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ABSTRAKT

Tato bakaldrska praca sa zaobera implementaciou webovej stranky pomocou jazyka Python
3.x aframework-u Django. V teoretickej cCasti praca vSeobecne analyzuje ana
prikladoch popisuje problematiku modernej kryptografie a vybranych algoritmov moderne;j
kryptografie. V praktickej casti praca na zéklade ziskanych poznatkov navrhuje
a v neposlednom rade aj realizuje webov stranku, ktord implementuje vybrané algoritmy a
umoznuje ich vizualizaciu “krok po kroku“. Tymto docielime ich rychlejSie a hlavne
jednoduchs$ie pochopenie. Praca v praktickej cCasti taktieZ popisuje Struktiru samotnej
aplikécie, taktiez uvadza niekol’ko navrhov na jej zlepSenie a stru¢ne vyhodnocuje moznosti

aplikécie prace v praxi.

Kli¢ova slova: kryptografia, algoritmus, webové stranka, vizualizacia, Python

ABSTRACT

This bachelor thesis deals with implementation of web page using programming language
Python version 3.x and Django framework. In the theoretical part the thesis analysis and
describes main issues and principles of modern cryptography and chosen algorithms of
modern cryptography. In the practical part the thesis, based on the acquired knowledge,
designs and creates the web page which implements the chosen algorithms and allows their
visualisation in “step-by-step” manner. In the practical part the thesis also describes structure
of the web page, gives a couple of suggestions for improving the web page and briefly

summarizes options for using the web page in practise.

Keywords: cryptography, algorithm, web page, visualisation, Python
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UvVOD

LCudia uz od pociatkov prvych civilizacii pocitovali potrebu utajit’ isté, citlivé informacie
pred inymi, nepovolanymi osobami. V pociatkoch sa jednalo len o jednoduché slovné
spravy, ktoré mohli obsahovat’ informacie o pohyboch vojsk, mieste stretnutia, pripadne sa
mohlo jednat’ aj o milostné listy. V kazdom pripade Sifrovanie umoziovalo utajit obsah
tychto sprav a v idealnom pripade absolutne znemoznit’ ich rozlustenie nepovolanou osobou.

Kryptologia teda sprevadza civilizacie po vel'mi dlhu dobu.

Avsak tak ako sa vyvijali a zdokonalovali civilizacie v priebehu dejin, rovnako sa musela
vyvijat aj kryptologia a jej metddy. Kryptoldgia preto presla, od dnes uz primitivnych
substituénych Sifier, az po vel'mi sofistikované metddy zabezpecenia informdcii aké ponuka

napriklad biometria alebo kvantova kryptografia.

Naroky na zabezpecenie neustale rast a pokrok v oblasti zabezpecenia je teda nielen
ziadany, ale aj nutny. Aj ked si to snajvdc¢Sou pravdepodobnostou vicsina ludi
neuvedomuje, ich kazdodenny Zivot sprevadza kryptografia a jej metdody zabezpecenia.
Prikladom méze byt uz len fakt, Ze takmer kazdy z nds povazuje nieco ako platbu alebo
vyber kartou, pripade komunikaciu cez internet za samozrejmost’. AvsSak obe tieto ¢innosti

ako aj mnohé iné si vyzaduju zabezpecenie a Sifrovanie tejto komunikacie.

Tato praca sa preto snazi v prvej kapitole teoretickej Casti struéne oboznamit’ ¢itatel'a so
zakladnymi kryptologickymi pojmami. V nasledujucej kapitole, na prikladoch objasni,
vyvoj kryptoldgie a jej metdd. V tretej kapitole teoretickej Casti potom uvadza citatel’a do
problematiky modernej kryptologie a v neposlednom rade taktieZ teoreticky objasiiuje
vybrané algoritmy modernej kryptologie. V praktickej Casti sa praca zaobera
implementaciou tychto algoritmov na webovej stranke, ktora bola vytvorena ako jej sucast’.

Teda blizsie opisuje prostriedky pouzité na vyvoj webovej stranky ako aj jej Struktaru.

Préaca by teda mala sluzit’ na lepSie pochopenie kryptografie a jej metod od jej pociatkov az
po v sucasnosti pouzivané metddy zabezpecenia. Taktiez by mala priblizit’ citatelovi
principy fungovania modernych Sifrovacich algoritmov na vybranych algoritmoch, ktorych
vizualizacia je spracovand “krok po kroku” a bude teda, ako pevne verime, pre Citatel'a
jednoduchsie dané principy a algoritmy pochopit. A to najma vzhl'adom k tomu, ze nami
vybrané algoritmy nie sd, v sucasnosti, tak zname ako bezne pouzivané Standardy aich
nazorné, vizualne spracovanie, o ktoré usilujeme, nie je dostupné. Aj napriek tomu, ze su

vel'mi moderné a v su€asnosti ¢asto pouzivané. Co su hlavné dévody preco sme sa rozhodli
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zvolit’ prave tieto algoritmy. Pri $tudiu nami zvolenych algoritmov je teda nutné vychadzat’
takmer vyhradne ztechnickej dokumentécie, ktord je Casto pre Citatela ovela tazSie

pochopitel'nd a v pripade niektorych algoritmov aj tazko dostupna.

Taktiez je nutné podotknut, ze implementacia vSetkych troch algoritmov sa obmedzuje na
spracovanie jedného bloku, teda nevyuziva rezimy Ccinnosti. Samotna stranka, ktora
algoritmy implementuje je v anglickom jazyku, a to preto, ze preklad vel'kého mnozstva

pojmov z oblasti IT byva Casto naro¢ny a nepresny.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY

Predtym nez budeme nasu pozornost’ venovat’ principom klasickej a modernej kryptografie
ako aj samotnym algoritmom, je nutné objasnit’ zdkladné kryptografické pojmy a koncepty.
Tato kapitola sa preto bude venovat’ ich ¢o mozno najstrucnej$§iemu objasneniu, pre potreby

nasledujucich kapitol.

1.1 Kryptologia

Kryptolégia je vo vSeobecnosti oznatovand ako veda o utajeni sprav a ochrane prenosu
informécie. V sucasnosti zastreSuje tri pod odbory — kryptografiu, kryptoanalyzu

a steganografiu. [1]

Kryptografia je technicky obor pouzivajuci matematické metdody za uGcelom néavrhu
a tvorby Sifrovacich systémov. Pod pojmom Sifrovaci systém rozumieme systém, ktory sluzi
na “premenu” informécie za ti¢elom ucinit’ ju nezrozumitel'nou pre tretiu stranu. TaktieZ sa
zaobera ich néslednou inovéaciou, vyvojom a v neposlednom rade aj ich Standardizaciou.
Dolezitym faktom je ze, kryptografia navrhuje Sifrovacie protokoly tak, Ze informéciu

zaSifrujeme, ale d’alej ju uz neskryvame. [1]

Kryptoanalyza by sa dala oznacit’ za opak, uZ spominanej kryptografie, kedZe sa snazi
nachadzat’ slabiny, “zadné vratka“ a vo vSeobecnosti odhalovat’ nedokonalosti Sifrovacich
algoritmov. Zaobera sa teda testovanim odolnosti uz zndmych ako aj novo vzniknutych
algoritmov a moznost'ami Utokov na tieto algoritmy za ucelom ich prelomenia a ziskania

tajnej informacie. [1]

Mohlo by sa teda zdat’ nelogické zverejiiovat’ principy fungovania Sifrovacich protokolov
(systémov) a algoritmov v nich pouZitych. Pontika sa teda otazka, ¢i by sa bezpecnost’ tychto
algoritmov nezvysila ich utajenim. AvSak opak je pravdou, pretoze tajny algoritmus by
potom bolo moZné testovat’ len vo ve'mi obmedzenej miere. Kryptoanalyza a jej techniky
testovania su preto nevyhnuté pre zabezpecenie o mozno najviacSej miery bezpecnosti

a uistenia, Ze dany algoritmus je odolny voci utokom. [2]

Steganografia je Cast’ kryptoldgie, ktord sa na rozdiel od kryptografie nesnazi danu
informaciu zaSifrovat' a teda znemoznit’ ziskanie jej obsahu v pripade, Ze zaSifrovani
informaciu ziskame. Cielom steganografie je skryt samotnil existenciu danej tajnej
informacie (spravy). Medzi jej najznamejSie metddy patri napriklad pouzitie neviditeI'nych

atramentov, ale aj mnohé iné modernejSie metddy Upravy obrazu, zvuku tak aby zmena
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nebola viditel'na alebo pocutel'nd, ale aby toto médiu obsahovalo tajnu informéciu. V praxi
je taktiez Castd kombinacia kryptografickych a steganografickych metéd, teda informaciu

najskor zasifrujeme a nasledne skryjeme aby sme takto docielili este vacsiu bezpecnost’. [1]

1.2 Kryptografické terminy
Otvoreny text (OT) je povodny text spravy pred zaSifrovanim. [1]

Sifrovy text (ST) je text spravy po zaSifrovani, zvolenym S§ifrovacim algoritmom
(systémom). [1]
Kéd je &asto nespravne chapany a zamiefiany za $ifru. Sifra spravu (informéaciu) meni do
“necitatel'nej” podoby aby sa zamedzilo tretej strane ziskat' obsah spravy, zatial’ ¢o kod

spravu meni za Gcelom jej prenosu cez komunika¢né médium pripadne médid. [1]

KIaé je jednym zo vstupnych parametrov Sifrovacieho ako aj deSifrovacieho procesu, nie je

teda mozné bez neho spravu zasifrovat’ resp. desifrovat’. [1]

KPlucovy priestor prestavuje mnozinu vsetkych moznych kliCov v danom Sifrovacom

systéme. [1]

Heslo je podobne ako v pripade kodu €asto nespravne interpretované a zamienané za kIac.
Pricom kI'G¢ je jednym zo vstupov Sifrovacieho systému a teda ovplyviiuje vystup z tohto

systému. Heslo sluzi na autentiziciu na zakladne iného zdielan¢ho tajomstva. [1]
Abeceda textu zahfiia mnoZinu znakov otvoreného a Sifrového textu. [1]

Statisticka charakteristika jazyka je vlastnost jazyka, ktora charakterizuje frekvenciu
vyskytu konkrétneho znaku v texte daného jazyka. Ttto vlastnost’ vyuziva kryptoanalyticka
technika nazyvana diferencidlna kryptoanalyza, ktord sa opiera o fakt, Ze pri substiticii
(zdamene) znaku OT za vzdy rovnaky znak ST sa prenasaji $tatistické vlastnosti abecedy OT
do abecedy ST. To znamena, Ze pokial’ vieme, Ze OT bol napisany napriklad v anglickom
jazyku mozeme si dohladat’ tabulku vyskytu jednotlivych znakov v anglickom jazyku
anasledne vykonat’ frekvenénti analyzu ST — zistime frekvenciu vyskytu znakov v ST.

Nasledne porovname frekvenciu vyskytu znakov v OT a ST. [3]

Pokial' sa v OT najcastejSie vyskytuje pismeno “E” a ndsledne pismeno “T” (plati pre
anglicky jazyk) av ST napriklad pismeno “H” a nasledne pismeno “Y” moZeme
predpokladat’, ze “E” bolo substituované za “H” a “T” za “Y”. Tymto spdsobom moZeme
nasledne pomocou znalosti jazyka OT a korekcie moznych Statistickych anomalii pomerne

jednoducho zistit’ obsah ST.
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1.3 Sifrovacie systémy

Nasledujuca podkapitola na elementarnej Urovni popisuje typy Sifrovacich systémov,

principy ich fungovania, ako aj ich vyhody a nevyhody.

1.3.1 Symetrické Sifrovacie systémy

Vyuzivaji symetrické Sifrovacie algoritmy. VSetky Sifrovacie systémy boli az do roku 1976
zalozené prave na symetrickych Sifrovacich algoritmoch. Principom je existencia dvoch
“stran”, ktoré pouzivaju Sifrovaciu a desifrovaciu metddu (algoritmus) pre ktoru zdiel'aju
jeden (a ten isty) tajny kl'a¢. Tento typ Sifrovacich systémov a algoritmov je aj napriek ich

veku stale vel'mi rozsireny a vyuzivany velkej miere. [2]

Nevyhodou tychto systémov je nutnost’ zdiel'at’ tajny kI'a¢ medzi G€astnikmi komunikécie
vopred eSte pred zahdjenim komunikdcie samotnej. Ako aj fakt, Ze s rastucim poctom
ucastnikov komunikéacie narasta pocet potrebnych kIi¢ov. Vyhodou symetrickych systémov
su ich vyrazne nizsie vypoc¢tové naroky pri tvorbe kIi¢ov ako aj jednoduchost’ Sifrovacich

algoritmov (v porovnani s asymetrickymi systémami).

1.3.2 Asymetrické Sifrovacie systémy

V roku 1976 Whitefield Diffie, Martin Hellman a Ralph Merkle prestavili tplne iny typ
Sifrovacich algoritmov — asymetrické Sifrovacie algoritmy alebo taktiez algoritmy

s verejnym klIi¢om (VK). [2]

Jednd sa o algoritmy, ktoré na rozdiel od symetrickych Sifrovacich algoritmov na
zaSifrovanie vyuzivaju jeden kI'i¢ — VK, ktory je vol'ne dostupny a na deSifrovanie potom
kla¢ druhy tzv. privatny kI'a¢ (PK), ktory by mal poznat’ vyhradne jeho vlastnik. [1] Je
zname, ze existuje vztah medzi VK a PK, ale je zaloZeny na principe tzv. jednocestnych
funkcii. Za jednocestné funkcie oznacujeme funkcie o ktorych plati, Ze je mozné ich
v rozumnom (polynomidlnom) case realizovat' len v jednom smere. Teda je pomerne
jednoduché vypocitat’ vystup zo vstupu (napriklad za par minut), ale naopak je velmi
naro¢né ziskat’ v rozumnom ¢ase vstup zo znameho vystupu (napriklad za niekol’ko rokov).
Exituje vel'ké mnozstvo jednocestnych funkcii, prikladom méze byt problém faktorizacie

¢isel na ktorom je zalozeny algoritmus RSA. [2]

Tento typ systémov eliminuje hlavné nevyhody systémov symetrickych. Teda nie je
potrebné kl'u¢ zdielat’ pred zaciatkom komunikacie a rovnako nie je pri zvySenom pocte

ucastnikov komunikécie potrebné generovat’ va¢si pocet kI'i¢ov — postacuje jeden kI'icovy
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par (VK a PK). Tieto vyhody, ale maju svoju cenu. Konkrétne sa jedna o zvysenu vypoctovu
zlozitost’ algoritmov samotnych, ako aj komplikované matematické vztahy medzi kI'aémi.
Tymto logicky stipa Cas potrebny na Sifrovanie/deSifrovanie pomocou tychto algoritmov
a teda ich rychlost’ je niz$ia v porovnani s algoritmami symetrickymi. Rovnako sa limituje
objem dat, ktoré sme schopny zaSifrovat. Poslednou, avSak o ni¢ menej dolezitou

nevyhodou je aj nutnost’ dobre zabezpecit’ VK a to najmi pred jeho zamenou.

1.3.3 Hybridné systémy

Hybridné systémy spajaji “to najlepsie z oboch svetov”. Asi najpouzivanejSim variantom
hybridného pristupu je postup pri ktorom na zaSifrovanie dat pouzijeme symetricky kl'u¢
ateda aj symetrické techniky Sifrovania (algoritmy) a nasledne tento kI'i¢ zaSifrujeme
pomocou VK, teda vyuzijeme asymetrické techniky Sifrovania. Tento mechanizmus
predstavuje akési “zapuzdrenie” kl'ica. Motivaciou pre pouZzivanie tohto typu systémov je
kombinécia ich silnych stranok. V tomto pripade sa snazime vyuzit’ jednoduchost’ a rychlost’
symetrickych systémov, ako aj to, ze umoznuju Sifrovat’ vac¢Sie objemy dat. A sucasne sa
snazime eliminovat’ potrebu zdielat’ symetricky kI'a¢ pred zaciatkom komunikacie samotne;,

pomocou asymetrického kI'icového paru. [4]
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2 KLASICKA KRYPTOGRAFIA

Kapitola venujuca sa klasickej kryptografii stru¢ne zhrnie historicky vyvoj kryptografie od
jej pociatkov po dnesna (modernu) kryptografiu, ktorej bude venovana samostatna kapitola.
Historici sa domnievaju, ze kryptografia je stara ako pismo samo. Jej pociatky siahaju az do
roku 2000 pred Kristom kedy Egyptania vyzdobovali hrobky panovnikov hieroglyfmi. Bez
ohladu nato, kedy v skuto¢nosti kryptografia vznikla, stala sa neoddelitelnou sucastou
komunikacie civilizacii v priebehu dejin. Bola neodmyslitelnou stcastou napriklad
diplomatickej alebo vojenskej komunikacie a dalo by sa povedat’, ze bola vyuzivana hlavne
za ucelom ochrany obsahu citlivych dokumentov pri ich transporte z jedného miesta na
druhé. V tomto obdobi bola zaloZenad priméarne na transformdcii znakov OT do na prvy
pohl'ad nezrozumitelného a bezvyznamového zhluku pismen alebo znakov. Za “ndhodnym”
rozlozenim sa ale v skuto¢nosti skryvala ista utajovana logika, ktord v tomto obdobi do istej

miery plnila funkciu dne$nych tajnych kli¢ov. [5] [6]

2.1 Transpozicné Sifry

Ako uz napoveda sémantika slova “transpozicia” jedna sa o Sifry, ktoré¢ su zalozené na
principe zmeny pozicie jednotlivych znakov OT, &im vznikne ST. Tento typ §ifrovania
vyuzivala uz spartska civilizcia, okolo roku 5 pred Kristom, ktor4 pouZzivala kryptografické
zariadenie nazyvané SCYTALE. Jednalo sa o valec okolo ktorého sa niekol’kokrat vedla seba
omotal tenky kus pergamenu (alebo koze) na ktory bola nasledne napisanéd sprava (OT).
Akondhle bola tato tenka péaska zvalca odmotana prestavovala len dlhi sekvenciu
nesuvisiacich znakov aZ do bodu kedy bola spitne namotana na valec s presne rovnakym
priemerom ako valec pdvodny. V priebehu dejin sa samozrejme vyskytli aj iné typy
transpozi¢nych sifier, kedy ST vznikal z OT pomocou rozdielneho sposobu zapisu OT a ST.
Napriklad mozeme ST vytvorit tak, ze OT zapiSeme po stipcoch namiesto riadkov, pripadne
moZzeme zamenit’ poradie riadkov/stipcov alebo riadkov a stipcov stiéasne. Aj napriek tomu,
Ze tento typ spdsob Sifrovania dat bol objaveny civilizdciami uZz v staroveku, je dodnes
sucastou mnohych modernych Sifrovacich systémov (v kombinacii s inymi sposobmi

Sifrovania). [7]

2.2 Substitucné Sifry

Rovnako ako v pripade transpoziénych Sifier, substitu¢ny spdsob Sifrovania objavili

civilizdcie uz v staroveku, ale aj napriek tomu je sicastou Sifrovacich systémov dodnes.
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Princip fungovania tychto Sifier mozeme opét’ odvodit’ od sémantiky slova “substiticia”,
ize nahradenia/zdmeny napriklad znaku abecedy OT za znak abecedy ST (ktora

samozrejme musi byt nejakym spoésobom rozdielna od abecedy OT). [2] [7]

2.2.1 Monoalfabetické substitucné Sifry

Monoalfabetické substitucné Sifry st najjednoduchSie zo skupinu substitu¢nych Sifier.
Vyuzivaju ta isti abecedu pre OT a ST. Ako prvy tento typ Sifrovania vyuzil Julius Caesar,
ktory udajne vyuzival posun Sifrovej abecedy o tri znaky “d’alej” v abecede oproti abecede

OT, priCom posledné tri znaky sa stali znakmi prvymi. [8]

Pokial' by sme teda pre OT pouzili abecedu “ABCDEFGHIJKLMNOPRSTUVXYZ”
abeceda ST by vyzerala nasledovne “DEFGHIJKLMNOPRSTUVXYZABC”. Slovo
“Caesar” by sme potom zaSifrovali ako “FDHVDU”.

Samozrejme posun abecedy mdzeme vykonat’ o 'ubovolny pocet znakov, nie len o 3. Tento
typ Sifier potom oznacujeme ako ROT X, kde x je ¢islo oznacujice pocet znakov o ktory
abecedu posunieme. [9] Napr. ROT13 by predstavoval posun abecedy o 13 znakov, Cize

akoby zrkadlovy obraz abecedy povodne;.

Sifry typu ROT teda Sifry s jednoduchym linedrnym posunom, ale pomerne jednoducho
podlichaju diferencialnej kryptoanalyze, pri¢om plati, e s rasticou dizkou ST rastie aj
pravdepodobnost’ uspechu desifrovania, pretoze ¢im je text dlh§i tym vyraznejSie sa v iom
prejavi Statistickd charakteristika vyskytu znakov v danom jazyku. Existuje mnoZzstvo

999

sposobov akymi moZnosti tieto Sifry “posilnit™ a zvysit ich zloZitost’ za icelom zlepSenia
ich bezpecnosti. Prikladom moéZe byt vyuZitie bigramového Sifrovania (Sifrovanie po
dvojiciach znakov) v kombindcii s odstranenim povodnych medzier ¢o vyrazne zvySuje
naro¢nost’ deSifrovania. Pripadne mozeme vyuzit’ tzv. Homofonne Sifrovanie, ktoré spociva
pridel’uje niektorym znakom abecedy OT viacero znakov ST. Teda by sme pre jeden a ten
isty znak abecedy OT mohli pouzit’ viacero znakov abecedy ST. Cim sa zniZi poéet vyskytov
konkrétneho znaku v ST, &o logicky spdsobi skreslenie $tatistickej charakteristiky jazyka
a tym st’azi pouzitie diferencidlnej kryptoanalyzy. AvSak aj v tomto pripade by si tto¢nik
mohol s pomocou znalosti jazyka OT, dovtipu, korekcie chyb a dedukcie vytvorit’ zoznam

vietkym parov medzi abecedou OT a ST. [3]
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2.2.2 Polyalfabetické substitu¢né Sifry

V predchéadzajicej kapitole sme uviedli niekolko spdsobov akymi mozno “rozhodit™
Statistickil charakteristiku jazyka a tym stazit’ pouzitie diferencidlnej kryptoanalyzy pri
desifrovani. DalSou moznostou je pouzitie Sifier ktoré pre abecedu OT vyuzivaju hned
niekol’ko abecied ST — polyalfabetické substituéné sifry. V pripade tychto §ifier plati, Ze ten
isty znak OT moZe zastupovat hned’ niekol’ko znakov ST (a naopak), v zavislosti na roznych

faktoroch. [3]
Vigenerova Sifra

Aj napriek tomu, ze koncept polyalfabetickych Sifier popisal talian Leon Batista Alberti uz
v 60 rokov 15. storoCia. Asi najzndmejSim prikladom manuélnej polyalfabetickej Sifry je
Vigenerova §ifra pomenovana po francizskom kryptografovi Blaise de Vigenerovi. Alberti
sice vykonal asi najvyznamnej$i posun v kryptografii vtedajSicho tisicrocia, ale
nezrealizoval svoj koncept. Ten zrealizovali az jeho pokracovatelia, medzi najznamejSich
patri uz spominany Vigener. Vigener koncept svojej Sifry publikoval v uz v roku 1586, ale
Sirsieho rozsirenia sa do¢kala az o 200 rokov neskor. Sifra v priebehu jej pouZivania dostala
dokonca prezyvku “Le Chiffre Indechiffrable” alebo teda “Neprelomitel'na Sifra”, kedze

prelomit’ ju sa podarilo az Babbagovi a Kasiskému v polovici 19 storocia. [3] [10]

Sifra pozostdva z 26 abecied zapisanych pod seba do tzv. Vigenerovho $tvorca. Jedn sa
vlastne o 26 pod seba zapisanych abecied s linearnym posunom, poc¢inajuc posunom o 1.
Nad a vedl’a tohoto §tvorca je potom zapisand abeceda OT a kI'i¢a. Pricom abeceda zapisana
nad §tvorcom pri Sifrovani predstavuje znak OT a abeceda zapisana do stipca vedl'a tvorca
potom znak klP¢a. Za znak ST potom volime znak v tabulke v rovnakom stipci ako znak
OT asucasne v rovnakom riadku ako znak pouzitého klaca, ktory je v pripade potreby

opakovany do potrebnej dizky. [3] [10]



UTB ve Zliné, Fakulta aplikované informatiky 19

Kli¢ Otevieny text

Awiuobie a¥auo1siH

Obréazok 1- Vigenerov Stvorec [3]

Pokial’ by sme teda podl'a tabul’ky na Obrazok 1 zasifrovali napriklad slovo “PARALYZA”,

pomocou kl'ai¢ového slova “KLUC” Sifrovanie by vyzeralo nasledovne:

Otvoreny text P A R A L Y Z A
KIag K L U C K L U C
Sifrovy text V4 L L C \Y J T C

Ako mdézeme vidiet' v slove “PARALYZA” sa pismeno “A” vyskytuje az trikrat pricom
dvakrét sme ho zaSifrovali ako “C* a raz ako “L*, rovnako si mozeme v§imnut, Ze pismeno

“L* sme v $ifrovom texte pouzili pre dve rozdielne pismena “A“ a “R*. Co ako uZ bolo
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spominané vyrazne st'azuje aplikaciu diferencialnej kryptoanalyzy, ako aj prelomenie Sifry

vo vSeobecnosti.

2.2.3 Nomenklatory a klamace

Nomenklatory a klamace su d’alSim prostriedkom pouzivanym na stazenie prelomenia
substituénych Sifier. Pod pojmom nomenklator rozumieme Specidlny symbol (kédové
slovo), ktoré sa prirad’ovalo ¢asto sa vyskytujicim slovam v OT. Mohlo sa jednat’ napriklad
o mend osobnosti a pod. Klamace su podobne ako nomenklatory Specidlne symboly,
pripadne znaky, avSak nemaju ziadnu informac¢nu hodnotu (vyznam) a do textu st pridané

len z dovodu zmétenia pripadného nepriatela. [11]

2.2.4 Polygrafické substitu¢né Sifry

V doteraz rozoberanych $ifrach prebiehala substiticia jedného znaku OT za jeden znak ST.
Sice sme spomenuli, Ze v pripade homofonnych substittcii a polygrafickych substitlicii sa
jeden znak OT mohol premietnut’ do viacerych, réznych znakov v ST, ale Sifrovanie vzdy

prebiehalo znak po znaku.

V pripade polygrafickych substitucii hovorime o tzv. n-grafickych substiticidch, kde n > 2.
Cize znaky neSifrujeme jednotlivo, ale minimalne po dvojiciach, vtedy hovorime o tzv.

bigramovych Sifrach. [3] [9]

Prikladom bigramovej Sifry je napriklad Sifra “Playfair”. V jej pripade sa vyuziva mriezka
5x5 do ktorej vpisujeme na zaciatok kliacové slovo a nasledne ostatné znaky, ktoré sa
v kl'icovom slove nenachddzali. Rovnako si mozeme vSimnut, Ze je nutné jeden znak
vynechat’, kedze mrieZku 5x5 moZe obsadit’ maximalne 25 znakmi, pricom v abecede ich
mame 26. Pre Cesky ako aj Slovensky jazyk sa tento problém riesi vynechanim pismena “J”.
Pismeno “J” a “I” potom zastupuje pismeno “I”’ v zavislosti na kontexte spravy. Sifrovanie
nasledne zavisi od oboch znakov, ktoré vstupuju do Sifrovacieho procesu. Pokial’ lezia
v rovnakom riadku tabul’ky nahradime oba znaky znakmi o jedno miesto vpravo v tabulke,
pokial’ leZia v rovnakom stipci nahradime ich znakmi o jedno miesto nizsie v tabul’ke, pokial
neplati ani jedna z prechddzajicich podmienok prvé pismeno je nahradené znakom
v rovnakom riadku a su¢asne v stipci druhého pismena. Podobne druhé pismeno je
nahradene pismenom v rovnakom riadku a su¢asne v stipci prvého pismena. Pokial’ pri

prvych dvoch podmienkach nastane situacia, Ze posun o znak vpravo, pripadne nizsie nie je
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mozny z dévodu Ze sa nachadzame na konci riadku alebo stipca prechadzame akoby v kruhu

opitovne na zadiatok riadku alebo stipca. [3]

2.3 Hybridné Sifry

Podobne ako v pripade hybridnych Sifrovacich systémov kedy sme sa pomocou kombinacie
principov symetrickej a asymetrickej kryptografie snazili docielit’ vytvorenie ¢o najlepsieho
systému. V pripade hybridnych Sifier sa kombinaciou substitlicie a naslednej transpozicie

(alebo opacného postupu) snazime docielit’ vytvorenie odolnejsej Sifry.

Hovorime teda o metdde akéhosi “skladania” Sifier, kedy kombinaciou samostatne pomerne

slabych Sifrovacich algoritmov vznika algoritmus vyrazne silnejsi. [3]
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3 MODERNA KRYPTOGRAFIA

Existuje mnozstvo milnikov o ktorych by sme mohli povedat, Ze vytyCovali akysi
prechodovy bod medzi klasickou a modrenou kryptografiou. Jednym z tychto momentov
moze byt objavenie Vernamovej Sifry v roku 1917, ktora bola neskor upravend do podoby
ktora pozname ako “One-time Pad”, ktord bola oznacend za jedinu Sifru poskytujlicu tzv.
bezpodmienecnu bezpec¢nost’. Tuto Sifru aj to, Co to bezpodmienecna bezpecnost’ vlastne je,
rozoberieme d’alej v tejto praci. Dal§im a mozno aj vystiznej§im milnikom je rok 1949 kedy
Claude Elwood Shannon definoval, Ze sila algoritmu by mala spocivat’ v jeho matematicke;j

zlozitosti, nie na tajnostiach okolo neho. [12]

Doteraz rozoberané priklady Sifrovacich systémov boli Casto zaloZené na fakte, Ze pripadny
uto¢nik nepoznal princip akym boli data zaSifrované (princip fungovania teda akoby plnil
funkciu tajného kl"a¢a) a po odhaleni tohto principu nebol Sifrovaci systém bezpecny a bol
teda nepouzitelny. DneSné Sifrovacie systémy a algoritmy v nich obsiahnuté nie su tajné
aich Specifikacie ako aj principy fungovania st volne dostupné. Bezpecnost’ tychto
algoritmov je potom postavend na predpoklade, ze neexistuje pocitac alebo pocitacovy
systém ktory by dokazal tento systém prelomit’ v polynomidlnom case. Hovorime o tzv.
“vypoctove] bezpecnosti” (z angl. “computational security”). Kryptologicky systém je
potom “vypoctovo bezpetny” pokial' najlep$i zndmy algoritmus na jeho prelomenie
vyzaduje aspon ¢ operacii. Tato definicia so sebou ale prindSa hned’ niekol'ko otdzok,
najpodstatnejSou je otazka, ktory algoritmus je vlastne najlep$i algoritmus na prelomenie
daného systému. A taktiez ¢i neexistuje algoritmus o ktorom doposial’ nevieme, ktory je
lep$i, nez najlepSi znadmy algoritmus. MoOZeme taktiez hovorit ouz spominanej
bezpodmiene€nej bezpecnosti (z angl. unconditional security), kedy predpokladame, Ze aj
keby mal uto¢nik neobmedzeny a teda nekone¢ny vypoctovy vykon, nedokéazal by (bez
znalosti klu¢a) desifrovat’ ST ateda prelomit’ dany Sifrovaci systém. Bezpodmienedna
bezpecnost’ je v§ak docielitelna len v pripade Vernamovej Sifry (v podobne One-time Pad),
o ktorej si d’alej v tejto praci povieme Ze, ma konkrétne nevyhody, kvoli ktorym nie je pre
kazdodennu aplikéaciu vel'mi praktickd. Preto sa v praxi snazime o uz spominana vypoctovi
bezpecnost’ a v principe sa snazime najst’ co najlepsi pomer medzi bezpecnostou daného
Sifrovacieho systému a investovanym usilim (Cas, vypoctova sila a iné). [2] [12]

Vel'mi vyraznou ¢rtou modernych Sifrovacich systémov je to, Ze na rozdiel od klasickych

Sifrovacich systémov nepracuju s jednotlivymi znakmi OT, ale jednotlivymi bitmi. Teda OT

je pred zasSifrovanim prevedeny pomocou kodovych tabuliek do sekvencie bitov a az potom
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je d’alej spracovany (zasifrovany) Sifrovacim systémom. Podla toho akym spdsobom dany

Sifrovaci systém spracovava vstupné data (OT) systémy delime na blokové a pradové. [3]

Blokov¢ ako aj pradové Sifry (Sifrovacie systémy) nasli svoje Specifické uplatnenie. Pradové
Sifry boli vo vSeobecnosti povazované za “malé” arychle, preto boli pouzivané najma
v zariadeniach s obmedzenymi vypoctovymi zdrojmi (napriklad v mobilnych telefonoch).
Blokové Sifry boli naopak vyuzivané vo velkej miere na Sifrovanie na internete, kde
predstavovali vacsinu Sifrovacich procesov. Kazdopadne, ale existuju aj pradové Sifry

pouzivané na Sifrovanie v ramci internetu napriklad RC4. [2]

3.1 Symetrické blokové Sifrovacie systémy

Blokové Sifrovacie systémy Sifruji cel¢ bloky bitov vstupnych déat naraz pomocou
rovnakého kl'a¢a. Vysledok Sifrovania bitu v rdmei ktoréhokol'vek bloku zavisi od vSetkych
ostatnych bitov v ramci daného bloku. Velkost tychto blokov je vopred definovana pre dant
Sifru, ktort chceme pouzit. Vac¢sina Sifier v praxi vyuziva bloky o velkosti 128 bitov (16
bajtov) napriklad dobre znama Sifra AES alebo bloky o vel'kosti 64 bitov (8 bajtov) napriklad
Sifra DES. Pokial’ by sme teda znaky OT kodovali do binarnej sustavy pomocou kodove;j
tabul’ky ASCII, v ktorej kazdy znak predstavuje 8 bitovi (jedno bajtovi) sekvenciu, mdézeme
povedat, Ze v pripade Sifry AES Sifrujeme 16 znakov sucasne v ramci jedného bloku

a v pripade Sifry DES potom 8 znakov. [2] [3]

3.1.1 Feistelova Struktura

Velké mnozstvo blokovych Sifier vyuziva iterativny pristup. Teda data OT rozdelené na
bloky Sifrujeme pomocou opakovanej aplikécie Sifrovacej funkcie. Vstupom do konkrétne;j

iteracie je zvicsa kI'a¢ a vystup (Cast’ ST) z predchadzajiicej iteracie. [13]

Velké mnozstvo blokovych Sifier aplikuje tento iterativny pristup pomocou Feistelove;j
Struktary. Je nutné podotknut, ze sa jednd len o urCity spOsob spracovania dat, nie
o konkrétny algoritmus. Principom je rozdelenie OT na lavl( apravu cast. Nasledne
v zé&vislosti na Sifre, ktora implementuje Feistelovu Struktiru je na prava ¢ast” aplikovana
konkrétna funkcia danej Sifry, s pouzitim kI'i€a Specifického pre danu iteraciu (tzv.
podklac¢a). Na takto upravenu pravu cast’ a I'avu (zatial’ nepozmenent) ¢ast’ OT aplikujeme
logicku funkciu XOR. Nésledne prava alavli cast medzi sebou vymenime a postup
opakujeme. Teda z podvodnej pravej Casti sa v d’alSej iteracii stava Cast’ I'ava a z vystupu

operacie XOR medzi povodnou 'avou ast'ou a upravenou pravou ¢astou sa stava cast’ prava.
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Rozdelenie OT na polovice (I'avii a pravu ¢ast’) mézeme nahradit’ rozdelenim na Styri, osem
alebo aj viac Casti. Takyto typ Sifier ozna¢ujeme ako zovSeobecnené Feistelove Sifry. Pocet

iteracii je rovnako ako Sifrovacia funkcia zavisli po konkrétnej pouzitej Sifre. [13] [14]

Schému Feistelovej Struktury zobrazuje Obrazok 2, kde R oznacuje pravu Cast’, L 'avu Cast’,

K podkI'i¢ danej iteracie, F Sifrovaciu funkciu a @ logicka operaciu XOR.

Obrazok 2 — Feistelova Struktara [14]
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3.1.2 Rezimy ¢innosti blokovych Sifier

V pripade blokovych Sifier bolo nutné vyriesit’ otazku ako zaSifrovat’ bloky dat pomocou n-
bitovej blokovej $ifry, kedy bitova dizka OT nebola celodiselnym nasobkom 7. Jednym
z pristupov bolo doplnenie chybajucich bitov pomocou “0” bitov, tak aby vysledna bitova
dizka bola nasobkom # (tzv. padding). Alternativnym pristupom bola §tandardizacia rezimov
ginnosti blokovych Sifier, ktora umoznila 3ifrovanie aj blokov ktorych bitova dizka bola
mensia ako n, respektive teda OT, ktorych bitova diZka bola vigsia ako bitova dizka jedného

bloku zvolenej blokovej Sifry a zaroven nebola celo¢iselnym nasobkom 7. [15]

ECB (Electronic Code Book) rezim je najjednoduchs$im rezimom cinnosti blokovych
Sifier. V tomto rezime je OT rozdeleny do x n-bitovych blokov a nasledne je kazdy z tychto
blokov zaSifrovany bok po bloku v jednotlivych iterdcidch samostatne pomocou rovnakého
kl'ica. Desifrovanie je potom rovnako aplikované na kazdy blok zvlast’. Aj napriek tomu, Ze
Sifrovanie kazdého bloku uplne nezavisle na ostatnych blokoch garantuje, ze pripadné chyby
vzniknuté pri $ifrovani v jednom bloku sa neodrazia na ST vygenerovanom v ostatnych
blokoch, nie je pouzivanie tohto rezimu ¢innosti odporacané. Najma kvoli jednoduchosti
tohto systému a nulovému manazmentu kl'icov. Rezim ECB vyuZziva padding ako metodu

na zaistenie toho, Ze bitova dizka OT bude celo&iselnym nasobkom #. [15]

o (2] 3
Ky e Kby e Ky e

o o &
Kb o Kh b Kb o

Obrazok 3 — ECB rezim [15]
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Schému ECB rezimu zobrazuje Obrazok 3, kde p. oznacuje blok OT, K Sifrovaci kI'a¢

(rovnaky pre vietky iteracie), E Sifrovaciu funkciu, ¢, blok ST a D desifrovaciu funkciu.

CBC (Cipher Block Chaining) rezim je najpopularnej$im rezimom ¢innosti blokovych
Sifier. Rovnako ako v pripade ECB rezimu je OT rozdeleny do x n-bitovych blokov a
zasifrovany bok po bloku v jednotlivych iteracidch pomocou rovnakého kl'aca. Rozdielom
je pridanie operacie XOR medzi blokom dat, ktoré maju byt prave zaSifrované a blokom
prave zaSifrovanych dat (vystupom z prechadzajucej iteracie blokovej Sifry). Vystup z
daného bloku teda nezévisi len na pouzitom Sifrovacom algoritme a bloku vstupnych dat, ale
aj na predchadzajucich, uz zasifrovanych blokoch dat. Pre prvy blok, nemézeme pouzit’
predchadzajuci blok zasifrovanych dat kedze taky blok logicky neexistuje, preto je pre prvy
blok pouzity tzv. inicializa¢ny vektor, ktory by mal predstavovat’ blok ndhodne zvolenych
dat. Co znamena, Ze pre rovnaky kI'a¢ a rovnaky Sifrovaci algoritmus moZeme zmenou
inicializaéného vektoru docielit’ pre rovnaky OT rozdielne vystupy (ST). V rezime CBC nie
je mozné pre va¢sinu aplikacii vyuzit padding na zaistenie n-nasobnej bitovej dizky OT. Pre
CBC rezim preto existuji dve metddy rieSiace tento problém, prvou je zaSifrovanie
posledného (netplného) bloku OT v rezime OFB. Druhou metdédou je tzv. ciphertext
stealing, kedy posledny blok OT doplnime potrebnym poctom bitov z predchadzajtiiceho
bloku zaSifrovanych dat zpravej strany atieto data potom v predposlednom bloku
vynechavame. Pri deSifrovani je potom potrebné posledny blok deSifrovat’ skor ako blok
predposledny. Pripadna chyba v i-tom bloku ST sa pri desifrovani prejavi ako chyba i-teho
bloku OT a rovnako sa odrazi v i+1 bloku. [15]
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Obréazok 4 — CBC rezim [15]
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Schému CBC rezimu zobrazuje Obrazok 4, kde p. oznacuje blok OT, /V inicializa¢ny vektor
K sifrovaci kla¢ (rovnaky pre vietky iteracie), E §ifrovaciu funkciu, Cy blok ST, D

desifrovaciu funkciu a @ logicku operaciu XOR

OFB (Output FeedBack) rezim je od predchadzajucich dvoch systémov vel'mi odlisny.
Zatial’ ¢o v rezime ECB a CBC blokova §ifra sliZila na generovanie ST. V tomto rezime
slizi len ako generator pseudondhodnej sekvencie kl'a¢ov pre jednotlivé iteracie. ST vznika
ako vysledok operacie XOR medzi OT a klI'i¢om pre dant iteraciu, ktory vznikol ako vystup
blokovej Sifry, ktorej vstupom bol klI'a¢ z predchadzajicej iteracie. V principe sa v tomto
rezime jedna o akusi simulaciu pradovej Sifry. Pre prvu iterdciu je pre operaciu XOR ako aj
pre vstup do blokovej Sifry pouzity inicializaény vektor. V pripade neuplného posledného
bloku dat (a teda na zachovanie n-nasobnej bitovej dizky OT) je postup v OFB vel'mi
jednoduchy. Jednoducho zaSifrujeme posledny netiplny m-bitovy (m < n) blok dat pomocou
Jj-bitov (j = m) klI"a€a pre dant iteraciu (z 'avej strany). V rezime OFB sa pripadnd chyba v i-

tom bite ST pri desifrovani prejavi len v i-tom bite OT. [15]

CFB (Ciphertext FeedBack) rezim je velmi podobny rezimu OFB, kedze ST rovnako
vzniké ako vysledok operacie XOR medzi OT a kI'i¢om Specifickym pre danu iteraciu, ktory
je vystupom z blokovej Sifry, sluziacej len ako generator pseudondhodnej postupnosti.
Rozdielom je to, ze zatial ¢o vrezime OFB bol vstupom do blokovej Sifry kIac¢

z predchadzajucej iteracie vrezime CFB je vstupom spitna vizba, teda blok ST
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z predchadzajucej iteracie. Pre prvu iteraciu je pre operaciu XOR ako aj pre vstup do
blokovej Sifry pouzity inicializacny vektor rovnako ako v rezime OFB. V pripade neuplného
bloku je postup rovnaky ako v reZime CFB. Pripadna chyba v i-tom bloku ST sa pri
desifrovani prejavi v i-tom bloku OT a priblizne n nasledujtcich bitoch OT, nasledne sa

desifrovanie zotavi. [15]

3.1.3 Camellia

Camellia je blokova symetrickd Sifra, vyvinutad v ramci spoluprace spolo¢nosti Mitsubishi
Electric Corporation a NTT (Nippon Telegraph and Telephone Corporation) v roku 2000.
Odvtedy bola Standardizovand roznymi Standardizacnymi organizaciami medzi ktoré patri
napriklad ISO, NESSIE, IETF a iné. Camellia vyuZiva bloky o velkosti 128 bitov a dizku
klaca 128, 192 a 256 bitov. [16]

V nasledujtcich podkapitolach si vSeobecne vysvetlime Sifrovaci algoritmus, deSifrovaci
algoritmus ako aj algoritmus tvorby podklucov a nésledne blizSie rozoberieme funkcie
pouzité v ramci Sifrovacieho procesu a tvorby podklaicov. V popise budu pouzité nazvy

funkecii z originalnej dokumentécie Sifry Camellia.

3.1.3.1 Sifrovanie

Obrazok 5 zobrazuje Sifrovaci proces pre 128 — bitovy kI'a€. Ako mdzeme vidiet’ Sifrovaci
proces pozostava z 18 iterécii, rozdelenych do troch blokov po Sest’ iteracii s vyuzitim
Feistelovej Struktury, ktor sme rozobrali v kapitole 3.1.1. V kazdom bloku je potom
Sestkrat po sebe volana funkcia F' s vyuZitim Siestich 64-bitovych podklacov, kazdym pre
jednu z iteracii. Dalej plati, Ze po 6. a 12. iterécii, &ize po prvom a druhom bloku po Sest
itercii, je volan funkcia FL a FL, tieto “medzi-iteracie” budeme oznacovat decimalnym
¢islom zodpovedajacim podielu suctu iteracii medzi ktorymi sa nachadzaja napr. 6,5. Okrem

toho je pred prvou iteraciou a po posledne;j iterdcii pouzita logické funkcia XOR. [16]

Teraz prejdeme cely Sifrovaci ako aj deSifrovaci proces esSte raz v sekvencnom poradi. Pre
jednoduchsi zapis budeme pouzivat’ niekol’ko notécii, ktoré teraz definujeme. Dolné indexy
typu ) oznacuju, ze dany prvok je n-bitov dlhy (napr. X)). Dolny index typu 1. oznacuje, Ze
sa jedna o l'avu Cast’ daného prvku resp. bitovej sekvencie (napr. X;) a dolny index typu r
potom oznacuje, Ze sa jedna o prava ast (napr. Xz). Dalej budeme pouzivat' niekolko

symbolov a premennych:
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D — oznacuje bitovu XOR operaciu

I — oznacuje zretazenie dvoch operandov

&, —oznacuje kruhovu rotaciu operandu o n-bitov dol'ava
N — oznacuje bitovit AND operaciu
U — oznacuje bitova OR operaciu

— oznacuje bitovy doplnok k x

— oznacuje blok vstupnych dat (blok OT)

\r < R

— oznacuje blok vystupnych dat (blok ST)

Pred zaciatkom samotného Sifrovacieho procesu su z klica K vygenerované podkluce
kwieay (0t =1, 2,3, 4), kuesy =1, 2,3, ..., 18) aklyes) (v =1, 2, 3, 4) — viac o tom akym
sposobom su kli¢e generované v kapitole 3.1.3.3. Pred prvou iterdciou je na prvy blok
vstupnych dat a dva zretazené podklice Awie4) @ kwaes) pouzita logicka funkcia XOR
a vysledok je rozdeleny na pravu a l'avu Cast’, ktoré nasledne vstupuju do prvej iteracie Sifry,

teda plati [16] :

M(q28) S (kW1(64-) I kW2(64)) = Loea) | Ro(es) (1)

Nasledne pre kazd z osemnastich iteracii vykoname :
Ly =Ry 1 @ F(Ly-1, ky), (2)
Ry = Ly_;. (3)

Co znamena, Ze do kazdej d’al3ej z iteracii vstupuje ako prava strana nezmenené I'ava strana
z predchadzajuce;j iteracie (L,_4) a ako l'ava strana vysledok operacie XOR medzi pravou
stranou z predchadzajucej iterdcie (R,_;) a vystupom funkcie F, ktorej vstupnymi
parametrami bola l'ava strana z prechadzajtce;j iteracie (L,_;) a podkl'a€ pre dant iteraciu
(k).
Po 6. a 12. iteracii vykoname [16]:

L'y =Ry @ F(Ly_1, k;) 4)

R,r = Lr—l ) (5)

L. =FL (L’r, klz_r_1>, (6)
6
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R, = FL (R’r, klz_r>. (7)
6

Co znamen4, e do 6,5. a 12,5. iteracie vstupuje ako I'ava strana, I'ava strana z poslednej
iteracie predchadzajiceho bloku (L',), ktorad vznikla ako produkt operacie XOR medzi
pravou stranou predchéadzajicej iteracie v danom bloku (R, _;) a funkcie F, ktorej vstupnymi
parametrami bola l'ava strana predchadzajtcej iteracie v danom bloku (L, _4) a podkla¢ pre
dant iteraciu (k,). Vystupom 6,5. a 12,5. iteracie pre l'avu stranu (L,) je potom produkt
funkcie FL, ktorej vstupmi je povodna lava strana (L',.) a podkla¢ &/ pre dant iteraciu
(klz?r_ ,)- Pre pravu stranu vstupuje do 6,5. a 12,5. iteracie prava strana z poslednej iteracie
predchadzajiceho bloku (R’,), ktorGi predstavuje lava strana predchadzajlcej iteracie
v danom bloku (L,-_; ). Vystupom 6,5. a 12,5. iter4cie pre pravu stranu (R;.) je potom produkt
funkcie FL™1, ktorej vstupmi je povodna prava strana (R',.) a podkl’a¢ k/ pre dant iteraciu

(klzr).

ST je nakoniec vysledok logickej funkcie XOR medzi zretazenou 'avou a pravou stranou

z 18. iterécie a zretazenymi kI'a¢mi kwses) a kwyes) teda plati [16]:

S128 = (R18(64) I L18(64)) @ (kW3(64) I kW4(64)) (8)
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Obrazok 5 — Sifrovaci proces Camellia pre 128 — bitovy kI'a& [16]

Obrazok 6 zobrazuje Sifrovaci proces pre 192 a 256 — bitovy klI'ai¢. Mézeme vidiet', Ze pre
tieto bitové dizky klGda Sifrovaci proces pozostava z 24 iteracii rozdelenych do §tyroch
blokov po Sest’ iteracii s vyuzitim Feistelovej Struktury. V kazdom bloku je potom Sestkrat
po sebe volana funkcia F s vyuZitim Siestich 64-bitovych podklicov, kazdym pre jednu
z iteracii a po 6., 12. a 18. iteracii, ¢ize po prvom, druhom a tretom bloku po Sest’ iteracii, je
volana funkcia FL a FL rovnako ako v pripade 128 — bitového kl'i¢a. TaktieZ rovnako ako
v pripade 128 — bitového kl'ica je pred prvou a po poslednej iteracii volana logicka funkcia

XOR. [16]

Sifrovaci proces pre 192 a 256 — bitovy kI'i¢ prebieha velmi podobne ako v pripade 128 —
bitového kl'ica. Teda pred zaciatkom samotného Sifrovacieho procesu st z kltica
K vygenerované podklice kwyesy (t =1, 2, 3, 4), kuessy (W =1, 2, 3, ..., 24) a klwesy (v =1, 2,

3,4, 5, 6)—viac o tom akym sposobom su kl'i€e generované v kapitole 3.1.3.3. Pred prvou
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iteraciou je na prvy blok vstupnych dat a dva zretazené podkluce kw;ss) a kwz(e4) pouzita
funkcia XOR a vysledok je rozdeleny na pravua a avu Cast’, ktoré ndsledne vstupuja do prve;j

iteracie Sifry, teda plati [16]:

Vi128) @D (kW1(64) I kW2(64-)) = Lo(ea) Il Roce4) )

Vzt'ahy platiace pre jednotlivé iteracie Sifrovacieho procesu ako aj deSifrovacich procesov,
ktoré budeme rozoberat’ v kapitole 3.1.3.2, su rovnaké ako v pripade 128 — bitového klica
a preto ich nebude opétovne slovne interpretovat’. Pre pripadna slovnu interpretaciu tychto
vzt'ahov vyhl'adajte Cast’ objasiiujucu Sifrovaci proces pre 128 — bitovy kI'i¢ na zaciatku

kapitoly 3.1.3.1.

Nasledne pre kazdu z dvadsiatich Styroch iteracii vykoname [16]:
Ly =Ry @ F(Ly_1, kp), (10)

R,=L,_,. (11)

Po 6. a 12. a 18. iteracii vykoname [16]:

L'y =Ry @ F(Lr_1,k;) (12)
R'y =Ly, (13)
L, =FL (L’r, kl%r_l), (14)
R, = FL! (R’r, kl%r>. (15)

ST je nakoniec vysledok funkcie XOR medzi zretazenou l'avou a pravou stranou z 24.

iteracie a zret'azenymi kI'acmi kw3z4) a kw4 sy teda plati [16]:

S128 = (R24(64) Il L24(64)) D (kW3(64) I kW4—(64—)) (16)
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Obrazok 6 — Sifrovaci proces Camellia pre 192 a 256 — bitovy kI'a¢ [16]

3.1.3.2 DeSifrovanie

Obrazok 7 zobrazuje desifrovaci proces pre 128 — bitovy kl'u¢. Ako modzeme vidiet
desifrovaci proces pozostdva z 18 iterdcii rozdelenych do troch blokov po Sest’ iteracii
s vyuzitim Feistelovej Struktary. V kazdom bloku je potom Sest’krat po sebe volana funkcia
F s vyuzitim Siestich 64-bitovych podkli¢ov, kazdym pre jednu z iteracii. Dalej moZzeme
vidiet’, Ze po 6. a 12. iteracii, ¢iZe po prvom a druhom bloku po Sest’ iteracii, je opét’ volana

funkcia FIL a FL'. Okrem toho je pred prvou itericiou a po poslednej iterdcii volana funkcia
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XOR. V principe sa teda jedna sa o proces zhodny s procesom Sifrovacim, s tym rozdielom,
ze je nutné pouzit’ podkl'ice v reverznom poradi. Pred zac¢iatkom samotného deSifrovacieho
procesu su teda z kI'ica K vygenerované podklace kwyes) (t =1, 2, 3, 4), kuess) (u=1, 2, 3,
s 18) a klyeay (v =1, 2, 3, 4) — viac o tom akym spdsobom su klI'i¢e generované v kapitole
3.1.3.3. Pred prvou iterdciou je na prvy blok Sifrovych dat a dva zret'azené podkluce kwses)
a kw4 pouzitad funkcia XOR a vysledok je rozdeleny na prava a I'ava ¢ast’, ktoré nasledne

vstupuju do prvej iteracie Sifry, teda plati [16]:

S(128) S (kW3(64) I kW4-(64-)) = L18(64-) I R18(64) (17)

Nasledne pre kazdu z osemnastich itercii (v zostupnom poradi) vykoname [16]:
R._1 =L, ® F(Ry k), (18)
L,_1 =R,. (19)

Po 13. a 7. iteracii vykoname [16]:

R’r—l =L, ® F(R, k;) (20)

L', =R, (21)

R,_1 =FL <R’T_1' klz(r_1)>, (22)
6

LT‘—1 = FL_l (L,T—lﬂ klz(r_1)>. (23)
6—1

OT je nakoniec vysledok funkcie XOR medzi zretazenou lavou a pravou stranou

z poslednej resp. prvej iteracie a zretazenymi kI'G¢mi Awi4) @ kwoa), teda plati [16]:

Vigg = (R0(64) I L0(64)) @ (kW1(64-) I kW2(64)) (24)
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Obrazok 7 — desifrovaci proces Camellia pre 128 — bitovy kI'G¢ [16]

Obrazok 8 zobrazuje desifrovaci proces pre 192 a 256 — bitovy kl'a€. Ako mdzeme vidiet’
desifrovaci proces pozostava z 24 iteracii rozdelenych do Styroch blokov po Sest iteracii
s vyuzitim Feistelovej Struktiry. V kaZdom bloku je potom Sest’krat po sebe volana funkcia
F s vyuzitim $iestich 64-bitovych podkli¢ov, kazdym pre jednu z iteracii. Dalej moézeme
vidiet’, ze po 6., 12. a 18. iteracii, ¢ize po prvom, druhom a tretom bloku po Sest’ iteracii, je
volana funkcia FL a FL™. Okrem toho je pred prvou iterdciou a po poslednej iteracii volana
funkcia XOR. V principe sa teda jedna sa o proces zhodny s procesom Sifrovacim, s tym
rozdielom, ze je nutné pouzit’ podkliace v reverznom poradi. Pred zaciatkom samotného
desifrovacieho procesu su teda z kl'ai¢a K vygenerované podklace kwss4) (=1, 2, 3, 4), kue4)
w=1,2,3,..,24) aklesy(v=1,2,3,4,5, 6) — viac o tom akym spésobom su kl'ice

generované v kapitole 3.1.3.3. Pred prvou iteraciou je na prvy blok Sifrovych dat a dva
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zretazené podkluce kwse4)a kwyes) pouzita funkcia XOR a vysledok je rozdeleny na pravu

a lavu cast’, ktoré nasledne vstupuju do prvej iteracie Sifry, teda plati [16]:

Sa28) 8% (kW3(64) I kW4(64)) = Lascea) Il R2acea) (25)

Nasledne pre kazdu z dvadsiatich Styroch iterécii (v zostupnom poradi vykoname [16]:
Rr—l = Lr @ F(Rr: kr)’ (26)
L._1 =R, (27)

Po 19., 13. a 7. iteréacii vykoname [16]:

R'y_1 =L, ® F(R. k;) (28)

L' =R, (29)

R,_;=FL (R’r_l, klz(r_1)>, (30)
6

Ly, =FL™? <L’r—1: klz(r—1)>- (31)
6—1

OT je nakoniec vysledok funkcie XOR medzi zretazenou lavou a pravou stranou

z poslednej resp. prvej iteracie a zretazenymi kI'G¢mi kw4 @ kwoes), teda plati [16]:

Vigg = (Ro(64) I L0(64)) @ (kW1(64-) I kW2(64)) (32)
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Obrazok 8 — desifrovaci proces Camellia pre 192 a 256 — bitovy kl'u¢ [16]

3.1.3.3 Proces generovania kl'ic¢ov

Na Obrazok 9 mézeme vidiet' proces generovania klI'i¢ov. Pre potreby jeho interpretacie
budeme potrebovat’ niekol’ko novych premennych. Dve 128 — bitové premenné Ki(i2s)
a Kpq28) aStyri 64 — bitové premenné Kires), Kire4), Kries) a Krres). Medzi tymito
premennymi potom existuju vztahy ktoré zobrazuje Tabul’ka 1. TaktieZ budeme potrebovat’
niekol’ko konstant ktoré zobrazuje Tabul’ka 2. Teraz modzeme prejst k samotnej
interpretacii. Ako mézeme vidiet na uz spominanom Obrazok 9 na zaciatku procesu

generovania klI'aCov st hodnoty K (128)a Kr(128) XOR-nuté a nasledne “zaSifrované” v dvoch
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iteraciach pomocou funkcie F' a konstant ) 1(64)a > 2(64), ktoré st pouzité ako Sifrovacie kl'uce.
Vystup je potom opiatovane XOR-nuty s Kz(128)a “zasifrovany” v dvoch iteraciach pomocou
funkcie F' a konStant > 364)a > 4(64), ktoré su opét’ pouzité ako Sifrovacie kl'aic¢e. Vysledkom
je hodnota K. Tuto hodnotu potom XOR-neme s hodnotou K128y a “zasifrujeme” v dvoch
iteraciach pomocou funkcie F a konstant > se4)a D 6(64). Vysledkom je hodnota K3, ktora je
pouzita v len v pripade, Ze dizka kI'a¢a je 192 alebo 256 — bitov. Hodnoty podkIi¢ov kwiea),
kusa)a klye4) s0 vygenerované pomocou cyklického posunu z l'avej alebo pravej Casti K128,
Kr28), Kuc128) alebo Kpa28). To znamena, ze rovnost Kgrres) = m umoziuje

kompatibilitu 192 a 256 — bitovej verzie Sifry. [16]

Presné hodnoty posunu ako aj konkrétna premennd z ktorej bol dany kI'ai¢ vygenerovany
zobrazuje Obrazok 10 v pripade pouzitia 128 — bitového kl'ica a Obrazok 11 v pripade
pouzitia 192 alebo 256 — bitového kltica.

Pojem “Prewhitening” oznacuje aplikaciu funkcie XOR na 128 — bitovy blok vstupnych dat
(OT) a zretazenych podklacov kw;(e4) a kw2 es). Pojem “Postwhitening” oznacuje aplikaciu
funkcie XOR na 128 — bitovy blok vstupnych dat (OT) vystupujucich z posledne;j iteracie
Sifry a zretazenych podkliCov kwses) a kwye4).

K(128) = Kia129), Kr(128) = 0 pre 128 —bitovy kl'u¢,
K(128) = Krazs) ll Kries), Krre4)= Krp(64) = 0 pre 192 — bitovy kI'i¢,
Ka2s) = Kras Il Kraosy; pre 256 — bitovy kl'u¢.
Ki(128) = Kires | Krrees), ’

pre akukol'vek dlzku kIdca,
KRr(128) = Krres | Krresa,

Tabulka 1 — Vztahy premennych v procese generovanie kl'aiCov [16]
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2.1(64)
D 2(64)
D364
2.4(64)
D 5(64)
2.6(64)

0xAO09E667F3BCC908B

0xB67AE8584CAA73BA

O0xCO6EF372FE94F82BE

0x54FF53A5F1D36FCl1

0x10E527FADE682D1D

0xB05688C2B3E6C1FD

Tabul’ka 2 — KonStanty pre proces generovania kl'acov [16]

Kiig @ Kgoog

Eh‘ﬁ{a
Aﬁ—%-F )
E_’r‘ﬁ#
—ﬁ—(-F P
?<| K re128)
Z364) ' Zsi64)
D —_F 9
Z4(64) Y6(64)

TUEE

l

K Af128) K Bf128)

Obrazok 9 — proces generovania kl'acov [16]
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Prewhitening kg4 K<)y

F (Round18) | kg4
Postwhitening | kwggy
.'!u'i‘|'|||: 1]

K111 ) ring
Ko <111 584
K4 <111 Jmis )

(
F (Roundl) Erea) | (K4 <o )i
F (Round 2] kapgay | (A <20 )riaq)
F (Round3) kapoa) | (Ko< o aa
F (Round4) Rapea) | (K15 Jmgoa
F (Round ) ks inal (Fa s g
F (Roundf) kg g4l (A4 <215 Jmaay
FI My aa (Jil'ﬁ';w:'.rl ]
FrL-! Kl aa |:.F'L|_'\H;"~:u:|.ri'||||
_lfl_?_muulf] [ (2245 )p aa
F (Round8) | . (A a5 D
F (Round9) | (R4 9 a5 )
F (Round 10 ks | (Ko <=0 ming
F (Round11) | FEpyeey | (K490 o
F (Round12) | kapg | (K4 €200 Jmm
[ FL Ky (KL €77 )1 pa)
FrL-! My ) (Kr <77 lnja
F (Round 13) Fyaea) (KL €804 )L na)
F (Round 14} Fraea | (Koo minq
F (Round13) | Fipee | (K49 )i
F (Round 16 Fraina) | (R4 <04 ) w4
F (Round 17} Erzaa | (K e <111 ) nima
(
(
(

Obrazok 10 — tabul'ka podkl'acov pre 128 — bitovy kI'i¢ [16]
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Obrazok 11 — tabulka podkli¢ov pre 192 a 256 — bitovy kl'a¢ [16]

3.1.3.4 Funkcie

| I sibkey | value |

Prewhitening

Kol
Kip 40 ) g

Postwhitening

.'Eu'i‘l'ﬂ“; 11
Few g 4

[
F (Round1) Busag | (Ke<o)oiq
F (Round 2) ka6 41 (K r <o )ming)
F (Round3) Fyga) | (Krs s om
F (Roundd) Feyna) (K15 Jmjna)
F (Round 5) s g a) (K415 )
F (Round@) L— (R4 2 15 Dpaay
FL K ag (K50 )0
FL ! _ Ba g U‘L.ri-'ﬁi ‘ILI:IH‘II:II
_lf]_imlmlT:I e i (Km0 )5 64
F (Round#&) . (K30 o)
F (Round9) Fain a1 (Kp 45 ) g
F (Round10) | ko | (K e 2205 Jriea
F (Round11) | kyypey | (R4 €0 Joma
F (Round12) | kyagey | (R4 €805 Jaea
(L Ky g4 U":F. "#::Iiuj.f [a4]
FrL-! Mgy |0 ) g
F (Round 13 ki3iad) (Kr0)nimq
F (Round 14 Eraar | (K g <60 )ming
F (Round 15 E1siad) (K60 )64
F (Round 16 Eraga) | (e <0 )mia
F (Round17 krrmay | (KL< ) g
F (Round 18 krgmar | (K e <7 Jnea
FL s iaa U'L-l"ﬂ'ﬁ:.“:'.f.ll 1]
FIL -1 kg a4 U'L-l"a'-}i :'.fi'll L]
_lf]_imlmllﬂ Fyaina IZJI_.rr'i'@Bii:llj.r_u. 4]
F (Round 20 kaomay | (K04 )
F (Round 21 Favear | (K4 €0 )nina
F (Round 22 Byagga) | (K4 €04 Jmioa
F (Round 23 kasiad) (R 101 ) j64)
F (Round 24 ) | kagwey | (R0 000 Jmgay
(
(

K=t |:|.r|.: L]
Kp <111 ) m

Nasledujiica kapitola strucne opisuje princip funkcii pouzitych v ramci Sifrovacieho

a desifrovacieho procesu ako aj v ramci procesu tvorby podklacov.
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F-funkcia [16]
F-funkcia je definovana ako :
F:LxL — L
(Xioa), ko)) = Yiey=P(S(Xet) D kien)).  (33)
FL-funkcia [16]
FL-funkcia je definovana ako :
FL:LxL — L
(X2 | Xrez2), Kl ll klra2) = Yieo) ll Yre2), (34)
kde
Yra2) = ((Xze2)N Kieo) <<1) @ Xreo), (35)
Ty = (Yreo) U kre2) © Xiso). (36)
FL'-funkcia [16]
FL-funkcia je definovana ako :
FL':LxL — L (37)
(Yo | Yrez2), ko) Il klr2) = Xigo) | Xr@2), (38)
kde
Xi32) = (Yrpo U kirga) @ Yiso), (39)
Xr32) = ((Xie2) N klie) <L1) @ Yreso). (40)
S-funkcia [16]
S-funkcia je definovana ako :
S:L —- L (41)

L)@l @)l a@)lls@)ll o)l 7(8)- )l 2@l I3@)ll Lall sl o)l 179l
(v d
I15(8) I'3(8)

(42)



UTB ve Zliné, Fakulta aplikované informatiky 43

ey = si(he), (43)
Ihgy = s2(lw)), (44)
I39) = s3(ls)), (45)
l'asgy = sa(law)), (46)
I'sgy = s2(l53)), (47)
l'sgy = s3(lss)), (48)
I7e) = sa(hi), (49)
lI'sey = sihs), (50)

kde s-boxy (s1, s2, S3, 84) st objasnené v nasledujucej kapitole.

3.1.3.5 S-boxy

Vsetky $tyri s-boxy st afinnym ekvivalentom inverznej funkcie cez GF(2®) a st zobrazené
na Obrazok 12, Obrazok 13, Obrazok 14, Obrazok 15. Algebricka reprezentacia s-boxov
potom je [16]:

st : L —L

xg) = h(g(f(0xc5 D x)))) D 0x6e, (51)
s2 : L —=L

xg) = si1(xg)) KLi, (52)
s3 : L —L

xg = Ssi(x@g) >1, (53)
s4 L — L

xg) = si1(xg) <&K1), (54)

kde funkcie f, g a h su definované nasledovne [16]:
f:B — B

e s s s llaa e bill byl bzl bayll bsl
arllaxpllazmllasmllasollasllarmllasay  +—
bsll b1yl bs(y, (55)
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kde
b as D a, (56)
ba a7 D ai, (57)
bs as @ as D as, (58)
by as @D as, (59)
bs a7 D aa, (60)
be as D a, (61)
b7 ag D ai, (62)
bs ac D aa. (63)
g:B — B
armllaxallasllasallasollasyllar)- bill b2yl bzl bayll bsyll beyll b¢1)-
llas) Il bs(1), (64)
kde
(bs+ bra + bsa® + bso®) + (bs+ bsa + b’ + bio’) B =1/ ((as+ azo + aso’ +
asa’) + (a4 + asa + axo’ + aia’) p). (65)
h:B — B
armllaxallazllasayllasallasyllar)- bill byl bzl bayll bsayll beyll b¢1)-
llas) Il s, (66)
kde
b1 as @D as D a, (67)
b> as ® az, (68)
b3 a7 D aa, (69)
b4 as @ a, (70)
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bs = a7 as, (71)
bs = as® a, (72)
br = as® a, (73)
bs = ac® as. (74)
112 130 44 236 179 39 192 229 238 133 BT 53 234 12 174 65
35 239 107 147 69 25 165 33 237 14 79 TE 29 101 146 189
134 184 175 143 124 235 31 206 62 48 220 95 94 197 11 26
166 225 57 202 213 71 93 61 217 1 80 214 81 86 108 77
139 13 154 102 251 204 176 45 116 18 43 32 240 177 132 153
223 76 203 184 52 126 118 5 109 183 169 48 209 23 4 215
20 88 58 97 222 27 17 28 G50 15 156 22 83 24 242 34
254 68 207 178 195 181 122 145 36 B 232 168 96 252 105 B0
170 208 160 125 161 137 98 151 84 91 30 148 224 255 100 210
16 196 0 72 163 247 117 219 138 3 230 218 9 63 221 148
135 92 131 2 205 74 144 51 115 103 246 243 157 127 181 226
82 155 216 38 200 55 198 59 129 150 111 75 19 190 99 46
233 121 167 140 159 110 188 142 41 245 249 182 47 253 180 89
120 152 6 106 231 70 113 186 212 37 171 66 136 162 141 250
114 7 185 B85 248 238 172 10 G54 73 42 104 60 56 241 164
64 40 211 123 187 201 67 193 21 227 173 244 119 199 128 158
Obrazok 12 — s-box s1[16]
224 5 8B 217 103 78 129 203 201 11 174 106 213 24 93 130
70 223 214 39 138 50 75 66 219 28 158 156 58 202 37 123
13 113 95 31 248 215 62 157 124 96 185 190 188 139 22 B2
77 195 114 149 171 142 186 122 179 2 1BO0 173 162 172 216 154
23 26 53 204 247 153 97 90 232 36 BE 64 225 99 9 Bl
191 152 151 133 104 252 236 10 218 111 B3 98 163 46 8 175
40 176 116 194 189 54 34 56 100 30 57 44 166 48 229 68
263 136 158 101 135 107 244 35 72 16 209 81 192 249 210 160
85 161 65 250 67 19 196 47 168 182 60 43 193 255 200 165
32 137 0 144 71 239 234 183 21 6 205 181 18 126 187 41
15 184 7 4 155 148 33 102 230 206 237 231 59 264 127 197
164 55 177 76 145 110 141 118 3 46 222 150 38 125 198 92
211 242 79 25 63 220 121 29 B2 236 243 109 94 251 105 178
240 49 12 212 207 140 226 117 169 T4 BT 132 17 69 27 245
228 14 115 170 241 221 89 20 108 146 B4 208 120 112 227 73
128 B0 167 246 118 147 134 131 42 199 91 233 238 143 1 61

Obrazok 13 — s-box s2 [16]
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56 65 22 118 21T 147 96 242 114 194 171 154 117 i a7 160
145 247 181 201 162 140 210 144 246 T 167 39 142 178 73 222
a7 92 215 198 62 245 143 103 31 24 110 175 47 226 133 13
43 240 1566 101 234 163 174 158 236 128 45 107 168 43 54 166
197 134 T7 51 253 102 g3 150 58 9 143 16 120 216 66 204
239 3@ 229 a7 26 63 5% 130 182 21% 212 152 232 139 2 235
10 44 23 176 111 141 136 14 25 135 Té 11 169 12 121 17
127 34 231 g9 2256 218 61 200 18 4 116 84 48 126 180 40
45 104 a0 130 208 196 43 203 42 173 15 202 112 255 50 1085
g 98 0 36 209 261 186 237 69 125 1156 109 132 159 238 T4
195 46 133 1 230 3T T2 153 185 L1T% 123 249 206 191 223 113
41 2056 108 13 100 155 93 157 182 7o 183 165 137 a5 177 23
244 188 211 TO 207 55 94 71 148 250 252 91 151 254 90 172
G0 TG 3 53 243 35 184 93 106 146 213 33 68 g1 198 125
57 131 220 170 124 119 a6 5 27 164 21 52 30 23 248 a2
3z 20 233 189 221 225 161 224 1358 241 214 122 18T 2IT G4 79

Obrazok 14 — s-box s3[16]

112 44 179 192 228 a7 234 174 35 107 69 165 23T 79 29 146
134 1756 124 31 62 220 24 11 166 57T 213 93 217 a0 gL 108
139 154 2561 176 116 43 240 132 223 203 52 118 109 16% 209 4
20 bd 222 17 80 156 g3 242 2B4 207 1595 122 36 232 96 1085
170 160 161 95 gd 30 2E4 100 16 0 163 117 133 230 9 221
135 131 2056 144 115 246 157 191 g2 216 200 198 128 111 13 939
233 167 15% 188 41 2495 47 180 120 6 231 113 =212 171 136 141
114 185 243 172 o4 42 60 241 64 211 187 &7 21 173 119 128
130 236 39 229 133 83 12 65 239 147 25 33 14 Td 101 189
154 143 235 206 43 95 197 26 225 202 71 61 1 214 a6 77
13 102 204 45 13 32 17T 163 TG 134 126 5 183 48 23 216
g ar a7 28 15 22 24 34 63 178 181 1456 g 163 252 a0
208 125 137 181 91 143 266 210 136 T2 247 218 3 218 63 148
92 2 T4 51 103 243 127 226 166 38 55 5% 1B0 To 190 48
121 140 110 142 245 182 263 8% 152 106 7O 186 3T 66 162 260
7 a5 238 10 T3 104 56 164 40 123 201 193 227 244 193 153

Obréazok 15 — s-box s4 [16]

3.1.4 Kuznyechik

Sifra Kuznyechik je symetricka blokova §ifra, vyvinuta v ramci spoluprace “Centra pre
ochranu informacii a Specidlnu komunikdciu federalnej bezpecnostnej sluzby Ruskej
federacie” (z angl. Center for Information Protection and Special Communications of the
Federal Security Service of the Russian Federation) a verejnej akciovej spolo¢nosti
InfoTeCS JSC v roku 2015. Sifra bola vydana v ramci ruského federalneho $tandardu GOST
R 34.12-2015. Kuznyechik vyuziva dizku blokov 128 bitov v kombinacii s 256 bitovym

Sifrovacim kl'a¢om. [17]
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Podobne ako v pripade Sifry Camellia bude pre jednoduchsi zapis algoritmov potrebné

definovat’ niekol’ko symbolov [17]:

o

Vecs: Z2°— Vs

Ints: Vs— Z5°

A Vs F
V:F — Vg
(0N Y
q)S

oznacuje vSetky binarne ret'azce konecnej dlzky, vratane

prazdneho retazca

oznacuje vietky binarne retazce dizky s

oznacuje Cartézsky sucin Ua X

oznaduje dizku A4

oznacuje zretazenie 4 a B

oznacuje kruhovu rotaciu operandu o x-bitov dolava
oznacuje bitovit XOR operaciu

oznaduje zostatkovy kruh celych &isel po operacii modulo 25
oznaduje operaciu séitania v 7,

oznaduje koneéné pole GF(2), kde p(x) =x3+x” + x6+ x + 1
€ GF(2)[x]

oznacuje bijektivne mapovanie, ktoré element zo Z>* mapuje

na jeho odpovedajliicu binarnu reprezentaciu
oznacuje mapovanie inverzné k Vecs, teda Ints= Vecs™

oznacuje bijektivne mapovanie, ktoré mapuje binarny retazec

z Vg do jeho reprezentécie z [F nasledovne :

retazec Z;|...11Z:llZo, Zi € {0, 1},i=0, 1, ..., 7, zodpoveda
prvku Zo+Z;- 0+ ...+ Z;- 0 €F;

oznaduje mapovanie inverzné k A, teda V= A!

oznacuje kompoziciu mapovani, kde mapovanie ¥ je

aplikované jako prvé

oznaduje kompoziciu mapovani @5/ and @, kde @' = @.

47
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Taktiez bude nutné definovat niekolko transformacii [17]:

X[k]: Vizs— Vizs X[kl(a)=k @D a,kde k, a € Vs,

S: Vizs— Vizs S(a) = S(aisll...llao) = w(ais)ll...lIx(ao), kde
a=aisl..Nla€ Vis,ai€Vs,i=0,1,...,15;

St Visg— Vios inverzna transformacia k S;

R: Vizg— Vias R(a) = R(aisll...llao) = 1(ais, ..., ao)llaisll...lla1, kde

a=asll...llao € Vizs,a € Vs,i=0,1, ..., 15;

L: Vizs— Vizs L(a) = R'%(a), kde a € Vizs;
R Visg— Vizs inverzna transformacia k R;
LY Viss— Vis L(a) = (R)'%a), kde a € Vizs;

FIK]: Vizgx Vizs— Vizsx Vizs  Flk](a1,a0) = (LSX[k](a1) @ ao, a1), kde k, ao, a1 € Vi

Nakoniec definujeme mapovania pouzivané v Sifrovacom resp. deSifrovanom procese Siftry.
Prvym mapovanim je nelinearne bijektivne mapovanie, ktoré je definované ako pole n' =

('(0), ©'(1), ... , w'(255)) a je zobrazené na Obrazok 16. [18]

' = (252, 238, 221, 17, 207, 110, 49, 22, 251, 196, 250, 218, 35, 197, 4, 77, 233
119, 240, 219, 147, 46, 153, 186, 23, 54, 241. 187, 20, 205, 95, 193, 249, 24, 101,
90, 226, 92, 239, 33, 129, 28, 60, 66, 139, 1, 142, 79, 5, 132, 2, 174, 227, 106, 143,
160, 6, 11, 237, 152, 127, 212, 211, 31, 235, 52, 44, 81, 234, 200, 72, 171, 242, 42,
104, 162, 253, 58, 206, 204, 181, 112, 14, 86, 8, 12, 118, 18, 191, 114, 19, 71, 156,
183, 93, 135, 21, 161, 150, 41, 16, 123, 154, 199, 243, 145, 120, 111, 157, 158, 178,
177, 50, 117, 25, 61, 255, 53, 138, 126, 109, 84, 198, 128, 195, 189, 13, 87, 223
245, 36, 169, 62, 168, 67, 201, 215, 121, 214, 246, 124, 34, 185, 3, 224, 15, 236,
222, 122, 148, 176, 188, 220, 232, 40, 80, 78, 51, 10, 74, 167, 151, 96, 115, 30, 0,
98, 68, 26, 184, 56, 130, 100, 159, 38, 65, 173, 69, 70, 146, 39, 94, 85, 47, 140, 163,
165, 125, 105, 213, 149, 59, 7, 88, 179, 64, 134, 172, 29, 247, 48, 55, 107, 228, 136
217, 231, 137, 225, 27, 131, 73, 76, 63, 248, 254, 141, 83, 170, 144, 202, 216, 133,
97, 32, 113, 103, 164, 45, 43, 9, 91, 203, 155, 37, 208, 190, 229, 108, 82, 89, 166,
116, 210, 230, 244, 180, 192, 209, 102, 175, 194, 57, 75, 99, 182).

Obrazok 16 — Kuznyechik nelinearne bijektivne mapovanie [18]
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Druhym pouzivanym mapovanim je linedrne mapovanie definované ako transformacia
I: V3'® — Vg, nasledovne [18]:

lais, ..., a0 )=V (148 - A(a15) + 32 - A(a14) + 133 - A(a13) + 16 - A(ai2) + 194 - A(an)
+ 192 - A(aio) + 1 -A(as) +251 - A(as ) +1-A(a7) +192 - A(as ) + 194 - A(as ) +
16 - A(as )+ 133 -A(az ) +32-A(ax )+ 148 - A(a1 ) + 1 - A(ao )) pre kazdé ai € Vs,
i=0,1,...,15.

3.1.4.1 Proces generovania kl'ic¢ov
V procese generovania kl'aicov su pouzité konstanty C; € Visg, i = 1, 2, ..., 32, definované
ako [18]:

C; = L(Vecy5(d),i = 1,2,...,32. (76)

Z toho vyplyva, konstant je celkovo 32, pricom kazda z nich je vygenerovana pomocou
transformacie Vecizs, Cize bijektivneho nelinedrneho mapovania na ktoré nasledne

aplikujeme transforméciu L, teda linedrne mapovanie.

KTace pre jednotlivé iteracie K; € Vizg, i =1, 2, ..., 10, st odvodené z kI"aca K [18]:

K=kyss | -l kg € Vys56,k; € V1,i =0,1,...,255 (77)
nasledovne
Ky = kyss Il -+ Il kyzg; (78)
Ky = kip7 Il -+ Il ko (79)
(K241, K2i42) = F[Cs(i—1)+8] ---F[CS(i—1)+1](K2i—1'Kzi)ri =1,2,3,4. (80)

Teda podkli¢e K1 a K> st odvodené z kI'ica K tak, Ze kl'u¢ 256 bitovy kl'u€ K je rozdeleny
na dve polovice a prvych 128 bitov (zl'ava) tvori kl'a¢ K; a zvySnych 128 bitov tvori kI'a¢
K>, tak ako to mozeme vidiet’ na rovniciach (78) a (79). Rovnica (80) potom popisuje tvorbu
kl'aiCov K3 az Kio. Tieto su vytvorené po dvojiciach ako suin vystupov Osmich F
transformécii, kde ako vstupné parametre pouzivame prislusné konstanty C (vzdy 8 pre
kazdu dvojicu podklacov) a dvojicu podklacov z predchadzajicej iteracie. Napriklad teda

pre podklice K7 a Kg a teda tretiu iteraciu (i = 3) by rovnica vyzerala nasledovne :
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(K7,Kg) = F[624]F[C23]F[sz]F[C21]F[Czo]F[C19]F[C18]F[C17](K5rKe) (81)

3.1.4.2 Sifrovanie

Sifrovaci proces je aplikovany na blok vstupnych dat (OT) v desiatich iterdciach s pouZitim
desiatich podklacov Ki, K, ..., Kio. Princip generovania jednotlivych podkltacov opisuje

predchadzajuca kapitola 3.1.4.1.

Jedna sa o substitu¢ny proces vyuzivajuci sucin transformaécii L, S, X v deviatich iteraciach
s podkl'aicom prisluSnym pre danu iteraciu alebo len transformaciu X s prisluSnym

podkl'ai¢om v zavislosti na aktudlnom podkI'uci, tak ako to opisuje rovnica [18]:
Ex, .k, (@) = X[K1o]LSX[Ko] ... LSX[K,]LSX[K,](a), (82)
kde a € Vis.
Pre ktorykol'vek z podkl'acov Ki, Ko, ..., K9 vykoname (v priklade vyuzijeme K7):
E, (a) = LSX[K5] (83)
Pre posledny podkl'di¢ Ko (a teda poslednu iteraciu) vykonéme:

Ex., (a) = X[Kqo] (84)

3.1.4.3 Desifrovanie

Desifrovaci proces je v principe reverznym Sifrovacim procesom. Rovnako ako v pripade
Sifrovacieho procesu teda pozostava z desiatich iteracii a vyuziva bud’ st¢in funkcii S7L7X

alebo len funkciu X v zavislosti na aktudlnom podklci tak ako to opisuje rovnica [18]:
Dg,,..x,,(@) = X[K1STLIX[K,] ... STILTIX [ K|S TILTIX [K 0] (@), (85)
kde a € Vizs.
Pre prvy podkl'a¢ K (a teda prvu iteraciu) vykoname:
Dy, (a) = X[K] (86)
Pre ktorykol'vek zo zvy$nych podkl'ucov Ki, K>, ..., Ko vykoname (v priklade vyuZzijeme K3):

Dy, (a) = ST'L7'X[K;) (87)
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3.2 Symetrické pradové Sifrovacie systémy

Prudové Sifrovacie systémy Sifruju vstupnu bitova sekvenciu dat bit po bite. Vysledok
Sifrovania daného bitu zvicsa nezavisi od ostatnych bitov v sekvencii. Sifrovanie spravidla
realizujeme pomocou bindrnych operacii medzi jednotlivymi bitmi OT a kl'aca. Podl’a toho
tieto Sifry d’alej delime na synchronne, kedy sekvencia kI'i¢a pouzitého na Sifrovanie nie je
zavisla na vystupe (ST) a asynchronne kedy sekvencia kI'ia zavisi od kI'i¢a samotného, ale

taktiez od vystupu zo ifry (ST). [2] [3]

3.2.1 ChaCha20

ChaCha20 je pradova Sifra vyvinutad D. J. Bernstein-om v roku 2008. Jedna sa v principe
o modifikaciu Sifry, ktort publikoval v roku 2005 pod nazvom Salsa za ucelom zvySenia
“rozptylenia” dat v ramci kazdej iteracie, ¢im sa zvySila bezpecnost, avSak bez neziadiiceho
inkrementu c¢asu potrebného na ich =zaSifrovanie. NajpouzivanejSim variantom je
ChaCha20/20 kedy Sifrovaci proces pozostava z dvadsiatich iteracii. AvsSak existuje aj
variant so Sestndstimi iteraciami (ChaCha20/16) a variant s O0smimi iteraciami
(ChaCha20/8), kedy sa so znizujlicim poctom iteracii zvySuje rychlost’ Sifrovania avSak

znizuje sa bezpecnost’ Sifrovania. [19] [20]

3.2.1.1 Matrix

ChaCha operuje na Sestnastich 32 — bitovych blokov (spolu teda 512 bitov), ktoré st uloZené
do matice 4x4 nasledovne [19] [20]:

KONSTANTA KONSTANTA KONSTANTA KONSTANTA

KL.OC KL.OC KL.OC KL.UOC
KL.OC KL.OC KL.OC KL.UOC
VSTUP VSTUP VSTUP VSTUP

Konstanty st expand 32-byte k a expand 16-byte k v ASCII. KIi¢ predstavuje tajny klIac¢
zadany uzivatelom amé velkost 256 bitov (6 x 32 bitov). Vstupmi rozumieme
kryptografickt noncu a ¢islo bloku. Kryprografickd nonca v principe predstavuje ndhodné
¢islo, ktoré je pouzité vzdy len raz. To znamena, Ze aj pokial pouZijeme rovnaky kl'u¢
a konstanty, kedZe tie sa nemenia, na zaSifrovanie rovnakych vstupnych dat zmenou nonce
docielime rozdielne vystupy. Nonca zvycajne zabera 64 bitov a ¢islo bloku 32 bitov teda

vysledna matica vyzera nasledovne [19] [20]:
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KONSTANTA KONSTANTA KONSTANTA KONSTANTA

KL.UC KLUC KLUC KL.UC
KL.OC KL.UC KL.UC KL.UC
CiSLO BLOKU NONCA NONCA NONCA

Takto zostavena matica nasledne prechadza cez r iteracii kde »r€ {8, 16, 20}. Pre
ChaCha20/20 je r = 20. Tieto iteracie st nasledne rozdelené na stipcové (z angl. column)
a diagonalne (z angl. diagonal) podl'a toho akym sposobom je matica upravovana (s akymi
indexmi v matici pracujeme) a teda aku funkciu na jej Gpravu volame. Mo6ze sa jednat’ o
columnround funkciu, kedy maticu upravujeme po stipcoch alebo diagonalround funkciu,
kedy maticu upravujeme diagonalne. Columnround funkcia a diagonalround funkcia sa
pocas iterdcii striedaji, teda v prvej iteracii je voland columnround funkcia, v druhej
diagonalround funkcia, v tretej opdt’ columnround funkcia, v Stvrtej opit’ diagonalround

funkcia atd’. az do pozadovaného poctu iteracii. [19] [20]

Po takejto uprave je vsetkych Sestndst’ slov matice (1 slovo = 32 bitov) séitanych
s povodnymi Sestndstimi slovami (s¢itanie predstavuje logickl operaciu ADD mod 32).
Finalnych 64 bajtov je ndsledne zretazenych a po slovach XOR-nutych so vstupnymi datami
(OT) &im vznika ST. Pokial’ je bitova dizka OT dlhsia ako 512 bitov ¢o je bitova dizka
vystupného bloku Sifry je Cislo bloku inkrementované, nonca pozmenena a Sifrovaci proces
sa opakuje az pokym vygenerujeme dostatoény pocet bajtov resp. bitov na zaSifrovanie
vietkych bitov vstupnych dat (OT). Sifra samotna teda sluZi len ako generator kl'idovej
sekvencie. Desifrovaci proces je reverznym procesom Sifrovania pokial’ su teda vstupné data
ST a nie OT, po zretazeni vystupu Sifry a XOR-nuti so vstupnymi datami (ST) vznika OT.
[21]

3.2.1.2 Quaterround function

Quaterround funkcia upravuje sekvenciu Styroch vstupnych slov na 4-slovny vystup

nasledovne [20]:

a=a+b;, d=dPa d=d<KLy; (88)
c=c+d;, b=bBc, b=d L3} (89)

a=a+b;, d=d®a d=d<KL; (90)
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c=c+d; b=Db®c; b=>b<Ly 91)
kde kazdy do znakov a, b, ¢ a d predstavuje jedno slovo z matice.

3.2.1.3 Columnround funkcia

Columnround funkcia pozostdva zo Styroch volani quaterround funkcie, teda upravuje
sekvenciu Sestnastich vstupnych slov na 16-slovny vystup. Ak x predstavuje subor vsetkych
Sestnastich slov matice s ich prisluSnou poziciou v matici v podobe spodnych indexov teda
x = {xo0, x1, ..., x15} a y predstavuje 16-slovny vystup z columnround funkcie s ich
prislusnou poziciou v matici v podobe spodnych indexov teda

v = {yvo, V1, ..., y15} potom columnround(x) =y, kde [19] [21]:

(Yo, Yar Y8, ¥12) = quaterround (xo, X4, Xg, X12) 92)
(Y1, Y5, Y9, ¥13) = quaterround(xy, Xs, Xo, X13) 93)
(Y2, Y6, Y10, Y14) = quaterround(xz, Xe, X10, X14) (94)
(¥3,¥7, Y11, ¥15) = quaterdround(xz, X7, X11, X15) 95)

3.2.1.4 Diagonalround funkcia

Diagonalround funkcia rovnako ako columnround funkcia pozostava zo Styroch volani
quaterround funkcie, teda upravuje sekvenciu Sestnastich vstupnych slov na 16-slovny
vystup avSak prvky matice vstupuji do quaterround funkcie v inom poradi. Ak x predstavuje
subor vSetkych Sestnastich slov matice s ich prislusnou poziciou v matici v podobe spodnych
indexov teda x = {xo, x1, ..., x15} a y predstavuje 16-slovny vystup z diagonalround funkcie
s ich prisluSnou poziciou v matici v podobe spodnych indexov teda y = {yo, y1, ..., Y15}

potom diagonalround(x) =y kde [19] [21]:

(Y0, ¥s, Y10, Y15) = quaterround(xo, Xs, X419, X15) (96)
(Y1, Y6, Y11, Y12) = quaterround(xy, Xe, X11, X12) (97)
(Y2, Y7, Y8, Y13) = quaterround(x,, x7, Xg, X13) (98)

(¥3, Y4, Y9, Y14) = quaterround(xz, X4, X9, X14) (99)
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3.3 Vernamova Sifra

Ajnapriek tomu, ze Vernamova §ifra bola patentovana uz v roku 1918 Gilbertom Vernamom
a v principe sa jedna o modifikaciu Vigenerovej §ifry, ktora vyuziva kI'a¢ o rovnakej dizke
ako je dizka OT, jedna sa o jedinu §ifru, ktora preukazatelne poskytuje bezpodmiene¢nii
bezpe¢nost’ — teda je preukdzatelne neprelomitelnd — za splnenia urcitych podmienok.
Medzi tieto podmienky patri to, ze kI'a¢ musi byt skutocne ndhodny (pseudonahodné
generatory teda nepripadaju do uvahy), d’alej by mali by existovat’ presne dve kopie
nahodného kIi¢a (jedna na deSifrovanie, jedna na Sifrovanie) a nakoniec, ze kazda z tychto
kopii by mala byt’ pouzita len raz a idedlne by mala byt znicena po tom ako bola pouzita.
V d’alSom odseku si len vel'mi stru¢ne priblizime fungovanie One-time Pad verzie tejto Sifry

ako aj to preco je za splnenia vyssie uvedenych podmienok neprelomitelna. [22]

Principom Sifrovania je Ze vstupné data (OT) ako aj kl'a¢ su prevedené do binarnej podoby
a kedze OT je rovnako dlhy ako kI"ai¢ data su zasifrované pomocou funkcie XOR bit po bite.
Fakt, 7e sekvencia bitov kli¢a je dokonale ndhodna sposobi, Ze aj vysledny ST bude
dokonale ndhodna sekvencia bitov a teda diferencialna kryptoanalyza nemd v tomto pripade
zmysel. Rovnako nema zmysel ani utok hrubou silou a to ani v pripade kedy by mal ato¢nik
k dispozicii nekone¢ny (a teda neredlny) vypocetny vykon, proti ktorému neobstoji
v principe ziadna ind Sifra. A to preto, Ze aj keby Utocnik dokdzal vyskusat vSetky
kombinacie kI'i¢a binarnej dizky n ziskal by len vietky mozné OT dizky n a kedZe binarna
dizka aj relativne kratkeho textu je pomerne velka bolo by extrémne tazké zistit, ktora
sprava je ta “spravna”. Pokial’ budeme uvazovat, Ze jeden znak textu zodpovedna 6smim
bitom a chceli by sme zaSifrovat’ text : “Toto je super tajna sprava”, dostaneme bitovy
retazec o dizke 176 bitov. Pripadny titoénik by teda pri ispesnom utoku hrubou silou uz pri

takto kratkom texte dostal 176 moznych ST. [22] [23]

Avsak aj napriek tomu, ze One-time Pad prestavuje vel'mi silni Sifrovaciu metoédu jeho
nedostatky znemozZiiuju jeho pouZitie v praxi. Jednou z nevyhod je generovanie samotného
kluca, kedze vygenerovat’ skutoéne ndhodny (nie pseudonahodny) kI'i¢ nie je jednoduché,
d’alej je to potreba tento klIai¢ predom zdiel'at, kedy opdtovne vznikaju isté bezpecnostné
rizika a v neposlednom rade je to dizka kl'i¢a. Keby sme pomocou $ifrovacej metody One-
Time Pad chceli zaSifrovat’ data o velkosti napr. 1 GB potrebovali by sme kl'i¢ rovnake;

velkosti.
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3.4 Asymetrické Sifrovacie systémy

3.4.1 Jednocestné funkcie

V kapitole 1.3.2 bolo povedané, ze algoritmy asymetrickej kryptografie vo velkej miere
vyuzivaju a spoliehaju sa na tzv. jednocestné funkcie — teda funkcie o ktorych sa vo
vSeobecnosti veri, ze si pomerne I'ahko vykonateI'né v jednom smere, ale je pomerne t'azké
ich vykonat v reverznom smere. Pokial teda uvazujeme funkciu f s doménou X
a kodoménou Y mozeme povedat, ze funkcia f je jednocestnd funkcia ak hodnota f(x) je
I'ahko spocitatel'nd, teda spocitatel'na v polynomialnom case, pre kazdé x € X. Avsak pre
vSetky prvky y € Y, je sice teoreticky vypoctovo mozné, ale nepraktické najst’ (spocitat’) takeé
y pre ktoré plati f{x) =y . Za vel'mi jednoduchy priklad m6zeme pokladat’ napriklad miesanie
farieb, kedy zmiesat’ dve rozdielne farby je vel'mi jednoduchy proces, avsak je takmer
nemozné zo zluceniny vzniknutej zmieSanim tychto farieb nasledne ziskat’ pdvodné farby.
Za dalSie priklady mdézeme povaZovat’ ndsobenie a spétnt faktorizaciu prvocisel (ktoru
vyuziva napriklad Sifra RSA), problematiku diskrétneho logaritmu (na ktorej je zalozeny
napriklad Diffie-Helman protokol vymeny kIi¢ov), problematiku eliptickych kriviek (ktora
je pouzite'na v Sirokej Skale uz existujucich kryptologickych systémov na zvySenie ich
bezpecnosti), komplexnli modularnu aritmetiku a isté principy jednocestnych funkcii

mozeme vidiet’ aj v pripade HASH funkcii. [24]

3.4.2 HASH funkcie

Hash funkcia st funkcie pouzite'né v pripade, Ze potrebujeme data zaSifrovat’, ale uz ich
nepotrebujeme desifrovat’. Prikladom mdze byt’ uloZenie hesiel uZivatel'ov do systému, kedy
heslo uzivatela zaSifrujeme HASH funkciou a do systému uloZime tento hash nie heslo
samotné. Vzhl'adom k tomu, Ze proces Sifrovania je pevne dany a nemenny v pripade, Ze sa
uzivatel’ chce prihlasit’ do systému a zada heslo systém opitovne vygeneruje hash a porovna

ho s hash-om v systéme. [25]

Aby sme funkciu vobec mohli pokladat za HASH funkciu, musi spifiat’ niekol’ko
podmienok. Funkciu % povazujeme za HASH funkciu, ak spiiia aspoii nasledujiice

podmienky [26]:

e kompresiu — funkcia 4 mapuje vstup x variabilnej bitovej vel'kosti n na vystup A(x)

fixnej bitovej velkosti n — v zavislosti na pouZitom algoritme,
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e wpoctovu jednoduchost — vystup funkcie 4 pre dané x teda A(x) je lahko

spocitatelny,

e lavinovost' — vystup h pre dané x musi natol’ko zavisiet na kazdom bite x, Ze aj zmena

jedného bitu v x sposobi vyraznl zmenu vystupu A(x).

HASH funkcie d’alej delime na HASH funkcie bez tajného kl'ai¢a a HASH funkcie s tajnym
klIa¢om. Ako priklad na HASH funkciu bez tajného kl'ica pouzijeme tzv. MDC alebo
manipulation detection codes, ktoré primarne (Casto aj v kombinacii s inymi funkciami a
postupmi) slizia na detekciu zmien vo vstupnych datach, resp. na uistenie sa, ze data
zmenené neboli. Prikladom moéze byt’, vygenerovanie hash-u z velkého datového stuiboru,
ktory nasledne odoSleme nechranenym komunika¢nym kandlom a hash vygenerovany
z tohto suboru, ktory je vyrazne mensi ako povodny stibor, kandlom chranenym. Nésledne
z dat ktoré obdrzal prijemca opidtovne vygeneruje hash (pomocou rovnakého algoritmu)
a porovnd ho s hash-om, ktory obdrzal prostrednictvom chraneného komunikaé¢ného kanalu.
Kedze ako sme povedali, aj miniméalna zmena vstupnych dat sa vo velkej miere odrazi na
vygenerovanom hash-y, moZeme sa takto uistit’, ze ak sa prijemcom vygenerovany hash
a hash, ktory prijemca obdrzal zhodujt, s datami sa pocas ich prenosu od odosielatela
k prijemcovi nemanipulovalo. AvSak aby sme mohli HASH funkciu povaZovat' za MDC
musi spifiat’ dodato&né podmienky okrem podmienok, ktoré sme uz definovali pre HASH

funkcie vo vSeobecnosti a to [25] [26]:

e jednocestnost' —musi platit,, Ze je jednoduché pre doménu X a kodoménu Y spocitat’
pre dané x € X vystup A(x) avsak je extrémne narocné a nepraktické najst’ (spocitat’)

také y € Y, pre ktoré plati, Ze h(x) =y,

e slabu bezkoliznost' — musi platit, Zze pre funkciu 4 s doménou X nie je mozné
v rozumnom ¢ase najst’ pre dané x; také x2 # x1 pre ktoré plati (x1) = 4(x2). Teda nie
je mozné najst’ pre dany znamy vstup iny, rozdielny vstup pre ktory vygenerujeme

rovnaky hash,

e silnu bezkoliznost — musi platit’, ze pre funkciu 42 s doménou X nie je mozné
v rozumnom c¢ase ndjst’ také x; a x2 # x1 pre ktoré plati s(x1) = h(x2). Teda nie je

mozné najst’ dve rozdielne vstupné data pre ktoré vygenerujeme rovnaky hash.
Ako priklad na funkciu s tajnym klI'i€¢om pouZijeme tzv. MAC alebo message authentication
code, MAC a MDC algoritmy v principe zdiel'aju svoje primarne pouZitie a to uistenie sa, Ze

s datami sa pred ich dorucenim adresatovi nemanipulovalo. V pripade MDC algoritmov boli
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jedinym vstupnym parametrom potrebnym na vygenerovanie hash-u pre dané vstupné
samotné vstupné data. MAC algoritmy pri tvorbe hash-u pre dané vstupné data taktiez
vyzadujiu d’al$i vstupny parameter ato tajny kI'i€, na ktorom sa ucastnici komunikacie
predom dohodli, napriklad pomocou protokolov vymeny klticov. MAC algoritmy teda

pozostavaju z troch Casti [27]:
1. algoritmu generujiiceho tajny klu¢ — prevazne sa jedna o bitovy retazec dizky n,

2. algoritmu generujuceho “MAC” (hash) pre dané vstupné data — v principe sa jedna
o HASH algoritmus generujiici hash fixnej bitovej dizky pre dvojicu danych
vstupnych dat variabilnej bitovej dizky a kPGa. Pokial’ teda uvazujeme MAC
algoritmus /4 s kI"aCom £k a vstupnymi datami x vystupné data y (hash) ziskame ako

y = hil(x),

3. algoritmu verifikujuceho “MAC” (hash) dadt — v praxi sa jedna o proces opiatovného
vygenerovania hash-u pre dvojicu vstupnych dat a tajného kl'uca a nasledného
porovnania vygenerovaného hash-u a hash-u, ktory bol adresatovi doruceny spolu

s datami.

Pri MDC algoritmoch teda mohol ktokol'vek s pristupom k vstupnym datam a znalostou
pouzitého hash-ovacieho algoritmu vygenerovat” hash pre dané vstupné data. V pripade
MAC algoritmov znalost’ “len” tychto dvoch premennych nie je postacujica, kedze je nutné

poznat’ aj tajny kI'G¢.
3.4.3 Protokoly vymeny kl'ic¢ov

Ako sme uvideli v kapitole 1.3.2 asymetrické Sifrovacie systémy vyuZzivaju dvojicu kl'acov
tzv. kl'aiCovy par, pozostavajici z VK a PK, na ktorom sa ucastnici komunikacie predom
dohodli a medzi kl'i¢mi existuje isté spojenie. Rovnako sme ako jednu (a diskutabilne
mozno hlavnu) z vyhod tohto pristupu uviedli, ze nie je nutné kl'u¢ zdiel'at’ predom. Logicky
teda vyvstava otazka akym sposobom by sme mohli ¢o moZno najviac zabezpecit’ proces
zdiel'ania kI'i€a pred zahajenim komunikacie v pripade symetrického klIica. Kedze ako sme
uviedli symetrické algoritmy maji v porovnani s asymetrickymi algoritmami niz§iu
vypoctovu narocnost’ (a teda aj Casovll ndro¢nost’) a preto su vhodnejsie na prenosy véacsich
objemov dat. Odpoved’ou na tuto otazku su protokoly vymeny kluca (z angl. Key-exchange
protocols) niekedy taktiez nazyvané protokoly dohody o kluci (z angl. Key-agreement

protocols). Tieto protokoly sa vo vidcSine pripadov snazia o vygenerovanie a vymenu
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zdiel'aného kl'i¢a tak, aby sa i€astnici komunikacie mohli na kI'ai¢i dohodntt’ predom, ale

bez nutnosti zdiel'ania kl'ica samotného prostrednictvom komunikaénych kanélov. [26] [28]

3.4.3.1 Diffie-Hellman Key Agreement

Skuto¢nost’, ze dvaja ucastnici komunikacie by mohli bez nutnosti stretnutia alebo zdiel'ania
tajn¢ho kl'uca, pripadne in¢ho tajného obsahu dospiet’ k spolocnému tajnému kI'a¢u bola
prvykrat navrhnutd Diffie-m a Hellman-om v roku 1976. Povodny protokol umozioval
komunikaciu dvoch ucastnikov prostrednictvom nezabezpeceného komunikacného kanalu
za ucelom vytvorenia spolo¢ného symetrického klaca pricom bol (a je) zalozeny na
jednocestnej funkcii diskrétneho logaritmu. Nevyhodou bola nachylnost’ tohto postupu na
tzv. Man-in-the-Middle attack, tento problém bol odvtedy vyrieSeny pridanim autentizacie
do protokolu a teda je aj napriek svojmu veku stale frekventovane vyuzivanym protokolom.
V sucasnosti uz vo velkej miere v spojeni s eliptickymi krivkami, ktorym je venovana
kapitola 3.4.6. V ktorej sa taktiez nachadza priklad vytvorenia zdiel'aného klI"i¢a pomocou
Diffie-Hellman protokolu vyuzivajiceho eliptické krivky. Teraz si popiSeme kroky potrebné
na vytvorenie zdiel'ané¢ho kl'ica pomocou “klasickej” verzie Diffie-Hellman protokolu. Na
zaCiatku sa ucastnici komunikécie (Alica a Bob), ktori chct vygenerovat’ spolo¢ny kI'a€ K,

dohodnt na spolo¢nych, verejne znamych ¢islach [28]:
e prvocisle p,
e (isle a takom, ze plati 1 <a <p — 1 a stcasne o' = 1 (mod p).
Nasledne Alica a Bob postupuju v rdmci protokolu nasledovne :
1. Alica vygeneruje nahodné Cislo x také, ze plati 1 <x < p — 2 a spocita a= o mod p
a odosle a Bobovi,

2. Bob vygeneruje ndhodné Cislo y také, Ze plati 1 <y < p — 2 a spocita b= ¢’ mod p

a odosle b Alici,
3. Alica po obdrzani b od Boba spocita kI'a¢ K4= b*mod p (o mod p),
4. Bob po obdrzani a od Alice spocita kI'i¢ Kz= ¢’ mod p (a® mod p).

Teda plati K4= Kpa teda Alica a Bob maju svoj spolo¢ny, zdiel'any kI'i¢ K bez nutnosti jeho
zdiel'ania predom. Aj napriek tomu, Ze Ucastnici komunikdcie generuju symetricky kI'ac
nachadzame tu isté prvky asymetrickej kryptografie kedy x a y predstavuju v podstate PK

oboch ucastnikov a a a b predstavuju akoby VK.
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Uz spominany Man-in-the-Middle attack na tento protokol spociva v tom, Ze Natalia
odpocuva verejni komunikdciu medzi Alicou a Bobom. Najskor zachyti ich vzdjomnu
dohodu na p a a, nésledne si zvoli vlastné Cislo n a zachyti prenos a = o* mod p od Alice
k Bobovi a Alici néasledne odosle n = " mod p predstierajuc, Ze je Bob. Rovnako potom
odosle n= a" mod p Bobovi predstierajic, Ze je Alica a zachyti prenos b= o’ mod p od Boba
k Alici. Alica spocita K4= n*mod p (o™ mod p) a Natalia Kyy= a" mod p (¢™ mod p). Bob
spocita Kz =’ mod p (¢’ mod p) a Natdlia Kgyv= b"mod p (¢ mod p). Natélia teda bude
mat’ spolo¢ny zdiel'any kI'a€ s Alicou kedze K4nv= K4 a spolo¢ny zdielany kI'a¢ s Bobom
kedze Kpyv= K3, pricom K v # Kpan. Pokial’ teda Alica zasifruje spravu kI'i¢om K4 a posle ju
Bobovi, Natalia ju zachyti a deSifruje pomocou Kn, ¢im logicky ziska jej obsah. Nasledne
spravu za$ifruje pomocou Kpy a odosle ju Bobovi, ktory ju deSifruje pomocou Kp. Takto
moze Alica s Bobom komunikovat’ bez akéhokol'vek tuSenia o tom, Ze ich komunikaciu
zachytdva Natdlia. Zo vztahu Kuv # Ky ale vyplyva, ze Alica a Bob spolu nemdzu

komunikovat’ bez toho aby Natalia zachytavala a presifrovavala ich spravy.

3.4.3.2 “Shamir’s Three Pass Protocol”

Dalsou moznostou ako by mohli dvaja wlastnici komunikacie dospiet k tajnému,
zdielanému kl'acu je Shamir-ov algoritmus, ktory na rozdiel od algoritmu navrhnutého
Diffie-m a Hellman-om nevyzaduje aby ucastnici komunikécie vlastnili klI'ai¢ovy par (VK
a PK), kazdy z ucastnikov vlastni len svoj symetricky klIi¢. Rovnako ako Diffie-Hellman
protokol Shamir-ov neposkytuje autentifikaciu — overenie povodu kl'aca. V pripade Diffie-
Hellman protokolu Alica a Bob zdiel'any kI'a¢ vygenerovali kazdy nezavisle bez transferu
samotné¢ho klca prostrednictvom nezabezpefeného komunikaéného kandla. Naopak
v pripade Shamir-ovho algoritmu je cez nezabezpeCeny komunikacny kandl bezpecne
preneseny samotny kl'i¢. Na zaciatku sa Alica a Bob dohodnu na spolo¢nom prvocisle p,

Alica si nasledne zvoli Cislo a a Bob ¢islo b, nestdelné s p - 1 tak aby platilo [26]:
1 <ab<p-2 (100)

Nasledne pre vytvorenie kazdého nového zdiel'aného kI'i¢a vykoname :

1. Alica si zvoli kI'a¢ K tak aby platilo 1 < K < p — 1. Spocita K mod p a vysledok

odosle Bobov-i.

2. Bob spocita (K“)° mod p a odosle vysledok spit’ Alici.
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3. Alica spo¢ita (K*°)*! mod p, ¢im akoby zneguje upravu kl'u¢a, ktori vykonala v 1.

kroku a vysledok (K” mod p) odosle Bobovi.
4. Bob nasledne spoéita (K?)*' mod p. Cim ziskava spoloény zdiel'any kI'a¢ K mod p.

Z tretieho kroku méze vidiet', ze algoritmus je zaloZeny na komutativnosti funkcii. Teda na
predpoklade, ze nezélezi na poradi operandov. Ak predpokladame, Ze umocnenie kI"i¢a na
a alebo b je akoby $ifrovaci proces (S) a umocnenie kI'i¢a na a”’ a b/ (D) je teda proces

desifrovaci mézeme kroky algoritmu zapisat’ v zjednodusenej podobe nasledovne :
1. Alica zasifruje kI'a¢ pomocou a, teda spocita S«(K) a vysledok odosle Bobovi.

2. Bob zasifruje uz zasifrovany kIi¢ od Alice pomocou b, teda spocita Sy(Sa(K))

a vysledok odosle spat” Alici.

3. Alica desifruje dvakrat zaSifrovany kI'i¢ pomocou a/, teda spoéita D,.1(Sh(S«(K))) a
tym ziska Sp(K), ktoré odoSle Bobovi.

4. Ten desifruje Sy(K) pomocou b/, teda spocita Dp-1(Sp(K)), ¢im ziska zdielany kI'i¢
K.

3.4.4 Digitalny podpis

Na rozdiel od fyzickych dokumentov pisanych rukou, v pripade digitdlnych dokumentov
a sprav nemozeme pohl'adom rozoznat’ kto dany dokument vytvoril. Digitalne podpisy teda
podobne ako podpisy fyzickych dokumentov ubezpecuju prijemcu daného dokumentu, Ze
dokument bol naozaj odoslany legitimnou osobou od ktorej bol tento dokument o¢akavany

a aj o tom, Ze sa s dokumentom pred jeho prijatim nemanipulovalo. [29]

3.4.4.1 Digital Signature Schemes (DSS)

DSS zahtfiaju techniky pouZzivané na overenie, Ze istd entita videla, vytvorila a pripadne aj
zaslala isty digitdlny dokument. Rovnako okrem overenia povodu dokumentu vieme overit’
aj jeho pravost a autentickost — ¢i sa s dokumentom na ceste medzi odosielatel'om
a adresaitom nemanipulovalo. Entita podpisujuca dany dokument vygeneruje digitalny
podpis, ktory je zavisli na podpisovanom dokumente a jej privatnom kI'a¢i. Ktokol'vek kto
ma nasledne pristup k danému dokumentu, verejnému kI'icu danej entity a digitdlnemu
podpisu vygenerovanému danou entitou moZze nasledne overit’ pravost’ dokumentu. Z faktu,
ze digitalny podpis je zavisli na privatnom kI'i¢i danej entity taktiez vyplyva fakt, Ze pokial

raz dana entita dany dokument podpiSe, nemodze neskdr tento fakt popriet, kedze
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predpokladdme, ze jej privatny ki€ nebol prezradeny a teda len alen ona mohla dany
dokument podpisat. Medzi priklady DSS patri napriklad RSA digital signature scheme —
ktort budeme rozoberat’ v jednej z nasledujacich kapitol, ElGamal digital signature scheme,
Schnorr digital signature scheme, DSA (Digital signature algorithm) a mnohé iné. DSS

algoritmy vo svojej podstate pozostavaju z troch hlavnych Casti a to [29]:
e algoritmu generujuceho kl'acovy par
e algoritmu sliziaceho na podpis dokumentu

e algoritmu sluziaceho na overenie dokumentu

3.44.2 RSA

V kapitole 1.3.2 sme uviedli, ze rok 1976 by sa dal pokladat’ za rok zrodu asymetrickej
kryptografie. O rok neskor, v roku 1977, Ronald Rivest, Adi Shamir a Leonard Adleman
navrhli asymetricku $ifru RSA podl'a prvych pismen ich priezvisk. Sifra sa odvtedy stala
najviac pouZzivanou Sifrou na svete a to aj napriek prichodu Sifier vyuzivajacich eliptické

krivky alebo diskrétne algoritmy. [30]

Sifra je zalozena na principe jednocestnej funkcie, konkrétne na uz spominanom probléme
faktorizacie prvocisel. Teda na predpoklade, Ze je pomerne jednoduché dve velké prvocisla
medzi sebou vynasobit, ale neexistuje dostato¢ne sofistikovany (rychly) algoritmus, ktory
by v polynomialnom ¢ase zo sucinu tychto prvocisel ziskal ¢isla povodné. Z toho vyplyva,
Ze uroven bezpecnosti ako aj neprelomitelnost’ (v polynomidlnom case, s pouzitim doposial’
zndmych algoritmov a vypoctove]j techniky) tejto Sifry spociva v dostatocnej velkosti
zvolenych prvogisel. Vo vi&sine pripadov je dizka kIida pre RSA v su¢asnosti 2048 bitov,
pri¢om tato dizka je povazovana za (zatial’) bezpe¢nu. Predpokladd sa, napr. na zaklade
Moorovho zékona, Ze bude v istom bode potrebné prejst’ na vacsie dizky kIacov — 3072
a viac bitov. Tym sa zvysi bezpe€nost’ a zabezpeci sa, ze Sifra bude nad’alej neprelomitel'na
(za uz zmienenych predpokladov). Logicky sa ale so stiipajucou vel'kostou a teda aj bitovou
dizkou prvoéisel s ktorymi pracujeme, zvysi ¢as potrebny na vykonanie vypoétov v ramci

Sifrovacieho procesu. [30]

Pred zaciatkom samotného Sifrovacieho procesu je potrebné vygenerovat’ Sifrovacie kl'ace

resp. kI'i€ovy pér. Tento proces pozostava z niekol’kych krokov [30]:
1. zvolime dve ndhodné velké prvocisla p a g,

2. spoc&itame hodnotun=p *g¢,
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3. spocitame hodnotu Eulerovej funkcie p(n) = (p - 1)(g - 1),

4. zvolime hodnotu casti verejného kluca v tak aby platilo v < ¢(n) a sucasne
gcd(v, p(n)) = 1. Teda v musi byt menSie ako hodnota Eulerovej funkcie a sucasne

s nou musi byt nesudelné,

5. nasledne najdeme cast hodnoty privatneho klica s takti aby pre fiu platilo

s * v=mod(p(n)).
Verejny kI'a¢ potom tvori dvojica (n, v) a privatny kIa¢ tvori dvojica (n, s).

Predtym neZ data zaSifrujeme pomocou vygenerovanych kI'icov je nutné vstupné data (OT)
upravit’ do vhodnej podoby. Vstupné data moézeme previest’ do binarnej podoby a nasledne
spojit’ do jedného vel'kého binarneho Cisla avSak nie vacSieho nez n — 1 bitov. Pokial’ teda
budeme pouzivat’ prvocisla o vel'kosti 1024 bitov dostaneme 7 o velkosti 2048 bitov, teda
vyuzivame Sifrovaci kI'i¢ o velkosti 2048 bitov. Keby sme teda uvazovali, Ze vstupné data
su text mohli by sme naraz zasifrovat’ 255 znakov (2048/8 — 1) alebo teda 255 bajtov. Keby
sme cheeli zaSifrovat’ text o vicSej vel'kosti bolo by nutné text rozdelit’ do blokov o vel'kosti
255 bajtov a Sifrovat’ tieto bloky samostatne. Vzhl'adom k tomu, Ze §ifra je, z dovodu ¢asove;j
narocnosti pri Sifrovani vacsich vstupnych dat (MB, GB atd’.) vyuzivané najmai na Sifrovanie
kl'aov pre symetrické algoritmy toto delenie vstupnych dat na bloky zvéac¢sa nie je potrebné.

Samotny Sifrovaci proces je potom vel'mi jednoduchd matematicka operacia [30]:
c=m"modn (101)
kde ¢ oznac¢uje ST (vystupné data) a m oznaduje OT (vstupné data).
Proces desifrovania je rovnako vel'mi jednoduchd matematicka operacia :
m=c°modn (102)
kde ¢ oznacuje ST (vstupné data) a m oznacuje OT (vystupné data).
3.4.4.3 RSA Digital signature scheme

V dvoch predchadzajucich kapitolach sme uviedli zakladné principy fungovania DSS
a priblizili princip fungovania Sifry RSA. V tejto kapitole len v strucnosti konkrétnejSie
rozoberieme proces tvorby digitalne podpisu. Na konci kapitoly 3.4.4.1 sme uviedli tri
zakladné Casti z ktorych DSS pozostavaja. Prvou ¢ast'ou bol algoritmus generujtci kI'icovy

par. Odosielatel’ teda pred podpisom musi vygenerovat’ v tomto pripade pomocou algoritmu
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RSA svoj kIicovy par (Kp, Kr) kde Kp oznacuje privatny kl'u¢ odosielatel’a, teda Kp= (n, s)
a Ky oznacuje verejny ki€ odosielatel’a, teda Ky = (n, v) — pokial’ odosielatel’ nemal dany
kliCovy par vygenerovany predom. Druhou castou bol algoritmus sluziaci na podpis
dokumentu. Tu vyuZzijeme kombinaciu HASH-ovacieho algoritmu (napr. SHA-512 a in¢.)
a Sifry RSA. Najskor z dokumentu, ktory chceme podpisat’ vygenerujeme hash pomocou
zvoleného HASH-ovacieho algoritmu, takto vzniknuty hash dokumentu oznafime H.
Nasledne pomocou Sifry RSA4 a privatneho klI'ica Ky odosielatel’a zasifrujeme hash H, takto
zaSifrovany hash spravy oznac¢ime Hy. Teda plati Hs = H° mod n. Samotny dokument by sme
rovnako mohli zaSifrovat’ danou zvolenou Sifrou, ale pre jednoduchost' tento krok
vynechame. Nasledne dokument spolu s zasifrovanym hash-om (Hy) odosleme adresatovi.
Tretou a poslednou cCastou bol algoritmus overujici pravost dokumentu. Adresat teda
z obdrzan¢ho dokumentu opdtovne vygeneruje hash rovnakym postupom a s pouzitim
rovnakého HASH-ovacieho algoritmu ako odosielatel’, tento hash ozna¢ime H4. Nasledne
adresat desifruje hash, ktory obdrzal od odosielatel’a pomocou verejného kl'ica odosielatel’a
teda ziska H = (Hs)” mod n. Potom uz len zostava porovnat’ Ci plati rovnost Hy = H. Ak
dana rovnost plati vieme, ze dokument pochadza od odosielatel'a a nebol po ceste medzi

odosielatel'om a adresatom pozmeneny. [31]

3.4.5 Homomorfné Sifrovanie

V dobe kedy sa prostrednictvom vypoctovej techniky a hlavne internetu zdiela snad’
najvacsie mnozstvo osobnych (a aj inych) tdajov vobec, ¢o zo sebou logicky prinieslo aj
ovela vicSie naroky na ochranu tychto dat, sa objavuje otdzka ako pracovat’ so
zaSifrovanymi datami (ktoré obsahuju napriklad citlivé osobné informacie) bez nutnosti ich
desifrovania, tak aby sa zmeny v datach po deSifrovani prejavili rovnako ako keby sme
zmeny vykonali na datach deSifrovanych. Odpovedou na tito otdzku by malo byt prave
homomorfné Sifrovanie resp. homomorfné Sifrovacie systémy, ktorych zékladné vlastnosti,
vyuzitie ato kedy vlastne Sifrovaci systém (alebo algoritmus) mdézeme za homomorfny
povazovat’ si priblizime v tejto kapitole. Homomorfné vlastnosti asymetrickych Sifrovacich
systémov a Siroké moznosti ich vyuZitia si kryptografici vS§imli uz zaciatkom 70. rokov
minulého storocia. Odvtedy sa, ako bolo spomenuté, otdzka ochrany citlivych informacii
viac a viac stupfiovala. Homomorfné Sifrovanie teda naslo svoje uplatnenie v Sirokej Skale
aplikacii v roznych sektoroch. V medicinskom sektore napr. v pripade, Ze potrebujeme
pracovat’ s idajmi o pacientovi (meno, vek, véha, zdravotny stav atd’.) za ucelom Statisticke;j

analyzy nachylnosti dané¢ho pacienta na isté choroby alebo len vo vSeobecnosti pri
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pravidelnej kontrole jeho zdravotného stavu. Pri pouziti homomorfnych technik mézeme
vykonat’ analyzu na zaklade udajov z réznych zdrojov, bez toho, aby sme tymto zdrojom
museli poskytnat’ data v desifrovanej podobe. Dalsim sektorom moze byt sektor finanény,
kedy jedna spolo¢nost’ chce pouzit' algoritmus druhej spolo¢nosti napr. algoritmus
odhadujuci vyvoj akcii na burze, ale nechce druhej spolo¢nosti prezradit’ svoje akciové
portfélio arovnako druhd spoloCnost’ nechce prvej spolo¢nosti prezradit samotny
algoritmus. RieSenim je opét’ vyuzitie homomorfnych technik, kedy tieto spolo¢nosti mozu
medzi sebou zdielat’ data obsahujice informacie o akciovom portfoliu prvej spoloc¢nosti
a data obsahujuce algoritmus druhej spolo¢nosti v zasifrovanej podobe bez toho aby jedna
strana zistila Cokol'vek o obsahu dat protistrany. Vyuzitie homomorfnych technik
nachadzame aj v oblasti hlbkovej analyzy ddt (z angl. Data mining), tajnych volieb alebo
aukcii, ale aj vreklamnom sektore. Kedy homomorfné techniky umoziuji pracovat
s datami o uzivatel'ovi, na zaklade ktorych mu je zobrazena reklama upravena a cielena
konkrétne na neho, bez toho aby sme jeho osobné idaje museli desifrovat’ a tym ich vystavit

riziku. [32] [33]

Kedy teda mézeme oznacit’ Sifrovaci algoritmus za homomorfny ? Za homomorfny Sifrovaci
algoritmus vo vSeobecnosti oznacujeme algoritmus ktory medzi doménou OT a prislusnou
kodoménou Sifrového textu ponechéava po zaSifrovani isti matematickl spojitost’. Napriklad
v pripade Ze st¢in dvoch ST sa rovna ST, ktory vznikol zo stuétu tychto ST pred zasifrovanim

[33]:
S(my) x S(my) = S(my + my) (103)

kde S oznacuje Sifrovaci algoritmus, m oznacuje OT a predpokladame, Ze vSetky Sifrovacie
procesy vyuzivaju rovnaky kI'a€. Pojem homomorfné Sifrovanie je taktiez ¢asto priamo
spajany s matematickym pojmom homomorfizmu grip (grupa = usporiadanid dvojica
mnoziny a matematickej opericie na tejto mnozine, ktora spifia tri podmienky — je
asociativna, existuje neutralny a inverzny prvok), ktory oznacuje mapovanie medzi griipami

v ktorom sa zachovava ista matematicka spojitost’. [33]

3.4.6 Kryptografia zaloZena na eliptickych krivkach

Kryptografia zaloZena na principe eliptickych kriviek bola nezavisle navrhnuta Nealom
Koblitzom a Victorom Saulom Millerom v roku 1985 avsak jej implementacie do technicke;j
praxe sa dockala az okolo roku 2005. V kapitole 3.4.4.2 o Sifre RSA sme uvideli, Ze

v suCasnosti su za bezpecné povazované Sifrovacie klIice o velkosti aspont 2048 bitov
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a predpoklada sa (na zdklade Moorovho zdkona), ze bude nutné prejst’ na este dlhsie kl'ice
aby sa zachovala bezpec¢nost’ a neprelomitel'nost’ Sifry. S takto dlhymi Sifrovacimi klI'aémi
avSak prichadza aj zvySena vypoctovd narocnost’ a Cas potrebny na zaSifrovane dat ¢i
generovanie klI'aiCov (resp. kI'icovych parov). Nehovoriac o tom, ze 2048 bitovy asymetricky
kl'a¢ poskytuje rovnaku uroven zabezpecenia ako 112 bitovy symetricky kI'a¢ a 3072 bitovy
asymetricky kl'a¢ poskytuje rovnaku troven zabezpecenia ako 128 bitovy symetricky kl'ac.
Ako vhodné riesenie sa ukazalo prave vyuzitie eliptickych kriviek, aj napriek tomu, Ze
v pripade kryptografie zaloZenej na eliptickych krivkach sa nevychadza z Cisto Ciselného
ponatia operacii, ale je zalozend na matematickych operaciach (vypoctoch), ktoré su na
krivku aplikované pomocou geometrickych operacii. Pri pouziti eliptickych kriviek nam pre
2048 bitovy asymetricky kl'u¢, ktory ako bolo povedané zodpoveda priblizne 112 bitovému
symetrickému kl'G¢u, postaci 224 bitovy klI'a¢ a pre 3072 bitovy asymetricky klIa¢, ktory
teda zodpoveda priblizne 128 bitovému symetrickému kl'acu, postaci 256 bitovy kIGc.
Moézeme teda vidiet', Ze bitové dizky kI'aéov pre algoritmy zaloZené na eliptickych krivkach
st dvojnasobkom bitovej dizky kl'aéov symetrickych (pre rovnaki Grovei zabezpedenia),

avsak stale su tieto bitové dizky ovel'a kratsie ako v pripade asymetrickych kI'a¢ov. [30]

V nasledujucich castiach si zbezne priblizime rovnicu z ktorej eliptické krivky vychadzaju,
principy zostrojenia eliptickych kriviek, uvedieme kedy krivku povazujeme resp.
nepovazujeme za elipticku a ukédzeme si jednoduchy priklad vymeny spolo¢ného kl'ica bez
toho aby sme prili§ zachddzali do “matematiky veci”.

3.4.6.1 Rovnica eliptickej krivky

Eliptickt krivku £ nad mnoZinou K vo vSeobecnosti definuje Weierstrassova rovnica [30]:
E/K : y2 4+ a;xy +asy = x3 + a,x? + azx + ag (104)

kde aq, a5, a3,a4,06,x,y € K.

Na aplikéciu v praxi sa ale vSeobecnd Weierstrassova rovnica prili§ nehodi pretoZe vypocty
vykonavané pomocou tejto rovnice sa ukazali ako zbyto¢né narocné. Preto sa v praxi

uplatnila tzv. zjednodusena forma Weierstrassovej rovnice [30]:
y2=x3+axx+b (105)

kdea,b € K.
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3.4.6.2 Zostrojenie eliptickych kriviek

Na l'avej strane zjednodusenej formy Weierstrassovej rovnice, sa nachadza kvadraticky ¢len
2. Teda logicky pre kazdé riesenie tejto rovnice dostaneme dve mozné rieenia y a -y, ktoré

spoc¢itame na zaklade uvedenych vzorcov [30]:

y=+x3+axx+b (106)

—y=—Jx3+axx+b (107)

Neopomenutel'nou podmienkou zostrojenia eliptickej krivky je nutnost’ volit’ premenné a, b
tak, aby diskriminant D rovnice nebol nulovy. Diskriminant pre zjednodusenu formu

Weierstrassovej rovnice spoc¢itame ako D = —16(4a® + 27b?) a teda musi platit’ [30]:
D = —16(4a® + 27b%) # 0 (108)

Za predpokladu vhodne zvolenych premennych dostaneme pre y a -y grafy :

Obréazok 17 — eliptickd krivka y = Vx3 + 3 * x + 5, Zdroj: vlastny
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Obrazok 18 — eliptické krivka —y = —Vx3 4+ 3 x x + 5, Zdroj: vlastny

Vysledna krivka s ktorou budeme d’alej pracovat’ zobrazena na Obrazok 19 je spojenim
kriviek na Obrazok 17 a Obrazok 18 a toto spojenie teda budeme d’alej chapat’ ako jednu
krivku.

Obrazok 19 — spojenie grafov rovnic y a -y, Zdroj: vlastny
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V niektorych pripadoch mdze nastat’ situacia kedy je graf eliptickej krivky rozdeleny na 2

samostatné cCasti ako to zobrazuje Obrazok 20. Toto nastdva z dovodu, zZe krivka je
definovana len na intervaloch kedy vyraz pod odmocninou rovnic y = vVx3 —4x+2 a
—y = —Vx3 — 4x + 2 nadobuda kladnych hodnét. RieSenia pre hodnoty kedy vyraz pod

odmocninou rovnic nadobuda zadpornych hodndt nie s v obore realnych ¢isel a preto nie su
na grafe zobrazené. Toto rozdelenie krivky, ale neznamend, ze na nich nie je mozné
vykonavat’ algebrické operacie a teda, ze nie su vhodné na pouzitie. Ako mdézeme vidiet
krivky zostrojené pomocou rovnic so zapornym ako aj kladnym diskriminantom st
eliptickymi krivkami a teda st vhodné na pouzitie v ramci kryptografie zalozenej na principe
eliptickych kriviek. Pricom v pripade kladného diskriminantu je elipticka krivka rozdelena
na dve samostatné cCasti ako to zobrazuje napr. Obrazok 20 av pripade zaporného

diskriminantu je eliptickd krivka tvorend jedinou spojitou ¢astou ako to zobrazuje napr.

Obrazok 19. [30]

Obrazok 20 — elipticka krivka y? = x3 — 4x + 2, Zdroj: vlastny

Pokial' sme teda pokryli pripad kladného ako aj zaporného diskriminantu, poslednou
moznostou su krivky tvorené rovnicami s nulovym diskriminantom o ktorych sme si
v uvode tejto podkapitoly povedali, Ze nie st krivkami eliptickymi a teda nie st vhodné na

pouzitie vramci kryptografie zalozenej na principe eliptickych kriviek ato preto, Ze
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v pripade tychto kriviek sa vyskytuju tzv. singularne body. Teda body v ktorych mozeme
zostrojit’ dve doty¢nice ako to zobrazuje bod [1,0] na Obrazok 21. Naopak pre isté body na
tychto krivkach nemézeme zostrojit’ doty¢nice vobec napr. pre bod [0,0] na Obrazok 22.
Dal§im problémom je, Ze pre isté body tychto rovnic neexistuje derivacia teda hovorime, Ze

tieto body su tzv. nediferencovatelné. [30]

Obrazok 21 — elipticka krivka y? = x3 — 3x + 2, Zdroj: vlastny

Obrazok 22 — elipticka krivka y2 = x3, Zdroj: vlastny
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3.4.6.3 Algebrické operacie na eliptickych krivkach

Negacia bodu je prvou algebrickou operaciou, ktoru definujeme ato z dovodu, ze sa
v podstatne jedna o elementarnu operaciu, ktort budeme vyuzivat ako sucast’ inych
algebrickych operécii a taktiez v ramci praktického prikladu (kapitola 3.4.6.4) vyuzitia
eliptickych kriviek pri tvorbe kIica pomocou upraveného Diffie-Hellman protokolu
z kapitoly 3.4.3.1. Kazdy bod P leziaci eliptickej krivke E, ktory nelezi v nekone¢ne O,
mozeme definovat’ ako ustalent dvojicu P[x, y] amdzeme k nemu vytvorit opacny

(negovany) bod -P[x, -y] teda plati:
VP[x,y]| EEAP +0 3 —P[x,—Yy] (109)

Z definicie teda jasne vyplyva, Ze negéaciu bodu vykondme ako jednoduché otocenie

znamienka y-ovej stiradnice daného bodu ako to zobrazuje Obrazok 23. [30]

Obrazok 23 — negacia bodu P na eliptickej krivke y? = x3 + 3 * x + 5, Zdroj: vlastny
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S¢itanie bodov je d’alSou operaciou, ktoru si na eliptickej krivke definujeme. Budeme
s¢itovat’ body P[xq,y1] a Q[x,,y,], ktoré nie st opacné a vysledkom bude bod V. Mozno
najintuitivnej§im rieSenim by bolo vytvorit' bod ¥ pomocou sc¢itania x-ovych a y-ovych

suradnic bodov P a Q. Avsak toto rieSenie je nespravne teda plati [30]:

Plxy, y1] + Q[x2,y2] # V[x1 + x2,y1 + ¥2] (110)

S¢itanie dvoch bodov vykondme tak, Ze oba tieto body prelozime priamkou a tam kde tato
priamka pretne elipticktl krivku dostaneme bod -V nasledne vykondme negéaciu bodu -V,
podl'a postupu, ktory sme definovali v prechadzajiicom odseku a dostdvame bod V ako to

zobrazuje Obrazok 24. [30]

Obrazok 24 — s¢itanie bodov na eliptickej krivke y? = x3 + 3 * x + 5, Zdroj: vlastny

Doubling je Specidlnym pripadom scitania dvoch bodov, kedy sCitujeme dvakrat ten isty
bod. Teda sc¢itujeme bod P[x, y] a ten isty bod P[x, y] a dostdvame vysledok 2P = V.
Kedze, ako sme povedali, sa jedna len o Specialny pripade s¢itovania dvoch rozdielnych
bodov, mozeme vychadzat’ z predpokladu, ze s¢itujeme dva body P a Q, pricom P = Q.
Teda postupujeme rovnako v pripade kedy sme sc¢itovali dva rozdielne body. Prelozime
cez tieto body priamku (kedze body P a Q lezia na tom istom mieste na eliptickej krivke,
bude sa v tomto pripade jednat’ o doty¢nicu tychto bodov respektive bodu P) a tam kde tato
priamka pretne elipticky krivku dostdvame bod —2P = —V. Vykondme teda negaciu bodu
—2P = —V a dostdvame bod 2P = V. Tento postup zobrazuje Obrazok 25. [30]
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Obrazok 25 — doubling bodu P na eliptickej krivke y? = x3 — 3 x x + 5, Zdroj: vlastny

Nasobenie bodu skaldrom je poslednou operaciou, ktort definujeme. Jedna sa vlastne
o nasobenie bodu P|[x, y] leziaceho na eliptickej krivke ¢islom n, va¢§im ako 1.
Vysledkom je potom bod V' = n * P. Bod V dostanem tak, ze jednoducho n-krat s¢itame
bod P. Pokial’ by sme teda uvazovali n = 3, jednoducho trikrat s¢itame hodnotu P podla

postupu, ktory sme popisali v odseku o s¢itovani bodov na eliptickych krivkach [30]:
P+P+P=3P=V (113)

S¢itanie bodov na eliptickych krivkach je asociativne. Teda k vysledku 3P mézeme
dospiet’ vyssie uvedenym postupom, ale nie je to jediny mozny postup vypoctu. Jednym

z d’alSich moZnych rieSeni je napriklad doubling bodu 2P (zobrazeny na Obrazok 27) [30]:

2P+P=3P=V (114)
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Obrazok 26 — doubling bodu P na eliptickej krivke y? = x3 — 4x + 2, Zdroj: vlastny

Obrazok 27 — s¢itanie bodu 2P a P na eliptickej krivke y? = x3 — 4x + 2, Zdroj: vlastny
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3.4.6.4 Praktické vyuZzitie

V nasledujucej kapitole si ukdzeme modelovu situaciu kedy chct Alica a Bob komunikovat’
prostrednictvom nezabezpeceného kandla, s vyuzitim symetrickych Sifrovacich systémov,
kvoli ich rychlosti aj pri prenose vacsich objemov dat. Alica a Bob si teda musia pred
zaClatkom komunikacie vytvorit ich zdielany Sifrovaci kIG¢ prostrednictvom
nezabezpecené¢ho komunikacného kandla, tak aby nedoSlo k jeho prezradeniu. Na toto
pouziju upravenu formu Diffie-Hellman protokolu s vyuzitim eliptickych kriviek. Alica
a Bob sa zhodnu na predpise eliptickej krivky, ktora pouziji a pociatocnom bode G, tito
situaciu zobrazuje Obrazok 28. Elipticka krivka ako aj bod G je teda Alici aj Bobovi znamy.
[30]

Obréazok 28 — eliptické krivka y% = x3 — 5x + 5 s bodom G, Zdroj: vlastny

Alica si zvoli svoj privatny kI'a¢ P, = 2 a Bob si zvoli svoj privatny kI'a¢ Py = 3. Alica
spocita svoj verejny kI'a¢ (bod A) ako A = P, * G = 2G. Bob taktiez spocita svoj verejny
kla¢ (bod B) ako B = Pg * G = 3G ako moZeme vidiet na Obrazok 29. Alica nasledne
odosle svoj verejny kl'a¢ (bod A = 2G) Bobovi a Bob odosle svoj verejny kl'a¢ (bod B =
3G) Alici. Alica nasledne spocita hodnotu klIaica K, = P, * B = 2B. Bob spocita hodnotu
kl'ai¢a Kz = Pg * A = 3A. Ako mozeme vidiet’ na Obrazok 30 K, = Ky a teda Alica a Bob

maju svoj zdiel'any spolo¢ny kl'u¢. [30]
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Obréazok 29 — eliptické krivka y? = x3 — 5x + 5 s verejnymi kI'ai¢mi, Zdroj: vlastny

Obrazok 30 — elipticka krivka y? = x3 — 5x + 5 so spolo¢nym klt¢om, Zdroj: vlastny
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3.5 Kvantova kryptografia

Kvantova kryptografia implementuje principy kvantovej fyziky v Sifrovacich systémoch.
Koncept kvantovej kryptografie sa prvykrat objavil uz v roku 1970, kedy Stephen Weisner
napisal svoju vedecku pracu Conjugate Coding. Praca bola, ale publikovana az v roku 1983,
¢ize az ocelych 13 rokov neskor. Pocas tejto doby Charles H. Bennett, ktory poznal
Weisnerov koncept a Gilles Brassard publikovali niekol’ko vedeckych prac, ktorymi
potvrdili technicku realizovatelnost’ tohto konceptu. Kvantova kryptografia vyuziva
zakladny princip kvantovej fyziku a to tzv. Heisenbergov princip neurcitosti, ktory hovori,
ze meranie kvantového systému spdsobi zmeny v tomto systéme. Vysledkom toho merania
teda buda skreslené alebo nelplné informdécie o stave tohto systému a ¢o viac, zmena
v tomto systéme upozorni legitimnych uzivatelov o pritomnosti naruSitela. Kvantova
kryptografia teda ponika moznosti ako vytvorit’ kryptograficky systém na tvorbu zdiel'aného
kl'ica bez toho aby komunikujuce strany museli predom zdiel'at’ informacie o tomto kIaci,
¢o je mozné samozrejme docielit’ aj bez pouzitia kvantovej kryptografie. AvSak ponuka
taktieZ moznost’ detekovat’ pritomnost’ narusitel’a pri tvorbe tohto kI'i¢a. Pokial’ by sme teda
predpokladali, Ze narusitel ma dostupny nekonecny vypocetny vykon, nedokazal by ho
vyuzit, pretoze akondhle by sa pokusil zistit' akékol'vek informacie o stave kvantového
systému legitimny uzivatelia by detekovali jeho pritomnost’. Kvantova kryptografia by teda
mohla eliminovat’ problémy inych Sifrovacich systémov spdsobené neustale sa zvacSujicim
vypoctovym vykonom modernych zariadeni. Aj napriek tomu, Ze sa jednd o vel'mi mlada
Cast’ kryptografie jej popularita neustale narastd a s flou aj jej efektivnost’ a rychlost’. Prvy
prototyp vyuzity na kvantova vymenu kl'i¢a postaveny v roku 1989 pracoval na vzdialenost’
32 cm, dnes uz sa jednd o desiatky kilometrov — avSak stdle sa jednd o pokusy
v laboratornych podmienkach neZ o plosné, kazdodenné nasadenie v praxi. Principy
fungovania kvantovej tvorby (vymeny) spolocéného kl'ica si blizSie priblizZime na dvoch

protokoloch typoch protokolov [34]:
e Prepare and measure protocols,
e Entanglement based protocols.

Prepare and measure protocols su protokoly zalozené na vysielani fotonou s roznym
spinom — priestorovou orientaciou. Tato orientdcia potom predstavuje stavy tychto fotonov
pricom ortogondlne orientované (orientované kolmo na seba) fotény ([0°, 90°],[45°, 135°])

su jasne odliSiteI'né a neortogonalne orientované fotony ([0°, 45°],[45°, 90°]) nie. Definujme
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teda Styri stavy 0°, 45°, 90° a 135° fotonov na zéklade ich priestorovej orientacie a stavom
0° a 45° pride'me binarnu hodnotu 0 a stavom 90° a 135° binarnu hodnotu 1. Alica nasledne
zacne vysielat’ 1a¢ tychto fotonov Bobovi, pri¢om tieto fotony budi mat’ nahodne zvoleny
stav. Bob sa pri prijati kazdého z fotonov musi rozhodnut’ ¢i dany foton zmeria ako (0°, 90°)
alebo (45°, 135°). Ak zvoli spravne ziska presnu informdciu o stave daného foténu a tym aj
spravnu bindrnu hodnotu 1 alebo 0, pokial zvoli nespravne ziska ndhodny stav a
tym nahodnt binarnu hodnotu 1 alebo 0. Po ukonceni prenosu Bob informuje Alicu v akom
poradi pouzil filtre v ramci prenosu, ale nepovie jej ziskané binarne hodnoty. Alica Bobovi
povie kedy filter zvolil spravne a kedy nie. Vymena tychto informacii by teda mohla
prebiehat’ aj prostrednictvom nezabezpeceného kanala kedy by pripadny narusitel’ zistil len
to, kedy Bob zvolil spravne, ale nie ziskant bindrnu hodnotu. Binarne hodnoty kedy Bob
zvolil spravne budu pouzité ako ich spolo¢ny zdiel'any kI'ai¢ a hodnoty kedy Bob nezvolil
spravne zahodia. V idedlnom pripade by Bob mal zvolit’ spravne v polovici pripadov, ¢o
znamena ze 50% bitov bude pouzitych ako zdielany kI'a¢ a 50% bitov bude zahodenych.
V realite, ale toto rozdelenie nie je takto presné a to z dovodu prirodzeného Sumu — teda
skreslenia, o znamen4, ze mala Cast’ spravne zmeranych bitov bude vyhodnotena nespravne.
Mieru tohoto skreslenia moze zvysit’ pripadny narusitel’, ktory zmeranim danych fotonov
opédtovne zmeni ich orientaciu. Prirodzené a naruSitelom spdsobena miera skreslenia sa neda
rozoznat. V principe, ale naruSitel spdsobi vyrazne vacSiu mieru skreslenia nez je
prirodzend miera skreslenia spdsobend Sumom ateda je moZné naruSitela detekovat.
Existuje mnoZstvo variacii tohto typu protokolov napr. protokol vyuZzivajici len dva stavy

namiesto Styroch, na ktorych sme demonstrovali princip fungovania. [34]

Entanglement based protocols si protokoly vyuzivajuce kvantové previazanie parov
fotonov. To znamenad, Ze tieto Casti spolu tvoria jeden kvantovy systém a nie je mozné ich
stav popisat’ samostatne. Jeden z fotonov paru potom prijme Alica a druhy Bob. V momente
zmeranie jedného z fotonu z daného paru nadobudne tento foton stav arovnaky stav
nadobudne aj druhy foton z tohto paru, kedze ako sme povedali sa jedna o jeden a ten isty
systém. Alica aj Bob teda ziskajii rovnaky stav a teda aj rovnakd binarny hodnotu. Pripadny
narusitel’ by spdsobil narusenie korelacie medzi previazanym fotonovym parom a teda je ho

mozné detekovat’ podobne ako v pripade prepare and measure protokolov. [34]
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II. PRAKTICKA CAST
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4 APLIKACIA VIZUALIZUJUCA SIFROVACIE ALGORITMY

Prakticka cCast’ prace sa zameriava na vytvorenie webovej aplikéacie, ktora sluzi na
vizualizaciu vybranych Sifrovacich algoritmov Camellia (viz. kapitola 3.1.3), Kuznyechik
(viz. kapitola 3.1.4) a ChaCha20 (viz. kapitola 3.2.1), popisanych v teoretickej Casti tejto
prace. Na vyvoj bol pouzity framework Django a volne dostupnd bootstrap Sablona,
upravena podla Specifickych potrieb prace. Frontend prace je teda implementovany
pomocou jazykov Java, JavaScript, CSS a HTML. Implementacia Sifrovacich algoritmov je
realizovand pomocou jazyka Python. Poc¢as vyvoja bolo na editovanie zdrojového kodu
pouzité vyvojové prostredie Visual Studio Code. Aplikacia je dostupnd na webe na adrese

zdroja [35].

4.1 Prostriedky vyuzité k navrhu a vyvoju aplikacie

Predtym nez prejdeme k Struktire samotnej aplikdcie aimplementécii Sifrovacich
algoritmov, si v nasledujicej kapitole strucne priblizime prostriedky, ktoré boli vyuzité pri

jej tvorbe.

4.1.1 Django

Django je volne dostupny framework, vyuZzivajuci jazyk Python, sliziaci na tvorbu
webovych stranok. Casto je oznadovany za jeden z najlepsich, ak nie najlepsi framework na
tvorbu webovych aplikacii v tomto jazyku. Je okrem iného pomerne 'ahko Skalovatelny,
automaticky ponuka zabezpefenie webov, funguje s vicSinou databaz, neustdle sa vyvija
vd’aka svojej Sirokej komunite. Tento framework sme preto zvolili na vyvoj naSej webove;j
aplikacie. V nasledujicich kapitoldch si popiSeme inStalaciu tohto framework-u
a pociatocné nastavenie a pripravu prostredia pred zaciatkom tvorby samotnej webovej
aplikécie. Instalacia frameworku Django predpoklada, ze v systéme je nainStalovany jazyk
Python a nastroj na spravu balikov pip, preto sme ako jazyk Python, tak aj pip nainstalovali

predom.

4.1.1.1 InStalacia

Predtym ako nainStalujeme Django musime vytvorit zlozku do ktorej budeme Django
inStalovat’. Tuto zlozku pomenujeme BP_WEB VIZUALIZACIA SA a v konzole sa do nej
presunieme. Nasledne v tejto zloZke vytvorime virtualne prostredie pomocou prikazu python

-m -venv virtual ainicializujeme ho pomocou prikazu .\virtual\Scripts\activate. Teraz
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zadame prikaz pip install django a po¢kame na dokoncenie stahovania potrebnych balickov
a ich in§talaciu. Stav po dokonéeni stahovania a initalacie zobrazuje Obrazok 31. Dal$im
krokom je vytvorenie samotného Django projektu pomocou prikazu django-admin
startproject a nazvu projektu, ktory pomenujeme rovnako ako zlozku v ktorej ho vytvarame
teda BP. WEB VIZUALIZACIA SA. Nakoniec spustime projekt na lokalnom servery
pomocou prikazu python manage.py runserver aby sme sa uistili, Ze inStalécia prebehla
uspesne. V pripade uspesnej inStalacie sa ndm na adrese localhost (defaulty port 8000)

zobrazi webova stranka s informaciou o uspesnej instalacii, ktoru zobrazuje Obrazok 32.

(virtual) PS5 C:\BP WEB VIZUALIZACIA SA» pip install django
Collecting django
Downloading Django-3.2-py3-none-any.whl (7.9 MB)
| I ( 7.0 MB 1.3 MB/s
Collecting asgiref<d,»=3.3.2
Downloading asgiref-3.3.4-py3-none-any.whl (22 kB)

Collecting sglparse»=0.2.2
Using cached sqlparse-8.4.1-py3-none-any.whl (42 kB)
Collecting pytz
Using cached pytz-2821.1-py2.py3-none-any.whl (518 kB)
Installing collected packages: asgiref, sqlparse, pytz, django
Successfully installed asgiref-3.3.4 django-3.2 pytz-2021.1 sglparse-8.4.1

Obrazok 31 — Django inStalacia, Zdroj: vlastny
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django View release notes for Django 3.2

oA

The install worked successfully! Congratulations!

You are seeing this page because DEBUG=True is in your
settings file and you have not configured any URLs.

O Django Documentation ¢> Tutorial: A Polling App 2o Django Community
“ Topics, references, & how-to's Get started with Django Connect, get help, or contribute

Obrazok 32 — Django uspés$na inStalacia a spustenie servera, Zdroj: vlastny

4.1.2 HTML §ablona

Ako zaklad uzivatel'ského rozhrania bola pouzita vol'ne dostupna HTML Sablona Elegance
od spolo¢nosti Templatemo (dostupna na adrese zdroja [36]), ktort v priebehu vyvoja prace
upravime podl'a Specifickych potrieb nami vyvijanej webovej aplikacie. DoleZitost” jazyka
HTML pri vyvoji webovych aplikécii, nie je nutné zddraziiovat. Samotna Sablona po
stiahnuti obsahuje subory CSS, JavaScript, Font-y a obrazky vyuzité v prislusnom HTML

subore, ktoré st tieZ dostupné po stiahnuti a vysledna Sablonu zobrazuje Obrazok 33.
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ELEGANCE Home AboutMe Services MySkils MyWork Testimonials  Contact Me

HELLO, WELCOME TO

ELEGANCE

This is a clean and modern HTML5 template with a video
background. You can use this layout for your profile page. Please

spread a word about templatemo to your friends. Thank you.

SCROLL DOWN

Obrazok 33 — zakladny stav Elegance Sablony po stiahnuti, Zdroj: vlastny

4.1.3 Visual Studio Code

Podstatnou stcastou vyvoja kazdej aplikdcie je vyvojové prostredie. Na vyvoj naSej
webovej aplikacie vyuZzijeme volne dostupny avel'mi oblibeny editor od spolo¢nosti
Microsoft — Visual Studio Code. VolI'ba vhodného vyvojového prostredia je v mnohom
subjektivna. Visual Studio Code sme zvolili pretoze, okrem iného ponuka jednoduché a
intuitivne rozhranie, automatické dopiﬁanie, inStalaciu velkého mnozstva rozSireni a

podporu synchronizacie s GitHub-om atd’.
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5 POPIS A FUN KCIE APLIKACIE

Nasledujuca kapitola popisuje ako elementarnu Strukturu projektu, tak aj najpodstatnejsie
zlozky napr. zlozky HTML 8ablon, konfiguracnych stiborov a zdrojovych kédov. V ramei
suborov zdrojovych kodov taktiez struéne popisuje funkcie a triedy, ktoré obsahuju,

v zé&vislosti na danej Sifre.

5.1 Struktdra

Samotna aplikacia pozostava z niekolkych casti, ktoré opit’ pozostavaju z d’alSich Casti.
Opisovat’ vSetky tieto Casti by bolo velmi casovo naro¢né, priCom mnohé znich st
vytvorené automaticky ako zaklad kazdého Django projektu a preto sa budeme venovat’ len
najpodstatnej$im z nich. Konkrétne dvom “aplikacidm” (z angl. “apps”, podl'a dokumentécie

framework-u Django):

1. BP_WEB_VIZUALIZACIA SA — jedni sa o Django aplikaciu, ktord bola

vytvorena automaticky pri inStalacii projektu v kapitole 4.1.1.1,

2. mainApp — opit’ sa jedna sa o Django aplikaciu, ktord bola vytvorena rucne pre

subory nasho projektu.

Celu $trukturu projektu zobrazuje nasledujlici obrazok:

~ BP_WEB VIZUALIZACIA SA
> BP_WEB_VIZUALIZACIA_SA
» mainApp

= dbsqlite3

manage.py

> wirtual

Obrazok 34 — Struktara projektu, Zdroj: vlastny
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5.1.1 BP_WEB_VIZUALIZACIA_SA

Struktaru tejto aplikacie zobrazuje Obrazok 35 nizSie:

~ BP_ WEB _VIZUALIZACIA SA
» _pycache

_imit__py

asgl.py

settings.py
urls.py

wsgiLpy

Obrazok 35 — §truktira aplikacie BP. WEB_VIZUALIZACIA_SA, Zdroj: vlastny

V predchadzajucej kapitole sme povedali, ze sibory nasho projektu budi ulozené v Django
aplikécii mainApp, prave preto su pre nas vel'mi doblezité stbory settings.py a urls.py.
V subore setting.py musime najskor naSu Django aplikaciu zaregistrovat’ (zobrazuje
Obriazok 36) a taktiez definovat’ cestu k zloZke obsahujlcej statické subory nasho projektu
—CSS, JavaScript a pod. (zobrazuje Obrazok 37). V subore urls.py musime definovat’, cestu
k stiboru obsahujlicemu vzory ciest (z angl. “Route patterns”) pre navigaciu v rdmci nasej

aplikacie pre dané url (zobrazuje Obrazok 38).

INSTALLED _APPS = [

.contrib.admin’,

Obrazok 36 — registracia mainApp aplikdcie, Zdroj: vlastny

STATIC URL =

Obrazok 37 — cesta k zloZke obsahujucej statické stibory, Zdroj: vlastny
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urlpatterns = [
path{ ", include(’

path{ " 'admin/", admin.site.urls),

Obrazok 38 — cesta k navigacnym vzorcom mainApp aplikacie, Zdroj: vlastny

5.1.2 mainApp

Struktiru tejto aplikacie zobrazuje Obrazok 390brazok 35 niZsie:

~ mainApp
? __pycache__

? migrations

» static

> templates
_init__.py
admin.py
apps.py
Camellia.py
Camellia128.py

Camellia192_256.py

ChaCha20.py

helperFunctions.py
kuznyechik_linear_function.py
Kuznyechik.py

models.py

tests.py

urls.py

views.py

Obrazok 39 — Struktara aplikécie mainApp, Zdroj: vlastny
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Ako moézeme vidiet, Struktira mainApp aplikicie je v porovnani s predchadzajucou
aplikaciou o nieo obsirnejSia. Okrem iného obsahuje uz spominantl zlozku statickych

suborov static, ktora d’alej obsahuje 4 pod zlozky (zobrazuje Obrazok 40):
1. css— obsahuje CSS subory projektu,

2. fonts — obsahuje fonty vyuzité v projekte,

(O8]

images — obsahuje obrazky pouzité v projekte,

4. js — obsahuje JavaScript-ové zdrojové kody projektu.

~ static
> cs8

> fonts

» images

Obrazok 40 — zlozka static, Zdroj: vlastny

Dalej zlozku templates (zobrazuje Obrazok 41) obsahujucu HTML stbory projektu :

1. camellia 128.html — HTML subor pre Sifru Camellia s 128 bitovym kI'aiCom

2. camellia 192 256.html — HTML subor pre Sifru Camellia s 192 alebo 256 bitovym
kl'icom

3. camellia_input.html — HTML subor pre Sifru Camellia na zadanie vstupnych dat

4. chacha20 input.html — HTML subor pre Sifru ChaCha na zadanie vstupnych dat

5. index.html — HTML subor pre ivodnu obrazovku

6. kuznyechik input.html — HTML stbor pre Sifru Kuznyechik na zadanie vstupnych
dat

7. kuznyechik.html — HTML stbor pre Sifru Kuznyechik
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~ templates
camellia_128.html
camellia_192_256.html

camellia_input.html

chacha20_input.htm|

chacha20.html

Obrazok 41 — zlozka templates, Zdroj: vlastny

V neposlednom rade taktiez tieto subory (zobrazuje Obrazok 42):

1.

Camellia.py — stibor so zdrojovym kédom spolocnym pre Sifru Camellia pre 128, 192
aj 256 bitovy kl'ag,

Camellial28.py — stibor so zdrojovym kodom pre Sifru Camellia Specificky pre 128
bitovy kI'ac,

Camellial92 256.py — subor so zdrojovym kodom pre Sifru Camellia Specificky pre
192 a 256 bitovy kI'ic,

ChaCha20.py — stubor so zdrojovym kdédom pre Sifru ChaCha,

helperFunctions.py — stibor so zdrojovym kédom pomocnych funkcii pre vSetky 3
Sifry,

Kuzneychik.py — stbor so zdrojovym kédom pre Sifru Kuznyechik,

kuznyechikLinearFunction.py — stbor s funkciami pre linearnu substituciu Sifry

Kuznyechik,
urls.py — subor obsahujtici uz spominané vzory ciest (viz. kapitola 5.1.1)

views.py — subor obsahujuci zdrojovy kod sliziaci na vyrendrovanie a predanie dat

do HTML Sablon.
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Camellia.py

Camellia128.py

Camellia192_256.py

ChaCha20.py
helperFunctions.py
Kuznyechik.py
kuznyechikLinearFunction.py

models.py

views.py

Obrazok 42 — subory zdrojovych kédov, Zdroj: vlastny

5.1.3 urls.py

Stubor urls.py slizi na navigaciu v ramci celej aplikacie pre dané url ako mézeme vidiet’ na
Obrazok 43 nizsie. Teda napriklad pre url konciace “\camellia” (riadok 8) vrati prislusni

funkciu zo suboru views.py teda views.camellia.

urlpatterns = [
e
path
path(’
path
path

path{ 'k nput v nyech nput,
path hi .kuznyechik, name="ku

Obrazok 43 — subor urls.py, Zdroj: vlastny
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5.1.4 views.py

Ako sme spomenuli v predchadzajucej kapitole sibor views.py obsahuje funkcie, ktoré
prebert informacie o danej Sifre z HTML POST metody (formuldra), inicializuju objekt
(triedu) danej Sifry, spracuju vstupné data, vygeneruji pomocou tohto objektu vsetky
premenné potrebné pre vizualizaciu ako aj Sifrovanie (Sifrovacie kl'uce, matice atd’.)
anasledne data zaSifruju. Vsetky data potom predaju funkcii render, sluziacej na

renderovanie HTML kédu spolu s nazvom HTML Sablony zo zlozky templates (5.1.2).

5.1.5 helperFunctions.py

Predtym nez prejdeme k podrobnejSiemu opisu uvodnej obrazovky a kazdej Sifry
v samostatnych kapitolach, blizSie rozoberieme subor helperFunctions.py, obsahujuci

pomocné funkcie pre vSetky tri Sifry a to :

1. pad — sluzi na doplnenie vstupného bitového retazca dizky n na pozadovanu dizku x

pomocou pridania pozadovaného poctu nul na zaciatok retazca n,

2. processlnput — slizi na “preklad” vstupného ret'azca znakov na retazec bindrnych
reprezentacii (hodndt) kazdého znaku na zdklade jeho Ciselnej hodnoty v tabulke

ASCII,

3. rotateLeft — sluzi na rotaciu binarneho retazca o n znakov dolava a jeho doplnenie
na chceny pocet znakov pomocou funkcie pad. Rotécia je realizovana v kruhove;j
forme teda pokial’ budeme rotovat’ napr. pre retazec 10111001 o tri znaky dostaneme

retazec 11001101,

4. getCharacters — slizi na “preklad” binarneho retazca na retazec znakov pomocou

prevodu binarnych hodnét na ¢iselné hodnoty jednotlivych znakov v ASCII tabulke.

5. getCharactersKuznyechik — sluzi na “preklad” bindrneho ret'azca na ret'azec znakov
pomocou prevodu bindrnych hodnét na c¢iselné hodnoty jednotlivych znakov

v ASCII tabulke pre Sifru Kuznyechik.

Jednotlivé funkcie a ich funkcia v kode je rovnako okomentovand v kode, spolu so vstupnym

a vystupnymi datovymi typmi pre dana funkciu ako to zobrazuje Obrazok 44.
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pad(inputToPad, padTo):

y desired length by adding @

Parameters:

o pad the input to (in bit length)

inputToPad = str(inputToPad)
while{len(inputToPad) != padTo):
inputToPad = '@ + inputToPad

return inputToPad

Obrazok 44 — funkcia pad v subore helperFunctions.py, Zdroj: vlastny

5.2 Uvodna obrazovka aplikacie

Uvodnéa obrazovka aplikacie zahfiia jednu HTML $ablénu a jednoduchti funkciu index
v stibore views.py, ktord vracia funkciu render, s ndzvom HTML Sablony, ktora chceme
renderovat’, v tomto pripade index.html, ako mézeme vidiet na Obrazok 45. Finalny vzhl'ad
prvej strany uvodnej obrazovky zobrazuje Obrazok 46. Uvodna obrazovka obsahuje d’alsie
tri samostatné strany, na navigaciu medzi tymito stranami mdézeme pouzit’ koliesko mysi
alebo navigatné menu v pravom hornom rohu. Druha strana (“About”, Obrazok 47)
obsahuje zdkladné informacie o aplikdcii, tretia strana (“Basics”, Obrazok 48) vel'mi
strune objasnuje najzakladenejSie kryptografické pojmy a Stvrta strana (“Algorithms”,
Obrazok 49) obsahuje stru¢né opisy jednotlivych Sifier, pricom rovnako sluzi aj na
navigéciu k rozhraniu danych Sifier kliknutim na boxy obsahujtice informacie o konkrétnych

Sifrach.

index(request):

return render{request, 'index.html’, {})

Obrazok 45 — funkcia na renderovanie Sablony Gvodnej obrazovky, Zdroj: vlastny
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CRYPTOLOGY ALGORITHM VISUALISER LT e R

HELLO, WELCOME TO
CRYPTOLOGY ALGORITHM VISUALISER

Your tool for visualising cryptology algorithms step-by-step.

Obrazok 46 — ivodna obrazovka, Zdroj: vlastny

CRYPTOLOGY ALGORITHM VISUALISER s ek A ENER

ABOUT
MOTIVATION FOR PAGE ?
This web page was created as a part of bachelor's degree thesis

you learn and understand basic pri of cryptology.
Credits go to Ing. Petr Zaéek, Ph.D. for his help and leadership.

& = ?
3 uTB PYTHON

University Powered By

Obrazok 47 — obrazovka About, Zdroj: vlastny
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Home  About  Basics

CRYPTOLOGY ALGORITHM VISUALISER =

BAS

WHAT IS CRYPTOGRAPHY ABOUT ?

Cryptography

Generally, cryptography is about constructing and analyzing
protocols that prevent third parties or the public from reading
private messages or data.

Modern cryptography is devided into 2 parts : Symmetric and
Asymmetric cryptography:

Obrazok 48 — obrazovka Basics, Zdroj: vlastny

Home About Basics

CRYPTOLOGY ALGORITHM VISUALISER

ALGORITHMS

)

Camellia Kuznyechik ChaChazo

- created in 2000 by collaboration of - created in 2015 as a part of GOST - created in 2008 by D. J. Bernstein
MEC and NTT standard in addition lo Magma cipher as improved Salsa cipher
- block cipher - block cipher - stream cipher
- uses symmetric key - uses symmetric key - uses symmetric key
- uses fixed block size of 128 bits - uses fixed block size of 128 bits - works on 512 bit long inputs
- key size of 128, 1g2 and 256 bits - key size of 256 bits - uses 256 bit key

Obrazok 49 — obrazovka Algorithms, Zdroj: vlastny

Algorithms




UTB ve Zliné, Fakulta aplikované informatiky 93

5.3 Camellia — popis a funkcie

V predchadzajucich kapitolach sme zhrnuli najpodstatnejSie Casti (Struktiru) celej aplikacie.
V nasledujucich kapitolach sa podrobnejsie pozrieme na konkrétne subory (Casti) a funkcie
konkrétnych Sifier, po¢inajic Sifrou Camellia. Jednotlivé funkcie kazdej Sifry su taktiez
okomentované v zdrojovom kdde, rovnako ako v pripade pomocnych funkcii
z predchadzajucej kapitoly S.1.5. V pripade Sifry Camellia sa jedna o tri HTML Sablony,
ktorych funkciu sme opisali v kapitole 5.1.2 (zlozka templates):

1. camellia input.html,
2. camellia_128.html,
3. camellia 192 256.html.
Dvoch funkciach sluZziacich na renderovanie tychto Sablon (subor views.py):

1. camellia input — jednoducha funkcia zhodnd svojim telom s funkciou index z
Obrazok 45, pricom samozrejme renderujeme rozdielnu Sablénu, v tomto pripade

camellia_input.html,

2. camellia — zlozitejSia funkcia, ktorej vSeobecnu funkciu sme priblizili v kapitole
5.1.4, pricom v nej taktiez dochddza k jednoduchému rozhodovaniu ¢i sa jednd o 128
alebo 192 a 256 bitovu verziu Sifry (kl'ica), na zaklade ¢oho potom okrem iného
vyuzivame rozdielne funkcie, menime dizku Sifrovacieho procesu a taktiez

renderujeme rozdielnu Sablonu.
A troch suboroch so zdrojovymi kodmi:
1. Camellia.py,
2. Camellial28.py,

3. Camellial92 256.py.

Camellia.py obsahuje triedu CamelliaBase, od ktorej d’alej dedia triedy, na ktoré sa blizSie
pozrieme neskor. Trieda CamelliaBase, d’alej obsahuje spolu 9 funkcii spolo¢nych ako pre

128 tak aj 192 a 256 bitov verziu Sifry (klIaca):

1. _ init _—inicializa¢na funkcia triedy,
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2.

rotateRightBy1 — funkcia rotujuca bitovy retazec v kruhovej forme o jedno miesto

doprava,

evenThenUnevenList — funkcia vracajtca pole, ktoré vznika z pol'a, ktoré do funkcie
vstupuje ako vstupny argument, priCom najskor z tohto pol'a vyberame len prvky na
parnych indexoch a vkladame ich do nového pola a potom tento proces opakujeme

pre prvky na neparnych indexoch,

generateSBoxes — funkcia vracajuca sStyri S-boxy (256-prvkové polia), priCom prvy
z S-box-ov je definovany priamo v kode a zvys$né tri st zneho vygenerované

pomocou urcitych matematickych operacii (viz. kapitola 3.1.3.5).

sFunction — funkcia, ktora rozdeli 64 bitov dlhy vstupny bitovy retazec na 8 bitov
dlhé casti, ktoré nasledne konvertuje na ich ¢iselné reprezentacie a pouzije ich ako

substitu¢né indexy do S-box-ov (viz. kapitola 3.1.3.4),

pFunction — funkcia, ktoré rozdeli 64 bitov dlhy vstupny bitovy retazec na 8 bitov
dlhé casti, ktoré nasledne konvertuje na ich Ciselné reprezentacie a XOR-ne tieto

hodnoty medzi sebou podl'a Specifikacie Sifry (viz. kapitola 3.1.3.4),

fFunction — funkcia, ktord prevedie vstupny bitovy retazec na Ciselnu (integer)
hodnotu a XOR-ne ju s vstupnym kI'iCom resp. podkl'aicom. Takto vzniknutu
hodnotu potom pouzije ako vstup do sFunkcie a tento vysledok potom do pFunkcie,

¢im ziskame finélnu névratovu hodnotu (viz. kapitola 3.1.3.4),

flFunction — funkcia, ktora rozdeli 64 bitovy vstupny bitovy retazec a 64 bitovy &/
podkl'a¢ na dve 32 bitové polovice — I'avu a pravi. Nasledne vykona operaciu AND
medzi 'avou €astou vstupného ret'azca a 'avou Castou &/ podklaca. Tento vysledok
je potom orotovany o 1 bit dolava v kruhovej forme a XOR-nuty s pravou castou
vstupného retazca. Vysledok tychto operécii néasledne tvori pravych 32 bitov
vystupu. Lavych 32 bitov vystupu tvori pravych 32 bitov vystupu, ktoré boli
vytvorené v predchadzajucich krokoch a pravych 32 bitov 4/ podkl'ica na ktoré
medzi sebou aplikujeme operaciu OR. Takto ziskame 32 bitovy vysledok, ktory
potom XOR-neme s povodnymi lavymi 32 bitmi vstupného retazca. Takto
vytvorent 'avé a prava Cast’ je nasledne spojend a vratena ako 64 bitovy vystup (viz.

kapitola 3.1.3.4),

flminusFunction — funkcia, ktord je vel'mi podobna predchadzajacej fIFunkcii, ale

prava alava Cast vznikaji opanymi procesmi ako v pripade fIFunkcie. Teda
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rovnako rozdelime 64 bitovy vstupny retazec a kl podkli¢ na 32 bitové (lavé a
pravé) casti. Lava Cast’ vystupu vznika ako vysledok operacie OR medzi pravou
Cast'ou vstupu a pravou castou &/ podklica, pricom tento vysledok nasledne XOR-
neme s avou Castou vstupného retazca. Prava Cast’ vystupu vznika ako vysledok
operacie AND medzi I'avou Castou vstupného retazca a I'avou Castou A/ podkluca,
pri¢om tento vysledok potom orotujeme o 1 bit dolava v kruhovej forme a XOR-
neme s pévodnou pravou Castou vstupného ret'azca. Takto vzniknutd ava a prava
Cast’ vystupu je nasledne spojena a vratena ako 64 bitovy vystup (viz. kapitola

3.1.3.4).

Camellial28.py obsahuje triedu Camellial28, ktora dedi od triedy CamelliaBase a sama

obsahuje Styri d’alSie funkcie, Specifické pre pouzitie 128 bitového kl'uca:

1.

generateKal28Key — funkcia, ktorej vstupom je 128 bitovy kIai¢ Pricom po
prevedeni krokov definovanych v dokumentacii Sifry (zobrazuje Obrazok 9), je
vystupom Sifry podkli¢ Ka aniekol’ko premennych (vektorov) sluziacich na

vizualizaéné ucely (KeyTemps, KeyTempsXORed, KeyLs, KeyRs),

generateSubKeys128 — funkcia, sliZiaca na vytvorenie vektora k obsahujuceho 18
Sifrovacich podklicov, vektora kw obsahujuceho 4 Sifrovacie podklace a vektora &/,
ktory rovnako obsahuje 4 Sifrovacie podkltice. Vsetky tieto vektory su vytvorené zo
vstupného 128 bitového klica a Ka podklica, ktory bol vytvoreny predom,
pomocou predchadzajicej funkcie (generateKal28Key), tak ako to definuje

dokumentécia (zobrazuje Obrazok 10),

encryptCamellial28 — funkcia sliziaca na zaSifrovanie vstupu pomocou
vygenerovanych podklicov s vyuzitim algoritmu Sifry Camellia, pre 128 bitovy
kI'd€. Funkcia okrem zaSifrovaného vstupu vracia aj vektory, ktorych hodnoty sluzia

na vizualiza¢né Ucely (PTL _init, PTR init, PTRs, PTLs),

decryptCamellial28 — funkcia sluziaca na deSifrovanie vstupu pomocou
vygenerovanych podklicov s vyuzitim algoritmu Sifry Camellia, pre 128 bitovy
kla¢. Funkcia rovnako okrem deSifrovaného vstupu vracia aj vektory, ktorych
hodnoty sluzia na vizualizatné ucely (PTL _init decipher, PTR init decipher,

PTLs decipher, PTRs decipher, PTL final decipher, PTR_final decipher).



UTB ve Zliné, Fakulta aplikované informatiky 96

Camellial92_256.py obsahuje triedu Camellial92 256, rovnako dedi od triedy

CamelliaBase a sama obsahuje pét’ d’alSich funkcii, Specifickych pre pouzitie 192 alebo 256

bitového klica, vzhl'adom k tomu, Ze 192 a 256 bitové verzie Sifry su kompatibilné (viz.

kapitola 3.1.3.3 a Tabul’ka 1):

1.

switchNullsAndOnes — funkcia Specifickd pre 192 bitovi verziu kl'uca, kedy
“dopocitame” zvy$nych 64 bitov a pridame ich k 192 bitovému vstupnému kl'ucu
aby sme ziskali 256 bitov dlhy kI'i¢. Keby sme 192 bitovy ret'azec rozdelili na 128
bitova l'avu polovicu a 64 bitova pravu Cast’ a tito pravu Cast’ potom oznacili ako
I'avl stranu pravej Casti, pravu stranu pravej ¢asti ziskame ako bindrnu negéciu l'avej
strany pravej Casti — teda zamenime vSetky jednotky za nuly a vSetky nuly za
jednotky. Nasledne spojime I'avi a pravu stranu pravej Casti a ziskame 128 bitovu

pravu polovicu (viz. kapitola 3.1.3.3 a Tabul’ka 1),

generateKaKb192 256Key — funkcia, ktorej vstupom je 192 alebo 256 bitovy kl'uc.
Pricom po prevedeni krokov definovanych v dokumentacii S$ifry (zobrazuje
Obrazok 9), st vystupom Sifry podkl'i¢e Ka, KB adva vektory sluZiace na
vizualizacné ucely (KLLs, KLRs),

generateSubKeys192 256 — funkcia, sluziaca na vytvorenie vektora k£ obsahujiceho
24 sifrovacich podkl'icov, vektora kw obsahujuceho 4 Sifrovacie podkltice a vektora
kl, ktory rovnako obsahuje 4 Sifrovacie podkl'uce. VSetky tieto vektory si vytvorené
zo vstupného 192 alebo 256 bitového kluca a Ka, Kb podklicov, ktoré boli
vytvorené predom, pomocou predchadzajticej funkcie (generateKaKb192 256Key),

tak ako to definuje dokumentécia (zobrazuje Obrazok 11),

encryptCamellial92 256 — funkcia sluZiaca na zaSifrovanie vstupu pomocou
vygenerovanych podklicov s vyuZzitim algoritmu Sifry Camellia, pre 192 alebo 256
bitovy kl'i€. Funkcia okrem zaSifrovaného vstupu vracia aj vektory, ktorych hodnoty

sluzia na vizualizané Gcely (PTL _init, PTR init, PTRs, PTLs),

decryptCamellial92 256 — funkcia sluziaca na deSifrovanie vstupu pomocou
vygenerovanych podkl'icov s vyuzitim algoritmu Sifry Camellia, pre 192 alebo 256
bitovy kl'i€. Funkcia rovnako okrem desifrovaného vstupu vracia aj vektory, ktorych
hodnoty sluzia na vizualizatné ucely (PTL _init decipher, PTR init decipher,

PTLs decipher, PTRs decipher).
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5.3.1 GUI

Vstupné data do Sifry Camellia zadavame pomocou HTML Sablony camellia_input. html
(zobrazuje Obrazok 50), kedy po stisknuti tlac¢idla “Encrypt”, su data predané funkcii
camellia (stbor views.py), ktora na zaklade dizky zadaného klI'i¢a rozhodne, ¢&i sa jedna
0 128 alebo 192 resp. 256 bitova verziu Sifry a podl'a toho nasledne vytvori objekt danej
Sifry, spracuje data a taktiez vrati prislusnt HTML Sablonu. Kazd4 zo Sablén obsahuje
niekol’ko stran popisujucich proces tvorby Sifrovacich podklicov ako aj samotného
Sifrovania a deSifrovania. Na navigaciu sluzi jednoduchy diagram v spodnej Casti strany

alebo menu v pravom hornom rohu. (zobrazuje Obrazok 51 a Obrazok 52).

CAMELLIA

INPUT
PLEASE ENTER INPUT DATA

G* Key length Is 128, 192 or 256 bits. Key length

ey

E Message is encrypted in 128 bit long
blocks.

B8  After submitting data press "ENCRYPT~

RANDOM KEY ENCRYPT

Obrazok 50 — HTML 8ablona camellia_input.html, Zdroj: vlastny
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CAMELL'A 128_B|T KEY Home Diagram&input Kal Ka2 KW.KL K Encryption Decryption New Input

Entered data are firstly converted to binary and paded to desired length (here we are using integer representation).

ﬁ CAMELLIA128 ﬁ 81306409128310321636782648

@,  iodresskic/ZeMgU @, 139981168313533013044730149654945037749
This simple diagram shows steps necessary to obtain CT from PT.
—

We will use integer representation further on, but operations like XORs or shifts are done in bitwise manner.

Obrazok 51 — ivodna strana Sifry Camellia pre 128 bitovy ndhodny kI'i¢ a spravu
“CAMELLIA128”, Zdroj: vlastny

CAM ELL'A 192 & 256_B|T KEY Home EnteredData Ka&Kb KW KL K1 Kz Encryption Decryption  New Input

Entered data are firstly converted to binary and paded to desired length (here we are using integer representation).

ﬁ CAMELLIA256 ﬁ 81306409128310321636848950

Q 13%CjSVzGxaS3eHaz84HcK15TGrsagtD & 22254268807959178298511113094886893131932100187361 ...

This simple diagram shows steps necessary to obtain CT from PT.

—_

We will use integer representation further on, but operations like XORs or shifts are done in bitwise manner.

Obrazok 52 — tivodna strana Sifry Camellia pre 256 bitovy ndhodny kI'i¢ a spravu
“CAMELLIA256”, Zdroj: vlastny
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5.4 ChaCha20 — popis a funkcie

Funkcionalitu Sifry ChaCha zabezpecuju dve HTML Sablony, ktorych funkciu sme opisali

v kapitole 5.1.2 (zlozka templates):

1.

2.

chacha20_input.html,

chacha20.

Dve funkcie sltiziace na renderovanie tychto Sablon (stbor views.py):

1.

chacha20 input — jednoduchd funkcia zhodnéd svojim telom s funkciou index z
Obrazok 45, pricom samozrejme renderujeme rozdielnu Sablénu, v tomto pripade

chacha20 _input.html,

chacha20 — zlozitejSia funkcia, ktorej vSeobecnt funkciu sme priblizili v kapitole

5.1.4

A jeden subor so zdrojovym kédom:

1.

ChaCha20.py.

ChaCha20.py obsahuje triedu ChaCha20, ktora obsahuje spolu 12 funkcii:

1.

2.

__init__ —1nicializa¢na funkcia triedy,

processConstant — funkcia, ktord prevedie kazdy zo 16 znakov konStanty na jeho

binarnu reprezentdciu pomocou jeho ¢iselnej hodnoty v tabulke ASCII,

generateConstantParts — funkcia, ktord spoji kazdé Styri znaky z konStanty v ich
binarnych reprezentaciach a spoji ich a prevedie na Ciselnt (integer) hodnotu. Teda

vracia vektor Styroch ¢iselnych hodnot,

splitKey — funkcia, ktoré rozdeli 256 bitov dlhy vstupny kI'a¢ na 32 bitov dlhé Casti,
ktoré nasledne konvertuje na ich ¢iselnu (integer) reprezentaciu a vrati vektor tychto

hodnét,

getRandomNumber96Bits — funkcia, ktord vygeneruje 12 pseudondhodnych
¢iselnych hodnot, ktoré konvertuje na ich binarnu reprezentaciu a spoji, ¢im ziskame

96 bitov dlhy, vystupny retazec,
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6.

10.

11

12.

5.4.1

splitNonce — funkcia, ktorad rozdeli 96 bitov dlha vstupnil noncu na 32 bitov dlhé
Casti, ktoré nasledne konvertuje na ich Ciselnt (integer) reprezentaciu a vrati vektor

tychto hodnot,

generateMatrix — funkcia, ktora vygeneruje maticu, z hodnot vytvorenych pomocou
predchadzajucich funkcii, tak ako je definovand v dokumentacii Sifry ChaCha20
(viz. kapitola 3.2.1.1),

quaterRoundFunction — funkcia, sliziaca na zmenu Styroch vstupnych ciselnych
hodnét z matice pomocou operacii s¢itovania, modulacie, logického suctu a rotacie

bitov, ako udava dokumentacia (viz. kapitola 3.2.1.2),

columnRoundFunction — funkcia, volajuca quaterRoundFunkciu na stipce matice

resp. na prvky v tychto stipcoch (viz. kapitola 3.2.1.3),

diagonalRoundFunction — funkcia, volajuca quaterRoundFunkciu na diagondly

matice resp. na prvky v tychto diagonalach (viz. kapitola 3.2.1.4),

. encryptChaCha20 — funkcia sliziaca na zaSifrovanie vstupu s vyuzitim algoritmu

Sifry ChaCha20. Funkcia okrem zaSifrovaného vstupu vracia aj vektory, ktorych

hodnoty slizia na vizualiza¢né ucely (matrixFlat, PT),

decryptChaCha20 — funkcia sliZiaca na deSifrovanie vstupu pomocou
vygenerovanych podkl'icov s vyuzitim algoritmu Sifry Camellia, pre 192 alebo 256
bitovy kl'i¢. Funkcia rovnako okrem deSifrovaného vstupu vracia aj vektor, ktorého

hodnota sluZzi na vizualizacné ucely (C7).

GUI

Vstupné data do Sifry ChaCha zaddvame pomocou HTML Sablony chacha20 input.html

(zobrazuje Obrazok 53), kedy po stisknuti tlac¢idla “Encrypt”, st data predané funkcii

chacha20 (subor views.py), ktord vytvori objekt danej Sifry, spracuje data a taktiez vrati

prislusna HTML S$ablonu. Kazd4 zo Sablén obsahuje niekol’ko stran popisujucich proces

tvorby Sifrovacich podkli¢ov ako aj samotného Sifrovania a deSifrovania. Na navigaciu slizi

jednoduchy diagram v spodnej Casti strany alebo menu v pravom hornom rohu (zobrazuje

Obrazok 54).
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Home  Input

CHACHAz20

INPUT
PLEASE ENTER INPUT DATA

Key length is 256 bits.

E Message is encrypted in 512 bit long
blocks.

@ After submitting data press "ENCRYPT~ ENCRYPT
RANDOM KEY

Obrazok 53 — HTML 8ablona chacha20 _input.html, Zdroj: vlastny

Home EnteredData Constant Key&Nonce  Mat mbly QuaterRound  Encryption  Decryption  New Input

CHACHAz20

Entered data are firstly converted to binary and paded to desired length (here we are using integer representation).

B crachamn By sunmgsrssoosionse

@  ridagp38iFyszVpQOVEUpNobkGVTBhQD @, 51693336269506205224838787871677421805408296443739.....

This simple diagram shows steps necessary to obtain CT from PT.

— — —

We will use integer representation further on, but operations like XORs or shifts are done in bitwise manner.

Obrazok 54 —ivodna strana Sifry ChaCha20 pre 256 bitovy nahodny kI'G¢ a spravu
“CHACHA20”, Zdroj: vlastny
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5.5 Kuznyechik — popis a funkcie

Funkcionalitu Sifry Kuznyechik zabezpecuji dve HTML Sablony, ktorych funkciu sme

opisali v kapitole 5.1.2 (zlozka templates):

1.

2.

kuznyechik input.html,

kuznyechik.

Dve funkcie sltiziace na renderovanie tychto Sablon (stbor views.py):

1.

2.

kuznyechik input — jednoducha funkcia zhodné svojim telom s funkciou index z
Obrazok 45, pricom opit renderujeme rozdielnu Sablonu, vtomto pripade

kuznyechik_input.html,

kuznyechik — zlozitejSia funkcia, ktorej v§eobecnu funkciu sme priblizili v kapitole

5.1.4

A dva subory so zdrojovymi kodmi:

1.

2.

Kuznyechik.py,

kuznyechikLinearFunction.py.

Kuznyechik.py obsahuje triedu Kuznyechik, ktora obsahuje spolu 11 funkeii :

1.

2.

__init__ —1nicializa¢na funkcia triedy,

X — funkcia, ktora XOR-ne dve vstupné ¢iselné (integer) hodnoty medzi sebou a vrati

vysledok tejto operacie,

S — funkecia, ktord prevedie 128 bitovy vstup na Sestndst’ osembitovych hodnot, ktoré
prevedie na ich Ciselny reprezenticiu a vyuZzije ich ako indexy na substitiiciu do
vektora Pi. Kazdl zo substituovanych hodnot nésledne prevedie spit’ na jej binarnu
reprezentaciu, spoji vSetky tieto hodnoty a prevedie tento vysledok na ciselnu

hodnotu, ktort nasledne vrati,

S inverse — funkcia, zhodnd s predchadzajacou S funkciou avSak na substitiiciu

vyuziva vektor Pi_neg nie vektor Pi,

R — funkcia, ktord na vstup aplikuje funkciu kuznyechik linear function (stbor
kuznyechikLinearFunction.py), vysledok orotuje dolava o 120 bitov a nasledne

logicky s¢ita s povodnou hodnotou vstupu orotovanou o 8 bitov doprava,
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10.

11

A dva

R inverse — inverzna, funkcia k funkcii R,
L — funkecia, volajtiica funkciu R na svoj vstup 16 krat,
L inverse — funkcia, volajica funkciu R_inverse na svoj vstup 16 krat,

generateSubKeys — funkcia, sluziaca na tvorbu Sifrovacich podklucov, podla

dokumentacie (viz. kapitola 3.1.4.1),

encryptKuznyechik — funkcia sliiziaca na zaSifrovanie vstupu s vyuzitim algoritmu
Sifry Kuznyechik. Funkcia okrem vektora vstupu (OT) v iteraciach Sifrovacieho
procesu (CT list) vracia aj vektory, ktorych hodnoty sluZia na vizualiza¢né Ucely

(c_list, keys),

. decryptKuznyechik — funkcia sliziaca na desifrovanie vstupu s vyuzitim algoritmu

$ifry Kuznyechik. Funkcia vracia iba vektor vstupu (ST) v iteraciach desifrovacieho

procesu.

vektory obsahujuce Ciselné hodnoty sluziace na substiticiu v rdmci Sifrovacieho

procesu :

1.

2.

Pi,

Pi_neg.

kuznyechikLinearFunction.py obsahuje spolu 5 funkecii, ktorych autorom je pan Terry

Jackson a su vol'ne dostupné na adrese zdroja [37]:

1.

multiply ints_as polynomials — funkcia, nasobiaca Ciselné hodnoty ako binarne

mnohocleny (polynémy),

mod_int_as polynomial — funkcia, modulujuca ¢iselné hodnoty ako bindrne

mnohocleny (polynémy),

. kuznyechik multiplication — funkcia, ktora najskor vynasobi vstupné hodnoty medzi

sebou pomocou funkcie multiply ints _as polynomials anésledne tento vysledok
pouzije ako vstup do funkcie mod int as polynomial spolu s polyndmom m
udavajucim priznaky obsadenych miest v polynéme v dokumentacii Sifry (viz.

kapitola 3.1.4 - F),

kuznyechik linear function — funkcia, ktord nasobi, v cykle while, 16 bajtovi
premenn(l x bajt po bajte spolu s vektorom c¢iselnych hodndt (kazda o velkosti

jedného bajtu) definovanom v dokumentécii (viz. kapitola 3.1.4 — tesne nad
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zaciatkom nasledujucej podkapitoly 3.1.4.1), pocinajic poslednym prvkom. Této
hodnota je nasledne logickym suctom (OR) scitana s hodnotou premennej y, ktora

bola inicializovana ako 0 na zaciatku cyklu,

5. number bits — jednoducha funkcia, vracajuca dizku bitového retazca,

5.5.1 GUI

Vstupné data do Sifry Kuzmyechik zaddvame pomocou HTML  Sablony
kuznyechik input.html (zobrazuje Obrazok 55), kedy po stisknuti tla¢idla “Encrypt”, st data
predané funkcii kuznyechik (subor views.py), ktora vytvori objekt danej Sifry, spracuje data
a taktiez vrati prislusnt HTML S$ablonu. Kazdd zo Sablon obsahuje niekol'ko stran
popisujucich proces tvorby Sifrovacich podklaicov ako aj samotného Sifrovania
a deSifrovania. Na navigéciu sluZi jednoduchy diagram v spodnej Casti strany alebo menu

v pravom hornom rohu rovnako ako v pripade ostatnych Sifier (zobrazuje Obrazok 56).

KUZNYECHIK

INPUT
PLEASE ENTER INPUT DATA

Key

E Message is encrypted in 128 bit long
blocks.

n After submitting data press 'ENFRVFE ENCRYPT
RANDOM KEY

Obrazok 55 — HTML $ablona kuznyechik input.html, Zdroj: vlastny
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KUZNYECHIK Home Diagram&Input C1 C2  KEYGEN  Encryption Decryption  Nowlinput

Entered data are firstly converted to binary and paded to desired length (here we are using integer representation).

B ruznvechi B sorsocsnonisaneaneans

@,  SNyGeyXikWeokaubFiSgNnyzmjsLazEP @, 37680617519403824711483001556078657409362995011619...
This simple diagram shows steps necessary to obtain CT from PT.
— KEY GENERATION —

We will use integer representation further on, but operations like XOR or shifts are done in bitwise manner.

Obrazok 56 — ivodna strana Sifry Kuznyechik pre 256 bitovy nahodny kI'a¢ a spravu
“KUZNYECHIK?”, Zdroj: vlastny
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6 NAVRH UPRAV

Ako kazda aplikéacia/program aj nasa aplikacia ma svoje slabé stranky a dala by sa
v mnohych smeroch upravit' avylepsit. Pri snadd’ kazdej aplikacii by sme mohli
optimalizovat’ zdrojovy koéd auzivatel'ské rozhranie aplikacie, ¢im by sme docielili
zrychlenie chodu aplikacie a efektivnej$ie vyuzivanie zdrojov. Dalej by sme konkrétne pre

nasSu aplikaciu mohli zvazit’ napr. (okrem spominanej optimalizacie uz existujaceho kodu):
1. implementéciu d’alsich Sifrovacich algoritmov,
2. pridane Sifrovania v rezimoch ¢innosti,
3. pridanie viacerych jazykovych mutacii,
4. prisposobenie rozhrania pre zobrazenie na mobilnych zariadeniach,

5. rozsirenie teoretickych znalosti tykajucich sa kryptologie obsiahnutych na stranke.
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ZAVER

Ciel'om tejto bakaldrskej prace bolo popisat’ problematiku modernej kryptologie, zvolit’
vhodné algoritmy a implementacné, vizualizacné prostriedky, implementovat’ samotné
algoritmy v podobe webovej stranky a v neposlednom rade zhodnotit vysledky

implementécie.

V teoretickej Casti boli popisané zakladné kryptologické pojmy a principy (viz kapitola 1).
V druhej kapitole potom praca popisuje vyvoj kryptoldgie a jej metod (viz kapitola 2).
V tretej kapitole, ktorej bol venovany dlhsi usek, bola popisand problematika moderne;j
kryptolégie (viz. kapitola 3), algoritmy zvolené na implementaciu (viz. kapitoly 3.1.3, 3.1.4
,3.2.1) a taktiez aj najnovsie metddy zabezpecenia (viz kapitoly 3.4.6, 3.5).

Prakticka cast’ prace v troch kapitolach najskor opisuje prostriedky pouzité pri vyvoji
aplikécie (viz kapitola 4.1). V druhej kapitole popisuje Strukturu aplikacie, teda definuje
subory obsahujuce $ablony, zdrojové kddy, pomocné funkcie atd’. Pricom rovnako popisuje
aj funkcie v nich obsiahnuté. Pri realizicii aplikdcie som samozrejme narazil na niekol’ko
problémov, spojenymi ako s backend-om tak aj frontend-om aplikacie. Vo vécsine pripadov
boli tieto problémy rieSiteI'né prestudovanim dokumentacie (pouzitych jazykov, framework-
u Django, platformy Azure). Pricom som casto narazil aj na, nové mozZnosti rieSenia
implementécie sucasti aplikacie (algoritmov a pod.). Zdrojové kédy a stru¢na dokumentacia
aplikacie je dostupnd v prilohe alebo na adrese zdroja [38]. Aplikacia je taktiez dostupna
priamo na webe na adrese zdroja [35]. Dokumentacia je dostupna priamo v zloZke mainApp
(alebo na adrese zdroja [39]) v podobe HTML stiboru pre kazdy subor so zdrojovym kédom
(viz. kapitola 5.1.2 a Obrazok 42). Napriklad pre subor Kuznyechik.py je to teda subor
Kuznyechik.html. V tretej kapitole je taktiez uvedenych niekol’ko navrhov na vylepSenie
aplikacie.

Na zaver by sme mohli povedat’, Ze aplikacia je v praxi pouzite'na a vhodna na d’al$i vyvoj

,pricom vo svojej terajSej podobe poslizi najmi na edukacné ucely.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

OT  otvoreny text
PK  privatny (sukromny) kI'a¢

ST  Sifrovany text

VK  verejny kl'a¢
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PRILOHA P I: OBSAH CD

Struktra priloZzeného CD:
- Adresar Text bakalarskej prace — obsahuje text bakalarskej prace vo formate PDF.
- Adresar Zdrojové koédy — obsahuje zdrojové kody Sifier s priponou .py
programovacieho jazyka Python verzie 3.x.

- Adresair BP_WEB_VIZUALIZACIA_SA — vo formate .zip, obsahuje vSetky

subory aplikacie. SIuzi na otvorenie aplikacie ako celku vo vyvojom prostredi.

- Adresar Dokumentacia — obsahuje HTML dokumentéciu .py suborov zdrojovych

koédov Sifier a suborov zdrojovych kodov, ktoré Sifry vyuzivajh.



