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ABSTRAKT

Tato bakalarskéd prace je zaméfena na problematiku pfi¢in a disledkli naristu terorismu
v zemich Evropské unie. Terorismus je uveden v historickych a geopolitickych
souvislostech, je popsana jeho typologie a ideové zdroje. Nastinény jsou pfiCiny terorismu
v kontextu imigracni a integrani politiky clenskych stath. Dale jsou popsany
nejvyznamngjsi teroristické organizace, které mély vliv na vyvoj bezpecnostniho prostredi
v Evrop¢. Piistup Evropské unie jako celku k hrozb¢ terorismu je analyzovan s urcenim
podrobeny analyze s vyuZitim jejich souvztaznosti a nasledné jsou navrzena opatieni

k minimalizaci jejich dopad.

Kli¢ova slova: analyza, Evropa, unie, radikalizace, terorismus

ABSTRACT

This bachelor thesis is focused on the causes and consequences of the increase in terrorism
in the countries of the European Union. Terrorism is presented in historical and
geopolitical contexts, its typology and ideological sources are described. The causes of
terrorism are outlined in the context of Member States' immigration and integration
policies. The most important terrorist organizations that have influenced the development
of the security environment in Europe are also described. The European Union's approach
to the threat of terrorism is analyzed to determine the resulting strategy. The consequences
in the form of a set of the most serious risks are also analyzed using their correlation, and

subsequently measures are proposed to minimize their impacts.

Keywords: analysis, Europe, union, radicalization, terrorism
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UvVOD

Terorismus byl pomérné dlouhou dobu vétSinou obyvatel statii Evropské unie vniman jako
znacn¢ vzdaleny fenomén, ktery je bezpecné uzavien hranicemi statd, jako jsou napt. Irak,
Syrie, Afghanistan, Pakistan a dalsi. Teroristické utoky z 11. zati 2001 v plné sile ukazaly
moznosti a schopnosti do té doby vcelku nezndmé islamistické skupiny Al-Kaida.
Nasledna odvetna vojenska operace v Iraku a Afghdnistanu, ktera trvala pies dvacet let,
dopomohla ke vzniku a ideovému ukotveni dal$ich teroristickych organizaci. Zcela zasadni
role pfipadla organizaci s nazvem tzv. Islamsky stat. Tato organizace dokazala dosud
nevidanym zplisobem zorganizovat dalkovy nabor novych pfiznivci na uzemi Evropy.
Clenské staty se musely adaptovat na podminky zvySujici se Getnosti i brutality utokd.
S ohledem na volny pohyb osob v Schengenském prostoru a pfesahu terorismu do dalSich
zemi je ziejmé, ze Evropska unie jako instituce, bude nucena pievzit iniciativu v boji proti
terorismu.

Cilem této bakalarské prace je pojednat o historickém vyvoji terorismu v Evropé, jeho
formach a ideovych zdrojich. Déale budou analyzovany nejvyznamnéjsi teroristické
organizace, které svym pusobenim vyrazné ovlivnily evropské bezpecnostni prostiedi
a pri¢iny soucasného terorismu v zemich Evropské unie. V rdmci praktické ¢asti bude za
pomoci metody SWOT provedena analyza pfistupu Evropské unie k hrozbé terorismu
scilem ur€it nejvyhodnéjsi strategii pro EU jako celek a navrhnout opatieni pro
optimalizaci nejzavazn€ji hodnocenych rizik. V dal§i ¢asti bude na zdkladé odborné
literatury a expertnich odhadii sestavena mnozina rizik v ptimé souvislosti s terorismem
a provedena kvalitativni analyza rizik s vyuZitim jejich souvztaZznosti na trovni Evropskeé
unie. Na zéklad¢ vysledki analyzy KARS budou navrZena opatfeni ke snizeni hrozby

terorismu v Evropské unii.
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I. TEORETICKA CAST
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1 CHARAKTERISTIKA TERORISMU

Kazda zemé svéta v zasad¢ terorismus definuje vlastnim zptisobem. V Ceském pravnim
fadu je terorismus definovan jako ,planované, promyslené a politicky motivované nasili,
zamérené proti nezucastnénym osobam, slouzici k dosazeni vytcenych cilii“. S tim uzce
souvisi 1 pravni ukotveni pojmu ,,teroristicky skutek®. Po udalostech z 11. zaii 2001 byl
radou EU v dokumentu Spolecny postoj Rady EU pro uziti zvlasStnich opatieni pro boj
s terorismem (2001/931/SZBP) vymezen pojem ,teroristicky skutek®. Tento termin byl
nasledné implementovan do trestniho fadu Ceské republiky (§311 a §312 zakona &.
40/2009 Sb.). Teroristickym skutkem se rozumi ¢in nebo mnozina Cind, které byly
spachany s umyslem véazné zastraSit obyvatelstvo, pfimét vladu nebo mezindrodni
organizaci ke konani popf. nekonani urcitych krok nebo vazné€ destabilizovat ¢i znicit
zékladni politické, ustavni a ekonomické struktury (Odbor bezpeénostni politiky MV CR,
2009).

Vznik a vzestup terorismu je teoreticky mozny kdekoliv na svété. Historicky byl
terorismus obecné povazovan za “zbran slabych”. Existuje ovSem urcity soubor podminek
a okolnosti, které rozvoj terorismu akceleruji. Jednim z elementéarnich Ciniteld je socialni
uroveil a hodnotovy systém spolecnosti. V komunitach se silnymi socialnimi vazbami
a kolektivnim ladénim, je ziskdvani novych clenti ¢i ziskdvani podpory pro teroristy
deklarovany cil mnohem snaZ§i, nez v kulturdch se silnym individudlnim akcentem.
V zemich “zépadniho stfihu” neni tradi¢ni hodnotou obétovani sebe sama ve prospéch
spolecnosti, skupiny, mySlenky. Nékteré motivy se v ¢ase mohou vyvijet nebo ménit, jiné
zustavaji po mnoho let neménné. Mezi naprosto tradicni zdroje patii bezesporu
naboZenstvi, separatismus, etnicko-socidlni napéti, opozice vici establishmentu apod.
Je ovSem vysoce pravdépodobné, Ze v blizké budoucnosti bude terorismus motivovan
tématy jako globalni zména klimatu, potravinova a energetickd nedostatecnost, zvySujici se
socialni napéti napf. v souvislosti s pandemii COVID-19, netimérné zvySovani Zivotnich
nakladli apod. Rozvoj modernich technologii a zejména jejich dostupnost zdsadnim
zpusobem proménila komunikaci ¢lent, jejich koordinace a v neposledni fad¢ také zplisob
fizeni teroristickych skupin. K dispozici jsou nejriiznéj§i komunikacni platformy, které
dokézi pfenaSend data Sifrovat, uzaviené skupiny na socidlnich sitich, vyuZivani

komunikac¢nich prostfedkil uvniti pocitacovych her a podobné (Patizkova, 2007).
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1.1 Typologie terorismu

K terorismu nelze pfistupovat jako k bézné nésilné trestné Cinnosti. Jedna se o zcela
specificky a komplexni proces, ktery v sob& zahrnuje celou fadu urcujicich apekti.
Zasadnim prvkem soudrznosti teroristické skupiny je motiv resp. cil, kterého ma byt
dosazeno. DalSimi nezbytnymi slozkami jsou napf. ndbor novych clent,
zajisténi  finan¢nich zdroji, organizani struktura, logistické zabezpeceni apod.

(Skiehot, Bumba, Havlova, 2009).

1.1.1 Kriminalni terorismus

Kriminalni terorismus se vyznacuje piedevsim absenci jakékoliv ideologie ¢i vysSiho
hodnotového principu. Fundamentdlnim motivem je ziskdni finan¢nich, materidlnich
¢1 jinych vyhod. Takto ziskané prosttedky byvaji vyuzity pro dalsi rozsifeni kriminalnich
aktivit. Ackoliv v tomto piipadé¢ neni vzdy zcela zietelnd hranice mezi terorismem
a organizovanym zlo¢inem, je ziejmé, ze lze timto zplsobem efektivné destabilizovat
politické prostfedi a nebo piimo prosazovat urcité politické cile. Typickym ptikladem
mohou byt jithoamerické drogové kartely, které pouzivaly teroristick¢é metody k ochrané
svych obchodnich zajmi (Skiehot, Bumba, Havlova, 2009). Vedle utokti na budovy soudu
a dalSich vefejnych instituci za pomoci vybusnin se odehravaly také eliminace osob z fad
politiky, policie, justice apod. Vyvrcholenim byl netsp&$ny bombovy atentat v letadle
B — 727 kolumbijskych aerolinek Avianca dne 27. listopadu 1988. Pfi vybuchu zemfelo
107 cestujicich. Cilem mél byt kolumbijsky prezidentsky kandidat César Gaviria Trujillo,
ktery ovSem v letadle necestoval (Novak, 2019).

1.1.2 Patologicky terorismus

Pachatelem je zpravidla psychicky naruseny jedinec, ktery se snazi dosdhnout vlastniho
psychického uspokojeni. Zdrojem pro spachani teroristického skutku mohou byt symptomy
vyplyvajici z diagnoézy pachatele napf. obsese, stthomam apod. DalSim impulsem
ke spachani teoristického utoku mohou byt redlné udalosti, které pachatel nedokaze
zpracovat, pfikladd jim dal§i vyznamy a nebo se jimi mulze citit ohroZen.
Pti sofistikovangjSich tutocich se miize vyrazné snizovat moznost odhaleni a dopadeni
pachatelé. Tito lidé jednak operuji samostatné a druhak z povahy svého dusevniho stavu
Casto ziji na okraji spolecnosti s minimem socialnich kontakt a vazeb (Skiehot, Bumba,

Havlova, 2009).
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Jako priklad lze uvést kauzu Theodora Kaczynského, ktery v obdobi 1978 — 1996 rozesilal
podomacku vyrobené dopisni bomby, které¢ usmrtily 3 osoby a dal§ich 24 bylo zranéno.
Jeho tutoky byly vétSinou namifeny proti riznym americkym univerzitdm a leteckym
spolecnostem. Odtud vznikla jeho piezdivka Unabomber (University and Airline bomber).
Theodor Kaczynski timto zpiisobem usiloval o svrzeni spolecensko-politickych struktur

a revoluci proti moderni industrialné-technologické spolecnosti (Krupka, 2021).

1.1.3 Politicky terorismus

Politicky terorismus neni snadné vymezit ¢i definovat. Za dilezity markant v otdzce
rozliSeni je Casto povazovana spoluticast stditu nebo nékteré z jeho slozek na teroristické
¢innosti a to pfimo ¢i nepiimo. Politicky terorismu lze dé¢lit na dva zakladni pfistupy
— subverzivni a represivni. Zatimco subverzivni (podvratnd) forma usiluje o naruseni
a destabilizaci stavajiciho uspotadani, represivni piistup si naopak klade za cil udrzet

politicky “status quo” (Jakubec, 2015).

Vyvoj politického terorismu Ize rozdélit do dvou Casovych usekli. V modernich déjinach
se za prvni vlnu politického terorismu povazuje obdobi po roce 1960 a 1990,
druhou vlnou je prakticky mozné nazyvat ptitomnost. V pribchu prvni viny se formovaly
predev§im ultralevicové popi. antikolonialistické skupiny. Tyto skupiny prosazovaly
zejména komunistickou popf. anarchistickou ideologii. Ke konci 20. stoleti se politicky
terorismus transformuje do naopak ultrapravicové resp. naboZensky-politické podoby

(Jakubec, 2015; Janki, Suchy, 2013)
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2 HISTORIE TERORISMU

Pojem terorismus pochazi z latinského slovesa ,,terrere®, které lze vykladat jako ,,sireni
strachu ¢i hriizy*. Casto jsou terminy jako ,.teror, terorismus* uvozovany v kontextu
Velké francouzské revoluce a propagatora tzv. régime de la terreur Maximiliena
Robespierra. Nicméné principy, nastroje a cile terorismu maji mnohem hlubsi koteny.
Terorismus je v soucasné dobé vniman zejména v souvislosti s isldmem resp. islamskymi
radikalnimi skupinami. Svou nezanedbatelnou tlohu v tom samoziejmé sehraly udalosti
z 11. zati 2001. OvSem v obdobi rané¢ho terorismu nebylo vzdy nédbozenstvi prioritni hnaci
silou. Lze nalézt celou fadu motivlil jako napf. politicky, antikolonidlni, separatisticky,
etnoseparatisticky a mnoho dal$ich. Terorismus se v nékterych piipadech stavéa poslednim
moznym prostiedkem k vyjadfeni nazoru ideové, etnicky nebo ndbozensky sjednocené
mensiny, pokud jsou vycCerpany ostatni moznosti vedeni dialogu napt. s vladou nebo

dominujici etnickou skupinou urcitého uzemi nebo statu (Souleimanov et al., 2010).

2.1 Rany terorismus

V obdobi prvni zidovské valky (v letech 66 — 73 n. 1.) se mezi zidovskym obyvatelstvem
vytvotila skupina tzv. z€16ti, jako prvek aktivniho odporu proti fimské nadvlade. Tato
skupina vrazdila fimské vojaky a jejich pfivrZzence dykami zvanymi ,sica®, vzdy
na vefejnych mistech a s vysokou mirou brutality. Jejich cilem bylo nejen vyvolat povstani
Sirokého Zidovského obyvatelstva proti Rimantm, ale zejména nasledné nastolit v Izraeli
prisnou teokracii. Aktivita zéloth vaci fimskym vojskim byla ve vysledku
kontraproduktivni, nebot’ Rimané v odvetném tazeni dobyli a doslova vyplenili ¢asteénd
osvobozeny Jeruzalém. Posledni skupinky zélotd se ukryly v pevnosti Masada, kterou
Rimané po tfi roky obléhali. S ohledem na bezvychodnost situace se zéIoti v predveder
dobyti pevnosti rozhodli na popud jejich vidce El’azara ben Ja'ira spachat hromadnou
naboZensky motivovanou sebevrazdu. V aktivité z€loth je mozné spatfit urcitou piedlohu
nejen guerrillové valky, subverzivniho terorismu, ale také nabozenského fanatismu.

(Flavius, 1990; Spiegel, 2007; Souleimanov et al., 2010).

Dalsi skupinou vyzndvajici ndbozensky fundamentalismus byli tzv. asasini. Nazev neni
puvodni a sekta jej ziskala az mnohem pozdé¢ji. Pivodné byli v dobové literatuie
oznacovani jako haSaSini. Zde je ziejmy odkaz na konzumaci konopné pryskyfice (hasise),
ale podle né€kterych historikl se jedna o obecny hanlivy vyraz, jehoZ pouziti mélo sektu

zdiskreditovat (Sedlarova, 2016).
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Jejich ¢innost byla ohrani¢ena oblasti Perského zalivu ptiblizn€ v 11. — 13. stoleti. Striktné
hierarchickd organiza¢ni struktura poskytovala jejich viidci Hasanu ibn Sabbdhovi
efektivni moznosti fizeni Cinnosti skupiny. Jako teologicky a do urcité miry 1 politicky
zéklad pouzivali uCeni §iitské vétve islamu. Ambici asasint bylo vytvoieni vlastniho statu
— chalifatu. Vzhledem ke zifejmé pocetni nevyhod¢ nebylo mozné rozpoutat otevieny
konflikt s dobovymi panovniky, proto asasini vyuzivali ukladnych vrazd svych politickych
a nabozenskych oponentti. Hojn¢€ vyuzivanym néstrojem byla infiltrace do fad blizkych
zamyslenému panovnikovi ¢ duchovnimu, jenZ mél byt eliminovan. Clenové sekty patfili
mezi pomérné vzdélanou spoleCenskou vrstvu se znalosti jazykl, vyuzivajicich ptevleky
a dalsi prostiedky k dokonalému splynuti s prostfedim. Pokyn k vykonéni vrazdy ptichazel
vzdy od vidce sekty. Samotnd exekuce probihala vyhradné¢ dykou, za bileho dne
na vefejné velmi exponovanych mistech napft. na trziStich, ndméstich apod. Zvolena taktika
méla za cil nejen vzbudit hrizu mezi oponenty sekty, ale zaroven propagandisticky cilila
na bézné obyvatelstvo. V pribéhu pfiblizné dvou stoleti aktivity asasini zacaly
v muslimském svété predstavovat skutecnou hrozbu. Z toho divodu byl Sirokou
muslimskou komunitou v podstaté vitdn vpad Mongolli, nebot’ znamenal fakticky konec
aktivity asasinti. Pozoruhodnym aspektem je bezesporu pfistup asasind k publicité¢ svych

v

skutkil a propracovand vnéjsi 1 vnitini propaganda (Sedlarova, 2016).

Za prvopocatek vzniku terorismu k prosazeni vyhradn€ politickych cili a zmén lze
povazovat podpis Vestfalské smlouvy roku 1648, jakozto zdkladni dokument modernich
narodnich statl. Do té doby absentovala pfitomnost Ustfedni autority, na kterou by bylo
mozné teroristické skutky zameétit. Konflikty se odehravaly veskrze mezi Slechtou popf.
celnymi predstaviteli nabozenskych skupin a zpravidla nepfili§ organizovanymi a mnohdy

najatymi skupinkami obyvatel (The Evolution of Terrorism, b.r.).

S rozvojem mocenskych struktur na Grovni statu je patrny vznik i tzv. statniho terorismu.
Jak jiz bylo ptedeslano v uvodu kapitoly, za predstavitele je povazovan Maxmilien
Robespierr, advokat a jedna zhlavnich postav Velké francouzské revoluce v letech
1789 — 1799. Robespierrovym politickym cilem bylo zbavit Francii tzv. neptatel revoluce.
Vysledkem byly tisice odptirct statych gilotinou. Stejny osud ostatné stihl i francouzskou

kralovnu Marii Antoinettu (Némec, c1997-2021).
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V pribéhu ,,rudého teroru“ Robespierra a jeho nasledovnikli se zacal formovat odpor
ze strany Girondistl a royalistd vici Jakobinim, ktery vyvrcholil zatéenim a popravenim
Robespierra vroce 1794. Obdobi Velké francouzské revoluce je z hlediska vyvoje
terorismu zajimavé jednak terorem organizovanym statem proti vlastnim obcanim a také
v protistaitni ~ resp.  kontrarevolu¢ni  Cinnosti  dotéenych  skupin  obyvatel

(Némec, c1997 — 2021).

2.2 Terorismus ve 20. stoleti

S koncem 1. svétové valky se evropské kolonidlni mocnosti musely pozvolna vyrovnavat
s nastavajici ztratou svych kolonidlnich drzav. V koloniich a podrobenych uzemich silily
etnicko-naciondlni skupiny, jejichz hlavnim cilem bylo osvobozeni vlastniho uzemi
od nadvlady ciziho statu resp. vznik vlastniho nezavislého statu. Teroristické skupiny
se rekrutovaly ztad menSin, které se povazovaly za urcitym zpisobem, utlatované
dominantni vétSinou. Vyznamnou charakteristikou etnicko-nacionalniho terorismu
je vysokd mira moralni, materidlni ¢i osobni podpory ze strany menSiny, ze které
teroristickd skupina pochdzi. Teroristickou ¢innost vét§inové povazuji za zcela legitimni
prostfedek k dosazeni svych cili. Naopak druhd strana sporu terorismus odsuzuje,
vynaklada prostfedky k potlaceni teroristickych aktivit a v ptipad€ dopadeni 1 tvrdé tresta
(Patizkova, 2007).

V obdobi po 2. svétové valce az do roku 1989 zaznamenal svétovy terorismus vysokou
dynamiku rozvoje. Vznikly nejen nové druhy terorismu z hlediska typologie (napt. CBRN
terorismus), ale proménily se 1 vyuZivané metody a prostiedky, jako naptiklad unosy
¢i sebevrazedné Utoky. Cela tato d¢jinna kapitola se odehravala sice po skonceni 2. svétové
valky, ale vzhledem k bipolarnimu rozdé€leni svéta, stale existovalo riziko vypuknuti
dalSiho svétového konfliktu. Ackoliv k 3. svétoveé valce nedoslo, kontinualn€ probihaly
lokdlni ozbrojené konflikty na okrajich nebo zcela mimo sféru vlivu jednotlivych
mocenskych blokt. Teroristické skupiny byly ¢asto podporovany Vychodnim ¢i Zapadnim
blokem v zavislosti na povaze konfliktu a z4jmech jednotlivych aktér. Ilustracnim
piikladem mize slouzit napiiklad Sovétska okupace Afghanistanu v obdobi 1979 — 1989.
Spojené staty americké (USA) povstaleckym skupindm mudzahedint poskytovaly zbrang,

munici, komunikaéni prosttedky, vycvik a poradenstvi (Foltin, Rehak, 2006).
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3 NEJVYZNAMNEJSI TERORISTICKE ORGANIZACE

Na zakladé obecné definice terorismu se za teroristickou organizaci povazuje takové
spoleCenstvi osob, které se pouzitim nasili na jednotlivcich popt. celych skupinach
obyvatel snazsi prosadit své pozadavky a cile. Teroristické¢ skupiny a organizace mohou
byt rozdéleny podle motivace, kterd je, anebo by méla byt urcujici pro jejich ¢innost. Neni
neobvyklym jevem, Ze skuteCnd motivace terorismu je odlisSnd od motivace deklarované
navenek. V uplynulych dvou dekadach si zejména nabozensky motivované teroristické
organizace osvojily techniky marketingu a propagandy. Sifeni tiskovin, vyroba
audiovizualniho obsahu a zvySena aktivita na socialnich sitich nejen umoziuje predstavit,
zdivodnit a obhdjit Siroké vefejnosti své skutky, ale zejména se timto zpisobem realizuje

nabor novych ¢lenti a sympatizantli (Berka, 2017).

Vzhledem k tématu této prace byly vybrany pouze teroristické skupiny a organizace,

které svou Cinnosti ovliviiovaly nebo stale ovliviiuji bezpecnostni prostiedi v Evropé.

3.1 Euskadi Ta Askatasuna

Euskadi Ta Askatasuna (ETA) se pieklada jako Baskicko a jeho svoboda. Militantni
organizace byla zaloZena vroce 1959 jako reakce na utlaCovatelsky rezim generala
Francisca Franka. ETA se zformovala pod vedenim Julena Madariagy, ktery dokézal
odstépit z Baskické ndrodni strany (PNV) skupinu radikdlnich studentl a intelektuald.
Ideologicky zéklad pro cinnost ETA tvofila ultralevicova politika a nacionalismus
se silnymi separatistickymi tendencemi. Jejich ¢innost sméfovala k vytvofeni nezavislého
socialistického statu na hranici Spanélska a Francie. Konkrétné oblasti Baskicko
a Navarra se mély sjednotit s francouzskymi oblastmi Labourd, Basse-Navarre a Soule

(Stenglova, 2018).

V pocatcich se ETA tésila vysoké podpote baskického obyvatelstva. Podporu poskytovaly
1 mnohé evropské staty, nebot’ ETA bojovala proti faSistickému rezimu generala Franca.
Se zvysujicim se poctem utokil a rostoucim poctem civilnich obéti ale o podporu vetejnosti
postupné pfisla. Financni prostiedky ke své cinnosti organizace zprvu ziskavala
bankovnimi loupezemi. Naslednym zdrojem pifijmu se stalo inkasovani vykupného
za unesené osoby a vybér tzv. revolucni dané. Tato dan byla de facto formou vypalného
a podnikatelé na celém tzemi Baskicka byli nuceni platit. V roce 1961 se ETA pokusila
vykolejit vlak, kterym cestovali veterani z obCanské valky bojujicich na strané frankistt.

Nejcastéji vyuzivanym prostiedkem byly pumové atentaty zamétené na politiky, soudce,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

vvvvvv

atentat

na ministerského predsedu Luise Carrera Blanca v roce 1973. Uspéiné dokonana vrazda
vysoce postaveného politika ziejmé posilila sebedivéru ETA ve vlastni schopnosti.
Bezpecnostni slozky hned ve tiech piipadech zabranily pokusim o Utok na samotného
Spanélského krale Juana Carlose v letech 1977, 1995 a 1997. Dne 21. fijna 2011 nastala
zlomova udalost. Prostiednictvim videonahravky ETA oznamila ukonceni cCinnosti,
které potvrdila vydanim ukrytych zbrani Spanclskym uradim. Téméi Sedesat let ¢innosti
této separatistické organizace si vyzadalo vice nez 820 lidskych Zivot (Stenglova, 2018;

Stépanek, 2021).

Tabulka 1: Pfehled vyznamnych utoki ETA (BBC News, 2019; vlastni, 2022)

Zpisob
Rok Misto utoku .| Pocet obéti
provedeni
San Sebastian ,
1968 Vrazda velitele tajné policie Melitona Manzase. F 1 mrtvy
Madrid ,
1973 Vrazda premiéra Luise Carrera Blancy. ‘ I mrtvy
Barcelona
1987 Utok na supermarket. ‘ 21 mrtvych
Zaragoza
1987 Utok na policejni stanici. ‘ 11 mrtvych
Lasarte-Oria ,
1997 Vrazda baskického radniho Miguela Angela r 1 mrtvy
Rentéria ,
1998 Vrazda politika Lidové strany Manuela F 1 mrtvy
Madrid |
2006 Utok na parkovisti letisté Barajas. ‘ 2 mrtvi
Santona [ mrtvy
2008 Utok na vojenskou akademii. ‘ ranénych < 10
Burgos
2009 Utok na kasarna Civilni gardy. ‘ ranénych > 10
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3.2 Irska republikanska armada

Irska republikdnska arméada (IRA) vznikla v roce 1919 jako néstupnickd organizace
tzv. Irish Volunteers, militantni nacionalistické organizace zalozené¢ vroce 1913.
Prioritnim a dlouhobobym cilem IRA bylo zbavit Irsko britské nadvlady a vybudovani
samostatného statu a to i za pomoci nasili a ozbrojeného odporu. Na politické urovni tyto
pozadavky reprezentovala politicka strana Sinn Féin. V prubéhu Irské valky za nezavislost
(1919 — 1921), jakozto asymetrického konfliktu, IRA pod vedenim Michaela Collinse
vyuzivala partyzdnskou taktiku boje, vCetné prepadeni a sabotdzi. Vysledkem bylo
podepsani anglo-irské dohody, kterd polozila zaklady dvou novych uzemnich entit — Irska
a Severniho Irska. Pfijeti této dohody rozstépilo IRA na dvé frakce. Prvni frakce dohodu
podporovala, nicméné znany pocet ¢lenti IRA dohodu naopak zcela odmital. Bylo to dano
predevsim faktem, ze Irské republika ziskala autonomni postaveni, zatimco Severni Irsko
bylo stale soucasti britského kralovstvi. V obdobi po roce 1950 zacala IRA vyjma
nacionalistickych tendenci prosazovat 1 naboZenskd témata scilem sjednotit
fimskokatolickou komunitu Irské republiky s pfevazné protestantskou enklavou Severniho
Irska. Jakkoliv byl tento umysl neuspéSny, pravé nabozenstvi sehradlo v dalSim vyvoji
klicovou ulohu. V roce 1969 se uvnitf IRA odehral dalsi rozkol, jehoz podstatou bylo
velmi roz§ifené vyuZzivani nasili. Rozdilny pohled na uZiti nasili dal vzniknout OIRA
(oficidlni linii) a PIRA (prozatimni). Zatimco OIRA davala pfednost parlamentnimu
zpusobu feSeni, PIRA povaZovala terorismus za legitimni a jediny u¢inny nastroj v boji
za svou véc. V sedmdesatych letech provedla PIRA sérii bombovych Gtokti. Mnohé z nich
predstavovaly odvetu za incident oznacovany jako ,,Krvava nedéle®, pfi némz ptisluSnici
britské armady postielili v severoirském mésté Londoderry 27 Uc€astnikil protestniho

pochodu, z toho 13 osob zranénim podlehlo (Arthur, 2021).

Historickym meznikem v zastaveni teroristickych Utokd na britské politiky, armadni
jednotky a zatizeni byl podpis tzv. Velkopatecni dohody v roce 1998. IRA oficialné
ukoncila ¢innost a odevzdala za pfitomnosti mezinarodnich pozorovateli zbrané. Nicméné
stejné jako v minulosti se Cast republikanu neztotoznila s podminkami Velkopatecni
dohody a rozhodla se pokracovat v nasilném boji proti britskym jednotkdm. V soucasné
dobé je na vzestupu organizace Nova IRA, kterd v dubnu letosniho roku zavrazdila
novinatku Lyru McKee. Mimo to se v kratkém case severoirska policie musela zabyvat

hned péti dalSimi pokusy o bombové utoky na policisty a pired budovou soudu.
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Mistni ufady se domnivaji, ze okolnosti odchodu Velké Britanie z Evropské unie (EU)

budou teroristické utoky v budoucnu eskalovat (Hroch, 2019; CTK, 2021).

Tabulka 2: Casové osa vyznamnych atokii IRA (History.com Editors, 2019; vlastni, 2022)

Zpisob
Rok Misto utoku .| Pocet obéti
provedeni
Belfast 9 mrtvych
1972 - . . ‘v
Odvetny utok znamy jako ,,Krvavy patek®. 130 zranénych
Birmingham 21 mrtvych
1974 | . .. :
Utok na ,,pubs® zaplnéné policisty mimo 182 zranénych
Mullaghmore
1979 4 mrtvi
Pti Gtoku na jachtu zabit lord Mountbatten. e
Enniskillen 11 mrtvych
1987
Exploze v prib&hu obtadu pamatky padlych. 63 zranénych
Warrington 2 mrtvi
1993
Naloze v odpadkovych kosich ndkup. centra 50 zranénych
Omagh 29 mrtvych
1998

Nejhorsi masakr v historii IRA.

zranénych >
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3.3 Brigate Rosse

Militantni  extrémné¢ levicova organizace Brigate Rosse (BR) neboli Rudé
brigaddy operovala na Apeninském poloostrové zejména po roce 1970. Cilem BR bylo
zejména subverzivni ¢innost pro piipravu revoluce a nastoleni vlady proletariatu. Vznik
této organizace umoznily udalosti pielomu Sedesatych a sedmdesatych let, kdy byla Italie
zmitana turbulentnim politickym a spolecenskym vyvojem. S odstupem casu
se v souvislosti s timto obdobim zacal uzivat termin ,,anni di piombo* (roky olova).
Itdlie méla prozapadné orientovanou vladu, stala se soucasti Severoatlantické aliance
a Evropského hospodaiského spolecenstvi. Hospodaisky rist doprovézela vyrazna
industrializace zemé na tkor zemédélstvi. Zemédélskd produkce jiznich regionii nemohla
konkurovat tempu riistu Zivotni rovné v severni ¢asti zemé. Prohlubovéni rozdilt kvality
zivota v ruznych c¢astech Itilie vedlo ke zvySovani socidlniho napéti. Ve vyrobnich
zavodech absentovaly odborové organizace, ztizené pracovni podminky delnika
v kombinaci s nizkymi mzdami vyvolaly masové demonstrace. Na univerzité v Trentu byla
studentem Renatem Curciou zaloZena levicov€é orientovana studijni skupina,
ktera se zabyvala osobnostmi, jako byli napt. Karel Marx, Mao Zedong nebo Che Guevara.
Skupina byla v kontaktu s obdobné¢ smyslejicimi studenty v napt. v Kalifornii, Pafizi,

Bruselu nebo Berling (Pesta, 2013).

Renato Curcio a jeho stejné radikélné¢ smyslejici manzelka Margherita Cagol jsou
pokladéani za faktické zakladatele skupiny. V Milané a jeho okoli dokazali shromazdit
zatim pomérn€ malou skupinku stoupencti. Vznik BR byl vyhldSena v listopadu 1970 a to
prostfednictvim bombovych Utokid na tovarny a skladisté¢ v Milang. Hned v nésledujicim
roce zatadily BR do svého portfolia také unosy a v neposledni fadé¢ v roce 1974 doslo
k prvni politicky motivované vrazdé. Mezi nejznaméjsi skutky BR se fadi tnos a nasledna
poprava byvalého italského premiéra Alda Mora, ktery byl 16. biezna 1978 zajat na cesté
ze zasedani zakonodarného sboru. Béhem tnosu bylo zabito pét &lenti ochranky. Unosci
Mora zadrzovali po dobu 54 dn a opakované pozadovali propusténi 13 clenit BR.
Tehdej$i premiér Giulio Andreotti nevyhovél jejich pozadavku ba co vic, kategoricky
odmitl vyjednavat s teroristy. Aldo Mora byl zastfelen a jeho télo bylo nalezeno 9. kvétna
1978 na ulici v zavazadlovém prostoru zaparkovaného vozidla v Rimé. Prestoze
v nésledném procesu s dvéma desitkami ptislusnikit BR padly vysoké tresty, dodnes nejsou

v§echny okolnosti tohoto ptipadu objasnény (Jenkins, 2018; CTK, 2018).
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O tfi roky pozdéji si BR znovu fekly o celosvétovou pozornost. Dne 17. prosince 1981 byl
ze svého bytu ve Veron¢ unesen americky general James Lee Dozier, toho Casu zéstupce
naéelnika §tabu pozemnich sil NATO pro jizni Evropu. Ctvefice teroristl se v pfestrojeni
za instalatéry dostala do bytu a pod pohriazkou stielnou zbrani Doziera odvlekli do bytu
v Padové. Unosci Doziera drzeli po dobu 42 dnii, kdy byl denné vyslychan v souvislosti
s operacemi NATO. Do sluchatek mu byla pousténa hlasitd hudba, coz vedlo k trvalému
poskozeni sluchu. James L. Dozier byl 28. ledna 1982 osvobozen osmnacticlennou
policejni jednotkou a vSichni tinosci byli zat¢eni. Podle vypoveédi tnoscti mél byt general
Dozier v urcitou dobu =zastfelen. V dobé unosu Jamese Doziera NATO jednalo
o rozmisténi jadernych raket Pershing II na Sicilii a politicka situace v rdmeci vrcholici

studené valky byla mimotadné napjata (Pullella, 2012).

i it -onbblica Ll!l

wesineatey’?

Obrazek 1: Uneseny expremiér Aldo Moro (CTK, 2018)

Pocet osob zapojenych do aktivit BR se na konci sedmdesatych let odhadoval na 400 — 500
stalych ¢lent, piiblizn€ 1000 osob vypomahajicich ptilezitostné a dalsi tisice sympatizantii
poskytujicich finan¢ni a materidlni podporu. Diky peclivé a systematické praci policie
doslo k postupnému zatykani regiondlnich vidct i1 fadovych ¢leni BR a na konci

osmdesatych let byla organizace takika zniena (Jenkins, 2018).
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3.4 Islamsky stat

Dzihadisticka skupina tzv. Islamsky stat (IS) se ptihlasila o pozornost v roce 2011, kdy na
pomezi Iraku a Syrie obsadila rozsahla uzemi, kterd po urcitou dobu zcela ovladala.
Neéktera svétova média IS popisovala, jako novou teroristickou organizaci, ktera
se piekvapivym a zdhadnym zplsobem velmi rychle zformovala a expandovala. Vznik IS
ovSem nebyl ani pfekotny, ani pfekvapivy. Konstituovani IS bylo logickym vyusténim
kombinace okolnosti a podminek panujicich na Blizkém vychodé a urcité provazanosti
teroristickych organizaci v regionu. Pocatky dnesni sunnitské organizace tzv. Islamsky stat
se datuje pfiblizn¢ do roku 1999. Jordanec Abii Musab az- Zarqawi kolem sebe soustiedil
jadro dzihadistického uskupeni, které se o né€kolik let pozdéji zacalo nazyvat ,,Al-Kaida
v Irdku®. Zatimco Al-Kaidd pod vedenim Usamy bin Ladina operovala ptedevSim
na Uzemi Pakistanu a Afghanistanu, jeji sesterskd organizace se, jak uz z jejiho ndzvu
vyplyva, soustfedila na Irdk. Postupem Casu se zacaly prohlubovat ideové neshody a spory,
které wvyustily v odsStépeni Zarqawiho a jeho stoupenci od Al-Kaidy v roce 2006.
Byl vyhlaSen vznik zcela autonomni organizace ,,Islamsky stat v Irdku a Levanté* (ISIL)
v jehoz cele od roku 2010 stanul Abu Bakr al-Baghdadi, jehoz cilem bylo vyhlaSeni
chalifatu, k ¢emuz nakonec doslo 29. Cervna 2014 v jedné z meSit v Mosulu. Tento akt
je vrcholnym okamzikem tzv. Islamského statu. Je zcela legitimni, poloZit si otdzku, v ¢em
se IS 1i8i napf. od jiz zminéné Al-Kaidy, fronty an-Nusra a dalSich skupin usilujicich
rovnéZ o ustanoveni chalifitu se zavedenim prava Saria (Ostfansky, 2019; Matuskova,

2020).

3.4.1 Specifika fungovani tzv. Islamského statu

Vyjimecnost tzv. Islamského stadtu spocivala nejen v rozloze ovladaného Uzemi,
ale zeyjména v pfistupu k teroristickym utokim jako k produktu s vlastnim specifickym
marketingem. Tzv. Islamsky stat vydaval vlastni propagandisticky Casopis Dabiq, ktery
byl kvalitou provedeni a vizudlni strdnkou na trovni zépadnich lifestylovych magazint.
Na nejriznéjsich webovych strankéach a socidlnich sitich byly publikovany videozaznamy
s brutdlnimi popravami zajatci. Videosekvence byly pofizeny kamerovou technikou
s vysokym rozliSenim, dramatickou hudbou v pozadi, profesionalnim stfihem, dimyslnym
pouzitim obrazovych filtrti a dal§imi prvky zvySujicimi jejich atraktivitu. Vyznamnou roli
hrély 1 zplisoby provedeni zvéfejnénych poprav, které byly provadény obzvlasté tryznive.

Je evidentni, Ze vedeni IS si velmi dobfe uvédomovalo vliv médii a modernich
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komunikac¢nich prostfedkti k ndboru novych bojovnikii, podporovatelli popt. sympatizantii

a tuto oblast v zddném ptipadé nepodcenilo (Gerges, 2017).

Dalsim specifickym rysem IS byla pomérné masivni rekrutace déti, zejména chlapct
ve véku 6 az 13 let na dobytych tizemich. V okoli syrského mésta Rakka se nachazely
nejméné tfi vycvikova centra pro déti. Vycvikova centra maji za ukol ve Ctyficetidennich
intervalech vstépit détem nabozenskou doktrinu, o kterou se ideologie IS opira, naudit
je zéklady taktiky a stfelby. Zajimavym faktem je, ze ackoliv byli radikdlové ni¢im
neomezenymi vladci dobytych meést, ktefi méli bezesporu kapacity a prostredky déti
své syny svefili IS k vycviku, vyménou dostavali penize v hotovosti. Primérnd vyse
odmény rodicu €inila ptiblizné 200 americkych dolart. Dalsi obnos rodiny inkasuji, pokud
je jejich potomek vybran a zatfazen do skupiny sebevrazednych atentatnikli. Kromé boje
proti vnéjsimu nepiiteli byly déti cvieny a motivovany k vynaSeni informaci ze svych
rodin a blizkého okoli. Tim si IS zajistil sit’ informatori, diky kterym mohli prakticky

okamzité eliminovat jakykoliv ndznak odporu (Sedlatfova, 2015).

3.4.2 Perspektiva tzv. Islamského statu po roce 2020

Organizace IS je nade vS§i pochybnost teroristickou organizaci 21. stoleti. Konkurenc¢ni
islamistické skupiny v regionu mohou ve srovnani pusobit ponékud rigidn¢ a hluboce
stagnujici. V roce 2019 se arabsko-kurdskym sildm podafilo izemi do té doby ovladana
radikély dostat zpét pod kontrolu. Znamenalo to vojenskou porazku IS. Viidce organizace
Abu Bakr al-Baghdadi pfisel o Zivot a zbytky jeho stoupencl se rozptylily po okoli
ve snaze nalézt ukryt. Samoziejmé to neznamena zapuzeni ideologie ani organizace
tzv. Islamského statu jako takové. V soucasné dobé se z IS stalo podzemni hnuti s vyrazné
utlumenou aktivitou. Podle némeckych zpravodajskych sluzeb je tento stav pouze
pfechodnou fazi. Dochdzi k pteskupeni sil, konsolidace zdrojii a ndboru nové clenské
zakladny, aby mohli zorganizovat Gtok. Méné pocetné skupinky radikdlnich bojovnikl
uto¢i na kontrolni stanice policie a armady popi. provadeji Gtoky na prvky energetické
¢1 surovinové infrastruktury. Zasadnim zpisobem se také proménil zplsob fizeni IS.
Vedeni se rozdélilo na nékolik na sobé nezavislych velitell, ktefi se stahli z méstkych
a piimeéstskych aglomeraci do geograficky slozitych oblasti kopcii a nizin jihozdpadné
od mésta Kirkuk. Vznikla tak funkéni decentralizovana sit’, ktera je zaroven velmi
nepiehledna pro bezpecnostni slozky Iraku a Syrie. Vyznamnou roli na opétovném

vzestupu IS sehravd 1 vsouCasnosti probihajici pandemie COVID - 19.
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Opatieni vyhldsena irdckou vladou ptivedla mnoho obyvatel do ekonomicky naprosto
zoufalé situace. V souvislosti s dlouhodobé nizkou urovni divéry ve statni instituce
ze strany obyvatel Irdku se vytvaii piiznivé podminky pro radikalizaci. DalSim
vyznamnym prvkem pro nabor novych ¢lenti jsou uprchlické tabory na severu Syrie.
Podminky v uprchlickych tdborech jsou obecné mnohdy zcela Zzalostné. Lidé jsou
internovani po dlouhé mésice, bez vidiny nalezeni uspokojivého vychodiska ze své situace.
Nartista frustrace, pocit beznad¢jé a pravé s témito emocemi umi radikalové velmi dobie

pracovat (Sedlarova, 2015; Abdul-Ahad, 2021).
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Obrazek 2: Uzemi dobyta tzv. Islamskym statem (Aktualné.cz, 2015)
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4 PRICINY SOUCASNEHO TERORISMU V EVROPE

Evropsky terorismus neni doménou nékolika poslednich let. Riziko stfetu kulturnich,
nabozenskych a ideologickych hodnot byl samoziejmeé umocnén valeCnym tazenim stati
NATO na Blizkém vychod¢ a nékterych africkych stitech. Také ne zcela odpovédna
imigracni politika s nedtslednym integraénim programem statii jako je Francie a Némecko
sehrala svou ulohu. Nerovnomérné pfilezitosti na trhu prace, nizka uroven vzdélani,
zvysujici se socidlni napéti mezi mensinou a vétSinou. VSechny tyto apekty jsou zivnou
pudou pro vznik a rozvoj teroristickych struktur. Ve vyloucenych lokalitach
na predméstich Pafize, Lyonu, Marseille, se sdruzuji komunity pochazejici predevsim
z africkych zemi (Casto muslimskych). V Némecku ziji poc¢etné komunity Turkt a Syfant
(n¢které odhady hovoii az o 11 milionech lidi), v Mnichové pobyva az 27,5 % osob
bez némeckého pasu, ve Frankfurtu nad Mohanem je to téméf 30 % z obyvatel mésta.
Ve velké mife ziji tyto cizinecké menSiny v uzavienych komunitach s urcitou mirou
autonomie a bez z4jmu se integrovat do vétSinové spolecnosti. DalSim zajimavym
aspektem je, ze velka Cast osob, kterou Europol vySetfoval v souvislosti s terorismem, méla
kriminalni minulost. To naznacuje, ze lid¢, kteti se diive dopoustéli kriminalni ¢innosti
nebo byli socializovani v krimindlnim prostiedi, mohou byt nachylngjsi k radikalizaci
a nechaji se snaze rekrutovat. Europol dale vyvozuje, Ze nabozenstvi nemusi byt prioritni
hnaci silou radikalizaéniho procesu, ale muZze nabizet jistou piileZitost k piekonani
osobnich problémi. Jinymi slovy Utok ve jménu vyssi ideologie muze uto¢niky dostat

z pomyslného socidlniho dna na vyrazné vyssi spolecenskou pticku (Evropsky parlament,

2018; Novak, 2019).

4.1 Dzihadismus

413
1

Pojem dzihadismus (v arabstin€ znamenajici ,,boj* nebo ,,usili*) je dnes chapan jako svata

valka popf. radikélni islamisticky teror. OvSem pivodni teologicky vyznam je znacné
komplexnéjsi. Rozlisuji se Ctyti typy dzihadu:
1. Dzihad srdce — naboZenskd sebekultivace, pfemahani hfichu a pokuseni,
konani dobra.
2. Dzihad jazyka — Sifeni viry slovem, misijni ¢innost.
3. Dzihad rukou — charitativni a socialni ¢innost.

4. Dzihad meéem — obrana islamu nasilim.
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V kontextu teroristické aktivity v Evropé se jedna predevsim o Ctvrty typ dzihadu. Tento
jev lze castecné interpretovat vlivem ndbozenské praxe uvnitt muslimskych rodin
a komunit, ptisobenim salafistickych imamt v mesitach popt. jako vysledek radikalizace.
Salafismus lze vysvétlit jako pfistup k islamu v jeho plvodni podob¢ resp. doslova
,Ipéni na praxi predkii* vedouci az k fundamentalismu, nebot’ tento teologicky pfistup

vede k potlateni prav a svobod nevéficich (Cejka, 2020).

Problematickym se v souvislosti s dzihadem jevi jeho mnohozna¢ny vyskyt v Koranu.
Svétova muslimskéd komunita taktéz neni ve vykladu terminu ,,dzihad* jednotna. Pro jednu
¢ast muslimt je dzihdd mirové, individudlni a vnitini duchovni Gsili, pro jiné je naopak
dikazem hluboce zakotfenéného nasili v islamu. Historicky byl pravé dzihad velmi Casto
konstruktivni a kreativni silou k budovani novych isldmskych spolecnosti a stati,
kterd urcitym zpiisobem reguluje vztahy mezi muslimy a nemuslimy a to jak v miru,

tak ve valce (Bonner, 2008).

4.2 Radikalizace

Radikaliza¢ni proces podle Vegrichtové lze chapat jako ,,viceuroviiovy dynamicky proces,
béhem néjz jedinec prijima vyhranéné nazory a postoje smérujici k akceptaci, legitimizaci,
podpore a realizaci nasili na zdkladé vyznavané nabozenské nebo ideologické doktriny
nebo presvedceni. *“ Radikalizace jedince miiZe trvat v rozmezi n€kolika tydnt aZ n€kolika
let v zavislosti na osobnostnich a spoleenskych dispozicich a samoziejmé formé
pouzitych radikaliza¢nich metod. Lid¢ prochézejici osobni krizi, hledajici hodnotové
a ndzorove ukotveni, diskriminovani apod. jsou obecné k radikalizaci mnohem nachylné;si.
Radikalizovany jedinec se ovSem nestdva automaticky pachatelem teroristického utoku,
nicmén€¢ muize plnit roli vyznamného podplirného prvku (logisticky, finan¢né,
propagandisticky, rekrutacné) ve struktufe teroristické skupiny. Proces radikalizace
je vysokou mérou ovliviiovan vn€j$Sim socialnim prostiedim, které determinuje za pomoci
vzorci chovéani zastdvané ndzory popf. pfistupy kteSeni probléml jednotlivce

(Vegrichtova, 2019; Lhot’an, 2019).

V pribéhu uplynulych dvou dekad je terorismus resp. proces radikalizace zkouman
interdisciplinarné v mnoha zemich. Vysledkem bylo vytvofeni tzv. modeli radikalizace,
kter¢ formou jednoduchych grafickych schémat maji pomoci pochopit podstatu
radikalizace. Pro potfeby této prace je pouzita Ctyistupfiova varianta amerického

forenzniho psychologa Randyho Boruma (Vengrichtova, 2019; Lhot’an, 2019).
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Vétsinu modela radikalizace spojuje zachyceni podstaty radikaliza¢niho procesu z pohledu
jednotlivych fazi. Zakladnim stavebnim kamenem pro radikalizaci je vnitini frustrace
jednotlivee, pocit bezmoci, bezpravi a zdanliva bezvychodnost vlastni situace. Emoce
vyvolané¢ témito pocity jsou postupné transformovany v nendvist vi¢i domnélym
puvodcim. V Borumové modelu je prvnim stupném radikalizace uvédomovani
si nepfiznivnych spolecenskych jevl napt. chudoba, nerovné Zivotni podminky apod., kdy
tyto jevy jsou oznaCeny za nespravné. Nepiiznivé socialné-ekonomické podminky jsou
zhodnoceny jako nespravedlivé, nebot’ brani jednotlivci v uspokojovani vlastnich potieb.
Logickou dalsi fazi je hledani vinika, cili jednotlivce, skupinu obyvatel, kterd nese
odpovédnost za dlouhodobé diskomfortni podminky. Posledni f4zi doprovazi

dehumanizace subjektil a legitimizace pouziti naslili (Borum, 2003; Vengrichtova, 2019).

( To neni spravné! )( To neni fér! )C Je to vase vina! >< Vy jste zlo! )
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Obrazek 3: Borumiv model radikalizace (Borum, 2003)
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4.3 Radikalizace ve vézenskych zarizenich

Po celém svét€¢ jsou budovany véznice nejen za uclelem izolace zavadovych osob
od vétSinové spole¢nosti, ale mély by zaroven plnit resocializacni a reintegracni ulohu.
Po teroristickych utocich ve Francii a Belgii z roku 2015 se v pribéhu vySetiovani objevily
dosud netusené¢ skutecnosti, a to, ze dochéazi k propojeni teroristického a kriminalniho
prostiedi. Utoky byly provedeny mezinarodné zastoupenou buiikou tzv. Islamského statu
jejiz clenové byli obCany dotéenych statli s pomérné bohatou kriminalni minulosti. Znalost
kriminalniho prostfedi jim umoznila snadné ziskani stielnych zbrani a padélanych dokladi
a také neruseny pohyb v mistech utoktl. V prostoru socidlnich siti a webovych stranek
s tématickym obsahem, kde se terorist¢ snazi oslovit potencidlni nové Cleny
je zfeggma zvySend poptdvka pravé po krimindlné zavadovych  osobach.
Duivody této poptavky jsou evidentni: vézensky systém poskytuje dostateéné pocetny

v 0¢¢

rezervoar ,, rozhnévanych mladych muza* (Basra, Neumann a Brunner, 2016).

Evropské véznice jsou zpravidla na hrané svych kapacit, v zemich s kolonidlni minulosti
se vnapravnych zafizenich kumuluji osoby zriznych socialnich, etnickych
a nabozenskych skupin. Neni proto s podivem, Ze v kombinaci s psychickou zatézi nastupu
do vézeni resp. dlouholetym vykonem trestu vznikd idealni atmosféra pro radikalizaci.
Profesor Neumann z The International Centre for the Study of Radicalisation and Political
Violence (ICSR) uvadi, Ze ,, Rekrutace v prostiedi véznic predstavuje pro teroristické
organizace mnoho vyhod. V tomto prostredi se koncentruji osoby, které jiz byly usvédceny
a odsouzeny pro ndsilnou trestnou cinnost. PouZiti nasili je jim tudiz blizké a neni nutny
déletrvajici bojovy vycvik, nebot' osoby s kriminalni minulosti jsou zpravidla dobre
vytrénovany a vyznacuji se schopnosti oviadat stielné i chladné zbrané. Teroristické
organizace jako tzv. Islamsky stat jim nabizeji mozZnost pokracovat ve stavajicich
kriminalnich aktivitach pouze s rozdilem, Ze nyni za tyto skutky piijdou do nebe“ (Davies,

2016; Vegrichtova, 2019).
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5 ZAVER TEORETICKE CASTI

Ve vSech obdobich existence lidské spoleCnosti lze najit jednotlivce popt. skupiny,
které¢ pouzivaly nasili jako legitimni prostfedek k prosazeni vlastnich cili. Samotna
dynamika terorismu se odviji od schopnosti srozumiteln¢ formulovat pfi¢iny a motivaci
ozbrojené¢ho boje. Dulezitym prvkem je ziskani aktivni ¢i pasivni podpory co mozna
nejvetsi ¢asti spoleCnosti. Jako zakladni ideovy nosi¢ se proto velmi Casto vyuzivaji

nabozenska, socialné-ekonomicka, etnicka témata apod.

V uplynulych né¢kolika letech se zejména v Evropé narusuje paradigma tradi¢niho pojeti
terorismu. Doslo k vyrazné proméné modu operandi, vybér cilti je viceméné nahodny,
ptislusnost uto¢niki k nékteré z teroristickych organizaci je mnohdy neprikazna ¢i pfimo
vylou€ena. Pfi samotnych tUtocich ani po nich nebyvaji deklarovany zadné pozadavky.
Hranice krimindlniho a teroristického prosttedi se v mnoha zemich setfela.
Neni ojedinélym jevem, Zze teroristické utoky pachaji osoby s krimindlni minulosti
a naopak teroristické organizace se zapojuji do obchodu s drogami, zbranémi a dalSich
aktivit krimindlni povahy. Moderni terorismus je komplexnim bezpecnostnim rizikem
s presahem do oblasti extrémismu, organizovan¢ho zlocinu, utokli v kyberprostoru
a vneposledni fadé¢ mize vyrazné¢ ovlivnit potravinovou, surovinovou a prumyslovou
bezpecnost. Provazanost evropského trhu, energetickd a potravinova nesobéstacnost
zvySuje zranitelnost zejména mensSich stati EU. Efektivni boj proti terorismu vyzaduje
celou fadu postupli a opatieni, ve kterych bude muset EU pievzit zcela zasadni tlohu.
Ke klicovym opatifenim patii naptiklad sjednoceny pfistup Clenskych zemi k otdzkam
migracni a integracni politiky, mnohem S§ir§i sdileni informaci mezi zpravodajskymi
sluzbami, revize protiteroristické legislativy na narodnich tirovnich a analyza rizik (hrozeb)

zpracovana pro celoevropskou uroven (vlastni, 2022).
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II. PRAKTICKA CAST
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6 CTYRI PILIRE EU V BOJI PROTI TERORISMU

Zhorsena bezpecnostni situace zejména v zemich zapadni Evropy jasné ukazala, ze maji-li
byt opatieni ke snizeni hrozby terorismu efektivni, musi se realizovat na nadnarodni
urovni. Evropska unie, védoma si své odpovédnosti a klicové tlohy v zajisténi bezpecnosti
v evropském prostoru prtijala n€kolik strategickych dokumenti a vytvofila celou fadu
programi Kk posileni protiteroristickych opatifeni. Ve Sd€leni Komise o strategii
bezpecnostni unie EU ze dne 24. Cervence 2020 byly definovany a rozvedeny Ctyfi

zakladni pilife pro boj s terorismem (European Commission, 2020).

6.1 Predvidani

Rizika a bezpecnostni hrozby v Case vznikaji, zanikaji nebo méni sviij charakter. Predikce
novych hrozeb resp. mapovani téch stavajicich zavisi nejen na jejich kvalitativni
a kvantitativni analyze, ale zejména na viceuroviiovém sdileni informaci. Hrozby spojené
s terorismem resp. jejich posouzeni je v gesci narodnich bezpecnostnich a zpravodajskych
sluzeb cClenskych zemi. Vysledna data jsou zatim v omezeném rezimu poskytovana
Zpravodajskému a informac¢nimu centru EU (EU INTCEN), které¢ se odborné zabyva
vnitini bezpecnosti EU. Pro spravné fungovani EU INTCEN je nezbytny trvaly,
kontinudlni pfenos poznatkli a informaci zrovné Cclenskych zemi. Zpravodajské
a informacni centrum je schopno pfijatd data vyhodnotit v celoeropském kontextu
a poskytnout zpétnou vazbu jednotlivym zemim a Evropské komisi. Cilem je zvysit
uspeésnost odhadu hrozby terorismu pro jednotlivé subjekty a prvky evropské kritické
infastruktury (EKI). Prvni skupiny experti jsou jiz vySkoleny a pfipraveny k nasazeni
v ramci tzv. poradni mise EU na ochranu bezpecnosti. Zcela zasadni pro predikci
s vysokou mirou uspéSnosti bude posouzeni novych technologii a to zejména
ve smyslu jejich mozného zneuziti. Naptiklad pii Gtoku pravicovych extrémistl
na synagogu v némeckém mésté¢ Halle vroce 2019 bylo vramci vySetfovani zjisténo,

ze utocnik si n€kolik zbrani vyrobil pomoci 3D tiskarny (European Commission, 2020a).
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Obrazek 4: Informacni tok v ramci EU (Evropska unie, 2022)

6.1.1 Projekt DANTE

Dostatek financnich prostiedkii je zakladnim ptedpokladem pro fungovani jakékoliv
teroristické organizace. Drtiva vétSina finan¢nich operaci se dnes uskutecnuje pomoci
internetu. Prave proto byl na zaklad& grantové smlouvy EU italskou firmou Engineering —
Ingegneria Informatica Spa vyvinut nastroj DANTE (Detecting and ANalysing TErorrist —
related online contents and financing activities). DANTE umoznuje efektivni a plné
automatizované shromazd’'ovani a analyzu dat, v€etné heterogenniho a multimedialniho
obsahu (aZ v péti jazycich) souvisejiciho s terorismem z internetu a to vcéetné tzv. deep
webs a dark nets. Dals§i zajimavou funkci je analyza zvuku, rozpozndvani jazyka
a identifikace mluvc¢iho. Jednotlivei €1 skupiny mohou byt odhalovani popt. monitorovani
na sociologické, kriminalistické a psychologické urovni s dirazem na identifikaci vzorci
chovani. V neposledni fad¢ je DANTE specializovan na detekci anomalnich finan¢nich
transakci, které mohou signalizovat napf. obchod se zbranémi, drogami apod. a snazi
se propojit digitalni identitu podezielych s identitou skute¢nou. Na projektu se podileli
portugalskd Policia Judiciaria, Span€lska Guardia Civil a Carabinieri z Itdlie (European

Commission, 2020b).
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6.2 Prevence

Naklady spojené s preventivnimi opatfenimi byvaji obecné vyrazné nizsi, nez naklady
na odstranéni nasledkii. Preventivni kroky lze aplikovat do mnoha oblasti. Dostatecna
pozornost musi byt vénovana procesu radikalizace a potirdnim extrémismu vSeho druhu.
Soustavna prace s menSinami a uvnitf komunit, jejich rozvoj a podpora ve smyslu
evropskych hodnot a demokracie je jednou z cest, jak snizit pravdépodobnost radikalizace

(European Commission, 2020b).

6.2.1 Internet

Nasilny nebo extrémisticky obsah je dnes prakticky vyhradné distribuovan pomoci
internetovych platforem. Evropskd komise (EK) proto bude usilovat o pfijeti nafizeni
zabyvajici se Sifenim teroristického obsahu na internetu, které umozni autoritam ¢lenskych
statll rychlé odstranéni zavadného multimedidlniho obsahu. Pro soukromé poskytovatele
socialnich siti nebo sluzeb pro sdileni videoobsahu apod. z navrhovaného natizeni vyplyva
mnohem duslednéjs$i kontrola dat nachdzejicich se na jejich serverech (European

Commission, 2020b).

6.2.2 Integrace a resocializace

Jednim znastroji pro spolupraci s komunitami je Sit pro zvySovani povédomi
o radikalizaci (Radicalisation Awareness Network; RAN). SdruZzuje socialni pracovniky,
vézenské pracovniky, ndbozenské ptedstavitelé, lidé plsobici v ohrozenych komunitach.
Utelem je vymeéna informaci a zkuSenosti pii tvorbé postupii k vytvofeni a prohloubeni
vzajemné divéry mezi represivnimi slozkami a komunitami. Zakladnim prvkem
je podpora vzdélavani, kultury, sportu a volnoCasovych aktivit pro déti a mladez
prostiednictvim obcanskych a neziskovych organizaci. ZvlaStni skupinou jsou pak
zradikalizovani vézni nebo uvéznéni pachatelé teroristickych skutkt, jejichz opétovné
zaClenéni do spolecnosti je krajné problematické. Byla proto vypracovana metodika, podle
které 1ze kvantifikovat uspeéSnost resocializaéniho procesu (European Commission, 2020b;

European Commission, ¢1995-2022).
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6.3 Ochrana

Pod pojmem ochrana se vtomto piipadé¢ rozumi ambice zvysit Uroven zabezpeceni
vefejnych mist s vysSi koncentraci osob. Pravé tato mista se stavaji Castym terCem
teroristll. Na zakladé poradenského materidlu EU k fyzické ochrané vetejnych prostor
je ovSem nutné volit rovnovazna feSeni. Ta spocivaji v redlném zvySenim bezpecnostnich
popt. dohledovych prvkii napt. ve stanicich metra a zachovani dojmu otevieného prostoru.
Toho Ize pomérné snadno dosdhnout v nové projektovanych vefejnych budovach.
Problematické jsou ale napt. sakralni stavby a dal$i ndbozenské objekty a to z divodu
jejich mnohdy historické hodnoty a slozité stavebni konstrukci (European Commission,

2020b).

6.3.1 Kiriticka infrastruktura

Samostatnou kapitolou jsou prvky kritické infrastruktury (KI). Provozovatelé¢ KI se musi
vyporadat se zhorSenym bezpecnostnim prosttedim, ptirodnimi vlivy v disledku globalni
zmény klimatu a v neposledni fadé¢ jsou vystaveni rostoucimu poctu kybernetickym utoki.
V uplynulych nékolika letech se vyrazné zvysila hrozba pouziti tzv. dront k Gtoku na KI.
Ochrana pted timto typem utokli vyzaduje celoevropskou implementaci patficnych zakont
jako napf. povinné vybaveni dronil ze strany vyrobce systémy jako napf. geo-awareness

popt. geo-fencing (European Commission, 2020b).

6.3.2 Ochrana vnéjsi hranice EU

Klicovym prvkem zajisténi vnitini bezpecnosti EU je sprava a ochrana vngjsi hranice
Schengenského prostoru. Na urovni EU existuje nékolik informacnich systémd,
které poskytuji pohrani¢ni strdzi a dalSim slozkdm relevantni informace o lidech, ktefti
ptedstavuji bezpecnostni hrozbu. Mezi takové systémy patii Systém vstupu/vystupu (EES),
Evropsky systém cestovnich informaci a povoleni (ETIAS), Evropsky informacni systém
rejstiikil tresth (ECRIS-TCN). V prosinci 2018 vstoupila v platnost nova natizeni ohledné
zavedeni novych funkci Schengenského informacniho systému jako napf. funkce
automatické identifikace otiskli prsti (AFIS). Spravné fungovani téchto informacnich
systémt je zcela zavislé na poskytnuti diivéryhodnych dat napft. informaci o zahrani¢nich

teroristickych bojovnicich ze strany tfetich zemi (European Commission, 2020b).
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6.4 Reakce

Bezprostiedné po provedeném teroristickém tutoku je nezbytné nutné minimalizovat jeho
dopady a v co nejkratSim Case zahajit vySetrovani, které vyZzaduje mezindrodmi spolupraci.
Do vySetfovani teroristickych ttoki aktivné vstupuje agentura Europol prostiednictvim
svého Evropského centra pro boj proti terorismu (ECTC). Evropské centrum pro boj proti
terorismu ma jedineCné moznosti sdileni informaci, provadéni kontroly aktualnich
operaCnich udaji, vcetné analyzy dostupnych podrobnosti vysetiovani, aby pomohla
sestavit strukturovany obraz teroristické sité. Operativni podpora poskytnuta organtim
Clenskych stath EU se v uplynulych letech az ctyfnasobné zvysila. Predpokladem
pro uspeé$né vySetfovani je pteshrani¢ni spoluprace v oblasti vymény udajii o otiscich
prstl, DNA a udaji z registrit motorovych vozidel. Z toho divodu byla v roce 2006 piijata
tzv. primska rozhodnuti, kterd takovou vyménu udajii castetné¢ umoznuji, nicméné
v navaznosti na aktudlni vyvoj terorismu je nutna jejich aktualizace (European

Commission, 2020b).

6.4.1 Financovani terorismu

Jak jiz bylo popsano v piedchézejicich kapitolach, teroristické skupiny a jejich ¢innost jsou
ptimo zavislé na finan¢nich zdrojich. V ramci vySetfovani je proto pozornost finan¢nich
zpravodajskych jednotek EU soustfedéna na podezielé¢ finan¢ni transakce a rozkryvani
identit jednotlivych aktérd. Evropskd komise vroce 2021 navrhla pravni ptedpisy,
které¢ vySetfovatelim zajisti pfistup k vnitrostatnim informacim o bankovnich uctech

a zfizeni propojenych registrii bankovnich Gc¢tti (European Commission, 2020b).

6.4.2 Ochrana obyvatelstva

Mimo samotné vySetfovani patii mezi priority posileni oblasti civilni ochrany EU.
V ptipadé napft. teroristického utoku s vyuzitim CBRN budou pravé specialisté civilni
ochrany patfit ke slozkdm prvni reakce provadéjici napt. evakuaci, ukryti a nouzové pieziti

civilniho obyvatelstva (European Commission, 2020b).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

7 ANALYZA PRISTUPU EVROPSKE UNIE K HROZBE
TERORISMU

Analyza pfistupu EU na hrozbu terorismu bude provedena pomoci metody SWOT.
Jednotlivé polozky vnitinich a vnéjSich faktori budou za pomoci védhovych koeficient
kvantifikovany v samostatnych tabulkach. Na zaklad¢ vyhodnoceni silnych a slabych
stranek resp. pfilezitosti a hrozeb budou navrzena opatieni ke zvySeni urovné pfipravenosti

EU jako celku.

Tabulka 3: Vnitini a vnéj$i faktory SWOT analyzy (vlastni, 2022)

Vnitini faktory
Silné stranky Slabé stranky
Robustni bezpe¢nostni systém Ochrana vng&j$i hranice EU
Dostatek finan¢nich prostredkli Pohyb osob v Schengenském prostoru
Technologicka uroven Absence Evropskych ozbrojenych sil
Stabilita ¢lenskych stath Uroveti integrace imigrantii
Sdileni zpravodajskych informaci Dlouha reak¢ni doba instituci EU
Moznost koordinovaného postupu Nepftipravené obyvatelstvo
Podminky pro drZeni stfelnych zbrani Trend extrémistickych politickych subjektti
Odhalovani ilegalnich finan¢nich tokl Potirani ndvodného obsahu na internetu
Vnéjsi faktory
Prilezitosti Hrozby
Zvyseni trovné ochrany prvkl KI a EKI Nepredvidatelnost Gtoki
Ptistup médii k informovéani o tocich Pocet teroristickych bunék
Odbér vzorkt DNA zadatellim o azyl Vazby teroristli na organizovany zlocin
Posileni tlohy Europolu a Eurojustu Uroveti ochrany mékkych cili
Zapojeni umélé inteligence Podpora teroristll z Grovné tfetich zemi
Roztiisténost teroristické scény Pouziti ZHN a CBRN materiali
Predchazeni socialn€ vylou¢enym lokalitdm Sifrované komunikaéni platformy

Vyuziti zkuSenosti dalSich zemi Lokalni valecné konflikty
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Charakteristika faktori zarazenych do silnych stranek:

1.

Robustni bezpe¢nostni systém

Clenské staty Evropské unie disponuji pomémné velkym poétem policistl
a prislusnikii ozbrojenych sil. Bezpecnostni slozky disponuji kvalitnim vybavenim
a patficnym vycvikem. Zpravodajské sluzby pracuji efektivné a dochazi ke stéle
SirSimu  sdileni informaci. VétSina statl implementovala napi. typové cinnosti

pro piipad teroristického utoku.
Dostatek finan¢nich prostiredki

Systém prerozdélovani finan¢nich prostiedkii v rdmci specializovanych operacnich
programu zvysSuje uroven jednotlivych stat ve smyslu napt. nakupu technickych
prosttedklt fyzické bezpecnosti mekkych cild (kamerové systémy, vysuvné

parkovaci sloupy a bariéry).
Technologicka uroven

Uroven zejména terciarniho vzdélavani je v Evropé tradiéné na velmi vysoké
urovni. Z toho plyne cela fada vyzkumnych projektt v zakladnim i aplikovaném
vyzkumu v oblastech materiald, umélé inteligence, komunikacnich technologii,

nanotechnologie apod.
Stabilita ¢lenskych stati

Politicky systém clenskych statti je zaloZzen na principu demokratickych voleb
a svobodné soutéZe politickych stran. Pro obyvatelé je systém parlamentni
demokracie (ve vétSiné zemi) transparentni a piedvidatelny. Proto nelze
predpokladat, ze by ve statech EU dochazelo k ndahlym zméndm orientace,

prevratim apod. Stabilita je zakladnim ptfedpokladem rozvoje a prosperity.
Sdileni zpravodajskych informaci

Spoluprace a vyména informaci mezi zpravodajskymi sluzbami je naprosto klicova
z hlediska vySetfovani teroristickych utoki, identifikace pachatelti popt. odhaleni
jejich komplici a vazeb. V neposledni tadé jsou zpravodajské informace
nepostradatelné z pohledu predchazeni utokliim resp. jejich matfeni ve stadiu

pokusu.
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6. MoZnost koordinovaného postupu

Jednotny postup zemi EU ma vzdy obecné mnohem vyssi efekt, nez postup
jednotlivych statl. Velmi ¢asto je koordinovany postup vyzivan v bezpecnostnich,
ekonomickych a zahrani¢népolitickych zalezitostech. Stéjné tak byl v minulosti

vyuzit pfi feSeni mimoiadnych udalosti znaéného rozsahu.
7. Podminky pro drZeni stielnych zbrani

Ve srovnani s napi. USA jsou podminky pro nékup stielné zbran¢ v EU velmi
piisné. Drzitelem zbrojniho prikazu se stane netrestana osoba, podrobena
psychologickému vySetfeni. Plati, ze ¢im méné zbrani v populaci, tim mensi
je pravdépodobnost jejich zneuziti. Proto byla pfijata smérnice Evropského

parlamentu a Rady ¢. 2021/555 o kontrole nabyvéni a drzeni zbrani.
8. Odhalovani nelegalnich finan¢nich toki

Evropské banky maji velmi cCasto takika celosvétovou plisobnost a spravuji
obrovské mnozstvi finan¢nich prostiedkii a platebnich transakci. Jsou proto
schopny odhalovat podezielé pohyby penéz zejména v oblastech Blizkého
vychodu, danovych r4ji apod. S vyhodnocovanim nestandardnich penéznich

transferti pomaha i systém DANTE (viz. kapitola 6.1.1).

Tabulka 4: Hodnocenti silnych stranek (vlastni, 2022)

Silna stranka Vaha Hodnoceni Vysledek

Robustni bezpecnostni systém 0,2 5 1
Dostatek financnich prostredki 0,15 4 0,6
Technologicka troven 0,1 3 0,3
Stabilita ¢lenskych stat 0,1 3 0,3
Sdileni zpravodajskych informaci 0,1 3 0,3
Moznost koordinovaného postupu 0,15 4 0,6
Podminky pro drZeni stfelnych zbrani 0,15 3 0,45
Odhalovani nelegélnich finan¢nich toki 0,05 2 0,1

Soucet 1 Vysledek 3,65
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Charakteristika faktorii zarfazenych do slabych stranek:

1.

Ochrana vnéjsi hranice EU

Délka vngjsi hranice EU ¢ini 14 503 km. Pfiliv migranti z Blizkého vychodu
a africkych zemi v letech 2015 — 2016 ukézal slaba mista v zabezpeceni vné&jsi
hranice EU. Prestoze byla zfizena evropskd agentura Frontex, Uroven ochrany
se piili§ nezvysila.

Pohyb osob v Schengenském prostoru

Volny pohyb osob na tUzemi EU je zdkladnim apektem fungovani Unie
dle Maastrichtské smlouvy z roku 1992. Z hlediska potirani terorismu se jedna
o véc velmi problematickou. Potencidlni utoCnici se mohou nepozorované
pohybovat témétr po celém evropském kontinentu, prevazet zbrané a vybusniny
zcela mimo pozornost bezpecnostnich slozek. Po provedeni utoku mohou

odcestovat na izemi sousedniho statu.
Absence Evropskych ozbrojenych sil

Evropské ozbrojené sily by mohly byt vyuZzitelné z hlediska ochrany vnéj$i hranice
EU popi. poskytovat podporu policii napf. pii protiteroristickych operacich

v problematickych ¢tvrtich evropskych aglomeraci.
Uroveii integrace imigranti

Integrace imigrantii do vétSinové spolec¢nosti evropskych mést neni piili§ uspésna
u osob z vyrazné¢ odliSného kulturniho prostiedi (staty Afriky, Blizky vychod). Tyto
osoby maji tendenci vytvaret aZ autonomni vylouc¢ené lokality s vysokou mirou

kriminality, socidlniho napéti a obrovskym radikalizacnim potencialem.
Reakéni doba instituci EU

Clenské staty nejsou postizeny terorismem rovnomérné, odligné jsou i koncepty
pro jeho potirani. Akceschopnost instituci EU je podminéna jednak rychlosti
realizovat zasedani Evropského parlamentu resp. Evropské rady a také schopnosti

najit konsensus v dané véci.
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6. Nepripravené obyvatelstvo

Teroristicky utok zcela nepochybné patfi mezi mimofadné situace s dopadem
na zivoty, zdravi a majetek. Od konce studené valky je systém pfipravy obyvatel
na mimotadné udalosti velmi opomijeny a podceniovany. V piipadé teroristického
utoku na prvky KI popt. CBRN utok vét§iho rozsahu by vétSinova populace nebyla

schopna reagovat v intencich napt. improvizovaného ukryti a nouzového preziti.
7. Trend extrémistickych politickych subjekt

V souvislosti zejména s masivni migracni vlnou z let 2015 — 2016 zacaly napfi¢
Evropu ziskavat podporu ruzna politicka uskupeni. Stfedobodem politiky téchto
subjektll je v mnoha piipadech rozsévani strachu a nabidka zkratkovitych tfeseni
jako napf. vystoupeni z EU, NATO apod. Jako piiklady lze uvést SPD (CR),
AFD (Némecko), RN (Francie) a PVV (Nizozemi).

8. Potirani navodného obsahu na internetu

Pres veskerou snahu se nedafi efektivné regulovat multimedialni obsah sdileny
prostfednictvim socialnich siti a webovych stranek. Videosekvence s teroristickymi
utoky a propagandistickym obsahem mohou pulsobit inspirativné az navodné
na psychicky narusSené jedince. Tyto osoby mohou mit nasledné tendenci k faktické

napodobé shlédnutych skutkd.

Tabulka 5: Hodnoceni slabych stranek (vlastni, 2022)

Slaba stranka Vaha Hodnoceni Vysledek

Ochrana vnéjsi hranice EU -0,2 5 -1

Pohyb osob v Schengenském prostoru -0,15 4 -0,6
Absence Evropskych ozbrojenych sil - 0,05 2 -0,1
Uroven integrace imigrantt -0,25 6 -1,5
Reak¢ni doba instituci EU - 0,05 2 -0,1
Nepfipravené obyvatelstvo -0,1 3 -0,3
Trend extrémistickych politickych subjekt -0,1 3 -0,3
Potirani navodného obsahu na internetu -0,1 3 -0,3

Soucet -1 Vysledek -4,2
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Charakteristika faktorii zarazenych do prileZitosti:

1.

5.

ZvySeni urovné ochrany prvki KI a EKI

Ochrana prvki kritické infrastruktury by meéla predstavovat pro Clenské staty
prioritu a to nejen ve smyslu fyzické bezpe¢nosti. V soucasnosti mohou prvky KI
celit sofistikovanym kybernetickym utokim, které je mohou vyrazné omezit nebo
zcela vytadit z ¢innosti. Dalsi bezpecnostni hrozbou mohou byt napt. bezpilotni
protfedky. Tyto prostiedky jsou velmi snadno dostupné, ovladatelné a mohou byt
vyuzity jako nosi¢ pro napt. vybusniny.

Piistup médii k informovani o titocich

Teroristicky utok je medialn¢ vdécné téma. Televizni, ti§téna i internetovd média
dokazi celé dny i tydny rozebirat do nejmensich podrobnosti prob&hly ttok vcetné
detailniho obrazového materidlu. Takové informace mohou inspirovat dalsi
potencidlni uto¢niky. Autority ¢lenskych statli proto zacaly apelovat na média,
tento apel nebyl pfili§ akceptovan.

Odbér vzorki DNA Zadateliim o azyl

V roce 2008 bylo Francii v ramci projednavani Evropského paktu o migraci a azylu
navrzeno snimani otiskil prsti a zavedeni testi DNA imigrantti. Tento navrh nebyl
piijat. Ve svétle zhorSeného bezpecnostniho prostiedi v Evropé je pravdépodobné,

7e tento navrh bude znovu nastolen.
Posileni ulohy Europolu a Eurojustu

Evropské agentury Europol a FEurojust byly zfizeny na podporu potirdni,
aktivity téchto agentur patii analyticka a poradni ¢innost ¢lenskym statim. V ramci
zvySeni efektivity boje proti terorismu by naptiklad Europolu mohla byt svéfena
pravomoc zasahu na tzemi Clenskych statli na zéklad¢ centralizace informacéniho

toku z unijnich statt.

Zapojeni umélé inteligence

Umeéld inteligence je stile vice vyuZzivana v analyzach velkého mnoZzstvi dat, coz

v souvislosti s terorismem piedstavuje monitoring socialnich siti, webovych stranek popf.

vyhodnocovani telefonniho provozu s dirazem na urcita slova a slovni spojeni.
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Dal8im odvétvim je mapovani podezielych finan¢nich transkaci s cilem rozkryt jednotlivé

subjekty v fetezci financovani terorismu.
6. Roztristénost teroristické scény

Mnozstvi teroristickych skupin, rozdilnost jejich motivaci, cilti, operacniho
prostoru, poctu stoupenct a pfistupu ke zdrojim ovliviiuje teroristickou aktivitu
v Evropé€. Z pohledu isldmskych nébozenskych skupin typu tzv. Islamského statu,
které ptebiraji dominantni roli na evropském kontinentu, je moznost vybudovat

rozsahlejsi teroristickou sit’ velmi stizena.
7. Predchazeni socidlné vyloucenym lokalitam

Vyloucené lokality napt. ve Francii, Belgii a v dalSich zemich jsou idealnim
zdrojem mladych lidi, jejichZ socialni status je ¢ini nachylné;si k radikalizaci. Tyto
lokality se obecné vyznacuji nizkou trovni vzdé€lanosti, zaméstnanosti a vysokou
kriminalitou. Propracovanou integra¢ni politikou s vyuzitim rad a zkuSenosti napf.
Sit¢ pro zvySovani povédomi o radikalizaci, neziskovych organizaci, terénnich

pracovniki apod. 1ze do jisté miry riziko radikalizace zmirnit.
8. Vyuziti zkuSenosti dalSich zemi

Existuje celd fada zemi mimo EU, které se na svém uzemi potykaji s terorismem
desitky let. Mezi takové zemé& lze zatradit napt. Pakistan, Izrael anebo Ruskou
Federaci. Samoziejmé by se do této kategorie dalo zaradit i mnoho africkych statu,
ale vzhledem k politicky nestabilnimu prostiedi afrického kontinentu, bude obtiZzné
navéazat funk¢ni spolupraci v delSim ¢asovém horizontu. Nicméné forma bilaterdlni
spoluprace ¢i kooperace na platformé napt. OSN s tfetimi zemémi muze byt

zdrojem cennych poznatkl vyuzitelnych pfi potirani terorismu.

Tabulka 6: Hodnoceni ptileZitosti (vlastni, 2022)

PrileZitost Vaha Hodnoceni Vysledek
Zvyseni trovné ochrany prvkii KI a EKI 0,25 6 1,5
Ptistup médii k informovéani o tocich 0,1 3 0,3
Odbér vzorkti DNA Zadatelim o azyl 0,05 2 0,1
Posileni ulohy Europolu a Eurojustu 0,05 2 0,1

Zapojeni umélé inteligence 0,05 2 0,1
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Prilezitost Vaha Hodnoceni Vysledek
Rozttisténost teroristické scény 0,15 4 0,6
Ptredchazeni socialné vyloucenym lokalitam 0,2 5 1
Vyuziti zkusenosti dalSich zemi 0,15 4 0,6
Soucet 1 Vysledek 4,3

Charakteristika faktori zairazenych do hrozeb:
1. Nepredvidatelnost utoki

Pres veskeré usili policie a zpravodajskych sluzeb neni mozné ptedejit vSem
teroristickym utokim. Pokud se jedna o malé skupinky, Sance na zisk informaci
o piipravé Uutoku se zvySuje spoctem zainteresovanych osob. V piipadé
samostatnych uto¢nikil tzv. osamélych vlkl je Sance témét nulova i s ohledem na
prakticky nekone¢né velky vybér cilid. Podle dat Eurostatu na jeden zmateny ttok

ptipadaji dva uskute¢néné.
2. Pocet teroristickych bunék

Pocet a velikost teroristickych bun€k souvisi nejen s trovni jejich aktivity v oblasti,
ale také s moznym rozsahem tutokd (ztraty na Zivotech, materialni Skody). Malé
skupiny (2 - 4 osoby) mohou vznikat na denni bézi, nezévisle na sob¢ a z pohledu
uradi jsou prakticky neviditelné. Nicméné jejich potencial zplsobit vétSi Skody
neni pfili§ vysoky. Situace se muze dramaticky zménit v pfipadé, Ze by urcita
teroristickd organizace dokézala tyto buiiky konsolidovat, poskytnout jim potfebné

zdroje a koordinovat jejich ¢innost.
3. Vazby teroristii na organizovany zlo¢in

Organizovany zlo€in a terorismus v Evropé jsou od sebe prakticky neoddélitelné.
Krimindlni prostfedi poskytuje teroristim moznost opatfit si zbrané, ziskdvat
finan¢ni prostfedky napt. obchodem s drogami a navazovat diky tomu zahrani¢ni
kontakty. Lidé pohybujici se na hran¢ ¢i za hranou zakona ptedstavuji pro teroristy

zajimavou rekrutacni ptilezitost napt. ve véznicich.
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4. Uroven ochrany mékkych cili

Me¢kkeé cile (soft targets) jsou oblibenym a castym cilem teroristl pro jejich
snadnou pfistupnost, minimalni zabezpeCeni a piitomnosti pomérmnée vysokého

poctu osob.
5. Podpora teroristii z irovné tietich zemi

V soucasné dobé mulize terorismus piedstavovat zajimavy prostiedek vedeni napf.
hybridni vélky vici jiné zemi. Jeho destabilizacni potencial mlize byt vyuzivan
k prosazeni politickych ¢i ekonomickych cili. Pfikladem zemi, ktera piimo

¢i nepiimo podporuji teroristy je napt. Saudska Arabie, KLDR, Syrie a Iran.
6. Pouziti ZHN zbrané a CBRN materiali

Vlastnictvi resp. pouziti ZHN zbran¢ a CBRN materiadlt teroristy piedstavuje
nejhor$i mozny scénat vyvoje. V aglomeracich evropskych metropoli by pouziti
takové zbrané znamenalo obrovské ztraty na zivotech. Z toho diivodu je vénovana
maximalni pozornost moznym zdrojiim a to zejména pouzitym palivovym ¢lankiim
z jadernych elektraren, radioaktivnimu odpadu z nemocnic a v neposledni fadé

jadernému programu nékterych zemi jako napt. Irdnu a KLDR.
7. Sifrované komunikaéni platformy

Komunikace teroristii mezi sebou stejné jakoi komunikace s vedenim dnes probiha
pomoci specidlnich programti, mobilnich aplikaci nebo hernich konzoli.
Tyto zafizeni vyuZivaji tzv. koncové Sifrovani neboli end to end encryption
(E2EE). Takto vedena komunikace se ned4a zachytit ¢i odposlouchéavat, coz

pro bezpecnostni slozky predstavuje obrovsky problém.
8. Lokalni vale¢né konflikty

Vale¢né konflikty, které svym rozsahem nepiekracuji hranice urcitého statu popf.
se odehravaji na pomezi dvou sousednich stétil, jsou zdrojem masivni migrace osob
z dané oblasti. Migracni viny mohou byt ze strany teroristickych organizaci vyuzity
jako prilezitost nenapadné infiltrovat uzemi evropskych statii vy$§im poctem svych

bojovnikd.
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Tabulka 7: Hodnoceni hrozeb (vlastni, 2022)

Hrozba Viaha Hodnoceni  Vysledek
Nepredvidatelnost ttoka -0,2 5 -1
Pocet teroristickych bunék -0,1 3 -0,3
Vazby teroristil na organizovany zlocin -0,15 4 -0,6
Uroveti ochrany mékkych cili -0,1 3 -0,3
Podpora teroritli z irovné tretich zemi -0,1 3 -0,3
Pouziti ZHN zbran¢ a CBRN materialt -0,05 4 -0,2
Sifrované komunikaéni platformy -0,2 5 -1
Lokalni valecné konflikty -0,1 3 -0,3
Soucet -1 Vysledek -4,0

Kvantitativni vvhodnoceni SWOT analvzy

Na zéklad¢ ptifazenych vah a zhodnoceni jednotlivych polozek (tabulky ¢. 4 — 7) byly
stanoveny vysledky pro vnitini 1 vngjsi faktory. Z téchto vyplyva, Ze slabé stranky
pfevazuji na strankami silnymi a piileZitosti nad hrozbami. Kvantitativni vyjadieni je

ur€ujici pro vyslednou strategii viz. grafické znazornéni vysledkda.

Tabulka 8: Kvantitativni vyhodnoceni SWOT analyzy (vlastni, 2022)

Vnitini faktory Silné stranky Slabé stranky
3,65 -4,2
Dil¢éi vysledek - 0,55
Vnéjsi faktory
Diléi vysledek

Grafické znazornéni SWOT analvzy

Z grafického znazornéni je ziejmé, Ze uroven pfipravenosti EU na hrozbu terorismu
se nachazi v kvadrantu WO tzn. strategie spojenectvi. Tato strategie tkvi ve vyuziti
prilezitosti k posileni silnych stranek popt. k potlateni hrozeb. Staity EU maji tedy

potencidl ke zvladani hrozby terorismu, avSak v souasnosti nedisponuji dostate¢né
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efektivnimi prostfedky pro jeji plné zvladnuti. ReSenim miize byt $ir$i navazani spoluprace
se zemémi mimo EU, vyuzivani jejich zkuSenosti popf. implementace osvédcenych

postupi a technickych feseni do evropského prostiedi.

50 0] + Wwo

055
-0,55

ST T - WT

Obrazek 5: Grafické znazornéni vysledkt SWOT analyzy (vlastni, 2022)

7.1 Navrhy opatreni ke zvySeni pripravenosti EU na hrozbu terorismu

Nasledujici navrhy se vztahuji k nejzdvaznéji hodnocenym oblastem v rdmci SWOT

analyzy.

Staty, jejichZ hranice jsou zaroven vnéjsi hranici EU se dlouhodobé& potykaji s nedostatkem
personalu, ktery by tuto hranici stfezil. Oficidlni hrani¢ni piechody jsou zabezpeCeny
dostate¢n¢, problematickd je ovSem tzv. zelena hranice. Na zaklad¢ rozhodnuti Evropské
komise a se souhlasem dotcenych zemi lze vybudovat v urcitych vzdalenostech od sebe
operacni centra tak, aby pokryla celou délku tzv. zelené hranice a mohla byt vzijemné
zastupitelnd. Finan¢ni bfemeno celé operace by nesla Evropskd komise. Tato centra
by mohla mit k dispozici bezpilotni prostfedky s automatizovanym provozem, vybavené
kamerovou technikou (vcetné termovize, IR technologie) a GPS modulem. V ptipadé

nevhodnych povétrnostnich podminek by hlidkovaci ¢innost dronii mohla byt nahrazena
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systémem tzv. neviditelnych ploti. V lesnich porostech se da pfedpokladat pohyb zvitat,
které by mohly systém neviditelného plotu narusovat. Pro rychlé vyhodnoceni pficiny
poplachu je mozné systém doplnit o meteorologické balony s pfisluSnou kamerovou
technikou pro monitoring Sir§iho perimetru. Tento systém byl v minulosti vyuzit v rdmci

ochrany predsunuté spojenecké zakladny v provincii Wardak v Afghéanistanu.

Lidé prichéazejici do EU z kulturné a nabozensky odlisného prostiedi uz v misté prvniho
kontaktu (Zadost o azyl, povoleni k pobytu apod.) musi byt dikladné¢ seznameni
se zakladnimi pravidly evropského souziti, jejichz nedodrzeni muze vést az k vyhosténi
zuzemi EU. Zejména ve smyslu principu sekuldrniho statu, rovnosti pohlavi, lidskych
prav, svobody nabozenského vyznani, vzdélavani déti apod. Ufady prosazujici imigraéni
politiku by mély imigranty napi. z Blizkovychodnich zemi, Afriky a dalSich zemi
s vyrazné odliSnym Zivotnim stylem, ve svém uzemi rozmist'ovat rovnomérné. V opacném
ptipadé je zde vysoké riziko vzniku vyloucenych lokalit. V zemich jako napi. Belgie,
Némecko, Francie jsou tyto lokality vhodnym zdrojem pro radikalizaci a rekrutaci osob
teroristickymi organizacemi. Integrace prvni generace byva obtiznd. Pozornost by proto
mela byt prioritné zamétfena na druhou a dal§i generaci, protiednictvim volnocasovych

aktivit, podpory vzdé€lavani, sportu, podpory zaméstnanosti apod.

Volny pohyb osob v Schengenském prostoru je zakladnim pilifem unijni politiky. Nicméné
na zéklad¢ zkuSenosti z posledni migrac¢ni viny a ve svétle aktualn€ probihajici migrace

z Ukrajiny je pravdépodobné, Ze systém volného pohybu bude vyzadovat revizi.

Zcela zasadni vyznam ma nejen ziskani piehledu o osobach vstupujicich
do Schengenského prostoru ze tietich zemi, ale i ptehled o jejich vnitinim pohybu. Takovy
prehled by bylo mozné zabezpecit vybudovanim informacniho systému fungujicim
na podobném principu jako systém elektronickych dalni¢nich znamek. Osoby zadajici
o povoleni ke vstupu do Schengenského prostoru by provedly registraci s uvedenim
zékladnich tdaji z cestovniho dokladu, pfipadné doplnéné o biometrické tidaje, je-li jimi
cestovni doklad vybaven. V ramci déalniéni sit€ mohou byt mytné brany vybaveny
¢teckami cestovnich (osobnich) dokladd, jejichz nacteni by podminovalo prijezd mytnou
branou. Po nacteni dokladu by se udaje ze ctecky dokladli porovnaly s tdaji v registru
osob. Podobna =zafizeni lze instalovat napiiklad v ramci dalSich pfijezdovych cest
na predméstich velkych evropskych mést. V pfipadé masivniho rozSiteni cestovnich
dokladl s tzv. elektronickymi Cipy, miize cely systém fungovat na principu dalkového

snimani téchto Cipi.
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8 KVALITATIVNI ANALYZA RIZIK S VYUZITIM JEJICH
SOUVZTAZNOSTI

Terorismus je komplexni hrozbou, kterd mize pfimo ¢i nepiimo souviset s iniciaci dalSich
hrozeb. Pomoci metody KARS bude provedeno vyhodnoceni rizik, ktera mohou mit
pfimou souvislost s terorismem popi. mohou vést az k domino efektu. Soubor rizik byl
sestaven nejen ve smyslu zavaznosti dopadi na zdravi a zivoty, ale také s ohledem
na predikovany trend vyvoje teroristickych utokt a k tomuto tcelu vyuzitych prostredki.
Na zakladé¢ vzajemné interakce jednotlivych rizik s riziky ostatnimi budou stanoveny
koeficienty aktivity a pasivity. Prostfednictvim téchto koeficientli 1ze nésledné stanovit

prehled, které hrozby je potieba fesit prioritné.

8.1 Tabulka souvztaznosti

24

teroristickym utokem popf. jako vedlejsi nasledek takového utoku. Vycet rizik byl stanoven na

zaklad¢ expertnich odhadi uvedenych v odborné literatuie.

Na zéklad¢ souctu hodnot v jednotlivych fadcich se pro jednotlivd rizika vypocitava

Kari (koeficient aktivity).
Vztah pro vypocet Kagi:

M1 Ri
Kari =

100 [%], kde

x—1
>. 1 =soucet hodnot v daném tadku,
x = celkovy pocet uvazovanych rizik.

Na zaklad¢ souctu hodnot v jednotlivych sloupcich se pro jednotliva rizika vypocitava
Kpri (koeficient pasivity).
Vztah pro vypocet Kpgi:

212100 [%], kde

Kpri =

> 1 =soucet hodnot v daném sloupci,

x = celkovy pocet uvazovanych rizik.
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Tabulka 9: Tabulka souvztaznosti rizik (vlastni, 2022)
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Kazdé zrizik uvedenych v tabulce ¢. 9 je v nasledujici tabulce ¢. 10 vyjadieno dvéma

hodnotami koeficientl aktivity a pasivity.

Tabulka 10: Vysledné hodnoty koeficientd aktivity a pasivity (vlastni, 2022)

1. 2. 3. 4. 5. 6. 7. 8. 9. | 10. | 11. | 12. | 13. | 14. | 15.
Kari
57 179 1297929 | 29 7 43 | 36 | 93 | 50 | 14 7 71 | 64
[%]
Kbpri
(%] 36 | 36 | 79 | 14 | 71 | 64 | 43 | 43 | 50 | 50 | 21 | 86 | 50 | 21 | 29
0

8.1 Graf souvztaznosti rizik

Grafické znazornéni souvztaznosti rizik je vedlejS§imi osami O; a O, rozdéleno do ctyf
kvaranti (I. — IV). Podle vyskytu rizika v uréitém kvadrantu lze nasledné riziku pfitadit

prioritu v feseni.

Umisténi os O; a O, je dano vztahem:

KA — KAmi
01= KAmax = ¢ maxloo min) .80
0,=242 %
0,= Kppax - (KPmax — KPmin) 80

100

0,=284%
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Obrazek 6: Grafické znazornéni souvztaznosti rizik (vlastni, 2022)

Vyznam jednotlivych kvadrantia grafu:
I.  Oblast primarné a sekundarné nebezpecnych rizik.
II.  Oblast sekundarné nebezpecnych rizik.
III.  Oblast primarné nebezpecnych rizik.

IV.  Oblast relativné bezpecnych rizik.

8.2 Vyhodnoceni analyzy KARS a navrhy opatieni

Na zékladé€ provedené analyzy rizik metodou KARS, byly rizika rozdélena do jednotlivych

oblasti nasledovné:
I.  Oblast primarné a sekundarné nebezpe¢nych rizik

Blackout (R1) — utok na prvky KI vyrab¢jici elektrickou energii, rozvodny popf.
prenosovou soustavu. Sekundarné muze blackout zptlisobit napi. zvlastni povodeni

v disledku zamérného poskozeni vodniho dila, kyberneticky Gtok, pozar apod.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 53

Vypadek elektrické energie by vyraznym zptisobem ovlivnil fungovani spole¢nosti

ve smyslu zabezpeCeni zdkladnich zivotnich potfeb obyvatelstva, poskytovani

zdravotni péce, zasobovani apod.

Navrh opatieni:

©)

prioritné vybavit slozky nezbytné pro chod statu nezavislymi dieslovymi

generatory s dostatecnym vykonem,
zvysit fyzickou a kybernetickou bezpecnost prvki zajistujici vyrobu
a distribuci elektrické energie koncovym uzivateliim,

vypsani dotacniho titulu z rozpoctu EU na nakup dieslovych generatort

mensiho vykonu pro domdacnosti a fyzické osoby,

uzavieni mezindrodnich smluv s nejméné dvéma sousednimi staty
o poskytnuti kratkodobého a nezbytného zasobovani elektrickou energii

v ramci sdilené prenosové sité.

Pozar (R2) — zhafstvi, pozar zpisobeny vybuchem, tinikem hoflavych latek apod.

Umyslné zalozeny pozar v primyslovych objektech piedstavuje enormni riziko

uniku toxickych latek do okoli. Komplikovany zasah vyzaduji 1 pozary

napt. vySkovych budov resp. objekty s vysokou koncentraci osob (ndkupni centra,

multikina, soupravy metra).

Navrh opatieni:

o

zvySeni pozarni bezpecnosti primyslovych objekti a vefejnych budov
vhodné zvolenymi technickymi prosttedky jako mnapf. ohnivzdorné
materialy staveb, c¢lenéni do pozarnich useki, instalace termokamer,

automatickych hasicich zatizeni apod.

vy$$i intenzita vycviku spddovych jednotek pozarni ochrany (JPO)
v ptislusnych objektech,

zadni stranu jizdenek, na casti reklamnich ploch v prostfedcich hromadné
dopravy a nastupnich plochach opatfit jednoduchym grafickym plankem

o rozmisténi tinikovych vychodi a hasicich pfistroji.

Kontaminace pitné vody (R3) — pitnou vodu Ize kontaminovat toxickymi nebo

biologickymi latkami a to pfimo ve zdroji (vodni dilo, jezero), ve vodarenském
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objektu pro tpravu pitné vody a nebo v piistupovém bodu do potrubniho rozvodu.
Mechanismus kontaminace mtize spocivat v pfimém rozptyleni kontaminantu
do vody popf. zménou davkovacich pomért latek potfebnych k upravé vody
(chlor, chloramin B, chloroxin). V méstskych aglomeracich miize byt takika

najednou zasazeno nékolik desitek az stovek tisich lidi.
Navrh opatieni:

o vodarenské objekty a pfistupové body do vodovodniho ftadu trvale
monitorovat kamerovym systémem a elektronickym zabezpeCovacim

systémem,

o vstupni a vystupni potrubi vodarenského objektu osadit dvojici detekénich

prvkd, které v ptipadé potteby automaticky uzaviou danou potrubni vétev,
o striktné odd¢lit vnitini pocitatovou sit’ od internetu.

e Unik toxickych latek (R5) — toxické latky piedstavuji velmi Sirokou oblast
substanci. Jejich spoleénym jmenovatelem je nepfiznivy vliv na zdravi clovéka.
V souvislosti s terorismem se nejcastéji hovoii o vyuziti bojovych chemickych
latek (BCHL). Jejich pouziti je obtizné z hlediska napt. velmi omezeného ptistupu
k BCHL, specifickych podminek skladovani atd. ovSem nedé4 se zcela vyloucit.
Mnohem vys§i pravdépodobnost ma umyslné rozptyleni toxickych latek
ze zasobnikd primyslovych podnikti, zimnich stadionid, mrazirenskych podniku,
koupalist apod. Ke stejnému ucelu mohou byt rovnéz zneuzity 1 dopravni
prostiedky piepravujici toxické latky.

Navrh opatreni:
o zvySeni Urovné informovanosti obyvatelstva v okoli podniki skladujicich

toxické latky podobné jako v zonach havarijniho planovani (informacni
letaky, kalendate s pokyny pro ptipad tniku),

o vstupy do prostoru pro skladovani toxickych latek omezit jen na vyhrazeny
okruh zaméstnanci,

o sklady toxickych latek zabezpecit bezpeCnostnimi zadmky, ctectkami
¢ipovych karet a kamerovym systémem napojenym napi. na dispecink

meéstské policie.
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Unik biologickych agens (R6) — piichazi v Gvahu cela fada biologickych &initelt
napt. Variola, Baciluss anthracis, Yersinia pestis, Francisella tularensis, Ebola,
Marburg. Stejné Siroka je paleta moznosti jejich diseminace do populace (hlodavci,
inhalace, poziti, hmyz). Z hlediska zachytu infek¢éni osoby a jeji izolace je velmi
problematicka inkubacni doba onemocnéni. V dobé vypuknuti prvnich symptomut
tzv. nultého pacienta uz velmi pravdépodobné doslo k infikovani mnoha dalSich

0sob.
Navrh opatieni:
o povinné o¢kovani populace EU (pokud to povaha patogenu umoziuje),

o zvySeny dohled nad védeckymi ustavy pracujicimi s infekénimi patogeny

ze strany Evropského stiediska pro prevenci a kontrolu nemoci (ECDC),
o aktualizace pandemickych plant,

o dostatecnd skladova zasoba hygienického a zdravotnického materidlu

statnich rezerv jednotlivych zemi.

Unik radiace (R8) — miize byt zpiisoben havarii jaderného energetického zatizeni
(JEZ), nevhodnou manipulaci s radioaktivhim materidlem ve zdravotnickych
zafizenich, rozptyleni radioaktivniho materidlu pomoci konvencni vybusSniny
tzv. $pinavd bomba. Stdpny material, stejné jako sklady vyhotelého paliva
jadernych elektraren podléhaji v EU tém nejpiisnéjSim bezpecnostnim opatfenim.
Radioaktivni material je ovSem komoditou obchodovanou na ¢erném trhu (napf.
zachycen Europolem na ukrajinsko-moldavské hranici pfi operaci proti paserakiim

zbrani v roce 2017).

Navrh opatieni:
o SirSi mezinarodni spoluprace v potirani nelegalniho obchodu se zbranémi,
o vybudovani hlubinného ulozisté jaderného odpadu na izemi EU.

Unik ho¥lavych latek (R9) — skladovaci nadrze pohonnych hmot, Gerpaci stanice,
cisternové automobily a produktovody mohou byt vyuZzity jako zdroj pro unik
hotlavych latek stfedniho az velkého rozsahu. Kapalné uhlovodiky diky rozdilu
hustot nelze hasit vodou a pifi hofeni se uvoliiuje velké mnozstvi tepla, coz
komplikuje pfipadny zdsah. Vyjma samotné hoflavosti a toxicity, pary téchto latek

vytvareji se vzduchem vybuSnou smeés. V ptipadé¢ tuniku vysoce tékavych
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kapalnych uhlovodikii a vhodném zplisobu iniciace lze docilit efektu podobnému

pouziti termobarické zbrané.
Navrh opatreni:

o velkoobjemové nadrze (nad 500 m’) vybavit radiovymi popf. laserovymi

hladinomeéry, které pti definovaném poklesu hladiny vyrozumi slozky 1ZS,

o hasi¢ské jednotky, preduréené pro zasah v objektech s uskladnénymi

hotlavymi latkami, vybavit vhodnymi vécnymi a technickymi prostfedky.

e Vybuch (R10) — detonace pramyslové vyrabéné trhaviny, nastrazného vybusného
syst¢tmu (NVS) poptf. za pouziti jinych latek ¢i technologického zatfizeni byla
v analyze vyhodnocena, jako riziko s nejvy$si hodnotou koeficientu aktivity.
Dusledky byvaji v naprosté vétsing ptipadu fatalni. Velmi zranitelné jsou zejména
objekty oznaCované jako tzv. mékké cile. Dals$i skupinou objekti mohou byt
zafizeni obsahujici nebezpecnou silu (jaderné elektrarny, piehrady, objekty

chemického primyslu).
Navrh opatreni:

o instalace zafizeni pro snizovani pietlaku resp. vyrovnavani tlaku napf.

ve stanicich metra, obchodnich centrech apod.

o disledna kontrola obchodu s prekurzory pro domdaci vyrobu vybusnin
(dusikaté hnojiva).

e Vykolejeni vlaku (R15) — vlakova doprava je velmi zajimavym cilem, nebot
umoznuje prepravovat pomérné¢ velké mnoZstvi cestujicich ¢i  kuptikladu
nebezpecného nakladu v piipadé nékladni kolejové dopravy. Zelezniéni sit’ je
znaéné rozlehld, prochazi méstkymi ¢astmi popt. nékde i centry evropskych mést
a uroven jejiho zabezpeceni je v mnoha ohledech tristni.

Navrh opatreni:
o pravidelné prohlidky useki kolejisté napf. za pomoci automatizovanych
drond,
o snizeni rychlosti prijezdu vlakovych souprav v piiméstskych a méstskych

Castech,

o oploceni rychlostnich koridori v cel¢ jejich délce.
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IL.

Oblast sekundarné nebezpeénych rizik

NaruSeni dodavek potravin (R7) — jako disledek blackoutu, zvlastni povodné
velkého rozsahu, pozaru velkého rozsahu, kontaminace pitné vody apod.
Pti hustot¢ evropské dopravni sit¢ a nastaveni logistickych fetézcl je
pravdépodobnost naruseni dodavek potravin na velkém uzemi resp. po delsi dobu

velmi mala. Nicméné staty EU by mély byt pfipraveny i na tuto hrozbu.
Navrh opatreni:
o doplnéni skladovych zasob pro nouzové zdsobovani potravinami.

Hromadné poSkozeni zdravi (R12) — muZze nastat v souvislosti se S$ifenim
biologickych agens, unikem toxickych latek velkého rozsahu, rozsdhlymi pozary,
kontaminace pitné vody apod. Pro imyslné hromadné poskozeni osob musi byt
splnéna cela fada velmi proménlivych a téZce ovlivnitelnych faktort - kontaminant
musi byt dostate¢né stabilni a toxicky, pro patogeny musi byt zajistén dostate¢ny

pocet hostitell a snadny zptisob pienosu apod.
Navrh opatreni:

o posileni lizkovych i odbornych kapacit zdravotnickych zatizeni pro ptipad

krize,

o tvorba traumatologickych a pandemickych plant a jejich pravidelna

aktualizace.

Pietizeni zdravotnického systému (R13) — snejvétsi pravdépodobnosti bude
vyvolano komunitnim $ifenim infekéniho onemocnéni, podobné jako v pandemii
COVID-19. Zdravotnické systémy ¢lenskych statli jsou ovSem pomérné robustni
a dokézi se adaptovat na stizené¢ podminky poskytovani zdravotni péce, kde je tato
adaptace ohraniena uritymi limity. Sekundarnim efektem ptetizeného

zdravotnického systému je odklad elektivni péce a to 1 dlouhodobé.
Navrh opatreni:

o posilit personalni, materidlni a technické kapacity v oblasti napt. polnich

nemocnic, véetné zajiSteni prostoru pro jejich moznou vystavbu,

o zvySeni informovanosti obyvatelstva, jako soucast zdkladniho a stfedniho

vzdelavani o zékladnich hygienickych opattenich proti Sifeni infekce.
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I11.

Oblast primarné nebezpec¢nych rizik

Kyberneticky utok (R4) — kybernetickd bezpecnost je klicovou oblasti
zabezpeceni prvkl kritické infrastruktury, poskytovateli zdravotni péce, dopravy
a celého chodu statni spravy. Pies veskerd realizovand opatifeni ovSem zlstdva
nejslabsim clankem clovek. Sofistikované Utoky v mnoha ptipadech vyuzivaji
technik manipulace a socialniho inZenyrstvi. V posledni dobé jsou stale Cast&jsi
utoky pomoci tzv. ransomware, ktery pomoci Sifrovani znepfistupni uzivatelska

data a vyzaduje zaplaceni vykupného zpravidla v anonymni kryptoméné.
Navrh opatreni:

o dtkladné a pravidelné Skoleni zaméstnanci statni spravy, prvka kritické
infrastruktury, dopravy a dal$ich diilezitych oblasti pro chod spole¢nosti,

o provadét pravidelnou zélohu dat,

o technicky omezit moZnost pouziti soukromych externich a flash diskt
v internich pocitacich,

o v ramci interni bezpecnostni politiky daného subjektu vyuzivat pii otevirani
vSech elektronickych ptiloh a odkazi tzv. sandbox,

o oblasti jako napt. systémy fizeni letového provozu, ovladdani Zelezni¢nich
cest apod. provozovat vyhradné na internich operacnich systémech
oddé€lenych od vetejné sité.

Zvlastni povoden (R11) — ve smyslu umyslného poSkozeni ¢i zni¢eni hraze popf.
jinych hradicich prvkt. V zéavislosti na velikosti vodniho dila a objemu zadrzované
vody nemusi byt ohrozen pouze prostor pod vodnim dilem, ale i1 jeho Siroké okoli.
Pii rychlosti proudici vody je prakticky vyloucena moZznost efektivniho varovani
obyvatelstva ¢i provedeni evakuace.
Navrh opatreni:

o vstupy a technické prillezy hraze opatiit bezpe¢nostnimi ocelovymi dveimi

s bezpe¢nostnimi zamky,

o v provoznich objektech vodniho dila a v technické Casti hraze instalovat

elektronicky zabezpecovaci systém a kamerovy systém,
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o vybudovani protipovodiiovych opatieni pod vodnimi dily s vyuzitim

ptirozenych krajinnych prvku.

o Pad letadla (R14) — letouny patii z hlediska terorismu mezi prostiedky s vysokou
mirou atraktivity. Pfepravuji pomérné vysoky pocet cestujicich, fizenym padem lze
zasahnout prakticky libovolny pozemni objekt. Soucasti letounu je i zna¢na zasoba
paliva, ktera nasobi nasledky padu letadla. Soucasné bezpecnostni standardy v osobni
letecké dopraveé velmi omezily moznost umistit na palubu vybusninu popft. se letounu
zmocnit. Stale castéji je ovSem leteckd doprava vyuzivana k ptepravé nebezpeéného
nakladu jako napt. paliva pro jaderné elektrarny, biologického ¢i toxického materialu

apod.
Navrh opatreni:
o vsSechny zaméstnance v letecké dopravé podrobit bezpecnostnimu
a psychologickému provéfent,

o minimalizovat hrozbu kybernetického utoku na systémy fizeni letového
provozu a infrastrukturu letiSt' nezbytnou pro bezpecné vzlety a pfistani
(radiovyskoméry, systémy pro piiblizeni, radarové pokryti, komunikacni

technika)

o vytvoreni zvlastnich leteckych koridori, pro prepravu nebezpecnych latek

a véci mimo husté obydlené oblasti.
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ZAVER

Cilem této prace bylo analyzovat pfiiny nartstu terorismu v zemich Evropské unie, popsat
historicky kontext a soucasné trendy jeho vyvoje. Dusledky teroristickych utoki dopadaji
na jednotlivé clenské staty rozdiln€. Je to dano odliSnym kulturnim, geografickym,
demografickym a nabozenskym prostiedim. Je ovSem zcela ziejmé, Ze dusledky
teroristickych utoki jsou vzdy doprovazeny iniciaci rizik se spolecenskymi, ekonomickymi

a politickymi dopady.

Zakladni myslenkou je vedouci tloha Evropské unie jako instituce, kterd bude vytvaret
a sjednocovat pfistupy a postupy pro potirani terorismu ve vSech zemich Evropské unie.
V této praci byla zpracovana celoevropska analyza rizik v souvislosti
s terorismem metodou SWOT. Na zaklad¢ silnych a slabych stranek, pfilezitosti a hrozeb
byla doporucena vysledna strategie pro boj s terorismem a navrzena opatieni ke snizeni
hrozby terorismu v oblastech hodnocenych jako nejzavaznéjsi. Nasledna analyza
prostfednictvim metody KARS hodnotila soubor moznych diisledkl terorismu s vyuzitim
jejich vzdjemné souvztaznosti. Mnozina rizik byla vytvofena na zéklad€ expertnich odhadt
publikovanych v odborné literatuie. Pomoci vyslednych koeficientli aktivity a pasivity,
byly rizika zatazena do skupin I. — IV. podle jejich zavaznosti a nasledné navrzena opatieni
k jejich minimalizaci.

Terorismus ve 21. stoleti radikdlné¢ zménil svoji dosavadni podobu. V Evropé prakticky
vymizel politicky motivovany terorismus, at’ uz levicovy ¢i pravicovy a dominantni roli
zaujal terorismus naboZensky. Misto budovani organizaci s pevnou hierarchii se stale
Castéji vyuziva radikalizace jednotliveli ¢i malych skupin obyvatel zfad imigrantl
v evropskych socidlné¢ vyloucenych lokalitdich a véznicich. Jejich socidlné-ekonomicka
frustrace vychazi z ne zcela zvladnuté imigracni a integracni politiky. Evropska unie
prostiednictvim c¢lenskych stati musi byt pfipravena této hrozbé celit v zajmu ochrany
Zivota a zdravi svych obyvatel resp. ekonomické a politické stability. V sazce neni nic
mensiho, nez zachovani prosperujici spolecnosti, opirajici se o hodnoty prava

a demokracie v tom nejSirSim smyslu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BCHL Bojové chemické latky

BR Rudé¢ brigady

CBRN Chemické, biologické, radiologické a nuklearni (zbrang)

DANTE Detekce a analyza online obsahu a finan¢nich aktivit souvisejicich s
terorismem

E2EE Koncové Sifrovani

ECDC Evropské stiedisko pro prevenci a kontrolu nemoci

ECTC Evropské centrum pro boj proti terorismu

EK Evropska komise

EKI Evropska kriticka infrastruktura

ETA Baskicko a jeho svoboda

EU INTCEN Zpravodajské a informac¢ni centrum Evropské unie

EU Evropska unie

GIFCT Globalni internetové forum pro boj proti terorismu
ICSR Mezinérodni stfedisko pro studium radikalizace
IRA Irskéd Republikanska armada

IS Islamsky stat

ISIL Islamsky stat v Irdku a Levanté

JPO Jednotky pozarni ochrany

KI Kritickd infrastruktura

KLDR Korejska lidové demokraticka republika

NVS Nastrazny vybusny systém

PNV Baskicka narodni strana

RAN Sit’ pro zvySovani povédomi o radikalizaci

USA Spojené staty americké
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