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ABSTRAKT

Cilem diplomové prace je zjistit, jakym zplisobem se vyucuje bezpecnost pouzivani SMART
zafizeni zéky na zakladnich Skolach a dle téchto zjiSténi dale navrhnout koncept vyuky na
toto téma. To, jakym zplisobem by méli Zaci bezpecné pouzivat sva osobni zatizeni, je ak-
tualni téma, kterému je potieba, aby se vyuka vice vénovala. V teoretické ¢asti jsou popsany
SMART zatizeni, internet a jeho sluzby, socialni sité, cloudové ulozist€¢ a ochrana dat na
internetu. V praktické Casti je poté shrnut soucasny stav bezpecného pouzivani zafizeni zaky

na zékladnich Skolach a dle toho je poté vytvoren navrh vyuky na toto téma.

Klicova slova: bezpecnost, SMART zafizeni, uzivatel, socialni sité, osobni data, informacni

a komunikaéni technologie, vzdélavani, skola

ABSTRACT

The aim of the diploma thesis is to find out how the safety of using smart devices is taught
to pupils in primary schools and according to these findings to further design the concept of
teaching on this topic. How students should use their personal equipment safety is a topical
issue that needs to be taught more. In the theoretical part are described smart devices, the
Internet and its services, social networks, cloud storage and data protection on the Internet.
The practical part summarize the current state of safe using devices by primary school stu-

dents and there are suggestions for teaching on this topic.

Keywords: security, smart devices, user, social networks, personal data, information and

communication technologies, education, school
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UvVOD

Technologicky vyvoj jde neustale doptedu. Piichazi se neustile s novymi technologiemi,
které mohou usnadnovat zivot ¢i pomahat lidem pfi praci. Mezi tyto technologické vynalezy
patii v dnesni dob¢ i chytré dotykové telefony, pocitace, tablety ¢i chytré hodinky. Lidé se
je poté uci ovladat a pracovat s nimi tak, aby jim to vyhovovalo. S t€émito vynélezy se ale
také poji jejich bezpecné pouzivani. Jsou sice samy o sob¢ dobie zabezpeCeny, ale stale je

tu clovek, ktery je vyuziva a ten by mél védét, jak je pouzivat, aby byl pfitom v bezpeci.

V dnesni dob¢ na zékladnich Skoléch jiz probihaji hodiny informatiky, kde se Zaci seznamuji
se zakladnim hardwarem a softwarem a uci se, jak s nimi pracovat. K této vyuce by ale pfi-
nejmensim méla byt pfifazena vyuka bezpe¢ného pouzivani chytrych zatizeni jako jsou na-
ptiklad chytré telefony Ci tablety, které dnes vlastni spousta uz i nejmladSich zakt ve Sko-
lach. Prave proto se tato diplomova prace bude zabyvat navrhem vyuky, jak bezpecné pou-

zivat sva chytra zafizeni pro zaky na zakladnich Skoléch.

Teoreticka ¢ast se bude zabyvat zakladnim popisem toho, co je to komunikace, jelikoZ uzce
souvisi s pouzivanim chytrych zafizeni, dale se bude vénovat vyctu téch nejpouzivanéjsich
zatizeni, které mohou vlastnit spousty zaku. Jelikoz v mladém véku nejsou vSichni zaci tak
zb¢hli v tom, jak zafizeni bezpecné pouzivat, bude zde i1 kapitola ochrany soukromi a dat,
ktera se bude vénovat pravé spravnému zachdzeni se zatizenimi a bezpe¢nému chovani na
internetovych sitich. Dalsi kapitola se bude vénovat 1 internetovym uloZistim. JelikoZ tyto
ulozisté jsou dostupné odkudkoliv online, je dilezité, aby si Zaci dokazali ochranit data 1
zde. Piedposledni kapitola se poté bude vénovat v teoretické rovin€ tomu, jaky vliv ma po-
uzivani téchto zafizeni na zaky na zakladnich Skolach a poté bude popséana zakladni teorie o

didaktice, kterd se poji s navrhem vyuky.

Prakticka ¢ast se poté bude vénovat zhodnoceni soucasného stavu vyuky bezpecnosti chyt-
rych zatizeni, diky prizkumu mezi Z4ky na druhém stupni na zakladnich Skolach. Dale diky
tomuto zhodnoceni bude vytvotren navrh v podob¢ prezentaci a metodickych listli pro ucitele

na konkrétnich pét témat, ktera se poji s bezpe€nym pouzivanim zatizeni.
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I. TEORETICKA CAST
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1 KOMUNIKACE

Jiz od pocatku, se svét vyviji a stale piinasi nové a nové vynalezy a technologie, které usnad-
nuji lidem zivot. Neni tomu jinak ani v dneSni dob¢. V 70. letech 20. stoleti vznikla techno-
logie jménem internet. Ten se rozsitil postupem ¢asu do vSech koutl svéta. Rok za rokem se
od jeho vzniku se pocet uzivateld internetu zdvojnasobil. V roce 2009 internet vyuzivalo
pies 1,5 bilionu uzivatelti. Ve vyspélych zemich mé internet snad kazd4d doméacnost. S rych-
lym ristem vyuzivani rostla i jeho funkcionalita. Byly doby kdy se internet dal vyuzivat jen
na odesilani e-mailovych zprav, kterym pii odeslani od odesilatele trvalo né¢jakou dobu, nez
dorazily k pfijemci. Dnes se zpravy daji posilat skrz internet tak rychle, ze clovek ani ne-

stihne mrknout okem. [1]

Diky internetu vznikly taktéz i socidlni sité. U nich jde o komunikaci, kterd probiha tzv.
online — v realném Case. Komunikace zde probihd mezi prateli, neznamymi lidmi, spolupra-
covniky, firmami nebo i mezi lidmi sob¢ si cizimi. V dne$ni dob¢ jiz spousta lidi nezna so-
cidlni sité jinak neZ pod jmény Facebook, Instagram ¢i Twitter. Také riznorodost uzivatelli
je postupem casu vétsi a vétsi. Nejprve to byli mladi lidé a dnes se s Facebookem Ize setkat

1 mezi dospélymi a star§imi lidmi. [1]

Bohuzel ne kazdy vynélez je jenom dobry a internet 1 socialni sit€ maji 1 svou stinnou

stranku. Diky nému mize mnoha lidem hrozit dokonce i nebezpeci. [1]

Zakladem interakce mezi lidmi je komunikace. Jde pfedev§im o dorozumivani se. Nejen, Ze
mezi sebou komunikuji 1idé, ale také i1 zvitata. Jde o dilezitou soucast Zivota, jelikoz kazdy

jedinec nékdy s nékym komunikoval. [2]

Komunikace se déli na verbalni a neverbalni. Verbalni komunikace se pfenasi slovem ¢i
pismem. Jedna se o komunikaci mluvenou ¢i psanou mezi dvéma ¢i vice lidmi. Jako druhé
déleni je komunikace neverbalni. Ta se charakterizuje vyuZivanim gest, mimiky, postojem.
Zde 1ze zahrnout napt. mrknuti, kyvnuti hlavou na souhlas nebo nesouhlas a dalsi. Komuni-
kace ale mize byt i vizualni, kde staci precist napt. reklamni banner, kde mezi sebou komu-
nikuje ten, kdo si banner piecetl s inzerentem. Pomér mezi typy komunikaci je u kazdého
jedince jiny. Nékdo uptfednostiiuje mluvenou formu, nékdo psanou nebo 1 neverbalni komu-

nikaci. Pfedevsim ale vétSina lidi komunikuje verbalni komunikaci. [2]

Dalsi déleni komunikace je mnoho, at’ uz jde o masovou komunikaci (média, TV) nebo ko-
munikaci s cilem ¢i bez néj, neni to z pravidla jednosmérné zalezitost. Jde o zaleZitost dvou

¢1 vice lidi, firem, §kol, organizaci, médii, zvifat a dalsi. [2]
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Komunikace je velice diilezity aspekt zivota lidi. Od détstvi az po staii. V kazdém casu zi-
vota ji také clovék vnima jinak. Nékdy ji ¢lovék vnimé a nasava jako ,,houba® jindy zase
potiebuje byt sdm a nijak s nikym nekomunikovat. Vlivem technologického postupu ve svéte
a neustalym vyvijenim novych technologii, vznikly i dal§i moznosti, jak mezi sebou lidé

mohou komunikovat. Diky tomu pravé vznikly socidlni sité. [2]

1.1 Prenos informace

Jak jiz bylo zminéno v kapitole o komunikaci, interakce mezi lidmi je dalezita. Jiz mnoho
stoleti pfed vznikem modernich technologii existovaly socialni sité, které se tak neoznaco-
valy ale zajem a princip byl stejny. Jednalo se napft. o socialni skupiny lidi, které spojoval
jeden z4jem. Komunikace mezi nimi probihala bud’ slovné nebo pomoci riznych znakl
misto psanych slov. Jedinou nevyhodu v té dobé& lidé¢ méli tu, Ze pokud chtéli sdélit urcitou
informaci ¢lovéku na druhé konci zem¢, museli pouzit poslicka, postu a jiné. Dnes to vse
zvlada napt. Facebook, kde se 1idé mohou spojit s nékym dokonce na konci svéta a komuni-
kace mlZe probihat v realném case, kdy odesilatel a ptijemce nemusi ¢ekat ptilis dlouho,

nez je zprava dorucena. VEtSinou je to v pribéhu sekund. [3]

V souhrnu jde cely zivot vlastné o to, aby se mezi lidmi pienéasela n¢jaké informace. Ta ma
zivotni cyklus. Prvni faze cyklu je, kdyz je informace nova. Lidé o ni nevi, a jeSté se nepte-
nesla. Poté zde vstupuje pfenos. Ten informaci dorucuje piijemciim. Bud'to se dorucuje jed-

starne a jde do upadku a do jejiho konce. [3]

Komunikace a informace tedy spolu uzce souvisi. Diky komunikaci se pfenasi mezi uZivateli
informace, kterd obohacuje znalosti lidi. Nemusi je ale obohacovat v pozitivnim vlivu. Ne
totiz kazdéa informace nese pravdu. Cilem pienosu informace mize nékdy byt i poskozeni

pfijemce. Proto je na kazdém, jak dokaZe informaci filtrovat na Spatnou ¢i dobrou. [3]

Odjakziva se hledaly zptsoby, jak informaci pfenést skrze méné¢ prostfedniki a co nejrych-
leji. AZ se v dneSni dobé doslo k moznosti vyuZzivat technologie jako jsou socidlni sité,

e-maily, ¢i textové zpravy. [3]
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2 TYPY CHYTRYCH ZARIZENI

Jak jiz bylo zminéno v pfedchozi kapitole, komunikace mezi lidmi je velice dulezita a spolu
s technologickym vyvojem je komunikace mezi lidmi pfenasena skrze zatizeni, kterd dnesni
sveét poskytuje. Snad vétSina jedincli na tomto svéte se nékdy setkala s digitalnim médiem.
Mezi nejznaméj$i média patii mobilni telefony, pocitace, televize, tablety atd. Ptistup
k t€émto zafizenim ma dnes ¢im dal vice lidi, a to mezi riznymi vékovymi kategoriemi. Jeli-
koz se tato prace zabyva pouzivanim téchto zafizeni zédky na zakladnich Skolach je nutno
zvyraznit, ze 1 ¢im dal tim mladsi déti umi ovladat zatizeni kolikrat 1épe nez néktery z do-

spelych. [4]

Tento technologicky vyvoj lidem hlavné usnadniuje praci a komunikaci s ostatnimi. Neni
tedy divu, Ze se ¢im dal vic komunikuje skrze chytrd zafizeni, které jsou v dnesni dobé do-
stupné. Neni to ale jenom uleh¢ovani komunikace, ale zarovein to ma i svou stinnou stranku,
kdy odpada komunikace tvari v tvar. Tento rozvoj ale nejvice dopada na mladez. Jelikoz
jedinec nasava informace v utlém veku nejvice je také schopen 1épe porozumét technologic-
kému vyvoji. Tim padem se zivot mladych lidi vice méné piesunul do virtualniho svéta, kdy
komunikuji pfevazné skrze média. Nelze ale fici, Ze by zafizeni, kterd umoznuji komunikaci
byla $patna ¢i dobra. Kazda véc ma dvé strany. V tomto ptfipadé pfinadsi jednodussi komuni-
kaci a zleh€uje naptiklad 1 praci a dalsi. Na druhou stranu odpada klasick4 osobni komuni-

kace a socialni vnimani. [4]

NiZe jsou tedy vypsany ty zafizeni, kterd lidem umoznuji se pfipojit do virtualniho svéta.

2.1 Televize

Jde o médium, technické zafizeni, které zajiStuje pfenos mezi vysilajicim a piijemcem.
Timto pfenosem se pievadi primarné informace. Jde o zafizeni, které¢ v dnesni dobé& nechybi

snad v zadné domacnosti. [5]

Jako vynélez se proslavila uZ v minulém stoleti. Na jedné stran€ stoji vysilatel, ktery skrze
radiové vlny pfenasi informace pfijemci, ktery v momenté kdy ma televizi v provozu pfiji-
mat vysilané zpravy. UZzivatelé televizi si mohou v dnesni dob¢ vybrat na jakého vysilatele

se budou divat. [5]

vvvvvv

televize Cernobily, barvy pti vyvoji pfisly rychle a dnes se technologie obrazu dostala az tak

daleko, ze se na ni Ize divat i ve 3D. Jelikoz je televize pfipojenad k satelitnimu prenosu stava
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se z ni komunikacni zafizeni. UZivatel dnes nesleduje pouze potfady, které mu nabizi vysi-
lani, ale lze se na ni pfipojit na internet, stahovat si na ni vlastni aplikace a dokaze ukladat
data. To vSe z ni dnes déla chytré zafizeni. Nejprve to byl ¢ernobily obraz ve velké krabici,
dnes je to nejkvalitnéjsi barevny obraz v zafizeni placaté tak, ze ji lze dat na sténu bez pro-
blému, ze bude zabirat mnoho mista. Funkcemi, kterymi dnes disponuje se fadi mezi média,
ktera pfispivaji v dnesni dobé ke snadné komunikaci a rozsifuje tim skupinu chytrych zafi-

zeni. [5]

Obréazek 1. SMART televize [6]

2.2 Mobilni zarizeni

Jedné se v dnesni dobé& snad o nejvyuzivangjsi zatizeni. Je odvozeno od slova ,,mobilni* coz
znamena lehce pirenositelny. Postupem vyvoje se z velkych zafizeni stdvaly mensi a mensi
a ty se v dneSni dob¢ vlezou do kapsy. Jsou tedy lehce ptenosné. Toto slovo ma ale vice
vyrazl. Postupem ¢asu se slovo ,,mobilni* pouZzivalo pro vice vyznami. Slovo uzZ neznamena
jen, ze se s danym prfedmétem dé lehce hybat, ale zacalo se tak fikat zatizenim, pies které se
da telefonovat. Jde tedy i o jiné vyjadieni slova telefon. Jak jiz tu bylo nékolikrat zminéno,
technologicky postup jde kupfedu. Zprvu umél telefon jen volat. Bylo k tomu potieba slu-
chatko a Ciselnik, ptes ktery se vytocilo ¢islo. V dne$ni dobé& diky telefonu jde, jak volat, tak
1 psét textové zpravy, pfipojovat se na internet, fotit a dalsi. Také design se zménil. Z prvo-
pocatku to bylo zatizeni bez obrazovky — pouze tlacitka, poté piiSla obrazovka a tlacitka.
A v dnesni dobé€ je vétSina zafizeni jiz jen obrazovka, kterd je dotykova. Tato zatizeni se

také zacala oznacovat jako ,,smartphone* (anglicky vyraz pro ,,chytry telefon). [4,7]
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2.2.1 Smartphone

Hlavni boom, ktery smartphony pozvedl na vétsi obdiv bylo vydani prvniho chytrého tele-
fonu od znacky Apple v roce 2007. Diky tomu poté i1 dalsi vyrobci technologii zacali vyvijet

podobné zafizeni. [4,7]

Ze zacatku takové zatizeni byly uzivany obchodnimi uZzivateli. To se ale velmi rychle zmé-
nilo a vyuzivéa je v dnes$ni dob¢ vétsina spotiebitelll. Ze zacatku to nebyla ani levna zaleZzitost
ale technologicky pokrok zajistil snizeni ceny, modern¢jsi vzhled, a i mensi velikosti s kaz-

dym rokem. [4,7]

Jelikoz smartphony disponuji Sirokou Skalou funkci, musi byt sttedem smartphonu hardware
a dobry software, aby vSechny funkce na ném bézely spravné a rychle. Vyvoj za nékolik let
Sel tak doptedu, Ze v dnes$ni dobé€ 1ze najit tato zatizeni snad v kazdé kapse ¢i kabelce vétSiny

lidi na svété. Jde totiz v pfeneseném vyznamu o takovy maly kapesni pocitac. [4,7]

Obrézek 2. Smartphone [8]

2.3 Pocitac / Notebook

Mezi dalsi zatizeni, které v dneSni dob¢ zprostfedkovavaji komunikaci, patfi i pocitac. Ten

byl vyvinut v minulém stoleti. Jeho vyvoj se popisuje do n€¢kolika generaci.

2.3.1 Nulta generace

V té nulté generaci byl vynalezen pocitac, ktery byl zalozeny na reléovych registrech a mag-
netickych bubnovych operacnich pamétech. Jejich rychlost byla par operaci za sekundu a po-
uzivaly se k nému zafizeni jako jsou dérnostitkové a dérnopaskové jednotky. Takové poci-
tace byly pouzivany predevsim pro védeckotechnické vypocty, a disponovali jimi univerzitni
¢1 védeckd pracovisté. Nebyla to totiz Zadna levna zaleZitost a ani jeho velikost nebyla pii-

pustnd pro dnesni pouzivani. Dosahoval velikosti napft. jako cela hala. [9]
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2.3.2 Prvni generace

Dalsi generace pocitaci se oznacuje jako prvni. Tyto pocitace meély elektronkové obvody
a vyuzivaly se v 50. letech 20. stoleti. Tato generace jiz m¢la obrazovku. Pii zaznamenavani
dat se vyuzivaly magnetické paméti. Vyuzival se strojovy kod a jeho operacni pamét’ zvladla
tisic operaci za sekundu. Stejn¢ jako nultd generace pocitact tak i prvni se vyuzivala ve

védeckych strediscich. Tyto pocitace se ale dostaly i do nekterych velkych podnik. [9]

2.3.3 Druha generace

V dal$im vyvoji pocitact byly ty, které byly zaloZeny na tranzistorovych obvodech. Tato
generace se nazyva generace druha. Pamét byla vnéjsi a periferni jednotky mély svou vlastni
fidici jednotku. Jejich vyuzivani se dale rozsifovalo a poméhaly naptiklad pfi technologic-

kych procesech. Také byl pouzivan 1 pro dalkovy ptenos. [9]

2.3.4 Treti generace

Tato generace pocitaci méla monolitické a hybridni integrované obvody. Tyto pocitace byly
vynalezeny v 60 a 70. letech minulého stoleti. Tyto pocitace jiz zahrnovaly multiprogramo-
vani, operaéni systém a dal$i uzivatelské programy. V této generaci se také pii postupném

zmenSovani a zdokonalovani objevovaly mikropocitace. [9]

2.3.5 Ctvrta generace

V dalsi generaci se pocitace vice minimalizovaly a zvySovala se ale zaroven jejich pamét’
a vykon. Jeden integrovany obvod fidil procesor s paméti. Byly vyrabény od konce 70. let.
Jde o generaci, ktera vyrazné zastavila vyvoj nového sestaveni pocitace, jelikoz zéklad jeho

stavby se vyuzivéa dodnes. [9]

At uz se jedna o smartphone, pocitac nebo tablet. VSichni disponuji v dnesni dobé podobnou
funkcionalitou. Je ale nutno upozornit, Ze byl pocita¢ prvni, na kterém se objevil dnes zndmy
pojem internet. JelikoZ v dobé vynalezeni internetu nebyly mobilni zafizeni a jiné jesté

schopny pojmou takovou technologii. [9]

Dnes si Ize predstavit pocitac ktery je slozeny z hlavni skiin€, obrazovky, klavesnice a mysi.
Ustiedi pocitade je skryto ve skiini, kde je ulozen procesor, paméti, zdroj a dal3i. To vie se
prenasi diky grafické mu zpracovani do obrazovky, ktera vysila uzivateli na obrazovku pro-
stiedi, v jakém je schopny pracovat. Ovlada jej pomoci mysi a klavesnice. Pfi technologic-

kém vyvoji ale vzniklo to, Ze pocita¢ se nemusi skladat z vice €asti, ale je mozné jej mit
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pohromad¢ v jednom. Proto vznikl dnes znamy notebook. Jde o pocitac, kde je obrazovka,
sktin, klavesnice a mys v jednom. Usnadiiuje ptedevsim mobilitu pocitace, jelikoz je lehce

prenositelny. [9]

Obrazek 3. Pogitad [10]

2.4 Tablet

Vyvoj technologii neustale hleda dalsi a dalsi usnadnéni a lep$i praci se zatizenimi. Byla
vyvinuta dotykova obrazovka, ktera nahradila klavesnici a mys ¢i tlac¢itka. Mobilni telefon
razovku dotykem ovladat. Tyto obrazovky jsou rozsifeny do n¢kolika zatfizeni. At uz jsou
to smartphony, ¢i 1 notebooky, tak dotykovou obrazovku lze najit i v autech, na kuchynskych

spotiebicich a dalSich. Jedna se o 1épe uzivatelsky ovladatelné zatizeni. [11]

Tablet tudiz 1ze popsat jako takovy velky mobilni telefon, ktery disponuje dotykovou obra-
zovkou. Je to vlastné dopliikové zatizeni. Ze zacatku se tablety hodné vyuZivaly pfi kresleni,

kde pomoci specidlni tuzky, 1ze na tablet malovat, a to se hned ptfevadi do digitalni podoby.
[11]

Tablet oproti pocitaci ale nabizi jiné rozhrani a jiné moznosti grafiky a programi. Proto se
vyuziva v dnesni dob¢ jako ptislusenstvi, nez aby nahradily pocita¢, nebo mobil. Jelikoz pies

vétSinu tabletl nelze telefonovat. Nedisponuji totiz slotem pro SIM kartu. [11]
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Obrazek 4. Tablet [12]

2.5 Chytré hodinky

V predchozi kapitole bylo popsano zafizeni, kterému se fika tablet. Jde o dopliikové zatizeni,
které zvladne fungovat samostatné i bez pocitace ¢i smartphonu. Chytré hodiny naopak ale

ve vétsing pripadld nefunguji samostatnég. [13]

Jde predevsim o klasicky design hodinek, které zna kazdy. Jen s tim rozdilem, Ze misto kla-
sického hodinkového ciferniku uzivatel nalezne dotykovou obrazovku. Jde o vynalez, ktery
neukaze pouze ¢as ale mnoho dalsiho. Diky spojeni hodinek se smartphonem, dnes dokézou
hodinky samy pocitat naptiklad kolik krokti uZivatel usel, jaky je jeho tep, kolik spalil kalorii
a spoustu dalSiho. Hodné zélezi na tom, jaky typ hodinek uZzivatel ma. Ne kazdé hodinky
maji vSechny funkce. V podstaté¢ Ize ale fict, ze bez smartphonu pies né nelze telefonovat, ¢i
psat SMS zpravy a dalsi. Jsou jako doplnék, ktery pomaha sledovat vykony uzivatele. Také
vypomaha pfi upozornéni uzivatele na pfijaté upozornéni na smartphonu. CoZ znamena, zZe
pokud uzivateli dojde na smartphone zprava, ale uZivatel jej nema zrovna po ruce, vidi to

1 na hodinkach, které zobrazi zpravu také. [13]

Obrazek 5. Chytré hodinky [14]
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3 INTERNET A JEHO SLUZBY

Jedna se pojem, ktery v dnesni dobé¢ slysSel snad kazdy. Je to médium, které je snad nejzna-
méjsi. Prizplisobuji se mu témét vSechny technologie. Ma nékolik riiznych vyrazi, kdy se
internetu muze prezdivat také ,,net nebo ,,web*“. Oznaceni ,,web* se pouziva diky tomu, ze
na internetu se zadavaji stranky zacinajici ,,www* coz je zkratka pro ndzev World Wide

Web. [15]

Princip internetu funguje tak, Ze zatizeni jako pocitace, smartphony ¢i tablety jsou mezi se-
bou propojeny bezdratove. Tudiz mezi sebou mohou, ale nemusi komunikovat a vyménovat
si informace. Kazdé zatizeni mize komunikovat s jakymkoliv vybranym zatfizenim jinym.
Uzivatel md doma piipojeny pocitac na svou vlastni sit,, ta je pfipojena na vlastni satelit,
ktery je poté dale pfipojeny na satelit vetejny atd. Timto vznika sit, kterd je rozmisténa ce-
losvétove. Muze se lisit pouze tim, ze rizné zatizeni a satelity mohou byt pfipojeny bud’
bezdratoveé nebo pomoci kabelu. Tim ze je takto rozsifeny, mu dava jeho nejvétsi prednost.
Lze totiz skrze néj komunikovat celosvétove. To naptiklad televizni vysilani nedokaze. V ta-
kové velikosti ale musi fungovat urcita pravidla, a proto je internet rozdéleny na klienty

a servery. [15]

Hlavni néplni je poskytovani sluzeb. Tyto sluzby dale vyuZivaji klienti. Tudiz si klient vy-
zada urcitou sluzbu a internet poskytne vyzadana data. Uzivatelé tedy pfes internet mohou
komunikovat, sdilet data, sbirat informace atd. Funguji zde jak jiZ bylo zminéno v piedcho-
zim odstavci webové stranky. Jde o princip prezentace sluzby ¢i jiné véci, kde se uzivatel

muze divat na rizné informace, komunikovat skrze stranku atd. [15]

3.1 Vznik internetu

Napad vytvoftit sit’ kde spolu budou uZivatelé¢ komunikovat pfiSel od ministerstva obrany
USA, ktefti cht€li mit sit’ pro komunikaci mezi vojenskymi zakladnami a mésty. Vznikl tedy
ARPANET. Ten nemél hlavni fidici centrum a rovnocenné piijimal a odesilal data v celku.
Sit’ tedy fungovala. S dal$im vyvojem se vyvinuly tzv. pakety. Ty rozdélovaly data na rtizné
¢asti a zajiStovaly komunikaci. Vyvinul se tedy princip, kdy paket zn4 adresu a cestu pfi-
jemce. Putovat ale tyto informace budou oddélené. To zajistilo vétsi spolehlivost sité a vy-
sledkem byla sit’, kterd dokazala ptepojovani paketli. Takova sit’ ale nezistala jen na ptdée
americké obrany, ale dostala se i na univerzity. Z univerzit poté i dal, pry¢ z USA. V roce
2001 bylo poté ptipojeno cca 100 miliont uzli. Cim vice uZivateld sit’ vyuzivalo tim vice

vzrastal pozadavek na to, aby kazdy uzivatel doma mél pfipojené své zatizeni i mezi sebou.
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Hlavné o to Slo firmam a univerzitdm. Vznikla tak lokalni sit’ (LAN). Ta spojovala pozado-

van¢é zafizeni mezi sebou. [15]

Z davodu velké poptavky po rozvoji internetu vznikla pocitacova sit’, ktera pripojovala mezi
sebou nékolik zatfizeni zpisobem, aby mezi sebou mohla komunikovat podle urcitych pra-
videl. Vznikly tedy typy siti, které se vyuzivaji dodnes. Mezi ty patii LAN, coz je lokalni
sit’, dale MAN, ktera zvlada velkou rychlost a vzdalenost a skldda se z LAN siti. Dale sit’
WAN, ktera propojuje sitoveé nejen mésta ale 1 staty. A posledni je sitt GAN, do které dnes

patii internet. Ta totiZ propojuje sit€ na celém svéte. [15]

Nerozsitfovala se ale jenom sit’ ale i jeji kvalita a zjednoduseni tak velkého ptenosu dat. Proto
vznikly protokoly, které prevadély komunikaci pocitacti na stejnou fec¢, aby si mezi sebou
pocitate dobtfe rozumély. Tyto protokoly jsou pravidla, kterymi se fidi vSechny pocitace.
Dalsi pravidla, kterd se nastavila pro hladky ptenos dat je IP Adresa. Takovou adresu ma
kazdé zatizeni, kterym uzivatel disponuje, jinou. Jde o tedy o jedinecné ¢islo, diky kterému

se daji jednoduse adresovat rizné pozadavky. [15]

Aby ale mohli mezi sebou komunikovat uzivatelé, neni k tomu potieba jenom aby pocita¢
veédél, komu mé informaci poslat, ale sdm uzivatel musi védét, jak komunikovat. Proto je
internet, predev§im naprogramovan graficky, aby si uzivatel mohl vyhledavat informace,
pouzivat aplikace a poskytoval sluzbu. Tyto sluzby jsou ve vétSin€ piipadi zdarma a jde

o www prohliZece, elektronickou postu a dalsi. [15]

3.2 E-mailovy klient

Jedna se o sluzbu poskytovanou prostifednictvim internetu. Jde o princip komunikace mezi
uzivateli a je to sluzba vetejna. Diky e-mailu se daji posilat nejen textové zpravy ale i rizné
soubory, obrazky a dalsi. Jedna se dnes o b&zn¢ vyuZivanou sluzbu. Jeji zfizeni je vétSinou
zdarma. Odesilani zprav funguje kdykoliv a kdekoliv. Funguje na principu odesilani zprav
konkrétnimu piijemci €1 vice pfijemciim. Pfenos zpravy trva par sekund. Odesilatel nevidi,
zda si piijemce zpravu piecetl i ne, a tak je vyhodou, Ze se na zpravu nemusi odpovédet.
Zpravy maji tu vyhodu, Ze se daji zalohovat, v e-mailovém klientovi se d4 vyhledavat a ar-
chivovat. Komunikace skrze e-maily, byla velmi vyuzivana do doby, nez se vyvinuly praveé
socialni sité. JelikoZ vétSina mladych lidi pfesla na tento zplisob komunikace. E-mail vyuZi-

vaji jen pfi zasilani zprav v praci, ¢i komunikaci s autoritami. [15]
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4 SOCIALNI SITE

Ptesny vyznam slova socialni sit’ byl pouzity profesorem J.A. Barnsem v roce 1954. Kdy pfi
studiu socialnich vazeb definoval spolecnost, kterd je vzajemné propojena jednotlivymi

lidmi. Jelikoz mnozina lidi utvofi sit’, kde jsou vytvotené vztahy mezi nimi. [16]

Aby lidé méli lepsi moznost komunikace, byly vytvoteny telefony, které se pres dratové
spojeni mohli dovolat komu chtéli. Nechyb&lo moc a z dratového spojeni se stalo bezdra-
tové. Lidé si skrze telefony mohli, jak volat, tak 1 psat textové zpravy. Jenomze takova
sluzba, je zpoplatnéna. Snad kazdy, ktery v dnesni dob¢ vlastni telefon, ma i moznost ko-
munikovat skrze néj. K tomu, aby telefonovani bylo v dnesni dobé mozné musi byt k mobilu
zakoupena 1 SIM karta. Ta ma kazda své specifické Cislo, ptes které se pti ptipojeni SIM
karty do telefonu da dovolat lidem na druhém konci svéta. Jde tedy o sluzbu, ktera je zpo-
platnéna, ale na druhou stranu je dostupna odkudkoliv. Pokud je tedy v daném misté signal.
Pokud signal neni telefonem nalezen, Ize zavolat alespon tisniovou linku. Postupem casu tedy
byly vynalezeny i SMS zpravy. Jde o klasické textové zpravy, pfenaSené zase prostiednic-
tvim placené sluzby, které se zobrazuji pomoci obrazovky. SIM karty jsou poté dale zpro-
sttedkovany telekomunika¢nimi firmami, které nabizeji lidem volani a psani zprav za ur¢itou
penézni sumu. Jelikoz tento ,,vynalez* byl vyuzivan a vynalezen jesté pted tim, neZ se dalo
komunikovat skrze internet, jde o véc, kterou vyuziva v dnesni dob¢ snad kazdy, kdo vlastni

telefon. [16]

I presto, Ze komunikace na dalku mezi lidmi jiz byla na svété, déale se pracovalo na tom, aby
ta komunikace byla rychlej$i, zabavnéjsi atd. Proto v roce 1997 byla vynalezena sit’, ktera
se jmenovala SixDegrees.com. Byla zaloZena na komunikaci mezi lidmi diky vyuZivani in-
ternetu, ktery je zdarma. Jako prvni se tu ale objevila moznost spojovat lidi, prohliZet si

profily jinych a komunikovat online. [16]

Hlavnim cilem socialnich siti tedy je, aby spojovala lidi, aby se seznamovali, komunikovali
a sledovali ,,zivoty jinych®. Téchto siti postupem casu zacalo vznikat vice a vice. V roce
2002 vznikla dal$i s ndzvem Friendster.com. Ve své podstaté Slo o internetovou stranku, na
které mél kazdy uzivatel sviyj vlastni profil se svymi informacemi, a seznamoval se s ostat-
nimi lidmi v tom samém moment¢ pfipojenymi. Pocet aktivnich uzivateld vyuzivajicich tuto
»seznamku“ bylo skoro 3 miliony. V dnesni dob¢ uz ale neni skoro viibec vyuzivan pro svij

prvotni napad, jelikoZ ho zastinily popularné;si stranky. [16]
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V roce 2003 vznikla ale dalsi socidlni sit’. Ta dostala ndzev MySpace.com. Tato sit’ se dostala
do povédomi a uzivani jest¢ vice uzivatelim, nez je ptredchozi zminény Friendster.com.
V roce 2006 bylo zde registrovano 100 milionti uzivatela. Sit’ taktéz fungovala na principu
profili vytvofenych uzivateli, kde ale navic kazdy mohl sdilet s ostatnimi i fotografie a au-
dio. Navic davala moznost uzivatelim soukromé ,,chatovat™ neboli — vyménovat si zpravy
s ostatnimi, a to v redlném Case. Netrvalo ale dlouho a pfisla dalsi sit’, kterou v dnesni dob¢

zna vétSina uzivatelll vyuZzivajicich internet a tim je Facebook.com. [16]

4.1 Facebook

v

V dnesni dob¢€ jde o nejznaméjsi a nejrozsifenéjsi socialni sit’ na svété. Vynalezl ji své-
toznamy tehdy jesté student Harvardské univerzity, Mark Zuckerberg. Ten je velmi znaly
v programovani a jeho koni¢kem bylo praveé vytvaret aplikace. Ty nejdiiv vytvofil pro po-
treby Harvardskych studentl. Z dostupnych zdroj lze zjistit, ze vyvinul napf. projekt
Facemach, ktery byl vyvinut na principu hodnoceni studentek podle jejich vzhledu. V roce
2004 poté vytvofil stranku s nazvem TheFacebok. Principem a myslenkou této socialni sité
bylo, aby uzivatelé navzajem véd¢li, jak se ma jejich kamaréad, aniz by ho museli vidét a ko-
munikovat s nim at’ uz ptimo (tvafi v tvar) nebo nepiimo (skrze textové zpravy). Nejprve
tento projekt vyuzivali prostfednictvim registrace diky e-mailové adrese studenti z univer-
zity. Netrvalo ale dlouho a pocet uZivateli se rozsifil 1 na dal$i univerzity mezi studenty
a dale poté i1 na ostatni. V roce 2005 se poté zménil nazev a zlistalo jenom oznaceni Face-

book. [17]

Uspéch této socialni sité byl a je tak velky, Ze se rozsifil na vétsinu kontinentii a vyuzivaji
ho miliony uZivateld. Jde totiZ o komplexni sit’ na které, uzivatelé mohou vyuzivat hned

nekolika sluzeb. [17]

Princip funguje tim zplisobem, Ze si kazdy uzivatel musi vytvofit vlastni tcet a profil. Pii-
hlaseni funguje na principu zadani e-mailu a hesla. Pii ispéSném piipojeni to uzivatele pie-
sméruje na hlavni stranku, ktera se nazyva ,,Zed*. Ta obsahuje seznam nejnov¢jSich pfi-
spévkd, pridanych uzivateli, které ma dand osoba ve svém kruhu ptatel. Déle na zdi Ize najit

chat, a dal$i funkce, a menu ptes které se Ize dostat dal. [17]
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4.1.1 Profil

Jak jiz bylo zminéno kazdy uzivatel ma sviij vlastni profil. Ten je graficky zpracovan tak, ze
se pro rozkliknuti objevi uzivatelska profilova fotografie a pod ni jsou uvedené informace,
které se rozhodl uzivatel zvetejnit. Déle jsou zde uzivatelovy konkrétni ptispévky, které bud’
on sam sdilel, nebo jej v ptispévku oznacil ptitel. Sdilet mize uzivatel fotografie, videa,
textové prispévky, odkazy a dalsi. Svym zplisobem jde o vlastni prezentaci samotného uzi-

vatele. [17]

4.1.2 Pratelstvi

Dalsi z funket, kterou Facebook nabizi je pfidani si ostatnich uzivatelti do pratel. To funguje
na principu potvrzeni. Coz znamend, ze pokud si jeden uzivatel chce ptidat jiného musi to
ten druhy schvalit. Poté nastava to, Ze spolu pfatelé mohou sdilet soubory, vidi navzajem co
pfidal ten druhy a mohou spolu chatovat. Cili pfidani si nékoho do pfatel funguje virtualng
jednoduseji nez v realném zivoté. Toho druhého ¢lovéka nemusi uzivatel ani znat, a pfitom
si s nim muze vyménovat informace. Jde tedy o jednodussi formu navazani ptatelstvi. Snad
kazdy ptihlaSeny na této socidlni siti, ma ve svém seznamu piatel ty, se kterymi si v redlném

zivot¢ skoro nema ani co fict. [17]

4.1.3 Chat

Mezi dalsi funkei patii chatovani. Jde v principu o to, Ze kazdy muze pres dialogové okno
napsat zpravu jinému uzivateli. Dnes jiZ 1ze napsat vS§em koho na Facebooku uzivatel najde.
Vyménovani zprav probihd v redlném case, jsou odeslany hned a uZivatel na druhé strané
chatu je také vidi ihned. Jde tak o velmi rychlou formu komunikace a vyménovani si infor-

maci. [17]

Facebook lze oteviit nejen na webovém prohliZeci ale také i skrze aplikaci na chytrém tele-
fonu. Jde vesmés o zmensenou verzi Facebookové stranky, a v piijemné zpracovanou gra-
fickou aplikaci na smartphonu. Pravé chat ale v aplikaci Facebook na smartphonu uzivatel

nenalezne. K tomu byla vytvofena aplikace druha s ndzvem Messenger. [17]

4.1.3.1 Messenger

V této aplikaci vytvorené spolecnosti Facebook, 1ze psat zpravy v redlném cCase. Ptistup do
ni maji uzivatelé, ktefi maji zaloZzeny i vlastni profil na Facebooku. To fungovalo do jisté

doby, dokud nebylo povoleno, ze si ucet mohl uzivatel vytvofit pouze na Messengeru,
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a Facebook tak nemé¢l. Vyuzival tedy pouze moznost chatovat s ostatnimi. Toto vyuzivaji
predevsim mladsi generace, jelikoZ moznost registrace na sit’ Facebook je az od 13 let. Déti
mladsi, nez je tato hranice ale stale chtéji vyuzivat moznost komunikace s ostatnimi, a proto

je tady moznost vyuzivat tuto aplikaci. [17]

Moznosti, které cela socidlni sit’ nabizi je mnoho. Uzivatelé mohou skrze ni hrat hry, pridavat
se do riznych skupin lidi, sdilet informace ale i tfeba nakupovat a inzerovat. Lze ji vyuzivat
jak pro sebeprezentaci, tak i pro prezentaci firmy, ¢i jiné organizace. Pouzivani této socialni
sit¢ ale neni jenom kladné. Diky ni se zde objevilo nescetné podvodnikti, uzivatel mize zis-

kat informace o jinych bez ptfedchoziho souhlasu atd. [17]

4.2 Instagram

Dalsi siti, kterd se fadi mezi ty socidlni patii, je Instagram. Dnes jde o nejznamé;jsi sit, kde
hlavnim pfedmétem jsou fotografie. Vytvoirena byla dvojici Kevin Systrom a Mike Krieger.
V roce 2010 byla tedy spusténa aplikace s oficidlnim ndzvem Instagram. Dlouho ale nezii-

stala v rukou zakladatelli, a v roce 2012 ji koupila spole¢nost Facebook. [18, 19]

Instagram je dnes dostupny ve webové verzi 1 jako aplikace na vét§in€ platforem. Jak jiz
bylo zminéno, jeho hlavni pfedmét jsou fotografie a také 1 kratka videa. UZivatelé ji diive
vyuzivali pouze pro soukromou potiebu, ale dnes je vyuZzivana i pro byznys. Podstata je
vesmgs stejnd jako na Facebooku. Jde o sit’ profilt, kde kazdy uZivatel ma vlastni profil a ma
pocty sledujicich. A to jak pocty, koho sleduje dany uzivatel, nebo pocty kolik profilti sleduje
toho konkrétniho uzivatele. [18, 19]

Kazdy uzivatel ma vytvoten svij vlastni profil. Ten zahrnuje pocty sledujicich, pocty pii-
spévk, profilovou fotku, a galerii zvetejnénych piispévki. Jsou zde zvefejnény také ostatni

informace o uzivateli. [18, 19]

Je zde také ,hlavni stranka®. Na t¢ kazdy uzivatel mtize sledovat ptispévky (fotky, videa)
jinych uzivateld, které sleduje. Je zde také chat, kde si 1ze vyménovat zpravy. Dale ma In-
stagram funkci ,,lik0i“. To funguje na principu dvoj poklepéani na danou fotku ¢i video, zve-

fejiovateli pfispévku vyskoci upozornéni, Ze se uzivateli fotka libi. [18, 19]

Jak Facebook, tak i Instagram disponuji moznostmi, které ztézuji pratelstvi a moznost vidét
kazdy profil kazdého. Na Facebooku si uzivatel miize sam nakonfigurovat jaky typ uzivatele

co uvidi, a na Instagramu si Ize profil uzamknout a udélat tak z n¢j soukromy profil. [19]
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4.3 Twitter

Twitter byl zalozen v roce 2006. Tato socialni sit’ je zaloZzena piedevSim na zvetejiiovani
kratkych zprav. Jde vesmes o to, ze uzivatelé si ¢tou nebo sdili kratké textové zpravy obsa-
hujici pouze 140 znakt. Jde pfedevSim o komentovani riznych situaci, vyjadieni vlastnich
myslenek uzivatele, citovani ostatnich atd. Na Twitter 1ze sdilet i fotografie a videa. Funguje

na principu sledovani stejn¢ jako Instagram. [20]

4.4 Snapchat

Dalsi socialni sit’ je Snapchat. Ten byl zalozen v roce 2011. Primarné je ur¢ena pro sdileni
fotografii a videi. V podstaté je vyuZivan Snapchat pravé kvili tomu, Ze média mize uZivatel
poslat konkrétnim ostatnim lidem. Ti mohou pfispévek vidét pouze par sekund. Po par
sekundach jiz nelze ptispévek znovu oteviit. Vétsina uzivatelti vyuziva tuto socilni sit’ pro
sdileni moment s lidmi, kterym véfi a zasila jim fotky ¢i videa na kratkou dobu. Na takto
zaslané zpravy se da odpovéd’ bud’ znova fotkou ¢i videem nebo zpravou textovou prostied-

nictvim aplikace. [21]

Dalsi funkci, ktera se jako prvni objevila pravé u Snapchatu jsou tzv. piibéhy. Jde o formu
prezentovani svého profilu, kde uzivatel nahraje na sviij profil ptispévek, ktery automaticky

zmizi za 24 hodin. Tuto funkci poté prevzal i Instagram. [21]

4.5 TikTok

Jde o nejmladsi ze zde popsanych socidlnich siti. Vznikla totiz aZ v roce 2018 a pochazi
z Ciny. Jde o aplikaci, ktera progla za kratkou dobu velkym vyvojem a Gipravami, a pravé
proto jeji pocty stazenych aplikaci piesahuji stovky miliont. Jejim hlavnim principem je
sdileni kratkych videi, ty mohou vidét uzivatelé po celém svété. Proto se také zrovna na této
socialni siti uzivatel mize setkat se statisicovymi pocty zhlédnuti jeho videa, aniZ by ho tolik

lidi konkrétné sledovalo. [22]

Kazda socidlni sit’ je svym zpiisobem unikatni a v né€em vynikd. Dalo by se fict, ze In-
stagram je vyuzivan hlavné pro zvefejnovani fotografii/videi. Na Twitter naopak uzivatelé
zvefejiiuji textové zpravy, a napiiklad TikTok je pro zvefejnovani kratkych videi. Facebook
potom zastituje vSechny moznosti sdileni a je nejvice obsahly z hlediska moZnosti vyu-

Ziti. [20]
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Tyto socidlni sité nejsou ale zdaleka jediné, které byly vynalezeny. Existuje jich spousta

dalsich. Jen neziskaly takovou slavu a nepouziva je tolik uzivateli.

4.6 Ostatni socialni sité

Jako dalsi aplikace, které lidé vyuzivaji ke komunikaci, jsou ty, které jsou urceny pro odesi-
lani zprav mezi uzivateli. Mezi né€ patii aplikace Messenger, WhatsApp, a dalsi. U vSech
takovych aplikaci si uzivatelé mezi sebou vymeénuji zpravy, soubory a dalsi. Funguje to po-
dobné¢ jako textové zpravy skrze operatora, s tim rozdilem ze k témto aplikacim potiebuje

uzivatel pfipojeni na internet a jejich vyuzivani je vétSinou zadarmo. [20]

Jedna z nejzndméjsich chatovacich aplikaci je aplikace Messenger. Ta patfi primarné k so-

cidlni siti Facebook, a jiZ jeji princip pouzivani byl vysvétlen v kapitole Messenger.

Dalsi aplikace je WhatsApp, ten funguje na stejném principu jako Messenger. Obé¢ aplikace
maji podobné funkce, az na to ze WhatsApp, funguje tak, ze uzivatel se prihlasi pomoci
svého telefonniho Cisla a tim muize vyhledavat dalsi uzivatele, které jiz ma ulozené ve svém
telefonnim seznamu. U obou téchto aplikaci lze také telefonovat a spoustét videohovor.

Ovsem u obou piipadii musi byt uzivatelé piipojeni k internetu. [20]
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5 OCHRANA DAT NA SOCIALNICH SITIiCH

Dtivodu pro¢ socialni sité lidé vyuzivaji je mnoho. VéEtSina je vyuziva pro soukromé ucely,
ale existuji ucty na sitich, které jsou komercné zalozeny. Tak ¢i onak, vSechny Ucty a sité

maji jedno spolecné. Tim je ptihlaSovani a zabezpeceni.

To u vétsiny probiha skrze uzivatelské jméno a heslo. Asi zadny z uzivateli nechce, aby mu
jeho ucet byl ukraden nebo aby mu unikly ditvérné informace. Proto kazdy dé€la vse pro to,
aby ho mél dobie zabezpeceny. Nelze to ale generalizovat. Ne kazdy uzivatel za prvé vi jak

na to nebo to chce. Nékterym na tom, jak dobife maji ti€et zabezpeceny, nezalezi. [1, 23]

Co se ty¢e mladeze a mladsich déti. Ty zac¢inaji pouzivat mobilni zafizeni jiz v utlém véku.
Od mala se déti v dne$ni dobé mohou divat na televizi. Rodice jim poustéji pohadky a jina
videa na tabletech nebo mobilech a az uvézi, Ze na to maji veék tak jim samotny mobil koupi.
Dutivody koupé jsou rizné, ale predevsim dominuje diivod, aby mél rodi¢ moznost kontroly
ditéte. To vétSinou nastava v momente, co dit¢ nastupuje do prvni tfidy na zakladni skole.
Dostane mobil proto, aby rodi¢iim mohlo hlésit naptiklad kde se nachdzi, nebo v piipade

jiné potieby. [1, 23]

Ve skole poté dochazi ke styku i s dal§imi spoluzaky. Ti maji smartphone samoziejmé také.
Jelikoz se déti mezi sebou uci spousté novym vécem, neni tomu jinak ani u ovladani smart-
phonu. Nejprve je zajimaji predevSim hry a podobné aplikace. Postupem Casu to ale prechézi
v moznost komunikovat s ostatnimi spoluzaky a kamarady, které si jedinec za dobu dospi-
vani nachazi. Pro tuto komunikaci skrze chytré zatfizeni ale vétSinou potiebuji bud’ klasické
SMS zpravy, nebo pravé ucet na socidlni siti, ktera je na rozdil od klasickych SMS zprav
zdarma. TudiZ si vétSina z nich pofidi ucty na vicero socialnich siti. S tim ale pfichézi i stinna
stranka. A to ta, Ze détem dochézi teprve postupné, ze jejich zpravy, fotky a ostatni se mohou

dostat diky socialni siti tam, kam nechtéji. Je tudiz dobré takto mladé déti naucit jiz na za-

¢atku pouzivani smartphonu to, jakym zpiisobem by si méla sva data zabezpecit. [1, 23]

Existuje n€kolik zékladnich nepsanych pravidel, podle kterych by se déti mély fidit v ptipadé
vyuzivani smartphonu a socialnich siti. I kdyZ za déti zodpovidaji rodice, ti bohuzel ale ko-
likrat nemaji silu na to, aby kontrolovali Gplné€ vSe, co jejich dité d€la. Proto je dobré déti
vést 1 ve Skolach v hodinach informatiky k tomu, aby si chranily svoje soukromi a aby zjis-
tily, Ze nechtéji, aby se jejich osobni data dostala tam kde by byt nemé¢la. Mezi zékladni
hrozby, které dit¢ mlize v zacatcich pouzivani internetu potkat je napiiklad kyberSikana, uvé-

doméni si, kam zadadvat své tidaje a kam ne. Mohou pfijimat spamy do e-mailu apod. S timto
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v§im by si mély poradit, aby se poté nedostaly do problému. Pokud nevi, jak dal je dobre¢,
aby dosli za nékym dospélym, ktery problematice rozumi a poradi. Nize jsou vymezeny

zakladni problémy a zabezpeceni zafizeni, které dnes jiz vétSina déti pouziva. [1, 23]

5.1 Osobni udaje

V dnesni dob¢ neni dobré na internet ddvat vSechny své osobni idaje. Je dobré pfi kazdém
vypliovani kolonek se jménem adresou apod. si ovérit, zda je stranka nebo aplikace, dobte
zabezpecena a jestli na ni necekd uzivatele podvod. Je velmi dulezité, aby predev§im déti

veédély, a premyslely tak, aby nezadavaly své osobni tidaje tam kam by nemély. [24]

V EU existuje jiz par let zakon o ochran¢ osobnich udajii — GDPR. Ten zakazuje poskyto-
vatelim internetovych sluzeb a dal§im shromazd’ovat citlivé udaje o uzivatelich, za i¢elem
pfipadného zvetejiovani apod. Mohou s nimi naklddat pouze v souladu se zdkonem.
Také v moment¢, co se uzivatel piipoji na néjakou stranku online, mélo by se objevit dialo-
gové okno o tom, jak poskytovatel stranky shromazd’uje udaje, a jak s nimi dale pracuje. Na
uzivateli je poté rozhodnuti, zda potvrdi sbér dat, které zde vyplni ¢i ne. Pokud na strance
uzivatel nenajde informaci, jak s jeho daji bude zachdzeno, nemél by poté nikde nic vypl-

novat, pro jeho bezpecnost. [24]

Pokud poskytovatelé webovych stranek zasahuji do zakladnich prav uZivatele (sbiraji jejich
data), musi pro to mit povoleni. Dodrzuji tedy platné zdkony a také musi mit souhlas se
zpracovanim udajl od uzZivatele. V. momenté, ale co uZivatel sice vyplni jakakoliv data, ale
neuvede své vlastni osobni idaje, miize byt toto oznaceno jako informace z vefejného sek-
toru. Jde predevsim o vyplnovani dotazniki atd. Poskytovatel také dale pii sbéru dat nesmi
sdilet tyto informace dal§im subjektiim, a musi stanovovat, jak data uklada a co s nimi poté

dale bude provadét. [24]

5.2 Spam

Spamiim se vétSinou nazyva zpravam zaslanych skrze e-mailového klienta. Vétsinou se pfi-
jata zprava jevi jako ditvéryhodna. Autor spamu, mliZe vytvofit a rozeslat zpravu tak dobte,

ze poté piijemce viibec nemusi tusit a vSimnout si, ze jde o podvod. [1, 23]

Pro ptedejiti ptijmu takovychto emaill je dobré, aby si uzivatel daval pozor, kam zadava

svou e-mailovou adresu.
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Pokud jiz ale n&jaky spam uZzivatel do e-mailu dostane, je dobré neotvirat pochybné odkazy
apod. Minimalné pfi rozkliknuti a pfesmérovani na odkaz v ném nezadavat osobni idaje

nebo napft. udaje o platebni karté. [1, 23]

5.3 Kybersikana

Pojem Sikana jako takova je néco, co dnes znd skoro kazdy. Bud’ se s tim konkrétn€ ¢lovek
setkal na vlastni ktizi, nebo alespon vi co to znamena. Jde v jisté form¢ o poniZzovani, ubli-
zovani a utoceni na konkrétni osobu ¢i osoby. K vyrazu Sikana se ale ptidalo ,,kyber* coz
znamena, ze je néco zalozeno na elektronice. Ve vysledku se jedna stale o Sikanu, ale ta jiz
probihd pomoci internetu. Nejcastéji se s Sikanou setkavaji déti na zékladnich Skolach.
V moment¢ ale co se zacaly vyuzivat socilni sit¢ a komunikace skrze n¢€, 1ze né¢koho Sika-

novat i online. [1, 23]

Jde o to, zZe jeden uzivatel vyhrozuje, obtézuje ¢i ublizuje jinému tim, Zze mu napiiklad vy-
hrozuje, Ze ma jeho soukromé zpravy a pokud neud¢la co chce tak je zvetejni. Situaci, které
lze nazvat kybersSikanou je mnoho. Proto pokud se s takovym zplsobem jednani dité setka
je nejlepsi, pokud to sdéli cloveku, kterému véii a od kterého se mu poté nasledné dostane
pomoci. KyberSikanu také ztvarnili tvirci filmu z roku 2020 s ndzvem V siti. Tento film by

st mél kazdy dospivajici pustit, aby védél, s ¢im se miiZe na internetu potkat. [1, 23]

Existuje také nekolik zpiisobt, jak se kyberSikané branit, nebo ji alespont z ¢asti zamezit.
Pokud tedy doty¢ného uZivatele n€kdo Sikanuje, je dobré s nim pferusit online kontakt, nebo
si jej zablokovat. Zptsob ignorace by mél utocnika alespon z ¢asti odradit. Také by bylo
dobré, aby si uzZivatel utocnika zablokoval 1 na telefonni lince. A pfedevs§im vSechny zpravy,
které od n&j pfijme by se mély uschovat a cely pfipad predat nékomu kdo s tim dokaze po-

moct. [1, 23]

5.4 Zabezpeceni SMART zarizeni

Chytré zatizeni at’ uz je to smartphone, tablet, pocitac, televize nebo tieba i chytra lednice,
alesponi jedno z téchto zafizeni ma vétSina lidi doma. VyuZivaji je kazdy den, a pouZivaji je
nejen pro komunikaci, ale 1 zdbavu €i praci. U déti je to vétSinou vyuzivani smartphonu, kdy
se déti podivaji na socidlni sit¢ v moment, co vstanou. Po ptichodu do Skoly dale sdili infor-
mace ziskané ze socidlnich siti se spoluzaky, a dale to tak pokracuje i pii prichodu ze Skoly
az do noci. Ve volném case déti a mladistvych, figuruje dnes také i hrani her na pocitacich,

a sledovani filma a seridlli na riznych platformach. Je tedy ziejmé, Ze chytra zatizeni
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pouzivaji déti dennodenné a ve vétsin€ svého volného casu. Poskytnuté sluzby pomoci téchto
zatizeni dé€ti vyuzivaji nejen k zébavé, kdy hraji hry, piSou si s kamarady, prohlizi si videa
¢1 fotky u ostatnich uzivateli ale vyuzivaji zatizeni 1 k u€eni, kdy diky socialnim sitim exis-

tuji 1 uzivatelé, kteti druhym predavaji nejen zabavu ale i vzdélavani. [1, 23, 25]

Jak jiz bylo ale zminéno vyse, tato zafizeni je tfeba si chranit. Protoze jak i v normalnim
zivoté mize nékdo néco nékomu ukrast fyzicky (napt. kabelku), tak i online se daji ukrast
urCité véci. At uz jde utocnik po penézich, skrytych informacich o uzivateli ¢i po jinych
vecech, 1ze to dnes ziskat 1 diky online svétu. Moderni doba vyvinula online placeni, sjed-
navani smluv online a dalsi spousty moznosti, kdy uz ¢lovék nemusi chodit na trady ¢i do
banky osobné ale lze to vyfidit online. K tomu ¢lovék potiebuje tcet, kdy pro piihlaSeni
potiebuje piihlasovaci jméno a heslo. Obdobné& je tomu tak i u socialnich siti. Pro déti jde
pfedevs§im o formu zdbavy ale i zde se uzivatelé musi ptihlasit pies jméno a heslo. V celku
by se dalo fict, ze at’ uz jsou to socialni sité ¢i ne funguji na stejném principu a to je — vytvo-

feni uctu. [1, 23, 25]

5.4.1 Osobniinformace

S vlastnim Gc¢tem se poji také informace o uZivateli. Je na kazdém, jaké informace zvetejni
a zda jsou pravdivé. VétSinou ale uZivatelé pouZzivaji vlastni opravdova jména a zakladni
informace, které nejsou falesné. Co se tyce ucth u bank, ¢i jinych spole¢nosti tam uzivateli
ani neni dovoleno vyplnit 1zivé informace. Co se tyce ale Facebooku, Instagramu a dalSich
socialnich siti, tam neni problém vytvofit ucet kdy nikdo nebude védét, jak se doty¢ny doo-

pravdy jmenuje. Toho také poté vyuzivaji podvodnici a dalsi. [1, 23, 25]

Zvetejnovani informaci je tak na kazdém uzivateli a vSichni by méli zvazit, jestli je dobré
zvetejniovat své osobni informace, které¢ by neméli védét vSichni. Jedna se o to, ze ucet na
vetejné socidlni siti mize zobrazit kazdy. Proto by si mél uzivatel dobte rozmyslet bud’ jaké
informace o sob¢ zvetejni, nebo by mél nastavit ucet tak aby cizi lidé jeho informace nevi-
deéli. U déti je toto ale problém. Ti jeSté moc nevi, jak si sviij uCet zabezpecit a kolik infor-
maci o sobé doopravdy zvefejnit tak aby nebyl jeho tcet bud’ napaden nebo aby o sob¢ ne-

daval vic informaci, nez je potieba. [1, 23, 25]

Proto je dillezité, aby si uzivatel pfi registraci precetl podminky pouZivani a zasady ochrany
osobnich udaji na dané strance. Pfi vytvafeni uctu by si mél nastavit tak dobré heslo, aby
bylo snad co nejméné uhodnutelné. Také zadand e-mailova adresa by méla byt uréena pro

tyto “pracovni” ucely. Nechodi tedy na tuto e-mailovou adresu dileZzité zpravy atd. Dale



UTB ve Zliné, Fakulta aplikované informatiky 31

neni nutné, aby uzivatel o sob& uvadél pravé jméno. Muze tedy pouzit prezdivku. Dale by

nemél zvetejiiovat v§em uzivatelim, bydlisté, vék ani jina osobni data. [1, 23, 25]

Dale je dulezité védet, které uzivatele si doty¢ny ptida do svého okruhu pratel, sledujicich
atd. Je dobré mit nastaveny ucet tak aby ti které nema uzivatel nastavené ve svém okruhu
ptatel vidéli jeho profil pouze ve verzi kdy lze zjistit jméno, popiipade profilové foto. Po
ptidani si jiného uzivatele do svého okruhu by se poté mélo druhému objevit vice informaci.
Vse by to ale mé¢lo pracovat ve formé pfijimani. Pokud doty¢ny nechce mit nékoho ve svém
okruhu nebo jej nezna tak je pouze Cisté na ném, jestli si jiného uzivatele ptida nebo

ne. [1, 23, 25]

I ale v ptipadé, ze uzivatel svému okruhu pratel véti a vi, kdo se za profily téchto lidi skryva,
vzdy je dobré pfemyslet v momenté co chce ptfidat néjaky ptispévek ve formé fotografie,
videa ¢i jiné. Je proto dobré védét jaké ptispévky jsou vhodné pro sdileni se svym okruhem
pratel a pokud v ptispévku uzivatel oznacuje 1 jiné uzivatele mél by premyslet i nad bezpec-

nosti oznacenych. [1, 23, 25]

Také by uzZivatel nemél poskytovat odemcené zatizeni n€komu jinému. JelikoZ socialni sité
nabizeji moznost dlouhodobého ptihlaSeni. To znamena, Ze 1 po zamceni ¢i Uplném vypnuti
zafizeni se po opétovném otevieni aplikace objevi profil uzivatele naposledy ptihlaSeného.
Pokud se tedy ru¢n¢ neodhlasi. Proto v momentg, co dité ptjci své zatizeni jinému, mélo by
si kontrolovat jaké stranky konkrétn¢é navstévuje anebo co na zatizeni d¢€la, jelikoz je tim

ohroZeno jeho soukromi. [1, 23, 25]

Chytra zafizeni, které dennodenné vétsina lidi nosi v taSce, umi ale 1 spoustu dalSich véci.
Jednou z nich je sbér dat o poloze. JelikoZ zatizeni disponuji aplikacemi, jako jsou mapy, na
socialnich sitich lze sdilet automaticky, kde se zafizeni nachézi atd., sbér téchto dat tedy
funguje nonstop. VétSina uzivatell si ani neuvédomuje, kolikrat zatizeni odesle polohu a ani
nevi, na co ji to zafizeni potfebuje. Dalsi informaci, kterou mize chytré zatizeni sbirat, je
naptiklad tepova frekvence. Tu kontroluji chytré hodinky. Staci jen poté dat data dohromady
a muze se napi. utocnik dozvédét informace o uzivateli vic nez kdyby jej pfimo osobné po-

tkat. [1, 23, 25]

5.4.2 Hesla

Jednim z nejvétSich témat je heslo. Jde o kombinaci pismen, ¢isel a znaki poskladanych tak

aby chranily Ucet uzivatele, at’ uz je ucet jakykoliv a kdekoliv zaloZen.
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Existuje n¢kolik nepsanych pravidel, jak vytvofit silné heslo, a jak s nim poté dale zachazet.
Bohuzel i ptes vSechna tato doporuceni uzivatel€ si stale vytvari a zadavaji hesla, ktera jsou
lehce uhodnutelnd. Napiiklad posloupnosti ¢isel, jména svych mazlicki, déti apod. I délka
hesla neni tak dlouhd, jak by byt méla. Proto je zde vypsano nékolik zakladnich pravidel,
podle kterych by se déti (a nejen ty) mély fidit pro vytvoreni silného hesla a jeho nasledného

pouzivani. [23, 26]

1. Minimalni délka hesla by méla byt 8 znakt. Je ale ideélni, pokud jich bude vice.

2. Skladba znakii by méla byt riznoroda. Je tedy dobré pouzivat jak velka, mala pis-
mena, tak i ¢isla a rizné jiné znaky. Také by nemélo heslo vytvaiet slovo, ale méla
by to byt opravdu ndhodné skladba znakd.

3. Heslo pro dilezité ucty — mezi takové Gty patii napt. banky, e-maily ale i1 socidlni
sité. Tam by si mél uzivatel své heslo pamatovat a nemél by si jej nikde psat. Prave
psani si hesla nékam do Supliku by v pripadé¢ dulezitych uctt nemélo byt.

4. V dnesni dob¢ existuje i moznost ulozeni si hesla do zafizeni. Které poté v momenté
ptihldSeni samo poznd, na jaké strance ¢i aplikaci se uzivatel nachédzi a diky tomu
tam také vyplni samo spravné heslo a uzivatelské jméno. To by se ale nemélo délat
v pripad¢ uctl o které by uzivatel nerad ptisel.

5. Hesla pro mén¢ dulezité ucty — v takovém piipadé mohou byt pouzity hesla, které se
snadné&ji zapamatovavaji, nebo si je Ize nékam napsat, pod podminkou, Ze k tomu
nebude mit nikdo ptistup. To samé plati u uloZeni piihlaSovacich udajii do zafizeni.
Pokud uzivateli ptili$§ na G¢tu nezélezi, 1ze tidaje uloZit.

6. Nepouzivani stejnych hesel pro vicero uctu.

7. Heslo by se nemélo s nikym sdilet a ani jej nikomu fikat. Jediny, komu by dit€ mohlo
sve heslo sdé€lit by mél byt rodi¢. Rozhodné by to nemél byt nejlepsi kamarad/kama-
radka, ¢i ptitel/ptitelkyné.

8. Heslo by se také mélo pravidelné obnovovat. Je tedy diilezité, aby hesla nezistala
neustale stejnd. Dnesni technologie se totiz neustale vyviji a je nutné, aby hesla byly
stale schopné se branit itoktm, a toho 1ze dosdhnout tim zptisobem, Ze se bude ménit

a bude silné. [23, 26]

5.4.3 Dvoufazové ovéreni

Tuto moznost zabezpeceni dnes poskytuje sice vétSina webi a aplikaci, které umoziuji vy-
tvofeni uctu, ale rozhodné tuto moznost nabizeji nejvétsi socialni sité a také poskytovatelé

vyznamnych sluzeb po celém svété prostiednictvi internetu. Pokud uzivatel pfili§ spoléha
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jen na své heslo, je to Spatné€. Pokud tedy stranka nabizi moznost vyuziti dvoufazového ové-

feni je dobré jej vyuzit. [27]

Princip funguje na tom, ze uzivatel musi pti piihlaSeni projit dvéma kroky. Prvni zada heslo
a poté mu piijde na jeho osobni telefonni Cislo SMS zprava s ovéiovacim kodem, nebo mu
dojde upozornéni na jiné zatizeni, zda je to konkrétni uzivatel, co se ted’ ptihlasuje atd.
V principu jde tedy o to, Ze uzivatel musi ovéfit svoji totoznost dvéma kroky, aby ziskal
pristup. Toto ale nemusi provadét pokazdé co se uzivatel ptihlasuje, jelikoz je zde mozZnost
zapamatovani si zafizeni, ze kterého se pravé uzivatel ptihlasil. Pii pfiStim ptihlaSeni tak
nebude potieba dvoufazového ovéieni, jelikoz zatizeni jiz vi, Ze toto zafizeni je ovérené a je

pouzivané vlastnikem. [27]

To byl ale mohlo byt na Skodu v ptipadé, Ze nékdo zatizeni ukradne a ptihlasi se nebude jiz

celit dvoufazovému ovéteni. [27]

Moznosti, jak dvoufazové ovérit prihlaseni je mnoho. Kazdy poskytovatel internetoveé
stranky ¢i aplikace nabizi rizné moznosti ovéteni a je na konkrétnim uzivateli jaké si vybere.
Je ale obecné& doporucené, aby se dvoufazové ovéfeni pouZzivalo u co nejvice uctl je to

mozné. [27]

Doporuceni pro zabezpeceni zafizeni je mnoho. O moznostech, jak chranit své soukromi
a svou osobu je také mnoho a méli by to védét jak déti, mladistvi tak 1 dospéli a rodice. Ne
vSichni jsou znali v modernich technologiich, a pravé proto je dobré, aby déti védeli, jak své
soukromi zabezpecit a aby i rodice védé€ly o tom, Ze jejich dité je v bezpeci. Proto je dilezita
1 divéra mezi rodicem a ditétem. V ptipadé dnesnich technologii jde ale také ditéti na telefon
nainstalovat rodi¢ovskou kontrolu. Kdy miize rodi¢ kontrolovat co jejich dité d¢la. Toto by
meli vyuzivat ze zacatku, nez se dit€¢ nau¢i pouzivat a spravné si zabezpecit svij tele-

fon. [25, 26]

Je tedy dobr¢ aby, si kazdy uZzivatel pfi spusténi chytrého zatizeni uvédomil, jaké informace
zafizeni sbira, a tudiz si musi analyzovat, zda informace napft. o poloze, vySce, vaze, srdec-
nim tepu atd. opravdu potiebuje. Pii kazdém prvnim spusténi aplikace ¢i internetové stranky
se objevi okno s dotazem, zda mliZe sbirat data o poloze. Je dobré tuto moznost zamitnout
a pouzivat, pokud to jde aplikaci bez polohy. To samé plati pti sbéru dat ze socidlnich siti.
Pti kazdém zvetejnovani ptispévku by mél uzivatel sledovat, zda informace sdéluje jen sdm
pro sebe, pro pratele, nebo pro vSechny co maji tuto sit’. Dal$i sbér informaci probihd pti

prohliZeni si internetovych stranek. V momenté, co si uzivatel ptecte napiiklad zpravy, ¢i se
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divé na videa apod., musi potvrdit volbu tzv. cookies. To znamena sbér informaci, co kon-
krétn€ na té strance je zobrazeno, a to se poté nabizi v reklaméch i na dalSich strankach.
Dalsi, kdo sbira informace, jsou chytfi asistenti. Diky nim lze se zafizenim komunikovat
hlasem. Ale 1 to mé své uskali, jelikoz asistent mtize odposlouchavat, o ¢em se zrovna majitel
zafizeni bavi, a to poté vyhodnocuje. Tuto moznost odposlouchdvani v zatizenich lze také

vypnout. [25, 26]



UTB ve Zliné, Fakulta aplikované informatiky 35

6 CLOUD

Jedna se o sluzbu, kterd funguje v principu podobné ulozisté fyzické. Tim se mysli Flash
disky, hard disky a jina ulozna mista pro digitalni soubory. Cloudové ulozisté pracuje stejné
jen je dostupné diky internetu. Provozuje jej tieti strana. UZzivatel si vytvofi ucet na u posky-
tovatele takového ulozisté a pii pfihlaSeni si mize do néj ukladat riizné soubory (obrazky,
texty, fotky atd.). Pistup k tomuto ulozisti poté bude mit ze vSech mist a zatizeni, kde bude
mit pfipojeni na internet. To znamena, ze vSechny své uloZzené informace bude mit kdekoliv
dostupné a nemusi u sebe fyzicky nosit zddné disky. Vétsinou jsou ale takovato tloziste
omezena velikosti moznosti nahrani soubord, kdy napt. 5 GB je zdarma ale nad 5 si jiz uzi-

vatel musi platit poplatek. [28]

6.1 iCloud

Jednim z nejznamé;jSich tlozist je sluzba iCloud. Ta je od spolecnosti Apple a funguje pie-
devS§im na zafizenich od stejnojmenné spolecnosti. Ta poskytuje tuto sluzbu zdarma do
5 GB, vétsi velikost ulozisté poté za mésicni poplatek. Vyhodou této sluzby je, ze je do-
stupna na vsech zatizenich, které si uzivatel pofidi a ptihlasi se na nich pod stejnym tGctem.
To znamend, Ze naptiklad pokud uZzivatel vyfoti fotografii na smartphonu, tak poté se mu
diky iCloudu objevi i napft. na tabletu ¢i notebooku. Také sdileni souborii mezi riiznymi
uzivateli je jednodussi, pokud mé druhy uzivatel také zatizeni od Apple. Zato v ptipad¢ sdi-

leni do zafizeni s jinym opera¢nim systémem, neZ ma Apple jako je napt. Windows, An-

vvvvvv

6.2 Google Disk

Dalsi sluzbou je Google Disk. Funguje také na principu pfihlaseni se diky uctu s tim, Ze tuto
sluZzbu miize vyuzivat kazdy, kdo ma jiz ucet na Googlu, Gmailu a jinych sluzeb od spolec-
nosti Google. Jelikoz ta poskytuje uzivatelim celou fadu sluzeb mezi nimi je i toto interne-
tové ulozisté. Sdileni dat, a jejich pfistupnost je pomérné jednodussi nez na iCloudu, jelikoz

ucet na Google pouziva mnoho uzivateli. [30]

Takovato loZzisté rozhodné pomahaji s ukladanim dat uzivatelim. S tim ale, Ze jsou tyto
data zabezpeceny piihlaSovacim jménem a heslem, je to stejnd hrozba jako ucet na socialni
siti €1 e-mailu. Je tudiz dualezité rozhodnout jaka data na disku bude uzivatel ukladdat. Roz-
hodné neni dobré zde ukladat velmi citliva data, ktera by mohla uSkodit pii pfipadném

uniku.
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7 VLIV VYUZIVANI SMART ZARIZENI NA ZAKY ZS

V dnes$ni dob& ma ptistup k chytrym zafizenim snad vétSina déti. Pouzivani za¢ind v mladém
veéku a pokracuje az do dospélosti a dal. S tim se ale také poji dopad, ktery to na vlastniky
zafizeni ma. V mladém véku tyto zafizeni déti pouzivaji pfedevSim na hrani her a zacinaji
se seznamovat se vSemi funkcemi, které zatfizeni nabizi. Ve véku puberty nastupuji prede-
vS§im socialni sit¢ a komunikace skrze n¢, avSak hrani her mladez stale neopousti. Nelze
opomenout také sledovani videi, a to pfedevsim na platformé& YouTube, kde déti radi sleduji
své oblibené tviirce videi. S postupem veéku déle prevazuji socidlni sité a hry ale ptidavaji se
k tomu také e-maily, divani se na serialy a filmy online ale také i rizna prace s dokumenty
a dalsi. Je tedy zfejmé, Ze tyto zafizeni jsou vyuZivany jak pro zabavu, tak i pro studium ¢i
praci. A praveé v mlad$im veéku je t€zké oddélit as na Skolu s ¢asem zabavy, a to také silné
ovliviluje nejen pozornost a soustfedéni se na plnéni ukolt do skoly doma ale i vyuku ve
Skole. Také socialni interakce mezi détmi je ovlivnéna tim zpisobem, Ze déti v momenté
1 co se vidi fyzicky radéji pouzivaji smartphony a ostatni zafizeni, misto toho, aby komuni-
kovaly spolu. Pfedev§im obsah, ktery je uZivatelim na internetu dostupny je ovliviiuje. Jeli-
koz rlizna videa, fotografie a clanky mohou jak pozitivné, tak i negativné ovliviiovat jejich
chovani. A také nejen chovani ale i pohybovy aparat. Casté sezeni za po&itatem miZze nega-

tivné ovliviiovat zdravi clovéka. [31]

7.1 Negativni a pozitivni vlivy

V momenté, co se ve svété rozmohl trend komunikace skrze chytrd zatizeni, socidlni inter-
akce a fyzicky kontakt se mezi lidmi zménil. JelikoZ je jednodussi nékomu napsat zpravu,
nez aby za nim musel pfijit fyzicky. OdjakZziva je jasné, ze malé déti jsou jako “houba”, coz
znamena, ze nasavaji informace a vjemy co se kolem nich d¢ji, a také se rady opakuji. To
znamena, Ze pokud jeden jejich kamarad ma mobil, musi ho mit také. Obrazovky je zajimaji
vice nez, klasické hracky ¢i knizky, jelikoZ jsou interaktivni. Na jednom smartphonu mohou
mit deset riznych her, coZ je pro n¢ jednodussi, nez hrat pouze jednu klasickou napf. stolni
hru, ktera je mize za chvili omrzet. At uz je diivod zajmu o tyto zatizeni jakykoliv, nese to
sebou 1 negativni a pozitivni vlivy. [32]

Mezi ty pozitivni rozhodné patii schopnost ovladani chytrych zatizeni. Tuto schopnost roz-
hodné poté miiZe dité rozvinout i pii praci na pocitaci, vypracovavani tkol do Skoly, a poté

1 pfi zaméstnani. Tyto technologie totiZ nabizi spoustu moZnosti, jak s nimi pracovat
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a rozhodné je dobré, pokud jiz v mladistvém veéku Zéci/studenti vi, jak s technologiemi pra-

covat. [32]

Druhou strankou je negativni vliv, ktery si bohuzel nemusi uvédomovat vétsina lidi. Lze ten
negativni vliv vypozorovat ale i velice jednodusSe a to tak, ze pokud vice kamaradi je spolu
né¢kde venku, a misto aby komunikovali tvafi v tvaf, pouzivaji smartphony a jsou online na
socidlnich sitich. Dal§im z negativnich vlivi je ten, Ze se déti neuci pfimému kontaktu v ko-
munikaci. Zvladaji napsat zpravu, ale jiz maji problém, aby stejny dotaz vznesli

1 slovné. [32]

Dnes je velmi Casté i to, ze zaky ve Skolach o prestavkach zajimaji vice socialni sité a online

sveét bezpedi, nez aby se ptipravovali na dalsi vyucovaci hodinu. [32]
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8 DIDAKTIKA INFORMATIKY

Jde o zakladni pojem, ktery se zafezuje do pedagogickych pojmi. Jde o proces vyucovani
v predmétech, které vyuzivaji informacni technologie. Dalsi z pojmu, které zde patii je vzdé-
lavéani (coz je proces cilevédomého ziskévani znalosti). Konkrétn¢ didaktika informatiky se
fadi mezi obory, které nesahaji ptili§ do historie. Je totiz tizce spjata s informacni a komuni-
kacni technologii a jelikoz ty se velmi rychle rozviji a zlepSuji, musi tomu byt uzptisobeno

1 vyucovani v této oblasti. [36]

Kazda didaktika ma své principy, které zajist'uji efektivitu vzdélavani. Tyto principy vycha-
zeji z vyu€ovacich procesii. Konkrétni principy jsou upravovany na konkrétni dobu. Pti do-
drzovéni téchto principi je cely koncept pfedmétu 1épe chapajici. Mezi tyto principy patii
princip cilevédomosti, soustavnosti, aktivnosti, nazornosti, uvédomeélosti, trvalosti, pfiméte-
nosti, emocionalnosti, jednotnost vychovného ptisobeni, védeckosti, princip spojeni teorie

s praxi. [36]

Ucitelé vyuzivaji pti uceni vyukové metody, kde jsou Zaci aktivizovani tak, aby rozvijeli své
mysleni a také i osobnost. Dle jejich moznosti poté pracuji dle vyukovych metod, které se
déli na slovni metodu, kde pievazuje pravé pedagogiiv vyklad, mize se zde objevovat také
rozhovor nebo prace s textem. Dals$i metoda je ndzorné-demonstracni, kde pedagog muize
informace pfedavat ndzorné¢ pomoci pohybu, nebo praci s obrazem, instruktazi. Posledni me-
todou je dovednostni praktickd, kdy Zaci mohou napodobovat pedagogliv projev, ¢i rizné

vytvaret pfedméty, experimentovat. [36, 37]

Samotné uceni ovlivituje n€kolik podminek. Ucitel ovliviiuje zdky svym projevem, svou
motivaci naucit, svym vzhledem, védomostmi, pfistupem, osobnosti atd. Na druhé stran¢
stoji zak, kterého také ovlivituje motivace, jeho aktualni stav psychicky i fyzicky a dalsi.
Uceni je tudiz ovlivilovano spousty vécmi, které zdokonaluji nebo zhorSuji proces vyuky.
Neuci se pouze ale jen zdk ale rozhodné 1 ucitel. U¢i se senzomotorickému uceni, kdy jde
v tomto piipad¢ o nauku pohybu, socidlnimu uceni, kdy se zaci uci socialnim procestim a ko-
gnitivnimu uceni, kde vylepSuji své procesy mysleni. [36, 37]
Dalsi pojem, ktery je dilezity zminit je zpisob organizace vyuky. Kdy si pedagog, uspoiada
proces vyucovani tak aby vyhovoval jak mu, tak i zaktim a vyu€ovanému tématu.

- Individudlni vyuka — jde o vyuku, kterd probihd mezi ucitelem a jednim Zakem, nebo

zak pracuje samostatné. Patii zde naptiklad, samostatna prace s u¢ebnicemi, pracov-

nimi listy, texty atd.
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- Skupinovéa vyuka — je organizaci vyuky, kdy ve tfid¢€ je najednou n¢kolik zaka, ktefi
spolu spolupracuji ve skupinkach a fesi tak spolu riizné problémy.

- Hromadna vyuka — jde o vyuku zakl ve skupiné hromadné. Skupiny Z4ka jsou na-
michény tak aby spolu souviseli, naptiklad vékem. Ucitel poté fidi celou skupinu

najednou. [36, 37]

To, jakym si zpisobem pedagogové planuji vyuku a tvoii kurikula se odviji také od Bloo-
movy taxonomie vzdélavacich cilti. Ta fadi vzdélavaci dile dle jejich poznavaci naro¢nosti.
Obsahuje Sest trovni, kdy se nejprve musi splnit jedna Groven a poté se az muze pfistoupit
na dalsi. Bloomova taxonomie je tvotfena slovesy, které vymezuji cile, jaké by zak mél umét

a jakym zpusobem. [35,37]

Obhaj stanovisko nebo rozhodnuti
Hodnot Posuzuj, argumentuj, obhajuj, vyhodnocuj, vybirej, podporuj, ocenuj, kriticky
hodnof, zvazuj.

Obrazek 6. Bloomova Taxonomie [35]

V pribéhu celého vyu€ovaciho procesu zdka na Skole, se zak nejen uci teoretickym a prak-
tickym znalostem ale také by se mu mélo dostat znalosti, postoji a hodnot, které dale rozviji
ve svém zivoté. Tyto kompetence v zakladni form¢ vymezuje Ramcovy vzdélavaci program,
kdy poté kazda Skola si tyto kompetence upravi dle svych moznosti. Nize v praktické

Gasti této prace jsou vypsany kompetence zakt na ZS Luhadovice.

Vyucovaci proces tedy probihd za nékolik podminek a dé€li se na rizné formy. Je velmi di-

lezité, aby ucitel ptedaval znalosti zdkiim vhodnym zptisobem a véd¢l jaky je jeho cil.
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II. PRAKTICKA CAST
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9 ZHODNOCENI SOUCASNEHO STAVU POUZIVANI SMART
ZARIZENI ZAKY Z8

Pro zhodnoceni soucasného stavu toho, jak zaci a mladez vyuziva sva chytra zatizeni, byl

vytvoien jednoduchy kvantitativni dotaznik, ktery obsahuje 17 otdzek na téma Bezpecnost

pouzivani chytrych zafizeni. Hlavnim cilem dotazniku je zjistit, jak dneSni zaci druhého

stupné€ vyuzivaji sva chytra zatizeni, jaké socialni sit¢ pouzivaji a zda si dokdzou zabezpecit

zafizeni tak aby jim nic neuniklo.

Cilem diplomové prace ale neni pouze zhodnoceni dotazniku a vytvofeni zavéru, ale také
vytvoreni n¢kolika Skolnich hodin na témata s timto spojena. Proto je v této diplomové praci
vyhodnoceni dotazniku podptrnou zalezitosti pro presnéjsi zhodnoceni stavu a nasledné vy-

tvofeni navrhu vyuky.

9.1 Pruzkum

Dotaznik byl vytvofen pomoci formulafe Google Forms v online formé. Obsahuje 17 otazek
a je zcela anonymni. Otazky maji dva typy. Bud’to respondenti vybirali z jedné moznosti,
nebo z vicero moznosti a také byly ptidany u vicero otdzek odpovédi, kde mohou Zaci zapsat
své poznatky. Neobjevuji se zde otazky s vybérovou Skéalou ¢i naptiklad odpovédi, které by
se mely sefazovat. Dotaznik byl rozeslan na Zakladni Skolu v Luhacovicich, kde jej vyplito-
vali Zaci druhého stupné dobrovolné. A také byl zaslan na Zakladni Skolu ve Slaviciné —
Vléra, kde jej také vypliovali Zaci druhého stupné. Celkovy pocet respondenti, kteti vyplnili
dotaznik je 116.

Nize jsou vypsané konkrétni otazky, které byly v dotazniku polozeny, spolu s odpovédmi.
1. Tvé pohlavi:

Tvé pohlavi:
116 odpovédi

® Zena
® Muz

QGraf 1. Pohlavi



UTB ve Zliné, Fakulta aplikované informatiky 42

Z odpovédi na pohlavi zakl vyplyva, ze 62 respondentii bylo zen a 54 bylo muzt. Tato
otazka byla polozena hlavné z toho diivodu, aby priizkum zjistil, jak dobfe dokazou ovladat

sv¢ zafizeni, zeny ¢i muzi z hlediska bezpecnosti.

2. Tvij vék:

Tvaj vék:

116 odpovédi
@ 11
@ 12
P 13
@ 14
@® 15

‘ ® 5

Graf 2. Vék

V ramci druhé otazky bylo zjiSténo, Ze nejvice respondentll je ve v€ku 13 let. CoZ by odpo-
vidalo cca zakim 7. tfidach na zékladni Skole. Druha nejvétsi skupina Zakt méla vek 14 let,
coz jsou pievazné zaci v cca 9. tfidach, ke kterym se také poji zaci, ktefi maji 15 let. Tteti
skupinou jsou Zaci ze cca 8. tiid s vékem 12 let. A posledni nejmensi skupina zaktima 11 let.
Konkrétni umisténi, jaké rocniky zaci navstévuji je v tomto piipadé relevantni, jelikoz zaci
do Skoly nenastupuji vzdy ve stejném véku do jednoho ro¢niku.

3. Mas sourozence?

Mas sourozence?
116 odpoveédi

® Ano
® Ne

Graf 3. Sourozenec
Treti otazka zjiStuje, zda Zaci maji sourozence ¢i ne. Tato otdzka byla poloZena pievazné
z divodu toho, ze déti jsou Casto ovliviiovani svym starSim ¢i mladSim sourozencem, od

kterych se hodné uci. To se tyka také socialnich siti a zabezpeCeni svych pouzivanych
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zafizeni. Lze fici, Ze pokud ma dité star§iho sourozence bude 1épe védét, jak si mé své zafi-
zeni zabezpecit, jelikoz mu to mize sourozenec poradit. To ale neplati v kazdém ptipadé.

Kazdopadné v 92,2% respondenti vybrali odpoveéd’, Ze sourozence maji.
4. Zije$ v upIné rodiné?

Zijes v upIné rodiné?
115 odpovédi

@ Ano, s obéma rodici.
@ S jednim rodigem.
Neziji s rodici. Ziji s nékym jinym.
@ Zrozvedenyma
@ Ziji ve stiidavé péci
@ Mam stiidavou péci

Graf 4. Rodina
Dalsi otazka zjist'uje, zda ziji zaci v uplné rodin€ ¢i ne. VéEtsina respondentti odpovédela, ze
ano, a to konkrétné v 87 odpovédich. DalSich 22 odpovédi odpovédélo, ze dité zije pouze
s jednim rodi¢em, a zbytek respondentil je bud’to ve stiidavé péci nebo otdzka zlstala ne-

zodpovézena.

5. Vlastni§ dotykovy mobilni telefon? (smartphone)

Vlastnis dotykovy mobilni telefon? (smartphone)
116 odpovedi

® Ano
® Ne

Graf 5. Vlastnictvi smartphonu
Pata otazka zjiStuje, zda maji zaci k dispozici chytré zatizeni, v tomto ptipadé smartphone.

Vétsina respondentd uvedla, ze ano.
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6. Které z téchto dalSich zartizeni vyuZzivas?

Které z téchto dalSich zarizeni vyuzivas?
115 odpovedi

Tablet
Notebook/pocitag
vlastni televize
Xbox

Pc

Graficky tablet, herni konzoli
Chytra lednice
zadné

Domaci tv
Playstation 4
Herni konzole
Konzole

0 25 50 75 100 125
Graf 6. Dalsi vyuzivana zatizeni

Predchozi otazka byla v celku jasna a také zjistila, Ze pouze dva respondenti nemaji zadny
smartphone. U otazky €. 6 se dale zjistilo, Ze respondenti dale pouZzivaji nejvice notebooky
¢1 pocitaCe a to piesné 104 respondentli. Dale vyuZzivaji vlastni televize a tablety, ty uz ale
nejsou tak rozsifené. Ostatni zafizeni poté respondenti uvadéli v odpovédi ,,jiné* a zde vy-
psali dalsi zafizeni, které vyuzivaji.

v 7

7. Vyber, na kterych téchto aplikacich mas ucet a pouzivas ho.

Vyber, na kterych téchto sitich mas ucet a pouzivas ho.
116 odpovédi

Facebook

Instagram

Twitter

Snapchat

TikTok

Nemam ucet na zadné socialni...
Nemam ac¢et na Zadné z téchto...
twitch

NepouZivam soc. sité, ale ma...
WhatsApp
Seznam.

0 20 40 60 80 100

Graf 7. Uget na socialnich sitich
Sedma otazka zjist'uje, kolik respondenti ma ucet na socialnich sitich a pouziva je. VétSinou
maji zaci nejvice Uty na Ctyfech socialnich sitich. Konkrétn€ nejvice z nich ma ucet na In-
stagramu (86 respondentt), ddle na Snapchatu (81 respondentit) a TikToku (73 respondenti).
Déle je poté nejvyuzivangjsi socidlni sit’ Facebook, kterou uvedlo 53 respondentii. 24 re-

spondentt vyuziva Twitter, a zbytek uvedlo jinou sociélni sit’ nebo nemaji ucet na zadné.
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8. Vyber, na kterych téchto aplikacich mas ticet a pouziva$ ho. (Aplikace urcené
primarné na odesilani zprav.)

Vyber, na kterych téchto aplikacich mas ucet a pouzivas ho. (Aplikace uréené primarné na
odesilani zprav.)
116 odpovédi

Messenger
WhatsApp
iMessage
SMS zpravy
instagram
Discord
Signal
Viber

0 20 40 60 80 100

Graf 8. Utet na komunikaénich aplikacich

Vétsina socialnich siti disponuje také chatovacimi moznostmi. Existuji ale 1 jiné platformy,
skrze n¢ se mohou uzivatelé spojit mezi sebou. Mezi takovou platformu patii i aplikace
WhatsApp, kterou uvedlo ze pouziva celkem 93 respondentti. Spolu s WhatsAppem vyuzi-
vaji zaci 1 Messenger (86 respondentll), ktery patii k Facebooku. Dale také respondenti
uvedli, Ze vyuzivaji klasické placené SMS zpravy (86 respondentli) nebo obdobu iMessage

(u zatizeni Apple).
9. Chranis si mobilni telefon heslem? Pokud ano, jakym typem?

Chranis si mobilni telefon heslem? Pokud ano, jakym typem?
116 odpovédi

FacelD

TouchlD

Ciselny kod

Text

Gesto

Nemam nastavené heslo.

Otisk prstu

Obrazec.

0 20 40 60 80 100

Graf 9. Typ hesla

Hlavnim tématem této diplomové prace je piredev§im bezpecnost pouzivani SMART zafi-
zeni zaky na ZS. V tomto disledku se také zaméiuje dotaznik v devaté otazce pravé na to,

jestli si Zaci dokézou zabezpecit svlij vlastni smartphone, jelikoz ten vyuZzivaji nejvice. U
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zafizeni, které jsou postavené na opera¢nim systému Android, si lze vybrat jakym typem
hesla si smartphone chce uzivatel zabezpecit, proto je v této otazce konkrétné vypsano, ja-
kym typem hesla maji respondenti zatizeni zabezpecené. U operac¢nich systému i0S si nelze
prili§ vybirat, jak si zafizeni uzivatel chce zabezpecit. Nejvice respondentt, ale uvedlo, Ze
vyuzivaji zadani Ciselného kodu (81 respondentil), to 1ze pouzit na obou systémech. Dale
59 respondentti uvedlo, ze vyuzivad TouchID (otisk prstu), ten 1ze kombinovat s ¢iselnym
kodem u obou operacnich systémech. Dale respondenti uvedli, Zze v 41 ptipadech vyuzivaji
FacelD (rozpoznavani tvare), to lze také kombinovat s ¢iselnym kodem a vyuzivaji tuto

moznost oba operacni systémy. Dale respondenti ve 20 odpovédich uvedli, Zze vyuzivaji ob-

razové gesto, 11 odpovédi bylo na text, a 6 respondentii nema nastavené zadné heslo.
10. Vi§, co to je dvoufazové ovéreni? Pouzivas jej?

Vis, co to je dvoufazove overeni? Pouzivas jej?

116 odpovedi

Graf 10. Dvoufazové ovéreni

@ Ano vim, a pouzivam ho.
@ Ano vim, ale nepouzivam ho.
Ne, nevim co o je.

Tato otazka zjiSt'uje, zda respondenti vi, co to je dvoutdzové ovéfeni a pokud ano tak zda jej
pouzivaji. 53 respondentti uvedlo, ze dvoufazové ovétreni pouzivaji, dalSich 35 respondenti

vi co to je, ale nepouzivaji jej a zbylych 28 respondentii nevi co to je.
11. Vi§, co je to cloudové ulozisté? Vyuzivas ho?

Vi§, co je to cloudove ulozisté? Vyuzivas ho?
116 odpovédi

@ Ano vim, a pouzivam ho.
@ Ano vim, ale nepouzivam ho.
Ne, nevim co to je.

Graf 11. Cloudové ulozisté
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V otazce ¢. 11 uvedlo 58 respondentil, ze pouzivaji cloudové ulozisté. Dalsich 31 vi, co to

je ale nevyuzivaji tuto sluzbu, a zbylych 27 nevi co to znamena.

12. Unikly na internet nékdy tvé osobni informace, soubory? (zpravy, fotky, videa

atd.)
Unikly na internet nékdy tvé osobni informace, soubory? (zpréavy, fotky, videa atd.)
115 odpovédi
@ Ano
@ Ne
Nevim o tom.
@ Asispidne

Y

Graf 12. Unik osobnich informaci

Otazka ¢. 12 zjiStuje, zda se respondenti nékdy setkali s inikem jejich osobnich informaci
na internet. 73 respondent uvedlo, ze ne, dalSich 29 nevi, zda néjaké informace unikly

a 12 respondentti uvedlo, ze jim né&jaké informace unikly.

13. Myslis si, Ze mas nastavena neprolomitelna hesla na svych tctech?

Myslis si, Ze mas nastavena neprolomitelna hesla na svych uétech?
115 odpovédi

® Ano
® Ne
Nevim
@ Na duleZitych G&tech ano.
@ =sio
@ Na nékterych ano, ale u né&jakych ne
@ Na n&kterych ano na nékterych ne

Graf 13. Sila hesla
Zjisténi, zda maji Zaci dobfe nastavena hesla, bylo velmi tézké. Nelze se totiz ptat na jejich
konkrétni hesla, aby se poté analyzovalo, zda je heslo slozité, a tudiZ méné uhodnutelné ¢i
ne. Otdzka byla tedy stanovena tak aby kazdy z nich sdm zvazil, zda ma dobra hesla ¢i ne.
Z toho vyslo, Ze 52 respondentti si mysli, ze ma dobra hesla, dalSich 21 si mysli opak. 38 re-
spondentl nevi, zda maji silné heslo, a ostatni uvedli, Ze u nékterych Gétl maji dobré heslo

a u n¢kterych ne.
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14. Sdélil/a jsi nékdy své heslo nékomu jinému?

Sdélil/a jsi nékdy své heslo nékomu jinému?
115 odpovédi

Ano, rodictm.

Ano, kamaradovi’lkamaradce,
priteli/pfitelkyni.

Ne, nikdy.

o

20 40 60
Graf 14. Sdileni hesla

Dalsi dilezita otazka se tykala prozrazeni hesla jinym osobam. Ve 52 odpovédich respon-
denti uvedli, ze heslo sd¢lili rodi¢tim. Dale 40 respondentt uvedlo, Ze heslo nikomu nikdy

nesdélili a zbylych 31 sd¢lilo heslo kamaradovi/kamaradce ¢i pfiteli/ptitelkyni.

15. Aktualizujes si pravidelné v§echna zatizeni, které pouzivas?

Aktualizujes si pravidelné vSechna zarizeni, které pouzivas?
116 odpoveédi

® Ano
® Ne

Graf 15. Aktualizace zatizeni

Dalsi dilezitym poznatkem pii zabezpeceni zafizeni je aktualizace. Ta napoméha k tomu,
aby zafizeni m¢lo stale aktudlni zabezpeceni, jelikoz vyvojafi neustale nalézaji skuliny a na-
sledné je opravuji. 70 respondentti uvedlo, Ze si zafizeni pravidelné aktualizuji a zbylych

27 uvedlo, Ze ne.
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16. VIS, co je to antivirus? Pouzivas jej?

Vis, co je to antivirus? Pouzivas jej?
116 odpovedi

@ Ano vim, a pouzivam ho na svych
zafizenich.

@ Ano vim, ale nepouZivam jej.
Ne nevim co to je.

Graf 16. VyuZivani antiviru
Predposledni otazka zjistuje, zda vi respondenti o tom, ze na zabezpeCeni zafizeni muze
pomoci antivirus, ktery neustéle hlida, zda do zafizeni nebyl stazen n¢jaky virus atd. 70 re-
spondentli uvedlo, Ze antivirus pouZziva. DalSich 36 vi co to je, ale nepouziva jej a zbylych

10 respondentti nevi o co se jedna.
17. Pokud pouzivas na nékterém ze svych zarizenich antivirus, jaky to je?

Pokud pouzivas na nékterém ze svych zarizenich antivirus, jaky to je?
79 odpovedi

Avast

AVG

ESET

Kaspersky

Norton

McAfee

F-Secure

ccleaner
nepouzivam

Zatim nepouZivam
Nepouzivam
NepouZivam

stolni pocita¢ Java smartpho...
bitdefender
Microsoft Defender
Nevim.

windows defender
Nevim ktery pfesné

0 10 20 30 40 50

Graf 17. Antivirus
Posledni otdzka zjist'uje, ktery z antivira pouzivaji respondenti nejvice. Uvedli ve 47 odpo-
védich, Ze nejvice vyuzivaji antivirus Avast, poté Eset a AVG. Déle respondenti uvedli, ze

vyuzivaji antivirus McAfee, Kapersky, Norton, F-secure a dalsi.
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10 RAMCOVY VZDELAVACIi PROGRAM INFORMATIKY PRO ZS

Navrh vyuky se zaklada na ramcovém vzdélavacim programu (dale jen RVP) pro zakladni

Skoly. Blize tedy pro druhy stupen, konkrétné piredmét informatika.

Zaci se uéi porozumét zdkladnim principtim digitalnich technologii a rozviji si informatické
mysleni. Zaci také aktivné pouZivaji znalosti v praktickych cviéenich. Dale se uéi, jak poro-
zum¢t digitalnimu svétu a jak si v ném chranit své soukromi. Ziskdvaji informace, ty se poté
uci spravné diagnostikovat a aktivné hledaji feSeni a tim rozviji své znalosti v tomto oboru.

Takeé se uci, jak spravné tyto informace zapisovat a ukladat tak aby byly déle zpracovatelné.

V ramcovych vzdélavacich programech jsou uvedeny informace, od kterych by se zékladni
Skoly mély odvijet. Dale si RVP poté Skoly sami upravuji a vytvareji si svlij Skolni vzdéla-
vaci program (SVP), podle toho, jaké jsou jejich moznosti. Samotné RVP je ale predeviim
stanoveno na vyuku Informacni technologie s obsahem, ktery se vénuje piedev§im préci
s pocitatem v oblasti softwarové a hardwarové technologie, algoritmizaci a programovani.
Co se tyce konkrétn€ vyuky bezpe€nosti na socialnich sitich, zabezpeceni samotnych osob-

nich zatizeni se RVP pfili§ nevénuje.

10.1 SKkolni vzdélavaci program

Skolni vzdé&lavaci program, jak jiz bylo zminéno, jsou vytvafeny samotnymi §kolami. Skoly
si je samy pfizptisobuji dle svych moznosti. Nize jsou popsany SVP dvou zakladnich $kol,

konkrétné pfedmét Informatika.

10.1.1 Skolni vzdélavaci program ZS Slavi¢in — Vlara

Na webovych strankach je dostupny Skolni vzdélavaci program Zakladni Skoly Slavi¢in —
Vlara pro rok 2022, kde je popsdna vyuka Informatiky, kterd je zde vyucovana v 5, 6, a 7
roéniku, vzdy jedna hodina tydné. Zaci jsou zde vedeni k tomu, aby spravné chapali a pou-
zivali informace z oblasti hardwaru, softwaru a dokazali pracovat v siti. Vedeni jsou dale v
praktické vyuce ke grafice, praci s textem, tabulkami a prezentacemi. U¢i se také pouzivat
elektronickou postu a navzajem spolu komunikovat. Nize jsou uvedeny ukazky z jejich SVP

pro ptedmét Informatika v rocnicich 5, 6 a 7. [33]
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5. ROCNIK - DOTACE: 1, POVINNY
ZAKLADY PRACE S POCITACEM

Vystupy Utive
objasni v¥znam informaci pro lidstvo zikladni pojmy informaéni Einnosti
vyuziva zakladni funkce poéitae a jeho nejbézngjii periferie struktura, funkce a popis poéitace a pfidavnych zafizeni
respektuje pravidla bezpeéné price s hardware 1 software a postupuje poucené v pripa- operacni systémy a jejich zakladni funkce
dé jejich zavady seznameni s formaty soubori (doc, gif)
dodrzi zasady hygieny price u poéitade multimedialni vyuziti pocitate
chréni data pfed poSkozenim, ztritou a zneuZitim Jjednoducha adrzba pocitage, postupy pii b&éznych problémech s hardware a software

zisady bezpecnosti price a prevence zdravotnich rizik spojenych s dlouhodobym vyuZivinim
vjpocetni techniky

pocitacové viry

prace se soubory, slozkami - ukladani , odstrafovani, pfejmenovani, organizace dat v poéitaci,
vytvafeni vlastni slozky

Pokryti prifezovych témat

Komentai
VYHLEDAVANI INFORMACI A KOMUNIKACE
Vystupy Utive
vyuziva jednoduché a vhodné internetové strinky k vyhledavéni potfebnych informaci vyhleddvani informaci na internetu - spravna formulace pozadavku, vyhleddvace, webové
vyhleda informace z riiznych zdroji a tidi je stranky, internetové adresy
provede zakladni komunikaci pomoci internetu & jinych bénych komunikaénich zafizeni spoleensky tok informaci (vznik, pfenos, transformace, zpracovani, distribuce informaci)
zikladni zpiisoby komunikace (e-mail, chat, telefonovani)

Pokryti prifezovych témat ) L
VYCHOVA K MYSLENI ¥ EVROPSKYCH A GLOBALNICH SOUVISLOSTECH
Evropa a svét nas zajima

Komentai
ZPRACOVANI A VYUZITI INFORMACI
Vystupy
provede prici s textem a obrizkem v textovém a prafickém editorn 7ikladni finkee textovéha a grafického editom
na praktickych ukolech aplikuje své znalosti a dovednosti psani a uprava jednoduchych texti
vyuZiti panelu néstrojii, ikon, mysi k Gpravé textu

Pokryti priifezovych témat MEDIALNI VYCHOVA - Fungovani a vliv medii ve spole¢nosti, Price v realizaénim tymu

Komentai

Obrazek 7. Ukazka SVP — ZS Slavi¢in — 5. ro¢nik [33]

6. ROCNIK — DOTACE: 1, POVINNY

TEXTOVY EDITOR

Vystupy Utivo
pouziva textovy editor, formatovani pisma, typograficka pravidla
uplatiiuje zakladni typograficka pravidla, zapisuje jednoduché texty, které formatuje, formatovani odstavee - zarovnani, odsazeni, Fidkovani, mezery, vazby
pomoci ikon nebo piikazli z menu okna otevird a uklada prace z diskety, lokalniho disku, zahlavi, zapati, &isla stranek a vzhled stranky
serveru, tvorba tabulky

tiskne jednoduché dokumenty.,

nastavuje format odstavee,

vytvafi seznamy s odrazkami a Ciselné seznamy,
vklada obrazky a nastavuje jeho rozmisténi v textu

Pokryti priifezovych témat
OSOBNOSTNI A SOCIALNI VYCHOVA
Kreativita

Komentif

ZPRACOVANI A VYUZITi INFORMACI

Vystupy Utivo
Zpracovini a vyuZiti informaci ochrana prév k dusevnimu vlastnictvi, copyright, informaéni etika
vytviti jednoduché snimky pomoci Sablony, otevird a uklida prace z diskety, lokélniho dis- Vytvifeni a publikovini prezentaci
ku, serveru, CD ziklady prace se snimky, vlastnosti prezentaci, vkladani objektil (text, grafika, diagramy),

vyuziva jednotlivé ikony slouZicich k ipravé formatu snimku zasady pro zpracovani poitadové prezentace
vyuziva zakladni pfikazy v menu okna

vklada do snimku pfipravené obrazky a animace
animuje snimky a nastavuje jejich pfechody

Pokryti prl"li'l:z‘nv)"th témat
OSOBNOSTNI A SOCIALNI VYCHOVA
Kreativita

Komentai

Obrazek 8. Ukazka SVP — ZS Slavi¢in — 6. roénik [33]
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7. ROCNIK - DOTACE: 1, POVINNY

POCITACOVE SITE

vystupy

uéivo

rozumi fungovani poéitadovych siti, chape vyznam protokolu, znd a umi pouzivat bézné
sluzby internetu

historie pocitatovych siti
bézné sluzby lokalni sité - sdileni dat, zafizeni, prace nad spoleénymi daty
vznik a rozvoj internetu, jeho zakladni sluzby

Pokryti prifezovych témat

Komentai

TABULKOVY KALKULATOR

Vystupy

Uéivo

vytviFi jednoduché textové tabulky, otevira a uklada price z diskety, lokalniho disku,
dokaze vyusivat jednotlivich ikon slouzicich k iipravé formétu buitky

kladni pfikazy v menu okna

vyuzit program jako kalkuldtor

vklada jednoduché vzorce, vyuziva zikladni funkce MAX, MIN, SUMA, PRUMER
vytvaii jednoduchy graf

organizace dat v seSitu - listy, fadky vs. sloupee, buitky

tprava formatu a datového typu v buiice

vzorec, adresace relativni a absolutni, zdkladni matematické, statistické a logické funkce
tvorba grafii na zakladé existujicich dat, typy grafii a jejich uprava

Pokryti prifFezovych témat

Komentif

POCITACOVA GRAFIKA

Vystupy

Utivo

vytvofi a upravi vektorové objekty v grafickém editoru,
ziska obrazek skenovanim, fotografovanim,
zpracuje dokument v grafickém editoru.

zpracovani obrazki a fotografii (obrys, velikost, ofezdni, rotace, uspofidini), skenovani
(fotografii, Gpravy fotografii, koldze)

Pokryti prafezovych témat =
OSOBNOSTNI A SOCIALNI VYCHOVA
Kreativita

Komentai

Obrazek 9. Ukazka SVP — ZS Slavi¢in — 7. roénik [33]

10.1.2 Skolni vzdélavaci program ZS Luhadovice

Dotaznikové Setfeni, a i konzultace ohledné moznosti vyuziti vytvoifenych materialti probi-

halo také na Zakladni $kole v LuhaGovicich. SVP vychazi z Ramcovych vzdélavacich pro-
gramd, ktera vydava Ministerstvo §kolstvi, mladeZe a t&lovychovy. Kazdé SVP tak obsahuje
kli¢ové kompetence, které jsou na vétsing ZS vétsinou podobné a piilis se nelisi. Proto je

zde ukazka kli¢ovych kompetenci na ZS Luhadovice, které se vztahuji k vyuce Informatiky.

Kompetence k uceni:

- Zaci vyuzivaji zékladni funkce a jeho periferie, které pocita¢ nabizi.

- Zaci vyhledavaji informace, které dale pouzivaji v praktickém zivoté a pii uceni.

- Ovétuji si, zda jsou informace dostate¢né vérohodné.

- Chrani data pted tim, aby se poskodily, ztratily ¢i zneuzily. [34]

Kompetence k feSeni problémii:

- Zéaci hledaji informace ve vice zdrojich a vyhodnocuji je.

- Déle pracuji s informacemi v souladu se zdkonem o duSevnim vlastnictvi.

- Pracuji s editory (at’ uz grafickymi ¢i textovymi). [34]

Kompetence komunikativni:

- Prezentuji své vysledky prace a obhajuji je.

- Vyjadiuji se jasné, souvisle a sluzn¢ at’ uz v pisemném ¢i tistnim projevu.
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- Zaci vyuzivaji informacéni a komunikacni prosttedky pro komunikaci s okolim a pre-
zentuji zde 1 své vysledky praci.

- Komunikuji za pomoci internetu a diky komunika¢nim zatizenim dnesni doby. [34]
Kompetence socialni a persondlni:

- Zaci pracuji ve skupinach a spolupracuji s pedagogy.
- Podileji se na vzajemném vytvareni dobré atmosféry v tymu a poskytuji pomoc nebo

se o ni dokdzou hlésit. [34]
Kompetence ob¢anské:

- Zaci odmitaji natlak &i hrubé zachazeni a respektuji druhé
- Chapou zékladni principy spolecnosti a jsou si védomi svych prav a povinnosti jak

ve Skole, tak i mimo ni. [34]
Kompetence pracovni:

- Zaci pouzivaji hardware a software bezpe¢né.

- Chrani si sva data.

- Dodrzuji pravidla a plni své povinnosti, kdy spolupracuji s ucitelem.

- Ochranuji sebe, své zdravi i zdravy jinych a chrani Zivotni prostfedi a kulturni a spo-
leCenské hodnoty. [34]

Kompetence digitalni:

- ZAci pouzivaji digitalni zaFizeni a vyuZivaji je ve vyuce i p¥i udeni.

- Vyhledavaji, posuzuji, sdileji data a informace s rozmyslem.

- Vytvareni obsah v digitalni formé& a kombinuji formaty a vyjadiuji se pomoci chyt-
rych zatizeni.

- Usnadiuji si pomoci chytrych zatizeni praci a zkvalitiuji ji.

- Chéapou vyznam digitalni technologie a seznamuji se s novymi.

- Ptedchézi situacim, které by mohly ohrozit jejich bezpecnost. [34]

Konkrétni ukazka SVP je uréena pro 6. roénik na prvnim stupni, kdy je zde tydenni hodinova

dotace. Stejna hodinova dotace je i ve 4. a 5. ro¢niku.
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Informatika

6. roénik I

Vychovné a vzdélavaci strategie

¢ Kompetence k u¢eni

s Kompetence k Fedeni problémd

¢ Kompetence komunikativni

¢ Kompetence sociélni a personéinf
* Kompetence obZanské

*  Kompetence pracovni

¢ Kompetence digitaIni

RVP vystupy

SVP vystupy I

Uéivo

Tematicky celek — Data, informace a modelovéni

1-9-1-02 navrhuje a porovnava riizné zptisaby
kodovani dat s cilem jejich uloZeni a prenosu

rozpozna zakédované informace kolem sebe

Prenos informaci, standardizovane kody

1-9-1-02 navrhuje a porovnava r(izné zptisaby
kodovani dat s cilem jejich uloZeni a prenosu

zakoduje a dekoduje znaky pomoci znakove sady

Znakové sady

1-9-1-02 navrhuje a porovnava r(izné zptisaby
kodovani dat s cilem jejich uloZeni a prenosu

zasifruje a desifruje text pomoci nékolika Sifer

Prenos dat, symetricka Sifra

1-9-1-02 navrhuje a porovnava r(izné zptisaby
kodovani dat s cilem jejich uloZeni a prenosu

zakoduje v obrazku barvy vice zplsoby

Identifikace barev, barevny model

1-9-1-02 navrhuje a porovnava rizné zptisaby

zakoduje obrazek pomoci zakladni geometrickych

kodovani dat s cilem jejich ulozeni a prenosu

ektorovd grafika

itvart

Obrazek 10. Ukazka SVP — ZS Luhadovice [34]

1-5-1-02 navrhuje a porovnava rizné zpisoby
kédovani dat s cilem jejich uloZeni a pfenosu

____________ zapis textu a obrazku,
kontrolniho souétu ovafi dplnost zapisu

pomoc

Zjednoduieni zapisu, kontrolni souéet

1-8-1-02 navrhuje a porovndva rdzné zplsoby
kédovani dat s cilem jejich uloZeni a pfenosu

ke kodowvani vyuZiva i bindrni &isla

Bindrni kod, logické A g NERO

Tematicky celek — Informacni systémy

I-9-1-01 ziska z dat informace, interpretuje data,
odhaluje chyby v cizich interpretacich dat

najde a opravi chyby u riznych interpretaci t\?chil
dat (tabulka versus graf)

I-9-3-04 sam evidenci vyzkou3i a nasledné
izhodnoti jeji funkénost, pripadné navrhne jeji
upravu

Data v grafu a tabulce

I-9-1-01 ziska z dat informace, interpretuje data
odhaluje chyby v cizich interpretacich dat

odpovi na otazky na zdkladé dat v tabulce

I-9-3-04 sam evidenci vyzkousi a nasledné
izhodnotf jeji funkénost, pifipadné navrhne jeji
upravu

Data v grafu a tabulce

1-9-1-01 ziska z dat informace, interpretuje data,
odhaluje chyby v cizich interpretacich dat

popise pravidla usporadani v existujici tabulce

I-9-3-04 sam evidenci vyzkou3i a nasledné
izhodnoti jeji funkénost, pripadné navrhne jeji
upravu

Evidence dat, nazvy a hodnoty v tabulce

I-9-1-01 ziska z dat informace, interpretuje data,
odhaluje chyby v cizich interpretacich dat

doplni podle pravidel do tabulky prvky, zaznamy

I-9-3-04 sam evidenci vyzkousi a nasledné
izhodnotf jeji funkénost, pifipadné navrhne jeji
upravu

Evidence dat, nazvy a hodnoty v tabulce

1-9-1-01 ziska z dat informace, interpretuje data,

navrhne tabulku pro zaznam dat

odhaluje chyby v cizich interpretacich dat

Kontrola hodnot v tabulce

Obrazek 11. Ukazka SVP — ZS Luhacovice [34]

1-9-3-04 sam evidenci vyzkousi a nasledné
zhodnoti jeji funkénost, pfipadné navrhne jeji
Upravu

1-9-1-01 ziska z dat informace, interpretuje data,
odhaluje chyby v cizich interpretacich dat

propoji data z vice tabulek ¢i grafa

1-9-3-04 sam evidenci vyzkousi a nasledné
zhodnoti jeji funkénost, pfipadné navrhne jeji
Upravu

Filtrovani, Fazeni a tridéni dat

Porovnavani dat v tabulce a grafu

[Reseni problémi s daty

1-9-3-01 vysvétli ucel informacnich systémau, které
pouzivd, identifikuje jejich jednotlivé prvky a
lvztahy mezi nimi; zvazuje mozna rizika pfi
navrhovani i uzivani informaénich systému

popise pomoci modelu alespon jeden informacni|
systém, s nimz ve skole aktivné pracuji

Skolni informaéni systém, uzivatelé, ¢innosti,
prava, databazové relace

1-9-3-01 vysvétli Ucel informacnich systémd, které
pouziva, identifikuje jejich jednotlivé prvky a
lvztahy mezi nimi; zvaZuje mozna rizika pfi

pojmenuje role uZivateld a vymezi jejich ¢innosti a s|
tim souvisejici prava

Skolni informaéni systém, uZivatelé, ¢innosti,
prava, databazové relace

navrhovani i uzivani informacnich systéemd

Obréazek 12. Ukazka SVP — ZS Luhacovice [34]
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11 METODICKE LISTY

Vyuka by byla zavadéna do hodin informacnich technologiich. JelikozZ RVP se pfimo zabez-
peceni zafizeni nevénuje pfili§ je dobré, aby zaci méli piehled o tom, jaké moznosti zabez-
peceni a chovani se na internetu maji. Vysledkem této prace tak jsou prezentace a metodické

listy, které ucitelé mohou vyuzivat ve svych hodinach.

Navrh vyuky je slozen z péti vyucovacich hodin, kde jsou vSechny hodiny tvoiené v teore-
tické roving€. Neni pfimo dané, ze vSechny hodiny musi splinovat 45minutovou délku, je sa-
moziejmé, ze néktera témata jsou obsahlejsi a néktera se daji stihnout za kratsi dobu. Navrhy
nejsou ndmétem pro novy predmét, ale jsou vytvoreny jako doplnéni stavajiciho planu vy-
uky. Soucasti téchto navrhil jsou metodické listy, ve kterych je vyklad, dle kter¢ho se poté
pedagogové mohou fidit. Je stanoveny tak, aby pfimo ladil i s vytvofenymi prezentacemi.

Pro zpestieni hodin, je také pro zaky vytvotren pracovni list, ktery obsahuje 12 uloh.
V uvodu kazdého metodického listu je tabulka se zakladnimi informacemi:

Tabulka 1. Informace v metodickém listu

Autor vyukového materidlu: Bc. Ivana Sebakova
Datum vytvoteni: duben 2022

Stupefi vzdélavani: 6. ro¢nik ZS
Vzdélavaci oblast: Informatika
Tematicky okruh:

Casovy rozsah: 1 vyucovaci hodina
Klicové kompetence:

Cil:

Dale kazdy metodicky list za¢ind tvodem do celého kontextu tématu. Déle je zde popsana
metoda vyuky, kdy ve vétSiné piipadi je potfeba pro vyuku pouze ucebna s ptistupem k pro-
mitani prezentaci. DalSim bodem je ¢asovy harmonogram, ktery zhruba ddva moznost se
pedagogovi zorientovat, jak dlouho by mohla hodina trvat. Samoziejmé ne vSechny se daji
stihnout pfednést za 45minut nebo naopak né€které mohou byt pfedneseny rychleji. Pedagog
si prezentace 1 listy mize ptizpisobit svym moznostem at’ uz svému projevu ¢i ¢asovym
moznostem vyuky. Dalsi sekci v listech je samotny vyklad, ten je vytvaren piimo na vytvo-

fené prezentace a vyklad koresponduje se snimky v prezentacich. Po tspésném dokonceni
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vykladu je zde prostor pro dotazy zakd, ten je ale samoziejmé i v celém prabéhu hodiny.
Nakonec je zde uvedeno kratké hodnoceni, ale jelikoz hodnoceni zde neni nutné, jde spise
o to, aby ucitelé pii dotazech zakt dokazali pomoct, poradit, ptipadn¢ odkazat na osobu,
ktera dané problematice bude rozumét vice. Nakonec je v kazdém listu uveden zavér, tudiz

shrnuti, co by se zZaci méli naucit.

11.1 SMART zarizeni (1. hodina)

Prvni hodina se bude zabyva zadkladnimi pojmy a obecnymi informacemi o chytrych zatize-
nich. Dnes je vétSina zaku jiz setkala s chytrymi zafizenimi a jiz je zéci také dokazi sami
ovladat. Pouzivaji je v tomto mladém véku ale spiSe pro zabavni ti€ely nez pro praci ¢i Skolu
Prvni ¢ast hodiny se alespoil lehce zabyva druhy téchto zafizeni, spiSe pro pfiblizeni, aby
zaci védeli, co mezi n€ vSechno miize pattit. Také je zde uvedeno nékolik otdzek piimo pro
zaky, pro zpestfeni hodiny a pro vétsi prehled pro ucitele. Dal§imu tématu, kterému se prvni
hodina vénuje je aktualizace. Zde se zakim vysvétluje, k cemu aktualizace jsou, a z jakého
diavodu je dobré aktualizovat vSechny své zatizeni. Tteti ¢ast hodiny se poté vénuje poloho-
vym sluzbam, kdy by kazdy zak mél poté védét co pro¢ neni dobré, aby smartphony a dalsi
sbirali data o tom kde se pravé nachazi, jelikoz této informace mohou vyuzit rizni hacketi
atd. V posledni kapitole, by Zaci méli ziskat informace 1 o tom, Ze nejen poloha ale 1 sbér dat
o sportovnich aktivitach, srde¢nim tepu apod mohou byt velmi nebezpecné, pokud uto€nici

vi, jak s takovymi informacemi naloZit.

Hodina je tedy vytvotena jako teoreticky ptednes, ktery sezndmi zaky s vybranymi tématy
a pribliZi jim vice o tom, jak by méli se sdilenymi informacemi zachéazet. Jsou zde uvedeny
také jako piiklad otdzky, které 1ze Zakiim poloZit a také uveden jeden konkrétni pfipad, ne

moc bezpecného sbéru dat.

Ke kazdému metodickému listu, kde je teoreticky vyklad je vytvotfena i Powerpoint prezen-
tace. K prvni hodiné v prezentaci vytvoreno celkem 8 snimkt (véetné ivodniho a zévérec-
ného). Hodina se totiz vénuje predev§im ustnimu vykladu, tudiZ je zde prezentace jen jako
podplrna pomticka. Zdroje k obrazklim, které jsou zde obsazeny, jsou poté vypsané v samo-

statném dokumentu ve Wordu, pfiloZeného v ptilohach.
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Obsah

A Druhy chytrych Nastaveni  Aktualizace Shér informaci o
4 ) zafizeni polohy zafizeni uZivateli

Kliknutim viozite poznamky

Obrazek 13. Ukazka z prezentace — SMART zafizeni

11.2 Socialni sité (2. hodina)

Jak jiz bylo n€kolikrat zminéno, socialni sit€ jsou modernim zplisobem jak komunikace, tak
i zdbavy. Zaci témto sitim rozumi jiz v malém véku a nemaji problém s tim, jak je pouZivat.
V tomto metodickém listu jsou tedy sité popsany jen okrajoveé a netesi konkrétni navod, jak
je pouzivat. Co je zde ale obsazeno, jsou zakladni informace predevsim u siti Facebook,
Instagram a TikTok. Jde, ale pfedevsim o to, aby Zaci na nich dokazali komunikovat a sdilet
informace bedlive. JelikoZ se dnes mohou velmi Casto potkat s podvodnymi zpravami a lidmi
praveé na téchto sitich. Popsana jsou tak doporuceni, koho si ptiddvat do ptatel a koho ne,
doporuceni, na jaké piijaté odkazy na jiné stranky neklikat, a také proc¢ si nastavit dobrou
profilovou fotografii. Déle je zde i1 uk4zka toho, jak si lze na Instagramu nastavit soukromy
profil, aby mé&l uZivatel své piispévky v soukromi a mohli je vidét jen ti, které si pfida do

seznamu sledujicich.

Dale jsou zde popsany také dalsi aplikace, které jiz neumi tolik funkci jako tteba Facebook,

ale jsou stale povazovany za socidlni. Mezi ty patii napf. Messenger ¢i WhatsApp atd.

Nakonec je zde nékolik doporuceni pro Zaky, co by neméli délat na socialnich sitich. Je
dualezité tyto doporuceni pfipominat neustale, aby se poté piedchézelo problémtim. Také je
zde uveden film nato€eny Ceskou produkci — V Siti. Ten je velmi dobrou ukazkou toho, co

se muZe na internetu stat, pokud zaci véfi cizim lidem, které ani nikdy nevidéli.

Prezentace k metodickému listu obsahuje 10 slidd, véetné tvodniho a zavérecného. Zdroje
k obrazkiim jsou poté uvedeny v samostatném Word dokumentu a snimky obrazovky

v ukdzce nastaveni soukromého profilu, jsou od autorky.
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_ Zdroje viz soubor ,Zdroje.docx”: [7]

Obrazek 14. Ukézka z prezentace — Socialni sité

11.3 Ochrana soukromi (3. hodina)

Ve treti hodin¢€ jsou popsany dalsi moznosti ochrany soukromi. Jelikoz nejen na socialnich
sitich mohou c¢ekat neptijemné udalosti. Metodicky list je koncipovan stejné jako ty pred-
chozi, coz znamena, Ze je zde navrhnuta metoda vyuky, ¢asovy harmonogram a samotny
vyklad, které¢ho se ucitelé rozhodn€ mohou drzet. Mezi tématy, které list fesi je sdileni in-
formaci, konkrétné sdileni piispévkil ve formé poloh nebo souborti. Zaci by méli védét, ze
neni dobré vSem na socialni siti zobrazit svou aktualni polohu, jelikoz toho mize né€kdo
nepekné vyuzit.

Co patii také do ochrany soukromi je vydané natizeni Evropskou unii — GDPR. To chréni
uzivatele v moment€, co zadavaji své osobni tidaje na riizné internetové stranky (vcetné so-
cidlnich siti) a udava, jak praveé poskytovatelé téchto stranek mohou nakladat s informacemi,

které uzivatelé musi vyplnit, pokud chtéji mit zaloZeny Gcet ¢i si tieba jen nakoupit online.

Dale se tu také zminuji soubory Cookies. Ty jsou zde jen okrajove popséany, aby zéci védeli,
z jakého divodu se jim pokazdé co poprvé zobrazi internetovou stranku s obsahem, zobrazi
moznost ur¢itého potvrzeni souborti Cookies. Vétsina zakl totiz nemusi tusit co to je a tim
padem je dobré jim toto téma alespoii trochu pfiblizit. Jako posledni jsou zde popsany funkce
hlasovych asistentll, ktefi jsou technologii dne$ni moderni doby. Ale i oni dokaZi nejen po-
mahat uzivateliim, ale i odposlouchavat. Diky odposlouchévani poté mohou tadit napf. re-

klamu.

Prezentace k metodickému listu obsahuje 7 slidii, véetn€ ivodniho a zaveéreéného.
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Sdileni informaci

. ' Kazdy by mél zvatit, kde co pide a komu co Fika.

Déle by kaidy mél:

* Vyplfiovat informace na internet ostraZité.

* Pfi nikupu na internetu si provéfit danou stranku,
* Nezadvat informace o platebnich kartach, adrese, jméné, véku, atd. na neovéfené stranky.
* Pridévat si mezi patele ¢i sledujici jen ty uzivatele, o kterych vi, o koho jde a véfi mu.

Nemély by se zasilat fotografie, videa, soubory a dalsi, lidem které nezname!

. Kliknutim vioZite poznamky

Obrazek 15. Ukéazka z prezentace — Ochrana soukromi

11.4 Antivirus (4. hodina)

Ctvrta hodina je zaméfena na antivirové programy. Na zalatku je zde navrhnuta metoda
vyuky a ¢asovy harmonogram a poté vyklad pro ucitele. Prezentace a vyklad obsahuji
obecné vysvétleni toho co je to antivirovy program a co dokédze. Dale jsou zde vypsany ty
antivirové programy, které¢ jsou zdarma ke stazeni a pouzivani. Na dalSim snimku jsou poté
uvedeny ty, za které se musi platit, ale na druhou stranu poskytuji plnou ochranu vybranych
zatizeni. Nakonec je zde shrnuto par body, pro¢ je dobré je pouzivat, jelikoz i kdyz Zaci si
nemohou dovolit zakoupit si takovyto program je dobré, aby véd¢li, Ze existuje a tieba to

poté muze pomoct k diskusi s rodi¢i o tomto tématu.

Prezentace k metodickému listu obsahuje 7 slidli, v€éetné ivodniho a zavérecného.

Proc je dobré je pouzivat?

- = ; + Chrani ulivatele pred skrytymi hrozbami
=8 + Stahované soubory kontrolujf, zda jsou v pofadku
+ Blokujf samovolné stahovani soubord
—_—m— + Chrani e-maily
+ Chréniinternetové bankovnictvl,
+ Skenuji otevirané soubory.
6
+ Vétsinu si lze zakoupit pro vicero zatizen! a mohou tak chranit i smartphony
+ Adalii
7 3
¥
Kliknutim vlioZite poznamky.

Obrazek 16. Ukazka z prezentace — Antivirus

11.5 Zabezpeceni zarizeni (5. hodina)

Pata a posledni hodina je zaméfena predev§im na zabezpeceni zatizeni. Je z téchto hodin

nejobsahlejsi, a tudiZ je mozno ji i rozdelit. Prvni ¢ast se vénuje heslim. A to konkrétné jak
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by mély hesla vypadat, jak s vytvofenym heslem poté zachazet a chrénit ho pied tim, aby
neuniklo cizim lidem. Dalsi dilezitou soucasti zabezpeceni svych osobnich zafizeni je za-
mek. A to ten, ktery je zobrazovan vzdy pii rozsviceni zafizeni (pokud je tedy nastaven).
Zéci by zde méli pochopit, Ze neni dobré, aby toto po¢ateéni heslo do zafizeni znalo vice
lidi. Me¢li by védét, ze ani nejlepSim kamarddiim neni dobré znéni hesla fict. Jelikoz je to
jakasi vstupenka, co zafizeni a také vstupenka ke vSem datiim, které v ném jsou (véetné
pristupu na socialni sité, jelikoz ty umoznuji neodhlasovani se z uctu pokazdé co uzivatel

opusti aplikaci/stranku).

Dale se list a prezentace vénuji ve velké mife dvoufazovému ovéteni. Jde tudiz o velmi di-
lezitou soucast zabezpeceni. Z dotazniku lze vidét, Ze cca polovina respondentt toto zabez-
peceni nepouziva (i v piipadé, Ze vi, co to je). V prvni fad€ je zde vysvétleno, jak cely systém
ovéfeni funguje. Poté je zde také ukazano jak teoreticky (ve dvou ptikladech), tak pomoci
screenshotil obrazovky (ve tfech ptipadech), jak se dvoufazové ovéfeni nastavuje a jak pro-
bihd, na konkrétnim piikladu pro ucet na Google.cz (na internetové strance), Facebook.cz
(na internetové strance) a na mobilni aplikaci Instagram. Déle se vyklad vénuje ve zkratce

tématu Spam, kde Zakim vysvétluje, co to je a jak se proti nému branit.

Prezentace k metodickému listu obsahuje 20 slidi, véetné uvodniho a zavérecného. Snimky

obrazovky v ukéazce nastaveni soukromého profilu, jsou od autorky.

" Nastaveni dvoufazového ovéreni
k Uétu Google (1. éast)

L

Kliknutim vioZite poznamky

Obrazek 17. Ukéazka z prezentace — Zabezpeceni zatizeni
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11.6 Pracovni list

Proto aby prednesend témata a tim padem 1 teoretické vyklady pedagogii zdktim byly néja-

kym zplisobem ozvlastnény, je vytvoren i pracovni list pro zaky.

Ten ma pét stran a piimo kooperuje s vytvofenymi prezentacemi a metodickymi listy pro
ucitele. Je zde celkové 12 ukolt. Neni to vytvotreno celé do konceptu testovych otazek, ale
jsou zde 1 odpocinkové ukoly. Prvni otazka je spise zjiStujici, kde zaci maji zakrouzkovat
zafizeni, ktera vlastni z té€ch, co jsou v listu na vybér. Druha otazka je testova, kde zaci maji
vybarvit spravnou odpovéd’, kdo je zakladatelem Facebooku. Spravna odpovéd’ je tedy Mark
Zuckerberg. Tteti otazka je také testového typu, kde Zaci zakrouzkuji spravnou odpovéd’ na
otazku, kdo vydal natizeni GDPR. Spravna odpovéd’ na tfeti otdzku je — Evropska unie.
Ctvrta otazka je ukol, ktery simuluje prosttedi Facebooku, kde jsou zde vypsani uZivatelé,
kde Zaci maji vybarvit bud’to pfijeti zddosti nebo odmitnuti, dle svého spravného uvazeni.
Pata otazka se zamétuje na soubory Cookies. Zde neni ani jedna spravna odpovéd’. Je to
ilustrovany ptipad vyskakovaciho okna na internetovych strankéch, kde jde o souhlas s po-
uzitim téchto souborti. Zaci tedy zde vyberou svou moznost. Sesta otazka mé jednu spravnou
odpovéd’ na otazku, jaké slovni spojeni musi uzivatel pouzit, pokud chce zapnout Siri. Tou
spravnou odpovédi je Hey Siri! Sedma otdzka je taktéz testova a zjiStuje spravnou odpoveéd’
na otazku, co je to antivirus, kde by zaci méli oznacit odpovéd’ a — Program, ktery chrani
naSe zafizeni pfed utoky hackerii. Osma otdzka je taktéZ na téma antivirus a pta se na to
gemu antivirus zabrafiuje. Zde jsou spravné odpovédi dvé a to a— Utoktim hackert a b — Sta-
hovéni Skodlivych soubori. Devaty kol je vice kreativni, zde si zaci mohou sami napsat,
jak by mélo vypadat silné heslo. Desaty ukol zjistuje, komu Zaci mohou fict sva hesla. Zde
nemusi byt spravna Zadna odpovéd’ anebo pouze jedna a to rodic¢im. V jedenactém ukolu,
Zaci ocisluji snimky obrazovky z Instagramu tak jak si mysli, Ze je spravny postup nastaveni
dvoufazového ovéteni na socidlni siti Instagram — spravné fazeni obrazki je zprava horni
dva - 4. a 2. a zprava dolni dva 1. a 3. Posledni dvanacty ukol je zabavngj$iho sméru. Zaci
zde maji osmismérku, kde maji najit dvanact slov. Slova se tykaji pfevazné pojmi, které zaci
rozhodné méli moznost slySet v pfednesenych prezentacich. Zdroje obrazkii jsou vétSinou
pouzity z ikon, které pfimo nabizi Microsoft ve svych bankach pro ikony a obrazky. Dalsi

zdroje jsou uvedeny v piilozeném dokumentu Zdroje.docx.
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- .
7. Co je to antivirus?
a) Program, ktery chréni nase zafizeni pred Utoky hackerd. ’ \
b) Socidlni sif. —
c) Program na malovani. —_—

8. Cemu zabraiiuje antivirus?

a) Utoktim hackerd.
b) Stahovani skodlivych soubord.
c) Spatnému vybéru pisnicky.

9. Ikus si vytvoiit ukdazkové heslo. Jak by mélo vypadat? @ﬁ

SilneéeVvVvelmiSsSilneé

Obrazek 18. Ukazka — Pracovni list

Jak jiz bylo nékolikrat uvedeno, zdroje v metodickych listech jsou uvedeny pfimo v nich.
Dale zdroje k obrazkiim v prezentacich a v pracovnim listu jsou uvedené v dokumentu
Zdroje.docx. Dale uvedené snimky obrazovky jak v prezentacich, tak i v pracovnim listé

jsou piimo z ucth autorky a jsou dale vedeny v ptilozené slozce Zdroje.

Vytvotfené hodiny budou poskytnuty do hodin Informatiky na Zakladni Skole v Luhacovi-

cich, jak na prvnim stupni, tak i na druhém, dle dobrého uvaZzeni tamnich pedagogu.

Vytvotené prezentace, jsou dobrou pomiickou pro prezentaci danych témat Zakim. Meto-
dicke listy poté mohou pedagogové pouZzivat pro to, aby pochopili, o ¢em téma je a jak ho
zaktm vysvétlit. Zaci poté mohou vyplnit i vytvofeny pracovni list, ktery je zhotoven jako
pomticka pro ovéteni ziskanych znalosti a aktivizovani zaki pii vypliovani listu. Diskuse o
pouZitelnosti vystupti diplomové prace byly konzultovany s Mgr. Veronikou Castulikovou

ze ZS v Luhacovicich.



UTB ve Zliné, Fakulta aplikované informatiky 63

ZAVER

Diplomova prace se zabyvala bezpecnym pouzivanim chytrych zafizeni zaky zakladni skoly.
Cilem prace bylo vytvofit nékolik hodin vyuky, ve kterych jsou obsazena témata, ktera uzce
souvisi s moznym zabezpecenim at’ uz svych osobnich ¢i jinych zatizeni, které zaci pouzi-
vaji.

Toto téma je velmi dulezité zakim piedat, jelikoz jiz od mladého véku dokazou pouzivat
chytré zatizeni kolikrat 1épe nez jejich rodi¢. Nékdy si ale nemusi uvédomovat, Zze s moznosti
byt online souvisi i bezpecné chovani a pouzivani téchto zatfizeni. Chytra zatizeni umi ne-
spocet funkci a davaji uzivatelim mnoho moznosti. Dokézou se pfipojovat na internet, na
kterém uzivatelé najdou sluzby a funkce, které se pouzivaji at’ uz pro zabavu ¢i vzdélavani
nebo k praci. K internetu ale patii i socidlni sité, kde by Zaci méli védeét, jak se na nich chovat,
aby byli v bezpe¢i nejen oni sami, ale pievazné jejich data. Zaci by méli védét, Ze nemohou
na internet sdilet vSechny své soubory a méli by si uvédomit jaké kroky podnikat k tomu,
aby se chranili. N&kolikrat se totiZ na internetu objevily data, ktera pivodné rozhodné ne-
méla byt pro o€i vefejnosti. Jelikoz si uzivatelé na socidlni sit€ dnes mohou pfidat jakykoliv
ptispévek a spojit se s kymkoliv, kdo ma na sitich také ucet, je zde moznost i napadeni uctu
od lidi, ktefi chtéji ziskat naptiklad osobni citliva data nebo platebni tidaje, nelegalné. Proto
vystupem prace je pét hodin vyuky, které by mély Zakim pfibliZit a naucit je, jak se chovat

online a jak si zabezpecit sva zafizeni.

Ucitelé by tedy méli vénovat par hodin vyuky pravé tématu bezpe€nosti. At uz je to velmi
dilezita tvorba hesel a jejich nasledna sprava nebo pouzivani antivird a nastaveni dvoufazo-
vého ovéteni. Také by méli zaklim pomoct pfi jejich problémech a vysvétlit jim, zda jednaji
spravné nebo ne. Ne vzdy se totiz Zaci tomuto tématu vénuji ve svych rodindch, kde rodice
bohuZel kolikrat nemaji ponéti, jak jim pomoct, 1 kdyZ by chtéli. Vytvofené hodiny by nijak

nem¢ély naruSovat stavajici vyuku, ani vytvaret novy predmét.

Néavrhy hodin jsou vytvofené na témata, kterd se tykaji SMART zafizeni, socidlnich siti,
ochrany soukromi, antivirti a obecnému zabezpedeni zatizeni. Zaci se tedy nauéi, jakym
zpusobem by méli vytvaret silnd hesla, které nasledné pouzivaji pro ptihladSeni na své ucty
at’ uz na socidlnich sitich, e-mailech a dalSich uc¢tech. Také se nau¢i, jak si nastavit dvoufa-
zové ovéteni, které pomaha 1épe zabezpecit tcty. Déle budou védét z jakého diivodu by méli
pouzivat antivirové programy, komu sdilet své informace a komu ne. Poté se nauci, jak

spravné¢ nastavit zatizeni, aby nesdilelo polohu v momenté, co to neni potteba a v posledni
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fad¢ se nauci, jak se chovat k nevyzadanym zpravam, které by mohly obsahovat skodlivé

odkazy. Nové nabyté informace poté mohou ovéfit pii vypliovani pracovniho listu.

Ziskané informace poté zaci budou moct pouzivat pii pouzivani at’ uz svych osobnich zafi-
zeni nebo na pocitacich ve skolach apod. Jde ale také o zékladni vycet moznosti, jak si zafi-
zeni zabezpecit. Rozhodné existuje vicero zptisobtl, které napomahaji bezpecnosti zatizeni.
Je ale dilezité zaktim predat zaklad, na ktery poté mohou nabalovat dalsi ziskané schopnosti

a védomosti v pozd¢&jsim veéku.
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3.hodina_Ochrana Soukromi.pptx
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- Zdroje.docx
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