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ABSTRAKT

Cilem bakalafské prace je porovnat implementaci aplikace z oblasti pojistovnictvi ve fra-
meworku Blazor s vyuzitim webového standardu WebAssembly a ve frameworku Angular
v kombinaci s frameworkem ASP.NET Core. Teoretickéd ¢ast je zaméfena na momentalné
nejvyuzivanéjsi technologie pro vyvoj a zabezpeceni webovych aplikaci s hlavnim zaméte-
nim na frameworky Blazor a Angular. V praktické Casti je pak popsdn navrh a vytvoreni
aplikace z oblasti pojistovnictvi ve frameworcich Blazor a Angular a také navrh a imple-
mentace zabezpeceni dané aplikace. Dale definice funk¢nich a nefunkénich pozadavkl a
pripada uziti. Jsou zde také popsany klicové ¢asti obou verzi aplikace a porovnani imple-
mentaci v jiz zminénych dvou frameworcich. Na zavér jsou kliové ¢asti obou verzi aplikace
srovnany a je zformulovén zavér a popis vyhod a nevyhod implementace ve frameworcich

Angular a Blazor.

Klicova slova: Webov4 aplikace, Blazor, WebAssembly, Angular, ASP.NET, C#

ABSTRACT

The aim of this bachelor thesis is to compare the implementation of an insurance application
in the Blazor framework using the WebAssembly web standard and in the Angular frame-
work in combination with the ASP.NET Core framework. The theoretical part focuses on
the most currently used technologies for web application development and security with the
main focus on Blazor and Angular frameworks. The practical part describes the design and
creation of an insurance application in the Blazor and Angular frameworks, as well as the
design and implementation of the application security measures. It also includes the defi-
nition of functional and non-functional requirements and use cases. The key parts of both
versions of the application and a comparison of the implementations in the two frameworks
already mentioned are also described. Finally, the key parts of both versions of the applica-
tion are compared and a conclusion and description of the advantages and disadvantages of

implementing in the Angular and Blazor frameworks is formulated.

Keywords: Web application, Blazor, WebAssembly, Angular, ASP.NET, C#
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UvVOD

Bakalafskd prace se zabyva srovnanim implementace aplikace z oblasti pojistovnictvi
mezi pomérn¢ novym frameworkem Blazor, ktery vyuzivd standard WebAssembly, a jiz
star§im a vyspélejsim frameworkem Angular. Teoreticka ¢ast prace je zamétena na soucasny
stav technologii pro vyvoj a zabezpeceni webovych aplikaci. Déle se v teoretické Casti na-
chazi popis frameworkli Blazor a Angular. V prvni kapitole teoretické casti je vyuzito do-
tazniku webu StackOverflow z roku 2021. Z tohoto dotazniku jsou ziskany tii nejpouZziva-
né&jsi frontendové frameworky, tfi nejpouzivanéjsi backendové frameworky a tii nejpouzi-
vangj$i databazové technologie. Kazdy framework a databazova technologie je popsana ve
vlastni podkapitole. V podkapitole zabezpec€eni byl vytvofen seznam osmi nejcastéjSich ky-
bernetickych utokli na webové aplikace. Kazdy z Gitokt je popsan, jakym zplisobem funguje
a také jak se proti nému da branit. Dalsi kapitolou teoretické ¢asti je popis frameworku Bla-
zor. Zde je popsana historie frameworku, jeho hostovaci modely a zajimavé funkcionality.
Stejné tak je popsan framework Angular, kde je popséana jeho historie, architektura a zaji-
mavé funkcionality. Prakticka ¢ast bakalafské prace je zaméfena na ndvrh a implementaci
webové aplikace. V ramci ndvrhu aplikace jsou vytvofeny funkéni pozadavky, nefunkéni
pozadavky, scénate piipadl uziti a popis zabezpeceni aplikace. Nasleduje popis kliCovych
¢asti aplikace, ve kterém jsou popsany endpointy, sluzby a propojeni s databazi. Déle také
implementace komponent, modeltl, validaci a moZnosti komunikace se serverem, a to vie ve
frameworku Blazor 1 Angular. Popis klicovych ¢€asti aplikace je doprovazen ukazkami ze
zdrojového kodu. Nasleduje podkapitola popisujici rozdily a podobnosti v implementaci
aplikace v jiz zminénych frameworcich. Nakonec je vytvofend aplikace demonstrovana
z pohledu uZivatele a popsan postup skrz aplikaci s obrazky, které ukazuji, jak aplikace vy-

pada.
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I. TEORETICKA CAST
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1 SOUCASNY STAV TECHNOLOGIIi PRO VYVOJ A
ZABEZPECENI WEBOVYCH APLIKACI.

Vykonné mnohostrankové webové aplikace jsou velmi diilezitou soucasti online podnikani.
Vyvijet takovouto webovou aplikaci je velmi ¢asoveé narocné a je vyzadovana velka tech-
nicka dovednost a schopnost. Vyuziti frameworkt tento vyvojovy proces zna¢né usnadni a
zrychli. V dnesni dob¢ jiz existuje cela fada frameworki pro vyvoj webovych aplikaci. Na
obrazku ¢islo 1 mizeme vidét vysledky dotazniku webu StackOverflow [1], kde 67 593 do-
tazovanych odpovédélo na otazku ,,Se kterymi webovymi frameworky a knihovnami jste v
uplynulém roce intenzivné¢ pracovali, a se kterymi chcete pracovat v roce piistim?*‘. Nejpo-
uzivanéjSim webovym frameworkem roku 2021 je dle dotazniku React.js, ktery v prubéhu
let postupné nabyval na popularité (zhruba o 5 % popularnéjsi kazdym rokem) a sesadil
z prvniho mista po dlouhé dobé jQuery, ktery naopak na popularité kazdorocné upada (po-
kles o necelych 9 % oproti minulému roku). Dal§imi velmi popularnimi a vyuZzivanymi fra-

meworky jsou Express, Angular, Vue.js nebo ASP.NET Core.

React.js
1Query
Express
Angular
Vue.js
ASP.NET Core
Flask
ASP.NET
Django
Spring
Angular.js

Laravel

Ruby on Rails

Gatsby

FastAPI

Symfony

Svelte

Drupal

Obrazek 1 — Nejpouzivangjsi webové frameworky roku 2021 [1]
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Témét kazdad webova aplikace nyni pracuje s néjakym typem databaze. Co se tyCe databa-
zovych technologii, na otdzku ,,Se kterymi databdzovymi prostfedimi jste v uplynulém roce
intenzivné pracovali, a ve kterych chcete pracovat v roce pfistim?* odpovédélo 73 317 pro-
gramatort a nejvice pouzivanou databazovou technologii za rok 2021 je stdle MySQL, jak
muzeme vidét na obrazku ¢islo 2. Oproti pfedeslému roku se z tfetiho na paté misto propadl
Microsoft SQL Server (pokles o zhruba 6 %). Mezi profesiondlnimi programatory je ale
Microsoft SQL server stale popularnéjsi nez MangoDB. Dal§imi velmi popularnimi databa-

zovymi technologiemi je napiiklad PostgreSQL nebo SQLite. [1]

MySQL

PostgreSQL

SQLite

MongoDB

Microsoft SQL Server
Redis

UENEIN]

Firebase
Elasticsearch

Oracle

DynamoDB

Cassandra

IBM DB2

Couchbase

Obrazek 2 — Nejpouzivanéjsi databadzové technologie roku 2021 [1]
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Na obrazku cislo 3 Ize vidét, ze nejvice ,,Loved” webovym frameworkem je relativné novy

M7 ’

framework Svelte, ktery zatim jesté neni viibec rozsifeny, ale rozhodné je oblibeny, jelikoz
71,47 % z 66 202 dotazovanych dalo Svelte velmi kladné hodnoceni v kategorii, kde méli
rozhodovat, zda jsou jednotlivé webové frameworky ,,Loved* nebo ,,Dreaded”. O prvni
misto se ale skoro déli s backendovym frameworkem ASP.NET Core s totoznou oblibenosti.
Dals$imi komunitou oblibenymi frameworky jsou FastAPI, React.js nebo naptiklad Vue.js.
Naopak nejvice ,,Dreaded” frameworkem je ptivodni verze Angularu - Angular.js, déle

Drupal nebo jQuery, ktery jesté¢ minuly rok byl nejpouzivanéjsim frameworkem. [1]

Svelte
ASP.NET Core
FastAP|
React.js
Vue.js
Express
Spring

Ruby on Rails
Angular
Djanga
Laravel

Flask

Gatshy
Symfony
ASP.NET
JQuery

Drupal

Angular.js

Dreaded

Obrazek 3 — Nejpopularnéjsi webové frameworky roku 2021 [1]
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1.1 Frontendové frameworky

Frontend je ta ¢ast webové aplikace, kterou uzivatel vidi a pfimo s ni interaguje. Oznacuje
se také jako klientska strana aplikace. Pro vyvoj frontendu se nyni vyuzivaji jen tii progra-
movaci jazyky a to HTML, CSS a JavaScript. [2] Frontendové frameworky pak tvofi plat-
formu pro vyvoj frontendu aplikace. To zahrnuje urcity zptisob organizace a konstrukce sou-
borti, piifazovani dat k prvkim DOM, stylovani elementii, routovani nebo posilani AJAX

pozadavki na server. [3]

1.1.1 React.js

React [4] je knihovna pro vyvoj uzivatelského rozhrani zalozena na programovacim jazyku
JavaScript. Knihovna je vyvijena spolecnosti Facebook a jelikoZ je open-source, tak 1 vyvo-
jétskou komunitou. React se poprvé objevil v roce 2013 a nyni je nejpouzivanéj$Sim webo-
vym frameworkem pro vyvoj frontendu webovych stranek. React velmi usnadiiuje tvorbu
dynamickych webovych aplikaci, protoze vyzaduje méné programovani a nabizi vice funkci
neZ samotny JavaScript. UmozZiluje vytvaret a znovu pouzivat komponenty, coz jsou za-
kladni stavebni kameny kazdé React aplikace a jejich vyuziti vyrazné zkracuje ¢as vyvoje a
sniZzuje redundanci kodu. Vyuziva se zde tzv. virtudlniho DOM, ktery porovnava predchozi
stavy komponent a aktualizuje pouze ty komponenty, které byly zménény, a to v realném
case. Diky tomuto se nemusi aktualizovat uplné vSechny komponenty a webova aplikace ma
vy$§i vykon. Dal§imi vyhodami je vyuZitelnost pro vyvoj mobilnich aplikaci pomoci frame-
worku React Native, ktery je odvozeny od samotného Reactu. Spole¢nost Facebook také
vydala rozsifeni pro prohlize¢ Chrome, které¢ I1ze vyuZit pro snadné ladéni aplikaci vyvije-
nych v tomto frameworku. Dal§im rozSifenim je JSX, coz je syntaktické rozsifeni jazyka

JavaScript, které umoznuje psat JavaScript kod i HTML kéd do stejného souboru. [5]
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1.1.2  jQuery

jQuery [6] je mald, lehka a rychla JavaScript knihovna. Je multiplatformni a podporuje vel-
kou 8kalu riiznych prohlize¢i. Ridi se motem ,,napi§ méng, udélej vice®, jelikoz piebira velké
mnozstvi béznych tloh, k jejichz provedeni je potieba napsat spoustu fadkt v JavaScriptu,
a tvofi z nich metody, které lze zavolat jedinym fadkem kodu. Knihovna je také velmi uzi-
teCna pro zjednoduseni mnoha dalSich slozitych véci z jazyka JavaScript, jako jsou napf.
HTML, DOM a CSS manipulace, vybér HTML elementl pomoci id nebo tfidy, podpora
animaci a efektl, zjednodusena syntaxe AJAX volani, metody udalosti HTML elementd,

parsovani JSON dat a rozsifitelnost pomoci plugint. [7]

1.1.3 Vue.js

Vue [8] je JavaScriptovy framework pro vytvareni uZivatelskych rozhrani a jednostranko-
vych aplikaci. Je open-source a vyuziva architektonicky vzor model-view-viewmodel
(MVVM). Framework byl vytvofen Evanem You v roce 2014 jako pfima reakce na praci
s frameworkem AngularJS. Cilem bylo vzit z Angular]JS ¢asti, které se mu libily, a vytvofit
zcela novy a lehky framework. Architektura MVVM umoziuje odlisit obchodni logiku od
grafického uzZivatelského rozhrani. Vue narozdil od jinych frameworki je velmi jednoduchy
a uplné nepretéka funkcionalitou. Naopak poskytuje témét tplné minimum, které bychom
od JavaScriptového frameworku ocekavali. Obsahuje zédkladni knihovnu, ktera se zamétuje
pouze na vrstvu view, jakékoliv dalsi funkce je tfeba ziskat pomoci podptrnych knihoven.
Nejvyraznéjsi vlastnosti je moZnost pfidavani vlastnich HTML direktiv. Direktivy jsou atri-
buty programovaciho jazyka HTML, které pak vyvojarim umoziiuji rozsifovat funkcionalitu
HTML elementt. Vyhodou je, Ze je s frameworkem velmi snadné zacit, ale navySeni kom-
plexnosti aplikace v budoucnu neni problém. Je velmi lehky, velikost balicku je jen 21 kB a
stejné jako React vyuziva virtudlniho DOM. To pak vyrazn¢ zrychli vykreslovani webovych
aplikaci vytvotenych ve Vue. Nevyhodou Vue pak je to, Ze je velmi novy, a tim padem ma
stale malou vyvojarskou komunitu a neobsahuje tolik funkcionalit, pluginl, komponent a
roz$iteni jako dal$i webové frameworky. I pies to ma framework uplatnéni napt. pii tvorbé
prototypti webového designu nebo pro tvorbu jednostrankovych aplikaci, které¢ jsou jedno-

duché a nepotiebuji tak robustni framework, ktery by je zastieSoval. [9]
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1.2 Backendové frameworky

Backend je oznaceni pro serverovou cast webové aplikace. Uklada a uspotradava data, obsa-
huje veskerou business logiku aplikace a uzivatel jej nevidi a pfimo s nim neinteraguje jako
s frontendem. Klientska strana aplikace s backendem nejcastéji komunikuje pomoci rozhrani
API. Pro vyvoj backendu se mize vyuzit téméf jakykoliv programovaci jazyk, napt. PHP,
C++, Java, Python nebo C#. [2] Backend framework pak stejné jako frontend framework
poskytuje zpisob organizace soubort aplikace, dale také obsahuje knihovny funkci, které

usnadnuji vyvoj backend strany aplikace.

1.2.1 Express

Express [10] je nejoblibenéjsim webovym frameworkem pro Node.js. Je také zakladni kni-
hovnou pro fadu dalSich webovych frameworkil vyuzivajicich Node.js. Je open-source a ur-
¢en primarné k tvorb¢ backendu webovych aplikaci, a hlavné API rozhrani. Jelikoz vyuziva
programovaciho jazyka JavaScript, je velmi jednoduché s nim zacit, protoze se vyvojar ne-
musi ucit 2 programovaci jazyky, jeden pro frontend aplikace a druhy pro backend. Express
je také soucasti tzv. MEAN stacku, coz je soubor technologii, diky kterym Ize tvofit webové
aplikace Cisté za pomoci jazyka JavaScript. Jedna se o technologie MangoDB (databaze),
Express (backend framework), Angular (frontend framework) a Node.js (hlavni webovy ser-
ver). [11] V zékladu Express poskytuje zpracovani HTTP poZadavkl v kombinaci s riznymi
URL cestami, umoZiluje ménit nastaveni webové aplikace, jako je port, ktery se pouZiva pro
pripojeni nebo umisténi Sablon, které se pouzivaji pro vykreslovani odpoveédi na HTTP po-
zadavky. Obsahuje také integrovany renderovaci view engine, ktery pti odpovédi na HTTP
pozadavky vklada data do HTML Sablon a vykresluje je. I ptes to, Ze je Express pomérné
jednoduchy, vyvojati vytvorili velké mnozstvi kompatibilnich middleware balickt, které
tesi prakticky jakykoliv problém, ktery mize nastat pii vyvoji webové aplikace. To zahrnuje
praci se soubory cookie, relacemi, pfihlasovani a registrace uzivatelli, vyuzivani URL para-

metrd, bezpecnostni hlavicky a dalsi. [12]
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1.2.2 ASP.NET Core

Framework ASP.NET [13] se k vyvoji webovych aplikaci vyuziva jiz dlouhou tadu let, od
jeho pocatku prosel framework velkym vyvojem, ktery stale pokracuje, a nakonec vedl i ke
vzniku jeho nejnovéjSimu potomkovi ASP.NET Core 1.0. ASP.NET Core neni pokracova-
nim ASP.NET verze 4.6, ale je zcela novym frameworkem. Je vytvoien spolecnosti Micro-
soft a jedna se o kompletni pfepracovani ASP.NET frameworku, tak aby byl rychlejsi, vice
flexibilni, moderni a multiplatformni, coz znamena, ze webova aplikace mize bézet na ope-
ra¢nim systému Windows, Linux 1 Mac. Je open-source a je zaloZen na architektuie MVC
(Model-View-Controller) a Web API, které kombinuje do jednoho webového frameworku.
[14] Architektura MV C rozd¢€luje webovou aplikaci na tfi hlavni logické prvky: model, ktery
obsahuje veSkerou business logiku a reprezentuje data. View, coZ je Cast, kterd obsahuje
uzivatelské rozhrani a s tim spojenou logiku. A nakonec Controller, ktery se chova jako pro-
sttednik mezi modelem a view. Zpracovava ptichozi HTTP pozadavky, manipuluje s daty a
predava vysledky do konkrétnich view. [15] ASP.NET Core je navrzen tak, aby poskytoval
optimalizovanou podporu pro aplikace, které jsou pak nasazeny na cloudu, a je zaloZen na
sad€ modularnich a specializovanych balickli NuGet, coZ umoZiiuje optimalizovat webovou
aplikaci tak, aby obsahovala jen ty bali¢ky, které jsou tieba. M4 vestavénou podporu pro
dependency injection, obsahuje tag helpery a umoznuje vyvojati hostovat webovou aplikaci

na Windows IIS serveru. [14]

1.2.3 Flask

Flask [16] je framework pro vyvoj webovych aplikaci vyvinuty v jazyce Python. Je velmi
jednoduchy na pocatecni nauceni a pouzivani, a tedy idealni pro zacatecniky, jelikoz neob-
sahuje tzv. boilerplate kod nebo zavislosti, které by odvadély pozornost od vyvoje primar-
nich funkci aplikace. Framework vzniknul v roce 2004 jako aprilovy Zert vyvojafe Armina
Ronachera. Open-source programatorska komunita si jej ale rychle oblibila a projekt zacala
rozvijet a programatorskou komunitou je udrzovan do dnes. Oproti full-stack frameworkim,
které by v zédkladu nabizely mimo jiné i autentizaci, autorizaci, databazovy ORM, validaci
vstuptl a dalsi funkce, je Flask oznacovan jako mikro-framework, protoze je lehky a posky-
tuje pouze nezbytné komponenty pro vyvoj webové aplikace, jako jsou routing, zpracovani
HTTP pozadavk nebo prace s relacemi. Flask také poskytuje v zdkladu vyvojovy server a
ladici program, ma integrovanou podporu pro jednotkové testovani a taky obsahuje mnoho

podpirnych knihoven, kterymi lze rozsifit jeho funkce. [17] V neposledni fadé vyuziva
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popularni Sablonovaci systém pro Python — jinja2, ktery umoziuje kombinovat HTML $a-
blony s konkrétnim zdrojem dat, a je tak mozné zapisovat Python proménné pfimo do HTML
Sablon a tvofit tak dynamické webové aplikace. V posledni fad¢ také podporuje rozhrani
WSGI, které se pouziva jako standard pro vyvoj webovych aplikaci v programovacim jazyce

Python. [18]

1.3 Databazové technologie

Databaze je uspofddany soubor strukturovanych informaci nebo dat, obvykle ulozenych
elektronicky v poc¢itacovém systému. Databaze je Casto fizena systémem pro spravu databazi
(DBMS). Data v nejbéznéjsich typech databazovych systémi jsou obvykle strukturovana do
radkt a sloupcti propojenych tabulek, aby bylo mozné efektivné data zpracovavat a provadét
nad nimi riizné dotazy. K datlim Ize pak snadno pfistupovat, upravovat nebo je mazat. Vét-

Sina databazi pouziva pro zapis a dotazovani strukturovany dotazovaci jazyk SQL. [19]

1.3.1 MySQL

MySQL [20] bylo piivodn& vyvinuto v roce 1994 Svédskou spolecnosti MySQL AB. Spo-
le¢nost byla pak koupena v roce 2008 americkou spole€nosti Sun Microsystems, kterou dva
roky na to odkoupila spole¢nost Oracle. Od roku 2010 je tedy MySQL pod vlastnictvim
spolecnosti Oracle. Defini¢né je MySQL open-source systém pro spravu relacnich databazi
(RDBMS) s modelem klient-server. RDBMS je software pouzivany pro vytvareni a spravu
databézi na zaklad¢ relatniho modelu. Pocitace, které maji nainstalovany RDBMS software,
jsou oznacovany jako klient a v ptipadé, ze chtéji pristoupit k datim, tak se pfipojuji na
RDBMS server. Vysokou popularitu pak 1ze vysvétlit napt. diky flexibilité a jednoduchosti
pouziti. JelikoZ jde o open-source projekt, 1ze upravit zdrojovy kod pro specifické potieby
aplikace. Dale diky vysokému vykonu i pii velkych objemech dat a silnému zabezpeceni

skrz verifikaci a Sifrovani hesel. [21]
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1.3.2 PostgreSQL

PostgreSQL [22] je open-source objektové-relacni systém pro spravu databazi s velkym du-
razem na rozsifitelnost a dodrzovani standardti. Jde po MySQL o druhy nejpouzivanéjsi sys-
tém. Prvni verze vznikla roku 1981 s nazvem Ingres na Kalifornské univerzité, pozdéji byl
projekt pfejmenovan na Postgres a po pfidani podpory jazyka SQL v roce 1996 byl znovu
pfejmenovan do nynéjsi podoby PostgreSQL. Je zdarma a vyviji jej Global Development
Group, coz je skupina riznych spolecnosti a také tisice individualnich programatori. Systém
je schopen béZet na vSech hlavnich operacnich systémech veetné Linuxu, variant UNIXu a
Windowsu. Je pln€ kompatibilni s databazovym standardem ACID [23], ktery definuje vlast-
nosti, které by databaze méla mit, aby doslo k spolehlivému zpracovani databazovych trans-
akci (atomicita, konzistence, izolovanost a trvalost). Podporuje také mezinarodni znakové
sady, vicebajtové kodovani znakl, Unicode znaky, rozliSovani velkych a malych pismen
nebo formatovani. [24] Nevyhodou oproti MySQL je pak nutnost provedeni vétsiho mnoz-
stvi prace, pokud chceme dosahovat vétSich rychlosti, a také fakt, ze vétsi pocet aplikaci

podporuje MySQL neZ podporuje PostgreSQL. [25]

1.3.3 Microsoft SQL Server

Microsoft SQL Server [26] je stejné€ jako MySQL a PostgreSQL systém pro spravu relac¢nich
databazi (RDBMS). Uplné prvni verze se SQL Server do¢kal roku 1989 skrz spolupréci spo-
le¢nosti Microsoft a Sybase. Partnerstvi spole¢nosti se ale rozpadlo a SQL Server prevzal
Microsoft. [27] Stejné€ jako vSechny hlavni syst¢émy RBDMS podporuje jazyk SQL, ale ob-
sahuje také vlastni implementaci SQL jazyka, tzv. T-SQL (Transact-SQL), ktery rozsifuje
SQL jazyk o dalsi funkcionality, nova klicova slova a narozdil od SQL piikazl se T-SQL
piikazy provadi proceduralng, coz znamena, Ze kod se zpracovava jako blok, logicky a ve
strukturovaném potadi. [28] Hlavnim uzivatelskym rozhranim pro ptistup k SQL Serveru je
aplikace SQL Server Management Studio (SSMS). SQL Server neni open-source a ve své
plné verzi neni zdarma. Je rozdélen do n€kolika edici podle potteby uziti od edice Express,
ktera je zdarma, ale neobsahuje pokrocilejsi funkcionality, pies Developer edici ur¢enou pro
vyvojate, web edici, Standard edici a nakonec edici Enterprise (cena az 300 000 K¢), coz je
prémiova verze SQL serveru, ktera obsahuje vSechny nabizené funkcionality, obrovsky vy-

kon a maximalni kapacity. [29] [30]



UTB ve Zliné, Fakulta aplikované informatiky 21

1.4 Zabezpeceni

Témér kazdd webova aplikace je do jist€é miry zranitelnd vici bezpeCnostnim Utokim.
Hrozby se mohou lisit, od lidskych pochybeni az po koordinované a velmi sofistikované
utoky vyuzivajici softwarovych chyb v systému. Dle studie spolecnosti Verizon [31] je
z velké ¢asti motivaci uto¢nikl finanéni vydélek, jelikoz at’ uz provozujeme sofistikovanou
webovou aplikaci, elektronicky obchod, nebo malou firemni stranku, témét vzdy je napojena
na databézi Casto obsahujici citlivé tidaje, které se daji vyuzit nebo prodat. Nize miizeme
vidét 8 nejcastejSich utokli na zabezpeceni webovych aplikaci a také, jak je mozné se proti

nim branit.

1.4.1 Cross-site scripting (XSS)

XSS je dle studie od Precise Security [32] nejcastéjSim kybernetickym ttokem na webové
stranky. Podle studie se jedna o témét 40 % veskerych kybernetickych utokd. Jedna se sice
o nejcastejsi typ napadeni webovych aplikaci, ale vétSina téchto napadeni neni pfili$ sofisti-
kovana a provadéji je amatéfi pomoci skripti, které vytvofil n€kdo jiny. XSS je zranitelnost
webu, ktera umoznuje ttocnikovi vloZit do zranitelné aplikace Skodlivé skripty napsané v ja-
zyce JavaScript. Kdyz pak uzivatel ptijde na webovou stranku a vyzada si od ni data, mize
mu byt webovou strankou zaslan tento Skodlivy skript a webovym prohliZzeCem spusten.
Nejjednodussi verzi tohoto toku je poskytnuti odkazu, v némz se nachézi v parametrech
Skodlivy skript, uZivatel na n¢j klikne a aplikace bez jakékoliv kontroly vyuZije data z para-
metri. Casto se pak mohou utoénici takto vydavat za napadené uZivatele a vyuZzivat viech
jejich privilegii na dané webové strance. Branit webovou stranku proti tomuto typu utoku je
mozné hned n&kolika zpisoby. Striktné filtrovat uZivatelské vstupy, tak aby obsahovaly jen
to, co je oCekavany vstup, a odstranit napt. veskeré html tagy. Pokud naSe webova aplikace
zasila v HTTP odpovédich uzivateli data fizena uZivatelem, tak dana data kodovat, tak aby
nemohla byt interpretovdna webovym prohlizeem jako aktivni obsah stranky. Dal§i moz-
nosti je vyuzit nastaveni HTTP hlavicek, tak aby HTTP odpovéd’ webové aplikace neobsa-
hovala zddny HTML a JavaScript kod. K tomu se daji vyuzit hlavicky Content-Type nebo
X-Content-Type-Options. V posledni fad¢ se da vyuzit tzv. Content Secure Policy (CSP),
ktery informuje webovy prohlizec o platnych zdrojich pro pravé nacitany obsah, které akce

1ze provést nebo které pluginy Ize nacist. [33]
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1.4.2 Brute force

Utok hrubou silou je jednim z nejjednodussich Gtokt v tomto seznamu. V oblasti webovych
aplikaci se nejéast&ji vyuziva k prolomeni ptihlagovacich udaji. Utok spo¢iva v tom, Ze se
utoc¢nik snazi uhadnout kombinaci pfihlasovaciho jména nebo hesla, a to nejcastéji za po-
moci né&jakého programu, ktery co nejrychleji zkousi kombinace v§ech moznych znaki nebo
také jen zkouseni nejcastéjSich jednoduchych hesel a jejich kombinaci. Proti tomuto Gtoku
se da na aplika¢ni urovni brénit napi. omezenim poctu pokust o piihlaSeni. Ale nejucinné;si
ochranou proti tomuto utoku je silné heslo, které by mélo obsahovat mala i velka pismena,
Cisla a alespon jeden specidlni znak. Pfi vyuziti vSech moznych znakt a délce hesla alespon
12 znakt by pak jednomu pocitaci trvalo prolomit heslo n¢kolik milionti let. Velmi rozsiie-
nou funkeci aplikaci je dvoufazové ovéteni, které také témét eliminuje hrozbu Gtoku hrubou
silou, tak Ze pii ptihladSeni z nového zafizeni nebo pii ptihladseni po uplynuti specifikované
¢asové periody pozaduje po uzivateli ovéfeni pomoci kddu, ktery se mu zobrazi na mobilnim
zatizeni. Pro nejvétsi bezpecnost je doporucované vyzadovat po uzivateli silné heslo i nasta-

veni dvoufazového ovéteni.

1.4.3 SQL injection

Utok SQL injection je nejéastéjsim ttokem svého typu (injektovani kodu nebo piikazil do
zranitelné aplikace). Utok umoziiuje Gtoénikovi zasahovat do dotaza, které aplikace provadi
nad vlastni databazi. Nejcastéji umoziuje utocnikovi zobrazovat data, ke kterym ma ptistup
samotna aplikace a ke kterym by se za bézného chodu aplikace nedostal. Ve velkém mnoz-
stvi ptipadli miiZze Gito¢nik data i upravovat nebo mazat, ¢imz muiiZe trvale zménit ¢i poskodit
chovani aplikace. V ojedin€lych ptipadech lze timto titokem eskalovat i1 na utok typu ode-
preni sluzby (DoS). Zranitelnost vii¢i tomuto typu utoku vznikd neoSetienymi vstupy nebo
Spatné napsanymi SQL dotazy, které vyuZzivaji vstupy od uZivatele tak, jak jsou jim pfedany,
a neni nad nimi provedena zadna validace. [34] Ochranou ¢islo 1 proti tomuto typu ttoku je
vzdy pouzivat parametrizace pii sklddani SQL dotazii. K parametrizaci SQL dotazi slouzi
velké mnozstvi knihoven pro rizné frameworky. Parametrizace zaruci, ze se s parametry
SQL dotazu zachézi bezpecnym zplisobem. Pokud neni mozné vyuzit zddné knihovny, ktera
by za nas sestavila parametrizované SQL dotazy, je dalsi dobrou ochranou tzv. ,,escapovat*
specidlni znaky oznacujici fetézec, jelikoz utocnik Casto spoléha na to, Ze vytvoii vstup,
ktery predCasné uzavie fetézec argumentt. Toto feSeni ale neni tak efektivni jako parametri-

zace. Casto se v praxi vyuziva tzv. ORM neboli objektové relacni mapovani. CoZ jsou
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knihovny, které umoziiuji psat dotazy na databazi v jazyce frameworku, a vyuzivat tak ob-
jekty. ORM casto umoziuji psat SQL piikazy piimo a spustit je nad databazi, coz neochra-
nuje proti SQL injection Utoku, ale pokud je ORM vyuzivdno jen skrz poskytnuté metody
knihovny, tedy neni vyuzito piimo jazyka SQL, tak se vyuziva opét parametrizace a jedna

se o velmi dobry zpiisob, jak se chranit proti tomuto typu utoku. [35]

1.4.4 OS command injection

Tento typ Gtoku vyuziva Spatného zabezpeceni webové aplikace, kterd poté umozni uto¢ni-
kovi provadét piikazy operacniho systému piimo na serveru hostujicim webovou aplikaci.
Od SQL injection se lisi tim, Ze se piikazy zadavaji ze strany serveru a ne ze strany aplikace.
Zranitelnost vici tomuto utoku vznika, kdyz webova aplikace odesild ke spusténi nesaniti-
zovan¢ a nefiltrované ptikazy operacniho systému, na kterém bézi. Kvili nedostate¢né vali-
daci vstupit miize Gto¢nik injektovat vlastni ptikazy, které budou spustény v rdmci instance
pravé bézici aplikace. Piikazy mize injektovat napt. skrz soubory cookie, skrz formulare
nebo v hlavickach HTTP pozadavki. Jedna se o obzvlasté nebezpeény utok, jelikoz tito¢ni-
kem spousténé piikazy jsou Casto spousStény s pravy aplikace, kterd na systému bézi. Coz
mohou byt i prava spravce systému a uto¢nik tak mtze ziskat iplnou kontrolu nad hostitel-
skym opera¢nim systémem, ¢imZ ohrozi aplikaci i vesker¢ jeji data. Takto napadena aplikace
muze byt vyuzita i ke kompromitaci dalSich ¢asti firemni sité, coz miize vést k dalsim tto-
kim v ramci firmy. Nejjednodussim zptsobem, jak zabranit zranitelnosti aplikace vici to-
muto utoku, je viibec nevolat pfikazy operac¢niho systému z kddu aplikace. Prakticky jaky-
koliv ptikaz operacniho systému lze provést skrz funkce poskytované v ramci frameworku
nebo vestavénych knihoven. Pokud je ale volani piikazi operacniho systému nutné, je po-
tteba zavést silnou validaci a sanitizaci vstupd, to znamena napt. omezeni vstupti podle jeho

typu jen na ¢isla ¢i pismena. [36]

1.4.5 Distributed Denial-of-Service (DDoS)

Utok typu odepfeni sluzby je ttok, kdy se Gtoénik snazi zahltit webovou stranku obrovskym
mnozstvim dat. Narozdil od jinych utokii na webové stranky, tento typ utoku se nesnazi
prolomit bezpecnost webové aplikace, ale snazi se vyCerpat serverové zdroje, na kterych
webova stranka bézi (RAM, CPU), a narusit tak nebo Upln€ zastavit provoz daného serveru.
Miize byt vyuzit také jako zastérka pro jiné skodlivé utoky, jelikoz mohou byt timto titokem
zacileny 1 servery s bezpeCnostnim softwarem, a DDoS utokem se toto zabezpecCeni narusi.

Tento typ utoku také vyuzivaji Casto aktivisté, dale vydéraci, ktefi za poplatek s Gitokem
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prestanou, nebo lidé, které chtéji shozenim servert ziskat pozornost. Utoky mohou probihat
v kratkych intervalech nebo opakované¢, mohou trvat dny, tydny i mésice, a pokud spole¢nost
spoléhd na chod webovych stranek nebo jejich serveri, tak to pro ni mize byt velmi na-
kladné, jelikoZz pti nefunkcnosti dochazi ke ztraté ptijma nebo napt. k podkopani davery od
uzivateli. DDoS utoky patii pod ttok typu DoS (Denial of Service). Rozdil mezi témito
dvéma utoky je v jejich provedeni a Skale. Pii DoS tutoku je vyuzito jen jednoho pocitace
nebo skupiny pocitaci pripojenych k jednomu internetovému ptipojeni. Oproti tomu DDoS
vyuziva obrovské mnozstvi poéitadi riizné po svété. Utok DoS se pak da odrazit napt. za-
blokovanim jakékoliv komunikace serveru s IP adresou, ze které prichdzi praveé to obrovské
mnozstvi dat. To je pfi DDoS utoku obtiznéjsi, jelikoz se jedna o velké mnozstvi zatizeni.
DDoS tutokiim se neda zabrénit, ale d4 se proti nim chranit. Je dllezité monitorovat provoz
na serveru a hlasit jakékoliv velké vykyvy v pfijimanych datech nebo podezielé pfipojeni.
Dalsi dobrou praktikou je mit obsah distribuovan na nékolika redundantnich serverech, pii
utoku pak provoz prevezmou nezasazené servery nebo vyuzit tzv. Content delivery network
(CDN), coz je systém, ktery dokéze rozprostfit zatéz z DDoS utoku mezi vSechny servery
rovnomérné. [37] V posledni fadé je moZzné vyuzit sluzeb zaméfenych pravé na ochranu

proti tomuto typu utoku, ale 1 jinym kybernetickym Utoktim, jako je napt. CloudFlare. [38]

1.4.6 Man-In-The-Middle

Utoky typu Man-In-The-Middle jsou vyuZivany hlavné u web, které nesifruji data, ktera se
zasilaji od uZivatele na server. Uto¢nik vyuziva tento typ titoku ke shromazdovani velmi
¢asto citlivych informaci jako ptihlaSovaci tidaje, detaily uctu nebo ¢isla kreditnich karet.
Utoénik se zapoji do komunikace uZivatele a serveru a déla tzv. prostiednika mezi nimi.
Miize tak odposlouchavat a zachytavat data pii jejich pfenosu mezi uZivatelem a serverem,
a pokud data nejsou Sifrovana, tak je miiZze uto¢nik snadno precist. Mize se také pfimo vy-
davat za jednu ze stran (uZzivatele i server), aby tak vyvolal zdéani, Ze se jednd o béznou
vymeénu informaci. Cilem ttoku jsou obvykle finan¢ni aplikace, SaaS webové aplikace nebo
elektronické obchody. Obecné¢ stranky, které vyzaduji ptihlaSeni a obsahuji citlivé finan¢ni
udaje uzivatele. Nejbéznéj$im a nejjednodussim zptisobem, jak Gtocnici zachyti komunikaci
mezi uzivatelem a serverem, je tzv. pasivni utok, pfi kterém uto¢nik vytvoii Wi-Fi hotspot
na vefejném misté, ktery je Casto pojmenovan, tak aby odpovidal lokaci, a neobsahuje heslo.
V momenté¢, kdy se nékdo pfipoji na tento hotspot, je utocnikovi k dispozici veskera vymena
dat online dané osoby a muze tak piisobit jako prostfednik. Na stran¢ webové aplikace se 1ze

proti tomuto Utoku chranit vyuzitim zabezpecen¢ho bezpecnostniho protokolu HTTPS
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nainstalovanim SSL certifikatu. Tim se Gtoku pfimo nezabrani, ale vSechna pfenaSena data
jsou pak Sifrovana a ovérovana a uto¢nik by musel vynalozit dalsi usili, aby dale jesté pro-
lomil Sifru a mohl data ptecist. Chranit se proti tomuto Gtoku mutze také sam, uzivatel tim ze
se bude vyhybat sitim Wi-Fi, ktera neobsahuji hesla. Nenavstévovat webové stranky, které
nevyuzivaji HTTPS protokolu (na tuto skutecnost vzdy upozorni i webovy prohlize¢). Nebo
obecné neprovadeét akce, pii kterych dochézi k presunu citlivych informaci na vetejnych si-

tich. [39]

1.4.7 Fuzzing

Fuzzing ttok nebo také Fuzz testovani je automatizovany proces vyuzivany k nalezeni bez-
pecnostnich chyb a zranitelnosti aplikace. Princip spoc¢iva ve vkladani velkého mnozstvi na-
hodnych dat neboli Fuzzu do aplikace a pozorovani vysledkil. Je béZné pouzivan tymy ky-
bernetické bezpecnosti, jelikoz se jednd o zplisob otestovani zranitelnosti aplikace s velmi
nizkymi naklady, malou ¢asovou naroc¢nosti a vyzaduje jen malé nebo zadné predchozi zna-
losti €1 analyzu testované aplikace. Stejné jako vyuzivaji fuzzing testovani tymy kyberne-
tické bezpecnosti, tak jej ale mohou vyuzit i Gtocnici, ktefi diky fuzzing utoku zjisti zrani-
telnosti aplikace a nasledné je vyuZziji. Fuzzing Ize rozdélit dle vySe znalosti o aplikaci pfed
tim, nez byl zahdjen fuzzing utok. D¢€li se na hloupy fuzzing a chytry fuzzing. Hloupy
fuzzing zde jiz byl popsan, je to levny a rychly zptsob, jak miize utocnik poskodit aplikaci.
Neobsahuje zadnou predeslou analyzu aplikace a Uto¢nici do aplikace akorat posilaji né-
hodna data a ¢ekaji, zda objevi n€jakou zranitelnost. Tento tok casto odhali jen jednoduché
a velmi povrchni bezpecnostni chyby, které aplikaci tolik neohrozi. Chytry fuzzing ttok na-
rozdil od hloupého vyzaduje urcité programatorské schopnosti a porozuméni infrastruktury
aplikace. Zamétuje se napt. na protokoly, formaty soubort a zpracovani dat. Chytry fuzzing
je drazsi nez hloupy fuzzing a vyzaduje vice ¢asu na provedeni. Cas straveny analyzou apli-
kace a vyvojem fuzzing programu ale mize vyustit v odhaleni citlivéj$ich bezpecnostnich
chyb. Chrénit se proti tomuto typu utoku lze takzvané ohném proti ohni, tedy provedenim
fuzzing Utoku na vlastni aplikaci a naslednym opravenim vzeslych bezpecnostnich chyb.
Nejlepsim zplsobem ochrany proti fuzzing utoku je pak udrzovat aktudlni vSechny vyuzi-

vané aplikace a technologie, které vyuzivame pro vyvoj aplikace. [40]
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1.4.8 Zero-Day

Termin Zero-Day odkazuje na skute¢nost, ze dodavatel, a tedy vyvojar softwaru, se o bez-
pecnosti chybé pravé dozveédél a ma tak 0 dni na opraveni. Jako den 1 se oznacuje moment,
kdy je software aplikace aktualizovan. Utok tedy spo&iva v tom, Ze ttoénici vyuziji chyby
v softwaru napt. webové aplikace, ale miize se jednat o jakykoliv typ softwaru, tfeba i ope-
racni systémy. Existuji zde dva scénéie, jak nejCastéji utocnici vyuzivaji utoku nultého dne.
Prvnim ptipadem je ten, kdy tocnici ziskaji informace o chystané aktualizaci zabezpecCeni
softwaru, ze které mohou vy¢ist, kde se nachazi bezpecnosti chyba, a vyuzit ji tak jesté pred
tim, nez je chyba odstranéna. Druhy pfipad je moment, kdy uz je chyba odstranéna, ale i pies
to se zam¢éti na slabinu této bezpecnostni chyby a budou se ji snazit zneuzit u uzivatelt, kteti
si software jest¢ neaktualizovali. Zero-Day utok je tedy velmi obecny pojem a nejedna se
pfimo o specificky utok, ale jen o obecné vyuziti bezpec¢nostnich chyb aplikace. Chranit se
proti nému da jen z uzivatelského hlediska vyuzitim firewallu, antivirovych programi a
hlavn¢ aktualizaci aplikaci ¢i jiného softwaru ihned po tom, co je aktualizovan, zejména

pokud se jedna o aplikace, které obsahuji nebo spravuji citlivé osobni informace. [41]
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2 FRAMEWORK BLAZOR

Blazor [42] je jeden z nejnovéjSich frontendovych frameworkl pro vytvareni jednostranko-
vych webovych aplikaci vytvoreny spole¢nosti Microsoft. Je soucasti open-source platformy
NET, ktera je zdarma a nemusi se platit zadné poplatky ani za komer¢ni uziti. Blazor umoz-
fuje vytvaret interaktivni dynamické webové aplikace pomoci programovaciho jazyku C#
namisto JavaScriptu. To ale neznamend, ze JavaScript a v ném napsané knihovny neni
mozné vyuzit. Blazor aplikace se skladaji z opakované€ pouzitelnych komponent, které jsou
implementovany pomoci jazyki C#, HTML a CSS. Jelikoz klientska i serverova ¢ast apli-
kace 1ze napsat v programovacim jazyku C#, je mozné skrz celou aplikaci sdilet knihovny,
modely a celkové jakykoliv koéd. Pomoci frameworku Blazor je mozné spustit klientskou
¢ast aplikace pfimo v prohlizeci klienta diky WebAssembly [43] nebo je mozné mit tuto ¢ast
aplikace na serveru a komunikovat s prohlizeCem pomoci frameworku SignalR [44]. Podle
téchto dvou moznosti béhu webové aplikace se také jmenuji 2 modely hostovani Blazor We-
bAssembly a Blazor Server. Blazor vyuZiva otevienych webovych standard bez nutnosti
instalovat dodatecné pluginy nebo pfevedeni kodu do JavaScriptu. Blazor WebAssembly 1
Blazor Server jsou podporovany v§emi hlavnimi prohliZzeci (Apple Safari, Google Chrome,

Microsoft Edge, Mozilla Firefox). [45]

2.1 Historie

Blazor prvotné vznikl jako osobni projekt Steva Sandersona — hlavniho vedouciho softwa-
rového inZenyra ve spolenosti Microsoft. Poprvé byl Blazor vefejnosti predstaven roku
2017 na konferenci NDC v Oslu. Tato prvni verze byla postavena na interpretovaném bého-
vém prostfedi .NET CIL (Common Intermediate Language) s ndzvem DotNetAnywhere.
Kwvili velkému nadSeni a velkému potencialu byl Blazor po ptedstaveni v Oslu ptidan jako
experimentalni projekt do ASP.NET GitHub organizace. To znamenalo, Ze spole¢nost
Microsoft zacala zkoumat poptavku a fesit technické problémy, které by bylo tfeba vyfesit,
kdyby se Blazor stal plnohodnotnym produktem nabizenym vefejnosti. Po pfijeti mezi ofi-
cidlni Microsoft produkty byl Blazor v roce 2018 pfepsan od zakladu tymem spravujicim
ASP.NET. DotNetAnywhere byl zahozen a nahrazen mnohem pokrocilejsi platformou
Mono, ktera je soucasti spolecnosti Microsoft jiz od roku 2016 a je oficidlnim béhovym
prostiedim pro klientské frameworky, jako je napt. Xamarin nebo Unity. Obsahuje také da-
leko vice knihoven a funkci v rdmci .NET CIL. Oficiédlni preview bylo zvefejnéno v dubnu

roku 2019 a prvotni produkéni verze byla vydana v kvétnu roku 2020. Momentalné
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nejnovejsi verzi Blazoru je mozné najit v rdmci ASP.NET Core 6 frameworku zvetejnéném

v roce 2021. [46]

2.2 Blazor Server

Jak jiz z ndzvu vypovida, pti pouziti hostovaciho modelu Blazor Server se webova aplikace
spousti na serveru v ramci ASP.NET Core aplikace. Jakakoliv aktualizace uzivatelského
rozhrani probiha prostiednictvim SignalR, coz je open-source knihovna pro aplikace zalo-
zené na ASP.NET, kterd slouzi pro asynchronni obousmérnou komunikaci mezi serverovou
a klientskou casti webové aplikace. Vyhodou vyuziti Blazor serveru je rychlé nacteni a ren-
derovani uzivatelského rozhrani, jelikoz v§echny knihovny jsou uloZzeny na stran¢ serveru a
nemusi se ¢ekat na jejich staZzeni do prohlizece. JelikoZ je vSechen kod na strané serveru, je
mozné plné vyuzit funkcionalit ASP.NET frameworku jako napft. ladéni. Nevyhodou pak
muze byt vyssi latence, jelikoz kazda uzivatelska interakce s aplikaci potfebuje vyuzit sité
ke komunikaci se serverem. Aplikace nedokaze fungovat v offline rezimu, tedy pokud uzi-
vateli selZe pfipojeni, tak aplikace pfestane uplné fungovat. Problémem je také skalovatel-

nost, s velkym mnoZstvim uZivateltl bude vyuzivano hodné serverovych zdrojt. [47]

2.3 Blazor WebAssembly

Daleko popularnéjsim hostovacim modelem, diky kterému je Blazor konkurenceschopny, je
Blazor WebAssembly. Webové aplikace vyuZivajici tohoto hostovaciho modelu se spousti
v prohlizeci na strang uZivatele v prostiedi .NET zaloZeném na WebAssembly. WebAssem-
bly [43] je novy standard popisujici pfenositelny format binarniho kodu optimalizovany pro
spusténi v prohliZze¢ich pro klientské 1 serverové aplikace. Snazi se podporovat jakykoliv
programovaci jazyk na jakémkoliv operacnim systému. Pfi prvotnim navstiveni webu je
aplikace Blazor, vSechny jeji zavislosti 1 .NET runtime stazen do prohlizece uzivatele. We-
bov¢ aplikace se spousti pfimo ve vlakné uzivatelského rozhrani prohlizece a v ramci tohoto
samého vlakna se také zpracovavaji veSkeré udalosti a aktualizace uzivatelského rozhrani.
Aplikacni prostfedky jsou pak uloZeny jako statické soubory dle druhu nasazeni bud’ na ser-
veru, nebo ve sluzbé, kterd je schopna uzivateli staticky obsah poskytnout. Webova aplikace
Blazor WebAssembly muze byt nasazena tzv. standalone neboli samostatnym stylem, coz
znamena, ze neobsahuje serverovou ¢ast aplikace, kterd by poskytovala sluzby a soubory
uzivatelské ¢asti. Naopak aplikace mlize byt nasazena jako hosted neboli hostovana, ktera

serverovou cast aplikace ASP.NET Core obsahuje a komunikuje s klientskou ¢asti bud’
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pomoci knihovny SignalR, nebo volanim webového API. Aby aplikace mohla fungovat,
musi ji ale podporovat prohlize¢ uzivatele, jeji rychlost také do jisté miry zavisi na uzivatel-
ském zafizeni a prvotni stazeni aplikace do prohlizeCe muze trvat delsi dobu. Naopak neni
zde zavislost na .NET serveru jako u Blazor Server hostovaciho modelu, takze aplikace mtze
bézet 1 kdyz je server offline a server neni tolik zatiZen, jelikoz aplikace vyuziva prostfedky

uzivatele pro fungovani. [47]

2.4 Funkcionality

e Razor pages — Blazor vyuziva Razor syntaxi ve svych komponentach pro tvorbu dy-
namickych uzivatelskych rozhrani, diky tomu je mozné vyuzivat C# kéd v kombi-
naci s HTML a CSS pro vyvoj uzivatelského rozhrani.

e Hot reload — nové ptfidana funkcionalita v rdmci .NET 6, kterd dovoluje programa-
toriim provadét zmény uzivatelského rozhrani za béhu aplikace bez ztraty stavu apli-
kace.

e Lazy loading podpora — technika pro nacitani knihoven a zdroji na vyzadani. Zkra-
cuje pocate¢ni dobu nacitani aplikace tim, Ze aplikace odklada pozadavek na staZeni
danych zdroji az na moment, kdy jsou potieba. V zakladu tato funkcionalita v Bla-
zoru neni zapnutd a Blazor aplikace musi byt instruovdna, kdy ma zdroje nacist.

e (SS izolace — technika umoznujici stylovat komponenty jednotlivé narozdil od jed-
noho souboru obsahujiciho vSechny styly. Kod je piehlednéjsi a je mozné znovupo-
uzit ndzvy CSS tfid a id mezi jednotlivymi komponentami.

e AoT kompilace — ahead-of-time kompilace (kompilace v predstihu) umoziiuje kom-
pilovat .NET kéd ptimo do WebAssembly, coz vede ke zlepseni vykonu za béhu na
ukor vétsi velikosti aplikace. Behem pievodu se také odstraiiuje nepouzity .NET We-
bAssembly runtime kod pro zmensSeni velikosti aplikace.

e Podpora virtualizace — technika, ktera omezuje vykreslovani uzivatelského rozhrani

tak, aby se zobrazovaly pouze ¢asti aktualné viditelné uzivatelem.
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3 FRAMEWORK ANGULAR

Angular je frontendovy framework zaméfeny na tvorbu komplexnich a efektivnich jedno-
strankovych webovych aplikaci. Je open-source a byl vyvinut spolecnosti Google. Je posta-
ven na programovacim jazyku TypeScript, coz je nadstavba jazyka JavaScript, ktera
JavaScript podstatné zjednodusuje, usnadnuje jeho Cteni a ladéni a podporuje zakladni da-
tové typy, ale i typy jako tfidy nebo rozhrani. Angular je zaloZzen na znovupouzitelnych
komponentéach rozdélenych na HTML, CSS a TypeScript ¢ast, tedy kazdd komponenta se
sklada ze 3 soubort, prvni obsahuje kod, druhy je tvofen jazykem HTML a tfeti obsahuje
stylovani dané komponenty. Framework obsahuje také celou fadu uzite¢nych nastroji, jako
je tfeba ng-bootstrap, Angular material, coZ je knihovna jiz hotovych komponent pro uziva-
telské rozhrani dle Google specifikaci [48]. A hlavné obsahuje vlastni CLI (Command-line
interface), diky kterému je velmi jednoduché vytvorit nebo nastavit Angular projekt nebo
generovat komponenty, coz eliminuje psani boilerplate kodu. Angular CLI obsahuje také
server, ktery sestavi aplikaci a lokalné ji spusti v prohlize¢i. Velmi pouzivanym navrhovym
vzorem v Angularu je reaktivni programovani, které je implementovano diky RxJS kni-

hovné, kterd umoznuje implementaci asynchronniho nacitani dat.

3.1 Historie

Angular byl plivodné vytvoren zaméstnancem spolecnosti Google MiSkem Hevery jako ve-
dlejsi projekt pro jednodussi tvorbu dalSich projektl, na kterych v té dobé pracoval. Prvni
verze byla vydana v roce 2010 jako open-source projekt s nazvem Angular]JS. Projekt rychle
nabral na popularité, ale objevily se nové pokroky a standardy v JavaScriptu a AngularJS
zacinal byt pozadu, také kvili kapacitni vytiZzenosti vyvojafského tymu. V roce 2016 pfi-
chéazi nova verze s nazvem Angular 2, coZ byl kompletni ptepis celého Angular]JS frame-
worku, a bohuzel neexistovala jednoducha cesta, jak ptejit z AngularJS na Angular 2, pro-
gramatorské tymy tedy musely Casto projekty napsané v Angular]S témét celé piepsat od
zacatku v novém frameworku. Tato zména snesla velkou vinu kritiky. Angular se snazi zve-
fejnit novou verzi kazdych 6 mésicli, kazda nova verze je nyni jiz zp&tn¢ kompatibilni. Po-
stupem cCasu byla vydana verze 4 s vylepSenym view-enginem a knithovnou pro jednoduché
tvofeni HTTP pozadavki. Verze 5 ptidala naptiklad podporu pro progresivni webové apli-
kace. Verze 7 byla primdrné zamétena na vylepSeni vykonu. Nejnovéjsi verzi je Angular 13
zvetejnéna v listopadu roku 2021. Tato verze uz nepodporuje zastaraly view-engine, ale vy-

uziva Angular Ivy pro generovani obsahu. Podporuje také novéjsi verze RxJS knihovny a
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jazyka TypeScript. Obsahuje také nové API pro tvorbu komponent nebo vylepsené¢ CLI a
spoustu dalSich pokrok. [49]

3.2 Architektura

Kazda webové aplikace, kterd vyuziva frameworku Angular, se opird o zakladni stavebni
kameny, kterym se tikd komponenty. Komponenty jsou pak uspotfadany do tzv. NgModules
neboli moduli, které seskupuji souvisejici kod do funkénich sad. Kazda webova aplikace je
pak tvofena sadou modult. Pro zakladni fungovani musi mit Angular aplikace vzdy alespoii
jeden kofenovy modul, ktery umoznuje bootstrapping, ale obvykle ma i mnoho dal§ich mo-
dulti s riiznymi funkcionalitami. Angular je tedy postaven na komponentové architekture,
kde kazd4 komponenta se sklada z view, které reprezentuje uzivatelské rozhrani a prezentuje
uzivateliim data. Déle se skladd z komponentové logiky, ktera mimo jiné vyuziva modely a
zprostiedkovava komunikaci mezi view a modelem. Modely udrzuji data a predstavuji
business logiku aplikace. Angular také umoznuje obousmérnou datovou vazbu (Two-way
data binding), ktera zajist'uje synchronizaci dat mezi modelem a view. Jakmile se zméni data
v modelu, tak je zména ihned reflektovana ve view, stejné tak to funguje i naopak, pokud

jsou data zménéna uzivatelem ve view, tak jsou data upravena v modelu. [50]

3.2.1 Komponenty

Kazda webova aplikace Angular mé alesponl jednu komponentu, a to komponentu koteno-
vou, kterd spojuje hierarchii komponent s objektovym modelem dokumentu stranky (DOM).
Kazda komponenta pak definuje tfidu, ktera obsahuje data a logiku, a je spojena s HTML
Sablonou, ktera definuje diky HTML tagim to, jak bude strukturované uzivatelské rozhrani.
Komponenty také vyuZzivaji sluzby, které poskytuji specifickou funkcionalitu, ktera uplné
nemusi souviset s danou komponentou. Poskytovatele sluzeb lze do komponent injektovat

jako zavislosti, diky cemuz je pak kod modularni, znovupouzitelny a efektivni. [50]

3.2.2 Moduly

Angular moduly se od JavaScript modult 1i8i a dopliiuji je. Angular modul deklaruje kontext
kompilace pro sadu komponent, které obsahuji uzce souvisejici sadu funkcionalit. Modul
muze své komponenty spojovat se souvisejicim kodem, napiiklad sluzbami, a vytvaret tak
funk¢ni jednotky. Kazda webova aplikace Angular ma kofenovy modul pojmenovany App-
Module, ktery poskytuje zavadéci mechanizmus (bootstrapping), ktery spousti aplikaci. Mo-

dul mize importovat funkcionality zjinych modulli a umoznit exportovani své vlastni
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funkcionality do jinych modulti. Usporadani kdédu do funkénich modult podporuje znovupo-
uzitelnost a pomaha pii fizeni vyvoje slozitych aplikaci. Je podporovéna také technika lazy-

loading a moduly Ize nacitat na vyzadani. [50]

3.2.3 Routing

V ramci Angular frameworku je zabudovany v zakladu routing modul, coz je sluzba, ktera
umoznuje definovat navigaéni cesty mezi rdznymi stavy aplikace. Modul je vytvoren dle

znamych prohlize¢ovych konvenci:

e Uzivatel zadd URL adresu do adresniho fadku a bude pfesmérovan na odpovidajici
stranku.

e Uzivatel klikne na odkaz na strance a bude piesmérovan na odpovidajici stranku.

e Uzivatel klikne na tlacitko zpét nebo vpted a uZzivatel bude presmérovan zpét nebo

vpted dle historie zobrazenych stranek.

Routing tedy mapuje cesty podobné URL na komponenty misto stranek. KdyZ uZivatel pro-
vede akci, kterd by v prohlizeci nacetla novou stranku, routing modul zachyti chovani pro-
hlizeCe a pfesméruje uzivatele dle aplika¢ni logiky. Pokud by méla byt nactena komponenta,
kterd vyuziva funkci modulu, ktery jesté nebyl nacten, je moZné modul nacist diky lazy-
loading technice. Pro definovéani navigacnich pravidel, které upravuji, které komponenty se
za jakych podminek mohou uzivatelim zobrazit nebo skryt, sta¢i ptifadit v routing modulu

navigacni cestu ke komponentam a k nim navigacni logiku. [50]

3.3 Funkcionality

e SCSS a SASS — Angular podporuje stylovani skrz SCSS 1 SASS, coz jsou vylepsené
verze zakladniho programovaciho jazyka pro stylovani CSS. Tyto vylepSené verze
obsahuji plno funkcionalit, které CSS nema jako napt. referencovani elementti, pro-
ménné, interpolace, placeholdery, funkce a dalsi.

e Direktivy — pomoci direktiv je mozné vytvaret vlastni HTML ttidy, které ptidavaji
dalsi chovani prvkiim, které nimi byly dekorovany. Direktivy lze tvofit vlastni, ale
Angular obsahuje i vestavéné direktivy jako napt ngClass.

e RxJS — Angular podporuje reaktivni programovani a tézce pii tom spoléha na kni-
hovnu RxJS, kterd poskytuje implementaci typu observable a usnadniuje tak sestavo-
vani asynchronniho kddu nebo kddu zalozeném na zpétnych volanich. Knihovna také

poskytuje obsluzné funkce pro praci s observable objekty.
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e Angular material — knihovna komponent uzivatelského rozhrani, které 1ze pouZzivat
v Angular aplikacich. Ridi se specifikacemi Material Design od spole¢nosti Google,
ale jejich vzhled lze i ptizpUsobit.

e Ng-bootstrap — open-source repositar, ktery poskytuje nativni widgety a komponenty
tvotfené pomoci Bootstrap 5 CSS.

e HttpInterceptor — rozhrani, které umoziuje zachycovat veskeré HTTP pozadavky a
odpovédi serveru v ramci Angular aplikace. Béhem zachyceni lze HTTP pozadavky
a odpovédi ovétovat, ukladat do cache paméti, modifikovat jejich hlavicky nebo na
zaklad¢ jejich obsahu a atributli spoustét vlastni logiku.

e Ivy— kompilaéni a renderovaci engine nové generace, ktery pomaha pievést kod na-
psany v jazyce TypeScript a HTML do standardnich instrukci jazyka JavaScript a
pomaha tak prohlizeci s interpretaci aplikace. Ivy navic odstranuje nepouzivany kod,

¢imz zmensuje velikost aplikace a zvysuje jeji rychlost.
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II. PRAKTICKA CAST
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4 NAVRH WEBOVE APLIKACE

Webova aplikace je koncipovana jako samosjednévac cestovniho pojisténi a byla inspiro-
vana jiz existujicimi samosjedndvacimi kalkulackami pojistoven. Aplikace je jednostran-
kova (single-page) a neobsahuje tedy vice stranek, ale je rozdelena do 5 krokd, kterymi uzi-
vatel postupné prochazi, a na zdklad¢ uzivatelskych vstupli se dynamicky méni obsah a stav
stranky. Hlavni funkci aplikace je vytvorit uzivateli nabidku 3 pojistovacich balickl na za-
kladé uzivatelem zvolenych parametrii a néasledné sjednani smlouvy jednoho z vybra-
nych bali¢kl. Jedna se o demo slouzici k porovnani implementaci zakladnich funkci frame-
workll Blazor a Angular pro implementaci jednostrankové aplikace z oblasti pojistovnictvi.
Z tohoto diivodu aplikace nefesi napt. moznost smlouvu mazat ze systému nebo obecna na-
fizeni o ochrané osobnich tdaji (GDPR). V produkéni verzi aplikace by uzivatel tuto moz-
nost m¢l napt. zaslanim emailu a musel by také souhlasit se zpracovanim osobnich udaja.
Navrh aplikace zacal vytvorenim funk¢nich a nefunkénich pozadavki, nasledné vytvorenim

scénaru pripadl uziti a navrhem zabezpeceni.

4.1 Funkéni pozadavky

Funkéni poZadavky definuji funkce, které musi byt aplikace schopna vykonat. NiZe je uve-

den seznam funk¢nich pozadavkl navrZzené aplikace:

e R1: Systém musi umoZnit vybé&r typu pojisSténi. Na vybér musi byt jedna cesta, vice
cest za rok a ro¢ni pobyt.

e R2: Systém musi umoznit vybér typu destinace. Na vybér musi byt Ceska republika,
Evropa a cely svét.

e R3: Systém musi umoZznit zvolit datum odjezdu a névratu.

e R4: Systém musi umoznit vybrat typ pojistnika mezi osobu fyzickou, pravnickou
nebo osobu samostatné vydélecné ¢innou a na zaklade toho zménit pozadované udaje
0 pojistnikovi.

e RS5: Systém musi umoznit pojistit maximalné 10 dalSich pojiStovanych osob.

e R6: Systém musi umoznit vyber jednotlivych pfipojisténi.

e R7: Systém musi generovat tfi typy balicki dle definovanych limitd plnéni a zahrno-
vat zvolend ptipojisténi uzivatelem.

e R&8: Systém musi vypocitat cenu kazdého balicku dle zvolenych parametrt uzivate-

lem.
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R9: Systém musi umoznit uzivateli vybér jednoho z pojistovacich balicki.

R10: Systém musi umoznit uzivateli sjednat pojistnou smlouvu cestovniho pojisténi
dle uzivatelem zadanych a vybranych specifikaci.

R11: Systém musi generovat smlouvu ve formatu pdf.

R12: Systém musi po vytvofeni smlouvy zaslat email se smlouvou na uzivatelem
zadany email.

R13: Systém musi evidovat vygenerované smlouvy do databaze.

R14: Systém musi umoznit uZivateli priichod mezi jednotlivymi stavy aplikace do-
piedu i zpét.

R15: Systém musi zachovavat uZivatelem vyplnéna data skrz jednotlivé stavy apli-

kace.

4.2 Nefunk¢éni pozadavky

Nefunkéni pozadavky definuji vlastnosti aplikace jako celku a jeji omezeni. NiZe je uveden

seznam nefunk¢nich poZadavkl navrzené aplikace:

NF1: Serverova ¢ast webové aplikace (backend) musi podporovat operaéni systémy
Linux, Windows a macOS.

NF2: Klientska ¢ast webové aplikace (frontend) musi podporovat prohlize¢e Google
Chrome, Mozilla Firefox, Microsoft Edge a Safari.

NF3: Systém musi byt dostupny v ¢eském jazyce.

NF4: Systém musi pouZzivat Korunu ¢eskou jako zdkladni ménu.

NFS5: Systém musi byt rozsifitelny a modifikovatelny.



UTB ve Zliné, Fakulta aplikované informatiky 37

4.3 Scénare pripadu uziti

Ptipady uziti popisuji Cinnost, kterou urcity aktér vykonava v ramci aplikace. Jsou psany
z pohledu primérniho aktéra a obsahuji hlavni scénaie a alternativni scénaie. Scénafe jsou
pak posloupnosti kroki, které musi aktér a systém vykonat pro splnéni dané ¢innosti. Hlavni
scénat popisuje prubéh bez vyskytu vyjimek a alternativni scénafe tyto vyjimky zachycuji.

NiZe je uveden seznam scénait piipadi uziti navrzené aplikace.

Tabulka 1 - Scénar ptipadu uZiti: Vygenerovani nabidek pojisténi

Nazev: Vygenerovani nabidek pojisténi

ID: UC1

Charakteristika: Vygenerovani nabidek pojisténi na zakladé uzivatelem specifiko-

vanych hodnot.

Primarni aktér: Uzivatel

Vedlejsi aktéri: Zadni

Vstupni podminky: UZivatel se nachazi na tivodni strance webové aplikace.

Vystupni podminky: UZivateli budou prezentovany 3 balicky pojisténi s rozdil-

nymi cenami na zéklad¢ uzivatelem specifikovanych hodnot.

Hlavni scénar:

Krok Aktér/Systém | Popis

. Uzivatel vyplni zakladni informace o cesté a o pojist-
1. Uzivatel )

nikovi (podle vybraného typu osoby).

2. Uzivatel Uzivatel klikne na tlaéitko ,,PokraCovat®.
3. Systém Systém zvaliduje uzivatelem vyplnéné udaje.
4. Systém Systém zobrazi uzivateli nabidku vSech pfipojiSténi.

) Uzivatel zaskrtne checkbox u pfipojisténi, ktera chce
3. Uzivatel

v ramci pojiSténi mit zahrnuta.

6. Uzivatel Uzivatel klikne na tlacitko ,,Vytvofit nabidku®.
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Systém zobrazi uzivateli 3 balicky, jejich cenu a li-
7. Systém ) ) . o
mity plnéni jednotlivych pfipojisténi.

Alternativni scénare:
UC1 _la— Pridani dalsi pojisténé osoby
UC1 _1b — Odstranéni ptidané pojisténé osoby

UC1 3a— Nevyplnéné nebo Spatné vyplnéné udaje

Tabulka 2 — Alternativni scénar ptipadu uziti: Pfidani dalsi pojisténé osoby

Nazev — alternativni scénar: Vygenerovani nabidek pojisténi — Pfidani dalsi pojis-

téné osoby

ID: UCI la

Charakteristika: Pfidani dalsi pojisténé osoby.

Alternativni scénar:

Krok Aktér/Sys- | Popis
tém
1. Uzivatel Uzivatel klikne na tlacitko ,,Pfidat osobu®.
2. Systém Systém zobrazi pole k vyplnéni informaci dalsi pojis-

tované osoby.

3. Uzivatel Uzivatel vyplni tdaje o dalsi pojistované osobé.

Tabulka 3 — Alternativni scénat ptipadu uziti: odstranéni piidané pojisténé osoby

Nazev — alternativni scénar: Vygenerovani nabidek pojisténi — Odstranéni ptfidané

pojisténé osoby

ID: UCI_1b

Charakteristika: Odstranéni piidané pojistované osoby.

Alternativni scénar:
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Krok Aktér/Sys- | Popis
tém
1. Uzivatel Uzivatel klikne na tlacitko ,,Odstranit* vedle pojisto-
vané osoby, kterou chce odstranit.
2. Systém Systém odstrani uzivatelem specifikovanou osobu ze
seznamu dalSich pojistovanych osob.

Tabulka 4 - Alternativni scénaf pripadu uziti: Nevyplnéné nebo Spatné vyplnéné udaje

Néazev — alternativni scénar: Vygenerovani nabidek pojisténi — Nevyplnéné nebo

$patné vyplnéné udaje

ID: UC1 3a

Charakteristika: Validace Spatn€ zadanych udaju.

Alternativni scénar:

Krok Aktér/Sys- | Popis
tém
1. Systém Systém oznaci ¢ervené pole, ve kterych jsou Spatné za-
dané udaje.
2. Systém Systém zobrazi valida¢ni hlasku vedle poli, které obsa-
huji Spatné zadané udaje.

Tabulka 5 - Scénar piipadu uziti: Sjednani smlouvy konkrétniho pojistovaciho balicku

Nazev: Sjednani smlouvy konkrétniho pojistovaciho balicku

ID: UC2

Charakteristika: Vytvoreni smlouvy cestovniho pojisténi na zéklad¢ uzivatelem

zvoleného pojistovaciho balicku.

Primarni aktér: Uzivatel

Vedlejsi aktéii: Zadni
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licka.

Vstupni podminky: UzZivatel se nachazi na obrazovce s vybérem pojistovacich ba-

email.

Vystupni podminky: Bude vytvorena smlouva na zéklad¢ uzivatelem zvoleného

pojistovaciho balicku, ktera mu bude spolecné s platebnimi pokyny zaslana na

Hlavni scénar:

Krok Aktér/Systém | Popis
. Uzivatel klikne na tlac¢itko ,,Vybrat balicek* pod ba-

1. Uzivatel .

lickem, ktery chce sjednat.

Systém zobrazi uZivateli formuléf pro vyplnéni kon-
2. Systém )

taktnich udaju.
3. Uzivatel Uzivatel vyplni kontaktni udaje.
4, Uzivatel Uzivatel klikne na tlacitko ,,Sjednat smlouvu®.
5. Systém Systém zvaliduje uzivatelem vyplnéné udaje.

Systém zobrazi uzivateli potvrzeni o vytvoteni
6. Systém

smlouvy.

Systém vygeneruje smlouvu ve formatu pdf a zasle ji
7. Systém _ ‘

na email zadany uzivatelem.
8. Systém Systém ulozi smlouvu do databaze.

Alternativni scénare:

UC2 5a— Nevyplnéné nebo Spatné vyplnéné udaje

Tabulka 6 - Alternativni scénaf piipadu uziti: Nevyplnéné nebo Spatné vyplnéné udaje

Nazev — alternativni scénar: Sjednani smlouvy konkrétniho pojistovaciho balicku

— Nevyplnéné nebo Spatné vyplnéné udaje

ID: UC2 5a

Charakteristika: Validace Spatn¢ zadanych udaji.
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Alternativni scénar:
Krok Aktér/Sys- | Popis
tém
1. Systém Systém oznaci Cervené pole, ve kterych jsou Spatné za-
dan¢ udaje.
2. Systém Systém zobrazi validacni hlasku vedle poli, které obsa-
huji Spatné zadané tdaje.

4.4 Zabezpeceni

Webova aplikace je zabezpecena hned nékolika zpiisoby. Aplikace neni zranitelnd vici
utoku typu cross-site scripting, jelikoz v zadné casti aplikace se uzivatelské vstupy nevkla-
daji do HTML 8ablony nebo do JavaScript kodu. Navic frameworky Blazor i Angular auto-
maticky koduji vSechen zobrazovany text a Skodlivy kod tedy neni viibec interpretovan jako
kod. [51][52] Aplikace je také ze své podstaty odolné viici utoku brute force, jelikoz se jedna
o samosjedndvac a neni nutna registrace a piihlaseni uZivatele. Uzivatel je tedy anonymni a
nema v aplikaci ulozené zadné idaje, které by se daly brute force utokem prolomit. Zrani-
telnost viici ttoku OS command injection také neexistuje, jelikoz aplikace v Zadném bodu
jejiho b&hu nevola piikazy operacniho systému. Utoénik tedy nema Sanci pii zadani $kodli-
vych dat spustit jakykoliv pfikaz opera¢niho systému. Proti utoku typu SQL injection je
aplikace chranéna vyuzitim knihovny Entity Framework. Ta sama o sob& nebrani tomuto
typu utoku, stale je mozné 1 s vyuzitim této knihovny napsat SQL dotazy, které budou zra-
nitelné vic¢i tomuto utoku. V ramci implementace aplikace byly ale zvoleny pro praci s da-
tabazi metody, které jsou parametrizované a s databdzi je tak komunikovano bezpe¢nym
zpusobem. Proti ttoku man-in-the-middle je aplikace chranéna vyuzitim Sifrované komuni-
kace mezi klientem a serverem. Je vyuZito podporovanych funkci frameworku ASP.NET
Core pro presmérovani vSech HTTP pozadavkti na HTTPS pozadavky. Zaroven je vyuzito
protokolu HSTS (HTTP Strict Transport Security) s nastavenou hodnotou max-age na 1 rok.
Tento protokol zplisobuje to, Ze si prohlize¢ zapamatuje webovou stranku a spoji se s ni po
specifikovanou dobu (1 rok) jen skrz protokol HTTPS. Sifrovana komunikace skrz SSL je
také zajiSténa pfi zasilani emailu se smlouvou. Aplikace také vyuziva serverovych i klient-

skych validaci pro omezeni vstupt jen na datové typy, které jsou od vstupu ocekavané.
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5 KLICOVE CASTI WEBOVE APLIKACE

Pti tvorbé aplikace byly vytvoteny celkem 4 projekty. 2 projekty klientské ¢asti aplikace,
jeden ve frameworku Blazor WebAssembly a druhy ve frameworku Angular. Dale projekt
serverové Casti aplikace ve frameworku ASP.NET Core a sdileny projekt Shared, ktery
slouzi v ramci Blazor frameworku pro sdileni kddu mezi klientskou a serverovou ¢asti apli-
kace. Klicovymi prvky serverové casti aplikace jsou endpointy, sluzby (hlavni pojistovaci
sluzba, zasildni emailu, tvorba smlouvy ve formatu pdf) a propojeni s databézi. V klient-
skych projektech Blazor WebAssembly a Angular jsou klicovymi prvky jejich komponenty
pro navigaci, zadani zékladnich informaci, pfidani dalSich pojistovanych osob, vybér ptipo-
jisténi, zobrazeni a vybér balicku, zadani kontaktnich tdajt, potvrzeni sjednani smlouvy a

nakonec takeé jejich modely a valida¢ni pravidla aplikace.

5.1 Endpointy

Aplikace obsahuje jeden controller s nazvem InsuranceController, ktery slouzi pro komuni-
kaci s klientskou ¢asti aplikace. Cesta pro komunikaci s timto controllerem je definovana
v Route atributu a nazvy endpointli jsou definovany v atributech HttpGet a HttpPost, které
specifikuji, o jaky typ metody se jedna. Cesta pro komunikaci s controllerem a jeho meto-
dami je tedy {URL adresa webu}/InsuranceController/{Endpoint}. Controller vyuziva
sluzby InsuranceService, ktera obsahuje veskerou pojistovaci logiku a data. [53] Controller

obsahuje 3 endpointy:

o Getlnsuranceltems() — metoda typu GET, ktera vrati zpét seznam ptipojiSténi se za-
kladnimi daty.

o CalculateAllPackages() — metoda typu POST, ktera piijima model InsuranceData,
obsahujici veskera uzivatelem vyplnéna data a vrati zpét seznam 3 balickt s vypoci-
tanou cenou.

e CreateContract() - metoda typu POST, kterd pfijima model InsuranceData, obsahu-
jici veSkera uzivatelem vyplnénd data a vybrany pojisStovaci balicek. Nevraci zpét

zadnou informaci, ale jen spousti logiku pro vytvoreni smlouvy. [53]
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[ApiController]
[Route("InsuranceController")]
public class InsuranceController : ControllerBase

{

private readonly IInsuranceService _insuranceService;

public InsuranceController(IInsuranceService insuranceService)

{
¥

[HttpGet("GetInsuranceItems")]
public List<InsuranceItem> GetInsuranceItems()

{
}

[HttpPost("CalculateAllPackages")]
public List<Package> CalculateAllPackages([FromBody] InsuranceData insuranceData)

{
¥

[HttpPost("CreateContract")]
public void CreateContract([FromBody] InsuranceData insuranceData)

{
}

_insuranceService = insuranceService;

return _insuranceService.GetInsuranceItems();

return _insuranceService.CalculateAllPackages(insuranceData);

_insuranceService.CreateContract(insuranceData);

5.2 Sluzby (services)

Aplikace je tvotfena celkem 3 sluzbami. Sluzba InsuranceService obsahuje hlavni pojisto-
vaci logiku a data o cenach a limitech plnéni pojisténi. Sluzba EmailService se stara o zasi-
lani emailil na uZivatele a nakonec sluzba PdfService, ktera se stard o generovani pdf sou-
borli. VSechny sluzby jsou implementaci rozhrani, které pak diky dependency injection mu-
zeme vyuzivat kdekoliv v aplikaci. Aby toto bylo mozné, tak se musi sluzby zaregistrovat

v metodé ConfigureServices() v tfidé Startup.

services.AddTransient<IInsuranceService, InsuranceService>();
services.AddSingleton<IEmailService, EmailService>();
services.AddSingleton<IPdfService, PdfService>();
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5.2.1 Hlavni pojistovaci sluzba (InsuranceService)

Metoda Getlnsuranceltems() vytvori list objektti Insuranceltem a néasledn¢ dany list naplni

hodnotami za pomoci privatni metody SetInsuranceltem(), ktera zjednodusuje zapis pro pii-

davani ptipojisténi do listu.

public List<InsuranceItem> GetInsuranceItems()

{

var insuranceltems =

SetInsuranceItem(insuranceItems,
false, 0);

SetInsuranceItem(insuranceltems,
true, true, 0);

SetInsuranceItem(insuranceltems,
true, 0);

SetInsuranceItem(insuranceltems,
true, 10);

SetInsuranceItem(insuranceItems,
true, 15);

SetInsuranceItem(insuranceItems,
20);

SetInsuranceItem(insuranceItems,
false, 20);

SetInsuranceItem(insuranceltems,
false, 25);

SetInsuranceItem(insuranceltems,
false, 15);

SetInsuranceItem(insuranceItems,
30);

SetInsuranceItem(insuranceItems,
false, 10);

SetInsuranceItem(insuranceItems,
15);

SetInsuranceItem(insuranceltems,
false, 5);

return insuranceltems;
}

private void SetInsuranceItem(

List<InsuranceItem> insuredItems,

InsuranceItemType false,
bool isSelected,

bool isIncluded,

bool isBoolType,

int pricePerPerson

new List<InsuranceItem>();

InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.
InsuranceItemType.

InsuranceItemType.

)
{

insuredItems.Add(new InsuranceItem()

{
InsuranceItemType = insuranceItemType,
IsSelected = isSelected,
IsIncluded = isIncluded,
IsBoolType = isBoolType,
PricePerPerson = pricePerPerson

})s

MedicalExpenses, true, true,
RecreationalSports, true,
TravelAssistance, true, true,
LegalAssistance, false, false,
CarAssistance, false, false,
Covid, false, false, true,
RiskySports, false, false,
WorkAndStudy, false, false,
Responsibility, false, false,
Accident, false, false, false,
RentalCar, false, false,
Luggage, false, false, false,

FlightDelay, false, false,
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Metoda CalculateAllPackages() ptijima objekt typu InsuranceData, ktery pouzije pro vypo-
¢et ceny balicku. Metoda pro kazdy balicek nejdiive piekopiruje vybrané ptipojisténi do
kazdého balicku a pro kazd¢ takto piekopirované ptipojisténi ziska ze statickych dat, pomoci
privatni metody GetlnsuredltemInsuredSum(), limit plnéni daného piipojisténi pro dany typ
balicku. Nasledné je pomoci dalsi privatni metody CalculatePackagePrice() spocitana cena
jednotlivych balickli na zdkladé vybranych pfipojisténi, typu balicku, typu destinace, typu

pojisténi a poctu pojistovanych osob.

public List<Package> CalculateAllPackages(InsuranceData insuranceData)

{

foreach (var package in Packages)

{
foreach (var insuranceItem in insuranceData.InsuranceItems.Where(item =>
item.IsSelected))
{
var item = new InsuranceItem()
{
InsuranceItemType = insuranceItem.InsuranceItemType,
PricePerPerson = insuranceItem.PricePerPerson,
InsuredSum = GetInsuredItemInsuredSum(insuranceItem.Insuran-
celtemType, package.PackageType),
IsSelected = insuranceltem.IsSelected,
IsIncluded = insurancelItem.IsIncluded,
IsBoolType = insuranceItem.IsBoolType,

}s

package.InsuranceItems.Add(item);

}

package.Price = CalculatePackagePrice(insuranceData, package);

}

return Packages;

}

private int CalculatePackagePrice(InsuranceData insuranceData, Package package)

{

var packagePrice = package.Price;

packagePrice += package.InsuranceItems.Sum(item => item.PricePerPerson) * in-
suranceData.NumberOfInsuredPersons();
packagePrice += InsuranceTypePrices.GetValueOrDefault(insuranceData.Insurance-

Type);
packagePrice += DestinationPrices.GetValueOrDefault(insuranceData.Destination);
if (insuranceData.InsuranceType == InsuranceType.SingleTravel)
{
packagePrice += insuranceData.GetInsuranceNumberOfDays() * 2;
}
return packagePrice;
}
private int GetInsuredItemInsuredSum(InsuranceItemType insuranceltemType, PackageType
packageType)
{

return InsuredSums.GetValueOrDefault(insuranceItemType)?.GetValueOrDefault(pac-
kageType) ?? 0;
}
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Metoda CreateContract() ptijima objekt typu InsuranceData, ktery pouzije pro vygenero-
vani pdf smlouvy a zaslani emailu na klienta. Metoda nejdfive vyuzije injektované sluzby
PdfService a jeji metody CreateContractFile() pro ziskani pdf souboru, ktery nasledné pieda
do metody SendContractEmail() sluzby EmailService. Metoda SendContractEmail() na-
sledné vrati, zda se povedlo email odeslat, a ulozi hodnotu do proménné wasEmailSent-
ToClient. V posledni fadé je vyuzito metody SaveContractToDatabase(), které je predan
objekt InsuranceData a proménnd wasEmailSentToClient. Tato metoda pak vytvofi instanci
ttidy ContractDto, kterou nasledné ulozi do databaze skrz EntityFramework a jim poskyto-

vané metody Add() a SaveChanges().

public void CreateContract(InsuranceData insuranceData)

{
var contractFile = _pdfService.CreateContractFile(insuranceData);
var wasEmailSentToClient = _emailService.SendContractEmail(insuranceData, con-
tractFile);
SaveContractToDatabase(insuranceData, wasEmailSentToClient);
}
private void SaveContractToDatabase(InsuranceData insuranceData, bool wasEmailSent-
ToClient)
{
var jsonContractDataDto = new JsonContractDataDto()
{
Insuranceltems = insuranceData.Insuranceltems,
MainInsuredPerson = insuranceData.MainInsuredPerson,
InsuredPersons = insuranceData.InsuredPersons,
PickedPackage = insuranceData.PickedPackage,
s
var contractDto = new ContractDto()
{
InsuranceType = insuranceData.InsuranceType,
DateCreated = DateTime.Now,
Destination = insuranceData.Destination,
StartDate = insuranceData.StartDate,
EndDate = insuranceData.EndDate,
InsuranceNumberOfDays = insuranceData.GetInsuranceNumberOfDays(),
NumberOfInsuredPersons = insuranceData.NumberOfInsuredPersons(),
JsonContractData = JsonSerializer.Serialize(jsonContractDataDto),
WasEmailSentToClient = wasEmailSentToClient,
s

_databaseContext.Contracts.Add(contractDto);
_databaseContext.SaveChanges();

}
Staticka data jsou ve sluzbé uloZena v kolekci klic a hodnot znamé také jako Dictionary.

private Dictionary<InsuranceType, int> InsuranceTypePrices { get; set; } = new Dictio-
nary<InsuranceType, int>
{

{InsuranceType.SingleTravel, 10 },

{InsuranceType.MultipleTravelsInYear, 150 },

{InsuranceType.AnnualStay, 250 },

};
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5.2.2 Zasilani emailu (EmailService)

V sluzbé EmailService je pro zasilani emailu definovdna metoda SendContractEmail(),
ktera je obalena blokem try-catch pro zachyceni jakéhokoliv chybového stavu, ktery by zne-
moznil odeslani emailu. Pokud k tomuto chybovému stavu dojde, tak metoda vrati hodnotu
false indikujici, ze se email nepodafilo odeslat. V rdmci metody je vytvofena instance tiidy
MailMessage, u kter¢ je nastaven odesilatel, predmét emailu, piijemce emailu, do ptilohy je
vloZena smlouva a télo emailu je vyplnéno zavolanim metody GetContractEmailBody(),
ktera vraci zformétovany text typu string s cenou smlouvy. Nasledné je vytvotena instance
ttidy SmtpClient za pouziti hodnot uloZzenych v souboru appsettings.json a je specifikovano,
aby zaslani emailu bylo zaSifrovano pomoci SSL. Hostem smtp klienta je smtp.gmail.com,
je vyuzito portu 587 a emailu jakub.horak.development@gmail.com, ktery byl vytvoren spe-

cificky pro tuto bakaléiskou praci.

public bool SendContractEmail(InsuranceData insuranceData, byte[] contractFile)

{

var wasEmailSentToClient = false;

try
{
var email = new MailMessage()
{
From = new MailAddress(_configuration.GetVa-
lue<string>("Smtp:email™)),
Subject = "Cestovni pojisténi - Smlouva",
Body = GetContractEmailBody(insuranceData.PickedPackage.Price),
¥
email.To.Add(insuranceData.MainInsuredPerson.Email);
email.Attachments.Add(new Attachment(new MemoryStream(contractFile),
"Smlouva.pdf"));

using (SmtpClient smtp = new SmtpClient(_configuration.GetVa-
lue<string>("Smtp:host"), _configuration.GetValue<int>("Smtp:port")))

smtp.EnableSsl = true;
smtp.Credentials = new System.Net.NetworkCredential(_configura-

tion.GetValue<string>("Smtp:email™), _configuration.GetValue<string>("Smtp:password”));
smtp.Send(email);

}

wasEmailSentToClient = true;
}
catch {}

return wasEmailSentToClient;
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5.2.3 Tvorba smlouvy ve formatu pdf (PdfService)

Pro vytvotfeni smlouvy ve formétu pdf je vyuzito knihovny iText 7 [54], kterd umoziiuje
jednoduse tvoftit pdf soubor skrz ptidavani objektl s daty do instance dokumentu. Nejdiive
bylo nutné vytvofit instanci tfidy Document. Nasledné byla dokumentu nastavena znakova
sada Cp1250, ktera mimo jiné také definuje vSechny potiebné eské znaky. Bez tohoto kroku
by nékteré znaky v pdf dokumentu chybély. Po nastaveni dokumentu jiz nasleduje samotné
plnéni dokumentu objekty. Pro piidani objektu do dokumentu sta¢i nad instanci dokumentu
zavolat metodu Add() a ptedat do ni instanci objektu. Jakmile je dokument naplnén objekty
s daty, je uzavien metodou Close() a jeho MemoryStream zapsan do pole byti, které je pak
vraceno jako soubor smlouvy. Nasleduje ukazka ptidani paragrafu ,,SMLOUVA
CESTOVNIHO POJISTENI®, ktery je zarovnan na stied, velikost fontu nastavena na 20
jednotek a spodni odsazeni je nastaveno na 50 jednotek. Zbytek dat je do pdf dokumentu

zapsano obdobnym zptisobem.

var document = new Document(pdf);
document.SetFont(PdfFontFactory.CreateFont(FontProgramFactory.CreateFont(), "Cpl250" ));

document.Add(new Paragraph("SMLOUVA CESTOVNIHO

POJISTENI").SetTextAlignment(TextAlignment.CENTER).SetFontSize(20).SetMarginBottom(50).S
etBold());

5.3 Databaze

Pro propojeni s databazi je vyuzito knihovny Entity Framework Core [55]. Pro komunikaci
s databazi je nutné vytvorit tfidu databdzového kontextu, kterd bude dédit od tftidy DbCon-
text, a v konstruktoru tfidy pfedat nastaveni, které je nakonfigurovano v metodé Configure-
Services() ttidy Startup.

public class TravelInsuranceDbContext : DbContext

{

public TravelInsuranceDbContext(DbContextOptions<TravelInsuranceDbContext> opti-
ons) : base(options) {}
public DbSet<ContractDto> Contracts { get; set; }
}

services.AddDbContext<TravelInsuranceDbContext>(options => options.UseSqlServer(Configu-

ration.GetConnectionString("db")));

V konfiguraci databazového kontextu je nastaveno, aby se pouZzil Microsoft SQL Server

s connection stringem specifikovanym v souboru appsettings.json.

"ConnectionStrings": {
"db": "Data Source=DESKTOP-6QMNM2R; Initial Catalog=TravelInsurance; Integrated
Security=true"

}s
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Databdze je tvorena stylem Code-first, cozZ znamend, Ze jsou nejdiive vytvoieny modely,
které jsou nasledné prevedeny do tabulek. V aplikaci je timto modelem ContractDto. Pro
omezeni a nastaveni, jak maji byt namapovany jednotlivé hodnoty modelu, je nutné vyuzit
tfidy DataAnnotations. V modelu ContractDto je vyuzito této tfidy pro oznaceni primarniho
klice tabulky atributem /Key/ a také pro specifikovani datového typu atributem [DataType]
u hodnot StartDate a EndDate na typ Date.

public class ContractDto

{
[Key]
public int ContractId { get; set; }
public DateTime DateCreated { get; set; }
public InsuranceType InsuranceType { get; set; }
public Destination Destination { get; set; }
[DataType(DataType.Date)]
public DateTime? StartDate { get; set; }
[DataType(DataType.Date)]
public DateTime? EndDate { get; set; }
public int InsuranceNumberOfDays { get; set; }
public int NumberOfInsuredPersons { get; set; }
public string JsonContractData { get; set; }
public bool WasEmailSentToClient { get; set; }
}

V kontextu databaze je také definovana properta Contracts, ktera odpovida tabulce v data-

bazi, a skrz tuto propertu jsou pak data do tabulky zapisovéna.

5.4 Komponenty

Komponenty jsou zdkladnimi stavebnimi bloky frameworkt Blazor 1 Angular, zajist'uji mo-
dularitu, znovupouzitelnost a rozsititelnost aplikace. Uzivatelska ¢ast aplikace je rozdélena
do 5 krokli a kazdy z nich je tvofen jednou komponentou. VSechny tyto komponenty jsou
pak zaobaleny do komponenty navigace, kterd se stara o prepinani stavu (zobrazovani a
schovavani jednotlivych komponent) a predavani dat mezi komponentami. Zvlastni kompo-
nentou je komponenta pro pfidani dal§ich pojistovanych osob, kterd zajiStuje dynamické
generovani dalSich poli, pokud si uzivatel pfeje piipojistit dalsi pojistované osoby. Aplikace
obsahuje nasledujici komponenty: Navigation, DatalnputStep, InsuredPersonInput, Insuran-

celnputStep, CalculationResultStep, AdditionallnformationStep a ContractResultStep.
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Nasleduje popis komponenty Navigation a DatalnputStep ve frameworcich Blazor a Angu-

lar. Ostatni komponenty jsou vytvoieny velmi podobné, a proto nebudou zminény.

5.4.1 Komponenta navigace (Navigation) — Blazor

U tlacitek je vyuzito atributu @onclick, ktery nasloucha udalosti stisknuti tlacitka, a v pii-
padg, ze se tak stane, spusti specifikovanou metodu. Pti kliknuti na tlacitko ,,Zpét* se zavola
metoda PreviousStep() a z property Step je odectena hodnota 1. Pti kliknuti na tlacitko ,,Po-
kraCovat* je naopak hodnota 1 do property Step pfictena.

<div class="navigation-buttons">

<button class="btn btn-outline-primary" type="button" @onclick="Previ-
ousStep">Zpét</button>

<button class="btn btn-outline-primary" type="button" @onclick="NextStep" disa-
bled="@NextStepDisabled()">@GetNextButtonText()</button>
</div>

Jednotlivé komponenty jsou obaleny podminkou if, ktera kontroluje, jakou hodnotu pravé
properta Step ma, a podle toho se komponenty zobrazi nebo schovaji. Celé télo a vSechny
komponenty jsou pak obaleny do formulare EditForm, ktery je vyuzit pro validaci vSech
obsaZenych poli. V EditFormu je definovan EditContext, ktery je pouZit jako reference na
EditForm a je v aplikaci pouZit pro manualni spousténi validace pfi stisknuti tlacitka ,,Po-
kracovat“. Uvniti EditFormu se nachazi také komponenta FluentValidationValidator, ktera
specifikuje, Ze EditForm mé pro validaci pouzit Fluent validatory. Kazda z komponent ma
na sobé atribut @ref specifikujici referenci na danou komponentu, coz je nasledné vyuzito
v metodé NextStep() pro zavolani metody UpdateData() potomki, kterd preda aktualni data
navigacni komponent€, a nasledné je spusténa validace prostfednictvim editContext.Vali-
date(). Kazdéa z komponent obsahuje atribut insuranceData pro vstup dat a atribut onChange
typu eventCallback, ktery je spustén v moment kliknuti na tlacitko ,,Pokracovat®™. V ¢asti
komponenty obsahujici kod je metoda Onlnitialized(), ktera je spuSténa v moment, kdy je
komponenta pfipravena k pouziti. Béhem této metody se tvoii instance objektu Insurance-

Data, ktery je pak predavan mezi komponentami, a data jsou tak skrz aplikaci zachovéana.
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<EditForm EditContext="@editContext">
<FluentValidationvalidator />

@if (InsuranceData.Step == InsuranceStep.DatalnputStep)
{
<DataInputStep @ref="datalnputStep" insuranceData="InsuranceData" on-
Change="UpdateData"></DataInputStep>
}

else if (InsuranceData.Step == InsuranceStep.InsurancelInputStep)
{
<InsuranceInputStep @ref="insuranceInputStep" insuranceData="Insurance-
Data" onChange="UpdateData"></InsuranceInputStep>

}

else if (InsuranceData.Step == InsuranceStep.CalculationResultStep)

{

<CalculationResultStep @ref="calculationResultStep" insuranceData="In-
suranceData" onChange="UpdateData"></CalculationResultStep>

else if (InsuranceData.Step == InsuranceStep.AdditionalInformationStep)

{

<AdditionalInformationStep @ref="additionalInformationStep" insurance-
Data="InsuranceData" onChange="UpdateData"></AdditionalInformationStep>

else if (InsuranceData.Step == InsuranceStep.ContractResultStep)
{
<ContractResultStep insuranceData="InsuranceData"></ContractResultStep>
}
</EditForm>

@code {
public InsuranceData InsuranceData { get; set; }
private EditContext editContext { get; set; }

private DataInputStep dataInputStep;

private InsuranceInputStep insuranceInputStep;

private CalculationResultStep calculationResultStep;

private AdditionalInformationStep additionalInformationStep;

protected override void OnInitialized()

{
InsuranceData = new InsuranceData();
editContext = new EditContext(InsuranceData);
base.OnInitialized();

}

private void UpdateData(InsuranceData insuranceData)

{
InsuranceData = insuranceData;
if (insuranceData.Step == InsuranceStep.CalculationResultStep)
{

InsuranceData.Step++;

}
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private void NextStep()
{
switch (InsuranceData.Step)
{
case InsuranceStep.DatalnputStep:
dataInputStep.UpdateData();
break;
case InsuranceStep.InsurancelnputStep:
insuranceInputStep.UpdateData();
break;
case InsuranceStep.AdditionalInformationStep:
additionalInformationStep.UpdateData();
break;
default:
break;

}

if (editContext.Validate())
{

if (InsuranceData.Step != InsuranceStep.ContractResultStep)

{
}

InsuranceData.Step++;

5.4.2 Komponenta navigace (Navigation) — Angular

U tlacitek je vyuzito obdobné jako v Blazoru atributu (click), ktery naslouchd udélosti stisk-
nuti tlacitka, a v piipadé, Ze se tak stane, spusti specifikovanou metodu. Té€lo navigacni kom-
ponenty pak tvoii posloupnost dal§ich komponent, které jsou omezeny direktivou *nglfslou-
Zici pro zobrazeni nebo schovani komponenty na zaklad¢ podminky. Pti kliknuti na tlac¢itko
»Zpet* se zavola metoda PreviousStep() a z property Step je odectena hodnota 1. Pti kliknuti
na tlacitko ,,Pokracovat™ je naopak hodnota 1 do property Step ptictena. Dle toho jsou pak
diky direktivé *nglf, ktera kontroluje, jakou hodnotu ma properta Step, zobrazovany nebo
skryvany jednotlivé komponenty. VSechny komponenty také obsahuji obousmérny atribut
oznaceny hranatymi a kulatymi zavorkami /(insuranceData)] pro ptedani objektu mezi ro-
di¢ovskou komponentou a potomkem. Komponenta contract-result-step pak ma jen jedno-
smérny atribut oznaceny jen hranatymi zavorkami /insuranceData] pro piedani dat smérem
od rodi¢e k potomkovi.
<div class="navigation-buttons">
<button
class="btn btn-outline-primary"
type="button"
(click)="PreviousStep()"
>

Zpét
</button>
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<button

class="btn btn-outline-primary"
type="button"
(click)="NextStep()"
[disabled]="NextStepDisabled()"
>

{{ GetNextButtonText() }}
</button>

</div>

<data-input-step
*ngIf="insuranceData.step === InsuranceSteps
[(insuranceData)]="insuranceData"
></data-input-step>
<insurance-input-step
*ngIf="insuranceData.step === InsuranceSteps
[(insuranceData)]="insuranceData"
></insurance-input-step>
<calculation-result-step
*ngIf="insuranceData.step === InsuranceSteps
[(insuranceData)]="insuranceData"
(onChange)="NextStep()"
></calculation-result-step>
<additional-information-step
*ngIf="insuranceData.step === InsuranceSteps
[(insuranceData)]="insuranceData"
></additional-information-step>
<contract-result-step
*ngIf="insuranceData.step === InsuranceSteps
[insuranceData]="insuranceData"

></contract-result-step>

Kazda komponenta obsahuje v jejim TypeScript souboru definici pro jeji selector, tedy jak
se bude komponenta zapisovat v HTML ¢asti kodu, templateUrl odkazujici na HTML ¢&ast
dané komponenty a styleUrls odkazujici na CSS styly dané komponenty. Komponenta ob-
sahuje metodu ngOnlnit(), ktera je spusténa v moment, kdy je komponenta ptipravena k po-
uziti. V ramci této metody se voléd funkce InitModelWithDefaultValues(), ktera do objektu
insuranceData piedd zdkladni hodnoty. Je zde vyuzit také @ViewChild dekorétor, ktery

umoziuje vytvofit referenci na potomka. Reference na potomka je pak vyuZita pro zavolani

metody potomka ValidateAllInputs().

.DataInputStep"

.InsuranceInputStep"

.CalculationResultStep"

.AdditionalInformationStep’

.ContractResultStep"
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@Component ({
selector: 'navigation',
templateUrl: './navigation.component.html®,

styleUrls: ['./navigation.component.css']

1)

export class NavigationComponent implements OnInit {

insuranceData: InsuranceData = new InsuranceData();

InsuranceSteps = InsuranceStep;

@vViewChild(DataInputStepComponent) dataInputStepComponent!: DataInputStepComponent;
@viewChild(AdditionalInformationStepComponent) additionalInformationStepComponent!:
AdditionalInformationStepComponent;

isDataInputStepValid = false;
isAdditionalInformationStepValid = false;

constructor() { }

ngOnInit(): void {
this.InitModelWithDefaultValues();
}

NextStepDisabled(): boolean {
return this.insuranceData.step === InsuranceStep.CalculationResultStep || this.in-
suranceData.step === InsuranceStep.ContractResultStep;

}

NextStep() {
const validation =

((this.insuranceData.step === InsuranceStep.DatalnputStep && this.dataInputStepCom-
ponent.ValidateAllInputs()) ||
(this.insuranceData.step === InsuranceStep.AdditionalInformationStep && this.ad-

ditionalInformationStepComponent.ValidateAllInputs())) ||

this.insuranceData.step === InsuranceStep.InsuranceInputStep ||
this.insuranceData.step === InsuranceStep.CalculationResultStep ||
this.insuranceData.step === InsuranceStep.ContractResultStep

if (validation)
{

if (this.insuranceData.step != InsuranceStep.ContractResultStep)

{

this.insuranceData.step++;

}

PreviousStep() {
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if (this.insuranceData.step != InsuranceStep.DataInputStep)
{
this.insuranceData.step--;
}
}

InitModelWithDefaultValues() {

const today = new Date();

this.insuranceData.step = InsuranceStep.DatalnputStep;
this.insuranceData.insuranceType = InsuranceType.SingleTravel;
this.insuranceData.destination = Destination.CzechRepublic;
this.insuranceData.startDate = (moment(new Date())).format('YYYY-MM-DD');
this.insuranceData.endDate = (moment(new Date())).format('YYYY-MM-DD');
this.insuranceData.pickedPackage = new Package();

[1;

this.insuranceData.insuredPersons = [];

this.insuranceData.insuranceltems

this.insuranceData.mainInsuredPerson = new InsuredPerson();

this.insuranceData.mainInsuredPerson.address = new Address();

this.insuranceData.mainInsuredPerson.insuredPersonType = InsuredPersonType.Physical-
Person;

this.insuranceData.mainInsuredPerson.birthDate = (moment(new Date().set-
FullYear(today.getFullYear() - 18))).format('YYYY-MM-DD');

}

5.4.3 Komponenta se zakladnimi informacemi (DatalnputStep) — Blazor

Komponenta se sklada z velkého mnozstvi vstupnich poli. Pro obousmérny priipis dat mezi
propertami objektu a vstupnim polem je vyuzito atributu @bind-Value. U rozbalovaciho
menu InputSelect je vyuZzito smycky foreach, kterd vygeneruje moznost vybéru pro kazdou
hodnotu vyctového typu enum. Popis hodnoty je ziskan metodou GetDescription(), ktera
ziskéd popis z atributu [Description] definovaného nad kazdou hodnotou vyc¢tového typu
enum. Pod vstupnimi poli, které¢ potiebuji validaci, se nachazi komponenta Validation-
Message, kterd zobrazi validacni hlasku pro specifikovanou propertu. Nékteré vstupni pole
jsou obaleny podminkou if a zobrazuji se nebo schovavaji na zaklad¢ typu pojistnika. Ve
spodni casti komponenty se nachazi tlacitko ,,Pfidat osobu®, které po zmacknuti ptida do
listu insuranceData.InsuredPersons novou instanci tfidy OtherlnsuredPerson. Tato zména
je okamzité reflektovana ve smycce foreach, kterd pro kazdou polozku v poli insurance-

Data.InsuredPersons vygeneruje novou komponentu InsuredPersonInput.
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<div class="input-card">
<div class="input-card-title">Zakladni informace</div>

<div class="input-row">
<div class="input-title">Typ pojisténi</div>
<InputSelect class="form-control not-required" @bind-Value="insurance-
Data.InsuranceType">

@foreach (Enum option in Enum.GetValues(typeof(InsuranceType)))

{

}
</InputSelect>

<option value="@option">@GetDescription(option)</option>

</div>

<div class="input-row">
<div class="input-title">Destinace</div>
<InputSelect class="form-control not-required" @bind-Value="insurance-
Data.Destination">
@foreach (Enum option in Enum.GetValues(typeof(Destination)))

{

}
</InputSelect>

<option value="@option">@GetDescription(option)</option>

</div>

<div class="input-row">
<div class="input-title">Pocatek cesty</div>
<InputDate class="form-control" @bind-Value="insuranceData.StartDate" @on-
change="UpdateData" min="@minDate"/>

<ValidationMessage For="@(() => insuranceData.StartDate)" />
</div>

<div class="input-row">
<div class="input-title">Konec cesty</div>
<InputDate class="form-control"” @bind-Value="insuranceData.EndDate"
min="@minDate"/>
<ValidationMessage For="@(() => insuranceData.EndDate)" />
</div>

<div class="person-list-title">
<div>Dalsi pojisténé osoby</div>
<button class="btn btn-outline-primary" type="button" @onclick="AddIn-
suredPerson"” disabled="@AddInsuredPersonDisabled()">Pridat osobu</button>
</div>

@if (!insuranceData.InsuredPersons.Any())

{
}

<div class="no-result">Zadné dalsi pojisténé osoby</div>

@foreach (var insuredPerson in insuranceData.InsuredPersons)

<InsuredPersonInput insuredPerson="insuredPerson" insuranceData="insuran-
ceData" onChange="UpdateData"></InsuredPersonInput>

}

</div>
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Komponenta obsahuje propertu insuranceData oznacenou atributem [Parameter], to speci-
fikuje danou propertu jako parametr a je mozné do ni piedavat data z rodicovské kompo-
nenty. Dal$im parametrem komponenty je onChange typu EventCallback. Tento typ para-
metru lze vyuzit pro vyvolani udélosti v rodicovské komponent¢, kterd tomuto parametru

nasloucha. Vyvolani udélosti se provadi metodou InvokeAsync().

@code
{
[Parameter] public InsuranceData insuranceData { get; set; }
[Parameter] public EventCallback<InsuranceData> onChange { get; set; }
private string minDate { get; set; } = DateTime.Now.ToString("yyyy-MM-dd");
private string maxMainInsuredPersonDate { get; set; } = DateTime.Now.AddYears(-
18).ToString("yyyy-MM-dd");

public string GetDescription(Enum value)
{
var fieldInfo = value.GetType().GetField(value.ToString());
DescriptionAttribute descriptionAttributes = (DescriptionAttribute)fiel-
dInfo.GetCustomAttributes(typeof(DescriptionAttribute), false).SingleOrDefault();
return descriptionAttributes == null ? value.ToString() : descriptionA-
ttributes.Description;

}

private bool AddInsuredPersonDisabled()

{
return this.insuranceData.InsuredPersons.Count() == 10;
}
public void AddInsuredPerson()
{
insuranceData.InsuredPersons.Add(new OtherInsuredPerson());
}
public void UpdateData()
{
onChange.InvokeAsync(insuranceData);
}
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5.4.4 Komponenta se zakladnimi informacemi (DatalnputStep) — Angular

Komponenta se skldda z velkého mnozstvi vstupnich poli. Jelikoz je zde potieba validovat
hodnoty jednotlivych poli, tak jsou vstupni pole obaleny v elementu ng-container s parame-
trem [FormGroup], kterému je pfedana instance tiidy FormGroup s validacemi pro jednot-
livé vstupni pole. Pokud pole nechceme validovat, je v parametru /ngModelOptions] nasta-
vena hodnota standalone na true. Pro obousmérné predavani dat mezi vstupnimi poli a pro-
pertami objektu insuranceData je vyuzito direktivy [(ngModel)], ktera také piedava hodnoty
poli do definované instance FormGroup, a dochézi tak k jejich validaci. Valida¢ni hlasky
jsou definovany jako div element obsahujici pfislusnou valida¢ni hlasku. Tento element je
omezen direktivou *nglf, kterd kontroluje, zda se nachazi v piislusné validacni properte chy-
bova hlaska. VSechny vstupni pole také vyuzivaji udalosti (change) a pti zméné hodnoty
pole je voldna metoda modelChanged(), ktera emituje nové upravena data skrz obousmérny
parametr /(insuranceData)] do rodic¢ovské komponenty. Ve spodni ¢asti komponenty se na-
chazi tlacitko ,,Ptridat osobu®, které po zmacknuti ptida do listu insuranceData.InsuredPer-
sons novou instanci tfidy OtherlnsuredPerson. Tato zména je okamzité reflektovana ve
smycce *ngFor, ktera pro kazdou polozku v poli insuranceData.InsuredPersons vygeneruje
novou komponentu insured-person-input.

<div class="input-card">

<div class="input-card-title">Zakladni informace</div>

<ng-container [formGroup]="validations">
<div class="input-row">
<div class="input-title">Typ pojisténi</div>
<select
class="form-control not-required"
[(ngModel)]="insuranceData.insuranceType"
[ngModelOptions]="{ standalone: true }"
(change)="modelChanged()"
>
<option *ngFor="let type of insuranceTypes" [value]="type">
{{ insuranceTypeDescriptions[type] }}
</option>
</select>
</div>

<div class="input-row">
<div class="input-title">Destinace</div>
<select
class="form-control not-required"
[(ngModel)]="insuranceData.destination"
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[ngModelOptions]="{ standalone: true }"
(change)="modelChanged()"
>
<option *ngFor="let type of destinations" [value]="type">
{{ destinationDescriptions[type] }}
</option>
</select>
</div>

<div class="input-row">
<div class="input-title">Pocatek cesty</div>
<input
type="date"
class="form-control”
[(ngModel) ]="insuranceData.startDate"
formControlName="startDate"
(change)="modelChanged()"
min="{{ minDate }}"
/>
<div
*ngIf="startDate?.invalid && startDate?.touched”
class="validation-message"
>
<div *ngIf="startDate?.errors?.dateValidation”>
Vyplnte datum pocatku cesty.
</div>
<div *ngIf="startDate?.errors?.dateDiffValidation">
Datum pocatku cesty nesmi byt pred datem konce cesty.
</div>
</div>
</div>
<div class="input-row">
<div class="input-title">Konec cesty</div>
<input
type="date"
class="form-control™
[(ngModel)]="insuranceData.endDate"
formControlName="endDate"
(change)="modelChanged()"
min="{{ minDate }}"
/>
<div
*ngIf="endDate?.invalid && endDate?.touched"
class="validation-message"
>
Vyplnhte datum konce cesty.
</div>
</div>
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<div *ngIf="insuranceData.insuredPersons.length === 08" class="no-result">
Zadné dal3i pojisténé osoby

</div>

<ng-container

*ngFor="1let insuredPerson of insuranceData.insuredPersons; let i = index’
>
<insured-person-input
[index]="1i"
[(insuredPerson)]="insuranceData.insuredPersons[i]"
[(insuranceData)]="insuranceData"
></insured-person-input>
</ng-container>
</div>
Vstupni parametr komponenty se definuje dekoratorem @/nput() a vystupni parametr se de-
finuje dekoratorem @Output(). Pii zvoleni spravného ndzvu vstupniho a vystupniho para-
metru je vytvofen parametr obousmérny. Nazvy se musi shodovat s tim rozdilem, Ze vy-
stupni parametr musi koncit slovem ,,Change*. Pro tvotfeni popisu hodnot v rozbalovacim
menu select je nutné vyuzit namapovani hodnot vy¢tového typu enum na proménnou typu
Record ptislusného vyctového typu, ktera obsahuje popisy jednotlivych hodnot. Pfi iniciali-
zovani komponenty v ramci metody initValidation() jsou zaregistrovana jednotliva valida¢ni
pravidla pro jednotlivé hodnoty v ramci ttidy FormGroup. Pro jednodussi zobrazovani vali-
dacnich hlasek jsou také vytvoreny get metody, které vrati vlastnosti dané property, ve kte-
rych se mimo jiné nachézi i informace, zda je hodnota validni, nebo ne. V posledni fad¢ je
zde metoda ValidateAllInputs(), ktera je volana z rodicovské komponenty pfi stisknuti tla-
¢itka ,,Pokracovat®. Pro zvalidovani vSech hodnot je nad vSemi validovanymi hodnotami
spusténa metoda markAsTouched(), ktera zapfiCini to, Ze si vstupni pole mysli, Ze do n¢j
uzivatel kliknul, a zvaliduje se. Metoda nakonec rodi¢ovské komponenté€ vrati boolean hod-

notu true, nebo false na zaklade toho, jestli jsou vS§echny hodnoty validni nebo ne.
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@Component ({

selector: 'data-input-step’,

templateUrl: './data-input-step.component.html’,
styleUrls: ['./data-input-step.component.css']

1)

export class DataInputStepComponent implements OnInit {

@Input() insuranceData!: InsuranceData;

@Output() insuranceDataChange: EventEmitter<InsuranceData> = new EventEmitter<Insuran-
ceData>();

@vViewChildren(InsuredPersonInputComponent) insuredPersonInputComponents!: Query-
List<InsuredPersonInputComponent>;

validations!: FormGroup;

insuranceTypeDescriptions = InsuranceTypeDescriptions;

destinationDescriptions = DestinationDescriptions;

insuredPersonTypeDescriptions = InsuredPersonTypeDescriptions;

insuranceTypes = Object.values(InsuranceType).filter(value => typeof value === 'num-
ber').map(x => x as InsuranceType);

destinations = Object.values(Destination).filter(value => typeof value === 'num-
ber').map(x => x as Destination);

insuredPersonTypes = Object.values(InsuredPersonType).filter(value => typeof value ===
"number').map(x => x as InsuredPersonType);

minDate = "";
maxMainInsuredPersonDate =

nn,
3

arelnsuredPersonsAllValid = true;

get startDate() { return this.validations.get('startDate'); }

get endDate() { return this.validations.get('endDate'); }

get name() { return this.validations.get('name'); }

get surname() { return this.validations.get('surname'); }

get birthNumber() { return this.validations.get('birthNumber'); }

get birthDate() { return this.validations.get('birthDate'); }

get personalldentificationNumber() { return this.validations.get('personalldentifica-
tionNumber'); }

get companyName() { return this.validations.get('companyName'); }

constructor() {}

ngOnInit(): void {

this.initVvalidations()

const today = new Date();

this.minDate = (moment(new Date())).format('YYYY-MM-DD");

this.maxMainInsuredPersonDate = (moment(new Date().setFullYear(today.getFullYear() -
18))).format('YYYY-MM-DD');

}
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AddInsuredPersonDisabled()
{
return this.insuranceData.insuredPersons.length == 10;

}

AddInsuredPerson()
{
this.insuranceData.insuredPersons.push(new OtherInsuredPerson());

}

convertEnumsToNumber() {

this.insuranceData.insuranceType = Number(this.insuranceData.insuranceType);

this.insuranceData.destination = Number(this.insuranceData.destination);

this.insuranceData.mainInsuredPerson.insuredPersonType = Number(this.insurance-
Data.mainInsuredPerson.insuredPersonType);

}

modelChanged() {
this.convertEnumsToNumber();

this.insuranceDataChange.emit(this.insuranceData);

}

insuredPersonTypeChanged() {
this.initValidations();

}

initValidations() {
this.convertEnumsToNumber();
this.validations = new FormGroup({
startDate: new FormControl(this.insuranceData.startDate, [ DateValidator(), DateDi-
ffVvalidator(this.insuranceData.startDate, this.insuranceData.endDate) ]),
endDate: new FormControl(this.insuranceData.endDate, DateValidator()),
name: new FormControl(this.insuranceData.mainInsuredPerson.name, NameValida-
tor(this.insuranceData.mainInsuredPerson.insuredPersonType)),
surname: new FormControl(this.insuranceData.mainInsuredPerson.surname, SurnameVali-
dator(this.insuranceData.mainInsuredPerson.insuredPersonType)),
birthNumber: new FormControl(this.insuranceData.mainInsuredPerson.birthNumber, Bir-
thNumberValidator(this.insuranceData.mainInsuredPerson.insuredPersonType)),
birthDate: new FormControl(this.insuranceData.mainInsuredPerson.birthDate, BirthDa-
teValidator(this.insuranceData.mainInsuredPerson.insuredPersonType)),
personalldentificationNumber: new FormControl(this.insuranceData.mainInsuredPer-
son.personIdentificationNumber, PersonalldentificationNumberValidator(this.insurance-
Data.mainInsuredPerson.insuredPersonType)),
companyName: new FormControl(this.insuranceData.mainInsuredPerson.companyName, Com-
panyNameValidator(this.insuranceData.mainInsuredPerson.insuredPersonType)),
1

}
ValidateAllInputs() {
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this.startDate?.markAsTouched();
this.endDate?.markAsTouched();
this.name?.markAsTouched();
this.surname?.markAsTouched();
this.birthNumber?.markAsTouched();
this.birthDate?.markAsTouched();
this.personalldentificationNumber?.markAsTouched();
this.companyName?.markAsTouched();

this.insuredPersonInputComponents.forEach((c) => c.ValidateAllInputs());
this.areInsuredPersonsAllValid = this.insuredPersonInputComponents.toArray().every(c
=> c.IsValid());

return (this.validations.status === "VALID" && this.arelInsuredPersonsAllvalid);

5.5 Modely

5.5.1 Blazor

Modely reprezentujici data jsou ve frameworku Blazor uloZeny ve sloZce Models v projektu
Shared. Diky umisténi v projektu Shared jsou modely pouzitelné v klientské 1 serverové ¢asti
aplikace. Ve slozce Models se nachazi také vyctové typy enum, které jsou €asto vyuzivany
v ramci aplikace pro vétsi prehlednost kodu. Hodnoty vyc¢tovych typl enum vyuzivaji atri-
butu [Description], ktery specifikuje popis hodnoty a je v klientské ¢asti pouZivan pro
tvorbu rozbalovacich menu. Nasleduje ukazka modelu Insuranceltem a vyctového typu De-

stination.

public class InsuranceItem
¢ public InsuranceItemType InsuranceltemType { get; set; }
public int PricePerPerson { get; set; }
public int InsuredSum { get; set; }
public bool IsSelected { get; set; }
public bool IsIncluded { get; set; }

public bool IsBoolType { get; set; }

public string GetValue() => IsBoolType ? "Ano" : $"{InsuredSum} KC";
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public enum Destination

{
[Description("Ceska republika")]
CzechRepublic = 0,
[Description("Evropa™)]
Europe = 1,
[Description("Cely svét")]
World = 2,

}

5.5.2 Angular

Pro framework Angular bylo nutné ptepsat vSechny modely a vyctové typy v jazyce Ty-

peScript. VSechny modely musi byt pfesné kopie téch v serverové ¢asti aplikace, jinak mtze

dojit k chybam. Kazdy model je opatien kli¢ovym slovem export, které je ekvivalentem kli-

¢ového slova public v jazyce C#. Jedna se tedy o modifikator ptistupu, ktery specifikuje, ze

se jedna o vefejnou tfidu, kterd mize byt importovana a pouzita kdekoliv v projektu. Pro

specifikovani popisu hodnot vy¢tovych typt bylo vyuZzito objektu typu Record, ktery speci-

fikuje sadu kli¢i a hodnot. Pro kazdou hodnotu vyc¢tového typu enum je v tomto objektu

specifikovan popis. Nasleduje ukdzka modelu Insuranceltem, vyc¢tového typu Destination a

jeho ptislusnému objektu DestinationDescriptions.

export class Address {
street: string;
city: string;
number: string;

postalCode: string;

export enum Destination {
CzechRepublic = 9,
Europe = 1,
World = 2

export const DestinationDescriptions: Record<Destination, string>

[Destination.CzechRepublic]: "Ceska republika",

[Destination.Europe]: "Evropa",
[Destination.World]: "Cely svét",

};
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5.6 Validace

5.6.1 Blazor

Pro validovani dat byla zvolena knihovna Fluent Validation [56], jelikoz oddéluje validacni
logiku od business logiky. Umozniuje psat komplexni validacni tfidy za pouziti lambda vy-
razd. Je mozné validovat i vnofené tfidy a validatory jsou pouzity jak pro klientské valido-
vani vstupd, tak pro validovani dat, které jsou zasilana na endpointy serverové ¢asti aplikace.
Validace jsou sjednoceny na jednom misté a nemuze se tak stat, ze by byly nekonzistentni
mezi klientskou a serverovou ¢asti aplikace, proto jsou také validace umistény v projektu
Shared. Pro aplikaci byly definovany celkem 3 validatory, InsuranceDataValidator, ktery
validuje obecna data o pojisténi zadand uzivatelem. InsuredPersonValidator, ktery validuje
data pojistnika. A OtherInsuredPersonValidator, ktery validuje data dalSich pfidanych osob.
Pro definovani validaé¢ni tfidy staci dédit ttidu AbstractValidator<T>, které v parametru pie-
dame tiidu, jejiz property budeme validovat. V ramci konstruktoru valida¢ni tfidy jsou pak
definovéana valida¢ni pravidla diky pomocnym metodam FluentValidation, jako jsou Rule-
For(), When() nebo pokud je potieba validovat list objektu, tak RuleForEach(). Pro validaci
vnofenych tfid je specifikovan validator pro danou tfidu v metodé SetValidator(). Nasleduje

ukazka validacni tfidy InsuranceDataValidator.

public class InsuranceDataValidator : AbstractValidator<InsuranceData>

{
{

public InsuranceDataValidator()

RuleFor(data => data.StartDate).NotEmpty().WithMessage("Vyplite datum po-
¢atku cesty.");

RuleFor(data => data.EndDate).NotEmpty().WithMessage("Vyplinte datum konce
cesty.");

When(data => data.StartDate.Date != data.EndDate.Date, () => {
RuleFor(data => data.StartDate).LessThan(data => data.End-
Date).WithMessage("Datum pocdtku cesty nesmi byt pred datem konce cesty.");

s

RuleFor(data => data.MainInsuredPerson).SetValidator(data => new Insured-
PersonValidator(data.Step));
RuleForEach(data => data.InsuredPersons).SetValidator(new OtherInsuredPer-
sonValidator());
}
}
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Aby byly validacni tfidy aplikaci vyuzivany, je potfeba je zaregistrovat v metodé Configure-
Services() ttidy Startup. Pro to je vyuzita metoda AddFluentValidation(), ktera ptida vali-
dacni sluzby do aplikace, a uvnitf této metody je vyuzita metoda RegisterValidatorsFromAs-
semblyContaining<T>, ktera zaregistruje do aplikace vSechny validacni tiidy, které se na-

chdzi ve stejném assembly, jako je specifikovana tfida v generickém parametru metody.

services.AddControllersWithViews().AddFluentValidation(fv =>

{
fv.ImplicitlyValidateChildProperties = true;
fv.ImplicitlyValidateRootCollectionElements = true;
fv.RegisterValidatorsFromAssemblyContaining<InsuranceDataValidator>();
}s

Po zaregistrovani validacnich tfid serverova cast aplikace automaticky validuje vSechny pii-
chozi data dle validatorti FluentValidation. Pro pouZiti v klientské ¢asti aplikace je nutné
vlozit FluentValidationValidator komponentu do komponenty EditForm, aby bylo zaregis-
trovano, ze méa EditForm vyuzivat validacnich tfid FluentValidation, a pod validované
vstupni pole je nutné pfidat komponentu ValidationMessage, ve které specifikujeme, pro
kterou propertu objektu ma komponenta ziskat valida¢ni hlasku zaslanou valida¢nimi tii-

dami.

<EditForm EditContext="@editContext">
<FluentValidationValidator />

</EditForm>

<ValidationMessage For="@(() => insuranceData.MainInsuredPerson.Name)" />
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5.6.2 Angular

Ve frameworku Angular je vyuzito tfidy FormControl, ktera je soucasti frameworku, a je

JA)

mozn¢é je vyuzit pro validovani reaktivnich formulari. [57] Vstupni pole, které maji byt va-
lidovany, jsou obaleny ng-containerem, ktery definuje hranice formulare. Na tento container
je ptipnuta direktiva [formGroup/, do které je nasledné predan objekt validations. Pro pie-
davani hodnoty do valida¢niho formulafe je na vstupnich polich vyuzita direktiva /(ngMo-
del)]. Valida¢ni hlasky jsou pak definovany jako div element obsahujici text valida¢ni
hlasky. Div element je omezen direktivou *nglf, ktera kontroluje, zda se nachdzi v ptislusné

valida¢ni properté chybova hlaska. Pokud ano, tak je element s chybovou hlaskou zobrazen.

<ng-container [formGroup]="validations">

<div class="input-row">

<div class="input-title">Email</div>

<input
class="form-control™
[ (ngModel) ]="insuranceData.mainInsuredPerson.email"
formControlName="email"
(change)="modelChanged()"

/>

<div *ngIf="email?.invalid && email?.touched" class="validation-message">
<div *ngIf="email?.errors?.emailValidation">Vyplite email.</div>
<div *ngIf="email?.errors?.email”>Nevalidni email.</div>

</div>

</div>

</ng-container>

Pro zaregistrovani valida¢nich pravidel je nutné pfi inicializaci komponenty vytvofit instanci
ttidy FormGroup a té pfedat seznam kontrolnich proménnych typu FormControl. Do tfidy
FormControl je vZdy pfedana hodnota property, ktera se ma validovat, a seznam validacnich
pravidel, které mohou byt vlastni nebo je mozné vyuZit jiz hotovych valida¢nich pravidel
frameworku Angular.
this.validations = new FormGroup({

email: new FormControl(this.insuranceData.mainInsuredPerson.email, [ EmailEmptyValida-
tor(), Validators.email 1),

phoneNumber: new FormControl(this.insuranceData.mainInsuredPerson.phoneNumber, Phone-
NumberValidator()),

1)
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Pro jednodussi pristup ke kontrolnim hodnotdm validacni tfidy jsou vytvofeny get metody,
které vrati vlastnosti dané property, ve kterych se mimo jiné nachazi i informace, zda je
hodnota validni, nebo ne. Diky témto metodam jsou pak zobrazovany jednotlivé validacni

hlagky.

get email() { return this.validations.get('email'); }

get phoneNumber() { return this.validations.get('phoneNumber'); }

Pro aplikaci musely byt vytvotreny vlastni valida¢ni funkce, jelikoz bylo nutné specifikovat,
za jakych podminek nevalidovat nékteré hodnoty. VSechny vlastni validacni funkce jsou
umistény v souboru validations.functions.ts. Pro definovani vlastni valida¢ni funkce je po-
tteba, aby funkce vracela jeden z typl rozhrani ValidatorFn. Nize uvedena valida¢ni funkce
prijima hodnotu typu AbstractControl, kterd obsahuje validovanou hodnotu. Nasleduje
vlastni valida¢ni logika, ktera urc¢i, zda je hodnota validni, nebo ne, a dle toho je bud’ vracena
chybova valida¢ni hlaSka typu ValidationErrors, nebo hodnota null reprezentujici validni
stav.

export function EmailEmptyValidator(): ValidatorFn {

return (control: AbstractControl): ValidationErrors | null => {

const forbidden = control.value == null || control.value ==
return forbidden ? { emailvalidation: { value: control.value } } : null;
¥
}

5.7 Komunikace se serverovou ¢asti aplikace

5.7.1 Blazor

Pro komunikaci se serverovou casti aplikace je do komponent, které tuto komunikaci potie-
buji, injektovana zavislost na tfidu HttpClient, kterd umoznuje zasilat HTTP poZadavky na
server a ziskavat HTTP odpovédi od serveru. Samotné injektovani se provadi klicovym slo-
vem @inject. Pro zasilani dat mezi serverem a klientem byl vybran format json. Tiida Htt-
pClient obsahuje metody, které za nas objekty serializuji do formatu json i z n¢j deserializu;ji
zpét do objektu. V nasledujici ukazce se vyuziva metody PostAsJsonAsync(), jejimi parame-
try jsou URL cesta k endpointu, na ktery chceme zaslat HTTP pozadavek typu POST, a data,
kterd maji byt serializovana a zaslana na specifikovany endpoint. Jelikoz framework Blazor
uzce spolupracuje s frameworkem ASP.NET Core a je spoustén na stejné doménov¢ adrese,

tak neni tfeba specifikovat doménu, ale jen cestu k danému enpointu. Nasledné je vysledek
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pozadavku ulozen do proménné response, na kterou se pouzije metoda ReadFromJsonA-
sync<T>(), a data, kterd byla zaslana ze serveru ve formatu json, jsou opét serializovana do

objektu specifikovaného v generickém parametru metody. [58]

@inject HttpClient HttpClient

@code {
protected override async Task OnInitializedAsync()
{
var response = await HttpClient.PostAsJsonAsync(
"InsuranceController/CalculateAllPackages", insuranceData
)s
packages = await response.Content.ReadFromJsonAsync<List<Package>>();
}
}

5.7.2 Angular

Angular mé v zakladu také vestavénou tifidu HttpClient. [59] Ttida obsahuje metody pro
zasilani vSech typti HTTP pozadavki. Metody tfidy automaticky serializuji a deserializuji
objekty do formatu json. Jelikoz projekt Angular ale béZi na jiné URL, je nutné specifikovat
v ramci volani endpointd serveru celou cestu i s doménovou ¢asti URL. Metody vraci typ
observable, ktery je vyuzivan pro asynchronni operace. Typ observable definuje metodu
subscribe(), kterou zacneme naslouchat na zmény, a pokud ke zméné dojde, tak jsme notifi-
kovani, a na zménu reagujeme kddem definovanym uvniti metody subscribe(). V nasledujici
ukazce lze vidét volani metody typu POST zasilajici model typu InsuranceData na endpoint
http://localhost:40568/InsuranceController/GetInsuranceltems a nasledné zpracovani odpo-
vedi serveru diky metod¢ subscribe(), kterd obsah odpovédi zapiSe do proménné packages.
CalculateAllPackages(insuranceData: InsuranceData): Observable<Package[]> {
return this.httpClient.post<Package[]>(

“${this.apiBaseUrl}/InsuranceController/CalculateAllPackages”,

insuranceData

)5

this.apiService.CalculateAllPackages(this.insuranceData).subscribe(

(result) => this.packages = result

)5


http://localhost:40568/InsuranceController/GetInsuranceItems
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5.8 Rozdily a podobnosti vimplementaci

Hlavnim rozdilem v implementaci jednostrankové aplikace ve frameworcich Blazor a An-
gular je, ze Blazor obsahuje daleko mén¢ redundantniho kodu hlavné diky sdilenému pro-
jektu Shared, ktery sdili mezi klientskou a serverovou ¢asti aplikace modely a validace, ale
muzou se zde sdilet i sluzby a dalsi kusy kédu. V Angularu je nutné vS§echny modely i vali-
dace prepsat v jazyce TypeScript a dochdzi tak k duplikovani kédu. Validace v Angularu
také obsahuji o dost vice boilerplate kodu nez v Blazoru, ve kterém pro zobrazeni valida¢ni
hlasky sta¢i jedind komponenta, a definice valida¢nich pravidel je také jednodussi. Dalsi
velkou vyhodou Blazoru je, ze pro psani logiky sta¢i znalost jen jednoho programovaciho
jazyka — C#. Pti praci v Angularu je nutné znat i TypeScript, popt. JavaScript. Implementace
se takeé li§i ve strukturovani komponent. Blazor v zdkladu tvofi jen jeden soubor, ve kterém
se nachazi HTML 8ablona, stylovani i logika komponenty, coz ptisobi neptehledné, hlavné
pfi rozsahlejsich komponentach. Ale je zde také moznost oddélit logiku i stylovani do sa-
mostatnych soubort. Angular naopak komponenty rozdéluje v zékladu do nékolika soubort.
Na soubor obsahujici HTML Sablonu, soubor s logikou komponenty a soubor s CSS styly
komponenty. Rozd¢lovani komponent na jednotlivé soubory pak vede sice k velkému mnoz-
Oba frameworky jsou pak pro vyvoj jednoduchych jednostrankovych aplikaci téméft totoZné,
jen s mensim rozdilem v syntaxi. Oba nabizeji tfidu HttpClient pro komunikaci se serverem.
Je moZzny jednosmérny 1 obousmérny data binding. V Blazoru atributem @bind-Value a
v Angularu direktivou [(ngModel)]. Komponenty lze zobrazovat ¢i skryvat v Blazoru pod-
minkou if'a v Angularu direktivou *nglf. Komponenty lze cyklicky renderovat napft. s vyu-
zitim foreach smycky v Blazoru nebo direktivy *ngFor v Angularu. Jednou z velkych vyhod
Angularu je jeho vék. Jedna se o jiz zabéhnuty framework obsahujici daleko detailnéjsi do-
Angular lepsi volba, jelikoZ obsahuje daleko vice nastrojii nez Blazor a jedna se o jiz hotovy
produkt, ktery je ale i tak stale aktualizovan. Blazor je stdle v aktivnim vyvoji a neni tak
robustni. Pro jednodussi aplikace je ale i tak vhodny. Zejména pro zacatecniky diky tomu,
Ze vyuZziva jen jeden programovaci jazyk a obsahuje méné boilerplate kodu. Je tak jedno-

dussi na nauceni nez framework Angular.
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6 DEMONSTRACE APLIKACE

V nasledujici kapitole je prezentovana aplikace z pohledu uzivatele. Jelikoz verze aplikace
v Blazoru 1 Angularu vypadaji totozn¢, byla vybrana pro prezentaci aplikace vytvoiena ve

frameworku Blazor.

6.1 Zakladni informace (1. krok)

Pti prvotnim nacteni webové aplikace se uzivateli zobrazi prvni krok aplikace. Hlavni télo
stranky je obaleno z vrchu i ze spodu naviga¢nim panelem s tlacitky ,,Pokraovat™ a ,,Zpét*.
Po uzivateli je pozadovano vyplnéni zédkladnich informaci o cesté, coz zahrnuje vybér typu
pojisténi (jedna cesta, vice cest za rok, roéni pobyt), destinace (Ceska republika, Evropa,
cely svét) a také zvoleni datumu pocatku a konce cesty. Dale musi vyplnit informace o po-
jistnikovi. Na zaklad¢ vybraného typu osoby se zobrazi jind povinna vstupni pole. Pro fy-
zickou osobu je nutné vyplnit rodné ¢islo, jméno, piijmeni a datum narozeni. Pro pravnickou
osobu je nutné vyplnit ICO a nazev firmy a pro OSVC je nutné vyplnit rodné &islo, jméno,
piijmeni, datum narozeni, ICO a nazev firmy. Na obrazku ¢&islo 4 1ze vidét stranku pro vy-

plnéni zakladnich informaci o cesté a pojistnikovi.

Zakladn{ informace
Typ pojisténi | Jedna cesta v
Destinace | Ceské republika v
Pocatek cesty = 04/13/2022
Konec cesty 04/13/2022
Pojistnik
Typ osoby Fyzické osoba v
Rodné ¢islo
Iméno
Prijmeni

Datum narozeni | 04/13/2004

Dalsi pojisténé osoby

Zadné dal¥f pojisténé osoby

Obrazek 4 - Zakladni informace
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Pokud si uzivatel pfeje pojistit vice osob, mlize kliknout na tlacitko ,,Pfidat osobu®. Lze
pojistit maximalné 10 dalSich osob. Pfi kliknuti na tlacitko se zobrazi nové povinné pole pro
kazdou ptidanou osobu. Jedna se o jméno, pfijmeni a datum narozeni. Vedle kazd¢ piidané
osoby je také tlacitko ,,Odstranit®, které pti kliknuti danou osobu ze seznamu odstrani. Na

obrazku ¢islo 5 1ze vidét pridani dalSich pojisténych osob.

Dalsi pojisténé osoby

Prijmen(

Datum narozeni | 04/12/2022

Pfijmen{

Datum narozeni  04/12/2022

Obrazek 5 - Dalsi pojiSténé osoby
Pti kliknuti na tlacitko ,,Pokracovat* se spusti validace v§ech povinnych vstupnich poli, po-
kud jsou validni, tak se oznaci zelenou barvou, a pokud hodnota validni neni, tak se pole
oznaci Cervené a vedle n¢j se zobrazi valida¢ni hlaska. Pokud jsou vSechna pole validni, tak

je uzivatel ptesmérovan na dalsi krok. Na obrazku ¢islo 6 1ze vidét funk¢nost validaci.
Typ osoby Fyzicka osoba v
Rodné ¢islo 9909286642
Jméno Vypliite jméno.

Prijmeni = x Prijmeni musi byt alespon 2 znaky dlouheé.

Obrazek 6 - Validace
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6.2 Vybér pojisténi (2. krok)

Uzivateli je zobrazen seznam vSech moznych piipojisténi, které 1ze sjednat. Uzivatel na-
sledn¢ muze zaskrtnout checkbox u vSech pfipojisténi, které chce mit zahrnuty v rdmci po-
jisténi. Prvni 3 pfipojisténi maji zaSednuty vypnuty checkbox, jelikoz jsou vzdy zahrnuta
v ramci ceny balicku. Po vybrani pfipojisténi uzivatel klikne opét na tlacitko ,,Pokraovat™

a je presmérovan na dalsi krok. Na obrazku Cislo 7 Ize vidét vybér jednotlivych ptipojisténi.
Vyber pripojisteni
Lécebné vylohy

Rekreaéni sporty

Cestovni asistence

Pravni asistence r

Asistence vozidla [ |

Covid-19

Rizikové sporty

Prace a studium

Pojiténi odpovédnosti ||
Urazové pojigténi

Pojisténi vozidla z pjcovny [ |
Pojisténi zavazadel [ |
Zpozdéniletu [ |

Obrazek 7 - Vybér ptipojisténi
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6.3 Vybér balitku (3. krok)

Uzivateli je zobrazena nabidka 3 balickt s ndzvy Zaklad, Stfed a Maximum. Pod kazdym
z balicki se nachazi jeho cena v Korunach ceskych, ktera byla vypocitdna na zdklad¢ dat
zadanych uzivatelem v piedeslych 2 krocich. Pod cenou balicku je seznam pfipojisténi, které
byly vybrany na piedchozim kroku, a jejich limit plnéni. Tlacitko ,,Pokradovat™ je v tomto
bodé¢ vypnuto a uzivatel musi pokracovat kliknutim na tlacitko ,,Vybrat bali¢ek*. Po kliknuti
je balicek uloZen a uzivatel pfesmérovan na dalsi krok. Na obrazku cislo 8 lze vidét vybér

pojistovaciho balic¢ku.

Vybeér balicku

Zaklad Stred Maximum
506 K¢ 537 K¢ 566 K¢
Lecebné vylohy 2000000 K¢ 5000000 K¢ 20000000 K&
Rekreacni sporty Ano Ano Ano
Cestovni asistence Ano Ano Ano
Covid-19 Ano Ano Ano
Rizikoveé sporty 2000000 K¢ 5000000 K¢ 20000000 K¢
Prace a studium 2000000 Ke 5000000 K¢ 20000000 K¢
Urazové pojisténi 200000 K¢ 400000 K¢ 1000000 K¢
: Vybrat baliek ‘ ‘ Vybrat balfek ‘ Vybrat balicek

Obrazek 8 - Vybeér balicku



UTB ve Zliné, Fakulta aplikované informatiky 75

6.4 Kontaktni udaje (4. krok)

Ve 4. kroku je vyzadovano po uzivateli vyplnit kontaktni udaje. Konkrétné musi vyplnit
ulici, ¢islo popisné, mésto, postovni smerovaci Cislo, email a telefonni Cislo. Po validnim
vyplnéni kontaktnich udaji staci jiz jen kliknout na tlacitko ,,Sjednat smlouvu®. Po kliknuti
na tlacitko je uzivatel pfesmérovan na posledni krok. Na obrazku ¢islo 9 Ize vidét stranku

pro vyplnéni kontaktnich idajii pojistnika.
Kontaktni udaje
Ulice
Cislo
Mésto
psC
E-mail

Telefonni ¢islo

Obrazek 9 - Kontaktni udaje

6.5 Smlouva

V poslednim kroku je uZivateli zobrazena jen potvrzovaci zprava s informaci, Ze byla
smlouva uspeésné sjedndna a Ze mu byla zaslana na email. Na obrazku ¢islo 10 Ize vidét

stranku s potvrzenim o zaslani smlouvy.

Vase smlouva byla Uspésné sjednanal

Smlouva s platebnimi informacemi vam byla zaslana na e-mail.

Obrazek 10 - Potvrzeni o sjednani smlouvy

Aplikace zasle na uzivatelem vyplnény email smlouvu a platebni informace. Nize 1ze vidét
format zaslaného emailu na uZzivatele. Obsahuje informace pro zaplaceni smlouvy, kon-

krétné Cislo uctu, variabilni symbol a ¢astku vybraného pojistovaciho balicku. V ptiloze je
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smlouva ke stazeni ve formatu pdf. Na obrazku ¢islo 11 lze vidét email zaslany na email

pojistnika pfi sjednani smlouvy.

Cestovni pojisténi - Smlouva
Vazeny Kliente,
potvrzujeme sjednani vasi smlouvy cestovniho pojisténi.
Platbu provedte nejméné do 7 dni:
Gislo Gftu: 845584954/5500
Wariabilni symbol: 9458457584

Castka: 545 K&

W pfiloze zasilame vasi smlouvu cestovnino pojisténi s pfesnymi informacemi.

_E_' Smlouva.pdf

4 Stahnout Zobrazit»

Obrazek 11 — Email

Soubor smlouvy je rozdélen do nekolika sekci. Kazda sekce obsahuje informace vyplnéné
uzivatelem pii sjednavani pojisténi. Na 1. strance se nachazi sekce se zdkladnimi informa-
cemi o cesté a sekce s informacemi o pojistnikovi. Na 2. strance je sekce se seznamem dal-
Sich pojisténych osob a na posledni strance je sekce s vybranym pojistovacim balickem,
ktera obsahuje seznam vybranych ptipojisténi a jejich limit pInéni a nakonec cenu pojisténi.
Na obrazcich 12, 13 a 14 1ze vidét vygenerovanou pojistnou smlouvu ve formatu pdf zasla-

nou na email pojistnika.



UTB ve Zliné, Fakulta aplikované informatiky

SMLOUVA CESTOVNIHO POJISTENI

Zalkdadnl informace
Typ pojidténi:  Jedna cesta
Destinace: Evropa
Pocatek cesty:  10.05.2022
Konec cesty:  25.05.2022
Pojistnik
Rodné cislo: 9908286642
Jméno:  Jakub
Piijmeni:  Horék
Datum narozeni:  28.08.1999
Ulice:  Nad Stréndmi
Gislo: 4511
Mesto: Zin
PsC: 76005
Email:  horakiuba.rymice@seznam.cz
Telefonni islo:  TTT1ITTT

Obrézek 12 - Smlouva (1)

Dal%f pojisténé osoby

Jména:
Prijmeni:

Datum narozeni:
Jméno:

Prijmeni:

Datum narozeni:

Jmiéna:

Prijmeni:

Datum narozeni:

Fiktival
Osoba 1
15.07.2005
Fiktivnl
12.04.1890
Fiktivn(

Osoba 3
24,08.2003

Obrazek 13 - Smlouva (2)

BallZek Stfed
Phpojitant:

Lécebné vylohy:  S000000 K&
Rekreadni sporty:  Ano
Cestovni asistence:  Ano
Covid-19:  Ano

Rizikove sporty:  S000000 K&

Prace a studium: 5000000 K&

Urazové pojisténi: 400000 K

Cena pojisténi: 545 K&

Obrazek 14 - Smlouva (3)
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ZAVER

Vysledkem teoretické ¢asti bakalatské prace je seznameni ¢tenare s aktualnim stavem tech-
nologii pro vyvoj a zabezpeceni webovych aplikaci a s frameworky Blazor a Angular. Vy-
sledkem praktické ¢asti bakalarské prace jsou pak dvé verze webové aplikace samosjedna-
vace cestovniho pojisténi vytvorené ve frontendovych frameworcich Blazor a Angular a ba-
ckendovém frameworku ASP.NET Core. Ctenaf by po pieéteni mél byt seznamen se zéklad-
nimi koncepty vyvoje webovych aplikaci ve frameworcich Blazor, Angular a ASP.NET
Core a je sezndmen s rozdily a podobnostmi, na které¢ mtze narazit pfi vyvoji jednostranko-
vych webovych aplikaci v téchto frameworcich. V teoretické ¢asti bakalarské prace byl
popsan soucasny stav technologii pro vyvoj a zabezpeceni webovych aplikaci, v rdmci kte-
rého byly popsany tii nejpouzivangjsi frontendové frameworky, backendové frameworky a
databazové technologie ziskané z dotazniku webu StackOverflow provedené¢ho roku 2021.
Daéle byly detailn€ji popsany frameworky Blazor a Angular. U frameworku Blazor byla
popsana jeho historie, hostovaci modely a funkcionality. U frameworku Angular byla
popsana také jeho historie, jeho architektura a funkcionality. V rdmci praktické ¢asti byla
webova aplikace z oblasti pojiStovnictvi nejdiive navrzena. Byly vytvofeny funkéni a ne-
funk¢ni pozadavky, scénaie pripadu uziti a také zabezpeceni aplikace. Aplikace je koncipo-
vana jako jednostrankova a jednd se o samosjednavac¢ cestovniho pojiSténi. Nasledné byly
popsany kli¢ové casti webové aplikace, mezi které patii endpointy, sluzby, propojeni s da-
tabazi, komponenty, modely, validace a komunikace se serverovou ¢asti aplikace. V nasle-
dujici kapitole byly popsany rozdily v implementaci webové aplikace mezi frameworky Bla-
zor a Angular. Bylo zji§téno, Ze hlavnim rozdilem mezi frameworky je redundance kodu.
Blazor je schopen sdilet kod mezi klientskou a serverovou ¢asti aplikace a nemusi se tak psat
2x vSechny validace, modely ¢i sdilend logika. Vyhodou Blazoru je také, Ze vyuziva jen
jazyka C# oproti Angularu, ktery vyzaduje znalost jazyka TypeScript. Angular také obsahuje
oproti Blazoru vice boilerplate kédu. Co se tyce jednoduchych webovych aplikaci, tak oba

frameworky nabizeji velmi podobné nastroje pro vyvoj jen s rozdilnou syntaxi. Pro zacatec-

vvvvvv

wevr

novy framework, ktery je stale ve vyvoji, a kviili tomu se také pii tvorbé webové aplikace
v Blazoru vyskytlo nékolik problémii. Blazor nedokaze v nékterych ptipadech spravné urcit

pozici chyby v kédu, ktera zptisobila pad aplikace. Casto je schopen zobrazit jen nazev
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souboru. Angular dokaze chyby identifikovat na fadek presné. Dal§im problémem bylo to,
ze technologie IntelliSense nékdy nebyla schopna vidét nékteré komponenty a bylo nutné
vyvojové prostiedi restartovat. Poslednim problémem byly validace, které v zakladu vyuzi-
vaji tfidy DataAnnotations. Validace nebyly schopny validovat vnotené tfidy nebo dyna-
micky generovany obsah stranky. Mimo jiné i z tohoto diivodu byla pro validovani vybrana

knihovna FluentValidation.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML HyperText Markup Language

CSS Cascading Style Sheets

DOM Document Object Model

AJAX Asynchronous Javascript and XML
JSX JavaScript XML

MVVM Model View Viewmodel

KB KiloByte

API Application Programming Interface
MEAN MongoDB, ExpressJS, Angular]JS, Node.js
HTTP Hypertext Transfer Protocol

URL Uniform Resource Locator

MVC Model-View-Controller

IIS Internet Information Services
ORM Object Relational Mapping

WSGI Web Server Gateway Interface
DBMS Database Management System
SQL Structured Query Language

RDBMS Relational DataBase Management System

ACID Atomic, Consistent, Isolated, Durable
T-SQL Transact - Structured Query Language
SSMS SQL Server Management Studio

XSS Cross-site Scripting

CSp Content Security Policy

DoS Denial of Service

ORM Object—Relational Mapping
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DDoS
RAM
CPU
IP
CDN
SaaS
HTTPS
SSL
NDC
CIL
AoT
CLI
RxJS
URL
SCSS
SASS
GDPR
ICO
osvC

HSTS

Distributed denial of service
Random Access Memory

Central Processing Unit

Internet Protocol

Content Delivery Network
Software-as-a-Service

Hypertext Transfer Protocol Secure
Secure Sockets Layer

Norwegian Developers Conference
Common Intermediate Language
Ahead-of-Time

Command-Line Interface

Reactive Extensions for JavaScript
Uniform Resource Locator

Sassy Cascading Style Sheets
Syntactically Awesome Style Sheets
General Data Protection Regulation
Identifika¢ni ¢islo osoby

Osoba samostatn¢ vydele¢né ¢inna

HTTP Strict Transport Security
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Ptilozené CD obsahuje soubor priloha.zip se zdrojovym kdédem aplikace a bakaléaiskou praci

ve formatu pdf.



