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ABSTRAKT

Cilem prace je navrhnout a realizovat diagnostickou (monitorovaci) sestavu pro IP kamery
na bazi platformy Arduino. V teoretické Casti prace se student seznami se soucasnym stavem
v oblasti, principy kamerovych systému a platformou Arduino. V uvodu praktické Casti se
bude vénovat méteni spotieby IP kamer, pomoci Hallova senzoru, pii variabilnich provoz-
nich stavech. Nasledovat bude navrh a realizace diagnostické sestavy, véetné aplikace pro
monitorovani obrazu. Soucésti prace bude i metoda aktivace/deaktivace IP kamery pro ucely
uspory energie. V zavéru prace bude otestovana funkc¢nost sestavy, véetné navrzenych me-

tod aktivace a deaktivace.

Kli¢ova slova: diagnosticka sestava, IP kamera, platforma Arduino, RFID ¢tecka, Halliv

Senzor

ABSTRACT

The thesis aims to design and implement a diagnostic (monitoring) set for IP cameras based
on the Arduino platform. In the theoretical part of the work, the student gets acquainted with
the current state in the field, the principles of camera systems, and the Arduino platform.
The introduction to the practical part will focus on measuring the IP cameras consumption
using a Hall sensor in variable operating conditions. This part will be followed by designing
and implementing a diagnostic kit, including an image monitoring application. The work
will also include activating/deactivating the IP camera for energy-saving purposes. The
conclusion of the work will consist of assembly functionality testing, including the proposed

activation and deactivation methods.

Keywords: diagnostic set, IP camera, Arduino platform, RFID reader, Hall sensor
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UvVOD

Kamerové systémy lze fadit mezi prvky vnitini 1 vnéjsi prostorové ochrany. Kamerové sys-
témy zaznamenaly vyznamny progres v poslednich letech zplisobeny zejména rozsifenim
internetu a zvySenim kvality pfenosovych médii. IP kamery v dnes$ni dobé lze nalézt jak
v rodinnych domech, vefejnych institucich, na nadrazich, letistich, ve méstech, ndkupnich
centrech a na spoustu dalSich mistech, kterymi denné prochdzime. Nékteré kamery mohou
byt umistény skryté tak, aby nebyly zpozorovatelné, oproti tomu jiné kamery maji i preven-
tivni charakter a instaluji se vetejné. Na trhu se I1ze setkat s maketami IP kamer, které nejsou
pouzivany k zdznamu, ale pouze maji odradit pachatele. Nicméné takové feSeni neni idedlni,

ackoliv maketa predstavuje levné feSeni a ptsobi varovné, neposkytuje zddnou ochranu.

V poslednich letech dochézi k vylepSovéani IP kamer o dalsi funkce, jedné se predevsim o
ovladani a sledovani zaznamu ptes mobilni telefon prostfednictvim aplikace. Moderni IP
kamery obsahuji napt. LED osvétlenti, které je aktivovano pfi detekci narusitele ve stfezeném
prostoru, nebo tfeba ukladani zdznamu na microSD kartu. Déle IP kamera miiZe byt vyba-
vena reproduktorem pro pfipadnou komunikaci napt. s kuryrem. Mezi ¢asté aplikace kame-

rovych systému lze fadit: rozpoznavani tvari, rozpoznavani RZ automobilli na dalnici, ¢teni

QR kodu a nespocet dalsich aplikaci.

Kamerové systémy lze vyuZivat samostatn¢, nebo v kombinaci s dal§imi bezpecnostnimi
aplikacemi. V ptipad¢é kombinace se mluvi o integrovanych poplachovych systémech. Casto
vyuzivanou integraci byva spojeni ptistupového systému s kamerovym systémem.

vvvvv

tému. Kamerové systémy se navrhuji pro 24hodinovy provoz, coZ v piipad€ instalace desitek
¢i stovek kamer nemusi byt, z hlediska spotieby, pro investora zanedbatelny faktor. Proto
mnoho odbératelt hleda kompromis mezi kvalitou obrazu, poskytovanymi funkcemi a spo-
ttebou energie. Proto vznikl pozadavek propojeni IP kamer napt. s detektory pohybu, které
aktivuji IP kamery pouze v pfipad¢, kdyz se ve stiezeném objektu nachazi osoba.

Technologicky vyvoj jde kazdym dnem stale vic kuptedu, coz zapfticini $ir$i nabidku na trhu
se zbozim pro zakaznika. Sirsi sortiment a vy$si kompatibilita jednotlivych komponent na-

bizi moznost vytvoreni vlastniho modelu nebo celého funkéniho systému, ktery bude reflek-

tovat skutec¢ny stav realnych komponent, se kterymi se 1ze bézn¢ setkat.
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1 KAMEROVE SYSTEMY

Zékladni rozdéleni kamerovych systémii:

e analogové — v soucasné dob¢ jsou mén¢ rozsifenym druhem kamerovych systémi,
pracuji s analogovym signalem, ktery je spojity v Case,

e digitalni — poskytuji vzdaleny pfistup pro spravu kamery, v soucasnosti jsou pova-
zovany za nejrozsitenéjsi druh kamerovych systémi, poskytuji Siroké moznosti ana-
lyzy zpracovaného obrazu,

e hybridni — spojeni analogovych a digitalnich kamerovych systémt. [1], [2]

Kamerové systémy upravuje norma CSN EN 62676-1-1 (334592): Dohledové videosystémy
pro pouziti v bezpe¢nostnich aplikacich. Tato norma vesla v platnost 1.9.2014. Byla vytvo-
fena jako nahrada normy CSN EN 50132-1, ktera platila od prosince 2010 do konce roku
2016. [3]

1.1 Analogové kamerové systémy

Analogové kamery jsou propojeny pomoci koaxidlniho kabelu. Pro uklddani kamerového
zaznamu je vyuzivan Videocassette recorder (dale jen VRC). Maximalni délka nekompri-
movaného zaznamu se uvadi piiblizné 8 hodin. V piipade vyuziti vice analogovych kamer
se pouzivd multiplexor. Jedna se o typ kamerovych systémii, ktery se v souc¢asné dobé pou-

ziva jen zfidka, tento systém byl nahrazen vyuzitim novych technologii. [1], [2]

1.2 Digitalni kamerové systémy

Sitova kamera neboli IP kamera je zatizeni, které se sklada ze systému a pocitace, vysled-
kem je nezavisle pracujici celek. Pfijem a odesilani dat probiha pomoci pocitaové sité. IP
kamera se skldda z: obrazového snimace, procesoru (mikroprocesor pro dalsi porty), paméti,
objektivu a potfebného komunikaéniho rozhrani. Dalsi ptisluSenstvi kamery se odviji na za-
klad¢ umisténi IP kamery. Mezi takové ptisluSenstvi 1ze fadit: kamerové drzaky, které zajis-
t'uji minimalizaci otfestl a vibraci nebo moznost smérového nastaveni IP kamery. Dal§im
piisluSenstvim mohou byt kamerové kryty, které 1ze rozdé€lit na venkovni a vnitini. Ven-
kovni kryty se instaluji z ditvodu ochrany pred povétrnostnimi podminkami, v nékterych pii-
pad¢ mohou byt vybaveny vyhiivanim a krytim IP 67. Primdrnim cilem vnitinich kryta je
ochrana proti mechanickému poskozeni neboli antivandal a maskovani IP kamery. Proble-

matika antivandal je detailn¢ rozebrana v publikaci [4]. Antivandal je oznaceni pro stupen
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ochrany vii¢i mechanickému poskozeni. Pozadavky jsou zahrnuty v ptevzaté evropské
normé pro CR, CSN EN 62262. V normé jsou obsazeny klasifikace stupiiti ochrany, jeZ za-
jistuji ochranu zatizeni vii¢i vnéj$im naraziim nebo vliviim. Norma také specifikuje znaceni
stupniit ochrany, nebo zkousky pro verifikaci pozadavkii. Napdjeni IP kamery je nejCasteji
zajisténo pomoci 12 V nebo 24 V. Samotné napdjeni lze provést dvéma zptsoby, bud’ po-
moci samostatnych napéjecich kabelti, nebo pomoci datovych vodi¢ti Power over Ethernet
(déle jen PoE). Nap4gjeni pomoci PoE se provadi po stavajicich datovych vodicich, neni po-
tteba dalSich vodict pro napajeni. IP kamera je pfipojena pouze jednim vodicem, tento vodic
zajistuje jak datovy pfenos, tak i napajeni IP kamery. IP kamerové systémy byvaji instalo-
vany s cilem identifikace osob, detekce pohybu ve stiezené oblasti, a hlavné k ochran¢ ma-

jetku a osob. [1], [2]

1.2.1 Hlavni podstata funkce IP kamery

Obrazovy ¢ip kamery nevnima pozorovanou scénu jako obraz, jako je tomu u lidského oka,
ale jako svétlo o riznych vinovych délkéch, které je nasledné¢ pomoci Complementary Me-
tal-Oxide-Semiconductor (dale jen CMOS) ¢ipu nebo Charge-coupled device (déle jen
CCD) ¢ipu dale prevadeéno na elektricky naboj. Tento elektricky néboj je dale akumulovan
v samostatnych svétlocivnych buiikach. Nésledné je vystupem z €ipu bud’ digitalni signal,
pokud byl pouzit CMOS ¢ip, nebo analogovy signal v ptipadé€ pouziti CCD cipu. Jesté pred
dopadem svétla na snimaci €ip, musi svétlo projit objektivem kamery. Funkce, ktera zajis-
tuje vykreslovani se oznacuje Modulation Transfer Function (déale jen MTF), a také definuje
obraz vzhledem k ohniskové vzdalenosti objektivu. Pro zajisténi prichodu pouze urcité vl-
nové délky, se kterou IP kamera pracuje je provedeno s vyuzitim optického filtru. Uvedeny

filtr je umistén mezi svétlo citlivym Cipem a objektivem. [1]

Do obrazového procesoru, n€kdy ozna¢ovaného jako Digital Signal Processor (dale jen
DSP) probéhne odeslani digitalniho signalu. Pokud byl potizen analogovy signal, tak nejdiiv
nastane jeho pfevod na digitalni signal a ten je poté odeslan. DSP déle pracuje se signalem
v digitalni podobé¢ a vyuziva pritom velkého mnoZstvi riznych funkci pro zvyseni kvality
videa. Cilem uprav je zajistit poZadovanou kvalitu scenérie, kterou kamera zaznamenava.
Za ucelem snizené velkého objemu dat je provedena komprese s vyuzitim rdznych kompres-

nich algoritmu. [1]

Na Obr. 1 jsou blokoveé znazornény jednotlivé ¢asti IP kamery. Jedna se ptfedevsim o Central

Processing Unit (dale jen CPU), Flash pamét’ a Dynamic Random Access Memory (dale jen
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DRAM). Komunikace s externimi zafizenimi je zajiSt€na prostfednictvim obou paméti a
CPU. Funkce, které probihaji uvniti kamery, jedna se napt. o nastavovani IP kamery nebo
spusténi riiznych operaci jsou rovnéz zajiStovany procesorem. Jakmile je digitalni videosig-
nal podroben kompresi a zpracovan, tak nastane jeho odeslani prostfednictvim daného ko-

munikacniho rozhrani do cilového zatizeni na zaklad¢ dané struktury systému. [1]

~N

rozhrani
ethernet

opticky filtr

] | [obrazovy komprese
procesor

obrazovy SEDZOI’

objektiv

Obr. 1. Blokové schéma funkce IP kamery. [1]

1.2.2 Konstrukce IP kamery

Objektiv — primarnim cilem objektivu je vykreslit zmenSeny obraz pozorované scény na
ur¢ité misto na fotocitlivém prvku, vytvotreny obraz nesmi obsahovat zadné rusivé a nega-
tivni prvky. Objektiv je mechanicka ¢ast kamery sloZena ze soustavy co€ek uspotradanych
v optické ose, Ize tedy fict, Ze jsou opticky vycentrované. Pii samotném ostieni nebo pftibli-
zovani, kdy dochazi soucasné ke zmén¢ ohniskové vzdalenosti se jednotlivé ¢asti objektivu

pohybuji. [2], [5]

Mezi hlavni parametry, které je nutné resit pri vvbéru objektivu lze radit:

e uchyceni objektivu,

e ohniskova vzdalenost,

e svételnost,

e clona objektivu,

e moznost nastaveni clony a ohniskové vzdalenosti,

¢ hloubka ostrosti. [5]

Druhy objektivi:

e normalni objektiv — objektiv pracuje s thlem zabéru ptiblizné 50°, tato velikost

uhlu odpovida ptiblizn€ thlu zabéru lidského oka,
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e Sirokouhly objektiv — v porovnani s normalnim objektivem je zde ohniskova vzda-
lenost kratsi, coZ se projevi $ir§im zabérem snimku. Casto se lze setkat s oznaenim
,Iybi oko®, kde je uhel zabéru 180°,

e teleobjektiv — u tohoto typu objektivu je zorny uhel uzsi, coz dovoluje vyplnit cely
snimek napft. vzdalenym objektem, obraz objektu je poté zvétSeny,

e telecentrické objektivy — vyhodou dané¢ho typu objektivu je moznost potlaceni per-
spektivy, jelikoz objektivem prochazi jen paprsky, které jsou rovnobézné s optickou
osou. [2]

a) Uchyceni objektivu — na zaklad¢ uchyceni objektivu 1ze definovat nasledujici roz-

déleni:
e uchyceni typu CS (a),
e uchyceni typu C (b). [5]

| Objektiv __ CCDéip

' \ |
| \ /
I \ / |
: |
12.5 17.526
B

a) b)

Obr. 2. Objektivy s uchycenim typu CS a C. [5]
U obou typi uchyceni je pro pfipevnéni pouzit stejny zavit. Rozdil nastava v predepsané
vzdalenosti roviny zadni ¢ocky objektivu od optického snimace kamery. Objektivy typu C
lze vyuzit jak s kamerami C, tak i s kamerami CS, podminkou je ale pouziti C/CS adaptéru.

Jedna se o 5 mm redukci ve formé krouzku, ktera se nasroubuje na ptislusny zavit. [5]

b) Ohniskova vzdalenost f (focus) — jedna se o vzdalenost za objektivem, ktera je me-

fena od optického stfedu objektivu k roviné snimace, nejcastéji je ohniskova vzdale-
nost méfena v mm. Ohniskova vzdalenost ovliviiuje Sitku zabéru a zaroven také tihel
zabéru. Lze tedy fict, ze ¢im kratsi je ohniskova vzdalenost, tim vétsi je tihel zdbéru

objektivu. [2]

Ohniskovou vzdalenost né€kterych objekt lze plynule ménit pomoci zafizeni na
zménu ohniskové vzdalenosti nazyvaného jako transfokator. Objekty, které disponuji

proménlivou ohniskovou vzdalenosti 1ze oznacit jako zoom. [5]

e f— ohniskova vzdalenost [mm]

e a—vzdélenost snimaného objektu [m]
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a — vzdalenost snimaciho prvku [mm]

P — sitka snimaného objektu [m]

P’ — sifka zaostfovaci roviny [mm]

o — velikost snimaného thlu kamerou [°][5]

o )W

8 — oo a —f

Obr. 3. Zobrazeni optickym systémem. [5]

Uvedené rovnice popisuji vyjadieni ohniskové vzdalenosti. [5]

a

.
==2 (1.1)

1 1 1
Z+;_; (1.2)

Typy objektivi na zakladé ohniskové vzdalenosti:

d)

pevna ohniskova vzdalenost (Fixed Focal Length) — ohniskova vzdalenost je
pevné nastavena z vyroby a neni mozné ji menit,

proménna ohniskova vzdalenost (Variofocal Length) — ohniskovou vzdalenost 1ze
ruén¢ nastavovat pomoci otaceni urcité ¢asti objektivu,

elektronicky Fizena ohniskova vzdalenost (Motor Zoom) — nastaveni probiha po-
moci servomotoru. [2], [5]

Svételnost — jedna se 0 maximalni schopnost ptijimat svétlo, zaroven plati, ze s kle-
sajicim Cislem svételnosti je tato funkce vysSsi. V praxi to znamend, ze pii ukladani
obrazu s vys$i svételnosti (mensi clonové Cislo) je mozné pii urcité scéné zmensit
¢as uzéaverky a tim eliminovat moznost rozmazani snimkd. [5]

Clona objektivu — jedna se o mechanické zatizeni, které je vyuzivano k regulovani

mnozstvi svétla prochéazejiciho objektivem. V rozsahu od maximalni propustnosti
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(otvor o plné velikosti) a zaroven nejmensiho clonového ¢isla, az po maximalni uza-
vieni clony (otvor o nejmensi velikosti). Hodnota nastavené clony, nebo otvoru v ob-
jektivu pfimo ptisobi na rozliSovaci schopnost, tim se mysli kvalita, se kterou je ob-
jektiv schopen vykreslit nasnimany obraz. Pii piivirani clony dochdzi nejdiiv
k zmenseni rozliSovaci schopnosti objektivu. Jakmile je ale clonovy otvor pfilis
maly, tak se rozliSovaci schopnost zhorsuje. Podil ohniskové vzdélenosti a priméru
vstupniho otvoru je clonové ¢islo. Na zaklad¢ ovladani clony je mozné pouziti na-
sledujicich objektivi. [5]
e Objektivy s pevnou clonou — vyuziti nachdzeji u kamer, které jsou vybaveny
rezimem elektronické zavérky Automatic Electronic Shutter, (dale jen AES).
Nebo obvodem pro automatické fizeni zisku Automatic Gain Control, (dale
jen AGC), jedna se o elektronicky obvod, ktery udrzuje vystupni videosignal
na konstantni Grovni.
e Objektivy s manualnim nastavenim clony
e Objektiv s automatickou clonou — (Auto Iris — AI) — tyto objektivy lze
rozd¢lit na dva typy:

o standardni ovladany videosignal (VIDEO AI) — umisténi elektro-
niky 1 mechanické ¢asti se nachéazi v tésné blizkosti,

o pasivni ovladany jednosmérnym signalem (DC Al) — vyuziva gal-
vanicky princip clony. Uvnitf objektivu se nachazi pouze mechanicka
¢ast servomotoru. Pro fizeni se vyuziva elektronika, kterd se nachazi
v pouzdru kamery. Neupraveny signal z optického snimace je upra-
ven pomoci elektronického obvodu v kamefe, tento proces je oznaco-
van jako DSP. [5]

e) Hloubka ostrosti (Deep of field — DOF) — jedna se o ur€ity rozsah, ve kterém na-

stdva zobrazeni predméti s jeSté pfiznivou ztratou rozliSeni urcitych detaild, pred-
meéty jsou jesSté ostré. Neni mozné urcit pfesnou hranici mezi ostrym a neostrym ob-
jektem na fotografii. Hyperfokalni vzdalenost objektivu je takova vzdalenost objek-
tivu, ktera je nastavena na zaostfovaci skruzi, pfi nastavené vzdalenosti zacinaji byt
ostfe zobrazené objekty az do nekone¢na. Parametry, které ovlivituji hloubku ostrosti
jsou: [5]

e clona objektivu,

e vzdalenost fotografovaného objektu,
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e ohniskova vzdalenost,

e velikost plochy optického snimace. [5]

IP kamery prosly v poslednich letech znacnym zlepSenim po hardwarové strance, zaroven
nastalo 1 zlepSeni softwarovych aplikaci pro sledovani zdznamu z IP kamery. Mezi nejzna-

m¢jsi vyrobee IP kamer lze fadit napt.: Axis, Vivotek, Hikvision. [1]

Nasledné¢ zde bude provedeno rozd€lni na zakladé soucasnych trendii na trhu spole¢né s po-

pisem kazdé kategorie.
Fixni IP kamery:

e uvedeny typ IP kamery ma pevn¢ urceny smér natoceni, ktery nelze vzdalené ménit.
Tento druh kamery Ize doplnit riznymi typy objektivii, miize se jednat o teleobjektiv,
klasicky nebo Sirokouhly. Fixni IP kamery byvaji pouzivany v prostorech, kde je
vyzadovano sniméni pouze urcité scény a zaroven se pozaduje fyzicka viditelnost
kamery. Na zéklad€¢ umisténi se nabizi ptipadné doplnéni kamery o ochranny kryt
pro vnitini nebo venkovni prostfedi. Mezi ¢asto pouzivany typ lze fadit fixni dome
kamery, tyto kamery jsou uz v prvotnim provedeni doplnény o dome kryt. Dome kryt
ma specificky tvar, podle kterého Ize tuto kameru snadno identifikovat. Pfednosti
dome kamery je specifickd diskrétnost, zajisténi na zédklad€¢ neprihledného materi-
alu, ze kter¢ho je vyrobeno kryti objektivu. Neni proto mozné jednoznacéné urcit,
ktery prostor je kamerou snimén. Mezi nevyhody tohoto typu kamery lze zatadit ne-

moznost vymeény objektivu. [1]
PTZ IP kamery:

e oznaceni PTZ je ptevzato ze tii anglickych slov: Pan (pohyb po horizontalni ose),
Tilt (pohyb po vertikdlni ose) a Zoom (pfiblizeni). Polohovaci mechanismy lze ovla-
dat jak automaticky, tak 1 manualné, coz zajisti znacné rozsiteni téchto typa kamer
predevsim pro bezpecnosti aplikace. Obsluha nejcastéji provadi ovladani PTZ IP ka-
mery pomoci joysticku nebo klavesnice. Nasledné jsou zde uvedeny jednotlivé druhy
PZT IP kamer: [1]

o mechanické IP PTZ kamery: tyto kamery nachazeji uplatnéni zejména pro

monitorovani vnitinich prostor,

o nemechanické IP PTZ kamery: vyhodou daného provedeni je neslySitelnost

veskerych pohybi, které kamera vykonava. V soucasné dob¢ se vyskytuji
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v provedeni s megapixelovymi obrazovymi snimaci a Sirokouhlym objekti-
vem.

o IP PTZ DOME kamery: tato kategorie vyuziva nejriznéjSich modernich

funkci soucasnych IP kamerovych systému. Kamery jsou vhodné pro vnitini
1 vngj$i pouziti. Poskytuji neomezeny pohyb v samostatnych oséach a pfti spo-

vvvvv

jektiv kamery. [1]

1.2.3 Komunikace IP kamery

Kazda IP kamera neboli sitova kamera ma svoji IP adresu a obsluzné funkce, které zajist'uji
sitovou komunikaci. Kamerova jednotka obsahuje software pro web server, File Transfer
Protocol (dale jen FTP) server, FTP klienta a e-mailového klienta. Ridici procesor spoleéné
s pam¢ti DRAM a Flash paméti zajist'uje komunikaci s webovym serverem, komunikaci se

siti, fizeni programovych I/O nebo pifipadné inteligentni analyzu obrazu. [1]

Na zaklad¢ fungovani IP kamery v ethernetové siti vznika kompatibilnéjsi zafizeni pro za-
znam videa. V takovém piipad¢ nejsou nutné dalsi periferie pro ovladéni, staci jen piimé
spojeni k pocitaci nebo Digital Video Recorder (dale jen DVR), které jsou opatieny s vyu-
zitim Video Management System (déle jen VMS) softwarem. [1]

Komunikaéni ¢ast IP kamery se sklada ze tii zakladnich Casti:
o hardwarové komunikaéni rozhrani IP kamery

Pro datovy pfenos z IP kamery je mozné vyuzit rtizné typy konektor. Nékteré IP kamery
mohou disponovat celou fadou specifickych konektort, oproti tomu jiné IP kamery mohou
mit zase méné konektorii nezbytnych pro datovy ptenos. Jelikoz nabidka IP kamer na trhu
je celkem Siroka, tak kazdy vyrobce nabizi urc¢itou specifickou aplikaci, aby zaujal zakaz-
nika. Nejc€astéji se pro prenos videa vyuziva koaxialni kabel, UTP kabel, ptipadné konektory
pro umisténi antén zajist'ujici bezdratovou komunikaci skrze WiFi. V nékterych ptipadech
muze byt IP kamera doplnéna o logické I/O, vystup pro pfipojeni externiho mikrofonu pro
zajisténi lepsi kvality zvuku nebo konektor pro napdjeni. Jak jiz bylo zminéno vyse, tak na-
pajeni lze také realizovat ptes UTP kabel prostiednictvim technologie PoE. Ptipojeni UTP

kabelu byva realizovano prostfednictvim konektoru RJ45. [1]

Pro pfipojeni externich zatizeni k IP kamete 1ze vyuzit jiz zminéné logické vstupy a vystupy.

Pokud je pozadovan ptenos informaci z Poplachovych zabezpecovacich a tisnovych systému
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(dale jen PZTS) nebo Access Control System (dale jen ACS) jsou ptfedevSim vyuzivany
logické vstupy. Procesor IP kamery provede vyhodnoceni logickych informaci, na zaklade
téchto informaci je provedeno napi. spusténi nahravani, zména pozice IP kamery, nebo dalsi
predem nastavené funkce. Oproti tomu logické vystupy lze pouzit pro odeslani informace
do externich zafizeni. MiZe se jednat napt. o turnikety, ovladani brany, dveini zdmky, pfi-
padné dalsi prvky inteligentnich systému budov, které vykonavaji svou ¢innost samostatné

na zakladé¢ logického vystupu. [1]

Nazornym piikladem muze byt rozpoznavani Registracni znacky (dale jen RZ) u vozidel
pomoci IP kamery. IP kamera nejdiive provede nasnimani a ulozeni obrazu RZ. Nasledné¢ je
provedena kontrola s databazi, ve které jsou ulozeny RZ, pro které je ptistup povolen. Pokud
je RZ shodn4, tak nastane odeslani logické informace na fidici jednotku brany, kterd provede

automatické otevieni brany.

Castgjsim ptipadem, kde se Ize setkat s rozpoznavanim RZ jsou kontroly na dalnicich. Kde
dochazi ke kontrole, zda jedouci vozidlo po dalnici mé zaplacenou dalni¢ni znamku. Diive
byla dalni¢ni znamka ve formé nélepky, kterou bylo potieba nalepit na celni sklo. V sou-
casné dobé doslo k nahrazeni fyzické dalni¢ni zndmky znamkou elektronickou, ke které je
pfifazena urcita RZ.

° prenosové technologie sitového videa

V soucasné dob€ mezi nejpouzivangjsi pocitacovy protokol pro komunikaci Ize fadit Internet
Protocol (déle jen IP) protokol. Jedna se o zakladni protokol, ktery je pouzivany pro internet,
e-mail a také v podstaté pro jakoukoliv novou sit’. Silnou pfednosti dané¢ho protokolu je to-
tozna funkce jak pro malé firmy, tak i pro velké spole¢nosti, ptipadné nabizi moznost rozsi-
Sovani pienosové rychlosti datové sité. Jednotlivé IP kamery je mozné ptipojovat prostied-
nictvim standardu 100BASE-T, ktery poskytuje datovy pfenos o rychlosti 100 Mbit/s s vy-
uzitim kroucené dvojlinky. Pokud je pozadovéano pfipojeni vice IP kamer, tak se vyuziva
sitovy piepina¢ (Network Switch), tento piepina¢ také poskytuje zpétnou kompatibilitu
s diiveéjSim, mén¢ pouzivanym standardem Ethernetu 10Base-T. Tyto sitové piepinace poté
nesou oznaceni 10/100 pfepinace. Nabizi se také moZnost tyto piepinace doplnit technologii
PoE a zajistit tak napajeni IP kamer ptes datovou sit’. Z divodu stale se zvySujicich narokt
na prenosovou rychlost se kromé UTP kabelt vyuzivaji také opticka vlakna, které 1ze nalézt

nejcastéji u pateinich vedeni propojujici rozsahlé sité. [1]
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Obr. 4. Ptipojeni IP kamery pies PoE ptepinac. [1]
. komunikace IP kamery v siti

Kazdé¢ zatizeni, které se pfipoji k internetu musi obsahovat jedinecnou IP adresu. IP adresa
se sklada celkem ze Ctyt casti, které jsou oznacovany jako oktety. Mezi jednotlivymi ¢astmi
se nachazi tecka, kazda cast obsahuje ¢islo z rozsahu 0-255. Prakticky se lze setkat s IP ad-
resami v rozsahu od ¢ty 0 po Ctytikrat 255. IP kameru lze povaZovat za koncové zatizeni,
které musi byt osazené sitovou kartou Network Interface Card (dale jen NIC). Na zakladé
vytvorené topologie sit¢ je provedeno adresovani paketd ptes prepinace do koncovych zafi-
zeni v siti. Mezi nejpouzivanéjsi protokol pro pienos dat ptes datovou sit’ je vyuzivan pro-

tokol TCP/IP, tento protokol plni zaroven funkci nosice pro jiné protokoly. [1]

1.3 Hybridni kamerové systémy

Castym diivodem vytvafeni hybridniho kamerového systému je rozsifeni nebo doplnéni sta-
vajiciho analogového kamerového systému o dalsi kamery, které uz jsou digitalni. Divodem
k rozSifeni stavajici analogové struktury o novou digitalni struktury byvaji nejcastéji fi-
nanéni narocnost, nebo limit pfipojeni kamer. JelikoZ Network Video Recorder (déle jen
NVR), DVR atd. maji jen omezeny pocet slotli pro pfipojeni koaxialniho kabelu. MlzZe se
napf. jednat o chranéné objekty, ve kterych se nachdzi analogové kamerové systémy. Tyto
systémy mohou byt pln¢ funkéni, ale kvtili chranénému interiéru neni mozné provést kom-
pletni nové rozvody pro digitalni kamery. Z toho divodu jsou zachovany analogové kame-
rové systémy v interiéru a digitdlni kamery jsou umistény pouze ve venkovnich prostorech,
kde jsou kamery nejcastéji umistény na plotech nebo na vefejném osvétleni a neni tak pro-
blém novych rozvodi. Prvkem mezi analogovymi a pouze IP kamerami jsou HD-SDI kame-
rové systémy. Tyto systémy jsou idealni v mistech, kde byla jiz stavaji kabeldz zavedena.

Ptednosti je jednoduchost instalace a kompatibilita rliznych zdznamovych zafizeni
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s odlisnymi vyrobci. HD-SDI kamerové systémy poskytuji hybridni systém pro analogové,

IP kamery a HD-SDI kamery, nebo tieba nekomprimované video bez zpozdéni. [1],[2]

Dalsi moznosti spojeni stavajici koaxialni kabelaze s IP kamerami je pomoci systému Vera-
city, jehoz prvky jsou pfipojeny na oba konce koaxialniho vedeni. Na jeden z téchto prvka
je pripojena pomoci PoE LAN IP kamera, druhy prvek je propojen pomoci PoE LAN se
Switchem. Veracity tedy ptredstavuje adaptér, ktery obsahuje vstup pro koaxialni kabel a
POE LAN, pii¢emz je nutné uvazovat dva kusy adaptéru na jedno vedeni koaxidlniho ka-

belu. [2]

1.4 Spotieba kamerovych systémi

Spotteba je dilezity parametr, ktery se posuzuje nejcastéji pii navrhu rozsahlych kamero-
vych systémil. Pokud se jedna pouze o jednu IP kameru, ktera bude v provozu 24 hodin, tak
spotieba takové kamery v porovnani s vét§Sim mnozstvim kamer bude zanedbatelnd. Ale
v ptipadé, Ze se jedna o rozmisténi n¢kolika desitek az stovek IP kamer v objektu (miize se
jednat o reziden¢ni objekty, firemni objekty nebo tfeba obchodni centra), tak spotteba tako-
vého mnozstvi IP kamer miize byt znaéné vyssi. Pfi stale zvySujicich cenéch za energie neni
pro firmu ekonomické, aby byly IP kamery neustale v provozu, i kdyz tfeba na zdznamu nic
neni. Proto vyrobci kamer ptichézeji s funkcemi, které aktivuji IP kameru pouze v ptipade,
jestliZe je v prostoru detekovan pohyb. Tim je zajiSténo, Ze IP kamery nejsou neustale v pro-
vozu, ale jejich zapnuti nastane pouze pii detekovani pohybu. Detekce pohybu miize byt
zajisténa pomoci PIR detektoru, mikrovinného detektoru, IR detektoru a dalSich riznych
typt detektord. Na zakladé pouzitého typu detektoru mize byt zajisténa detekce pouze lidi

nebo 1 véci, které nevyzatuji tepelné zareni.

Tato prace se vénuje vytvofeni diagnostické sestavy, pomoci které bude mozné aktivovat IP
kameru pouze v ptipadé€, kdy bude detekovan pohyb pomoci IR senzoru. Tim bude zajisténo,
ze IP kamera nebude stale aktivni, ale jeji zapnuti nastane pouze pti detekci narusSitele. Dia-
gnosticka sestava byla vytvorena za ti¢elem snizeni spotieby IP kamery. Dale pomoci Hall-
ova senzoru bude probihat méfeni odebiraného proudu na vodici a vnitiniho napéti na Hall-
ove¢ senzoru. Pro méteni spotieby lze vyuzit velké mnozstvi méticich ptistroji, miize se jed-
nat o napft.: digitdlni méfice spotieby, wattmetry, proudové senzory a dal§i. Méteni spotieby

1ze realizovat také napt. pomoci Hallova senzoru proudu, ktery bude vyuZit v diagnostické

sestave, Halliiv senzor je detailnéji popsan v kapitole 3.1.8.
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1.5 Soucasné trendy v oblasti kamerovych systémii

Velkym ptinosem pro IP kamery bylo vyuziti pfisvitu infratervenym svétlem ur¢eného pro
no¢ni monitoring. InfraRed (dale jen IR) pfisvit umoziuje IP kameram zobrazit snimanou
scénu 1 v naprosté tm¢. Nevyhodou IR pfisvitu je nezachovani piivodnich barev snimané
scény, vysledny video signdl je reprezentovan v ¢ernobilém spektru. IR pfisvit miize byt
dvojiho typu, bud’ vestavény uvniti IP kamery, nebo muze byt pouzit jako externi zafizeni.
IR diody pouzivané pro IR pfisvit u IP kamery nejcastéji vyuzivaji infracervené svétlo o
vilnové délce 850 nm nebo 940 nm. Uspotadani IR diod pro pfisvit miize byt bud’ parabolické

nebo v seskupeni jako sousttedné kruznice. [1], [2]

Dalsi zajimavou aplikaci mohou byt termokamery, jejich princip spociva na zdznamu tepel-
ného zateni, které je vyzafovano objektem nebo osobou ve snimané scéné. Snimany obraz
neni nijak ovlivnén pfitomnosti viditelného svétla. Pfednosti tepelného zareni mize byt lepsi
prachod koufem nebo mlhou. Termokamery nachdzeji Siroké uplatnéni, miize se jednat o
vyhledani ohnisek pozaru, no¢ni vidéni, detekce pohybu osob, monitorovani tniku tepla

z budovy, kontrola potrubi a spoustu dalSich aplikaci. [2]

Mezi trendy kamerovych systémil, 1ze zaradit: radarové technologie pro detekovani pohybu
prostiednictvim elektromagnetickych vin. Casto vyuZivanou funkci je detekce zvuki, kdy
1ze nastavit, aby kamerové systémy reagovaly na konkrétni specificky zvuk. MiiZe se jednat
o rozbiti oken nebo kiik. Dalsi zajimavou funkei, kterou n¢které IP kamery obsahuji je roz-
sviceni svétla v IP kamefte pii detekovani pohybu z chranéné zoné, svétlo mize piipadného

pachatele vystrasit. [6]

Rada vyrobcii nabizi aplikaci do chytrého telefonu, pies kterou lze ovladat IP kameru. Lze
napf. pies chytry telefon komunikovat tfeba s kuryrem, ptes reproduktor zabudovany v IP

kamefte.

IP kamery nachézi Siroké uplatnéni pro rozpoznavani tvafi, nejCasteji na letistich, naddrazich
nebo ve méstech. V piipadé Sirokého pokryti IP kamer mlZe operator jednodusSe piepinat

mezi jednotlivymi IP kamerami a zjistit tak napt. pohyb podezielé osoby nebo automobilu.

Dalsi ¢asto vyuzivanou funkci je rozpoznévani tvare neboli Face Detection. V soucasné dob¢
dochazi k Sirokému rozsiteni IP kamer, analogové kamery jsou sice na ustupy, nicméné po-

dil jejich vyskytu je stéle Siroky.
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1.6 Integrace kamerovych systémii

Kamerové systémy mohou byt vyuzivany samostatné, nebo v kombinaci s dal§imi bezpec-
nostnimi aplikacemi. Pokud jsou kamerové systémy vyuzivany spolecné s dalsimi aplika-
cemi, tak Ize tyto systémy nazyvat: integrované poplachové systémy (dale jen IPS). V tako-
vém systému lze napt. definovat stavy, které nastanou pii aktivaci n¢které dalsi aplikace. Za
Casto vyuzivany typ integrace lze povaZovat spojeni piistupového systému s kamerovym

systémem. [7]

Pfi integraci: systémy kontroly vstupy (dale jen SKV)/dohledové videosystémy (dale jen
DV), tak princip spociva v komunikaci fidici jednotky SKV pomoci protokolu TCP/IP s prv-

kem DV (digitalni videorekordér). Vytvotfena integrace poskytuje moznost nastaveni uda-

wrwe

Ptikladem takového systému miize byt videotelefon. Jedna se o zafizeni, které kombinuje
domaci telefon spolecné s elektronickym vratnym a pienosem video signalu. Systém obsa-
huje malou zabudovanou kameru nej¢astéji se Sirokouhlym objektivem, pfisvitem v IR ob-
lasti nebo ve viditelném spektru. Pro pfenos videosignalu je vyuZzivan krouceny par sdélo-
vaciho kabelu. Vnitini ovladaci zatizeni Ize realizovat za pouziti pienosné obrazovky nej-
Castéji o thlopficce Spalct, kterd poskytuje kvalitni obraz a pomérné velkou obrazovou plo-
chu pro obsluhu. Zivotnost takového zafizeni neni pfili§ vysoka, jelikoz ¢asto dochazi ke

kradeZzi nebo k vandalismu. [5]

Na Obr. 5 je vyobrazena integrace pomoci sitové kamery. S vyuzitim digitalnich vstupd a
vystupil je mozné nastavovat vazby mezi stavy vstupnich zatizeni a ¢innosti kamery (nebo
nastaveni odezvy vystupnich zatizeni). NejCastéji se lze s takovou integraci v praxi setkat
pfi zajiStovani nasledujicich ¢innosti:

e zabéry z kamery jsou odesilany, jakmile nastane aktivace definovaného vstupu,

e regulace topeni, klimatizace, osvétleni a jinych aplikaci pti detekci pohybu osob ve

snimaném obraze,

e definovani vystupnich (reakénich udélosti) podle urovné intenzity zvuku,

e piima signalizace poplachu s vyuZzitim zafizeni, které je pfipojeno na vystup kamery,

e detekce poplachu pfi vniknuti je signalizovana na usttednu PZTS, soucasné je jeden

z jejich vstupti pfipojen na vystup kamery,

e odemykani nebo zamykani dveti podle ptisluSného stavu vstupnich zatizeni. [7]
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digitalni vstupy [ <o kamora | digitalni vystupy

,l modul rele

Vstupni zai‘izeni: Vystupni zatizeni:

snimaé teploty, s elekfromagnetické zamky,
snima¢ vlhkosti, rs e fizeni topeni,

detektory pohybu, . sitovy i e  fizeni osvétleni,

detektory koufe, videorekorder e vystrazné zafizeni,
detektory rozbiti skla, e  vstup ustiedny PZTS,
akustické zaiizeni. o relé.

Obr. 5. Integrace s vyuzitim sitové kamery. [7]
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2 SPECIFIKACE PLATFORMY ARDUINO

Prvotni zminky o platformé Arduino pochazi z italského Interaction Design Instute. Hlavnim
cilem konstruktérit Arduina bylo vytvofit snadno programovatelné a levné vyvojové sady
pro studenty. Arduino se stalo mezi studenty oblibené a nastalo jeho rozsifeni do celého
svéta. Na rozsifeni se predevsim podileli jednotlivy uzivatelé ¢i programatofi, ktefi své vy-
tvotené projekty a schémata sdileji vétSinou na socialnich sitich nebo na riznych diskusnich
forech. Samotna platforma Arduino je povazovana za Open Source projekt. Na trhu lze na-
1ézt velké mnozstvi desek Arduino, fada z nich také vznikala ve spolupréaci se spolecnosti
napt. Intel. Nékteré desky Arduino vynikaji svym specifickym tvarem nebo velikosti, diky

¢emuz mohou byt pouzivany pro fadu zajimavych projekti. [8]

Vedle originalnich desek Arduino Ize koupit i neoficidlni desky Arduino, ozna¢ované jako
klony. Rozdil mezi originalni deskou Arduino a klonem je pfedevsim v cené, absenci ofici-
alniho napisu a odstinu desky Arduino. DalSim rozpoznatelnym rysem je, Ze v nazvu je ¢asto
uvedeno —duino (jelikoz nazev Arduino podléha ochrané autorskymi pravy, nazvy jako —
duino a dalsi podobné jsou ale ptipustné¢). Divodem vzniku klonil jsou vetejné piistupna
schémata a rozpis pouzitych soucastek na vyrobu zakladni desky. Nic tak nebrani tomu, aby
si kdokoliv sestavil Arduino tieba doma v garazi. Origindlni desky Arduino jsou zeleno
modré, oproti tomu klony jsou tmaveé modré. Platforma Arduino byva tvofena tfemi hlavnimi
castmi:

e zakladni deskou s mikropocitacem napt. Arduino Mega,

e vyvojovym prostfedim pro programovani napt. Arduino Integrated Development En-

vironment (dale jen IDE),
e knihovnami, které je potieba nejdiive importovat do software. [§]

Platforma Arduino je vhodna jak pro zacinajici samouky, tak i pro pokrocilé programatory,

vvvvvv

nabizi moznost vytvoteni celého vlastniho projektu. [§]

Z pohledu kompatibility je Arduino kompatibilni s velkou fadou senzorti, snimact a dalSich
komponent, napf.: infracerveny senzor, ultrazvukovy senzor, Halliv senzor proudu a
spoustu dalSich komponent. Pfipojenim téchto senzora 1ze celkem levné vytvofit zajimavé

méfici nebo detekéni obvody. [§8]
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Kazda deska Arduino je tvofena procesorem, nejcastéji se jednd o procesory od firmy Atmel,
ptfipadné firmy Intel. Zakladni deska také obsahuje vstupni a vystupni piny pro pfipojeni
dalSich komponent. Pro napajeni se vyuziva nejcastéji Universal Serial Bus (dale jen USB)
port typu B, ktery se nachéazi u desky Arduino Mega, nebo napajeci konektor, kterym dispo-

nuje vétsSina desek Arduino. [8]

Cely sortiment desek ma typicky design a vyznacnou modrou barvou. Na trhu se lze setkat
s deskami, které maji za svym ndzvem piidano oznaceni Rev3 nebo R3. Uvedené oznaceni
podéava informaci o Cislu verze konkrétni desky. V praxi to znamena, mirné zmény v mode-
lech nebo odlisny design, nicméné takové tipravy nevyzaduji konstrukci nové desky. Mnoho
desek obsahuje prevodnik, ktery zprostifedkovava komunikaci mezi poc¢ita¢em a mikrokon-
trolerem. Ostatni desky kviili Gspofe mista vyuzivaji externich pfevodniki, ptipadné téch
zabudovanych v procesorech. Na né&kterych deskach Ize nalézt port RJ45, slot na microSD
kartu nebo vice USB portii. Mezi nejznaméjsi desky Arduino lze tfadit: Mini, UNO, nebo
Mega 2560. [8]

2.1 Arduino shieldy

Shieldy lze prirovnat k WiFi karté, grafické karté nebo zvukové karté, které jsou pripojeny
k pocitaci. Tyto periferie jsou pfipojovany za ucelem dosazeni kvalitn&jSiho poslechu hudby
nebo tieba lepSiho grafického zpracovani obrazu. U Arduina jde v podstaté o stejny princip,
jen v trochu menSim provedeni. Arduino shieldy jsou vyuZivany k doplnéni funkei, kterymi
zakladni deska nedisponuje. Na trhu se Ize setkat s rozsahnou nabidkou shieldd. Nejpouzi-
vangj$i shieldy jsou: Ethernet shield, WiFi shield, Motor shield a spoustu dalSich. Propojeni
shieldt s deskou Arduina je provedeno pomoci priichozich pint, které jsou na shieldu obsa-
zeny. Umisténi prichozich pint pfesné odpovida umisténi pinli na desce Arduina. Nicméné
je dulezité vénovat pozornost kompatibilité shieldu s deskou Arduina, aby nenastala kolize.

[8]

2.2 Programovani Arduina

Programovéani platformy Arduina lze provést v riznych softwarech, napt: C++, C, ale mezi
nejbeéznéjsi spadd Arduino IDE, které I1ze bezplatné stdhnou z oficialnich stranek Arduina.
Pti otevieni nového projektu jsou preddefinovany dveé smycky. Prvni smycka je oznacena
jako void setup, zde se nachazi ¢ast kodu, ktera se provede po aktivaci tlacitka reset, nebo

pii ulozeni programu do desky Arduina, tento kod se opakuje pouze jednou. Kod, ktery se
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opakuje po celou dobu se zapisuje do smycky void loop. Zaklad kazdého kddu obsahuje tyto
dvé smycky, void setup a void loop. [8], [9]

&3 prajekt | Arduine 1,810 — O ®
Soubor l:lpra\.rg,r Projekt Mastroje Mapovéda

projekt§

void setup() {

void loop{) {

Obr. 6. Vyvojove rozhrani Arduino IDE.

Zde se nachazi screen z vyvojového prostiedi Arduino IDE. Uprostied 1ze vidét smycku void
setup a void loop spolecné se sloZzenymi zavorkami. Pro ovéfeni kodu, zda se v ném nena-
chézeji chyby lze vyuzit kulaté tlac¢itko umisténé vlevo. Pti zjiSténi chyb nastane zobrazeni
informaci ve spodni ¢asti. Druhé tlacitko zleva muze byt vyuzito k nahrani kédu do desky
Arduina. Jakmile je nahrani dokonceno, tak se zobrazi napis: uloZzeno. Zobrazeni sériového

monitoru probiha pomoci aktivovani tlacitka se symbolem lupa na pravé stran€. [§]

2.2.1 Proménné

Jako proménna se oznacuje pozice v paméti, do niz se provede ukladani dat. U proménné
1ze rozliSovat jméno, typ dat, kterd budou ukladdna a hodnotu. Proménou lze vyuzit tam, kde
dochdazi k ¢astému opakovani stejnych hodnot. Napft. Casové prodleva u zapinani LED diod.
V ptipad¢ nastaveni casové prodlevy ru¢né pro pét LED diod, bude nutné pfi zméné pro-
dlevy ru¢né piepisovat vSech pét hodnot. Pti pouziti proménné staci zménit pouze jednu

hodnotu. Vyuziti proménnych je uvedeno na Obr. 7 az Obr. 9. [§]

byte mx; f/deklarace proménne x

x = 12; /f/pfifazenli hodnoty 12 do proménné x

S ispojenl dvou pfedeslych operacl do jedné operace
byte g = 12;

Obr. 7. Deklarace proménné a piifazeni hodnoty do proménné.
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prodleva LED 1({15};
prodleva LED 2 (15):
prodleva LED 3(15):
prodleva LED 4(15);
prodleva LED 5(15);

Obr. 8. Nastaveni Casové prodlevy bez proménné.

byte K = 157

prodleva LED 1(EK):
prodleva LED 2 (K):
prodleva LED 3 (K):
prodleva LED 4(EK):
prodleva LED 5(EK):

Obr. 9. Nastaveni ¢asové prodlevy s proménnou.

Funkce v obou pfipadech je stejnd, Casova prodleva u vSech LED diod je nastavena na 15
ms. Nicméné pfi zméné prodlevy v prvnim pifipadé je nutné upravit vSech pét hodnot, ale
v piipad¢ druhém staci upravit pouze nadefinovanou proménnou. Proménnd, kterd byla po-

uzita mé nazev K, je datového typu byte a jeji hodnota je 15.

2.2.2 Datové typy

Ke kazdé proménné je pfifazen datovy typ, ktery podava informaci o tom, jaka data se mo-
hou v proménné nachazet. Mlize se jednat o logické hodnoty (true/false), znaky, ¢i ¢isla. [8]
Nasledujici fadky popisuji nejCastéji pouzivané datové typy a jejich specifikace

W
r

iselné datové typy:

e byte — ma velikost 8 bitli a je vyuzivany k ukladani celych ¢isel v rozsahu 28 hodnot
—0az255,

e integer — datovy typ nachazi uplatnéni pouze u celych cisel, pfi¢emz rozsah je za-
visly na typu procesoru — tedy od zapornych do kladnych hodnot, se sttedovou hod-
notou piiblizné 0,

¢ long — tento datovy typ je pouzivan k ukladéani celoc¢iselnych 32bitovych hodnot,

o float — datovy typ nachazi uplatnéni pii praci Cisel s desetinnou ¢arkou. [8]

Logickv datovy typ:

e boolean — je vyuzivan pouze pro ukladani dvou hodnot, tedy true (pravda), nebo

false (nepravda). [8]
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Znakovy datovy typ:

e char —pro ukladdani jednoho konkrétniho znaku textu je vyuzit pravé datovy typ char,

ktery je uloZen jako ¢iselna hodnota v ASCII tabulce,
e string — pouziva se pro uloZeni fetézce znakl, nejcastéji byva popisovan pomoci pole

znakd. [8]

int prom 2 = 500; f/integer
long prom 3 12121212; //long

float prom 4 = 2.876; //float

boolean prom 5 = true; //boolean
char prom & = 'L'; f/char

char prom & = 65!

String prom 7 = ""; //5tring

Obr. 10. Pfehled datovych typu.

2.3 Propojeni Arduina s pocitacem

Desku Arduino Mega lze propojit s pocitacem pomoci USB kabelu. Pro propojeni je nutné
vyuzit USB kabel, ktery bude mit na jednom konci USB konektor typu A pro pfipojeni do
pocitate a na druhém konci USB konektor typu B pro pfipojeni k desce Arduino Mega.
Jakmile je provedeno propojeni, tak se na pocitaci objevi instalacni okno. Pokud je instalace
provedena v potadku, pak je nutné vybrat sériovy port. Tato operace se provede v zaloZce
nastroje -> port -> vybrat sériovy port, ke kterému je deska Arduina pfipojena. Z oznamovaci
liSty na Obr. 11 lze vycist informace o pfipojeni desky Arduino, jedna se o Arduino Mega

2560, kter¢ je ptipojené na port COM7. [8]

o Mega or Mega 2560, ATmega 60) na COMT

Obr. 11. Informace o ptipojeni na port COM7.
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2.4 Sériova komunikace

Pro praci se sériovou komunikaci je potieba otevtit zalozku sériovy monitor, ¢imz se zobrazi
okno, ve kterém lze vkladat ptikazy a sledovat vypis hlasek. S vyuzitim sériové komunikace
1ze posilat urcitd data do desky Arduina, pfipadné sériovou komunikaci lze vyuzit pro vypis
dat. Sériova komunikace nachazi uplatnéni pfedevsim pii ladéni programu. Programator tak
muZe pomoci vypisu na sériovy monitor zjistit misto vzniku chyb. Aby mohla byt sériova
komunikace zahdjena, je potieba napsat do smycky void setup piikaz Serial.begin(9600).
Hodnota v zavorce oznacuje rychlost komunikace mezi poc¢itacem a Arduinem, ktera odpo-
vida poctu pienost za sekundu. U komunikace s po¢itacem neni vybér rychlosti na uzivateli,
lze pouzit jen nékolik mélo definovanych hodnot. Bézné komunikac¢ni rychlosti, se kterymi
se lze setkat jsou 1200, 2400, 4800, 9600, 19200, 38400, 57600 a 115200 Bd, jedna se o
nasobky 1200 Bd. Nicméné nejcastéji pouzivanou hodnotou je hodnota 9600 baudu (tedy
9600 bittli za sekundu), kterd odpovida osminasobku hodnoté 1200 Bd (8 bitl na baud). Tato
hodnota se vétSinou uvadi v datasheetu vyrobku. Vypsani textu na sériovy monitor probiha

pomoci ptikazu Serial.printin(,, text ). 8]

Na Obr. 12 se nachazi rozhrani sériového monitoru s aktuadlnim vypisem informaci. Vlevo
dole se nachazi dvé zatrhavaci tlacitka pro automatické rolovani a pro zobrazeni ¢asového

razitka.

& coms - O X

| Posli

IP ERMERA VYPNUTL
HENI POHYE
Nam&fené napéti: -60 mV, odebirany proud: -1.00 A

IP HEAMERA VYPNUTA
NENI POHYB
Naméfené napéti: -65 mV, odebirany proud: -2.00 A

IP ERMERA VYPNUTL
HENI POHYE
Nam&fené napéti: -65 mV, odebirany proud: -2.00 A

IP EAMERA VYPHUTZ
NENI POHYB
Nam&fené napéti: -70 mV, odebirany proud: -2.00 A W

[[] Automaticke scrollovani [ ] Zobrazit Casové razitko Mova fadka (ML) ~ | | 9600 baudd v Vymazat vystup

Obr. 12. Otevfeni sériového monitoru.
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II. PRAKTICKA CAST
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3 NAVRH A REALIZACE PROTOTYPU

Cilem prace bylo navrhnout a realizovat diagnostickou sestavu pro méfeni spotieby IP ka-
mery. Monitorovaci sestava bude ovladat ¢innost IP kamery pomoci IR senzoru a Radio
Frequency Identification (déale jen RFID) ¢tecky. Pro sledovani videa z IP kamery byla vy-

tvofena aplikace ve Visual Studiu.
Struény popis funkce diagnostické sestavy pro méreni spotieby IP kamery:

zakladem diagnostické sestavy byla platforma Arduino. Zapnuti IP kamery nastane pfi de-
tekci pohybu narusitele pomoci Infrared Radiation (dale jen IR) senzoru. Jakmile IR senzor
detekuje pohyb, tak nastane sepnuti relé, které nasledné provede zapnuti IP kamery a rozsviti
se modra Light Emitting Diode (dale jen LED dioda). Vypnuti I[P kamery bude mozné pouze
s vyuzitim SPRAVNE karty, jedna se o RFID kartu pracujici na frekvenci 13,56 MHz. Po
ptilozeni SPRAVNE karty na RFID &te¢ku nastane rozsviceni zelené LED diody po dobu
2000 ms, zaroven nastane zhasnuti modré LED diody a IP kamera je vypnuta. Pokud by
nekdo prilozil NESPRAVNOU Kkartu, tak se na 2000 ms rozsviti ¢ervena LED dioda, ale IP

kamera ziistane stale zapnuta.

Po celou dobu provozu diagnostické sestavy se na Liquid Crystal Display (dale jen LCD
displej) budou vypisovat ozndmeni, zda je IP kamera zapnuta, vypnuta, nebo zda je piiloZena

spravna nebo nespravna RFID karta.

Jelikoz zobrazovaci kapacita LCD displeje jsou pouze dva fadky o 16 znacich, tak neni
informace vypisovany na sériovy monitor. Pokud neni detekovan pohyb pomoci IR senzoru,
tak hodnoty vnitfniho napéti na Hallové senzoru i odebirany proud na vodic¢i budou nulové.
Pokud nastane detekce IR senzorem, tak se na sériovy monitor vypiSe namétené vnitini na-
péti na Hallové senzoru a odebirany proud na vodici pti zapnuté IP kamete, dale se zobrazi
aktudlni datum a ¢as, kdy byl pohyb detekovan. Po piilozeni SPRAVNE karty nastane na
sériovém monitoru zobrazeni informaci o pfiloZeni spravné RFID karty, pokud by ndhodou
nékdo pfilozil nespravnou RFID kartu, tak se na sériovy monitor vypise jedinecné ID ne-
spravné karty. Sériovy monitor se predev§im vyuziva, pokud je pozadovano sledovani in-
formaci o aktudlni ¢innosti ur€itého systému. Nevyhodou sériového monitoru je, Ze vypsana
data nelze zalohovat. Z toho diivodu se budou vSechny informace, které se zobrazi na sério-
vém monitoru zdroven ukladat na microSD kartu do souboru data.txt. Po vlozeni microSD

karty do notebooku lze informace zobrazit a ptipadné zalohovat.
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Pro sledovani aktudlniho videa z IP kamery je vyuzita knihovna tfid pro pfipravu grafického
rozhrani Windows Presentation Foundation (dale jen WPF) skladajici se z XAML a C# pfi-
kazt. Aplikace disponuje tlac¢itkem pro pfipojeni a odpojeni IP kamery, vcetné zobrazova-
ciho okna pro sledovani aktudlniho streamu z kamery. V aplikaci lze nastavit nespocet
funkei, napt. ¢teni Quick Response (dale jen QR) koédu, rozpoznavani obliceje, vytvoreni
snimku obrazu nebo tfeba definovani funkce Motion detection pro zvyraznéni pohyblivych
objektii a spoustu dalSich funkci. Aby bylo zajiSténo uspésné propojeni aplikace s IP kame-
rou, tak je potieba pfi vytvareni aplikace spravné zakomponovat IP adresu IP kamery. Du-
lezitou podminkou je pfipojeni do stejné sité internet, ve které je ptres switch pripojena IP

kamera.

3.1 Pouzité komponenty

Pro konstrukci navrzené diagnostické sestavy poslouzily nize uvedené komponenty.
Vsechny pouzité komponenty pochéazi od firmy Arduino, tuzi$ je zarucena vzajemnd kom-
patibilita komponent. Kazdd soucastka je doplnéna o fotografii, zapojeni vyvodi, popis

funkce a specifikace.

3.1.1 Arduino Mega

Na trhu 1ze nalézt bud’ origindlni desku Arduino Mega, nebo klon Arduino Mega. Rozdil
mezi témito deskami spoc¢iva pouze v cené, barveé zakladni desky, popisku a odlisSném umis-
téni nékterych soucastek. Pro tuto sestavu byla pouZita origindlni deska Arduino Mega.
Deska Arduino Mega je osazena procesorem ATmega2560 s taktovaci frekvenci 16 MHz.
Na desce lze nalézt celkem 54 digitalnich vstupt/vystupti. Dale deska obsahuje Inter-Inte-
grated Circuit (dale jen 12C) rozhrani, charakterizované piny Serial Clock (déle jen SCL) a
Serial Data (dale jen SDA), které jsou vyuzivany napft. pro pfipojeni LCD displeje. Deska
Arduino Mega pracuje s provoznim napétim 5 V, na desce lze také nalézt port 3,3 V pro
piipojeni napt. RFID c¢tecky. Pro celkovy reset zakladni desky lze vyuZit vyvedené reseto-
vaci tlacitko na desce Arduina, jednd se o Cervené tlacitko v pravé ¢asti. Programovani a
propojeni s pocitacem probihé nejcastéji ptes USB kabel, pro jeho pfipojeni se vyuziva USB
port typu B na desce Arduina. Pro napdjeni muze také poslouzit napajeci konektor v levé

spodni Casti, ke kterému lze ptipojit adaptér nebo bateriovy box. [10]
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Obr. 13. Arduino Mega.

3.1.2 RFID ¢tecka karet RC522

RFID ctecka obsahuje integrovanou anténu nachézejici se na zdkladni desce. Pro napajeni
¢tecky se pouziva 3,3 V s provoznim proudem 13 az 26 mA. RFID c¢tecka pracuje s frek-
venci 13,56 MHz. Provozni teplota RFID c¢tecky je udavéana v rozmezi od -20 °C do 80 °C.
Uvedenou ¢tecku lze piipojit jak k Arduinu, tak i k Raspberry Pi a mnoha dal$im platfor-
mam. Komunikace je zajiSténa prostfednictvim Serial Peripheral Interface (dale jen SPI)
sbérnice. Zakladni deska ¢tecky je osazena celkem osmi vyvody pro pfipojeni. V Tab. 1 jsou
uvedeny jednotlivé vyvody, které 1ze na Ctecce najit a piny na desce Arduina, ke kterym jsou
pfipojeny. Pfi vytvafeni programu je nutné nejdiive importovat knihovnu pro RFID ctecku:

MFRC522.h. [11], [12]

Tab. 1. Zapojeni vyvodt z RFID ¢tecky na piny Arduina.

vyvody na RFID ¢tecee piny na Arduinu

vVCC 33V

GND GND
RESET 5
SDA (synchronni data) 53
SCK (clock) 52
MOSI (master OUT/slave IN) 51
MISO (master IN/slave OUT 50

IRQ (pteruseni) neni zapojeno
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Obr. 14. RFID &tecka RC522.

3.1.3 LCD display

LCD displej nalezi mezi vystupni zafizeni, které dovedou zobrazit ulozeny text. Zobrazeni
textu probihd na dvou tadcich po Sestnacti znacich. Napajeni displeje je zajisténo pomoci 5
V. Na zadni stran€ displeje se nachazi I2C pievodnik. Uvedeny pfevodnik lze vyuZit ke sni-
zeni poctu ptipojovanych pinti. Pfi pouZiti pievodniku je nutné pfipojit pouze piny oznacené
SCL, SDA, VCC a GND ke stejnojmennym piniim na desce Arduina. Komunikace s plat-
formou Arduino probiha ptes Two-Wire Interface (dale jen TWI) rozhrani. Pro lepsi viditel-
nost informaci na LCD displeji se vyuzivd modré podsviceni, podsviceni lze regulovat po-
tenciometrem umisténym na zadni stran¢ displeje. Nékdy muZe nastat situace, Ze na displeji
neni nic vidét, je proto nutné pootocit s potenciometrem. Pfi vytvafeni programu je nutné

nejdiive importovat knihovnu pro LCD displej: LiquidCrystal 12C.h. [13], [14]

Obr. 15. LCD disple;.
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Obr. 16. LCD displej a I2C pievodnik.

3.1.4 IR senzor

Infracerveny senzor prekazek je osazen dvéma diodami, prvni plni funkci vysilace a druha
zajistuje funkei pfijimace. Vysilaci infracervena dioda je pouzivana pro vysilani paprsku a
prijimaci dioda pro piijem odrazené¢ho paprsku od ptekazky. Princip spociva v tom, ze vy-
sila¢ vySle signal o dané frekvenci. V ptipadé, Ze signl narazi na piekazku, tak nastane od-
razeni signalu do pfijimace. PfekaZkou mize byt napft. clovek, ktery se pohybuje v detekéni
oblasti. Detek¢éni dosah 1ze regulovat pomoci potenciometru. Ptiblizny dosah se uvadi 0 az
6 cm. Provozni napéti se udava 5 V. Infracerveny senzor obsahuje tfi vyvody: napdjeni,
uzemnéni a vystupni pin, ktery je pfipojen na pin ¢. 3 na desce Arduina. Signalizace na

senzoru je zajiSténa dvojici zelenych LED diod.

Pokud sviti pouze jedna LED dioda, tak neni paprsek pierusen, jakmile se ale rozsviti druha

LED dioda, tak nastane pferuSeni paprsku, coz indikuje, ze IR senzor detekuje pohyb. [15]

Obr. 17. IR senzor.
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3.1.5 Modulrelée 5V

Jedna se o 1 kanélové relé s fotoelektrickou izolaci, relé obsahuje indikaci napéjeciho napéti.
Pracovni napéti se uvadi 5 V. Rozhrani 1 kanédlového relé je typu Normally Open (dale jen
NO). Relé¢ Ize ovladat stejnym zptisobem jako napft. rozsviceni a zhasnuti LED diody. V pfi-
padé, ze vystupni pin, na ktery je ptipojena LED dioda, ma hodnotu HIGH (5 V), nastane
rozsviceni LED diody. Pokud ale ma vystupni pin hodnotu LOW (0 V), LED dioda zhasne.
U relé nastava stejnd situace s tim rozdilem, Ze nékteré moduly mohou mit ptfehozené logické
urovne. V takovém piipadé by spinani LED diody nastévalo pti 0 V (LOW) a rozpinani pfi
5 V (HIGH). Rel¢ celkem obsahuje Sest vyvodu pro pfipojeni, tfi vstupni piny pro pfipojeni
k Arduinu a tfi vystupni pro pfipojeni napt. IP kamery. Na vystupni piny Ize pfipojit zafizeni,
které bude ovladano. S vyuzitim relé 1ze spinat napft. osvétleni nebo IP kamery. Tab. 2 uvadi

zapojeni vstupnich pind, které jsou pfipojeny k desce Arduina. [16], [17]

Tab. 2. Vstupni piny na relé.

vstupni vyvody na relé piny na Arduinu
D+ 5V
D- GND
IN 13

Vystupni piny se pfipojuji k zatfizeni, které se bude ovladat, v tomto ptipad¢ se jednd o IP
kameru. Vystupni vyvody jsou sice tfi, ale pro pfipojeni zafizeni jsou vyuzivany pouze dva.
Ptipojeni se provede pomoci svorky COM a dale je potieba vybrat, zda zatizeni bude pfipo-

jeno smyckou Normally Closed (déle jen NC) nebo NO.

Obr. 18. Modul relé 5 V.
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3.1.6 Ethernet Shield W5100

Uvedeny modul W5100 lze vyuzit jako server nebo jako klient. Modul je osazen kontrolérem
W5100. Miize podporovat az Ctyti soubézné spojeni. Shield obsahuje konektor RJ45 pro
pripojeni sitového kabelu a slot pro pamétové karty typu microSD. Shield miize byt pouzit
v kombinaci s riznymi typy desek, napt. Mega, Uno atd. Mezi vyhody lze zaradit vyvedeni
tlacitka pro Reset na Shield. Signalizace ¢innosti Local Area Network (déle jen LAN) portu
je zajisténa pomoci indika¢nich LED diod. Obvodové zapojeni W5100 podporuje praci s ad-
resami typu Internet Protocol version 4 (dale jen IPv4), komunikace probiha rychlosti 10
nebo 100 Mb/s. Komunikace s Arduinem je zajiSténa pomoci protokolu SPI. Propojeni
Shieldu s Arduinem je provedeno pomoci pricchozich konektorti na desce, neni potieba pii-
pojovani pomoci kabeld. Na zacatku kdédu je potieba nadefinovat knihovnu pro Ethernet
Shield: Ethernet.h, tato knihovna je jizZ obsazena v Arduino IDE, takZe neni potieba kni-
hovnu importovat. V Tab. 3 jsou uvedeny piny, které Ethernet Shield pouziva. [18], [19]

Tab. 3. Popis jednotlivych pint, které vyuziva Ethernet Shield.

vyvody na Ethernet Shieldu pouZiti pini
11 SPI
12 SPI
13 SPI
10 CS signal W5100
4 CS signal slotu pro pamétové karty

Obr. 19. Ethernet Shield W5100.
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Obr. 20. Ethernet Shield W5100 — vyvody na propojeni.

Obr. 21. Propojeni Shieldu s Arduinem.

3.1.7 RTC hodiny realného ¢asu

Jedné se o piesny [12C modul redlného ¢asu Real-time clock (dale jen RTC) s integrovanym
teplotné kompenzovanym krystalovym oscilatorem a krystalem. Modul se sklada ze dvou
¢asti, prvni obvod DS3231 je oznacovany jako RTC hodiny redlného ¢asu. Druhy obvod
AT24C32 je pamétovy modul typu Electrically Eraseable Programmable Read-Only Me-
mory (dale jen EEPROM), kapacita uloziste je 32 KB. PouZzivané rozhrani [12C, maximalni
prenosova rychlost 400 kHz. Provozni napéti modulu je 5 V. Uplatnéni nachézi jak v ko-
mercni, tak i v primyslovych aplikacich. Modul redlného ¢asu udava sekundy, minuty, ho-
diny, den, datum, mésic a rok. Dale nabizi uZivateli funkce: korekce pro pfestupny rok, da-
tum ukonceni, moznost nastaveni mén¢ nez 31 dnl. Data a adresy jsou prenaseny pies [2C
sbérnici. Pro spravnou funkeci je potieba vlozit baterii LIR2032 do patice, ktera se nachézi
na druh¢ strané modulu, baterie zajiStuje pojistku pii vypadku napajeni. Pti vytvareni pro-
gramu je nutné nejdiive importovat knihovnu: DS3231. V Tab. 4 je uvedeno pfipojeni vy-

vodu na desku Arduino Mega. [20], [21]
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Tab. 4. Zapojeni vyvodl z RTC modulu na piny Arduina.

vyvody na modulu RTC piny na Arduinu
VCC 5V
GND GND
SCL SCL
SDA SDA

Obr. 23. RTC hodiny redlné¢ho ¢asu — zadni strana, patice pro vloZeni baterie.

3.1.8 Halliv senzor proudu

Jedné se o vstupni modul, ktery je pouzivan pro méfeni proudu prochézejiciho vodicem, je
vybaven méficim prvkem WCS1700, diky kterému lze méfit stejnosmérny i stfidany proud.
Meéfici rozsah je omezen na = 70 A pro stejnosmérny proud a 50 A pro proud sttidany. Senzor
disponuje dvéma vystupy: analogovy a digitalni. Sepnuti digitdlniho vstupu nastane pfi pie-
kroceni stanovené hodnoty nastavené trimerem. Pro spravnou funk¢nost je nutné zajistit pro-
vozni napéti 5 V. Pfi samotném méfeni je nutné protdhnout vodic¢ skrz Hallliv senzor proudu.

S vyuzitim Hallova senzoru proudu lze méfit spotfebu na IP kamefe a zjistit, kdy [P kamera
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odebira nejveétsi proud. Pro propojeni desky Arduino Mega se senzorem proudu je potieba

propojit celkem tfi vodice. Propojeni vodicu je uvedeno v Tab. 5. [22], [23]

Tab. 5. Zapojeni vyvodu z Hallova senzoru na piny Arduina.

vyvody na Hallové senzoru piny na Arduinu
VCC 5V
GND GND
Aout A0

Obr. 24. Hallav senzor proudu.
Pro analogovy pin lze pouZit jiné volné piny. Pro praci s digitalnim vystupem lze pouZit
vystupni pin Dout. Primér otvoru pro protazeni vodice je 9 mm, lze tedy snadno modulem

protdhnout rizné typy vodicu. [22], [23]

Na zacatku je potieba nastavit kalibra¢ni konstantu, kterd odpovidd méteni naprazdno. Jedna
se o méfeni, kdyZ vodi¢em, ktery je protazen pies Hallliv senzor neprochdzi Zadny proud.
Pti takovém meéfeni by méla byt hodnota napéti v idealnim ptipadé 0 mV. Méfenim na-
prazdno se stanovila kalibra¢ni konstanta na hodnotu 2478, pti uvedené hodnoté bylo pro-
vadéno méteni. V datasheetu pro Hallliv senzor je uvedena ptiblizna konstanta, ktera by te-
oreticky méla odpovidat méteni naprazdno. Nicmén¢ tato konstanta se upravila pro zajisténi
presnéjsich vysledkil pfi mefeni s vyuZitim navrZzené diagnostické sestavy. Spravné stano-
veni konstanty se zajistilo tak, Ze pfi méteni byl proud na vodic¢i 1 vnitini hodnota napéti na

Hallové senzoru nulova.

Nejdiive probihd nacteni hodnoty z analogového pinu do proménné hodnota. Ze ziskané

hodnoty prob&hne vypocet vnitiniho napéti na Hallové senzoru. Déle je potieba nastavit
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napéjeci rozsah 0 az 5000. Tento rozsah byl odvozen od hodnoty napajeciho napéti 5 V.
Jelikoz rozliseni, které uvadi vyrobce je v jednotkdch mV/A i vysledné naméfené napéti
bude taktéz v mV, tak hodnota 5 V byla pfevedena na mV, tomu odpovida hodnota 5000.
Rozsah je uvazovan od nuly. Na zaklad¢ téchto skutecnosti byl uren rozsah 0 az 5000.
Nasledné analogovy rozsah 0 az 1023, jedna se o vnitini hodnotu AD ptfevodniku s 10bito-

vym rozlisenim 2'°, tedy 1024 hodnot, tomu odpovida rozsah 0 az 1023. [23]

Vypocet hodnoty vnitiniho napéti na Hallové senzoru je proveden pomoci funkce map, ktera
je vyuzita pro piepocet hodnot z jednoho rozsahu do jiného rozsahu. Vstupni hodnoty funkce
map jsou: analogova hodnota ziskand z Hallova senzoru, ptivodni rozsah (0-1023) a analo-
govy rozsah (0-5000). Vysledkem funkce map je hodnota, kterd je pfepocitand v novém
rozsahu. Na zavér je odectena kalibracni konstanta, kterou bylo nutné nastavit pro méfenti

naprazdno.

Hodnota proudu je vypoctena tak, ze hodnota vnitiniho napéti na Hallové senzoru je vydé-
lena rozliSenim senzoru WCS1700, které uvadi vyrobce, jedna se o hodnotu 32 mV/A (mQ).

[22], [23]

Princip méfeni pomoci Hallova senzoru proudu je zaloZzen na bezdotykovém typu méfeni.
Modul se sklada z feritového jadra, méfeného vodice a Hallova senzoru. Halliv senzor je
magneticky citliva polovodicova soucastka. Tato polovodicova soucastka je slozena ze sen-
zoru a integrovaného zesilovace. Magneticky propustné feritové jadro je vyrobeno ve speci-
fickém tvaru C s velmi malou mezerou. V uvedené mezete mezi konci feritového jadra je
umistén Halllv senzor, ktery generuje napéti, jenZ je ptfimo umeérné proudu, ktery protéka

vodicem. [24], [25]

koncentrator pole

vodi¢,
prenasejici
meéfeny
proud

Hallova sonda

Obr. 25. Schéma méfeni pomoci Hallova sondy. [24]
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Roku 1879 Edwin Hall objevil efekt, ktery byl pozd€ji pojmenovan po svém objeviteli, jedna
se o Hallav jev. Princip Hallova jevu je zalozen na procesu, pti kterém pies polovodi¢ovou
desku protéka proud. Na zéklad¢ ptisobeni kolmého magnetického pole dochézi k presku-
peni naboje v desticce na jednu stranu. Vytvoiené preskupeni definuje métitelné napéti na

obou okrajich. Ziskané napéti je pfimo timérné sile magnetického pole. [26]

Melexis

Obr. 26. Princip Hallova jevu. [26]
Legenda:

e Hall element — Halliiv senzor
e Magnetic field — magnetické pole
e (Constant current — konstantni proud

e Vvaries directly with B —V (napéti) se méni ptimo s B (indukci)

Jako Halluv jev lze oznacit proces, kdy v polovodici vznika elektrické pole za stalého piso-
beni vngjsiho elektrického 1 magnetického pole. Tim dochazi k seskupeni zadporného naboje
na jedné stran€ vodice a kladného naboje na druhé stran¢ vodice. Jelikoz oba poly maji riizny
potencidl, tak dochazi k vzniku Hallova napé&ti. Vystupni Hallovo napéti je nasledné zesileno
zesilovacem. Poté je pfivedeno napéti do voltmetru kalibrovaného v ampérové stupnici.
Proud prochazejici vodi¢em, je proud, ktery indikuje uvedeny méfici pfistroj. Za vyhody
této metody 1ze povazovat piesnost méteni a galvanické oddéleni od méteného obvodu. [24],

[25]
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3.1.9 Pamétova karta

Pro ukladani informaci o IP kamete a méfené spotiebé poslouzila microSD karta od vyrobce
SanDisk. Uvedend microSD karta poskytuje kapacitu 32 GB. Pamét'ova karta je dodavéana

spolecné s SD adaptérem, ktery 1ze jednoduse vlozit do notebooku.

Obr. 27. MicroSD karta a adaptér.

3.1.10 Ostatni komponenty

Dale byly pouzity LED diody, modra pro signalizaci zapnuté IP kamery, zelena pro signali-
zaci piilozené spravné RFID karty a cervena LED dioda pro signalizaci pfiloZeni nespravné
karty. Pro osvétleni monitorovaci mistnosti, kde se nachazi IR senzor byla vyuZita bila LED
dioda, stejné jak pro osvétleni Hallova senzoru proudu. Tyto bilé LED diody sviti po celou
dobu, kdyz je diagnosticka sestava v provozu. Anoda LED diody se ptipoji na GND, katoda
LED diody se pfes rezistor 220 R pfipoji na vystupni pin Arduina. Rezistor se u LED diod
nachdzi z divodu, aby nedoslo k odpéleni LED diody. Pro celkovy reset prototypu je vyuzito
extern¢ pripojené tlacitko. Jeden vyvod tlacitka se pfipoji na GND a druhy kontakt na pin
Arduina oznac¢eny jako RESET. Pokud bude diagnosticka sestava napajena pouze z baterio-
vého boxu s 9 V baterii, tak pro zapnuti/vypnuti 1ze vyuzit spina¢, ktery se nachazi na ptedni
stran¢. Svorkovnice pro GND a 5 V budou feSeny s vyuzitim stohovatelné 10 pinové dutin-
kové listy, jejiz konce se navzdjem proletuji. Sbérnice SDA a SCL také bude feSena s vyu-
zitim stohovatelné 10 pinové dutinkové listy. Pro celkové propojeni mezi komponenty byly

vyuzily F-M a M-M Dupont kabely o délce 20 cm.
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Tab. 6. Zapojeni vystupt na piny Arduina.

vystupy piny na Arduinu
bilda LED dioda — oblast IR 22
bilda LED dioda — oblast Halova senzoru 24
modra LED dioda 26
cervena LED dioda 28
zelena LED dioda 30
relé (IP kamera) 13

Obr. 29. Kabelové pruchodky, objimky na LED diody, tladitko a spinac.
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Obr. 30. Propojovaci kabely.

3.2 Napajeni prototypu

Pro nap4jeni diagnostické sestavy lze vyuzit dvoji feSeni. Napdjeni pomoci bateriového
boxu, ve kterém je umisténa baterie, nebo pomoci napdjeciho adaptéru. Bateriovy box i na-

pajeci adaptér naji stejny vystupni konektor, ktery 1ze ptipojit do desky Arduino Mega.

3.2.1 Napajeni pomoci bateriového boxu

Napajeni celé diagnostické sestavy je feSeno pomoci 1 x 9 V baterie, ktera je ulozena v ba-
teriovém boxu. Bateriovy box je nésledné pfipojen kabelem do napdjeciho konektoru na
desce Arduino Mega. Bateriovy box se pouziva, pokud se diagnostické sestava Casto pte-

mistuje, nebo se v blizkosti nenachézi zasuvka na 230 V

L v

Obr. 31. Bateriovy box.
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3.2.2 Napajeni adaptérem

Pro napéjeni diagnostické sestavy lze vyuzit také externi adaptér. Externi adaptér ma stejny
konektor pro pfipojeni jako bateriovy box, tudiZ neni problém pfipojit adaptér ptimo do
desky Arduino Mega. Adaptér lze vyuzit pouze v pifipadé, Ze diagnostickd sestava bude

umisténa na pevném misté v blizkosti zdsuvky na 230 V.

Obr. 32. Adaptér pro napéjeni.

3.3 Schéma prototypu

Schéma zapojeni bylo vytvofeno za pouziti volné stazitelné¢ho software Fritzing [27]. V kni-
hovné, kterd je obsaZena v software se nachazi pouze zdkladni komponenty. Dalsi potfebné

komponenty bylo nutné vyhledat na internetu, stdhnout a importovat do knihovny.

fritzing

Obr. 33. Schéma zapojeni.
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Obr. 34. Schéma zapojeni.

3.4 Vytvorena diagnosticka sestava

Prototyp diagnostické sestavy byl vytvoten pievazné z kartonové prolozky o tloustce 4 mm.
Ke spojovani kartonové prolozky poslouzila tavna pistole, ktera dovede roztavit specialni
tavné tyCinky, které zajisti pevné spojeni kartonové prolozky. Pouzity material byl zvolen
z dlivodu snadné manipulace a pomérné€ nizké hmotnosti. JelikoZ se jedné pouze o testovaci

prototyp, tak na pouZzity material nebyl bran velky ztetel.
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Obr. 35. Vytvorena diagnostické sestava — pfedni strana.

Na pfedni strané se nachazi LCD displej pro zobrazeni informaci o zapnuti/vypnuti IP ka-
mery. Pod LCD displejem jsou umistény tfi LED diody, modra LED dioda signalizuje za-
pnutou IP kameru, zelend LED dioda signalizuje pfilozeni spravné RFID karty a ¢ervena
LED dioda signalizuje prilozeni nespravné RFID karty pro vypnuti IP kamery. V levé ¢asti
se nachazi tlacitko pro celkovy reset diagnostické sestavy. Nad tlac¢itkem pro celkovy reset
je umistén spinac, kterym je mozné zapinat/vypinat diagnostickou sestavu pifi napéjeni z ba-
teriového boxu. Pod LED diodami je umisténa RFID ctecka pro ¢teni karty. V pravé Casti je
vytvofena monitorovaci mistnost, kterd je od vnitini ¢asti oddélena kartonovou prolozkou.
Mistnost je oteviena pouze ze predni strany, detekce je proto zajist€éna pouze uvniti mist-

nosti.
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Obr. 36. Umisténi IR senzoru.
IR senzor je umistén uprostied horni ¢asti v monitorovaci mistnosti, aby bylo zajisténo co
nejvetsi pokryti spodni Casti. Za IR senzorem je v horni ¢asti umisténa bila LED dioda, ktera
zajistuje osvetleni monitorovaci mistnosti, tato LED dioda sviti nepfetrzité, pokud je dia-

gnosticka sestava v provozu.

Obr. 37. Vytvofena diagnosticka sestava — zadni strana.

Na levé strané je vytvoien prostor pro mefeni pomoci Hallova senzoru. Nad Hallovym sen-

zorem je umisténa bilda LED dioda, ktera zajistuje osvétleni Hallova senzoru, LED dioda
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sviti nepfetrzité po dobu provozu diagnostické sestavy. Uprostfed zadni strany se nachazi
relé s vyvedenymi vstupy. Na tyto vstupy je mozné ptipojit I[P kameru nebo jiné zafizeni,
které bude aktivovano, jakmile IR senzor detekuje pohyb. Ptes kabelovou prichodku byl
vyveden modry USB kabel pro pfipojeni diagnostické sestavy k notebooku.

Obr. 38. Umisténi Hallova senzoru.

Umisténi Hallova senzoru bylo zvoleno tak, aby nebyla potieba pii méteni spotieby zasaho-
vat do vnitini ¢asti diagnostické sestavy, kde by mohlo omylem dojit ke zkratu. Prostor, kde
je umistén Halltiv senzor je oddélen od vnitiniho prostoru kartonovou prolozkou tloustky 4

mm.

Na Obr. 39 a Obr. 40 lze vidét oddélenou ¢ast pro detekci pohybu a dalsi oddélenou ¢ast pro
méteni spotieby s vyuZitim Hallova senzoru. V pravé spodni ¢asti se nachazi bateriovy box,
do kterého je vlozena 9 V baterie, kterd zajisti napajeni diagnostické sestavy. Nad baterii
jsou umistény RTC hodiny redlného Casu k zajisténi presného data a Casu kdy nastala de-
tekce pohybu. Na pravé strané jsou umistény svorkovnice. Na pfedni stran¢ se nachdzi LCD
displej, pod kterym jsou umistény LED diody, spinac, tlacitko pro reset a RFID ¢tecka.

V levé spodni ¢asti se nachazi relé pro spinani IP kamery.
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Obr. 41. Vytvotfené svorkovnice.
Svorkovnice pro GND je sloZena celkem ze dvou deseti pinovych stohovatelnych dutinko-
vych list, které jsou navzajem proletovany a poté prekryty izolacni nevodivou péskou.
Pro svorkovnici 5 V poslouzila jedna deseti pinova stohovatelna dutinkova lista. Vyvody

jsou taktéz proletovany a nasledné obaleny izola¢ni nevodivou paskou.

Svorkovnice pro SDA a SCL je vytvotfena z jedné deseti pinové dutinkové listy, jelikoz pro
SDA 1 SCL jsou vyuzity pouze tfi vyvody. Vyvody pro SDA i SCL jsou samostatné prole-

tovany a oddéleny izola¢ni nevodivou paskou, aby nedoslo ke zkratu.

Pro ovladani diagnostické sestavy poslouzily RFID karty pracujici na frekvenci 13,56 MHz

Obr. 42. RFID karty k ovladani diagnostické sestavy.
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3.5 Pouzita IP kamera

Pro testovani diagnostické sestavy poslouzily dvé IP kamery. IP kamera Vivotek FD8136B-
F3 1Mpix, jedna se o provedeni dome IP kamera. Jako dalsi poslouzila IP kamera Axis
M1125, jedna se o fixni IP kameru. Aby bylo mozné s IP kamera pracovat, tak bylo nezbytné
zjistit jejich IP adresy.

Vivotek — IP adresa: 10.53.26.13

Axis — IP adresu: 10.53.25.201

Obr. 43. IP kamera Vivotek.

Obr. 44. IP kamera Axis.

3.6 PoE prepinac

Pro napdjeni IP kamery byl pouzit PoE pfepina¢ znacky tp-link, samotné napajeni je zajis-
téno prosttednictvim UTP kabelu. Vyhodou pouziti PoE pfepinace je snizeni poctu kabelt,

jelikoz ptenos dat i napajeni IP kamery bude zajisténo prostiednictvim UTP kabelu.
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Na levé strané se nachazi konektor RJ45 pro ptipojeni UTP kabelu k IP kamete. Na pravé

strané se nachazi opét konektor RJ45, ale pro ptipojeni na switch a také konektor pro ptipo-

jeni napajeciho adaptéru.

Obr. 45. PoE ptepinac.

Pivodni konektor na adaptéru byl odstranén a misto n¢j byly na konce vodi¢l naletovany

dréatky o délce 10 cm s JTS konektorem (samec) pro snadné ptipojeni vodicu.

Obr. 46. Adaptér pro napajeni PoE piepinace.
Jelikoz byl ptivodni konektor z adaptéru odstranén, tak bylo potteba vytvotit vhodnou kabe-
14z, které zajisti propojeni napéjeciho adaptéru, PoE ptepinace a relé¢. Na Obr. 47 se nachazi

JTS konektory (samec a samice) a konektor pro napajeni PoE piepinace.

d
ﬁ
F

Obr. 47. Konektory pro kabelaz k PoE.
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Obr. 48. Kabelaz pro ptipojeni k PoE piepinaci.
Konektor v levé ¢asti je pouzit pro pripojeni do PoE ptepinace. Uprostied se nachazi JTS
konektor (samice), ktery je propojen s JTS konektorem (samec) na kabelu od adaptéru. Vo-
di¢ uprostted, jehoZz konec je zelenozluty, bude pfipojen na pin COM na relé. Zbyvajici cerny
vodi€ v pravé ¢asti je pouZit pro piipojeni na pin NO na relé. Méfeni Hallovym senzorem

bude probihat na ptivodnim vodic¢i od adaptéru.
Cilem takového zapojeni bude zapinani a vypinani PoE pifepinace pomoci relé. Jakmile na-
stane zapnuti PoE pfepinace, tak se automaticky uvede do provozu IP kamera. IP kamera je

propojena s PoE pfepinacem pomoci UTP kabelu zakon¢en¢ho koncovkou RJ45.
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4 PROGRAMOVE VYBAVENI

Uvedena kapitola se vénuje vyvojovému diagramu pro fizeni diagnostické sestavy a vyvo-
jovému diagramu pro sledovani obrazu z IP kamery. V zavéru kapitoly budou popsany vy-
brané ¢asti zdrojovych koédi v Arduinu IDE a Visual Studiu. Kompletni zdrojové kody jsou

uvedeny v elektronické piiloze.

4.1 Vyvojové diagramy

Pted vytvarenim obsluzného programu byl sestaven vyvojovy diagram, podle kterého mohl
byt nasledné vytvoren obsluzny program pro fizeni diagnostické sestavy. Pro vytvoteni vy-
vojového diagramu poslouzila webova stranka Diagrams.net [28]. Na uvedené¢ webové
strance lze sestavit rizné vyvojové diagramy a nasledné provést jejich export do pocitace

pro moznost dalsich tprav.

Prvni vyvojovy diagram popisuje funkci diagnostické sestavy v programu Arduino IDE.
Nejdrive se ovétuje, zda byla nactena microSD karta, pokud prob&hlo nactenti, tak se pokra-
¢uje dal, v opacném piipadé se program vraci na zacatek a je proveden vypis o nespravném
nacteni microSD karty. Dale se kontroluje, zda IR senzor detekuje pohyb, pokud neni dete-
kovan pohyb, tak se provede patfi¢ny vypis a program se vraci na zacatek. Pokud je deteko-
van pohyb, tak se zobrazi informace, které odpovidaji detekci pohybu. Nasledné se ovétuje,
zda je pfiloZena spravna RFID karta. Pokud neni ptiloZena spravna karta, tak systém vycka,
dokud neni pfiloZena odpovidajici karta. Po pfiloZeni spravné karty na RFID ¢tecku, nastane
vypnuti IP kamery. B€hem celého cyklu probihd vypis na LCD displej, sériovy monitor a

ukladani zdznamu na microSD kartu.
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Obr. 49. Vyvojovy diagram — Arduino IDE.
Druhy vyvojovy diagram popisuje ¢innost aplikace, ktera je vyuZivana pro sledovani videa
z IP kamery. Aplikace byla vytvofend v programu Visual Studio 2019, WPF aplikace. Pro-
gram lze voln¢ stdhnout z oficidlnich stranek Visual Studio [29]. Dale bylo potifeba stahnou

a importovat knihovou pro IP kameru, knihovnu Ize volné€ stahnou z webu OZEKI Camera

SDK. [30]
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Obr. 50. Vyvojovy diagram Visual Studio — aplikace WPF.

4.2 Popis zdrojového kodu v Arduino IDE

Pted vytvofenim smycky void setup je provedeno uvodni nastaveni, jedna se predevSim o
importovani knihoven, definovani vstupnich a vystupnich pind, pfifazeni pint pro LCD dis-

plej a RFID ctecku. Dilezitou €asti je nastaveni RFID karty uréené pro vypinani IP kamery.

Uvniti smy¢ky void setup probihé nastavovani vystupnich pint pro relé, LED diody a vstup-

niho pinu pro IR senzor. Dale je vyuzit boolean stav, ktery slouZzi pro zajisténi, ze pii vypnuté
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IP kamete nebude detekovana RFID karta. Na zacatku smycky void setup je boolean stav 1
nastaven na logickou hodnotu ,,false*, coz oznacuje vypnutou IP kameru a neni mozné ¢ist
data z RFID karty. Dale se po zapnuti diagnostické sestavy kontroluje ptipojeni microSD
karty, na sériovy monitor probéhne vypis o spravném nebo nespravném nacteni karty. Pokud
je microSD karta nactena v poradku, tak je na karté je vytvoten soubor data.txt, do kterého

se budou nasledné ukladat informace o ¢innosti diagnostické sestavy.

Na zacatku smycky void loop je provedeno rozsviceni dvou bilych LED diod, které sviti po
celou dobu Cinnosti diagnostické sestavy. Tyto diody jsou vyuzivany pouze k osvétleni ob-
lasti u Hallova senzoru proudu a pro osvétleni monitorovaci mistnosti s IR senzorem. Jelikoz
meéfeni pomoci Hallova senzoru probiha, i kdyz je IP kamera vypnuta, tak dalsi ¢ast kodu se
zabyva praveé ziskanim naméfenych 0daji z Hallova senzoru a nasledné jejich pfevedenim

do podoby, ve které jsou ulozeny na microSD kartu.

Nasleduje podminka, ktera ovétuje, zda je aktivovan IR senzor. Ta je feSena pomoci funkce
IF. Pokud je IR senzor aktivovan (nastane pierusSeni paprsku), probéhne sepnuti relé, které
aktivuje IP kameru a zarovei se také rozsviti modra LED dioda. Tato ¢innost vede k zapnuti

IP kamery a zméné€ booleovské proménné stav 1 z ,false na ,,true®.

Dalsi podminka ovétuje, zda stav 1 je roven hodnoté ,,true, pokud je podminka splnéna,
pak se provedou postupné dvé ¢asti. Prvni ¢ast funkce zahrnuje vypis informaci o detekovani
pohybu, zobrazeni data a Casu, kdy byl pohyb detekovan spolu s vypisem odebiran¢ho
proudu na vodi¢i a naméteného vnitiniho napéti na Hallové senzoru. Druhd ¢ast funkce je
pouzita pro ¢teni dat z RFID karty, ktera je pfiloZena na RFID c¢tecku. Probéhne porovnani
priloZzené RFID karty s kartou v databézi, pokud se RFID karta shoduje s kartou v databazi,
tak probéhne vypnuti I[P kamery a zhasnuti modré LED diody. Nasledn¢ se na 2000 ms roz-
sviti zelena LED dioda, ktera signalizuje pfiloZeni spravné RFID karty, zaroven se boolean

stav_1 nastavi na ,,false*.

Pokud by byla piiloZzena nespravnd RFID karta, tak se na 2000 ms rozsviti ¢ervena LED
dioda, IP kamera zlstava stale v provozu a boolean stav [ zistava na hodnoté ,,true®.

4.2.1 Importovani knihoven

Na Obr. 51 probiha importovani knihoven pro RFID ¢tecku, LCD displej, komunikaéni roz-
hrani SPI, RTC hodiny realného casu a ¢teCku microSD karet. Nejdiive bylo potieba
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uvedené knihovny stdhnout ze stranek Arduina u jednotlivych komponent. Néasledné¢ mohly

byt knihovny importovany a pouzily pro tvorbu programu.

S dimportovani knmihowven

¥include <MFRCH22Z.h> S ¥mihowvna pro RFID &tedku

¥include <MFRCHEZ2Extended.h> fSf knmihowvna pro RFID &tedku

¥include <LiguidCrystal I2C.h> // knihowvna pro LCD disple]

¥include <SPI.h> J/ knihowvna pro komunikacni rozhranli SPI
¥include <Wire.h> ff Imihovna

¥include <DS3231.h> Jf Imihowvna

¥include <Ethernet.h> Jf nmihovna pro Ethernet Shield W5100
¥include <S5D.h> ff knmihovna pro ctecdku micro-5SD

include "RTClib.h"™

include <deprecated.h>

#

4=

#include <require cppll.h>
Obr. 51. IDE — importovani knihoven.

4.2.2 Nastaveni pro vybrané komponenty

Pro microSD kartu bylo potfeba nastavit vyvod CS na pin 4. Proménné zaznam nalezi pro

ukladani dat na microSD kartu.

const int pinCs = 4;
File zaznam;
Obr. 52. IDE — Pin pro microSD kartu a proménna pro uloZeni dat.

Pro datum a cas bylo potieba nadefinovat novou proménnou s ozna¢enim DatCas. Kvili
snadngj$imu pouZiti Casové prodlevy byla nadefinovana proménnd PRODLEVA 2, které se

pouziva pfi rozsviceni zelené nebo cervené LED diody na 2000 ms.

ETCDateTime DatlCas:;
£ define PRODLEVA 2 2000

Obr. 53. IDE — proménna pro datum a ¢as a ¢asova prodleva.

Text je zobrazovan na LCD displeji s oznacenim 0x27 s dvéma fadky po Sestnacti znacich.

Vyvod SDA u RFID ¢tecky byl nastaven na pin 53 a vyvod RESET na pin s oznacenim 5.

LignidCrystal I2C led(0x27, l&, 2):
MFRC522 mfrcS22 (53, 5)»

Obr. 54. IDE — nastaveni LCD displeje a RFID ctecky.
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4.2.3 Nastaveni ID karty, ktera bude slouZit pro vypnuti IP kamery

Soucasti diagnostické sestavy jsou dvé RFID karty pracujici na frekvenci 13,56 MHz. Jedna

karta je pouzita pro vypnuti IP kamery a druha karta plni funkci nespravné RFID karty.

¥ define karta UI "86& 5% C& 1F"

Obr. 55. IDE — nastaveni povolené RFID karty.

4.2.4 Kontrola microSD karty

Po zapnuti diagnostické sestavy nastane kontrola vlozené microSD karty. Zjistuje se tak,
zda je mozné na microSD kartu provadét zdznam, nebo jestli byla microSD karta spravné
nactena. Na sériovy monitor se provede vypis, zda nacteni microSD karty bylo uspésné nebo
neuspésné. Pokud nacteni probéhlo Uspésné, tak je na microSD karté vytvofen soubor

data.txt, ktery bude slouzit pro ukladani informaci o ¢innosti diagnostické sestavy.

Serial.println("nadteni microSD karty — neldspé3né™):
serial.printiln("/y\—4——-———-—-—-—1---r-—r—-—-1-------—»----------.-... -_2J4 I
hile (1):
Serial.println("nacd¢teni microSD karty - GsSpe&3ns™):
serial.printiln("/y\—4——-———-—-—-—1---r-—r—-—-1-------—»----------.-... -_2J4 I
zaznam = SD.open("data.txt™, FILE WRITE):

Obr. 56. IDE — kontrola microSD karty.

4.2.5 Nacteni hodnot z Hallova senzoru proudu

Nasledujici ¢ast se zabyva méfenim odebirané¢ho proudu na vodici a vnitiniho napéti na
Hallové senzoru. Jedna se pfedev§im o nacitani hodnot z analogového pinu do proménné
hodnota. Data, ktera byla ziskana se nasledné pfepoc¢tou na napéti v milivoltech. Pro pie-
pocet je pouzita funkce map s pfedem stanovenymi limitnimi hodnotami, nasledné je ode-

Ctena kalibra¢ni konstanta, kterou bylo nutné na zacatku programu nadefinovat. Na zakladé
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dostupnych informaci o Hallové senzoru proudu poslouzil analogovy rozsah: 0 az 1023

s napajecim rozsahem 0 az 5000 mV.

Pro ptepocet na Ampéry poslouzil datovy typ float, ktery dovede pracovat s desetinnymi
Cisly. Pro zjisténi skute¢né hodnoty odebiraného proudu vodi¢em, bylo nutné vypoctenou
hodnotu vnitfniho napéti na Hallové senzoru pod¢lit rozlisenim uvadénym vyrobcem. Vy-

robce u senzoru WCS170 uvadi hodnotu 32 mV na 1 A.
int hodnota = analogBead (AgPin):;
int napeti = map (hodnota, 0, 1023, 0, 5000) - konst kalibrace;

float proud = napeti / 32.0;
Obr. 57. IDE — vypocet napéti a odebiraného proudu.

4.2.6 Detekovani pohybu pomoci IR senzoru

Ovéieni probiha prostiednictvim funkce IF, ktera ovétuje, zda se na pinu, ktery odpovida IR
senzoru nachazi logicka hodnota LOW nebo HIGHT. Pokud se na pinu nachazi logicka hod-
nota LOW, tak nastane sepnuti relé, rozsviceni modré LED diody a nastaveni boolean stav_/
na ,.true.

if (digitalRead(PIN TR) == LCW)

alWrite (PIN RELE,HIGH)
alWrite (PIN LED M, HIGH)

Obr. 58. IDE — detekovan pohyb.

4.2.7 Ukladani data a ¢asu na microSD kartu

Jakmile je detekovan pohyb pomoci IR senzoru, tak se pomoci RTC modulu redlného ¢asu
zaznamend aktualni datum a Cas detekovani pohybu. Tento idaj je nasledné uloZen na

microSD kartu a soubézné zobrazen na sériovém monitoru.
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Zaznam.print ("as detekovani pohvbu: ") :
zaznam.print (DatCas.hour) ; zaznam.print (": ") ;
zaznam.print (DatCas.minute); zaznam.print(":");
zaznam.print (DatCas.second); zaznam.println(™ ")
zaznam.print ("datum detekovani pohyvbu: ") :
zaznam.print (DactCas.dav) ; zaznam.print ("."):
zaznam.print (DatCas.month) ; Zaznam.print (".");
zaznam.print (datCas.yvear) ! Zzaznam.println(™")

Obr. 59. IDE — ulozeni data a ¢asu.

4.2.8 Ukladani namérenych dat pomoci Hallova senzoru na microSD kartu

Pied kazdym zdznamem na microSD kartu je potieba uvést ptikaz pro otevieni karty. Pokud
by zaznam na tlozi$té probihal pouze v jedné €asti kddu, staci ptikaz uvést pouze jednou,
ale obsluzny program pro diagnostickou sestavu touto moznosti nedisponuje. Zaznam pro-
biha v n¢kolika ¢astech kodu, proto je nutné vzdy pied kazdym zaznamem uvést prave tento
piikaz.

zaznam = SD.open("data.txt"™, FILE WRITE):

Obr. 60. IDE — otevieni microSD karty.

Na poslednim fadku se nachazi piikaz pro uzavieni microSD karty. Tento piikaz je nutné
pouzit vzdy, kdyz zdznam na microSD kartu je na néjakou dobu ukoncen a bude probihat
tteba jiny zdznam nebo jina ¢ast kodu. Na pozici proménné napéti je ulozena skute¢nd hod-
nota naméteného vnitiniho napéti na Hallové senzoru, stejny postup je zopakovan i1 u pro-

ménné proud, pro uloZeni odebiraného proudu.

zaznam.print ("Haméfens napéti: ") :
Zaznam.print (napeti) ;

Zaznam.print (" mV , COdebirany proud: "):
zaznam.print (prouad) ;

Zaznam.println(™ A"™);

zaznam.println("//--—-————————--— Sr™y

zaznam.close () ;
Obr. 61. IDE — uloZeni namétenych hodnot.

4.2.9 Kontrola priloZené RFID karty

Jedna se celkem o dv¢ funkce IF. Prvni funkce zajist'uje nalezeni RFID karty, ktera je pfilo-
zena ke ctecce. Pokud je podminka pravdiva, tak néasleduje druha funkce pro piecteni iden-

tifika¢niho ¢isla z karty. Proménna tag v sobé obsahuje jedine¢né ID karty pfiloZené na
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ctecku. V dalSim kroku probihd ovétenti, jestlize prilozena karta splituje predepsany format.
Format jedinecného ID kazdé karty musi byt hexadecimalni a zaroven slozen z osmi znakd,
které jsou rozdéleny po dvojicich. Jedine¢né ID karty je v podstaté posloupnost znaki 0-9 a
A-F, proto se jednd o ¢islo v hexadecimalnim tvaru s délkou nejméné 24 biti a nejvic 128

bitl. Nicméné u riznych typt karet mize dochazet k rozdilnym délkam ID.

ff slouzi pro hledani RFID karty, kterd bude slouZit pro vypnuti LED diody
if ( ! mfrc322.PICC IsWewlardFPresent())

{
return;
f/ slouzi pro pfectenl nalezené RFID karty
if ( ! mfre322.FPICC ReadCardSerial ())
{
return;

ffzde probiha ctenl =z RFID karty

String tag = "";

for (bvte k = 0; k < mfrch22.uid.=size; k++)

{
tag.concat (String(mfrc522 .uid.uidByte[k] < O0x10 2 ™ Q™ : ™ ")) ;
tag.concat (String (mfrcSZ22.uid.uidByte[k], HEX)):;

Obr. 62. IDE — ptiloZzeni RFID karty.

Jakmile jsou vSechny znaky jedinecného ID karty pievedeny na velka pismena, tak se po-
rovnava, zda se ID pfilozené karty shoduje s ID karty ulozené v databazi. Pokud RFID karta
odpovida, tak zhasne modra LED dioda a na 2000 ms se rozsviti zelend LED dioda a IP
kamera se vypne. Jestlize RFID karta neodpovida, tak se na 2000 ms rozsviti ¢ervena LED

dioda, modra LED dioda zlistava stale svitit a IP kamera je stale aktivni.

if (tag.substring(l) == (karta_UT})

Obr. 63. IDE — porovnani RFID karty.
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4.2.10 PriloZeni spravné RFID karty

Nastaveni logické hodnoty LOW na pinu relé a na modré LED diodg, tim je zajisténo vypnuti

IP kamery a zhasnuti modré LED diody.

digitalWrite (PIN _ERELE, LOW)
digitalWrite (PIN LED M, LOW):

Obr. 64. IDE — vypnuti IP kamery a zhasnuti modré LED diody.

Zde probihé vypis na LCD displej a rozsviceni zelené LED diody na 2000 ms.

locd.clear ()

lcd.setCursor (0, 0):;
led.print ("SPREAVHNEL ELRTR™) »
led.setlursor (0, 1):
lod.print ("IPF EAMERL COFF™) ;
digitalWrite (PIN_LED Z, HIGH):

Obr. 65. IDE — vypis na LCD displej a rozsviceni zelené LED diody.

V nésledujicim kodu probiha otevieni microSD karty a ulozeni informaci o ptiloZzené karté

a vypnuti IP kamery.
zaznam = 5D.open("data.txt", FILE WRITE):
Zaznam.println ("SPEAVHL ELRTA"™) ;
zaznam.println ("IF ERMEERRA OFF"):
zaznam.println("//f-———————-————— Fimy:
zaznam.close () ;

Obr. 66. IDE — ulozeni informaci na microSD kartu.

Po uplynuti ¢asové prodlevy nastane zhasnuti zelené LED diody. Jakmile zhasne zelend LED

dioda, tak nastane vypnuti IP kamery a boolean stav_1 se nastavi na hodnotu ,,false*

Obr. 67. IDE — zhasnuti zelené LED diody.
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4.2.11 PriloZeni nespravné RFID karty

Nasledujici fadky popisuji zdrojovy kéd reagujici na nespravnou kartu. Kod uvedeny na Obr.
68 ilustruje vypis na LCD displej a rozsviceni ¢ervené LED diody na ¢asovou prodlevu 2000

ms.

led.clearx () :

led.setCursor {0, 0):
lecd.print ("HESPRAVHA FARRTA"™);
lcd.setCursoxr (0, 1)
led.print ("IP ELMERR ON™)
digitalWrite (PIN LED C,HIGH):

Obr. 68. IDE — vypis na LCD displej a rozsviceni ¢ervené LED diody.

Pti ptiloZzeni nespravné RFID karty se provede uloZeni informaci o ¢innosti spole¢né s ID

nespravné RFID karty na microSD karu.

zaznam = 5D.open("data.txt", FILE WRITE):
Zaznam.println ("HESPEAVHA EAERTA"™) ;
Zaznam.print ("ID HESPFELVHNE ELETY: ") ;
zaznam.println(tag.substring(l)):
zaznam.println ("IP EAMERA STALE CH"):
Zaznam.println("//-----——————-— FETY
Zaznam.close () ;

Obr. 69. IDE — ulozeni informaci na microSD kartu.

Jakmile uplyne ¢asova prodleva 2000 ms, tak nastane zhasnuti ¢ervené LED diody, ktera
signalizovala pfiloZeni nespravné RFID karty.

delay (PRODLEVA 2);

digitalWrite (PIN LED C, LOW);:

lecd.clear () :
stav_1l = true;

Obr. 70. IDE — zhasnuti ¢ervené LED diody.

4.2.12 IR senzor nedetekuje pohyb

Pokud neni detekovan pohyb pomoci IR senzoru, tak boolean stav_1 zlistdva nastaven na
logickou hodnotu ,,false*. Probéhne vypis na LCD displej, s€ériovy monitor a nastane ulozeni
naméfenych hodnot vnitiniho napéti na Hallové senzoru a proudu na vodici pii vypnuté [P

kamere.
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locd.clear () ;

lod.zetCursoxr (0, 0):

led.print ("SECURITY SYSTEM™) ;
lod.setCursox (0, 1):;

locd.print ("IF EAMERLZ COFF™) ;
stav_1 = false;
Serial.printlin("IPF E4MERL OFF"™) ;
Serial..println ("NENI PCHYE™) ;

Obr. 71. IDE — neni detekovan pohyb.

4.3 Popis zdrojového kodu WPF aplikace v C#

Pti vytvareni WPF aplikace na zéklad¢ publikaci [31], [32], [33] probiha vytvareni kodu ve

dvou samostatnych oknech. Jedna se o: MainWindows.xaml a MainWindows.xaml.cs.

MainWindows.xaml je pouzita pro vytvofeni Graphical User Interface (dale jen GUI). Jedna
se o umisténi tlacitek, textovych poli a pole pro zobrazeni zdznamu z IP kamery. Lze tedy

fict, ze tato ¢ast se zabyva pouze vizualni strankou WPF aplikace.

MainWindows.xaml.cs se pouziva pro definovani funkei jednotlivych tlacitek. Pro kazdé tla-

¢itko se musi vytvorit funkce, kterd bude vykonéna pfi stisknuti tlacitka.

Prvnim krokem je definovani vhodnych knihoven, v tomto ptipadé téch pro pfipojeni a
spravu kamer. Nasledné je nutné vytvofit proménné a pfifadit proménné k pfeddefinovanym

funkcim. Poté Ize vytvaret samostatné funkce pro jednotlivé tlacitka.

4.3.1 Navrh WPF aplikace

Celkem se ve WPF aplikaci nachazi sedm tlacitek pro ovladani. Tti tlacitka souvisi s pfipo-
jenim a odpojenim kamery. Tlacitko pro pfipojeni IP kamery, tlacitko pro pfipojeni WEB
kamery, tlaitko pro odpojeni IP kamery nebo WEB kamery. Dalsi dvé tlacitka ovladaji za-
pnuti a vypnuti Motion Detection. Ukladani snimku je zajiSténo ptes tlacitko Snimek a pro

vybér konkrétni cesty je vyuzito tlacitko Vyber mista ulozeni.

Signalizace pfipojeni nebo odpojeni kamery jsou provedeny pomoci zobrazeni napisu ,,pii-
pojeno® nebo ,,odpojeno®. Tyto ndpisy jsou pfednastaveny v GUI, kde probihd pouze zména
barvy textu tak, aby byl text viditelny. Pokud je IP kamera pfipojena, tak se zobrazi zeleny
napis ,,ptipojeno®, jestlize IP kamera neni pfipojena, tak se zobrazi erveny napis ,,nepfipo-

jeno®. Pro vybér konkrétni cesty pro ulozeni snimku slouzi textBox s ndzvem ftextBoxulozit,
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jedna se o bily obdélnik. Jakmile uzivatel klikne na tlacitko Vyber mista ulozeni a provede
vybér cesty, pak se vybrana cesta zobrazi v textBoxu, nasledné je mozné cestu i ru¢né upra-

vit.

Pro zobrazeni videa je vyuzit VideoViewer, ktery je vhodny k zobrazeni videa z IP kamery
pti pouziti knihoven Ozeki. Casto se pii vytvateni aplikace Ize setkat s ImageViewer, ktery

je vyuzit taktéz pro sledovani videa, napf. pfi pouziti knihovny Emgu.

4.3.2 WPF aplikace pro sledovani videa

Postupné zde budou vysvétleny funkce jednotlivych tlacitek a dalSich poli. Snimané video
se bude zobrazovat ve VideoVieweru, jedna se o ¢erny obdélnik na Obr. 72.

B Diagnosticka sestava - Richard Konecny = — O X

info

Vyiejte ve WPF aplikaci pro sledovani videa z IP kamery nebo z WEB kamery.

Video Tlaéitka
o
Odpojit
‘Motion-START‘ ‘ Motion-STOP ‘

rCesta pro uloZeni snimku rSignalizace

NEPRIPOJENO

Obr. 72. WPF aplikace pro sledovani videa z IP kamery.

4.3.3 Vytvaieni GUI

Pt1 vytvareni GUI byly definovany samostatné skupiny pro tlacitka, signalizaci, video atd.
Pro vytvoteni skupin byl pouZit piikaz GroupBox, ptikaz zajiSt'uje ohrani¢eni napf. tlacitek
nebo signalizace a zdroven popisek kazdé samostatné skupiny. Tim je zvySena prehlednost
jak pro uzivatele, ktery aplikaci ovlada, tak 1 pro programatora, ktery by v kodu provadél
dalsi apravy. Také se nabizi moznost tloustky ohranic¢eni, umisténi GroupBoxu a dalsi pa-

rametry.
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<GroupBox Header="Video" Height="212" Width="292" VerticalAlignment="Top"
HorizontalAlignment="Center" BorderThickness="2" BorderBrush=M"DarkBlus"
Foreground=M"Brown" Margin="20,138,288,8" Grid.RowSpan="3" Grid.ColumnSpan="2"
FontWeight="Bold" FontStyle="Italic" FontSize="18">

<control:VideoViewerWPF Mame="videoViewer" Height="178" Width="275"
HorizeontalAlignment="Stretch™ VerticalAlignment="Stretch” Background=M"Black"/>
<fGroupBox:>

Obr. 73. C# — definovani videoVieweru pro zobrazeni videa.

a4

Nasledujici ¢ast se zabyva vytvotrenim tlacitek, jejich umisténim a vytvoreni funkce Click
pro kazdé tlacitko. Tato funkce je zaroven vytvotena v okné MainWindows.xaml.cs, zpo-
¢atku se jedna pouze o télo funkce, které musi uzivatel spravné doplnit, tak aby byla zajisténa
spravna funkce tlacitka. Po kliknuti na tlacitko Pripojit-IP ve WPF aplikaci, dochazi k akti-
vaci funkce Click a provedeni udalosti, kterou tato funkce spousti. Tato funkce musi byt u

kazdého tlacitka, aby byla zajisténa kontinuita.

<Button Mame="pripojit IP" Content="PFipojit-IP" Click="pripojit_IP_Click" Margin="18,3,37,-27"
RenderTransformOrigin="06.5,8.5" FontWeight="Bold" Background=E"#FF1EC7A1" Grid.ColumnSpan="2"/>

Obr. 74. C# — definovani tlac¢itek v GUI.

4.3.4 Importovani knihoven

Importovani knihoven probiha pouze v MainWindows.xaml.cs, tyto knihovny je potieba na-

definovat pied samotnym zacatkem vytvareni zdrojového kodu.

using Ozeki.Media;

using Ozeki.Camera;

using System.Windows.Forms;

using Image = System.Drawing.Image;

Obr. 75. C# — importovani knihoven.

4.3.5 Vytvoreni proménnych

Zakladem kazdého programovani je vytvofeni proménnych, které se budou postupné v ce-

1ém zdrojovém kodu pouZivat.

private IIPCamera IP kamera; //proménna pro IP kameru

private WebCamera WEB_kamera; //proménna pro WEB kameru

private MediaConnector P_propojeni_web; //proménna, kterd zajistuje pripojeni WEB kamery
private MediaConnector P_propojenij; //proménna, kterd zajistuje pripojeni IP kamery
private DrawingImageProvider P supplier; //zajistuje vizualizaci zpracovaného obrazu
private FolderBrowserDialog P_cesta; //zajistuje ukladani obrazku

private MotionDetector P_detekce; //proménna pro MotionDetection

private System.Drawing.Image image; //porizeni snimku obrazovky

private SnapshotHandler P_snap; //vytvorenl obrazu

Obr. 76. C# — vytvoteni proménnych.
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4.3.6 Prirazeni proménnych k preddefinovanym funkcim

Jakmile jsou vytvofeny proménné, tak je provedeno pfifazeni prednastavenych funkci k no-

vym proménnym. Funkce nejcastéji byvaji soucasti knihoven, které je potieba nejdiive na-

definovat.

WEB_kamera = new WebCamera(); //konfigurace WEB kamery

P propojeni web = new MediaConnector(); //konfigurace pripojeni pro WEB kameru
P_supplier = new DrawinglmageProvider(); //vizualizace obrazu

IP_kamera = IPCameraFactory.GetCamera("rtsp://10.53.25.201:554/axis-media/media.amp”, "root", "root");
//definovani IP adresy pro kameru, jméno a heslo

P _propojeni = new MediaConnector(); //konfigurace pro IP kameru

P cesta = new FolderBrowserDialog(); //slouzi k vybéru cesty pro uloZzeni obrazku
P_detekce = new MotionDetector(); //slouii pro detekovani pohybu

P_snap = new SnapshotHandler(); //zpracovani obrazu

Obr. 77. C# — ptitazeni proménnych k preddefinovanym funkcim.

4.3.7 Tlacitko pro pripojeni IP kamery

Na zacatku kazdé¢ funkce je potieba provést propojeni mezi IP kamerou a jednotlivymi pro-
ménnymi s pfifazenymi funkcemi. Posledni fadek definuje propojeni se zobrazovacim po-
lem. Rozdil nastavé u funkce pro odpojeni IP kamery, kde se misto kli¢ového slova Connect

pouziva klicové slovo Disconnenct.

P _propojeni.Connect(IP_kamera.VideoChannel, P _detekce);
P_propojeni.Connect(P_detekce, P_supplier);
P_propojeni.Connect(IP_kamera.VideoChannel, P_snap);
videoViewer.SetImageProvider(P_supplier);

Obr. 78. C# — propojeni IP kamery s jednotlivymi proménnymi.
Nasledujici ptikazy jsou pouZity pro zapnuti IP kamery a zapnuti videoVieweru. U funkce
pro piipojeni se pozaduje pfipojeni IP kamery, pro odpojeni kamery misto slova Start je
pouzito slovo Stop.

IP_kamera.Start();
videoViewer.Start();

Obr. 79. C# — zapnuti IP kamery a videoVieweru.

Nasledujici sada ptikazl je vyuzita jako efekt zmacknutého tlacitka. Stisknutim tlacitka se
deaktivuje udalost opétovného stisknuti, ktera trva, dokud neni spusténa jind operace s timto
efektem spojend. Obr. 80 ilustruje deaktivaci tlacitka pro ptipojeni IP kamery. Proto se do-

porucuje u kazdého tlacitka zaroven nastavit efekt vypnutého tlacitka.
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Stejna sada piikazl se nachazi i u tlacitka pro pfipojeni a odpojeni WEB kamery, s tim roz-
dilem, ze logické hodnota ,,false se nachéazi prave u toho tlacitka, kterému odpovida funkce,

v niz jsou ptikazy uvedeny.

odpojit.IsEnabled = true;
pripojit_WEB.IsEnabled = true;
pripojit_IP.IsEnabled = false;

Obr. 80. C# — efekt zmacknutého tlacitka.

4.3.8 Tlacitko pro zapnuti Motion Detection

Po aktivovani tlacitka pro Motion Detection jsou cervené zvyraznény obrysy pohyblivych
objektl ve snimané scén¢. NejCastéji se miiZze jednat tfeba o oblice;.

P detekce.HighlightMotion = HighlightMotion.Highlight;
P_detekce.MotionColor = MotionColor.Red;

Obr. 81. C# — barevné zvyraznéni pohybu v obraze.

Pro Motion Detection byla vytvofena samostatna udalost, ktera se ve funkci pro pfipojeni I[P
kamery ptidava a aktivuje. Ve funkcei pro vypnuti Motion Detection je tato udalost odebrana

a deaktivuje se.

P _detekce.MotionDetection += MDetection;
P_detekce.Start();

Obr. 82. C# — ptidani udalosti pro Motion Detection.

4.3.9 Vytvoreni udalosti pro Motion Detection

Tato udalost se aktivuje pii stisknuti tlacitka piipojit. Jakmile Motion Detection rozpozna
pohyb objektu, tak je vytvoren snimek videa. Problematika funkce Motion Detection je de-
tailné rozebrana v publikaci [34]. Rozpoznéni probiha pii zméné pixelt neboli obrazovych
bodii v monitorované scéné, jinymi slovy fe¢eno, kdyz nastane odchyleni sledovaného pred-
métu z pocatecniho bodu. Dfive se objevovaly faleSné poplachy zpiisobené pohybujicimi se
stromy, nicméné postupem casu byly objeveny a aplikovany neuronové sité, které uci a zdo-
konaluji hodnotici algoritmus a chyby identifikuji. Jako opatfeni proti témto faleSnym po-
plachiim pfisla napt. spolecnost VIVOTEK s novou generaci detekce pohybu, oznacovaného
jako Smart Motion Detection neboli inteligentni detekce pohybu. Nové detekéni systémy

pracuji na zakladé neuronovych siti pro rozpoznavani lidskych tvara. S vyuzitim databazi
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siluet a dovednosti rychlého strojového uceni, dovede algoritmus detekce pohybu rozpoznat
postavu ¢loveka v rychlém ¢asovém intervalu. Sledovani pohybu lidi se fadi mezi dnes spis
uz zékladni pozadavky u aplikaci bezpecnostnich kamerovych systémi. Detekce pohybu
osob je provadéna jen na zéklad¢ udalosti, tedy pohybu, resp. zmény hodnot pixelti. Naopak
kfoviny, automobily, zvifata nebo jiné pfedméty nachazejici se ve snimané scéné nepatii
mezi vyhodnocované udalosti. Tim nastane snizeni faleSnych poplacht. Inteligentni detekce

pohybu dokaze vyborné pracovat i za zhorSenych svételnych podminek.

Jako nazev vytvoreného snimku bude aktudlni datum a ¢as. Nasledn¢ probéhne spojeni data
a Casu s ptiponou .jpg, tak aby mohl byt jednoduse snimek zobrazen. Vytvoteni a ulozeni
snimku zajistuje funkce snapShotimage. Nejdiive probéhne vytvoreni snimku a nasledné je
snimek uloZen do slozky bin v daném projektu.

Image snapShotImage = (Image)P snap.TakeSnapshot().ToImage();
snapShotImage.Save(N_cesta, System.Drawing.Imaging.ImageFormat.Jpeg);

Obr. 83. C# — vytvoteni a uloZeni snimku.

4.3.10 UloZeni snimku pomoci tlac¢itka Snimek

Pti stisknuti tlacitka Snimek vytvotime snimek aktualniho videa. Tento snimek se ukladé do
slozky bin v daném projektu. UloZeni snimku na jiné misto je zajisténo pies tlacitko Vyber
mista uloZzeni, snimek tak lze ulozit do poZzadované slozky na disku. Cesta pro uloZeni se
poté zobrazi v definovaném poli — Cesta pro uloZeni snimku. Jakmile prob&hne vybrani cesty
a aktivovani tlaCitka Snimek, tak je snimek ulozen do pozadované slozky. Na Obr. 84 je
uvedena varianta pro vybér cesty pro uloZeni snimku pomoci tladitka Vybér mista uloZeni.
Funkce FolderBrowserDialog je funkce, ktera se primarné pouziva k vyzvani uZivatele, aby
vybral cestu (koncovou slozku) pro ukladani souboru. Pro tuto funkei je vytvofena proménna
P _cesta, se kterou se dale pracuje. Absolutni cesta se nasledné zobrazi v textboxu s nazvem
textBoxulozit. V podstaté se jedna o tfidu, jez nabizi uzivateli vybér slozky, tato tfida je vy-
uzita pouze pro vybeér slozky, neni vyuzita pro vyber soubort.
var vysl cesta = P_cesta.ShowDialog();

if (vysl_cesta == System.Windows.Forms.DialogResult.0K) ;
textBoxulozit.Text = P_cesta.SelectedPath;

Obr. 84. C# — vybrani cesty pro uloZeni snimku.

Pro uloZeni snimku z IP kamery byl vytvoien podprogram s nazvem CreateSnapshot.
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var cesta = textBoxulozit.Text;
CreateSnapshot(cesta);

Obr. 85. C# — ulozeni snimku z IP kamery.

Obr. 86 popisuje vytvofeni nazvu snimku, ktery bude obsahovat aktualni datum a Cas vytvo-
feni snimku, jestlize se v textovém poli nenachdzi zadna cesta, tak je snimek ulozen do
slozky bin. Pokud uzivatel vybere cestu pro uloZeni, kterd se zobrazi v textovém poli (Cesta
pro ulozeni snimku), tak je snimek ulozen na konkrétni misto. Zaklad funkce je obdobny,
jako u vytvofeni a ulozeni snimku pti Motion Detection, ale navic se zde nachazi moznost
uloZeni snimku na vybrané misto. Nejdiive je potieba vytvofit aktualni datum a cas, se kte-

rym se dale pracuje v proménné DatumCas.

var DatumCas = "Cas " + DateTime.Now.Hour + "-" 4 DateTime.Now.Minute + "-"
+ DateTime.Now.Second + " Datum " + DateTime.Now.Day + "-" + DateTime.Now.Month
+ "-" + DateTime.Now.Year;

Obr. 86. C# — vytvoreni aktualniho data a casu.
Obr. 87 popisuje moznosti zjisténi, zda se v textovém poli nachazi cesta pro ulozeni snimku.
Pokud je podminka splnéna, tak cesta zadand neni a snimek je uloZen do slozky bin > Debug.
Tato slozka se nachdzi ve sloZce vytvoteného projektu. V opacném piipadé probéhne ulo-

zeni snimku na definované misto. Posledni dva fadky zajiStuji vytvoteni a uloZeni snimku.

string N_cesta;

if ( .IsNullOrEmpty(cesta))
{
N cesta = DatumCas + ".jpg";
}
else
{
N _cesta = cesta + "\\" + DatumCas + ".jpg";
}

Image snapShotImage = (Image)P_snap.TakeSnapshot().ToImage();
snapShotImage.Save(N_cesta, System.Drawing.Imaging.ImageFormat.Jpeg);

Obr. 87. C# — ulozeni snimku.
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5 OVERENI FUNKCNOSTI

Nasledujici kapitola je vénovana ovéfeni funkCnosti navrzené diagnostické sestavy. Po-
stupné jsou demonstrovany stavy, které se ocekavaji pii provozu sestavy. Tyto udaje jsou
ilustrovany formou vypisii z LCD displeje a signalizace pomoci LED diod. Kazda ukazka
popsana v této kapitole je doplnéna vystupem ze souboru data.txt vytvoreného na microSD
karté. Tento soubor obsahuje informace ziskané béhem provozu diagnostické sestavy. Tedy
udaje o odebiraném proudu, vnitinim napéti na Hallové senzoru, informace o ¢innosti IP
kamery, datum a ¢as, pfi kterém byl detekovan pohyb pomoci IR senzoru a dalsi informace.
Informace jsou soubézné s ukladanim na kartu vypisovany na sériovy monitor, tim je zajis-

téna aktualni kontrola dat v definovaném case.

5.1 Kontrola microSD karty

Pied uvedenim diagnostické sestavy do provozu probéhne kontrola microSD karty, za Gce-
lem identifikace jejiho stavu. Vysledek procesu je vypsan do sériového monitoru. Pti zjisténi
nespravného nacteni karty probehne vypis, ktery ilustruje Obr. 88 a provoz diagnostické

sestavy je pozastaven, dokud neprobéhne dalsi kontrola.

probihd naditédni microSD karty
nadteni microSD karty - nenspésné

Obr. 88. Sériovy monitor — netuspeSné nacteni microSD karty.

Jakmile je provedena kontrola nebo vloZeni nové microSD karty, tak prob&hne nasledujici

vypis na sériovy monitor a diagnosticka sestava je uspésn€ uvedena do provozu.

M ff
probiha nacitanli microSD karty
nac¢teni microSD karty - Uspesné
ff———— fr

Obr. 89. Sériovy monitor — tspé$né nacteni microSD karty.

5.2 Nedetekovan pohyb

Pokud neni detekovan pohyb pomoci IR senzoru, pak je IP kamera vypnuta a zadna LED
dioda neni aktivni. Pouze Halliv senzor je aktivni nezévisle na ¢innosti IP kamery, méfeni

odebiraného proudu na vodi¢i a vnitiniho napéti na Hallové senzoru tedy probiha, jak pfi
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vypnuté IP kamefte, tak i pfi zapnuté IP kamefe. Nasledné probiha vypis namétenych hodnot

na sériovy monitor a zaroven jsou hodnoty ukladdany na microSD kartu.

!

Obr. 90. LCD displej — IP kamera OFF.

Prvni fadek informuje uzivatele o vypnuti IP kamery. Druhy fadek podava informaci, zda
IR senzor detekuje pohyb. Na tietim fadku se nachédzi informace o naméfeném vnitinim na-
péti na Halloveé senzoru a odebiraném proudu na vodici, ktery prochézi skrz Halltiv senzor.

Hodnota napéti a proudu byla v uvedeném ptipadé nulova.

e 7
IP KAMERA OFF

NENI POHYE

Naméfené napéti: & mV , Odebirany proud: 8.80 A
e 7

Obr. 91. Zaznam z microSD karty — neni pohyb.

5.3 Detekovan pohyb, spravna RFID karta

Jakmile probéhne detekce pohybu pomoci IR senzoru, tak nastane rozsviceni modré LED

diody a IP kamera je uvedena do rezimu zapnuto.

H“E !

Obr. 92. LCD displej — IP kamera ON.

Prvni fadek informuje obsluhu o detekovani pohybu pomoci IR senzoru. Z druhého fadku je
patrny provoz IP kamery. Na tfetim a ¢tvrtém fadku se nachazi ¢as a poté datum, kdy byl
detekovan pohyb pomoci IR senzoru. Na poslednim fadku jsou informace o naméfeném

vnitinim napéti na Hallové senzoru a odebiraném proudu na vodici.
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DETEKOVAN POHYB

IP KAMERA ON

cas detekovani pohybu: 8:26:27

datum detekovani pohybu: 22.2.2822

Maméfené napé&ti: -19 mV , Odebirany proud: -8.59 A

Obr. 93. Zaznam z microSD karty — detekovan pohyb.

Dale nasleduje ptilozeni spravné RFID karty. Po pfilozeni karty se na 2000 ms rozsvitila

zelend LED dioda, nasledné zhasla modra LED dioda a IP kamera se vypnula. Béhem celého

cyklu probihalo vypisovani hlasek na LCD displej, sériovy monitor a ukladani zdznamu na

microSD kartu. Vypis na sériovém monitoru byl totozny se zdznamem uloZenym na karté.

Obr. 94. LCD displej — spravna RFID karta.

Na Obr. 95 probiha vypsani informace o pfiloZeni spravné RFID karty a hlaska o vypnuti IP

kamery.

/L —— /7
SPRAVNA KARTA
IP KAMERA OFF
e /1

Obr. 95. Zaznam z microSD karty — spravna RFID karta.

5.4 Detekovan pohyb, nespravna RFID karta

IR senzor detekoval pohyb, nastalo rozsviceni modré LED diody a zapnuti IP kamery. Na-

sledovalo pfilozeni nespravné RFID karty. Po pfilozeni nespravné karty probéhlo na 2000

ms rozsviceni ¢ervené LED diody, modra LED dioda zlstava stale svitit a ¢innost IP kamery

zUstava nezménéna. I zde po celou dobu probihal vypis na LCD displej, sériovy monitor a

ukladani zaznamu na kartu.
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Obr. 96. LCD displej — nespravna RFID karta.

Pokud je ptilozena nespravna RFID karta, tak probéhne zdznam ID nespravné karty, ktery
je vypsan na sériovy monitor a zaroven ulozen na microSD kartu. Na Obr. 97 je uvedeno ID
nespravné karty, kterd je doddvana k diagnostické sestave. Pokud je pfiloZena nespravna
karta, tak IP kamera zGstava stale v provozu, tomu odpovida tfeti fadek na uvedeném

snimku.

NESPRAVNA KARTA
ID NESPRAVNE KARTY: 96 BS 87 (9
IP KAMERA STALE ON

Obr. 97. Zdznam z microSD karty — nespravna RFID karta.

5.5 Sledovani videa pres WPF aplikaci

Pro sledovani videa z IP kamery byla vytvofena WPF aplikace. Prosttednictvim WPF apli-
kace se lze vzdalené pfes sit’ ptipojit na IP kameru, ktera je pfipojena do switche. WPF apli-
kace nabizi uzivateli moznost vytvoreni snimku obrazovky a nasledné jeho uloZeni do poci-

tace. Na Obr.98 se nachazi ukazka z prostiedi WPF aplikace pfi pfipojeni na IP kameru.
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B ' Diagnosticka sestava - Richard Konecny

Info
Vytejte ve WPF aplikaci pro sledovani videa z IP kamery nebo z WEB kamery.

Video Tlacitka

‘Mnﬁm—STARTI ‘ ‘Motion-STOP ‘

Cesta pro uloZeni snimku Signalizace

PRIPOJENO

Obr. 98. WPF aplikace — detekovan pohyb, pfipojeni na IP kameru.

Dale je provedeno zaméfeni na obrazovou funkci Motion Detection, ktera je demonstrovana
na Obr. 99. Tato funkce je vyuzita pro zvyraznéni obrysu pohyblivych ¢asti. Funkce Motion
Detection je vyznacena Cervenym zvyraznénim hran objektl, které vykonavaji pohyb. Na
Obr. 99 si lze v§imnout zeSednuti tlacitka Pfipojit-IP a Motion-START, coZ znamena akti-
vovani danych tlacitek ve WPF aplikaci. V ohranic¢eni s ndzvem signalizace je zobrazen ze-
leny napis ptipojeno, ktery podava informaci o tispé$Sném piipojeni na IP kameru.

— . [m} X

B Diagnostickd sestava - Richard Konecny

Info
Vytejte ve WPF aplikaci pro sledovani videa z IP kamery nebo z WEB kamery.

Video Tlaéitka
PFipojit-IP

Motion-START Motion-STOP

Cesta pro uloZeni snimku Signalizace

:C:\Users\rii:ha\Pictures\Screenshats

PRIPOJENO

Obr. 99. WPF aplikace — aktivovani funkce Motion Detection.
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Dalsi moznosti sledovani videa z IP kamery, které je pfipojena ptes switch do sité l1ze po
zadani IP adresy v prohlizeci. Jakmile je zadana spravna IP adresa, tak se zobrazi okno se
zaznamem z [P kamery, patfi¢cnou nevyhodou tohoto sledovani je absence nékterych funkci.

Nicméné ndzorngjsi je vytvortit si vlastni WPF aplikaci s dalSimi funkcemi pro ovladani IP

kamery.

5.6 Zhodnoceni méreni

Meéieni Hallovym senzorem bylo ovlivnéno fadou faktori, které nebylo snadné tpln¢ elimi-
novat. Jednalo se napf. o riiznorody prutez vodicl, ptfipajenych ke kabelazi napajeciho adap-
téru. Tento problém vznikl, z diivodu, Ze vodice, jez byly soucésti napajeciho adaptéru se
neshodovaly s prifezem vodici, které byly soucasti JTS konektort. Dal§im kritériem byl
pozadavek na kvalitni spoj v piipojovaci ¢asti relé, které zajiStuje zapindni IP kamery. Kde

bylo potieba vyuzit vodi¢ o vétsim prifezu, nez byl ptivodni vodi¢ od adaptéru.

Ztraty byly zptisobeny i modifikacemi napdjeci kabelaze PoE, ktera se musela uzptsobit pro

ucely vyzkumu. Dalsi ztraty mohly byt zptisobeny letovanymi pfechody mezi vodici.

Hallliv senzor je vyuzivan pro méfeni proudu o velikosti az 70 A, pii méfeni se ocekavaji
hodnoty proudu do cca 1 A, ptipadné o néco vyssi. Nizké hodnoty proudu zapticini, Ze pti
méfeni se nevyuziva cely méfici rozsah, ale pouze jeho ¢ast. Napt. pii proudu do 1 A se
vyuziva 1/70 méticiho rozsahu. Podminkou méfeni je protaZeni pouze jednoho vodice Hall-
ovym senzorem, nikoliv cely pfivodni kabel. Pokud nastane protaZeni obou vodict ptivod-

niho kabelu, tak by namétené hodnoty byly nepiesné.

Pti porovnani vétsiho mnozstvi vysledkt ziskanych pii méfeni pouze na jednom piivodnim
vodic¢i do PoE, byly ziskany celkem podobné hodnoty. Behem méfeni se objevily i hodnoty,
které byly mimo rozsah adaptéri, ale jelikoZ méteni bylo provadéno vicekrat, bylo mozné
na tyto hodnoty nebrat velky zietel. Dale zde budou uvedeny fotografie z méteni a screeny
uloZenych zdznami. Znaménko minus urcuje smér proudu. Samotné méfeni na ptrivodnim

vodic¢i od PoE adaptéru je uvedeno na Obr. 100 az Obr. 102.
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Obr. 100. Méteni Hallovym senzorem, IP kamera Axis.

Z Obr. 100 je patrné, ze diagnosticka sestava je pfipojena pomoci USB kabelu do notebooku,
USB kabel zaroven zajist'uje napajeni diagnostické sestavy. V notebooku probiha sledovani
aktualniho vypisu na sériovy monitor. V levé spodni ¢asti se nachazi switch, do které¢ho je
pripojen pomoci UTP kabelu PoE. Dalsi UTP kabel je vyuzit k propojeni PoE a IP kamery.
Meéfeni Hallovym senzorem probiha na pfivodnim kabelu od adaptéru, ktery ptes relé po-

kracuje do PoE.

Diagnostickou sestavu lze dale napajet bud’ pomoci 9 V baterie, nebo adaptéru, jak je pro-

vedeno na Obr. 101 adaptér je ptimo zapojen do desky Arduino Mega.

Obr. 101. Méteni Hallovym senzorem, IP kamera Vivotek.
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DETEKOVAN POHYEB

IP KAMERA ON

cas detekovani pohybu: 8:26:32

datum detekovani pohybu: 22.2.2022

Mam&fené napéti: -15 mV , Odebirany proud: -8.47 A

Obr. 103. Vnitini napéti na Hallové senzoru 15 mV, proud na vodici 0.47 A.

5.7 Analyzovani namérenych hodnot

Na zaklad¢ naméfenych hodnot Hallovym senzorem byl vytvofen dvojrozmérny bodovy
graf. Vytvotfeny graf popisuje priibeh proudu po dobu zapnuti IP kamery. Z grafu je zfejmé,
ze dochézi k mirnym poklesiim a naristiim hodnot v celé Sifce grafického pribéhu, nicméné
v celku je zachovan konstantni prubéh. Z namétenych hodnot byly vypocitany primérné
hodnoty vnitiniho napéti na Hallové senzoru a proudu, ktery prochéazi vodicem skrz Halliv
senzor. Vypocet byl proveden podle vzorce (5.3). Celkem byly sestrojeny dva grafy, jeden

pro méfeni s IP kamerou Axis a druhy pro méfeni s IP kamerou Vivotek.

Dale byla vypocitana absolutni a relativni chyba pro méfeni proudu prochazejiciho vodic¢em.
Vypocet absolutni chyby byl proveden jako rozdil namétené hodnoty a hodnoty skutecné.
Pojem relativni chyba oznacuje podil absolutni chyby a skutecné hodnoty proudu, nasledné
je hodnota vyjadrena v procentech. Pro vypocet poslouzily vzorce (5.1 a 5.2). Grafy a vypo-

¢ty byly provedeny v prostiedi Microsoft Excel.

Pro sestaveni grafu u IP kamery Axis i IP kamery Vivotek bylo pouzito celkem 300 zaznamd.
Tyto zdznamy poskytovaly hodnoty vnitiniho napéti na Hallové senzoru a proudu prochaze-

jici vodi¢em skrz Halldv senzor.
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5.7.1 Meéreni s IP kamerou Axis

Tab. 7 prezentuje vybranych patnact hodnot z celkové tabulky, kompletni tabulka je uvedena

v elektronické piiloze.

Tab. 7. Vypocet absolutni a relativni chyby — IP kamera Axis.

mérena | skutecna
vnitini napéti | hodnota | hodnota | absolutni relativni
cislo na Hallové proudu | proudu chyba |chyba méreni
méreni | senzoru [mV] [A] [A] méreni [-] [%o]
41. 19 0,59 0,5 0,09 18
42. 15 0,47 0,5 -0,03 -6
43. 15 0,47 0,5 -0,03 -6
44, 15 0,47 0,5 -0,03 -6
45. 15 0,47 0,5 -0,03 -6
46. 19 0,59 0,5 0,09 18
47. 19 0,59 0,5 0,09 18
48. 15 0,47 0,5 -0,03 -6
49. 15 0,47 0,5 -0,03 -6
50. 19 0,59 0,5 0,09 18
51. 15 0,47 0,5 -0,03 -6
52. 15 0,47 0,5 -0,03 -6
53. 19 0,59 0,5 0,09 18
54. 15 0,47 0,5 -0,03 -6
55. 19 0,59 0,5 0,09 18

Vzorec pro vypocet absolutni chyby:

A= MH — SH (5.1)

Vzorec pro vypocet relativni chyby:

A
§ = < +100 (5.2)

A — absolutni chyba [-]
MH — métena hodnota proudu [A]
SH — skute¢na hodnota proudu [A]

0 — relativni chyba [%]
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Zapis namétené hodnoty spolecné s vypocitanou absolutni chybou a relativni chybou je uve-

den v Tab. 8.

Tab. 8. Zapis hodnot pro prvni fadek tabulky.

zapis hodnot
1=(0,59£0,09)[A] | 5=18%

V Tab. 9 jsou uvedeny prtimérné hodnoty vnitiniho napéti na Hallové senzoru a proudu

prochazejiciho vodi¢em.

Tab. 9. Primérné hodnoty napéti a proudu — IP kamera Axis.

pramérna hodnota napéti na Hallové senzoru [mV] | primérnd hodnota proudu [A]

14,882 0,466

Vzorec pro vypocet prumérné hodnoty napéti a proudu:

Xp+x;++ X
== Zn n (5.3)

X — primérna hodnota [A]; [mV]
x1+ x2+ ... + xa — soucet jednotlivych namétenych hodnot [A]; [mV]
n — celkovy pocet méteni [-]

Na Obr. 104 je vyobrazeno prvnich padesat naméfenych hodnot pii pfipojené IP kamefe

Axis. Kompletni graf je uveden v ptiloze.
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Prubéh méreni proudu - IP kamera Axis (vzorky 0 az 50)
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Obr. 104. Pribéh méteni proudu — IP kamera Axis (vzorky 0 az 50)

Zavislost vnitiniho napéti na Hallové senzoru a odebiraného proudu na IP kamete Axis po-

pisuje Obr. 105. V podstaté se jedna o Voltampérovou charakteristiku, nicmén¢ konstrukce

uvedeného grafického prubéhu neni primarnim vysledkem dané¢ho méfeni. Jedna se pouze o

doplnéni, které dava do souvislosti hodnoty naméteného vnitiniho napéti na Hallové senzoru

a odebirany proud na IP kamete Axis. Z grafického prubehu je patrné, Ze z celkového poctu

300 zaznamt dochazi k opakovani celkem tii prisecikli po celou dobu pozorovaného meé-

feni.

0,02

0,018

0,016

0.014

0.012

Viutini napéti na Hallové senzoru [V]

0,01

0,008

0.3

Voltampérova charakteristika - IP kamera Axis

0,35 0.4 045 0.5 0,55 0.6 0,65
Mefena hodnota proudu [A]

Obr. 105. Voltampérova charakteristika — IP kamera Axis.
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5.7.2 Méreni s IP kamerou Vivotek

Tab. 10 prezentuje vybranych patnéct hodnot z celkové tabulky, kompletni tabulka je uve-

dena v elektronické piiloze.

Tab. 10. Vypocet absolutni a relativni chyby — IP kamera Vivotek.

mérena | skutecna
vnitini napéti | hodnota | hodnota | absolutni relativni
cislo na Hallové proudu | proudu chyba |chyba méreni

méreni | senzoru [mV] [A] [A] méreni [-] [%o]

1. 15 0,47 0,5 -0,03 -6

2. 15 0,47 0,5 -0,03 -6

3. 10 0,31 0,5 -0,19 -38

4. 10 0,31 0,5 -0,19 -38

5. 15 0,47 0,5 -0,03 -6

6. 15 0,47 0,5 -0,03 -6

7. 15 0,47 0,5 -0,03 -6

8. 10 0,31 0,5 -0,19 -38

9. 15 0,47 0,5 -0,03 -6

10. 15 0,47 0,5 -0,03 -6

11. 15 0,47 0,5 -0,03 -6

12. 15 0,47 0,5 -0,03 -6

13. 15 0,47 0,5 -0,03 -6

14. 15 0,47 0,5 -0,03 -6

15. 15 0,47 0,5 -0,03 -6

Tab. 11 popisuje primérné hodnoty vnitiniho napéti na Hallové senzoru a proudu prochaze-

jiciho vodi¢em, ktery je umistén skrz Hallliv senzor.

Tab. 11. Primérné hodnoty napéti a proudu — IP kamera Vivotek.

pramérnd hodnota napéti na Hallové senzoru [mV]

primérna hodnota proudu [A]

15,428

0,484

Na Obr. 106 je vyobrazeno prvnich padesat naméfenych hodnot pii pfipojené IP kamefe

Vivotek. Kompletni graf je soucasti elektronické ptilohy.
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Pribéh méreni proudu - IP kamera Vivotek (vzorky 0 az 50)

=T,
'!_Z L N ] G008 S0P BRD DB BEOROBEROBBBOROBDBBORBRRRN
=]
=1
=M

.e .
0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 3B 40 42 44 46 48 50
Potet naméfenych hodnot [-]

Obr. 106. Priibeéh méteni proudu — IP kamera Vivotek (vzorky 0 az 50).

Stejné jako u IP kamery Axis, 1 zde je na Obr. 107 vyobrazena graficka zavislost vnitiniho
napéti na Hallové senzoru a odebiraného proudu na IP kamete Vivotek. Jak jiz bylo zminéno
vyse, tak se jednad pouze o doplnéni, jenz seskupuje hodnoty vnitiniho napéti na Hallové
senzoru a odebirany proud na IP kamete Vivotek. Z grafického pribéhu je patrné, ze z cel-
kového poctu 300 zaznami dochazi k opakovani celkem Ctyt priiseciki, které jsou opako-

vany po dobu méteni.

Voltampérova charakteristika - IP kamera Vivotek

0,026

0,024 /

=
=
=]
|1

0,02
0,013
0,016
0.014

0,012

WVnitini napéti na Hallové senzoru [V]

0,01

0,008
0.3 0.4 0.3 0.6 0.7 0.8 0.9

Meéfeni hodnota proudu [A]

Obr. 107. Voltampérova charakteristika — IP kamera Vivotek.
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ZAVER

Cilem prace bylo navrhnout a realizovat diagnostickou sestavu pro IP kamery zalozenou na
platformé Arduino. Nejdiive byla rozebrana problematika soucasného stavu a principt ka-
merovych systémt spolecné s platformou Arduino. Poznatky a znalosti ziskané v teoretické
¢asti byly aplikovany v praktické casti pti navrhu a konstrukci diagnostické sestavy. Dia-
gnosticka sestava zajistuje méteni spotieby IP kamery, ktera je aktivovany pii detekci po-
hybu zaznamenaného pomoci IR senzoru. Vypnuti IP kamery je provedeno s vyuzitim RFID
karty. Dale je popsana teorie kamerovych systémi, jedna se predevsim o rozdéleni kamero-
vych systému, komunikace, konstrukce, integrace a dal$i pojmy z oblasti kamerovych sys-
tému. Teoretickd Cast se také v jisté mife vénuje platformé Arduino, kterd poslouzila jako

hlavni fidici jednotka diagnostické sestavy.

Prakticka ¢ast je zamétena na popis jednotlivych komponent, které byly vybrany pro reali-
zaci diagnostické sestavy. Obsahem praktické ¢asti je schéma zapojeni a vytvoreny prototyp
diagnostické sestavy s podrobnym popisem. Dalsi ¢ast prace je zaméfena na vytvoteni pro-
gramového vybaveni pro navrzenou diagnostickou sestavu. Zakladem bylo vytvofeni vyvo-
jovych diagrami, které nasledné poslouzily pro vytvareni zdrojovych kéda. Celkem se jedna
o dva vyvojové diagramy, jeden je pouzit pro obsluzny program diagnostické sestavy a
druhy vyvojovy diagram popisuje funkce WPF aplikace pro sledovani videa z IP kamery.
Zdrojové kody diagnostické sestavy s vyuZitim Arduina byly napsany v jazyce C, zatimco
pro WPF aplikaci se vyuzil programovaci jazyk C#, resp. znakovaci jazyk XAML. Pro

spravnou funkci bylo nezbytné stdhnou a importovat pottebné knihovny.

Zavére€na cast diplomové prace se zabyva ovéfenim funkénosti diagnostické sestavy pfi
variabilnich provoznich stavech spole¢né s navrzenymi metodami aktivace a deaktivace pro
usporu energie [P kamery. Pfi testovani méfeni spotieby [P kamery bylo provedeno nékolik
riznych méteni pfi riznych stavech. Na zaklad¢ t€chto méteni byly ziskany hodnoty, které

poslouzily pro vytvoreni grafického zobrazeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

A Ampér

ACS Access Control System

AES Automatic Electronic Shutter
AGC Automatic Gain Control

Bd Baud

CCD Charge-coupled device

cm Centimetr

CMOS Complementary Metal-Oxide-Semiconductor
CPU Central Processing Unit

DOF Deep of field

DRAM Dynamic Random Access Memory
DSP Digital Signal Processor

DV Dohledové videosystémy

DVR Digital Video Recorder

EEPROM Electrically Eraseable Programmable Read-Only Memory

FTP File Transfer Protocol

GB Gigabajt

GND Ground

GUI Graphical User Interface

HIGH Vysoka logicka troven

12C Inter-Integrated Circuit

IP Internet Protocol

IPS Integrovany poplachovy systém

IDE Integrated Development Environment
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IPv4 Internet Protocol version 4
IR Infrared radiation

IRQ Interrupt ReQuest

KB Kilobyte

kHz Kilohertz

LAN Local Area Network
LCD Liquid Crystal Display
LED Light Emitting Diode
LOW Nizka logicka uroven

m Metr

mA Miliampér

Mb/s Megabit za sekundu
MHz Megahertz

MISO Master In Slave Out

mm Milimetr

MOSI Master Out Slave In
MTF Modulation Transfer Function
mV Milivolt

napt Napiiklad

NC Normally Closed

NIC Network Interface Card
nm Nanometr

NO Normally Open

NVR Network Video Recorder
PoE Power over Ethernet

PZTS Poplachové zabezpecCovaci a tisniové systémy
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QR Quick Response

RFID Radio Frequency Identification
RTC Real-time clock

RZ Registracni znacka

SCL Serial Clock

SDA Serial Data

SKV Systémy kontroly vstupu

SPI Serial Peripheral Interface
TWI Two-Wire Interface

USB Universal Serial Bus

UTP Unshielded Twisted Pair

A% Volt

VCC Voltage Common Collector
VMS Video Management System
VRC Videocassette recorder

WPF Windows Presentation Foundation

°C Stupeni Celsia
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