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ABSTRAKT

Cilem diplomové prace je se seznamit s problematikou kybernetické kriminality a uvést do
problematiky vySetfovani kybernetické kriminality. Dale bylo cilem vytvofit stru¢nou me-
todiku pro vysetfovatele trestné ¢innosti v kyberprostoru. Diplomova prace je rozdélena na
¢ast teoretickou a praktickou. V teoretické ¢asti jsou popsany zékladni pojmy, jak z hlediska
kyberprostoru, pocitacovych systémt a sitové architektury, tak z hlediska kriminalistiky a
kyberkriminality. V praktické ¢asti se zaméiuji na praktické pouziti a zakladni postupy, které
se aplikuji pfi ohledani mista kybernetického trestného ¢inu a tim pomoci vySetiovateli se

orientovat v této problematice a ziskat vérohodné digitalni dikazy.

Kli¢ova slova: pocitacova kriminalita, trestny ¢in, digitalni dikaz

ABSTRACT

The aim of the diploma thesis is to get acquainted with the issue of cybercrime and to intro-
duce the issue of cybercrime investigation. Furthermore, the aim was to create a brief met-
hodology for cybercrime investigators. The diploma thesis is divided into theoretical and
practical part. The theoretical part describes the basic concepts, both in terms of cyberspace,
computer systems and network architecture, as well as in terms of crime and cybercrime. In
the practical part, I focus on the practical use and basic procedures that are applied in the
search for the place of cybercrime and thus help the investigator to orientate in this issue and

obtain credible digital evidence.

Keywords: computer crime, criminal offense, digital evidence
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UvVOD

Chépani svéta kolem nas jiz neni v dnesni dob¢ jen to, co je fyzicky vidéno, ale jedna se 1
o svét, ktery by se dal definovat jako kyberprostor (cyberspace). Tento svét se zacal rozvijet
s pfichodem Internetu a zvétSuje se s mnozstvim pristrojii a zafizeni do néj pfipojenych.
S timto rozvojem souvisi ruku v ruce i zvétSujici se nartst pachani trestné ¢innosti v ky-
berprostoru, jen s tim rozdilem, ze v ,,Internetu® se pachatelé citi vice anonymni a tim 1 trou-
falejs$i. To, co by si nikdy nedovolili v ,,béZném* svéte, si zde s pocitem anonymity troufnou.
A nejedna se jen o ,,mravnostni* trestné Ciny, ale tieba i kradeze, protoze, co je veiejné na

internetu, je pfece zadarmo.

V mé diplomové préci se budu snazit vysvétlit zakladni pojmy, které je nutno pochopit pro
vySetfovani kybernetické kriminality. PopiSeme si vztah k legislativé, rozdéleni kybernetic-
kych trestnych ¢inti a jejich mozné feseni dle trestniho zdkoniku a procesni postupy vyply-

vajici z trestniho fadu.

V praktické ¢asti bude vytvotfena metodika vySetfovani kybernetické kriminality pro prak-
tické pouziti vySetfovatele se zaméfenim na prvotni ohledani mista ¢inu. JelikoZ si myslim,
Ze tato problematika je velmi rozsahla, samotny vysetfovatel, ktery nema mnoho zkusenosti
s kybernetickym trestnym ¢inem, je az pfili§ odkazan na znalosti a zkuSenosti odbornika €1
znalce v oboru ICT, jenZ je pii vySetfovani této trestné ¢innosti vZdy na misté ¢inu a provadi
ukony potiebné k zajiSténi dikazniho materidlu, v tomto piipad¢ digitalnich stop. Ma meto-
dika by m¢la vySetfovateli ukazat zékladni ukony potiebné pii ohledani mista ¢inu a tim mu
pomoci v fizeni vySetfovani a ispeSném zodpoveézeni vSech sedmi zékladnich kriminalistic-

kych otazek.
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I. TEORETICKA CAST
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1 TEORETICKA VYCHODISKA

Jiz davné fecké myty obsahuji zminku o mechanickych lidech, kteti replikuji lidské chovani.
Prvni vypocetni zafizeni byla vnimana jako logické stroje a byla navrzena tak, aby re-pro-
dukovala lidské rysy, kterymi jsou pamét’ a zakladni aritmetické dovednosti. Pokus vytvorit

umély mozek inzenyti vnimali a stale vnimaji jako sviij primarni tikol.!

' SEKANINA, Michal. Uziti vybranych metod umélé inteligence pro robotické bezpilotni systémy. Zlin: Uni-
verzita Tomase Bati ve Zlin¢, 2018, 59 s. (61047). Dostupné také z: http://hdl.handle.net/10563/42932. Uni-
verzita Tomase Bati ve Zliné. Fakulta logistiky a krizového fizeni, Ustav krizového fizeni. Vedouci prace

Dvorak, Jifi.
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1.1 TEORIE KYBERNETICKYCH SYSTEMU

Systémovy pohled na svét se stava nyni zakladem pro vSe v Zivych a nezivych organismech.
Dale rozviji specifické pohledy na svét s pouzitim systémové integrace a také vytvaii zcela
nové progresivni pohledy na informa¢ni a komunikac¢ni techniky a technologie s cilem po-
znavani svéta s fizenim objektll v kybernetice a vyuzivanim v praxi technické kybernetiky
jako prostfedi pro moderni chapani systémového pojeti fizeni v prostiedi modernich disci-
plin a dal$ich teoretickych pfistupti k novym prostiedim tvorby modelit a modelovani s pro-
sttedky matematiky, fyziky a novymi pfistupy v dalSich oblastech, naptiklad v kvantové
fyzice, bionice, mechatronice apod.? Kyberneticky systém v prostiedi kybernetického pro-

storu znazoriiuje obrazek ¢. 1.

OKOLI KS CILOVE CHOVANI KS \

' /

RIZENY PODSYSTEM

==

VYKONNE
POVELY ZPETNA VAZBA V KS
RIZENI
/
STRATEGIE PRO KS /l OKOLI KS
RIDICI PODSYSTEM \l

KYBERNETICKY SYSTEM (KS)

KYBERPROSTOR

Prostfedky a nastroje véech kybernetickych systémi v realném prostifedi daného segmentu
modelovani véetné okoli abstraktné definovanych systému.

Obrazek 1: Kyberneticky systém?

2 JANKOVA, Martina. Moznosti systémového prostiedi ICT v kyberprostoru podniku. GRANT journal. 2015,
1, stranky 51-53. [Online]
3 Vlastni.
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1.2 KYBERPROSTOR

Kyberprostor je tvofen prvky informacnich a komunikac¢nich technologii (ICT), které vytva-
teji pomoci protokolu TCP/IP (Transmission Control Protocol / Internet Protocol — ,, pri-
mdrni prenosovy protokol/protokol sitové vrstvy) celosvétovou pocitacovou sit’ s jednotli-

vymi pocitacovymi systémy, které jsou do této sité pfipojeny a které v ni interaguji.

Kyberprostor je zcela zavisly na technologiich nachazejicich se v redlném svété, 1 kdyz on
sam se nachazi ve svété virtudlnim. Tim vznikd paradox, Ze nehmotny kyberprostor je zcela
zavisly na materidlnim médiu. Z toho vyplyva, ze pfi kolapsu technologii z redlné¢ho svéta

dochazi k nevratnému poskozeni ¢i uplnému zaniku svéta kybernetického, virtualniho. *

Pro kyberprostor je ptiznacné, ze se do néj propojila znacna ¢ast populace Zem¢. Zaroven je
tteba konstatovat, Ze k masovému zapojeni spolecnosti zac¢alo dochézet teprve pted cca 20—

25 lety.’
Znaky kyberprostoru:

1. Decentralizovanost
Globalnost
Otevienost
Mnozstvi informaci

Interaktivnost

A O i

Moznost ovliviiovani minéni skrze avatary (virtudlni identity)

Kyberprostor si miizeme predstavit jako nize uvedeny obrazek. Je to takova plovouci kra,
kde ndm zndmy Internet s vSeobecné znamymi sluzbami, jako Google, Facebook, Youtube

atd., jsou viditelné a zbytek, tedy vétsi ¢ast, je normalnim uzivateliim skryta pod hladinou.

4+ KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZNIC, z.s.p.o., 2019. CZ.NIC. ISBN 978-80-
88168-31-7.
S KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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Surface Web Google
facebook

wikipedia Blogs

Ecommerce

Websites youtube

Private forums

Deep Web

Netbanking Private networks

Research Papers
Hidden wiki

Medical Records

Dark Web

Tor Anomymous

lllegal Information Silk Road

Obréazek 2: Zobrazeni kyberprostoru®

Tato kra je rozdélena do tfi ¢asti:
1. Surface web
2. Deep web
3. Dark web

Je dillezité si uvédomit, Ze Surface web (ndm znamy ,,Internet*) v kyberprostoru zaujima
pouze asi 4 % z celkového objemu, zbylych 96 % pak ptipada na Deep web a Dark web,

které se souhrnn¢ nazyvaji Darknets.

6 CISO PLATFORM: CISO Guide: Surface Web, Deep Web and Dark Web - Are they different?. CISO Plat-
form [online]. Bangalore, Indie: CISO Platform, 2018, 18. 4. 2018 [cit. 2022-05-07]. Dostupné z:
https://www.cisoplatform.com/profiles/blogs/surface-web-deep-web-and-dark-web-are-they-different
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1.3 POCITAC, OSOBNI POCITAC (PC)

V souladu se znénim CSN 36 9001 se jedna o ,,stroj na zpracovani dat provadéjici samocinné
posloupnosti riznych aritmetickych a logickych operaci. Jinymi slovy: stroj charakterizo-
vany praci s daty, ktera probiha podle pfedem vytvorené¢ho programu ulozeného v jeho pa-
méti.’

1.3.1 Hardware (technické prostiredky)

Fyzické soucasti systému (zafizeni) nebo jejich ¢ast (napt. Pocitac, tiskarna, periferni zafi-
zeni).®

1.3.2 Software (programové vybaveni)

Sada programt pouZzivanych v pocitaci, které vykonavaji zpracovani dat ¢i konkrétnich tloh.

Software lze dale rozdélit na:

A) systémovy software — vstupné/vystupni systémy, operacni systémy nebo grafické

operacni systémy;

B) aplikac¢ni software — aplikace, jednoduché utility nebo komplexni programové

systémy;
C) firmware — ovladaci program hardwaru.’

1.3.3 Data a informace

Informace je kazdy znakovy projev, ktery méa smysl pro komunikatora i pfijemce.

7 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. Tieti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-436-6.
8 Taktéz.
? Taktéz.
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1.4 SITOVA ARCHITEKTURA

V dnesni dob¢ se pouzivaji pfevazné tzv. vrstvové architektury, protoze jsou piehledné

a vhodné pro popis toho, co se béhem ptenosu dat v siti déje.

1.4.1 Model ISO/OSI

V soucasnosti nejspis nejpouzivanéj$im standardem v pocitacovych sitich je tzv. referenéni
model ISO/OSI (Casto také oznacovan RM ISO/OSI), kde zkratky ISO patii standardizacni
organizaci, ktera normu vydala, tedy International Organization for Standardization a OSI
je zkratka z anglického Open System Interconnection, neboli propojovani otevienych sys-
tému. Byl pfijat v roce 1979 jako norma standardizacni organizace ISO a posléze i jako

doporuceni X. 200 spolecnost CCITT. Tento model se sklad4 ze sedmi vrstev.'”

Aplikaéni vrstva &
e Zabyvaji se
Prezentacéni vrstva zpracovanim dat
Relacni vrstva
Transportni vrstva Spojka mezi vrstwami
Sitova vrstva
_ , Zabyvaji se
Linkova vrstva fyzickym pfenosem
Fyzicka vrstva Y

Obrazek 3: Referen¢ni model ISO/OSI !

10 VOJTESEK, Jifi. Internet a jeho sluzby. Ve Zling: Univerzita Tomase Bati ve Zling, 2012, 106 s. ISBN
9788074542176. Dostupné také z: http://hdl.handle.net/10563/18588.
! Taktéz.
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Nize ve zkratce uvadim piehled funkci jednotlivych vrstev modelu ISO/OSI:

o Fyzicka vrstva (Physical layer) — pienos bitt elektrickymi nebo optickymi signaly;

e Linkova vrstva (Data link layer) — vytvoieni ramct a jejich vysilani;

e Sitova vrstva (Network layer) — vytvofeni trasy a opatieni packetli adresami a dal-

$imi nalezitostmi;

e Transportni vrstva (Transport layer) — dohled nad spolehlivym pfenosem zprav,

opravy chyb, vytvofeni packeti;

o Relaéni vrstva (Session layer) — vytvoreni spojeni s piijemcem a jeho udrzba;

e Prezentacni vrstva (Presentation layer) — prevedeni zpravy do srozumitelného for-

matu pro piijemce

e Aplikacni vrstva (Application layer) — vytvoreni zpravy v aplikaci.

Mnemotechnickd pomicka na zapamatovani vrstev ISO/OSI modelu:

wAplikace potkala prezentaci, zrealizovaly transport siti, spojily se fyzicky.

6« 12

1.4.2 Model TCP/IP

DalSim vrstvovou architekturou, kterd je vyuZzivana je tzv. TCP/IP (Transmission Control

Protocol/ Internet Protocol) model. Je to model, jenZ ma jen Ctyfi vrstvy, a to aplikacni,

transportni, sitovou a vrstvu sitového rozhrani. Je vyuZivan, protoze nezahrnuje jen pied-

stavu o vrstvach, ale 1 o konkrétnich protokolech, které jsou ve vrstvach vyuzivany.

Jednotlivé vrstvy a pouzivané protokoly:

e Vrstva sitového rozhrani

o

o

Ethernet (100 Mb/s, 1 Gb/s);
Rychlejsi — sklenéné vlakna;
Pomalejsi — dvoubodové sériové linky (DSL, PPP);
Bezdratoveé (WIFI, mobilni).

12 VOJTESEK, Jiti. Internet a jeho sluzby. Ve Zliné: Univerzita Toméase Bati ve Zling, 2012, 106 s. ISBN
9788074542176. Dostupné také z: http://hdl.handle.net/10563/18588.
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e Sitova (internetova) vrstva

©)

o

O

©)

IP (Internet Protocol) nespojovany pienos datagramu;

ARP (Address Resolution Protocol) ziskani hardwarové adresy z IP;

RARP (Reserse Address Resolution Protocol) ziskani IP adresy z hardwa-
rove;

ICMP (Internet Control Message Protocol) chybové a fidici zpravy routert.

e Transportni vrstva

O

O

TCP (Transmission Control Protocol) spojovana (potvrzovana) sluzba;

UDP (User Datagram Protocol) nespojovana sluzba.

e Aplikacni vrstva

o

o

o

SSH pfistup ke vzdalenym pocitactim;

SMTP (Simple Mail Transfer Protocol) e-mail;

FTP (File Transfer Protocol) pfenos soubort;

NFS (Network file System) sdileni disk;

HTTP, https ptistup k webu;

DNS (Domain Name System) mapovani doménovych a IP adres;

BOOTPC (Bootstrap Protocol) ziskani sitové konfigurace pti zavddeni OS
(DHCP);

NTP (Network Time Protocol) synchronizace ¢asu;

IPP (Internet Printing Protocol) pienos news;

Atd.
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hypoteticky model, ktery

budeme pouzivat
referen¢ni model : . rodina protokold

1SO/0S! § TCP/IP

L7 | aplika¢ni vrstva | \ aplika¢ni vrstva | | aplika¢ni vrstva | L7

L4 | transportni vrstva | I transportni vrstva | I transportnf{ vrstva | L4

L3 | sftova vrstva ] I s{tova vrstva | | sitova vrstva | L3

L2 | linkova vrstva “ linkova vrstva ' L2

i T —95————— pasoasitoveho |
rozhrani

fyzicka vrstva

Obrazek 4: Porovnani modelt ISO/OSI a TCP/IP'?

1.4.3 IP adresa

Jedna z definic tika, Ze se jedna o ,, Cislo, které jednoznacné identifikuje sitové rozhrani
v pocitacove siti, kterd pouziva IP (internetovy protokol) slouzi k rozlisent sitovych rozhrani
pripojenych k pocitacové siti. V soucasné dobé nejrozsirenéjsi verze ipv4 pouziva 32b cislo
zapsané dekadicky po osmicich bitii (napr. 123.234.111.222). “!*

Ipv4 délime na soukromé a vetfejné. Kromé tfi rozsaht, které byly v dokumentu RFC 1918

spole¢nosti IETF urceny jako soukromé, jsou vSechny adresy vetejné.
Jedna se o rozsahy:

e 10.0.0.0-10.255.255.255, neboli 10.0.0.0/8, pocet adres 16 777 216;
e 172.16.0.0 az 172.31.255.255, neboli 172.16.0.0/12, pocet adres 1 048 576;

13 Vlastni.

14 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber secu-
rity glossary. Tteti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. ISBN 978-80-7251-
436-6.
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e 192.168.0.0 — 192.168.255.255, neboli 192.168.0.0/16, pocet adres 65 536.

Jelikoz protokol IPv4 jiz nenabizi takovou kapacitu novych IP adres jaka je potifeba, tak se
v soucasnosti objevuje stale Castéji protokol ve verzi IPv6, ktery se oproti ptedchozi verzi

zvetsil Ctytikrat, na 128 bitl (napr. fdce:9f6a:995::47).

wewvr

nekompatibilita obou protokola, kvtili které je pocitacim pfipojenym pies IPv4 neptistupny
internetovy obsah vyuZivajici pfipojeni pomoci IPv6 a naopak.'> (Reseni téchto problémii

neni v mé DP uvedeno.)
Zakladni rozdily mezi IPv4 a IPv6:

e d¢lka adresy IPv6 ma 128 bith oproti 32 bitim [Pv4, ¢imz se n¢kolika set
nasobn¢ zvétsil pocet dostupnych IP adres, coz pokryje potieby adres pro bu-
douci rozvoj sitové infrastruktury;

e objevovani sousedd (Neighbor discovering) nahrazuje star§i ARP (Address
resolution protocol), ktery slouzi k vyhledani linkové adresy pro IP adresu
sousedniho pocitace. K nému vsak ptidava funkce smérovani a automatickou
konfiguraci;

e hlavicka IPv6 paketu je jednodussi v porovnani s datagramem v IPv4. V po-
rovnani s datagramem IPv4 u [Pv6 miiZeme vidét, Ze chybi napiiklad rozsi-
fujici volby, jako kontrolni soucet a fragmentace, TTL byl nahrazen maxi-
malnim poctem hoptl (hop limit);

e bezpecnostni vylepseni IPv6 piinasi hlavné IPsec, coZ je nejvyraznéjsi bez-
pecnostni prvek, ktery je vSak jen siln¢ doporucovan, neni povinny. [Psec
vyuziva predev§im AH (Authentication Header) a ESP (Encapsulating Secu-
rity Payload).

15 CZ.NIG, z. s. p. 0.: Ipv6 internet pomoci automatickych tunelovacich technologii 6to4 a teredo [online].
Praha: CZ.NIC, z. s. p. 0., 2022 [cit. 2022-05-07]. Dostupné z: https://www.nic.cz/ipv6/
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1.4.4 Sitovy port

Pro rozliseni jednotlivych pocitact pouzivaji protokoly rodiny IP vyse uvedené IP adresy.
Protokoly UDP a TCP pouzivaji navic k rozliSeni sluzeb (procesti) na jednom pocitaci tzv.
sitové porty. [ kdyz je technicky mozné nastavit pro jednotlivou sluzbu jakékoliv ¢islo portu
od 0 az po 65535, zpravidla se vyuzivaji pro znamé a velmi pouzivané sluzby predem sta-

noven &isla (napf. SMTP — 25, POP3 — 110, HTTP — 80, HTTPS — 443 atp.).

Cisla portti piidélovala organizace IANA. Od 21. bfezna 2001 je touto funkci povéiena or-
ganizace ICANN (Internet Corporation for Assigned Names and Numbers).

Porty délime do ti skupin:

e Znamé porty — porty v rozsahu 0 az 1023; vyhrazené pro nejbéznéjsi sluzby;

e Registrované porty — v rozsahu 1024 az 49151, pouziti portu by se mélo registrovat
u ICANN;

¢ Dynamické a soukromé porty — v rozsahu 49152 az 65535, vyhrazené pro dynamické

pridélovani a soukromé vyuziti, nejsou pevné pridéleny zadné aplikaci.

Kompletni seznam jednotlivych Cisel sitovych porti je na adrese ,, http://www.iana.org/as-

signments/port-numbers .
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1.4.5 MAUC adresa

MAC (Media Access Control) adresa je celosvétove jednoznacny identifikator vétSiny sit'o-

vého zafizeni, ktery pouziva mnoho sitovych protokol druhé vrstvy. Nejznaméjsi je ether-

net.

Ethernetova MAC adresa ma 48 bitl a nejCastéji se zapisuje jako Sestice dvou hexadecimal-
nich ¢isel, tedy ve tvaru xx:xx:xx:xx:xx:xx. Prvni tfi dvojice uréuji vyrobce zafizeni. MAC

adresa je ulozena v ROM zafizeni a nékdy se oznacuje jako BIA (burned in address).

MAC adresa ptijemce a odesilatele je soucasti kazdého ethernetového ramce (frame; za-
kladni pfenosova jednotka ethernetu). Ke zjisténi MAC adresy cilového pocitace z jeho 1P
adresy se pouziva protokol ARP.

V zabezpecovani siti se nelze na MAC adresu stoprocentné spolehnout, protoze je pomérné

jednoduché ji zménit. '

16 ABCLINUXU: MAC adresa [online]. Praha: Nitemedia, 2009 [cit. 2022-05-07]. Dostupné z:
https://www.abclinuxu.cz/slovnik/mac-adresa
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2 KYBERKRIMINALITA (CYBERCRIME)

S ristem vyuzivani informacnich a komunikacénich systémi (prostfedku, zafizeni) roste
1 moznost jejich uziti k pachani trestnych ¢inti. Proto neexistuje obecné platna definice, ktera

by vystihla celou hloubku pojmu kyberkriminalita.

Nejobecnéji by bylo mozné kyberkriminalitu definovat jako jednani, pfi kterém je pocita-
¢ovy (informacni) systém vyuzit jako nastroj pro pachani trestného ¢inu viici pocitacovému
systému, pocitacové siti, datiim ¢i uzivatelim. Musime fici, ze pokud chceme, aby vyse uve-

dené bylo mozné uplatnit, vS§e se musi odehravat v kyberprostoru.

Do kyberprostoru se piesouva i trestna ¢innost, jez se doposud odehravala mimo néj, protoze
je zde mozné tuto trestnou ¢innost pachat rychleji, efektivnéji a s mensim rizikem odhaleni.

Jedna se naptiklad o podvody, Sifeni materiali zobrazujicich zneuzivani déti, prodej drog aj.

Je tfeba si uvédomit, ze ne kazdy kyberneticky utok musi byt trestnym ¢inem, ale kazdy
kyberneticky trestny ¢in musi byt zaroven kybernetickym utokem. Mnoho kybernetickych
utokll maji povahu spravniho ¢i obanskopravniho deliktu, pfipadné se nemusi jednat o jed-

nani jakkoliv postiZzitelné pravni normou, jde ,,pouze* o nemoralni jednani.!’

17 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.o., 2019. CZ.NIC. ISBN 978-80-
88168-31-7.
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2.1 ANALYZA INFORMACNICH ZDROJU

Kyberkriminalité a spolu s ni kybernetické obrané je v soucasné dob¢ vénovana velika po-
zornost nejen organizacemi, které se kybernetickou bezpecnosti a vysetrovanim kyberkrimi-
nality zabyvaji (Policie, NUKIB), ale i organizacemi, pro které neni kyberneticka kriminalita
hlavni ¢innosti, napt. financni instituce (banky, pojistovny aj.), soukromé spolecnosti, or-
gany statni spravy a samospravy. Za timto ucelem se potfada velké mnozstvi kurzli, semindii

a Skoleni.

Bezpecnosti v kyberprostoru a i kyberkriminalitou se zabyva fada knih, casopist, webovych
stranek, jez jsou na tuto problematiku zaméteny. Odbornici na kybernetickou bezpe¢nost se
podili na realizaci vychovnych a vzdélavacich programt v riiznych typech Skol a Skolskych

zafizenich.

2.1.1 Odborné ¢asopisy a periodika

e Bezpecnostni teorie a praxe je odborné periodikum Policejni akademie Ceské repub-
liky v Praze (ISSN 1801-8211 pro tisténou verzi a ISSN 2571-4589 pro online verzi).
Je zarazeny do databaze védeckych Casopisit European Reference Index for the Hu-
manities and the Social Sciences (ERIH PLUS). Hlavnim poslanim ¢asopisu je zve-
fejiiovat vysledky védecké a vyzkumné €innosti, které jsou zaméteny na soucasné
bezpecnostni hrozby a vyvojove trendy vybranych forem kriminality, postupy a spo-
lupréci bezpe€nostnich sboril, bezpecnostni stranky fizeni, spravy a administrativy,
specificky orientované do oblasti krizového fizeni, bezpe¢nostniho managementu,
kriminalistiky, kriminologie a forenzni psychologie. A déle je zaméfen na publiko-
vani vyzkumnych vysledk® v dané odborné oblasti.'

o Kriminalistika: casopis pro kriminalistickou teorii a praxi je odborny teoreticky ¢a-
sopis, vyddvany Ministerstvem vnitra Ceské republiky 4x ro¢né, zaméfeny na vy-
sledky védeckovyzkumné ¢innosti v oblasti obecné teorie kriminalistiky, kriminalis-

tické taktiky a techniky, metodiky odhalovani, vySetfovani a prevence trestnych ¢int,

18 POLICEJNI AKADEMIE CR: Bezpecnostni teorie a praxe [online]. Praha: Policejni akademie CR, ISSN
1801-8211. Dostupné z: https://veda.polac.cz/
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trestni pravo hmotné a procesni, kriminologické uceni, zkoumani zlo¢innosti, pene-
logie, soudni 1ékafstvi, psychiatrie, soudni psychologie, sexuologie, aktualni pro-

blémy boje s kriminalitou.!

rocnik LV/2022

riminalistika 1

USTKa | Krimina
? l@minalistika

riminalistika

Obrazek 5: Titulni strana ¢asopisu Kriminalistika?’

e British Journal of Criminology: An International Review of Crime and Society je
jednim z nejlepSich svétovych kriminologickych ¢asopisti. Publikuje prace nejvyssi
kvality z celého svéta a napfic vSemi oblastmi kriminologie. Online ISSN 1464-3529,

tisk ISSN 0007-0955.

2.1.2 Publikace

e Kniha Kyberneticka kriminalita, jejimz autorem je Viadimir Smejkal, shrnuje auto-
rovy dlouhodobé poznatky z oblasti pravni teorie, ale i redlné praxe pti odhalovani a
vySetiovani kybernetické kriminality. Kniha je Siroce a mezioborové koncipovana

tak, aby v ni nasli potfebné informace pravnici, odbornici na IT, manaZefi a studenti

Y Kriminalistika: ¢asopis pro kriminalistickou teorii a praxi. Praha: Magnet-Press, 1993-. ISSN 1210-9150.
Dostupné také z: https://www.mvcr.cz/clanek/kriminalistika.aspx
20 Taktéz.
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vysokych skol vSech zamétenti, ale také vSichni, kdo se néjakym zptisobem dostanou
do styku s trestnou ¢innosti souvisejici s kybernetickou kriminalitou.

Kniha Kriminalistika: technickeé, forenzni a kybernetické aspekty od autora Viktora
Porady se zabyva zakladnimi pojmy a teoriemi, které vedou ke spravné interpretaci
stop trestného Cinu a pomohou identifikovat pachatele.

Ucebnice Kriminalistika: kriminalisticka taktika a metodiky vysetFovani od kolektivu
autorti Zdenka Konrada, Viktora Porady, Jifiho Strause a Jaroslava Suchéanka se snazi
zachytit soucasny stav kriminalistického poznéni. Je urcena pro studenty bezpecnost-

nich a pravnickych obort, policisty, advokaty, ¢i soudce.

2.1.3 Akademické prace

Bakalarska prace:

Lukas KENO, Vysetrovani pocitacové kriminality, UTB FAI, 2016;
Lubo$§ PERNICA, Kyberneticka kriminalita, UTB FLKR, 2018.

Diplomova préace:

Bce. Luka§ HANZL, Metodika vysetFovani pocitacove kriminality, UTB FAI, 2008;
Michal MLCOUCH, Pocitacova kriminalita a specifika jejiho dokazovani, Masary-
kova univerzita v Brn¢, Pravnicka fakulta, 2016;

Kristina RADEMACHEROVA, Prdivni ramec vySetiovini pocitacové kriminality,
UK, Pravnicka fakulta, 2016.
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2.2 TRESTNEPRAVNI OCHRANA PRED KYBERKRIMINALITOU

Jiz od pocatku vzniku negativnich aktivit spojenych s kyberprostorem je snahou policie po-
stihovat tyto prestupky, delikty a trestné ¢iny. Kyberkriminalita je vSak zna¢né¢ odlisna od
»Kklasické™ kriminality. Jeji odlisnost spoc¢iva hlavné v jejim dynamickém rozvoji a schop-

nosti se okamzité ptizptisobovat zménam, coz v legislativni tvorbé neni tak jednoduché.?!

Mnohdy nejsou legislativni normy na tyto trestné Ciny v kyberprostoru pfipraveny a nelze
na n¢ aplikovat stavajici normy ani ze zakont jiz na kyberkriminalitu pfipravenych, ani z le-
gislativy zamétené na ,.tradic¢ni kriminalni ¢innost. Proto je vzdy spravedlnost a jeji moz-

nost pravo vymahat minimaln¢ jeden krok za kyberzlo¢inem.

2.2.1 Pravni ramec kybernetické kriminality

K trestnym ¢iniim pachanym v prostiedi kyberprostoru a s ni souvisejici kybernetickou bez-

pecnosti je tieba uvést pravni normy, jez maji k této problematice vztah.
Jedna se zejména o:

e 1/1993 Sb., Ustava Ceské republiky

o 2/1993 Sb., Listina zakladnich prav a svobod

e 14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi

e 40/2009 Sb., trestni zakonik

e 89/2012 Sb., obcansky zadkonik

e 101/2000 Sb., o ochran¢ osobnich udaji

e 121/2000 Sb., autorsky zédkon

e 127/2005 Sb., o elektronickych komunikacich

e 141/1961 Sb., o trestnim fizeni soudnim

e 160/1999 Sb., o svobodném pfistupu k informacim

e 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonil (zadkon o
kybernetické bezpecnosti)

e 218/2003 Sb., o soudnictvi ve vécech mladeze

e 227/2000 Sb., o elektronickém podpisu

2l KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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2.2.2

273/2008 Sb., o Policii Ceské republiky

297/2016 Sb., o sluzbach vytvaiejicich diivéru pro elektronické transakce

300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumenti, ve
znéni pozdéjsich predpist

412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpuisobilosti
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim

441/2003 Sb., o ochrannych zndmkach

480/2004 Sb., o nekterych sluzbach informacni spolecnosti

527/1990 Sb., o vynalezech, primyslovych vzorech a zlepSovacich navrzich

Zikladni podminky uplatiiovani kriminalisticko-taktickych metod, postupii a

operaci??

Za zékladni podminky uplatiiovani kriminalisticko-taktickych metod se povazuji zejména:

vvvvvv

musi byt vykonavéna v souladu se zdkonem (viz. €l. 2 odst. 2 z. €. 2/1993 Sb., Listina
zakladnich prav a svobod), pokud neni v zdkon¢ stanoveno jinak. Nelze zdkonem
a proto je nutné zakonnost téchto kriminalisticko-taktickych metod posuzovat
v obecné a zvlastni roving.

Védecka oditvodnénost — ma zajistit, aby aplikace kriminalisticko-taktickych metod
vedla spolehlivé k poznani objektivni pravdy. Rozumi se tim pfedev§im moznost po-
souzeni metody, postupu ¢i operace podle védeckosti pramene jejich ptivodu; prove-
feni spolehlivosti metody praxi; soulad mezi postupem, metodou ¢i operaci a sou-
¢asnymi poznatky védnich obord, z nichz ¢erpaji nebo na nichz jsou zalozeny; moz-
nost védeckého predvidani vysledkl uplatnéni taktickych metod, postupli a operaci

a moznost ur€eni validity téchto vysledki.

Pozadavkim védecké odlvodnénosti neodpovidaji metody zaloZené s vyuZitim

vésteu a psychotronik.

22 KONRAD, Zdengk, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika: kriminalis-
ticka taktika a metodiky vySetrovani. 2. rozsifené vydani. Plzen: Vydavatelstvi a nakladatelstvi Ales Cen¢k,
2021. ISBN 978-80-7380-859-4.
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e Prakticka odivodnénost — predstavuje pozadavek vhodnosti, finan¢ni naro¢nosti a
efektivnosti pouziti postupti a metod v urcitych situacich. Je tieba posuzovat Gspor-
nost a efektivnost ptipad od ptipadu.

e Etika — je potfeba brat v tivahu, zda aplikaci metod, postupti ¢i operaci nemuze dojit
ke zbytecnému snizovani dastojnosti a cti €astnikli ukonu. Tento pozadavek mu-
sime brat v iivahu vzdy.

A soucasn¢ se hodnoti provadéni urc¢ité metody, postupu ¢i operace v podminkéach,

kdy vzniké nebezpeci poruseni obecné uznavanych etickych a moréalnich norem.

2.2.3 Kriminalisticka metodika vySetfovani kybernetické kriminality

Jelikoz kyberkriminalita je svym pojetim specifickd, az se vymyka béznému chépani krimi-
nality, bylo zapotiebi vyvinout zvlastni metodiku, kterd uzplsobila bézné prostiedky doka-
zovani kybernetickému prostiedi. Tato metodika se neustdle vyviji a dopliuje tak, jak se

zjist'uji dalsi, nové zpiisoby pachani kybernetické kriminality.

Samotné vysetfovani kyberkriminality by se mélo ponechat specializovanym tymam sloze-

nych z odbornikil na danou problematiku.

2.2.3.1 Digitdlni stopa

Jako soucasti ditkazniho materialu se stale ¢astéji uplatiuji tzv. digitalni stopy, a to nejen pfi
vySetfovani trestnych ¢inil kybernetickych, ale i trestnych ¢inli zejména z oblasti hospodai-

ské trestné Cinnosti, proti majetku a proti potadku ve vécech vetejnych.

Proto je nezbytné si tento novy pojem definovat. V nékteré literatufe je synonymum pro
pojem digitalni stopa uveden pojem pocitacova stopa. Tento pojem ptisobi zavadéjicim do-
jmem, ponévadz informacni systémy se neskladaji pouze z pocitacl. Definice digitalni stopy
se v rizné literatuie liSi, nize uvedu nékteré z nich:

e, Pocitacovou stopu lze charakterizovat jako zménu na nosici informaci, vzniklou

v souvislosti s trestnym cinem, pri jehoz pachani byla pouzZita vypocetni technika a

ktera je zjistitelna za pomoci soucasnych metod, prostiedkit a operaci. Tyto stopy se
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nachazeji na peviém disku, vyménitelnych pametovych médiich, CD ROM, diske-

tach atp. %

o |, Kazdé technologické zarizeni, které ziskava, zpracovava, predava nebo uchovava
data, zanechava (odrazy) o své cinnosti. Tyto zaznamy z kriminalistického hlediska
Jjsou stopami. V oblasti IT/IS jsou tedy predevsim digitalni stopy, které Ize definovat
podle SWGDE (Scientific Working Group on Digital Evidence) jako jakékoliv infor-
mace s vypovidajici hodnotou, ulozené nebo prendasené v digitalni podobé. Z hlediska
Organization of Computer Evidence (IOCE), ktera definovala puvodné digitalni
stopu jako jakoukoli informaci, uloZzenou nebo prendsenou v binarni formé, kterda

miize byt predlozena soudu jako vécny ditkaz. “**

Z vyse uvedeného se domnivam, ze za digitalni stopu lze oznacit jakékoliv data vytvorena,
pfenesena, uloZzena ¢i modifikovana za vyuziti informacnich (pocitatovych) systému a to
umysln¢ i neamyslng. Ne vZdy se tato stopa stane diikazem u soudu, ale 1ze ji vyuZzit k ziskani
dalsich poznatk, které jiz jako dikaz poslouzit mohou. Proto by se mélo ke kazdé digitalni

stop¢ pristupovat jako ke stopé, kterd mize byt u soudniho procesu vyuzita.

Tyto stopy se nachdzeji v informacnich systémech, na riznych nosi¢ich dat a v neposledni
fadé v kyberprostoru. Avsak jejich vlastnosti jsou takové, Ze neusnadiiuji praci organim c¢in-
nych v trestnim fizeni, nebo jim ustanovenym znalctm (17 odbornikim). Mezi tyto vlast-

nosti patii zejména:

e nchmotnost;

e latentnost;

e Casova trasovatelnost, respektive manipulovatelnost s Casem v informacnich systé-
mech;

e informacni hodnota;

e velmi nizké zivotnost;

e uchovani a kvalita archivnich zaznamii;

e velké objemy digitalnich dat;

2 STRAUS, Jiti. Kriminalistickd metodika. 2., r0z§. vyd. Plzen: Vydavatelstvi a nakladatelstvi Ales Cenék,
2008. ISBN 978-80-7380-124-3.
24 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeni: Ales Cenék, 2015, ISBN 978-80-7380-501-2.
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e vysoka datova hustota digitalnich zdznami;

e dynamika vyvoje informacnich technologii;

e dynamika ¢innosti informacnich systémi;

e komplexnost prostiedi;

o velky geograficky rozsah prostoru s digitdlnimi stopami;
e dostupnost kvalitni ochrany digitalnich dat;

e moznost automatizace pti identifikaci digitalnich stop;

e moznost zmeny identity pachatel v kyberprostoru;

e obnovitelnost digitalnich stop;

e problém originality digitalnich stop;

e nedivéra v dikazni silu digitalnich stop.?

Zakladni zésada pro zajistovani digitalnich stop je zachovani jejich integrity a z toho vy-
plyva, Ze musi byt potfizeny identické bitové kopie origindlnich nosicl dat a jejich autenti-
zace pomoci kontrolnich soucti (hash) a nasledné provadéni forenzni analyzy na téchto bi-
tovych kopiich. Problém nastava u analyz dynamickych paméti informacnich systémi (ope-
racni pamet atp.), tzv. ,,zivé* analyzy, kdy se do paméti musi nahrat program, ktery tuto

analyzu provede, a tim dochazi ke zmén¢ predmétu zkoumani.

Digitalni (pocitacova) stopa ma oproti klasickym stopdm vyznamna specifika, nebot je zpra-
vidla zna¢né objemna (co se velikosti dat tyce), dynamicka a miiZze byt rozmisténa kdekoli
v kyberprostoru. Zivotnost takovéto stopy miize byt velmi kratka a jakékoli pritahy v po-
stupu pted zahajenim trestniho stihani 1 ve vySetfovani nutné vedou k jeji ztraté. I diky tomu

se snizuje objasnénost kyberkriminality.?®

2.2.3.2 Krimindalni situace

Kriminalni situace je tvofena souhrnem podminek a okolnosti, které umoziuji pachani ky-
berkriminality. Tyto podminky pfedurcuji nejen zpisoby pachani trestnych ¢int, ale 1 zdko-

nitosti vzniku a zaniku stop.?’

2> SMEJKAL, Vladimir. Soucasné moznosti boje proti pocitacové kriminalité. Data security
management. Ro¢. XV, 2011, ¢. 4. ISSN 1211-8737.

26 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
27 Taktéz.
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Kriminalita v kyberprostoru je sice pojmové ziZena na tento prostor, ale jeji vyznam oproti
jinym moznym (kriminalnim) utokim na celek vypocetni techniky, jak ji chapeme, je natolik

s jejimi organisovanymi projevy a nasledky.?®

Jejimi specifiky jsou pravé snadné a rychlé uskuteénéni utoku (trestného ¢inu) v redlném
¢ase kdekoliv po celém svéte. Slozité zachyceni stop a dikaza po utocich a neméné slozité

dokazovani dé€laji z takovych utokii témet dokonalé trestné Ciny.

2.2.3.3 Typické osobnostni rysy pachatelu kyberkriminality

Dle literarnich zdroju je naptiklad v USA typickym pachatelem pocitatové trestné ¢innosti
zaméstnanec poskozené firmy. V Ceské republice je situace obdobnd, pouze 6 % pachateld
jsou zaméstnanci jinych firem ¢i organizaci, asi jedna Ctvrtina pachatelt je pfimo zamé&stnana
v IT oddéleni poskozené firmy a vice nez polovina je koncovym uzivatelem vypocetni tech-
niky v poskozené firm¢ (nékde se uvadi, ze v CR pievazuje vice pachateld z IT oddéleni

poskozené firmy).

Je ptekvapivé, ze u pachateli nedominuje vysoké 1Q, ale spiSe hamiznost, touha po moci,
bezohlednost a vytrvalost. Mnozi z pachatell jsou neurotiky se Spatnou socialni komunikaci
a sexualnimi problémy. Pachatelé kybernetickych trestnych ¢inti nevidi ve svém jednani nic

$patného a neciti za své ¢iny vinu.?’

Mezi specifické typy pachatelii patii tzv. ,,hackefi“. Hackovani jako ¢innost ma dlouhou a
bohatou historii a samo o sob€ zahrnuje fadu rtiznych kultur a praktik. Etnografické studie
hackingu jej chapou jako mnohem S§irsi a star$i soubor zptsobi, jakymi lidé vzdy interago-
vali s technologiemi, zdlraziuji praktiky kreativniho ldmani, technické neplechy a pfemeé-
novani (socidlnich i technickych) systém tak, aby produkovaly vysledky neocekavané je-
jich tvlrci. Zaklady hackerské kultury (jak je béZné chdpano) ocentuji tvrdé technické mis-

trovstvi, kreativni preménu ucelli systémt, samouk, antiautoritafsky pfistup a reflexivné

28 PORADA, Viktor a Karel RAIS. Prdvni, kriminalistické a kybernetické aspekty kybernetické kriminality a
bezpecnosti: pocta Viadimiru Smejkalovi. Brno: Akademické nakladatel-stvi CERM, 2021. ISBN 978-80-
7623-065-1.

2 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsitené
vydani. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 978-80-7380-741-2.
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technolibertarianskou politiku. Podmnozina hackert a hackerskych praktik nachazi sviij do-
mov v tom, co se oznacuje jako subkultura ,,undergroundovych hackerti® — v komunitach,
Casto organizovanych kolem online for a chatovacich kanali, které ptizpusobuji hackerské

praktiky pro pachani trestné ¢innosti.*

2.2.3.4 Typické motivy pachatelii kyberkriminality

Zjisténi motivu je ve vySetfovani kybernetické trestné ¢innosti nesmirné dtlezité. Pokud na-
jdeme odpoved’ na otazku, kdo ma v souvislosti se spachdnim trestného Cinu prospéch, zazi
se nam okruh moznych pachatelti. Zjisténi motivu trestného ¢inu ma také obrovsky vyznam
pro posouzeni spole¢enské skodlivosti jednani a pro pravni kvalifikaci provedeného trest-
ného ¢inu.

Za typické motivy Ize v tomto ptipad¢ povazovat zejména:

e ziStné motivy (rychlé a relativné bezpecné ziskani velkého finan¢niho zisku),

e motivy vyplyvajici z konfliktd v mezilidskych vztazich (msta, nendvist, zavist atp.),

e touhu po ziskani moci ¢i vysadniho postaveni (napt. diskreditaci konkurentit),

e touhu dokézat svou intelektualni prevahu (napt. nad nadtfizenym, nad tvlirci ochran-
nych programt),

e snahu ukdzat své schopnosti, jeZ jsou nedocenény (,,vytahnout* se pred kamarady,
spolupracovniky, nadiizenymi atp.),

e kryti jiné trestné Cinnosti (napt. danové uniky, zpronevéra svérenych hodnot atp.),

e politické motivy (napf. diskreditace politickych odpiircii) nebo jiné ideologické mo-

tivy (ndboZenské, filozoficke aj.).

Uvedené motivy se mohou vyskytovat samostatné i v riiznych kombinacich.!

30 THE BRITISH JOURNAL OF CRIMINOLOGY: AN INTERNATIONAL REVIEW OF CRIME AND
SOCIETY: Cybercrime is (often) boring: Infrastructure and alienation in a deviant subculture [online]. 2021.
Oxford, UK: Oxford University Press, 2021 [cit. 2022-05-07]. ISSN 0007-0955. Dostupné z: https://acade-
mic.oup.com/bjc/article/61/5/1407/6226588?searchresult=1t

31 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsifené
vydani. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék, 2019. ISBN 978-80-7380-741-2
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2.2.4 Trestnéprocesni postup pii odhalovani, provéfovani a vySetiovani kyberkri-

minality

Kyberneticka kriminalita byva dlouhou dobu neodhalena, jelikoz jeji pachani se kona utajo-
van¢. Zakladni ¢innosti k odhalovani kybernetické kriminality proto byva sbér a vyhledavani

poznatkl o ni a provétovani podezielych osob.

Nejcast¢jsimi podnéty jsou zejména:
e vysledky operativné patraci ¢innosti SKPV,
e oznameni kontrolnich, inspek¢nich a reviznich orgdnii riiznych organizaci,
e Ustni, pisemna a telefonicka oznadmeni ob¢antl,

e ostatni druhy podnétl (napf. anonymni oznameni, poznatky zvetejnéné sdélovacimi

prostredky).*

Vysetiovani je definovano jako usek od zahajeni trestniho stihani do podani obzaloby nebo
jinych mimosoudnich zplisobl vyiizeni. Trestni fad nicméné umoziuje, mimo nckteré

ukony, opatfovat a provadet diikkazy jiz ve stddiu pred zahdjenim trestniho stihani.

Pti vySetfovani kyberkriminality se setkdvame zejména s nasledujicimi pocatecnimi vyset-

fovacimi situacemi:

o Zjisténé skutecnosti nasvédcuji tomu, Ze se stal skutek, v némz lze spatiovat
trestny ¢in, nedovoluji v§ak vyslovit jednoznaény zavér o totoZnosti pachatele a
zpusobu spachani trestného ¢inu — vysetfovatel by se mél zaméfit na zjisténi moz-
ného zpiisobu spachani trestného Cinu.

e Zjisténé skuteCnosti nasvédcuji tomu, Ze se stal skutek, v némz je spatifovan
trestny €in, a objasnuji spachani pfedmétného trestného ¢inu. Nedovoluji v§ak
vyslovit zavér o totoZnosti pachatele — vySetfovatel by se mél zaméfit mimo jiné
na zjisténi totoznosti pachatele. Okruh moznych pachatelti by mohl vySetrovateli vy-
mezit zpusob spachani trestného ¢inu, v ¢emz by mél asistovat vySetrovateli znalec

z oboru IT a provést analyzu zplisobu spachani trestného ¢inu.

32 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsifené
vydani. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenck, 2019. ISBN 978-80-7380-741-2
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o Zjisténé skutecnosti nasvédcCuji tomu, Ze se stal skutek, v némz je spatfovan
trestny ¢in, dovoluji ucinit zavér o totoznosti pachatele, nedovoluji v§ak vyslovit
jednoznacny zavér o zpiisobu spachani trestného ¢inu — vysetfovatel by se mél
zamétit na shromazdéni diikazi, které bud’ vyvraci, nebo potvrdi mozné verze o zpi-
sobu pachani trestného ¢inu a jeho motivu. K objasnéni zpiisobu spachéni trestného
¢inu a jeho motivu je nutné, aby vySetfovatel vyuzil pomoci znalct a jinych odbor-
nikli. Mezi tyto znalce a odborniky by neméli patfit odbornici z postizené firmy ¢i
organizace, jelikoz takovy postup byl opakované shledan nezakonnym.

o Zjisténé skutefnosti nasvédcuji tomu, Ze se stal skutek, v némz je spatrovan
trestny ¢in, dovoluji ucinit zavér o totoZnosti pachatele a objasiuji i pravdépo-
dobny zpiisob spachani trestného ¢inu — pro vySetfovatele nejvyhodnégjsi situace,
nebot’ nashromazdéné dikazni materialy a vypovédi osob objasiiuji vétSinu podstat-
nych otazek o spachaném trestném cinu. Vysetfovatel se mize, po sdéleni obvinéni
konkrétni osob€, zaméfit na zprocesnéni informaci obsazenych v dosud nashromaz-
dénych materialech a zajiSténi objektl pro expertizni ¢innosti za vyuziti specialisti

v daném oboru.??

2.2.5 Specifika dokazovani kyberkriminality

Obecné 1ze dokazovani definovat jako: ,, Dokazovanim v procesnim trestnim pravu se tedy
rozumi zakonem upraveny postup orgdnii ¢innych v trestnim rizeni, jehoz cilem je umoznit
temto organum poznani skutecnosti diilezitych pro jejich rozhodnuti, tedy vyhledat ditkazy o

nich, tyto ditkazy provést, ziskané poznatky procesné zajisti a zhodnotit. >

V souvislosti s dokazovanim, hlavné u tak sloZité problematiky jako ICT, vznika otdzka, zda
je viibec mozné zjistit pomoci dokazovani objektivni pravdu. Z n€kterych prament vyplyva,
ze vyznam dokazovani nelze jako prostfedek poznani objektivni pravdy zpochybnit, prave
s vySetfovanim v kyberprostoru tomu tak vibec nemusi byt. Velkym problémem nam pfi
dokazovani €ini vzristajici slozitost informacnich systému a siti. Pfi béZicim informa¢nim
systému probiha mnoho riznych paralelnich procest, které mezi sebou a i s uzivateli komu-

nikuji, jejich stav se v kazdém okamziku méni a mnohdy je neopakovatelny. Toto klade

33 PORADA, Viktor. Kriminalistika: technické, forenzni a kybernetické aspekty. 2. aktualizované a rozsifené
vydani. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenck, 2019. ISBN 978-80-7380-741-2.
3 SMEJKAL, Vladimir. Kybernetickd kriminalita. Plzeti: Ales Cenék, 2015, ISBN 978-80-7380-501-2.
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velké prekazky a mnohdy €ini nemozné poznat vnitini svét informacénich systémi beze

zbytku.
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2.3 KYBERNETICKA BEZPECNOST CESKE REPUBLIKY

Pro kybernetickou bezpecnost byl 1. srpna 2017 na zaklad¢ zdkona ziizen Narodni urad

pro kybernetickou a informaéni bezpe&nost (NUKIB). Je ustfednim spravnim organem

pro kybernetickou bezpecnost véetné ochrany utajovanych informaci v oblasti informacnich

a komunikacnich systému kryptografické ochrany.

Reditel NUKIB je ¢lenem Vyboru pro kybernetickou bezpeénost, ktery je stalym pracovnim

organem Bezpecnosti rady statu pro koordinaci planovani opatfeni k zajisténi kybernetické

bezpecnosti Ceské republiky.

Sit'ova a informacni Organy cinné

bezpeénost v trestnim fizeni RS

* Komise/ENISA
« CERT-EU

« EEAS
» Evropska

+ EC3/Europol
« CEPOL
« Eurojust

EU droven

obranna
agentura (EDA)

¥ 4

» Jiné organy
* EP3R

A §

« Narodni
Jjednotky
boje proti
kyberkriminalité

NARODNi | ° Narodni skupiny « Narodni branné

CERT
uroveri

a bezpecénostni

+ Jine organy organy

it 1t
it 11

Obrazek 6: Pilife zajistovani kybernetické bezpe€nosti na evropské a narodni

arovni’>

35 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni mono-grafie (Wolters Kluwer

CR). ISBN 978-80-7552-758-5.
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Narodni centrum kybernetické bezpeénosti (NCKB) je vykonnou sekci NUKIB a zajis-

tuje zejména:

ginnost Vladniho CERT (Computer Emergency Response Team) Ceské republiky
(govcert.CZ);

prevenci pied kybernetickymi hrozbami proti prvkim kritické informacni infrastruk-
tury, informacnim systémim zakladni sluzby, proti vyznamnym informacnim systé-
mum a vybranym informac¢nim systémim vetejné spravy;

feSeni a koordinaci feSeni kybernetickych bezpecnostnich incidentli u subjektti kri-
tické infrastruktury, provozovatelii zakladni sluzby a orgdnt vetejné spravy;
osvétovou a vzdelavaci ¢innost v oblasti kybernetické bezpecnosti;

spolupréci s ndrodnimi i mezinarodnimi organizacemi podilejicimi se na zajistovani
bezpecnosti kybernetického prostoru;

vyzkum a vyvoj v oblasti kybernetické bezpecnosti;

ve spolupréci s kabinetem feditele zastupovani CR v organech mezinarodnich orga-
nizaci plsobicich v oblasti kybernetické bezpecnosti;

vyhodnocovani rizik v oblasti kybernetické bezpecnosti a ptijimani ptislusnych na-
pravnych a preventivnich opatieni;

v rozsahu své plisobnosti bezpecnostni politiku Ufadu, plnéni mezindrodnich za-
vazkl a spolupréci na mezinarodni trovni pfi realizaci predpist vyplyvajicich z €len-
stvi CR v NATO a ¢lenstvi v EU a &lenstvi v jinych mezinarodnich organizacich;

a dalsi.’®

CSIRT.CZ je Narodni CSIRT (Computer Security Incident Response Team) Ceské re-

publiky. Narodni CSIRT CR je vykonavany dle vefejnopravni smlouvy uzaviené s Narod-

nim bezpecnostnim ufadem. Ten se stal gestorem problematiky kybernetické bezpecnosti

v #ijnu 2011. Tym CSIRT.CZ plni tlohu ndrodniho CERT Ceské republiky podle Zakona

o kybernetické bezpecnosti.

* NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST: Kybernetickd bezpecnost.
NCKB [online]. Brno: NUKIB, 2022, [cit. 2022-05-07]. Dostupné z: https://www.nukib.cz/cs/kyberneticka-
bezpecnost/t



UTB ve Zliné, Fakulta aplikované informatiky 38

Role CSIRT.CZ jsou v prostiedi Ceské republiky nasledujici:

e udrzovani zahrani¢nich vztahli — se svétovou komunitou CERT/CSIRT tymu a orga-
nizacemi, které tuto komunitu podporuji;

e spoluprace se subjekty v ramci CR — ISP, poskytovateli obsahu, bankami, bezped-
nostnimi slozkami, akademickym sektorem, tfady statni spravy a dalSimi institu-
cemi;

e poskytovani sluzeb v oblasti bezpecnosti:

o TfeSeni a koordinace feSeni bezpecnostnich incidenti;
o osvétova a Skolici ¢innost;

o proaktivni sluzby v oblasti bezpecnosti.

Tym CSIRT.CZ je ¢lenem mezinarodnich uskupeni CSIRT/CERT tymt. U Trusted Introdu-
cer je akreditovany od roku 2011. V roce 2015 se tym CSIRT.CZ stal taky ¢lenem organizace
FIRST.

Polem piisobnosti tymu CSIRT.CZ je celd CR, tzn. viichni uZivatelé a viechny sité provo-

zované v Ceské republice se nachazi ve sféfe vlivu CSIRT.CZ.>’

Rozdil mezi vladnim a narodnim CERT je definovan zakonem o kybernetické bezpecnosti.
Zjednodusené lze fici, Ze vladni CERT je ur€en pro feSeni bezpe€nostnich incidentl v poci-
taCovych sitich statni spravy, kritické informac¢ni infrastruktury a vyznamnych informacnich
systémi dle zakona o kybernetické bezpecnosti. Narodni CERT je bezpe¢nostni tym pro
koordinaci feSeni ostatnich bezpe¢nostnich incidentli v pocitacovych sitich provozovanych

v Ceské republice.>®

Dale vznikaji CERT/CSIRT tymy na urovni jednotlivych organizaci, pficemz jde jednak
o organizace, které zprostiedkovavaji chod Internetu (ISP - poskytovatelé pfipojeni a slu-
zeb), a jednak o organizace, které prostredi Internetu pouzivaji ke své hlavni ¢innosti (napf.

IT firmy, poskytovatelé obsahu, banky).*

37 CSIRT.CZ: O tymu CSIRT.CZ [online]. Praha: CZ.NIC, 2022 [cit. 2022-05-07]. Dostupné z:
https://csirt.cz/cs/o-nas/

33 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST: NBU vybral provozova-
tele narodniho CERT (CSIRT.CZ), je jim CZ.NIC [online]. Brno: NUKIB, 2015, [cit. 2022-05-07]. Dostupné
z: https://www.nbu.cz/cs/aktualne/820-62 1 -nbu-vybral-provozovatele-narodniho-cert-csirtcz-je-jim-cznic/

3 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZNIC, z.s.p.o., 2019. CZNIC. ISBN 978-80-
88168-31-7.
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2.4 DRUHY KYBERNETICKE KRIMINALITY*

Kyberneticka kriminalita zahrnuje velké mnoZzstvi trestnych ¢inti, ale jedno maji vzdy spo-
le¢né. Tim je spojeni kriminality s vypocetni technikou. Bud’ je ,,pocitac terCem trestného

¢inu, nebo je trestny ¢in proveden s jeho pomoci.

V zakoné ¢. 40/2009 Sb., trestni zakonik (TZ) jsou v § 230 az 232 definovany trestné Ciny
v souvislosti s vyuzitim pocitace, kybernetické trestné ¢iny. Nize uvadim statistiku téchto

trestnych ¢inti v procesu od zjisténi po odsouzeni pachatele.

Tabulka 1: Piehled statisticky tidajt o skutcich dle § 230-232 TZ*!

ROK |ZJISTENO|OBJASNENO | MiRA OBJASNENOSTI (%) | STIHANO | OBZALOVANO [ ODSOUZENO
2000 11 11 100 18 15 0
2001 24 20 83 22 14 2
2002 27 8 30 22 14 8
2003 33 5 15 14 7 0
2004 35 16 46 17 14 7
2005 37 17 46 33 27 1
2006 32 11 34 18 16 3
2007 48 13 27 14 12 1
2008 51 15 29 35 30 2
2009 62 20 32 21 16 4
2010 101 30 30 8 5 5
2011 134 54 40 41 31 17
2012 178 45 25 44 29 27
2013 301 76 25 49 42 27
2014 669 192 29 75 55 46
2015 707 144 20 167 113 51
2016 638 157 25 184 127 73
2017 784 206 26 176 116 111
2018 893 231 26 189 123 173
2019 1096 208 19 185 139 146

40 POLICIE CR: Jednotlivé druhy kyberkriminality [online]. Praha: Policie CR, 2017 [cit. 2022-05-07]. Do-
stupné z: https://www.policie.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

41 VLACH, Jiti, Katefina KUDRLOVA a Viktorie PALOUSOVA. Kyberkriminalita v kriminologické per-
spektiveé. Praha: Institut pro kriminologii a socialni prevenci, 2020. Studie (Institut pro kriminologii a socialni
prevenci). ISBN 978-80-7338-189-9.
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2.4.1 Trestné ¢iny proti autorskému pravu
Dle trestniho zédkoniku zde patfi:

e § 270 porusSeni autorského prava, prav souvisejicich s pravem autorskym a prav k da-

tabazi.

Zde se jedna pievazné o sdileni filmi, hudby a softwaru v rozporu s autorskym pravem.

2.4.2 Nasilné a extremistické projevy
Dle trestniho zakoniku zde patfi:

e § 175 vydirani;

e § 353 nebezpecné vyhrozovani,

e § 354 nebezpecné pronasledovani;

e § 355 hanobeni néroda, rasy, etnické nebo jiné skupiny osob;

e § 356 podnécovani k nendvisti viici skupin€ osob nebo omezovani jejich prav a svo-

bod;

e § 357 sifeni poplasné zpravy.
Pachatelé téchto trestnych ¢inl se schovavaji za anonymitu kyberprostoru, vétSinou s vyu-
zitim socidlnich siti (Facebook, Twitter, Instagram, Snapchat atd.). Pravé zde $iti své ndzory

a postoje, které jsou v rozporu se zdkonem.

2.4.3 Mravnostni trestné ¢iny
Dle trestniho zékoniku zde patii:

e § 191 Sifeni pornografie;

e § 192 vyroba a jiném nakladani s détskou pornografii;
e § 193 zneuziti ditéte k vyrob& pornografie;

e § 193 a) tcast na pornografickém piedstaventi;

e § 193 b) navazovani nedovolenych kontaktl s ditétem;

e § 201 ohroZovani vychovy ditéte.

Zde se jedna o kontaktovani osob mladsich osmnacti let, tedy déti a mladistvych, s timyslem
pofizeni jejich intimnich fotografii, videa nebo vylakani k osobni schiizce. Ke kontaktu jsou

nejcastéji vyuzivany socialni sit€, chaty anebo online hry. Po ziskéani takového intimniho
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materialu je tento dale Sifen osobné v komunité, v uzavienych foérech nebo za pomoci Dark-

netu.

Do této kategorie trestnych ¢inl spadaji 1 delikty, které jsou sméfovany viici osobam zleti-

lym. Zde se jedna o sexualni natlak, kuplifstvi ¢i obchodovani s lidmi.

2.4.4 Kybersikana*

Jedna se o Sikanovani jiné osoby pomoci informacnich technologii — internetu, mobilnich
telefont apod. (napr. vydirani, ubliZzovani, ztrapnovani, obtézovani, ohroZovani, zastraso-
vani).

Jako takova v trestnim zédkoniku definovéna neni, ale jeji projevy se daji zaradit do nékolika

trestnych ¢inti, naptiklad:

e § 175 vydirani;

e § 180 neopravnéné nakladani s osobnimi udaji;

e § 184 pomluva;

e § 192 vyroba a jiném nakladani s détskou pornografii;

e § 354 nebezpecné pronasledovani.

Projevy Sikany jsou pfedevsim riizné formy zastraSovani, vydirani zasilanim urézlivych nebo
pomlouvaénych zprav pomoci emailu, chatu, SMS & MMS. Radime sem i vytvafeni foto-
grafii, videi nebo zvukovych nahravek, kter¢ jsou po riiznych upravach urazlivé a maji za cil
poskodit obét’. Tyto materidly jsou nasledné vefejné umistény nejcastéji na socidlnich sitich
typu Facebook, Instagram atp. Dalsi variantou je vytvofeni faleSnych profilti na socidlnich
sitich ¢i internetovych strankach. Projevem kyberSikany miZe byt i napadani, urdZeni ¢i pro-
vokovani na diskuznich forech a chatech, které mizZe byt spojeno 1 s vydiranim obéti. Nelze
opomenout ani obtéZovani, které se projevuje neustdlym voldnim na mobilni telefon, psani
SMS, MMS, posilanim zprav na Messenger, Twitter atp., takové jednani by se dalo oznacit

jako kyberstalking.

Do kategorie kyberSikany je mozZné zatadit 1 tzv. sexting, coZ je rozesilani fotografii a videi

se sexualni tématikou, kdy dochézi k obtézovani, poSkozeni nebo vydirani obéti.

42 POLICIE CR: Vite co je KYBERSIKANA? [online]. Policie CR, 2009 [cit. 2022-05-07]. Dostupné z:
https://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
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Nejvice nebezpecné jednani, jez se zatazuje pod kybersSikanu je tzv. kybergrooming. Tento
termin oznacuje jednani osoby, kterd se snazi zmanipulovat vyhlédnutou obét’ (nejcasteji
pomoci chatu, SMS zprav, ICQ a Skypu) a donutit ji k osobni schlizce. Vysledkem schiizky

muze byt sexualni zneuziti obéti, fyzické muceni, nuceni k terorismu apod.

2.4.5 Podvodna jednani
Dle trestniho zakoniku zde patii:

e §209 podvod;

e § 230 neopravnény pristup k poc¢itacovému systému a nosici informaci.

Mezi tyto skutky lze zatadit podvodné e-shopy, které vznikaji pod zdminkou vylakani fi-
nan¢nich prostiedki a po kratké existenci takovy e-shop zanika. Soucasné jsou finan¢ni pro-
sttedky zpravidla vyvedeny mimo Uzemi naseho statu za Gcelem anonymizace finan¢nich
tokt, pfipadné jsou vyuzivany virtudlni mé€ny. Obdobny je postup v ramci podvodnych in-

zeratd, sbirek a také jednani znamé jako tzv. Nigerijské podvody.

Do daného jednani lze zahrnovat také podvody prostiednictvim podvrzenych emailti nebo
kradeZe pencz z bankovnich G¢tl za pomoci phishingu. Phishing je forma ttoku, kdy se
pomoci technik socidlniho inZenyrstvi Gto¢nik vydéava za divéryhodnou autoritu s cilem zis-

kat citliva data (ptihlaSovaci udaje).

Nigerijské podvody — pod faleSnymi zdminkami (falesné vyhry, falesné dédictvi, celni po-
platky, falesni vojaci, falesné dary, ziskani piijcky, snadny vydélek) se pachatel snaZi z obé&ti
vylékat finan¢ni prostfedky. Obét’ oslovi pomoci emailu, na socidlnich sitich nebo na riz-
nych seznamkéch, kdy jim sdé€li, Ze mohou ziskat zna¢nou sumu penéz a jediné, co je tieba
udélat, je zaplatit maly obnos, poplatek. Poplatkdl byva ve vétsin€ pripadi nékolik. A ne-

ziidka se stava, Ze si na tyto poplatky obét’ vezme 1 Gver.
2.4.6 Hacking
Dle trestniho zakoniku zde patii:

e § 175 vydirani;

e § 180 neopravnéné nakladani s osobnimi udaji;

e § 182 porusSeni tajemstvi dopravovanych zprav;

e §209 podvod,

e § 230 neopravnény ptistup k pocitacovému systému a nosici informaci;
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e § 354 nebezpecné prondsledovani.

NejcCastéji prosetfovanym trestnym ¢inem z této kategorie je jednani pachatele, ktery pre-
kona zabezpeceni pocitatového systému a ziska pristup k udajim obéti, s nimiz maze dal
libovolné nakladat. Soucasti téchto jednani byva mimo jiné Sifeni Skodlivych koda, imple-
mentace tzv. backdoorti do volné ptistupnych software atp. Stale Castéjsi formou je napadeni
emailovych uctl, Gcti na socialnich sitich, ucth internetového bankovnictvi. Nasledkem je
prunik do soukromi, ziskavani citlivych informaci s moznosti jejich poskozeni ¢i zniceni

nebo ziskani finan¢niho prospéchu.

S tim souvisi 1 dal§i navazujici trestnd ¢innost (vydirdani, nebezpecné pronasledovani, krd-
deze z uctit, podvody). Soulasti tohoto druhu trestné ¢innosti jsou 1 kybernetické utoky (napr.

Ddos) nebo vydirani prostfednictvim ransomware.

Dalsi formou mutize byt zachytavani probihajici komunikace, coz se oznacuje jako sniffing.
Pachatel ziskava citlivé idaje nejen o provozu, ale i obsahu komunikace. Déje se tak Casto
na nezabezpecenych wi-fi ptipojenich (1zv. Freewifi, jez jsou bézné v kavarndch, obchodnich
centrech ¢i v centrech mést), na stran¢ zmanipulovanych emailovych servera a posledni do-
bou i na napadenych domacich routerech. Pachatelé se pak dostavaji k citlivym udajim, jako
jsou hesla, platebni udaje ¢i citlivy osobni pfipadné€ intimni obsah, ktery pak vyuZivaji k na-

tlaku na obét’ se snahou o vlastni finan¢ni obohaceni nebo alesponl poskozeni povésti obéti.

2.4.7 Blagging
Dle trestniho zakoniku zde patfi:
e §209 podvod.

Blagging vyuziva socialniho inzenyrstvi k ziskani finanéni hotovosti pomoci podvodu. Ri-
ziku jsou zde vystaveni nejen jednotlivci, ale také obchodni spole¢nosti. Jednim z hlavnich
predstavitelll t€chto podvodi, ktery vyuziva socialniho inzenyrstvi je tzv. CEO — Command
Executive Order — jde o fiktivni ptikaz opravnéného k provedeni néjaké Cinnosti, v tomto
piipad€ platby na ucet. Tyto typy podvodl jsou ve vétSin€ piipadi vytvotfeny na zakladé
velmi dobrych znalosti trhu, struktury a zdkaznikd dané spole¢nosti. Ziskané informace by-
vaji zneuzivany k piesvédcivé argumentaci, aby byly obéti sndze zmanipulovany k prova-

déni pozadovanych aktivit. Jednim z typickych scénatii je, Ze se pachatelé pro navazani kon-

taktu vydavaji napft. za teditele firmy (napr. Prezident, CEO, CFO) nebo divéryhodného
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partnera spolecnosti (napr. pravnici, notari, auditori, ucetni). Pod touto zaminkou pak kon-
taktuji konkrétniho zaméstnance firmy s tim, Ze byli osloveni napt. vykonnym feditelem ve
veci splatnosti jisté pohledavky ¢i uzavieni smlouvy. Takovy postup pfiméje zaméestnance

firmy k proplaceni pohledavky, faktury ¢i jiné interakci.

2.4.8 Odcizeni vypocetni techniky
Dle trestniho zédkoniku zde patfi:
e § 205 kradez.

Z hlediska kriminality se jedna o jednani na pomezi mezi klasickou kriminalitou a kyberkri-
minalitou, ale nelze ji opomijet. Kradezi vypocetni techniky se rozumi odcizeni pocitace
(serveru, routeru, switche atp.), souvisejictho HW, instalovaného SW a dat v ném obsaZze-
nych. VétSinou nejcenngjsi pro majitele odcizené vypocetni techniky neni HW ani SW, ale
data v ném obsazenda, pokud nejsou uzivatelem pravidelné ukladana na cloud. Z hlediska

pachatele je nejcenngjsi pravé odcizeny HW.
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DILCI ZAVER TEORETICKE CASTI

V prvni ¢asti mé diplomové prace jsem se vénoval objasnéni teorie a zakladnich pojmu,
jejichz znalost povazuji za velmi dulezitou pro orientaci v problematice kybernetické krimi-
nality. Podstatné je predevsim definovani kyberprostoru a jeho chépani pii uziti k zavadné
¢innosti. Uvadéné definice z kybernetického prostfedi a z oblasti kriminalistiky vnimam

jako nezbytné pro pochopeni a vyuziti praktické ¢asti prace, jejiz t€zisté€ spociva ve vytvoreni

metodiky vySetfovani kybernetické kriminality.
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II. PRAKTICKA CAST
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3 METODIKA VYSETROVANI KYBERNETICKE KRIMINALITY

Vyéetfovéni kybemetického trestného ¢inu je obtizna éinnost, ktera s sebou nese hodné& pro-

vvvvv

hmotného prava k potirani kybernetické trestné éinnost, ale nefes$i a nemohou fesit vse,
mimo jiné jsou i omezeny procesn¢ pravni strankou, jez se tyka zdkonné moznosti ziskavani
a zajiStovani dliikazi, jejich vyhodnocovani, pritkaznosti forenznich analyz a znaleckych po-

sudkt stanovenych trestnim fadem.

|
Vypovéd a dikaz
Zprava

Identifikace zajisténych dat
(digitalnich stop)

Protokol o ohledani mista cinu
Odhad hodnot
Zacatek s oznamenim (alert)

Obrazek 7: Model vysetiovaciho procesu *

Nastroje

Rizeni pripadu

Nastroje

Oznameni incidentu

3 POZAR, Josef a Vaclav HNIK, Specifické problémy boje s kybernetickou kriminalitou [online]. Praha: Po-
licejni akademie CR. Dostupné z: https://slideplayer.cz/slide/11176990/
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3.1 ZjiSténi trestného ¢inu

Jednou z nejzakladnéjSich Casti procesu vysetfovani, nejen kybernetické kriminality, je jeji
zjisténi. Nejcastéji byva zjisténa formou oznameni ze strany poskozeného, ale mize byt re-
alizovéana formou operativné patraci ¢innosti sluzby kriminalni policie a vySetfovani, ozna-
menim kontrolnich, inspekénich, ¢i reviznich organt rtiznych instituci, zejména v bankov-

nim sektoru.

Oznamit kyberneticky trestny ¢in na Policii CR & u jiného z organti ¢inného v trestnim fizeni
(OCTR) Ize formou tstni, telefonicky, pisemné i elektronicky vyuzitim formulare. Hlaseni
prostiednictvim formulafe jiz neni na internetovych strankach Policie CR. Z praktickych da-
vodu se od 24. kvétna 2018 piesunulo pod sdruzeni CZ.NIC, s nimz Policie CR spolupra-

cuje. Formulat je dostupny na adrese ,, https://www.stoponline.cz ““.*

STOP

ONLINE.CZ

Ohlaste nezskonng obsah O nds Co hldsit Co nefeSime Zpracovéni hidSeni Kontakt  £] E Cesky English

Iméno:
Primeni:
E-mail:
efon: | +420
cha: | ybrat souber |Soubor nevybrén
ks

DAz

Tel
pii
Kontraln/

n Spolufinancovano Nastrojem Evropské Pravez ZNIC
unie pro propojeni Evropy 22 (it Aha tim, @ CSIRT.CZ

Obrazek 8: Formulaie hlaSeni nezakonného obsahu na internetu®

# POLICIE CR: Ukonceni provozu HOTLINE [online]. Praha: Policie CR, 2018 [cit. 2022-05-07]. Dostupné
z: https://www.policie.cz/clanek/ukonceni-provozu-hotline.aspx

45 STOPONLINE.CZ: Ohlaste nezdkonny obsah / Report illegal content [online]. Praha: CZ.NIC, z. s. p. o.,
2022 [cit. 2022-05-07]. Dostupné z: https://www.stoponline.cz/cs/
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Rada skutk®l, které by mohly byt kvalifikovany jako trestné &iny, byva policii i poskozenymi
neodhalena nebo neoznamena. JelikoZ je v podminkach CR kladen diraz na objasnénost
trestnych ¢inll a objasnénost kybernetickych trestnych ¢inti je nizkd, byvaji ptipady s malou
nadé&ji na objasnéni a dopadeni pachatele ¢asto neevidovany. Pomérné ¢asté je neohldseni
skutktl, které by snizovaly diveéryhodnost instituce nebo firmy v o¢ich spole¢niki, zamést-

nancd, ale predevsim zdkaznikd, typickym ptikladem jsou banky a jiné finan¢ni instituce.

Podle TR CR maji statni organy povinnost neprodlené oznamovat statnimu zastupci nebo

policejnim organim (OCTR) skute¢nosti nasvédéujici tomu, Ze byl spachan trestny &in.

Prijeti oznameni ¢i Zahajeni ukond

viastni &innost OCTR. trestniho fizeni
PODNET dle § 158 odst. 3 TR

(ziskani prvotnich
informaci) £i§ 160 odst. 4 TR

Obrazek 9: Zjednodusené schéma zahajeni tkont trestniho Fizeni*®

Pti pfijeti oznameni od oznamovatele je pii feSeni kyberkriminality velmi dilezité precizni
zpracovani a zajisténi prvotnich informaci a diikazu, tzn. co nejpodrobné;ji zajistit informace
tykajici se kybernetického ttoku, jenZ moznému trestnému ¢inu predchazel. Nejlépe je za-
jistit od oznamovatele nezménénd data ve formé originalnich e-mailovych zprav, nosice dat
(pamétové disky atp.) nebo cely pocitacovy systém. Pokud uvedené neni mozné, zajist'u-

jeme alespon kopie.

Pokud je z obsahu trestniho oznameni patrné, Ze se jedna o trestny ¢in, postupuje policejni
organ se svou vécnou prislusnosti. V prvnich fazich je sepsan Zaznam o zahajeni tikont
trestniho fizeni (dle TR). Bez vy3e uvedeného dokumentu neni mozné provadét dalsi trest-
néprocesni tkony. Obecné je doporu¢ovano postupovat u kybernetickych trestnych ¢inti ob-
dobné jako v ptipadech béznych trestnych Cinil.

Na zaklad€ analyzy trestniho oznameni a pfihlédnuti ke vS§em informacim ziskanym b&hem
provétrovani oznameni by mél orgén ¢inny v trestnim fizeni urcit, o jaky druh kybernetického

utoku se jedna a zaradit skutkovou podstatu pod nektery z trestnych ¢inti.

% KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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Organ ¢inny v trestnim fizeni by se mél po celou dobu vySetfovani snazit odpoveédét na za-
kladni kriminalistické otazky, které smétuji k objasnéni trestného ¢inu a odhaleni totoznosti

pachatele a jeho motivu.
Sedm zékladnich kriminalistickych otazek:

e Kado je potencialni podeziely?

e Co za zloCin bylo spachano?

e Kdy byl zlo¢in spachan?

e Kde mohou byt umistény fyzické nebo digitalni dikazy?
e Jak byl ¢in spachan?

e Proc?

e Skym?
Dale se uvadi otazka ,,Za kolik?*, kterd nam vy¢isluje Skodu zptisobenou trestnym ¢inem.

Problémem pfi zjisténi trestného ¢inu v kyberprostoru je ur¢eni mistni prisluSnosti organu
¢inného v trestnim fizeni. Urceni mistni pfislusnosti je uvedeno v trestnim tadu, kde se pise

v

z€:

1) Rizeni kona soud, v jehoz obvodu byl trestny &in spachan.

2) Nelze-li misto ¢inu zjistit nebo byl-li €¢in spachan v cizing, kona fizeni soud, v jehoz
obvodu obvinény bydli, pracuje nebo se zdrzuje; jestlize se nedaji tato mista zjistit
nebo jsou mimo tizemi Ceské republiky, koné ¥izeni soud, v jehoZ obvodu &in vysel

najevo.

Ad. 1) nelze ve vétSin€ ptipadd aplikovat z divodii celosvétového charakteru Internetu,
nelze zjistit misto spachani trestného ¢inu (mistem spachani trestného ¢inu je kyberprostor).
Z vy3e uvedeného se aplikuje ad. 2) — kona fizeni soud (OCTR), v jehoz obvodu &in vysel

najevo.’

47 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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3.2 Zajisténi dilkazniho materialu

Dle § 89 TR Ize za ditkaz povazovat vie, co miize piispét k objasnéni véci, zejména vypovédi
obvinéné¢ho a sveédku, znalecké posudky, véci a listiny dllezité pro trestni fizeni a ohledani.
Pro objasnéni trestného Cinu je cilem zajistit co mozna nejvice vérohodnych. Mezi procesy,
jez ndm mohou piispét k ziskani dikazi, je i ohledani mista ¢inu. Tzv. prvotni ohledani by

mélo byt co nejefektivnéjsi, jelikoz OCTR ma k dispozici nezménénou strukturu ohledava-

ného objektu. Dale 1ze provadét opakované ¢i dopliujici ohledani mista ¢inu.

Mistem ¢inu se rozumi vychozi bod vySetfovani, ¢asto jde o jediné misto, kde je mozné
nalézt stopy po ¢innosti pachatele trestného ¢inu. V kybernetické kriminalité se bude nejcas-
téji jednat o misto s pocitacovym systémem, kde byla podezield ¢innost zjiSténa poskoze-
nym.

Pii tomto procesu miize byt vyuZit institut domovni prohlidky dle § 82 TR. Dle § 83 TR
muze domovni prohlidku nafidit pfedseda sendtu a v pfipravném fizeni na navrh statniho
zastupce soudce. V neodkladnych ptfipadech tak mlize namisto ptisluSného pfedsedy senatu
nebo soudce ucinit predseda senatu nebo soudce, v jehoz obvodu mé byt prohlidka vyko-

nana. Piikaz k domovni prohlidce musi byt vydan pisemné a musi byt odivodnén.

Obdobné (dle § 83 TR) jako institut domovni prohlidky miize byt k zajisténi diikazniho ma-

terialu nafizen i pfikaz k prohlidce jinych prostor a pozemki.
Na misté ohledani mohou byt nalezeny dlikazy, které by se daly zatadit do dvou kategorii:

1) fyzicke dikazy;
2) digitalni dikazy.

3.2.1 Fyzické dikazy

Mezi fyzické diikazy mliZzeme zatadit dikazy vécné a listinné. V kybernetické kriminalité
by vécné dikazy byly samotné pocitacové systémy (servery) nebo pamétova média (CD,
DVD, flash disky, pevné disky, datova uloziste, mobilni telefony, tiskarny atp.), jeZ obsahu;i
urcitd data a informace, které by mohly mit vztah k vySetfovanému trestnému ¢inu. Nelze
opomenout ani tzv. listinné dikazy. Listina v TR neni definovéna, tudiz lze za listinu pova-
zovat jakykoli predmét, kde je uveden pisemny ¢i graficky projev. Z toho vyplyva, ze za
listinny diikaz 1ze povaZovat nejen papir, ale jakékoli médium schopné zaznamenat pisemny

¢i graficky projev.
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Pti zajistovani fyzickych dikazi se postupuje obdobné¢ jako pii zajistovani dikazi béznych
trestnych ¢ind (pofizeni podrobné fotodokumentace, videodokumentace, vytvoreni nacrtku
atp.). Je dilezité zaznamenat, jak byl pocitacovy systém zapojen (jednotliva propojeni ka-
bell), o jaky druh kabelu se jedna, identifikace ISP poskytujicich pfipojeni a jiné sluzby, zda
je do zatizeni ptfipojeno pamétové médium a druh tohoto pamétového média. Plati zdkladni
pravidlo: nic nevytahovat a vS§e konzultovat na misté se znalcem v oboru. Ten je schopen
nejen poradit, ale pfedevSim urcit a zaznamenat topologii sité na misté ¢inu (pii domovni

prohlidce i prohlidce jinych prostor a pozemk).

Dle trestniho fadu mtize vySetfovatel pfi vySetfovani vyuzit i ukony vydani a odnéti véci,
které jsou vymezeny v ustanoveni § 78 a 79 TR. Za véc se v rozumi ve, co je rozdilné od
osoby a co slouzi potiebé lidi. V § 78 TR je zakotvena povinnost kazdého predlozit véc
diilezitou pro trestni fizeni na vyzvu OCTR, pfipadné tuto véc vydat. Vyzva k vydani véci
neni nijak formalizovana a v pfipravném fizeni ji maze policejni organ vydat pisemné
1 Gstn€. Pokud osoba véc nevydala dobrovoln€, mize byt na piikaz predsedy sendtu a v pfi-
pravném fizeni na ptikaz stdtniho zastupce ¢i policejniho organu odiata. Pi odnéti véci by
méla byt p¥itomna nezi¢astnéna osoba. O vydani véci musi byt sepsan protokol dle § 55 TR,
ve kterém je nutné detailn¢ popsat odebranou véc. Dale je nutné vydat pisemné potvrzeni
o prevzeti véci, a to 1 v piipadé, Ze jej osoba nevyzaduje.
Seznam protokold, jez mohou byt vyuzity pii provadéni ukont trestniho fizeni, je uveden
nize:

e Protokol o ohledani mista ¢inu, dle § 113 TR;

e Protokol o provedeni domovni prohlidky, dle § 82 TR;

e Protokol o provedeni prohlidky jinych prostor a pozemkii, dle § 82 TR;

e Protokol o odnéti véci, dle § 79 TR;
e Protokol o vydani véci, dle § 78 TR.

3.2.2 Digitalni dikazy

Digitalni dikazy jako takové nejsou v TR definovany a subsumpce pod vécné ani listinné
dikazy neni vhodna. V knize ,,Cybercrime* Kolouch uvadi, ze by bylo vhodné zavést novou

kategorii diikazi, kterou by definoval nasledovné¢:
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,, Digitalnim ditkazem jsou jakadkoli data ¢i informace, jez byly preneseny, vytvoreny, ulozeny
¢i modifikovany za pouziti pocitacového systéemu a které prokazuji nebo vyvraceji dokazo-
vanou skutecnost a mohou byt prostiedkem k odhaleni a zjisténi trestného cinu a jeho pa-

chatele, jakoz i stopy trestného cinu. “*

Digitalni diikazy jsou obsazeny ve formé rtiznych typti soubort (txt, jpg, jpeg. Gif, mp4,
doc, xml, ppt, avi, iso, rar, zip, exe, bat, pdf atd.). Tyto soubory jsou obsazeny v zatizenich
ICT, které jsou zatazeny pod vécné ditkkazy. Je tieba s nimi zachazet obezietné, a pokud
mozno vyuzivat pii jejich zajisténi odbornika z oboru ICT. V dnesni dobé¢ je témei kazdé
elektronické zatizeni schopno zaznamenat a dale §ifit néktera data, jez mohou byt dale vyu-
zita jako digitalni dikazy. V tabulce nize uvedu priklady vybranych elektronickych zatizeni

obsahujici mozné digitalni dikazy:

Tabulka 2. Elektronicka zafizeni obsahujici mozné digitalni diikazy*

Zarizeni Mozné digitalni dukazy Priklady koncovek soubori
Pocitac, Dokumenty Doc, txt, docx, pdf
Mobilni telefon Archivy Zip, rar, arj
(smartphone), Obrazky Ipg, jpeg, gif, png, bmp
Tablet Videa Waw, avi, wmv, flv
Lokace Loc
Procesni logy Log
Audio zaznamy Mp3, ogg, wma
Historie prohliZeni Html
E-maily / chat Eml, msg
Herni konzole Obrazky Ipg, jpeg, gif, png, bmp
Videa Waw, avi, wmv, flv
Dokumenty Doc, txt, docx, pdf

4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. CZ.NIC. ISBN 978-80-88168-15-7.
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Digitalni fotoaparat | Obrazky Ipg, jpeg, gif, png, bmp, raw
Videa Waw, avi, wmv, flv
Lokace

Vyse uvedena tabulka ukazuje, Ze v kazdém zatizeni je mozné zjistit mnoho rozdilnych di-

gitalnich dikazii, které nam mohou pomoci urcit lokaci pachatele ¢i obéti, jeho historii pro-

chazeni Internetu (webovych stranek), telefonické, e-mailové a chatovaci kontakty 1 historii

pfipojeni k internetovym provideriim, jejich rozmisténi a ¢as ptipojeni.

Vsechny takto ziskané informace ndm mohou pomoci pti odhaleni kybernetického trestného

¢inu. Vedle toho jsou uzite¢né i pii odhalovani béznych trestnych ¢ind.

Obecny postup zajisténi digitalnich dikazi:

1.

Ihned zamezit jakékoliv ¢innosti uzivatele na zajistovaném zafizeni, jenz mize byt
nositelem digitalnich dikaza.

Potizeni fotodokumentace nebo videozdznamu aktudlniho stavu zatizeni v misté na-
lezu, fyzického stavu, zapojeni kabell a vSech ostatnich periferii k zafizeni pfipoje-
nych (monitory, klavesnice, mysi, flash disky, pfenosné disky atp.).

Pokud je zatizeni spusténo, ptitomny znalec v oboru ICT nebo specialista na zajis-
tovani dat, v pfitomnosti nezucastnéné osoby, provede prvotni ohledani zafizeni se
zamé&fenim na spustény software, pfipojené sitové disky, nastaveni systému apod.
Pokud je to mozné, vyslechnout uzivatele zatfizeni se zaméfenim na zptisob uzivani
zafizeni, sdéleni ptistupovych hesel, zdali je v zafizeni uzito Sifrovani atd.

Jedna-li se o PC a je spustén a neni zjiSténo uziti Sifrovani, které by po vypnuti PC
znemoznilo provedeni dal$i analyzy, je mozné PC vypnout, a to pouze vytaZzenim
napdjeciho kabelu ze zasuvky elektricke sité. Tim se zachova obsah docasné paméti
na pevném disku pocitace.

Pokud je v PC néjaka moznost, Ze by po jeho vypnuti mohl byt spustén n&jaky Sifro-
vaci nastroj, ktery by poté nebylo mozné rozsifrovat, nebo by hrozila mozna ztrata
digitalnich diikazi z jiného ditvodu, zajisti se data z tzv. zivého zatizeni. To lze na-
ptiklad vytvotenim bitové kopie disku nebo forenzni analyzy zatfizeni. Tento postup
provadi znalec na misté, pfipadné se celé spusténé zatizeni pieveze do znalecké la-

boratofe.
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6. Pii vypnutém PC se ze zafizeni zajisti pouze vlastni skiiit PC, ve které je umisténa
procesorova jednotka a pevné disky. Pokud se jedna o notebook, tablet a mobilni
telefon, vzdy se zajist'uje jako celek 1 s napédjecim zdrojem. ZajiSténé zatizeni se za-
bali proti neautorizované manipulaci (ptiklad viz obrazek nize) a zdokumentuje se.

7. O provedenych tikonech se sepiSe protokol obsahujici pfesny popis zafizeni, jeho
typ, sériové ¢i vyrobni Cislo, technické parametry aj. Pokud je mozné k zafizeni za-

jistit 1 technickou dokumentaci od vyrobce, ptiloZi se k protokolu.

Obrazek 10: Piiklady zabaleni proti neautorizované manipulaci®

Tento zobecnény postup k zajisténi digitalnich dikazl je mozné aplikovat na vétSinu zaii-
zeni ICT, které by mohly pfispét k objasnéni kybernetického trestného ¢inu. Pokud to okol-
nosti piipadu dovoli, pfi prvotnim ohledani je vhodné osobni pfitomnost majitele ¢i uzivatele

zafizeni. Pokud jejich pfitomnost neni mozna, vyuZziva se institutu nezucastnéné osoby.

Dalsi moZnosti ziskani digitalnich diikazl je pfimé zajiSténi dat, které se provadi tzv. vyko-
pirovanim konkrétnich dat, napt. ze sitového serveru (mail server, cloud server) na pame-
tové médium. Takto ziskana data je nutno opatfit, kviili autentizaci, kontrolnimi otisky hash
(MD5, SHA-1 nebo SHA-2). Pii téchto ukonech je opét nezbytna ptitomnost nezucastnéné
osoby, vlastnika nebo spravce dat. Vyjimkou je zajistovani dat z vefejnych zdroju, zde se
pritomnost vySe uvedenych osob nevyzaduje. Zplsob zajisténi dat pro ziskani digitalnich

dikazi navrhuje, s pfihlédnutim na typ zajistovanych dat, znalec v oboru nebo specialista

0 VYSKOCIL, Ladislav. Zajistovani a analyza digitalnich ditkazii. Zlin: Univerzita Tomase Bati ve Zling,
2013, 105 s. Dostupné také z: http://hdl.handle.net/10563/24882. Univerzita Tomase Bati ve Zlin¢. Fakulta
aplikované informatiky, Ustav informatiky a umélé inteligence. Vedouci prace Malanik, David.
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na zajist'ovani dat a vySetfovatel se na zédklad¢ informaci od odbornikd rozhoduje, jaky zpt-

sob zvoli.

3.3 Vytézeni ziskanych dikaza

Po zajisténi véci, jez by mohly byt napomocny k vySetieni trestného ¢inu, v nasem piipadé
kybernetického trestného Cinu, je nutné ziskat digitalni diikazy. Postupi forenzni analyzy
digitalnich dat je nepieberné mnozstvi. Ke kazdému digitalnimu médiu se ptistupuje indivi-

dudlné s prihlédnutim k charakteru ptipadu a k otdzkdm, na né¢z hleddme odpovéd'.

Pti forenzni analyze ma znalec k dispozici velké mnozstvi komercnich i volné Sifitelnych
nastrojii. Volba konkrétniho nastroje zalezi pouze na uvazeni znalce a jeho zhodnoceni dané
situace. Nikde neni stanoveno pravidlo uvadégjici, ktery néstroj by se m¢l ¢i nemél v kon-
krétnim ptipad€ pouzivat. Nesmime opomenout, Ze k forenzni analyze se nepouziva zajis-
téné digitalni médium. Samoziejmosti je vyuziti vytvorené bitové kopie daného média ¢i

dokonce kopie této kopie.

3.3.1 Vytvoreni bitové kopie digitalni stopy

Vlastnimu vytvateni bitovych kopii piedchazi ptiprava. Zde si zjistime vSechny potiebné
udaje, tedy kapacity jednotlivych pamétovych médii a jejich datové rozhrani. Tyto infor-
mace pouzijeme k ptipravé technologického disku, na kterém bude bitova kopie vytvarena.
Technologicky disk musi mit vétsi kapacitu nez pamétové médium, u kterého bude bitova
kopie vytvarena. Pfed zah4jenim uvadéného postupu je nezbytné technologicky disk vyma-
zat, zde se nepouzivd formatovani, ale vymazani dat, protoZze pouze takovy postup je sku-
te¢nym procesem odstranéni dat a je nemozné ziskat data z vymazaného disku. K tomuto
ucelu je mnoho nastrojti, pro OS Windows software WipeDisk nebo jako dalsi varianta po-
uziti piikazu v piikazovém fadku ,,diskmgmt.msc® s naslednym vybérem disku, ktery

chceme vymazat a dalsi.

K vytvofeni bitové kopie je mozné vyuzit n€kolik zptisobi, vZdy zaleZi na okolnostech a na
rozhodnuti znalce, jenz tyto bitové kopie dat bude vytvafet. Znalec nejCastéji pracuje se

¢tyfmi zakladnimi postupy vytvoreni bitové kopie dat:

1) pomoci jednoucelového zatizeni, tzv. ,,disk duplicator nebo taky ,,disk imager*;
2) pomoci zkoumaného zaftizeni,
3) prostfednictvim pocitacové site;

4) ze ,,zivého* (zapnutého) zkoumaného zatizeni.
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Zpisob vytvoreni bitové kopie dat dle ad 1) je hojné vyuzivan pfi zajisténi jednotlivych
pamétovych médii (hard disky pocitaci, SSD i HDD, externi disky). Lze jej vyuzit i pii
zajisténi celého pocitace, kdy po zadokumentovani jsou z pocitace vyjmuty jednotlivé disky
(pokud jich je vice) a jsou vytvoieny jednotlivé bitové kopie pomoci jednoucelového zaii-
zeni, disk duplikétoru. Tento jednoucelovy stroj ndm vytvoii bitovou kopii disku a poté pro-
vede vypocet kontrolniho souctu MD5, SHA-1 ¢i SHA-2 dle nastaveni. Vyhoda pouziti disk

duplicatoru je v jeho jednoduché obsluze, nevyhodou je jeho vysoka pofizovaci cena.
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Obrézek 11: Disk duplicator TABLEAU TD3 Forensic Imager>!

51 Vlastni foto.
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Obrazek 12: Disk duplicator CRU WiebeTech Forensic UltraDock>?

Jako dalsi varianta se nabizi vyuziti investigativniho technologického pocitace a nasledné
provedeni bitové kopie disku. Uvedeny technologicky pocita¢ by mél byt schopen ptipojeni
pomoci vSech rozhrani pamét'ovych médii, vyhodou pro dalsi praci je nainstalovani n¢které

z distribuci OS Linux, napt. Kali, Onion, které se pro investigaci vyuZzivaji.

52 Vlastni foto.
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Obréazek 13: Piiklad investigativniho technologického pocitace

Pti vytvareni bitové kopie pomoci investigativniho pocitace je dilezité neopomenout rozdily
v pripojeni datového média pod opera¢nim systémem Microsoft Windows a nékterou z dis-
tribuci Linuxu. Pfi pouziti OS Microsoft Windows je charakteristické, Ze pfi pfipojeni disku
dochazi ihned k zapisu na toto médium, coz povazujeme za problematické a nezadouci.
Tento problém se pfi vyuzivani operac¢niho systému Linux neobjevuje, systém je konstruo-
van tak, aby k zapisu na pamétové médium bez védomi uZivatele nikdy nedochéazelo. Prave

proto jsou ve forenzni praxi tak oblibené rizné distribuce investigativnich Linuxd.

To ale neznamena, ze bychom OS Microsoft Windows nemohli pouzit, jen je nutné zapisu
na zajisténé pamétové médium zabranit. Existuji specidlni hardwarova zafizeni ¢i softwary
pro blokovani zapisu, které neumozni, aby k zapisu na médium doslo.

Ne&kolik prikladi zajisténi digitalnich uloZist’ z rliznych zatizeni (nejcastéji pocitac) pro dalsi
forenzni analyzu k ziskani digitalnich stop pro potieby vysetfovani kybernetické kriminality
je uvedeno v ptiloze P I: Navrh metodiky k zajisténi digitalnich dikazi, kterd je soucasti
této prace. Zpusoby uvedené v ptiloze jsou doporucovany Néarodnim tfadem pro kyberne-

tickou a informaéni bezpeénost (NUKIB) a jsou zvefejnény na jeho internetovych strankach.

33 Vlastni foto.
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3.3.2

Autentizace digitalni stopy

Uz pfti zajistovani zatizeni nebo pamétového média musime brat na zietel, ze obsahuje di-

gitalni stopu nebo stopy, které mizou byt predlozeny jako diikazy soudu. Jako kazdy dikazni

materidl musi byt zabezpecena jejich pravost a musi byt zajisténo, aby data v nich obsazena

nebyla nijak pozménovana. Z vyse uvedeného je patrné, Ze i digitalni stopy se musi autenti-

zovat. Pfi tomto se pouZziva n€kolik metod:

1)

2)

Zabaleni a zapeCeténi média Ci zafizeni obsahujici digitalni stopu. Zde se vyuziva
postupil jako u kazdé materialni stopy, tj. jejim zabalenim a zapeceténim a podpisem
zajiStujici osoby. Autentizaci se v tomto pfipadé¢ rozumi kontrola neporusenosti
obalu, ovéfeni pravosti podpisu a peceti.

Dale se u zajisténi digitalnich stop vytvari kontrolni otisk hash. Toto se pouzivéa pfi
pfimém zajisténi dat, napft. u ,,zZivého* zafizeni, a vytvareni bitové kopie ¢i vykopi-
rovani soubort z n¢j. Vypocet kontrolniho otisku mtze byt proveden nékolika hla-
sovacimi funkcemi. Vhodnost pouziti konkrétni hashovaci funkce volime tak, aby
jeji pouziti mélo nejvyssi moznou miru bezpecnosti. Nejcastéji se v praxi pouzivaji

hashovaci algoritmy MDS5, SHA-1 a SHA-2.

Hashovaci algoritmy:

MD-5 (Message-Digest algorithm) — vytvaii se otisk o velikosti 128 bitii a je popsan
v internetovém standardu PFC 1321. Jeden z nejvice uzivanych hashovacich algo-
ritmy skupiny SHA.

SHA-1 (Secure Hash Algorithm) — kontrolni otisk o velikosti 160 biti. Byl navrZzen
NSA (Narodni bezpecnostni agentura USA). I tento kontrolni otisk (soucet) je
v dnesni dob& povazovan za mén¢ bezpecny a je doporuceno jej nahradit algoritmy
rodina SHA-2.

SHA-2 — do skupiny algoritmi SHA-2 se fadi hashe, které jsou nazyvany podle své
delky v bitech. Jedna se o: SHA-224, SHA-256, SHA-384 a SHA-512. V praxi se
nejvice pouziva SHA-256 a SHA-512. U skupiny hashovacich algoritm SHA-2 do-

posud nebyly nalezeny bezpecnostni kolize.
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Kontrolni soucty jsou vytvafeny jiz pfi vytvareni bitovych kopii, coz jsme si ukazali pti
pouziti jednoucelového zatizeni, disk duplicatoru ¢i pfi vytvareni bitové kopie za pomoci

OS Linux.

Kontrolni otisky a zplisob zabaleni a zapeceténi média ¢i zatizeni musi byt uveden v ,,Pro-

tokolu o zajisténi dat™.
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4 PRINOS METODIKY A JEJI REALNA POUZITELNOST V PRAXI

Problematika vysetfovani kybernetické kriminality je velmi rozsahla a ke kazdému ptipadu,
ktery je odhalen, se musi piistupovat zcela individudln€. Z tohoto divodu je piedkladana
metodika obecnym doporucenim pro vysetfovatele, ktera mu ukazuje zakladni principy po-

stupu na misté ¢inu a pomahd se v problematice 1épe zorientovat.

V teoretické ¢asti uvadim vSechny zékladni prvky a nazvoslovi, bez nichz se vysetiovatel

v této oblasti neobejde.
Za hlavni ptednost své metodiky povazuji zjednoduseni a zpiehlednéni popisované proble-
matiky a tim jeji snadnou vyuzitelnost v praxi. Realné vyuziti spatfuji zejména v ptilohach

P I. a P II. Obé jsou navrzeny 1 pro samostatné pouZiti.
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DILCi ZAVER PRAKTICKE CASTI
Do praktické ¢asti diplomové prace jsem se pokusil pienést své poznatky z praxe a tim po-

moci vySetfovateli kybernetického trestného ¢inu v jeho nelehké praci.

V textu se zabyvam postupy smétujicimi k zjisténi moznych digitalnich stop, zdkladnimi
zpusoby jejich zajisténi a ochranou proti neautorizovanému zéasahu. Nastinil jsem moznosti
vytvoreni bitovych kopii za pouziti jednotcelového zatizeni, technologického investigativ-
niho pocitace 1 s vyuzitim vlastniho zajiStovaného zafizeni. Pro popis postupt jsem zvolil

dva nejcastéji vyuzivané operacni programy — OS Microsoft Windows a OS Linux.

V predkladané praci se snazim projit ikony, jeZ je nutné provést pii prvotnim ohledani mista
¢inu a které by mél mit vySetfovatel vzdy pod kontrolou, nebot’ mu pomohou pfi fizeni oh-

ledéani a vySetfovani kybernetického trestného ¢inu.

Svou metodu povazuji za odliSnou, protoze se snazim vzit do situace vysetfovatele, projit
s nim celym procesem na misté ¢inu a pomoci mu pii prvotnich tkonech vysetfovani. Jsem
pfesvédcen, Ze prakticka cast této prace muze vySetfovateli slouZzit jako uzitecnd piirucka a

zakladni navod pro jeho préaci.

Péachani kybernetické kriminality je stale se vyvijejici ¢innosti a neni v mych schopnostech
ani v rozsahu této diplomové prace nastinit vSechny mozZnosti, které vySetfovani téchto ¢ini
vyzaduje. Ke kazdému kybernetickému trestnému ¢inu se musi pfistupovat individualné,

s maximalni peclivosti a odpovédnosti.
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ZAVER

Internet je vSudypfitomny a ziskava si stale vétsi mnozstvi lidi 1 véci. V dneSnim svéte je
témef vSe mozné piipojit k Internetu. Nejedna se jen o pocitace, mobilni telefony a tablety.
K internetové siti pfipojime televize, lednicky, bez jeho fungovani se dnes neobejdou doda-
vatelé energii, finan¢ni instituce, organy statni spravy a samospravy, soukromé firmy ani
nemocnice.

vvvvvv

1 kyberneticka trestna ¢innost a je tfeba mit na paméti, ze se kdykoli mize dotknout kazdého

z nas. Proti tomuto se nelze branit pouze jako jednotlivec a musi v byt napomocen i stat.

V Ceské republice jiz probéhla ¢aste¢na implementace problematiky kybernetické krimina-
lity do trestniho pradva a napomaha vysetfovateliim ke stanoveni skutkové podstaty trestného
¢inu. Tato implementace se stale ukazuje jako nedostate¢nd, nebot’ kyberneticka trestna ¢in-
nost je mezi ostatni trestnou ¢innosti stale na chvostu v objasnénosti, odhaleni pachatele

a jeho odsouzeni.

Smyslem predkladané diplomové prace bylo nastinéni problematiky kybernetické krimina-
lity a vytvotfeni metodickych postupl pro vySetrovatele. Jejich cilem je poskytnuti zaklad-
nich znalosti, které povazuji za pottebné pro zdarné ukonceni vysetfovani, odhaleni pacha-

tele a jeho odsouzeni.
Vé&ifim, Ze Internet a jeho moZnosti jsou pro lidstvo obrovskym pfinosem, pomahaji nam pii
kazdodennich ¢innostech, praci a jsou 1 prostfednikem pro zédbavu. Proto by toto prostiedi

mélo byt bezpecné a nekala ¢innost v on-line prostoru diisledné potirana.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CERT
CSIRT
Dos, ddos
GPS

HASH

HTML

HTTP

IANA

ICANN

ICT

IS

ISP

IT
LiME

MD5

NAT

NUKIB

Computer Emergency Response Team
Computer Security Incident Response Team
Denial of Service. Distributed Denial of Service
Global Positioning System

Matematicka funkce (resp. algoritmus) pro pfevod vstupnich dat do (relativng)
malého cisla. Jeho hlavni vlastnosti je, Ze mald zména na vstupu vede k velké

zméné na vystupu, tj. k vytvoreni zdsadn¢ odlisného otisku (Cisla).

Hyper Text Markup Language. Jde o nazev znackovaciho jazyka pouzivaného

pro tvorbu webovych stranek.

Hypertext Transfer Protocol. Internetovy protokol uréeny pro vyménu hyper-

textovych dokumentti ve formatu HTML.

Internet Assigned Numbers Authority je organizace, ktera dohlizi celosvétove

na pridé€lovani IP adres

Internet Corporation for Assigned Names and Numbers. Jedna se o neziskovou
organizaci, aby dohliZela na mnozstvi vé&ci souvisejicich s internetem, které

diive spravovaly jiné organizace, naptiklad IANA.
Informacni a komunikaéni technologie
Informacni systém / systémy

Internet Service Provider. Specificky k ¢eskému pravu je vyuzivan pojem po-

skytovatel sluzeb informacni spolecnosti.
Informacni technologie
Linux Memory Extractor. Linuxovy modul pouzivany k extrakci paméti RAM

Message-Digest algorithm, je popsan v internetovém standardu RFC 1321 a vy-

tvafi otisk o velikosti 128 biti.
Network Adress Translation. Pieklad sitovych adres.

Nérodni tfad pro kybernetickou a informacéni bezpec¢nost
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0S
OCTR
P2P
PC

SHA-1

SHA-2

TZ
URL

Wi-Fi

Operacni systém

Organ Cinny v trestnim fizeni
Peer-to-peer

Personal Computer. Osobni pocitac.

Secure Hash Algorithm, vytvari 160bitovy obraz zpravy s maximalni délkou

204 — 1 bitd.

Secure Hash Algorithm, algoritmy spolecné oznacované jako SHA-2, mezi
které patii SHA-224, SHA-256, SHA-384 a SHA-512, pojmenovany jsou podle
své délky v bitech.

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd¢j-
Sich predpist

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpisit

Uniform Resource Locator. Jednotna adresa zdroje.

Bezdratova technologie pro Sifeni dat (,,vzduchem®), vhodna pro tvorbu sito-
vych infrastruktur tam, kde je vystavba klasické kabelové sité nemozna, obtizna
nebo nerentabilni. Pro pfenos dat posta¢i vhodné umisténé navazujici piistu-

pove body, lemujici cestu od vysilace k ptijemci.
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PRILOHA P I: NAVRH METODIKY K ZAJISTENI DIGITALNICH
DUKAZU

Nize uvadim piiklady k zajisténi digitalnich dikazi, a to predev§im zajisténi obsaht fyzic-

kych paméti (RAM) a vytvoreni bitovych kopii diskii.

PRIKLAD ZAJISTENI DAT S VYUZITIM OS WINDOWS (ZE , ZIVEHO*
ZARIZENI)™

Vzdy pouZzijte externi ulozisté pro spousténi néstroju, pro akvizici dat 1 pro ukléddani ziska-
nych souborti. Timto se omezi z4pisy na interni ulozisté a pfepsani informaci v nealokova-
nych blocich. Dtlezité je pouziti vhodného souborového systému pro ulozisté, napi. FAT32

nam neumozni ulozeni souboru vétsiho nez 4 GB.
Spolecné se ziskanymi daty je nutné pfedat i tyto informace:

e seznam dokumentovanych uzivateld systému a jejich opravnéni,
e (as zajiSténi hash a vSech soubort;

e nastroje pouzité k akvizici;

e identifikatory externiho uloZisté.

NiZe uvadim ukazku popsaného postupu s vyuzitim softwaru FTK IMAGER. Software FTK

Imager je mozné spustit pouze s pravy administratora.

* NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI{ BEZPECNOST: Navody. Navod na zajis-
téni dat pro forenzni analyzu - Windows [online]. Brno: NUKIB, 2019, 21. 8. 2019 [cit. 2022-05-07]. Dostupné
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Fle Wiew Mode Help
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-2 Program Files [+85)
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Obrazek 14: Postup v programu FTK IMAGER>?
1) Kliknéte na ikonu "Capture Memory", vyberte "Destination path", zaskrtnéte "Inc-
lude pagefile", kliknéte na "Capture Memory"
2) Kliknéte na ikonu "Add Evidence Item", vyberte "Logical Drive", "Next", vyberte
systémovy disk, kliknéte "Finish"
3) Vyberte nasledujici polozky do "Custom Image" (kliknéte pravym tlac¢itkem na da-
nou polozku, vyberte "Add to Custom Image (AD1)")
e [root]\pagefile.sys
e [root]\hiberfil.sys
e [root]\$SMFT
e [root]\$LogFile
e [root]\$Extend\$UsnJrnl
e [root]\$Recycle.Bin
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[root]\Windows\System32\config\SAM
[root]\Windows\System32\config\SYSTEM
[root]\Windows\System32\config\SOFTWARE
[root]\Windows\System32\config\DEFAULT
[root]\Windows\Prefetch
[root]\Windows\inf\setupapi.dev.log
[root]\Windows\LogFiles
[root]\Windows\Appcompat\Programs
[root]\Windows\Tasks
[root]\ProgramData\Microsoft\Search\Data\

Applications\Windows\Windows.edb

4) Pro nasledujici polozky kliknéte na "New", vyberte nove ptidanou polozku, dopliite

text a kliknéte "Edit", zaskrtnéte "Match all occurences" a "Include Subdir ectories".

NTUSER.DAT
UsrClass.dat
AppData

* Ink

* evtx

5) Kliknéte na "Create Image", "Add" pro vybér cilového umisténi, zaskrtnéte "Verify

image after they are created", kliknéte na "Start*.

Oba vytvotené soubory (obraz paméti RAM a prehledovy soubor) predejte k analyze.

Zasazeny systém muZete nyni odpojit od sité.

Pokracujte vytvoienim kopie celého interniho uloZiste.

6) Kliknéte na ikonu "Create Disk Image", vyberte “Physical Drive”, "Next", vyberte

jednotku interniho ulozisté, "Finish"

Kliknéte na "Add", vyberte format "Raw (dd)", "Next", "Next", vyberte ci-
lové umisténi, "Finish", zaSkrtnéte "Verify images after they are created",
kliknéte na "Start".

Opakujte pro vSechny jednotky interniho uloZisté.

Pti pouziti Sifrovani predejte také kli¢e pro obnoveni. Vytvofeny obraz interniho ulozisté

predejte k analyze. S pfemazanim systému vyckejte na potvrzeni analytického tymu.



Pokud je pocitac vypnuty, je nezbytné drzet se jiz uvadéného pravidla — v Zadném piipadé
nezapinat. Pokud je to v dané situaci mozné, interni tlozist¢ vyjmeme a vytvofime jeho bi-

tovou kopii. K tomu vyuzivame napf. jednoucelové zatizeni (tzv. disk duplicator).

PRIKLAD ZAJISTENI DAT SVYUZITIM OS LINUX (ZE ,ZIVEHO*
ZARIZEN])

Zékladni pravidla pro pouziti nastrojii se od OS Windows nelisi. Pracujeme s nastroji na
externich discich a veskera data ukladame pouze na externi disky. Nelisi se ani piedani du-
lezitych informaci (seznam dokumentovanych uzivateld systému a jejich opravnéni, ¢as za-

jisténi hash a vSech soubort, nastroje pouzité k akvizici a identifikatory externiho ulozist¢).
Ptikazy pouzité v tomto linuxovém névodu jsou psany kurzivou.

1) Pamét RAM — Obraz paméti je mozné vytvofit pomoci néstroje LIME (Linux Me-
mory Extractor)®’.
a) Stazeni, kompilace a zavedeni do jadra provedeme ptikazem:
e git clone https://github.com/504ensicsLabs/LiME.git
e cd LIME
e make
b) Pro zapis obrazu paméti RAM do souboru pouzijeme piikaz:
e sudo insmod lime-*.ko "path=/out/memory.img format=Ilime"
c) Piikaz pro pfenos po siti:
e sudo insmod lime-*.ko "path=tcp:4444 format=Ilime"
d) Na jiném pocitaci je mozné tento obraz ulozit do souboru ptikazem:
o nc <IP> 4444 > memory RAM.img, kde <IP> je IP adresa pocitace,
ze kterého je zajiStovan obraz
¢ pozn.: Netcat (nc) posila data neSifrovanym kanéalem!

e) Odebrani modulu z jadra se provede ptikazem:
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e sudo rmmod lime
2) Pro vytvoreni obrazu interni pamét'ové jednotky, nejcastéji pevného disku, pocitace
je potieba nejprve zjistit, které zatizeni ,, /dev*“ odpovida kterému disku. To je mozné
provést piikazem:
o df-Th
e nebo fdisk —/
Obvykle se jednd o prvni disk, napt. ,,/dev/sda “.
Dalsim krokem je vytvofeni obrazu disku. K tomu je nejcastéji pouzivan program
,dd . Tento program je jiz zékladni soucasti instalace vétSiny distribuci Linuxu. Pro
spusténi programu je nutny administratorsky ptistup a piikaz vypadéa nasledovné:
o sudo dd if=/dev/sda of=/out/disk.img status=progress conv=sync,no-
error
e pozn.: volba , status=progress “ v ptikazu slouzi k zobrazeni aktual-

niho postupu
Poslednim krokem je vytvoteni hashe ziskané bitové kopie. To se provede piikazem:
o sha512sum /out/disk.img > /out/disk.sha512

Pokud bylo pouZito Sifrovani, je nutné piedat i kli¢e pro obnovu dat.

PRIKLAD ZAJISTENI DAT Z VYPNUTEHO POCITACES

Pro ziskani dat z vypnutého pocitace je mozné preskocit bod, kdy se ziskavaji data z paméti
RAM, jelikoz se jednd o doCasnou pamét, kterd se po vypnuti sama vymaze. Proto z pro-
stiedi OS Microsoft Windows stac¢i pouzit nastroj FTK Imager nebo obdobny, a z prostiedi

OS Linux vyuZit program ,,dd* nebo jeho obdoby (napf. ,,dc3dd* nebo ,,cfldd*).

* NARODN{ URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST: Navody. Navod na zajis-
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PRIKLAD ZAJISTENI DAT Z VIRTUALNIHO STROJE

Z prosttedi VMWARE se pamét RAM ziskd z béziciho virtualniho stroje ze souboru
VMEM, ktery je obrazem paméti RAM. Tento soubor postaci zkopirovat.

VMwre pro interni ulozisté pouziva obvykle format VMDK a pro vétSinu analyz postaci
tento soubor poskytnout znalci. Jen si musime uvédomit, Zze pokud je interni disk rozdélen,

je nutné dodat v§echny soubory, ze kterych se interni ulozisté sklada.

PRIKLAD ZAJISTENI DAT Z MOBILNIiHO ZARIZENI®

Mezi mobilni zafizeni se miize fadit napi. chytry telefon (tzv. smartphone) nebo tablet riiz-
nych znacek. VEtSinou se jedna o zatfizeni s OS Android, jehoz vyvoj vede firma Google, ¢i
OS I0S od spole¢nosti Apple. Hardware téchto zafizeni je velmi riznorody a neni jednodu-
ché vytvofit bitovou kopii ulozisté dat bez pifimého ptipojeni k tomuto zatizeni. Proto jsou
nize uvedeny jen doporuceni pro bezpecné zajisténi zafizeni pro transport k znalci v oboru

ICT, ktery nasledné provede forenzni analyzu.
Pro bezpecny transport musi byt provedeny tyto zdkladni tkony:

e sepsat, jaké predchazejici akce vedly k tomuto incidentu;

e uvést zafizeni do rezimu "letadlo" a zkontrolovat, Ze je Wi-Fi vypnuta;

e zkontrolovat, zda je baterie zatizeni dobita alespoil na 50% (v opac-
ném piipad¢ dobijte zatizeni jediné piipojenim do zasuvky, nikoli pres
USB pfipojené k PC, ¢i jinému zatizeni!);

e prelepte neprasvitnou paskou vSechny kamery a mikrofony;

e pokud je k dispozici, vlozte zafizeni navic do stinéného nepropust-

ného pouzdra.

59 Taktéz.
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PRILOHA P II: ROZHODOVACI POMUCKA PRO

VYSETROVATELE KYBERNETICKEHO TR. CINU

1.

1. Zjisténi trestného Cinu

ANO

!

- vlastnim Setfenim

- telefonicky
- istné
- jinym zpisobem

2. Jedna se o kyberneticky trestny ¢in?

3. Jsou na misté ¢inu pritomna zai'izeni,

.—l které mohou obsahovat digitalni stopy?

NE 3 ANO
L]
NE
‘ NE
i
Y
- foto dokumentace
Ohledani mista ¢inu.| - video dokumentace
- nacrtek mista ¢inu
Drukladné zajisténi a
Prevoz do IT evidence zafizeni, NE
<« laboratore k « jenz mohou [—
forenzni analyze. obsahovat digitalni
dukazy.
y
A 4

Sepsani protokolu o
ohledani mista ¢inu,
piipadné dalsi
dokumentace.

h 4
KONEC

4. Je nutno povolat odbornika na IT k

zajisténi digitalnich stop?

Ohledani mista ¢inu
avyckani piijezdu
odbornika na IT.

S.

lANO

Vytvoteni bitové
kopie diski a kopie
paméti RAM.

- foto dokumentace
- video dokumentace
- nacrtek mista ¢inu

5. Bude probihat forenzni
zkoum ani ze Zivého zafizeni na

misté ¢inu?



