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ABSTRAKT

Bakalafskd prace je zamétfena na charakteristiku bezpecnostnich hrozeb, kterym je na
zakladé analyz vénovéana pozornost ve strategickych a koncepénich dokumentech Ceské

republiky, a nasleduje ¢ast vénovana kybernetické kriminalité.

V teoretické Ccasti jsou definovany zakladni pojmy bezpe€nosti, charakterizovany
bezpecnostni hrozby a druhy kriminality na zéklad¢ analyz. Prakticka ¢ast je zaméiena na
statistickou analyzu kybernetické kriminality pachané za obdobi let 2019-2022. Na zakladé
vlastnich poznatkii, odborné literatury a statistik za uziti SWOT analyza a ptipadové studie
jsou zpracovany doporuceni na zlepSeni ochrany a zajisténi bezpecnostniho prostredi proti

kriminalité pachané v kybernetickém prostoru.

Kli¢ova slova: bezpecnost, hrozba, kriminalita, kyberneticka kriminalita, riziko,

bezpecnostni strategie, bezpecnostni hrozby

ABSTRACT

The bachelor thesis focuses on the characteristics of security threats, which, on the basis of
analyses, are given attention in strategic and conceptual documents of the Czech Republic,

followed by a section devoted to cybercrime.

The theoretical part defines the basic concepts of security, characterizes security threats and
types of crime based on analyses. The practical part is focused on statistical analysis of
cybercrime committed in the period 2019-2022. Based on own knowledge, literature and
statistics using SWOT analysis and case studies, recommendations are developed to improve

the protection and security environment against cybercrime.

Keywords: security, threat, crime, cybercrime, risk, security strategy, security threats
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UvVoD

Bezpecnostni prostiedi prochazi v soucasné dob¢ dynamickymi zménami a je ovliviiovano
hrozbami, které se v zavislosti na Case vyviji a méni nebo se objevuji hrozby nové. Stat na
tyto zmény musi reagovat. Bezpecnostni prostiedi je hlavnim faktorem, které¢ ovliviiuje
bezpecnost. Hlavnim tikolem statu je ochrana lidskych zivotl, zdravi, majetku a zivotniho
prostiedi. Bezpecnost se obecné odkazuje na stav, kdy je néco chranéno pred nebezpecim,
hrozbou nebo rizikem. To se muze tykat jednotliveil, skupin, spole¢nosti, ale i statu, a je
zajiStovana prostiednictvim bezpecnostnich opatfeni nebo prostiednictvim bezpecnostni
politiky. Hlavnimi dokumenty bezpeénostni politiky jsou Bezpecnostni strategie Ceské
republiky a dal$i navazujici strategické a koncep¢ni dokumenty. Soucasti téchto dokumentti
jsou analyzy bezpecnostnich hrozeb, které¢ umoziuji identifikovat rizika a pfijimat opatieni
k minimalizaci jejich dopadi. Hrozby mohou byt vnéjsiho ¢i vnitiniho charakteru, a mohou
zahrnovat hrozby pfirodniho ptvodu, hrozby vyvolané clovékem, ale také hrozby
zahrani¢niho, socialniho, ekonomického ¢i politického ptivodu. Bezpecnostni prostiedi se
muze lisit podle geografického umisténi nebo politického a socialniho kontextu, ve kterém
se nachazi. Naptiklad bezpec¢nostni prostiedi v oblastech, kde dochazi k ozbrojenym
konfliktim, nebo kde je terorismus a kriminalita na vysoké urovni, bude bezpecnostni
prostiedi vice ohroZené, nez v oblastech s nizkou kriminalitou a stabilni politickou situaci.
Vliv na bezpecnostni prostiedi miiZou mit i globalni problémy, jakymi jsou zmény klimatu,
pandemie nebo migrace, jez maji mezinarodni pfesah. Je tedy diilezité neustale monitorovat
a analyzovat bezpecnostni prostedi a na zaklad¢ identifikovanych hrozeb pfijimat vhodna
opatfeni k ochrané bezpec¢nosti osob, majetku a statu.

Bakalafska prace na téma Kriminalita jako jedna z bezpeénostnich hrozeb na uzemi Ceské
republiky je zaméfena na charakteristiku jednotlivych hrozeb podle strategickych
dokumenti a nésleduje ¢ast vénovana kybernetické bezpecnosti a s ni spjatymi hrozbami,
jelikoz v dobé trvajici pandemie Covid-19 doslo k vyraznému otevieni se virtualniho svéta
vetejnosti, coz mélo za nasledek znacny narist kriminality pachané v kybernetickém
prostoru. Vzhledem k dynamicky rostoucimu a meénicimu se prostiedi kybernetické
kriminality, kterd v sobé uchovava velké mnozstvi hrozeb, je potifeba se na problematiku
zaméfit. V teoretické Casti jsou prezentovany zékladni legislativni a strategické dokumenty,
na které navazuje vymezeni pojmu bezpecnostniho prostiedi.

Prakticka cast bakalaiské prace je veénovana vyhodnoceni statistickych ukazatelt

kybernetické kriminality v obdobi let 2019-2022, kdy se jedna o obdobi vyznamné ovlivnéné
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pandemii Covid-19. Soucasti praktické ¢asti je SWOT analyza kybernetické bezpecnosti
vypracovana na zaklad¢ poznatkt zjisténych pfi studiu materiald dané problematiky.

V zavéru praktické casti je uvedena ptipadova studie kybernetického utoku, ktery vyuzil
DDoS tutok k napadeni struktury informacniho systému Skolského zatizeni. Cilem prace je
na zaklad¢ aktudlnich dokumentt, statistik a analyz vyhodnotit, jakym zpisobem jsou
hrozby pachané v kybernetické prostoru zasadni a pro obyvatelstvo, stat a jim chranéné
zajmy nebezpecné. Ze zjisténych skuteCnosti a jejich vyhodnoceni bude zavér vénovan
pfipadnym navrhlim opatieni ke zlepSeni bezpecnostni situace. Ke zpracovani bakalaiské
prace byla uzita statisticka analyza na zaklad¢ sbéru dat a informaci a metoda komparace,
kterd byla vyuzita pii definovani bezpecnostnich hrozeb na zdklad¢ strategickych

dokumentu.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

Ceska republika ,je svrchovany, jednotny a demokraticky pravni stit zalozeny na ticté

k praviim a svoboddm ¢lovéka a obcana. “ (Cesko, 1993)

vvvvvv

popsat ¢i méfit. Jednd se o pojem, ktery je sklonovan témét kazdy den, a vychazi
z celosvétového déni, které sebou piinasi mnozstvi hrozicich utokt ¢i hrozeb naturogenniho
¢1 antropogenniho ptivodu. Obecné znamend stav, kdy neexistuji hrozby, které by byly

rizikem pro referencni objekt, a tyto rizika jsou eliminovana. (LoSek, 2013)

Bezpecnost je definovana jako stav, ,,kdy je systém schopen odolavat znamym
a predvidatelnym vnéjsim i vnejSim hrozbam, které mohou negativné pusobit proti
Jjednotlivym prvkiim, tak aby byla zachovana jeho struktura, stabilita a spolehlivost.

(Cesko, 2016)

Hrozba je jev objektivniho charakteru. Hrozbou mtize byt projev, gesto nebo ¢in piisobici
se zamérem nc¢komu uskodit. Podle terminologického slovniku MV je hrozba definovéna
jako ,,prirodni nebo clovekem podminény proces predstavujici potencidl, tj. schopnost
zdroje hrozby byt aktivovan a zpiisobit skodu. Tento potencial miize byt spusten zamérnée
nebo nahodné vyuzit pro atakovani specifickych zranitelnosti aktiva. Hrozba byva zdrojem

rizika. “ (Cesko, 2016)

Hrozby mizeme délit a kategorizovat podle rtiznych hledisek, a to hledisko geopolitickeé,

casové, sektorové a hledisko podle ptivodce hrozby. (Juficek, 2014)

Stav nebezpefi,, se jako bezodkladné opatreni miize vyhlasit, jsou-li ohrozZeny Zivoty, zdravi,
majetek, zZivotni prostiedi, pokud nedosahuje intenzita ohroZeni znacného rozsahu, a neni
mozné odvratit ohroZeni béznou cinnosti sprdavnich uradu, organu kraje a obci, slozek

integrovaného zachranného systému nebo subjektii kritické infrastruktury. “ (Cesko, 2000)

Riziko se vzdy odvozuje od konkrétni hrozby, kterd mliZze nastat. Miru rizika lze posoudit
analyzou rizik vychézejici z pfipravenosti t¢émto hrozbam celit. Riziko ndm tedy vystihuje
urcitou pravdépodobnost, Ze dojde k udalosti, jez zptsobi skody neboli vysledek miry dané
hrozby, jejiZ nésledek je negativni vii¢i danému objektu. Riziko vychazi pokazdé z néjakeé
hrozby. Pod pojmem rizika mizeme také chapat situaci, kdy s nejvétsi pravdépodobnosti

nastane udalost, ktera se vyrazné odliduje od toho, co si piejeme. (Smolik, Smid, 2010)
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Kriminalita mize byt vnimana jako jednéni, které trestni pravo posuzuje jako trestné Ciny.
Jedna se o synonymum ke slovu zlo¢innost. Kriminalitu mdme dvojiho druhu. Registrovana,
coz je kriminalita zjiSténa a kriminalita latentni, coZ je protipravni jednani, které nikdy nebo

malokdy je evidovano.

Informacni kriminalita je definovéna jako trestna ¢innost, ve vztahu k softwaru, k dattim,
uloZzenym informacim, a jedna se o aktivity, kter¢ vedou k neautorizovanému cteni,

nakladani, vymazani, zneuziti, zméné nebo jinému nakladani s daty. (MV CR, 2016)

Bezpecnostni politika statu je soubor opatfeni a postuptl, které maji chranit narodni zajmy
a bezpecnost statu pred riiznymi hrozbami a vyzvami, véetné vojenskych hrozeb, terorismu,
kybernetickych utoki, ekonomickych nebezpeci, migrace a dal§ich. Cilem bezpecnostni
politiky je minimalizovat rizika a zajistit stabilitu, bezpeénost a prosperitu zemé. (MV CR,

2023)

Terminologicky slovnik obsahuje specializované terminy a jejich definice v ur¢itém oboru.
Jeho hlavnim tcelem je poskytnout uzivatellim piesnou a konzistentni terminologii pro
konkrétni obor, aby bylo mozné komunikovat mezi odborniky a zabezpecit porozuméni mezi

nimi.
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2 PRAVO BEZPECNOSTI

Pravni normy bezpe¢nosti CR jsou souborem pravnich piedpist, které stanovuji zptisoby
ochrany obyvatel a majetku. Jde o slozity soubor pravnich piedpist a opatieni, které slouzi
k zajisténi bezpecnosti obyvatelstva a ochrany zajmi statu.! Cilem je zajistit bezpeénost
obyvatel a majetku v souladu se zdkony a mezinarodnimi dohodami, kterych je CR
signatafem. Cilem je také zachovani lidskych prav, svobod a ochrana demokratického

pravniho fadu.

Zabyva se oblastmi a zejména pravem krizového fizeni a civilni obrany, ochrany kritické
infrastruktury a dalSimi. Hlavnim zdkonem v oblasti bezpeCnosti je ustavni zakon
&. 110/1998 Sb. o bezpecnosti Ceské republiky a bali¢ek krizovych zakoni.? Vedle Gistavnich
zékonti ma CR také strategické dokumenty.?

Bezpe¢nostni strategii CR 2015 na jejimz zpracovani se spoleéné podilelo Ministerstvo

J 24 .

zahrani¢nich véci spolecné s kancelafi prezidenta Ceské republiky a parlamentem.*

Bezpecnostni strategie ,, predstavuje pristupy, nastroje a opatieni k zajistéeni bezpecnosti,

obrany a ochrany obc¢anii statu.“ (MZV CR, 2015)

Jedna se o strategicky dokument, ktery vytvati ramec pro zabezpeceni a ochranu narodnich
zajmi CR v oblasti bezpe¢nosti. Zaméfuje se na ochranu vefejného potadku a bezpecnost
obcanll, v€etné boje proti terorismu, extremismu a organizovanému zlo€inu. V piipadé
kybernetické bezpe€nosti se zabyva ochranou informacnich systém, siti a dat pted
kybernetickymi titoky a zneuzitim. Redi otazky tykajici se dodavek energii a zajisténi

energetické sob&sta¢nosti. (MZV CR, 2015)

Obrana strategie byla 13. bfezna 2017 aktualizovéna. Strategii vypracovalo Ministerstvo

obrany Ceské republiky a nahrazuje Vojenskou strategii z roku 2008.

Hlavnim cilem obranné strategie je zajiSténi bezpecnosti a obrany uzemi CR a ochrana jejich

obyvatel. Definuje zptisoby, jakymi se bude CR branit proti vngj§im hrozbam. Vénuje se

! Ustavni zakon &. 1/1993 Sb. Ustava Ceské republiky, tistavni zakon &. 2/1993 Sb. Zakladni listina prav

a svobod.

2 Zakon ¢&. 239/2000 Sb., o 1ZS, zakon ¢&. 240/2000 Sb. O Krizovém fizeni, zakon ¢. 241/2000 Sb., o HOPKS,
zéakon €. 219/1999 Sb., o ozbrojenych silach a zdkon €. 222/1999 Sb. O Zajistovani obrany

3 'V soucasné dobé& prochazi legislativa v oblasti vnitini bezpeénosti novelizaénim procesem, kde v roce 2023
by méla projit revizi legislativa krizového fizeni a méla by byt zvetejnéna nova Bezpecnostni strategie

a obranna strategie.

4 Prvni bezpe¢nostni strategie byla piijata vladou v roce 1999, nasledovaly aktualizace v letech 2001, 2003,
2011 a posledni v roce 2015.
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rozvoji a modernizaci ozbrojenych sil CR, aby byly schopné Gi¢inné plnit své tkoly. Klade
daraz na spolupraci s mezindrodnimi spojenci, jako jsou NATO, OSN nebo EU. Strategie se
také vénuje boji proti hybridnim hrozbam?®, jako jsou kybernetické utoky, dezinformace

a propaganda.

Cile obranné strategie jsou pribézné aktualizovany v zavislosti na vyvoji bezpecnostnich

hrozeb a zménach v mezinarodnim prostiedi. (MO CR, 2017)

Audit narodni bezpecnosti (dale jen ,,ANB*) je proces posouzeni a hodnoceni
bezpecnostnich opatieni a strategii, které jsou aplikovany na narodni urovni. Cilem auditu
je identifikovat potencialni hrozby a rizika pro narodni bezpecnost a navrhnout opatieni,

ktera by méla byt piijata k minimalizaci rizik. (V1ada CR, 2016)

Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030 byla schvélena
vladou Ceské republiky dne 21. Gervna 2021. Obecné se zabyva zajisténim bezpecnosti
a ochrany obyvatelstva v ptipad¢ krizovych situaci, jako jsou napiiklad ptirodni katastrofy,
teroristické utoky, valeéné konflikty nebo epidemie. Zaméiuje se na prevenci, ptipravu,

reakci a obnovu.

Strategie CR pro boj proti terorismu je soucasti celoevropského rdamce boje proti
terorismu. Strategie zahrnuje prevenci, zvladani a reakci na teroristické utoky. Zameétuje se
na identifikaci a vySetfovani teroristickych aktivit, zajiSténi bezpecnosti KI a posilovani

schopnosti zachrannych slozek.

Narodni strategie kybernetické bezpe&nosti CR (dale jen ,,NSKB*) na obdobi 2021-2025
navazuje na predeslou NSKB. Byla vypracovana v souladu s bezpe€nostnimi zajmy, které
jsou popsany v Bezpeénostni strategii CR. Jedna se o dokument, ve kterém jsou uvedeny

nastroje, principy a vize, jakymi chce stat zajistovat kybernetickou bezpecnost.

V roce 2022 NKU provedl na MV kontrolu zamé&fenou na OO a jeho financovani. K zajisténi
tikolii ochrany obyvatelstva piistupuje MV GR-HZS CR prostiednictvim strategickych
dokumentti, které jasn¢ definuji, pied jakymi hrozbami je nutné obyvatelstvo chranit.
Nedavno CR ¢&elila pandemii Covid-19, tornddu a v soucasné dobé vyrazné ovliviiuje

geopolitické déni Ruska agrese na Ukrajin€. Na zakladé definovanych vnéjSich ohrozeni,

5 Hybridni hrozby jsou kombinaci vojenskych a nevojenskych prostiedki a technik, jako jsou kybernetické
utoky, propaganda a dezinformace. Vyuzivaji se k dosazeni politického, ekonomického nebo strategického
cile.
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kterymi naSe republika mtze celit, odpovidd i v ochran¢ obyvatelstva ptistup k zajisténi

finanénich prostiedkd. (MV GR-HZS, 2023)°

I piesto, ze Ceska republika se nefadi k zemim, které jsou fazeny mezi ty, jenz jsou nebo by
mély byt bezprostiedné¢ ohrozeny bezpecnostnimi hrozbami jakéhokoliv charakteru, tak
1 presto disponuje nas stat bezpecnostni politikou, ve které je zaneseno mnoho pravnich
a strategickych dokumentd, které jsou zpracovavany na zakladé nejnovéjSich poznatka
a analyz soudasnych a novych hrozeb, které by mohly narusit bezpe¢nostni prosttedi Ceské

republiky.

¢ Informace o stavu ochrany obyvatelstva a krizového Fizeni z pohledu MV viz:https://www.hzscr.cz/cla-
nek/zpravodajstvi-2023-brezen-ochrana-obyvatelstva.aspx .

Tiskova zprava NKU k dispozici na: https://www.nku.cz/cz/pro-media/tiskove-zpravy/system-ochrany-oby-
vatelstva-v-cr-ma-radu-zasadnich-nedostatku--lide-nejsou-dostatecne-informovani--chybeji-masky-i-ukryty-
1d13084/.



https://www.hzscr.cz/clanek/zpravodajstvi-2023-brezen-ochrana-obyvatelstva.aspx
https://www.hzscr.cz/clanek/zpravodajstvi-2023-brezen-ochrana-obyvatelstva.aspx
https://www.nku.cz/cz/pro-media/tiskove-zpravy/system-ochrany-obyvatelstva-v-cr-ma-radu-zasadnich-nedostatku--lide-nejsou-dostatecne-informovani--chybeji-masky-i-ukryty-id13084/
https://www.nku.cz/cz/pro-media/tiskove-zpravy/system-ochrany-obyvatelstva-v-cr-ma-radu-zasadnich-nedostatku--lide-nejsou-dostatecne-informovani--chybeji-masky-i-ukryty-id13084/
https://www.nku.cz/cz/pro-media/tiskove-zpravy/system-ochrany-obyvatelstva-v-cr-ma-radu-zasadnich-nedostatku--lide-nejsou-dostatecne-informovani--chybeji-masky-i-ukryty-id13084/
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3 BEZPECNOSTNI PROSTREDI

Bezpecnostni prostiedi mize byt ovlivnéno raznymi faktory, jako jsou piirodni katastrofy,
teroristické utoky, kybernetické utoky, nebo kriminalni aktivity. Bezpecnostni prostredi se

vvvvv

studia a vylepSovani s cilem snizit riziko a zlepSit bezpecnost.

Bezpecnostni prostiedi miize byt definovano jako prostiedi ,,ve kterém mohou probihat
Jjakeékoliv bezpecnostni déje a udalosti, tj. deje a uddalosti s potencialnim nebo redlnym
dopadem do bezpecnosti pro zucastnené objekty ci subjekty, se vzmikem Skod nebo

ujem. *“ (Porada, 2019)

Muze byt také vnimano jako prosttedi, ve kterém dochazi k realizaci a stfetu zajmil statu se
zajmy statii a aktéri mezinarodnich vztahti. Bezpeénostni prostfedi CR je tvofeno predeviim
okolnimi staty’. Blizké bezpeénostni prostiedi zahrnuje evropské stity a bezpecénostni

seskupeni v ramci EU a NATO. 8

Vzhledem k rozmanitosti a vyvoji spolecnosti se oblast bezpecnosti rozsifila i do ostatnich
oblasti. To bylo reflektovano v ramci Kodanské Skoly o nové sektory, jako jsou sektor
vojensky, spolecensky, politicky, ekonomicky a enviromentalni. O daném rozsifeni se
zminuji Barry Buzan a jeho spolupracovnici v publikaci ,,Bezpecnost: novy ramec pro

analyzu“. (Buzan, 2005)

3.1 Bezpecnost statu

Bezpecnost staitu mize byt zajisStovana riznymi zplsoby, vcetné politické, hospodarské,
vojenské a technologické ochrany. Politickd ochrana miize zahrnovat udrzovani stability
a miru, zajisténi pravniho fadu a lidskych prav. Hospodaiska ochrana zahrnuje zabezpeceni
dostatku potravin, energie a dalSich zdroji. Vojenskd ochrana miize zahrnovat posilovani
obrany a zajisténi vojenskeé sily. Technologickd ochrana zahrnuje kybernetickou bezpecnost
a sledovani komunikaci.

Je vyznamnou soucasti mezinarodni politiky a je Casto feSena prostfednictvim spoluprace na

mezinarodni urovni. Staty spolupracuji na posileni obrany, ochrany zdroji, boji proti

7 Slovensko, Polsko, Némecko a Rakousko

8 NATO (North Atlantic Treaty Organization) — Mezinarodni vojenské organizace, zaloZena 4. dubna 1949
podpisem Washingtonské smlouvy 12 staty. ,,Smluvni strany se zavazuji, jak je uvedeno v Charté OSN, urov-
navat veSkeré mezindarodni spory, v nichz mohou byt ucastny, mirovymi prostiedky tak, aby nebyl ohrozen
mezindarodni mir, bezpecnost a spravedlnost, a zdrzet se ve svych mezindarodnich vztazich hrozby silou nebo
pouziti sily jakymkoli zpiisobem neslucitelnym s cili OSN** (Washingtonska smlouva, ¢l. 1, 1949)
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terorismu a dalSich bezpecnostnich otazkach. Mezinarodni organizace (OS, NATO) hraji
dilezitou roli v feSeni globélnich bezpecnostnich vyzev a v poskytovani pomoci statim

Vv nouzi.

3.2 Vnéjsi a vnitini bezpecnost statu

Vnéjsi bezpecnost zahrnuje opatieni, ktera maji za cil chranit stat pfed vn¢jSimi hrozbami,
které mohou ohrozit bezpecnost statu z vnéjsku. ° Lze ji definovat jako: ,, stav kdy jsou na
nejnizsi moznou miru eliminovany hrozby a rizika ohrozujici stat a jeho zdajmy z vnéjsku
a kdy je tento stat k eliminaci hrozeb vybaven. (Porada, 2019) Tyto hrozby mohou byt
ekonomického, vojenského nebo politického piivodu a mohou byt zplisobeny Spatnymi
mezindrodnimi vztahy. Mezi tyto hrozby patii migracni vlny, pteruseni dodavek

energetickych a potravinovych surovin, terorismus a kybernetické hrozby.

Vnitini bezpecnosti se zaméfuje na ochranu chranénych z4jmu uvniti statu a zahrnuje
vyuziti ozbrojenych bezpecnostnich sborti, zachrannych sborti, havarijnich sluzeb, statnich
a tizemnich organii a dalsich subjektii, ktefi maji své povinnosti stanoveny zidkonem. '°
Vnéjsi bezpe€nost je definovéna jako ,,stav kdy jsou na nejnizsi moznou miru eliminovany

VoG«

hrozby a rizika ohrozujici objekt a jeho zajmy zevnitr. *“ (Porada, 2019)

Z vyse uvedeného vyplyva, ¢ CR ma zajem prostiednictvim bezpeénostni politiky
aktualizovat pravo bezpecnosti a strategické dokumenty ve vztahu k dynamicky se ménicimu
bezpecnostnimu prostiedi. Na zéklad€ vzniku novych hrozeb provadi analyzy a statistiky,
diky kterym reaguje na aktualni situaci. V daném pohledu Ize uvést, ze Ceska republika je

na vysoké urovni v zajiStovani bezpecnosti statu a svych obcan.

? Vn&j§i hrozby jsou napt. vojenské hrozby, teroristické a kybernetické utoky a dalsi formy nebezpeci zpliso-
bené vnéj$im prostredim. 5
10 Zakon ¢. 110/1998 Sb. O Bezpec¢nosti CR
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4 CHARAKTERISTIKA BEZPECNOSTNICH HROZEB PRO
CESKOU REPUBLIKU

Bezpecnostni hrozby maji vliv na celosvétové spolecenské prostiedi a ohrozuji zivoty,
zdravi, majetek, kulturni statky a zivotni prostiedi. Dané hrozby maji globalni charakter
a zahrnuji terorismus, ZHN a nelegalni migraci, coz je pro spole¢nost jako celek nejvétsim

problémem. (Rehak, Martinek, Legierska, 2015)

Pti hodnoceni hrozeb je nutna jejich identifikace za uziti analyz, diky kterym jsme schopni

rozpoznat jejich vlastnosti, kterymi mohou negativné piisobit na chranény zajem.

4.1 Clenéni bezpe¢nostnich hrozeb

Bezpecnostni hrozby miizeme ¢&lenit na hrozby naturogenni'!, pti¢emz tyto jsou vzhledem
ke svému charakteru a pivodu vzniku velmi slozit¢ ovlivnitelné, jelikoz jsou zplsobeny
v zavislosti na ptirodnich jevech. Hrozby antropogenni'2dé&lime na vné&jsi a vnitini, které jsou

vzdy odrazem konani lidského faktoru. (Rehdk, Martinek a Legierska, 2015)

Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030 stanovila kol
zpracovat analyzu hrozeb pro CR a za¢lenit vysledky této analyzy do metodickych

a strategickych dokumentt.

Analyza hrozeb pro Ceskou republiku zahrnuje identifikaci a hodnoceni potencialnich
hrozeb a rizik, kterym muiiZze byt stat, jeho obfané, hospodafrstvi a infrastruktura vystaveny.
Nasledné na zakladé této analyzy piijimaji opatieni na zajiSténi bezpecnosti a ochrany pred

témito hrozbami. (Paulus et al., 2015)

Vysledkem analyzy hrozeb je celkem 72 typil nebezpeci, které byly roz¢lenény a podle
kategorii zaneseny do registru. Z celkového poctu hrozeb bylo u 21 zjiSténo nizké riziko.
Bylo provedeno podrobné zhodnoceni 49 typt hrozeb, z ¢ehoz vypliva, Ze hrozby naruSeni
kritické infrastruktury a naruSeni finan¢niho a devizového hospodafstvi statu velkého

rozsahu jsou velmi rizikové a byly identifikovany jako nejvétsi nebezpeci.

! Naturogenni hrozby jsou klimatologické, biologické a geologické
12 Antropogenni hrozby vné&jsi (klimatologické, biologické a geologické) a vnitini (personalni, procesni a
technické).
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Tabulka 1Typy nebezpeci s nepfijatelnym rizikem (zdroj: Paulus et al., 2015)

Kategorie .. . L
.. Typy nebezpeci s neprijatelnym rizikem Gesce
nebezpedi
MZP, MZe
dlouhodobé sucho ’ ’
u u MV
extrémné vysoké teploty MZP
privalova povoder MZP, MZe,
S abiotické MV
C , sy >
g vydatné srazky MZP, MV
= extrémni vitr MZP, MV
T MZP, MZe
[ e ’ ’
d
povoden MV
epidemie Mzd
biotické epifytie MZe
epizootie MZe
naruseni dodavek velkého rozsahu MZe, MPO
Zoni funke — <h i elek. -
naru.serjl un CI"IOS.tI sznamnyc systém ele ETU, MPO
tronickych komunikaci
naryssa.nl bezpecnosti informaci kritické infor- NBU, MV
macni infrastruktury
zvlastni povoden Mze, MV,
s MZP
| unik nebezpeéné chemické Iatky ze stacionarniho |MZP, MV,
= technogenni | ;5izeni suJB
5 naruseni dodavek pitné vody velkého rozsahu MZe
oo
= naruseni dodavek plynu velkého rozsahu MPO, MV
o
E naruseni dodavek ropy a ropnych produktl vel- [SSHR,
o kého rozsahu MPO
radiaéni havérie SUJB, MV
naruseni dodavek elektrické energie velkého roz- MPO, MV
sahu
migracni viny velkého rozsahu MV, MzV
sociogenni | narudovani zakonnosti velkého rozsahu (véetné MV
terorismu)
.., | naruseni finan¢niho a devizového hospodarstvi o
ekonomické 3 usent I ! vizov P Vi MF, CNB
statu velkého rozsahu

4.2 Bezpecnostni hrozby prezentované ve strategickych dokumentech

Na zakladé analyz jsou pro Ceskou republiku charakterizovany bezpeénostni hrozby, které

jsou ukotveny ve strategickych dokumentech. P¥imy vliv na analyzu hrozeb ma &lenstvi CR
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v mezindrodnich organizacich. Kazd4d bezpecnostni strategie obsahuje vymezeni
a zhodnoceni hrozeb, vymezuje zde své schopnosti a nastroje které uziva bezpecnostni

politika v rdmci zajistovani bezpecnosti. (Losek, 2013)

Oslabovani mechanismu kooperativni bezpecnosti se vztahuje k situaci, kdy zemé nebo
mezinarodni organizace neplni své politické a mezinarodné-pravni zdvazky, které jsou spjaty
se spolupraci a kooperaci v oblasti bezpecnosti. To muze vést k oslabeni celkového
bezpecnostniho klimatu a zvySeni rizika vzniku konfliktt, krizi a hrozeb. (Bezpecnostni

strategie CR, 2015)

Teroristické utoky jsou hrozby velmi zdvazného charakteru, jejichz cilem je vyvolat co
nejvetsi strach a paniku k dosazeni svych cilii. Jsou hrozbou pro zivoty a zdravi obyvatelstva,
zivotniho prostiedi a kritickou infrastrukturu. (Bezpecnostni strategie, 2015) V dnes$ni dobé
v rdmci migrace jsou teroristé snaze zahrnutelni do migracnich vin, kdy se misi mezi
uprchliky, a jejich cesty do Evropy jsou snazsi. Utoky teroristd jsou nejéastéji mifeny proti

mékkym ciliim'® nebo prvkiim kritické infrastruktury.'* (Smejkal, 2018)

Boj proti Sifeni zbrani hromadného ni¢eni a kontrola zbrojeni a ozbrojeni je uzce spjata
s bojem proti mezinarodnimu terorismu, zejména sohledem na Sifeni jadernych,
chemickych a biologickych zbrani. Uvedené zbrané¢ by mohly vazné ohrozit bezpecnost,
proto se vyzaduje aktivni i pasivni opatieni na ochranu tizemi CR a jejich spojencd.

(Bezpecnostni strategie CR, 2015)

Kyberneticky utok je definovan jak Gimyslné jednani pachatele v kyberprostoru, které

smétuje proti z4jmlim jiné osoby. (Kolouch a Basta, 2019)

Tyto utoky se stavaji v soucasnosti velkou hrozbou pro obyvatelstvo, ale 1 pro narodni
organizace. Diky nim mutze dochazet k tniku informaci, na zakladé, kterych jsou
zajisfovany zakladni funkce statu a miize dojit k ohroZeni strategickych zajmi CR. (MZV

CR, 2015)

Kyberneticka kriminalita vysoce roste, zejména ve vztahu k naruSeni kritické infrastruktury,

détské pornografii, podvodiim, primyslovym Spionazim, terorismu a dalSich. (Pozar, 2018)

Mezinarodni migrace mlze mit pozitivni dopad na hostitelské zemé, jako je pfinos pro

ekonomiku, zvySovani pracovni sily a dalsi. Nicméné, existuji také negativni aspekty, a to

13 Mé&kké cile (Soft Targets) — mista s vysokou koncentraci lidi, s nizkou mirou ochrany (nemocnice, kostely,
nakupni centra)
14 Jedna se o stavby, prostiedky, zafizeni (elektrické vedeni, dopravni cesta, produktovody)
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socialni a ekonomickou nerovnost, kde bohat§i zemé pftitahuji kvalifikované pracovniky
a vzdélané obyvatelstvo z chudych zemi. ZvySuji se naklady na vefejné sluzby jako je
Skolstvi, zdravotnictvi a socidlni davky. Mezinarodni migrace mize vést k narastu
socidlniho napéti a xenofobie, coz muze byt zpisobeno nedostateCnou integraci
aspektem je zvySen riziko kriminality a terorismu, jelikoz nektefi pfist¢hovalci mohou byt

zapojeni do téchto aktivit. (Eichler, 2019)

Estevens se ve svém clanku vénuje bezpeCnosti v EU na zakladé analyzy migrace
a vyhodnocuje bezpecnostni a obranné strategie Clenskych statli v zavislosti na migracni
krizi. Uvadi, ze migracni krize se bude odvijet od socidlniho a politického déni na Blizkém
vychod¢ a v severni Africe, odkud do Evropy proudi velké mnozstvi migrantl. (Estevens,

2018)

Extremismus a narust interetnického a socialniho napéti — socialn¢ vyloucené lokality
a skupiny pfispivaji ke vzniku prostiedi, které je ptiznivé pro kriminalitu, a zptsobuji
mezietnické a socidlni napéti, coz extremistické skupiny vyuzivaji ke svym cilim. (MZV

CR, 2015)

Extremismus se v CR obvykle spojuje s pravicovyma levicovym extremismem, stejné jako
s nabozenskym a rasovym. Tyto skupiny se vétSinou snaZzi uplatiiovat své ideologie pomoci
nasili a nenavisti vici jinym skupinam lidi, coz mtize vést k napéti a konfliktim v riznych
oblastech.

V soucasné dobé je organizovany zlo¢in jednou z nevojenskych hrozeb. CR je povazovana
za tranzitni zemi pro obchod s drogami, zbranémi paSovanim lidi. Je také spojena s pranim
$pinavych penéz, korupci a poéitaovymi zloginy. Ceska republika ma pro boj proti

organizovanému zlo&inu vypracovanou strategii'> a byl zfizen tym Datiové kobra.'¢

OhroZeni funkénosti kritické infrastruktury (dale jen ,,KI“) je vdZnym problémem, ktery
vyZzaduje peclivou pifipravu a prevenci. KI zahrnuje soubor kli¢ovych prvki, které jsou
nezbytné pro chod spolecnosti. OhroZeni funkcénosti KI miize mit vazné nasledky pro

spole¢nost. K naruseni mtze dojit fyzickym poSkozenim v disledku teroristickych utokd,

15 Koncepce boje proti organizovanému zlo¢inu do roku 2023
16 Jedna se o specidlni tym zalozeny v roce 2014, jehoz hlavnim tikolem je potirani skutkii organizovaného
zlo¢inu
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ptirodnich katastrof a havarii. Nebo také kybernetickymi utoky, které jsou castéjsi

a sofistikovangjsi. (MZV CR, 2015)

Provozovatelé¢ KI musi reagovat na krizové situace a minimalizovat dopady. Dulezité je

investovat do zajisténi bezpecnosti kritické infrastruktury proti riznym hrozbam.

Preruseni dodavek strategickych surovin a energie mize mit vazné dopady na
hospodaistvi a bezpecnost zemé. V disledku zvySeni cen a nedostatku zdroji mtze dojit
k preruseni dodavek, coz by ovlivnilo primysl i1 spotfebitele. Na zdklad¢ sniZeni
konkurenceschopnosti v dasledku ztraty ptistupu ke strategickym surovindm a energiim
muze dojit k upadku. Pokud by doslo k pferuseni dodavek surovin a energii, miize to mit za
nasledek snizeni obranyschopnosti a zvySeni zranitelnosti. Pro mnoho zemi je zavislost na
strategickych surovinach a energiich kritickd, proto je dulezité, aby vlady pfijimaly opatieni

ke snizeni rizik a diverzifikaci zdroja. !’

Pohromy prirodniho a antropogenniho ptiivodu a jiné mimoradné udalosti — pfirozené
a lidské faktory mohou vytvaret hrozby, které vazné ohrozuji bezpecnost obyvatel, jejich
zdravi, majetek a zivotni prostiedi. Dané pohromy mohou dalekosahly dopad na rtzné
aspekty lidské spole¢nosti a stat. V piipad¢, ze hrozby jsou trvalejSiho charakteru, mohou
narusit kritickou infrastrukturu, zasobovani surovinami a vodou, Sifit infekéni onemocnéni

a mit dal3i nepf¥iznivé nasledky. (MZV CR, 2015)

Ozbrojeny konflikt mezi Ruskem a Ukrajinou — v soucasné dobé¢ jiz druhym rokem
probiha ozbrojeny konflikt, ktery trva od 24.2. 2022, kdy Rusko zahéjilo invazi na Ukrajinu,
formou nevyprovokovaného a agresivniho Utoku. Valka mezi obéma zemémi ma celkovy
vliv na bezpecnost a je jim ovlivnéno celé geopolitické déni.

Bezpecnostni hrozby jsou velmi rozmanité a mohou vzniknout z riznych zdroji. Mezi
extremismus a ohrozeni KI. Tyto hrozby mohou mit vazné disledky pro spolecnost jako

celek a vyzaduji peclivou piipravu a prevenci.

17 Diverzifikace — sniZeni zavislosti na jednom dodavateli nebo zdroji a rozloZent rizika na vice zdroja.
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5 HROZBY V KYBERNETICKEM PROSTORU

V Ceské republice jsou kybernetické hrozby velkym problémem, stejné jako v jinych
zemich svéta. Stejné jako kriminalita se zvySuji s rostouci zavislosti na digitalnich

technologiich a sitich.

Vlada a bezpeénostni slozky CR bojuji proti kybernetickym hrozbam prostiednictvim
realizace ustanoveni narodni strategie kybernetické bezpecnosti, kterd zahrnuje prevenci,

detekci, reakci a zotaveni z kybernetickych utoka.

V roce 2022 schvalil Evropsky parlament novou smérnici (EU) 2022/2255, o opatifenich
k zajisténi vysoké spoleéné trovné kybernetické bezpe¢nosti v EU pod nazvem NIS2.!'8
Hlavni zménou je rozsifeni subjektii spadajicich do jeji pisobnosti. Tyto budou muset
pfijmout technickd, provozni a organizacni opatieni fizeni rizik, ktera by mohla ohrozovat
jejich informacni systémy a sit€¢ a minimalizovat dopady potencialnich incidentd. Evropska

unie na zékladé toho pozaduje zlepSeni narodnich strategii. (Info.cz, 2023)

Kyberneticky prostor znamy jako kyberspace, je virtudlni prostor, ve kterém se odehravaji
digitdlni komunikace, transakce a interakce. Nachazeji se zde webové stranky, socidlni sité,
e-mailové schranky, cloudové ulozisté, online obchody a mnoho dalSich digitalnich
platforem. Souhrnné jde o pojem, ktery zahrnuje nejen svét internetu, jinych siti a mobilnich
technologii, ale také mnoho jinych prostredi a prostori, které se vyskytuji ve virtudlni roviné.
Kyberneticka bezpecnost je oblasti bezpecnosti zaméfenou na ochranu informaci, systémi
a siti pred neopravnénym pristupem, utoky, sabotdzi a jinymi hrozbami zplisobenymi
pouzitim pocitacll, siti a dalSich informacnich technologii. Vénuje se prevenci, detekci
a feSeni bezpe€nostnich incidentl. V ramci kybernetické bezpecnosti se vyuZivaji rizné
metody a nastroje, jako jsou firewally, antiviry, Sifrovani dat, autentizace a autorizacel9,

monitorovani a analyza logt a dalsi. (Smejkal, 2018)
Kyberneticky utok se vyskytuje, kdyz uto¢nik umysln€¢ napadne zajmy jiné osoby
v kyberprostoru. Tento druh utoku se provadi prostfednictvim pocitacové sité¢ a zatizeni

s cilem zpisobit Skodu, neopravnéné ziskat piistup nebo odcizit citlivé informace.

18 NIS2 — smérnice nabyla u¢innosti 16.1.2023 a ¢lenské staty jsou povinny ji do 17.10.2023 implementovat
do legislativy. V pfipadé CR to bude znamenat zménu zékona o kybernetické bezpecnosti i provadécich pred-
pisti.

19 Autentizace (hesla, biometrika, tokeny) — jedn4 se o ovéfovani identity uZivatele zafizeni. Autorizace je
proces, kterym se tidi, co mize opravnény uzivatel délat v systému. Slouzi k omezeni pfistupl pfed neoprav-
nénym uzivatelem.
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Zabranovani kybernetickym utokiim vyzaduje n¢kolik opatieni, jako napiiklad aktualizace
softwaru a operacnich systému, pouzivani silnych hesel, omezeni ptistupu a Skoleni

zameéstnancl. (Kolouch a Basta, 2019)

5.1 Vybrané druhy kybernetické kriminality

Kybernetické prostiedi pfedstavuje fadu ruznych bezpecnostnich hrozeb, které se
v poslednich letech zvysuji v souvislosti s rostouci digitalizaci a propojenosti nasich zivotu.

Mezi nejvétsi kybernetické hrozby patfi:

Malware, coz je program navrzeny pro Utok na pocitacové systémy, sité nebo zafizeni.
Mohou to byt viry, Cervi, trojské kong, ransomware, adware a dalsi typy softwaru, které

mohou poskodit zatizeni nebo ukrast citlivé informace.

Phishing je podvodna metoda, kterou uto€nici pouzivaji k ziskani citlivych informaci

prostiednictvim e-mailti, SMS nebo webovych stranek.

DDoS tutoky jsou utoky na webové stranky nebo servery, které maji za cil pretizit je velkym

mnozstvim pozadavki, coz brani ostatnim uzivateliim v pfistupu k t€émto strankam.

Ransomware je typ malware, ktery Sifruje soubory na pocitaci a pozaduje platbu od

uZzivatele za jejich deSifrovani. Pokud uZivatel nezaplati v€as data se ztrati navzdy.

Kradeze dat jsou kybernetické utoky, které maji za cil ukrast citliva data, jako jsou osobni

udaje, tdaje o platebni karté nebo podnikova data.

Socidlni inZenyrstvi je podvodna metoda, kterou uto¢nici pouZzivaji k ziskani divéry

a pristupu k citlivym informacim od uzivatele.

Botnety jsou vyuzivany k utokiim na webové stranky, kyberSikan¢ nebo ke kradezi citlivych

informaci.

Kybernetické vydirani spo¢ivd v pozadavku na obét’, jinak budou zvetfejnény citlivé

informace, jako jsou fotografie, videa nebo jiné udaje. (Kolouch a Basta, 2019)

Kyberterorismus je oznaceni pro utoky a aktivity, které jsou provadény s cilem zastraSovat,
poskozovat a destabilizovat spolecnost. Hlavnim cilem utokli je oslabit schopnost
napaden¢ho, zptsobit velké Skody a vyvolat dlouhodobé nasledky vlivem naruseni prvka

kritické infrastruktury.?® Mohou byt také zaméfeny na cile politické nebo ideologické

20 Elektrarny, plynovody, ropovody, letovy provoz
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povahy, jako jsou vladni organy, vojenské organizace nebo korporace. Tyto utoky mohou
byt provadény jednotlivci nebo organizovanymi skupinami.?' (Smejkal, 2018)

Kybersikana se pouziva pro popisovani opakovanych a zdmérnych kybernetickych ttok,
které jsou zaméfeny na jednotlivee, a to zejména na déti a mladistvé. Tyto itoky mohou mit
ruzné¢ formy, jako jsou urdzky, Sifeni faleSnych informaci, zastraSovani, vyhrozovani,
vydirani, a mohou zptsobovat velké emoc¢ni a psychické trauma. KyberSikana mize mit
vazné duasledky pro zdravi a blaho déti, jako je deprese, uzkost, sebevrazedné myslenky
a dalsi problémy. Proto je dulezité vénovat Cas prevenci, jelikoz mladistvi a déti jsou
nejzranitelnéj§imi obétmi téchto utokld. Bohuzel obét’ ma jen malo prostiedkl se branit,

jelikoz utoénik je vétsinou schovany pod cizi identitou. (Smejkal, 2018)
5.2 Vyznamné kybernetické utoky v CR

21. fijna 2017

Web volby.cz — vypadky webu zptisobil hackersky utok

23. ¢ervna 2018

Plicni nemocnice v Janové na Rokycansku. doslo k zaSifrovani dat. Nemocnice odmitla

pozadavky vydéraci. Data obnovila ze zaloh.
11. prosince 2019

Nemocnice v BeneSové — napadeni pocitacového systému. Doslo k ruSeni operaci. Provoz

byl obnoven po 19 dnech.
23. prosince 2019
Hackersky utok napadl OKD a ochromil pocitacovou sit’.

Vroce 2020 byly postupné spachiany kybernetické utoky na nemocnice v Brné,

Kosmonosech a v Ostravé. Doslo k napadeni také spole¢nosti CEZ.
V roce 2021 byly napadeny napiiklad Systém vetejné spravy a nékolik poliklinik v Praze.
Masivnimu kybernetickému utoku celila datova infrastruktura magistratu v Olomouci.

Ransomware napadl vice jak 60 vétSich firem a ufadu.

2! Al-K4ida je extremistickd organizace, spojovana s utoky po celém svéte, ISIS je extremisticka skupina
s ndbozenskym a politickym zékladem, ETA je teroristickd organizace usilujici o nezdvislost Baskického re-
gionu a IRA byla aktivni armada v Irsku a Severnim Irsku a usilovala o sjednoceni Irska
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V roce 2022 bylo provedeno n&kolik DDoS ttokd, a to na internetové stranky Ceské televize,
aplikaci Ministerstva financi, skupinu Vltava Labe Media. Hackefi zautogili na Ceské drahy

a tuzemska letisté. (novinky.cz, 2022)

Kyberneticka bezpecnost je vyznamnym tématem v oblasti IT a je kli¢ova pro ochranu jak
osobnich, tak i obchodnich dat a informaci. Vzhledem k rychle se rozvijejicimu digitalnimu
prostfedi je dulezité, aby firmy, organizace i jednotlivci vénovali pozornost bezpecnosti
svych siti 1 zafizeni a pravideln¢ aktualizovali své zabezpeceni a sledovali bezpecnostni

hrozby.
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6 KRIMINALITA A KYBERNETICKA KRIMINALITA

Kriminalita se obecn¢ definuje jako poruseni zakonl nebo trestnych cinii, které jsou
stanoveny zakonem a jsou trestany soudy. Kriminalita mize mit riizné pficiny, jako jsou
socialni, ekonomické a psychologické faktory. Kromé toho mize byt kriminalita ovlivnéna
ruznymi faktory, jako je vzdé€lani, kultura, politika, spolecnost a historické udalosti. K boji
proti kriminalité jsou vyuzivany rizné nastroje, jako jsou pravni predpisy, soudy, policie

a dalsi organy.

Kriminalita pfedstavuje potencidlni nebezpeci pro bezpecnost jedinct, skupin a celych
spolecnosti, a miize ohrozit stabilitu statu a jeho bezpecnostni z4jmy. Tento problém se
vyskytuje ve vétSiné zemi svéta a je dilezité jej feSit. Spoluprice mezi zemémi
a mezinarodnimi organizacemi (interpol, Europol) je jednim z hlavnich ptistupii k boji proti

kriminalit&, ktery by mél byt prioritou pro vlady a bezpe¢nostni sily. 2

Tabulka 2 Vyvoj struktury kriminality v CR podle druhu kriminality, 2016-2021 (zdroj:
Cesky statisticky tfad, 2023)

druh kriminality
v tom:
Rok Celkova kriminalita
nasilna | mravnostni | majetkova | ostatni | hospodarska | zbyvajici
pocet trestnych ¢ind
2016 218 162 14 233 2241 117 934 26 058 28 306 29233
2017 202 303 13 672 2 363 108 497 25635 26 294 25829
2018 192 405 13 553 2 655 98 670 26 703 24 837 25974
2019 199 221 13 606 2733 102 136 27 354 24 589 28 682
2020 165 525 12 247 2 605 82 116 25013 18 528 24 946
2021 153 233 11 958 3049 77 562 24 780 12 510 23 312
Zména za 5 let pocet

(2016-2021) -64929|  -2275 808| -40372| -1278 -15 796 -5 921
v % -29,8 % -16,0 % 36,1 % -34,2 % -4,9 % -55,8 % -20,3 %

Kyberneticka kriminalita je krimindlni ¢innost, kterd se odehrava v kybernetickém

prostoru, tedy na internetu, v pocitacovych sitich a digitalnich zatizenich.
Zasadnimi body v nariistu trestné ¢innosti spojené s pocitaci jsou uvadeény jako:

v" néstup osobnich pocitaci,

2 Interpol je mezinarodni organizace slouZici pro spolupréci mezi policejnimi organy riiznych zemi. Europol
je policejni organizace Evropské unie, jejimz ukolem je podporovat a koordinovat spolupraci mezi clenskymi
zemeémi.
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v' vznik poéitacovych siti a vzdaleného pfistupu k pocitacim,
a dale zde mizeme uvést treti faktor, kterym je masivni rozmach mobilnich telefont
a vyuzivani piedplacenych karet. (Smejkal, 2018)

Boj proti kybernetické kriminalité¢ je velmi obtizny, jelikoZz pachatelé mohou operovat
anonymn¢ z riznych mist na celém svété. V reakci na tuto hrozbu se objevuji nové

iniciativy, v¢etné zvysené spoluprace mezi staty a mezinarodnimi organizacemi.
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7 PREVENCE KRIMINALITY

Prevence kriminality je soubor opatieni, kterda maji za cil snizit vyskyt kriminality a zlep$it
bezpecnost obyvatelstva. Je dilezitym tématem, které se tyka celé spole¢nosti. Kriminalita
muze mit negativni dopady na bezpec€nost a stabilitu spole¢nosti, ekonomicky rust, zdravi

a blaho obc¢ann.

Prevence kriminality je nedilnou souéasti vladni politiky v Ceské republice jiz od roku 1993.
Prvni strategie prevence kriminality byla schvalena v roce 1996 a soucasna strategie
navazuje na dali strategické dokumenty CR a zohlediiuje cile a doporu¢eni mezinarodnich
dokumentii. Mezi tyto dokumenty patii AGENDA 2030 a jeji cile udrzitelného rozvoje, které
byly za¢lenény do Strategického ramce CR 3030 a maji vyznamny dopad na mnoho politik

véetné prevence kriminality.

V soucasné dobé jsou jednotlivymi Krajskymi tfady Ceské republiky vydavany Koncepce
prevence kriminality na obdobi 2023-2028, které jsou pln¢ v souladu se Strategii prevence
kriminality CR na 1éta 2022-2027. Jednotlivé koncepce Krajské witady prezentuji na svych
webovych portalech.

Priority strategie, ktera byla pfijata v dubnu roku 2022, ktera navazuje na hodnoceni predeslé

strategie urcuje priority a cile vyobrazené na nasledujicim obrazku.

D
C Komplexni a
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restnych &ind Srestng v rizikowych e péchan
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a jejich = lokalitach, : pFistu détech
DOGQOfB prevence _pfa’(c Policie nove pr Py etedc
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Prevence
kybernetické
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A. Podpora a rozvoj systému prevence kriminality v CR

Obrazek 1 Strategie prevence kriminality (zdroj: MV CR, 2022)
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terorismus, organizovany zlo¢in, kyberneticka kriminalita a dalsi.
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Prevenci kriminality mame trojiho typu (primarni, sekunddrni a terciarni). V piipad¢
primarni prevence mluvime o ¢innosti vychovné, vzdélavaci, osvétové zametené na Sirokou
vefejnost a jeji ovlivilovani. Sekundarni prevence je jiz zaméiena na jedince ¢i skupiny osob,
se zvysSenou pravdépodobnosti, ze budou pachat trestnou ¢innost. Terciarni forma ji pisobi
na kriminalné narusené osoby, kde usiluji formou prace, rekvalifikaci a poradenstvim

o jejich zaglenéni do bézného Zivota. (MV CR, 2023)
Mezi hlavni opatfeni v prevenci kriminality miizeme uvést:

Osvéta a vzdélavani, tedy informovani lidi o rizicich spojenych s kriminalitou a naucit je,

jak se chranit a chovat v rtiznych situacich.

Zlepseni fyzického prostiedi coz zahrnuje naptiklad instalaci kamerovych systémil

a osvétleni ulic v no¢nich hodinach a upravy vetejnych prostranstvi.

Pritomnost policie v mistech s vysokou kriminalitou, kontrola ulic v no¢nich hodinach

a spoluprace s obc¢any.

Programy pro prevenci recidivy, kde by se jiz dive trestani lidé mohli G€astnit programt,

které jim pomohou zlepsit se a snizit riziko opakovani trestné ¢innosti.

Omezeni dostupnosti nelegalnich litek, coZz sebou nese omezeni pfistupu k drogam

a alkoholu, coz miize mit v disledku snizeni rizika kriminality.

Prevence kriminality by méla byt celospolecenskou zalezitosti a méla by byt realizovana

pomoci koordinovaného usili vladnich 1 nevladnich organizaci a samotnych obyvatel.

Existuje nékolik evropskych programt a iniciativ, které se zabyvaji prevenci kriminality

a posilovanim bezpecnosti obCanil. Mezi tyto programy patii naptiklad:

Evropsky program pro prevenci kriminality (European Crime Prevention Network —
EUCPN). Tento program podporuje spoluprdci mezi evropskymi zemémi a rozviji
inovativni pfistupy ke snizovani kriminality a zlepSovani bezpecnosti obcanti. EUCPN se
zaméfuje na témata jako jsou organizovany zloc€in, nésili vii¢i Zenam a détem, prevence

extremismu a terorismu a dalsi.

Programy Evropské unie pro boj proti kriminalité a terorismu. Tyto programy maji za cil
podporovat spolupraci mezi evropskymi zemémi a koordinovat usili v boji proti kriminalité
a terorismu. Programy zahrnuji financovani vyzkumu a vyvoje, spolupraci mezi organy

¢innymi v trestnim fizeni, vzdélavani a osvétu a dalsi.
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Evropské monitorovaci stfedisko pro drogy a drogovou zavislost (EMCDDA). Tento
program se zabyva monitorovanim situace v oblasti drog v Evrop¢ a podporuje rozvoj politik

a programu na prevenci drogové zavislosti a snizovani drogoveé motivované trestné ¢innosti.

Vyse uvedené programy a iniciativy maji za cil posilovat spolupraci mezi evropskymi
zemémi a podporovat inovativni a ucinné pfistupy k prevenci kriminality a zlepSovani
bezpecnosti ob¢ani.

wewr

1ze dosdhnout identifikaci kofenii zloCinu a zamezeni jeho vzniku, naptiklad planovanim
architektury a rekonstrukci méstského prostiedi s ohledem na koncepty prevence kriminality

a osvédcené postupy. 2
Zavérem je tieba uvést, ze se jedné o dlouhodoby proces, ktery vyzaduje spolupraci riznych
organizaci, obCani a instituci. Cilem prevence kriminality je snizit vyskyt kriminality, ale

také zlepsit kvalitu Zivota obyvatel a zvysit pocit bezpeci v oblastech, kde se lidé pohybuji.

2V fjnu 2022 MV CR uspoiadalo konferenci ,Méstské prostiedi — bezpeénostni hrozba, nebo piileZitost pro
prevenci?. Byly zde piedstaveny normy EN 14383-2 a EN 14383-6, které se tykaji budovani vetfejného pro-
stranstvi a planovani méstské vystavby a navrhovani budov v rameci prevence kriminality.
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8 ZAVER TEORETICKE CASTI BAKALARSKE PRACE

Ke zpracovani teoretické ¢asti bakalaiské prace jsem Cerpal z odborné literatury, webovych

stranek a Casopisii, které byly plnohodnotné vyuzity k ptipravé a jejimu zpracovani

Zavérem lze tedy fict, ze bezpecnost statu je zékladnim ptedpokladem pro stabilitu
a prosperitu spolec¢nosti. Pro zajisténi bezpecnosti statu je nezbytné mit v platnosti koncepcni
a strategické dokumenty, které umoznuji koordinaci a spolupraci vSech zainteresovanych

subjektil.

Pravo bezpecnosti stanovuje pravomoci statnich orgdni a instituci, které se zabyvaji
ochranou bezpecnosti statu a jeho obyvatel. Tyto pravomoci jsou upraveny zéakony a musi

byt dodrzovany v souladu s ustavou a lidskymi pravy.

Koncepéni a strategické dokumenty slouzi k tomu, aby byla bezpecnost statu planovana
a tizena s dlouhodobou perspektivou. Dané dokumenty obsahuji analyzu bezpe¢nostnich
hrozeb a vyzev, definuji cile a priority, stanovuji opatfeni a urcuji zodpovédnost za jejich

realizaci.

Cilem téchto koncepcnich a strategickych dokumentl je zvySeni efektivity a efektivnosti
opatfeni k zajiSténi bezpecnosti statu, snizeni rizik a zlepSeni reakce na krizové situace.
Smétuji tedy k tomu, aby byla bezpecnost statu zajiSténa co nejlepSim zpisobem a aby byla

zarucena ochrana zivotil, majetku a svobod obcant.
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II. PRAKTICKA CAST
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9 STATISTICKA ANALYZA KYBERNETICKE KRIMINALITY

Statistika kriminality podava nejpfesnéjsi a nejuplnéjsi obraz o jejim rozsahu. Jedna se
o data, ktera jsou dana a rozliSena podle neménnych, stalych a kontinualné sledovatelnych
kriminalistickych hledisek. Registrovana kriminalita zahrnuje trestné Ciny, které byly
oznameny, zjistény nebo vyhleddny ve sledovaném obdobi, a v téchto ptipadech bylo

zahajeno trestni stihani.

V nasledujici tabulce je zobrazen pocet skutki spachanych v kybernetickém prostiedi

v zemich EU za obdobi 2011-2019, tak jak jej uvadi CSU.?*

Tabulka 3 Kyberneticka kriminalita — poCet registrovanych skutkil na 100 tisic obyvatel
v zemich EU, 2011-2019 (zdroj: Cesky statisticky Gtad, 2023)

~ |2011]2012] 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019
Uzemi na 100 tis. obyvatel pocet

Belgie . . . . . . . . . .
Bulharsko . . . . .| 08| 10| 08| 09 66,0
Cesko . . .| 63| 67| 60| 74| 84/|10,2 1092,0
Déansko . . .| 33| 28| 60| 80| 85| 08 47,0
Estonsko . . .| 05| 24| 25| 23| 24| 28 37,0
Finsko . . .| 66| 71 78| 80| 922|144 794,0
Francie . . . . .| 11,6| 11,8| 10,3/ 10,9 7 086,0
Chorvatsko . . . . .| 27| 02| 04| 04 15,0
Irsko . . . . . . . . . .
Italie . . .| 16,1| 13,7 | 14,6 | 14,8 | 19,2 | 23,9 14 472,0
Kypr . . . . . . . . . .
Litva . . .| 27,6 31,7| 13,7| 18,2| 12,5| 13,1 362,0
LotySsko . . . . .| 0,1 02| 05| 01 2,0
Lucembursko

Madarsko . . . . . . . . . .
Malta ) . . ) .| 44,3| 42,7 | 51,0| 42,5 187,0
Némecko . . . . . . . . . .
Nizozemsko . . .| 12,1 13,1| 11,0| 13,6 | 17,2 | 28,1 4.810,0
Polsko . . .| 03| 04| 03| 05| 03| 0,6 230,0
Portugalsko . . . . . . . . . .
Rakousko . . . . .| 59| 48| 52| 83 742,0
Rumunsko . . . . . .| 34| 40| 3,6 695,0
Recko . . . 1,3 16| 1,3 18| 2,7| 23 238,0
Slovensko . . .| 04| 04| 03| 05| 04| 05 29,0
Slovinsko . . . . . . . . . .
Spanélsko . . . . .| 31 33| 33| 39 1817,0
Svédsko

9.1 Vyvoj kybernetické kriminality v letech 2019-2022

Vzhledem k rostoucimu pronikanim informaénich technologii do vSech oblasti Zivota

a spolecnosti, 1ze oznacit kybernetickou kriminalitu a jeji hrozby za jev moderni doby. Tento

24 Na nasledujici roky 2020-2022 nejsou u CSU vedeny doposud vyhodnocené statistické ukazatele
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trend vede knarGstu rizik souvisejicich s technologickymi inovacemi a k naristu

kriminality.

Rok 2019 byl tim poslednim rokem, pted vypuknutim celosvétové pandemie Covid-19, ktera
zasahla svét po strance zdravotni, socidlni a v neposledni fad¢ i v oblasti kriminality
a ostatnich aspektech spolecnosti. Opatieni, které byly realizovany prosttednictvim vlady
Ceské republiky mély sviij vliv i na vyvoj trestné &innosti. Kyberneticka kriminalita byla
vyznamn¢ ovlivnéna pandemii Covid-19. S ristem poctu lidi, ktefi kvili omezeni socidlnich

kontaktli travi vice Casu online, se zvysila pravdépodobnost kybernetickych tutokt.

Mezi nejcastejsi formy kybernetické kriminality v dob¢ pandemie pattily phishingové utoky,
ransomware, utoky na videohovory a konferenéni hovory, kraddeze osobnich udaji
a zneuziti online platebnich prostfedkii. Podvodnici vyuzivali nejen obavy lidi z nemocnic,
ale také potfebu pracovat a studovat z domova. Velmi casto se vydavali za divéryhodné
organizace, jako jsou vladni ufady nebo banky a nabizeli falesné rady, zpravy nebo 1éky

a zdravotnické pomicky.

Zavérem lze tict, ze pandemie Covid-19 ptfedstavovala zatézovou situaci bezprecedentni
povahy. Zlocinci po celou dobu trvani vylepSovali své techniky a taktiky.

9.2 Analyza kybernetické kriminality v roce 2019

Porovnani statistiky se zamétuje na kriminalitu pachanou internetem a ostatnimi sit€émi.
Vsechen kyberneticky zlocin bude zahrnut do podrobné analyzy, véetné celkového poctu

spachanych trestnych &intl, které byly oznameny na Policii CR.
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Graf 1 Trestna ¢innost v kyberprostoru v roce 2019 (zdroj: Statistiky kriminality, 2020)

Vroce 2019 bylo v Ceské republice evidovano celkem 199 221 trestnych ¢&intl, coZ

predstavuje nartst o 6 816 piipadli v porovnani s rokem 2018. Z tohoto poctu bylo 8 417
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trestnych ¢inli spojenych s kybernetickou kriminalitou, coz znamena narist o 1 602 ptipadi
oproti roku 2018 (+23,5 %). Objasnéno bylo 3 123 ptipadl, coz je o 132 méné nez v roce
2018 (-4 %). (PP CR, 2020)
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Graf 2 Nejcast&jsi typy utokii 2019 (zdroj: NUKIB, 2020)

Vzhledem k rychlému rozvoji informac¢nich a komunikac¢nich technologii existuje diivodna

obava, ze kyberneticka kriminalita bude nadale narustat

Je pravdépodobné, Ze pocet DDoS utoki a utokl prostfednictvim ransomware bude nadale
stoupat. Z dlouhodobého hlediska se zaznamendva rostouci pocet pripadi détské
pornografie a jejiho Sifeni pomoci pocitacovych systémi a mobilnich platforem. V roce 2019
byl zaznamenan vétsi podet kryptomén. Ceska republika je jednou ze zemi, kde se trh
s virtudlni ménou rychle etabloval. Hlavnim divodem zvySené aktivity pachané

v kyberprostoru je vidina snadného zisku a malého rizika odhaleni této trestné ¢innosti.

Kybernetické utoky byly také mifeny na statni spravu a uzemni samospravu, kde
nejcastéjSim typem utoku byl spam, nasleduje phissing a podvodné emaily. Jako jedna
z nejvetsi hrozeb je naruseni kritické infrastruktury, ale zde nebyl v roce 2019 zaznamenan
Zadny z utokd.

V CR doslo ke kybernetickym tutokiim na MZV neznidmymi hackery, v disledku &ehoz
doslo k delsimu vypadku e-mailovych sluzeb. Ceské drahy byly napadeny v zafi a doslo
k vypadku nékterych systémi. Cilem Utoku méla byt francouzska Zelezni¢ni spolecnost
SNFC. Komer¢ni banku byla napadena phishingem, a byly odcizeny citlivé informace.

V ptipadé Karlovy univerzity doslo k napadeni ransomwarem.
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Graf 3 Nejzavaznéjsi typy kybernetickych ttoki (zdroj: NUKIB, 2020)

Nejvice ptipadi kybernetické kriminality bylo zaznamendno v oblasti podvodi kde se
jednalo o 40 % vSech ptipadi. Déle se jednalo o toky na pocitace a sité (21 %), o utoky na

webové stranky (16 %), internetové obchody (6 %) a bankovni uéty (4 %). (NUKIB, 2020)

Nejvice trestnych ¢inti spachanych prostfednictvim internetu a pocitacovych siti bylo
spachano v Praze (1685), nasleduje Jihomoravsky kraj (1181) a Stfedocesky kraj (754).
(Statistika kriminality, 2020)

9.3 Analyza kybernetické kriminality v roce 2020

V roce 2020 bylo v Ceské republice zaznamenano celkové 165525 trestnych &ind, z toho
8073 bylo spojeno s kybernetickou kriminalitou, coz predstavuje pokles o 344 piipada
v porovnani s rokem 2019 (- 4 %). Bylo objasnéno 2466 trestnych ¢inti, coZ znamena pokles
objasnénosti 0 685 ptipadi (- 21 %). Podvody byly nejcastéjSim zpisobem pachani trestné
¢innosti, a to v 3368 pripadech, coz znamena pokles o 45 ptipada (- 1,3 %), nasledované
poskozeni a zneuZitim zdznamu na nosi¢i informaci, kdy bylo zaznamenano 1160 piipadii
a narast o 230 ptipadii (+24,7 %), uvérovymi podvody v 709 ptipadech, coz je pokles o 112
pripadu (- 13,6 %) a mravnostnimi trestnymi ¢iny, kterych bylo evidovano 524 piipadi, coz
je o 87 ptipadu (- 14,2 %) mén¢ nez v roce piedeslém. V roce 2020 byly také zaznamenany
utoky na zdravotnickd zatizeni na velmi profesionalni Grovni pokles poctu trestnych ¢int
v kyberprostoru miiZe byt za ¢aste¢né zpiisoben zménou hranice mezi pfestupky a trestnymi

giny kdy byla navysena z 5000 na 10000 K& (PP CR, 2021)
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Graf 4 Kriminalita v roce 2020 (zdroj: PP CR, 2021)
Nejéast&jsimi formami kybernetickych utoki v roce 2020 v CR byly spamy, phishingové
utoky, tedy utoky, pfi kterych utocnici ziskavaji citlivé informace od uzivateli pomoci
napodobenych webovych stranek a e-mailt. Castymi cili Gitokii byly banky, finanéni

instituce a e-shopy.

Nejcastéjsi typy kyber utokt 2020 (%)

100
80
60
40
; l
: H m = _
spam phishing podvodny email scanning Skodlivy obsah pokus o zneuziti
zranitelnosti

Graf 5 Kriminalita v roce 2020 (zdroj: PP CR, 2021)

V CR doslo v roce 2020 ke kybernetickym titokéim na nemocnici v Brng, byla napadena
vlada skupinou hacktivistii zvanou Anonymous. Napadena byla i ¢eskd pobocka Hondy

ransomwarem. Utokem formou DDoS byla napadena spole¢nost O2.

Castymi formami kybernetickych Gitokt byly ransomware ttoky, pfi kterych utoénici

Sifrovali data obéti a pozadovali vykupné za jejich obnoveni, a DDoS utoky.
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Graf 6 Nejzavaznéjsi typy kybernetickych utoki 2020 (zdroj: PP CR, 2021)

9.4 Analyza kybernetické kriminality v roce 2021

Vroce 2021 bylo zaznamenano né¢kolik vyznamnych kybernetickych utokti na Ceské
organizace jako napiiklad napadeni Ministerstva zahrani¢i CR nebo tutok na Ceskou
spofitelnu a spolecnost SolarWinds. Tyto Utoky ukézaly, Ze v kybernetickd bezpecnost je
stale velkou vyzvou pro Ceské organizace a Ze jsou stile vystaveny vysokému riziku

kybernetického napadeni.

V roce 2021 bylo zaznamenano 9518 ptipadi trestné ¢innosti v prostfedi internetu a siti, coz
je o 1445 skutkl vice nez v roce 2020, coz pfedstavuje nariist o 17,8 %. Podvod se stale
ukézal jako nejcastéjsi zptsob trestné ¢innosti s 4087 ptipady, coz vykazuje nartist 0 21,3 %
oproti roku 2020. Dal$imi nejcastéjSimi zpisoby byly poSkozeni a zneuziti zdznamu na
nosici informaci, prechovavani ptistupového zatizeni a hesla, kdy pocet ptipadii vzrostl
0 45 % na 1682. Naopak pocet piipadti ivérovych podvodi klesl o 64,9 % na 645. (PP CR,
2022)
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Graf 7 Kriminalita v roce 2021 (zdroj: PP CR, 2022)

V oblasti trestnych ¢ind v kybernetickém prostoru je nejcastejsi majetkova trestna ¢innost.
V roce 2021 doslo k naristu tzv. hackingu, tedy utokli na pocitacové systémy s naslednym

vydirdnim o 45 % ve srovnani s rokem 2020. Nartst je evidovan v oblasti podvodnych
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emaill nebo zprav, kdy se pachatelé domahaji z obéti vyldkat citlivé tidaje osobni tdaje
a ziskat ptistupy pomoci Skodlivych softwart do jejich zafizeni. Dalsi trestnou ¢innosti, ktera
zaznamenala nariist v poctu ptipadi byl vishing v kombinaci se spoofingem telefonnich

¢isel, kde tato jednéni jsou spojovana s investicnimi podvody v prostiedi kryptomén.
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Graf 8 Nejast&jsi typy kybernetickych ttokt 2021 (zdroj: PP CR, 2022)

V roce 2021 doslo k napadeni ministerstva zdravotnictvi ransomwarem, coz mé¢lo vliv na
chod celého systému. Doslo k vypadku v planovani o&kovéani. Napadena byla také Ceska
spotitelna phishingovou kampani, kdy se uto¢nici snazili ziskat citlivé udaje a data od
bankovnich ucti. Také doslo k napadeni firmy Avast, kde doslo k k uniku citlivych dat
uzivateli. Vzhledem k t€émto Gtoklim vySlo varovani, Ze by organizace mély byt ostraZzité

a brat v potaz bezpe¢nostni rizika spojena s kybernetickymi Gtoky.

Nejzéavaznéjsi typi kyber utokt 2021 (%)
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Graf 9 Nejzavaznéjsi typy kybernetickych ttoki 2021 (zdroj: PP CR, 2022)

Provétovani a vySetfovani danych cinnosti je velmi zdlouhavé a naro¢né, ale jelikoz
prevazna Cast téchto financnich prostfedk nabitych visSe zminénymi utoky pifechdzi na
zahrani¢ni UCty nebo jsou rovnou pievedeny do kryptomén a jsou velmi slozit€¢ témeét

nemozné dohledatelné. Statisticky jsou jiz del$i dobu vykazovany trestné Ciny proti
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mravnosti, zahrnujici zejména Sifeni a drzeni détské pornografie, navazovani kontaktu

s détmi a ziskavani od nich erotického materialu.

9.5 Analyza kybernetické kriminality v roce 2022

V roce 2022 bylo v Ceské republice z celkového poétu 181991 registrovanych trestnych
¢ind zaznamenano 18554 trestnych ¢inli spachanych na internetu a dalSich sitich, coz
pfedstavuje narast o 9036 skutkl oproti roku 2021 (+94,9 %). Z té€chto trestnych ¢ind bylo
objasnéno 2799, coZ je nariist v objasnénosti o 443 skutkil (+18,8 %). Mezi nejcastéjsi
trestné Ciny patfily podvody v poctu 7272 skutki, coz je nartst o 3640 skutkl (+89,1 %),
poskozeni a zneuziti zdznamu na nosi¢i informaci, pfechovavani pfistupového zatizeni
a hesla v poctu 2575 skutkl a nartistem o 893 skutkl (+53,1 %) a neopravnéné padélani
a pozménéni platebniho prostfedku, kdy toto bylo zaznamenano v 4283 ptipadech, coz je
0 3783 ptipadl vice nez v roce 2021 (756,6 %). Kriminalita pAchana v kyberprostoru v roce
2022 tvotila 10,2 % z celkové registrované kriminality. (PP CR, 2023)

V Ceské republice doslo v roce 2022 ke kybernetickym ttokiim napiiklad na internetové
stranky Ceské televize, které byly napadeny DDoS utokem. Dale doslo k napadeni
ministerstva financi, a to aplikace vztahujici se na cCerpaci stanice. A také doslo
k hackerskym titoktim na Ceské drahy, systémy letiit a Portalu vefejné spravy, které ma pod
svou spravou ministerstva vnitra. Na zakladé vyjadfeni ministra vnitra za témito utoky staly

rusti hacketi. K utoku se ptihlésila proruské hackerska skupina Killnet.
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Graf 10 Kriminalita v roce 2022 (zdroj: PP CR, 2023)

V dané oblasti je setrvaly stav ve formé utokll na pocitaCové systémy, a jednd se
o trvalé bezpecnostni ohrozeni. Jednéni v kyberprostoru se nesou i v duchu podvodnych

telefonatt ¢i emaili, za ucelem ziskani ptistupovych udaji do internetového bankovnictvi.
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Velmi rozsifenym spektrem trestné Cinnosti v kyberprostoru je stdle vice se rozvijejici
podvody s legendou vyhodnych investic do kryptomén. V dusledku vojenské invaze na
Ukrajin€¢ dochazelo ¢i jeSté dochazi ze strany proruskych hackerskych skupin k DDoS
utokiim na razné cile v prodemokratickych zemich. Jedna se o utoky na medialni instituce,

statni instituce a bankovni sektor.

Jednou znejvétsich vyzev pii odhalovani a vySetfovani kybernetické kriminality je
skutecnost, ze se jedna o boj proti nepfiteli, ktery piisobi v digitalnim prostiedi. Ke zlepseni
situace v oblasti potykani se Policie CR s trestnou ¢innosti pachanou v kyberprostoru piijala
vlada Ceské republiky 23. 2. 2022 usneseni vlady ¢. 106, kterym schvélila koncepci rozvoje
schopnosti Policie CR v oblasti kyberprostoru pro 1éta 2021-2025.

Vliv na kybernetickou bezpe€nost v daném roce ovlivnila valka na Ukrajiné. Konflikt
vyvolal napéti mezi Ruskem a zdpadnimi zemémi, coz se také projevilo na zvySeném poctu
kybernetickych utokt ze strany ruskych hackert a skupin. Kyberneticka kriminalita se ve
sledovaném obdobi v Ceské republice a po celém svété znaéné zvysila a stala se jednim

z nejvetSich bezpe€nostnich problémi soucasnosti.

V roce 2022 byl zaznamenan nejvétsi pocet trestnych ¢inli spachanych v kybernetickém
prostoru, konkrétné 18554 skutkli. Kromé toho bylo také zjisténo, Zze v tomto roce bylo
nejvice trestnych ¢inli spachano prostfednictvim ostatnich pocitacovych siti v celkovém

poctu 368 utokll a v internetovém prostiedi bylo spachano celkem 18186 skutkti.

Kriminalita za obdobi 2019-2022
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Graf 11 Kybernetické kriminalita za obdobi 2019—-2022 (zdroj: PP CR, 2023)
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Vzhledem k celkovému vyvoji trestné &innosti pAchané v internetovém prostoru, Policie CR
zatadila danou problematiku mezi své hlavni priority pro rok 2023, které je potieba se

veénovat usilovnéji.

Celkové lze fict, Ze kyberneticka kriminalita se v poslednich letech vyrazné zvysila a stala
se stale sofistikovanéjsi a rozmanitéjsi. Je dulezité, aby firmy, organizace i jednotlivci

pfijimali opatieni na ochranu proti kybernetickym utoktm.
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10 SWOT ANALYZA KYBERNETICKE KRIMINALITY

Nasledujici kapitola je zaméfena na analyzu slabych a silnych stranek, které maji vliv na
objasnovani a vySetfovani trestné ¢innosti souvisejici s kybernetickou kriminalitou, a jaké
prilezitosti a rizika z toho plynou. Analyza se opird o statistiky tykajici se kybernetické
kriminality, které jsou shromazd'ovany Policii CR, stejné jako o analyzy a sborniky

vydéavané Policejnim prezidiem.

SWOT analyza se zamétuje na posouzeni zkoumaného problému pomoci ¢tyt prvki: silnych
stranek (oznaCovanych jako S-—strengths), které piedstavuji vyhody, slabych stranek
(oznatovanych jako W-weaknesses), které se soustiedi na nedostatky, prilezitosti
(oznacovanych jako O-opportunities), které umoziuji rozvoj organizace a realizaci
strategickych plant a hrozeb (ozna¢ovanych jako T—threats), které brani rozvoji a pfinaseji
rizika. Hlavnim cilem SWOT analyzy je identifikovat hrozby, které je tieba minimalizovat,

aby bylo dosazeno vysoké trovn¢ bezpecnosti v dané oblasti. (Managmentmania, 2020)

10.1 Analyza kybernetické bezpecnosti

Pro hodnoceni jednotlivych kvadrantl jsou vyuzity nasledujici tabulky ¢. 4-7, kde je pouzito
bodovani k posouzeni silnych stranek a ptilezitosti, které jsou hodnoceny kladné body od 1
do 5, na druhou stranu slabé stranky a hrozby jsou hodnoceny zaporné¢ a ziskavaji body od

-1 do -5.

* Prevence * Slozitost prokazovani kybernetickych trestnych
» Existence specializovaného kybernetického ¢ind
oddéleni, které se zaméfuje na prevenci * Narust trestné cinnosti v oblasti kybernetické
kybernetické trestné ¢innosti kriminality
+ Cinnost NUKIB, CSERT a CSERT * Nedostatecna legislativa, kterd neodpovida
* Motivace pracovnikli kybernetického oddéleni rychlému vyvoji kybernetické kriminality
k intenzivni  praci na  objasiiovani * Velikost virtualniho prostfedi, coz ztézuje

kybernetickych trestnych ¢innosti zajisténi bezpecnosti

s W

* Zména legislativy, aby odpovidala rychlém 6 T Utoky na nezletilé obgany prostrednictvim
vyvoji kybernetické kriminality internetu

* Vzdélavani bezpecnostnich expertl pro boj s  Narust kybernetickych utokt s cilem ziskani
kybernetickou kriminalitou citlivych dat

* Prevence mezi obcany, zvySovani povédomi + Skody na majetku v diisledku kybernetickych
o kybernetickych hrozbach a zpusobech utokil
prevence * Narust hackerskych organizaci, které jsou

» Aktivni ¢innost bezpecnostnich slozek v boji specializované na kybernetickou kriminalitu
s kybernetickou kriminalitou a jsou stale sofistikovang;jsi.

Obrazek 2 SWOT analyza matice (zdroj: vlastni)
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Silné stranky (Strengths):

-.

‘-

Obrazek 3 Silné stranky (zdroj: vlastni)

1. Prevence kybernetické trestné cinnosti je dileZitou soucasti kybernetické

bezpecnosti.

2. Existence specializovaného kybernetického oddéleni, které se zaméiuje na prevenci
kybernetické trestné ¢innosti je nedilnou souc¢asti boje proti kybernetickym trestnym
¢inlim.

3. Cinnost NUKIB, CSIRT a CSERT napomahaji k posilovani kybernetické
bezpecnosti.

4. Motivace pracovnikli kybernetického oddéleni k intenzivni praci na objasiiovani
kybernetickych trestnych cinnosti je kli¢ova pro UspéSnou prevenci a feSeni

kybernetickych hrozeb a ttokd.

Tabulka 4 SWOT analyza — silné stranky (zdroj: vlastni)

SILNE STRANKY
VAHA | HODNOTA VYSLEDEK
1 27 % 4 1,08
2. 30% 5 1,5
3. 28 % 5 1,4
4. 15 % 4 0,6
SOUCET 100 % 4,58
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mmmm SILNE STRANKY VAHA mmmm SILNE STRANKY HODNOTA

Silné stranky

4,58

3. 4. SOUCET

e S|ILNE STRANKY VYSLEDEK

Graf 12 Silné stranky (zdroj: vlastni)
Slabé stranky (Weaknesses):

Obrazek 4 Slabé stranky (zdroj: vlastni)

1. Slozitost prokazovani kybernetickych trestnych ¢inti — prokazovani kybernetickych
trestnych ¢int je velmi slozité kviili technické a forenzni slozitosti téchto zlo€ind,

které se Casto odehravaji v digitdlnim prostoru.

2. V oblasti kybernetické kriminality dochazi k nardstu trestné Cinnosti, coz zvysuje

riziko kybernetickych utokl a zavaznych poruseni kybernetické bezpecnosti.
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3. Nedostatecna legislativa, ktera neodpovidd rychlému vyvoji kybernetické
kriminality, a proto je dilezit¢ ji aktualizovat a rozSifovat, aby dochazelo

k ptedchazeni a feSeni kybernetickych trestnych Cinil.

4. Velikost virtudlniho, vnémz se kybernetickd kriminalita odehrdva, muize byt
obrovska a je obtizné zajistit plnou ochranu proti vSem moznym hrozbam. To ztéZuje
zajisténi bezpecnosti a mize predstavovat vyzvu pro kybernetickou bezpecnost

a prevenci.

Tabulka 5 SWOT analyza — slabé stranky (zdroj: vlastni)

SLABE STRANKY
VAHA | HODNOTA VYSLEDEK
1. 30% -5 -1,5
2. 16 % -3 -0,48
3. 20% -4 -0,8
4. 34 % -4 -1,36
SOUCET | 100 % -4,14

Celkovy soucet silnych a slabych stranek = 0,44

Slabé stranky

100%

30% 16% 20% 34% -
|

SOUCET

4,14

mmmm S| ABE STRANKY VAHA  mmmmm SLABE STRANKY HODNOTA === SLABE STRANKY VYSLEDEK

Graf 13 Slabé stranky (zdroj: vlastni)
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Prilezitosti (Opportunities):

Obrazek 5 Piilezitosti (zdroj: vlastni)

1. Zmeéna legislativy, aby odpovidala rychlému vyvoji kybernetické¢ kriminality by

mohla pomoci pfizplisobit zdkony rychle se ménicimu kybernetickému prostredi.

2. Vzdélavani bezpecnostnich expertli pro boj s kybernetickou kriminalitou je dilezité
pro zlepSeni schopnosti zvladat kybernetické hrozby a trestnou cinnost v tomto

prostoru.

3. Prevence mezi ob¢any, zvySovani povédomi o kybernetickych hrozbéach a zptisobech
prevence, napiiklad prostfednictvim kampani a vzdélavacich programi, muze
pomoci snizit riziko kybernetické kriminality.

4. Aktivni ¢innost bezpecnostnich sloZek v boji s kybernetickou kriminalitou, jako jsou
policie, NUKIB, CSIRT a dalsi, v boji s kybernetickou kriminalitou je dileZita pro
predchazeni a teSeni kybernetickych trestnych ¢inti a ochranu kybernetického

prostoru.
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Tabulka 6 SWOT analyza — ptilezitosti (zdroj: vlastni)

VAHA | HODNOTA VYSLEDEK
1. 15 % 4 0,6
2. 35% 5 1,75
3. 26 % 4 1,04
4. 24 % 4 0,96
SOUCET | 100 % 4,35

Prilezitosti

4,35

1. 2. 3. 4. SOUCET

mmmm PRILEZITOSTI VAHA ~ mmmmm PRILEZITOSTI HODNOTA === PRILEZITOSTI VYSLEDEK

Graf 14 Ptilezitosti (zdroj: vlastni)
Hrozby (Threats):

-

Obrazek 6 Hrozby (zdroj: vlastni)
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1.

Utoky na nezletilé obany prostiednictvim internetu jsou velkym problémem,

protoze mlhou mit zadvazné dusledky na psychické a emocionalni zdravi.

. Narust kybernetickych utoki s cilem ziskani citlivych dat miize mit finan¢ni ztraty

jak pro jednotlivce, tak 1 velké organizace a miize vést k ohroZeni soukromi

a bezpecnosti dat.

Skody na majetku v dasledku kybernetickych atokét mohou byt znaéné a mohou se

tykat jak fyzického majetku, ale 1 digitalnich aktiv.

Nérust hackerskych organizaci, které jsou specializované na kybernetickou

kriminalitu a jsou stéale sofistikovangjsi.

Tabulka 7 SWOT analyza — hrozby (zdroj: autor)

RIZIKA
VAHA | HODNOTA VYSLEDEK
1. 34% -5 -1,7
2. 30% -4 -1,2
3. 13 % -3 -0,39
4. 23% -4 -0,92
SOUCET | 100 % -4,21

Celkovy soucet prilezitosti a hrozeb = 0,14

Hrozby

100%

34% 30% 13% 23%

SOUCET

-4,21

mmm RIZIKA VAHA ~ mmmm RIZIKA HODNOTA === RIZIKA VYSLEDEK

Graf 15 Hrozby (zdroj: vlastni)
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Mezi silné stranky soucasného piistupu k potirani kyberkriminality v Ceské republice patii
podle ptedlozené¢ SWOT analyzy zaméfeni na prevenci, existence specializovanych utvari
pro boj s kybernetickou kriminalitou, jako jsou NUKIB, CSERT a CSIRT a silnd motivace

pracovniki ttvarti pro boj s kybernetickou kriminalitou a vySetfovani.

Na druhou stranu mezi slabé stranky soucasného pfistupu patii obtiznost dokazovani
kyberkriminality, nartst kyberkrimindlni ¢innosti, nedostate¢na legislativa, ktera nedrzi

krok s rychlym rozvojem kyberkriminality, a slozitost zabezpeceni virtualniho prostredi.

Co se tycCe prilezitosti, byly identifikovany moznosti zmeny a novelizace legislativy pro lepsi
boj s kyberkriminalitou v souladu s aktudlnim dénim, vzdélavani a Skoleni bezpecnostnich
expert, preventivnhi a osvétové kampané mezi Sirokou vefejnosti a aktivni usili

bezpecnostnich sloZek a ufadl v boji proti kyberkriminalité.

Mezi hrozby patii utoky na nezletilé osoby prostfednictvim internetu, nartst kybernetickych
utokli zamétenych na citlivé udaje, Skody na majetku v disledku kybernetickych utokt

a rust sofistikovanych hackerskych organizaci.

Celkové analyza SWOT naznacuje, Ze soucasny piistup k boji proti kyberkriminalité v Ceské
republice ma sice silné stranky, ale také slabé stranky a hrozby, které je tfeba fesit, a existuji

prileZitosti ke zlepSeni

10.2 Navrh na zlepSeni bezpecnostni situace na zakladé SWOT analyzy

Navrh vychézi z analyzy SWOT a bezpecnostni situace tykajici se kybernetické kriminality

v Ceské republice.

Prvnim krokem k dosazeni zlepSeni bezpecnostni situace a snizeni poctu kybernetickych
Gitoki trestné innosti v Ceské republice by mohlo byt vétsi zaméfeni se na informovani
obyvatelstva o problematice kybernetické bezpecnosti a rizicich, kterd jsou spojena
s pouZivanim internetu a pocitacovych siti. Tim by se lidé mohli lépe chranit pted

kybernetickymi hrozbami a pfispét k vétsi bezpe€nosti v digitdlnim prostiedi.

Lidé si veskeré své osobni data ukladaji do svych zafizeni, kterd jsou pfipojena k internetu,
a tudiZ jsou snadno dostupné hackerskym organizacim ¢i jednotlivym uto¢niklim, kteti své
utoky smeétuji na jejich pocitaCové systémy, které jsou mnohdy chranény jen zakladnimi
a velmi jednoduchymi ochranami. S poskytovanim informaci obantim by se mélo zacinat
jiz ve velmi nizkém véeku, jelikoZ dnes$ni doba je velmi dynamicky se ménici a uspéchana,

a mobilni zafizeni, ktera oteviraji ptistup do virtudlniho svéta vlastni jiz déti v predskolnim
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véku. Vzdélavani v oblasti prevence pii zachdzeni s pocCitaCovymi systémy a dalSimi
mobilnimi zafizenimi by mély probihat od zakladnich Skol. Ackoliv se to nezda, dana
skupina mladistvych je v oblasti kybernetick¢ kriminality snadno dostupnym cilem pro
utocniky. Je dilezité dbat na to, aby u déti byl kladen diiraz na opatrnost, aby se vyvarovaly
sdileni svych osobnich souborti, slozek nebo podobnych informaci pomoci mobilnich
zatizeni. Tento krok je dullezity, nebot takové informace mohou byt déale Sifeny
a zneuzivany, coz muze vést i k vydirani. Tyto situace mohou mit vazné nasledky nejen na
psychiku, ale i na fyzické zdravi ditéte. Je tedy nutné dbat na opatrnost a davat détem vhodné

informace, aby se dokdzaly chranit pted riziky v digitdlnim prosttedi.

Kyberneticka kriminalita je v souc¢asné dob¢ jednim z nejvyznamnéjSich typa kriminality.
K zajisténi bezpecnosti v kybernetickém prostoru je tfeba ptfijmout fadu pravnich opatieni,
kterd by méla slouzit k prevenci a potirdni kybernetické kriminality. Néktera z opatieni,
ktera 1ze navrhovat je pfijeti novych zdkont specifickych pro kybernetickou kriminalitu. Je
tteba posilit naptiklad trestni zakonik, ktery by mél byt aktualizovan, aby reflektoval nové
formy kybernetické kriminality. Dllezité je také zlepSit mezinarodni spolupraci v oblasti
potirani kriminality. Je nutné zvysit kapacity policie a soudl, coZ by mélo zahrnovat jejich
vycvik, investice do technologii a vybaveni a vytvoteni specializovanych jednotek pro boj
s kybernetickou kriminalitou. Je nutné zlep$it spolupraci mezi statem a podniky v této

oblasti.

Na zavér bych timto navrhem spiSe apeloval na poskytovatele, prodejce a dalsi specialisty,
ktefi vytvafi programy pro ochranu pocitacovych systémid, mobilnich zafizeni
a ochranu v prostfedi internetu, ze zde by mohlo dojit ze strany vladnich bezpecnostnich
organl k regulaci cen u antivirovych produktl, jelikoz vétSina téch, které jsou schopny
systémy a lidi chrénit jsou velmi finan¢né ndkladné a pro spoustu populace nedostupné,
proto vyuzivaji lidé béZné dostupné free aplikace, ale vzhledem k sile kyberprostoru jsou

nedostacujici.
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11 PRIPADOVA STUDIE

V této Casti prace jsem se blize zaméfiil a popsal kyberneticky utok ve formé¢ DDoS ttoku
proti pocitacovému systému Bakalafi. Podkladem k vypracovani ptipadové studie byl redlny

spis, vedeny Policii Ceské republiky.

NaruSeni dostupnosti sluzeb pomoci DDoS utoku a neopravnény pristup k pocitaco-

vému systému a datim

Neznamy pachatel provedl z blize nezjisténého mista ve vetejné siti internet kybernetické
utoky ve form& DDoS utoki proti pocitacovému systému spole¢nosti bakalafi software s.r.0,
provozovanému na serverech spolecnosti fyzicky umisténych v datovém centru DC Tower
spole¢nosti Ceské radiokomunikace, pfi¢emz utoky vedl cilené proti vefejnym IP adresam,
které jsou vyuzivany pro pfistup k internetové aplikaci Skola online zahrnujici vetejné
pristupné¢ internetové stranky dostupné prostfednictvim internetového odkazu
https://www.Skolaonline.cz a informacni systém vyzadujici ptihlaSeni, dale pro pfistup
k internetové aplikaci dm software zahrnujici vetejné ptistupné internetové stranky dostupné
prostfednictvim internetového odkazu https://dmsoftware.cz a informacni systém vyzadujici
prihlaseni, dale pro piistup k internetové aplikaci zapisy online zahrnujici vefejné ptistupné
internetové  stranky  dostupné  prostfednictvim  internetového  zapisu  odkazu
https://zapisyonline.cz a informac¢ni sytém vyzadujici pfihlaSeni do daného systému a rovnéz
pro pfistup k internetové aplikaci DigiSkolka zahrnujici vefejn€ pfistupné internetové
stranky dostupné prostfednictvim internetového odkazu, a to tak, Ze pravdépodobné
s vyuzitim bliZe neureného botnetu v dob€ zminénych utokl n€kolikanasobné zvysil objem
obvyklého sitového provozu za soucasného 1 devitindsobného piekroceni kapacity
1000Mbps ptipojené linky cilovych serverd, které tak nebyly jiz schopny fadné zpracovavat
pozadavky opravnénych uzivateli aplikaci, tedy data ulozena v pocitacovém systému
dostupnd opravnénym uzivatelim vyhradné prostfednictvim shora uvedenych webovych
aplikaci timto zpisobem docasné potlacil a u jednotlivych utokd k nim omezil dalkovy
ptistup, ¢imz spolecnosti Bakalati software zptsobil Skodu v podob¢ néklada vynaloZenych

na eliminaci utokl a komunikaci s uzivateli zminénych webovych aplikaci.

K napadenému pocitacovému systému, respektive k jednotlivym shora zminénym aplikacim
bylo zjisténo, ze se jedna o systém vyuzivany podle sdéleni poskozené spolecnosti vice jak
2400 $kolami rtiznych stupiit od mateiskych az po vy3si odborné koly z celé Ceské

republiky a 700000 uzivateli z fad zamé&stnancu Skol, zaki, studentl a jejich zakonnych


https://zapisyonline.cz/

UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

zastupcu. Prostfednictvim téchto aplikaci je mozné zpracovavat kompletni spravu rozsahlé
Skolni agendy, ktera je zde roz¢lenéna do jednotlivych modult. Aplikace jsou vyuzivany jak
registrovanymi Skolami ke spravé skolni agendy, tak jejich uciteli k prezentaci vyukovych
materialt, testti, hodnoceni zakt, evidenci dochazky, tak jejich zaky k préci s vyukovymi
materidly, testy, objednavani stravy a podobn¢ a rodi¢i zakl téchto Skol ke kontrole

prospéchu, dochazky, omlouvani absence a podobné.

K pribéhu a zpisobu utoku bylo zjisténo, Ze tyto utoky meély probéhnout v nocnich
hodinach, pticemz datovy tok, ktery obvykle béhem vikendovych dnti neptesahuje 10 Mbps
m¢él v uvedenou dobu nékolikanasobné nariist, a zcela tak vytizit ptenosovou kapacitu 1000
Mbps pripojné linky cilového serveru, na kterém byly jednotlivé aplikace provozovany
a omezit dostupnost aplikaci pro opravnéné uzivatele. Pro detekci utoku aktivované pracce
sitového provozu byly odezvy systému vyrazné del$i a nepodatilo se zcela zabranit ani

vypadktiim systému. K ukonceni utoku doslo samovolng.

Z poskytnutého vynatku logu datového provozu je zifejmé, ze v ramci Utoku byly
kombinovany SYN a UDP tutoky konkrétni typy SYN flood, UDP flood, UDP fragment,
ICMP flood, pficemz tyto utoky byly vedeny souasné, coz zvySovalo jejich efektivitu

a branilo jejich eliminaci. V ptipadé utoku vyuzil pachatel SYN pakett®

S potvrzenou
zdrojovou IP adresou korespondujici s jednou z vetejnych IP adres vyuzivanych aplikacemi
Skola online, dm software, zapisy online a digiSkolka na rizné IP adresy ve vefejné siti
internet, které na tyto zaddosti o navdzani komunikace reagovali odpovedi v podobé SYN
ACK paketu zasilanych zpét. Navic, kdyz uto¢nik neobdrzel potvrzeni o pfijeti odpovédi
v podobé ACK paketu, opakoval své odpovedi z diivodil predpokladané ztraty paketi béhem
pienosu pres vefejnou sit’ internet. To vedlo k vyraznému zvySeni sitového provozu smérem
k serveru této spolecnosti, jeho zahlceni a vysledné nedostupnosti pro fadné uZzivatele.
V ptipadé Gtoku s vyuzitim protokolu UDP, pachatel zasilal velké mnoZzstvi UDP paketli na
rizné porty serveru, které byly vyuzivany pro provoz aplikaci. Tim donutil server k reakci,
ktera spocivala v kontrole vyuziti portli a zaslani odpovedi o nedostupnosti cilového portu.
Server také musel provadét defragmentaci nelegitimnich paketi, coz spotfebovavalo jeho
konektivitu a systémové prostiedky. To v kone¢ném diisledku zplisobilo nemoZznost serveru

vést jinou komunikaci a jeho nedostupnost.

25 SYN paket — zadost 0 navazovani komunikace
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Neznamy pachatel timto zptisobem dokazal efektivné zamezit opravnénym uzivatelim
v pfistupu k jiz zminénému pocitaCovému systému a zaroven anonymizovat i svou identitu,
nebot” ani v ptipadé¢ identifikace koncovych ptipojnych bodu a zafizeni, které byly k ttoku

vyuzity a prakticky nejsou identifikovatelné.

Monitoringem byl zaznamendn Utok DOS piesnéji podtypu DDoS. Nezndmy pachatel
umistén nékde na siti internet zamérné dal pokyn k vytvoreni takového druhu datového
provozu ve sméru z internetu na zafizeni zdkaznika, jehoz cilem bylo odstranéni tohoto

zakaznika od moznosti komunikovat ze sit€ internet

Svym jednanim tak neznamy pachatel docasné potlacil data ulozena v pocitacovém systému
spole¢nosti bakalati software SRO dostupna opravnény uzivateli vyhradné prostiednictvim
shora uvedenych webovych aplikaci a v dob¢ jednotlivych utokl k nim omezil dalkovy
ptistup, tedy data ulozend v pocitacovém systému potlacil imyslu neopravnéné omezit jeho
funk¢nost.

V tomto konkrétnim piipadé se cilovou skupinou DDoS utoku staly skolska a vzdélavaci
zafizeni, Zaci, studenti, ucitelé, rodice a v neposledni fad¢ poskytovatelé sluzeb.

Utoky DDoS vznikaji tak, Ze si neznamy pachatel umistén nékde na vefejné siti internet
objedna u subjektu, ktery nabizi za Gplatu moznost vytvotreni takového datového provozu

ve sméru z internetu na zatizeni, které je identifikovano konkrétni IP adresou.

Vétsina DOS 1tokd jsou podtypu DDoS, protoze pouziti tohoto podtypu utoku je velmi

obtizné identifikovat pachatele, to je jak jeho realizatora, a tim padem i zadavatele.

DDoS utok je koordinovana snaha velkého mnoZstvi napadenych nebo zranitelnych zatizeni
piipojenych k vefejné siti internet pretizit poZzadavky cilového zafizeni také piipojeného
k vetejné siti internet. DDoS Utoky provadi botnet, coz je sit’ napadenych zafizeni. Botnety
mohou obsahovat miliony zafizeni, vétSina uZivatelii napadenych zafizeni nema ponéti, ze

jejich zatizeni je napadeno a jsou soucdsti botnetu.

Zavérem je treba fict, Ze teréem nebo obéti kybernetické kriminality mize byt kdokoliv
z nas, a mnohdy je slozité¢ se tomu branit. I v tomto ptipad¢€, kdy spravci/ provozovateli
informacnich siti jsou profesionalni firmy, tak se jim nepodafilo, jakkoliv zamezit nebo
zmirnit dopady DDoS utokll na vySe zminované softwary. Provozovatel internetového
pfipojeni nasledné doporucil spravei pocitatové sité upravit konfigurace svych zatizeni

a nasledné obnovit pfistup do sit¢ internet.
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ZAVER
Cilem bakalafské prace bylo zjistit, zda Ceska republika mé dostate¢ny bezpeénostni
potencial v ramci zajiStovani bezpecCnosti, a v jaké mife je pfipravena bojovat proti
kriminalit¢ a zejména té kybernetické, ktera je velmi rozsifena a skryvd v sobé mnohé
nebezpedi.

wevr

diky piisobeni vSech statnich orgéant, instituci a bezpecnostnich slozek. Je potieba na
zajiStovani bezpecnost stdle pracovat a rozvijet ji, jelikoz bez prevence muze dojit
k ohrozeni a napadeni. K tomu je potfeba i mezinarodni spoluprace s ostatnimi staty

a mezinarodnimi organizacemi, pfi tvorb¢ legislativy a strategickych dokumentd.

Ceska republika se v této oblasti spoléha zejména na strategicky dokument Bezpe&nostni
strategie CR, ktera byla naposledy aktualizovana v roce 2015. Mezi dal§imi dokumenty je
tteba zminit Obrannou strategii a Koncepci ochrany obyvatelstva do roku 2025 s vyhledem

do roku 2030 a dalsi strategické dokumenty.

Ceska republika se vramci kriminality opird o pravni systém, ktery zahrnuje zikony
a postupy pro tresti stihani a soudni procesy. Tyto zédkony a postupy jsou regulovany
predevs§im Trestnim zdkonikem a Trestnim fadem, které urcuji, co je povazovano za trestny

¢in, jaky je postup pii trestnim stihani a jaké jsou tresty za jednotlivé trestné Ciny.

V CR existuje fada organti a instituci, které se zabyvaji bojem proti kriminalité. Patii zde
napiiklad Policie Ceské republiky, Statni zastupitelstvi, soudy a vézefiska sluzba. Tyto
organy spolupracuji na detekci, vySetfovani a stihani trestnych ¢indl, a na zajisténi trestniho

fizeni a vykonu trestu.

Kromé toho existuje v CR také mnoho nevladnich organizaci a obanskych sdruzeni, které

se snazi bojovat proti riznym formam kriminality a pomahaji obétem trestnych ¢ind.

I pfesto je tfeba neustale v ramci mezinarodni spoluprace pfijimat pravni predpisy, které
umozni ucinné stihani pachateld jak trestnych ¢inli v obecné povaze, tak i kybernetickych
zlo€incii. Tyto zédkony a normy by mély byt pfizpisobeny rychle se ménicim technologiim
a krimindlnim taktikam.

Cilem teoretické Casti bylo popsat bezpecnostni prostiedi, hrozby a analyzy, na zékladg¢,

kterych je potfebnd bezpecnost zajistovana. Autor se blize vénoval tématu kybernetické

kriminality, na kterou bylo navazdno v praktické casti, kde byla provedena statisticka
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analyza a SWOT analyza kybernetické bezpeénosti, ze které vyplyva, ze v Ceské republice
je kazdoro¢né evidovano mnoho téchto utokd, které jsou vedeny jak proti spole¢nostem,

jedincim, ale také zejména proti bezbrannym détem, které jsou terem utocnik.

Je dulezité si uvédomit, Ze boj proti Uto¢nikim v kyberprostoru je velmi slozity
a dopadeni téchto pachatell je mnohdy nemozné. Postupem ¢asu se urcité najdou prostredky,
jak virtudlni prostredi zacit 1épe a G¢inné branit tak, aby bylo chranéno proti riznym formam
obéti na stran¢ druhé. Pro zlepSeni bezpecCnosti je dilezité reagovat na aktualni hrozby, ale
1 na preventivni opatfeni. Mezi dllezité opatfeni mizeme zahrnout zvySeni povédomi
o kybernetické bezpe¢nosti formou $koleni zaméstnancti a uZivateld. Sifit mezi né formy
ochrany ptfed kybernetickymi hrozbami. Zdlraziiovat uZzivani silnych hesel, provadét
pravidelné aktualizace, nabadat uzivatele k uzivani antivirovych softwari, pravidelné si
zalohovat data na externi disky ¢i jind ulozisté. U velkych organizaci a instituci je vhodné
spolupracovat s odborniky na kybernetickou bezpecnost, ktefti pomohou minimalizovat
rizika a zlepSit bezpecnostni opatteni. Je dllezité usilovat o vytvoreni politiky pro sitovou

bezpecnost a provadét bezpecnostni opatieni.

Dané opatieni mohou pomoci snizit riziko kybernetického utoku a minimalizovat Skody
v ptipad¢, ze k utoku dojde. Je diilezité mit na paméti, ze kyberneticka bezpecnost by méla

byt prioritou jak pro jednotlivce, tak organizace a staty.

Pocet trestnych ¢inil v kyberprostoru vykazuje stoupajici tendenci, a jejich provadéni je pro
spolecnost velmi nebezpecné. Kyberneticka kriminalita se $ifi jako epidemie. K feSeni
problému kybernetické kriminality je dulezité, aby trestné Ciny byly uvedeny v zakoné,
zavést zakonnd opravnéni v boji proti kybernetické kriminalité a konat takova opatfeni, aby
byla zajiSténa ochrana zékladnich lidskych prav a svobod. Je dileZzité neustale aktualizovat

vvvvvv

aktivitdm, které mohou byt hrozbami.
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W

CSU  Cesky statisticky uiad

CTU Cesky telekomunikaéni Gfad
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