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ABSTRAKT

Tato bakalarska prace se zamétuje na navrh a implementaci Public Key Infrastructure (PKI).
Zahrnuje literarni reSersi tohoto konceptu, hodnoceni potencionalnich praktickych problému
spojenych s PKI a navrh vhodné implementacni strategie. Navrhovany model PKI bere
v tvahu specifické potieby instituce a poskytuje feSeni pro efektivni fizeni klicd, spravu
certifikatd, autorizaci a autentizaci uzivatelii. Prace ukazuje vyhody a nevyhody pouziti PKI
a poskytuje doporuceni pro dalsi rozvoj PKI v instituci. Celkové tato prace poskytuje
uceleny pohled na implementaci PKI a jeji dilezitost pfi zajiSténi bezpecnosti

a divéryhodnosti digitalnich transakci a komunikace.

Klicova slova: Asymetricka kryptografie, Certifika¢ni autorita, eGoverment, Implementace

PKI, Public Key Infrastructure, Symetricka kryptografie.

ABSTRACT

This bachelor thesis focuses on the design and implementation of Public Key Infrastructure
(PKI). It includes a literature review of the concept, an assessment of potential practical
problems associated with PKI, and the design of an appropriate implementation strategy.
The proposed PKI model takes into account the specific needs of the institution and provides
a solution for efficient key management, certificate management, and user authorization and
authentication. The paper highlights the advantages and disadvantages of using PKI and
provides recommendations for its further development within the institution. Overall, this
thesis offers a comprehensive view of PKI implementation and underscores its importance

in ensuring the security and trustworthiness of digital transactions and communications.

Keywords: Asymmetric Cryptography, Certification Authority, eGovernment, PKI
Implementation, Public Key Infrastructure, Symmetric Cryptography.
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UvVOD

V dneSnim modernim svété, kdy vétSina nasich ¢innosti je spojena s ukladanim a pfenosem
mnohdy citlivych dat, je nezbytné investovat znacné prostfedky do zabezpeceni
a autentizace. Jak se technologie vyvijeji a stdvaji se stale vice soucasti naSeho kazdodenniho
Zaroven se zvySuje pocet kybernetickych utokd, coz piedstavuje vaznou hrozbu pro

jednotlivce 1 organizace.

Legislativa také udavd mnozstvi opatieni, kterd mohou byt pro organizace narocna
a zdlouhava. Tyto pozadavky jsou jesté¢ zavaznéjsi pro organizace kritické infrastruktury,
kde mlize mit jakykoliv tnik nebo zneuziti dat katastrofalni diisledky. Nicmén¢ 1 bézné firmy

musi byt ostrazité a vytvaret robustni systémy a postupy pro zabezpeceni svych dat.

Bakalatska prace se zabyva ndvrhem implementace Public Key Infrastructure (PKI) s cilem
zvysit bezpecnost dat a komunikace. V soucasné dob¢, kdy kybernetickd bezpecnost hraje

vvvvvv

a ochranu citlivych informaci.

V préci je provedena detailni analyza soucasnych studii a odbornych ¢lankt tykajicich se
PKI. Cilem je poskytnout ¢tenafi dostateCny teoreticky zéklad pro pochopeni principi

fungovani PKI, jeho vyhod i nevyhod.

V dalsi ¢asti je analyzovano nékolik praktickych problémi a vyzev, které mohou vzniknout
pti implementaci PKI, naptiklad zabezpeceni certifikacni autority, sprava kli¢l a revokace

certifikatu.

Na zéklad¢ ziskanych poznatkll z literarni reSerSe a analyzy praktickych problémd je navrZen
optimalni zplsob implementace PKI pro organizaci. Tato ¢ast zahrnuje doporuceni pro

vybér a konfiguraci hardwaru, softwaru a sit¢.

Nasledné¢ se prace veénuje popisu postupu implementace PKI v organizaci, vcetné
harmonogramu, potifebnych zdroji a zodpovédnych osob. Déle je popsan zpusob zajisténi

souladu s legislativou a internimi bezpec¢nostnimi politikami.

V zéavérecné Casti prace jsou zhodnoceny vysledky dosazené po piredlozeni navrhu
a nasledné implementace PKI. Je zde popsano, jakym zplisobem je zvySena bezpecnost dat
a komunikace v organizaci, jaké piinosy a potencidlni rizika pfinese implementace PKI

a jakeé dalsi kroky jsou ucinény pro udrzitelnost a zlepSeni systému.
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Ke zpracovani prace jsou vyuzity odborné zdroje, praktické zkusSenosti a ptipadové studie,
které pomohou pfi tvorbé navrhu a implementaci PKI v organizaci. Navic je kladen dlraz
na soulad s pfislusSnymi normami, standardy a legislativou, aby bylo zajisténo, Ze navrhované

fesSeni je bezpecné, efektivni a v souladu s pozadavky dan¢ho prostiedi.

Vysledkem této bakalatské prace je komplexni névrh a popis implementace PKI pro
vybranou organizaci, ktery bude slouzit jako zaklad pro zajisténi bezpecnosti a ochrany
citlivych dat a komunikace. Prace také poukazuje na potencialni rizika a problémy
souvisejici s PKI, coz umozni ¢tenarim lépe pochopit tuto problematiku a pfipravit se na

mozné vyzvy pii implementaci vlastniho PKI feSeni.
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I. TEORETICKA CAST
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1 UVOD DO KRYPTOGRAFIE A PKI

Kryptografie umoznuje komunikaci velkého mnozstvi lidi riznymi prosttedky, jako je
e-mail mobilni telefony, socialni sité, webové stranky, ale také vznik digitalnich kryptomeén,

napt. BitCoinu, kde se transakce ovéfuji uzly sité a zaznamendavaji v distribuované

je ochrana diveérnych informaci a obchodnich transakci. Pro tyto ucely je tedy naprosto
nezbytné mit piehled o kryptografickych systémech, algoritmech a jejich souvislostech

s PKL

1.1 Vyvoj symetrické a asymetrické kryptografie ve vztahu k PKI

Symetrickd a asymetrickd kryptografie jsou dvé zdkladni kategorie kryptografickych
systému. Rozvojem technologii v 70. a 80. letech minulého stoleti tyto dvé kategorie prosly
vyznamnym vyvojem. Symetrickd kryptografie je zaloZena na pouZiti spole¢ného tajného
klice pro Sifrovani a deSifrovani informaci. Z vySe uvedeného plyne potieba pied zacatkem
komunikace, nebo v jejim pribéhu divéryhodnym kandlem piedat Sifrovaci kli¢ druhé
strané. Mezi symetrické algoritmy patii napiiklad DES! (Data Encryption Standard), které
byly v roce 1977 zvoleny za standard (dle FIPS 46-3), dale pak nastupce Triple DES a AES.
Tyto algoritmy dobie slouzi k Sifrovani velkého objemu dat. Nevyhodou zminénych
algoritmu je nutnost zabezpeceného sdileni klicti mezi vice stranami. Tato podminka zvySuje

naroc¢nost celého procesu [1].

Asymetricka kryptografie je zaloZena na pouziti privatniho a vetejného klice. K privatnimu
kli¢i ma pfistup pouze jeho vlastnik. Vefejnym klicem se Sifruji zpravy, které miize
desifrovat pouze vlastnik privatniho klice.

Moderni kryptografické algoritmy jsou postaveny na Kerckhoffové principu, ktery fika:

,,Bezpecnost systému musi zaviset vyhradné na utajeni klice, nikoli na konstrukci systému.*

1.2 RSA

RSA (Rivers Shamir Adelman) je asymetricky kryptograficky systém, ktery se pouziva
k Sifrovani a digitalnimu podepisovani dokumentd. Byl publikovan v roce 1978 a patii do

kategorie kryptografickych systémii zalozenych na faktorizaci velkych prvocisel

! DES — Data Encryption Standard, FIPS 46-3.
2 AES - Advance Encryption Standard, FIPS 197.
3 Zdroj: http://www.crypto-it.net/eng/theory/kerckhoffs.html.



UTB ve Zliné, Fakulta aplikované informatiky 13

nazyvanych IF (Integer Factorization). Bezpecnost tohoto systému spociva v extrémni
slozitosti faktorizace velkych prvocisel v redlném case. RSA algoritmus neni absolutné
neprolomitelny, pfedevsim diky prudkému rozvoji vykonnosti vypocetni techniky a rozvoji
paralelnich architektur je minimalni délka klice 2048 bitti a vyssi. Pro zvySeni bezpecnosti

je vhodné pouzit klice minimaln¢ o délce 3072 bitt a vice [2].

RSA algoritmus byl patentovan v roce 1983 na tzemi Spojenych stati americkych,
V mezinarodnim prostiedi patent nemohl byt uznan z diitvodu zveiejnéni algoritmu pied
podéanim patentu, ktery vyprsSel v roce 2000. V roce 2009 bylo dosazeno dulezitého milniku,
kdy se podaftilo provést faktorizaci prvocisla o délce 768 bitl. Tento uspéch zvysil povédomi
o potieb¢ silnéjsiho Sifrovani. Prvocislo, na kterém byla faktorizace provedena, naleznete

v tabulce ¢. 1 [3].

Tabulka 1 Faktorizace prvocisla v roce 2009 [2]

Faktorizace prvocisla o délce 768 biti
123018668453011775513049495838496272077285356959533479219732

245215172640050726365751874520219978646938995647494277406384
592519255732630345373154826850791702612214291346167042921431
1602221240479274737794080665351419597459856902143413
334780716989568987860441698482126908177047949837137685689124
31388982883793878002287614711652531743087737814467999489

RSA - 768

X

367460436667995904282446337996279526322791581643430876426760
32283815739666511279233373417143396810270092798736308917

RSA - 768

V roce 2018 vyzkumnici z univerzit v Bonnu a Melbourne dokézali faktorizovat 795bitoveé
prvocislo pomoci béZného serveru. Tato faktorizace ukéazala, ze prvocisla o délce 1024 bitd,
ktera byla diive povazovana za bezpetna pro pouziti v RSA kryptografickém systému,
mohou byt faktorizovana s pouzitim bézné dostupnych vypocetnich zdroji. Tento objev
znamenal zvySené obavy o bezpecnost pouzivani RSA s kli¢i mensi délky a poskytl diirazny
argument pro pouzivani klici o délce 2048 bitli nebo vyssi, jejichz pouzivani je dnes

povazovano za dostatecné bezpecné [4].
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1.2.1 Tvorba kli¢ového paru

Nejprve je nutné vytvorit dveé velka prvocisla p, g, ktera je nejvhodnéjsi vygenerovat pomoci
Pseudo-Random Number Generators (PRNGs), v lepSim piipadé True Random Number

Generators (TRNGs) [5].

Vygenerovana ¢isla je nutné otestovat, zda jsou vibec prvocisla. V soucasné dobé¢ jsou
znamy jen pravdépodobnostni testy, které tvrdi, Ze testované Cislo je prvocislo s urcitou

pravdépodobnosti P.
Dostupné pravdépodobnostni testy:

e FERMATUV TEST je omezen schopnosti identifikovat uréité typy slozenych &isel
(Carmichaelova ¢isla)

e MILLER-RABINUV TEST

e ERATOSTHENOVO SIiTO

e WILSONOVA VETA

e CARMICHAELOVA CISLA

e SOLOVAYUV-STRASSENUV

Urc¢ime jejich soucin (1):
n=p-q (1
Vypocitame hodnotu EULEROVY FUNKCE (2):
¢(m)=@P-D@—-1) 2
Urc¢ime vetejny exponent e, které musi byt nesoudélné s ¢.
Je vypocitan soukromy exponent d, dle vztahu (3):
d =e lmod ¢ (3)

Vetejny kli¢ je dvojice (e, n), soukromy kli¢ je dvojice (d, n) [2].

1.3 ECDSA

ECDSA (Elliptic Curve Digital Signature Algorithm) je asymetricky kryptosystém
pouzivany k podepisovani a vytvareni klict. Jeho bezpecnost je zaloZena na feSeni problému

diskrétniho logaritmu skupiny bodii na eliptické kiivce. V roce 1985 Victor S. Miller*

4 Elliptic Curves and their use in Cryptography. New York, 1997. Study. Princeton. Vedouci prace Victor S.
Miller.
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prezentoval své vysledky na konferenci CRYPTO 85°. Kryptosystém EC zaloZeny na
aditivni grupé bodu eliptické kiivky je povazovan za bezpecny, protoze nebylo mozné jej
prolomit pomoci Pollardova algoritmu®. Nicméné, miize nastat problém, pokud by byl
proveden utok ,,postrannim kanalem* na elektronicky podpis generovany na prenosném

zatizeni, kdy by bylo mozn¢é detekovat zvySenou spotiebu elektrické energie [6].

Vyhodou ECC jsou podstatné kratsi klice, a tedy vyssi efektivita systému, pii zachovani
bitové bezpecnosti, kterd je vztahovéana k symetrickym Sifram (moznostem provedeni brute
force utoku). Tabulka ¢. 2 uvadi piiklady délky kli¢h pro rizné trovné zabezpeceni.
V dlouhodobém horizontu budou bezpecné klice s urovni zabezpeceni 128 bitl, coz

znamena, ze RSA bude muset pouzivat kli¢e o délce 3072biti a ECC jen 256bita [3].
Porovnani velikosti kli¢h kryptografickych systémii:

Tabulka 2 Velikost klice kryptografického systému [2]

Symetricky ECDSA RSA
80 160 1024
112 224 2048
128 256 3072
192 385 7680
1.4 AES

Byla vyvinuta v roce 1998 Belgickymi kryptografy pod jménem Rijndael. Tato symetricka
blokova Sifra zpracovava datové bloky s délkou 128, 192 a 256 biti a klici o délce 128, 192,
256 bitt. Sifra je schopna zpracovat i vétsi délku datovych blokd. Sifra Rijndael by pfijata
NIST (National Institute of Standards and Technology) jako zakladni Sifrovaci algoritmus.
Algoritmus AES (Advanced Encryption Standard) pouzivaji Americkd federalni
ministerstva a agentury k Sifrovani dat od roku 2002. NIST provadi kazdych 5 let formalni

revizi standardu [7].

1.4.1 Popis AES

Vstupni blok ma délku 128 bit. To predstavuje Nb = 4 vyjadiujici pocet 32bitovych slov
(sloupct) ve stavu. Sifra AES nepracuje s vektory, ale s maticemi (stavové matice) ve

formatu 4 x 4 bajty, ve které jsou definovany Ctyfi transformace: [3]

SCrypto85—Advances in Cryptology: Proceedings of CRYPTO'SS.
6 Pollard, J. (1974). Theorems on factorization and primality testing. Mathematical Proceedings of the
Cambridge Philosophical Society, 76(3), 521-528. doi:10.1017/S0305004100049252.
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e substituce bajtt (,,SubBytes*),
e rotace radku (,,ShiftRows®),
e substituce sloupct ("MixColumns*),
e pricteni iteracniho klice (,,AddRoundKey*).
Da se fici, ze Sifra AES je nékolik riznych Sifer. Lze ur¢it tfi dil¢i Sifry v rezimu Sifrovani:
1) Inicia¢ni: AddRoundKey,
2) Hlavni: SubBytes = ShiftRows = MixColumns = AddRoundKey,
3) Zavérecna: SubBytes = ShiftRows = MixColumns.

V tabulce ¢. 3 naleznete kombinace jednotlivych rund pro rizné délky klict a velikosti

blokd.

Tabulka 3 Kombinace délky kli¢e, bloku a poctu kol vypoctu v algoritmu AES [8]

Kombinace jednotlivych rund

Délka klice|  Velikost bloku| Pocet rund
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

1.5 Prehled podporovanych algoritmi projektu NESSIE

EU zahéjila v roce 2000 projekt NESSIE’s cilem zhodnotit Sifrovaci algoritmy potiebné
k ochrané osobnich udajli, on-line bankovnictvi a podpote elektronické vefejné spravy.
K ukonceni a vyhodnoceni projektu doSlo v roce 2003. Celkem bylo hodnoceno 42
kryptografickych algoritm@ z vice neZ 10 zemi svéta. Z celkového poctu bylo vybrano 17

algoritmt, u kterych nebyly zjiStény nedostatky. Jsou to tyto algoritmy a Sifry:

" NESSIE — New European Schemes for Signatures, Integrity and Encrypryption
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Blokové Sifry:
e MISTYI,
e Camellia,
e SHACAL-2,
e AES.
Sifrovani s vefejnym kli¢em:
e ACE Encrypt,
e PSEC-KEM,
e RSA-KEM.
Algoritmy MAC a haSovaci funkce:

e Two-Track-MAC,

o UMAC,
e CBC-MAC,
e HMAC,

e  Whirlpool,
e SHA-256, SHA-384 a SHA-512.

Algoritmy digitalniho podpisu:

e ECDSA,
e RSA-PSS,
e SFLASH,

Identifika¢ni schémata:
e GPS[9].

Zajimavy je piistup EU ke kryptografickym systémim v porovnani s USA. Projekt NIST
(National Institute of Standards and Technology) vybiral Sifrovaci standard jen pro
symetrické blokové algoritmy. EU k tomuto pfistupovala komplexné&ji v uvedeném projektu

NESSIE [8].
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1.6 Zajistovani integrity a duvéry

V dneSnim stale vice digitalizovaném svét€é hraje klicovou roli divéra v bezpecnost
a spolehlivost technologii. Certifikacni autority jsou zakladnimi pilifi tohoto systému.
Poskytuji nezbytnou jistotu a zajist'uji integritu vSech transakci a komunikace v digitalnim
prostfedi. Tyto instituce vykonévaji dilezity kol tim, ze oveiuji a potvrzuji autenticitu

a bezpecnost online sluzeb, produktt a platforem.

1.6.1 Certifika¢ni autorita

Certifika¢ni autorita (CA) je divéryhodna entita, vydavajici a spravujici digitalni certifikaty
vramci PKI. Digitalni certifikaty jsou elektronické dokumenty pouzivané pro ovéteni
totoznosti subjektl v digitadlnich sitich. Tyto certifikdty jsou zdkladem pro tadu
bezpec¢nostnich sluzeb, vCetné autentizace, integrity dat, divérnosti a nepopiratelnosti.
CA muze také byt zodpovédna za dalsi funkce, jako je vydavani certifikati pro jiné

CA, zveiejiiovani CRL® a moznosti online validace certifikati tzv. OCSP?.

Duvéryhodnost CA je klicova, jakakoliv kompromitace jeji bezpe¢nosti mize vazné narusit

davéru v digitalni bezpecnost.
Zékladni déleni CA je nasledujici [10]:

e Podnikovéa/organizacni CA,
e Veiejna CA dale délena na:
o CA vydavajici kvalifikované certifikaty, na obrazku €. 2 je znazornéna,
struktura jednoho z poskytovatela téchto sluzeb,

o CA vydavajici komercni certifikaty.

Dale CA délime dle typu ¢innosti, kterou maji vykondavat, a to na atributovou certifikacni
autoritu (ACA), registraéni autoritu (RA) a certifikaéni autoritu ¢asového razitka (TSA)'°.
Vetejné¢ CA, vydavajici kvalifikované certifikaty, celi znaénym pozadavkim. Jejich
povinnosti je nejen zajistit sledovatelnost poskytovanych sluzeb, ale také generovat
odpovidajici dokumentaci pro fakturaci. Kromé vySe uvedené¢ho také musi spliiovat

legislativni pozadavky, které jsou stanoveny zdkony 297/2016 Sb'! a 101/2000 Sb'2. Tyto

8 CRL — Certificate Revocation List.

® OCSP — Online Certificate Status Protocol — Internetovy protokol pouZivany pro ziskani seznamu
revokovanych X.509 certifikati.

10 TSA — Time Stamp Authority.

1 Zakon 297/2016 Sb — Zakon o sluzbach vytvatejicich ditvéru pro elektronické transakce.

12 Zakon 101/2000 Sb — Zakon o ochran& osobnich udaj.
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pozadavky jsou nezbytné pro udrZeni integrity a duvéryhodnosti jejich sluzeb, které se

opiraji o vydané certifikaty v souladu se zdkony [10].

A dale je vyzadovan audit systému dle CSN ISO/IEL 27001 (369797)"3. Sougasti tohoto

auditu jsou nasledujici bezpecnostni dokumenty:

Certifikacni provadéci smérnice,

Certifikacni politika — ke vS§em sluzbam musi byt vydana samostatnd bezpecnostni
politika,

Systémova bezpecnostni politika — v tomto obsahlém dokumentu je ustanoveni
bezpecnostnich cilil a popsan zpiisob zajisténi IS (Informacnich Systémi),
Celkova bezpecnostni politika — stanovuje bezpecnostni cile a popisuje celkové

zajisténi bezpecnosti CA.

Struichur spoleénost! aldertity & 8.

RCA
ACAelD kofenova

certifikaéni —]

autorita ﬁl

Qca CCA
Vydavajici Kgmaprdnk
certifikaéni —_—] owrtfikadnl
auforita ﬁ & iy
‘ Proatfedioy
pockepieu(oi h B Nl M
vty - mnbek

Obrazek 1 Struktura spole¢nosti eldentity a. s.

V Ceské republice jsou dostupné tyto CA [11, 12]:

Ceska narodni certifika¢ni autorita (CSCA)
Spréava zakladnich registra

Prvni certifikacni autorita a.s. (I.CA)
Ceska posta a.s. (PostSignum)

eldentity a.s. (ACAelD)

Software602 a. s.

13 CSN ISO/IEL 27001 (369797) Informaéni technologie, Bezpeénostni techniky, Systémy fizeni bezpeénosti
informaci, Pozadavky.
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1.6.2 Atributova certifika¢ni autorita

Atributova certifikacni autorita (ACA) je soucasti infrastruktury vetfejnych klict (PKI)
a zajistuje vydavani atributovych certifikat pro subjekty, jako jsou osoby, organizace nebo
zafizeni. Tyto certifikaty reprezentuji specifické vlastnosti daného subjektu, naptiklad jeho
role, opravnéni nebo dalsi unikatni charakteristiky. ACA garantuje, Ze tyto informace jsou

distribuovéany spravnym subjektim a pouzivany dle stanovenych smérnic.

Proces fungovani ACA je iniciovan pii podani zadosti subjektu o vydani atributového
certifikatu. Tento pozadavek ACA nasledn¢ vyhodnoti a ovéri. V piipadé€ schvaleni zadosti

ACA vystavi atributovy certifikat s pozadovanymi udaji.

Pti provadéni autentizace subjektu vici autorizaénimu serveru jsou oveéfovana pristupova
prava na zaklad¢ jeho atributd. Pfi splnéni podminek je subjektu umoznén pfistup

k pozadovanému systému ¢i sluzb¢.

ACA také hraje dulezitou roli pii spraveé a revokaci atributovych certifikatt, které jiz nejsou
platné. Pokud dojde ke zmén¢ vlastnosti subjektu nebo je odebrano opravnéni, musi byt jeho

atributovy certifikat odvolan.

Na rozdil od klasickych certifikati, atributové certifikaty neobsahuji vetejny kli¢ drzitele,
ale informace o ném viz. obrazek ¢. 2. Tyto certifikaty jsou kli€ovym prvkem infrastruktury

fizeni privilegii (PMI) 4. Na obrazku &. 3 znazornéno ovéfeni atributového certifikatu [10].

14 PMI — Privilege Management Infrastructure
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4 T N N

ACA 01
— Ceriifikat ACA
Uzivatelsky certifikat
B . Nazev subjektu:
Nazev _sut?|ek'[u, B Obecny nazev : ACA_D1
Obecny nazev : Zaméstnanec_01 Vydal: zpr_CA_01
Vyd_a\: _CA_m Seriové ¢.: B767567
Seriové £.: 323435 Verze: 3
Verze_: 3 o Algoritmus podpisu:
Algoritmus podpisu: SHA-256 s Sifrovanim RSA:
SHA-256 s Sifrovanim RSA: 07DB89381986A86B3..............
076ABEB3D8Y3B198............ Platné pfed:
Platné pfed: stfeda 10. ledna 2024 09:43:23
Etvrtek 9. Unora 2024 13:43:23 Neplatné po:
Neplatné po: stfeda 10. ledna 2024 09:43:23

Etvrtek 9. (nora 2024 13:43:24
. ostatni parametry: ...
OStatni PArametry: ...

Podpis:

Podpis: 256 bajtu : CF 8B 0B 64 8E 76 4F F 39
256 bajt : 8E 76 4F FC 6B 0B 64 39 E3 E3 4E..........

4E_ .......... Oftisky: SHA-256

Otisky: SHA-256 5C 3AADSADB10D1 19B ...

5ADB10D15C3AAD19B ...

o / \ /
Ny -

Atributovy certifikat

MNéazev subjekiu:

Obecny nazev : Zaméstnanec_01
Vydal: ACA_01

Seriové &.: 75656464

Verze: 3

Algoritmus podpisu:

SHA-256 s Sifrovanim RSA:
076DBO38ABEBI198......ccee
Platné pfed:

pondéli 8. fijna 2023 13:23:23
Meplatné po:

pondéli 9. Gnora 2024 13:23:24

ostatni parametry: .....

Podpis:
256 bajtd : 64 39 E3 BE 76 4F FC 8B

Otisky: SHA-256
SADBAD19EB10D1 5C 3A ...

o /

Obrazek 2 Ovéreni atributového certifikatu

Jak jiz bylo uvedeno vyse, atributovy certifikat je izce spojen s certifikatem vetejného klice.
Mtuze byt chapan jako obdoba prilkkazu zaméstnance, umoZiujicitho pfistup do piedem
definovanych oblasti. Platnost certifikatu je vyddvéana zpravidla na krat§i casové obdobi
(feknéme po setrvavani na urcité funkci). Pokud by byly pfistupové atributy integrovany do
certifikatu vetejného klice, jakdkoliv zmeéna atributu by vyzadovala vydani nového
certifikatu. Tento pfistup by byl nejen ndkladny, ale mohl by zptsobit pietiZzeni systému CA.
Doporucuji se dva zptisoby, jakymi lze specifikovat drzitele atributového certifikatu (AC)
v poloZzce drzitel (holder) [10]:

e Pomoci polozky vydavatel (issuer) a sériového Cisla certifikatu (serial

number) na certifikatu vefejného klice,
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e Pomoci polozky predmét (subject) na certifikatu vefejného klice. Nevyhodou
této volby je, ze jind CA muze mit vydan certifikat se stejnym predmétem.

Naopak vyhoda atributového certifikatu, je platnost i pii obnoveni.

UZivatelsky | Pomoci uzivatelského :_Trusl Boundary
certifikat certifikatu je provadéna
autentizace pfihladovanych

I entit
R 7

V atributovém
certifikatu je drZitelem
uveden pfedmét z
uZivatelského certifikétu

Atributovy

certifikat \ atributovem certifikatu

jsou uvedna role a prava

A pfihlagovanych entit
L -
K 1

Obrézek 3 Vyuziti atributového certifikatu

1.6.3 Registracni autorita

RA zastava klicovou roli v ovéfovani zadosti o certifikaty, které nasledné predava CA. RA
nevytvaii ani nevydava certifikaty, ale funguje jako prostfednik mezi uzivatelem a CA.
K plnéni svych ukol shromazd’uje RA nezbytné informace a realizuje nasledujici ukoly:

e Piijima zadosti o certifikaty uzivateli nebo zatizeni,

e Provadi ovéfeni a autentizaci uzivateli nebo zafizenti,

e Zajistuje odnéti pfistupovych opravnéni v ptipadé neplatnosti.

Primarnim ukolem RA je zajiSténi, aby opravnéni uZivatelé a zafizeni mohli Zadat
o certifikaty prostfednictvim konkrétnich webovych stranek nebo aplikaci. Po schvéaleni

zadosti RA pfedava pozadavek na vydani certifikatu CA [10].

1.6.4 Time Stamp Authority

Time Stamp Authority (TSA) je entita, vydavajici Casova razitka pro digitdlni dokumenty

a dalsi data. Casova razitka jsou dualezita k ovétfeni existence dat v konkrétnim Casovém
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okamziku. To je nezbytné pro fadu aplikaci jako jsou digitalni podpisy, elektronické faktury

apod.
Funkce TSA spociva v piijimani pozadavka na casové razitko, vytvareni casovych razitek
na zakladé téchto pozadavkl a vydavani ¢asovych razitek zpét zadatelim.

Pti tvorbé ¢asového razitka TSA vytvofi hash danych dat, je pfidan aktualni cas minimalné
ze dvou ovétenych zdroji Casu, datum a podepsdno soukromym klicem TSA. Tim je
nezpochybnitelnym zplisobem zarucena spravnost informaci uvedenych ve vygenerovaném

¢asovém razitku.

Dokument je podepsan TSA (Time Stamping Authority). Postup je zobrazen na obrazku ¢. 4.

¥

TS A Casové razitko
ZAdost o Basové razitko Vydal: TSA_01
Verze: 1.0. Seriové &.: 323435
SHA-256:

Datum a éas:
076A86B3D8Y38198 15.3.2023 16:18 +01:00
Ostatni parametry: SHA-256:

A 076AB6B3DB938198

Ostatni parametry:

% @m_

Obrazek 4 Vytvoteni ¢asového razitka
Hlavni omezeni ¢asového razitka spociva v tom, ze neposkytuje informace o tom, kdo byl
drzitelem konkrétniho dokumentu v daném asovém okamziku. Tuto mezeru lze vyplnit
pomoci certifikatu pro ovéfeni dat (DVC)!®, ktery miize obsahovat polozku identifikujiciho
drzitele. Diky tomuto miZze DVC slouZzit jako dikaz o drZeni daného dokumentu pied

¢asovym udajem uvedenym na DVC [10].

1.7 eIDAS

Natizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a divéryhodnych sluzbach
pro elektronické transakce na vnitinim evropském trhu. Toto nafizeni bylo zavedeno pro

harmonizaci a posileni diivéry v elektronické transakce mezi clenskymi staty EU. Natizeni

15 DVC — Data Validation Certificate.
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eIDAS stanovuje pravidla a normy pro elektronickou identifikaci, elektronické podpisy,

elektronické peceti, Casova razitka, zabezpecené dorucovani zprav a certifikacni sluzby.

V soucasné dob¢ digitalni a cloudové transformace hraje PKI velmi dulezitou roli pfi
vytvareni divéry mezi zacastnénymi subjekty. Za UCelem ochrany pravosti a integrity

vetejnych kli¢l je zavedeno mnoho ptedpist, prostiedki a infrastrukturnich zatizeni.

PKI je implementovdno ve statni spravé, eIDAS, riznych ziskovych i neziskovych
organizaci. Dulezité je zajisténi bezpecného elektronického podpisu k zajisténi integrity a
nezpochybnitelnosti dokumentt. Dale pak elektronicka identifikace a autentizace pro piistup

ke sluzbam eGovermentu [13].

1.7.1 Elektronicky podpis

V roce 2014 v EU bylo pfijato nafizeni eIDAS, které si vzalo za cil vytvoftit divéru v oblasti
elektronickych transakci mezi vladnimi subjekty v €lenskych statech, organizacemi
a jednotlivci. Toto natfizeni vstoupilo v platnost v roce 2016. Byla vytvofena pravidla pro
elektronickou identifikaci a sluzby vytvarejici daveéru, pro zjednodusSeni a standardizaci
digitalnich identifika¢nich udaji a podpist v celé EU. eIDAS piineslo mnoho inovaci,

pfedevs§im nové pozadavky na podniky a organizace ve formé& NIS 1, NIS 2 [14].

elDAS davéryhodna

elDAS sluZba identit slufba

<: :> eGoverment

Format
glekironického
podpisu

Elektronicka identita

+
Davéryhodny
poskytovate

sluZeb
+
Zafizeni pro
vytvafeni el. podpisd
a peceti

Obrazek 5 eIDAS sluzby pro identitu 1 sluzby vytvaiejici davéru

1.7.2 eGovernment

eGoverment predstavuje koncept, ktery se vztahuje na pouziti informacnich
a komunikacnich technologii v poskytovani vetejnych sluzeb. Jeho cilem je zlepsSit

dostupnost a efektivitu téchto sluzeb pro obcany, podniky, vladni organizace a jejich
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zaméstnance. eGoverment nabizi Siroké spektrum online sluzeb pro ob¢any— napft. podavani
dani nebo registraci vozidel, ale i podnikatele- napt. podavani zakladnich informaci o jejich
povinnostech a umoziiuje kontakt se staitem a ostatnimi podnikateli. ZlepSeni vladnich

operaci, jako je sprava lidskych zdroj, nebo planovani a monitorovani projektu.
V ramci eGovernmentu existuje nékolik zptisobl, jak ovéfit identitu:

e Statnimi prostiedky:
- Mobilni kli¢ eGovernmentu,
- NIAID,
- eObcanka.

e Bankovni identitou.

e Ostatnimi prostedky:
- MojelD,
- Prvni certifikaéni autorita,
- IG.

Pouzitim téchto prostredktl k ovéteni identity je mozné se piihlésit do portald vefejné spravy

[15]:

e Portal obc¢ana,

e Datova schranka,

e Moje Dang,

e Portél Identity obc¢ana,

e ostatni.

Dle hodnoceni EU Ceska republika vykazuje stiedné vysokou trovei penetrace a stiedni
troven digitalizace. CR je zahrnuta mezi zemé, které jsou stale v procesu digitalizace, ale

s vysokym pocétem obcantl vyuzivajicich sluzby eGovernmentu.

V hodnoceni je uvedeno, ze CR je v porovnani se zemeémi s podobnym prostedi na dobré

cesté v penetraci a Ze digitalizace je na nedostate¢né tirovni [16].

1.8 Adresarové sluzby

Adresatové sluzby jsou systémy, které poskytuji piistup k atributim spojenymi s objekty
podle jejich jmen. Tyto sluzby jsou hierarchické, vyuzivaji jmenny kontext a zahrnuji

uzivatele a servery adresarové sluzby. Sluzby umoznuji jen Cteni nebo aktualizaci databaze.
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1.8.1 Standard X.500

Standard X.500'® se zabyva vytvofenim globalni adresafové struktury, schopné komukoliv
pridélit jedine¢né jméno (DN — distinguised name). Adresafova struktura zacinala trovni,
kde prvni byla uvedena zemé (C — Country), dale organizace (O-Organization), organizacni

jednotka (OU — Organization unit) a na konec jméno drzitele (CN — Common Name).

Standard X.509 se stal soucasti X.500 a specifikoval format certifikati a zpisob oveétovani
podpisi certifikacnich autorit v certifikatech. Certifikaty slouzily k zajisténi ptistupu do
globalniho adresare. Dnes je format X.509 nejbéznéjsi format certifikatu, ktery nadale
kopiruje strukturu X.500, identifikuje vlastnika certifikatu jedine¢nym jménem a rozliSuje

nadfizené a podfizené certifikacni autority [17].

1.8.2 Lightweight Directory Access Protocol

Tento protokol se vyvinul z DAP!7 (Directory Acces Protocol), ktery byl definovan nad
protokolem X.500. LDAP!'® je protokolem pro piistup k adresafovym sluzbadm, umoziujici

spravu a vyhledavani informaci ve struktufe adresarového stromu zobrazena na obrazku ¢.5.

Tento protokol pro préci s certifikaty pouzivd zaznamy typu X.509, ulozené v adresafovém
stromé. Zaznamy obsahuji informace o subjektu vlastnicim certifikat, véetné jeho jména
a dalSich atributti. Informace jsou v hierarchické struktufe organizovany podle rozliSovaciho
jména DN subjektu. LDAP je vyuzivan v PKI k vyméné certifikatl mezi riznymi subjekty
a k ovéfeni platnosti certifikati. Subjekty mohou v LDAP vyhledavat a ziskavat certifikaty
z adresarového stromu a ovétovat platnost certifikati pii navazovani bezpe¢ného spojeni.

LDAP umoziuje efektivni, centralizovanou spravu digitalnich certifikatt [18].

16 Standard X.500 - ISO/IEC 9594, https://www.iso.org/standard/72557 html

7 DAP — Directory Access Protokol je standard pro po&itacové sit€ vyhlageny ITU-T a ISO v roce 1988 pro
pfistup k adresarove sluzbé X.500.

18 LDAP - Lightweight Directory Access Protocol definovany protokol pro uklddani a p¥istup k datim na
adresafovém serveru.
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2 MOZNE PRAKTICKE PROBLEMY SOUVISEJICI S PKI

Implementace PKI je komplexni a dlouhodoby proces, ktery vyzaduje promyslené
rozhodovani a dikladnou pfipravu. Jakakoliv precipitace v tomto procesu miize vést
k potencionédlni kompromitaci bezpecnostniho systému. Jednim s Castych problémil pfi
implementaci PKI je pouzivani nedostate¢né silnych klict. Délka klice je kritickym
parametrem pii vybéru kvalifikovanych prostiedki, jako jsou naptiklad smart cards. Platnost
certifikatl je rovnéz dllezitd proménna, ktera by neméla byt neimérné dlouha. I ptes to, ze
Sifrovaci metody jako RSA a ECC jsou v soucasné dobé efektivni, mizeme ocekavat, ze
budou postupem casu zastaravat v disledku technologického pokroku, zejména v oblasti

kvantovych pocitaca.

Organizace jako je NIST!" se jiz zabyvaji vyzkumem a identifikaci novych 3ifrovacich
algoritmd, které budou schopny odolat jak kvantovym vypoctim, tak tradi¢nim metoddm
prolomeni Sifrovani. Toto ukazuje, jak dilezité je pro organizace, které¢ implementuji PKI,

sledovat nejnovéjsi vyvoj a inovace v oblasti kryptografie a bezpe¢nosti informaci.

2.1 Komplikace s PKI

PKI je zékladni komponentou pro zabezpec€eni digitalnich komunikaci a transakci. Nicméné
jako u vSech technologii i1 zde existuji n¢které potencionalni komplikace pii implementaci

a provozovani.

2.1.1 Cenova naro¢nost implementace PKI

Néklady spojené s hardwarovou a softwarovou infrastrukturou nezbytnou pro provoz PKI
Toto zahrnuje servery hostujici certifikaéni autority (CA) a dal$i komponenty. Je tfeba
pocitat s naklady na zakoupeni a obnovovani softwaru pro spravu. Kromég tohoto jsou zde
naklady spojené s personalem, ktery bude systém spravovat a podporovat. To zahrnuje nejen
platy a benefity, ale také naklady na jejich vzdélavani. Vzhledem k technické slozitosti PKI
muze byt nezbytné najmout nebo vyskolit specialisty v oblasti bezpecnosti. Déle je nutné
vzit v uvahu naklady na pritbéZznou spravu celého systému, feSeni bezpecnostnich incidentii

nebo vypadki spojenych s PKI.

Ptestoze tyto naklady mohou byt vysoké, je dilezité si uvédomit, ze naklady na odstranéni

nasledkl nedostate¢né zabezpeceného systému mohou byt mnohonasobné vyssi.

19 NIST - National Institute of Standards and Technology
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2.1.2 Nedostate¢na ochrana kli¢a

Sprava kli¢i je jednou z nejvétSich vyzev pii implementaci a provozovani PKI. Tento proces
je zivotné dulezity pro zabezpeceni systému. Pro jeho slozitost je dilezita jeho velmi

dasledna sprava.

Vydéavani novych kli¢h musi byt zabezpeceno bezpecnym a divéryhodnym procesem, aby

se zabranilo jakékoliv kompromitaci jiz v tomto ranném stadiu.

Dale je dulezité fadné spravovat obnovovani kli¢i. Klice a certifikaty s omezenou platnosti
musi byt pravidelné obnovovany. Pokud neni spravné implementovana sprava klicti a dojde
k vyprseni jejich platnosti, mize to vést k vypadkim v komunikaci nebo, coz je jesté horsi,

mohou byt kli¢e kompromitovany.

V pfipadé kompromitace je bezpodminecné nutné tyto klice a certifikdty revokovat. To

vyzaduje efektivni a rychlé postupy v detekci bezpecnostnich incidentl a reakcich na né.

Nakonec je dulezité zajistit bezpeéné ulozeni kli¢d. Soukromé klice musi byt uloZeny
bezpecné a chranény pied neopravnénym piistupem. To zahrnuje pouziti Hardware Security

Module (HSM)?.

Piipadné selhani n€kterého z téchto aspektl spravy klich muze vést ke kompromitaci klict

a naslednému bezpecnostnimu riziku, coz mize mit vazné dusledky pro organizaci.

2.1.3 Problémy se spravou PKI

Utinna sprava a provoz PKI vyzaduje dobfe definovany a konzistentni ramec fizeni.
V ptipadech, kdy takovy rdmec chybi nebo neni jednotné uplatiovan, muize dojit

k nesrovnalostem a potencionalnim bezpe¢nostnim rizikiim.

Za ucelem minimalizace téchto rizik je nezbytné vytvofit a uplathovat soubor jasné
definovanych politik a bezpecnostnich smérnic. Tyto dokumenty by mély stanovit standardy
a postupy pro vSechny aspekty provozu PKI, véetné generovani a spravy klict, vydavani
a obnovovani certifikatl, zabezpeceni a ochrany soukromych kli¢l a reakci na bezpec¢nostni

incidenty.

Diisledné dodrzovani téchto politik a smérnic je nezbytné pro udrzeni integrity a bezpecnosti

PKI. Tim Ize nejen pfedchazet potenciondlnim Skodam, ale také zajistit, Ze organizace je

20 HSM — Hardware Security Module je specializovany kryptograficky procesor, specidlné navrzen pro ochranu
zivotniho cyklu kryptografického klice.
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schopna u¢inn¢ reagovat na jakékoliv bezpecnostni incidenty nebo vyzvy, které mohou

nastat v priabéhu provozu PKI.

Neni mozné, aby organizace fungovaly efektivné bez urceni pravidel. Nejednotnost je
divodem nesrovnalosti v implementaci PKI. Vytvofenim kvalitnich  politik

a bezpecnostnich smérnic, které¢ jsou disledné dodrzovany, Ize predejit Skodam [19].

2.2 Zranitelnosti certifikac¢nich autorit

Jednim z nejvétSich moznych problémt jsou zranitelnosti. Jako priklad uved'me zranitelnost
ROCA (The Return of Coppersmit’s Attack) CVE-2017-153612! — je to knihovna Infineon
RSA 1.02.013 vyuzivana v krypto-Cipech ke generovani RSA klicovych part. Vyuziva
algoritmus Fast Prime, problémem nicméné je, Ze prvocisla nejsou korektné vygenerovana.
Tim dochazi k oslabeni generovanych klici, které by mély zamezit moznosti odvozeni

privatniho klic¢e [20, 21].

Algoritmickd zranitelnost umoziuje faktorizaci klict 2048 bitd v€etné. Nutnou podminkou
je znalost vetfejného klice, fyzicky ptistup k zatizeni neni potieba. Tato prvocisla maji svou
jednoznacnou strukturu, kterou je mozno detekovat i v rozsdhlych souborech.
Pravdépodobni utocnici si takto mohou snadno urcit klice, na které budou vést tutok,
a nemusi faktorizovat nahodna prvocisla. Na Amazon AWS c4 Ize faktorizovat 1024bitovy

kli¢ za 76 $, faktorizace 2048bitového klic¢e je mozna za cca 40000 $.

Toto Gtocnikovi umozni vydavat se za pravoplatného vlastnika soukromého klice, desifrovat

zpravy, padélat podpisy atd.

Tyto zranitelné klice byly nalezeny v eIDAS, autentiza¢nich tokenech, TLS/HTTPS, PGP.
Je pravdépodobné, Ze zranitelnych klicd jsou statisice. Vzhledem k tomu, Ze byla tato

knihovna pouZivéna od roku 2012, miiZe jejich pocet dosdhnout i miliont [22].

2.2.1 ROCA (The Return of Coppersmit’s Attack)

Zranitelnost ROCA, ktera byla detekovana v lednu 2017 na Slovensku a v Estonsku,
spocivala v chybné implementaci RSA kli¢e v ramci Sifrovaci knihovny spolecnosti
Infineon Technologies. Tato chyba umoznila uto¢nikiim vypocitat soukromy kli¢

z vetejného kli¢e. V uvedenych zemich méla tato zranitelnost znaény dopad. V Estonsku

2l CVE-2017-15361 — Knihovna Infineon RSA 1.02.013 ve firmwaru ¢ipu Infineon Trusted Platform Module
(TPM), dostupné na https://nvd.nist.gov/vuln/detail/CVE-2017-15361
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byly postizeny ID karty vydané mezi fijnem 2014 az fijnem 2017, které pracovaly s chybnou
knihovnou spole¢nosti Infineon Technologies. To vedlo k tomu, Ze estonskd vlada musela
provést rozsahlé aktualizace a obnoveni ID karet. Na Slovensku zranitelnost ovlivnila eID
karty, obsahujici chybnou knihovnu. Také zde muselo dojit k aktualizacim a obnoveni eID

karet. Je zajimavé, jak tyto zemé¢ pristupovaly k feSeni problému.

Slovensko provedlo revokaci certifikati na pfelomu fijna a listopadu, kdy revokovalo
certifikaty vydanych k soukromym klicim, vygenerovanych krypto-¢ipem umisténym na
karté vyuzivajici chybnou knihovnu. Jednalo se o kvalifikovany certifikat pro elektronicky
podpis, certifikat pro elektronicky podpis a Sifrovaci certifikat. Napravou mélo byt vydavani
certifikatt ke klicim o velikosti 3072 bitl, pivodni plan pocital s vydavanim certifikatt
online, pravdépodobné z technickych divodi to nebylo mozné, a piipadni zadatelé

o certifikat museli osobné navstivit klientska centra okresnich tradu [23].

Estonsko pfistoupilo k revokaci certifikati podstatné dfive, a to jiz na konci srpna, a dle
mého nazoru i zodpoveédnéji nez vyse uvedené Slovensko. Diivodem mozna bylo to, ze
Estonsko patii mezi evropské zemé s nejvetsi digitalizaci verejné spravy. Témet okamzite
doslo k znepfistupnéni vetejné databaze certifikatl k eID. Z bezpecnostniho hlediska byla

provedena revokace vSech certifikata [24].

Byla provedena rozséhla analyza napadenych domén, kterou bylo mozné provést pouze pro
estonsky eID, kvili adresati, ktery byl vefejn¢ dostupny a obsahoval vice jak polovinu
dokumentt, u kterych byla zji§téna zranitelnost. U vzorki poskytnutych ostatnimi zemémi
(napt. Slovensko) nebylo mozné korektné ovéfit, zda je zranitelnych vice dokumentii nebo
jen limitovany pocet. Vzhledem k malému mnoZstvi zranitelnych elD, zjisténych

v poskytnutém vzorku [24].

Dale se pfedpokladd, Ze by touto zranitelnosti mohly byt ovlivnény funkce TPM (Trusted
Platform Module)*? hardwarového kryptografického prvku:

1. Ukladani desifrovacich a soukromych kli¢i,

2. Udrzovani nedeSifrovatelného protokolu aplikaci PCR (Platform Configuration

Registers),

3. Potvrzovani stavu vzdaleného subjektu podpisem PCR.

22 TPM — Trusted Platform Module.
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TPM verze 1.2 pracuje je s RSA s 2048bitovymi kli¢i. Po provedené analyze byl ucinén
zavér, ze Cipy TMP vyrobené pted rokem 2013 nejsou touto metodou faktorizovatelné.
Predpoklada se, ze knihovna Infineon RSA 1.02.013 byla pouzita v ¢ipu TPM s firmwarem

verze 4 a vyssi [25].

2.2.2 Kompromitace certifika¢nich autorit v EU

Kompromitace PKI ve statni sprave se nevyhnula ani jinym evropskym zemim. V roce 2011
byla kompromitovana CA DigiNotar?’, ktera vydavala certifikity doménam nizozemské
vlady. SSL certifikaty musely byt revokovany. Utok provedla hackerska skupina piisobici
z Iranu. Na webovy server vlozila $kodlivy software, ktery umoziioval kontrolovat CA
a podepisovat vlastni certifikaty pro jakoukoliv doménu. Dalsi incident prob&hl ve
francouzské CA ANSSI** v roce 2013. Utoénici pronikli do sit¢ CA ANSSI, kde ukradli
doménové certifikaty, nap¥. google.com, yahoo.com, skype.com. Utoénici vyuzili malware
umoziujici vzdéaleny pfistup a mohli tak monitorovat sitovy provoz. Ziskali pfistup
k privatnim kli¢im, kterymi si podepsaly vyse zminéné domény. CA ANSSI o tomto
incidentu informovala mésice po jeho objeveni. Na této CA je ndzorné ukazéano, ze ani velké
CA nejsou imunni proti utokiim. O rok pozd&ji v italské CA InfoCert®, vydavajici
kvalifikované certifikaty pro el. podpis, ziskal ato¢nik piistup k privatnim klicim této CA
amohl si podepisovat své certifikaty pro webové stranky, diky ¢emuz provedl
,Man-In-The-Middle* utok a ziskal citlivé informace o uzivatelich pfesmérovanych na jeho
fale$né stranky. K dal§i kompromitaci, tentokrat estonské CA SK ID Solution, doslo v roce
2016. Tato CA vystavuje certifikaty estonskému e-Governmentu. Obcané Estonska mohou
diky tomu online volit nebo zakladat firmy. Tato vazna kompromitace certifikatti uréenych
pro el. podpisy a autentizaci byla zptisobena chybou kédovani, jez umoznila Gtocnikim
vystavit certifikaty s vysokou trovni divéryhodnosti. Takto podepsané certifikaty byly
pouzity k podepisovani dokumenti a pfistupu k citlivym informacim. Tuto kompromitaci
objevil estonsky tym CERT na konci roku 2017, kdyz bylo odhaleno n¢kolik neopravnéné
vydanych certifikatli. Z vySetfovani vyplynulo, Ze tento utok byl velmi sofistikovany
a s velkou pravdépodobnosti byl veden blize nespecifikovanym statem. Néasledn¢ Estonsko

zvysilo bezpecnosti opatieni v ramci celého systému e-Governmentu [26, 27].

2 DigiNotar — Nizozemska certifika¢ni autorita spole¢nosti VASCO, kterou po kompromitaci, pfevzala
nizozemska vlada provozni fizeni systému DigiNotar.

2 ANSSI -~  Agence nationale de la  sécuritt  des systtmes  d’information,
https://www.ssi.gouv.fr/en/certification/common-criteria-certification/international-agreements/

25 InfoCert S.p.A. Company Subject to the Management and Coordination of Tinexta S.p.A
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2.3 PKI v cloudovém prostiedi

PKI hostované v cloudu?® miize nabidnout vy$§i uroven infrastrukturnich zdroja,
zabezpeceni a odborného know-how, nez je tomu v mnoha organizacich. Tato feSené jsou
vyhodna pro své robustni bezpecnostni politiky, které byly ovéfeny skutecnym provozem
a v dlouhodobém ¢asovém horizontu. V ptipad¢ utoku na tuto infrastrukturu je tfeba obnovit
pouze kompromitované systémy. Navic, umisténi PKI v cloudu mimo on-premise?’

infrastrukturu ptinasi dalsi vrstvu izolace a zabezpeceni.

Nicméné¢ je dilezité vzit v ivahu mozné problémy spojené s integraci on-premise
infrastruktury s cloudovym feSenim. Synchronizace informacnich systému, které jsou
klasifikovany dle § 4 zdkona 412/2005 Sb*®., miize byt komplikovana, vzhledem

k omezenim na provozovani téchto systému na stejné infrastruktufe.

2.3.1 Skalovatelnost a dostupnost

PKI je zasadni pro organizace provozujici kritické informacéni systémy, které¢ vyzaduji
nepietrzitou dostupnost a schopnost Skalovat na tisice uZivatelii a zafizeni. Starsi
implementace PKI, navrzené pro omezeny pocet aplikaci, ¢asto postradaji podporu pro
Skalovatelnost a redundanci. I kdyz je naptiklad Microsoft CA jednoduchym feSenim,

nemusi byt schopen Skalovat tak, aby splnil budouci poZzadavky organizace.

Na druhou stranu poskytovatelé cloudovych feSeni, jako PaaS* nebo IaaS*’, disponuji
hlubokymi zkuSenostmi a odbornymi znalostmi v oblasti §kalovatelnosti a standardd. Tito
poskytovatelé jsou schopni navrhnout a implementovat PKI, ktera bude odpovidat aktudlnim

potiebam organizace a bude ptipravena na budouci Skalovani a rozsiteni.

2.3.2 Kontinuita a bezpecnost

Pii zméné pracovnikl, kteti odpovidaji za spravu PKI, se miZe zvysit riziko moZnych
bezpecnostnich incidentli. Takové riziko mtize byt zplisobeno neptesnostmi ¢i prodlevami

v pravidelnych udrzbach, automatizaci procest nebo vydavani certifikatli. Tyto situace

26 Cloudovy hosting je model poskytovani infrastruktury pro webové aplikace, webové stranky a dalsi online
sluzby, ktery vyuziva cloudové prostiedi poskytované poskytovatelem cloudu.

27 On-premise — provozovani vlastni fyzické infrastruktury pro provoz loZist, zafizeni a serverii v prostorach
organizace.

28 Zakon 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zplsobilosti,
https://www.nbu.cz/cs/pravni-predpisy/1089-zakon-c-4122005/.

2 PaaS — Platform-as-a-Service.

30 TaaS — Infrastructure-as-a-Service.
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mohou vést k vaznym provoznim vypadkiim, jejichz naprava by vétSim organizacim zabrala

tydny.

Nicméné dobie implementovana a spravovana PKI muize zajistovat bezpecné a kontinualni
fungovani infrastruktury. Dulezitym aspektem je zde zavedeni standardizovanych postupii
pro ptedavani odpovédnosti, véetné fadného zaskoleni nove prichozich pracovnikll. Soucasti
téchto postupi by méla byt také revize a aktualizace politik a postupit PKI, aby byly

v souladu se soucasnymi bezpecnostnimi standardy a nejlepSimi praxemi.

2.3.3 Automatizace Zivotniho cyklu certifikatu

Poskytovatelé PKI jako PaaS mohou efektivné spravovat a automatizovat zivotni cykly
certifikdti a klich vydavanych vlastni certifikatni autoritou organizace, stejné jako
certifikatl certifikacnich autorit tietich stran. Automatizace tohoto procesu miize vyrazné

snizit zatéz pracovnikl odpoveédnych za spravu PKI a uzivateli certifikata.

S rostouci digitalizaci a zvySujici se zavislosti na bezpe¢nych digitalnich transakcich bude
role PKI a automatizované spravy zivotniho cyklu certifikati nabyvat na vyznamu.
Optimalizace spolu s automatizaci téchto procesti mohou ptinést vyhody v oblasti efektivity,

bezpecnosti a spolehlivosti digitalnich systému organizace [28, 29].
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3 NAVRH IMPLEMENTACE PKI

Tato prace se zabyva implementaci PKI v nespecifikované organizaci kritické
infrastruktury. Hlavnim cilem je navrhnout robustni PKI infrastrukturu, ktera je schopna
efektivné vydavat a spravovat kvalifikované certifikaty na kvalifikovanych prostfedcich.
Tato infrastruktura by méla zabezpecit integritu, autenticitu a divérnost komunikace
a transakci v rdmci organizace, pri¢emz by méla byt dostatecné Skalovatelna pro budouci

potieby.

3.1 Struktura organizace

V ramci této studie je pfijat hybridni model implementace. Interni systémy a infrastruktura
jsou spravovany v ramci on-premise infrastruktury organizace, zatimco dalsi sluzby jsou
provozovany prostfednictvim cloudové platformy Microsoft Azure. Tento model kombinuje
vyhody obou pfistupli on-premise a cloud, umoziiuje organizaci efektivné vyuzivat vlastni
zdroje a zaroven vyuzivat Skalovatelnost, flexibilitu a dalsi vyhody, které nabizi cloudové

feSeni. [30]

Hybridni Implementace

=

AD i  ADFS
on-prem :

-3

PHihlaZeni Pristup

Y / F'Fihlaéen\i /Pﬁstup
. i P
D=0 0 =[]

Obrazek 6 Hybridni implementace — cloud, on-premise
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3.1.1 Piedavani poZzadavki mezi AD DS a AD FS.

Pfi pokusu uzivatele o piihlageni do aplikace nebo sluzby, je pozadavek predan do AD FS>!.
Daéle je tento pozadavek predan do AD DS, pro autentizaci. Jakmile je uzivatel ovéien,
AD FS vyda bezpecnostni token, ktery reprezentuje totoznost a piihlasSovaci stav uzivatele,
muze obsahovat i dalsi atributy, popisujici uzivatele nebo jeho prava. Uzivatel nebo aplikace

pouziji tento token k pfistupu k aplikaci nebo sluzb¢ (viz Obr 6). [30]

3.2 Struktura CA

Ttiarovnova hierarchie certifikacni autority umoznuje efektivni spravu certifikatt a klic¢t
v rozsahlé infrastruktufe a zvysSuje bezpecnost systému tim, ze izoluje kotfenovou CA

od pfimého kontaktu s koncovymi entitami.
Ttiuroviiova struktura CA:

a) Kofenova CA (Groven 1):
a. vydava kotenové certifikaty pro zprostfedkujici CA, s platnosti 10 let,
b. provozovéna na stand-alone pocitaci,
c. soukromé kli¢e uchovavany na HSM.
b) Zprostiedkujici CA (aroven 2):
a. vydava certifikaty vydavajicim CA s platnosti 5 let,
b. provozovana na stand-alone pocitaci,
c. soukromé klice uchovavany na HSM dle (FIPS-140 Level 3).
¢) CA vydavajici klientské certifikaty (aroven 3):
a. kvalifikované certifikaty pro elektronicky podpis,
b. certifikaty urcené k autentizaci,
c. serverové certifikaty.
d) CA vydavajici atributové certifikaty (aroven 3):
a. uzivatelské atributové certifikaty.
e) TSA (troven 3):
a. podepisovani dokumentd,

b. zfizeni dostate¢ného mnozstvi TSU (Time Stamp Unit).

31 AD FS — Active Directory Federated Services
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Cela struktura CA je strategicky rozdélena na interni a vefejnou ¢ast. Toto oddéleni bylo
navrzeno s cilem posilit bezpe¢nost internich systémil organizace. Rizeni pfistupti je

realizovano podle principt Zero Trust Access, coz prispiva k dalsi vrstvé ochrany.
Interni Cast:

e Vydava kvalifikované certifikaty na kvalifikovanych prostfedcich. Slouzici

k autentizaci a podepisovani elektronickych dokumentt.
e Vydavat CRL3? seznamy a provozovat OCSP?? servery.
e Vydavat technologické certifikaty pro zafizeni (servery atd.)
Veftejna Cast:
e Primdrné bude pouzivdna k vydavani kvalifikovanych certifikadti pro externi
zaméstnance a obchodni partnery organizace.
e Vydavat CRL seznamy a provozovat OCSP servery.
Kazda ze zprostfedkujicich CA provozuje tii CA.
e CA vydavajici uZivatelské certifikaty,
o CA vydavajici atributové certifikaty,
e TSA vydavani Casovych razitek.

Kazda CA ve struktufe organizace bude uchovavat v§echny své privatni klice na HSM. Pro

zvyseni bezpenosti pti spravé kli¢h v jejich Zivotnim cyklu. HSM splituje FIPS-140-3*,

Déle budou zfizeny zélozni CA pro udrZzeni béhu celé infrastruktury PKI k zachovani
schopnosti online kontroly certifikati a moznosti pouzivani TSA. Na obrazku ¢. 10 je
customizovany navrh implementace CA v organizaci. Od béZnych feSeni se odliSuje

rozdilnou strukturou, ktera je rozdélena na interni a vefejnou ¢ast.

32 CRL - Certificate Revocation List
33 OCSP - Online Certificate Status Protokol
34 FIPS-140-3 - Security Requirements for Cryptographic Modules



39

H m..m

(zengad juenun | fuzow ‘supyc)
W3 YAONIHON

IMd BInpnaseyu|

UTB ve Zliné, Fakulta aplikované informatiky
—>
—>

Obrazek 7 Infrastruktura PKI v dané instituci



UTB ve Zliné, Fakulta aplikované informatiky 40

Interni RA budou zfizeny na osobnich oddélenich organizace. Externi RA bude realizovana

na ur¢eném kontaktnim misté organizace.

Uzivatelé obdrzi kvalifikované prostiedky, kterymi bude zabezpecen fyzicky vstup do
organizace a jimiZz se budou autentizovat, podepisovat dokumenty a piistupovat do
Informacnich systémd organizace. Vlastni autentizace bude provadéna pomoci

multifaktorové autentizace (multi-factor authentication-MFA).

Pro spravu koncovych bodl je implementovan Microsoft Endpoint Manager.
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4 POPIS IMPLEMENTACE PKI

V této ¢asti prace jsou popsany klicové prvky implementace PKI v organizaci. Organizace
vyuziva cloudovou sluzbu IaaS (Infrastructure as a Service). Toto feSeni vede ke sniZeni
nakladl a naroki na spravu lokalnich datovych center s piistupem k datim v redlném case.

[aaS nabizi pruznost ve zvySovani ¢i snizovani IT zdroji podle aktualnich potieb organizace.

Cloudovy poskytovatel sluzeb Azure, zajisStuje spravu infrastruktury. Organizace spravuje

instalace, konfigurace a spravu softwaru [31].

4.1 Struktura organizace a sluZeb

Identity uZivatelii jsou spravovany v mistnim AD DS* a pouzivany pro ovéfovani uzivateld,
ktefi se ptihlasuji ke cloudovym sluzbam. Jedny ptihlasovaci udaje jsou pouzivany pro
pristup jak k mistnim, tak k cloudovym prostfedkiim, ¢imz je proces piihlaSovani pro

uzivatele zjednodusen.

Azure AD Connect je nastroj, ktery zajiSt'uje synchronizaci 0¢tl mezi mistni AD DS a Azure
AD’® (Azure Active Directory). Na lokalnim serveru AD DS sleduje zmény v Gétech

apredava je do Azure AD, ¢imz je zajiSténa konzistence UcCtl a identit napii¢ obéma

prostfedimi (viz Obr. 11).

V ramci federovaného ovéfovani je poZadovano pouziti Cipovych karet. Tento pfistup
zvySuje bezpecnost oveéfovani uzivateli a predstavuje dal$i Groven ochrany proti
neopravnénému piistupu. Cipové karty poskytuji silngjsi zabezpeteni prostiednictvim
dvoufaktorové autentizace. Timto zpilsobem je zajiSténo, ze pouze opravnéni uzivatelé

mohou pfistupovat k citlivym prostfedkiim a datim.

35 AD DS - Active Directory Domain Services.
3¢ Azure AD — Azure Active Directory.
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Obrazek 8 Hybridni identita s federativnim ovérovanim

4.2 Implementace CA

Software EJBCA®” byl zvolen jako back-end CA, misto klasické Microsoft CA. Jednim
z dlvodlu bylo sniZeni organizani narocnosti spravy certifikati. EJBCA bude jedina
instance v organizaci, napti¢ vSemi doménami, trees, forrest. Diky tomuto feSeni nemusi byt

v organizaci provozovany Microsoft CA v kazdé doméné¢ (viz Obr. 12) [32].

4.2.1 Korenova CA

Je zékladni divéryhodna kotva v hierarchii PKI (Public Key Infrastructure) organizace.
V této organizaci je implementovana Microsoft Root CA, kterd neni pfipojena k Active
Directory. Ukolem MS_root CA je vydavat certifikity pro tyto certifikaéni autority
zpr CA nol azpr CA no2.

K integrovani externich EJBCA do MS root CA musi byt splnény nasledujici pozadavky:

1. Zpr CA nol azpr CA no2 musi byt nakonfigurovany jako externi CA v EJBCA,

s vygenerovanymi zadostmi o podepsani certifikatu (CSR).

2. Microsoft Server 2019 s certifikacnimi sluzbami nakonfigurovany jako Microsoft

Root CA.

37 EJIBCA — Enterprise Java Beans Certificate Authority, https://doc.primekey.com/.
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3. CRL Distribution Point (CDP) na samostatném serveru, protoze kofenova CA bude

v off-line rezimu.

4. Sluzba OCSP nebude realizovana z davodu off-line rezimu.

MS Root CA

MS_Root_CA

4/]\

EJBCA EJBCA

Zpr_CA_nol 2pr_CA_noZ
EJBCA EJBCA EJBCA EJBCA EJBCA EJBCA
TSA_not ACA_naf CA_not TSA_no2 ACA_no2 CA2

AN P~ AN P~

EJBCA EJBCA T—
A HA Active

I s

g[__ j@-rls:a A A A

Obrazek 9 Struktura CA v organizaci
4.2.2 Zprostiedkujici CA

Zprostiedkujici CA je nakonfigurovéana jako externi CA v EJBCA. Tento typ nastaveni
umoznuje oddéleni tirovni diveéry a zodpovédnosti mezi kofenovou CA a vydavajici CA.

Diky rozd€leni na vicetroviiovou hierarchii je zvySena bezpecnost celého systému.

Zprostredkujici CA ma podepsany certifikat od kofenové CA, spolu s fetézcem certifikat
kotfenové CA ve formatu PKCS7 (soubory P7B nebo P7C). Tento fetézec certifikath
zajistuje daveéru v certifikaty vydavané zprostiedkujici CA, protoze mohou byt ovéreny az

k ptivodni kofenové CA.

Vydavané CDP®® a AIA OCSP*® jsou provozovany na samostatném serveru. CDP je
mechanismus umoznujici distribuci seznaml zneplatnénych certifikati (Certification
Revocation List — CRL). AIA OCSP je protokol poskytujici informace o stavu platnosti
certifikatu prosttednictvim OCSP (Online Certificate Status Protocol) sluzeb.

38 CDP — CRL Distribution Point
39 ATA OCSP — Authority Information Access Online Certificate Status Protocol
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Zprostiedkujici CA podepisuje certifikaty pro vydavajici CA, kterd vydava certifikaty pro

koncové subjekty, jimiz jsou servery, klienti nebo aplikace.

4.2.3 Vydavajici CA interni ¢asti organizace

Integrace CA no2 s AD DS je provedeno pomoci protokolu LDAP, ktery je podporovan jak
u CA no2, tak AD DS. Timto zptisobem mize CA no2 komunikovat s AD DS, a ziskavat
tak potfebné informace o uzivatelich a skupinach v AD DS. Automatizace procest vydavani

certifikatli umozni vydavani certifikati pro uzivatele a pocitace v AD DS.

[& Managing Remote Authenticat X | Request Certificate X ' EJBCA Administraticn x ' EJBCA's RAGUI x| + v

<« &3 A Nezabezpeeno | https:/flocalhost/ejbcaladminwebfcryptotokenfcryptotoken. jsf?cryptoTokenld=-1515179... @ M B » O 2 \(Ak(ualizoval )
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System Configuration
CMP Configuration
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System Configuration

My Preferences
RA Web
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© 2002-2022. EJBCA® is a registered trademark.

Obrazek 10 Webové rozhrani CA v EJBCA
Hlavni funkce vydavajici CA:

1. Vydavani certifikatl — generuje a vydava certifikaty koncovym entitdm na zaklade

zadosti o certifikaty CSR (Certificate Signing Request).

vwvr

2. Ovéfovani identity — Pfed vydanim certifikdtu CA ovéii totoZnost Zadatele. Tento

proces zahrnuje rtizné urovn¢ ovéieni podle typu certifikatu.

3. Sprava zivotniho cyklu certifikatu: zodpovida za spravu celého Zivotniho cyklu

certifikatli, v€etné jejich vydavani, obnoveni, pozastaveni a zruseni.
4. Vydavani CRL — pravideln¢ aktualizuje a publikuje seznam zruSenych certifikatt.

5. Podpora OCSP — CA provozuje server s podporou OCSP, umoziujici ovéfeni stavu

certifikati v redlném case.
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Obrazek 11 Struktura vydavajici CA 1
4.2.4 Vydavajici CA verejné ¢asti organizace

Pro integraci CA nol s Azure AD je tieba provést n¢kolik krokl. Zaregistrovat CA nol
jako aplikaci v Azure AD. V Azure portéalu zaregistrovat CA nol jako novou aplikaci, aby
bylo mozné vytvoftit propojeni mezi CA nol a Azure AD. Nakonfigurovat Azure AD pro
CA nol. V Azure AD nastavit potfebné opravnéni pro CA nol, ¢teni uZivatelskych profilt
a spravu certifikat. Nastavit synchronizaci uzivateli a skupin. Provést konfiguraci Azure
AD Connect pro synchronizaci uzivatelti a skupin mezi mistnim Active Directory a Azure

AD.

Vzhledem k nedostatku prostfedk a uzivatelskych prav realizace EJBCA v rdmci Microsoft

Azure nebyla provedena. Dopliiujici obrazky byly pouZzity z referencni piirucky.
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Obrézek 12 EJBCA v MS Azure
4.2.5 Registracni autorita

Registracni autorita, je vybavena grafickym uZzivatelskym rozhranim, které je navrzeno, aby
umoznilo komplexni spravu veskerych operaci spojenych s koncovymi entitami
a administratory RA. Tento nastroj zajist'uje plynuly chod celého zivotniho cyklu certifikéatu.
Od generovani kli¢d, podepisovani CSR*’, az po tpravy konfigurace koncovych entit pro
budouci registrace. Pro ovéfovani v rdmci organizace je vyuZivan systém zaloZeny na
certifikatech.
Sprava pozadavku se skladéa z nasledujicich ¢asti:
1. To Approve (Ke schvéleni) — Administrator mlize schvalit nebo zamitnout zobrazené
pozadavky na certifikaty.
2. Pending Approval (Cekad na schvéleni) — Nevyiizené zadosti, ke kterym ma
administrator pfistup a muze je schvalit.
3. Processed (Zpracovano) — V této casti jsou zobrazeny diive podané Zadosti
o certifikaty.
4. Custom Search (Vlastni vyhledavéani) — Umoziuje administratortim provadet vlastni
vyhledavani certifikatt podle zadanych kritérii.

Na obrazku ¢. 14 je zobrazeni webového rozhrani RA [33].

40 CSR — Certificate Signing Request
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Obrazek 13 Webové rozhrani RA v EJBCA
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4.2.6 TSA interni ¢asti organizace
Struktura a jednotlivé funkcni Casti jsou zobrazeny na obr. €. 16:

e Time Stamping Server — Centralni server zpracovavajici zadosti o ¢asova razitka od
uzivateli a generuje ¢asova razitka. Tento server je chranén a zabezpeCen proti

neopravnénému pristupu.

e Time Source — Spolehlivy zdroj ¢asu, NTP server, synchronizovany se standardnimi
casovymi servery.
e TSA Policy — Soubor pravidel a postupti, ktery stanovuje zésady pro vydavani

casovych razitek.

e Certifikaty pro TSA podepsané vydavajici CA, kterd ovéfuje identitu a zajistuje

daveéru ve sva Casova razitka.

e Archivace a zalohovani — Zalohovanim a archivaci zaznamt o ¢asovych razitkach,

které zajistuji dlouhodobou dostupnost a integritu dat.

e Audit a kontrola — Pravidelné kontroly a audity pro ovéteni souladu s TSA Policy

a zajisténi divéryhodnosti ¢asovych razitek.

e Rizeni incidenti a népravna opatieni — Identifikace, feSeni a prevence

bezpec¢nostnich incidentli a naruseni.

EJBCA

Time anal
Source backup
-

\l" h J

Paolicy
Incident Audit
Manager

Client App

Obrazek 14 Struktura TSA
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Pribéeh podepisovani dokumentii znazornén na obr. €. 17:

1.

2.

Uzivatel odesle zadost o Casové razitko na TSA. V zadost obsahuje hash dokumentu.

TSA pfijme a ovéii platnost zadosti. Poté ziska aktudlni ¢as ze spolehlivych zdroji

Casu, které spoji s hash dokumentu. Tuto kombinaci zaSifruje pomoci svého

soukromého klice. Vysledkem je Casové razitko.

TSA odesle ¢asové razitko uzivateli.

V piipadé potieby ovéfeni dokumentu s timto ¢asovym razitkem, tieti strana pouzije

vetejny kli¢ TSA k deSifrovani razitka.

E

TSA

\

Obrazek 15 TSA priabéh podepisovani

4.2.7 TSA verejné ¢asti organizace

Nastaveni TSA nol je provedeno tak, aby vyuzival Azure AD jako zdroj autentizace.

Aktivujeme SSO*!, aby bylo uZivatelim umoznéno vyuZit své piihlagovaci idaje Azure AD

pro pfistup k TSA nol. Konfigurace TSA nol bude zahrnovat generovani certifikatu TSA

a konfiguraci TSA parametra.

4.2.8

Microsoft Endpoint Manager

Je integrovana platforma pro spravu koncovych bodi v organizaci. Zde je implementovano

cloudové feseni Microsoft Intune. Tato cloudova sluzba se zaméfuje na sprivu MDM*. Byla

#'SSO - Single Sign-On

42 MDM - Mobile Device Managment
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zvolena z diivodu jednodussi architektury oproti SCCM* a také, Ze nevyzaduje k provozu
lokalni infrastrukturu. Diky této implementaci je zabezpeceno bezpecné pracovni prostiedi.
Rizeni pouZivani zafizeni spolu s ndvrhem zasad pfistupu k zafizenim organizace, ale i
BYOD*. Data organizace jsou oddélena od osobnich dat zaméstnanci s BYOD. Intune

zajisti splnéni pozadavkl vyzadovanych organizaci [34].

L3~ Microsoft Intune
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" Third party partners Q

Compliant devices

Microsoft Intune admin center — l;l []—I] r\ [3
_Q Contoso resources
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@ Application protection [D Allows or blocks E Qutlook
@ Device configuration | access to resources
) Compliance policies @ based on compliance ~ ——X—»
Personal devices Conditional access

— and MTD w Teams
r‘ And more
O SS r 0 oo

Non-compliant devices

=

Obrazek 16 Microsoft Intune devices. [34]

Podminény pfistup je implementovan pomoci bezpe€nostni politiky, kterd stanovuje
pravidla a podminky pro pfistup ke zdrojim a sluzbam. V piipadé€ potieby je mozné tuto
politiku pfizpisobit novym pozadavkim organizace. Diky podminénému pfistupu je
vynucovano dodrzovani bezpe¢nostnich zasad, ¢imz je zajiSténa ochrana prostredkl

organizace.

V ptipadé nesplnéni podminek stanovenych v bezpecnostni politice bude odepien piistup ke
vSem prostiedkiim organizace. Tim je zajiSt€no, Ze pouze opravnéné osoby maji pristup
k citlivym datim a sluzbam. Zasady podminéného pfistupu jsou vynucovany po ovéteni

prvniho faktoru. Tim je minimalizovéano riziko neopravnéného ptistupu [35].

43 SCCM - System Center Configuration Manager
4“4 BYOD - Bring Your Own Device
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Ovéreni kazdého pokusu o pfistup

Obrézek 17 Podminény ptistup.

4.2.9 Zero Trust

Organizace implementovala ucelenou strategii zahrnujici Zero Trust do svych zakladnich
prvkl. Tato strategie predpokladd, ze zadny uzivatel, zafizeni nebo aplikace nemaji

automatickou davéru.

Visibility, Automation, Orchestration

Zero Trust |c'c:||ool|uoI —_— - L
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Identity Endpoints Data Apps Infrastructure Network

Obrazek 18 Zéakladni prvky Zero Trust [36]

Je vyzadovano, aby byli pfed ziskanim pfistupu ke zdrojim jednoznacné identifikovani
a ovéfeni vSichni uzivatelé, zatizeni i aplikace. Prubézné ovéfovani behem celého zivotniho
cyklu ptistupu ke zdrojiim zahrnuje pravidelné sledovani a monitorovani chovani uzivatelti
a zatizeni. Dlivodem je rychld identifikace potencidlnich hrozeb a reakce na né. V ramci této

politiky je omezen ptistup pouze na zdroje, které jsou nezbytné pro jejich tkoly.
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Je vyzadovana ochrana dat na vSech Urovnich. To zahrnuje Sifrovani dat pii ukladéni,

pfenosu i zabezpeceni samotnych aplikaci [36].

Azure Storage

Sifrovani pfenosu mezi klientem a Azure je postaveno na protokolu HTTPS pro $ifrovanou
komunikaci mezi uzivateli a cloudovymi sluzbami. Pozadavky pochazejici
z nezabezpecenych piipojeni jsou bezpodminetné¢ odmitnuty. Anonymni pfistup ke

kontejnertim je v Azure zakazan z bezpecnostnich davodi.

K Sifrovani jsou pouzity technologie Azure Storage Service Encryption (SSE) s Azure Disk
Encryption (ADE), které automaticky S$ifruji data pii ukladani a desSifruji je pouze pro

opravnéné uzivatele pti ptistupu [30].

Virtualni pocitace
Ptipojovani do systému bude provadéno na zaklad¢ roli definovanych v Azure AD s fizenim
identit a opravnéni. Diky tomuto bude mozné pfidélovat uzivatelim piistup na zakladé jejich

roli a zodpovédnosti v organizaci.

Podnikové zasady typu ENTERPRISE — prvky, které vynucuji dodrzovani piedpist
tykajicich se zafizeni a zabezpeCeni. Zde jsou zahrnuta nastaveni pro spravu zafizeni,
Sifrovani dat, fizeni pfistupu, sledovani hrozeb a dalSi bezpecnostni opatfeni. V nezbytnych
ptipadech dojde ke zptisnéni podnikovych zasad na typ SPECIALIZED SECURITY — pro
zvySeni ochrany urcitych datovych sad a uZivateli bude uplatnéno specializované
zabezpeceni, zahrnujici multifaktorové ovéfovani a kombinujici nékolik metod ovétovani
uzivatele, konkrétné hesla, tokeny, biometrické udaje a potvrzeni prostfednictvim SMS.
Administratofi upravi bezpecnostni politiku na zakladé riznych faktori, jako je geolokace,
typ zafizeni, stav zabezpeCeni zafizeni, nebo urovné rizika uzivatele (viz Obrazek ¢. 15).

[36]
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Zero Trust identity and device access policies

Protection Device Azure AD Conditional Imun?device Intune app
level e — compliance protection
yp Access policies e e
Require multi-factor Block clients that High risk users must
authentication (MFA) don't support change password
when sign-in risk is modern
BCs medium or high authentication This policy forces users
. . to change their
Starting point . Glents that do not L
Require approved use modemn 10 mgn ek ity is Apply Level 2 App
authentication can deteded forther Protection Policies
Phanes and This policy enforces bypass Conditional Call (APP) data protection
tablets mobile app protection  Access policies. {ene for each
®  for phones & tablets. platform)
Require MFA when Require compliant Define compliance
sign-in risk is low, Z(S_ﬂﬂd mabile policies (one for
. medium, or high evices each platform;
Enterprise e [ )
(Recommended for ! This policy enforces
ZeroTrust) Require Intune management Apply Level 2 App
®  approved apps for PCs, phones, and Brotection Policies
tablets.
- Require MFA always
Specialized
, This is also available
security for all Office
(only if needed for Enterprise plans.
5"‘”]‘ data setsor | Require Apply Level 3 APP
e, approved apps ® data protection
. @ Requires Microsoft 365 E5, Microsoft 365 E3 with the ES
PCsinclude devices running the Windows or macOS platforms Identity add-an, Office 365 with EMS 5, or ndividusl February 2023
Phonesand tablets include devices running the 105, iPadOS, or Android platforms Azure AD Premium P2 licenses

Obrazek 19 Virtualni pocitac ptistupova politika [36].
Cela PKI infrastruktura organizace bude v souladu se smérnicemi kybernetické bezpecnosti
Evropské unie. V roce 2023 nabyla Gi¢innost smérnice Evropského parlamentu a Rady (EU)
2022/2555% o opatfenich k zajisténi vysoké spolené tirovné kybernetické bezpecnosti
v Unii (NIS2). Tato smérnice je navazujici na smérnici NIS, kde rozsituje kategorie subjektii
a stanovuje podrobn¢jsi pravidla. Proto bude nutné provést kompletni revizi a doplnéni
bezpecnostnich a organiza¢nich politik. Termin splnéni poZadavkii na podminek smérnice
NIS2 je k 17. fijnu 2024. Nesplnéni podminek této smérnice podminéni finanéni penalizaci.
Dale se organizace tyka také smérnice 2022/2557460 odolnosti kritickych subjektli. Tato
smérnice navazuje na NIS2, hlavné co se tyce sdileni informaci o kyberneticky hrozbach,
kybernetickych incidentech a bezpecnostnich rizicich. Tato naro¢na opatfeni budou casové
1 finan¢né bezpochyby naro¢né. Na druhou stranu pfinosem vzhledem k mnoZstvi sdilenych
informaci tykajici se vySe uvedeného. Lze predpokladat, ze vyzadovani smérnice NIS2 bude
opatieno 1 pfechodnym obdobim kdy bude provadéno vzdélavani a celkova osvéta dot€enych
organizaci a zaméstnanctl. Pro tuto &innost zfidil NUKIB*’ informaéni portal informujici
Sirokou vefejnost o této problematice. Je tfeba si uvédomit co pro organizaci tato smérnice
bude znamenat pro fidici organy, ktefi mit ur¢ené povinnosti a osobni zodpovédnost. Bude

vyzadovano aby dohlizely na opatieni v oblasti kybernetické bezpecnost, schvalovali je a

45 Zdroj: https://eur-lex.europa.ew/legal-content/CS/TXT/?uri=CELEX:320221.2555
46 Zdroj: https://eur-lex.europa.ew/legal-content/CS/TXT/?uri=CELEX:320221.2557
4 NUKIB — Narodni uiad pro kybernetickou a infoma¢ni bezpe&nost
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samoziejmné byly v této oblasti dostate¢né proskoleni. Za porusovani téchto povinnosti

mohou byt sankcionovani, ptipadné¢ docasné zdaveni fidicich funkci [37, 38].
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ZAVER

Implementace infrastruktury vetejnych klict (PKI) je komplexni proces, ktery zahrnuje fadu
legislativnich, technickych a financnich hledisek. Pfestoze technickd implementace neni
nefesitelnym problémem diky dostupnym néstrojim, jako jsou OpenSSL, EJBCA a dalsi,

[ 4

se tykaji ochrany dat, soukromi a bezpecnosti.

V ramci legislativniho a pravniho prosttedi je tfeba feSit problematiku shody s pfislusSnymi
zakony a nafizenimi, jako je naptiklad GDPR v Evropské unii. Souc¢ésti tohoto procesu mtize

byt také koordinace s regulaénimi organy a zajisténi potiebnych povoleni ¢i akreditaci.

Finanéni aspekt projektu zahrnuje nejen naklady na pofizeni a provoz technického vybaveni
a infrastruktury, ale také naklady na Skoleni zaméstnanct, spravu a idrzbu PKI a také platby
za sluzby tietich stran, pokud je to nezbytné. Pti planovani rozpoctu je dilezité vzit v ivahu
dlouhodobé nédklady spojené s provozem a udrzitelnosti projektu, jako jsou naptiklad
aktualizace a obnova certifikatli, nakup nového hardwaru ¢i softwaru, a také potiebné

persondlni zdroje.

V piipadé rozsahlych organizaci, které vydavaji velké mnozstvi certifikatii, mize byt vlastni
certifikacni autorita (CA) efektivnim feSenim, které snizuje nadklady a zaroven zlepSuje
kontrolu nad procesem vydavani a spravy certifikatl. Nicméné€ pii hledani optimalniho
feSeni je dllezité zvazit vSechny souvisejici ndklady, a to véetné téch spojenych s casovymi

razitky a serverovymi certifikaty

Pti navrhu PKI pro takto rozsahlou organizaci je tedy nezbytné provést ditkladnou analyzu,
ktera zohlednuje technické, legislativni a finan¢ni pozadavky. To zahrnuje peclivy vybér
poskytovatell certifikatd, zhodnoceni dostupnych technologii a nastrojii a také stanoveni
optimalniho rozpoc¢tu a planovani zdroji. Soucésti tohoto procesu by mélo byt také
posouzeni rizik a potencidlnich hrozeb spojenych s implementaci PKI, jako jsou napiiklad

utoky na infrastrukturu, zneuziti certifikati nebo ztrata klich.

Je dilezité také zvazit moznosti outsourcingu nékterych casti PKI, jako je provoz vlastni
certifikacni autority nebo zajisténi ¢asovych razitek. Timto zpisobem muze organizace
vyuzit odborné znalosti a zkuSenosti externich poskytovatelli, ¢imz snizi zatizeni vlastniho
persondlu a zdrojii. Nicméné pfi outsourcingu je tieba dbat na ditkkladnou kontrolu

bezpecnosti a shody s legislativou ze strany externich dodavatelt.
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Pti vyvoji PKI by méla organizace také zvazit zavedeni robustnich politik a postupt pro
spravu certifikat a klica, které zajisti transparentnost a divéru v systém. To zahrnuje fadné
oveétovani zadatelii o certifikaty, pravidelné kontroly a revize certifikatl a spravné postupy

pro revokaci a obnovu certifikati.

Dulezitym aspektem uspésného nasazeni PKI je také skoleni zaméstnancii a Sifeni povédomi
o bezpecnostnich rizicich a postupech spojenych s pouzitim certifikatt a klic. Organizace
by méla zajistit, ze vSichni zaméstnanci jsou seznameni s dualezitosti PKI pro ochranu dat

a soukromi a ze jsou schopni spravné pouzivat certifikaty a klice.

V neposledni fadé by organizace méla zvazit moznost zavedeni monitorovacich a auditnich
nastroju, které¢ umozni sledovani a kontrolu celého Zivotniho cyklu certifikatt a klica. Tyto
nastroje mohou pomoci identifikovat potencialni problémy a rizika vcas a zajistit, Ze PKI

spliiuje pozadavky na bezpecnost a shodu s legislativou.

Zaveérem lze fici, ze implementace PKI v rozsahlé organizaci je naro¢ny ukol, ktery vyzaduje
peclivé planovani a koordinaci technickych, legislativnich a finan¢nich aspekt. Nicméné
spravné navrzena a implementovand PKI mize pfinést fadu vyhod, jako je zvySend
bezpecnost, zlepSeni ochrany dat a soukromi ¢i efektivnéjsi kontrola a sprava vydavani

certifikatu.

YV 7

Aby bylo mozné dosdhnout tspéSného nasazeni PKI, je diilezité provést nasledujici kroky:

1. Dikladna analyza potieb organizace a pozadavki na PKI, vcetné zhodnoceni
technickych, legislativnich a finan¢nich aspektu.

2. Vybér vhodnych technologii, nastrojii a poskytovatelid certifikatd, které nejlépe
vyhovuji potfebam organizace a zohlednuji rozpocet a dostupné zdroje.

3. Zavedeni robustnich politik a postupd pro spravu certifikati a klic¢t, které zajisti
transparentnost, divéru a bezpe€nost v ramci PKI.

4. Skoleni zaméstnancti a §ifeni povédomi o bezpe¢nostnich rizicich a postupech
spojenych s pouzitim certifikata a klica.

5. Implementace monitorovacich a auditnich ndéstrojii, které umozni sledovani

a kontrolu celého zivotniho cyklu certifikati a klich a zajisti shodu s legislativou

a bezpecnostnimi poZzadavky.
V prabéhu celého procesu je dilezit¢ prubézné komunikovat se vSemi zucastnénymi
stranami, v¢etn¢ IT oddéleni, pravniho tymu, vedeni organizace a zaméstnanci, aby bylo

mozné fesit pfipadné problémy a otazky vcas.
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Uspésnd implementace PKI v rozsahlé organizaci mlze pfinést fadu vyhod a zlepSeni
v oblasti bezpecnosti a ochrany dat a pokud je spravné navrzena a fizena, mize se stat

klicovym prvkem v celkové strategii kybernetické bezpecnosti organizace.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PKI

DES

AES

RSA

IF

PRNGs

TRNGs

ECDSA

ECC

NIST

NESSIE

CA

CRL

OCSP

ACA

TSA

PMI

DVC

DAP

LDAP

HSM

ROCA

TPM

PaaS

Public Key Infrastructure

Data Encryption Standard

Advance Encryption Standard

Rivers Shamir Adelman

Integer Factorization

Pseudo-Random Number Generators
True-Random Number Generators
Elliptic Curve Signature Algorithm
Eliptic Curve Cryptography

National Institute of Standards and Technology
New European Schemes for Signatures, Integrity and Encryption
Certifikacni autorita

Certificate Revocation List

Online Certificate Status Protocol
Atributova certifika¢ni autorita
Registra¢ni certifikacni autorita

Time Stamp Authority

Privileg Managment Infrastructure
Data Validation Certificate

Data Access Protocol

Lightwieght Directory Access Protocol
Hardware Security Module

The Return of Coppersmit’s Attack
Trusted Platform Module

Platform-as-a-Service
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IaaS

AD DS

ADFS

TSU

MFA

Azure AD

EJBCA

CDP

AIA OCSP

CSR

SSO

MDM

SCCM

BYOD

SSE

ADE

Infrastructure-as-a-Service

Active Directory Domain Services

Active Directory Federated Services

Time Stamp Unit

Multi-factor Autentication

Azure Active Directory

Enterprise Java Beans Certificate Authority
CRL Distribution Point

Authority Information Access Protocol Online Certificate Status Protocol
Certificate Signing Request

Single Sign-On

Mobile Device Managment

Systém Center Configuration Manager
Bring Your Own Device

Storage Service Encryption

Azure Disk Encryption
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