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ABSTRAKT

Bakalatska prace se zabyva problematikou zabezpeceni uzivatelskych hesel a jejich moz-
ného prolamovani. V teoretické Casti prace jsou probirany moznosti zabezpeceni hesel a
zpisoby, kterymi lze hesla prolamovat. V praktické ¢asti prace jsou demonstrovany pokusy
o prolomeni jednotlivych zabezpecovacich funkci a popsana tvorba bezpecného hesla,

vcetné jeho zachazeni. Vystupem prace jsou benchmarkové testy a testy na jednotlivych

heslech.

Kli¢ova slova: heslo, hash, Hashcat, GPU

ABSTRACT

The bachelor thesis deals with the issue of user password security and their possible crac-
king. The theoretical part of the thesis discusses the possibilities of password security and
the ways in which passwords can be cracked. The practical part of the thesis demonstrates
attempts to crack the various security functions and describes the creation of a secure
password, including its handling. The output of the work are benchmark tests and tests on

individual passwords.

Keywords: password, hash, Hashcat, GPU
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UvVOD

V soucasném svéte, kde je témer vSe vyfizovano a evidovano elektronickou formou, jsou
hesla nedilnou soucasti Zivota témét kazdého Clovéka. Bez hesel bychom se v dneSni dobé
neobesli, jelikoz jsou potieba pro zabezpecovani celé fady nejen pocitacovych aplikaci ale 1
riznych uctl a zatizeni. Miizeme hovoftit napiiklad o heslech k uzivatelskym uctim na so-
cidlnich sitich, heslech k bankovnim portaltim, nebo tieba PIN kodech k platebnim kartam.
Bohuzel vétsina uzivatelt vSak své uCty nezabezpecuje dostateCné a pouziva velmi jedno-
ducha hesla, které neni tak slozité prolomit. Spravné zabezpeceni uctu by mélo byt v zajmu
kazdého uzivatele. V dnesni dob¢ stale existuje predpoklad, ze pro tvorbu bezpecného hesla
je dostacujicich osm znaki, alespon jedno velké pismeno, alespoii jedna ¢islice a v ojeding-
lych ptipadech jeden specidlni znak. Problematika zabezpeceni hesel, moZnosti jejich prola-
movani a ovéfeni tohoto pfedpokladu jsou faktory, které me vedly ke zvoleni tohoto tématu

bakalafské prace.

V teoretické ¢asti této prace bude feSena problematika a zplisoby zabezpeceni uzivatelskych
hesel, jelikoZ je nutno nejdiive pochopit, jakym zpisobem byvaji uzivatelska hesla zabez-
pecena. V této Casti budou popsany dvé skupiny funkci, které se pro zabezpe€eni uzivatel-
skych hesel pouzivaji. Dale budou popsany dva typy nastroji, které jsou vyuzivany k prola-
movani hesel, s uvedenim jejich ptikladi. Budou popsany i jednotlivé typy utokt, které je
mozno na hesla aplikovat. Zde budou popsany utoky provadéné v jiz zminénych nastrojich
1 s nastrojem, jehoz tikolem je zachycovat znaky z klavesnice. Nasledn¢ bude popsan rozdil
utokl provedenych pomoci centralni procesorové jednotky a grafického procesoru a utok

pomoci hradlovych poli.

V praktické Casti se nejprve budu vénovat porovnani vykonnosti prolamovani centralni pro-
cesorove jednotky a grafického Cipu. Poté bude demonstrovana funkénost obou forem zafi-
zeni zachycujici znaky. V nésledujici ¢asti bude demonstrovdna vykonnost na vybranych
zatizenich, kde budou jednotliva zatfizeni popsdna. Béhem demonstrovani budou nejprve
provedeny benchmarkové testy a ndsledn¢ testy utokl na vybranych funkcich. Funkeci pou-
zivanych k zabezpecovani hesel je velké mnozstvi, takze byly vybrany pouze nejpouziva-
n¢j$i z nich. V zavéru bude popsano, jakym zptisobem by méla byt tvofena bezpecnd hesla

a jak takova hesla spravné zabezpecit.
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1 ZPUSOBY ZABEZPECENI UZIVATELSKYCH HESEL

Moderni zplisob zabezpecovani uzivatelskych hesel se vyrazné lisi od zptisobti vyuZzivanych

jen pted nékolika lety. To predevsim v jejich komplexnosti a mozné modifikovatelnosti.

Nejprve se hesla ukladala jako tzv. plaintext, tudiz bez jakékoliv tipravy a ochrany. Takové
ukladani nevydrzelo dlouho, jelikoz jakmile byl prolomen ptistup k databazim, tak byla ves-
kera hesla odhalena. Pieslo se tedy na metodu hashovani hesel. Predchiidci modernich hasht
byly hashe MD5 a SHA1. Pfi rostoucim vypocetnim vykonu jsou ale tyto funkce jiz nedo-
stacujici.

Nyni se vyuzivaji funkce, které jsou pro tyto ucely mnohem spolehlivéjsi. Témito funkcemi
jsou jmenovité Berypt, argon2 a dalsi key derivation funkce. To hlavné proto, Ze pfi pouZiti
predeslych funkci je ziskdn vzdy stejny hash. U modernich funkci tomu tak neni. Moderni

funkce mohou byt modifikovany na mnoha parametrech. Tim se zajisti mnohem vyssi

ochrana hesla.

Pro jesté vétsi ochranu hesla je mozno na hash pouzit stil a pepi. Nékteré funkce maji ve

svém algoritmu jiz zabudované pouziti soli.

1.1 Hashovaci funkce

Jedné se o funkce, jejichz ukolem je ze vstupu o libovolné délce vytvoftit vystup(hash) o
pevné délce. V pribehu algoritmil takovych funkci je vstup nejdiive rozdélen do bloki o
uréenych bitovych délkach. Kazdy algoritmus pouziva jinou bitovou délku téchto blokl. Na
blocich jsou nasledné provadeény logickeé a bitové operace. Mezi takové operace patii napti-
klad logicky soucin, logicky soucet a bitové rotace, posuny a masky. Algoritmy téchto funkci
se ale neméni a nemohou byt modifikovany, tudiz ze stejného vstupu je vZdy ziskan stejny
vystup. NejznaméjSimi zastupci téchto funkci, ktefi byli diive pouzivany pro zabezpecovani
hesel, jsou MDS5, SHAT, SHA-256 a SHA-512. Do jisté miry jsou k tomuto ucelu pouzivany
1 v dnesni dobé¢, i1 kdyZ nejsou tolik bezpecné a existuji lepsi alternativy. Algoritmy téchto
funkei k tomuto ucelu jiz nedostacuji z divodu, Ze jsou navrzeny tak, aby byl jejich priitbéh

rychly, coz je se vzristajicim vypocetnim vykonem problém.[1]

Kazda z funkci vyuziva jiny algoritmus, ale vSechny maji stejny nedostatek pro zabezpeco-
vani hesel. Timto nedostatkem je pravé vzdy stejny vystup ze jednoho vstupu. To je zapfi-
¢inéno tim, Ze ani jedena z funkci nedisponuje moznosti modifikovani hashovaci funkce.

Jinymi slovy heslo projde jednou iteraci a je ihned vytvoten hash.
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Tento nedostatek byl pomérné rychle zneuzit. Ke zneuziti doslo vytvofenim tzv. ,,Rainbow
prolomena hesla. Vyuzivani téchto tabulek se vyrazné ulehcuje utok hrubou silou na tyto

hashe.[2]

Dal8im nedostatkem je nedostatecna délka vystupniho hashe, coz mlze zapficinit kolize.
Vznik kolize znamena, Ze pro dva nebo vice riiznych vstuptll jsou vytvoreny totozné vystupni
hashe. S touto komplikaci se setkala funkce SHA1. Kvuli vzniku kolize byla tato funkce
oznacena za nedostateCné bezpecnou a vznikla rodina funkci SHA2, kam patii napiiklad
SHA-256 a SHA-512. Hlavnim rozdilem je navysSeni délky vystupniho hashe, ktera v bitech
odpovida ¢iselnym oznacenim danych funkci. Dal$im rozdilem je odlisny pocet krokt v pri-

bchu algoritmu a také jejich komplexnost.[3]

Ptes své slabiny jsou tyto funkce vSak stale vyuzitelné, a to pro ovéteni integrity dat.

1.2 Key derivation funkce

Tyto funkce maji za tkol, stejné jako funkce hashovaci, zabezpecovat hesla. Oproti funkcim
hashovacim jsou vSak trochu komplexnéjsi. Funkce nevyuzivaji k ziskani vystupu pouze
Cisty algoritmus s jednim prichodem, ale algoritmus je na heslo proveden vicekrat a jeho
vstupni proménné lze modifikovat. Obecny pribéh vétSiny téch funkci se sklada z nékolika
¢asti: pocet iteraci, pouZiti soli, hashovaci algoritmus, tvorba vystupu. VétSina téchto funkci
je modifikovatelna pfi jejich implementaci s tim, Ze kazda nabizi jinou roven modifikova-
telnosti. Nekteré umoznuji modifikovat pouze pocet iteraci, jiné umoznuji modifikovat 1
délku pouzité soli, délku vystupu nebo pocet pouzitych vypocetnich jednotek a vnitini ha-
funkce hashovaci. Mezi nejpouzivangjsi z téchto funkci patfi Berypt, Scrypt, Argon2 a
PBKDF2.[4]

1.2.1 Berypt

Bcerypt je key derivation funkce, kterd vyuziva Sifry blowfish. Jedna se o adaptivni funkei.
Adaptivni v tomto pfipad€ znamena, Ze 1ze libovolné nastavovat pocet iteraci, kterymi heslo
projde. Tato funkce ma 3 vstupni parametry. Témi jsou: cost, salt, key. Cost neboli cena
zastupuje Cas potiebny k vypoctu vSech iteraci. Salt neboli stl je fetézec nahodnych znak,
ktery je pfidan k heslu pfed iteracemi. Tato operace chrani pfed utoky pomoci Rainbow ta-

bles. V posledni fad€ key je heslo zadané uzivatelem. [5]
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Heslo zabezpecené touto funkci je tedy chranéno pied utoky pomoci Rainbow tables diky
pouziti soli a proti utokiim hrubou silou za pouziti vicera iteraci, pti kterych je pouzito vicero

soli.

1.2.2 Scrypt

Scrypt je adaptivni funkci, ktera umoziuje modifikaci nejen poctu iteraci neboli hodnoty
cost, ale také vypocetni slozitost a schopnost paralelizace. Parametr vypocetni slozitosti ur-
¢uje pocet krokii béhem vypoctu jednoho bloku, cozZ ma dopad na pamétovou naroc¢nost
celkového vypoctu. Parametr schopnosti paralelizace urcuje, kolik vypocetnich jednotek
bude pouzito pro celkovy vypocet funkce. Nastaveni téchto parametri ovliviiuje naro¢nost
celkového vypoctu na hardware a také urcuje dobu potiebnou k vypoctu. Nastavenim hod-
noty pro vypocetni sloZitost na nizké ¢islo by znamenalo niz$i Girovenl zabezpeceni. Hodnota
vSak nemulze byt nastavena na pfili§ vysokou, nebot’ je nutno dbat na hardwarové prostredky
a jejich vykon. Nastaveni parametru schopnosti paralelizace na vysokou hodnotu umoziuje
vyuziti vice vypocetnich jednotek, a tudiz by vypocet urychlil, takze je vyhodnéjsi tuto hod-

notu nastavovat na nizsi.[5]

1.2.3 Argon2

Argon?2 je adaptivni funkce, kterd umoznuje vétsi moznosti modifikovani. Funkce dovoluje
modifikovani vicero prvka nezavisle na sob¢. Na rozdil od Berypt, kde se zadanim ,,ceny*
vypocitava pocet iteraci, Argon2 dovoluje urceni poctu iteraci a ,,ceny* nezdvisle na sob¢.
Je tedy mozZno nastavit ,,cenu®, ktera urcuje, jak dlouho se bude findlni hash zpracovévat, a
také pocet iteraci. Dale dovoluje nastavit, kolik vypocetnich jednotek bude pro vytvoteni
finalniho hashe vyuzito. Tim zamezuje efektivnimu paralelnimu prolamovani hashi. Para-
lelni prolamovani hashii znamena, ze uto¢nik vyuziva k prolomeni vicero vypocetnich jed-
notek, aby mohl provadét vicero soubéznych utokii. V posledni fadé dovoluje nastavit délku
nahodného textu ptidaného pfed hashovanim neboli soli a délku vysledného hashe. Témito
moznostmi modifikace zarucuje unikatnost hashli a nemoznost je prolomit metodami jako

je utok hrubou silou nebo slovnikovy ttok.[6]

1.2.4 Password-Based Key Derivation Function 2 (PBKDF?2)

PBKDF2 je adaptivni funkce umoziiuyjici uzivateli modifikovani vnitiniho algoritmu funkce.

Kromé¢ klasickych modifikaci, jako je pocet iteraci nebo délka vystupniho hashe, umoznuje
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tato funkce zvolit jaké hashovaci funkce bude pouzita ve vnitfnim algoritmu. Pfi vybéru je

mozno vybrat z funkei, které jsou zaloZeny na algoritmech rodiny SHA2 a MD5.[5]

1.3 Salt and Pepper

Salting a Peppering neboli pouzivani soli a pepfe dodava heslim dalsi vrstvu ochrany. Ve
zjednodusSené forme se jedna o pfidavani fetézcii znakl k heslu, aby se zamezilo nebo byly

zpomaleny urcité typy utoki.

1.3.1 Salting

Salting neboli soleni je akce, pii které je k heslu, které zadal uzivatel, pfidan fetézec nahod-
nych znak jesté pred hashovanim. To dodéva ochranu proti titokiim pomoci Rainbow tables
a to tim, ze hash nereprezentuje Zadny jiz prolomeny nebo pteddefinovany hash v tabulkach.
Do databéze se nésledn¢ uklada vysledny hash a oddé€lené jeho stl, aby bylo mozno provést

ovéieni jednoduseji.[7]

1.3.2 Peppering

Peppering neboli pepieni je velmi podobné saltingu tim, Ze touto akci taktéZ pridame nahod-
nou hodnotu k heslu, ¢imZ kompletné zménime jeho hash. Na rozdil od soli v§ak pepf ne-
muzeme uchovavat v databazi spolecn¢ s heslem. Pept ma stejny ukol jako sil, a to je zpo-
maleni utoku hrubou silou. Na rozdil od soli v§ak neni pro kazdé heslo unikatni a vétSinou

je to stejny fetézec, pro vSechna hesla na webové strance nebo portalu.[7]
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2 NASTROJE NA PROLAMOVANI HESEL

K prolamovani hesel existuje vice nastroju, ale vétSina z nich funguje na stejném systému.
Tyto nastroje se daji dé€lit na dva typy. Prvnim typem jsou nastroje, se kterymi je pracovano
v piikazové tadce. Druhy typ jsou nastroje, které maji grafické rozhrani a jsou spustitelné
jako okenni aplikace. Hlavnim rozdilem mezi témito typy je moznost nastavitelnosti vstup-
nich parametrti. Nastroje pracujici v ptikazové fadce dovoluji uzivateltim nastaveni mnohem
vice parametrt, a tudiz mohou piizpusobit utok piesné ke svym pozadavkiim. Mezi nejzné-
m¢éjsi z téchto nastroju patii naptiklad Hashcat [8], ktery patii k nejrychlejSim a nejrozvi-
nutéj$im z nastroji. Aplikacni néstroje sice nedovoluji uzivateli natolik pfizpisobit prova-
dény utok, ale pro méné zkusSené uzivatele mohou byt piivetiveéjsi praveé proto, Ze poskytuji
grafické rozhrani, ve kterém lze pracovat i bez znalosti ptikazové fadky. Obstojnym zastup-

cem téchto nastrojli je nastroj HashSuite [9].

2.1 Hashcat

Hashcat je nejrozsifenéj$im nastrojem pro obnovu a prolamovani hesel, ktery patii k nejroz-
vinutéj$im a nejrychlej$im v oblasti. Podporuje velky pocet hashovacich a key derivation
funkci, ale 1 funkce pouzivané u kryptomén a penéZenek. Jedinou podminkou pro spusténi
programu je podpora OpenCL neboli Open Computing Language, coz je standard pro mul-
tiplatformové paralelni programovani. Program lze tedy spustit, jak na CPU a GPU, tak na-
pfiklad i na programovatelnych hradlovych polich. Program je podporovan béZznymi operac-
nimi systémy jako je Windows, Linux nebo OSX. Hashcat neni vyvijen a nespada pod zad-
nou vyvojafskou firmu nebo organizaci, ale je vyvijen a spravovan komunitou odbornikti

z oboru.

Hashcat nabizi uzivatelim mnoho funkci, se kterymi mohou pracovat. Prvni funkci je jiz
vestavény benchmark, ktery uZivateli zobrazi pfiblizné rychlosti obnovy hesel pro nejbéznéji
pouzivané funkce. Tyto rychlosti vSak nemusi byt vzdy pfesné, jelikoz zalezi na mnoha fak-
torech, jako nastaveni vstupnich parametrl, vyuZziti paméti zafizeni a momentalni teplote.
Dale program kontroluje, jakou ma teplotu zafizeni, na kterém je spustén, a pokud by pie-
séhla urcitou hodnotu, tak by byla obnova nebo utok zastaven. Probihajici obnovu nebo utok
1ze taktéz zastavit manudlné, a to kompletnim ukoncenim nebo pozastavenim na bodu ob-

novy, ze které¢ho je mozno opét navazat.
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Nastroj vSak neni dokonaly, jelikoz se stale nachazi ve vyvoji. Tento nedostatek l1ze poznat
na sadach znaku, které vyuziva, protoze nepodporuje znaky, které se nenachazeji v tabulce
ASCII, coz je velka nevyhoda u speciadlnich znakt. Dalsi nevyhodou je mozna délka prola-
movanych hesel. Zde se nevyhoda vyskytuje v okamzik, kdy je nastavena maska pro utok
hrubou silou na velky pocet znakil za pouziti sady obsahujici v§echny znaky, coz zahlti z4-
sobnik a program nemiize pracovat. V takovém piipadé je tedy nutno pouziti hybridnich
utokii. Hashcat ma taktéz zabudované opatieni, které mu nedovoli vyuzit plnou kapacitu
paméti zatizeni. Toto opatfeni je zabudovano jak z divodu nezneuziti programu, tak proto

aby nebyla vyCerpana pamét’ a systém se nezhroutil.[8]

2.2 HashSuite

HashSuite je okenni aplikace pro operacni systém Windows, kterd mé za ukol obnovu hesel
a testovani jejich bezpecnosti. Aplikace nabizi velké mnozstvi slovnikt, které 1ze stahnout
ptimo ptes aplikaci. Pfed zapocetim utoku je mozno nastaveni pravidel, ktera budou na utok
aplikovéna. Tato pravidla definuji, jakym zplGsobem bude proveden pokus o prolomeni
hesla. Lze nastavit jaké sady znakl budou pouZity, jaky bude pouzit slovnik a jaké budou
kombinace sloZeni hybridniho ttoku. Dalsi funkci je vestavény benchmark, ktery stejné jako
proveditelné utoky podporuje pouze 14 funkci tvoticich hash. Dale aplikace umoziiuje im-
port hasht z G¢td, registrli a souborl a nasledné export prolomenych hesel. Je mozno expor-
tovat pouze prolomena hesla, prolomena hesla v podobé slovniku nebo i hashe, které byly
prolamovany. Aplikace také obsahuje hashovaci kalkulacku, ktera ptevede text na hash, ta

ale podporuje pouze formaty NTLM a LM.

Nevyhodou stejné jako u Hashcatu je omezeni sad znakil pouze na tabulku ASCII. Dalsi
velkou nevyhodou je pocet podporovanych funkei vytvarejicich hashe. Nastaveni pravidel
taktéz neni nejlépe optimalizované, nebot” dovoluje uzivateli pouzit pouze zabudovana pra-

vidla bez moznosti tvorby pravidel vlastnich.[9]



UTB ve Zliné, Fakulta aplikované informatiky 16

3 TECHNIKY PROLAMOVANI UZIVATELSKYCH HESEL

Je mnoho technik, jak zjistit nebo prolomit uzivatelské heslo, n¢které jsou jednodussi a né-
byt pro tento ucel vyuzity. Jiné techniky dale vyuzivaji naptiklad divétivosti clovéka nebo
jeho neopatrnosti. Mezi takové techniky patii naptiklad phishing nebo social engineering.
Pti pouziti takovych technik je hlavnim ukolem ziskat diivéru cile a jejiho vyuziti. Nejsou to
vsak techniky pouzivané pro prolomeni jako spi$ pro ziskani hesla. Techniky, které hesla

prolamuji, pracuji vétSinou se ziskanym hashem hesla.

3.1 Slovnikovy utok

Tato technika je zalozena na prolomeni hesla za pouziti textovych dokumenti. Tyto textové
dokumenty obsahuji nezmérny pocet slov, Cisel a jejich kombinaci. VéEtSinoveé se jedna o
slova a kombinace, které jiz byla prolomena jako hesla nebo by se dala povazovat za ¢asto
pouzivana. Utok se uskute¢iiuje za pouziti dal§tho programu, ktery pracuje s témito slovniky
a s hashi. Do programu je vlozen kod, kterym je programu feceno, jaky hash se ma pokusit
prolomit a jaky slovnik na to pouzit. Program pak nasledné projde kazdy fadek ve slovniku
a hodnotu, kterd je na fadku zastoupena zkusi jako kandidata pro prolamované heslo. Pokud
se hash nékterého z kandidath shoduje s hashem origindlnim, znamena to, Ze heslo bylo pro-
lomeno. Slovniky mohou byt vytvofeny Utocnikem na zaklad€ dat o cili nebo ziskany uni-
verzalni slovniky z internetu. Jeden z nejznamé;Sich univerzalnich slovniki je rockyou [10].
Dalsi slovniky se mohou specializovat naptiklad na vyrazy z filma, seriald, knih nebo na

cizojazy¢né slovniky.[11]

3.2 Utok hrubou silou

Tento typ Utoku funguje na jednoduchém principu. Béhem off-line verze tohoto ttoku je
potiteba mit hash, z néhoz chceme bude zjist'ovana jeho piivodni hodnota nebo podoba. Déle
je potieba urcit, jaké znaky se v hesle mohou vyskytovat. To je potieba pro zadani setu
znaki, které bude program vyuzivat k prolomeni hesla. Sety znakii mohou byt rizné kom-
binovany a také mohou byt vytvaieny sety vlastni. Nésledné je hash, set a pfedpokladana
délka hesla zadana do programu, ktery bude tok provadét. Program pak postupné vytvari
kombinace vSech znaki setu podle zadané délky, az do prolomeni hesla nebo vycCerpani

moznosti. V takovém ptipadé je potfeba zména predpokladané délky hesla. Tento utok je
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lep$i provadét off-line na znamém hashi z divodu zablokovani moznosti pokust nebo nutné

zmeéné hesla pii vysokém mnozstvi pokust.[11]

3.3 Utok s maskou

Utok s maskou je specifiét&jsi verzi utoku hrubou silou. To hlavné proto, Ze hesla prolamuje
stejnym zptisobem, ale dovoluje nastavit parametry, které vyrazn¢ zkracuji dobu potifebnou
k prolomeni hesla. Tato schopnost je jeho nejvétsi vyhodou nad itokem hrubou silou. Moz-
nost nastaveni masky je pfedevsim Uc¢innd, pokud je prolamovano heslo, které¢ se drzi néja-
kého jednoduchého vzorce. Jeden z takovych vzorcti mize byt naptiklad heslo, které obsa-
huje jméno nebo slovo nasledované Cisly. Internetové stranky vétSinou pozaduji, aby heslo
pro zabezpeceni t¢tu obsahovalo i velké pismeno. V tomto ptipad¢€ vétSina uzivateld pouzije
velké pismeno na prvni pozici hesla. Diky tomuto vzorci je mozno vytvofit masku takovou,

aby vzorci odpovidala, a tudiz zkratila dobu prolamovani.

Ptikladem tomuto utoku bude uzivatel, jehoz jméno je Alexandr s datem narozeni 1986.
Predpokladané heslo je tudiz Alexandr1986. V jiném ptipad€ to mlze byt napiiklad jméno
partnera nebo domaciho mazli¢ka. Pokud by takové heslo bylo prolamovano klasickym uto-
kem hrubou silou, tak by muselo projit zhruba 62'2 pokusy. To z diivodu, Ze heslo je 12
znakl dlouhé a na kazdou pozici je nutno vyuzit set znakli obsahujici mala i velka pismena
a specialni znaky. VyzkousSet tolik pokusii by pfi rychlosti naptiklad 500M/s (kandidath za
sekundu) trvalo asi 204 608 let. Pokud je pfedpokladano vyuZiti vzorce, podle kterého lidé
vytvaii hesla, tudiZ jméno a rok, je mozno sestrojit masku. Maska bude vytvotena jako velka
nebo mala pismena na prvni pozici, mala pismena na dalSich sedmi pozicich a posledni Ctyti
pozice budou cisla. Pii tomto pfedpokladu se vypocet pokustt redukuje na

52*26%26*26*26%26*26*26*10*10*10*10. To by pfi stejné rychlosti trvalo asi 96 dnti.[11]

3.4 Hybridni utok

Hybridni Gtok je ve své podstaté spojenim tutoku hrubou silou a slovnikového ttoku. Béhem
tohoto Utoku je pouzit vybrany slovnik a maska pouzitd pro utok hrubou silou. Je nutno
predem urcit, zdali bude ptipojen ttok hrubou silou pted nebo po slovu, které se nachazi ve
vybraném slovniku. To je urceno pozici parametrt v piikazu tohoto utoku. Pokud je v pfi-
kazu nejdfive zadan slovnik a nasledné maska, tak je utok hrubou silou pouzit na konci slova

podle pravidel masky. V opaéném piipade, pokud je nejdiiv zaddna maska a nasledné
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slovnik, tak je nejdiiv pouzit Gtok hrubou silou podle pravidel masky a za n¢j jsou vkladana

slova z pouzitého slovniku.[11]

3.5 Utok za pouZiti Rainbow tables

Aby bylo mozno tento tok pouzit, tak je nutné mit k dispozici hash hesla, které je prolamo-
vano. Dale je zapotiebi vlastnit Rainbow table pro odpovidajici hashovaci funkci a sadu
znaki. Rainbow table je tabulka, ktera obsahuje jiz prolomen4 hesla a jejich hashe. Utok
pomoci této tabulky vyuziva kolizi u hesel, ktera jsou jednoduse zahashovana. To znamena,
ze utoénik nepotfebuje znat ptimo originalni heslo, ale pouze fetézec, ktery vytvoii stejny

hash, jako je hash prolamovany.

Rainbow table se sklad4 z fadkd, takzvanych chaintl, kde jeden chain obsahuje velké mnoz-
stvi sloupci. Tyto sloupce reprezentuji nové tfetézce a hashe vzniklé pouzitim redukeni
funkce na prvotni feté¢zce. Hashe v tabulce jsou porovnavany s prolamovanym hashem a je
hledana shoda. Pokud shoda neni nalezena, tak je opét pouzita reduk¢ni funkce a je proveden

novy pokus o vyhledani shody.[12]

3.6 Keylogger

Jedna se o hardwarové zatizeni nebo softwarovy podprogram, jehoz hlavnim tcelem je za-
znamenavani klaves stisknutych uzivatelem. Na neskodné uziti byva propagovan a pouZivan
napiiklad k monitorovani aktivit déti na pocitaci nebo k monitorovani zaméstnancii na fi-
remnich pocitacich. Pro jiné ucely byva ale pouzivan jako monitorovaci nastroj ke sledovani
aktivit uzivateld a nasledného odcizeni jejich osobnich a ptihlasovacich udaji. Kazdy key-
logger zaznamendva kazdou na pocitaci zmacknutou kldvesu. Mohou se liSit ve svém nasta-
veni zdznamu nebo bonusovych funkcich. Nékteré keylogerry odesilaji surovy vystup v po-
dobé nestrukturovaného textu a jiné mohou znaky od sebe oddé€lovat naptiklad po stihnuti
urcitych klaves jako je Enter nebo Tab. Déle mohou po stisku takoveé klavesy zapocnout

novy fadek v zdznamu. [13,14]

3.6.1 Softwarovy

Softwarové keyloggery se déli na n€kolik typl v zavislosti na jejich funk¢nosti. Mezi tyto
typy patii aplikacni keyloggery, kernel keyloggery a formuldifové keyloggery. Kazdy
z téchto keyloggert plni svou funkci jinym zplisobem, ale divod jejich pouziti zlstava

stejny, a to ziskani dat o uzivateli.
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Aplikacni keyloggery sbiraji o uzivateli udaje prostfednictvim dat, které ziskaji ze spusté-
nych aplikaci. Pfesnéji feceno odposlouchavaji data, které jsou soucasti komunikace mezi
aplikacemi a operacnim systémem. Tyto keyloggery mohou byt nainstalovany jako klasické

aplikace nebo aplikace bézici pouze na pozadi.

Kernel keyloggery maji k datim uzivatele, jako je naptiklad stisknutd klavesa, pfimy piistup.
Tento pfistup maji proto, ze jsou do systému instalovany tak, ze se zdaji jako driver k n&ja-
kému zatizeni. To znamend, Ze funguji na Grovni jadra operacniho systému spolu s dalSimi
drivery. Takovy typ keyloggeru je v systému tézZce detekovatelny, jelikoz nebézi jako apli-

kace, a tudiz nelze dohledat naptiklad ptes spravce spusténych uloh.

Formulafové keyloggery funguji pouze na webovych strankach. Takové typy keyloggeru
neodposlouchavaji, kterd kldvesa byla stlaena, ale extrahuji data z formulait. Tento krok je
proveden v moment, kdy je formulaf odesldn a data, kterd se nachazeji v jeho polich, coz
mohou byt naptiklad ptihlasovaci informace, jsou zachycena a ulozena do vystupu. Tyto

keyloggery se mohou nachézet piimo v pocitaci uzivatele nebo na webové strance.

Bonusové funkce, kterymi mohou softwarové keyloggery disponovat jsou naptiklad zdznam
kopirovaného textu, pofizeni a zdznam ndhodn¢ asovanych snimki obrazovky nebo zdznam

oteviranych slozek, soubori a aplikaci.[13,14]

3.6.2 Hardwarovy

Hardwarovou formu keyloggeru pfedstavuje USB zatizeni, které se zapojuje mezi klavesnici
a pocitac. Jedna se o tu nejjednodussi formu keyloggeru. Hardwarovy keylogger se neda
odhalit na pocitaci ptes rizné diagnostiky. OvSem pokud se uZivatel pocitace nebo spravce
pocitacii v néjaké organizaci podiva na pripojené periferie, tak je odhalen prakticky in-
stantng€. S tim souvisi 1 problematika jeho implementace pro zaskodné ucely. To zejména
z toho divodu, Ze osoba s takovymi imysly musi mit fyzicky pfistup k pocitaci, kam ma byt
keylogger ptipojen. Piipojeni zatizeni k pocitaci vSak neni findlnim krokem. Hardwarovy
keylogger je ve vétSin€ pripadil nutno nastavit tak, aby nebyla zjistitelna sit’, kterou vytvaii
pro komunikaci nebo nebyl zjistitelny v ramci sité, na kterou je nutno jej pfipojit, aby mohl
odesilat zdznamy. Tento krok byva feSen pouzitim externiho vysilace wifi s datovym pfipo-
jenim a skrytou SSID. Hardwarové keyloggery se vyrabi v riznych velikostech, které vSak
nemaji zadny dopad na funkcnost keyloggeru, ta je stejnd, ale s velikosti se méni potfizovaci
cena. Tato zafizeni mohou mit velikost malého USB flash disku nebo byt pouze miniaturnim

prostfednikem mezi kldvesnici a pocitacem (Obrazky 1 a 2).[14]
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Obrazek 1. Hardwarovy keylogger[15]

Obrazek 2. Hardwarovy keylogger[16]
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4 ZPUSOBY PROLAMOVANI HASHU

Hashe se daji prolamovat na celé fad¢ zatizenich. At uz se jedna o velmi vykonné stolni
pocitace, vykonné notebooky, kancelaiské pocitace, minipocitace typu Raspberry Pi nebo
programovatelnd hradlova pole. NejbéznéjSimi a nejlépe dostupnymi zatizenimi k prolamo-
vani hesel by byly nejspise stolni pocitace nebo notebooky, a to jak kancelarské, tak vykonné
nebo herni. Tato zafizeni vyuzivaji ke zpracovani dat a vypoctiim v zadsadé dva komponenty.
Teémi jsou procesor (CPU) a graficka karta (GPU). Kazdy z téchto komponenty slouzi k ji-
nému ucelu a hodi se na jiné operace. Oba jsou ale v ptipad¢ prolamovani hesel pouzitelné.
V ptipad¢ uziti mikropocitace jako Raspberry Pi je ovSem nutno pracovat pouze s integro-
vanou grafickou kartou. To znamenad, ze karta je vestavéna do ¢ipu procesoru a nema vlastni
dedikovanou pamét’, protoze ma s procesorem sdilenou pamét. U programovatelnych hra-
dlovych poli neni zadna graficka karta ani procesor, protoze tato hradlova pole jsou pouze

vypocetnimi jednotkami.

4.1 CPUvs GPU

Vzhledem k faktu, Ze pocita¢e obsahuji oba tyto komponenty, tak je jen otazkou, ktery se
pro tento kol hodi vice. Aby bylo moZno dojit k zavéru, tak je nejdiive potieba pochopit,

jakou funkci kazdy komponent v pocitaci plni.

CPU —je hlavni fidici jednotkou v pocitaci a jak nazev vypovida, tak mé za kol fidit ostatni
komponenty a fadice. Procesor je komponent, ktery neni navrhovan na paralelismus a to
proto, Ze potiebuje zpracovavat jednotlivé ukony a operace jednu po druhé a v co nejrych-
lejSim case. To potiebuje kvili tomu, aby mohl préci, kterou zvladne jiny komponent 1épe
ptidélit jemu. Procesor vykonava zékladni operace a propocty jako je ptidéleni spravného
typu souboru. Procesory v soucasnosti vétSinou disponuji pfiblizné Sestnacti fyzickymi ja-
dry. Tato informace urcuje, kolik ma dany procesor aritmeticko-logickych jednotek (ALU).
U kazdého vyrobce to ale stanovuje jiny pocet. Piikladem jsou procesory Intel Core 19-
12900K[17] a AMD Ryzen 9 5950X[18]. Oba procesory disponuji stejnym poctem jader, a
to je Sestnact. AvSak spolecnost Intel v této fad€é procesoru pouziva odlisSny vyrobni proces
nez spolecnost AMD. Intel zde pouzZiva 10 nanometrovy vyrobni proces a AMD 7 nanome-

trovy. Tento rozdil dovoluje AMD vlozit vice aritmeticko-logickych jednotek na stejnou

plochu jako Intel. Ve vysledku ma AMD procesor 64 ALU jednotek a Intel pouze 48.[19]
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GPU - jedna se o specialni typ procesoru, ktery je uréeny zejména pro zpracovavani grafic-
kych operaci. Jeho hlavni funkce je co nejrychlejsi zobrazeni grafiky a videa na obrazovce.
To znamen4, Ze musi vypocitavat barvy a odstiny pro kazdy pixel. To je velmi repetitivni
¢innost slozend prevazné z vypocti a ukladani vysledkt. Pravé proto CPU urci, aby takovou
¢innost vykonavala graficka karta, ktera se na to perfektné hodi. A to zejména protoze gra-
fické karta je navrhovana na paralelismus, ¢ehoz dosahuje vysokym poctem ALU jednotek
v jadrech s nizsi frekvenci, nez u CPU. Jelikoz grafické karty nemusi byt tolik versatilni jako
CPU, které musi vykonavat fadu operaci a rychle mezi nimi pfepinat, tak jsou pln¢ uzptso-

beny pro operace, pro které¢ jsou urcéeny, coz nachazi vyuziti i v tomto poli ptisobnosti.[20]

Ve vysledku Ize tici, Ze k prolamovani hesel, kde mluvime o utoku hrubou silou, je vyhod-
néjsi graficka karta. Grafickd karta je pro tento i€el mnohem vhodné;jsi z jednoho diivodu a
tim je mnohem vys§i pocet ALU jednotek. Primérny pocet ALU jednotek u grafickych karet
dnesni doby se pohybuje v fadech tisict. Naptiklad graficka karta spole¢nosti Nvidia s ozna-
¢enim RTX 4090 disponuje 16 384 ALU jednotkami [21]. CPU maji mnohem vyssi frek-
vence, tudiz jsou schopny pracovat rychleji, ale nedokazi zpracovavat tak vysoky pocet ope-

raci soubézné jako GPU.

4.2 Programovatelna hradlova pole

FPGA neboli programovatelna hradlova pole jsou k prolamovani hesel velmi vhodna, pro-
toZe se jedna o zafizeni, které plni pfesné takovou tlohu, na jakou jsou navrZena a naprogra-
movana. Jedna se o slozeni programovatelnych logickych blokt, propojovacich prvki a pa-
métovych prvka. Diky programovatelnym logickym blokiim a moznosti jejich propojeni je
mozné vytvortit takika libovolné ¢islicové zafizeni. FPGA se na prolamovani hesel hodi
hlavné kvili tomu, Ze je na ném moZno vytvofit pfesné takova logicka hradla, ktera jsou
zapotiebi pro urcité matematické a logické operace pouzité¢ v hashovacich algoritmech. Sa-
mostatné obvody nemaji vysokou pracovni frekvenci, tudiZ nepracuji tak rychle, jako jiné
vypocetni jednotky, ale Ize je velmi snadno paralelizovat. Pomoci paralelizovani téchto ob-

vodi Ize vypocty rozdélit mezi velky pocet vypocetnich jednotek a urychlit vypocty. [22,23]
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II. PRAKTICKA CAST
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5 POROVNANI PROLAMOVANI NA CPU A GPU

Pokud by se vychazelo z teoretického predpokladu, ze graficka karta by méla byt Iépe uzpu-
sobena pro vypocty hashovacich a key derivation funkci kvili mnohem vyssimu poctu vy-
pocetnich jednotek ALU, tak by to znamenalo, ze zvladne vypocitat mnohem vice hasho-
vych kandidati nez centralni procesorova jednotka. Tento ptedpoklad Ize velmi snadno ove-
fit, a to bud’ jednotlivymi utoky, nebo benchmarkem. Jelikoz pro tyto ucely neni tfeba pro-
vadét utoky s nastavitelnymi parametry, tak stac¢i vyuzit vestavéného benchmarku v pro-
gramu HashSuite. Benchmark v tomto programu provede testy na jednotlivych funkcich,
které podporuje, a to jak pro grafickou kartu, tak pro procesor. Testy jsou v programu pro-
vadény pro jednotlivé pocty hashl soubézné. Nejdiive je testovano, kolik kandidatu je kom-
ponent schopen vypocitat pro jeden hash a postupné se pocty hashil na jeden utok zvySuji.
Findlnim poctem hashii pro funkce, které nepouzivaji soli a jsou vypocetné jednodussi, je
deset miliond. Pro funkce, které soli pouzivaji nebo jsou narocnéjsi na vypocet, je findlni
hodnotou Sedesat ¢tyfi hashil najednou. Vyssi pocet hashii pro funkce, které pouzivaji soli,

neni mozné pocitat, jelikoZ jsou ndro€néjsi na vyuziti paméti.

Complete H
Processor Mame Frequency L1 L2 L3 Ram Cther Information
Intel Core i7-8700K. 3.70GHz 334B 1MB 12MB  15GBE DDR4-2400 Windows 10 &4-bit
MVIDIA GeForce GTX 1080  1.82GHz S960KBE 2MB OKE  8.0GB GDDRS5-5005 Driver 528.49
Format Threads 1 10 100 1000 10000 100000  Imilion 10 millions
LM 12 971M 1.01G 1,06G 1,02G 1,08G 969M 621M 278M
GPU a a 11.8G 11.3G 11.3G 4.27G 1.67G 1.11G
MTLM 12 979M S67M S30M 955M S67M 893M f58M 291M
GPU 50.8G 26.7G 25.6G 24.1G 23.6G 23.3G 1.71G 1.33G
Raw-MD5 12 807M 801M 807 793M 798M 726M 549M 296M
GPU 25.0G 19.3G 19.2G 13.6G 17.8G 17.9G 1.71G 1.33G
Raw-5HA1 12 374V 373M 369M 370M 3867 340M 329M 226M
GPU 9.08G 8.55G 8.53G 8.41G 8.17G 8.09G 1.73G 1.34G
Raw-5HAZ56 12 185M 192M 193M 192M 189M 1838M 131M 150M
GPU 3.33G 3.25G 3.24G 3.24G 3.20G 3.21G 1.73G 1.34G
Raw-5HA512 12 77.1M 77.1M 77.0M 75.6M 75. 1M T5.4M 75.3M 70.5M
GPU 1.18G 1.16G 1.15G 1.14G 1.14G 1.13G 1.00G S64M
1 4 16 64
DCC 12 556M 283M 83.6M 22.2M
GPU 12.9G 572G 1.40G 314M
SEHA 12 31 84,5M 21.9M 5.49M
GPU 8.37G 2.12G 52/ 131M
MDSCRYPT 12 928K 232K 58. 1K 14, 5K
GPU 13.6M 3.40M 350K 213K
DCC2 12 19.2K 4.81K 1, 16K 283
GPU 364K 911K 23.0K 5.68K
WPA-PSEK 12 241K 6.01K 1.48K 357
GPU 460K 114K 28.5K 7.00K
BCRYPT 12 112K 279K 0496 169
GPU 14. 9K 3.55K 336 222
SHAZSECRYPT 12 21.0K 5.00K 1,30K 322
GPU 304K 76.4K a a
SHAS12CRYPT 12 13.9K 346K 367 215
GPU 153K 25.49K 1] 0
View saved benchmark

Obrazek 3. HashSuite benchmark
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Benchmark byl proveden na procesoru Intel Core 17-8700K a grafické karté¢ Nvidia GeForce
GTX 1080. Benchmark v tomto programu trva pfiblizné¢ 12 minut a vystupni data jsou seta-
zena do tabulky (Obrazek 3). Z téchto vystupnich dat je mozno vy¢ist, ze graficka karta
opravdu zvlada vypocitat mnohem vyssi pocet kandidat pro urcené pocty hashii, nez pro-
cesor. Vysledky z obou komponent 1ze ndsledné porovnat a urcit zhruba kolikrat je graficka
karta vykonn¢jsi. Pfi vypoctech kandidatl pouze pro jeden hash je grafickd karta mnohem
vykonngjsi nez procesor u funkci, které jsou rychlejsi. Naptiklad u funkce NTLM je graficka
karta vykonnéjsi az 50krat a u funkce MDS 30krat. Se zvySujicim poctem soubézné pocita-
nych hashl se nasobek vykonnosti postupné snizuje. U rychlejsich funkci se nasobek vy-
navysuje u vypoctu Sestnacti hasht. U funkci pomalejSich se nasobky vykonosti od sebe
nelisi o tak velké hodnoty jako u funkci rychlejSich. To je zptisobeno predevsim tim, Ze

wev

efektivné, jako funkce rychlejsi.
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6 DEMONSTRACE KEYLOGGERU

Pro oba keyloggery bylo provedeno testovaci navstiveni stranek, kde bylo nasledné psano
na klavesnici. Nasledné byl u obou keyloggert kontrolovan vystup, ktery ukazoval, co byly

keyloggery schopny zachytit a jak tento vystup reprezentuji.

6.1 Softwarovy

Jako softwarovy keylogger byla zvolena aplikacni varianta. Tato varianta byla zvolena z di-
vodu jednoduché dostupnosti a implementace. Byl zvolen program Revealer Keylogger
Free[24]. Byl zvolen pro své piivétivé uzivatelské prostifedi, moznost fungovani bez uziva-
telského ctu a nabizenych schopnosti. Program nabizi zdznam stisknutych klaves a potizo-
vani snimkd obrazovky. Program uzivateli umoziuje nastavit, zdali bude monitorovani
uskutec¢novano na vsech uzivatelskych ucétech nebo jen u konkrétnich uctli. Monitorovani
stisknutych klaves je provadéno za kazd¢ situace, kdezto potfizovani snimkl obrazovky je
nastavitelné na spoustéci akci. Déle je moZno nastavit jakou kvalitu bude snimek mit a jaka
oblast obrazovky bude zachycena. Dal§im nastavenim je moznost doruceni vystupt z key-
loggeru. Zde program nabizi doruc¢eni pomoci cloudovych sluzeb, E-mailu, FTP (File Trans-
fer Protocol) a ptes lokalni sit’. Je také moZno nastavit filtrovani obsahu, kdy program napfi-
klad nezahrne do monitorovani urené programy nebo webové stranky. Posledni moZnosti
konfigurace je nastaveni skryti programu pted nezkuSenym uzivatelem pomoci skryti ve vy-
hledavaci soubort a spravci tloh. Dalsim bezpecnostnim prvkem je moznost nastaveni ote-
vieni programu pii stisknuti kombinace specifickych klaves nebo odinstalovani programu

ve stanoveny cas.

Pro demonstrovani byl tento keylogger testovan na webovych strankach, jelikoz zde ukazuje
nejvice udaji o aktivit¢ uzivatele. Bylo testovano pouze monitorovani stiski klaves a zob-
razeni pres zaznamy, jelikoz ostatni funkce, jako pofizovani snimkti obrazovky, odesilani
vystupu a filtrovani, jsou u bézné dostupnych keyloggeri zpoplatnény lepsimi verzemi pro-

duktu.

Vystup monitorovani kladves je oddélen jako novy zdznam v zavislosti na oteviené aplikaci
a dale u webovych prohlizeci na momentalné aktivnim okné. Na vystupu je mozno vidét
oznaceni oteviené aplikace a nasledné popis otevieného okna a opét aplikace, ve které je

oteviené. Vystup, ktery lze zobrazit v programu, pak vypada nasledovné (Obrazek 4):



UTB ve Zliné, Fakulta aplikované informatiky 27

Google Chrome Google - Google Chrome

10:45

facebook.com

Google Chrome Facebook - Google Chrome

10:46

Uzivatelske_jmeno

Tajne _heslo123

Google Chrome Tajne_heslo123 — vysledky vyhledavani | Facebook - Google Chrome

10:47

gmail.com

Google Chrome Dorucena posta (122) < -2l - Google Chrome

10:49

Uzivatelske_jmeno_gooagle

Google_heslo

Google Chrome Nova karta - Google Chrome

10:51

Google Chrome PFihlaseni - Google Chrome

10:51

josef.novak@seznam.cz

10:52
Tajne_heslo1354

Obrazek 4. Zaznam softwarového keyloggeru

Vystupy tohoto typu Ize i ulozit do zafizeni, a to ve formatech html a rvl. Pfi uloZzeni ve
formatu html je zdznam zobrazitelny ve webovém prohlizeci ve stejné stylované podobé
jako v programu. Pokud by byl zdznam ulozen ve formatu rvl, tak jej Ize pouze importovat

do programu keyloggeru.
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6.2 Hardwarovy

Hardwarovym keyloggerem, ktery byl pouzit pro testovani byl Keygrabber Air USB. Tento
hardwarovy prvek je prodavan na internetovych strankach keydemon.com, které spadaji pod
spolecnost Electroware[25]. Jedna se o keylogger velmi malych rozméra, ktery je piipojen
pfimo do pocitace a do néj je pfipojena klavesnice pocitace. Zafizeni je timto zplisobem
napajeno a zacne vysilat signal wifi. Na tuto sit’ je poté mozno se piipojit a pak piejit na IP
adresu, na které 1ze zafizeni nastavit. U zafizeni je mozné nastavit wifi mody, coZ znamena,
jestli bude zatizeni pouze piistupovym bodem, na ktery se lze ptipojit, nebo se bude moct
samo pripojit k jiné wifi siti. Pokud by zatizeni bylo pouze pfistupovym bodem, tak by to
znamenalo, Ze se k nému lze pouze ptipojit a prochazet zdznamy stiskd klavesnice. Tento
modd ma 1 svou variantu se skrytou SSID (identifikator bezdratové sit¢). Pro obé& varianty lze
dodatecné nastavit zabezpeceni sit€¢ v podobé pristupového hesla. Pokud by zatizeni bylo
v moédu wifi klienta, tak je zafizeni pfipojeno na jinou sit’ wifi, pfes kterou nasledné posila
zaznamy na email nebo pomoci FTP (File Transfer Protocol). V tomto mddu lze nastavit,
jak Casto bude zatizeni posilat zdznamy a jakou maximalni velikost bude mit soubor se z4-

znamem.

Pokud je zafizeni prvné pfipojeno, tak je v zdkladu nastaveno v modu piistupového bodu
s SSID ,,AP001* a bez pfistupového hesla. Po pfipojeni na sit’ s timto SSID se moZnosti
konfigurace nachazi spolu se zdznamy na IP adrese ,,192.168.5.1. Vzhledem k tomu, Ze sit’

vysilé signal typu wifi, tak bylo nutno jej konfigurovat z mobilniho zafizeni.

Zatizeni se tedy zda jako wifi sit’ (Obrazek 5):

Wi-Fi

WiFi+Home

Nezabezpecena sit

Obrazek 5. Ptipojeni k hardwarovému keyloggeru
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Po pfipojeni nabizi a zadani IP adresy do webového prohlizece je po stisku tlacitka ,,Confi-

gure* mozno nastavit nasledujici parametry (Obrazek 6):

4192.168.5.1

G

WiFi Logger

WiFi Network Settings

WiFi MODE

, ) ACCESS POINT €
Please mind to reboot your device after

changing the WiFi settings.

MAC address E8:68:E7:97:D0:3F

ACCESS POINT Settings

ACCESS POINT SECURITY Open network <

ACCESS POINT NAME

(SSID) -
WiFi+Home

Case sensitive, maximum 30
characters.

ACCESS POINT
PASSWORD

Case sensitive, minimum 8 characters,
maximum 30 characters.

Save Network Settings

Log Settings
Log special keys Enable <
Keyboard layout Czech <
Delete log file Disable <

Obrazek 6. Konfigurace hardwarového keyloggeru

Po nastaveni pozadovanych parametri 1ze prohlizet zaznamy ve webovém rozhrani na dané
IP adrese (Obrazek 7) nebo je stdhnout v textové podobé a formatu txt. Zaznamy stiski pak

vypadaji nasledovné:
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4192.168.5.1

WiFi1 Logger

Data LOG

facebook.com[Ent] [LShift]uyivatelske [LShift]-jmeno[Tab]
[LShift]tajne[LShift]-hesloc[2N] [8N] [7N] [Ent]aho]j, jak se
m&s[LShift],j& se mam dobge. [LShift]posli o[Bck]ti o tom
email.seynam.cy[Ent] [LShift]mojeuyivatelskejmeno[Tab]
[LShift]tajneheslo[4N] [Ent]

11

System Time: 2000-01-04 11:25:11AM

Obrézek 7. Zaznam hardwarového keyloggeru

Zatizeni detekuje veskeré specialni znaky, ale jejich kombinace rozpoznat neumi. Takze po-
kud je soubézné stisknuta klavesa shift a pismeno, tak to zatizeni vnima jako dva po sobé
jdouci stisky klaves. I pfes moznosti nastaveni na ¢eské rozlozeni klavesnice jsou zaméno-

vany klavesy reprezentujiciZa Y.
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7 PROLAMOVANI NA DOSTUPNYCH ZARIZENICH

Na vsech dostupnych zatizenich byly provedeny benchmarky, které popisuji vykonnost za-
fizeni pfi prolamovani uzivatelskych hesel. Vykonnost zafizeni je urCena v rychlosti, kterou
je zatizeni schopno generovat hashe. Tato rychlost je ovlivnéna nékolika faktory a pro kaz-

dou funkci vyplyva z jinych vstupnich parametrt.
Vstupni parametry:

Akcelerace (CPU:GPU) - vyjadfuje hodnotu, kterou je mozno nastavit pomér zatizeni GPU
ku CPU. Tato hodnota v podstaté reprezentuje kolikrat vice operaci bude GPU zpracovavat
oproti CPU. Pokud by se tato hodnota rovnala ¢islu 1, tak by oba komponenty vykonavaly
operace ve stejném poméru. Nekteré algoritmy, kterymi se zabezpecuji hesla, vyuzivaji jed-
nodusSich matematickych vypocti. Naptiklad algoritmus MDS5 vyuziva pouze par matema-
Takovou informaci je nutno brat v potaz pii nastavovani vstupnich parametrd, protoze kazda
funkce je jinak ndro¢nd a rychld. Tudiz u rychlejsich funkci je vyhodnéjsi nastavit vyssi zatéz
na GPU, jelikoZ jde pouze o opakujici se cykly vypoctd, ale u téch pomalejsich, které byvaji
navrzeny jako pomalej$i, coz jsou zpravidla key derivation funkce, je vhodné&jsi nastavit

hodnotu nizsi.[26]

Pocet iteraci — tento parametr urcuje kolikrat se bude ur¢ena funkce opakovat, nez dojde
k vysledné hodnoté hashe. Ve vétsiné piipadi neni zndmo, jakd hodnota byla nastavena,
takze je potieba zkousSet vicekrat. Pfi benchmarku je ale tato hodnota pfedem urcena, aby
demonstrovala odolnost funkce. Pro algoritmus MDS5 je tato hodnota nastavena na ¢islo
1024, coz hodnota potiebna pro zajisténi minimalni bezpecnosti. Oproti tomu hodnota pro
algoritmus Berypt je nastavena na €islo 32, coz je hodnota, kterd je povaZovéana za dostatec-
nou uroven zabezpeceni pro bézné ucely, jako je zabezpeceni prihlaseni do ucti webovych

stranek.

Pocet ALU jednotek — tato hodnota urcuje maximalni mozny poc¢et ALU jednotek, které je
GPU schopno vyuzit k paralelnim vypoctim. Kazdéa grafickd karta je tvofena z né&kolika
streaming procesort, které obsahuji urcity pocet ALU jednotek. Naptiklad karta GTX 1080,
ktera je vyuzita v této praci obsahuje 20 streaming procesort a v kazdém z nich se nachazi
128 ALU jednotek. Diky této informaci je mozno odvodit, Ze karta obsahuje celkovy pocet
2560 ALU jednotek neboli cuda jader. Nastaveni této hodnoty urcuje, jaky maximalni pocet

ALU jednotek je mozno pouzit na paralelni vypocty, nejednad se vSak o maximalni pocet
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jednotek na karté. Ptiklad mize byt nastaveni hodnoty na ¢islo 256 na karté GTX 1080, ktera
obsahuje 2560 ALU jednotek. Nastaveni na takovou hodnotu by znamenalo, Ze karta by byla
schopna vyuzit 256 ALU jednotek pro potieby paralelnich vypocti. Tato hodnota by poté
mohla byt pro tuto kartu zvolena jako optimalni pfi prolamovani naptiklad algoritmu MD5
v ramci benchmarku. Nastavenim tohoto parametru na vys$i hodnotu je mozno docilit
vyss§iho vykonu pfi prolamovani nékterych algoritmi, ale u algoritmi, které jsou pomalejsi,

by mohlo naopak dojit ke snizeni vykonu.

Pocet vektorovych jednotek — posledni parametr, ktery je pro benchmark nastaven urcuje,
kolik vektorovych jednotek by se podilelo na vypoctech nebo také s jak velkym slovem by
jedna vektorova operace pracovala. Tento parametr mize nabyvat hodnot 1,2,4,8 a 16, pfi-
¢emz hodnota 1 znamen4, Ze jedna operace bude pracovat s jednim 32-bitovym slovem a
jednou vektorovou jednotkou. Pokud by tento parametr byl nastaven na vyssi hodnotu jako
je 8, tak by vektorova operace pracovala s 8 vektorovymi jednotkami a zpracovavala by osm
32-bitovych slov paraleln¢. Nastaveni hodnoty tohoto parametru zalezi na tom, jak jsou jed-
notlivé algoritmy navrzeny. Napfiklad algoritmus MDS5 je navrZen tak, Ze vyuziva vétsi
mnozstvi dat a je jednoduse paralelizovatelny, tudiZ je mozné nastaveni vyssich hodnot. Na
druhou stranu algoritmy typu SHA jsou navrZeny tak, aby se zpracovavalo jedno vldkno dat

po druhém, takze by pro tyto algoritmy byla vhodnéjsi volba nizsi hodnoty.

7.1 Pouzita zarizeni

K demonstrovani moZznosti prolamovani uZivatelskych hesel byla vybrdna tfi zafizeni.
Kazdé z pouzitych zatizeni se lisi ve velikosti, vykonu a vyuziti. Byl vybran stolni pocitac,
herni notebook a mini pocita¢ Raspberry Pi. Byla vybrana zafizeni o velmi odliSnych vyko-
nech proto, aby bylo mozno demonstrovat, Ze nékteré funkce nezarucuji dostate¢né zabez-

peceni a k jejich prolomeni neni potieba nejvyssiho vykonu.

7.1.1 Skladany stolni pocitaé¢

Stolni pocitac, na kterém byla demonstrovana schopnost prolamovani uzivatelskych hesel,
obsahuje komponenty, které nepatii mezi nejnovejsi dneSni doby, ale jsou stale pouzitelné a

pro ucely prace dostacujici.
Komponenty:

Procesor - v této sestave je procesor od spolecnosti Intel fady 17 a ozna¢enim §700K. Tento

procesor ma zabudovano Sest fyzickych jader s ¢trnacti nanometrovou architekturou Coffee
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Lake, kde Intel osazuje jedno jadro Sesti ALU jednotkami, tudiz jich procesor ma tficet Sest.
Pracovni frekvence je uvadéna 3,7 GHz a turbo frekvence neboli frekvence pfi automatic-

kém taktovani miize dosahovat az 4,7 GHZ.[27]

Graficka karta — grafickou kartou v této sestavé je karta GTX 1080 od spolecnosti Nvidia.
Tato karta ma osazeno dvacet stream procesorti, kde kazdy obsahuje 128 ALU jednotek a
celkov¢ jich tedy karta ma 2560. Pracovni frekvence Cipu této grafické karty je 1,8 GHz.
Pracovni pamét’ této grafické karty je o velikosti 8 192 MB.[28]

Operacni pamét’ — sestava je osazena Sestndcti gigabajty operacni paméti typu DDR4 a

pracovni rychlosti 2400Mhz.

7.1.2 Herni notebook

Notebook, pouzity k testovani schopnosti prolamovani hesel na pfenosnych zatfizenich, je
herni notebook od vyrobce Lenovo z fady Legion a ozna¢enim Y530-15ICH. Vzhledem
k tomu, Ze se jedna o herni notebook, tak oproti kancelatskym notebooktiim poskytuje lepsi

vykon a hodi se k témto testtim.
Komponenty:

Procesor — notebook je osazen procesorem od spolecnosti Intel zfady 15 s oznacenim
8300H. Procesor je osazen ¢tyimi fyzickymi jadry a ma osm vlaken. Jedna se o architekturu
Coffee Lake, kde je kazd¢ jadro osazeno Sesti ALU jednotkami a procesor jich tedy ma dva-
cet Ctyfi. Pracovni frekvence procesoru je 2,3 GHz a turbo frekvence mize dosahovat az

4GHz.[29]

Graficka karta — v tomto notebooku se nachazi graficka karta od spolecnosti Nvidia s ozna-
¢enim GTX 1050 Ti. Na karté se nachazi 6 stream procesort, kde kazdy obsahuje 128 ALU
jednotek. Celkovy pocet ALU jednotek na kart€ je tedy 768. Pracovni frekvence Cipu karty
je 1,29 GHz. Pracovni pamét’ grafické karty je o velikosti 4 096 MB.[30]

Operacni pamét’ — v notebooku se nachdzi osm gigabajtli operacni paméti typu DDR4
s pracovni rychlosti 2666 MHz.
7.1.3 Raspberry Pi4 B

Raspberry Pi je minipocitac, ktery je navrzen tak, aby byl pfenositelny a v urcité mife vyu-
zitelny pro kazdou situaci. Veskeré komponenty tohoto pocitace se nachazi na jedné desce.

Pivodné byl minipocita¢ vyvinut pro vyuku s ucely fizeni zafizeni jako je mikrovinna trouba
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¢i pracka. V dnesni dobé¢ vsak existuje n¢kolik modelt tohoto minipocitace s tim, ze nékteré
jsou piimo uzpusobeny k tomu, aby byly kontrolery. Model, ktery je pouzit pro ucely testo-
vani, je kompletnim kompaktnim pocitacem, ktery obsahuje v jednom chipu procesor, gra-

fickou kartu 1 paméti.
Komponenty:

Procesor — minipocita¢ obsahuje procesor Broadcom BCM2711, ktery je architektury
ARM, ktera je pouzivana u mobilnich telefont. Procesor je osazen Ctyimi jadry a architek-
tura procesoru podporuje pouze jedno vldkno na jedno jadro, tudiZ obsahuje Ctyii vldkna.
Procesor je osazen dvéma ALU jednotkami na jedno jadro a celkovy pocet téchto jednotek
je roven osmi. Pracovni frekvence procesoru je v zakladnim rezimu 1,5 GHz, ale mtize byt

vy$si nebo nizs8i v zévislosti na zatézi a teploté procesoru.[31]

Graficka karta — minipocita¢ nema samostatny ¢ip pro grafickou kartu. Graficka karta je
soucasti Cipu, ve kterém se nachazi i procesor, operacni pamét’ a fadiCe. Graficky Cip ma
k dispozici Sedesat ctyti ALU jednotek, které jsou urceny ke grafickym vypoctim. Pracovni

frekvence grafického Cipu je 500 MHz.[32]

Operacni pamét’ — operacni pamét’ je na tomto minipocitaci sdilena pro procesor, graficky
Cip 1 fadiCe. Velikost opera¢ni paméti zavisi na daném modelu Raspberry Pi. U modelu 4 B
1ze zvolit mezi dvéma, ¢tyfmi nebo osmi gigabajty sdilené operacni paméti. Model, na kte-

rém jsou provedeny testy ma 4 gigabajty.[31]

7.2 Benchmarkové testy

Pro uc¢ely demonstrovani byl vybran program Hashcat a to pro jeho vykon v tomto vyuziti a
taktéZ rlizné moznosti Utokl a hashovacich algoritmt. V prvni fad¢ byly provedeny ben-
chmarkové testy, které urcuji, jakych maximadlnich rychlosti hashovéani je dané zafizeni
schopno dosahnout. Tyto hodnoty vSak nemusi byt hodnotami, kterych bude program dosa-
hovat pii realném utoku. Skute¢né hodnoty pfi utoku se odviji od vstupnich parametr a
poctu kombinaci znakll. Vstupni parametry pro benchmarkové testy jsou zvoleny pro vysoky

vykon a optimélni dobu jednoho testu.
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Skladany stolni poditac:

Tabulka 1. Benchmark stolniho pocitace

Hashovaci | Hashovaci CPU:GPU | Iterace ALU Vektorové
funkce rychlost jednotky
MD5 25673 MH/s | 256 1024 256 8

SHAI 8 618 MH/s 128 1024 256 1
SHA-256 3 137 MH/s 32 1024 256 1
SHA-512 950 MH/s 256 64 256 1

NTLM 43 606 MH/s | 256 1024 256 8

Berypt 20 967 H/s 8 32 11 1

Herni notebook:
Tabulka 2. Benchmark herniho notebooku

Hashovaci | Hashovaci CPU:GPU | Iterace ALU Vektorové
funkce rychlost jednotky
MD5 7 221 MH/s 256 512 256 8

SHAI 2 447 MH/s 128 1024 256 1
SHA-256 868 MH/s 32 1024 256 1
SHA-512 267 MH/s 64 256 256 1

NTLM 12 284 MH/s | 256 1024 256 8

Berypt 5 686 H/s 8 32 11 1
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Raspberry Pi 4 B:
Tabulka 3. Benchmark Raspberry Pi

Hashovaci | Hashovaci CPU:GPU | Iterace ALU Vektorové
funkce rychlost jednotky
MD5 26 022,7 kH/s | 256 1024 1 4

SHA1 11521 kH/s 256 1024 1 4
SHA-256 6973,3kH/s | 128 1024 1 4
SHA-512 1 562,8 kH/s 64 512 1 2

NTLM 38 001,8 kH/s | 256 1024 1 4

Berypt 13 H/s 4 32 1 1

Hlavnim vystupem benchmarku je hodnota hashovaci rychlosti, ktera urcuje kolik hashli
dokaze pouzité zafizeni vygenerovat za jednu sekundu pfi stanovenych parametrech. Tato
hodnota se udava v jednotkach Hash za sekundu. Ze ziskan¢ho vystupu Ize dle této hodnoty
urcit, kterd funkce je nejméné naro¢na na vypocty, a tudiz i nejméné bezpecna, protoze byla
zatizeni schopna vygenerovat mnohem vice hasht nez u funkci ostatnich. V tomto ptipadé
1ze tedy urcit, ze nejméné bezpecna z testovanych funkci je funkce NTLM, cozZ souvisi s tim,
jak je funkce navrZena. Funkce NTLM je navrzena tak, Ze pouZiva rychlych matematickych
a logickych operaci, které nepracuji s velkymi bloky dat a diky tomu je velmi vhodna pro
paralelni vypocty. Dalsi jeji slabinou je, Ze jeji vystupni hash je sloZen pouze z hexadeci-

malnich znakda.

Jako nejvice bezpecnou funkci z testovanych lze urcit funkci Berypt. Na rozdil od ostatnich
funkci, kde hashovaci rychlost dosahovala vysokych hodnot, tak pro funkci Berypt byla za-
fizeni schopna dosahnout znatelné niz8ich hodnot. Vstupni parametry, které byly urceny pro
funkci Berypt se velmi lisi od parametri pro funkce ostatni, protoze Berypt je odlisny druh
funkce a je zdmérné navrzen tak, aby byl jeho vypocet pomalejsi. To ale neni jediny divod
hodnot zvolenych pro Berypt. Pocet iteraci byl zvolen takovy, aby vygenerovani jednoho
hashe nebylo pfili§ zdlouhavé, ale zaroven aby netrvalo pfili§ kratkou dobu. NiZsi pocet vla-
ken neboli ALU jednotek byl programem zvolen z toho diivodu, Ze Berypt béhem svého

vypoctu pracuje s vice nez jednou soli, které¢ uklada do paméti. Algoritmus je tedy vice
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naroc¢ny na vyuziti paméti a volba vyssi hodnoty by mohla pamét’ piehltit. Z diivodu zvoleni
hodnot pro paralelni vypocty na nizsi ¢isla byla hodnota pro pocet vektorovych jednotek
zvolena také na nizsi, protoze v piipadu malého paralelismu se tento parametr nevyplati na-

stavovat na vyssi hodnotu.

7.3 Testy na konkrétnich hashich

Pro demonstrovani vykonnosti prolamovani hesel je potieba provést testy s hesly a nastave-
nim pracovnich profili. Testy jsou provedeny na hashich MD5, SHA1, Berypt a NTLM. Na
hashe je provadén utok hrubou silou s pouzitim masky. Pro kazdy hash jsou provedeny dva
testy. Prvni heslo je o délce osmi znakd, coz je v dne$ni dobé povazovano za bezpecné.
Druhé heslo je o délce deseti znakti. Pi urceni hesel a nastaveni masky je bran ohled na styl,
kterym lidé tvofi v souc¢asné dob¢ sva hesla. To znamen4, Ze na prvnim misté¢ je velké pis-
meno, nasledujici znaky jsou ndhodné a posledni ¢tyfi znaky jsou ¢isla. Pro veskeré testy je
vyuzit pracovni rezim, ktery vyuziva vykon pouzitého zatizeni maximalnim zptisobem pro
danou funkci. Prvnim testovanym heslem je ,,Qwer1986. Pismena ,,qwer* jsou vybrana
proto, ze se nachdzi v kombinaci s €isly v seznamu nejpouzivanéjSich hesel roku 2022. Dru-
n¢j$Simu heslu na svété, které je ,,password®. Béhem prvniho testu je vzdy testovano prvni
heslo na hashi MD5 a nésleduji hashe SHA1, NTLM a Berypt. Stejné potadi hashti je pouzito

1 pro heslo druhé.

Pro vytvotreni vSech hashii pro dané funkce byly pouzity webové generatory. Pro kazdy utok
bylo potieba zadat, jaky typ Gtoku bude pouzit, jakého formatu je dany hash, jaky bude po-
uzit pracovni profil a maska, podle které budou dosazovany znaky. Program hashcat nezob-
razuje pouze vysledny vystup, ale na vyZadani uZivatelem i momentalni postup prolamovani.
Vystup nebo momentalni postup jsou zobrazeny v ptikazové fadce a vypadaji nasledovné

(Obrazek 8):
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Obrazek 8. Vystup programu hashcat
Na zvyraznénych tadcich (Obrazek 8) lze vycist data, kterd urcuji, jaké byly nastaveny pa-
rametry pro utok na danou funkci a jaké je odhadovana doba prolomeni. Data z kazdého
provedeného utoku byla zanesena do tabulky (Pfiloha 1), kde je 1ze porovnat. S ohledem na
tato data lze urcit, ze hesla, kterd maji pouze osm znak a jsou tvofena predvidatelnym zpii-
sobem jsou u vSech funkci, kromé funkce Berypt, prolomena velmi rychle. Na stolnim po-
¢itaci 1 na notebooku se jedna o fady sekund. Na minipocitaci Raspberry Pi je tento Cas
prodlouzen na par hodin, coz je ov§em taktéz pfijatelné, pokud neni heslo vyZadovano ihned.
Hesla, ktera maji znakl deset, ale jsou stale tvofena ptredvidatelnym zplisobem a chranéna
rychlejsimi funkcemi, by byla na stolnim pocitaci a notebooku prolomena béhem par dnd,
coz znamena, ze tyto funkce neposkytuji dostatecnou ochranu. Na minipocitaci Raspberry
Pi uz se doba prolomeni takovych hesel zveda na par let, coz ale souvisi s nizkym vypocet-
nim vykonem. Z dat 1ze urcit, ze funkce Berypt je z testovanych funkci jedina, kterd posky-
tuje dostatecné zabezpeceni. To je zplisobeno tim, Ze se nejedna o funkci hashovaci, ale o
key derivation funkci, které jsou zamérné zpomalené a nedovoluji uto¢nikovi vyuzivat plnou
kapacitu vykonu hardwaru. To je moZno vidét na nastaveni hodnot GPU akcelerace a poctu
ALU jednotek. Pro funkci Berypt byly tyto hodnoty nastaveny na niZ$i neZ u funkci ostat-
nich, jelikoz tato funkce vyuziva pro vypocty vice paméti. Vyuziti vice paméti nedovoluje
nastavit hodnoty po¢tu ALU jednotek na pfili§ vysoké, jelikoz kazdd ALU jednotka musi

pracovat s ur¢itym objemem paméti.
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Na zakladé téchto dat lze tedy urcit, ze hashovaci funkce nejsou pro zabezpeceni hesel tolik
vhodné, jako key derivation funkce. Dale lze urcit, Ze hesla o délce osmi znakl jiz nejsou

dostate¢n¢ dlouhd, a tudiz by se méla volit hesla delsi.
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8 BEZPECNE HESLO

Pojem bezpecné heslo Ize chapat taktéz jako heslo, které je dostatecné zabezpeceno. Z tohoto
divodu je mozno tuto kapitolu rozd¢€lit do dvou ¢asti. V prvni ¢asti bude uréovano, jak by
mélo byt tvofeno heslo, které¢ bude dostatecné bezpecné z pohledt délky, komplexnosti a
nenéchylnosti k pfedpokladiim tvorby hesel. Druhé ¢ast bude popisovat, jak by méla byt
hesla zabezpecena ze strany spravce. V této ¢asti budou probrany moznosti pouzitelnych

funkci a ukladani hesel.

8.1 Jak vytvorit bezpe¢né heslo

Pro tvorbu bezpecného hesla by se mél uzivatel fidit nékolika pravidly. Heslo by m¢lo byt
dostate¢né dlouhé. V dnesni dobé¢ je predpokladem, Ze hesla, ktera jsou dlouhd osm znaki
jsou dostate¢n¢ bezpecnd. Tento predpoklad vznika z faktu, ze webové stranky po uzivate-
lich pozaduji délku hesla minimalné o osmi znacich. VétSina uzivateld nezadava delsi hesla,
nez je pozadované minimum. Ve vétSing piipadl vyuziva stdle stejna hesla a pokud je po
nich vyzadovano vice znakt, tak heslo pouze doplni o par Cislic. V dnesni dobé by hesla,
ktera zarucuji alespont minimalni dostatecnou ochranu, méla byt o dvanacti znacich. Déle by
hesla neméla byt predvidatelna. DalSim pozadavkem, ktery webové stranky vétSinou vyza-
duji, je pouziti alespoil jednoho velkého pismena a jednoho ¢isla. V tomto piipad€ pouZzije
vétSina uzivateli velké pismeno na prvni pozici hesla, coZ je pro potencionalni uto¢niky
predvidatelné. Obdobn¢ vétSina uzivatelti umisti Cislici na pozici posledni. Takova predvi-
datelnost uto¢nikiim velmi poméha s nastavenim masky pro utoky hrubou silou. Dal$im pra-
vidlem je ndhodnost hesla. UZivatelé by do svych hesel neméli vkladat Zadné lehce zjistitelné
osobni udaje, jako jsou jména rodinnych ptislusnikd, domécich mazlicki nebo casové udaje
urcujici dny, mésice a roky. Hesla by taktéZ neméla obsahovat Zadna slova, ktera se nachazi
ve slovnicich a jsou v bézném zivoté pouzivana. Pokud by takové udaje byly vlozeny do
hesla, je velmi snadné je zakomponovat do riznych slovnikll a pouzit je pii utoku. To stejné
plati pro existujici slova, jelikoZ existuje velky pocet slovnikd, které tato slova obsahuji, a

to v mnohych jazycich.

Pokud by se tedy uzivatel¢ fidili t€émito pravidly, tak by byly schopni vytvofit hesla, ktera
nejsou nachylna na slovnikové utoky. Pokud webové stranky pozaduji uziti ur¢itych znaka,
tak by je uzivatelé neméli vkladat na predvidatelné pozice. Je mnohem vhodné&j$i umistit
velké pismeno doprostied hesla nez na jeho zacatek. To stejné plati pro Cislice, které je lepsi

pouzit doprostfed hesla nez na jeho konec. Bezpecna hesla by tedy mély vypadat spise jako
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nahodné fetézce znakl. Takova hesla sice nejsou jednoducha na zapamatovani, ale v tako-

vém piipad¢ je vhodné pouzit password managery.

8.2 Jak zabezpecit hesla

Pro vhodné zabezpeceni hesla je nutno vybrat dostate¢né bezpecnou funkci. Takové funkce
by mély byt ndroné na vypocty, aby jejich pribéh nebyl pfilis rychly a jednoduchy. Vystup
z téchto funkci by také nemél byt piilis kratky, aby nebyl mozny vznik kolizi. Déle je vhodné
volit funkce, které je mozné modifikovat na zéklad¢ vstupnich parametri. Moznost modifi-
kovani dodava témto funkcim dalii vrstvu ochrany. Cim vice modifikaci funkce nabizi, tim
vice je zabezpecena. Hodnoty téchto modifikaci by mély byt voleny s ohledem na vypocetni
moznosti zafizeni, na kterém budou vypocty uskutecniovany, a také s ohledem na odezvu, za
kterou je vytvoren vysledny hash. Funkce, které poskytuji takovou urovent ochrany, jsou
zpravidla key derivation. Funkci, ktera poskytuje nejlepsi moznou ochranu, je Argon2. Tato
funkce poskytuje ne€kolik modifikaci, které zarucuji ochranu ptred nékolika typy tutokda.
Tvorba vystupu z této funkce vSak trva podstatné déle nez u funkci ostatnich. Z tohoto da-
vodu ji néktefi nevoli k zabezpe€ovani, jelikoz vyzaduji niz§i dobu odezvy. Velka vétSina
key derivation funkci taktéz v zdkladu pouziva soli, coz je ochrana proti itokiim rainbow

tables a zpomaleni utokti hrubou silou.

Jiz vytvotené hashe funkci by mély byt ukladany v databazich, do kterych bude Sifrovany
ptistup, aby nebylo jednoduché se k hashim dostat. Vystupem z key derivation funkei je 1
pouzita stl. U nékterych funkci je neoddélitelnou soucasti hashe, jelikoz se vyuziva i k oveé-
Napftiklad u funkce Berypt je stil soucasti vysledného hashe, kde se ale nenachéazi v podobg,
ktera byla pouZita pro vypocty. Dal§i moZnosti ochrany hesel je pouZiti takzvaného pepfe,
coz vSak neni tak vhodné, jelikoz pepi je zakomponovan pfimo na webovych strankach a
pouziva se pro kazdé heslo stejny. Takze pokud je hodnota pepte odhalena, tak pfichazi o
svlj vyznam. Vys$si ochrany uctt 1ze kromé hesel docilit i pouzitim dvoufazového ovéieni

pomoci sms kodu nebo kodu zaslaného na email.



UTB ve Zliné, Fakulta aplikované informatiky 42

ZAVER
Cilem prace bylo popsat problematiku zabezpecovani uzivatelskych hesel, jejich nasledné

prolamovani a popis tvorby a zabezpeceni bezpecného hesla.

Teoreticka Céast se nejprve vénuje zpusobim zabezpeceni uzivatelskych hesel, kde je
popsano, jaké kryptografické funkce jsou k zabezpecovani hesel v soucasné dob¢ vyuzi-
vany. Zde jsou popsany dvé skupiny funkci s jednotlivymi zastupci. Dale jsou popsany za-
kladni principy, pomoci kterych tyto funkce zpracovavaji vstupni data a prevadéji je na za-
bezpeceny vystup. U téchto funkcei jsou popsany jejich vyhody i nevyhody v ramci zabezpe-
¢eni a implementace. Také jsou popsany dvé dal$i moznosti, kterymi je mozno dosahnout

vy$si tirovné zabezpeceni hesel.

V druhé ¢asti teoretického ptehledu jsou charakterizovany néstroje, kterymi je mozné na
zabezpecené vystupy utocit a pokusit se o odhaleni origindlniho hesla. Jsou popsany dva
druhy nastrojti véetné jejich vzajemnych rozdilt. Tyto nastroje plni stejné ukoly, ale s kaz-
dym je pracovéno jinym zplsobem. V dalsi ¢asti jsou popsany ttoky, které je mozné s po-
moci téchto nastrojii provadét. U jednotlivych utokl je popsan princip, jakym na hesla Gto¢i.
Je popsan 1 néstroj, ktery ma za kol zachytit znaky z klavesnice, a tudiZ pomoci n&j Ize
ziskat originalni podobu hesla. U tohoto nastroje je popsédna jeho softwarova i hardwarova
forma a také jak se li$i ve funkcénosti. Nakonec se teoreticka ¢ast zaobird zptsoby prolamo-
vani hesel v ramci pouzitych komponent a zatizeni, u kterych jsou popsany rozdily a vyhody
vyuziti jednotlivych zafizeni.

Prakticka Cast prace se vénuje porovnani vykonnosti prolamovani hesel pomoci centralni
procesorové jednotky a grafického ¢ipu. Toto porovnani je uskuteénéno formou benchmar-
kového testu a nasledného srovnani dosazenych hashovacich rychlosti. Dale jsou demon-
strovany ob& formy zafizeni, které zachycuji znaky z klavesnice, také je popsano, jakym
zpusobem funguji, jak je mozno je ptizplisobit a jaké vytvareji vystupy. Nasledn¢ je demon-
strovana vykonost vybranych zatizeni pro prolamovani hesel. To je uskute¢néno nejprve
formou benchmarkovych testil, pomoci kterych jsou zjiStény ptiblizné hashovaci rychlosti a
optimalni hodnoty vstupnich parametrti. Nasledné jsou uskutecnény realné testy na dvou
pfedem urcenych heslech o riznych délkach. Tyto testy jsou uskuteCnény pro nejpouziva-
né&jsi zabezpecovaci funkce. Vysledky téchto testli jsou vlozeny do tabulky, kde je mozné
porovnat, jakych hashovacich rychlosti bylo dosazeno a jaké byly nastaveny optimalni pa-

rametry pii maximalni zatézi hardwaru.
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Z vysledki jednotlivych test je definovano, ze jedna skupina zabezpecovacich funkci jiz
neni pro zabezpecovani hesel ptili§ vhodna. Z vysledki je také mozno urcit, ze predpoklad
délky bezpecného hesla neni pii pouziti téchto funkci aktudlni. Po zvazeni ziskanych vy-
sledkt je uvedeno, jakym zptisobem by méla byt hesla tvofena, ktera hesla je mozné pova-
Zovat za silnd, a jakym zpisobem tato hesla spravné zabezpecit. Je popsano, jakym stereo-

typtm pfi tvorbé hesel se vyhnout a jaké funkce rozhodné nepouzivat.

Zaverecna prace zajemce zasvéti do problematiky zabezpeceni a zachdzeni s uzivatelskymi
hesly. Prace by mohla slouzit jako ukazka moznosti odcizeni uzivatelskych ucti pomoci
napadeni hesel pfi zvoleni nedostatecné silné¢ho hesla. Prace by mohla slouzit taktéz jako
navod, jakym zpiisobem tvofit hesla odolnéd na dané typy utokti a ¢eho se urcité vyvarovat.
Z vysledki prace také vyplyva, jak dand hesla spravné zabezpecit ze strany spravce a jakym

zabezpecovacim funkcim se pfi implementaci vyhnout.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PIN

Hash

CPU

GPU

ALU

Personal identification number.
Pseudonahodny fetézec vytvoreny z hesla.
Centralni procesorova jednotka.
Graficka procesorova jednotka.

Aritmeticko-logicka jednotka.
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SEZNAM PRILOH

Piiloha P1: Tabulka testu hesel



PRILOHA P I: TABULKA TESTU HESEL

Skladany stolni pocitac¢

Hashovaci rychlost GPU akcelerace Iterace ALU Vektorové jednotky Doba k prolomeni
Hashovaci funkce | Heslo 1 Heslo 2 Heslo 1 Heslo 2 Heslo 1 Heslo 2 Heslo 1 Heslo 2 Heslo 1 Heslo 2 Heslo 1 Heslo 2
MD5 10 398 MH/s 10 570 MH/s | 256 256 1024 1024 256 256 8 8 5s 2d 5h
SHA1 5599,4 MH/s | 5994,6 MH/s | 256 256 1024 1024 256 256 1 1 10s 3d 22h
NTLM 12 825 MH/s 13357 MH/s | 256 256 1024 1024 256 256 1 1 5s 1d 17h
Berypt 674 H/s 677 H/s 2 8 512 128 11 11 1 1 10y 215d | >10y
Herni notebook
MDS5 1708,2 MH/s | 2 624,1 MH/s | 256 256 1024 1024 256 256 1 1 11s 8d 6h
SHAL1 1750,1 MH/s | 1475,8 MH/s | 256 256 1024 1024 256 256 1 1 22s 14d 21h
NTLM 3708,5MH/s | 3 282,8 MH/s | 256 256 1024 1024 256 256 1 1 20s 6d 14h
Berypt 156 H/s 156 H/s 4 2 256 512 11 11 1 1 41y 31d >10y
Raspberry Pi 4 B
MDS5 10 800,7 kH/s | 11 132,4kH/s | 256 256 1024 1024 1 1 4 4 5h 30m 5y 265d
SHAL1 8 045,4 kH/s 8047,1 kH/s | 256 256 1024 1024 1 1 4 4 7h 36m 7y 336d
NTLM 13 829,3 kH/s | 13 825,8kH/s | 256 256 1024 1024 1 1 4 4 4h 22m 4y 223d
Berypt 35 H/s 35 H/s 4 4 1024 512 1 1 1 1 62y 349d | 4294967 228y

273d




