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ABSTRAKT

Bakalatska prace se obecné zabyva audiovizualni manipulaci. Prvni ¢ast je vénovana lite-
rarni reSersi, zejména ¢lanklim a pracim na podobné téma a dopliiujicim informacim. Dale
vysvétluje principy audiovizudlni manipulace na konkrétnich ptikladech a zminuje nejcastéji
pouzivané softwarové néstroje. Ve druhé ¢asti prace je podrobné¢ popsan proces tvorby deep-
fake videa obohacen o autorovy zkusenosti s doporucenim, jak postupovat pii odhalovani

audiovizualni manipulace.

Kli¢ova slova: audiovizualni manipulace, deepfake, softwarové nastroje, ovérovani pravosti

ABSTRACT

The bachelor thesis is generally focused on audiovisual manipulation. The first part is de-
voted to a literature review, especially articles and theses on a similar topic together with
additional information. Then it explains the principles of audiovisual manipulation in selec-
ted examples and mentions the most commonly used software tools. In the second part of
the thesis, the process of creating deepfake videos is described in more detail, enriched by
the author's experiences and recommendations on how to proceed in detecting audiovisual

manipulation.

Keywords: audiovisual manipulation, deepfake, software tools, authencity verification
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UvVOD

Nejriznéjsi formy fake news jsou bezpochyby velkym fenoménem posledni doby a s tim,
jak rychle postupuji kupiedu moznosti v jinych odvétvich informacnich technologiich do-
chdzi zaroven k rozsifovani a postupnému zdokonalovani i v oblasti audiovizualni manipu-
lace. Pfestoze samotny princip manipulace ¢i faleSnych zprav neni v historii ni¢im novym,
tak s moznostmi, které informacni technologie zejména v poslednich letech nabizeji, se Si-
fake a u fotografii vygenerovanych umélou inteligenci, kde se pomalu ale jisté blizime
k bodu, (¢i jsme jej jiz prekrocili) kdy bézny uzivatel internetu jiz nebude schopny urcit, zda
vidi opravdového ¢lovéka ¢i oblicej vytvoteny Al.

Nutno ovSem dodat, Ze rozmachu fake news €asto napomahd i samotny lidsky faktor, kdy
mnoho lidi bezmyslenkovité veéii prvni zprave, kterou na internetu uvidi. A zde vidim ob-
rovsky problém, ktery ¢asto prameni z nedostate¢né informovanosti a neznalosti této pro-
blematiky. Pfitom k odhaleni fake news ¢asto staci jen n€kolik kliknuti. Existuji samoziejmé
propracované a sofistikované formy fake news, vétSina je ale stale relativn€ snadno odhali-
telnd. Hlavni problém proto nespatiuji v rozmachu a piesvédc¢ivosti téchto dezinformaci, ale
spiSe v neznalosti moznosti a nastroju, jak s nimi bojovat. Dezinformatofi ¢asto pravé na
toto spoléhaji. Vétsina lidi je jednoduse pfili§ neznald nebo se jim zkratka nechce zpravu
video ¢i fotografii, jakkoliv ovétovat. Dezinformace je tak sdilena po socialnich sitich, kde
si nasledné Zije ,,vlastnim Zivotem*.

R

Za nejnebezpecné]si v soucasnosti povazuji zneuziti deepfakes pro politické tcely s cilem
zmanipulovat co nejvice lidi a ovlivnit vefejné minéni. Stalo se tak napt. v pfipadé ex-pre-
zidentd Trumpa, Obamy a v i piipad€ prezidenta Zelenského v poc¢atcich ruské invaze na
Ukrajinu. Prave posledni zminéné mohlo mit na nasledujici udélosti zasadni vliv, pokud by

se stihlo dostat k vétSimu poctu lidi.

Cilem mé prace je pfedevS§im upozornit na nebezpeci audiovizudlni manipulace, popsat a
vysvétlit jeji techniky a principy a zamyslet se nad moznou budoucnosti téchto typi fake
news. Prvni kapitola mé prace je vénovana reSersi tématu, kde uvadim nekolik zajimavych
webt a ¢lankl zabyvajicich se timto tématem. Nasledn¢ se jiz vénuji samotné problematice
audiovizualni manipulace, a to od fenoménu deepfake pres fotomontaze az po fotografické
a hlasové generatory. TaktéZ objasniuji, jakym zptisobem faleSny obsah vznikd a upozoriuji

na nekolik konkrétnich ptipadu, kdy byly tyto technologie zneuzity k manipulaci. Teoreticka
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¢ast dale pokracuje vyctem nejpouzivanéjsich nastroji a softwaru k tvorbé potencialné zne-

uzitelného audiovizualniho obsahu.

V praktické ¢asti se vénuji tvorb¢ ukazkoveého deepfake videa v populdrnim programu Deep-
FaceLab. Podrobné popisuji proces tvorby od prvniho kroku, ¢imz je vybér vhodnych pod-
kladt az po findlni upravy a export videa. Vysledné video slouzi jako prakticka ukazka této
technologie, na které predvadim jak jednoduché ¢i naopak slozité mize vytvoreni deepfake
videa byt. Na tomto i dalSich ptikladech pak upozoriiuji na jaké detaily je tfeba se zaméfit
pii posuzovani pravosti konkrétniho zdznamu.

Ptilohou prace je taktéz struény manual na obranu pfed audiovizudlni manipulaci, ktery

muze poslouzit jako dopliikovy vyukovy material napft. pro pouziti na zakladnich a stfednich

Skolach.
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I. TEORETICKA CAST
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1 RESERSE TEMATU

V soucasné dob¢ Ize na internetu dohledat pomérné velké mnozstvi ¢lankt zabyvajicich se
problematikou fake news, deepfake ¢i faleSnych fotografii. Napiiklad na webové strance
tomaskubica.cz [1] zminiuje autor ve svém clanku web [2], kde je na jedno kliknuti mozné
vygenerovat velmi realistickou fotografii ¢lovéka, ktery ale ve skute¢nosti viibec neexistuje.
Autor dale zminuje nékolik zptisobu, jak takovouto vygenerovanou fotografii poznat. M-
Zzeme se zamétit napiiklad na detaily bryli, ndusnic, ¢i obleceni — jakékoliv nesrovnalost,
podivny tvar nebo chybéjici soucast mize napovedét, jestli se jedna o falesSnou fotografii.
Podobné je to i s texty, pokud se na takovéto fotografii vitbec objevi, byvaji zpravidla ne-
smyslné. Na webu se ddle docteme o souboji dvou Al, kdy ukolem jedné je vytvofit co nej-
vérngjsi fotografii a ikolem druhé poté naucit se rozpoznavat mezi opravdovymi fotogra-

fiemi a podvrhy z generatord. [1]

Podobné zaméteny ¢lanek nabizi taktéz napt. web medium.com. [3] Autor Kyle McDonald
se zde podrobn¢ vénuje analyze obliceji vytvotfenych generatory a upozoriiuje na nejcastéjsi
nesrovnalosti, které mohou napovédét, zda se jedna o podvrh. Clanek je doplnén mnozstvim
obrazkt, zobrazujicich detaily, kterych je potfeba si v§Simat. [3]

vvvvv

se umistila placena aplikace Generated photos, vyuZivana i platformami jako BBC, Forbes,
nebo Daily Mail. Jeji sila spociva piedevs§im v Sirokych moZnostech pfizplisobeni vysled-
ného snimku. Na druhém a tfetim misté se umistily aplikace BoredHumans a ThisPerson-
DoesnNotExist. Obé funguji zdarma, na rozdil od GeneratedPhotos ale neumoznuji pokro-
¢ilejsi prizpisobeni. Na vytvoreni ndhodné realisticky vypadajici lidské tvare vSak bohaté

sta&i. [4]

Na to ze jsou generované obli¢eje potencidlnim nebezpeCim pro uzivatele socidlnich siti
upozoriiuje vyrocni zprava spolecnosti Meta za rok 2022. Na webu spolecnosti [5] se mii-
zeme docist o rapidnim nartstu faleSnych profilti pouzivajicich fotografie z generatort. Meta
uvadi, Ze za rok 2022 bylo u vice nez dvou tfetin zrusenych faleSnych profilti zaznamenano
pouziti vygenerovanych obli¢eji. Podobné je tomu i u socidlni sit¢ LinkedIn a ziejmé u

mnoha dalsich. [5]

O fenoménu Deepfake piSe Jifi Zahradka pro magazin Finmag na webu finmag.penize.cz.
[6] Podle n¢j jsou Deepfake videa zatim stale pomérné nedokonalé a jejich pravy ¢as ma

jeste teprve prijit. Uvadi zde ale nckolik deepfake aplikaci s riznymi funkcemi napf.
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Wombo nebo Reface. Obé¢ aplikace jsou zdarma ke stazeni na operacni systémy Android a
10S. Z aplikaci schopnych ménit hlas pak uvadi napt. Zao nebo Ventriloquism. Aplikacim
schopnym vytvaret deepfake videa se podrobnéji vénuji v pozd¢jsi Casti prace — kapitole 3.1.

[6]

Deepfake jako problém z hlediska zurnalistiky ve své bakalarské praci [7] popisuje Nikol
Mudrova. Autorka se zde zamétuje mimo jiné i na psychologickou stranku véci, tedy vy-
svétleni, pro€ lidsky mozek na prvni pohled fake news neodhali a jaké ,,zkratky* v naSem
zpracovavani informaci dezinformatoti vyuzivaji. Praktickd ¢ast pak obsahuje rozhovor

z roku 2020 s novinaiem Jakubem Zelenkou. [7]

Na webové strance the-decoder.com [8] mizeme dale nalézt ¢lanek popisujici historii deep-
fakes od prvopocatkll v roce 2014 az po soucasnost. Zaméfuje se zejména na technologii
Generativni soupefticich siti (GAN), ktera je pro tvorbu soucasnych deepfakes a generovani
obliGejt zasadni. Clanek je doplnén o nékolik tematickych obrazkd pro lepsi pochopenti této

problematiky. [8]

Spolec¢nost Iproov provedla v roce 2019 a 2022 né€kolik vyzkumt ohledné povédomi spolec-
nosti o problematice deepfake. Respondentti se v otazkach naptiklad ptala, zda védi, co to
deepfake je, jestli by dokazali deepfake odhalit ¢i jaké nebezpeci podle nich miize predsta-
vovat. Vyzkumy probihaly v osmi zemich svéta a odpovidalo celkem 16 000 respondentt.
Vyzkumy ptinesly né€kolik zajimavych vysledki, pfedevs§im ukazuji Ze deepfake je ve spo-
le¢nosti stale jesté¢ pomérné nezndmym pojmem a Ze zdaleka ne vSichni se s nim jiZ setkali.
Na druhé strané vice nezZ polovina dotazovanych uvedla, ze by ptipadny deepfake dokézali
odhalit a stejn¢ tak uvedli mozné nebezpeci, které podle nich miize predstavovat. Spolecnost
také v ¢lanku nabizi srovnani mezi vyzkumy z let 2019 a 2022. V pozd¢jsi ¢asti prace se

podrobnéji vénuji konkrétnim vysledkiim téchto vyzkumi viz kapitola 2.1.1. [9]

Softwarovym néstrojim slouzicim k odhalovani faleSnych fotografii se pak ve své bakalaf-
ské praci [10] podrobné&ji vénuje Mariana Borisova. Autorka zde zminuje nékolik obrazko-
vych vyhledavact jako je Bing Image Match, Yandex image nebo TinEye. Tyto vyhledédvace
jsou schopné casto dohledat na internetu ptivodni zdroj fotografie a v mnohych situacich tak
mohou pomoct urcit kontext ¢i piivod fotografie. Lid¢ na internetu totiz bézné ptidavaji fo-
tografie, které ve skute¢nosti nepfedstavuji to, za co jsou vydavany, a praveé diky podobnym
moznostem miizeme odhalit manipulaci béhem nékolika kliknuti. V ptipad¢ Ze nam zpétné

vyhledavani nepomuze, predstavuje autorka nekolik softwarovych néstroji pro odhalovani
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digitalni manipulace. Uvadi naptiklad FotoForensics, Forensically nebo JPEGSnoop. Mani-

pulaci s fotografiemi se ve své praci taktéz struéné vénuji — viz kapitola 2.3. [10]

Za dalsi fenomém na poli fake news lze oznacit taktéz generatory prevadéjici text na fec.
(Text to speech voice generators). Tyto generatory maji samoziejmeé mnoho pozitiv, uved’me
napf. pomoc s u¢enim pro lidi s dyslexii nebo pomucku pro studium jazykid. Na druhé strané
1 zde doslo ke znaénému posunu a generovany ,.lidsky* hlas mtze piisobit velmi vérohodné¢.
Proto ve své praci také ptredstavuji nékolik volné dostupnych generdtori a uvadim jejich
principy. Webové stranky unite.ai [11] a topten.ai [12] pfedstavuji nékolik populdrnich ge-

neratort, kterym se dale podrobnéji vénuji.

A samoziejmé na serveru Y outube l1ze nalézt nékolik zajimavych kanali a videi zabyvajicich
se problematikou Deepfake ¢i fake news obecné. Zde bych uvedl naptiklad kanal Jirka vy-
svetluje veci [13], na kterém lze nalézt n€kolik videi na toto téma i video od autora Patrika

Koftenare [ 14] popisujici deepfake jako hrozbu budoucnosti.

1.1 Prinos predkladané prace

Ve své praci se zabyvam Sirokou problematikou manipulace pomoci audiovizudlnich na-
stroji a prinasim do ni vlastni zkuSenosti a poznatky. Protoze se jedna o téma, které se neu-
stale méni a vyviji, je dilezité jej prubézn¢ aktualizovat a upozoriiovat na nové hrozby.
Timto zpisobem miZeme zvysit povédomi a informovanost o této problematice a predcha-
zet moznym nasledkim jako jsou $ifeni dezinformaci, manipulace s vefejnym minénim nebo

poskozovani reputace osob.

V ptipad¢ fotografii Castecné navazuji na jiz zpracovanou zavére¢nou praci na podobné téma
[10] kterou dopliuji kapitolou o metadatech a upozoriiuji na dilezitost kontextu na konkrét-
nim piipadu. V pfipad€ manipulace s fotografiemi je tfeba zminit taktéZ generatory obliceju,
které se v posledni dobé& stavaji zvlasté u faleSnych profilli normou. Jesté vétsi nebezpeci
predstavuji tzv. text-to-speech generatory (TTS), které jsou jednodussi nez deepfake videa a
v jejich popularita v poslednich letech nebo dokonce mésicich taktéz vyrazn€ narista. Proto
v této praci upozornuji na nékolik konkrétnich ptipadd, kdy byly technologie jako je deep-
fake ¢i deepfake voice zneuzity k manipulaci, objasnuji pouzité technologie, uvadim mozné
nastroje a predstavuji moznosti obrany. Prave u téchto technologii je vidét obrovska rychlost
s jakou se umél4 inteligence zdokonaluje a nové vyzvy kterym je potieba aktualné celit. V

nékterych ptipadech postupuje Al kuptedu takovou rychlosti, jako napt. v ptipad¢ fenoménu
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poslednich né¢kolika mésicti — chatbota ChatGPT a podobnych, Ze to znepokojuje i samotné
védce. Konkrétné¢ ChatGPT zaloZeny na modelu GPT-4 (bfezen 2023) dokdze generovat
[15]. Toto vSechno nésledné vedlo k sepsani oteviené¢ho dopisu s zadosti o pozastaveni vy-
voje umélé inteligence na néjaky Cas, pod ktery se podepsala fada zndmych expertt, akade-

mikl a podnikatelt.

Za relativni novinku, kterd se v posledni dob€ zna¢né zdokonaluje mizeme oznacit genera-
tory fotorealistickych obrazkt, které dokdzou z textového zadani vytvofit velmi presvédcive
vypadajici ,,fotografii* konkrétni popularni osobnosti provadéjici libovolnou ¢innost. V pfi-
padé, ze jsou tyto fotografie zneuzity k manipulaci, mohou predstavovat znaéné nebezpeci,
protoze od skute¢nych jsou na prvni pohled ¢asto témét k nerozeznani. Nicméné existuje
n¢kolik zplsobu, jak lze takovy podvod odhalit, a proto jsem se na né v této praci taktéz

zam¢fil a demonstroval je na nékolika ptikladech.

Do prehledu aktualné nejpopularnéjSich a nejznaméjSich nastrojl a aplikaci k tvorbé poten-
cidlné zneuzitelného audiovizuélniho obsahu jsem zahrnul zejména ty, které jsou dostupné
zdarma nebo se jednoduSe pouzivaji. Stejn€ postupuji i v ptipadé mozné obrany. Obecné
zatim plati, Zze vétSinu faleSného obsahu Ize odhalit relativné snadno, pokud zapojime své

kritické mysleni a zjistime si kontext.

V praktické ¢asti dale predstavuji jeden z aktualné popularnich programt pro tvorbu deep-
fake videi DeepFaceLab a porovnavam nékolik vysledkt na kterych 1ze demonstrovat po-
tencial deepfake a vysvétlit nékteré principy a tskali tvorby. Déle prakticky demonstruji, jak

,slozité je vytvorit takové video a diskutuji, zdali by dokézalo nékoho oklamat.
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2  AUDIOVIZUALNI MANIPULACE A JEJI TECHNIKY

Fejky, hoaxy, dezinformace — pojmy, se kterymi se v soucasnosti setkavame v prostiedi in-
ternetu stale Castéji. Nejde piitom v historii o nic nového, fake news tu s ndmi byly odjakziva
a jejich ucel taktéz zlstal stejny. Méni se pouze zpusoby a techniky, které manipulatofi a
dezinformatofi v soucasnosti vyuzivaji a je nutno dodat Ze pokrok v oblasti informacnich
technologii jim préci ¢asto ulehcuje. Méni se taktéz dosah a nebezpecnost falesnych zprav a
nezalezi pfitom, zda se jedna o faleSné video, fotografii ¢i fetézovou emailovou zpravu, dez-
informace maji casto jeden jediny cil. Cilem dezinformaci totiz neni informovat, nybrz pte-
sveédCovat o ,,své pravdé® nebo ptfimét pochybovat, zda Ize pravdu zjistit. Jak se tedy nene-

chat na internetu ,,napalit?* V prvni fad¢ je vhodné ujasnit si nékolik zdkladnich pojmii.

Pojmem ,,hoax* oznacujeme nepravdivou zpravu, Sitenou za ti€elem vyvolani paniky. Hoax
se snazi vystrasit pfijemce a donutit jej k undhlené ¢i iraciondlni reakci. Obsahem hoaxu
byvaji typicky riizna varovani pied neexistujicimi hrozbami, nepravdivé informace o aktu-

alnich socialné-politickych problémech ¢i nejriiznéjsi druhy zertikd. [16]

Terminem fake news se oznacuji 1Zivé a nepravdivé zpravy tvafici se jako pravdivé. Obcas
se timto pojmem oznacuje 1 samotnd Zurnalistika zaloZené na Sifeni nepravdivych informaci.
(zejména na socidlnich sitich). Fake news a hoax jsou podobné pojmy a rozdily mezi nimi

se obcas stiraji [16]

Manipulaci definujeme jako védomé i nevédomé chovéni jedince, jimz poskozuje druhého
Cloveéka. Slovo pochazi z latinského “manus” - ruka, uchopit, a clov€k snazici se timto jed-
nanim ziskat pro sebe vyhody je oznacovan jako manipulator. Manipulator se snazi ovlivnit
myslenky, chovéni a ndzory ostatnich lidi ve svlj prospéch. Tyto vnucené myslenky, nazory
a chovani jsou pfitom pro obét’ cizi a mizou predstavovat nevyhodu ¢i dokonce ijmu. Ma-
nipulovana osoba navic ¢asto nevi, Ze je s ni manipulovano, ptipadné nevi, jak se manipulaci
ucinng branit. [17]

Takto funguje klasickd manipulace znama z b&ézného Zivota, v prostiedi internetu tomu ale
Casto byva jinak. Pfedev§im tu nemame uzky vztah mezi manipulatorem a obé&ti. Produkovat
na internetu obsah muze dnes v podstaté kdokoliv a kdekoliv, a to 1 bez vétSich znalosti a
schopnosti. Stejné tak pfijemce neni obvykle jedna konkrétni osoba, ale velké mnozstvi lidi
a skrze nejriznéjsi zplsoby pieposilani a sdileni se mize stdt manipuldtorem nevédomky

témé&f kazdy. Zivotni cyklus dezinformace na internetu predstavuje nasledujici obrazek.
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Obrdzek 1 : Zivotni cyklus dezinformace [18]

V ptipadé¢ audiovizudlni manipulace zde potom vidim tfi hlavni nastroje pouzivané k témto

ucelim. Jedna se predevsim o fenomén deepfake, generatory falesnych lidskych tvafi a tak-

téZ hlasové generatory a prevodniky textu na hlas (text-to-speech).

2.1 Deepfake

Prvnim vyznamnym manipulacnim nastrojem, ktery bych chtél blize predstavit je fenomén
deepfake. Videa se zndmymi osobnostmi, které délaji ¢i fikaji véci, které by ve skutenosti
se americky prezident, svétovi lidfi zpivajici nejriznéjsi pisnicky ¢i slavné celebrity, ptizna-
vajici se k nejrizn€jsim vécem. Ackoliv mnohé z téchto faleSnych videi maji za cil pouze
pobavit, €1 poboufit, deepfakes jsou taktéZ silnym dezinformacnim nastrojem s potencidlem

ovlivnit pfi spravném pouziti velké mnozstvi lidi.

Co tedy deepfake videa vlastné jsou a odkud se vzaly? Deepfake je pokrocila forma falzifi-
kace videa, jedné se o videomontaz vyuzivajici um¢l¢ inteligence a neuronovych siti, které
shromazd’ovanim modelii lidského chovani vytvaii vlastni modely. Podkladem pro tvorbu
deepfake byvaji obrazky ¢i videa dostupné na internetu, podle kterych je pocita¢ schopny
simulovat pohyby a mimiku konkrétnich osob v rtiznych situacich. Nové vytvoreny obraz a

zvuk se poté vklada do jiz existujiciho videa, které ma navodit pocit originality. Samotny
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nazev ,,deepfake* pochazi ze slov ,,deep* tedy hluboky (ve smyslu hluboké uceni) a ,,fake®,

tedy falesny. [19], [20]

,, Vezmete napriklad videa majitele Facebooku Marka Zuckerberga a natrénujete tu sit na
pohyby jeho ust, na jeho hlas. A potom do videa vsunete uplné jiny text, ktery on sam nikdy
nerekl, ale pocitac vam ten obraz vygeneruje tak kvalitne, Ze skutecné vidite Marka Zucker-

berga, jak to rika.* [19]

2.1.1 Povédomi lidi o deepfake

Falesna videa generovana umélou inteligenci poprvé upoutala pozornost vetejnosti koncem
roku 2017, kdy ucet na platformé¢ Reddit s ndzvem Deepfakes zvetejnil pornograficka videa
generovand pomoci algoritmu pro vymeénu obliceji zalozeného na Hlubokych neuronovych
sitich. Nasledné& se termin deepfake zacal pouzivat Sifeji a oznacuje vSechny typy videi ge-

nerovanych umélou inteligenci, které se vydavaji za faleSné. [21]

Navzdory rostouci hrozb¢ deepfakes pro spole¢nost mnoho lidi stale nevi, co to deepfake je.
Naptiklad spolec¢nost iProov provedla v roce 2022 prizkum mezi 16 000 lidmi v osmi ze-
mich (USA, Kanada, Mexiko, Némecko, Italie, Spanélsko, Velka Britanie a Australie) a po-

lozila jim fadu otazek tykajicich se deepfake. Z vysledkli vyzkumu mimo jiné vyplynulo, Ze:

* Celosvétove 71 % respondentl tvrdi, Ze nevi, co to deepfake je. Jen necela
ttetina dotazovanych tvrdi, Ze o deepfakes vi.

* Nejvice deepfakes znaji lidé z Mexika a Spojen¢ho kralovstvi: 40 % mexic-
kych respondentti a 32 % britskych respondentt tvrdi, ze védi, co je to deep-
fake.

+  Spanélsko a Némecko se citi byt o deepfakes nejméné informované: Ve Spa-

nélsku i Némecku odpovédelo 75 % respondentd zédporn€. [9]

Cast vysledkli daného prizkumu mizeme vidét nize na obrazku ¢islo 2.
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Obrazek 2 : Odpoveédi respondentii na otdazku ,, Vite, co to je deepfake? “ [9]
Navzdory na prvni pohled ne pfili§ optimistickym ¢isliim se povédomi o deepfakes ve spo-
le¢nosti zvySuje. Spolecnost Iproov uvadi ze od piedchoziho vyzkumu z roku 2019 se pocet
lidi, kteti maji povédomi o deepfakes témet zdvojnasobil. V roce 2019 védelo, co je to deep-
fake, jen 13 % lidi, zatimco v roce 2022 to bylo jiz 29 %. Tyto ¢isla jsou tak na jedné strané
pozitivni, kdy vidime postupny nariist informovanosti ale zaroven 1 znepokojujici, jelikoz je
29 % v roce 2022 stale velmi malé ¢islo. Deepfakes maji znacny potencial pro zneuZiti,
manipulaci ¢i podvody a pokud lidé nevédi co jsou zac, je méné pravdépodobné, Ze budou

pfipraveni rozpoznat, kdy se jedna o podvrh. [9]

Dalsi otazkou, kterou Iproov lidem polozila bylo, zdali si mysli, Ze dokaZou rozlisit mezi

skute¢nym videem a deepfake. V tomto ptipadé byly vysledky nésledujici:

* 57 % respondentt z celého svéta si mysli, Ze by dokazali deepfake odhalit.

* 43 % respondentl pfiznava, Ze by nedokazali rozliSit mezi skute¢nym videem
a deepfake.

» Nejvice si véti respondenti z Mexika: 82 % z nich se domniva, ze by dokézali
rozeznat deepfake od skute¢ného videa.

* Naopak nejméné si jsou jisti respondenti z Némecka: 57 % respondenti je

presvédceno, ze by rozdil nepoznali. [9]

Cast vysledki predstavuje obrazek ¢islo 3 niZe.
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Obrazek 3 : Odpoveédi na otazku ,, dokazete rozpoznat deepfake? “ [9]

I v tomto piipad¢ Iproov zaznamenala nartist oproti vysledkiim vyzkumu z roku 2019, kdy
pouze 37 % respondentii uvedlo, ze by dokazalo deepfake odhalit (vs 57 % v roce 2022).
Opét se ale jednd o znepokojujici udaje, jelikoz soucasné sofistikované deepfakes mohou
byt pro lidské oko nerozeznatelné. Pokud jsme totiz ptilis§ presvédéeni o své schopnosti deep-
fake odhalit, mizeme se nakonec nechat snadnéji oklamat. K ovéteni deepfake jsou Casto
zapotiebi technologie tzv. hlubokého uceni a pocitatového vidéni, které analyzuji urcité
vlastnosti, napiiklad to, jak se odrazi svétlo na skutecné kiizi v porovnani s obrazem nebo

syntetickou ktizi. [9]

V souvislosti s deepfakes jakoZto potencidlni bezpecnostni hrozbou, se lidé nejvice obavaji
moznosti zneuziti za ucelem kradeze identity a ziskani pfistupu k bankovnim ¢i jinym uctim.
Dalsi rozsitfenou obavou je Ze ,,uveéiim né€emu, co neni pravda* a moznost kradeze identity

za ucelem ztizeni kreditnich karet nebo bankovnich G¢ta na cizi jméno. [9]

2.1.2 Manipulaéni potencial deepfakes

Kdy se tedy z na prvni pohled nevinné zabavy muze stat silny manipula¢ni nastroj? Nejvétsi
nebezpeci predstavuji deepfakes pro politiky a slavné celebrity. U deepfakes jde stejné¢ jako
u vétsiny dalSich dezinformacnich nastroja, predevsim o pouziti ve vhodny ¢as a na vhodnou
skupinu lidi. Vhodnym ¢asem méame u politikli na mysli naptiklad obdobi pfed volbami nebo
béhem vyhrocenych politickych rozepii. V ptipadé celebrit napt. v momenté kdy se na po-
vrch dostane néjaky skandal nebo béhem probihajicich soudi ¢i sport. Vhodnou skupinu

lidi predstavuji v piipadé politické manipulace nepochybné voli¢i strany, proti které je
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deepfake namifen, ale stejn¢ tak i nerozhodnuti voli¢i. Vidét a slySet jednoho z kandidati
fikat véci, které se z mymi nazory absolutné neztotoziuji, mize nejednoho volice Sokovat a
odradit. Pokud je deepfake namiten proti populdrni celebrité, mize ji vazné€ poskodit kariéru
nebo povést. V ptipadé€ probihajiciho sporu, mize ovlivnit vefejné minéni v neprospéch této
konkrétni osoby. Uspéch deepfakes je dile podminén kvalitnim zpracovanim a dosahem,
tzn. ¢im kvalitngjs$i videomontaz je a k ¢im vétSimu poctu lidi se dostane, tim ma vétsi po-

tencial uskodit.

2.1.3 Konkrétni priklady manipulaci

Pojd’'me se nyni podivat na n€¢kolik vybranych ptipadt, kdy byly deepfakes pouzity k mani-
nech ruské invaze na Ukrajinu kolovalo po internetu faleSné video s prezidentem Zelenskym,
ktery v ném stoji na podiu a vyzyva ke sloZeni zbrani. Video bylo hackery umisténo na we-
bovou stranku ukrajinskych novin a taktéz bylo sdileno na socialnich sitich. Tento hybridni
utok byl ale nastésti netispésny, z webu Ukraine 24 bylo video rychle odstranéno a k zad-
nému hromadnému sloZeni zbrani nedoslo. Za netispéchem mohla stat taktéZ Spatnd kvalita
této videomontéaze. Na obrazku niZe si 1ze v§Simnout hned nékolika vyraznych nedokonalosti.
V prvni fad¢ je to hlava, kterd svymi proporcemi neodpovida zbytku téla, dale neptirozené
vypadajici krk a celkové nizka kvalita rozliseni videa. Na druhou stranu mé¢l tento utok bez-
pochyby velky potencial a pti lepSim provedeni, mohl zadsadné ovlivnit probihajici konflikt.

Lze to proto brat i jako velké varovani do budoucna. [22]

FAKE § REAL

Obrazek 4 : Deepfake prezidenta Zelenského [22]
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Dal8im moznym vyuzitim technologie deepfake je zneuziti za ucelem reklamy. Denik The
Wall Street Journal upozornil na nékolik spolecnosti vyuzivajicich ve svym reklamach deep-
fake verze slavnych osobnosti. Ruska telekomunikac¢ni spole¢nost MegaFon napt. ve svém
komer¢nim klipu pouzila napodobeninu hollywoodského herce Bruce Willise. Investi¢ni
spolecnost reAlpha Tech Corp pro své ucely pouzila falesného Elona Muska a herci Tom
Cruise a Leonardo DiCaprio pro zménu ,,a¢inkovali“ v promo klipu firmy Paperspace Co.
Z4dna z téchto osobnosti nestravila ani okamzik natd¢enim takovych klipt a Musk, Cruise
a DiCaprio navic ani nikdy nesouhlasili s propagaci danych spolecnosti. Dostavame se tak
do Sed¢ pravni zony. Podle odbornikii by celebrity mohly mit problémy s tim, aby zabranily
Sifeni neautorizovanych digitalnich reprodukci své osoby a manipulaci se svou znackou a
povésti. Autorizované deepfake reklamy by na druhou stranu mohly marketérim uSetfit
spoustu Casu a financi, jestlize neni nutné, aby se herci dostavili na natdeni osobné. Do

budoucna se tak mohou reklamy vyuzivajici deepfake technologie stat béznou praxi. [23]

Velmi kontroverzni je deepfake pornografie. Za rok 2019 tvotily simulace pornografickych
snimki zenskych celebrit (sdilenych pochopitelné bez jejich souhlasu) udajné az 96 % vSech

deepfakes. Deepfakes se tak mohou jednoduse stat ndstrojem k vydirani. [24]

Jednim z nejzndméjSich deepfakes je video z faleSnym Morganem Freemanem umisténé na
serveru Youtube. Videomontdz je aZ strasidelné presvéd¢iva a dodnes se jedna o jedno z
nejlépe zpracovanych deepfake videi vibec. Video poprvé sdilel nizozemsky YouTube
deepfake kanal Diep Nep [25] v lofiském roce, pficemZ se jedna o jedno z nejlépe zpracova-
nych deepfake videi viibec. Mezi deepfakes tviirci jsou taktéZ popularni nejriznéjsi bizarni
filmové/herecké crossovery. Na serveru Youtube jich 1ze opét najit spoustu. Velmi povedeny
je napft. deepfake herce Jima Carreyho, ktery ho pasuje do role Jacka Torrence ve filmu
Osviceni. Vesmés jde o nékolik klipii z tohoto filmu a opét se jedna az o désive presvédcivou

video montdZ — viz obrazek 5 nize.
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Obrazek 5 : Deepfake — Jim Carrey [26]

2.1.4 Shallowfake

V roce 2019 vyvolalo skandal video s udajné opilou piedsedkyni snémovny reprezentantii
Nancy Pelosi. Zmanipulované video vidélo na Facebooku ptes 2,5 milionu lidi, a pfestoze
bylo oznaceno za deepfake, nejednalo se o deepfake v pravém slova smyslu. Video bylo
pouze vyrazné zpomaleno, aby projev pisobil nesouvisle a zmaten¢. Timto zplisobem zma-
nipulovana videa se oznacuji jako shallowfake. Shallowfake jsou videa zmanipulovana po-
moci zékladnich edita¢nich nastroju jako je prave zrychleni ¢i zpomaleni zdznamu. Hlavnim
rozdilem oproti deepfakes je, ze shallowfake nevyuziva Al a hlubokého uceni. Prikladem
zpomaleného zadznamu je zminéné video s N. Pelosi. Ke zmanipulovani zdznamu pomoci
zrychleni, doslo napf. v roce 2018 pfi rozhovoru s Donaldem Trumpem. Novinar Jim Acosta
na videu v moment¢, kdy si od néj stazistka bere mikrofon plisobi vlivem zrychleni agre-

sivné. [27], [28]

Nekdy se shalllowfakes oznacuji taktéz jako ,,dumbfake* a spadaji sem taktéz videa, ktera
maji evokovat dojem, Ze byly natoCen¢ jinde a jindy, nez tomu bylo doopravdy. Tento zpi-

sob manipulace mize byt opet velmi nebezpecny.
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2.2 Jak vznika deepfake?

K vytvoreni deepfake videa Ize vesmés pouzit dvou metod. Obé metody spocivaji ve vyuziti
hlubokych neuronovych siti, pficemz prvni vyuziva neuronovou sit’ typu enkodér — dekodér,
ktera pracuje s technikou vymény tvéaii. Druhd metoda vyuzita neuronovou sit’ typu GAN
(generativni soupeftici site), ktera opakované detekuje a vylepsuje nedokonalosti deepfakes
do té doby, az jsou od pravého videa (nebo fotografie) prakticky nerozeznatelné. Pojd'me se

nyni blize podivat na to, co vlastn€ neuronové sité jsou a jak jednotlivé metody funguji.

2.2.1 Neuronové sité

Neuronové sité jsou srdcem algoritmi pracujicich na bazi hlubokého uceni. Jejich nazev a
princip je inspirovan lidskym mozkem, jelikoz pracuji na podobném principu, jakym si pte-
davaji informace biologické neurony. Neuronova sit’ obsahuje vrstvy vzajemné propojenych
uzld, kdy kazdy uzel je nazyvan perceptron. V neuronové siti mame vstupni vrstvu, jednu
se pfipojuje k jinému a ma pfifazenou véhu a prah. Pokud je vystup nékterého jednotlivého
uzlu vys$$i nez zadana prahova hodnota, tento uzel se aktivuje a odesle data do dalsi vrstvy

sité. V opacném ptipade do dalsi vrstvy sité neodesild zddna data. [29]

Jakmile je ut€ena vstupni vrstva, dojde k ptifazeni vahy. Tyto védhy urcuji dileZitost kon-
krétni proménné, pficemz véEtsi vahy prispivaji k vystupu vyznamnéji nez ostatni vstupy.
Vsechny vstupy se pak vynasobi pfislusSnymi vdhami a sectou. Vystup je nasledné predan
aktivacni funkei, kterd urcuje vystup. Pokud tento vystup ptesahne danou mez, dojde k ak-
tivaci uzlu a predani dat dalsi vrstvé sité. Dochazi tedy k tomu, ze vystup jednoho uzlu se

stava vstupem dalsiho uzlu. [29]

Neuronové sité jsou uceny na tzv. tréninkovych datech a s postupem casu se jejich presnost
zlepSuje. Jakmile jsou tyto algoritmy vyladény na pfesnost, stavaji se mocnymi nastroji v
oblasti informatiky a umélé inteligence (ale nejen tam), diky nimZ miiZzeme napf. velmi
rychle klasifikovat a shlukovat data. Napftiklad spole¢nost IBM na svych strankach pomoci
bindrnich hodnot podrobnéji rozebira, jak miiZze vypadat jeden uzel neuronové sité. Nabizi
piiklad, kdy se ¢loveék rozhoduje, zda si ma jit zasurfovat ¢i ne. Rozhodnuti jit i nejit je

predikovand hodnota (y-hat). Piedpokladame, Ze nase rozhodnuti ovliviiuji tii faktory:

Jsou vhodné viny? (Ano: 1, Ne: 0)
Je na plazi malo 1idi? (Ano: 1, Ne: 0)
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Doslo v posledni dob¢ k utoku zraloka? (Ano: 0, Ne: 1)

Poté ptedpokladejme, Ze madme nasledujici vstupy:

x1 = 1, protoze jsou vhodn¢ viny
x2 = 0, protoze na plazi jsou davy lidi

x3 = 1, protoZe v posledni dob¢ nedoslo k ttoku Zraloka.

Nyni pfiftadime vahy, abychom ur¢ily, které proménné maji pro rozhodnuti nebo vysledek
vetsi vyznam.

w1 = 5, protoze velké viny se nevyskytuji Casto.

w2 = 2, protoze davy lidi nam nevadi.

w3 = 4, protoze mame strach ze zralokd.

Nakonec budeme také predpokladat prahovou hodnotu 3, coz by znamenalo hodnotu zkres-
leni -3 (tzv. bias). Po zadani vSech riznych vstupti miizeme zacit dosazovat hodnoty do
vzorce, abychom ziskali poZzadovany vystup.

PouZzivame vzorec pro linearni regresi, kdy nasobime vahy vstupnimi hodnotami.

Y wi*x; + bias = wi*x; + w22 + wi*x; + bias

y-hat = (1*5) + (0*2) + (1*4) -3 =6

Prahovou hodnotu jsme ptedpokladali 3 a z vysledku 6 tedy vyplyva Ze plijdeme surfovat.
Pokud by vysledna hodnota byla mén¢ nez 3 surfovat nepiijdeme. Binarni vysledek tohoto
uzlu pak je 1. Pfipadnym upravovanim vahy nebo prahu mizeme dosédhnout rozdilnych vy-
sledk. Prikladem neuronovych siti mize byt neuronova sit’ kodér — dekodér ¢i generativni

soupeftici sit’ — GAN. [29]

2.2.2 Autoenkodéry — neuronova sit’ kodér — dekodér

Technika s vyuzitim autoenkodéra je nejbéznéjSim zpiisobem tvorby deepfakes. Nejprve je
potieba cilové video, které slouzi jako zaklad deepfake napt. slavna filmova scéna nebo pro-
jev n¢jakého politika. Poté je potieba zdrojové video ¢i klipy, obsahujici napf. oblicej osoby,
kterou chceme do cilového videa vlozit. Ob¢ videa spolu nemusi mit nic spole¢ného, staci
pouze aby obsahovala dostatek informaci, které¢ 1ze z obliceju ziskat. Pokud bychom chtéli
pouzit napt. vlastni oblicej, je potfeba nahrat cca 5 idealn¢ pak az 20 minut dlouhy klip, kde
se budeme divat do kamery a piedvadét rizné pohyby a mimiku, tak aby byl obli¢ej nasni-

man ze vSech uhlu.
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Autoenkodér je obecné program umélé inteligence s hlubokym uéenim. Ukolem autoen-
kodéru je studovat videoklipy a ucit se z nich pohyby a rysy obli¢eji osob z riznych uhla a
v riznych situacich. Oblicej osoby ze zdrojového videa pak pfendsi mappingem na osobu z
koncového videa a hleda podobné rysy. Cim delsi a kvalitngjsi zdrojové video bude, tim vice
detail z nasi tvare (nebo kohokoliv jiného) autoenkodér ziskd. A ¢im déle hluboké uceni

pobézi, tim kvalitnéjsi vysledny deepfake bude.
Kodér — dekodér

Cely tento proces zajistuje dvojice kodér a dekodér, kterd hraje v deepfake generatorech
,hlavni roli“. Koédovani a dekdédovani oblic¢eji pomoci kodéru a dekodéru spociva v ziskani
informaci o vlastnostech obli¢eje a nasledné rekonstrukci tohoto obliceje z téchto informaci.
Kodovéni se zamétuje na vytvoreni skryté (latentni) verze obliceje, kterd zachycuje emoce
a vyrazy, zatimco dekddovani se zamétuje na pouziti této skryté verze k obnoveni ptivodniho
obliceje. Kodér a dekodér jsou obecné rekurentni neuronové sité (RNN), které se trénovanim
na tisicich zdrojovych/cilovych obrazcich exponencidlné zlepSuji. Rekurentni neuronové
sit€ obsahuji na rozdil od jednodussich neuronovych siti (s jednou vstupni a jednou vystupni
vrstvou) navic jesté skrytou vrstvu, kterd neuronové siti umoziuje ,,zapamatovat®“ si pied-

chozi stavy. [30]

Obrazek 6 nize predstavuje princip tvorby deepfake pomoci dvou pari kodér-dekodér.
Mame zde dvé sité pouZivajici stejny kodér, ale odlisné dekodéry pro tréninkovy proces.
Obrazek obliceje A je zakodovan spoleénym kodérem a dekodovan dekodérem B k vytvo-
feni deepfake (rdmecek dole). Rekonstruovany obraz (v pravém dolnim rohu) je oblicej B
s usty obliceje A. Oblicej B mé piivodné tsta ve tvaru srdce obracend vzhlru nohama, za-

timco rekonstruovana tvatr B ma pak ve vysledku usta ve tvaru bézného srdce. [30]
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Obrazek 6 : Proces tvorby deepfake [30]

2.2.3 GAN - Generativni soupefrici sité

Pro tvorbu soucasnych presvédcivych deepfake je vSak zasadni technologie tzv. generativ-
nich soupeficich siti (GAN) vytvofena v roce 2014 doktorem a pozdé¢jSim zaméstnancem
Applu Ianem Goodfellowem. Mizeme fict, ze bez GAN by realisticky vypadajici deepfake
jak je zname dnes nebyly pravdépodobné mozné. Technologie generativnich soupefticich siti
proti sobé stavi dva algoritmy umélé inteligence. Ukolem prvniho je vytvofit zfalsovany
obraz a ukolem druhého tento padélek odhalit. Pokud druhy algoritmus odhali padélek Al
padélatele se ptizpiisobi a zlepsi. Timto zpisobem se oba algoritmy stavaji béhem procesu

uceni ve svych tkolech stale efektivnéjsi a vysledna videa ¢i obrazky uvétitelngjsi. [8]
Historie Vyvoje GAN technologie

Technologie od svého vzniku v roce 2014 urazila dlouhou cestu a rozdil mezi vygenerova-
nymi obliceji z let 2014-2015 a t€émi soucasnymi je skutecné velmi znatelny. Jak dokazuje
obrazek 7 niZe na pocatku byly obli¢eje velmi nedokonalé a mnohdy v podstaté az désivé.
GAN se ovSem od té doby dockaly nekolika vylepSeni. V roce 2015 zkombinovali vyzkum-
nici GAN s konvolu¢nimi neuronovymi sitémi (CNN) optimalizovanymi pro rozpoznavani

obrazu, které mohou paraleln¢ zpracovavat velké mnozstvi dat, a zvlasté¢ dobie funguji na
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grafickych kartdch. Nahradily jednodussi sité, které diive pohanély agenty GAN, coz umoz-
nilo dosahnout diivéryhodnéjsich vysledk. [8]

2018

Obrazek 7 : Ilustrace vyvoje GAN technologie [8]

V roce 2016 pfisli védei s moznosti kombinace dvou GAN siti, kdy agenti téchto siti mezi
sebou sdileji informace a mohou se tak paralelné ucit. Kazdy agent navic mirn€ upravuje
naucena data a v této dob¢ je jiz mozné vygenerovat i osoby se slune¢nimi brylemi, ndusni-
cemi atd. Fales$né portréty se tak dale zlepSuji, ovSem stéle jsou pomérné jednoduse odhali-

telné. [8]

V roce 2017 se vyzkumniklim ze spole¢nosti Nvidia se podatilo dosahnout vyznamného mil-
niku ve vyvoji deepfakes. VSechny pfedchozi GAN m¢li totiz jeden spolecny problém, ¢imz
byla nizka kvalita vyslednych snimkd. Agenti generatort casto vytvareli snimky s nizkym
pixelll znamena potencialné vice zdrojui chyb. Dévalo tudiz smysl, aby se uméla inteligence
pad¢lateli vyhybala vysokym rozliSenim a prosla tak ptes zkouSejiciho agenta. Nvidia pfisla
s feSenim, kde trénink sité probiha postupné. Padélatelska uméla inteligence se nejprve nauci
vytvatet obrazky v nizkém rozliSeni, poté se rozliSeni postupné zvysSuje — viz obrazek niZe.

[8]
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Obrazek 8 : Tréninkovy proces GAN sité [8]

GAN, ktera se timto zplsobem dale rozriista, vytvari faleSné portréty nebyvalé kvality:
Snimky maji stale nedostatky, ale rozhodné jiz dokéZou oklamat nejednoho uZivatele inter-

netu. Mnoho stranek generujicich neexistujici obli¢eje vyuziva prave technologii GAN.

Soucasna deepfake videa jsou pfi trose pozornosti jesté stale relativné snadno odhalitelna.
Predevsim je potfeba zaméfit se na jakékoliv nesrovnalosti v barvé a mimice oblic¢eje. Ne-
pfirozené¢ mrkani, podivné zdvojené obrysy rti ¢i usi nebo meénici se barvy v oblieji.
Vsechny tyto detaily ndm mohou pii urovani pravosti videa velmi napoveédét — konkrétni
priklady jsou uvedeny v kapitole 5. Do budoucna bude ale odhalovani téchto video montazi
padé deepfakes tomu neni jinak. D4 se proto pfedpokladat, Ze se jiz v blizké budoucnosti
dostaneme do bodu, kdy bude deepfake od pravého videa opravdu pro bézného Cloveka k

nerozeznani.

2.3 Manipulace s fotografiemi

Fotomontaze a tipravy fotek jsou dnes jiz naprosto béznou soucésti naSich zivott a zcela jisté
nikoho neptekvapi, Ze pomoci pocitace je mozné plivodni fotografii zménit takika k nepo-
znani. VyretuSovat, pfidat cloveka, ktery na fotce ptivodné vitbec nebyl, vymeénit dvéma li-
dem hlavy ¢i nékoho nezddouciho zcela odstranit. VSechny tyto Gpravy dnes diky aplikacim
jako je Adobe Photoshop a dostupnosti nejriznéjSich navoda zvladne 1 méné zkuSeny uzi-
vatel, a proto je témeét kazda fotografie, kterou kdekoliv na internetu nalezneme, néjakym

zpisobem upravena. Pochopiteln¢ tomu tak ale nebylo vzdy a v minulosti bylo upravovani

vvvvvv
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2.3.1 Strucna historie upravovani fotografii

Ackoliv rozmach fotografickych uprav piiSel az s vynalezem digitalnich fotografii a osob-
nich pocitaci, je historie upravovani a manipulace s fotografiemi téméf tak stara jako historie
samotné technologie fotografie. Vedle pochopitelnych estetickych diivod, k tomu vsak byly
v minulosti ¢asto i divody politické, kdy naptiklad dochdzelo k odstrafiovani politicky ne-
pohodlnych lidi z fotografii. Za jednu z prvnich upravenych fotografii je povazovana slavna
fotomontaZ Abrahama Lincolna, na které je jeho hlava umisténa na télo politika Johna Cla-
houna. Fotomont4z vznikla kolem roku 1860 spojenim dvou fotografii pravdépodobné¢ aby
Lincoln ptisobil na fotografii vice ,,heroicky®. Dal§im podobnym ptikladem z této doby je
vyobrazeni generala Granta z obdobi americké obCanské valky (1864), ktera je dle historik
sloZena dokonce ze tii riznych snimki. S pfichodem 20 stoleti se fotografie zacaly upravo-
vat predevsim z politickych divodu. Prispély k tomu jak ob¢ svétové valky, tak 1 mnoZzstvi
totalitnich rezimu, které v této dob¢ vznikaly na mnoha mistech svéta. Na fotkach komunis-
tickych ¢i fasistickych viiddeti bézné mizi lidé nehodici se rezimu a s fotkami je obecné ma-
nipulovéano v ramci propagandy tak, aby konkrétni viidce plisobil co nejsilnéji. Jako piiklad
lze uvést fotografii italského diktatora Benita Mussoliniho sediciho na koni z roku 1942. Z
tohoto snimku byl odstranén sluha, ktery kon¢ pfidrzoval, aby samotny Mussolini ptsobil
vice statecné a hrdinsky. Dal§im zndmym ptikladem je fotografie Josifa Stalina, ze které
postupné zmizely dokonce tfi osoby, aby na ni nakonec zlstal stat pouze samotny Stalin.

[31]

Pted ptichodem pocitacii a vznikem digitalni fotografie se Gpravy provadély nejcastéji po-
moci inkoustu ¢i barev. Velmi Casto pouZivanou technikou byl ale také tzn. airbrushing —
sttikani barev pomoci vzduchu, ¢esky fixirovani. Pivodné se pfedpokladalo, ze airbrushing
vznikl az v 90. letech 19. stoleti, ov§em podle n€kolika vyzkumu tomu bylo jiz dfive a prvni
airbrush sestrojil v roce 1879 Abner Peeler. Byla to ovSem znacné primitivni konstrukce,
kdy bylo nutné pro usnadnéni procesu rozpraSovani ru¢né prohanét vzduch. Prvni moderni
airbrush byl piedstaven na veletrhu v Chicagu v roce 1893. Zatizeni svym vzhledem ptipo-
minalo klasické pero a funkci se blizilo dneSnim modernim airbrushiim. Airbrushing se bé-
hem 20.stoleti pouzival pfedevsim na odstraniovani osob a objektti z fotek, pokud bylo po-
tteba do snimku naopak n€koho ¢i néco pridat, fesilo se to prostym vystithovanim casti
snimki a riznym sklddanim negativii. Vzhledem k povaze téchto tiprav a pouzivanym tech-
nikdm se v této dobé mluvi o tprave fotek spisSe jako o umeéni, néz jako o femeslu. Celé to

totiz ptsobilo spise jako malifstvi. [31]
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2.3.2 Soucasné fotografické manipulace

V dnesni dobé se ale stale Castéji setkavame s upravami za ucelem manipulace, ovliviiovani
vefejného minéni, dehonestovani urcitych osob ¢i piekrucovani nebo popirani skutecnosti.
Stejné tak dochézi i k situacim, kdy fotografie jako takova neni pfimo upravena, ale je po-
zménén kontext, piivod ¢i jednoduse nepiedstavuje to, za co je vydavana. Typickym ptikla-
dem muze byt faleSny profil na internetové seznamce €i socialni siti, kdy se za odcizenou
fotografii piivabné modelky skryva n€kdo zcela odlisny nebo kdyz se nékdo snazi vydavat
fotografii z hudebni akce jako shromdzdéni na podporu urcitého kandidata ¢i politické
strany. V takovém pfipad¢ je potieba zaméfit se na kontext a fotografii napt. reverzné vy-

hledat — priklad takové situace je uveden v kapitole 3.3.

V ptipadé editace fotografii dochazi ¢asto k odstraiiovani predmétil, osob nebo celych po-
zadi. N€kdy je naopak do snimku néco pfidano nebo prepsano. K odstraiiovani predmétii z
fotografii se pouzivaji retuSovaci nastroje napt. klonovaci razitko, které kopiruje obrazové
body z jedné ¢asti obrazku do druhé. Postavy a objekty jsou do fotografii vkladany jako nova
vrstva, kterd je vyjmuta z jiné fotografie. Nejznaméjsi a pravdépodobné nejlepsi program na
upravu fotografii je placeny AdobePhotoshop, ktery umoziuje mnozstvi pokrocilych Uprav.
Alternativou zdarma muze byt napt. GIMP ¢i Krita. Existuji taktéz online nastroje schopné
provést jednoduché upravy bez nutnosti program stahovat a instalovat — napft. Pixlr. Obrazky
9 a 10 niZe napftiklad predstavuji fotografii pted a po upravé. Z fotografie byly odstranény
dva automobily a byl pfepsan ndpis pod znackou upozoriujici na zacatek obce. Jak je mozZné

(n¢kdy) zjistit, zda bylo s fotografii manipulovano je popsano déle v kapitole 3.3.
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Obrazek 10 : Testovaci fotografie po upravée
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Metadata

Metadata dokumentt jsou obecné strukturovana data poskytujici informace o datech v digi-
talizovanych dokumentech. Zjednodusené miizeme fict, Ze metadata jsou data o datech. Jsou
to naptiklad informace o tom, kdy a na jakém zafizeni snimek vznikl nebo kde byl potizen.
VétSina fotoaparatli zna metadata jako EXIF (Exchangeable Image File Format) a vytvati je

automaticky. U fotografii jsou to obvykle tyto informace:

e Informace o poloze ve formé soufadnic GPS

e Datum a ¢as pofizeni snimku

e Model a vyrobce zatizeni

e Nastaveni fotoaparatu jako je clona, rychlost zavérky a ISO

e ndzev a verze pouzitych nastrojii pro upravy

EXIF data si miizeme jednoduse zobrazit u kazdé fotografie ve vlastnostech v zalozce po-
drobnosti, ale naptiklad velké socidlni sit¢ jako Facebook ¢i Twitter je z fotografii automa-
ticky odstranuji a stejné tak je mozné metadata piepisovat. Obecné je vhodné z kazdé foto-
grafie pfed tim, neZ ji nahrajeme kdekoliv na internet metadata odstranit. Ve Windows lze
tak ucinit v zdloZce podrobnosti nebo pouZzit externi nastroj napt. ExifTool, ktery veskera
data odstrani. S metadaty umi nicmén¢ i pracovat vétSina fotografickych editori, tj. zobrazit

je, editovat ¢i vymazat.

Je tedy mozné podle metadat (pokud je mame k dispozici) zjistit, zda bylo z fotografii ma-
nipulovano? Neékteré aplikace jako napi. Photoshop zanechévaji v metadatech svou historii,
podle které miizeme snadno zjistit, zda byla fotografie upravena, pokud fotografie obsahuje
informace o poloze, napovi ndm vice o kontextu. Dal§i moZnosti je podivat se, zda metadata
odpovidaji skute¢nosti. Pokud je naptiklad snimek potizen s nizkou clonou a hloubkou os-
trosti, miiZze mit rozmazané pozadi. Stejné tak pomala rychlost zavérky zplisobi rozmazani
pohybujicich se objekti. V ptipad¢€ ze se tyto parametry neshoduji je pravdépodobné, Ze byl

snimek né&jak upraven.

2.4 Generatory fotografii

Generatory obli¢ejt jsou velkym fenoménem posledni doby. Webové stranky jako je thisper-
sondoesnotexist.com [2], ¢i unrealperson.com [32] dokazou v dne$ni dob¢ vygenerovat be-
hem sekundy fotorealisticky vypadajici snimek lidského obli¢eje a uméla inteligence nas tak

opét posouvd blize k momentu, kdy nebudeme schopni rozeznat pravdu od fikce.
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Zajimavosti je vyro¢ni zprava spolecnosti Meta vlastnici Facebook. [5] Ve zpravé se mimo
jiné pise o rapidnim nartstu falesnych profilti pouzivajicich obliceje vytvoiené generatory.
Na obrazku 11 niZe je vidét graf vyskytu faleSnych profili s vygenerovanymi oblic¢eji mezi
lety 2019-2022. Vice jak dvé tfetiny faleSnych profild, které byly spole¢nosti v roce 2022
zruseny obsahovaly oblicej z generatoru. A divod je velice prosty. Jednak je to zpisobeno
Sirokou dostupnosti téchto generatori a jednak také ,,neprustielnosti* téchto podvrhi. Pokud
pouziji neexistujici oblicej, nikdo si nemiiZe stéZovat, ze jsem mu odcizil ten jeho. Ta osoba
pfece neexistuje. Vygenerované obliceje navic nejdou reverzné vyhledat, coz dale stéZuje

jejich odhalitelnost. [5]

The use of GAN-generated profile photos by CIB networks
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CIB networks using GAN-generated photos, %
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Obrazek 11 : Statistiky spolecnosti Meta v pouZziti profilovych fotografii generova-
nych pomoci GAN [5]

Podle dalsi studie z roku 2022 [33] jsou obli¢eje vytvorené generatory jiz tak presvédCive,
ze 1idé maji zhruba 50% Sanci na to je odhalit. Samoziejmé je mozné lidské oko na tyto
podvrhy vytrénovat a ¢lovek, ktery se touto problematikou zabyva a vygenerovanych tvari
vidél jiz stovky nebo tisice bude mit procento uspésnosti nepochybné vétsi. Bézny uzivatel
internetu ale tyto schopnosti nema a v této ¢asti prace bych se proto chtél zamétit na podvrhy

z generatoru a upozornit na nékolik detaild, které ndm mohou pomoct odhalit skutecnost.
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2.4.1 Jak se pokusit odhalit vygenerovany oblicej

Konkrétni detaily bych rad predvedl na n€kolika nasledujicich faleSnych fotografiich. Hned
prvni obrazek (obrazek 12 niZe) z webu unrealperson.com [32] okamzité zaujme na prvni
pohled podivné zdeformovanou ndusnici na levé stran€ obliceje. Bryle, nahrdelniky, pfi-
veésky nebo jako je tomu v tomto ptipad€ nausnice jsou pro generatory stale pomérné obtiz-
nym ukolem a pokud se u postavy nachéazeji, mély by byt prvni véci na kterou se zaméfit.
Na tomto konkrétnim ptipadé tak miizeme vidét, Ze 1 kdyZ samotna tvat plisobi realisticky,

mddni doplitky mohou vygenerovany oblicej jednoduse prozradit.

Obrazek 12 : Vygenerovany oblicej — priklad ¢.1 [32]

U druhého obrazku (Obrazek 13) se zadné dopliky, které by nam mohly napovédét bohuzel
nenachézeji. Problémem je zde totiz pozadi, které miizeme oznacit za dalsi ¢astou nedoko-
nalost vygenerovanych vysledki. U tohoto snimku pisobi velmi podivné a nerealisticky a v

takovych ptipadech je potieba zbystfit a zamyslet se nad ptivodem takové fotografie.
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Obrazek 13 : Vygenerovany oblicej — priklad ¢.2 [32]

Dalsimi znaky byvaji také o€i vycentrované presné ve stfedu snimku, nepiirozené pokrou-
cené praminky vlast, které se v nékterych mistech ztraceji do prazdna nebo bryle ¢i jiné

doplnky splyvajici s oblicejem.

Stejnym zplisobem jsou generatory schopné vytvofit i neexistujici fotografie napt. kocek
nebo koni. V piipade kocek jsou vysledky podobné tém lidskym — vygenerovana fotografie
zobrazuje pouze tvar a opét plisobi velmi realisticky. Problém nastdva v ptipadé koni, kdy
je zobrazovano celé télo zvitete, protoze generatory si s timto zatim nedokazou pfili§ dobie
poradit a vysledky vypadaji asto velmi znetvorené. Na obrazku 14 nize pro porovnani pie-
sved¢ive a nepresveédCive vypadajici obrazek koné. Zajimavé je, ze oba vysledky jsou ze
stejného generatoru, vytvorené jen nékolik sekund po sobé. Stejny generator tak skutec¢né
muze vytvofit dva kvalitou naprosto odlisné snimky. Generované obrazky zvitat kazdopadné
nejsou pro vétSinu z nas diivodem proc€ po generatoru sahnout a lze tak predpokladat, ze ani
jejich zdokonalovani neni prioritou. Na druhou stranu je jen otazkou ¢asu, kdy bude i toto

pro generatory hracka.
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Obrazek 14 : Vygenerovany obrazek kone — priklad [32]

Generované obrazky aneb vyména textu za pixely

V ptipadé realistickych obrazki generovanych umélou inteligenci na zakladé¢ textového za-
dani je tu hned nékolik ptikladi, které se na internetu masové rozsifily. V bfeznu 2023 zpi-
sobily na socialnich sitich rozruch fotografie papeze Frantiska v luxusni bund¢ a ruského
prezidenta Putina klegici pfed ¢inskym prezidentem Si Tin-pchingem. Obé byly nasledné
oznaceny jako falesné — vytvorené generatorem. Nicméné jedna se o velice presveédCivé pa-
délky, které mohou na prvni pohled leckoho zmast, a navic je jejich vytvofeni velmi jedno-
duché. Nastrojim jako je DALLE-2 ¢i Midjourney stac¢i k vytvotfeni obrazkli pouze textové

zadani od uzivatele.
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Obrazek 15 : Falesna fotografie ruského a cinského prezidenta [34]

Obrazky jsou obecné tvoreny pomoci Generativni Al, kterd vyuZiva pocitaCovy program
zvany difizni model. Model je trénovan na obrovském mnozstvi obrazki s pfitazenym vy-
znamem — kocka, obloha, televizor apod. Princip difizniho modelu potom spociva ve ,,zni-
¢eni* a nasledném obnoveni obrazku, kdy jsou jednotlivé pixely postupné promichavany,
dokud se nezméni v €isty Sum. KdyZ je tento proces dokoncen, je program spustén naopak
—tedy vraci se postupnou zménou pixelt k piivodnimu obrazu. Uéinnost vysledného modelu
je posuzovana podle pravdépodobnosti, s jakou bude obnoveny obraz vyznamové ptipomi-
nat ten pivodni. Ziistdva nam tak model, ktery dokaze efektivné generovat informaci (obraz)
z ndhodnosti. Cely proces 1ze pfirovnat napi. ke skladani Rubikovy kostky, kdy se kostka
postupné sklada do finalni podoby. [35]

Co ale délat v pripadé ze se setkame s témito mimotadné realistickymi syntetickymi obrazky
a nejsme si jisti jejich pravosti. Stejné jako v pfipad¢é generovanych obliceji je potieba si
obrazek dostatecné podrobné prohlédnout. Osoby na téchto obrazcich mohou mit napt. de-
formované prsty €1 jiné Casti téla a taktéz nékteré konkrétni predméty jako tuzky, sklenice,

mobilni telefony apod. mohou pulisobit nepfirozen¢ nebo rozmazané. Texty obsahujici
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nesmyslné pismena nebo znaky jsou dalsim detailem poukazujicim na synteticky ptivod fo-
tografie. Priloha prace obsahuje dva priklady vygenerovanych obrazkti a navod, jak je odha-

lit.

2.5 Audio manipulace

Stejné jako v ptipad¢ deepfakes a generovanych falesnych obliceji se k manipulaci pouziva
taktéz umeélou inteligenci generovany hlas. Al text to speech generatory (TTS) umoziuji
ptevést jakykoliv text na audio soubory s lidsky zné&jicim hlasem. Funguji na velkém poctu
zatizeni a diky své jednoduchosti a dostupnosti jsou v souc¢asnosti velmi popularni. Aplikace
schopné generovat synteticky hlas jsou v prvni fad¢ nepostradatelnou pomtickou pro osoby
s poruchami ¢teni nebo pro studium jazykl a stejné tak je vyuZzivaji tviirci nejriznéjSiho
obsahu na socialnich sitich. Problémem mohou byt TTS generatory schopné vérné napodobit
hlas konkrétni osoby. Na to, jakym zptisobem muze byt tato (jinak nepochybné uzite¢na)

technologie zneuzita upozoriuji nasledujici priklady.

Britska spole¢nost ElevenLabs zabyvajici se Al hlasovymi generatory uvedla v lednu 2023
na trh svilij produkt Prime Voice Al. Hned v prvnich tydnech od spusténi se objevily zpravy
o zneuziti platformy ke tvorbé deepfakes. Platforma umoznuje uzivatelim klonovat hlasy
z malych zvukovych vzorki a objevily se tak naptiklad falesné klipy s Emmou Watson pied-
Citajici pasdze z knihy Mein Kampf nebo hlas pfipominajici dabéra Justina Roilanda jak
mluvi o tom, Ze se chysta zbit svou manzelku. Systém umi podle Gizmodo.com napodobit
hlas opravdu presvédcCive, a 1 kdyz je u delSich klipa jista umélost znét, u kratSich nemusi
laik poznat rozdil. Spole¢nost ElevenLabs samoziejmé nabidla n€kolik feSeni, jak tomuto
zabranit. Je tak mozné, ze do budoucna bude nutné ovéfeni uctu ¢i, ze cela free verze

pfestane existovat a kazdy pokus o klonovani hlasu bude manualng ovéten. [36]

Prvni zaznamenany ptiklad podvodu za pouZiti deepvoice se odehral v roce 2019 ve Velké
Britanii. Vykonny feditel britské energeticke firmy obdrzel telefonat od udajného $éfa ma-
tef'ské spolecnosti v Némecku se zadosti o prevod penéz. Mélo jit o urgentni platbu mad’ar-
skému dodavateli, ktera méla byt zaplacena do hodiny. Reditel tak uginil a spole¢nost pfisla

0 220,000€. Utoéniky se nepodatilo dopadnout. [37]

V roce 2020 se podatilo dalsim podvodnikiim odcizit diky faleSnému hlasu 35 milionti do-
larti od spole¢nosti ve Spojenych arabskych emiratech. Uto&nici pouzili fale$ny hlas feditele

spolecnosti a pfesvédcili bankovniho manaZzera, ktery s pravym feditelem jiz dfive mluvil,
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aby provedl nékolik transakeci. Utok navic podpofili falenymi e-maily a manaZer tak usou-

dil, Ze vSe vypada legitimné a banka transakce provedla. [38]

Podle vyjadreni spolecnosti ESET bude podobnych utokt diky jejich jednoduchosti a do-
stupnosti nastrojti pfibyvat. Manipulace se zvukem je jednodussi nez tvorba deepfake videi.
Obranou proti tomuto typu hrozeb muize byt vétsi osvéta a informovanost a taktéz lepsi ove-
fovaci metody. Patrick Traynor z technické univerzity Herberta Wertheima upozoriiuje na
moznou jednoduchou obranu pied podobnymi telefonaty. Pokud ndm hovor pfijde pode-
ztely, doporuduje se zavésit a zkusit zavolat zpatky. Utoénici asto pouZivaji anonymni te-
lefonni ¢isla na jedno pouziti a v takovém piipadé mizeme snadno zjistit, zda opravdu mlu-
vime s danou osobou. Dals$i moznosti miize byt dale i tieba heslo, kterym se bude doty¢na

osoba prokazovat. [37]

2.5.1 Klonovani hlasu

Pojd’'me se nyni podrobnéji podivat na techniku klonovéni hlasu (taktéz zvanou deepfake
voice €1 deepvoice), ktera generatorim umoznuje precist text libovolnym hlasem. Klonovani
hlasu je dal$im zastupcem metod hlubokého uceni. Technologie se poprvé objevila v roce
1998 a od té doby se vyrazné zlepSila a pokroc€ila. Vyrazny pokrop v technologii klonovani
hlasu ucinila ¢inska firma Baidu, ktera v roce 2018 ptedstavila sluzbu schopnou ze 3sekun-
dového zdznamu rozpoznat lidsky hlas a nasledné timto hlasem mluvit. V roce 2017 ptitom
algoritmus potfeboval 30 min audio zaznamu. Pro efektivni trénink s presvéd¢ivym vysled-
kem je ale potieba velké mnozstvi odpovidajicich zvukovych nahravek. Muze se jednat 1
desitky GB ¢i vice. Opét plati, Ze ¢im vice zdrojovych dat a delsi proces hlubokého uceni,
tim lepsi a presvédCivejsi vysledky. Deepvoice nemusi pouze vérné napodobovat hlas kon-

krétniho Clovéka, miize rovnéZ ménit pohlavi hlasu, styl fe¢i nebo akcenty. [39]

Metoda vytvoteni hlasového klonu spociva obecné v pouziti softwaru na rozpoznavani
hlasu. Pomoci tohoto softwaru Ize vytvofit digitadlni kopii né€ciho hlasu tak, ze se nahraje
mluvici osoba a poté se analyzuji jeji feCové charakteristiky. Digitalni kopii urcité osoby lze
vytvoftit taktéZ ruéné, kdy se ,,vysttithnou* utrzky feci a nasledné poskladaji dohromady jako

puzzle.
Algoritmus klonovani hlasu

Aby pocita¢ dokazal precist text, potfebuje znat dveé véci — co Cte a jak to vyslovit. Pti klo-

novani hlasu se bézné pouziva jako vstup pro neuronovou sit’ vzorek feci a ptislusny text,
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ktery chceme, aby tento hlas pfecetl. Neuronova sit’ se pak u¢i mapovat vztah mezi témito
dvéma vstupy a generovat synteticky hlas na zaklad¢ textu. Ve schématu nize miizeme vidéet
Ze u obou vstupt, tedy u vzorku hlasu a dané¢ho textu dochazi ke kodovani pomoci kodéru
feCnika a kodéru textu. Tento proces umoziuje ziskani dilezitych dat a jejich ulozeni v jed-
notné a kompaktni form¢. Kombinaci téchto dat je dekddovan tzv. spektrogram, ktery je
nasledné pfevadén pomoci vokodéru do zvukové podoby, ¢imz vznika synteticky hlas. Jed-

notlivé Casti neuronové sité jsou trénovany nezavisle na sobé. [40]

Voice —| Speaker Encoder —l
. Combine —b{ Decoder H Vocoder }—D New Voice
Text 4'{ Text Encoder

Obrazek 16 : Algoritmus klonovani hlasu [40]
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3 VYBRANE SOFTWAROVE NASTROJE

V nasledujici ¢asti prace bych rad predstavil nékolik softwarovych nastroji potencidlné po-
uzitelnych za ucelem audiovizualni manipulace. VétSina z nich funguje v zékladni verzi
zdarma a je uzivatelsky privetiva. V pripad¢€ aplikaci na tvorbu deepfake uvadim taktéz né-
kolik placenych aplikaci, které nabizi znacné ptizpiisobeni. Vice podrobné&ji se v praktické
¢asti vénuji programu DeepFacelLab, ktery jsem se rozhodl pouzit pii tvorbé ukazkového

deepfake videa.

3.1 Nastroje na tvorbu deepfakes

Diky moZnostem soucasného internetu a prunikem deepfake fenoménu do mainstreamu, je
dnes snadné si nechat vyrobit deepfake video téméf na miru. K tomuto ti€elu lze na internetu
nalézt celou fadku nejriznéjsich webt a aplikaci. Nasledujici vycet predstavuje nejzndméjsi

a nejpopularnéjsi aplikace slouzici k témto Gcelim.

3.1.1 Deepfakes Web

Deepfakes Web je sluzba, umoziujici vytvaret deepfake videa pfimo na webové strance.
Vyuziva hlubokého uceni k absorbovani informaci a detailli z tvari. Deepfakes Web vyuziva
vykonnych grafickych karet na cloudu a uZivateli tak staci nahrat pouze zdrojové a cilové
video, se kterymi aplikace nasledné pracuje. Uceni a trénovani ze zdrojového videa a ob-
razkti miize webu trvat az 4 hodiny, zatimco vyména obli¢ejli pomoci natrénovaného modelu
zabere dalSich 30 minut. Sluzba funguje s i bez né¢j. Bez ptedplatného vytvoii deepfake video
piiblizné€ za 5 hodin, zatimco prémiova verze ,,vyplivne* video za pouhou 1 hodinu. Cena je
3% na hodinu a jedno deepfake video tak v zakladni verzi vyjde zhruba na 15$. Obrazek 17

niZe je snimek Gvodni stranky tohoto nastroje. [41]
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(C) DEEPFAKES »+s Celebrity Deepfakes Premium  Signup  Login

Online Deepfake Maker

Deepfake App to swap faces using Al.

Create a Deepfake Video

Obrazek 17 : Nastroj deepfakes web [41]

3.1.2 Zao a Reeface

Zao je ¢inska deepfake aplikace pro zdmeénu tvari dostupna na operacni systémy iOS a An-
droid. Kratce po svém vydani v roce 2019 raketove vystielila na vrchol zebfickil obchodt s
aplikacemi, a i dnes se t€$i ohromné popularité. Jeji obrovskou piednosti je rychlost, s jakou
dokaze deepfake video vytvoftit. Zao dokaze témét okamzité prohodit vasi vlastni tvar s tvari
libovolné televizni hvézdy ze zndmych filmu ¢i televiznich klipti. Aplikace nejprve naske-
nuje vami nahrany obrazek a ndsledn¢ jej transponuje na zvolenou postavu. Vysledek je poté
pln€ animovany v souladu s tim, jak se postava pohybuje. Je ov§em nutné zminit mozna
bezpecnosti rizika souvisejici s obavami o zneuZiti osobnich Udaji ¢i naruSeni soukromi.
Stejné tak mlZe vyvolat znacné znepokojeni i samotna rychlost a jednoduchost s jakou Zao

deepfake videa vytvaii. Aplikace je aktualné dostupna pouze v Cing. [42]

Reeface nabizi podobné funkce jako Zao. Aplikace ma v internetovém obchod¢ Google play
momentalné vice jak 100 mil stazeni a v roce 2020 nominovana na cenu Google Play Users
Choice Award. Mezi uzivateli je popularni hlavné diky moznostem prohodit si tvar napft.
s populdrnimi celebritami ze slavnych serialti nebo klipti. Obrazek niZe je oficialnim promo

obrazkem produktu. [43]
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on anything content daily

Obrazek 18 : Aplikace ReeFace [43]

3.1.3 Deepswap

Deepswap je online nastroj pro zaménu tvaii ze dvou videoklipt. Nastroj funguje v prohli-
zec€i bez nutnosti instalace. Web contentmavericks.com jej hodnoti jako nejlepsi deepfake
software pro rok 2023. Vyzdvihuje zejména rychlost a kvalitu, ktera je udajné srovnatelna
s programy jako je napt. DeepFaceLab. Nevyhodou je kreditovy systém, ktery uZzivatele
omezuje v poctu a délce nahravek. Po zakoupeni predplatného Ize nastroj vyuzivat bez ome-
zeni. Deepswap vyuziji zejména ti, ktefi chtéji vytvofit pfesvéd¢ivé deepfakes, aniz by mu-

vvvvvv

nastroje. [44]
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DeepSwap

Deepswap — Al Face Swap
Online Ap

Face Swap Now =

Obrazek 19 : Nastroj Deepswap [45]

3.1.4 DeepFacelLab

DeepFaceLab je bezplatny program pro operacni systémy Windows umoziujici vytvaret
deepfake videa. Na rozdil od vySe zminénych aplikaci jako Wombo, Reeface ¢i Zao schop-
nych vytvaret instantné jednoducha deepfakes, se jedna spiSe o program pro vyzkumniky a
studenty pocitacového vidéni. Pro jeho spravny chod je nezbytna vykonna graficka karta a
taktéz uzivatelské rozhrani neni nejptivetive$i — pouzivani je nutné se naucit z dokumentace
¢i tutoridli. Program ma nicméné skvélou technickou podporu a flexibilni a na vykon zamé-
fenou implementaci coZ mu umoziuje dosdhnou hladkych a fotorealistickych vysledki vy-
mény tvaii. Kromé nahrazovani oblic¢ejli na obrazku nebo ve videu umoznuje software Deep-
FaceLab taktéz ménit hlavu, omladnout ¢i zestarnout oblic¢ej nebo dokonce upravovat rty pii
projevech. VSechno jsou to ale pokrocilé funkce a DeepFaceLab tak skute¢né neni jednodu-
chym programem pro kazdého. Pouzitim tohoto programu se zabyva prakticka ¢ast prace.

[40]
3.1.5 DALL-E 2 a Midjourney

DALL-E 2

DALL-E 2 je systém umél¢ inteligence schopny vytvaret realistické obrazky a uméni na
zaklad¢ textového zadani vytvoreny spole¢nosti OPEN-AIL. DALL-E vyuziva model strojo-
vého uceni GPT-3 modifikovany na generovani obrazkli. Pro pouziti je nutné si zakoupit

kredity. Na obrazku 20 nize miZeme vidét obrazek plySové hracky na skateboardu vytvoreny
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nastrojem DALL-E. Pokud se mimochodem podivame pozornéji na kolecka skateboardu
muzeme si vSimnout jejich podivné deformace, coz mtize prozradit, ze se nejedna o oprav-

dovou fotografii. [46]

Obrazek 20 : Fotografie vytvorend nastrojem DALL-E [46]
Midjourney

Midjourney je online sluzba na generovani obrazkti pomoci umélé inteligence dle textového
na platform¢ Discord. Nastroj diive nabizel vyzkouSeni zdarma, ale kvuli velkému zajmu a
potencidlnimu zneuziti byla moznost vyzkouseni zruSena. V soucasnosti tedy existuje pouze
placend funkce a u tarifii se plati ¢as, kdy grafické jednotky pracuji na vasich pozadavcich.
Jeden obrazek vytvoii bot primérné za jednu minutu, coz se zakladnim tarifem, ktery nabizi
3,3 hodiny mé&si¢né odpovida az 200 obrazkiim. Pokud Midjourney porovname s DALL-E,
tak dfive platilo, ze Midjourney byl vhodnéjsi na generovani kreativnéjSich obrazk, zatimco
DALL-E na realisti¢téj$i obrazky. Nejnovéjsi verze Midjourney ale deficit realisti¢nosti

uspésné smazava a vysledky obou generatort jsou si tak velmi podobné. [47]

3.2 Nastroje na odhalovani deepfakes

V soucasné dobé¢ existuje nékolik spole¢nosti nabizejicich software schopny odhalovat deep-
fake. Deepdetector od spolec¢nosti DuckDuckGoose pracuje v redlném Case s udavanou pies-

nosti 93 % a je schopen odhalovat jak videa, tak fotografie. Prvnim krokem je extrakce vSech
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viditelnych tvari z videa ¢i fotografie po niz nésleduje analyza na pfitomnost deepfake
prvkia. Ve vysledku program urci, s jakou pravdépodobnosti se jedna o deepfake. Dle vyvo-
jara se program ,,ucil* na stovkach a tisicich autentickych deepfakes a je prubézné aktuali-

zovan dle nejmodernéjsich detek¢nich metod. [48]

V listopadu 2022 pfiisSla spolecnost Intel s tvrzenim, Ze se jejimu odd¢leni zodpovédnému za
vyvoj Al aplikaci podatilo vyprodukovat FakeCatcher, technologii schopnou odhalit deep-
fake s 96 % presnosti. Technologie vyuzivd hardware a software spolecnosti Intel (napf.
systém OpenVino) a bézi na serveru, piicemz ovladani probiha pomoci webové platformy.
Platforma mé byt schopna odhalit deepfake v redlném case béhem milisekund. FakeCatcher
funguje na lehce odlisném principu nez ostatni detektory. VétSina detektort zalozenych na
hlubokém uceni se zaméfuje na surova data, podle nichZ se snazi najit znamky neautentic-
nosti a ur¢it, co je na videu Spatné. Naproti tomu FakeCatcher pracuje s autentickymi sto-
pami v redlnych videich a zamétuje se na to co nas déla lidmi — jemny krevni ob&h v pixelech
videa. Nase zily méni barvy podle toho, jak srdce pumpuje krev. Systém shromazd'uje udaje
o prutoku krve z celého obli¢eje a ptevadi je do ¢asoprostorovych map. Pomoci hlubokého
uceni pak dokazZe témeét okamzité urcit, zda je video pravé ¢i ne. Zistava kazdopadné otaz-
kou, jak dlouho miize byt takovy postup ucinny a zda se tento detail nedostane naopak do
systému vytvaiejicich deepfake coz by ucinilo detektory jako FakeCatcher neuc¢inné. Dalsi
otazkou je €innost na extrémné komprimovana videa na socialnich sitich ovlivnéné Sumem

apod. [49]

V soucasné dobé bohuzel neni k dispozici Zadny volné dostupny nastroj schopny odhalit
kvalitngj$i deepfakes. Jednou z moznosti nicméné mize byt scan od Deepware. Tento online
nastroj umoznuje zadat link s videem ¢i video piimo nahrat a provést scan na potencialni
deepfakes. Deepware Scanner je kazdopadné stale ve verzi beta a vysledky nejsou pfilis
presvédcivé, proto je jeho ucel spiSe uzivateli napovédét nez deepfake piimo odhalit.
Z vlastni zkuSenosti mohu fict, Zze nastroj odhali pouze jednoduché, lehce rozpoznatelné
deepfakes a ty propracovanéjsi zatim odhalit nedokaze. Na obrazku 21 nize miZzeme vidét
nastroj v praxi, kdy po vloZeni odkazu z YouTube spravné vyhodnotil video jako deepfake

(podezielé ze 76 %). [50]
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Model Results Video Audio
Deepware: Duration: e sec Duration:
Resolution: 1280:%720 Channel:
Frame Rate: 25ps Sample Rate: =

Codec: Codec:

Obrazek 21 : Nastroj Deepware Scanner [50]

Podobnym néstrojem je dopliiek do prohlize¢e DeepfakeProof od spole¢nosti DuckDuc-
kGoose udajné schopny analyzovat v realném case obrazky na webovych strankach a upo-
zornovat na potencialni deepfakes. Nastroj mi vSak nebyl schopny poskytnout jakékoliv vy-

sledky a kazdy pokus o detekci koncil bohuzel hlasenim o chybg.

3.3 Nastroje na odhalovani pravosti a piivodu fotografii

Jednim z nejjednodussich zpiisobil, jak si ovéfit pravost fotografie je pouziti reverzniho vy-
hleddavace TinEye. Tato aplikace obrazek porovna s kazdym obrdzkem v indexu a najde
shody. TinEye je taktéZ moZzno pfidat do prohliZzece jako rozSifeni, kdy se ndm moznost
vyhledat zobrazi po pravém kliknuti mysi na fotografii. MoZnou alternativou je pak rusky

vyhledavac Yandex.

3.3.1 Google Lens

Podobné¢ funguje taktéz uzite¢ny nastroj od Google — Google Lens, ktery umi reverzné vy-
hledavat 1 konkrétni objekty z fotografii jako jsou napt. hrady, zamky nebo sochy. Na za-

klad¢ vizualni podobnosti poté zobrazi vysledky. Praktické vyuziti reversniho vyhledavani
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obrazkl predstavuje nasledujici priklad. Pokud se na socidlni siti setkdme s profilem, ktery
pusobi podeziele viz obrazek 22 nize, neni nic jednodussiho nez pouzit Google Lens a pro-
zkoumat vysledky. V tomto ptipad¢ nas druhy odkaz — viz dalsi obrazek 23 zavede na twitter
profil, ze které¢ho lze zjistit, Ze doty¢na osoba se pravdépodobné jmenuje Pamela Spitz a ne
Stadi Gbarle. Na twitterovém profilu Ize pak dohledat odkaz pfimo na instagramovy ucet, ze

kterého byla fotografie odcizena.

& Odpovédét @ Zprava

Stadi Gbarble
17)

pre

Stadi Gbarble vam poslal(a) Zadost o pratelstvi Potvrdit Zadost ~ Odebrat zadost

Obrazek 22 : Priklad falesného profilu
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Q Ve [ Obrazky @ Mapy (@ Nakupy i Vice Nastroje

Velikost obrazku:
799 = 1000

Obrazek nebyl nalezen v jinych velikostech.
Tip: Zkuste do vyhledavaciho pole zadat popisné slovo.

Stranky se stejnymi obrazky

e tedxfrankfurt.com -
https:fwww tedxfrankfurt.com » e... ¥ PleloZit tuto stranku ’ﬁ i

Get your event tickets - TEDxFrankfurt

800 x 786 — TEDx. Frankfurt ... Gain perspectives, unite ideas and power through together

so we can all learn to fear less. Thank youl Cur 2022 * ..

twitter.com
https:/itwitter. com » wanderlustwit... ¥ PfeloZit tuto strénku

Pamela Spitz - Wanderlust with P (@WanderlustWithP) / Twitter

512 x 640 — ***new post on the blog™* Riots in Ecuador, Tears and Baptism in Rio.

w

Obrazek 23 : Pouziti reverzniho vyhledavani

3.3.2 Fake Profile Detector

Jednim z moznych zpisobi, jak ur€it, zda se jedné o pravy ¢i uméle vygenerovany oblicej
je také nastroj od spolecnosti V7 — Fake profile detector, fungujici jako doplné€k v prohlizeci
Google Chrome. Po nainstalovani se pfi pravém kliknuti na obrazek zobrazi moznost kon-
troly pravosti a nastroj nasledné s procentudlni pfesnosti ur¢i, zda je fotografie prava. Na
prvni pohled to vypadé velmi jednoduse, ovSem ma to jeden velky hacek a tim je samotna
funkcnost tohoto doplnku. Z vlastni zkuSenosti mohu potvrdit recenze, které si stézujici, ze
nastroj casto viibec nefunguje a pro jeho znovu zprovoznéni je potieba restartovat cely pro-
hliZze¢. Pro jednorazovou kontrolu jedné ¢i dvou fotografii tudiz mize poslouzit, jinak ale
bohuzel nemohu doporucit. Nastroj v souc¢asné podobé taktéz nedetekuje video deepfake ani

zaménu tvari. Funk¢nost dopliiku Ize vidét nize na obrazku 24. [51]
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This Person Does Not Exist (Random Face
Generator)

Generator of fake portraits

E Google Chrome

V7 Check Deepfake profile
i Result: Likely Fake Person & (100.0%).

Obrdazek 24 : Pouziti nastroje Fake profile detector [2]

3.3.3 Hugging Face — Al image detector

Francouzsko-americké spolecnost Hugging Face zabyvajici se strojovym ucenim a vyvojem

softwaru nabizi na svych strankach volné dostupny néstroj na detekci obrazki vytvorenych

Al Snimek staci jednoduse pfetdhnout nebo nahrat ze zatizeni a ndstroj se nasledné pokusi

urcit ptivod. Na obrazku 25 nize miZzeme vidét funkcnost aplikace, kdy spravné urcila foto-

grafii jako uméle vytvorenou. Ne vzdy ale néstroj funguje spolehlivé a je potieba jej brat

s rezervou. [52]

~ | Hugging Face

B spaces: &

App

AIL-image-detectoxr ©

Files and versions

Community B

Clear

Obrazek 25 :

Models Datasets Spaces Docs Solutions ~ Pricing Login  SignUp

artificial

Al Image detector [52]
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3.3.4 Bellingcat's Online Investigation Toolkit

Nizozemsky portal investigativni zurnalistiky Bellingcat zvefejiiuje svilij seznam nejpouZzi-
van¢jSich voln¢ dostupnych online nastroji na ovérovani fotografii, videi, webovych stranek
a mnoho dalsiho. Google dokument je rozd¢€len dle kategorii a obsahuje odkazy na desitky
ruznych ovéfovacich néstroji témét na vse. Na ovéfovani fotografii doporucuje Bellingcat

napiiklad Metadata2Go ¢i Image Verification Assistant [53].

3.3.5 Metadata2Go

Metadata2Go je jednoduchy nastroj schopny zobrazit veSkera dostupné data o konkrétni fo-
tografii. Metadata mohou byt samoziejmé zménéna nebo zcela odstranény. V takovych pii-
padech néastroj zobrazi pouze minimum informaci. Pfi pouziti vlastni fotografie je nastroj
schopny zobrazit velké mnozstvi dat, véetné geolokace ¢i typu fotoaparatu/mobilniho tele-

fonu, pokud tam jsou tyto data uloZena. [54]

3.3.6 Image Verification Assistant

Image Verification Assistant pomutze odhalit, zda a jak bylo s fotografii manipulovano.
Velmi se hodi, pokud chceme napfiiklad zjistit, zda byl do fotografie pfidan néjaky text ¢i
objekt. Obrazek 26 niZe predstavuje funkci fize, coZ je piistup zalozeny na hlubokém uceni,
ktery kombinuje vice forenznich filtri a poskytuje celkovou lokalizaci. Podvrzené oblasti
(pouziti klonovani, opakovana komprese) by se mély jevit jako vysoké hodnoty (teplé barvy)
na pozadi s nizkou hodnotou (studené barvy). V piipad¢ testované fotografie jsou to odstra-

nénd auta a prepsana znacka, jak jiz bylo zminéno v kapitole 2.3.2. [55]
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| AKUBOVJ
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PODOMNI
PRODEJ
POVOLEN

send this image to Google reverse image search

Fusion

Fusion

What does it mean?

Obrazek 26 : Nastroj Image verification assistant

3.4 Nastroje na generovani hlasu

Podobné jako v ptipadé nastrojii na tvorbu deepfakes lze na internetu nalézt mnozstvi apli-
kaci slouzicich pro zdménu hlasu. Nasledujici vycet stru¢né piedstavuje ty aktudlné nejpo-

pularng;si.
3.4.1 FakeYou a Resemble

FakeYou je aplikace na pfevod textu na fec urcena k vytvareni realistickych zvukovych klipt
nejriiznéjsich slavnych osobnosti a postav. Vyuziva deepvoice technologii ke generovani
audio-klipt s vybranym hlasem. Aplikace v soucasnosti nabizi uzivatelim knihovnu obsa-
hujici téméer 3000 hlast a taktéz filtry pro vybér podle jazyka nebo kategorie. Po vybéru
hlasu je zpracovan uzivatelsky vstup a vygeneruje se nahravka. Poté je mozné si zobrazit a
stahnout vysledek. FakeYou nabizi také funkci komunity, kde je mozné nahravat zvukové
klipy, generovat zebticek a sledovat kanal nejnovéjsich dostupnych klipti. FakeYou je v za-
kladni verzi zdarma, pro vygenerovani klipu je ale nutné si stoupnout ,,do fady*, coz mize
trvat mnoho minut i hodin. Pro smysluplné pouziti je proto nutné si funkci ptedplatit. Jak

aplikace vypada lze vidét na nasledujicim obrazku 27. [56]

Resemble funguje podobné jako FakeYou, ov§em nenabizi tak Sirokou knihovnu hlast, ze

kterych lze vybirat a vyzaduje registraci. Na druhé stran¢ nabizi dvé minuty audia zdarma a
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umi taktéz ménit intonaci a dodavat hlasu emoce. Sluzba samoziejmé umoziuje i nahravani

vlastnich klipi. [57]

Voice (2950 to choose from)

8 Saul Goodman — \

+ Rating: 4.5 — Voice Sounds Great & Language: English See more details >

Your Text = Session TTS Results

hey come on . . .
Y © Don't want to wait? Step to the front of the line with a

FakeYou membership. (TTS Queued: ~2248)

Pending...

Pending...

Obrazek 27 : Nastroj FakeYou [56]

3.4.2 Voicer Celebrity Voice Changer

Voicer Celebrity Voice Changer je aplikace pro Android a i0S umoziujici ménit hlas pfimo
v nahravce. Na vybér je velké mnozstvi zndmych osobnosti, pfipadné je mozné hlas pouze
zrychlit nebo tfeba zménit jen vysku. Néstroj pracuje rychle a jeho pouziti je velmi jedno-

duché. Na obrazku 28 je tato aplikace nabizena v obchodé¢ s aplikacemi. [58]
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Voicer - Celebrity Voice Changer
Prank Meme Videos

Qstudic.org  Entertainment & & & k3 102247

€ Everyone

offers in-app purchases
A vou don't have any devices

MAKE CELEB HOURS OF
VIDEOS | ok FUN

get featired in instearam Prankyour fends
(" \ 7

Obrazek 28 : Nastroj Voicer [58]

3.5 Nastroje na detekci faleSného audia

V ptipad¢ podezieni na fale$né audio je tu napt. moznost pouziti nastroje Al Voice Detector,
ktery umoziuje nahrani az 25sekundového audio klipu a nésledné zobrazit vysledek ukazu-
jici pravdépodobnost umélého hlasu. Pokud bychom chtéli nastroj vyzkouset, autoti dopo-
rucuji nahravat vzorky minimalné 8 sekund dlouhé, které neobsahuji hudbu ani zadné jiné
zvuky v pozadi nebo Sum. Na strance je mozné zobrazit i nékolik ptikladd, kdy néstroj napft.
spravné urcil audio klip z YouTube jako faleSny. Samoziejmé je opét potieba zminit, Ze
voln¢ dostupné nastroje jako je tento, nebyvaji nejspolehlivéjsi a nemély bychom tedy jejich

vysledky brat jako stoprocentni. [59]

Déle se nabizi napt. moznost stahnout si ze stranek github.com [60] jiz vytvoieny model na
Al audio detekci. Model pracuje s vizualnim zobrazenim spektrogramu, ktery se u pravého
a faleSného audia li§i — viz obrazek nize, kdy jsou modré a zelené pasy na spodnim spektro-
gramu, ktery patii faleSnému audiu, rozmazangj$i nez u horniho. Podle tviircti model dosa-
huje vice nez 90% uspeSnosti detekce. Kod k modelu je navic open-source a umoziuje tedy
s modelem experimentovat nebo vytvaret vlastni. K dispozici jsou vSechna ptredzpracovana
data, tréninkovy kdd a inferen¢ni kod, aby byly véci co nejptistupnéjsi. Autofi modelu taktéz

pfipojuji manual pro snadngj$i seznameni s kodem. [61]
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Obrazek 29 : Spektogram pro Deepvoice [61]
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II. PRAKTICKA CAST
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4 TVORBA DEEPFAKE VIDEA

Nasledujici prakticka ¢ast prace popisuje tvorbu deepfake videa v programu DeepFaceLab.
DeepFaceLab je popularni voln¢ dostupny program na zdménu tvari a tvorbu deepfake videt,
dostupny na webu github.com, kde se nachazi odkazy pro stazeni z cloudovych sluzeb. [62]
Mezi jeho pozitiva patii pfedevsim efektivita, relativné snadné ovladani, Sirokd customizace
a dostupnost zdarma. DeepFaceLab podle tvrzeni vydavatele stoji az za 95 % vSech vytvo-
fenych deepfakes. Mimo jiné se vyuziva i1 pro tvorbu slavnych deepfake videi s Tomem

Cruisem popularnich na platformé Tiktok. Toma Cruise zde ,,hraje* herec Miles Fisher. [62]

Pro vytvareni deepfakes skrze program DeepFaceLab se doporucuje vykonny graficky pro-
cesor, napiiklad Nvidia GTX 1060 nebo lepsi. Pokud chceme mit co nejlepsi vysledek je
idedlni pouZit grafickou kartu RTX 3080 nebo RTX 3090. Software bude fungovat i se sla-
bsimi grafickymi kartami ale trénink modelu mtize trvat i nékolik tydnt. K dispozici je né-
kolik verzi — klasicka — vhodna pro vSechny karty podporujici DirectX12 a poté dve verze
optimalizované pro grafické karty Nvidia. Program neni tfeba instalovat, ovladani po rozba-
leni archivu probiha skrze ptikazovy fadek spousténim jednotlivych ptikazh. Pro Gcely této
prace byla pouzita graficka karta RTX 2060 s 6 GB VRAM paméti a trénink sité¢ probihal
piiblizné 24 hodin.

Existuje také moZnost pouzit napf. sluzbu Google Colab, ktera umoznuje si vypocetni pro-

stiedky v zavislosti na tarifu ,,pronajmout®.

4.1 Podklady pro tvorbu deepfakes

Pro vytvoreni deepfake videa v programu DeepFaceLab je nejprve potieba urcit zdrojové a
cilové video. Zdrojové video je tim, ze kterého je vyjmuta tvar a cilové tim, které je upravo-
vano tzn. tvar v cilovém videu bude nahrazena tvati ze zdrojového videa. Pokud méame vi-
dea, kde postavy vyrazné pohybuji hlavou je dilezité, aby byly obli¢eje obou postav nasni-
many z co nejvétsiho poctu thla a s potfebnou mimikou. Pfi hleddni vhodnych podkladi
jsem né¢kolikrat narazil na problém, kdy napt. u jednoho z videi nebyla tvar dostate¢né zob-
razena z pravé strany a na vysledném videu byl tento nedostatek znat. Vhodnym zdrojem
muZou byt proto napf. projevy, rozhovory nebo reportaze v nékterych televiznich novinach
kdy se osoby divaji pfimo do kamery. V mém piipad¢€ jsem pro ukazku a otestovani zming-
ného nastroje pouzil projev generdlniho tajemnika OSN Guterrese [63], jehoZ tvaf jsem se

snazil nahradit moderatorem Lawrence O’Donnellem ze stanice MSNBC. [64]
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Jakmile méame ob¢ videa nachystana, vlozime je do slozky workspace v adresafi programu

a prejmenujeme jako data_dst pro cilové video a data_src pro zdrojové video.

4.2 Proces tvorby deepfake videa

Prvnim ptikazem, ktery je nutné spustit je extract images from video data_src, ktery nam
zdrojovy video soubor rozd€li na jednotlivé snimky. Po spusténi se objevi okno piikazového
radku, ve kterém je potieba zvolit nékolik moznosti. K nékterym moznostem se zobrazi na-
povéda, kterd je pfistupnd po zadéni otazniku. Ten k danym moZnostem poskytne dalsi in-
formace a uzitecné typy. V pfipad¢ tohoto prvniho piikazu — viz obrazek nize je tu moznost
vybéru poctu snimkd za sekundu. Vychozi moznost 0 kterou jsem zvolil znamena pouzit
FPS daného videa. Pokud bychom méli delsi video, miiZeme zvolit napf. 15 snimkl za
sekundu a z videa o 30 FPS tak extrahovat kazdy druhy snimek. Déle je potieba zvolit format
extrahovanych snimkt. Na vybér je ztratovy format JPEG a bezztratovy PNG. Pro lepsi kva-

litu je vhodnéjsi zvolit vychozi moznost PNG. Snimky je pozdé€ji mozné samoziejme smazat.

| CAWINDOWS\system32\cmd.exe - O X

built 7

configuration: yle-gpl --enable-version3 --enable-sdl2 --enable-fontconfig --enable-gnutls --enable-iconv --enabl
e-libass --enab ibdavld --enable-libbluray --enable-libfreetype --enable-libmp3lame --enable-libopencore-amrnb --enab
le-libopencore-amrwb --enable-libopenjpeg --enable-libopus --enable-libshine --enable-libsnappy --enable-libsoxr --enabl
e-libtheora --enable-libtwolame --enable-libvpx --enable-libwavpack --enable-libwebp --enable-1ibx264 --enable-1ibx26
-enable-1ibxml2 --enable-1 i enable enable-z1ib --enab mp --enable-libvidstab --enable-libvorbis --enabl
e-1libvo-amrwbenc --enable-libmysof e ex --enable-libxvic enable-libaom --enable-1libmts able-amf --en
able-ffnvcodec --enable-cuvid --enable-d3dllva --enable-nvenc --enable-nvdec --enable-dxva2 --enable-avisynth --enable-1
ibopenmpt
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libavdevice
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libpostproc
Input #0, mov,mpd,mda,3gp, mj2, from ers\tomas\Desktop\deepfacelab\DeepFaceLab_NVIDIA up_to_RTX2080Ti\workspace|
\data_src.mp4’:
Metadata:
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minor_:
compatible_|
creation_ti 95T22:14:41.
e : QuickTime 6.0 or g
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Obrazek 30 : Prikaz extract images from video data_src

Stejn¢ se postupuje i v piipad¢ extrahovani snimkli z koncového videa — ptikaz extract
images from video data_dst FULL FPS. Jakmile mame extrahovany snimky z obou videi,
doporucuje se ty, které nechceme pouzit (napi. kde neni oblicej) ze slozZky workspace vyma-

zat.
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Extrahovani tvari

Déle jsem pokracoval extrahovanim tvafi zdrojového videa ptikazem data src faceset ex-
tract. Zde se nastavuje podstatné vice véci. Dulezité je nastaveni Face type, které definuje,

kterou ¢ast obliceje budeme zpracovavat. Prehled nabizi nasledujici tabulka.

Face type Popis
head Celé hlava od vlasi az po krk
wf Cela tvar. Od vrchni ¢asti hlavy az po bradu
f Cela tvar od cela po bradu.
mf Stiedni tvai — oboci po bradu.
hf Polovi¢ni oblicej — od o¢i po usta

Tabulka 1: Prehled moznosti pro zpracovani deepfake obliceje

Pro vyvézeny vysledek jsem zvolil wf - tedy celou tvaf od vrchni ¢asti hlavy az po bradu.

Parametr max number of faces se pouziva pokud bychom v podkladech méli vice tvafi.
V mém pftipad¢ je ve zdrojovém i cilovém videu pouze jedna tvar — nechavam tedy vychozi
hodnotu. Nalsledujici parametry /mage size nebo Jpeg quality taktéZ nechavam na vychozi
hodnoté — pro ukazkové video jsou dostacujici. VEétsi kvalita znamend vétsi velikost vystupni

slozky. VSechny moZnosti nastaveni jsou potom patrné na obrazku nize.
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CAWINDOWS\system32\cmd.exe — O X

Choose one or several GPU idxs (separated by comma).

[CPU] : CPU
[@] : NVIDIA GeForce RTX

0] Which GPU indexes to choose? :

e face / head. 'Whole face' covers full area of face include forehead. 'head' covers full head, but requ
src and dst faceset.
Face type ( f/wf/head ?:help ) :

Max number of faces from image ( ¢f:help ) :

12] Image size ( 256-2048 ?:help ) :

Jpeg quality ( 1- help ) : ?
quality. The higher jpeg quality the larger the output file size.
Jpeg quality ( 1 elp ) :
[n] Write debug images to aligned debug? ( y/n ) : n
Extracting fac B
Running on NVIDIA GeForce RTX
1%|#1 29/2073 [00:17<21:06, 1.61it/s]

Obrazek 31 : Prikaz pro extrahovanim tvari zdrojového videa

J 4

Stejné postupujeme 1 pii extrahovani tvati z koncového videa ptikazem data_dst faceset ex-

tract.
Trénovani sité
Pro samotné trénovani sité nabizi DeepFaceLab tyto tfi modely:
- SAEHD (6 GB+): High Definition Styled Auto Encoder — pro vykonné GPU s ale-
spoit 6 GB VRAM. Nastavitelny. Doporucuje se pro vétSinu uzivateld.
- AMP (6 GB+): Pokrocilejsi typ modelu, ktery je zatim stale ve vyvoji.
- Quick96 (2-4 GB): Jednoduchy rezim ur¢eny pro GPU s niz§im vykonem s 2-4 GB

VRAM. Ma pevné nastavené parametry, pouziva se primarné pro rychlé testovani.

Pro tvorbu ukézkového videa jsem déle pouZzil model SAEHD a opét nastavil n€kolik para-

metru — viz obrazek nize.
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CAWINDOWS\system32\cmd.exe - m]

[CPU] : CPU
[@] : NVIDIA GeForce RTX 2060

[@] Which GPU indexes to choose? :
(s}

[@] Autobackup every N hour ( © ?zhelp ) : ?

Autobackup model files with p y N hour. Latest backup located in model/<>_autobackups/@1
[0] Autobackup every N hour ( @ help ) :

&

[n] Write preview history ( y/n ?:help ) :

n
[@] Target iteration :

(o]

[n] Flip S faces randomly ( ?:help )

Random ho ntal flip fa vers more angles, but the face may look less naturally.
[n] Flip ° faces randomly ( y/ help
n

[y] Flip DST faces randomly ( y/ help
Random ho ntal flip DST fa ke

ce eralization of src->dst better, if src random flip is not enabled.
[y] Flip DST faces randomly ( y/n ?:help ) :

[8] Batch_s
8
[128] Resolution ( : )y & ?

More resolution 3 1 and time to train. Value will be adjusted to multiple of 16 and 32 for -d archi.
[128] Resolution ( ?:help ) :

Obrazek 32 : Nastaveni parametri modelu SAEHD
Pojd’'me si nyni n€kolik z nich podrobnéji vysvétlit.

Autobackup every N hour — umoziuje zapnout automatické zalohovani modelu kazdych N
hodin. V mém ptipad¢ vzhledem k relativné kratkému trénovani sit€ jsem parametr nechal

na vychozi hodnoté — tedy vypnuty. Pfipadnou zalohu bychom nasli ve sloZce programu.

Write preview history — umoziuje zapnout automatické ukladani obrazka s prubéznymi vy-

sledky hlubokého uceni.

Target iteration — cilovy pocet iteraci neni potfeba nastavovat, proces uceni lze jednoduse
ukoncit ve chvili, kdy to uzname za vhodné. Pokud bychom chtéli sit’ natrénovat na pfesné

100 000 iteraci zadame hodnotu 100 000.

Flip SRC faces randomly — ndhodné horizontalné prevraci zdrojové tvafe a kopiruje rysy
obli¢eje z jedné strany na druhou, ¢imz pomaha pokryt vSechny uhly cilového obliceje.
V mnoha ptipadech toto ovsem bude pisobit neptirozené jelikoz lidsky oblicej neni per-
fektné symetricky. Pokud mame zdrojovy oblicej dostatecné pokryty, je lepsi funkci nechat

vypnutou

Flip DST faces randomly — nahodné ptevraci horizontdln€ koncové tvare. ZlepSuje genera-
lizaci v ptipad¢, Ze je vypnuty piedesly parametr Flip SRC faces randomly. Vychozi hodnota

je zapnuto.

Batch_size — ovliviiuje kolik oblic¢ejl se bude navzajem porovnavat pii kazd¢ iteraci. Nasta-

vuje se dle vykonu grafické karty. Nejniz$i mozna hodnota je 2, ale hodnoty mensi nez 4
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neni vhodné pouzivat. Optimalni hodnota je nékde mezi 6-12. Vychozi hodnota 8 byla
v mém piipade idedlni. Samoziejme ¢im vétsi hodnotu zaddme tim bude proces pomalejsi a

stejn¢ tak miZzeme narazit na problémy s nedostatkem paméti VRAM.

Rozliseni taktéZ nechdvam na vychozi hodnoté, jelikoZ zvyseni by vyzadovalo vice VRAM

paméti a Casu a pouzitd graficka karta RTX 2060 neni v tomto ohledu z nejvykonnéjsich.

Po zadani vSech parametrti se otevie nové okno s pribéznymi vysledky hlubokého uceni viz
obrazek nize. Pfi trénovani sité sledujeme pocet iteraci, tedy provadéni stejného procesu
nebo postupu s cilem dosdhnout poZadovaného vysledku. V tomto ptipadé dochazi k opako-
vanému zpracovani vstupnich dat a upravé vah site, aby se dosahlo lepsi presnosti vystupu.
Pro optimalni vysledek by iteraci mélo prob&hnout asi 100 az 150 tisic, ale jednoduché pra-
vidlo zni, nechat proces uceni béZet tak dlouho dokud nejsme spokojeni s vysledkem.
Nicméné video vytvoiené pouze pro pobaveni miiZze vypadat pomérné dobie uz i po 40-50
tisicich iteraci. V. mém ptipad¢ jsem se snazil dosahnout minimélniho poctu 100 tisic iteraci.
Nasledujici obrazek predstavuje porovnani na zac¢atku procesu hlubokého uceni a stav po
ptiblizné 110 tisicich iteraci. Zajima nds hlavné posledni sloupec, ktery zobrazuje pribeézné

vysledky.

B | Training preview - o X ! Training preview - o x

Obrazek 33 : Prubeézné vysledky trénovani sité
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4.3 Uprava deepfake videa

Jakmile je proces uc¢eni dokoncen — tzn. dosdhli jsme vyty¢eného poctu iteraci ¢i jsme spo-
kojeni s aktualnim ndhledem, nasleduje uprava videa skrze interaktivni fuzi (tzv. merger).
Spusténim Ptikazu merge SAEHD si mizeme zvolit interaktivni merger, ktery ndm umozni
deepfake video ,,doladit“. Tento merger umoziuje ménit nékolik parametrt viz obrazek nize.

Pojd’me si projit alespont nékolik z nich.

(01 Merger = [m] X

&l guit and save sessron

Obrazek 34 : Interaktivni merger

V mém piipadé jsem napi. pouzil efekt erode mask — tedy erodovani tvare, které se hodi
pouzit, pokud ma trénovany oblicej oSklivé okraje nebo digitalni artefakty v blizkosti vné&jsi
oblasti obliceje. V podstate se jedna o ofezani okrajil, ovSem je potieba si dat pozor abychom
trénovany obli¢ej neotezali ptilis, coz by odkrylo ptivodni tvar. Nasledujici obrazek predsta-
vuje nazorné pouziti efektu erode mask, ktery je v mém ptipadé nastaven na hodnotu 5. M-

zeme si vSimnout Ze u pravé tvare lze jiz lehce vidét oboci z plivodniho videa.
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Obrazek 35 : Efekt erodovani tvare

Dal$im uziteénym efektem je blur mask (maska rozostfeni). ZvySenim hodnoty miiZzeme
efektivné skryt pfechod mezi piivodnim videem a deepfake obli¢ejem. Hodnotu jsem zvysil
tak, aby byla hrana co nejmén¢ viditelna viz obrazek nize. Opét je potieba dat si pozor, aby

hodnota nebyla pfili§ vysokd, ¢cimz by se odkryl piivodni oblice;.

Obrazek 36 : Efekt masky rozostieni
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Blur/Sharpen (Rozmazani/Vyostfeni) nabizi moznost jednoduse rozmazat nebo vyostfit ob-
razek, tuto funkci jsem ovSem nepouzil, jelikoz je vysledny rozdil minimalni.

vvvvvv

vého rozostieni. Zpracovani ovSem zabere vice ¢asu a pokud nemame zkuSenosti napt. s

programem After-Effects je lepsi tuto funkci nepouzivat.

Meéritko obliceje (Face scale) umoziuje deepfake oblicej Skalovat tak aby Iépe ,,sed€l* na
puvodni video. K funkei je tfeba pfistupovat opatrn€, nevhodnym Skalovanim mzeme video

,,yozbit*,

Pokud jsme s tpravami spokojeni klavesami Shift +? a nasledné Shift +> aplikujeme zmény

na vSechny snimky videa. Tim je proces uprav dokoncen.
Obrézek nize ptedstavuje porovnani piivodnich tvari, které byly k tvorb€ pouzity a vysled-

ného obrazu deepfake videa. Toto vysledné video je dostupné na serveru Youtube pod od-

kazem. [65]

Obrazek 37 : Porovnani videl pred a po
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4.4 Zhodnoceni vytvorreného videa a porovnani verzi

Celkové muzu fict, ze tvorba jednodussiho deepfake videa v programu DeepFacelLab neni
prili§ naro¢nd. Problém miize byt spiSe v ovladani, respektive spousténi jednotlivych pii-
kazt, kdy je nutné si nejprve projit tutoridly. Jak jiz bylo zminéno, program neobsahuje snad
krom¢ moznosti zvolit si interaktivni merger zadné uzivatelské rozhrani. Tvorbu bych dale

shrnul v nékolika bodech nize.
Verze

Béhem tvorby deepfake videa jsem zkusil vytvotit nékolik verzi, ov§em napf. mezi verzi
trénovanou na piiblizn€ 50 000 a verzi trénovanou na 110 000 iteraci (findlni) jsem na prvni
pohled nezaznamenal vyrazné rozdily v kvalité. Zde bychom pravdépodobné museli zménit
jiné parametry, napt. rozliSeni. Jedinym vyrazngj$im rozdilem bylo mrkani kdy verze o pfi-
blizn¢ 50 000 iteracich témét nemrkala — viz obrazek nize. U findlniho videa trénovaného
pravé na cca 110 000 iteraci ptisobi mrkani presvéd¢iveji. Objem dat byl u zdrojového videa
pfiblizn€ 3 minuty zdznamu a program z né¢j extrahoval 5451 snimku tvafi, u cilového 1

minuta zdznamu, z kterého bylo extrahovano 3565 snimki tvari.

Obrazek 38 : Priklad porovnani dvou verzi deepfake videa

Vhodné podklady

Dulezity je vybér vhodnych podkladii — tedy zdrojového a cilového videa. Na obrazku 39
nize je pro porovnani jedno z prvnich testovacich deepfake videti, které¢ jsem béhem sezna-

movani se s programem zkousel vytvorit. Na levém (faleSném) obliceji je na pravé strané
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vidét vyrazny prechod z pivodni tvare na faleSnou. Toto je zplisobeno nedostate¢nym na-
snimanim tvare zdrojového videa z pravé strany. U findlniho videa se oblic¢ej diva vétSinu
¢asu piimo do kamery, coz je pro deepfake video idealni pfedpoklad. Stejné tak je tieba
davat si pozor napft. na bryle, pokud bychom méli oblicej s brylemi je tieba nechat bézet

proces uceni dostatecné dlouho.

Obrdazek 39 : Testovaci deepfake video

Mohlo by vysledné video nékoho oklamat?

Osobné¢ si nemyslim, Ze by finalni video bylo né&jak zv1asté presvédc¢ivé nebo snad dokazalo
n¢koho oklamat, nicméné je vhodnou ukazkou, jak tato technologie mtize vypadat a jak ta-
kové video vznikd. Piesveédc¢ivejsich vysledka by bylo mozné dosahnout zvySenim nékte-
rych parametrd nastroje a del$im procesem hlubokého uceni, ¢imz se ovSem pochopitelné
zvySuji ndroky na cas a vykon grafické karty. Divéryhodnost videa by taktéZz nepochybné

zvysila kombinace deepfake a deepvoice — tedy zaména obrazové a hlasové identity zaroven.
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S JAK ODHALIT DEEPFAKE VIDEO

V zavérecné casti prace bych chtél na ne€kolika konkrétnich deepfake videich, které lze
v soucasnosti na internetu nalézt, naznacit na co je vhodné se ptfi posuzovani zdznamu za-
mefit. Nasledujici obrazkové ukazky z videi slouzi jako vhodné piiklady, na kterych Ize de-

monstrovat mozné nedokonalosti deepfakes a zptisoby jejich odhaleni.
PokozZka a pohled oci

Deepfake videa Casto zobrazuji pokoZzku jako pfili§ hladkou bez jakychkoliv vrasek s nepfi-
rozenymi stiny v okoli obo¢i. Pravé nedokonalé nasviceni a chybéjici stiny mohou byt kli-
cové. Stejné tak je vhodné zaméfit se na pohyby o¢i a neptirozené ¢i zcela chybéjici mrkani.
V ptipadé obrazku niZe je urcujicim prvkem u deepfake tvare (leva) ptili§ hladka pokozka
na ¢ele v kombinaci s absenci vrasek a skvrn. U zminéné deepfake tvafe si miZzeme vSim-

nout taktéz nedokonalosti pravého oka, které se nediva piimo na posluchace jako je tomu u

skute¢né (pravé) tvare.

Obrazek 40 : Deepfake — detaily oc¢i a pokozky [66]

Detaily ust, jazyka a zubu

Nekterych detailil si na prvni pohled nemusime vSimnout, ovSem jsou to pravé drobnosti, na

kterych deepfake videa Casto stoji a padaji. Pohyby ust, detaily zubd, jazyka apod. V ptipadé
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obrazku nize si Ize v§imnout vyrazného rozdilu v kvalit¢ zpracovani zubli mezi deepfake

tvari vlevo a ptivodni tvaii vpravo.

Obrazek 41 : Deepfake — detaily ust, jazyka a zubii [67]

Grafické anomalie

U nékterych deepfake videi se také mohou vyskytovat vyraznéjsi grafické anomalie, které
nam okamzit€ napovi, ze video mize byt zmanipulované. Jedna se nejcastéji o problikévani,
zdvojeni obrazu, rozmazani obrazu ¢i napt. chybé&jici ¢ast ucha jako je tomu v pifipad¢ na-
sledujiciho obrazku. Vhodnou pomiickou miize také byt si video zpomalit. Pfi vyrazném

zpomaleni mohou byt podobné grafické anomalie a ostatni nedokonalosti vice znatelné.
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ctrl shift

Obrdazek 42 : Deepfake — grafické anomalie [68]
Bryle, nausnice, piercing
Jakékoliv doplitky mohou byt pro algoritmy hlubokého u€eni problém. Pokud osoba ve vi-
deu, které nam ptijde podezielé nosi napt. bryle, méli bychom se na toto zaméfit jako prvni.

Na obrazku nize u levé deepfake tvaie v urcity moment bryle zcela zmizi.

Obrazek 43 : Deepfake — bryle a doplnky [69]

U nekterych deepfake videi je taktéz Casto vidét hrana urcujici ptechod mezi skutecnou a
falesnou tvari. Na obrazku nize je na tvafi nad obo¢im znatelny barevny ptechod, ktery vy-

znacuje misto, kde splyva piivodni a faleSna tvar.
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Obrazek 44 : Deepfake — prechod mezi skutecnou a falesnou tvari [70]

Shrnuti

Na téchto ptikladech deepfake videi jsme mohli vidét, jak zadsadni mohou byt detaily pro
veérohodnost vysledného videa, at’ uz se jednd o oci, Usta nebo napft. bryle. Pokud se nese-
tkame s opravdu profesionalnim videem, témé&f vzdy plati, ze najdeme n€kolik nesrovnalosti.
Stejné tak nesmime zapominat na kontext a informace si vzdy ovéfovat z vice zdroju.
V dnesni dob¢ jsou deepfake videa naStésti stale spiSe nastrojem pro zabavu nez vaznou
hrozbou, nicmén¢ je dilezité mit na paméti, ze deepfake technologie se stale rychleji vyviji
a dokaze vytvaret stale sofistikovanéjsi a méné detekovatelnd falesna videa. D4 se proto
predpokladat, ze v budoucnu bude pouziti této technologie pro ucely manipulace Castéjsi a
pokud se dostaneme do bodu kdy bude primérné deepfake video pro ¢loveéka nerozliSitelné,

nezbude nam neZ se spoléhat na detekci pomoci uméelé inteligence.
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ZAVER

Cilem této bakalatské prace bylo provést literarni reSerSi na téma souvisejici s audiovizualni
manipulaci a predstavit nejcastéji pouzivané nastroje a metody, které se k manipulaci vyu-
zivaji. Cilem praktické Casti pak bylo zkusit vytvotit deepfake video, popsat princip jeho
tvorby a diskutovat dosazené vysledky. Dale také na vhodnych vzorcich demonstrovat zpti-

soby odhaleni pravosti zdznamu.

Pro literarni reSersi v kapitole 1 byly vybrany co nejaktualné;si clanky a publikace zabyvajici
se tématem vcetn¢ zminéni nékolika zavérecnych praci na podobné téma, které jsem se sna-
zil v této praci doplnit novymi informacemi a pohledy. Kapitola 2 se zaobirala nejéastéjSimi
typy audiovizudlni manipulace a objasnénim jejich principii — zejména fenoménem deepfake
a hlasovymi generatory. V piipad¢ manipulace s fotografiemi byla prace zaméfena na gene-
ratory tvari a fotografii, které v poslednich letech a mésicich vyrazné pokrocily. Zde bych
opét upozornil na piipady zminéné v kapitole 2.4.1, které svou realisti¢nosti predstavuji ne-
bezpecny precedens do budoucna, kdy bude podobnych obrazkl dozajista pfibyvat. Na dru-
hou stranu mé& hledani konkrétnich ptikladl pii vypracovani této prace utvrdilo v presvéd-
ceni, Ze se v soucasnosti stale jeSté nenachazime za bodem, kdy by nebylo moZné rozeznat
deepfake od skute¢ného videa ¢i vygenerovanou fotografii od pravé. Pii dikladném pro-
zkoumani jsem vZdy nasel néco, co mi napovédelo, Ze se nejedna o pravé video ¢i fotografii.
V pribéhu psani prace jsem zaroven jsem zjistil Ze rozpoznavani deepfake videi ¢i genero-
vanych fotografii je mozné se do jisté miry ,,naucit”. V vlastni zkuSenosti mohu fict, Ze po-
kud vygenerovanych fotografii ¢i deepfake videi prozkoumame desitky ¢i stovky nauc¢ime

se vice si v§imat konkrétnich detaild.

Ve kapitole 3 popisujici softwarové nastroje byly zminény pfevdzné nastroje dostupné
zdarma, které jsou v soucasnosti nejpopularné;si. Urcitym zklamanim pro mé byla nedostup-
nost prakticky pouzitelnych nastrojl pro alespoii zékladni detekci deepfake videi a faleSnych

fotografii. Dostupné néstroje pfi testovani neposkytovaly pozadované vysledky.

Pti tvorbé deepfake videa jsem byl do urcité miry piekvapen, jak jednoduché muize byt vy-
tvotit zdkladni deepfake video, pokud méame k dispozici vhodny podklad, se kterym miizeme
pracovat. Takova video ale nejspi$ nikoho neosali a vytvofit kvalitni deepfake video roz-
hodné neni jednoduché, a naopak vyzaduje spoustu ¢asu, znalosti a vhodny software a hard-

ware€.
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Nakonec bych jest¢ dodal, ze naucit se odhalovat deepfake videa a falesné fotografie nam
pomaha chranit své soukromi a osobni integritu v digitadlnim prostedi. Budujeme tak kritické
mysleni, zdravou skepsi a schopnost rozpoznat manipulaci. Tato prace proto mize do jisté
miry poslouzit jako ur€ity navod a doporuceni, jak se vyvarovat manipulaci, jak s ni pracovat
a jak se ji pokusit odhalit. Protoze jak jsem zjistil béhem psani této prace, stale existuje

spousta lidi ktefi napft. o existenci deepfake nic nevédi, a to i mezi témi v mladsim veku.
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Exchangeable image file format
Global Positioning System

Video Random Access Memory
Organizace spojenych narodi
Microsoft and the National Broadcasting Company.
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Portable Network Graphic
Graphics Processing Unit

High Definition Styled Auto Encoder
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Jedm:tllw:u i instituci. [)ruh'vm duuodemje ochran
e technologie mohou byt zneuZity k vytvafeni falednych obrazd a videi jednc
Iﬂ:em by mohly byt poudity k 3ikang, vydirani nebo jinym nekalym Géeldm. Na
odhalovat deepfake videa a faleSné fotografie pomaha lidem chranit své soukromi a osobni
integritu v digitdlnim prostfedi.

Co je deepfake video?

Jako deepfake oznatujeme falzifikovand videa se zdménou hlasové & zvukové identity.
Mejéastéji se jednd o projevy, rozhovory & filmové scény, kdy je plvodni tvai herce &
politika nahrazena jinou (fale3nou) tvafi. Deepfake video vznikaji nejéastéji pro pobaveni,
ale mZou byt taktéZ silnym desinformaénim néstrojem.

Prvni deepfakevideovzniklo vroce 2017 a od té doby se velmi rozsifily a zdokonalily.

Je proto vhodné znat nékolik zakladnich informaci, abychom se tzv. nenechali ,napalit.”

Pokud se setkame s podezfelym videem, je v prvni fadé vhodné zaméfit se na kontext a
vyhledat si o osobach vystupujicich ve videu vice informaci. Pokud takovou moinost
nemame, sledujeme detaily videa, jako pohyby oéi, Ust, grafické anomdlie, nepiirozené
stiny €i barvy. V&tSina deepfake videich stdle obsahuje nedokonalosti, které jsou viditelné
na prvni pohled Ma prvnim obrdzku nife si miZeme viimnout rozdilu v kvalitd Gst a zubd
kdy u je levého deepfake snimku patrné niZsi rozliSeni. U druhého obrizku si viimnéme
bryli, které u levého deepfake snimku v uréity moment zcela zmizi. Pokud bychom si chtéli
zkusitvytvoFit vlastnivideo nabizise napf. nastroje Deepfakesweb ¢i Reface.




Generované fotografie

Tvorba fotografii pomoci generdtord je dnes diky mnoZstvi ndstroji mnohem EastdjEi a
jednoduiSi. Nebezpetné jsou zejména generdtory dle textového zadani, které dokdzi
vytwofit fotografii témé&f kohokoliv. Stejné tak se mdZeme setkat s fale3nymi fotografiemi
neexistujicich osob. MdZeme tedy né&jak urtit, kterd fotografie je prava, a kterd falesna?

Stejné jako u Deepfake videije tu nékolik detaill na které je tfeba se zamé&fit:
Bryle, nduinice, pfivésky...
Splyvajici &i nepfirozené pokroucené prameny vlast
Rozmazané pozadi, které nepfipomina nic konkrétniho

Nesmyslné texty

Pokud se ndm zd4 Ze néktery z detaild neodpovidd skutegnosti, je velkd Sance, Ze
fotografie nebyla nikdy vyfocena. Pojdmesi nyniudé&lat maly test. Podivejte se pozorné na
dva nasledujici oblicejea zkuste si tipnout, ktery z nich je prawvy.

Pokud jste fekli ani jeden, gratuluji, je tomu skuteéné tak, oba byly vytvofeny nastrojem
na generovani fotografii. Pokud Vas zmatli, pojdme si ukazat proc€ jsou faleiné. U levé
fotografie jsou patmé chybéjici obrouéky bryli, u pravé je podezield ¢epice, na které si
miZeme viimnout nesmysiného symbolu.

Jak odhalitvygenerovanou fotografii a nenechat se zmast si Vvédélijste...?
mlZeme ndzorné ukdzat i na dvou fotografiich nize — obé se staly VmceZU'ZZ'Obsahoﬂaj'o
virdInimivroce 2023 a obé pochézi z generdtoru. Jak simiZeme mﬁﬂemyd'pmﬁh{f"’
VEimnout problémem jsou zejména ruce, kterév Facebooku fotografii z
obou pfipadech vypadaji nerealisticky. generdtoru.
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Manipulace 7a pou?iti audiozdznamu

Stejné nebo moind jesté vELS nebezpedi nei deepfake predstavuje tzn. deepvoice —
falesny hlas generovany pomoci klonovdni hlasu. Pomoci této technologie je moiné
napodobit hlas jakékoliv konkrétni osoby a ten nasledné pouiit napf. k podvodu jako se
stalo v pfipadé dvou firem ve Velké Britanii a Spojenych Arabskych Emiratech. Kdy
podvodnici pouZili pfi telefonnim hovoru faleiny hlas feditele spole€nosti.

A Voice Deepfake Was Used
To Scam A CEO Out Of
$243,000

Jesse Damiani Contributor ©
I run Postreality Labs, a sensemaking & strategy m
studio.

Sep 3, 2019, 04:42pm EDT

V tomto pfipadé je moinou obranou disledné ovéfeni zda skuteén& mluvime s danou
osobou napf. pomoci hesla & jiné wnikdtni informace. Experti taktéZ doporuéuji
Jjednoduchy trik, kterym je v pfipadé podezfeni na faledny hlas, zavésit. Podvodnid ¢asto
pouiivaji jednordzova Cisla a pokud se nejednd o opravdu sofistikovany podvod tak jii
znovu nezavolaji. ] g
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to manualu j se sezndmili s dilefitymi
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