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ABSTRAKT

Tato diplomova prace se zabyva vyvojem open-source aplikace pro spravu hesel.
Zakladnim cilem prace bylo vytvorit desktopovou aplikaci, ktera by byla bezpecna,
spolehliva a jednoduse pouzitelna pro uzivatele operacniho systému Linux.

V teoretické casti byly prozkoumany zaklady open-source vyvoje, problematika
bezpecnosti dat a potencialni technologie pro implementaci aplikace. Byly diskutovany
rlizné pristupy k zabezpeceni dat, v¢etné Sifrovani, a predstaveny technologie, které byly
vyuzity pfi vyvoji aplikace, jako je programovaci jazyk C++23. Dale byl detailné popsan
pouzity Sifrovaci a deSifrovaci proces, véetné jeho klicovych prvk( a zplisobu jejich
aplikace.

V praktické casti byla navrzena a implementovana aplikace pro spravu hesel. Aplikace
byla peclivé otestovana a byly popsany jeji klicové funkce, jako je jadro aplikace a
grafické uzivatelské prostredi.

Klicova slova: Open-source, C++, Vyvoj aplikace, Spravce hesel

ABSTRACT

This thesis deals with the development of an open-source password management
application. The primary goal of the work was to create a desktop application that would
be secure, reliable and easy to use for Linux operating system users.

The theoretical part explored the basics of open-source development, data security
issues and potential technologies for implementing the application. Different
approaches to data security, including encryption, were discussed and the technologies
that were used in the development of the application, such as the C++23 programming
language, were introduced. Furthermore, the encryption and decryption process used
was described in detail, including its key elements and how they were applied.

In the practical part, a password management application was designed and
implemented. The application was thoroughly tested and its key features such as the
application kernel and graphical user interface were described.

Keywords: Open-source, C++, Application development, Password manager
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Heslo, jakozto utajovany rfetézec znakd umoznujici uzivateli prokazat svou identitu,
prislusnost Ci povéreni, se v lidské historii pouziva jiz po staleti. Prvni pocitacova hesla
byla vytvorena v pocatcich 60. let 20. stoleti na systému CTSS, kde byla ulozena

v souboru jako prosty text. V roce 1962 doslo k uniku vsech hesel v systému, coz mnohé

vevys

hesel ve formé hash.[1][2][3]

Dobré heslo by mélo kombinovat mala a velka pismena, Cislice a idealné i specialni
znaky. Optimalizovana délka Cini minimalné osm znakU a znaky by mély byt v hesle
nahodné rozloZeny. Rovnéz neni vhodné pouzivat identické heslo pro pfistup k riznym
sluzbam. Navzdory témto zasadam se setkavame s webovymi sluzbami, které uchovavaji
hesla v podobé prostého textu nebo zasilaji hesla emailem, jak je to napriklad pripad
sluzby [https://archive.org](https://archive.org/) ke dni 2023-03-23.

Uzivatelé internetu ¢asto vyuzivaji mnoho Uctd, jez vyzaduji prihlaseni, nékdy i v radu
desitek. Pamatovat si takové mnozstvi hesel a ménit je nékolikrat do roka neni v lidskych
silach. UZivatelé maji nasledujici moznosti:

1. Neuposlechnout zasady pro dobra hesla.

2. Sverit sva hesla aplikaci s uzavienym kédem (napfr. Google).

3. Zapisovat si hesla na fyzické médium (napf. papir).

4. Svérit sva hesla aplikacim s otevienym kédem, jez vyuzivaji webové rozhrani.

Kazda z téchto moznosti ma sva rizika, a proto je téma této prace zaméreno na spravce
hesel s otevienym zdrojovym kodem. Takovy spravce umoznuje dostate¢né zdatnym
uzivatelim oveérit bezpecnost svych hesel a zkontrolovat, Ze nejsou odesilana na
nezadouci mista.
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I. TEORETICKA CAST
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1. PROBLEMATIKA OPEN-SOURCE

Pod nazvy open-source a svobodny software (free software) se skryva pomérné slozita
problematika, jenz si zasluhuje vétsi pozornost. Vedeni uspésného open-source projektu
neni jen o tom mit dobry software. Uspésny open-source musi vytvofit stabilni

a zapalenou komunitu, ktera bude ochotna vénovat sv(j ¢as a znalosti pro dobro
projektu a spolecenské uznani. Zaroven takovyto software neni pouze o samotném
softwaru, ale také o filozofii. Aby bylo mozné nahlédnout do toho pro¢ svobodny
software vznika, je tfeba se ohlédnout az do doby, kdy pocitace mezi sebou nebyli
kompatibilni a lidé se stavali odborniky pouze na jednotlivé architektury.

1.1. Historie

V Sedesatych letech dvacatého stoleti se zrodila prvni snaha spolecnosti IBM

o koncipovani licencovani distribuovaného softwaru, ktery byl dodavan spolu

s hardwarovymi komponentami. Ambice IBM spocivala v premisach, Ze zakaznik by
nabyl pouze licenci programového vybaveni a ne samotny program. Tyto Usili se staly
zakladem pro soucasny zpusob licencovani softwaru, avsak do doby, kdy hardware stale
nebyl obecné dostupny, byly podminky uziti velice privétivé. Uzivatelim bylo dovoleno
vytvareni zalohovych kopii, reverzni inzenyrstvi pro porozuméni fungovani, modifikace
a tvorba novych verzi program.[4][5][6]

Nicméné, situace se zacala proménovat, kdyz se pocitace stavaly dostupnéjsimi a svét se
propojoval prostfednictvim internetu. S nastupem unifikované architektury zacali
vyrobci hardwaru ztracet své vyhody, které spocivaly v poskytnuti moznosti uzivatelim
modifikovat a sdilet kdd, nebot timto zplisobem jiz neziskavali konkurencni prevahu.

1.1.1. GNU

Proména situace ve sfére softwarového primyslu se nelibila charismatickému Richardu
Stallmanovi, jenz byl pevné presvédcen, Ze software by mél ztstat svobodnym. Tuto
svobodu Stallman konkretizuje ve Ctyrech zakladnich pravidlech, jejichz indexace zacina
od nuly.

Svoboda 0: Svoboda spoustét program podle vlastniho rozhodnuti a za libovolnym
Ucelem.

Svoboda 1: Svoboda prostudovat, jak program operuje, a upravit jej tak, aby provadél
vypocty dle vaseho prani.

Svoboda 2: Svoboda Sifit kopie, abyste mohli pomahat ostatnim.

Svoboda 3: Svoboda Sifit kopie svych upravenych verzi ostatnim. Tim mUzete dat celé
komunité moznost tezit z vasich zmén. Predpokladem je pristup ke
zdrojovému kodu.

Projekt GNU je vybudovan na téchto svobodach. V kontextu, kde, jak jiz dobre vime, se
software stal licencovanym zboZim, bylo nezbytné, aby GNU pfisla s vlastni licenci, ktera
tyto svobody zajistuje. [7]

GNU usilovné smérovalo k sestaveni kompletniho souboru softwarovych nastroju, ktery
by spadal pod licenci GNU Public License. Vsechny komponenty jiz méli pripraveny,
avsak jediny chybéjici prvek predstavovalo jadro operacniho systému. Zde se vSak
vyvojari GNU vydali na klikatou stezku, na niz je ve finale predstihl finsky student Linus
Torvalds, ktery vytvoril monolitické jadro, jenz pozdéji dostalo nazev Linux. [4]
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1.1. 2. Free versus open-source

GNU jiz od svého zrodu prezentuje svuj software jako svobodny software. Avsak
problémem tohoto pristupu je, ze v anglickém jazyce slovo ,free“ znamena nejen
svobodny, ale téz zdarma. Tato shoda vyznamu zejména v minulosti Casto zplsobovala
znacna nedorozuméni, nebot v ramci firem a korporaci slovo ,free“ evokovalo néco
bezplatného a tudiz nekvalitniho. Z tohoto divodu vzesla v roce 1998 iniciativa OSI (The
Open Source Initiative). Tato iniciativa se snazi svobodnému softwaru nadélit
marketingovy kabatek, ktery by posilil dlivéru v néj. Jako jeden z nastroji ke splnéni
tohoto cile byl zvolen nazev ,,open-source® misto ,free software, ¢imz se zabranilo
chybné interpretaci, aniz by se dotkla samotné podstaty myslenky.[4]

1.2. Licence

Kromé jiZ zminéné licence GPL pro open-source existuje ohromujici mnozstvi dalSich
licenci. V této kapitole se zamérime na nazvoslovi a dalSi bézné licence, pricemz tato cast
textu Cerpa zejména z vykladu na strance root.cz ze série ¢lankd vénovanych licencim

v oblasti svobodného softwaru[8].

+  Public domain - predpoklad volného uziti pro vSechny, je vynato z ochrany
autorskych prav.

+  Copyleft - slouzi k zachovani svobodné licence.
+ Freeware - bezuplatné pouzitelny software bez casového omezeni podléhajici
autorskym pravim, neni free software ani open-source
zpravidla je dodavan pouze jako spustitelny soubor. Priklad takového
software je bezplatna znehodnocena verze placeného software.

+  Proprietarni software - software, u néhoz neni dostupny kod, je zakazano
modifikovat jej ¢i pouzivat reverzni inzenyrstvi k zjisténi
fungovani.

Nasledujici prehled nabizi zjednoduseny pohled na prava, povinnosti, stejné jako na
aspekty, které dana licence nezarucuje ¢i nepovoluje. Uvedeny souhrn je sestaven na
zakladé nékolika odbornych zdrojl. Nicméné, je treba zdUraznit, Ze autor tohoto textu
neni drzitelem pravnického vzdélani. V disledku toho tato tabulka nemuze byt
povazovana za Uplny, nezménitelny pravni dokument. Je to spise srozumitelny prehled,
ktery ma za cil poskytnout ctenari zakladni orientaci v problematice licenci. Vzdy je tfeba
konzultovat s kvalifikovanym pravnikem nebo se obratit na relevantni instituci pro
ziskani presnych a zavaznych informaci.[8][9][10](11]
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. . - Nezarucuje /
Licence Zkratka Povoluje Narizuje Nepovoluje
Komer¢ni vyuziti L L . y
GNU General Public|  GPLV2 Distribuci Zvefejnéni zdrojového koédu |  Zodpovédnost
License version 2 - UdrZeni stejné licence Zaruky
Modifikace
GPLV3 Komeréni vyuziti | Zvefejnénizdrojového kodu Zodovidnost
GNU General Public v o e odpovédnos
License version 3 Distribuci UdrZeni stejné licence Zaruky
Modifikace Patentovou klauzuli
Komer¢ni vyuziti Yaindni iové 5
Mozilla Public MPL 2.0 e y' Zverejnéni zdrojového kodu Zodpovédnost
License 2.0 Distribuci UdrZeni stejné licence na 7aruk
Modifikace modifikovany kod y
Komeréni vyuziti Zodpovédnost
MIT License MIT Distribuci Zahrnuti kopie licence Zaruky
. Uziti ochranné
Modifikace znamky
BSD 2-Clause Komercni vyuZiti Zodpovédnost
- u s
The 2|:Clause BSD Distribuci Zahrnuti kopie licence Zaruky
icense . Uziti ochranné
Modifikace znéamky
Zahrnuti kopie licence 2
Komeréni vyuziti ; HKopiet Zodpovédnost
The 3-Clause BSD e Nesmi byt pouzito jméno Zéaruk
License BSD 3-Clause Distribuci prispévateld k propagaci Usitt och y ,
Modifikace odvozenych produktii bez zit ochranne
jejich souhlasu znamky
Komer¢ni vyuZiti o 5
) o Zahrnuti kopie licence Zodpovédnost
Apache License, 2.0 | Apache 2.0 Distribuci L .
o Oznaceni zmén Zaruky
Modifikace

Tabulka 1. Strucny prehled prav licenci

1.3. Prezentace

V dobe digitalniho véku je reprezentace jakéhokoli produktu klicovym elementem pri
dosahovani Uspéchu. Tento princip operuje jak v ramci proprietarniho softwaru, tak

i u softwaru svobodného. Proces pfitahovani novych uzivatell se stava stale naro¢néjsim
Ukolem, a proto je nezbytné budovat znacku jako takovou. Proprietarni software ma za
Ukol vybudovat sviij brand na takovou Uroven, aby dokazal presvédcit zakazniky

k investici svych financnich prostredkd. Naopak, softwaru open-source se tato Uloha jevi

vevys

a otom, ze je hodnotnym vyuzitim jejich Casu.
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Konstrukce brandu neni jednoduchou a kratkodobou zalezitosti, nicménég, existuje
metoda, jak tento proces usnadnit. Napric kulturami se objevuji jisté archetypy, jez
popsal Carl Gustav Jung. Tyto archetypy byly pozdéji upraveny pro potreby marketingu
Carol Pearsonovou, ktera identifikuje 12 zakladnich typu. Tyto archetypy umoziuji
znacce komunikovat se zakaznikem konzistentnim zptisobem.[12][13]

1.3.1. Popis archetypli

Stejné jako psychologové, i odbornici na branding a marketing zkoumaji lidskou povahu
a chovani. Cilem kazdé organizace by méla byt konzistence vystupovani, a proto je
nezbytné mit soubor pravidel, kterymi se firma prezentuje. K tomuto ucelu slouzi 12
archetyp(l, které maji jasné vymezené chovani. JelikozZ se jedna o archetypy, které jsou
vSeobecné znamy z rliznych pribéh(, které si vypravime po mnoho stoleti, neni pro
nikoho problém rozlisit mezi Saskem a mudrcem.[14][15]

Nasledujici obrazek vyobrazuje ve vnéjsim kruhu nazev archetyp(. Prstenec dalSi urovné
zobrazuje vyrazné vlastnosti daného archetypu a nakonec uprostred se nachazi souhrna
charakteristika vice archetypd.

Poskitovani
svétové stukruryl Touha po rdji

Spojeni se s ostanimi ~ Zanechani stopy
ve svété

Obrazek 1. Kruh archetyput vhodnych pro marketing
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| presto, ze proces tvorby a udrzovani znacky v souladu s archetypem je fascinujici
a otevira Siroké spektrum tématickych oblasti, bude nas dalsi pohled na tuto
problematiku pouze povrchni. Ddvodem je, Ze rozsah a specifika témat znacné
prekracuji ramec této prace.

1.3.2. Nazev

Prvotnim kontaktem potencialniho uZivatele se softwarem je nazev spolu s kratkou
charakteristikou jeho funkci. Tento nazev by mél byt stru¢ny, dobre vyslovitelny
v angliCting, jez je lingua franca celosvétového internetu.

Pokud je potencialni uzivatel vii¢i danému softwaru zaujat a poznal uz nazev a stru¢ny
popis z jiného zdroje, bude pravdépodobné touzit dozvédeét se vice. Logickym krokem je
navstéva oficidlniho webu projektu. URL takového projektu by méla mit nazev projektu
a reflektovat jej jako doménu druhého radu a pouzit ,,org* ¢i ,io“ jako doménu prvniho
radu. Tyto domény prvniho radu ve znalejSich uzivatelnych evokuji projekt s otevienym
kodem.

Pokud se jedna o firmu s vice open-source projekty v portfoliu, je mozné uplatnit drivé;jsi
postup a pro kazdy projekt vytvorit novou doménu. Dalsi moznosti je tvorba domény
tretiho radu, pricemz doména druhého radu je nas firemni web. Treti variantou je
umisténi nazvu projektu jako adresar na webu, nicméné tato metoda je nejméné
vhodna, protoZe je to nejméné viditelny zplsob oddéleni.

Jak projekt GNU resi tuto problematiku webovych stranek pro projekty, ukazuje
nasledujici obrazek.[16]

Domény GNU projektut vici domovskeé strance

W Adresarvdoméné
B Doména 3. radu
Jind doména

Obrazek 2. Typ domény GNU projektu

Tato statistika byla ziskana pomoci jednoduchého python skriptu, jenz je zde vypsan.
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import requests

from bs4 import BeautifulSoup

from urllib.parse import urljoin, urlparse

url = 'https://ww.gnu.org/software/software.htmtl’

response = requests.get(url)
soup = BeautifulSoup(response.text, 'html.parser')

div = soup.find('div', {'class': ['package-list', 'emph-box']})
links = div.find_all('a"')
custom_domain_urls = []

third_level_gnu_urls
regular_gnu_urls = []

[]

for link in links:
# Add schema and domain to relative links
full_url = urljoin(url, link['href'])
redirected = requests.get(full_url)
final_url = redirected.url

# Division of URLs into three categories
parsed_url = urlparse(final_url)
domain_parts = parsed_url.netloc.split('.")

# We find out if the URL belongs to gnu.org, ignoring ww
if domain_parts[-2:] = ['gnu', 'org']:
# Remove ww if it exists
domain_parts = [part for part in domain_parts if part = 'ww']

if len(domain_parts) > 2:
third_level_gnu_urls.append(final_url)
else:
regular_gnu_urls.append(final_url)
else:
custom_domain_urls.append(final_url)

Jak je patrné, GNU resi tuto problematiku vétsinou nejméné vhodnou variantou, coz je
pravdépodobné zplsobeno dlouholetou historii celého projektu GNU.

1.3.3. Web

Webova stranka softwaru hraje kardinalni roli pfi prezentaci a propagaci jakéhokoli
open-source programu. Ucel, design a uzivatelska privétivost tohoto internetového
prostoru mohou dramaticky ovlivnit uzivatelovu perspektivu produktu, a tim i jeho
uspéch na trhu.

Zakladnim predpokladem je, ze stranka by méla odrazet aktualni trendy a konvence. To
znamena, ze by méla byt koncipovana a upravovana tak, aby byla pro uzivatele
atraktivni a prehledna, v€etné responzivnosti, vizualniho stylu a snadné navigace.

Responzivita je klicovym prvkem, protoze v dnesni dobé je internet predevsim doménou
mobilnich zafizeni. Design webové stranky by tedy mél byt optimalizovan pro rGizné
velikosti obrazovek, od chytrych telefon( az po stolni pocitace. Stranka by méla byt
intuitivni a pristupna na jakékoliv platformé a zarizeni, a tak pusobit dobre jak na
mobilnich zafizenich, tak na stacionarnich pocitacich.[17]

Taktéz bychom neméli opomijet vizualni styl. Ten by mél odrazet hodnoty a cile daného
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open-source projektu. K tomu by mél byt v souladu s celkovym brandem a pripadné

s archetypem, ktery projekt vyuziva. To mize napomoci vytvoreni jednotného

a srozumitelného obrazu produktu, ktery je pro uzivatele atraktivni a zaroven poskytuje
informace o jeho kli¢ovych vlastnostech a vyhodach. K dispozici musi byt snadny pfistup
k instalacnim bali¢ckdim. DalSi podstatnou funkci takové stranky je moznost okamzitého
finan¢niho prispévku, tlacitko pro prispévek by mélo byt dobre viditelné a poskytnout
prispévateli vice moznosti, zaroven je vhodné pravidelné finanéni prispévatele zverejnit.
Licence, uzivatelska dokumentace a cast pro vyvojare by mély byt také snadno
dostupné.

Jako posledni bod stoji za zminku, Ze web by mél byt nejen vizualné atraktivni a funkcni,
ale také obsahovat dulezité informace o produktu, jeho vyvoji, komunité a moznostech
zapojeni. Transparentnost a otevienost informaci jsou v open-source prostredi zcela
nezbytné a mély by byt prezentovany primo na webovych strankach.

VSechny tyto faktory dohromady vytvareji efektivni a UspéSnou webovou prezentaci,
ktera muze prispét k lepSimu Sifeni a popularizaci mezi potencialnimi uzivateli a vyvojafri.

1.4. Dokumentace

Pokud chceme, aby nas software byl pouzivany a soucasné se vyvijel, je naprosto
nezbytné zajistit kvalitni dokumentaci. Pro uzivatelsky orientovanou aplikaci je
zakladem pritomnost jak dokumentace pro koncového uzivatele, tak pro vyvojare.

1.4.1. Uzivatelska dokumentace

UZivatelska dokumentace je instrumentalni nastroj pro nauceni uzivateld, jak efektivné
ovladat nas software. V pfipadé mnoha programd muze byt tato dokumentace snadno
prehledna, zejména pokud dodrzime zabéhla pravidla tykajici se designu aplikaci. Pokud
je software dostatecné intuitivni a jeho funkce jsou zretelné popsany primo v aplikaci,
uzivatelé budou zfidka kdy muset konzumovat uzivatelskou dokumentaci pro vétsinu
interakci s aplikaci. Tento pristup vyrazné zvysSuje uzivatelskou privétivost aplikace

a predevsim v pocatecni fazi projektu nam umoznuje do znaéné miry obejit se bez
detailni uzivatelské dokumentace.

1.4.2. Vyvojarska dokumentace

Pro vyvojarskou dokumentaci je nezbytné dosahnout spravné rovnovahy mezi samo-
dokumentujicim se kodem a doplnkovou dokumentaci. Divodem je skutecnost, Ze

k dokumentaci kddu se ¢asto nepristupuje s dostatecnou péci a mnozi vyvojariji
nepovazuji za svou oblibenou disciplinu. Idealni dokumentace by méla podrobné
popisovat viechny funkce, jejich zavislosti na jinych funkcich, vyuziti téchto funkci

v ramci projektu a celkovou strukturu projektu. Cilem je, aby vyvojar, ktery si procte tuto
dokumentaci, byl schopen pfispivat do projektu bez nejasnosti ohledné fungovani
jakékoli Casti kodu.

Nicméné vytvoreni takto komplexni dokumentace muze byt velmi casové narocné

a prakticky nemozné. Proto by se vyvojari méli snazit psat kod tak, aby byl co nejvice
srozumitelny, a nesméji opomijet uziti komentaru, které maji v komplexnich funkcich
neocenitelnou hodnotu pro kazdého, kdo s funkci neni obeznamen. Kdyz mluvime

o ,funkcich® v tomto kontextu, mame na mysli vSechny ¢asti kodu, které maji svou
strukturu, jako jsou tfidy, metody, funkce a struktury.
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1.5. Komunita a dobrovolnici

Uspéch open-source projektu zavisi na silné a zapojené komunité, a to jak na komunité
uzivatel, tak vyvojara. Efektivni fungovani takové komunity vyzaduje charismatického
vudce nebo takovou atmosféru, ktera mezi ¢leny vytvari pocit sounalezitosti a touhu
spolecné vést projekt k prospéchu vsech jeho uzivateld. Tyto dvé komunity - uzivatell
a vyvojaru - jsou zivotné dulezité pro cely projekt.[4]

Nicméné, je dulezité si uvédomit, Ze hranice mezi témito dvéma skupinami nejsou
pevné. Vyvojar muze byt zaroven uzivatelem produktu a naopak, bézny uzivatel se muze
zapojit do vyvoje. Prestoze pro potreby nasi dalsi diskuze budeme rozliSovat mezi témito
dvéma skupinami, nesmime zapomenout, Ze jeden dobrovolnik muze hrat rizné role

v ramci komunity.[4]

1.5.1. Bézny uzivatel

VétsSina uzivatell open-source softwaru neni schopna pfimo prispét do kédu, coz je

z velké Casti zavislé na cilové skupiné uzivateld. Nicméné to neznamena, Ze by byl bézny
uzivatel méné dulezity nez vyvojari. Vezméme si napriklad Blender, open-source 3D
graficky software. Podle dat z roku 2021 na oficidlnich strankach Blenderu, navstévnost
webu stale prudce stoupa.[18]

Tato rostouci popularita prinasi radu prinosu. Bézni uzivatelé vytvari navody, sdileji své
velké sponzory, coz umoznuje Blender Foundation, organizaci stojici za Blenderem,
zaméstnat kvalifikované programatory. Rovnéz to laka vyvojare, ktefi chtéji byt soucasti
tak velkého projektu.

Tyto faktory dohromady urychluji vyvoj softwaru a tlaci konkurenci, jako je Autodesk,
k inovacim. Ackoli se to muze zdat je odboceni od tématu ,bézného uzivatele“, opak je
pravdou. Bez aktivni uzivatelské komunity by tento riist a pokrok nebyl mozny.

2. MOZNOSTI ZABEZPECENI DAT

Lidstvo jako takové v zapisu a Uschoveé dat setrvava jiz nékolik tisic let. Prvni pismo se
objevuje 4000-3000 let pr. n. . v Egypté. Toto schéma pozdéji nasleduji dalsi kultury.
[19][20]

Pro soucasného bézného ¢lovéka jsou tyto data necitelné. OvSem jediny dlivod proc tyto
data neprecCteme, je jen protoze nezname jazyk, v némz jsou zapsany. | kdyz se na prvni
pohled zda, ze data zapsana v mrtvém jazyce jsou bezpecné ulozena, v pripadé ze se
vSak objevi obdoba Rosettské desky, tato data dokaze precist kazdy dostatecné jazykove
nadany jedinec.[19]

Vzhledem k tomu, ze uchovani dat v jiném jazyce nema vliv na jejich zabezpeceni
soukromi, je nezbytné zvolit alternativni metodu. Nejsnadnéjsi zpUsob jak soukroma
data ochranit je jejich uschovani na misto kde o nich vi pouze povérené osoby. Takové
misto ulozeni dat vSak m(iZe najit i osoba nepovérena. Zde jsou mozné tfi varianty jak
data dostatecné uchranit.

1. Misto ulozeni dat hlidat.
2. Datarozdélit tak, Ze z jedné Casti nelze jednoznacné urcit obsah dat.
3. Data upravit pomoci algoritmu a tajného klice - Sifrovat data.
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2.1. Znamé pristupy zabezpeceni dat v kyberprostoru

V Uvodni ¢asti této kapitoly bylo naznaceno, jak je mozné bezpecné ulozit data v realném
svété. Tato kapitola se bude zabyvat prevedenim téchto technik do kyberprostoru.

2.1.1. Ukryvanidat

Stejné jako v realném svéteé, i v digitalnim je mozné ukryt data. Prvni myslenka, ktera nas
mUze napadnout, spociva v ukryti dat na webu, kde se k nim dostane pouze Clovék, ktery
zna presny odkaz. Avsak problém tohoto pristupu zlstava neménny, nebot na tento
odkaz se mliZze dostat i osoba nepovolana.

DalSim zplisobem skryti dat, je smisiti data s jinymi, tak aby nezasvéceny uzivatel
nevedél, Ze jde o smés dvou informacnich prament. V realném svéte lze najit priklad
takovéto uschovy dat v situaci, kdy jsou tajna poselstvi skryta ve formeé neviditelného
inkoustu na jiné listiné.[21][22]

Jeden z nejvétsich neduht tohoto pristupu je skutec¢nost, Ze nejsme schopni uschovat
vétsi mnozstvi informaci. Jelikoz musime zachovat data formatu, ve kterém sva data
ukryvame, a tak jsme schopni ulozit pouze zlomek velikosti souboru (dat), do néhoz
informace ukryvame.

Typickym prikladem takovéto Uschovy dat mGze byt zapsani informaci do obrazku, coz
se provadi napriklad zménou nejméné dulezitého bitu v datech o barvach. Pokud
budeme obrazek povazovat za pole, které obsahuje dalsi pole reprezentujici radek
obrazku a v kazdém radku pole tfi hodnoty, jez reprezentuji jednotlivé kanaly RGB

s bitovou hloubkou 8 bitli na kanal, potom nam obrazek o rozliSeni FullHD reprezentuje
data o velikosti 6 220 800 bytd. Zaznamename-li do kazdého byte jeden bit informace
z jiného pramene, mizeme do tohoto obrazku zapsat 6 220 800 bitl dat, coz je 777 600
bytl, tedy jedna osmina na Cista obrazova data.

Toto miseni dvou pramen0 informaci se nazyva steganografie. Pro Gcely bezpecné
Uschovy vétsiho mnozstvi dat je tento zpUsob nevhodny, jelikoz by bylo nutné vytvaret
druhy pramen dat, do kterého bychom ukladali sva tajna data. | v pripadé, ze bychom
neméli problém se ziskanim vhodného pramenu dat pro steganografii. Je tu velké riziko
naruseni integrity dat.

2.1.2. Omezeni pristupu

Pokud jsou data zapsana na fyzické médium jako je papir, je mozné toto médium uzavrit
napriklad do trezoru. Princip trezoru je snadny, jedna se o ulozny prostor, jenZ neni
mozné otevrit vdaném Case jinak nez znalosti pfistupového kodu.

V kyberprostoru je tento princip obdobny, avsak mnohem vice nachylny k tniku dat.
Jako priklad omezeni pristupu miize slouzit Linux, vtomto operacnim systému mame
jméno uzivatele a skupiny. Kazdy uzivatel musi byt pfifazen do minimalné jedné skupiny.
Kazdy soubor (soubor je i slozka) v souborovém systému ma prirazeného majitele

a skupinu. Operacni systém potom prirazuje moznosti, které |ze nad souborem provést
na zakladé opravneénich, které ma soubor pfifazen. Pfifazené opravnéni se sklada ze tri
urovni - opravnéni majitele souboru, opravnéni skupiny souboru a opravnéni ostatnich.
[23][24][25]

Pozn. Tato data byli vypocitand na zdkladé vzorce: maxDat = (Wpx x Hpx x Ch X E) + 8.

MaxDat je maximdlni pocet dat, které Ize ulozZit Wpx je sitka obrdzku v pixelech, Hpx je vysko obrazu

v pixelech, Ch je pocet kandlu pro pixel, E je pocet upravitelnych pixelt a 8 reprezentuje pocet bit(i v 1 byte.
Tedy pro uvedeny priklad to znamend: (1920 x 1080 x 3 x 1) = 8 =777 600 byte.
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Nasledujici scénar slouzi k nastinéni nedostatklim problematiky omezeni pfistupu:
Méjme pocitac ve verejném prostoru s operacnim systémem Windows, jenz nevyuziva
Sifrovani dat na disku. Bézné vyuziti takového pocitace spociva v moznosti vyuziti
pfipojeni se na internet, vytisténi dokumentu za poplatek apod. Takovy pocitac vyuziva
omezeni pristupu v ramci operacniho systému na zakladeé roli, a tak se zda, ze systém
muze ovliviiovat pouze ten kdo ma pfistup k roli spravce. Dale méjme Gtocnika, jenZ si
prinese live USB s Kali. Utocnik zapoji USB do naseho pocitace, resetuje jej aby spustil
vlastni systém. Jelikoz pouziva jiny operacni systém, netykaji se ho nastavena omezeni
a tak si muze se systémem provést co se mu zlibi.[26]

2.1.3. Sifrovanidat

Jak jiz bylo naznaceno v predchozich ¢astech, je tu moznost data Sifrovat. Od ¢asu, kdy
lidstvo stvorilo pismo, usilovalo o znesnadnéni ¢teni tém, jenz nebyli povolani. Asyrané,
Babylonané, Egyptané i Hebrejci vytvorili protokryptografické systémy. Pfestoze obecné
panuje predstava, ze prvni Sifrovanou korespondenci zasilal Julius Cesar, prvni zaznam
o Sifrované korespondenci pochazi od Aenease Tacticuse. Tento muz popsal pouzivani
transpozi¢ni Sifry Spartany jiz ve 4. stol. pr. n. ., kdyZ jako prvni v zafi historie vykrocil na
pole kryptografie.[22][27]

Pokud si prejeme digitalni data zasifrovat, musime procesy Sifrovani a deSifrovani
pretvorit na matematické funkce. Na vstupu Sifrovaci funkce mame citelna data

a tajemny kli¢, zatimco na vystupu ziskavame data, ktera nelze bez klice Ci prolomeni
Sifry opétovné preménit na citelnou podobu. Na vstupu desifrovaci funkce nalezneme
zasifrovana data a kli¢, a na vystupu jsou pak obdrzena data nezasifrovana. [28]

Abychom zjednodusili pochopeni, pfedstavme si data ve formé fetézce obsahujiciho

26 znakU anglické abecedy. Kazdy znak lze reprezentovat Cislem v rozmezi 0 az

25. Prevedeme-li text ,,ahoj“ na pole Cisel v uvedeném rozmezi, ziskame pole {0, 7, 14, 9}.
Pro nazornost zvolme kli¢ s hodnotou 3. Upravime-li kazdy prvek v dfive definovaném
poli dle nasledujiciho vzorce:

<novy prvek> = (<pidvodni prvek> + <kli¢>) mod <délka abecedy>

obdrzime pole {3, 10, 17, 12}. Prevedeme-li Ciselnou reprezentaci pismen zpét na
pismena, zasifrovany retézec zni: dkrm. Touto cestou jsme pretvorili Sifrovani Caesarovy
Sifry do matematického vzorce.

2.1.4. Zhodnoceni jednotlivych pristupt

Steganografii lze nejlépe vyuzit, kdyz je tfeba propaSovat tajna data skrze kontrolovany
prostor. Pokud steganografii v kombinaci se Sifrovanim uplatnime, ziskame pomérné
bezpecny prenosovy kanal, jenz odolava nepovolanym pohlediim.

Pro efektivni zabezpeceni dat prostrednictvim omezeni pfistupu jsme nuceni spoléhat na
rozsahlejsi systémy. Typickym prikladem takového systému miize byt operacni systém ci
webova aplikace. Je vSak dulezité si uvédomit, Ze samotné omezeni pristupu nezarucuje
ochranu dat mimo dany systém. Pro odolnost vici ¢teni, zapisu a spusténi je treba vyuzit
Sifrovani, jez predstavuje dalSi vrstvu ochrany.

A pravé to nas privadi k posledni ¢asti zabezpeceni dat - Sifrovani. Sifrovani dat
predstavuje efektivni zplsob, jak zabranit Cteni, zapisu i spousténi neopravnénym
osobam, a tak uchranit nase drahocenné informace. Existuje velké mnozstvi Sifer, které
se liSi svou bezpecnosti, a proto je klicové peclive zvolit vhodnou Sifru pro zabezpeceni
nasich tajemstvi, nebot od tohoto rozhodnuti zavisi ucinnost ochrany.
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2.2. Bezpecnost Sifrovacich algoritmii

V této Casti se zamérime konkrétné na bezpecnost a princip funkénosti riznych
Sifrovacich algoritmu, jenz hraji zasadni roli v ochrané dat a jejich prenosu v riznych
aplikacich. Predstavime si, jak se Sifry vyvijeli v pribéhu ¢asu, od klasickych pres
mechanické az po moderni Sifrovaci metody, a jak se jejich bezpecnost zvySovala v reakci
na zvysujici se bezpecnostni hrozby.

Nasledujici info grafika poskytuje strukturovany prehled Sifer a Sifrovacich algoritm?
podle jejich kategorii a podkategorii, které budeme v této kapitole probirat. Pomoci
tohoto stromového schématu si mGzeme snadno udélat predstavu o vztazich mezi

jednotlivymi Siframi a jejich vyvojem.

Klasické
{konven¢ni)

‘ Mechanické

Enigma

ll Lorenzova Sifra

Sifrovaci disky

Asymetrické

% -
ll Diffie-Hellman

Symetrické Fraktalni

T

l Proudové Blokové
‘ ChaCha20

Kod
‘ Morseova
l abeceda
Kniha kédi

ECC

ElGamal

Salsa20 AES

Substituce Transpozice
Blowfish

Scytale Twofish

Monoalfabeticka Polyalfabeticka l Polygraficka Homofonni Ostatni

% Cesarova Sifra % Vigenérova Sifra l Hillova Sifra

Atbas

Beaufortova Sifra ‘ Playfair
ADFGVX

Obrazek 3. Info grafika, strom Sifer, jejich kategoriich a podkategoriich

V ramci kapitoly se zamérime na analyzu bezpecnosti téchto Sifrovacich algoritmd, jejich
odolnost vici riiznym Utokdm a faktory, které ovliviuji jejich praktickou pouzitelnost.
Diskutovat budeme také o potencialnich slabych mistech a doporucenich pro zajisténi
bezpecnosti pfi jejich pouziti.

Pozn. Je podstatné zminit, Ze zastoupeni kédd, jako je kniha kédu ¢i Morseova abeceda, v této info grafice
mdZe byt povaZovdno za diskutabilni. Avsak, je nezbytné si uvédomit, Ze kod je ve své podstaté substitucni
sSifrou, kterd disponuje pevnym klicem, jeZ je vSeobecné zndm a rozsiren.
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2.2.1. Scytale

Tuto Sifru lze datovat az do roku 400 pf. n. l. a jedna se o jednoduchy princip zalozeny na
namotani pasku kolem tyce. Proces Sifrovani spociva v tom, Ze na valcovity predmét,
napriklad hranol, spiralovité navineme pasek zapisovatelného média (jako je prouzek
papyru). Poté zapisujeme jednotliva pismena po jednotlivych otockach. Nasledné se
zprava odesila bez predmétu, na ktery se pasek namotava. Precist zpravu je mozné, kdyz
pasek navineme na pfedmét se stejnym polomérem, jaky byl pouzit pfi Sifrovani. Pro
dosazeni ucinnosti Sifry je samozrejmeé nutné pfi Sifrovani zapsat zpravu po celém
obvodu jako je naznaceno na nasledujicim obrazku. [27][19]

Obrazek 4. Princip scytale

Kdybychom chtéli tuto Sifru prevést do virtualni podoby, vezmeme data, které
narovname po radcich do matice, rozméry této matice nam definuji klic (staci pouze
jeden rozmér). Matici transponujeme a radky matice postupné vypiseme zpét jako
souvisla data. Poté v zavislosti na implementaci se bude Ci nebude lisit kli¢ pro Sifrovani
a kli¢ pro desifrovani. Pripad ktery vidime na obrazku vyse neni v této implementaci
podporovan. Podpora pouziti by vyzadovala vlastni implementaci pseoudomatice (pole
poli o rozdilné velikosti) a jeji transpozici.

Bezpecnost takové Sifry neni viak nijak valna. Pomoci algoritmu zkousejici rlizné
rozmeéry matice a hledajiciho vyrazy ¢i datové struktury podle o¢ekavanych
zasifrovanych dat.

2.2.2. Monoalfabetické substitucni Sifry

Princip monoalfabetickych substitu¢nich Sifer spociva v tom, Ze abeceda plvodniho
textu (jazyka) je nahrazena jinou abecedou. Tato ndhradni abeceda muze byt vytvorena
rotaci plivodni abecedy, prepisem abecedy pozpatku, kombinaci téchto technik i
vytvorenim vlastniho druhu abecedy. Mezi nejznaméjsi historické Sifry tohoto druhu patri
Caesarova Sifra. Jeji pivodni verze méla pevné stanoveny posun (rotaci) o 3 pismena

v abecedé. Pozdéji se nazev Caesarovy Sifry zacal pouzivat pro jakoukoli Sifru tohoto
typu s libovolné vybranym posunem (rotaci). Spravni nazev je vsak afinni Sifra, jelikoz se
zde vyuzivaji afinni transformace.[19][29][30]

Pro afinni Sifru existuje jednoduché zarizeni, které pomaha se Sifrovanim a desifrovanim.
Jedna se o mechanicky pohyblivé zafizeni jenz obsahuje dva soustfedné prstence, jeden
prstenec s plvodni abecedou textu a druhy prstenec s nahrazujici abecedou. Tomuto
zarizeni se jinak taky rika Sifrovaci disky. Pootocenim jednoho prstence ziskame posun
(rotaci) abecedy. K jasnéjsi predstavé nasledujici obrazek, jenz ukazuje nastaveni pro
Cesarovu Sifru.
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Obrézek 5. Sifrovaci disky pro $ifrovani a desifrovani afinnich $ifer v nastaveni pro
Cesarovu Sifru

Kromé afinnich Sifer do této kategorie patti Sifra Atbas, stejné jako u Cesarovi Sifry, jedna
se o konkrétni pripad Sifry. Pro atbas plati jednoduché pravidlo, originalni abeceda je
nahrazena stejnou abecedou, ktera je vSak zapsana pozpatku. Tato Sifra je zastoupena
v bibli.[19][31]

Provedeni tohoto typu Sifer do elektronické podoby neni problém, Staci nam pUvodni
a vystupni abeceda, Cislo reprezentujici rotaci a text na zasifrovani. Samotnou
implementaci mGzeme provést tak, Ze vstupni text prevedeme na Cisla pomoci indexu
puvodni abecedy, text prevedeny na pole Cisel postupné iterujeme s nasledujicim
vzorcem:

<nové pismeno> = (<pdvodni pismeno> + <rotace>) mod <délka abecedy>

Takto upravené pole prevedeme zpét na text pomoci index(l vystupni abecedy (bez
rotace).

DalSim zplisobem jak tuto Sifru implementovat je zadani ptivodni a vystupni abecedy,
Cislo reprezentujici rotaci a text na zaSifrovani. Tentokrat vSak pouzijeme datovou
strukturu slovnik. PGvodni abecedu vyuzijeme jako kli¢ slovniku a jako hodnotu
vyuzijeme vystupni abecedu kterou jesté rotujeme podle vyse zminéného vzorce. Ted
pouze staci iterovat textem pro Sifrovani jako polem klic( a na vystup zapisovat hodnoty
slovniku.

Zname-li plivodni a vystupni abecedu, je pomérné snadné ziskat pivodni text hrubou
silou, jelikoZz ma Sifra velice omezeny pocet klicd. V pripadé Ze nezname abecedy, lze
vyuzit frekvencni analyzu zasifrovaného textu, k tomu nam staci znat jazyk pavodni
zpravy a statistiku vyskytu jednotlivych pismen v daném jazyku.

2.2.3. Polyalfabetické substitucni Sifry

Polyalfabetické substitucni Sifry predstavuji vyvojovy krok oproti monoalfabetickym
Sifram, ktery ztéZuje frekvencni analyzu Sifrovaného textu. Tyto Sifry spocivaji v pouziti
vice nezZ jedné abecedy pro Sifrovani textu, Cimz méni ¢etnost pismen v zasifrovaném
textu. Timto zplUsobem se zvySuje bezpecnost Sifry, protoze Utocnik nemuze jednoduse
zjistit pivodni text pomoci frekvencni analyzy. Mezi nejznaméjsi polyalfabetické
substitucni Sifry patfi Vigenerova a Beaufortova Sifra.
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Vigenérova Sifra je polyalfabeticka substituc¢ni Sifra, ktera pouziva kli¢ sloZzeny z pismen
abecedy. Pro Sifrovani se vytvori Vigenérova tabulka, kde je kazdému pismenu pfifazena
jedna abeceda posunuta o urcité mnozstvi pismen. Klicem Sifry je slovo ¢i fraze, ktera
urcuje, jakou abecedou se dané pismeno zpravy Sifruje. Vigenérova Sifra zajistuje vyssi
zabezpeceni nez monoalfabetické Sifry, avsak i tuto Sifru je mozné prolomit pomoci
frekvencni analyzy pismen Ci kasiského testu. Pokud ovsem splnime kritéria, jako je
délka klice stejné dlouha jako text a kli¢ dokonale nahodny, m{izeme Vigenerovu Sifru
povazovat za neprolomitelnou, v takovém pripadé se bavime o Siffe s jednorazovou
tabulkou. Takovy pfistup je vSak velice naro¢ny na spravu kli¢d.[19][32][33][34][35][36]

Beaufortova Sifra je varianta Vigenérovy Sifry, ktera pouziva zrcadlovou Vigenérovu
tabulku. Beaufortova Sifra je tedy reciprocni, coz znamena, Ze Sifrovani a desifrovani
probiha stejnym zpUsobem. Stejné jako u Vigenérovy Sifry se pouziva kli¢ slozeny

z pismen abecedy a zrcadlova Vigenérova tabulka pro urceni, jakou abecedou se dané
pismeno zpravy Sifruje. Beaufortova Sifra poskytuje podobnou Uroven zabezpeceni jako
Vigenérova Sifra.

Implementace polyalfabetickych Sifer do elektronické podoby je rovnéz mozna. Pro
Vigenérovu a Beaufortovu Sifru bychom vytvorili tabulku s posunutymi abecedami
a Sifrovali text podle kli¢e a tabulky.

| kdyz polyalfabetické Sifry poskytuji vyssi zabezpeceni nez monoalfabetické Sifry, dnes
nevhodné v narocnosti na spravu klic Moderni kryptografické metody, jako napfiklad
symetrické Sifry nebo asymetrické Sifry, poskytuji vyrazné vyssi roven zabezpeceni.

2.2.4. Polygrafické substitucni Sifry

Polygrafické substitu¢ni Sifry predstavuji dalsi vyvojovy krok Sifer, ktery zlepSuje
zabezpeceni oproti polyalfabetickym Sifram. Tyto Sifry jsou specifické v nahrazeni skupin
(n-gram() pismen plvodniho textu skupinami pismen Sifrovaného textu, misto toho, aby
nahrazovaly jednotliva pismena, jak je tomu u monoalfabetickych a polyalfabetickych
Sifer. Diky tomuto zpUsobu Sifrovani se ztéZuje frekvencni analyza Sifrovaného textu, coz
zvySuje bezpecnost Sifry. Mezi polygrafické Sifry patfi Playfair, ADFGVX a Hillova Sifra.

“Pozn. Playfair a ADFGVX se nékdy radi do polyalfabetickych Sifer a jindy do
polygrafickych Sifer. V této praci jsou zarazeny do polygrafickych Sifer, jelikoz pro
Sifrovani a desifrovani Playfair a desifrovani ADFGVX pouzivame vzdy dvé pismena.*

Playfaire Sifra je polygraficka substitucni Sifra, ktera Sifruje text pomoci bigram(, tedy
dvojic pismen. Pro Sifrovani se pouziva tabulka 5 x 5, ktera obsahuje abecedu bez
jednoho pismene (nej¢astéji se vynechava ,J“ nebo ,,Q“, poté ,J“=,1“ nebo ,,Q“ = ,K“).
Pokud bigram obsahuje dvé stejna pismena, musi se rozdélit na dva bigramy s ptivodnim
pismenem a jednim zastupnym (obvykle statisticky nejméné cetnym). Taktéz pokud neni
délka textu suda, pouzijeme dopliujici znak k doplnéni délky. Klicem Sifry je slovo i
fraze, ktera se pouzije pro sestaveni tabulky, tedy pro vytvoreni poradi pismen v ni (jiz
pouzitd pismena vynechavame). Pfi Sifrovani se dvé pismena zpravy spoji do bigramu,
jak jiz bylo popsano a podle tabulky se nahradi novym bigramem. Tato zména pismen
probiha podle naslednych pravidel:
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f—Y

Pfi pfepisu pismen dodrzujeme poradi plvodnich pismen

2. Pokud bigram v tabulce vytvori Ctverec, prepisi se pismena v opacné diagonale na
stejném radku jako puvodni pismeno z bigramu.

3. Pokud je bigram v tabulce na jednom radku, pismena se posunou o jedno pismeno
doprava. Pokud je pismeno v poslednim sloupci, prepise se pismeno stejného radku
z prvniho sloupce.

4. Pokut je bigram v tabulce v jednom sloupci, pismena se posunou o jedno pismeno

dolu. Pokud je pismeno v poslednim radku, prepise se pismeno z prvniho radku ve

stejném sloupci.

Playfair Sifra zajistuje vyssi zabezpeceni nez monoalfabetické Sifry, avSak i tuto Sifru je
mozné prolomit pomoci frekvencni analyzy bigram.[37][38]

Sifra ADFGVX, nékdy také ve formé ADFGX, je podobna sifre Playfair. Jeji nazev vyplyva
zvystupu S|fry, ktery se reprezentuje blgramy téchto pismen. Vybér téchto pismen je
spojen s jejim vyuzitim - Sifra se pouzivala k odesilani zprav v Morseové abecedé

a zvolena pismena jsou velmi odlisna. K Sifrovani algoritmem vytvarime tabulku 6 x 6
nebo 5 x 5, v zavislosti na varianté Sifry. Kazdy radek a sloupec oznacime pismeny ,A“,
=D »FY, G, WV (pouze v pripadé tabulky 6 x 6 pouzijeme ,X%), které slouzi jako
souradnice tabulky. Do této tabulky pak umistujeme Sifrovaci kli¢, podobné jako v Sifre
Playfair. Varianta 6 x 6 nam navic umoznuje zakomponovat do tabulky i Cisla nebo jiné
znaky.[39]

Hillova Sifra je zalozena na linearni algebre a pouziva maticové operace pro Sifrovani

a desifrovani textu. Klicem Sifry je invertibilni Ctvercova matice s rozméry n x n, ktera
urcuje, jak budou skupiny pismen vstupniho textu transformovany. Pro Sifrovani se
vstupni text rozdéli na skupiny o velikosti n a kazda skupina se nasledné vynasobi
klicovou matici. Vysledny zasifrovany text se ziska prevedenim vyslednych vektort zpét
na pismena. [40]

Implementace Hillovy Sifry do elektronické podoby zahrnuje nékolik krokd. Nejprve je
treba zvolit klicovou matici s rozméry n x n, ktera musi byt invertibilni v modulo délky
abecedy. Pri Sifrovani se vstupni text rozdéli na skupiny o velikosti n a kazdé pismeno

v téchto skupinach se prevede na Ciselnou hodnotu dle indexu v abecedé. Nasledné se
skupiny pismen prevedenych na Cisla reprezentuji jako vektory a vynasobi se klicovou
matici v modulu délky abecedy. Vysledné zasifrované vektory se poté prevedou zpét na
pismena, ¢imz vznikne zasifrovany text.

Playfair a ADFGVX si jsou implementacné z velké ¢asti podobné, vytvorfime matici do niz
zapiSeme kli¢ podle vyse popsaného pravidla. U Playfair poté uplatiujeme pravidla
zmén pismen v ramci tabulky, u ADFGVX ziskavame pozici prisluSného pismene v tabulce
a tuto pozici prevedeme na prislusna pismena.

Nejvétsi slabinou Hillovy Sifry je jeji zranitelnost vici znamym textovym dtokim. Znamy
textovy Utok je metoda kryptoanalyzy, pri které utocnik ma pfistup k parovym datim
otevieného a zasifrovaného textu. Pokud Utocnik zna dostatecnou Cast otevieného textu
a odpovidajici zasifrovany text, mtze pouzit tuto informaci k odhaleni sifrovaci matice.
Tato slabina spociva v linearni povaze Hillovy Sifry, ktera je zaloZzena na maticovych
operacich. Vzhledem k tomu, ze Sifrovani a desifrovani jsou provadény prostrednictvim
maticového nasobeni, mlze Utocnik pouzit znamy otevreny text a zasifrovany text

k vytvoreni soustavy linearnich rovnic. Poté méze Fesit soustavu rovnic, aby ziskal
Sifrovaci matici a jeji inverzni matici.[41][42]
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2.2.5. Homofonni substitucni Sifra

Homofonni substitucni Sifry predstavuji dalsi krok ve vyvoiji Sifer, ktery zlepsSuje
zabezpeceni oproti jednoduchym monoalfabetickym a polyalfabetickym Sifram. Tato
Sifra spociva v nahrazeni jednotlivych pismen puvodniho textu vice rGznymi symboly Ci
znaky, coz ztézuje frekvencni analyzu Sifrovaného textu. Timto zplisobem je kazdé
pismeno zpravy zasifrovano nékolika riznymi symboly, coz ztézuje kryptoanalyzu. [19]

Prakticky to znamena, Ze vypocitame procentualni zastoupeni jednotlivych pismen

v textu uréeného pro Sifrovani. V pripadé znaku, jenz maiji prilis nizké zastoupeni,
muzeme uvazovat o zastupnych znacich jako v Siffe Playfair, kde se nahrazovalo
pismeno ,.J“ pismenem ,|“ nebo pismeno ,,Q“ pismenem ,,K“. Kdyz mame sestavenou
tabulku procentualniho zastoupeni jednotlivych pismen, musime zvolit dostatecné
jemny rozptyl, aby nejméné zastoupené pismeno bylo nahrazeno minimalné jednim
znakem a kazdé dalsi pismeno bylo nahrazeno nasobkem poctu znakd nejméné
zastoupeného pismena. Podminka pro fungovani Sifry je, ze zadny zastupny symbol
nebudeme opakovat ve vznikajici tabulce. Jakmile mame sestrojenou celou tabulku,
muzeme Sifrovat text. To probiha tak, Ze pro kazdé pismeno v prostém textu vyhledame
v tabulce a nahradime nahodnym zastupnym znakem pismene. Klic pro Sifrovani

a desifrovani dat je tedy tabulka pismen a zastupnych znakd.

Pokud tedy vezmeme béZnou reprezentaci Ceského textu bez cizich slov, odstranime
diakritiku, ziskame nasledujici graf.

Cetnost vyskytu pismen v ¢ekém textu bez diakrityky a neobvyklych pismen
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Obrazek 6. Graf ukazujici ¢etnost pismen Ceskych pismen, upraveno [43]
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Na zakladé téchto dat mGzeme zvolit rozptyl zastupnych znakd. Jako nejvhodnéjsi se jevi
hodnoty zaokrouhlovat na pul procenta, ovsem pro zjednoduseni této ukazky se zvoli
zaokrouhleni na cela procenta. Zaokrouhlené zde mame 101% proto potrebujeme
vytvorit sto jedna hodnot jenz nahodné rozmistime ke kazdému procentu k jednotlivym
pismentm. Vysledna tabulka mlze vypadat nasledovné:

alb|lc|ld]e|lh|lch|i|j|lk]UlU]lm|n]jo|p|r|s|t]lu]lv]y]z
88121132|75|23]|26| 59 |77168|97|36|41|67]|72|22]|18|12|80|78]|34|87]29
3019012513327 53194192|162195|79| 7 |69 6 |61|14]19|58|50]16
84 73193148 83 44117) 3 |43 9 |96 0 |57152]15]189(31128
5 71199 20 81182 741100 4 160|149|86|54
98 76 66 64|24 56|70|63 13
2 35 91 8 |40 51
46 85 38 11|45
1 10 39 47

65 55

42

37

Obrazek 7. Substituc¢ni tabulka pro Sifrovani a desifrovani

Jak mlzeme vidét, pro ndhradni hodnoty byli vybrany ¢isla od 0-100. Kazdé pismenu
v prostém textu prevedeme na Sifrovany text tak, Ze z tabulky vybereme nahodné cislo
urcené pro dané pismeno.

Implementace homofonni Sifry mize byt provedena napriklad pomoci datové struktury
slovnik. Postup pro tuto implementaci mlze byt nasledujici: U prostého textu
provedeme frekvencni analyzu. Na zakladé této analyzy zjistime procentualni zastoupeni
symbolu a nasledné urcime vhodny rozptyl pro zastupné symboly. Z téchto dat urcime,
kolik je potfeba vygenerovat zastupnych symboll. Pole zastupnych znak(i nahodné
promichame a zacneme je skladat do struktury slovniku ve formatu ’(kli¢)<plvodni
symbol>: (hodnoty) <pole zastupnych symbolid>’. Timto zplsobem jsme dokazali
vytvorit substitucni tabulku, jenz predstavuje klic. Samotné Sifrovani probéhne tak, ze
vstupni text budeme iterovat jako pole slovnikovych klich, pro kazdy slovnikovy kli¢ se
nahodné vybere hodnota z pole hodnot a zapiSe na vystup.

Homofonni Sifra je pomérné bezpecna sSifra, ovsem je nachylna na frekvencni analyzu.
Utocnik sice neziska klic Sifry tak snadno jako u afinnich Sifer, protoze kazdy zastupny
znak by mél byt v idealnim rozlozeni nahodnych vybéra zastupnych symboll zastoupen
zhruba ve stejném mnozstvi, kde ale tento princip selhava je u analyzy bigram

a trigram.

2.2.6. Enigma

vvvvvv

Sifrovacich diskl. DalSim krokem této mechanické Sifry je nechvalné znama Enigma z 2.
svetoveé valky. Pomoci tohoto elektromechanického stroje byly Sifrovany némecké
zpravy. Zarizeni se sklada z klavesnice, tfi a vice rotacnich disk(, propojovaci desky

a zobrazovac Sifrovanych, nebo desifrovanych pismen pomoci rozsviceni Zarovky

s doty¢nym pismenem. Nasledujici obrazek ukazuje pfistroj Enigmy vytvoreny na
zakladé 3D modelu na webové strance Sketchfab.[44][45]
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Obrazek 8. Zobrazeni pristroje Enigma na zakladé 3D modelu [45]

Poté co uzivatel stiskne klavesu, stanou se dvé véci - propoji se elektricky obvod

a aktivuje se mechanizmus pro otoceni jednoho ¢i vice rotacnich diskl. Otaceni diski je
realizovano pomoci houpackové konstrukce, jenz uZivatel prevrati pomoci zmacknuti
tlacitka, v pozici rotacnich diskdl jsou dva typy interakce s kazdym diskem.

Prvni z nich je nastroj na otoceni disku, to je provadéno pomoci zapadkového
mechanismu. Z pohledu uzivatele disk Uplné vpravo se hybe po kazdém stisku klavesy,
prostredni disk se pohybuje podle vyrez(i na pravém disku, které umoznuji zapadnuti
zapadky do zapadkového kola a pootocit s nim, stejny scénar potom plati pro kazdy
dalsi disk. Druhy mechanizmus, jenzZ interaguje s disky, je zapadka, jenz ma za ukol, aby
se disk zastavoval v presné pozici.
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Nyni kdyzZ vime, jak se disky hybou, mizeme se podivat na to jaky tyto disky maji tcel pfi
Sifrovani. Kazdy disk ma z jedné strany plosky a z druhé piny se kterymi propojuje zbytek
elektrického obvodu. Téchto plosek a pinu disk obsahuje 52, pficemz kazdé pismeno ma
svUj vstup a vystup. Princip disku spociva v tom, Ze vystup pismene ma jinou pozici
vstup.

Dalsi ¢ast Sifrovani se tyka propojovaci desky, pokud do direk nic nezapojime, pismena
se nezmeni, pokud vSak pouzijeme propojovaci kabel, ktery zaplni obé pozice pod
pismenem, ma za ukol prepojit signal z jednoho pismene na druhé.

Pro pochopeni celého Sifrovani si projdeme cestu elektrického proudu od baterie

k Zarovce. Baterie je napojena na plisky pod klavesnici, pokud uzivatel zmackne tlacitko,
propoji obvod, kde proud protéka smérem propojovaci desce. V propojovaci desce se

v zavislosti na tom, jestli je k danému pismenu pripojeny kabel, zméni na jiné pismeno
nebo zlstane stejné. Z propojovaci desky zamifi smérem k rotacnim disktiim, kde projde
skrze vSechny disky, kde dojde k nékolika posunlim v zavislosti na poctu disk(. Posledni
disk je vyveden do reflektoru, ktery proud vrati jinou cestou do rotoru zcela vlevo.
Nasledné proud protéka jinou cestou zase skrz rotacni disky zpét na propojovaci desku,
dochazi zde ke stejnému chovani jako na zacatku této cesty. Z propojovaci desky se
proud vraci do klavesnice, kde klavesy, které nejsou propojeny s baterii, jsou propojeny
s odpovidajicimi zarovkami. Rozsviceni pismena znaci uzivateli, jaké pismeno odpovida
stisknuté klavese. Okruh se nakonec uzavira a vraci se zpét do baterie.

Ackoliv je obecné znama véc, Ze se anglicanlim povedlo prolomit Enigmu, nebyli prvni
komu se to povedlo, za prvniho kryptoanalytika, jenz mél uspéch s prolomenim vojenské
Enigmy je povazovan Martin Rejewski, ktery byl schopny lustit Enigmu od roku 1932 az
do roku 1939. Pozdéji jiz nebyl schopny drzet tempo s vyvojem tohoto pristroje.[46]

Polsti kryptoanalytici se presunuli do Francie odkud spolupracovali na lamani Sifer
Enigmy spolu s Brity z Bletchey Parku. | kdyz Némci Enigmu vylepsili o dalsi dva rotory,
darilo se jim Sifru ldmat z dGvodu mnoha chyb jenZ se dopoustélo jak letectvo tak
pozemni jednotky. Problém bylo namornictvo kde k chybam dochazelo daleko méné.
Zde pomohl Alan Turing, ktery pomoci svého stroje a hledani indiciich v podobé Castych
slov ldmal péti diskovou Enigmu. Kvuli zpétné kompatibilité s Enigmou s 5 rotory, byli
prolamovany i Sifry Enigmy s 8 rotory. Podstatnou zménou v mnozstvi rozsifrovanych
zprav udélalo az ukoristéni namorni knihy s klici.

2.2.7. DataEncryption Standard (DES)

Data Encryption Standard (DES) byl symetricky blokovy Sifrovaci algoritmus vyvinuty
v 70. letech 20. stoleti. Byl to vlibec prvni Sifrovaci standard schvaleny pro verejné pouziti
americkym Narodnim institutem pro standardy a technologie (NIST).

Proces Sifrovani pomoci DES zahrnuje nékolik krok(. DES provadi 16 ,kol“ transformaci
na kazdy 64bitovy blok dat. Kazdé kolo zahrnuje Ctyfi operace: rozSireni, substituci,
permutaci a kombinaci s klicem.

1. Rozsifeni: Tato operace zahrnuje rozsifeni 32bitového bloku dat na 48 bitt pomoci

permutace a duplikace nékterych bitd.

2. 2.Substituce: Tato operace zahrnuje nahrazeni 48bitového bloku dat Sesti 4bitovymi
bloky pomoci preddefinovanych S-boxu. Kazdy S-box ma 4 vstupnia 16
vystupnich bitd, které jsou pouzity k nahrazeni 6bitového vstupu
4bitovym vystupem.

3. Permutace: Tato operace zahrnuje preusporadani 32bitového bloku dat podle
preddefinované permutacni tabulky.
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4. Kombinace s klicem: Tato operace zahrnuje aplikaci podkli¢e na data pomoci
operace XOR. Pro kazdé kolo je generovan unikatni 48bitovy
podklic.

Tento proces je opakovan v kazdém kole, pricemz posledni kolo zahrnuje pouze operace
substituce, permutace a kombinace s klicem. Po 16 kolech je vysledny Sifrovany blok dat
preveden zpét na 64bitovy blok pomoci zavérecné permutace. [49]

| kdyz byl DES povazovan za bezpecny v dobé svého vzniku, rychly technologicky pokrok
znamenal, Ze v 90. letech se staval stale vice zranitelnym. DES byl napaden v roce 1998
skupinou pocitaci, které dokazaly prolomit Sifru za pouhych 22 hodin. To vedlo

k vytvoreni novych standard(, jako je 3DES a pozdéji AES.[50]

2.2.8. Triple Data Encryption Standard (3DES)

vevys

napovida, 3DES aplikuje DES trikrat na kazdy datovy blok. 3DES funguje tak, ze aplikuje
DES trikrat na kazdy blok dat, coz zvySuje bezpecnost Sifrovani. Proces Sifrovani pomoci
3DES je nasleduijici:

1. Vprvnifazije DES pouzit pro Sifrovani dat pomoci prvniho klice. Tento proces je
stejny jako u standardniho DES, kde jsou data rozdélena do 64bitovych bloki a na
kazdy blok je aplikovano 16 kol transformaci.

2. Vedruhéfazije DES pouzit opét, ale tentokrat pro desifrovani vysledku prvni faze
pomoci druhého klice. Tento proces je opakem procesu Sifrovani DES.

3. Nakonec je v treti fazi DES pouzit pro Sifrovani vysledku druhé faze pomoci tretiho
klice. Tento proces je stejny jako v prvni fazi.

3DES muze pouzivat tfi rizné klice, kazdy o velikosti 56 bit(i, coz znamena, ze celkova
délka klice mize dosahnout az 168 bitl. Nicméné, z dlivodu tzv. meet-in-the-middle
utoku je efektivni bezpecnost 3DES jen kolem 112 bit(i. Meet-in-the-middle Utok je typ
Utoku, kde Utocnik snazi se najit dva rizné klice, které by mohly byt pouzity k Sifrovani
a desifrovani stejnych dat, coz vede k snizeni efektivni bezpecnosti Sifrovani. [51]

vevys

k vyvoji novych a efektivnéjsich Sifrovacich standardd, jako je AES. Navzdory tomu je
3DES stale pouzivan v nékterych aplikacich, kde je rychlost Sifrovani méné diilezita nez
bezpecnost.[51]

2.2.9. Advanced Encryption Standard (AES)

Advanced Encryption Standard, neboli AES, je Siroce pouzivany symetricky Sifrovaci
algoritmus, ktery byl v roce 2001 schvalen jako standard pro Sifrovani dat americkym
Narodnim institutem pro standardy a technologie (NIST). AES nahradil svého
predchidce, Data Encryption Standard (DES), ktery byl kritizovan pro svou relativné
nizkou Uroven zabezpeceni.

AES je zalozeny na algoritmu Rijndael a nabizi tfi délky kli¢(i - 128,192 a 256 bitt. Ma
blokovou strukturu, coZz znamena, Ze data jsou Sifrovana (nebo desifrovana) v pevné
stanovenych blokoch, v tomto pripadé 128 bit(.

Proces Sifrovani pomoci AES je pomérné komplexni a zahrnuje nékolik krokl. Nejprve
jsou data rozdélena do 16-bajtovych blok(. Kazdy blok je pak zpracovan v nékolika
sKkolech®, jejichz pocCet zavisi na délce klice - 10 kol pro 128-bitovy kli¢, 12 kol pro 192-
bitovy kli¢ a 14 kol pro 256-bitovy kli¢. Kazdé kolo zahrnuje Ctyfi operace: SubBytes,
ShiftRows, MixColumns a AddRoundKey.
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1. SubBytes: Tato operace zahrnuje nahrazeni kazdého bajtu dat bajtem
z preddefinované tabulky, znamé jako S-box.
2. ShiftRows: Tato operace zahrnuje posun bajt v ramci kazdého bloku.
3. MixColumns: Tato operace zahrnuje kombinaci bajtl pomoci operaci v télese Galois.
4. AddRoundKey: Tato operace zahrnuje aplikaci klice na data pomoci operace XOR.

Tento proces je opakovan v kazdém kole, pricemz posledni kolo zahrnuje pouze operace
SubBytes, ShiftRows a AddRoundKey.

Jednim z klicovych aspektl AES je jeho odolnost vici vétsiné znamych atok(. AES byl
podrobeny intenzivnimu testovani a analyze od svého uvedeni a zatim nebyla nalezena
zadna prakticka metoda, ktera by umoznila prolomit jeho zabezpeceni. Je to predevsim
diky jeho robustni strukture a vysoké urovni komplexity, ktera umoznuje AES poskytnout
velmi silnou ochranu dat.

Nicméne, i pres tuto vysokou uroven zabezpeceni, je treba mit na paméti, ze zadny
Sifrovaci algoritmus neni 100% bezpecny. AES, stejné jako jakykoli jiny Sifrovaci
algoritmus, muze byt zranitelny vUci atokdm, pokud je nespravné pouzivan, nebo pokud
jsou klice Spatné spravovany. Proto je dulezite pfi pouzivani AES (nebo jakéhokoli jiného
Sifrovaciho algoritmu) dodrzovat nejlepsi bezpecnostni praxe a provadét pravidelné
bezpecnostni audity.[52]

2.2.10. Blowfish

Blowfish, symetricky blokovy Sifrovaci algoritmus, byl vytvoren Bruce Schneierem v roce
1993 jako alternativa k existujicim Sifrovacim standard(im. K jeho popularité prispélo
zejména vynikajici zabezpeceni a rychlost.

Pracuje s bloky dat o velikosti 64 bit(l a s klicem o variabilni délce do 448 bitu. Algoritmus
je zalozen na Feistelové siti, ktera rozdéluje blok dat na dvé poloviny a provadi radu
transformaci.

Proces Sifrovani pomoci Blowfish zahrnuje nékolik kroku. Kazdy 64bitovy blok dat
prochazi Sestnacti koly Sifrovani, kde je aplikovana substituce a permutace.

1. Rozdéleni bloku: Na zacatku je 64bitovy blok dat rozdélen na dvé 32bitové poloviny.

2. Substituce: V kazdém kole je leva polovina bloku XORovana s podklicem
generovanym z kli¢e a poté je na ni aplikovana funkce F, ktera zahrnuje
nekolik operaci, v€etné substituce pomoci S-boxd.

3. Permutace: Po aplikaci funkce F je vysledek XORovan s pravou polovinou bloku
a poloviny jsou prohozeny.

Tento proces je opakovan v kazdém kole, pricemz posledni kolo zahrnuje pouze operace
substituce a permutace, ale bez prohozeni polovin. Po 16 kolech jsou obé poloviny bloku
opét spojeny do jednoho 64bitového bloku.

Blowfish je znamy svou rychlosti a efektivitou, zejména v systémech s omezenymi zdroji.
Jeho bezpecnost je zajisténa pouzitim velkého klice az do 448 bitl a komplexnimi
transformacemi v kazdém kole Sifrovani. [53]

Z hlediska zabezpeceni je Blowfish stale povazovan za silnou Sifru. AvSak jeho nastupce,
Twofish, ktery je zalozen na podobném principu, ale pracuje s vétSimi bloky dat a nabizi
vice kol Sifrovani, prinasi vyssi bezpecnost. Diky své efektivité a robustnosti je Blowfish
Casto pouzivan v situacich, kde neni nutna nejvyssi mozna Uroven Sifrovani, jako je
napriklad ochrana lokalnich dat.
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2.2.11. Twofish

Twofish je symetricky blokovy Sifrovaci algoritmus, ktery zpracovava data ve 128bitovych
blocich a podporuje kli¢e o délce az 256 bitl. Stejné jako Blowfish, Twofish je zalozen na
Feistelové siti a pouziva komplexni systém substituce a permutace v Sestnacti kolech
Sifrovani.

Proces Sifrovani pomoci Twofish je komplexni a zahrnuje nékolik krokii. Kazdy 128bitovy
blok dat prochazi Sestnacti koly Sifrovani, kde je aplikovana substituce, permutace
a linearni transformace.

1. Rozdéleni bloku: Na zacatku je 128bitovy blok dat rozdélen na dvé 64bitové poloviny.

2. Substituce: V kazdém kole je jedna polovina bloku zpracovana pomoci funkce g,
ktera zahrnuje substituci pomoci S-box( a linearni transformaci.
Vysledek je poté XORovan s druhou polovinou bloku.

3. Permutace: Po aplikaci funkce g a operace XOR jsou poloviny bloku prohozeny.

Tento proces je opakovan v kazdém kole, pricemz posledni kolo zahrnuje pouze operace
substituce, linearni transformace a permutace, ale bez prohozeni polovin. Po 16 kolech
jsou obé poloviny bloku opét spojeny do jednoho 128bitového bloku.

Twofish je znamy svou vysokou bezpecnosti a flexibilitou. Jeho bezpecnost je zajisténa
pouzitim velkého klice az do 256 bitl a komplexnimi transformacemi v kazdém kole
Sifrovani. Flexibilita Twofish spociva v jeho schopnosti efektivné zpracovavat rGzné
velikosti klich a blokt dat.[54]

2.2.12. RC4

RC4, nebo také ARC4, je proudovy Sifrovaci algoritmus, ktery byl vytvoreny v roce 1987
Ronaldem Rivestem pro spolecnost RSA Security. Na rozdil od blokovych Sifrovacich
algoritm, jako jsou DES, 3DES, Blowfish a Twofish, RC4 Sifruje jednotlivé bajty dat misto
bloku dat. Proces Sifrovani pomoci RC4 je nasleduijici:

1. Inicializace: Nejprve je vytvorena inicializaCni permutace bajtl (tzv. S-box) pomoci
klice, ktery muze byt v délce od 40 do 2048 bit(l.
2. Generovani pseudonahodného proudu klich: Poté je generovan pseudonahodny
proud klich pomoci permutace S-box.
Tento proces zahrnuje permutaci
S-boxu a vybér bajtl z permutace,
§ které tvofi proud klicd.
3. Sifrovani dat: Nakonec je kazdy bajt dat kombinovan s bajtem z proudu kli¢d pomoci
operace XOR, coz vede k Sifrovanému vystupu.

Ackoli byl RC4 popularni pro jeho rychlost a jednoduchost, bylo zjiSténo, Ze trpi nékolika
slabostmi, které mohou byt vyuzZity k prolomeni Sifrovani. Mezi tyto slabosti patri
napriklad nedostatecna nahodnost vystupniho proudu, ktery mlize byt vyuzit k itoku.
Prestoze mUze byt RC4 stale bezpecny pri spravném pouziti, vétSina modernich systéml
se k nému jiz neobraci a preferuje algoritmy s vyssi drovni zabezpeceni, jako je AES nebo
ChaCha20.[55]

2.2.13. ChaCha20

ChaCha20 je moderni proudovy Sifrovaci algoritmus, ktery byl vytvoreny v roce 2008
kryptografem Danielem J. Bernsteinem jako alternativa k RC4. ChaCha20 generuje
pseudonahodny proud kli¢u, ktery se poté kombinuje s daty pomoci operace XOR,
podobné jako RC4. Proces Sifrovani pomoci ChaCha20 je nasleduijici:
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1. Inicializace: Na zacatku je vytvoren 512bitovy blok, ktery se sklada z konstanty,
256bitového klice, 96bitového nonce (Cisla pouzitého pouze jednou)
a 32bitového citace blokd.

2. Generovani pseudonahodného proudu klich: Poté je na blok aplikovano 20 kol
transformaci, které zahrnuji operace
jako je bitové rotace, sc¢itani a operace
XOR. Vysledkem je pseudonahodny

5 proud klicd.

3. Sifrovani dat: Nakonec je kazdy bajt dat kombinovan s bajtem z proudu kli¢d pomoci

operace XOR, coz vede k Sifrovanému vystupu.

vevys

design je odolny proti utoklm, které vyuzivaji slabosti v RC4. Diky své efektivité
a bezpecnosti je ChaCha20 Siroce pouzivan v mnoha modernich aplikacich
a protokolech, vcetné TLS a IPsec. [56]

2.2.14. Salsa20

Salsa20 je proudovy Sifrovaci algoritmus, ktery byl vytvoreny Daniel J. Bernsteinem

a poprvé prezentovan verejnosti v roce 2005. Salsa20 generuje pseudonahodny proud
klich a kombinuje ho s daty pomoci operace XOR. Proces Sifrovani pomoci Salsa20 je
nasledujici:

1. Inicializace: Na zacatku je vytvoren 512bitovy blok, ktery se sklada z konstanty,
256bitového klice, 64bitového nonce (Cisla pouZzitého pouze jednou)
a 64bitového citace blok.

2. Generovani pseudonahodného proudu klich: Poté je na blok aplikovano 20 kol
transformaci, které zahrnuji operace
jako je bitové rotace, scitani a operace
XOR. Vysledkem je pseudonahodny
proud klica.

3. Sifrovani dat: Nakonec je kazdy bajt dat kombinovan s bajtem z proudu kli¢t pomoci

operace XOR, coz vede k Sifrovanému vystupu.

Salsa20 je povazovan za bezpecny Sifrovaci algoritmus. Byl podroben mnoha
kryptografickym analyzam, které potvrdily jeho odolnost proti znamym dtokam. | pres
svou odolnost a efektivitu, Bernstein navrhl ChaCha20 jako jeho nastupce, ktery nabizi
jesté vyssi uroven zabezpeceni. Salsa20 je stale pouzivan v nékterych aplikacich, ale
vétSina systém dnes uprfednostnuje ChaCha20.[57]

2.2.15. RSA

RSA je asymetricky kryptograficky algoritmus, ktery byl vytvoren v roce 1977 Ronaldem
Rivestem, Adi Shamirem a Leonardem Adlemanem. RSA funguje na zakladé
matematické slozitosti faktorizace velkych prvocisel. RSA bylo vytvoreno pro
elektronicky podpis a Sifrovani. Proces Sifrovani a desifrovani pomoci RSA je nasledujici:

+  Generovani klicli: Nejprve jsou vygenerovany dva velké prvocisla. Tyto prvocisla jsou
poté vynasobeny dohromady a vysledek tvori verejny klic.
Soukromy klic je poté generovan pomoci dalSich matematickych

3 operaci, které zahrnuji tyto prvocisla.
« Sifrovani dat: Data jsou Sifrovana pomoci verejného klice. To zahrnuje prevedeni dat
na Cislo a poté vypocet jeho mocniny modulo verejny klic.
+ Desifrovani dat: Data jsou deSifrovana pomoci soukromého klice. To zahrnuje
vypocet mocniny Sifrovanych dat modulo soukromy klic.
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RSA je povazovan za bezpecny, pokud je pouzit spravné. Bezpecnost je zajisténa
sloZitosti faktorizace velkych prvocisel. Avsak s nar(stajici vypocetni silou a vyvojem
kvantovych pocitacl mize byt bezpecnost RSA v budoucnosti ohrozena. Presto se RSA
stale hojné pouziva v mnoha bezpecnostnich protokolech a systémech, vCetné SSL/TLS.
[58]

2.2.16. Kryptografie nad eliptickymi krivkami (ECC)

Kryptografie nad eliptickymi kfivkami je typ asymetrické kryptografie, ktery je zalozeny
na algebraické strukture eliptickych krfivek nad konecnymi télesy. ECC nabizi silné
Sifrovani s kratsimi klici, coz Cini ECC efektivnéjsi nez tradi¢ni metody, jako je RSA. Proces
Sifrovani a desifrovani pomoci ECC je nasleduijici:

+ Generovani klic: Nejprve je vybrana elipticka kfivka a bod na této kfivce. Soukromy
kli¢ je nahodné Cislo a verejny klic je bod na kfivce vynasobeny
§ soukromym klicem.

« Sifrovani dat: Data jsou Sifrovana pomoci verejného klice. To zahrnuje prevedeni dat
na bod na eliptické krivce a poté vypocet jeho nasobku pomoci
verejného klice.

+ Desifrovani dat: Data jsou deSifrovana pomoci soukromého klice. To zahrnuje

vypocet nasobku Sifrovaného bodu pomoci soukromého klice a poté
prevedeni zpét na plivodni data.

Bezpecnost ECC je zalozena na problému logaritmu eliptické krivky, coz je slozité
kryptografie a je Siroce pouzivana v modernich bezpecnostnich protokolech, vcetné
SSL/TLS a IPsec. Bezpecnost ECC je stale povazovana za odolnou proti ttoklim, véetné
potencialnich budoucich utok( kvantovych pocitaci.[59]

2.2.17. Diffie-Hellman

Diffie-Hellman je metoda vymény klic(, ktera umoznuje dvéma stranam vytvorit sdileny

tajny kli¢, ktery mohou pouzit pro Sifrovani a deSifrovani zprav. Byl vytvoren Whitfieldem
Diffie a Martinem Hellmanem v roce 1976. Proces vymény kli¢ti pomoci Diffie-Hellman je

nasledujici:

1. Generovani klicd: Nejprve jsou vybrany dvé verejné znamé hodnoty: velké prvocislo
a generator pro tuto grupu. Kazda strana poté vygeneruje nahodné
soukromeé cislo a vypocita verejné Cislo pomoci generatoru,
soukromého cisla a prvocisla.

2. Vyména klich: Strany poté vyméni sva verejna Cisla.

3. Vytvorenisdileného tajného klice: Kazda strana poté vypocita sdileny tajny klic

pomoci prijatého verejného Cisla, svého
soukromého cisla a prvocisla.

Bezpecnost Diffie-Hellman je zaloZena na slozitosti diskrétniho logaritmového problému.
Diffie-Hellman je povazovan za bezpecny a je Siroce pouzivan v mnoha bezpecnostnich
protokolech, jako je SSL/TLS. | pres svou bezpecnost, je dalezité poznamenat,

Ze Diffie-Hellman  poskytuje pouze zabezpecenou vymeénu klich a musi byt pouzit

v kombinaci s jinymi kryptografickymi algoritmy pro kompletni Sifrovani zprav.[60]

2.2.18. ElGamal

ElGamal je asymetricky Sifrovaci algoritmus, ktery byl vytvoreny v roce 1985 Taherem
Elgamalem. ElGamal je zalozZen na Diffie-Hellmanové vyménném klici a poskytuje jak
Sifrovani, tak digitalni podpisy. Proces Sifrovani a desifrovani pomoci ElGamal je
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nasledujici:

«  Generovani klici: Nejprve je vybran velky prvociselny modul a generator pro tuto
grupu. Soukromy klic je nahodné Cislo a verejny kli¢ je generator
3 umocnény na soukromy kli¢ modulo prvocislo.

+  Sifrovani dat: Data jsou Sifrovana pomoci verejného klice. To zahrnuje generovani
nahodného Cisla, vypocet dvou Cisel pomoci verejného klice,
generatoru a nahodného Cisla, a poté kombinovani téchto Cisel s daty.

+ Desifrovani dat: Data jsou deSifrovana pomoci soukromého klice. To zahrnuje

vypocet inverzni hodnoty jednoho z ¢isel modulo prvocislo, a poté
vypocet plivodnich dat pomoci tohoto inverzniho ¢isla a druhého
Cisla.

Bezpecnost ElGamal je zalozena na slozitosti diskrétniho logaritmového problému.
ElGamal je povaZzovan za bezpecny, pokud je pouzit spravné. | prestoze ElGamal neni tak
Siroce pouzivan jako RSA nebo ECC, je stale uznavan za silny kryptograficky algoritmus

a je Casto pouzivan v protokolech, jako je OpenPGP.[61][62]

2.2.19. Fraktalnisifrovani

Fraktalni Sifrovani je novym a rozvijejicim se polem v kryptografii, ktery se zaméruje na
pouziti fraktalt - komplexnich, nekonecné se opakujicich vzor( - jako zakladu pro
Sifrovaci procesy. Jednou z nedavnych aplikaci fraktalniho Sifrovani, ktera predstavuje
slibny pokrok v oblasti Sifrovani obrazu, je systém popsany v ¢lanku s nazvem ,,A Novel
Hybrid Secure Image Encryption Based on Julia Set of Fractals and 3D Lorenz Chaotic
Map“.

Tento systém Sifrovani obrazu je zaloZen na unikatni kombinaci fraktalniho klice,
vygenerovaného pomoci Juliovych mnozin, a trojrozmérné Lorenzovy chaotické mapy.
V prvnim kroku se proces zamichani fraktalniho kli¢e zmati a zamicha pixely vstupniho
obrazu. Nasledné trojrozmérna Lorenzova chaotickd mapa provede difuzni proces, ktery
zkresli informace obsazené v jednotlivych pixelech, ¢imz zvysi celkovou bezpecnost
Sifrovaného obrazu.

Podle ¢lanku tento systém Uspésné prosel mnozstvim bezpecnostnich testl a testl nizké
vypocetni slozitosti, Cimz potvrdil svoji bezpecnost, robustnost a schopnost provadet
Sifrovani v redlném case. Tato zjisténi naznacuiji, ze fraktalni Sifrovani, ackoliv je stale
relativné novym oborem, ukazuje slibny potencial pro Sifrovani obrazu.

Nicméné je tfeba zdliraznit, Ze se jedna o specifickou aplikaci fraktalniho Sifrovani

a celkové pole fraktalniho Sifrovani je stale v rané fazi vyzkumu a vyvoje. Prakticka
efektivita a Ucinnost fraktalniho Sifrovani mohou vyrazné kolisat v zavislosti na konkrétni
aplikaci aimplementaci.[63]

3. TECHNOLOGIE IMPLEMENTACE

Kdyz byly osvetleny moznosti zabezpeceni, je na ¢ase vénovat se moznostem
implementace. Ackoliv zde nebudou predstaveny zadné konkrétni informace

o implementaci, predstavime si klicové technologie, jez jsou pro tento ucel nezbytné
a vhodné. Pri vybéru technologii byl kladen d{iraz na jejich schopnost zajistit efektivni
a bezpecné reseni, jez by bylo snadno pouzitelné a prizplsobitelné pro Sirokou skalu
uzivateld.

V nasledujicich ¢astech kapitoly se podrobné zamérime na kazdou z téchto technologii,
jejich vyhody a nevyhody, a jak byly tyto technologie vyuzity pfi vyvoji spravce hesel
s otevienym zdrojovym kodem.
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3.1. Programovacijazyk

Pro volbu jazyka je nutné se zaméfit na Ucel aplikace. Jelikoz se vtomto pripadé jedna
o aplikaci, jenz pracuje s velice citlivymi daty, je vhodné vynechat webové technologie.

DalSim kritériem pro volbu jazyka, jsou dalsi plany s touto aplikaci. Ackoliv se tato prace
vénuje jen zakladni implementaci, autor planuje pokracovat v dalSim rozvoji.

Av neposledni rfadé, je nutné taky brat v potaz oblibenost samotného jazyka v komunité,
preci jenom se jedna o open-source projekt.

Jazyk [ rok 2017 2018 2019 2020 2021 2022
Python 32% 41 % 49 % 55% 52 % 53 %
C# 20% 22 % 24 % 22 % 21% 23%
Java 47 % 51% 50 % 54 % 49 % 48 %
Rust - 2% 5% 7% 6 % 9 %
C++ 17 % 18 % 20 % 27% 23% 25%

c 15 % 16 % 17 % 23 % 19 % 20 %

Tabulka 2. Procentualni vyuziti vybranych jazyku v letech 2017-2022 podle JetBrains
Developer Ecosystem[67]

Vyuziti vybranych jazyk( v letech 2017-2022

60 % 60 %
50 % /ﬁ\_‘/\__" 50 %
Python
40 % 409% =t C++
30 % 30% % Java
==p== Rust
20% - 20% ¢
= —%
10 % / 10 %
0% 0%
2017 2018 2019 2020 2021 2022

Obrazek 9. Graf zobrazujici procentualni vyuziti vybranych jazykl v letech 2017-2022
podle JetBrains Developer Ecosystem[67]

V nasledujici tabulce jsou obecné prijemné vlastnosti vybranych jazyk(. Tabulka nebere
v Uvahu specifické pripady, a slouzi pouze jako pomucka pfri volbé jazyka implementace.

pozn. webovd technologie musi fungovat v rdmci webového prohlizece, coZ ddva prostor pro riizné ttoky.
Mezi znamé Utoky na aplikace webové technologie patri napfiklad CSRF (Cross-Site Request Forgery)[64][65]
a XSS (Cross-Site Scripting) [66]
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- Python C# Java Rust C++ C
Platformni PR ARG Nezavisly A Y el
zavislost Nezavisly | Zavisly (.NET) (JVM) Zavisly Zavisly Zavisly
. Nizky az o . , . .
Vykon sﬁéﬁf Stredni Stredni Vysoky Vysoky Vysoky
Stredni Stredni Stredni . . g ’
Rychlost Pomalejsi rychlost rychlost rychlost Velmi rychly | Velmirychly
Hardwarové | Stredniaz 5 Stredni az Nizké az Nizké az s
pozadavky vysoké Stredni vysoké stredni stredni e
Proceduralni . .| Proceduralni o
Pfistup k Proceduraln | Proceduralni Proceduralni L
programovani OO0P O 00P OO0P 00P Proceduralni
FP FP
Uroveri . Stfedné Stfedné .o — .
T 0 Vysoka vysoka vysoka Stredni Stredni Nizka
z < .| Garbage Garbage Garbage Vlastnictvi a s s
S ) collector collector collector pujcovani Manualni Manualni
Celikost . . . Lo . )
komunity Velka Velka Velka Stredni Velka Velka
Popularita[67]] Rostouci Stabilni Stabilni Rostouci Stabilni Stabilni
Obtizné e x
propojenis |Silna podpora kgﬂs'iéacse Pokrocila
Dalsi GUI, obtizné | pro Microsoft, kontrg)la chvb sprava paméti
vlastnosti tvorfeni  |nizka podpora béhem y oproti jazyku
spustitelného| pro Linux k il C
souboru omptiace

Tabulka 3. Obecné porovnani popularnich jazyku

Z dGivodu zaméra a preferenci autora na tuto praci navazat a pokracovat ve vyvoji byl
zvolen jazyk C++, pro svou obecné znamou flexibilitu a vykonnost. Jelikoz C++ vychazi
zjazyka C a je s nim plné kompatibilni mdze byt vyuzit i samotny jazyk C.

vvvvv

skutecnost, Ze poskytuji programatorovi plnou kontrolu nad zdroji, Jediné omezeni jenz
maji, jsou limity operacniho systému (popf. limity hardware).

To co je nejvétsi vyhodou, je zaroven nejvétsi nevyhodou. Programator musi byt schopny
pracovat se zdroji efektivné a nezapominat jiz nepotrebné zdroje uvolnovat.

3.2. Volbaoperacniho systému

Pfi vybéru vhodného operacniho systému pro programovani v jazyce C++ je nezbytné
vzit v ivahu nékolik klicovych faktord. Jednou z popularnich moznosti, ktera si ziskala
Sirokou prizen, je vyuziti Linuxu, konkrétné distribuci odvozenych od Debianu. Toto
rozhodnuti je motivovano predchozimi zkusenostmi autora s témito distribucemi

a prinasi nékolik prednosti, jez mohou napomoci k UspéSnému a efektivnimu

programovan

s

Linux je prosluly svou stabilitou, spolehlivosti a bezpecnosti - klicové vlastnosti pro vyvoj
aplikaci. Distribuce odvozené od Debianu jsou znamé svoji robustnosti a kvalitni spravou
bali¢k(, coz zjednodusuje instalaci a aktualizaci nastroj potfebnych pro vyvoj v C++,
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DalSim divodem je Siroka podpora vyvojovych nastrojli a prostredi pro programovani
v C++ na Linuxu. Existuje mnoho textovych editord, integrovanych vyvojovych prostredi
(IDE) a nastroju pro ladéni, které usnadnuji psani, spravu a ladéni kédu. Oblibené volby
zahrnuji Visual Studio Code, Clion, Emacs a GDB, které nabizeji pokrocilé funkce pro
vyvojare.

Posledni, avSsak neméné dilezitym dlvodem, je aktivni komunita a podpora. Linuxova
komunita je znama svou vasni pro sdileni znalosti a spolupraci. Existuje mnoho
diskusnich for, komunitnich projektl a zdroju, které programatoriim v C++ na Linuxu
poskytuji neocenitelnou pomoc a podporu.

3.3. Vybérintegrovaného vyvojového prostredi (IDE)

Pri vyvoji aplikaci v jazyce C++ je kromé vybéru operacniho systému rovnéz zasadni
volba vhodného integrovaného vyvojového prostredi (IDE). IDE znacné usnadiiuje proces
vyvoje tim, Ze poskytuje sadu nastroju a funkci, které zjednodusuji praci s kodem, jeho
ladéni a testovani.

Poté, co bylo zvazeno nékolik moznosti, bylo rozhodnuto o vyuziti CLionu, coz je
vykonné a flexibilni IDE od firmy JetBrains urcené pro vyvoj v jazyce C++. Volba padla na
CLion predevsim z ddvodu jeho vyspélych funkci, které pfispivaji k efektivité

a produktivite vyvoje.

Jednim z hlavnich dlvod( pro vybér CLionu je jeho inteligentni naseptavac kédu, ktery
vyrazné zjednodusuje psani kodu a zvySuje rychlost prace. Tato funkce je schopna
poskytnout navrhy kodu na zakladé kontextu a syntaxe jazyka C++, coz usnadnuje
orientaci v kédu a snizuje moznost chyb.

Dale CLion zaujal svou snadnou konfiguraci, coz je klicové pro rychlé zahajeni prace na
novych projektech. Tato funkce umoznuje jednoduché nastaveni vyvojového prostredi
podle specifickych potfeb daného projektu.

Kromé toho CLion podporuje integraci riznych technologii, coz umoznuje vyuziti
riznych nastrojli a knihoven pfimo z IDE. To zahrnuje nastroje pro spravu verzi, jako je
Git, coz je dllezité pro efektivni spravu kodu v tymovych projektech.

Navic, CLion nabizi nastroje pro praci s databazemi, coz je nezbytné pro tento projekt.
Tyto nastroje poskytuji rychly nahled do databazi a ladéni programu je podstatné
rychlejsi kdyz nemusime prepinat programy.

V neposledni radé je tfeba zminit, ze CLion je podporovan aktivni a rychle reagujici
komunitou uzivatell a vyvojar(, coz zajistuje pravidelné aktualizace, nové funkce
a rychlou pomoc pfi feeni problémd.

VysSe uvedené vlastnosti CLionu, spolu s jeho uzivatelsky privétivym rozhranim a vysokou
stabilitou, Cini z tohoto IDE idealni volbu pro vyvoj aplikaci v jazyce C++.

3.4. Grafické uzivatelské prostrei (GUI)

Pri tvorbé grafického uzivatelského rozhrani (GUI) v jazyce C a C++ existuje nékolik
znamych knihoven a frameworkd, jako jsou QT, GTK, Dear ImGui a wxWidgets. Kromé
téchto knihoven a framework je také mozné pfistupovat pfimo k hardwaru pomoci
aplika¢niho rozhrani (API), napfiklad OpenGL nebo Vulkan. Avsak vyvoj GUI zaloZzeny
pouze na aplikacni vrstvé je Casové narocny a slozity, proto pro prototyp aplikace neni
idealni se timto zplsobem zabyvat.
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WxWidgets byly vyfazeny z vybéru kvali rigidnimu pfistupu k upravitelnosti designu, coz
je zfejmé z oficialnich ukazek knihovny prezentujicich redlné programy z praxe.[68]

Zbyvaiji tedy QT, GTK a Dear ImGui. Jako dalsi kritérium byla zvolena snadnost pripravy
vyvojového prostredi pro dany framework nebo knihovnu. Prvni bylo vyfazeno QT,
protoze pro ziskani instalacnich soubor( je nutné vypliovat formulare a Celit dalSim
neprijemnostem. V souboji mezi GTK a Dear ImGui zvitézilo GTK, jelikoz jeho instalace je
jednodussi - staci jeden prikaz v konzoli, ktery pokryje vSechny zavislosti, zatimco

vvvvvv

3.5. Standart programovaciho jazyka

Pri vyvoji aplikaci v jazyce C++ je rozhodnuti o vybéru konkrétniho standardu jazyka
jednou z klicovych fazi planovani projektu. Standard jazyka C++ se pribézné vyviji

a kazda nova verze prinasi s sebou nové funkce, vylepseni a optimalizace. Po dikladném
zvazeni byl pro tento projekt vybran standard C++23.

Standard C++23 byl vybran z nékolika ddvodu. Prvnim z nich je podpora pro knihovnu
<filesystem>, kterd nabizi pokrocilé funkce pro praci se souborovym systémem. Tato
knihovna umoznuje snadnou a efektivni manipulaci se soubory a adresafri, coz je pro
tento projekt dllezité.[69]

Druhym dlvodem je knihovna <threads>, ktera je nezbytna pro vyvoj vicevlaknovych
aplikaci. V kontextu vyvoje GUI aplikaci je schopnost vytvaret a spravovat vlakna
nezbytna pro dosazeni hladké a reaktivni uzivatelské zkusenosti.[70]

Tretim faktorem je pfiprava na budouci prepis hlavickovych soubortd do modulli. Moduly
jsou jednou z nejvyznamnéjSich novinek v modernim C++, které nabizeji fadu vyhod, jako
je zlepSena Casova efektivita kompilace a lepsiizolace kddu. Ve standardu C++23 jsou
zakladni knihovny jiz prepsany do modull, coz otevira cestu k jejich Sirokému vyuziti

v budoucich projektech.[71]

Je tfeba poznamenat, Ze i kdyZ moduly pfinaseji fadu vyhod, jejich podpora v rliznych
kompilatorech je v soucasné dobé stale v procesu implementace a mUze se lisit. Proto je
dulezité zvazit kompatibilitu s pouzivanym kompilatorem pfi rozhodovani o jejich pouziti
v konkrétnim projektu.[72]

3.6. Vybér nastroje pro sestavovani

PFi vyvoji softwaru je jednim z kritickych aspektt volba vhodného nastroje pro
sestavovani kodu. Cilem je najit nastroj, ktery podporuje multiplatformni sestavovani

a je dobre dokumentovany a podporovany komunitou. Po peclivé analyze byl pro tento
projekt vybran nastroj CMake.

CMake je open-source nastroj, ktery umoznuje jednoduché a efektivni sestavovani kddu
na rdznych platformach. CMake generuje nativni sestavovaci systémy pro konkrétni
platformy a tak podporuje multiplatformni sestavovani.

Jednim z faktord, ktery vedl k vybéru CMake, byla jeho popularita v komunité vyvojard.
Podle statistik z Google Trends ma CMake nejvyssi pocet hledani v prohlizeci a na
youtube, coz ukazuje nasledujici graf:[73]
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Souhrna popularita sestavovacich multiplatformnich nastroju podle Google Trends
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Obrazek 10. Souhrnna popularita sestavovacich nastroji podle Google Trends

Je tfeba zminit, Ze byly zvazovany i dalSi nastroje pro sestavovani, jako jsou GNU
Autotools, Meson, SCons a Bazel. Tyto nastroje také poskytuji podporu pro
multiplatformni sestavovani, ale zadny z nich nedosahl takové popularity jako Cmake.

Je dllezité zminit, Ze nastroje jako Makefile a Visual Studio Projekt, ackoli jsou Siroce
pouzivany, nejsou skute¢né multiplatformni.

Takze na zakladé téchto faktor(i byl CMake vybran jako hlavni nastroj pro sestavovani
pro tento projekt.

3.7. Zpusobu ulozenidat

Pri navrhu softwaru je dilezité peclive zvolit technologii pro ukladani dat. V této praci
byla zvolena databaze SQLite z dGvodu jeji multiplatformnosti, vykonnosti a jednoduché
implementace. [74]

3.7.1. Multiplatformnost

SQLite je systém pro spravu relacnich databazi (RDBMS) obsazeny v malé knihovné C,
coz z n€j Cini vyhodnou volbu pro multiplatformni aplikace. SQLite podporuje Sirokou
Skalu operacnich systém, véetné riznych verzi Windows, Linuxu a macOS, a to z néj Cini
flexibilni volbu pro vyvoj na rliznych platformach. [75]

3.7.2. Vykonnost a nenarocnost

SQLite je také cenén pro svou vykonnost a nenarocnost na systémové zdroje. | pres svou
kompaktni velikost SQLite poskytuje plné funkéni relacni databazi s bohatou sadou
funkci. SQLite nabizi vSe, co je potreba pro efektivni manipulaci s daty, aniz by bylo
nutné vynakladat znacné mnozstvi systémovych zdroja.

3.7.3. Jednoduchaimplementace
SQLite je navrzen tak, aby byl snadno implementovatelny. Nevyzaduje instalaci
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databazového serveru ani konfiguraci, coZ vyrazné zjednodusuje proces nasazeni. Data
jsou uloZenav jediném souboru na disku, ktery je snadno pfenosny mezi rliznymi
systémy. To znamena, zZe pfi vyvoji nebo nasazeni aplikace nejsou nutné zadné
dodatecné kroky pro spravu databaze. [75]

Ve vysledku SQLite nabizi robustni, efektivni a flexibilni feSeni pro ukladani dat, které se
hodi pro Siroké spektrum aplikaci. Jeho jednoduchost a schopnost fungovat na réiznych
platformach ho Cini idealnim pro tento projekt.

3.8. Prenositelnost dat

Pfi implementaci softwarového reseni této prace bylo rozhodnuto pro pouziti SQLite
jako primarniho ulozisté pro data. Vyuzili jsme jeho potencialu jako kompaktniho,
serverless, self-contained systému, ktery je schopen efektivné manipulovat s daty

v ramci nasi aplikace.

Nas systém se sklada ze dvou hlavnich druhl databazi. Prvnim je centralni SQLite
databaze, jejimz hlavnim Ukolem je autentifikace uzivatele. Tato databaze obsahuje
pouze hash hodnoty, ktera je vygenerovana na zakladé specifické kombinace jména

a hesla uzivatele. Tato metoda poskytuje vysokou uroven zabezpeceni, jak je podrobnéji
vysvétleno v kapitole 4.

Druhym druhem databaze, ktery nase aplikace vyuziva, je individualni SQLite databaze
pro kazdého uzivatele. Tato databaze slouzi k ukladani Sifrovanych dat uzivatele. Jediny
prvek, ktery se nesifruje, je ID dat. Toto rozhodnuti bylo uc¢inéno z dvodu zachovani
zakladni Urovné pristupnosti dat, zatimco zaroven byla udrzena maximalni mozna
uroven zabezpeceni. O této problematice se vice dozvite v nize.
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Il. PRAKTICKA CAST
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4. POPIS IMPLEMENTACE

V praktické ¢asti jsou reprodukovany kédy aplikace. Tyto kody jsou rozSireny o vétsi
mnozstvi komentard nez v samotné aplikaci. Toto rozhodnuti bylo u¢inéno tak, aby kodu
mohl porozumét i Ctenar, ktery neni obeznamen s jazykem C++. Komentare jsou psany

v anglicting, coz odpovida konvenci popisovani kédu pouze pomoci ASCIl znaku

a obecné konvenci uzivani anglického jazyka v kodu.

Z dlivodu lepsi spravy verzi, zlepSeni udrzitelnosti a také kvili rozdilnému licencovani
bylo rozhodnuto, Ze aplikace je implementovana jako Sifrovaci jadro a zbytek programu
s uzivatelskym rozhranim. Vzhledem k tomu, ze pro grafické rozhrani vyuzivame
knihovnu GTK, ktera je pod licenci GPL, musime tuto licenci dodrzet i pro odvozenou
aplikaci. Nicméné jadro je pod licenci MIT, coz umoznuje jeho vyuziti i v komercnich
projektech.

4.1. Jadro aplikace

Pro jadro aplikace byla vytvorena nasledujici adresarova struktura:
RainTextCore - Korenovy adresar jadra.

— include - adresar pro hlavickové soubory.
I: core - adresar pro hlavickové soubory, jenz budou pouzivany externe.
utils - adresar pro hlavickové soubory, jenz nebudou pouzivany externé.

L cypher - adresar pro hlavickové soubory Sifrovacich algoritm.

— lib — adresar pro externi knihovny.

— argon2 - adresar knihovny argon2, upraveno pro CMake.[76]

— scrypt - adresar knihovny scrypt, upraveno pro CMake.[77]

— src — adresar pro zdrojové soubory.

— core - adresar pro zdrojové soubory, jenz budou pouzivany externe.

L utils - adresar pro zdrojové soubory, jenz nebudou pouzivany externé.
L cypher - adresar pro zdrojové soubory Sifrovacich algoritma.

— tests - adresar pro testovani projektu.
L lib - adresar pro knihovnu google testa.

Jakjiz bylo uvedeno v ¢asti nastroj pro sestavovani, v kapitole 3. Technologie
implementace, pro projekt je vyuzivan nastroj CMake. Proto bylo nutné vytvorit soubory
CMakelList.txt v nasledujicich cestach:

1. ./RainTextCore/CMakeList.txt - Hlavni CMake soubor pro projekt jadra.
+ Pozaduje verzi CMake 3.22 a vyssi.
+ Po kompilatoru vyzaduje dodrzeni standardu C++ 23.
+ Do kédu zahrnuje . /include, kde jsou ulozeny vSechny hlavickoveé soubory.
« Pridava podslozky ./1ib, ./srca ./tests.
« Kéd pro své fungovani vyzaduje najiti knihovny crypto++ a threads.[78]
2. ./lib/CMakelist.txt - Soubor pro pfipojeni knihoven (pro prevod Makefile
knihoven na CMake byl vyuzit chatGPT)

« Do kdédu zahrnuje./argon2 a./scrypt.
« Urcuje, kde najit hlavickové soubory pro projekty ,scrypt® a ,argon2“.
3. ./src/CMakelist.txt - Soubor pro fizeni sestaveni zdrojovych soubord.
« Pridava soubory zdrojové soubory jadra do sestaveni jako statickou knihovnu.
+ Nastavuje cestu pro vytvorené spustitelné soubory.
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4. ./tests/CMakelList.txt - Soubor pro fizeni testu.
« Pridani zdrojovych kéd( testd.
« Nastaveni cesty spustitelného souboru.
« Nastaveni cesty hlavi¢kovych soubor(.
« Pfipojeni Google test(.
« Nastaveni projektu jako knihovny.
5. ./tests/lib/CMakelist.txt - Soubor pro ziskani Google testli z GitHubu. [78]

Kazdy projekt by mél mit jednotné formatovani kédu, pro tyto Ucely byla zvolena
technologie clang-format s nastavenym formatem pro Google. Toto nestaveni je uloZzeno
v korenovém adresafi v souboru.clang-format.[80]

4.1.1. Implementace jadra

Jadro aplikace obsahuje jedinou tfidu urcenou pro vystup do dalSich aplikaci, ktera ma
pouze Ctyri vefejné metody: konstruktor, Sifrovani, deSifrovani a zména vstupnich dat.

4.1.2. Konstruktor

Konstruktor slouZi k pfijeti vSech potfebnych dat, tj. pocet iteraci pro Sifrovani, dat

a vstupniho klice, ktery musi byt delSi nez trojnasobek délky klice nejdelSiho klice ze
seznamu implementovanych Sifer. Divodem je, Ze pfi inicializaci kazdé Sifry je vlozeny
kli¢ rozlozen na klice odpovidajici délky; nahodné je vybran kli¢ pro Sifrovani, poté je jiny
klic nahodné vybran jako zaklad hashe, ktery slouzi jako inicializacni vektor, a nakonec je
nahodné vybrana i jina ¢ast kli¢e pro sul tohoto hashe. Nasledujici kéd reprezentuje
konstruktor tridy RainTextCore:

// Define the namespace rain_text_core

namespace rain_text_core {

// Constructor for RainTextCore, takes in the number of iterations for
// encryption/decryption, key, and text
RainTextCore:: RainTextCore(uint16_t iterations, const std::vector<uint8_t>& key,
const std::vector<uint8_t>& text)
: iterations_(iterations), key_(key), text_(text) {
// Check if the number of iterations is @. If it is, throw an exception because
// at least one iteration is necessary
if (iterations = 0) {
throw std::invalid_argument(

"You must enter at least one iteration, we recommend at least 10");

// Check if the key size is less than 96. If it is, throw an exception as
// it's less than the minimum required length
if (key.size() < 96) { // 256 bit - the longest key; 3 * 256 / 8

auto err = std::string(

"The key must be a vector greater than or equal to 128.\nYour vector "

"has only +

std::to_string(key.size()) + " elements");

Pozn. Google testy jsou stahovdny pfi kompilaci, je tudiZ nutné mit aspori pfi prvni kompilaci pristup
kinternetu



UTB ve Zliné, Fakulta aplikované informatiky 46

throw std::invalid_argument(err.data());

// Check if the text vector is empty. If it is, throw an exception because
// the text vector should not be empty
if (text.empty()) {

throw std::invalid_argument("The text vector must not be empty");

}

} // namespace rain_text_core

4.1.3. Sifrovaci metoda

Pred zahajenim samotného sifrovani je nezbytné zajistit pfitomnost specifického udaje,
ktery nam poslouzi v procesu desifrace. Timto udajem je byte ’0OxFF’, ktery je vlozen na
konci otevreného textu.

Metoda Sifrovani operuje s vstupni hodnotou poctu iteraci, jez slouzi k inicializaci cyklu,
ktery opakuje proces Sifrovani tak dlouho, dokud pocet iteraci cyklu nedosahne hodnoty
vstupniho poctu iteraci. Proces uvnitr tohoto cyklu je takovy, ze nahodné vybereme
jednu z predem definovanych sifer.

Nasledujici vyvojovy diagram ilustruje postup Sifrovani dat:

Start

|

p
Enumerace Sifer Pridani na konec Poc":eléliitgzraci
dat byte OxFF Data
\
<
{ N\
Nahodny vybér Sifry
\ 7
( ¢ '
PFidani pomocnych bytd na .
konec zasifrovaného bloku Sifrovani dat
dat
\ 7
Probéhl dany

Y

pocet iteraci?

Konec

Obrazek 11. Vyvojovy diagram Sifrovaci metody
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Tento vyvojovy diagram symbolizuje funkéni priibéh kodu, ktery bude prezentovan nize:

// Define the namespace rain_text_core

namespace rain_text_core {

// Define an enumeration for different cipher types
enum CipherType { AES = @0, TWOFISH, CHACHA20, NUM_CIPHERS };

// Method to create a specific cipher object, returns a unique_ptr
// to the created cipher
std::unique_ptr<rain_text_core:: ICipher> RainTextCore ::CreateCipher(
CipherType type, const std::vector<uint8_t>& text) {
switch (type) {
case AES: // If AES is requested
// Create an AES cipher
return std::make_unique<rain_text_core::Aes>(0, key_, text);
case TWOFISH: // If Twofish is requested
// Create a Twofish cipher
return std::make_unique<rain_text_core:: Twofish>(1, key_, text);
case CHACHA20: // If ChaCha20 is requested
// Create a ChaCha2@ cipher
return std::make_unique<rain_text_core::ChaCha20>(2, key_, text);
default: // If an invalid cipher type is requested

throw std::invalid_argument("Invalid cipher type"); // Throw an error

// Method to encrypt the text. The encrypted text is passed out
// via the 'output' parameter.
void RainTextCore:: Encrypt(std::vector<uint8_t>& output) {
// Append 0xFF to the text
text_.push_back(@xFF);
// Generate a uniform distribution over the range of valid cipher types
std::uniform_int_distribution< dist(@®, NUM_CIPHERS - 1);
// Declare a temporary storage vector
std::vector<uint8_t> tmp;
// Loop over the desired number of encryption iterations
for (uintl6_t i = 0; i < iterations_; ++i) {
// Clear the temporary storage vector
tmp = std::vector<uint8_t>();
// Generate a random cipher type
auto random_cipher_type = static_cast<CipherType>(dist(random_));
// Create the selected cipher
std::unique_ptr<rain_text_core:: ICipher> selected_cipher =
CreateCipher(random_cipher_type, text_);
// Encrypt the text using the selected cipher and store the result in tmp
selected_cipher—Encrypt(tmp);
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// Update the text to be the encrypted text
text_ = tmp;
}
// Set the output to be the final encrypted text
output = tmp;
// Also update the stored text to be the final encrypted text
text_ = std::move(tmp);
}

} // namespace rain_text_core

Kazda Sifra je konfigurovana tak, aby dlouhy vstupni kli¢ rozdélila na klice, které
odpovidaji jejimu vstupu. Jeden z téchto klicl je pouzit jako kli¢ pro Sifrovaci funkci, dalsi
klic je zvolen jako sul pro tvorbu inicializacniho vektoru, ktery je poté prohnan skrze
hashovaci funkci SHA3-512. Nakonec je vybran kli¢ pro zaklad inicializa¢niho vektoru.
Kli¢ pro inicializacni vektor a hash reprezentujici stl jsou prohnany skrze funkci argon2id
a vysledkem tohoto procesu je inicializacni vektor.

Po provedeni Sifrovani se k zasifrovanému textu prida byte symbolizujici zaklad pro sull,
zaklad pro inicializa¢ni vektor, kli¢ a index Sifry, ktery je predan konstruktoru dané Sifry
za Ucelem lepsi udrzitelnosti a moznosti modifikace kédu.

Nasledujici vyvojovy diagram ukazuje postup tvorby inicializacniho vektoru:

) ( )
Start Nahodny neduplicitni vy...—>» Vybér soli
S \ S
( ‘i’ ) ( ‘¢' )
Vybér zakladu vektoru Hash SHA3-256
\ J \ J
1 7
Konec <« Argon2id J
\

Obrazek 12. Vyvojovy diagram tvorby inicializacniho vektoru

Tento vyvojovy diagram symbolizuje funkéni priibéh kodu, ktery bude prezentovan nize,
na konkrétnim pripadu uziti v Siffe AES:

// Define the namespace rain_text_core
namespace rain_text core {

void Aes::ComputeInitVector() {
if ('key_index_ || !init_vector_index_ || !pre_salt_index_ ) {
throw std::runtime_error(
"key index_ or init vector_index_or pre_salt index_ missing");
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auto pre_init_vector = splited_keys [*init_vector_index_];

auto pre_salt = splited_keys [*pre_salt_index_];

CryptoPP::SHA3 256 salt hash;

salt_hash.Update((CryptoPP::byte *)pre_salt.data(), pre_salt.size());
std::string salt text;

salt_text.resize(salt_hash.DigestSize());

salt _hash.Final((CryptoPP::byte *)&salt text[0]);

auto salt = std::vector<uint8 t>(salt_text.begin(), salt_text.end());
argon2id hash _raw(10, 1 << 10, 4, pre_init vector.data(),
pre_init _vector.size(), salt.data(), salt.size(),
init_vector_, 16);

} // namespace rain_text_core

4.1.4. Desifrovaci metoda

Desifrovaci metoda nepotrebuje ke svému fungovani znat pocet iteraci, protoze pfi
Sifrovani se na zacatku nakonec textu prida byte OxFF, coz znamena, Ze desifrovaci

smycka bézi, dokud nenarazi na tento byte. Algoritmus vi, kterou funkci a jaké hodnoty
z kli¢e pouzit pro desifrovani diky ctyfem poslednim bytlim. Tyto byty jsou sefazeny od

konce nasledujicim zptisobem:

1. index Sifrovaciho algoritmu

2. indexklice

3. index pro zaklad inicializac¢niho vektoru
4. index pro sUlinicializacniho algoritmu

Tyto informace je tfeba pred desifrovanim dat odstranit. Princip deSifrovani je znazornén

v nasledujicim vyvojovém diagramu:

Start

Pocet iteraci
Kli¢
Data

Enumerace Sifer

<
<
A

A

-
Vybér $ifry podle
pomocného byte

v

p
[ Desifrovani dat i<— Odebra”{)%’“‘mym ]
.

Je posledni
Byte OxFF

Konec

Obrazek 13. Vyvojovy diagram desifrovaci metody
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Tento vyvojovy diagram symbolizuje funkéni pribéh kodu, ktery bude prezentovan nize:

// Define the namespace rain_text_core
namespace rain_text core {

// Method to decrypt the text with the specific cipher from the CipherType

enum

void RainTextCore::Decrypt(std::vector<uint8 t>& output) {
std::vector<uint8 t> tmp; // Temporary storage for decrypted text

// While the end-of-text marker is not reached
while (text_ .back() !'= OxFF) {
tmp = std::vector<uint8 t>(); // Reset the temporary storage

// Retrieve the cipher type from the last byte of the encrypted text
auto cipher_index = static_cast<CipherType>(text_.back());

// Create the cipher based on the retrieved type
std::unique_ptr<rain_text core::ICipher> selected_cipher =
CreateCipher(cipher_index, text );

// Decrypt the text using the selected cipher and store the result in tmp
selected cipher->Decrypt(tmp);

// Update the original text to be the decrypted text for next iteration
text_ = tmp;

// Remove the end-of-text marker from the decrypted text
tmp.pop_back();

// Update the original text and output with the final decrypted text
text_ = tmp;

output = text_;

}

} // namespace rain_text_core

4.1.5. Metoda pro zménu vstupnich dat

Tato metoda je prakticky totozna s ¢asti v konstruktoru, jenz prirazuje proménou text_,
nejdrive se ovéri ze vektor s textem neni prazdny a pokud neni, zméni se promeénna
text_.V pfipadé ze vstupni vektor je prazdny, vyvola se vyjimka Spatného argumentu
metody.

4.1.6. Zhodnoceni principti funkénosti

Omezeni délky klice je 255-nasobek délky nejkratsiho klice. Zaroven je mozné zahrnout
az 254 Sifrovacich algoritmd, protoze posledni hodnota je rezervovana pro ukonceni
Sifrovani.
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Takovy systém ma vSak nevyhodu ve formé nar(stajici velikosti béhem Sifrovani, jelikoz
kazda iterace pfida 4 byty a prvni 5 bytu.

4.2. Grafické uzivatelské prostredi

Pro grafické rozhrani aplikace byla zvolena odlisna souborova struktura, ktera [épe
vyhovuje potrebam tvorby aplikace, nez struktura pouzivana pro knihovny. Tato
struktura se sklada z nasledujicich casti:

RainText - Kofenovy adresar projektu.
— assets — Adresar pro vizualni ¢asti kodu
(- icons — Adresar pro vSechny ikony.
(- iconsax — Adresar pro ikony z projektu iconsax.[81]
— lib - Adresar pro externi knihovny.
md5 - Knihovna pro tvorbu nazv(i databazi, upraveno pro Cmake.[82]
rain_text_core - knihovna Sifrovaciho jadra knihovny.
sha3 - Knihovna pro sha3 algoritmus, upraveno pro Cmake.[83]
— src — Adresar pro zdrojové soubory.
- headers - Adresar pro hlavickové soubory.

— tests — Adresar pro testovani projektu.
(- lib - adresar pro knihovnu google testa.

Jak jiz bylo uvedeno v ¢asti nastroj pro sestavovani, v kapitole 3. Technologie
implementace, pro projekt je vyuzivan nastroj CMake. Proto bylo nutné vytvorit soubory
CMakelist.txt v nasledujicich cestach:
1. ./CMakelist.txt
« Pozaduje verzi Cmake 3.22 a vyssi.
 Po kompilatoru vyzaduje dodrzeni standardu C++ 23.
« Pridava podslozky./lib a./tests.
« Kod pro své fungovani vyzaduje najiti knihovny SQLite3 a threads.[70][74]
2. ./lib/CMakelist.txt - Soubor pro pripojeni knihoven (pro prevod Makefile
knihoven na CMake byl vyuzit chatGPT)
+ Do kédu zahrnuje . /md5, . /rain_text_corea ./sha3.
3. ./tests/CMakelList.txt
+ Pridani zdrojovych kédi testl
+ Nastaveni cesty spustitelného souboru
+ Nastaveni cesty hlavickovych soubort
+ Pripojeni Google testl
+ Nastaveni projektu jako knihovny
4. ./tests/lib/CMakelist.txt —Soubor pro ziskani Google testl z GitHubu. [78]

Podobné jako v pripadé jadra aplikace, i zde vyuzivame nastroje clang-format
k definovani pravidel formatovani kodu, ktera jsou v souladu s manualem Google.

vvvvvv

zodpovédna za vykreslovani uzivatelského grafického prostredi. Z této tridy jsou
nasledné volany dalsi tfidy a jmenné prostory. Abychom mohli vhodné popsat fungovani
celé aplikace, budeme se nejprve vénovat vzhledu jednotlivych oken a jejich
interaktivité. Po tomto podrobném seznameni se s okny nasledné prejdeme k analyze
funkcionality, ktera za témito okny lezi.
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4.2.1. Prihlasovaci okno

Toto okno se zobrazi po spusténi aplikace a obsahuje jednoduchy prihlasovaci formular
s polickem pro uzivatelské jméno a polickem pro heslo. Dale také dvé tlacitka, jedno pro
prihlaseni a druhé pro registraci uzivatele.

Tlacitko pro prihlaseni nelze stisknout, dokud nejsou vyplnéna obé pole. Pokud po
stisknuti tlacitka nalezne systém uzivatele v databazi Uspésné, ovéri jeho prihlasovaci
Udaje, uzivatel je prihlasen do hlavniho okna aplikace. Pokud uZivatel neni nalezen, pod
heslem se objevi chybova hlaska, ktera informuje o nedspésném prihlaseni.

Posledni tlacitko umoznuje uzivateli prepnout do registracniho okna, kde se muze
zaregistrovat jako novy uzivatel.

Na vzhled prihlasovaciho okna se m{iZzete podivat na nasledujicim obrazku.

RainText Login - o X

Prihlaseni
Uzivatelské jméno: |

Heslo:

Registrovat se

Obrazek 14. Screenshot prihlasovaciho okna aplikace

4.2.2. Registracniokno

V registracnim okné se nachazi tfi pole k vyplnéni, uzivatelské jméno, heslo a potvrzeni
hesla. Dale jsou zde dvé tlacitka, jedno pro registraci a druhé pro prepnuti zpét do okna
prihlaseni.

Registracni tlacitko se aktivuje pouze tehdy, kdyz je vyplnéné uzivatelské jméno a hesla
jsou shodna, zaroven musi byt delsi nez 7 znaka.

Po stisknuti tlacitka registrace mohou nastat dva scénare: Prvni scénar nastane, kdyz
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uzivatel v systému jesté neexistuje. V tomto pripadé se novy uzivatelsky ucet vytvori

a uzivateli se zobrazi hlavni okno aplikace. Druhy scénar nastane, pokud uzivatelsky ucet
se zadanym uzivatelskym jménem jiz existuje. V takovém pripadé se uzivateli zobrazi
chybova hlaska, ktera upozorfuje na existenci uctu se stejnym jménem. Uzivatel poté
muze zvolit jiné uzivatelské jméno a zkusit registraci znovu.

Opét se mlzZete podivat na obrazek, jak vypada registracni okno.

7

RainText Login - o X

Registrace
Uzivatelské jméno: | |
Heslo: ®

Heslo znovu: ®

Prihlasit se

Obrazek 15. Screenshot registracniho okna

4,2,3. Hlavniokno

Pokud uzivatel ve své databazi nema ulozeny zadny zaznam, v hlavnim okné se mu
zobrazuje pouze hlaska s navigujici uzivatele ke stisknuti tlacitka ,+“ pro vytvoreni
zaznamu.

Tlacitko plus se nachazi v pravém dolnim rohu a otvira modalni okno pro pfidani nového
hesla.

Pokud uzivatel jiz ma uloZena hesla, zobrazuji se mu ve formatu nazvu, uzivatelského
jména a hesla, které je bez zasahu uzivatele reprezentovano pouze jako rada zastupnych
znaku. Tento zaznam dale obsahuje tlacitko na odhaleni hesla a tlacitko na odstranéni
zaznamu.

To jak vypada modalni okno pro pridani nového zaznamu spolu s hlavnim oknem,
zobrazuje nasledujici obrazek.
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RainText | tom - 0o x

Pro pridani zéznamu kliknéte na tlacitko +

Additem - O X

Nadpis: |

Uzivatelské jméno:
Heslo:

genervat heslo

+

Obrazek 16. Hlavni okno a okno pro pridani zaznamu

V pripadé, Ze uZivatel chce pridat novy zaznam, stiskne tlacitko plus a otevre se modalni
okno. Zde mUze vyplnit nazev, uzivatelské jméno a heslo pro novy zaznam. Poté stiskne
tlacitko "Ulozit" a novy zaznam se ulozi do databaze. Novy zaznam se poté zobraziv
hlavnim okné aplikace spolu s ostatnimi ulozenymi zaznamy.

UzZivatel m{iZe také odstranit zaznam stisknutim tlacitka na odstranéni zaznamu. Po
stisknuti tlacitka se zaznam odstrani z databaze a jiz se nezobrazuje v hlavnim okné
aplikace.

4.2.4. Funkcionalita prihlasovaciho okna

Jak bylo jiz dfive naznaceno, prihlasovaci okno z programatorské perspektivy
nepredstavuje zvlasté fascinujici prvek. Zahrnuje callback funkci, jenz je spusténa pri
vypliovani prihlasovaciho jména a hesla. Tato funkce ovéruje, zda obé pole obsahuji
minimalné jeden znak - pokud ano, je aktivovano tlacitko pro prihlaseni.

Nicméné, co se odehrava po kliknuti na tlacitko prihlaseni je mnohem zajimavéjsi. Je zde
vyvolana metoda tridy MainDatabase pro prihlaseni uzivatele. Tato metoda kontroluje,
zda se zadané udaje shoduji s udaji v databazi. Pokud ano, uzivatel je uspésné prihlasen.
V pripadé neshody se pod polem ,heslo“ zobrazi chybova hlaska. Podrobnéji se na
fungovani tridy MainDatabase podivame v kapitole 4. 2. 7. Tfida MainDatabase.

4.2.5. Funkcionalita registracniho okna

Podobné jako prihlasovaci okno, i registracni formular disponuje callback funkci, ktera
ovlada aktivaci tlacitka pro registraci. Tato funkce kontroluje, zda uzivatelské jméno
obsahuje minimalné jeden znak, dale ovéruje, zda jsou heslo a potvrzeni hesla shodné
a souc¢asné maji délku minimalné 8 znaka.

Po kliknuti uzivatelem na aktivované tlacitko pro registraci je zavolana metoda tridy
MainDatabase pro registraci uzivatele. Tato metoda pro daného uzivatele vytvori

Pozn. Instance tfidy MainDatabase je vytvorena v okamziku kliknuti na tlai¢tko pfihlaSeni. Obdobné tomu
tak je u registrace. Tfida v zapéti zanika v okamzZiku ovéreni uzivatele.
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databazi a jeho zaznam ulozi do centralni databaze programu. Blize opét v kapitole
4. 2. 7. Trida MainDatabase.

4.2.6. Funkcionalita hlavniho okna

Hlavni okno slouzi primarné pro pfidavani a odebirani zaznam( do databaze. Pfi
nacitani tohoto okna se vytvori instance tfidy UserDatabase, jsou ziskany veskeré
zaznamy z uzivatelské databaze, tyto zaznamy jsou nasledné desifrovany a zobrazeny
v predem uréeném prostoru pro zobrazovani zaznamu.

Po kliknuti na tlacitko ,+“ miZze uZivatel, kromé ru¢niho zadani hesla pro zaznam,
vygenerovat heslo. Tato funkce vola jmenny prostor pass_gen, ktery nahodné generuje
Sestnactimistné heslo zalozené na celé anglické abecedé, vcetné velkych i malych
pismen, Cislic a sady specialnich znaku ,,!#$%"&x()“. Kéd tohoto generatoru je
nasledujici:

// Define the namespace rain_text ::pass_gen

namespace rain_text::pass_gen {

// Function to generate a password of a given length
std::string GeneratePassword(uint8_t len) {
// Create a random device

std:: random_device random;

// Define a constant string of characters that the password can use
static const char characters[] =

"abcdefghijklmnopqrstuvwxyz"

"ABCDEFGHDKLMNOPQRSTUVWXYZ"

"0123456789"

"I$%Nex()";

// Initialize an empty password string

std::string password;

// Add 'len' random characters to the password
for (int 1 = 0; i < len; +1i) {
// Define a uniform distribution to pick a character from 'characters' array

std::uniform_int_distribution<int> dist(@, (sizeof(characters) - 1));

// Pick a character from 'characters' array

auto ¢ = characters[dist(random)];

// Add the chosen character to the password

password += c;

// Return the generated password
return password;
}

} // namespace rain_text ::pass_gen
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Jak je z kddu patrné, funkce je jiz pfipravena na variabilitu délky hesla. Tato
funkcionalita ovSem v nasem programu zatim neni implementovana.

Po stisknuti tlacitka ,,Ulozit“ volame na instanci tridy UserDatabase metodu pro vlozeni
dat, nasledné se znici modalni okno a novy zaznam je zobrazen v hlavnim okné.

Kazdy zaznam lze smazat pomoci tlacitka s ikonou popelnice u kazdého zaznamu. Toto
tlacitko odstrani vizualni reprezentaci zaznamu z hlavniho okna a zavola metodu tfidy
UserDatabase, kterd smaze zaznam. Podrobné&jsi fungovani tfidy UserDatabase je
popsano v kapitole 4. 2. 8. Trida UserDatabase.

4.2.7. Trida MainDatabase

Trida MainDatabase spravuje centralni databazi aplikace. Obsahuje tfi verejné metody:
konstruktor, CreateUser a LoginUser. Konstruktor slouzi k vytvoreni a pfipojeni
k databazi . /database/central.db - pokud databaze existuje, pouze se k ni pfipoji.

Metoda pro vytvoreni uzivatele, CreateUser, vytvori nazev uzivatelské databaze pomoci
upravené funkce MD5 z uzivatelského jména, o které se stara jmenny prostor hash. Tento
nazev je vyuzit k vytvoreni nové uzivatelské databaze. Pokud vSak tento nazev jiz
existuje, posle zpét do tridy Gui prazdny retézec, coz je zachyceno a vypsana chybova
hlaska. Pokud jméno neexistuje, metoda jej vytvori a posle zpét cestu k databazi, kterou
poté pouzijeme jako vstupni parametr pro konstruktor tfidy UserDatabase. Dale tato
metoda vytvori zaznam do centralni databaze pomoci funkce GetPswdHash z jmenného
prostoru hash.

Metoda pro pfihlaseni uzivatele, LoginUser, funguje obdobné jako metoda pro registraci
uzivatele. Rozdil spociva pouze v tom, Ze hledame v centralni databazi vytvoreny hash.
Pokud jej najdeme, vratime cestu k databazi a pokud ne, vratime prazdny retézec, coz
umoznuje odchyceni a vypsani chyboveé hlasky.

Vice informaci o funkcich jmenného prostoru hash najdete v kapitole 4. 2. 9. Jmenny
prostor hash. Stoji také za zminku, Ze pro thread-safe zapisy do databaze jak tridy
MainDatabase tak tfidy UserDatabase je zodpovédny jmenny prostor database_utils,
ktery slouZi pouze k zajisténi thread-safe operaci pro obé databazové tridy.

4.2.8. Trida UserDatabase

S uzivatelskymi daty se manipuluje skrze tfidu UserDatabase. Tato tfida pracuje

s uzivatelskou databazi a zaroven vyuziva jadro aplikace. Beéhem inicializace se spusti
privatni metoda EnrolmentManager pro spravu zapisl a mazani z databaze. Tato privatni
metoda bézi v samostatném vlakné. Toto vlakno vyuziva knihovny
<condition_variable> pro Cekaninasignal z hlavniho vlakna bez nutnosti aktivniho
cekani. Metoda je konstruovana jako nekonec¢na smycka béhem provozu programu, coz
je zajisténo statickou proménnou gui_stopped_. Na pocatku smycky se ceka na zménu
promeénné gui_stopped_nebo add_item_ na hodnotu true. Po zméné se proménna
add_item_ nastavi zpét na hodnotu false a ziskaji se data o zaznamech pomoci metody
GetPlainData. Tyto data se zaSifruji a postupné se zapisuji do stringu reprezentujiciho
SQL prikaz. Po vytvoreni celého prikazu se obsah celé databaze smaze a nahradi novym
zapisem. Poté smycka opét prejde na sv(j zacatek do stavu ¢ekani. Pokud je
gui_stopped_ nastaveno na hodnotu true, dojde k ukonceni spojeni s databazi.

Kdd této metody miiZzete nasledné prostudovat:

// Define the namespace rain_text

namespace rain_text {
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// EnrolmentManager is a function to manage enrollment into the user database

void UserDatabase:: EnrolmentManager(UserDatabase * user_db) { // Thread

// Obtain the plaintext data from the user database

thread_local auto plain_data = user_db—GetPlainData();

// Set up random distribution for separators

thread_local std::random_device random;

thread_local std::uniform_int_distribution<uint64_t> dist(

0, (sizeof(separators) - 1));

// As long as the GUI is running, there will be a thread

while (!UserDatabase::gui_stopped_) {

std::unique_lock<std::mutex> lock(encrypt_mutex);

// Wait for variable change

encrypt_cond_var.wait(lock, [&user_db] {

return rain_text ::UserDatabase::add_item_ || rain_text::UserDatabase

53

// Reset add_item flag and get fresh plain data

add_item_ = false;

plain_data = user_db—GetPlainData();

// Print debug output
#ifdef DEBUG
std::cout<< "\tEnrolmentManager"<<std::endl;

for(auto &i : plain_data) {

std::cout << "content_id:\t" << i.content_id << std::endl;

std::cout << "username:\t" << i.username << std::endl;

std::cout << "password:\t" << i.password << std::endl;

std::cout <<

}
#endif

// Initialize maps to store and encrypt data

" << std::endl;

std::map<std::string, std::map<size_t, std::string>> map_data;

std::map<std::string, std::map<size_t, std::string>> map_encrypt;

// Process plaintext data and create map_data
for (auto &i : plain_data) {
auto username = map_data.find(i.username);
if (username = map_data.end()) {
// map contains a key

username—second[i.content_id] =

i.headline + (char)separators[dist(random)] + i.password;

} else {

::gui_stopped_;
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// map does not contain a key
std::map<size_t, std::string> tmp_map;
tmp_map[i.content_id] =
i.headline + (char)separators[dist(random)] + i.password;

map_datal[i.username] = tmp_map;

// Prepare the SQL statements for inserting encrypted data
std::string sql;
// 1 is a pair with first part being username and the second part being another map
for (auto &i : map_data) {
// Convert username to vector of uint8_t to prepare for encryption
std::vector<uint8_t> plain_username_uint8_t(i.first.begin(),
i.first.end());
// Instantiate RainTextCore object with predefined number of iterations (16 here),
// the user_db key, and the username
auto rtc = std::make_unique<rain_text_core::RainTextCore>(

16, user_db—key_, plain_username_uint8_t);

// Encrypt the username
std::vector<uint8_t> encrypt_username_vector;

rtc—Encrypt(encrypt_username_vector);

// Convert the encrypted username to a hexadecimal string representation

auto encrypt_username = uint8ToHexString(encrypt_username_vector);

// Create an SQL statement to insert encrypted username into the Username table
sql += "INSERT OR IGNORE INTO Username (username_id) VALUES ('";
sql += encrypt_username;

Sq‘L 4= Ill);\nll;

// Iterate over the second map (content_id mapped to the combined headline
// and password string)
for (auto &j : i.second) {

// Convert content data to vector of uint8_t to prepare for encryption

std::vector<uint8_t> plain_data_uint8_t(j.second.begin(), j.second.end());

// Reset the text of the RainTextCore object to the content data
rtc—>SetText(plain_data_uint8_t);

// Encrypt the content data
std::vector<uint8_t> encrypted_data_vector;

rtc—Encrypt(encrypted_data_vector);

// Convert the encrypted content data to a hexadecimal string representation

std::string encrypted_data_string = uint8ToHexString(encrypted_data_vector);
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// Create an SQL statement to insert encrypted content into the Content table
sql += "INSERT INTO content (content_id,username_id, data) VALUES (";

sql += std::to_string(j.first);

sql += ","'";

sql += encrypt_username;

sql += "', '";

sql += encrypted_data_string;

sql += "');\n";

// Remove all entries from tables
std::string delete_sql = "DELETE FROM content; DELETE FROM username;";

database_utils:: ExecuteSql(user_db—connection_, delete_sql);

// Execute the SQL statements if any
if (!'sql.empty()) {
std::cout << sql << std::endl << std::endl << std::endl;

database_utils:: ExecuteSql(user_db—connection_, sql);

// Clear plain data for next iteration
plain_data.clear();

}
// Call destructor
delete user_db;

}

} // namespace rain_text

Po inicializaci se v aplikaci vola metoda GetData, ktera vraci vektor zasifrovanych dat,
pro néz je vytvorena vlastni struktura, a zaroven jsou data udrzovana v ramci instance
tridy. Navratova hodnota je pritomna pouze pro zachovani konvence, ze get metoda
vraci data.

Ziskana data je potreba desifrovat a ulozit do proménné plain_data_. O tuto
funkcionalitu se stara metoda DecryptData, ktera ma jako vstupni parametr kli¢
a vyuziva jadro aplikace.

Jelikoz se cela databaze neustale prepisuje, bylo nutné vyresit vlastni systém pro spravu
ID, nazvany ID manager. Tento manager je vektor jednicek a nul. Pokud je na urcité
pozici zapsana nula, zdznam pro toto ID neexistuje a muize se pouzit. Pokud je vSak
hodnota 1, ID je obsazeno. Dulezité je zminit, Ze ID indexujeme od 1, i kdyZ se v jazyce C++
standardné indexuje od nuly.

Pro ziskani nejnizsiho volného ID slouzi metoda GetId. Tuto metodu vyuzivame obvykle
pred volanim metody SetData, jelikoz ta jako argument prijima strukturu pro zaznam

v prostém textu. SetData rozSifi vektor plain_data_ a probudivlakno

s EnrolmentManagerem.

Metoda DeleteData prijima ID prvku, podle néhoz upravi ID manager a smaze spravnou
hodnotu z vektoru plain_data_. Toto odstranéni vSak musi byt provedeno iteracni
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metodou, jelikoz mUzZe nastat pfipad, kdy data nejsou sefazena podle ID.

V destruktoru tridy se pouze probouzi EnrolmentManager s nastavenim gui_stopped_ na
true, coz ukonci smycku spolecné s poslednim prepisem dat a ukonci spojeni s databazi.

4.2.9. Jmenny prostor hash

Jak uz nazev napovida, tento rafinovany segment se zabyva rdznymi funkcemi, které
nesou charakteristiku hashovani. Naleznete zde tfi dostupné funkce, konkrétné pro
vytvoreni ndzvu databaze, funkci pro vytvoreni hash pro ventralni databazi a funkci pro
vytvoreni klice.

Jméno databaze je vytvoreno tak, ze uzivatelské jméno prevedeme do jednoho retézce
tak, aby nebylo kratsi nez 64 znaku. Tento rfetézec nasledné predame funkci MD5 a jeji
vystup upravime tak, Ze proiterujeme vystup tak, abychom vzdy secetli prvek n s prvkem
n+1. Na tento soucet aplikujeme operaci modulo 37, abychom vysledné Cislo mohli vyuzit
jako index pro retézec abecedy doplnény o Cisla. Vysledna pismena ukladame do
proménné, kterd je po dokonceni iterace odeslana jako vystup funkce.

Druha funkce, kterd nese nazev GetPswdHash, je zasvécena vytvareni hash hodnoty

z uzivatelského hesla. Zacina tim, Ze vytvofi takzvanou ,,stl“ (salt) z hesla uzivatele,
pomoci metody sha3_HashBuffer. Nasledné se vytvari hash hodnota hesla, ktera je poté
prevedena na hexadecimalni fetézec a vracena jako vystup funkce. Tato funkce tak
zabezpecuje prevod hesla na format, ktery lze bezpecné ulozZit v databazi a ktery nemuze
byt snadno precten.

Dulezitou soucasti funkce je vyuziti funkce libscrypt_scrypt. Tato funkce vyuziva
metodu scrypt pro vytvareni klice z hesla. Metoda scrypt je vypocetné narocna a odolava
tak pokustim o utok hrubou silou.

GetPswdHash vyuZivaja pomocnou funkciuint8_array_to_hex_string na formatovani
vystupu, kterd prevadi pole typu uint8_t na hexadecimalni retézec. Tato funkce je
zasadni pro uchovani dat v Citelné a bezpecné formé.

Funkce GetKey se stara o vytvoreni klice z uzivatelského hesla a jména. Prvné vytvari
,SUl“ z uZivatelského jména, poté se tato ,,sul” vyuziva spolecné s uzivatelskym jménem
a heslem pro vytvoreni klice pomoci metody scrypt. Vysledek je poté zpracovan funkci
argon2id_hash_raw, ktera poskytuje dalsi vrstvu bezpecnosti vytvorenim odolného
hash. Vysledny kli¢ je poté vracen jako vystup funkce.

Nyni se na vSechny funkce mizeme podivat v podobé diagram, které jsou nasledovany
jejich kédem.

{ 3\ { 3\
Prodlouzeni uzivatelského
Start UZivatelské jméno jména na minimalé Vytvofeni MD5 hashe
64 znaku
\ 7 \ ¢ 7
Proslo se celé pole?

NE
Obrazek 17. Vyvojovy diagram funkce ziskavani jména databaze

Y

Secteni Na N + 1 modulo | Nast f tordt
délka abecedy <X astaveni iteratoru

Konec

\ 7 \ 7
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Uzivatelské jméno Tvorba soli z hesla
Heslo pomoci SHA3-512
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Tvorba hashe
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Spojeni hesla a jména
s pfidanim extra symbolu

. J . J

v

( A
Kon > Prevod na
e < haxadecimalni string
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Obrazek 18. Vyvojovy diagram ziskavani hashe pro databazi
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Uzivatelské jméno...
/ . J
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sul

Tvorba klice

J

Obrazek 19. Vyvojovy diagram pro zjiskani klice

// Define the namespace rain_text

namespace rain_text ::hash {

// Define a set of symbols to use in the generation of the database name
char symbols[37] = "abcdefghijklmnopqrstuvwxyz0123456789";

// Function to generate a database name based on the input username
std::string GetDbName(std::string username) {

// Initialize an array to hold the MD5 hash digest

uint8_t digest[16];

// Ensure the length of the username is at least 64 characters long by
// appending copies of itself
while (username.size() < 64) {

username += username,

// Convert the string to a byte array for the MD5 function

const uint8_t* initial_msg = reinterpret_cast<const uint8_t*>(username.c_str());

// Set the length of the message to be hashed

size_t initial_len = username.size();
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// Compute the MD5 hash of the username
md5 ::md5(initial_msg, initial_len, digest);

// Initialize an empty string to hold the result

std::string result;

// Use pairs of bytes from the hash digest to generate characters
// for the database name
for (int i = 0; 1 < 16; i =1 + 2) {

uint8_t tmp = (digest[i] + digest[i + 1]) % 37;

result += symbols[tmp];

// Return the resulting database name

return result;

// The GetPswdHash function takes a password and a username as arguments and

// returns the scrypt hash of the password as a hexadecimal string.

std::string GetPswdHash(std::string password, const std::string& username) {
// Initialize a byte array to store the salt for the scrypt function
uint8_t salt[64];

// Use the SHA-3 hash function to generate a salt from the password
sha3_HashBuffer(512, SHA3_FLAGS_NONE, password.data(), password.size(), salt, 64);

// Initialize a byte array to store the output of the scrypt function

uint8_t password_hash[64];

// Concatenate the password and the username with a special separator to
// form the input to the scrypt function

std::string data = password + "\x1E" + username;

// Generate the scrypt hash of the password using the salt
libscrypt_scrypt(reinterpret_cast<const uint8_t*>(data.data()), data.size(),
salt, 64, 65536, 8, 1, password_hash, 64);

// Convert the scrypt hash to a hexadecimal string and return it

return uint8_array_to_hex_string(password_hash, 64);

// The GetKey function generates a cryptographic key from a password and a
// username using a combination of the scrypt and Argon2id hash functions.
std::vector<uint8_t> GetKey(std::string password, std::string username) {
// Initialize byte arrays to store intermediate and final results
uint8_t pre_salt[64];
uint8_t salt[64];
uint8_t pre_result[256];
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// Use the SHA-3 hash function to generate a salt from the username
sha3_HashBuffer(512, SHA3_FLAGS_NONE, username.data(), username.size(),
pre_salt, 64);

// Concatenate the username and the password with a special separator
// to form the input to the first scrypt function

std::string data = username + "\x1C" + password;

// Generate an intermediate scrypt hash using the salt

libscrypt_scrypt(reinterpret_cast<const uint8_t*>(data.data()),
data.size(),
pre_salt,
64, 131072,
16, 1, salt,
64);

// Generate the Argon2id hash of the password using the scrypt hash as salt
argon2id_hash_raw(7, 1 << 18, 2, password.data(), password.size(), salt, 64,

pre_result, 256);

// Convert the Argon2id hash to a vector of bytes and return it
std::vector<uint8_t> result;
for (auto§ i : pre_result) {

result.emplace_back(i);

}

return result;

}

} // namespace rain_text ::hash

5. TESTOVANIi IMPLEMENTACE

Pri tvorbé takto komplexni aplikace je testovani naprosto nezbytné pro zajisténi kvality a
funkcnosti vSech komponent. Kazdy element aplikace, od jadra az po samotné
uzivatelské rozhrani, byl peclivé testovan, aby bylo zajisténo jeho spravné fungovani a
odolnost vici chybam.

5.1. Testovanijadra

V rdmci automatického testovani jadra bylo vyuzito jednotkovych test(l. Tyto testy byly
vytvoreny za pomoci frameworku Google Test. K tomuto Ucelu byla napsana rada testu,
které ovéruji funkénost a robustnost jadra. V unit testech byli prozkouseny jednotlivé
tridy a jejich oSetfeni vstupl a jejich spravné fungovani.

Dale se testovala vystupni tfida, zde bylo testovano i nékolik variant iteraci Sifrovani
a desifrovani, aby bylo zajisténo, ze pocet iteraci nema vliv na funkcnost. Nasledujici
obrazek je reprezentaci skute¢ného vypisu z unit testu.

vTest Results . ) . . ) .
v RainTextCoreUtils_SplitKey wCipher_Aes v Cipher_ChaCha20 v Cipher_Twofish «Cipher_RainTextCore

v AccurateSize v NormalKey v NormalKey v NormalKey vOnetteration

v SmallerSize v Minimumkey v MinimumKey vMinimumkey vTenlteration

v BiggerSize v BadKey v BadKey v BadKey vHundretlteration
vBadText v BadText vBadText v Zerolteration
vBadTextSet v BadTextSet vBadTextSet
v BadKeySet v BadKeySet v BadKeySet

Obrazek 20. Vypis z unit test(l aplikace RainTextCore
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Na druhé strané, manualni testovani jadra bylo zasadni pri vyvoji samotného principu
fungovani Sifrovani. Zde byli vyuzity manualni testy k zajisténi ocekavaného chovani,
z téchto manualnich testl vzesli unit testy.

5.2. Testovani samotné aplikace

Samotna aplikace nebyla vynechana z procesu automatického testovani. Zde vsak do
automatizovanych testd dostali pouze testy ID manazera ve tfidé UserDatabase, jako
kriticka soucast této tridy, kterou bylo obtizné testovat manualné. Pro tyto ucely byla
tfida rozSirena o nékteré funkcionality, které jsou dostupné pouze pfi testovani. Tyto
funkcionality obsahuji getter a setter pro proménou id_manager_, setter pro proménou
key_aplain_data_ dale také proménou pro uchovani cesty k databazi, aby bylo mozné
databazi i se slozkou smazat. Pri testovani se vyskytl maly problém s tim, ze destrukce

a mazani databazi je asynchronni. Proto kazda databaze musi mit vlastni slozku pro
ukladani. Zaroven je nutné v poslednim testu pridat uspani aktualniho vlakna, aby nebyl
prerusen proces mazani. Vysledky test(l reprezentuje nasledujici obrazek.

v Test Results
v UserDatabase_IdManager
v AddItem
v RemoveEndItem
v RemoveMiddleItem
v FillZero
v RemovelLastOneItem

Obrazek 21. Vypis z unit testd aplikace RainText

Kromé automatickych testu bylo samoziejmé velmi duilezité provést také manualni
testovani samotné aplikace a jejiho grafického uZivatelského rozhrani. V priibéhu tohoto
procesu byly testovany vsechny prvky uzivatelského rozhrani, a to vCetné tlacitek,
textovych poli a dalSich interaktivnich prvkd. Cilem bylo ovérit, ze vSe funguje jak ma.
Pro tyto ucely jsou vdebug médu kompilace pripraveny vypisy do konzole. K tomuto
reSeni bylo pristoupeno z divodu obtiznosti debugovani vice vlaknové aplikace spolecné
s faktem, ze pracujeme s pomérné dost daty a |épe se sleduje jejich pohyb, pokud jsou
srozumitelné vypsany do konzole.

Vypis takovych dat v konzoli mohl vypadat nasledovné:

GetPlainData
CreateldManager: {1,1,1,1,1,1}
GetPlainData
content_id: 1
username: 111111111111
password:  7TM)tPcmPW3dN&WI#

content_id: 6
username:  jmeno2
password: mRg5SywKQ8(5ehdt

headline: banka

username: 111111111111
password: 7TM)tPcmPW3dN&WI#
content_id: 1

content_id: 2
username:  jmeno
password:  hUXNQO)Y(pQT&lt6

content_id: 3
username:  jmeno2
password:  U6M%WLr)P08b2AS6

headline: nadpis1

username: jmeno

password: hUXNQO)Y(pQT&lt6
content_id: 2

content_id: 4

username:  jmeno

password:  wO0(86b0t2b2ir"KH

content_id: 5 headline: nadpis2

username:  jmeno2 username: jmeno2

password:  9N157&XF3NNIA!6 password: U6M%WLr)P08b2AS6

content_id: 3
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headline: nadpis5

username: jmeno2

headline: nadpis3 password: mRg55ywKQ8(5ehdt
username: jmeno content_id: 6

password: w0(86b0t2b2ir"KH
content_id: 4

headline: nadpis4

username: jmeno2

password: 9N157&! XF3NNIA!6
content_id: 5

Kromé téchto vypist bylo provadéné vyse zminéné testovani grafického rozhrani,
Nasledné budou popsany rlizné testy a doplnény o screenshoty.

V tomto pripadé testujeme, ze se v okné s prihlasenim zpristupni tlacitko ,,Prihlasit se“
po zadani minimalné jednoho pismene pro kazdé textové pole.

’
RainText Login - o X

Prihlaseni
UzZivatelské jméno: = tom

Heslo: = sesssend| ®

Prihlasit se

Registrovat se

Obrazek 22. Screenshot testu zpristupnéni tlacitka ,,Prihlasit se”

DalSi test se vénuje registracnimu oknu, konkrétné zadavani hesla, v pripadé ze se hesla
shoduiji ale jsou prilis kratka a potom pripad kdy se hesla shoduji a maji dostatecnou
délku.
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RainText Login

Registrace
Uzivatelské jméno: tom
Heslo: | oo

Heslo znovu: |«

Prihlasit se

RainText Login 5 0 ¢

Registrace

Uzivatelské jméno: tom

Registrovat se

Prihlasit se

Obrazek 23. Screenshot testu zpristupnéni tlacitka ,,Registrovat se®

DalSi a posledni obrazek se vénuje dvéma testiim zaroven, test tykajici se moznosti
skrolovani kdyz je vice hesel nez se vejde do velikosti okna a zobrazeni hesla.

RainText | tom

banka
Uzivatelské jméno: 111111111111

Heslo: sessssssss @

nadpis1
Uivatelské jméno:jmeno g

nadpis2
Uivatelské jméno:jmeno2 g

nadpis3
Uivatelské jméno:jmeno g

Heslo: sessssnsen

2
nadpis4
Uivatelské jméno:jmenoz g

Heslo: sessssenes @&

nadpis5
Uzivatelské jméno: jmeno2

5 O @

banka

Heslo: sessssssss @

nadpis1
Uzivatelské jméno: jmeno
Heslo: hUXNQO)Y(pQT&ILs @

nadpis2
Uivatelské jméno:jmenoz g

nadpis3
Uzivatelské jméno: jmeno

Heslo: wo(86b0t2b2ir"\KkH @
nadpis4
Uivatelské jméno:jmeno2 g

Heslo: sessssenes @&

nadpiss

Uzivatelské jméno: jmeno2

Uzivatelské jméno: 111111111111 o

RainText | tom 5 @ 3

Obrazek 24

. Screenshot testu skrolovani a zobrazeni hesel
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ZAVER

Vysledkem této diplomové prace je funkcni open-source aplikace pro spravu hesel, ktera
je prizpGsobena pro uzivatele operacniho systému Linux. Aplikace poskytuje silné
zabezpeceni a snadnou pouzitelnost, cimz spliuje hlavni cile této prace.

Pri vyvoji byly pouzity moderni technologie, jako je programovaci jazyk C++23, ktery
umoznil vytvorit efektivni a bezpecnou aplikaci. Diky detailné popsanému Sifrovacimu a
desifrovacimu procesu, je aplikace schopna ucinné chranit uzivatelska data. Navic, diky
open-source povaze projektu, mohou dalsi vyvojari a uzivatelé prispét k jeho dalSimu
vyvoji a zlepSeni.

Béhem testovani se aplikace ukazala jako stabilni a spolehliva.

V budoucnu je planovano zlepseni uzivatelského prostredi, zvySeni multiplatformnosti,
pridani moznosti Sifrovani vétsiho objemu dat a rozsireni funkci na poznamky a
mindmapy. Takové rozsireni by mohlo zvysit hodnotu aplikace pro uzZivatele a
poskytnout jim vice moznosti pro spravu svych osobnich Udaju a informaci.

Vysledky této prace ukazuji, Ze vyvoj open-source aplikaci pro spravu hesel je
proveditelny a mize prinést mnoho vyhod pro uzivatele, ktefi se zajimaji o bezpecnost
svych dat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API - Application Programming Interface (Aplikacni programovaci rozhrani).

GIMP - GNU Image Manipulation Program (Program na manipulaci s obrazky GNU).
GNU - GNU's not Unix (GNU neni unix).

GPL - GNU General Public License (VSeobecna verejna licence GNU).

GTK - Gimp Toolkit (Sada nastrojd GIMP).

GUI - Graphical user interface (Grafické uzivatelské rozhrani).

IDE - Integrated Development Environment (Integrované vyvojové prostredi).
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