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0. Pfinos prace a jeji vyuziti
1. Spolupréce autora s vedoucim préace

Vysledek kontroly plagiatorstvi:
Prace byla posouzena z hlediska plagiatorstvi s vysledkem 3% shodnosti. Prace neni plagiat.

Celkové hodnoceni prace:

Vysledna znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede vedouci dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobte, C — dobte, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupent F znamena téz ,,nedoporucuji praci k obhajob&®.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.
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V pripadé hodnoceni stupném ,,F — nedostate¢né* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.

Dalsi pripominky, vyjadieni, naméty k obhajobé prace (moZno pokracovat i na dalSi strance):
Vypracovani diplomové prace bylo ptikladné. Student pravidelné konzultoval zpracovani
jednotlivych ¢asti zaveérecné prace a pripominky vedouciho prace systematicky zapracovaval.

Prace vychazi z nejnovéjSich poznatkl v oblasti detekce mobilniho malwaru, které vyuZzivaji metod
um¢l¢ inteligence. Zajimavé je napiiklad pouziti transformatori.



Obvykly postup detekce mobilniho malwaru je zalozeny na extrakci charakteristik, jako jsou
opravnéni, API volani apod. Tato prace vSak vyuziva moderni, mén¢ pouzivany postup zalozeny na
zpracovani obrazu, ktery pfevadi data jednotlivych vzorki (APK balickl) a jejich ¢asti do obrazové
podoby. Na takto ziskana obrazova data pak byly aplikovany metody strojového uceni.
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» modely, které byly vytvoreny piimo pro potieby detekce mobilniho malwaru: Malware
Detection-Neural Network Model (MD-NNM) a Malware Detection-Vision Transformer Neural
Network Model (MD-ViTNNM),

» porovnani vytvofenych modeld MD-NNM a MD-ViTNNM s modernimi modely DenseNet a
ResNet. Vysledky srovnani ukazaly, ze vytvorené modely dosahovaly lepsich detekénich
vysledki.

V praci byly také adekvatnim zptisobem popsany omezeni souvisejici s vypocetnim vykonem a
poctem vzorkd.

Celkove se jedna o zdatilou diplomovou praci, o ¢emz sveédci 1 nasledujici skutecnosti:

* vysoka ptesnost detekce vzorkli malwaru (neznama4 data),

« tfeti misto v sout&zi STOC,

» vytvoiené modely MD-NNM, MD-ViTNNM a soubory obrazovych dat, kterou budou vyuZzivany
v navazujicim vyzkumech v PT LAB pii UTB.
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