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ABSTRAKT

Tato prace se zaméfuje na testovani dosahu hlav RFID c¢tecek pii vyvoji a Ctecich
vzdalenostech hlav, zmensSovani Citelnosti RFID nosi¢l. V dnesni dobé, kdy spousta firem,
skol, rodinnych dom1 ¢i jinych mist vyuziva ptistupovych systémi, se zvySuje pocet karet,
které u sebe kazdy ¢lovek nosi. Timto dochazi ke kolizi signall karet, a protose snazime
zmenSovat Citelnost tagu za pomoci riiznych flexibilnich odlisné propustnych materiala
nebo stinéni za pomoci kovi. V teoretické ¢asti jsou popisovany prvky RFID, jejich vyvoj
a vznik, moznosti zmenseni dosahu ¢itelnosti a vlivu velikosti na dosah ¢teni,dale metody
Sifrovani a zabezpeceni jejich prvkl a samotné komunikace. Posledni ¢ast teorie se zabyva
odhadem budouciho vyvoje RFID a NFC v bezpecnosti. V praktické ¢asti bude popsan
vybér idedlniho zafizeni pro testovani prvkt RFID a jeho dokumentace. Nésledné postup

méfeni a jeho grafické vyhodnoceni a porovnéni vysledk.

Kli¢ova slova: RFID, NFC, Automaticky tester dosahu RFID ¢tecek, Arduino, Python

ABSTRACT

This work focuses on testing the range of the heads of RFID readers during the
development and reading distances of the heads, reducing the readability of RFID carriers.
Nowadays, when many companies, schools, family homes and other places use access
systems, the number of cards that everyone carries is increasing. This creates a collision
and we try to reduce the readability of the tag using different flexible materials with
different permeability or shielding using metals. In the theoretical part, it describes RFID
elements, their development and creation, the possibilities of reducing the readability range
and the effect of size on the reading range. Furthermore, methods of encryption and
security of their elements and the communication itself. The last part of the theory deals
with estimating the future development of RFID and NFC in security. In the practical part,
the selection of the ideal device for testing RFID elements and its documentation will be
described. Subsequently, the measurement procedure and its graphic evaluation and

comparison of results.

Keywords:RFID, NFC, Automatic Tester ofRangefor RFID Readers, Arduino, Python
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UvVOoD

Automaticky tester dosahu RFID cteCek je zafizeni navrzené pro efektivni a piesné
testovani dosahu RFID ctecek. RFID (RadioFrequencyldentification) je technologie, ktera
umoziuje bezkontaktni identifikaci objektd pomoci radiovych vin. Cte¢ky RFID jsou
klicovymi komponenty této technologie, které piijimaji a vysilaji signdly pro komunikaci s
RFID tagy.Spravna funkcnost ¢teCek RFID je zasadni pro uspésné provadéni riiznych
aplikaci, jako je fizeni pfistupu, sledovani zasob, logistika a mnoho dalSich. Pro zajisténi
spolehlivého a konzistentniho provozu je dulezité¢ pravidelné testovat dosah a vykon
ctecek. Automaticky tester dosahu RFID ctecek piinese vyhody oproti ruénimu testovani.
Tento tester umoziluje automatické meétfeni a vyhodnocovani dosahu ctecek. Diky
automatizovanému procesu je dosazeno zvySené efektivity a piesnosti testovani.Tester
bude schopen provadét sérii testli na dosah ¢teCek RFID za riznych podminek jako je
napiiklad zapouzdiena karta, karta v penézence, ruseni a jiné. Vysledky testli jsou
analyzovany a prezentovany ve formé 3D modelu a souboru se seznamem naméfenych
bodl, které umoziuji identifikovat pfipadné problémy nebo nedostatky.Diky pouziti
automatického testovaciho zafizeni se zkracuje doba potfebnd k testovani a zvySuje se
spolehlivost vysledki. Tester umoziiuje opakované testovani a monitorovani vykonu
¢tecek v pravidelnych intervalech, coz pfispiva k prevenci a odhalovéni ptipadnych poruch
a nedostatkii. Tato prace se bude podrobnéji zabyvat konstrukci, funkcemi, vyhodami a

pouzitim automatického testovaciho zatfizeni pro dosah RFID ctecek.

Prace je rozdélena celkem do dvou hlavnich ¢asti. Prvni ¢ast se soustfedi na teoretické
poznatky o RFID technologii, jeji parametry, funkce zabezpeceni komunikace, aplikace,
formy a odhadovany vyvoj ve formé¢ NFC. Druhd praktickd ¢ast se jiz vénuje vybéru a
konstrukci zafizeni na automatické testovani, komponentim zafizeni s popisem jejich
vyuziti,zvolenym postupiim a programim pro fizeni automatizace, jejich detailnim

rozborem azpracovanim namétenych dat a jejich vyhodnocenim.
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I. TEORETICKA CAST
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1 RFID TECHNOLOGIE

RFID (RadioFrequencyldentification) je technologie umoznujici bezdotykovou identifikaci
objektii pomoci radiovych vin. Sestava z dvou hlavnich komponentt. RFID ¢tecek a RFID
tagli, znamych také jako transpondéry. RFID ctecka vysila radiovy signal, ktery je
detekovan RFID tagem. Nasledné tag reaguje na ¢tecku posilanim informaci ulozenych v

jeho paméti.[1]

1.1.1 Pocatky RFID

Prvni koncepty bezkontaktni identifikace se zacaly objevovat jiz v 20. letech 20. stoleti. V
roce 1945 publikoval Vannevar Bush ¢lanek nazvany "As We May Think" v casopise
TheAtlanticMonthly, ve kterém diskutoval o mozZnostech automatického zaznamenavani
informaci. Tento ¢lanek je Casto povazovan za jedno z prvnich zdznamt myslenek, které
vedly k rozvoji technologie RFID.V roce 1973 profesor Mario Cardullo ziskal prvni patent
na aktivni RFID zafizeni. Patent popisoval zafizeni, které vyuzivalo radiové viny k
bezkontaktni identifikaci objektl. V pribéhu let se technologie RFID dale rozvijela a

zdokonalovala se.[2]

1.2 Uziti RFID

Technologie RFIDma Siroké spektrum vyuziti v riznych odvétvich. Zde je nckolik

prikladi:

e Logistika a dodavatelsky fetézec: RFID se Casto pouziva k sledovani a sprave
zasob, sledovani pohybu zbozi v redlném case a zefektiviiovani procesit v

dodavatelském fetézci.[3]

e Primysl: RFID se pouziva v primyslovém prostfedi pro sledovani a spravu
inventare, sledovani vyrobniho postupu, identifikaci a tdrzbu zafizeni. To muze
pomoci zvysit efektivitu vyroby, minimalizovat chyby a optimalizovat planovani a

udrzbu zatizeni.[3]

e Doprava: V dopravnim sektoru se RFID pouzivd pro automatické vybirani
mytného, sledovani a spravu nakladnich vozidel a kontejnerd, zajiSténi bezpec¢nosti
pii piepravé a sledovani vefejné dopravy. RFID umoziiuje rychlé a piesné

identifikace vozidel a sledovani jejich pohybu.[3]
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e Osobni identifikace: RFID se pouziva pro identifikaci a sledovani osob v riznych
prostiedich, jako jsou piistupové systémy do budov, identifikacni karty a
bezpecnostni opatieni. RFID mize umoznit rychly a pohodlny pfistup do prostor a

zvysit uroven bezpeci.[3]

1.3 Vlastnosti

Vyhodou je, Ze obsah tagu lze snadno piecist. Neni tieba mit pfimy viditelny kontakt a
neni tedy nutna specificka manipulace pfi ¢teni jako je naptiklad otac¢eni prvku RFID nebo
vyndavani z pouzdra a dal$i na rozdil od ¢arovych kodi nebo magnetickych paski. Ve
srovnani s biometrickou identifikaci osoby jsou eliminovany problémy souvisejici
s pouzivanim biometrickych systémd, jako je naptiklad fyzické poskozeni, zvukovy Sum

nebo $patnd viditelnost ¢i jiné.[4]

Dalsi vyhody a nevyhody Tabulka 1 Vlastnosti RFID, kde mizeme vidé€t struény souhrn
pozitivnich a negativnich vlastnosti RFID. Za neutralni vlastnosti by se dal povaZovat
dosah c¢teni na vétsi vzdalenost a necitelnost dat z prvku pro ¢loveéka. S rostoucim dosahem
¢teni se zvedd i Sum a také je nachylnéjsi k titokiim na obsah tagu nebo na pienos

komunikace. Necitelnost je dobra ve chvili, kdy dojde k odcizeni tagu RFID.[4]

Tabulka 1 Vlastnosti RFID [vlastni]

Vyhody Nevyhody

Velka kapacita uloZenych dat Drazsi nez jiné alternativy
Unikétnost MozZnost

Dosah ¢teni na vétsi vzdalenost Dosah ¢teni na vétsi vzdalenost
Necitelnost dat pro ¢loveka Necitelnost dat pro ¢loveéka
Rychlost ¢teni a zpracovani dat

Odolnost prvku RFID
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1.4 RFID systémy

RFID tagy mohou byt rozdéleny na zaklad¢ n€kolika kritérii. Zde jsou hlavni kritéria, ktera

se pouzivaji k jejich kategorizaci:
Napdjeni:

e Aktivni tagy.

e Pasivni tagy.

e Semi pasivni tagy
Dosah:

e Dlouhy dosah

o Kratky dosah
Frekvence:

e Nizka frekvence (LF)

e Vysoka frekvence (HF)

e Dualni frekvence (DF)

e ultravysoka frekvence (UHF)[5]
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2  RFID NOSICE

RFID tag je malé zafizeni, které obsahuje Cip a anténu, a slouzi k bezkontaktni identifikaci
objektii. Tag je pfifazen k objektu, ktery chceme sledovat nebo identifikovat, a obsahuje

unikatni identifika¢ni kod.[7]

2.1 RFID dle napajeni

Existuje nékolik kategorii RFID systémi, které se lis§i zpisobem napéjeni RFID tagq.

Hlavnimi typy RFID dle napéjeni jsou pasivni, aktivni a semi pasivni tagy.[7]

2.1.1 Pasivni tagy

Pasivni RFID tag je specificky typ RFID tagu, ktery nepotiebuje vlastni napéjeni a vyuziva
energii z radiovych signali ¢tece. Pasivni tagy jsou obvykle mensi a levnéj$i nez aktivni
tagy, ale maji omezeny dosah a funkéni moznosti.Pasivni RFID tagy jsou snadno
pouzitelné a maji dlouhou Zivotnost diky absenci baterii nebo vlastniho napajeni. Jejich
dosah je obvykle omezen na nékolik centimetrii a pienosovad rychlost je niz8§i nez u
aktivnich tagl. Nicméné diky své nizké cené a kompaktnim rozmériim jsou pasivni tagy

Siroce vyuzivany v mnoha oblastech pro sledovani, spravu a identifikaci objektt.[7]

2.1.2 Aktivni tagy

Aktivni RFID tagy jsou druhem tagii, které disponuji vlastnim napajenim a aktivné vysilaji
signaly. Na rozdil od pasivnich tagl, které ziskdvaji energii z radiovych signalli ctecky,
aktivni tagy maji vlastni zdroje energie, nejCastéji baterie. Aktivni RFID tagy se vyznacuji
vétSim dosahem a vySSim vykonem ve srovnani s pasivnimi tagy. Diky vlastnimu napdjeni
mohou aktivni tagy komunikovat na vétSi vzdalenosti, ¢asto v rozsahu desitek az stovek
metri. To je velmi uZitecné pro aplikace, které vyzaduji sledovani objektli na rozlehlych
plochach nebo ve velkych prostorach.Aktivni RFID tagy se Casto vyuzivaji v oblastech,
kde je potieba piesné sledovani a monitorovani objektl, naptiklad v logistice, dopravé,
pfepravé zbozi a v oblasti bezpe¢nosti. Mohou byt pfipevnény k cennym piredmétim,

vozidlim, kontejnerim nebo zvitatiim a umozinuji jejich sledovani v redlném case.[7]
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2.1.3 Semi pasivni tagy

Semi-pasivni RFID tagy, také zndmé jako pasivni tagy s bateriovou podporou (BAP),
predstavuji specialni typ RFID tagt, které kombinuji vlastnosti pasivnich a aktivnich tagt.
Tyto tagy nejsou vybaveny vlastnim zdrojem napajeni, ale obsahuji integrovanou baterii,
ktera slouzi k napdajeni internich komponent.Fungovani semipasivnich tagi je podobné
jako u pasivnich tagii, které¢ ziskavaji energii z radiovych signalii ¢tecky. Nicméné, na
rozdil od pasivnich tagl, které wvyuzivaji tuto energii pouze pro pifenos svého
identifikacniho koédu, semipasivni tagy vyuzivaji baterii ke zvySeni svych funkcnich

moznosti.[7][ 8]

2.2 RFID dle tvaru a rozméru antény

RFID tagy mohou byt klasifikovany podle tvaru a rozmért jejich antény, coz ovliviluje
jejich vlastnosti a vykon. Zde je né¢kolik zptisobt, jak rozdélit RFID tagy na zaklad¢ tvaru

a rozmeéru antény:

e Linearni anténa: Nejb&znéjsi typ antény, ktery ma rovny tvar. Jeho délka je obvykle
volena tak, aby odpovidala frekvenci RFID systému. Linearni antény mohou byt

umistény na riznych materidlech, jako je papir, plast nebo kov.[5]

e Spirdlova anténa: Anténa ve tvaru spirdly, kterd se Casto pouziva na mensich RFID
tagy. Spirdlova anténa poskytuje lepsSi stabilitu signdlu pfi rotaci tagu, coZ je

uzite¢né v aplikacich, kde se tag ¢asto pohybuje.[5]

e Meandrova anténa: Anténa s charakteristickym zalamovanim linie. Meandrové
antény jsou vhodné pro tagy s omezenym prostorem, protoze umoznuji dosazeni

dostate¢ného dosahu a vykonu pii zachovani kompaktnich rozméra.[5]

e PloSnd anténa: Anténa umisténd na ploché nebo tisténé desce. Plosné antény se
Casto pouzivaji v identifikacnich systémech, jako jsou pftistupové karty, vyrobni
Stitky nebo znaCky pro sledovani zasob. Jejich plochy tvar umoZiuje snadnou

integraci do riznych zafizeni.[5]

2.2.1 Vliv velikosti antény na dosah RFID komunikace

Velikost antény hraje klicovou roli v dosahu RFID komunikace. Velka anténa umoziuje
dosdhnout vétsi vzdalenosti prenosu signdlu mezi RFID cteckou a tagem. Toto je

zpusobeno tim, ze vEtsi anténa generuje silnéjsi elektromagnetické pole, které je schopné
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byt pfijimano tagem na vétsi vzdalenost. Diky tomu mize byt dosazeno komunikace i ptes
delsi vzdalenost mezi ¢teCkou a tagem.Na druhou stranu, pouziti mensi antény omezuje
dosah komunikace. Mensi anténa generuje slabsi elektromagnetické pole, které neni tak
efektivni pfi pfenosu signalu na vétsi vzdalenost. To znamend, ze tag musi byt umistén
blize k ctecce, aby byla zajisténa uspé$nd komunikace.Pti navrhovani RFID systému je
dualezité peclivé vybrat anténu, ktera odpovida pozadovanému dosahu komunikace. Je tfeba
zohlednit specifické potieby a omezeni prostoru, abychom vybrali optimalni velikost
antény, ktera umozni dosazeni pozadovaného dosahu pfenosu signalu. Spravnd volba
antény je kli¢ova pro zajisténi spolehlivé a efektivni RFID komunikace ve specifickém

prostiedi.[9][10]

2.3 RFID dle pamétové funkce

Kapacita paméti tagii se obvykle pohybuje od nékolika bajti do nékolika kilobajti.
Vyjimkou jsou systémy proti kradezi (EAS - ElectronicArticleSurveillance) nachazejici se
v obchodech, které vyzaduji 1 bit paméti, coz je dostacujici pro uloZeni informace o tom,
zda byla polozka zaplacena ¢i nikoli. Tyto tagy vSak ukladaji informace na fyzické bazi

bez fadice a paméti.
Typy trvalych paméti pouzivanych v RFID:

e ROM (Read-OnlyMemory): ROM pamét’ je urcena pro jednosmérny zapis dat.
Data jsou v této paméti pfedem programovand vyrobcem tagu a nelze je nasledné
zménit. ROM pamét’ se Casto pouziva pro ukladani unikatniho identifikacniho kodu

tagu.[7]

e PROM (ProgrammableRead-OnlyMemory): PROM pamét’ umoziuje jednordzovy
zapis dat. Data jsou do paméti programovana a nelze je nasledné prepisovat. PROM

se Casto pouziva pro ukladani fixnich informaci, které jsou specifické pro kazdy
tag.[7]

e EEPROM (ElectricallyErasableProgrammableRead-OnlyMemory): EEPROM je
pamét’, ktera umoznuje elektricky vymazatelné zapisy dat. Data lze zapisovat a
mazat pomoci elektrickych signald, coz umoziiuje opakované programovani.

EEPROM se casto pouziva pro ukladani konfiguraénich a uzivatelskych dat.[7]
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e Flash pamét’: Flash pamét’ je podobna EEPROM, ale umoziiuje hromadné mazani
dat. Je pouzivana pro ukladani vétstho mmnozstvi dat, jako jsou firmware

aktualizace, logovaci informace nebo uzivatelska nastaveni.[11]

Tag dale obsahuje pracovni pamét pro rizné operace (inkrementace hodnot v paméti,

kryptografické funkce atd.), jejichz obsah se pfi pieruseni napajeni ztrati.[5][7]

2.4 Prikazy RFID nosice

V RFID nosi¢i se nachazeji zabudované ptikazy, které umoznuji Cteni, zapis a dalsi

operace s daty. Zde jsou nékteré z téchto funkci:

e C(teni (Read): Umoziuje CteCce pristup k datim ulozenym v tagu. Ctecka miize
ptecist informace, jako je identifikacni kod, sériové Cislo, ulozené parametry nebo

dalsi uzivatelska data.[7]

o Zapis (Write): Schopnost zapsat nebo aktualizovat data v tagu. CteCka mize
prendset informace na nosi¢, ¢imz umoznuje zménu obsahu paméti nebo nastaveni

parametri.[7]
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3 CTECKY RFID

Cte¢ky RFID existuji v riiznych formatech a provedenich, jako jsou ruéni étecky, pevné
umisténé Ctecky, vestavéné CteCky v zafizenich apod. Vybér vhodné cCteCky zavisi na
konkrétnim vyuZiti a prostiedi, ve kterém bude pouzivana. Ctedka vytvaii pole, které
nabije RFID tag a ten diky tomu muize odpovédét. Ctetka zprostiedkovava komunikaci

s ustfednou nebo s pfistupovym systémem. Ma ptistup do databazi kde porovnava nactené

tagy.[3]
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4 RFIDV PRISTUPOVYCH SYSTEMECH

Technologie RFID se Casto vyuziva v pristupovych systémech k zajisténi bezpecného a
pohodIného vstupu do rtiznych prostort. Tyto systémy vyuzivaji RFID ¢tecky a RFID tagy
také nazyvané RFID karty nebo kli¢enky, které¢ umoznuji identifikaci uzivateld a autorizaci
jejich pristupu.Fungovani RFID v pfistupovych systémech je nésledujici: Kazdy uzivatel je
vybaven RFID tagem, ktery obsahuje unikatni identifikac¢ni Cislo nebo jiné relevantni
informace. Tento tag mize mit podobu karty, klicenky nebo jiného nosice. Pii pfiblizeni
RFID tagu k RFID ¢teCce umisténé pobliz vstupu do prostoru, ¢tecka aktivuje bezdratovy

signal a navazuje komunikaci s RFID tagem.[12]

4.1 Pristupové systémy

Ptistupové systémy jsou technologie navrzené k fizeni piistupu do urcitych prostorti nebo
oblasti. Tyto systémy slouzi k autorizaci a spravé piistupu uzivatelli na zékladé rtiznych
kritérii a parametr. Jejich hlavnim cilem je ochrana majetku, zajiSténi bezpecnosti a
omezeni neopravnéného vstupu do urcitych oblasti.Piistupové systémy se vyuzivaji ve
vSech moznych prostiedich, od firem a kancelafi po primyslové arealy, bytové komplexy,
zdravotnickd zafizeni a vefejné instituce. Mohou byt implementovany pomoci riiznych
technologii, jako jsou RFID biometrie (napiiklad otisk prstu nebo rozpoznavani obliceje),

koédy (naptiklad PIN) nebo kombinaci riznych metod.

Vyuziva se velka Skala pfistupovych systému, které se liSi v zavislosti na pouzité
technologii a zplisobu autentizace uzivateli. Mezi nejcastéji pouzivané pristupové systémy

patii:

e Klicové piistupové systémy: Tyto systémy vyuZivaji fyzickych kli¢ nebo karet
pro autorizaci piistupu. Uzivatelé maji pii sobé kli¢ nebo kartu, kterou

pouzivaji k odemknuti dveti nebo piistupového bodu.

e Kody a hesla: Pristupové systémy mohou vyzadovat zadani spravného kodu
nebo hesla pro autorizaci ptistupu. Uzivatel musi znat presny kéd nebo heslo,

které slouzi jako autentizacni prvek.

e Biometrické pfistupové systémy: Tyto systémy vyuZivaji biometrickych
charakteristik jednotlivce, jako je otisk prstu, duhovka oka nebo rozpoznani
obliceje, k identifikaci a autorizaci pfistupu. Biometrické udaje jsou uloZeny v

databéazi a porovnavany s zivym biometrickym vzorkem uZivatele.
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e RFID piistupové systémy: RFID technologie se pouziva k identifikaci a
autorizaci pristupu. Uzivatelé maji RFID tagy, které komunikuji s RFID
cteckami. Tyto systémy umoziluji bezkontaktni pfistup a rychlou

identifikaci.[12]

4.2 Princip RFID v pristupovych systémech

Pti vyuziti RFID Ctecky se odesila signdl smérem k RFID tagu, ktery nésledné odpovida
svym vlastnim signadlem. Timto zpGsobem dochazi k identifikaci tagu a navazuje se
komunikace s pristupovym systémem. Na zaklad¢ identifikace tagu a pfedem stanovenych
autorizacnich pravidel systém posuzuje, zda ma dany uzivatel dostate¢né opravnéni ke
vstupu do daného prostoru. V pripad¢ splnéni vSech pottebnych podminek pfistupovy

systém aktivuje otevieni dvefi ¢i umozni uzivateli vstup do daného prostoru.[13]

4.3 Vyhody pouziti

Pouziti RFID v pfistupovych systémech piindsi fadu vyhod. Mezi né patii rychla
identifikace uzivatel, provoz bez nutnosti fyzického kontaktu, dlouhd Zivotnost RFID
tagli, moznost centralizovan¢ho fizeni a spravy opravnéni uzivatelli, a také schopnost
sledovani a zaznamenavani vstupt a vystupti. RFID pfistupové systémy se hojné vyuzivaji
v kancelafich, vetfejnych budovach, primyslovych aredlech, nemocnicich, Skolach a

dalSich prostiedich, kde je nezbytné zajistit bezpecny a fizeny piistup.[13]



UTB ve Zliné, Fakulta aplikované informatiky 22

5 ZABEZPECENI RFID

Bezpecnost RFID (RadioFrequencyldentification) je klicovym aspektem technologie
RFID, ktery se zabyva ochranou dat, soukromi a zabezpecCenim proti neopravnénému
ptistupu a utokim. Existuje n€kolik postupii, metod a standardii pouzivanych k zajisténi

bezpecnosti RFID, a to jak v normach, tak v feSenich primyslovych vyrobct. [14]

5.1 Bezpecnostni metody

Tato Cast predstavuje technické metody pro zvyseni bezpecnosti technologie RFID, které
jsou implementovany v popularnich standardech. Kromé toho existuje mnoho

netechnickych metod, které jsou velmi diilezité pro praktické aplikace.

Jako ty nejzakladnéjsi formy komunikace mezi prvky RFID fadime vzajemné symetrické
ovéiovani viz Chyba! Nenalezen zdroj odkazi., kde se pro cely systém vyuziva jednoho
klice. Tento systém je levny a rychly, ale mlze nastat velky problém pifi uniku
komunikac¢niho hesla. Unikem hesla dojde k naprostému prolomeni systému a kdokoliv se

pak muze ptihlasit nebo prokazat tagem, na ktery si nahraje ukradené heslo.[14]

Vyzva 2l
= ; Nahodne Cislo R,
o Pfenaded
zarizeni Token 1
——— Token 2 ——
Tajny klic K | = Tajny klic K

Obrazek 1 vzijemné symetrické ovérovani [15]

Druhy zakladni a velice rozSifeny je princip ovéfovani pomoci odvozenych klich viz
Obrazek 2, ktery se pouzivd v EKV vzdy s kombinaci Sifrovanim a dalS§imi zpisoby
asto pomoci SHA-256 a tudiz zna jen sviij otisk. Ctetka pak zna heslo, to zasifruje a

porovna vysledek s otiskem na karté.[14][15]
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Obrazek 2 ovétovani pomoci odvozenych klich [15]

5.2 Autentizace a integrita dat

Autentizace a integrita FAT (FileAllocation Table) v rdmci RFID se tykaji zabezpeceni a
integrity dat, kterd jsou ulozena na pamétovych nosi¢ich. FAT je souborovy systém
pouzivany k organizaci a spravé dat na RFID nosi¢ich a autentizace a integrita FAT se
zamétuji na zajisSténi, ze tato data zlistdvaji neporusend a diveéryhodné.Autentizace FAT v
RFID se zabyvé ovéfovanim pravosti a platnosti dat ulozenych na RFID nosicich. Proces
autentizace miize zahrnovat pouziti kryptografickych technik, jako je asymetrické nebo
symetrické Sifrovani, s cilem zajistit, Ze pouze opravnéné osoby nebo systémy maji piistup
k datim na nosici. Autentizace mize vyzadovat vyménu klici nebo ovétrovani digitalnich
podpisii, aby byla zaruCena pravost dat a zabranilo se neoprdvnénému pfistupu nebo

manipulaci s nimi.[16]

5.3 Digitalni podpis

Digitalni podpis v kontextu RFID je kryptograficky mechanismus, ktery slouzi k ovéfeni
autenticity a integrity dat na RFID nosicich, tj. tagy. Jeho tcelem je potvrdit, Ze data byla
odeslana od opravnéného odesilatele a zistala nedotcena po celou dobu ptenosu.Digitalni
podpis vyuzivd asymetrického Sifrovani. Odesilatel pouzivad svij soukromy kli¢ ke
generovani digitdlntho podpisu, ktery je vytvofen kombinaci hash hodnoty dat a
Sifrovaciho algoritmu. Tento digitalni podpis je pfipojen k datim a slouzi jako dikaz o
jejich ptivodu a neporusenosti.Pfijemce dat mtize ovétit digitalni podpis pomoci vetejného
klice odesilatele. Proces zahrnuje deSifrovani digitalniho podpisu a porovnani ziskané hash
hodnoty s nové vypocitanou hash hodnotou piijatych dat. Shoduji-li se obé hodnoty,
znamena to, Ze data jsou autentickd a neporuSena.PouZiti digitadlniho podpisu v RFID

piindsi vyssi Uroven bezpe€nosti a diivéryhodnosti komunikace. Pomahé chranit data pted
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neopravnénymi zménami, falSovanim nebo napadenim. Digitalni podpis je dilezitym
nastrojem pro zabezpe€eni komunikace mezi ¢teckami RFID a tagy, a to pfi identifikaci,

sledovani a spraveé objekta v riiznych aplikacich RFID technologie.[17]

5.4 Cover-Coding

Covercoding (kodovani krycimi kédy) v je technika, kterd se vyuziva k optimalizaci
spolehlivosti a pfesnosti prenosu dat mezi Cteckou atagem. Jeho hlavnim cilem je
minimalizovat vliv ruseni, Sumu a chyb pfi komunikaci.Covercoding dosahuje svého
ucinku tim, ze kddovani dat pomoci redundantnich bitl, které slouzi k detekci a oprave
prenosovych chyb. Témito redundantnimi bity jsou do pfenaSenych dat zahrnuty dodate¢né
informace, které umoziuji detekovat a opravit ptipadné chyby v pfenosu. Tim se zajist'uje,
Zze pivodni data jsou spravné pienesena a zachovana jejich integrita.Covercoding je
zejména uzitecny v prostiedi s vyskytem ruseni a Sumu, které mohou negativné ovlivnit
prenos dat. Tato technika vyznamné zvysuje spolehlivost a robustnost RFID systémi, coz
ptispiva ke zlepSeni pfesnosti a spolehlivosti identifikace, sledovani a spravy objektt v

ruznych aplikacich RFID technologie.[18]

5.5 Sifrovani pFenasenych dat

Pouziva se, kdyz techniky kryciho kdédovani nejsou dostatecné (kdyz utocnik mize
odposlouchévat komunikaci uplinkového kanalu). Data jsou pfed odeslanim pies radiové
rozhrani zaSifrovana. Nosi¢ 1ze pouzit k ulozeni zaSifrovanych dat pouze v pfipade, Ze
nema schopnost se sam deSifrovat (bézné pasivni tagy). Nebo muzete zahrnout dekddovaci

vvvvvv

zpiisob neni vhodny pro systémy s vysokymi naroky na rychlost komunikace s tagy.[19]

5.6 Omezeni Sifeni signalu

Omezeni Sifeni signalu je dileZitym faktorem pii ndvrhu a implementaci systémt RFID.
Cilem je minimalizovat nezadouci rozptyl signélu a zajistit pfesné a spolehlivé fungovani

technologie RFID. Zde je né€kolik zptlisobt, jak 1ze omezit Sifeni signalu:

e Anténni design: Spravny design antény je kliCovy pro optimalni Sifeni signalu.
Antény by mély byt navrZzeny tak, aby minimalizovaly odrazy a interference, a

zaroven maximalizovaly dosah a citlivost signalu.
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5.6.1

Rizeni vykonu: Spravné fizeni vykonu &étedky je dileZité pro minimalizaci ruseni a
Siteni signalu. Ptilis vysoky vykon miize zpUsobit interferenci s jinymi zatizenimi a
ovlivnit vykon celého RFID systému.

Upraveni frekvence: V pfipade, ze se v daném prostfedi vyskytuji jind zafizeni
pracujici na podobnych frekvencich, je vhodné zvolit frekvenci, kterd minimalizuje
interferenci. V nékterych piipadech lze pouzit i antikolizni protokoly, které

umoziuji fizeni komunikace vice tag soucasné.

Absorpce a odraz signalu: Rizné materidly mohou mit riizné vlastnosti absorpce a
odrazu signalu. Pokud je potfeba omezit Sifeni signalu do urcité oblasti, mohou se

pouzit materidly s vysokou absorp¢ni schopnosti, které minimalizuji odraz a Sifeni

signalu mimo zamyslenou oblast.[5][10]

Elektromagnetické stinéni

Elektromagnetické stinéni je technika, kterd se pouziva k omezeni nebo eliminaci rusivych

elektromagnetickych poli v ur¢itém prostoru. Cilem elektromagnetického stinéni je chranit

elektronickd zafizeni pfed wvnéjSimi ruSivymi signaly a zajiStovat jejich spravnou

funkci.Existuje nekolik zplisobtl, jak provést elektromagnetické stinéni:

Pouziti kovovych obalti: Elektronickd zafizeni mohou byt umisténa do kovovych
obalt, které plisobi jako bariéra proti vnéjsim elektromagnetickym polim. Kovovy

obal odrazi nebo absorbuje rusivé signdly a zabraniuje jejich pronikani do zafizeni.

Pouziti stinicich materiali: Specialni materialy, nazyvané stinici materialy, mohou
byt pouzity k pokryti elektronickych zatizeni nebo kabeld. Tyto materidly obsahuji
vodice nebo feromagnetické castice, které pohlcyji nebo odraZeji

elektromagnetické signaly.

Zemni pasy a stinici vrstvy: Pii ndvrhu elektronickych desekse mohou pouzit zemni
pasy a stinici vrstvy. Tyto vrstvy slouZi k oddéleni citlivych ¢asti desky od rusivych

signali. Zemni pasy a stinici vrstvy vytvareji bariéru, kterd minimalizuje ruseni.

Spravné umisténi a uspofadani komponent: Spravné umisténi a uspofadani
komponent v elektronickém zafizeni muze také prispét k elektromagnetickému
stinéni. Naptiklad umisténi citlivych komponent blize ke stinicim vrstvdm nebo
vnitfnim ¢astem kovového obalu miZe minimalizovat jejich expoziéni plochu vici

rusivym signalim.[20]
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[RFID recder]
P
——
-
-
—_— i
Tag bt ﬂ FAM
—
[RFID tag only) [RFID tag + metal) [RFID tag + FAM + metal)
[100% original distance) (5% max original distance) [80% max original distance)

Obrazek 3 elektromagnetické stinéni [20]

5.6.1.1 Stinéni za pomoci FAM

Jedna se o riizné nemagnetické flexibilni materialy, které maji specifické vlastnosti v rdmci
ELM propustnosti. Maji $irokou $kalu vyuziti a existuje mnoho druhti. Casto byvaji
vyuzivany v kombinaci se kovovym stinénim, ale 1ze je pouzit samostatné. Jsou odolné

vici nepiiznivym podminkam a vyuzivaji se pro velké RFID média.[20]

e Poskytuje u¢inné potlaceni EMI v Sirokém frekvenénim rozsahu (1 MHz az 18

GHz)
e Zménte drahu magnetického toku, abyste zabranili ruseni jinych soucasti
e Snizte vifivy proud, kdyz magneticky tok uzavira kov
e Ultra tenky a extrémné flexibilni, 1ze jej voln€ rozmistit v prostoru
e K dispozici je nevodivy adhezivni podklad (Uznéno UL).
o Uginné pii prevenci rezonance a potlateni vazby
e Vysoky povrchovy odpor (106 ohmil)
e Snadné a rychlé zpracovani

e Lze snadno fezat jakykoli tvar
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Tabulka 2 Vlastnosti FAM [20]

Operating Temperature = -40 - +85 30~ +120
Applicable Frequency GHz 1MHz ~ 18GHz 1MHz ~ 3GHz
Permeability [u'@1MHz) - 25 | 50 140
Material - Magnetic Powder + Rubber Sintered Fermite Sheet
Thickness Range mm 0.12~ 250 | 025/050/075 012 /022
Maix. Dimension mrn &00 x 400 130 x 130
Surface Resistance ohm 10¢ 107
Dersity glems 3.4 | 48 38
RoHS 2.0 Compliance - 2011/85/EU 2011/85/EU
Halogen-Free - Mo Yes
| Property Uit EAMS FAMAE FAM?T
Operating Temperature o =40 ~ +155 =30 -+120
Applicable Frequency GHz I1MHz ~ 9GHz 1MHz - 3GHz
Permeability [u'@1MHz) - 170 | 250 400
Material - Magnetic Powder + Rubber Sinterad Ferite Sheet
Thickness Range rrrm 0.05-0.50 0.22
Marx. Dimension T 210297 (A4 size) 130 % 130
Surface Resistance ohm 10¢ 107
Density alcm? 38 a8
RoHS 2.0 Complionce - 2011/45/EU 2011/45/EU
Halogen-Free - Yes Yes

5.6.2 SniZeni vysilaciho vykonu

Snizeni vysilaciho vykonu je jednou z technik pouZzivanych k omezeni dosahu vysilaného
signalu v bezdratovych systémech, vcetné RFID. Cilem sniZeni vysilacitho vykonu je

minimalizovat interferenci s ostatnimi zafizenimi a omezit nezddouci Sifeni signalu na

vétsi vzdalenosti.Existuje nékolik ptistupt, jak dosdhnout sniZeni vysilaciho vykonu:

e Uprava vykonu vysilace: Vysilace v RFID systémech ¢asto umoziuji nastaveni
vystupniho vykonu. SniZeni vykonu vysilac¢e na nizsi urovein pomahéa omezit dosah

signalu a zabranit nezadoucimu ruseni.

e Pouziti niz$i frekvence: V RFID systémech 1ze pouzit nizsi frekvenci, coz obvykle

znamena mensi dosah signalu. Niz$i frekvence maji tendenci rychleji slabnout pii

Siteni vzduchem, coz ptispiva ke snizeni dosahu vysilaného signalu.[5][10]

5.7 Manualni aktivace tagu

Manualni aktivace tagu je postup, pii kterém je RFID tag aktivovan a pfipraven k pienosu

dat pouze na zdkladé¢ manualniho zasahu uZivatele. Tento zpusob aktivace se 1isi od
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standardniho pasivniho RFID provozu, kde je tag aktivovan pomoci radiového signalu z

RFID c¢tecky.Existuje nekolik zptisobtl, jak provést manualni aktivaci RFID tagu:

Stisknuti tlacitka: Tag mtze byt vybaven tlacitkem, které uzivatel stiskne pro

aktivaci. Po stisknuti tlacitka se tag pfipravi k pienosu dat.

Dotykem: Nékteré RFID tagy mohou byt aktivovany dotykem nebo piiblizenim ke
specifickému ¢tecimu zatizeni. Pfi dotyku nebo pfiblizeni tagu k ¢tecce se aktivuje

a pripravi k pfenosu dat.

Magnetickym polem: Tag mulze byt aktivovdn pomoci magnetického pole
generovaného specialnim magnetem nebo ¢tecim zatizenim. PfiloZzenim magnetu
nebo priblizenim tagu k magnetickému pole se aktivuje a je pfipraven k pienosu

dat.[7]

5.8 Zabezpeceni dat v tagu

Bezpecnost dat v RFID tagu je klicovym prvkem, ktery chrani data na ném ulozené pred

neopravnénym ¢tenim, prepisovanim a manipulaci s nimi. [19]

5.8.1

Sifrovani dat

Sifrovani dat je dilezitou metodou zabezpeéeni v RFID technologii, kterd se pouziva k

ochrané prenasenych informaci pted neopravnénym piistupem a deSifrovanim. Sifrovani

zajistuje, ze data ulozend v RFID tagu nebo pfendSend mezi tagem a cteCkou jsou

zabezpecena a mohou byt ¢tena a deSifrovana pouze s platnym kli¢em.Existuje n¢kolik

algoritmi a protokolli pouzZivanych pro Sifrovani dat v RFID systémech, zahrnujici

napiiklad:

AdvancedEncryption Standard (AES): AES je jednim z nejCastéji pouZivanych
symetrickych Sifrovacich algoritm. Pouziva klice s délkou 128, 192 nebo 256 biti

a zajiStuje vysokou uroven zabezpeceni dat.

Data Encryption Standard (DES): DES je starSi symetricky Sifrovaci algoritmus,
ktery se pouziva ke Sifrovani a deSifrovani dat. M4 klice o délce 56 bitli a byl

nahrazen pokrocilej$imi algoritmy jako je AES.
RSA: RSA je asymetricky Sifrovaci algoritmus, ktery vyuziva dva klice: vefejny
kli¢ pro Sifrovani a soukromy kli¢ pro deSifrovani. RSA se ¢asto pouZzivd pro

zabezpeceni komunikace mezi ¢teckou a tagem.
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e SecureHashAlgorithm (SHA): SHA je rodina kryptografickych hashovacich funkeci,
které se pouzivaji pro zajiSténi integrity dat. SHA funkce generuji jedine¢ny hash

(otisk) z vstupnich dat, ktery slouzi k ovéteni jejich integrity.[19]

5.8.2 Deaktivace tagu - KILL

Deaktivace tagu pomoci piikazu "KILL" je jednou z metod pro zabezpeceni RFID
technologie. Ptikaz "KILL" slouzi k trvalému zneplatnéni tagu a zabranuje jeho dalSimu
pouziti.Provedeni deaktivace tagu pies piikaz "KILL" vyzaduje specidlni opravnéni a
potvrzeni, aby se zabranilo neopravnénému zneuziti. Tento ptikaz se musi provést pomoci

specialniho zafizeni nebo softwaru, ktery ma ptistup k danému RFID tagu.[7]

5.9 Prehled standardu

Zde v Tabulka 3 Ptehled standardi mlzeme vidét struény piehled vysoce pouzivanych

standardu
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Tabulka 3 Prehled standardu [7]

Standard Pouziti Péasmo Velikost paméti Duvérnost Integrita
ISO 11784/11785 Identifikace zvitat LF 64bitové ID Z4dna. CRC kontrola.
ISO/IEC 14443 Ptistupové  karty, | HF 32, 56 nebo | Zadna. CRC kontrola.
jizdenky apod.) 80bitové ID
ISO/IEC 15693 Ptistupové karty s | HF 64bitové ID a az 8 | Zadna Permanentni
vetsim dosahem kB Read/Write LOCK, CRC
(1m) paméti kontrola.
ISO 18000-3 Evidence zbozi a | HF 64bitové ID  a | Cteni chranéné | Permanentni
zavazadel Read/Write pamét’ | 48bitovym heslem | LOCK, CRC
dat (Mode 2) kontrola. V ptipadé
Mode 2 navic zapis
chranény
EPCglobal Class-1 | Zéasobovani UHF az 496bitove 1D, | Cover-Coding Casti paméti lze

Generation-2
(ISO/TEC
6C)

18000-

WORM a Read-
Write pamét pro
data

(Sifrovani downlink
kanalu), adresace
tagl ¢teCkou
pomoci 16bitovych

uzamknout  proti
zapisu nebo trvale
uzamknout, CRC
kontrola
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6 TECHNOLOGIE NFC A BUDOUCI VYVOJ RFID V
BEZPECNOSTI

Technologie NFC (NearFieldCommunication) je nyni velmi rozSifend a aplikaci na ni
zalozenych je stale vice. Jelikoz se jednd o rozsifeni technologie RFID, ma s technologii
RFID mnoho spolec¢ného. Navic jde kromé jednoduché identifikace také o pienos dat
obecné. Je implementovdn v mobilnich telefonech, takze je pro bézného uzivatele
dostupnéj$i a snadno pouzitelny. Uzivatel tak nemusi kupovat dalsi polozku. Celé
hardwarové vybaveni jiz vlastni a nosi ho stale s sebou. Technologie NFC se jevi jako

smér, kterym se bude RFID uvijet a kam bude smétfovat jejich budoucnost.[21][22]

6.1 NFC zakladni parametry

NFC (NearFieldCommunication) je bezkontaktni komunika¢ni technologie, ktera
umoznuje bezdratovy pienos dat mezi zafizenimi na kratkou vzdélenost, obvykle do 4
centimetri. NFC vyuziva radiovych vin pro komunikaci a je zalozena na standardu

RFID.Zde jsou zakladni parametry NFC:

e Frekvence: NFC pracuje pfevazné na frekvencich 13,56 MHz, coz je univerzalni

frekvence pro bezkontaktni komunikaci.

e Dosah: Dosah NFC je omezeny na kratkou vzdéalenost do 4 centimetri. Tento

kratky dosah je intentional, aby se minimalizovalo riziko nechténého pienosu dat.

e Rychlost pienosu dat: Rychlost pienosu dat u NFC je relativné nizka, obvykle do
424 kbps (kilobitli za sekundu). Tato rychlost je dostacujici pro pienos mensSich
objemt dat, jako jsou napiiklad kontaktni informace, URL adresy, malé soubory a
dalsi.

e Rezimy komunikace: NFC podporuje dva zdkladni reZimy komunikace - aktivni
reZim (Active Mode) a pasivni reZzim (Passive Mode). V aktivnim reZimu oba
zafizeni (napf. smartphone a NFC tag) maji aktivni roli pfi komunikaci. V pasivnim
rezimu je jedno zatfizeni (napt. NFC tag) pasivni a pouze piijima signéal od druhého
aktivniho zafizeni (napf. smartphone).

e Podpora bezpecnosti: NFC poskytuje integrované bezpecnostni mechanismy pro

zabezpeceni prenosu dat, jako je Sifrovani a autentizace. To umoziiuje bezpecnou

komunikaci mezi zatizenimi a prevenci neopravnéného ptistupu k datim.[21][22]
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6.2 NFC druhy komunikaca

Komunikace ptfes NFC se v mobilnich telefonech ¢asto pouziva k navazani spojeni s jinou
technologii (jako je Bluetooth nebo WiFi), ktera umoziiuje vyssi prenosové rychlosti nebo
delsi vzdalenosti. Komunikaéni rezimy a aplikace zatfizeni ucastnicich se komunikace jsou
iniciatory (¢tecka NFC nebo mobilni telefon s NFC), kteréiniciujici spojeni a fidi
komunikaci a cil (tag nebo mobilni telefon), ktery odpovida na pozadavky. NFC definuje

dva komunikac¢ni rezimy, a to aktivni a pasivni.[22]

6.2.1 Aktivni

Aktivni NFC (Active NFC) je rozsifena forma NFC technologie, kterd umoZziuje zafizeni
aktivné komunikovat mezi sebou na vétsi vzdalenost a dosahovat vyssich rychlosti pfenosu
dat nez pasivni NFC. V aktivnim rezimu jsou oba komunikujici prvky (zafizeni) vybaveny

vlastnimi napéjecimi zdroji a aktivné generuji a piijimaji signaly pro komunikaci.[22]

6.2.2 Pasivni

Pasivni NFC (Passive NFC) je technologie, kterd umoziiuje bezkontaktni komunikaci a
vyménu dat mezi dvéma zafizenimi, z nichz jedno je pasivni a druhé je aktivni. Pasivni
NFC zatfizeni nemaji vlastni napajeni a ziskdvaji energii potfebnou pro komunikaci z

aktivniho zafizeni pomoci elektromagnetického pole.[22]

6.3 NFC zpasoby komunikace a vyuziti

RozliSuji se tf1 rezimy provozu v zavislosti na zafizeni, se kterym NFC mobilni telefon
komunikuje. Kazdy pouziva jiné standardy a komunikacni protokoly a jsou na nich
zalozeny rtzné aplikace. Diky progresivnimu vyvoji je také mozno vyuzivat NFC

k bezdratovému nabijeni.[22]

6.3.1 Reader/Writer

Tato funkce umoziuje zatizeni, jako je chytry telefon nebo tablet, Cist a zapisovat data na
NFC tagy nebo zatizeni. Pouzivé se naptiklad pii ¢teni informaci z produktii v obchodech,
pii pfipojeni ke zabezpeCovacim systémim nebo pii aktualizaci informaci na NFC

Stitcich.[22]
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6.3.2 Peer-to-Peer

Peer to peer (pfenos mezi zafizenimi): Tato funkce umozituje dvoum NFC zafizenim
vzajemn¢ komunikovat a vymeénovat si data. To umoznuje rychlé sdileni soubort,
kontaktt, multimedialniho obsahu a dalSich informaci mezi dvéma NFC zafizenimi. P2P
komunikace se vyuziva naptiklad pfi sdileni fotografii mezi dvéma chytrymi telefony nebo

pfi propojeni dvou NFC zafizeni pro multiplayerové hry.[21][22]

6.3.3 Emulace tagu

Emulace tagu: Tato funkce umoznuje NFC zatfizeni simulovat NFC tag a pfijimat ptichozi
signaly od jinych NFC zafizeni, jako je ¢tecka. To umoziuje naptiklad pouziti chytrého
telefonu jako nédhrady za NFC tag pro vstup do budovy nebo jako elektronickou vstupenku
na akce.[22]

6.4 DalSi vyuziti NFC

e Mobilni platby: NFC se Casto pouziva pro bezkontaktni platebni transakce, které
umoziuji uzivatelim platit prostfednictvim svych chytrych telefoni nebo NFC

platebnich karet.

e Propojeni zatizeni: NFC miiZe slouZit k jednoduchému propojeni riznych zatizeni,

napiiklad ke sparovani sluchatek s chytrym telefonem.

e Pienos soubori: NFC umozinuje rychly a jednoduchy ptenos soubori mezi dvéma

NFC zafizenimi, naptiklad obrazky, kontakty nebo webové odkazy.

e Identifikace a ovéfovani: NFC se pouzivd pro identifikaci a ovefovani

prostfednictvim NFC karet nebo Stitkti. Naptiklad piibliz[22]

6.5 Bezpec¢nost NFC

Bezpecnost pii pouzivani technologie NFC (NearFieldCommunication) je zasadnim
hlediskem, nebot’ se jedna o bezkontaktni komunikaci, kterd miize obsahovat citlivd data.

Pro zajisténi bezpecnosti NFC se vyuzivaji rtizna opatieni a techniky:

e Sifrovani dat: Pfi NFC komunikaci je kli¢ové pouzivat Sifrovani dat. To znamena,
ze informace jsou pfenaSeny ve formé zakddovaného kodu, ktery lze deSifrovat
pouze s piisluSnym klicem. Tim se chrani citlivdA data pfed neopravnénym

pfistupem.
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6.5.1

Autentizace: Pro zajisténi divéryhodnosti komunikujicich zatizeni je nutné provést
autentizaci. Tim se ovéiuje, zda jsou zapojena zafizeni opravnéna a divéryhodna.
Autentizace muze zahrnovat vyuziti certifikatd, klict nebo jinych identifika¢nich

mechanismu.

Omezeni dosahu: NFC je technologie s omezenym dosahem, coz znamend, Ze
komunikace mezi zafizenimi musi probihat na velmi kratkou vzdalenost (nékolik
centimetrl). To automaticky snizuje riziko neopravnéného ptistupu a odposlechu

dat.

Ochrana proti ttokiim: NFC musi byt chranéno pted riznymi typy utokd, jako jsou
odposlechy, manipulace s daty nebo padé€lani zafizeni. K tomu slouzi rtzné
techniky, jako je kryptografie, pouziti unikatnich identifikatorti, kontrolni soucty a
dalsi.

Aktualizace firmware: Pravidelna aktualizace firmware zatizeni na nejnovéjsi verzi
je dulezitym bezpecnostnim opatfenim. Vyrobci pravidelné vydéavaji aktualizace,
které teSi zndmé bezpeCnostni zranitelnosti a zlepSuji ochranu NFC

zafizeni.[21][23]

NFC-SEC

NFC-SEC (NFC Security) je standardizovany bezpecnostni protokol pro technologii NFC

(NearFieldCommunication). Jeho hlavnim cilem je poskytnout zabezpecenou komunikaci

a ochranu dat pfi pouzivani NFC zafizeni. NFC-SEC zahrnuje nckolik bezpe€nostnich

funkci a mechanismi, které pomahaji chranit komunikaci a data v prostfedi NFC:

Kryptografie: NFC-SEC vyuziva pokrocilé kryptografické algoritmy k Sifrovani dat

pii jejich prenosu mezi zatizenimi. Tim je zajiSténa dlivérnost a integrita dat.

Autentizace: Protokol NFC-SEC umoziiuje vzdjemnou autentizaci mezi
komunikujicimi zatizenimi. To znamend, Ze se ovéfuje pravost a divéryhodnost

zatizeni a komunikaéniho partnera.

Ochrana proti utokiim: NFC-SEC se zaméfuje na ochranu pfed riznymi typy utok,
jako jsou odposlechy, padélani dat, opakované prehravani a dalsi. Implementuje

bezpecénostni mechanismy, které minimalizuji riziko tspé$ného ttoku.
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e Ochrana soukromi: NFC-SEC zohlednuje také ochranu soukromi uzivateld.
Poskytuje moznosti pro anonymni komunikaci a ochranu citlivych osobnich

dat.[21][23]

6.5.2 Secure Element (SE)

Secure Element (SE) je bezpecnostni prvek pouzivany v technologii NFC
(NearFieldCommunication) pro ochranu citlivych dat a provadéni bezpecnych transakci.
Jedna se o dedikovany hardwarovy ¢ip, ktery slouzi k ukladani a sprave Sifrovanych klicu,
certifikatl a dalSich divérnych informaci.SE je fyzicky odd€leny od hlavniho procesoru
zafizeni a ma vlastni zabezpeceny prostor, do kterého nemaji neopravnéné aplikace nebo
procesy pfistup. To zajiStuje vys§i uUroveil ochrany proti riznym utokiim, jako je
odposlech, podvrhnuti dat nebo kradez identifikatord.SE se Casto pouziva pro realizaci
bezpe¢nych platebnich aplikaci, naptiklad pro bezkontaktni platby pomoci mobilnich
telefonll. Diky tomu je mozné provadét bezpecné transakce s vysokou tirovni ochrany dat a

soukromi uzivatele.[23]
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II. PRAKTICKA CAST
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7 ROZBOR PROBLEMATIKY

Spolecnost Trade FIDES, a. s. tak jako dalsi spolecnosti, které se zabyvaji zabezpecovanim
objektti nebo vyvojem RFID zatfizeni, testuji ¢tecky RFID prvki a jednotlivé prvky na
jejich dosah ptenosu, silu elektro magnetického pole, mozné ruseni nebo moznost
zachyceni komunikace. Doposud RFID prvky musel testovat zaméstnanec, kterému
otestovat jednu kartu s jednou cteckou trvalo hodinu ¢asu, béhem které se musel aktivné
zapojovat do méfeni ve formé zapisovani namétenych hodnot a manuélniho spinani ¢teni,
kdyz 3D tiskarna dorazila na pozici a rozsvitila se led dioda pfipojend na vystup
ventilatoru. Pii implementaci novych ¢teCek pak musi projit ¢tecku se vS§emi RFID tagy.
To muze trvat podle poctu karet klidn€ 1 desitky hodin. Navrhem automatizované ¢tecky
RFID prvkil vyrazné zrychlime proces méfeni a snizime ucast zaméstnance na samotném
procesu. Bude potieba pouze usadit ¢tecku do hlavy 3D tiskarny. Kartu, klicenku nebo jiny
prvek na podlozku, zapnout arduino a spustit program v terminalu tiskarny. Po 15
minutdch bude plné¢ doméfeno a mlize jit data zpracovat nebo zacit dalsi méfeni. Timto se

také eliminuje lidska chyba a méfeni bude piesnéjsi.
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8 NAVRH RESENi{

V ramci praktické Casti je ukolem vytvofit zafizeni pro automatické testovani dosahit RFID
prvki, které bude néasledné firma vyuzivat pii zavadéni a testovani novych ctecek a karet.
Toto zafizeni by mélo zna¢né urychlit méteni detekénich vzdalenosti. Navrhované zatizeni
bude vyuzivat jiz funkéni konstrukce 3D tiskdrny doplnéné o novy gcode, arduino,
zprostiedkovavajici fizeni celého procesu a piidavné moduly arduina pro komunikaci se
¢teCkami a ukladani dat. Data budou pfimo ukladéana na microSD kartu a budou urcena pro
pozdéjsi zpracovani v Pythnu nebo jiném programu na praci s daty a vyhodnoceni ve

formé 3D modelu v Blendru, Meshlabu a dalSich softwarech.
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9 REALIZACE

Samotny navrh a realizace zafizeni pro automatické testovani dosaht RFID prvkl se
sklada z softwarové (SW) a hardwarové (HW) casti. Zde je rozdéleni na ob¢ casti.
Hardwarova c¢ast se bude skladat z konstrukce 3D tiskarny, zahrnuje vyuziti stavajici
konstrukce a ptipadné upravy pro ptidani dalSich soucésti a funkcionalit. Arduinodesky
jako centralni jednotky pro fizeni celého zatizeni. Arduino by mélo byt vybrano tak, aby
mélo dostatek pinit a vykonu pro komunikaci s pfidavnymi moduly a zpracovani dat.
Ptidavné moduly arduino pro komunikaci se ¢teckami RFID pomoci rs-232 a ukladani dat
na microSD kartu. Softwarovd ¢éast sarduinem napsand pomoci Arduino IDE.
Implementace komunikac¢niho protokolu pro pienos dat mezi Arduino a ¢teckami RFID.
To zahrnuje pouziti sériové komunikace nebo jinych ptfenosovych protokoll. Ukladani
naméfenych dat na microSD kartu. Vytvotfeni souborového systému na microSD karté a
zapis namétenych dat do soubord. Vyhodnoceni po pfenosu dat z microSD karty do
pocitate pomoci programovaciho jazyka jako je Python. Data mohou byt zpracovana pro

vytvoteni 3D modelu.

9.1 HW dast

Kompletni konstrukce a zapojeni navrhovaného zafizeni na automatizovany tester RFID
ctecek. Celkové zatizeni se sklada z konstrukce 3D tiskarny, 3DPrinter Mega Zero 220*
220*250. Arduina mega 2560 jako hlavniho fidiciho prvku. Modulu rs-232 M438B pro
sériovou komunikaci mezi ¢teckami a arduinem. MicroSD card modulu pro moznost
ukladani nameétenych dat bez nutnosti arduina byt pfipojené¢ho k PC. Relé P-12, které
muselo byt doplnéno pro funkéni moznost komunikace mezi 3D tiskarnou a arduinem.
Vystup ventilatoru bézi na 12 V a celé arduino na 5 V. Diky relé mizeme vyfesit tento
problém a mit funk¢éni komunikaci bez nutnosti prevadéni napéti. Dale jako soucast
navrhovaného zafizeni jsou propojovaci kabely, vodivé kontaktni pole a trafo pro napéjeni
ctecek. Testovani probihalo na cteckdch ASSET 602 a ASSET 603 s RFID prvky ve formé
karty a klicenky MIFARE DESfire.
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Obrazek 6 konstrukce tiskarny z RFID prvky [Vlastni]

PC
S
\Ypis na monitor
Komunikace mezo
%tetkou a arduinem Signéal z ventilitoru 3D
tiskarny
RS 232
<:>m- (— | 3Dtiskama
Ukladanf dat na SD
kartu

Obrazek 7 HW komunikace [Vlastni]
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Obrazek 8 HW zapojeni [ Vlastni]
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9.1.1 Arduino Mega 2560

Arduino Mega 2560 je jednou z nejvyhledavangjsich desek z rodiny Arduino. Je zaloZena
na mikrokontroleru ATmega2560 a disponuje Sirokou Skélou pinti, véetné digitalnich,
PWM a analogovych vstupli, coz umoziuje pfipojeni rtiznych periférii. Ma také
dostateCnou pamétovou kapacitu pro ukladani kodu a dat, coz je vyhodné pro slozité;jsi

projekty.

Arduino Mega 2560 se vyznacuje svou rozsifitelnosti a vy$Sim vykonem ve srovnani s
jinymi deskami Arduino. Je idedlni pro projekty, které vyzaduji ptipojeni vétsiho mnozstvi
senzorl a rozSifujicich moduli. Diky svému vykonu a moZnostem je vhodny pro vyvoj

rozsahlejSich systémd.

Existuji vSak i jiné alternativy k Arduino Mega 2560, jako naptiklad ArduinoUno,
Leonardo nebo Due. ArduinoUno je zakladni deskou s omezenéjSimi moznostmi, zatimco
Arduino Leonardo nabizi integrovanou podporu pro kldvesnice a mys. ArduinoDue zase

poskytuje vyssi vykon a rychlost diky svému 32bitovému mikrokontroleru.

vvvvv

umoziuje pripojeni a ukladani vétsiho mnozstvi dat. Nabizi také vice sériovych portl pro
snadné pfipojeni zafizeni. Nicméné je fyzicky vétsi a ma vyS$i spotiebu energie nez

nékteré mensi desky Arduino, a také je o néco draZsi.

Zavérem lze fici, Ze Arduino Mega 2560 je skvé€lou volbou pro projekty, které vyzaduji
rozsahlej$i moZnosti rozsifeni. Je schopna fesit komplexni Ulohy a poskytuje dostatecny
vykon pro vétSinu aplikaci. Pro jednoduss$i a méné naro¢né projekty vSak mohou byt

vhodnéjsi varianty s niz§imi naklady a mensi velikosti, jako naptiklad ArduinoUno. [24]
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Obrézek 9 Arduino Mega 2560[24]

Arduino Mega diky velkému poctu digitalnich pinti, PWM vystupl a analogovych vstupti
umoznuje pripojeni rznych periférii a senzord Arduino Mega je vybavena 4 sériovymi
porty, coz usnadiuje komunikaci s dal$imi zafizenimi. Také obsahuje USB rozhrani pro
jednoduché napéjeni a ptipojeni k pocitaci nebo powerbance. Arduino Mega je idedlni pro
pokrocilé i drobné projekty v oblasti automatizace, robotiky, chytrych domacnosti a IoT.
Lze vytvaret sofistikované interaktivni projekty, které jsou snadno programovatelné
pomoci Arduino IDE a dostupnych knihoven.Celkové Arduino Mega je vykonnd a
rozsifitelnd deska, kterd nabizi vice pintl, vEétsi pamétovou kapacitu a vyssi vykon nez
ostatni varianty Arduino. Deska byla zvolena az jako druhé volba. Prvni pokusy probihali
na Arduinu UNO, kde byla vyuZivana SW sériova sbérnice. Ta vSak nebyla dostatecné

rychlé a spolehliva, a tak bylo nutno najit alternativu. [24]

9.1.2 RS-232 modul M438B pro arduimo

Modul M438B je zafizeni, které umoZziuje komunikaci pomoci sériového rozhrani RS-232.
RS-232 rozhrani se Casto vyuzivd pro prenos dat mezi rliznymi zafizenimi, jako jsou
pocitace, senzory a dalsi elektronicka zafizeni. M438B modul poskytuje jednoduché feseni
pro pfipojeni zafizeni s RS-232 rozhranim k jinym zafizenim, ktera podporuji toto
rozhrani. Obvykle obsahuje desku plosnych spojii s RS-232 konektorem nebo pinovou

liStou pro pfipojeni.
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Modul M438B obsahuje pievodniky trovni, které slouzi k ptizptisobeni signalnich Grovni
signalii nez RS-232. Pfevodniky urovni umoziuji kompatibilitu mezi riznymi Grovnémi
signalt. Krom¢ prevodnika urovni mize modul M438B obsahovat dalsi komponenty pro
ochranu pted elektrostatickym vybijenim nebo pro regulaci napéti a proudovych hodnot.
Této funkce je vyuzito pro komunikaci se ¢teCkou, kterd operuje na 14 V. Pfipojeni
modulu M438B je obvykle jednoduché. Je tfeba spravné ptipojit signaly TX (vysilaci), RX

(ptijimaci), GND (zem) a piipadné dalsi signaly, které jsou potiebné v daném pouziti.[24]

9.1.3 microSD Card modul

Modul microSD karty pro Arduino je zafizeni, které umoziuje snadné pfipojeni a
pouzivani microSD karet s Arduino deskami. Jeho hlavnim Gc¢elem je umoznit ukladani a
Cteni datz externi pamétové karty, coz je zvlaSt uzitecné pro projekty s vySSimi
pamétovymi naroky. Tento modul se obvykle sklada z desky plosnych spojt a slotu pro
microSD kartu. Pfipojuje se k Arduino desce prostfednictvim digitalnich vstupné-
vystupnich pint. Existuje nckolik variant moduld s riznymi rozloZzenim pinii nebo
dopliitkovymi funkcemi, jako je vestavény level shifter pro ptizptisobeni signalnich trovni.
Ptipojeni modulu pro microSD kartu k Arduino je obvykle jednoduché. Modul se ptipojuje
pfes piny pro komunikaci a napdjeni v piipadé naSeho modulu 5V a GND. Arduino pak
komunikuje s microSD kartou pies tyto piny a umoziuje zdpis a Cteni dat. Pro
programovani a pouziti modulu pro microSD kartu vArduinu existuji knihovny, které
zjednodusSuji praci s microSD kartami. Tyto knihovny poskytuji funkce pro inicializaci
karty, ¢teni a zapis dat a dalSi operace. Modul microSD karty je uzitenym piidavkem pro
projekty, které vyZzaduji rozSifenou pameétovou kapacitu. SD karta je vyuZivdna na
ukladani dat ve formé¢ txt souboru se soufadnicemi xyz a kédu obdrZzené¢ho ze Ctecky.
Tento modul je ¢asto vyuZivan v oblastech robotiky, dataloggingu, sledovani senzorii a
dalSich aplikacich, které¢ vyzaduji uklddani a manipulaci s daty na externi pamétoveé

kart&.[24]

9.1.4 Relé P-12

Relé P-12 je elektromagnetické relé, které se Casto pouziva pro spinani vétSich zatézi
pomoci nizkého signalu, jako napiiklad z Arduino nebo jinych mikrokontrolerfi. Zde je
vSak vyuzivan pro spinani vétsi zatézi, jako alternativu prevadéni napéti z vystupu

ventilatoru 3D tiskarny. Je urceno pro spinani stfidavého proudu s maximalnim proudem
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10 A a napétim 250 V. Relé P-12 je sloZeno z elektromagnetu a mechanického spinace.
Elektromagnet je fizen elektrickym signalem nizké Grovné, ktery zptisobuje magnetické
pritahovani civky. Tim se pohybuji mechanické kontakty relé, které oteviraji nebo
uzaviraji spojeni mezi dvéma elektrickymi obvody. Relé P-12 n¢kolik kontaktl, véetné
hlavniho kontaktu a pomocnych kontaktii. Hlavni kontakt slouzi k pfipojeni napéjeni
zatéze, kterou chceme spinat. Pomocné kontakty se mohou vyuzit pro signalizaci stavu relé
nebo piipojeni dalSich zafizeni. Pfipojeni relé¢ P-12 k externimu zafizeni se provadi pomoci
svorek, které umoznuji pfipojeni vodi¢h nebo konektorti. Je dilezité spravné zapojit
napajeci napéti a zatéz. Relé P-12 se Casto vyuziva v riznych aplikacich, jako je ovladani
osvétleni, fizeni motord, spinani elektrickych spottebicii, bezpecnostni systémy a dalsi.
Jeho pouziti umoziiuje snadné a spolehlivé ovladani elektrickych zatizeni pomoci signali z

mikrokontrolerd nebo jinych digitalnich zatizeni. [27]

9.1.5 Ctecka karet ASSET 602

ASSET 602 je RFID c¢tecka karet, ktera slouzici k ¢teni a zpracovani dat z riznych typi
RFID tagt a ¢ipovych karet a dalSich. Nachdzi Siroké uplatnéni v oblasti fizeni piistupu,
identifikace a dalsich aplikaci, které vyzaduji spolehlivé a bezpeéné &teni karet. Ctecka
ASSET 602 byla navrzena s cilem poskytovat rychlé a pfesné ¢teni dat z karet. Podporuje
rizna komunikaéni rozhrani, jako je RS-232, RS-422 nebo Wiegand, coZ umoziiuje snadné
pfipojeni k pocita¢lim, terminalim nebo jinym zafizenim. Toto zafizeni je schopno Cist
informace z RFID nosic¢i, ktery dekdduje magnetické pole zaznamenané na karté. To
umoziuje ziskavani dat uloZenych na karté, jako jsou tidaje o U¢tu, jméno uZivatele, Cislo
karty atd. ASSET 602 ctecka karet také podporuje Cteni Cipovych karet, které obsahuji
integrované obvody s daty. Tyto karty poskytuji vys$si uroven bezpecnosti a funkcionality,
jako je kodovani, Sifrovani a ovéfovani. Ctecka karet umoziiuje komunikaci s ¢ipovymi
kartami pomoci rtiznych protokoli, jako je EMV, ISO/IEC 14443 a dalsi. Pro spravné
pouziti cteCky ASSET 602 je obvykle potfeba vhodny software, ktery umoziiuje
zpracovani a interpretaci dat z karet. Tento software mize poskytovat rozhrani pro
ziskavani informaci, oveéfovani platnosti karet a dalsi operace. ASSET 602 ¢tecka karet je
vyuzivana v ruznych oblastech, jako jsou hotely, obchodni centra, dopravni systémy,
jaderné elektrarny, muni¢ni sklady a dalsi, kde je zapotiebi spolehlivé a bezpecné Cteni
karet. Diky svym funkcim a podpote riznych typt karet predstavuje flexibilni feSeni pro

ruzné aplikace, které pracuji s kartami.
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9.1.6 Ctecka karet ASSET 603

ASSET 603 je vysoce vykonna CteCka karet, kterd nabizi rychlé a spolehlivé ¢teni a
zpracovani dat z riznych typa karet. Je navrzena s dirazem na bezpecnost, kompatibilitu a
vysokou pfesnost. Tato ¢tecka podporuje Sirokou Skalu karet jak HF tak LF. Mezi
podporované standardy patii naptiklad ISO 14443 nebo ISO 15693. ASSET 603 disponuje
pokrocilymi funkcemi, jako je vysoka rychlost ¢teni a zpracovani dat, podpora Sifrovani a
autentizace a také moznost piizptisobeni a konfigurace dle potfeb uZivatele. Ctecka je
vybavena riznymi komunika¢nimi rozhranimi tak jako ASSET 602, coz umoziiuje snadné
pfipojeni k riznym zatizenim, v€etné pocitacl, terminalti a platebnich systémi. Pro tcely
meéfeni je dilezitd komunikace po RS-232. Diky vysoké presnosti a spolehlivosti Cteni je
ASSET 603 idealni pro aplikace, které vyzaduji rychlé a bezchybné zpracovani dat z karet.
Aplikace jsou tedy pomérné Siroké, a to v fizeni pfistupu, identifikaci, Casové a
dochazkové systémy a dalSich oblastech, kde je klicové ziskavani a zpracovani dat z karet.
Diky své flexibilité¢ a podpote riznych typt karet je ctecka ASSET 603 vhodnou volbou
pro profesiondlni a komeréni aplikace, kde spolehlivost, bezpecnost a vykonnost jsou

nezbytné.

9.1.7 Cipova Kkarta a klitenka MIFARE DESFire

MIFARE DESFire je bezkontaktni inteligentni karta, ktera se Siroce vyuZziva v rGznych
aplikacich, vcetné bezpecnostnich systémi, platebnich systémd, identifikace a fizeni
pfistupu. Tato karta je zaloZena na technologii RFID a je soucasti rodiny karet MIFARE
vyvinutych spole¢nosti NXP Semiconductors. MIFARE DESFire je znama pro svou
vysokou uroven bezpecnosti a integrované Sifrovani dat. Obsahuje €ip s pamétovymi
sektory a algoritmy pro Sifrovani a autentizaci, coz zajiStuje ochranu dat pied

neopravnénym pristupem a snizuje riziko kradeze identifikatort.
Pfednosti a vyhody karty MIFARE DESFire:

e Bezpecnost: Karta disponuje pokroc¢ilymi bezpecnostnimi funkcemi, jako je 3DES

a AES Sifrovani, které chrani data a brani proti podvrzeni.
e Rychlost a vykon: Karta nabizi vysokou rychlost pfenosu dat a efektivni
zpracovani, coz umoziiuje rychlé a spolehlivé operace, jako je ovéfovani a piistup k

datim.
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e Flexibilita: MIFARE DESFire podporuje rizné formaty dat a lze ji vyuzit v
ruznych aplikacich, vcetné plateb, fizeni pfistupu, dochazkovych ziznaml a

dalsich.

e Kompatibilita: Karty MIFARE DESFire jsou kompatibilni se stavajicimi

infrastrukturami a zafizenimi pouzivanymi v RFID aplikacich.

e Odolnost: Fyzicka karta je navrzena tak, aby byla odolna proti opotiebeni a vnéjSim

vlivlim, coz zajist'uje dlouhou Zivotnost a spolehlivost.

Karta MIFARE DESFire je Casto vyuzivana v bezpecCnostnich systémech, jako jsou
ptistupové karty do budov, vefejné dopravy a dalsi. Je idedlni pro aplikace, které vyzaduji
vysokou uroven bezpeCnosti a rychlosti, a poskytuje spolehlivy a efektivni zptisob

identifikace a fizeni pfistupu.

9.1.8 3DPrinter Mega Zero 220* 220*250

3D tiskdrna Mega Zero 220*220*250 je kompaktni a cenové dostupna 3D tiskarna, kterd
umoziuje vytvaret objekty ve tfech rozmérech. Je navrzena s ohledem na jednoduchost
pouziti. Tiskarna disponuje tiskovou plochou o rozmérech 220 mm x 220 mm x 250 mm,
coz poskytuje dostatecny prostor pro testovani komunikace rGznych tagti a ctecek.
Tiskarna je kompatibilni s riznymi softwary pro piipravu tiskovych soubori, jako je
napiiklad Cura.MegaZero 220*220%250, nabizi také nékolik funkeci, které¢ zvySuji
uzivatelskou privétivost. Patfi sem naptiklad automatické vyrovnani podloZky,moZnost
pokracovaniv tisku po vypadku napdjeni a dalSi.Tato tiskarna je vhodnd pro domaci
pouziti, hobby projekty, vzdélavaci ucely a dalsi aplikace, které vyzaduji tisk vlastnich 3D
objektl. Je snadno ovladatelna a poskytuje dostatecnou piesnost a kvalitu tisku pro bézné

potieby.[28]

9.2 SW ¢ast

Programova cast, kterd zpracovava chod konstrukce 3D tiskdrny, komunikaci se cteCkou a
arduinem, pfijimani signdlu z tiskarny do arduina, ukladani dat na microSD kartu a Gpravu
dat a jeji finalni zpracovani s vyhodnocenim. Jako SW pro ovladani 3D tiskarny je vybran
gcode. Vyhodou je jednoduchd uprava v generdtoru kodu, kde mlzeme nastavit jak
rychlost, tak velikost posunu, coz ndm umozni vybrat hustotu bodi, které chceme méfit a
diky tomu ud¢lat detailni méteni. Mensi posun znamena vice bodl a diky tomu dostaneme

presnéjsi 3D model. Arduino vyuziva knihovny na praci s SD kartou, Sériové linky pro
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komunikaci. Seridl pro komunikaci s monitorem a Seriall pro komunikaci se ¢teckou.
Vysilané data na ¢tecku musi byt vzdy zakoncena /r pro vytvofeni platné zpravy, kterou

CteCka pfijme a zpracuje.

9.2.1 SW méreni

G-kod je normalizovany programovaci jazyk, ktery se pouziva pro fizeni 3D tiskaren a
CNC strojii. Obsahuje instrukce a ptikazy, které ovladaji pohyb nastroje, rychlosti, teploty
a dal§i parametry béhem procesu tisku nebo obrabéni. G-kod se zapisuje ve formée
textového souboru, ktery obsahuje sérii prikazii a jejich parametrii. Kazdy ptikaz zacina
pismenem "G" nasledovanym c¢islem a piipadné dal$Simi parametry. Napiiklad ptikaz "Gl
X100 Y50" by stroji fekl, aby se pfesunul na pozici X=100 a Y=50. Existuje Siroka Skala
standardnich G-kodi, které se Casto pouzivaji v primyslu. Tyto kody poskytuji spolecny

jazyk pro ovladani riznych funkei stroje a umoznuji ptesné a efektivni operace. [29]

Pro vytvoteni kodu viz bp hrach 200s15m.gcode byl pouzit generator kod Obrazek 10
generator gcodu [Vlastni], kde byly nastaveny vSechny dilezité parametry jako jsou posun,
délka cekani, rychlost pfejizdéni a dalsi. Absolutni soufadnice se nasledné nastavi samy

podle posunuti zardzky na konstrukci 3D tiskéarny.
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E MainWindow

Mastaveni
Délka strany [mrm:| 220 B
Vijzka [mm}: 250 [
Krok do strany [mm]:[ 30 j
Krok do vyzky [mml:| 20 B
Délka ceksni [msl:| a00 B
Rychlost prejizdént: 300 [

Nahled

M201 X2000 Y2000 Z2000 E5000 : sets maximum accelerations, mm/sec™2
M203 X300 ¥300 722 E120; sets maximum feedrates, mm f sec
M204 P1250 R1250 T2250; sets acceleration(P, T) and retract acceleration(R), mm [ sec * 2
M205 X8.00 ¥8.00 £0.40 E1.50; sets the jerk limits, mm/ sec
M107; fan off
(28 home
(G90; absoultni souradnice
G0 X0 Y0 Z0; go to 0,00
(G91; relativii souradnice
JCYCLES START

JHEIGHT CY(CLE O
M106

G4 P400

M107

G0 Y30

M106

G4 P400

M107

0 VI

[ Generovat nahled I Exportdosouboru’ ]

Obrézek 10 generator gcodu [Vlastni]
9.2.1.1 Uéelprogramu

Cilem toho program je vytyc¢it konstrukci z 3D tiskarny, doplnéné o RFID ¢teCku na misto
bézné tiskové hlavy, body po kterych se bude pohybovat, jakou rychlosti, dale také jak
dlouho se zdrzi na danych soufadnicich a ptikazy pro spusténi ventilatoru cteci hlavy.
Ventilator stejn¢ jako Cteci hlava je nahrazen, a tak je vystup ventildtoru pouzivan pro

privadéni dat do arduina jakozto signalizace o posunu na dalsi soutadnice.

9.2.1.2 VyuZivané piikazy:

Tiskarna operuje na FW Marlin. Marlin je open-source firmwarovy projekt navrzeny
specidln€ pro 3D tiskarny. Je vyvinut jako platforma pro ovladani pohybu a dalSich funkci
3D tiskaren, poskytujici uzivatelim Siroké moznosti nastaveni a rozsifeni. Marlin je jednim
z nejpouzivangjSich a nejpopularnéjSich firmwarh pro 3D tiskarny diky své robustnosti,

flexibilité a aktivnimu vyvojarskému spolecenstvi.[29]



UTB ve Zliné, Fakulta aplikované informatiky 52

M106 — V G-kédu pro ovladani 3D tiskaren, piikaz M 106 se pouziva pro ovladani chlazeni
tiskarny. Slouzi k zapnuti a regulaci ventilatori nebo jinych chladicich zatfizeni
pripojenych k tiskarné.

M107 — Ptikaz M107 slouzi k vypnuti chlazeni tiskarny. Pouziva se pro vypnuti ventilatort

nebo jinych chladicich zatizeni ptipojenych k tiskarné.

M201 — Pouziva se k definovani maximalnich hodnot zrychleni pro jednotlivé osy
tiskarny. Tento piikaz ovliviiuje, jak rychle se tiskdrna zrychluje a zpomaluje béhem
pohybu po jednotlivych osach. Jeho ticelem je nastavit limity pro zrychleni, coz umoznuje
jemng;jsi a presné€jsi kontrolu nad pohybem tiskarny. Volbou vhodnych hodnot zrychleni je
mozné minimalizovat vibracea ochranit tiskarnu pied pietizenim motorti. Doporucuje se
provadét experimenty a postupné optimalizovat nastaveni maximdlnich hodnot zrychleni

pro dosazeni nejlepsich vysledk.

M203 — Prikaz M203 v G-kdédu nastavuje maximalnich rychlost pohybu pro osy tiskarny.
Tim lze omezit, jak rychle se tiskarna pohybuje. Kazda osa miize mit svou vlastni
maximalni rychlost. Timto ptikazem lze upravit rychlosti tak, aby odpovidaly schopnostem
tiskdrny. Diky tomu je zamezeno problému s pfetizenim motorli a moZzné nepiesnosti
méfeni.

M204 — Stanovuje zrychleni a zpomaleni pro pohyb tiskarny. Tyto faktory ovliviiuji, jak

rychle se tiskarna zrychluje a zpomaluje pti pohybu po osach.

M205 — Slouzi k nastavovani dalSich parametri. MiZe se liSit napfi¢ jednotlivymi verzemi
FW Marlin. Zde je vyuzivan pro nastaveni rychlosti zrychleni, ktera ovliviiuje rychlost

pohybu a zmény sméru.

G4 — Prikaz pro zpozdéni nebo ¢ekani. Pouziva se k zastaveni pohybu tiskarny na urcitou
dobu, coz mize byt uzite¢né pro ruzné ucely, jako je cekani na ustdleni tiskového podkladu
nebo pro vytvofeni umélého zpozdéni mezi piikazy. Zde je vyuZivan pro vyckani pred
vypnutim signalu pro arduino.

GO — GO v G-kodu pro ovladani 3D tiskdren je ptikaz pro rychly pohyb na danou pozici.
Také se nazyvé prikaz "Rapid Move" nebo "Fast Move". Pouziva se k presunu tiskdrny na
urcenou pozici rychle a bez tisku.

(28 — Ptikaz pro nulovani polohy os tiskarny. Také se nazyva ptikaz "Home". PouZiva se

k presunu tiskarny na pfedem nastavenou referenc¢ni polohu na kazdé ose.
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G90 — Nastaveni absolutniho polohovani. Také se nazyva piikaz "Absolute Positioning".

Pti pouziti tohoto piikazu se polohy os tiskarny urcuji relativné k absolutnim soufadnicim.

GI91 — Slouzi k nastaveni relativniho polohovéani. Také se nazyva piikaz "Relative
Positioning". Pfi pouziti tohoto piikazu se polohy os tiskarny urcuji relativné k ptedchozim

poloham.

9.2.2 SW pro automatizaci — Arduino

Jazyk Arduino je specificky programovaci jazyk, ktery je pouzivan pro programovani
mikropocitact z rodiny Arduino. Tento jazyk je zalozen na jazyce Wiring a pouziva se pro
vyvoj ruznych projektt a aplikaci, v€etné automatizace, robotiky, senzorickych systémi,
interaktivnich objektd a dalSich elektronickych zatizeni. Jazyk Arduino je podobny jazyku
C/C++ a obsahuje mnoho knihoven a funkci, které usnadiiuji programovani mikropocitace.
Jednoducha syntaxe a intuitivni pfistup umoZiuji 1 zacatecnikim rychle se naucit
programovani s Arduino. Programy napsané v jazyce Arduino se nazyvaji "sketches" a
jsou tvoreny dvéma zakladnimi funkcemi - "setup()" a "loop()". Funkce "setup()" se spusti
pouze jednou na zacatku programu a slouzi k inicializaci rGznych parametri a nastaveni.
Funkce "loop()" se opakované provadi po inicializaci a obsahuje hlavni ¢ast programu,
ktera bézi neustale v nekonecné smycce. Kromé toho Arduino nabizi také sadu knihoven,
které usnadnuji pfistup k rGznym perifernim zafizenim, jako jsou senzory, displeje,
motoroveé fizeni a komunikacni rozhrani. Tyto knihovny poskytuji ptedem definované
funkce a metody, které usnadiiuji praci s konkrétnimi zafizenimi a snizuji sloZitost
programovani. Jazyk Arduino je Siroce pouzivan komunitou vyvojait a makerti diky své
jednoduchosti, pfistupnosti a podpofe rozsdhlého hardwarového a softwarového
ekosystému Arduino. Diky tomu lze snadno vytvaret a sdilet projekty, najit dostupné

zdrojové kody a ziskat podporu od ostatnich uZivateld.

Kompletni program arduina viz BP_Hrach v4\BP_Hrach v4.ino
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9.2.2.1 Utcel programu:

Tento program ma za ukol komunikovat s RFID ¢tecku a provadét vyhledavani RFID tagt.
Pokud ¢tecka detekuje RFID tag, program zaznamena soufadnice a zpravu z tagu a uloZi je

na SD kartu.

Inicializace a konfigurace:
e Ptipojeni SD karty k Arduinu a inicializace knihovny pro praci se SD kartou.
¢ Konfigurace pinti pro komunikaci s RFID ¢teckou a SD kartou.

Inicializace souboru na SD karté:

e Vytvoreni souboru na SD karté, do kterého budou zaznamenévany soutadnice a

zpravy z RFID tagt.
e Otevieni souboru pro zapis dat.
Smycka programu:
o Cteni dat z RFID ¢&tegky.
e Pokud byl detekovan RFID tag:
e Ziskani soufadnic a zpravy z tagu.
e Zapis soufadnic a zpravy do souboru na SD karté&.
o Cekani na dalii detekci RFID tagu.

Program pii pfivedeni signalu na pin pro detekci chodu 3D tiskarny kontroluje RFID
¢tecku a zaznamendvat data, jakmile je detekovan RFID tag, tak dojde k porovnani délky
jeho fetézce znakl, ktery obsahuje identifikator, typ karty a dalsi atributy. Pokud je fetézec
delsi nez 8 znakd, tak byla karta detekovana a obdrzena zprava je zapsana na microSD
kartu spole¢né s xyz soufadnicemi. Vysledkem programu je soubor na SD karté, ktery
obsahuje zaznamenané soufadnice a zpravy z detekovanych RFID tagi. Tento soubor je

nasledné urcen pro dalsi zpracovani a vyhodnoceni dat.

9.2.2.2 VyuZité knihovny:

Arduino nabizi rozsahlou knihovnu, kterd zahrnuje mnoho pteddefinovanych funkci a
metod pro usnadnéni programovani s riznymi perifernimi zafizenimi a funkcionalitami. V

této praci jsou vyuzity knihovny SD.h a SPLh, béhem vyvoje kodu vsak byly vyuZzity i
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dalsi jako naptiklad SoftwareSerial.h, ktera se vSak do findlni verze nedostala kvili
omezené komunikaéni rychlosti a byla nahrazena druhou hw sériovou linkou arduina mega
2560. Existuje mnoho dalSich, které podporuji riizna zafizeni, senzory a funkcionality.
Knihovny Ize snadno nainstalovat a pouzit pfimo v Arduino IDE, coz usnadiuje vyvoj a

programovani riznych projekti.

SPI je sériovy komunikacni protokol, ktery umoziuje komunikaci mezi mikropocitacem a
dalsimi zatizenimi, jako jsou senzory, displeje, pamétové karty a dal§i. Tento protokol
vyuziva Ctyfi vodice pro komunikaci - MOSI (Master Out Slave In), MISO (Master In
Slave Out), SCK (SerialClock) a SS (Slave Select). Zahrnuti knihovny SPI do vaSeho
programu vam umozni pouzivat funkce a metody, které usnadnuji komunikaci s
perifernimi zafizenimi pomoci protokolu SPI. Napiiklad, mulzete inicializovat SPI
rozhrani, nastavit rychlost komunikace, odesilat a pfijimat data a dal$i operace spojené s

komunikaci pfes SPI.[24]

Knihovna SD vyuziva standardni rozhrani SPI (SerialPeripheral Interface) pro komunikaci
s microSD kartou. Proto je také Casto pouZivana spolecné€ s knihovnou SPI, kterou jsme
zminili dfive. Pomoci knihovny SD muzete provadét operace jako otevirani a uzavirani
souboril na microSD karté, cteni a zapis dat do soubortl, vytvareni adresaiti a dal$i operace

souvisejici s praci s pamét'ovymi kartami.[24]

9.2.2.3 Vyuziti prikazy a funkce

Serial.begin() - Funkce Serial.begin() je funkce v jazyce Arduino, ktera inicializuje
sériovou komunikaci ptes sériovy port (UART) na desce Arduino. Tato funkce se obvykle
vola v bloku setup(), ktery se spusti pfi startu programu. Do () se udava baudRate, coz je
rychlost komunikace. V programu je také vyuZit switch o 3 casech pro mozZné ptepinani a

predejitim loopovani. [24]

Seridl.avaiable() - Funkce Serial.available() je funkce v jazyce Arduino, ktera slouzi k
zjisténi poctu dostupnych dat k precteni ze sériového portu. Tato funkce je ¢asto pouzivana

v kombinaci s funkci Serial.read() pro asynchronni piijem dat ze sériového portu. [24]
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Serial.print() - Funkce Serial.print() je funkce v jazyce Arduino, ktera slouzi k odeslani dat
ptes sériovy port (UART) na desce Arduino. Tato funkce umoziuje zasilat rizné datové
typy, jako jsou ¢isla, znaky, fetézce nebo hodnoty proménnych, do sériového monitoru v
Arduino vyvojovém prostiedi (IDE) nebo do jin¢ho zafizeni pifipojeného k sériovému

portu.[24]

Serial.println() - Funkce Serial.println() je podobna funkci Serial.print() v jazyce Arduino,
ale s jednim rozdilem - automaticky vkldda znak nového fadku (CR-LF) na konec
odeslaného textu. Tento znak nového fadku zpusobi, Zze dal§i vypis bude na novém

tadku.[24]

Serial.write() - Funkce Serial.write() v jazyce Arduinoslouzi k odeslani dat ptes sériovy
port jako binarni hodnoty. Tato funkce umoziuje piimo odesilat jednotlivé bajty dat bez

konverze na textovy fetézec.[24]

pinMode( , INPUT PULLUP) - Funkce pinMode() v jazyce Arduino slouzi k nastaveni
rezimu pinu na vstupni nebo vystupni. Miize byt také pouzita ke konfiguraci internich pull-
up rezistort pint. Kde argument INPUT PULLUP stanovuje dany pin jako vstupni a
s hodnotou HIGH v klidovém stavu.[24]

digitalRead() - Funkce digitalRead() v jazyce Arduino slouZzi k ¢teni hodnoty digitalniho
signdlu z daného pinu. Tato funkce umoznuje ziskat stav pinu, zda je na ném pfitomna

logické nula (LOW) nebo logicka jednicka (HIGH).[24]

SD.begin - Funkce SD.begin() je metoda v knihovné¢ SD pro jazyk Arduino, ktera
inicializuje komunikaci s SD kartou a pfipravi ji pro ¢teni a zapis dat. Do () se zadava cislo

pinu pro SDkartu.[24]

SD.exist - Funkce SD.exists() je metoda v knihovné SD pro jazyk Arduino, ktera slouzi k

ovéfeni existence souboru nebo slozky na SD karté€.[24]



UTB ve Zliné, Fakulta aplikované informatiky 57

SD.open - Funkce SD.open() je metoda v knihovné SD pro jazyk Arduino, ktera slouzi k

otevieni souboru na SD kart¢ a umoziuje cteni nebo zapis dat do tohoto souboru.[24]

dataFile.println - FunkcedataFile.println() je metoda objektu tfidy File v knihovné SD pro

jazyk Arduino. Slouzi k zapisu fetézce nebo dat na novy fadek v otevieném souboru.[24]

datafile.close - Funkce dataFile.close() je metoda objektu tiidy File v knihovné¢ SD pro
jazyk Arduino. Slouzi k uzavieni otevieného souboru a uvolnéni zdrojl, které byly

pouzivany pro praci se souborem.[24]

Break - Klicové slovo break je soucésti jazyka programovani, v€etné jazyka Arduino, a

slouzi k ukon¢eni smycky (for, while, do-while) nebo ptikazu switch.[24]

Return - V jazyce Arduino je klicové slovo return pouzivano stejnym zpusobem jako v
jazyce C/C++. Slouzi k vraceni hodnoty z funkce nebo procedury zpét do volajici ¢asti

programu.[24]

File - V jazyce Arduino, knihovna SD obsahuje tfidu File, kterd poskytuje funkce pro praci
se soubory na SD karté. Tfida File umozinuje otevirat, Cist, zapisovat a manipulovat se

soubory ulozenymi na SD karté€.[24]

String - V jazyce Arduino se pro praci s textovymi fetézci (fetézcovymi daty) cCasto
pouziva ttfida string. Ttfida string umoznuje jednoduchou manipulaci s textem, vcetné
vytvareni, spojovani, porovnavani a dalSich operaci. Pouziti tfidy string je velmi podobné
pouziti fetézcli v jinych programovacich jazycich. MizZete vytvaiet objekty typu string,

piifazovat jim hodnoty, manipulovat s nimi a ziskdvat informace o jejich délce. [24]

Switch - V jazyce Arduino a v jazyce C/C++ je klicové slovo switch pouZivano pro
implementaci prepinact (switch/case struktury), které umoziuji vykondvat rizné akce na

zéklad¢ hodnoty proménné.Struktura piepinace (switch/case) umoznuje vyhodnotit vyraz
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nebo hodnotu proménné a vykonat pfislusny blok koédu pro odpovidajici hodnotu.
Struktura switch je ¢asto pouzivana pro jednoduché vétveni programu, kdy je potieba

provést rizné akce v zavislosti na riiznych hodnotach proménné.[24]

If - V jazyce Arduino a v jazyce C/C++ je konstrukce if pouzivana pro implementaci
podminéného rozhodovani. Pomoci if mulzete provadét rizné c¢asti kodu na zaklade

hodnoty nebo stavu urcité podminky.[24]

Else - V jazyce Arduino a v jazyce C/C++ kli¢ové slovo else je pouzivano v ramci
konstrukce if-else pro definovani bloku kodu, ktery se vykond, pokud podminka ve

vyjadfeni if neni splnéna (hodnota je false).[24]

While - V jazyce Arduino a v jazyce C/C++ klicové slovo while je pouzivano pro
implementaci cyklu, ktery opakované provadi urc€ity blok kodu, dokud je splnéna urcitd

podminka.[24]

For - V jazyce Arduino a v jazyce C/C++ klicové slovo for se pouziva pro implementaci
cyklu, ktery opakované provadi urcity blok kodu s ptesné urCenym poctem opakovani.[24]
9.2.2.4 Deklarovani globdlnich proménnych a aktivace knihoven

Pfidani knihoven pro spravnou funkénost SD karty a komunikaci s microSD card
modulem. Pfifazeni pinu komunikaci s microSD kartou a jeho pojmenovani chipSelect.

Deklarovani globalnich proménnych.

#include<SPI.h>
#include<SD.h>

constintchipSelect = 10;

intN;

intopakovani;
intxcord = 0;
intycord = 0;
intzcord = 0;
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intxswitch
intyswitch

0;
9;

String currentFileName;

9.2.2.5 Inicializace sériové komunikace a nastaveni pinu na vstup

Aktivace sériovych linek (RX/TX) o rychlosti 9600 baudl jakozto doporucenou rychlost
pro préci s arduinem, vys$i rychlosti nemusi zvladat. Pfifazeni pinu 7 jako vstupni a
PULLUP. Cela tato ¢ast programu je v void setup, tudiz probéhne pouze jednou a to pfi

zapinani nebo restartovani arduina.

Serial.begin(9600);
Seriall.begin(9600);

pinMode(7, INPUT_PULLUP);

9.2.2.6 Kontrola funkcéni microSD karty

Za pomoci ifa !Sd.begin se vyzkousi zda je karta nactend. ! zde slouzi jako negace. Pokud
by byla podminka splnéna, tak na monitor vypiSe chybova zprdva, pokud neni tak se

vypiSe zprava o funk¢nosti karty. Taktéz je ¢asti voidloop.

if(!SD.begin(chipSelect)){
Serial.println(" SD karta se nenacetla");
return;

}

Serial.println(" SD kartanactena");

9.2.2.7 Vybér jednotlivého typu karty MIFARE

Pomoci Seriall.write je zaslan kod do ¢tecky, ktery vybere pouze typ karty, ktery chceme
sledovat. Timto krokem zrychlime praci ¢tecky a miiZzeme nastavit mensi prodlevu mezi
posuny tiskdrny bez chyb zplsobenych rychlosti ¢teni a tim udélat celé méteni rychlejsi.
Cely zasilany kod je 0502000000000001000000. Tento piikaz nastavi cteCku tak, aby
sledovala pouze karty MIFARE. Bez tohoto kroku bude ¢tecka po resetu sledovat vSechny

typy. Nastaveni jinych karet musi byt provedeno piepsanim kdédu, jenz si najdeme v
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TWN4 SimpleProtocol DocRev25.pdf. Po dokonceni zépisu je na monitor vypsana zprava

o nastaveni typu RFID komunikace. Stejné jako pfedchozi ¢asti spada do voidloop.

Seriall.write('0");
Seriall.write('5");
Seriall.write('0");
Seriall.write('2");

Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");

Seriall.write('0");
Seriall.write('1");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('0");
Seriall.write('\r");
Serial.println(" Typ RFID komunikacenastaven");

9.2.2.8 Vybér jména nazvu souboru pro uloZeni dat

Diky for, if a ptikazu SD.exist je prohledavana SD karta na soubory s ndzvem data[i], kde
1 znazoriuje Cislo. Aktudlni ¢ast programu prohledd kartu a vypiSe jaky soubor na karté
neni a nastavi ho jako fileName, ktery je nasledné v ndsledujicich krocich vyuZit pro

vytvoreni souboru s danym jménem. Program spada do voidloop.

for(inti = 1; i<= 99; i++){
String fileName = "data" + String(i) + ".txt";

if(SD.exists(fileName)){
currentFileName = fileName;
Serial.println(currentFileName +
}else{

Existujena SD karte");
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Serial.println(fileName +
currentFileName = fileName;
break;
}
}

Neexistujena SD karte");

9.2.2.9 Cteni vstupu z 3D tiskdrny

Do SesorVal si za pomoci digitalRead ukladame hodnotu z pinu 7, ktery byl jiz nastaven
jako vstupni. Zde je vyuzit datovy typ bool, jelikoz sta¢i hodnoty 0,1 nebo LOW, HIGH a
také protoze digitalRead umi zpracovat pouze tyto hodnoty. Diky tomu, Ze se na
SensorValptivede hodnotu LOW program rozpoznd, Ze byla ¢tecka posunuta na dalsi
soufadnice a mélo by dojit k pokusu o vyhledani a secteni RFID tagu. Tato cast a cely
zbytek programu je jiz v voidloop, takze pracuje potad, dokud nedojde k vypnuti nebo

restartovani arduina.

boolSensorVal = digitalRead(7);
9.2.2.10 Piirazovani xyz souiadnic a inicializace switche

Za pomoci if jsou zde pfifazovany xyz soufadnice pro kazdy posun a nésledné piepnuti do
switche. Dojde-li k plnému naplnéni hodnot a dokonceni méteni na vSech bodech, tak se
soufadnice vynuluji. Nasledné méfeni miize probihat na stejné karté pro moznou eliminaci
chyb a nemusi se tedy vytvaiet novy soubor, pokud ale chceme méfit jiny RFID prvek, at’

uz Ctecku nebo tag, tak je nutno restartovat arduino tlacitkem restart na jeho desce.

if(SensorVal == LOW){
if(zcord<= 195){
if(xswitch<= 13){
if(yswitch<1){
if(ycord<195){
ycord = ycord + 15;
if(xswitch>=14){

xswitch = 9;

xcord = 0;

ycord = 0O;

yswitch = 0;

zcord = zcord + 15;
}

}
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elseif(ycord>=195){
xcord = xcord + 15;
ycord = ycord + 15;
yswitch = 2;
xswitch++;
¥
s

if(yswitch>1){
if(ycord>0){
ycord = ycord - 15;
if(xswitch>=14){

xswitch = 9;

xcord = 0;

ycord = 0O;

yswitch = 0;

zcord = zcord + 15;
}

}
elseif(ycord<=0){

xcord = xcord + 15;

yswitch = 0;
xswitch++;
if(xswitch>=13){
xswitch = 0;
xcord = 0;
ycord = 0;
yswitch = 0;
zcord = zcord + 15;

}
}

}

¥

}
elseif(zcord>=180){

xcord = 0;

ycord = 0;
zcord = O;
xswitch = 9;
yswitch = 0;
}
N = 1;
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9.2.2.11 Zaslani piikazu na vyhleddani RFID tagu

Case 1 switche zasila kod na cteCku prostiednictvim Seriall. Jedna se o kod pro piikaz
SearchTag, ktery da ptikaz Ctecce, aby se pokusila vyhledat RFID tag a nasledn¢ ho secist.
Kod je slozen ze samotného piikazu 0500 a nasledného parametru ocekavané délky

odezvy. Nasledné¢ dojde k piepnuti do case 2

Seriall.write('0");
Seriall.write('5");
Seriall.write('0");
Seriall.write('0");
Seriall.write('f");
Seriall.write('f");
Seriall.write('\r");

9.2.2.12 Zapsani piichozich dat do pole

Definuje se pole o délce 32. Nasledné je skrze while zkontrolovano, zda je ¢tecka potad na
svém misté nebo se jiz vystup z tiskarny vypnul a mame piejit k dals$imu métfeni. Uvnitf
tohoto while je vnofeny dal§i. Ten kontroluje, zda je komunikace aktivni a jestli néco
pfichazi. Data, které pfijdou jsou nasledné uloZeny do pole a misto v poli oznaceném [i] se

zvedne o jedna. Pfepne do case 3.

charpole[32];
inti = 0;
while(SensorVal == LOW){
while(Seriall.available()){
pole[i] = Seriall.read();
i++;

}

9.2.2.13 Zapsani dat na microSD pokud byl RFID tag detekovan a odezva

Vyuzitim if podminky, kde i je hodnota pole z ptedchoziho kroku, kterd musi byt vétsi nez

8. Osm je délka zpravy od ¢tecky o tom, zZe Zadna karta nebyla zjisténa a nactena. Nasledné
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uzavie pole a dochazi ke slozeni xyz soufadnic a obdrzené zpravy z Ctecky, ktera je
ulozena v poli. Za pomoci SD.open je otevien nebo pfi prvnim otevieni vytvoren txt
soubor s fileName, ktery byl naplnén v void setup ¢ésti programu a je do néj zapsan nas
vysledek. Soucasti je také odpovéd o uspe€sném nebo nelspésném zapsani a pripadném
nenactenim dat z chybéjiciho RFID prvku. Ukonceni switche pomoci break a néasledné
nulovani N, které udava polohu switche. Timto dojdeme na konec voidloop a program

zacina znovu.

if(i>8){
pole[i] = ©;
String vysledek = String(xcord) +
String(zcord) + " " + pole;
File dataFile = SD.open(fileName, FILE WRITE);
if(dataFile){
dataFile.println(vysledek);
dataFile.close();
Serial.println(" Data zapsanana SD kartu");

+ String(ycord) + +

telse{
Serial.println(" SD kartaneslaotevrit");
}
telse{
Serial.println(" Data se nenacetlty");
}
break;
}
N = 0;

9.2.3 SW pro zpracovani dat Python

Python je vysokouroviiovy programovaci jazyk, ktery je oblibeny pro svou jednoduchou
syntaxi, ¢itelnost a rozsahlou knihovnu. Jeho syntaxe je pfirozend a snadno srozumitelnd,
coz usnadniuje psani kddu a jeho Cteni. Python je také dynamicky typovany, coZ znamena,
ze nemusite explicitn¢ uvadet typy proménnych. Diky své rozsahlé knihovné ma Python
bohaté moznosti v riznych oblastech. Miizete vyuzit moduly pro praci se soubory, sitovou
komunikaci, databdzemi, grafikou, strojovym ucenim a mnoho dal$iho. Tato knihovna
usnadiiuje vyvoj aplikaci v Pythonu a umoziuje efektivni vyuziti jiz hotovych funkcionalit.
Python je také multiplatformni, coZ znamend, Ze muizete psat kod na jednom opera¢nim
systému a spoustét ho na jiném. Timto zpisobem je Python velmi flexibilni a snadno
pouzitelny na raznych platformach. Dalsi vyhodou Pythonu je jeho podpora objektove

orientovaného programovani, kterd umoznuje strukturovat kéd pomoci objektti a tfid. To
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zlepsuje organizaci kodu a usnadnuje jeho spravu. Python také umoziuje integraci s jinymi
jazyky, jako je C/C++, coz umoziuje optimalizovat ¢asti kodu, které vyzaduji vyssi vykon.
Diky témto vlastnostem se Python stal popularnim jazykem mezi programatory riiznych

oblasti, v¢etn¢ webového vyvoje, analyzy dat, védeckych vypocti a umélé inteligence.[30]

9.2.3.1 Import a aktivace knihoven

Importace knihoven pro praci s numerickymi vypocCty, vizualizaci dat a manipulaci
s geometrickymi objekty.[30]
e Numpy je knihovna pro praci s vektorovymi a matematickymi operacemi v

Pythonu.
e matplotlib.pyplot je modul pro vykreslovani grafii a vizualizaci dat.

e mpl toolkits.mplot3d je modul, ktery rozsifuje matplotlib o moznost vykreslovani

3D graft.

e scipy.spatial je modul z knihovny scipy, ktery obsahuje funkce pro praci s

prostorovymi daty a geometrickymi algoritmy, véetné vypoctu konvexni obalky.

import numpy as np

import matplotlib.pyplot as plt

from mpl_toolkits.mplot3d import Axes3D
fromscipy.spatial import ConvexHull

9.2.3.2 Otevieni a souboru a uloieni souradnic

Tento kod otevird soubor, ktery jsme vytvofili méfeni v Arduinu pro ¢teni a postupné
nacitd fadky ze souboru. Celkové kod ¢te textovy soubor fadek po fadku, zpracovava

kazdy tadek a uklada jeho soutfadnice jako trojice ¢isel do seznamu points_tmp.[30]

file = open("DATA1.TXT")
points_tmp = []

whileTrue:

point = file.readline()
if point == "\n":
continue
elif len(point) <= 1:
break

coords = point.split(" ")
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points_tmp.append([float(coords[0]), float(coords[1]), float(coords[2])])

9.2.3.3 Vykresleni konvexniho obalu 3D modelu

Za pomoci pouzitych knihoven a extrahovanych dat z txt souboru je vytvofen 3D model,
ktery ma viditelné¢ body a hrany. Model je mozny otacet, pfiblizovat, ulozit pohled nebo

najetim kurzoru mysi vypsat ptesny bod. [30]

points = np.array(points_tmp)

hull = ConvexHull(points)

fig = plt.figure()
ax = fig.add_subplot(111, projection="3d")

# Plot definingcornerpoints
ax.plot(points.T[0], points.T[1], points.T[2], "ko")

for s in hull.simplices:

s = np.append(s, s[0]) # Herewecycleback to thefirstcoordinate
ax.plot(points[s, 0], points[s, 1], points[s, 2], "r-")
9.2.3.4 Popis 3D modelu a piiprava zapisu do .obj souboru

Vytvoii popisy os pro konvexni 3D model. Dale zde dojde k pfiprav€ na vytvofeni .obj

souboru, ktery ndm umozni nasledné v Blenderu udélat plny 3D model. [30]

# Make axis label
for i in [HX"’ "y", HZH]:
eval("ax.set {:s}label('{:s}")".format(i, 1))

obj = open("model.obj", "w")
obj.write("o Model\n")

vertices = {}
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9.2.3.5 Zapis vrcholii

Tento kod slouzi k zapisu vrchold 3D modelu do souboru "model.obj" a jejich piifazeni k
indextim. Celkové koéd zapisuje vrcholy 3D modelu do souboru "model.obj" a pfifazuje jim

indexy pro pozd¢jsi pouziti. [30]

for 1, v in enumerate(hull.vertices):
vertices[v] =1
vertex = points[v]
obj.write("v {x:.6f} {y:.6f} {z:.6f}\n".format(x=vertex[0], y=vertex[1], z=vertex[2]))

9.2.3.6 Kompletace .obj souboru

Kod Zapisu informaci o norméldch a texturovacich soufadnicich vrcholi a plosek 3D
modelu do souboru "model.obj".Celkové kod zapisuje informace o mnormalach,
texturovacich soufadnicich a ploskach 3D modelu do souboru "model.obj". Poté zobrazuje

grafické zobrazeni modelu pomoci plt.show(). [30]

obj.write("vn 0.0000 1.0000 0.0000\n")
obj.write("vt 0.000000 0.000000\n")

for f in hull.simplices:

obj.write("f {x}/1/1 {y}/1/1 {z}/1/1\n".format(x=vertices[{f[0]]+1, y=vertices[{[1]]+],
z=vertices[f[2]]+1))

plt.show()

9.2.4 SW pro grafické vyhodnoceni datBlender

Blender je software pro tvorbu 3D grafiky, ktery je zdarma dostupny a nabizi Siroké
moznosti vytvareni a renderovani 3D modelli, animaci, vizuélnich efektii a virtualni reality.
Tento program je kompatibilni s riznymi operacnimi systémy a poskytuje uzivatelim
rizné nastroje pro tvorbu a upravu 3D modelt.Blender méa mnoho funkci, mezi které patii
modelovani, kde lze vytvaret a upravovat geometrické tvary a pouZivat rtizné nastroje pro
editaci. Dale poskytuje moznosti nastaveni materiali a textur pro objekty, aby vypadaly
pfirozené. Blender také umoziiuje animovat objekty a provadét pokrocilé animace pomoci
kli¢ovych snimkl a pohybovych drah.Blender je také rozsifitelny a podporuje skriptovani
pomoci jazyka Python. To umoziuje uZivatelim vytvaret vlastni néstroje, automatizovat
ukoly a rozsifit funkcionality programu.Blender je vyuzivan ve filmovém primyslu,
hernim vyvoji, reklamé, designu a mnoha dalSich oblastech, diky svému vykonnému a

rozséhlému souboru funkei pro tvorbu 3D grafiky.
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10 DOSAZENE PARAMETRY VYSLEDKY

Vyhodou pouziti Pythonu a Blenderu v naSem projektu bylo, Ze jsme byli schopni

efektivné zpracovat naméfena data uloZzena na microSD karté a vizualizovat je graficky.

Diky programovacimu jazyku Python jsme mohli snadno nacist data z microSD karty a
provést potiebné vypocty a analyzy. Python je mocny a flexibilni jazyk, ktery ndm umoznil
efektivné zpracovat velké mnozstvi dat a provadét rizné statistické vypocty, filtraci nebo

upravy dat podle potieb.

Blender, jako 3D graficky software, nam poskytl moznost vizualizovat naméfena data ve
form¢ 3D modeld. S pomoci Blenderu jsme byli schopni vytvofit detailni a realistické
vizualizace na zaklad¢ dat. M¢€li jsme moZnost vytvofit 3D modely na zakladé namétenych
hodnot. Diky tomu jsme mohli ziskat vizuélni pfehled o vysledcich méfeni a identifikovat

ptipadné vzorce nebo anomalie.

10.1 Prubéh méreni

Me¢teni bylo provadéno se cteckami ASSET602, ASSET603 a RFID tagy MIFARE

DESFire ve form¢ karty a kli¢enky. Postup méfeni:
e Zapojeni Arduina se v§emi pfidavnymi moduly
e Umisténi ctecky RFID prvki na hlavu tiskarny
e Zapojeni ¢tecky a tiskarny do sité
e Pfipojeni arduina k PC pro napéjeni
e Propojeni rs-232 modulu se ¢teckou
e Piipojeni vystupu tiskarny na relé
e Umisténi tagu na vyhrazené misto na podloZce pro moznost replikace méfeni
e Spusténi programu tiskarny
e Pockani na dobéhnuti programu
e Vyména RFID prvku nebo Etecky
e Restart arduina

e Zapnuti programu tiskarny.



UTB ve Zliné, Fakulta aplikované informatiky 69

10.2 ASSET603 karta

Nameétena data viz 603karta. TXT, viz 603karta.obj . Z namétenych dat vyplyva mnohostén
protahly po délce smérem, kterym vede kartou anténa. Jde vidét, ze na vrcholu je zplostély,
a tudiz snizenim posunu kroku tiskarny by §lo dosahnout detailnéjsiho méfeni a objekt by

se poté priblizoval protahlé polokouli.
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Obrézek 11 3D model ASSET603 karta [ Vlastni]

Obrazek 12 kostra 3D modelu ASSET603 karta [Vlastni]
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10.3 ASSET602 karta

Nameétend data viz602karta. TXT, 602karta.obj.Z naméfenych dat lze vypozorovat objekt
tvarem pfipominajicim protdhlou polokouli po délce antény RFID karty. Stejné¢ jako u
méieni ASSET603 karty jde vidét zplostély vrchol, tudiz by méfeni opét mohlo byt
presnéjsi. Méfeni ¢teckou ASSET602 dosahlo detekce na vice bodech dle ocekavani.

Ctecka je vétsi, tudiz ma lepsi detekéni vlastnosti.
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Obrazek 13 3D model ASSET602 karta [Vlastni]

Obrazek 14 kostra 3D modelu ASSET602 karta [Vlastni]
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10.4 ASSET603 klicenka

Naméfend data viz 603klicenka. TXT, viz 603kli¢enka.obj. Naméfend a vyhodnocend data
zobrazuji protahly mnohostran, ktery svymi rozméry odpovida ocekavanému vysledku

oproti karté.

Obrazek 15 3D model ASSET603 kli¢enka [Vlastni]
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Obrazek 16 kostra 3D modelu ASSET603 klicenka [ Vlastni]

10.5 ASSET602 kli¢enka

Nameéiend data 602klicenka. TXT, 602kli¢enka.obj Vyobrazeny model je podobny jako u
méfeni kli¢enky &teckou ASSET603, ale opét dle ofekavani je o par bodl vétsi. Ctecka
detekovala RFID tag v bodech, kde ptedchozi ¢teckajiz nebyla detekce schopna.
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Obrazek 17 3D model ASSET602 kli¢enka [Vlastni]

Obrazek 18 kostra 3D modelu ASSET602 klicenka [Vlastni]

10.6 Vyhodnoceni a porovnani vysledki

Z namétenych a vizualné vyobrazenych hodnot je mozné provést vyhodnoceni a porovnani

vysledkli. Porovndnim obrazku Obrazek 14 s Obrazek 18 a také obrazky Obrazek 12
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s Obrazek 15. Miizeme fici ze kli¢enka ma podstatné¢ mensi detekéni pole a musi byt
pfitomna mnohem bliZe stfedu ¢tecky RFID prvkii. Zde miizeme vidét vliv velikosti antény
RFID tagu, kde kartas vétsi anténou ma daleko vétsi pole kde je mozné kartu detekovat
oproti klience. Také lze vypozorovat z obrazkli ze meéfend klicenka ma stied pole

detekovanych bodi posunuty oproti karté, ackoliv byli oba tagy usazeny na stejnou pozici.

Porovnanim Obrazek 14 a Obrazek 16vidime mensi pocet bodi detekovanych c¢teckou
ASSET603 Také zde jde vidét Zze vykresleny dratovy 3D objekt ze ¢tecky ASSET602 je
vetsi a a vice pripomind polokouli.

Z porovnani Obrazek 18 a Obrazek 16muzem vypozorovat ze u mefeni z ASSET603 ndm

detekéni pole na jedné strang klesa diive nez u druhé ¢tecky.
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ZAVER

Cilem této prace bylo vytvofit automatizovany tester RFID ¢tecek. Prace byla rozdélena na
teoretickou a praktickou c¢ast. Teoretickd cast obsahuje reSerSi RFID technologii,
vysvétleni pojmit a prvki vyuzivanych v této technologii. Popisuje aplikaci RFID
v pristupovych systémech a vliv rozméru antény v RFID prvcich na jejich dosah cteni.
Posledni kapitola teoretické Casti se zabyva technologii NFC, kterd je budoucnosti vyvoje
RFID. Druha praktickd ¢ast obsahuje vybér vhodného mechanismu pro automatizovany
tester RFID c¢teéek. Provedeni méfeni Ctecich vzdalenosti, navrh a realizace vizualizace a

porovnani vysledki a jejich zhodnoceni. Timto byly pokryty zasady pro vypracovani.

Vyvoj automatického testeru zacinal vybérem idedlniho mikropocitace pro sledovani celé
operace. Zpocatku byl vybran mikropocita¢ Arduino UNO, ktery spliioval minimélni
potifebné parametry pro realizaci planu automatizace. Vyuzil jsem znalosti arduina, se
kterym jsem jiz diive pracoval. Po meésici prace jsem vSak narazil na problém SW
komunikace skrze umélou sbérnici arduina. Ackoliv podle dokumentace méla zvladat
komunikaci se c¢teckou, jelikoz nedochdzelo k pfimému soucasnému pienaSeni dat ve
formé zapisu a ¢teni, tak arduino nebylo schopné fungovat spolehlivé béhem predavani dat.
Z toho divodu jsem byl nucenvyménit mikropocitacArduino UNO za alternativni a
vykonnéjsi model Arduina Mega 2560. Na tomto mikropocitaci jsem jiz praci dokon¢il,
vyladil kod 1 zapojeni a provedl vSechny méfeni. Vysledky poté musely byt zpracovany a
jako idealni program byl zvolen Python, ve kterém byl z txt souboru s xyz soufadnicemi
vytvofen obj soubor. Obj soubor byl nasledné nahran do Blenderu, kde zné&; byl

vygenerovan 3D model, ktery byl nasledn€ porovnan a analyzovan.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID RadioFrequencyldentification
NFC Nearfieldcommunication
FAM Flexible Absorbent Material
IoT  Internet ofThings

HW  hardware

FW  firmware

SW  software

LF lowfrequency

HF  highfrequency

PWM Pulse WidthModulation

DF  Dualni frekvence

UHF Ultra vysoka frekvence

SE SecureElements



UTB ve Zliné, Fakulta aplikované informatiky 82

SEZNAM OBRAZKU

Obrazek 1 vzajemné symetrické overovani [15] ....ccocvveeiiiiciiiieieeeeeeee e 22
Obrazek 2 ovétovani pomoci odvozenych KHET [15]....ooeviiiiiiiiiiiiieiieieeeeeeeee e 23
Obrazek 3 elektromagnetické stineéni [20] .......ceeoieeeiiieeiiieee e 26
Obrazek 4 popis prace pred automatizaci [VIastni]........cccceevveeiiieniieiiienieeiiieie e 38
Obrazek 5 popis prace s automatizaci [VIastni] .......cceeecvieeiiieniieieiieeeee e 40
Obrazek 6 konstrukce tiskarny z RFID prvky [V1astni] ........cccccoveviieiiienieeiienieeieecieeiene 42
Obrazek 7 HW komunikace [VIastni] ........cccouiieiiieeiiieeiiieeeeee e 42
Obrazek 8 HW zapojeni [VIASINI] ....c.coeiieiiiiiiieiieeieeiieeee ettt 43
Obréazek 9 Arduino Mega 2560024 ].....cuei ittt 45
Obrazek 10 generator gcodu [VIastni]......ccveeiieiiiiiieiieciicie et 51
Obrézek 11 3D model ASSET603 karta [VIastni].......ccceeeueevieiiiiniiiiieieeeeeeeee e 70
Obrazek 12 kostra 3D modelu ASSET603 karta [V1astni]........cccceeeeveeeevieeciieeeeiieceieeee. 70
Obrézek 13 3D model ASSET602 karta [VIastni]........cceecueevieiiiiiniiiiienieeeeeeeeee e 72
Obrazek 14 kostra 3D modelu ASSET602 karta [V1astni]........cccceeevveeeieeeiieeeciieceieeeen, 72
Obrézek 15 3D model ASSET603 klicenka [V1astni]........ccoeviiiiiiiiiiniiiieiceceieee 73
Obrazek 16 kostra 3D modelu ASSET603 klicenka [V1astni] ........cccceeevveeeeiiiieciieeecieeenen. 74
Obrézek 17 3D model ASSET602 klicenka [V1astni]........ccoeviiiiiiiiiiniiiiieieeeeieee 75

Obrazek 18 kostra 3D modelu ASSET602 klicenka [V1astni] ........cccceeevvveeeiiiiciieeecieeennen. 75


file:///C:/Users/dkola/Downloads/pokus2_478797_2043298036.docx%23_Toc136932355

UTB ve Zliné, Fakulta aplikované informatiky 83

SEZNAM TABULEK
Tabulka 1 Vlastnosti RFID [VIAStNi]......cccueeriiieiiiieeiieeieeee et 13
Tabulka 2 VI1astnosti FAM [20]......ccoouiioiiiieieeceeeeee ettt et 27

Tabulka 3 Prehled standardil [7].......ccveeeiieeiiieeieeeee et e 30



SEZNAM PRILOHY

Piiloha P 1 Soubor na CD ASSET 602 Datasheet.pdf

Piiloha P 2 Soubor na CD ASSET 603 Datasheet.pdf

Piiloha P 3 Souborna CD  603karta. TXT
Piiloha P 4 Souborna CD  603karta.obj
Piiloha P 5 Souborna CD ~ 602karta. TXT
Piiloha P 6 Souborna CD  602karta.obj

Piiloha P 7 Soubor na CD 603klicenka. TXT

Ptiloha P 8 Soubor na CD 603kli¢enka.obj

Ptiloha P 9 Soubor na CD 602klicenka. TXT

Piiloha P 10 Soubor na CD  602kli¢enka.obj

Priloha P 11 SoubornaCD TWN4 SimpleProtocol DocRev25.pdf

Piiloha P 12 Souborna CD  bp_hrach 200s15m.gcode
Piiloha P 13 Soubor na CD  main (1).py

Ptiloha P 14 SoubornaCD BP Hrach v4\BP Hrach v4.ino



ASSET%20602%20Datasheet.pdf
ASSET%20603%20Datasheet.pdf
603karta.TXT
603karta.obj
602karta.TXT
602karta.obj
603klíčenka.TXT
603klíčenka.obj
602klíčenka.TXT
602klíčenka.obj
TWN4%20Simple%20Protocol%20DocRev25.pdf
bp_hrach_200s15m.gcode
main%20(1).py
BP_Hrach_v4/BP_Hrach_v4.ino

