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ABSTRAKT

Diplomova prace si klade za ukol pfiblizit jednotlivci, co vSe se ukryvd pod vyrazem
,,digitalni stopa“. Nastifiuje moznosti vlastni informac¢ni bezpecnosti a anonymity v prostiedi
internetu. Popisuje bezpecnostni rizika, ktera toto prostfedi predstavuje a vhodné zptlisoby
obrany. Cilem prace je na zdkladé analyzy chovani uzivatele v kyber prostoru nalézt jeho
digitalni stopu, tuto dale popsat a vhodnou formou i s ohledem na pravni ramec

legislativy vyhodnotit.

Kli¢ova slova: digitalni stopa, informac¢ni bezpecnost, anonymita, kyberprostor, bezpecnost.

ABSTRACT

The diploma thesis aims to make clear what the term "digital footprint" means. It outlines
possibilities of information security and anonymity of an individual in the Internet
environment. It describes security risks existing in this environment and appropriate means
of defence. The aim of the thesis is to follow a user’s digital footprint based on the analyses
of their behaviour in the cyberspace and, further, describe the footprint and evaluate it

concerning the applicable legal framework.

Keywords: digital footprint, information security, anonymity, cyberspace, safety.
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UvVOD

Informace byly v pribéhu vyvoje civilizace vzdy velmi cennym aktivem, které bylo potieba
chranit. Znalost informaci v riznych oblastech davalo vyhodu nad témi, ktefi informace
nem¢li. Nemusi jit pfimo o valecné konflikty, ale i o know-how a znalosti potfebné
k technologickému néskoku a rozvoji. Informaéni bezpeCnost vznikla soucasné
s informacemi, které je nutné chranit. Pfed pfichodem informacnich technologii se
informacni bezpecCnost zajiStovala piedev§im fyzickou bezpecnosti, riznymi druhy
Sifrovacich mechanismi (napf. Caesarova $ifra) a technickymi prostfedky (napt. Enigma)

pro jejich aplikaci.

Soucasna moderni doba, kterd ptinasi potiebu celosvétové komunikace, vymény informaci
a propojovani uzivatell generuje a sdili velké mnozstvi citlivych dat a informaci, které je

potieba chranit.

Prostfedi a zdanliva anonymita internetu nabizi vyrazné snazs$i moznosti informace zcizit,
poskodit, nebo zneuzit. Napad pocitacové kriminality (zneuziti informacnich technologii,
zcizeni identity, vydirdni, Gtok na finan¢ni toky a soukromi, ztratu diveérnych informaci
apod.) je na vzestupu a jednotlivec oproti firemnimu prostfedi nema vét§inou moznost platit
si osobu, nebo firmu na zajiSténi vlastni informacni bezpecnosti. Pravé jednotlivec se tak

stava nejslabSim ¢lankem informacni bezpecnosti.

V teoretické €asti je uvedeno, co je mySleno informacéni bezpecnosti a digitalni stopou.
Jednotlivé casti popisuji druhy informaci, formy bezpecnosti, typy digitalnich stop a
fragmentti zanechanych uzivatelem v prostfedi internetu, na zafizenich, které pouziva a

legislativni ramec této problematiky. Nedilnou soucasti je oddil o kybernetické bezpecnosti.

V praktické ¢asti bude vyuZzito poznatkil z teoretické casti k analyze chovéani uzivatele
v internetovém a kyber prostiedi. Cilem je nalézt jeho digitalni stopy, popsat rizikovost jeho
chovani a toto chovani vyhodnotit. Tento oddil zahrnuje praktickou ukazku analyzy
datovych nosict, které byly podrobeny riznym metoddm omezeni digitalni stopy, kterou
obsahuji. Chovani uzivatele bylo vyhodnoceno na zakladé dotaznikového Setfeni se
zaméefenim na jeho informacéni bezpecnost. Zaver praktické cCasti je pak vénovan analyze
rizik v prostiedi kyber prostoru. Koncepce prace a jeji teoretickd 1 prakticka ¢ast je navrzena

tak, aby odrazela a naplnila v§echny body jejiho zadéni.
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I. TEORETICKA CAST
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1 INFORMACNI BEZPECNOST

Informacni bezpecnost (Information Security) je samostatnym oborem, ktery se zabyva
bezpecnosti ulozenych a zpracovavanych dat prostiednictvim informacnich technologii.
Pocatky informacni bezpecnosti sahaji do prvni poloviny osmdesatych let dvacatého stoleti,
souviseji s rozvojem vypocetni techniky a pfesunem zpracovani dat z klasické papirové

podoby do elektronické.

1.1 Obecné pojmy

Pro pochopeni navazujicich Casti je potfeba znat a uvést definice zakladnich pojmi z této

oblasti.

1.1.1 Informace

Informace (z latinského in—formatio, utvareni, ztvarnéni). V prenesené formée jde o utvareni
formy myslenky a jeji zhmotnéni do komunikovatelné podoby s cilem tuto mysSlenku
pfenaSet. V oblasti informacnich technologii se informace povazuje za kvantitativni
vyjadieni obsahu zpravy. Jeji mérnou jednotkou je bit, ktery reprezentuje stav 1, nebo 0.

S pojmem informace dale souvisi:

e Data — vyjadfuji formalizované fetézce znaku, které je potfeba nejdiive vhodnou
formou zpracovat, nez se stanou informaci.

e Znalost — data uvedend do kontextu jiz existujicich znalosti a interpretovand do
hierarchicky uspofadanych znalostnich struktur v rdmci informac¢niho systému, nebo

paméti piijemce.
1.1.2 Kyberprostor

Vykladovy slovnik kybernetické bezpecnosti definuje kyberprostor (Cyberspace) jako:

e digitalni prostfedi umoznujici vznik, zpracovani a vymeénu informaci, tvofené
informacnimi systémy, a sluzbami a sit€émi elektronickych komunikaci. [1]
Po technické strance lze kyberprostor popsat jako souhrn informacnich a komunikac¢nich

technologii, vzdjemné propojenych prostfednictvim protokolu TCP/IP do globalni

celosvétove pocitacove sité.
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Kyberprostor byva velmi ¢asto prezentovan formou pomysiného ledovce, rozdéleného na tii
casti:

o dostupny web (surface web) — internetové stranky a obsah dostupny prostfednictvim
internetového prohlizece a piistupny pro indexovaci roboty. Reprezentuje cca 5 %
celkového obsahu internetu,

o hluboky web (deep web) — internetové stranky a obsah, ktery je chranén
prostiednictvim autentizace a autorizace (pfihlasovaci formulafe s heslem, hw klice
apod.). Napf.: e-mailové schranky, bankovni ucty, placené sluzby apod.
Reprezentuje cca 90 % internetového obsahu,

e temny web (dark web) — obsah neni indexovan vyhleddvai a je dostupny
prostiednictvim prohlize¢e Tor!, ktery zajistuje anonymizaci uZzivatele a jeho
sitovych aktivit pfed sledovanim a analyzou aktivit pfi pohybu na internetu.
Internetovy obsah je dostupny pomoci specidlnich ,onion“ adres.
Napt.: http://3g2upldpgbkufcdm.onion/ (vyhledava¢ DuckDuckGo). Dark web

reprezentuje cca 5 % internetového obsahu.

3 PARTS OF THE WEB

SURFACE WEB

Obrazek 1. Reprezentace kyberprostoru?

! Internetovy prohlize¢ postaveny na jadie prohlize¢e Mozilla Firefox. Dostupny z internetu:

https://www.torproject.org/download/
2 Zdroj dostupny z internetu: https:/sopa.tulane.edu/blog/everything-you-should-know-about-dark-web


http://3g2upl4pq6kufc4m.onion/
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1.1.3 Terminal

Za terminal povazujme prostfedek, za jehoz uziti vstoupime do prostredi kyberprostoru.
Terminalem muze byt jakékoliv zatizeni s konektivitou do globalni sit¢ internet, ¢i jiné site.
Zpravidla se jedna o osobni pocitac, notebook, mobilni telefon, infotaiment automobilu,
nositelnou techniku (,,chytré hodinky*), zdravotnické pfistroje a dalsi prostredky

oznacované jako ,,Internet of Things* (zratka IoT).

1.1.4 Informacni systém

Informacni systém je soubor lidi, technickych prosttedki a metod (programil),
zabezpecujicich sbér, pfenos, zpracovani, uchovani dat, za ucelem prezentace informaci pro

potieby uzivateld ¢innych v systémech fizeni.’[2]

1.1.5 Bezpecnost

Bezpecnost je definovana jako stav, kdy jsou hrozby vici referencnimu objektu snizeny na

nejnizsi akceptovatelnou uroveinl. S pojmem bezpecnost jsou zaroven spojeny vyrazy:

e hrozba — skodlivy pfirodni, nebo clovékem zpiisobeny jev, ktery mize mit Skodlivy
ucinek vzhledem k Zivotu a zdravi ¢lovéka, nebo majetku,

e riziko — pravdépodobnost, Ze nastane udélost, kterou hrozba piedstavuje,

e zranitelnost — pojem pro oznaceni slabiny, nebo nedostatku referen¢niho objektu,

ktera umoznuje uplatnéni hrozby (napt. chyba ve zdrojovém kodu aplikace).
1.1.6 Ochrana informaci

Na bezpecnost a ochranu informaci v prostfedi kyberprostoru lze pohlizet témito sméry:

e pravni ochrana — legislativni Upravy vzhledem ke vzniku, zplsobu nakladani,
uchovéni a celému zivotnimu cyklu informace (formou zakonti, norem a natizeni

napt.: znamé GDPR?),

3 Zdroj: MOLNAR, Zden&k. Podnikové informaéni systémy. Praha: CVUT, 2009. 195 s. S. 13.
4 General Data Protection Regulation, (obecné nafizeni o ochrané osobnich udajt, zkracené ONOOU).
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e fyzicka ochrana — s ohledem na virtudlnim prostiedi kyberprostoru a nehmotné
povaze informace je tato ochrana chdpana nejenom jako fyzicka (fyzické médium

v trezoru), ale 1 softwarova ochrana (Sifrovani, zalohovani).

Zakladni model bezpecnosti a ochrany informaci je postaven na tzv. CIA (dale jen CIA)

triade, kterd definuje tyto zakladni atributy:

e diivérnost (confidentiality) — zajisténi pfistupu k informacim a systémim pouze
tomu, kdo je autorizovan k nim piistupovat,

e integrita (integrity) — zajiSténi systému a konzistence dat proti neautorizovanym
zmeénam,

e dostupnost (availability) — zachovani dostupnosti informa¢niho systému, sluzeb a

ptistupu k chranénym informacim a datim.

Legislativni rimec pro systémy fizeni bezpe¢nosti informaci (ISMS?) poskytuje norma ISO
27001. Ta je sice primarné urcena pro firemni prostiedi, IT systémy a zaméstnance, ale 1ze
ji aplikovat 1 pro zajisténi osobni bezpe€nosti. Splnénim téchto atributl se docili vyrazného

posileni informacni bezpecnosti.

1.1.7 Kyberneticky utok

Za kyberneticky utok mtizeme povazovat jakékoliv protipravni jednani uto¢nika, nebo
automatizovaného systému proti z4jmim jiné osoby. Zpravidla se jedna o naruSeni

nékterého, nebo viech atributi CIA triady. Utoky jsou vedeny témito zpUisoby:

o utoky zvnéjsku prostfednictvim globalni pocitatové sit€ (vyuziti zranitelnosti
operacnich systémd, internetového prohliZzece),

e vnitini Utok vedeny né€kym, kdo ma pfistup do informaéniho systému, pocitatové
sit€, nebo ke koncovym zafizenim (vynaseni dat pomoci pfidélenych piistupovych
udaji, sdilena zatizeni),

e aktivni Utok s cilem pozménit, nebo znicit informace, vyuziti napadené¢ho systému
k zakryvani identity Gto¢nika, nebo systémovych prostiedkli pro t€zbu kryptomén a

k ttokiim typu DoS a DDos®,

5 Information Security Management Systém.
¢ DoS - Denial of Service, odepieni sluzby, DDos - Distributed Denial of Service, distribuované odepieni
sluzby.
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e pasivni forma utoku je zacilena na sbér citlivych dat typu hesla, kontakty, pfipadné

na zajisténi perzistence v napadeném systému pro pozd¢jsi vyuziti.

1.2 Druhy hrozeb v kyberprostoru

Statistiky fesenych incident CSIRT.cz’ (oteviené i zaviené, omezena na poslednich pét let

a zacatek roku 2023) uvadi, Ze nejcastéj$imi typy utoki jsou Phishing, SPAM a Malware.

Tabulka 1. Druhy incidentii CSIRT.cz®

2018 2019 2020 2021 2022 2023 Celkem

Phishing 518 483 738 1277 1485 447 4948
Spam 144 128 216 163 220 65 936
Malware 135 85 109 141 224 40 734
Ostatni’ 58 85 86 58 63 46 396
Probe 171 141 68 67 69 8 524
Trojan 0 0 0 0 0 0 0
DOS 7 16 16 11 0 0 50
Botnet 20 4 2 1 4 0 31
Virus 0 0 0 0 0 0 0
Portscan 16 3 29 7 2 0 57
Pharming 10 9 3 0 0 0 22
Celkem 1079 954 1267 1725 2067 606 7698

7 CSIRT.cz (z anglického Computer Security Incident Response Team) ,,Skupina pro reakci na pocitaové
bezpecnostni udalosti), ceskd obdoba bezpecnostni ho uskupeni CSIRT.

8 Zdroj dostupny z internetu: https:/csirt.cz/cs/o-nas/statistiky/

% Incidenty, které nelze jednoduse zafadit do jinych skupin. Jde pfevazné o typy incidentdi s ojedinélym
vyskytem.
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1.2.1 Kyber hrozby

Kybernetické hrozby nelze vztahovat pouze do prostfedi Internetu, nebot’ maji ptesah az do
koncové techniky uzivatelti. Prostiedi Internetu je piredevsim vektor utoku, odkud hrozba

sméiuje a do kterého mize za urcitych okolnosti i smétovat (napi.: DDoS tutoky).
Nasledujici ptehled uvadi typy bezpecnostnich hrozeb:

e Phishing — podvodna technika, ktera se pomoci socialniho inZenyrstvi snazi vylékat
citlivé udaje (hesla, cisla kreditnich karet apod.), utok probiha zpravidla formou
elektronické komunikace, nebo SPAMu.

e SPAM - nevyzddana elektronicka posta (analogie k ,reklamnim letdkGm*
ve schrankach). Typickym obsahem je nabidka levného zbozi, suplementt, 1¢kt a
pornografie.

e Malware!® — obecné oznadeni pro $ir§i skupinu $kodlivého softwaru, ktery bez
védomi uzivatele provadi Skodlivé Cinnosti. Malware se 1i§i svym chovénim a
pranikem do systému (viry, ¢ervy, falesné antiviry, spyware, ad-ware, trojské kong,
keyloggery, ransomware a minnery).

e Ransomware — sloZzeno z anglického ,,Ransom* (vykupné) a software, jedna se
o tzv. ,,vydéracsky software®, ktery po pruniku do systému zaSifruje obsah disku,
nebo Cast uZivatelskych dat. Nasledn€ pozaduje za deSifrovani vykupné, vétSinou
platbu v nékteré z kryptomén (napi.: WannaCry'?).

e DoS, DDoS — odepieni sluzeb, distribuované odepieni sluzeb'?. Typ utoku na
internetové stranky a sluZzby dostupné z internetu. Sluzba, nebo stranka je zahlcena
velkym mnozstvim pozadavki, které nedokaze zpracovat, a regulérni pozadavky
uzivatele nejsou vyftizeny.

e Pharming — uUtok na citlivé udaje uzZivatelii (hesla, informace z platebnich karet,

piihlaSovaci tdaje k internetovému bankovnictvi pod.), ktery je zalozen napadeni

19 Slozenina z anglického malicious (zlomyslny) software.
1 Zdroj dostupny z internetu: https://www.avast.com/cs-cz/c-wannacry
12 DoS — Denial of Services, DDoS - Distributed Denial of Service.
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DNS!® zaznamt a piepis IP adresy na podvrzené stranky se shodnym designem.

Uzivatel je uveden v omyl a v domnéni legitimniho webu zadd dobrovolné své tidaje.

Vsechny tyto nezddouci Cinnosti vedené vii€i uzivateli maji jako cil pfedevsim financni
profit. Jakoukoliv formou ziskat osobni informace, ¢i jiné informacni aktivum, které je
nasledné¢ mozné pievést na financni prostfedky. Druhotnym ucelem je cilené poskozeni

uzivatele, nebo ziskani pozornosti a slavy.

1.2.2 Socialni inZenyrstvi

Nemeéné ditlezitou technikou utokl na uZivatele a jeho identitu je tzv. ,,Socialni inZenyrstvi®.
Nejslabsim ¢lankem bezpecnostniho fetézce je ¢lovek. Vychozi predpoklad je, ze je snazsi
ziskat osobni informace a pfistupové udaje piimo od néj, nez se pokusit obejit zabezpeceni

jeho vypocetni a komunikac¢ni techniky.

Jde o manipulaéni techniky plisobici na chamtivost, strach, zavist, ¢asovy tlak a dalsi lidské
vlastnosti, které ovliviiuji jeho psychiku. Promyslenou technikou se uvede uzivatel do stavu,

kdy sam sdéli informace, které by za normalnich okolnosti nesdélil.

Piikladem jsou naptiklad podvodné zpravy, e-maily, nebo volani z bank s dajnym
naruSenim bezpecnosti uctu a Zadosti o sdéleni pfistupli, pfipadné o vybér a prevedeni
prostiedkill na bezpecny ucet (napt. vkladovym bankomatem s pfevodem na kryptoménu na
ucet uto¢nika) apod.

Timto uménim (socialni inZenyrstvi) vynikal a popisuje ho ve své knize ,,Uméni klamu* [3]
1 zndmy a usvédceny hacker Kevin Mitnick, ktery vice nez znalostmi pronikal do

pocitaCovych systému témito technikami.

13 DNS - Domain Name Systém, systém zajistujici pfeklad doménovych ndzvii na cilové adresy za uéelem
jednoduchého prochazeni internetu (napt. www.seznam.cz se preklada na IP adresu 77.75.77.222).


http://www.seznam.cz/
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2 LEGISLATIVA

Legislativni tpravu kybernetické bezpecnosti v ¢eské republice 1ze rozdélit do dvou oblasti.
Prvni oblasti je ,,narodni prostfedi®, kterou zajituje predeviim NUKIB'. Druha oblast,
ktera by fesila jednotlivce, neni zcela, nebo dostatecné upravena. Vztahuje se na ni vSak

castecné soucasna legislativa pro realny prostor.

2.1 Narodni kyberneticka bezpecnost

Na zajisténi narodni kybernetické a informacni bezpecnosti (zahrnuje kritickou
infrastrukturu a vyznamné informacni systémy a ochranu utajovanych informaci) se podili

pfedevsim tyto orgdny, sdruZeni a organizace:

2.1.1 NUKIB

Nérodni tiad pro kybernetickou a informaéni bezpe¢nost (NUKIB) je Gistiednim spravnim
organem pro kybernetickou bezpe€nost véetné ochrany utajovanych informaci v oblasti
informac¢nich a komunikacnich systéml a kryptografické ochrany. Ddle ma na starosti
problematiku vetejné regulované sluzby v ramci druzicového systému Galileo. Vznikl
l.srpna 2017 na zakladé¢ zdkona cislo 205/2017 Sb., kterym se zménil zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zmeéne souvisejicich zdkond (zékon

o kybernetické bezpeénosti).!®

2.1.2 CERT

CERT!'® (Computer Emergency Response Team), skupina, kterd se vénuje bezpe¢nostnim
udalostem, incidentiim a zranitelnostem. Poskytuje sluzby a podporu tém, které se dostaly

do problémi s naruenim pocitacové bezpecnosti.!”

14 Narodni ufad pro kybernetickou a informaéni bezpeénost.

15 Zdroj dostupny z internetu: https://www.nukib.cz/cs/o-nukib/

16 7 anglického Computer Emergency Response Team — ,,Skupina pro feSeni bezpe¢nostnich problémd*.
17 www stranky dostupné z http://www.cert.org
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2.1.3 CSIRT CR

Narodni CSIRT CR (Computer Security Incident Response Team)’® je vykonavany
dle vefejnopravni smlouvy uzaviené s Narodnim bezpecnostnim tufadem. Ten se stal
gestorem problematiky kybernetické bezpecnosti v ¥{jnu 2011. Tym CSIRT.CZ' plni ulohu
narodniho CERT Ceské republiky podle Zakona o kybernetické bezpeénosti. Narodni CERT
tym zastituje sdruzeni CZ.NIC%.

2.14 CZ.NIC

Zajmové sdruzeni pravnickych CZ.NIC je ndrodnim sprdvcem a provozovatelem registru
doménovych jmen ,,.cz*. SdruZeni stoji rovn&Z za rozsifovani technologie DNSSEC?!, ale
také za projekty ,,Turis* (vysoce vykonny open source router), nebo sluzbou ,,moje ID*
(bezpecné prokazovani totoznosti a zptusob piihlasovani k sluzbam soukromého sektoru
1 vefejné spravy) v prostfedi internetu. V neposledni fad¢ stoji 1 za edicnim programem
zaméfenym na vydavani odbornych a naucnych publikaci spojenych s internetem a

technologiemi??.

2.2 Legislativa ve vztahu k ,,narodnimu prostredi*

Tabulka 2. Legislativa ve vztahu k ,,ndrodnimu prostiedi‘

Zakon €. 181/2014 Sb. Zdkon o kybernetické bezpecnosti a o zmeéné
souvisejicich  zdkonli  (zdkon o  kybernetické

bezpecnosti).

Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech podani v oblasti kybernetické bezpecnosti

a likvidaci dat (vyhlaska o kybernetické bezpecnosti).

18 CSIRT z anglického Computer Security Incident Response Team — ,,Skupina pro reakci na pocitacové
bezpecnostni udalosti®).

19 www stranky CSIRT CR: https://csirt.cz/cs/o-nas/

20 www stranky sdruzeni CD.NIC: https://www.nic.cz/

2 Domain Name System Security Extensions, sada specifikaci uréend k rozsifeni bezpec¢nosti systému DNS
v IP sitich.

22 Edice CZ.NIC, dostupna z internetu: https://knihy.nic.cz/


https://csirt.cz/media/filer_public/d5/ab/d5aba5fa-f20d-4fa9-b725-899eb81cde80/nbu-smlouva-narodni-cert-201512.pdf
https://www.nbu.cz/
https://www.zakonyprolidi.cz/cs/2014-181
https://www.nic.cz/
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Zakon €. 148/1998 Sb.

Zéakon ¢. 412/2005 Sb.

Zakon €. 127/2005 Sb.

Vyhléaska ¢. 317/2014 Sb.

Naftizeni vlady ¢. 432/2010 Sb.

Vyhléaska ¢. 437/2017 Sb.

Vyhlaska ¢. 315/2021 Sb.

Vyhlaska ¢. 316/2021 Sb.

Zakon €. 111/2009 Sb.

Zakon o ochran¢ utajovanych skutecnosti a o zméné

nékterych zakont.

Zakon o ochran¢ utajovanych informaci a

0 bezpecnostni zplisobilosti.

Zakon o elektronickych komunikacich a o zméné
nekterych souvisejicich zékont (zakon o elektronickych
komunikacich). Ve znéni pozdéjsich piedpist.
Vyhlaska o vyznamnych informacnich systémech a
jejich urcujicich kritériich.

Natizeni vlady o kritériich pro uréeni prvku kritické
infrastruktury.

Vyhléaska o kritériich pro uréeni provozovatele zakladni

sluzby.

Vyhldska o bezpe€nostnich urovnich pro vyuZzivani

cloud computingu organy vetejné moci.

VyhlaSka o nékterych pozadavcich pro zapis do

katalogu cloud computingu.

Zékon o zakladnich registrech.
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2.3 Legislativa ve vztahu k jednotlivci

Tabulka 3. Legislativa ve vztahu k jednotlivci

Zakon ¢. 40/2009 Sb. Zakon trestni zakonik (v platném znéni).

Zakon €. 141/1961 Sb. Zakon o trestnim fizeni soudnim (trestni fad).

Zakon €. 89/2012 Sb. Zakon obc¢ansky zakonik (novy).

Natizeni (EU) 2016/679% o ochran¢ fyzickych osob v souvislosti se zpracovanim

osobnich udajli a volném pohybu téchto udajii. Obecné

natizeni o ochrané idaji (GDPR).

2.3.1 Zakon 40/2009 Sb., ustanoveni §230 - §232

Ve vztahu k trestnym ¢intim v oblasti pocitacové kriminality jsou rozliSovany tyto oblasti a

sméry:

e Vypocetni technika vyuZita jako nastrej pro pachani trestné ¢innosti — ICT technika
je vyuzita pachéani trestnych ¢inl v redlném svété. Jde tedy o Ciny, které jsou
dostate¢né popsany trestnim zdkonikem. Naptiklad: Podvody (§ 203 TZ), vydirani
(§ 175 TZ), poSkozeni cizich prav (§ 181 TZ), provozovani nepoctivych her a sazek
(§ 213 TZ), ale 1 vyroba a jiné nakladani s détskou pornografii (§ 192 TZ).

e Druhym smérem jsou ryze pocitacové trestné ¢iny, které jsou uvedeny v téchto
ustanovenich TZ:

o § 230 — Neopravnény piistup k pocitatovému systému a neopravnény zasah
do pocitacového systému nebo nosice informaci.

o §231—COpatteni a pifechovavani pfistupového zafizeni a hesla
k pocitacovému systému a jinych takovych dat.

o § 232 —Neopravnény zasah do pocitacového systému nebo nosice informaci

z nedbalosti.

Statistiky Policie Ceské republiky (MV CR) pfili§ nerozlisuji trestné &iny v oblasti

kybernetické kriminality a jsou zuZeny do ustanoveni v niZze uvedené tabulce. Neni v nich

23 Zdroj dostupny z internetu:
https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=LEGISSUM:310401 2
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uvedeno druhotné rozliSeni, zda trestné ¢iny redlného svéta byly provedeny prostfednictvim
vypocetni techniky, ¢i nikoliv. Napiiklad kyber Sikana prostiednictvim socialnich siti a
nasledna sebevrazda obéti Sikany.

Tabulka 4. Statistika ve vztahu k ryze pocitaCovym trestnym ¢intim

Ust. tr. Skutkova podstata 2016 2017 2018 2019 2020 2021

zak. (1 e
trestného ¢inu

§ 180 Neopravnéné  nakladéani 3 11 3 27 1 20
s osobnimi udaji.

§ 182 Poruseni tajemstvi 28 41 35 49 22 32
dopravovanych zprav.

§230-§ 232  Neopravnény pristup 635 784 893 1092 1287 1866

k poc¢itacovému systému a

neopravnény zasah do

pocitacového systému nebo

nosice informaci.

§270-§ 271 Poruseni autorského prava, 259 238 538 316 210 361

prav souvisejicich s pravem

autorskym a prav

k databazi.

Zdroj (ptevzato): SMEJKAL, Vladimir. Kybernetické kriminalita.[4]

2.3.2 Data retention

Pojmem ,,data retention se oznaduje v Ceské republice povinnost uchovavani provoznich,
lokaliza¢nich udajt a dalSich dat elektronickych sluzeb. Tyto tidaje zahrnuji naptiklad Cislo
volaného, datum a ¢as hovoru nebo internetovou IP adresu uzivatele v rozsahu minimalné
6 mésicti a maximalné 2 roky. Tato povinnost uchovavat provozni a lokaliza¢ni data svych
zakaznik je upravena v § 97 odst. 3 zakona €. 127/2005 Sb. o elektronickych komunikacich
a vyzaduji je zejména organy &inné v trestnim fizeni (OCTR) a bezpeénostni slozky statu

za ucelem prevence, odhalovani a vySetfovani trestnych ¢ini.
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3 DIGITALNI STOPA V KYBERPROSTORU

Digitélni stopa je informace zanechand uzivatelem v prostredi internetu nebo jako soucast
soubort.[5] Tyto stopy nejsou vzdy soukromé a Ize je za urcitych podminek odposlouchavat.

Digitéalni stopy lze rozd¢lit na zakladé jejich vzniku:

e védomé (aktivni), které vznikaji pfimou aktivitou a chovanim uZzivatele v prostredi
internetu. Mlze se jednat o piispévky v internetovych diskuzich, v profilech na
socialnich sitich a povinné zvetejiiované udaje spravnich organt.

e nevédomé (pasivni) stopy vznikaji nezavisle na védomi uzivatele interakci v online
prostiedi. Zpravidla jde o informace uchovéavané poskytovatelem telekomunikacnich
sluzeb (IP adresy, logy serverl apod.) a socidlnich siti, nebo o geolokacni udaje,
soubory cookie a analytické funkce vyuzitelné pro statistiky navstévnosti a cilenou

reklamu.

Zakladnim uvédoménim a premisou uzivatele by mélo byt, ze jakykoliv obsah (pfedevs§im

nevhodny, nebo citlivy) zvefejnény na internetu v tomto prostiedi ziistava
navzdy.

Ackoliv nam Obecné natizeni o ochrané osobnich tidaji (GDPR) nabizi v ¢lanku 17. pravo
na vymaz (,,pravo byt zapomenut*), neni zaruceno, ze informace se jiZ nekontrolovang,
nezavisle na spravci téchto udajii nesiti dal (mysleno pfedevsim v kontextu socidlnich siti).
Neveénovani pozornosti této mysSlence, mize do budoucna zplsobit uzivateli zédvaznou

reputacni Ujmu nejen v osobnim, ale 1 pracovnim Zivoté.

3.1 Digitalni stopa

Digitélni stopa je informace ve vztahu ke konkrétnimu referencnimu objektu, kterd je svou
formou nehmotné aktivum. Zaroven plati, Zze informace musi byt v diisledku zhmotnéna a
uloZena na fyzické médium. Ackoliv jsou Internet, poptipadé cloudové sluzby povazovany
za virtualni prostiedi, je nutné si uvédomit, ze i za nimi stoji mnozstvi hardware (servery,
aktivni prvky, vzéjemné propojené sit¢) a datovych ulozist’ reprezentovanych fyzickymi
médii pro uchovani dat.

Digitalni stopa o chovani uzivatele tedy neni zachovavana pouze v prostiedi internetu.

Zasadni a nejvétsi kolekcee fragmentl chovani uzivatele ve formé digitalnich stop je uloZena

pfimo v technice, kterou pro pfistup do online prostfedi uzivatel vyuziva. Zejména se jedna
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o vypocetni techniku a mobilni techniku (pocitace, notebooky a chytré telefony, smart a IoT

zatizeni). Pfikladem mohou byt pfedevsim prohlizeCe internetovych stranek, jejich historie

a dal$i soubory (cache, cookie), které si prohlize¢ uchovava za ucelem lepsi uzivatelské

privétivosti a rychlosti nacitani jiz zobrazenych www stranek.

3.1.1

Zneuziti digitalni stopy

S ohledem na negativni vyuziti digitalnich stop je dulezité zminit pfedevsim jevy souvisejici

s utokem na osobni udaje, informace, identitu jednotlivce a Gtok proti jeho osob¢ a pravim

pfedevsim témi to zplsoby:

kradeZ osobnich informaci (e-mailova adresa, rodné ¢islo, bankovni udaje a tdaje
z platebnich karet),

zcizeni celé digitalni (internetové) identity (napf.: herni ucty), nebo jeji duplikace
(falesné tzv. ,,fake* ucty zndmych osobnosti),

kybersikana (cyberlulling) — zneuZiti informacnich technologii a elektronickych
médii k poskozeni obéti agresivni formou (napt. mezi studenty, viici uciteli apod.),
kyberstalking — pfeneseni nebezpecného, opakovaného, stuptiované¢ho
pronésledovani a obtéZovani obéti do prostiedi online svéta prostiednictvim
informacnich technologii,

reputacni hrozby, které by se dali vyjadfit réenim ,,historie t& dostihne®. Dilezitym
faktem je, Ze tyto zvetfejnéné informace mohou osobni, nebo pracovni kariéru
ovlivnit v neomezeném ¢asovém horizontu. Ptikladem mtze byt nevhodna fotografie
z veCirku, podobn¢ jako u prince Harryho zkrilovské rodiny v nacistickém

kostymu roku 2005,

3.1.2 Vyuziti digitalni stopy

Pozitivni vyuziti digitdlni stopy jednotlivce v prostedi internetu si lze pfedstavit jako

uzitnou hodnotu pro dalsi uzivatele, nebo systémy v tomto prostiedi:

internetové vyhleddvace a indexaéni roboti — snazi se poskytovat co nejrelevantnéjsi

informace na zakladé¢ uzivatelskych dotaz,

24 Zdroj dostupny z internetu: https://www.timesofisrael.com/in-memoir-prince-harry-said-to-claim-infamous-
nazi-costume-was-williams-idea/



UTB ve Zliné, Fakulta aplikované informatiky 26

e zcelajiste se kazdy personalista, ktery bude posuzovat zivotopis uchazece o pracovni
pozici, se pokusi informace v ném obsazené z ¢asti dohledat ,,na internetu®, ptipadné
porovnat s profesni socidlni siti typu LinkedIn®.

e pasivni sledovani — digitalni stopa chovani uzivatel (napf. vyhledavani) na internetu
je z velké Casti vyuzivana také pro analyzu a sledovani navstévnosti www stranek,
popftipad¢ pro kolekci dat informaci o uzivatelich za icelem dalSiho vyuziti. V tomto
sméru jsou nejznamé;jsi sluzby konglomeratu Alphabet Inc. (Google). Sluzba Google

Analytics?® a Google Adwords?’.

Digitalni stopa ma stejné jako fyzické kriminalistické stopy nezastupitelnou hodnotu nejen
pii rozkryvani trestné ¢innosti, ale i v pribéhu jejiho dokazovani. Nemusi se pritom jednat
striktné o stopy ve vztahu k digitalni kriminalité, ale 1 o stopy uchované v digitalni technice,

které prokazuji pachani trestné ¢innosti mimo prostor internetu.

Zpravidla se jednd o telekomunikacni techniku, kterd je zajiStovana organy cCinnymi
v trestnim fizeni v ramci pfipravného fizeni. Konkrétné jde o pfedbézné opatieni a zajisténi
osob a véci dilezitych pro trestni fizeni’® (§67 — 880). Piesn&ji ustanoveni §78 a §79
(zajisténi véci dilezitych pro trestni fizeni) a §82 - §85¢ (Domovni a osobni prohlidka,

prohlidka jinych prostor a pozemki, vstup do obydli, jinych prostor a pozemk).

3.1.3 Omezeni digitalni stopy

Na zéklad€ vySe uvedeného se nabizi otazka, jakym zplisobem lze vlastni digitalni stopu, at’
uz v prostfedi internetu, nebo na technice, kterou jednotlivec vyuziva omezit, nebo zcela
zabranit jejimu vzniku.

Uvahou z predchoziho textu lze vyvodit, Ze samotnému vzniku digitalni stopy nelze zcela
zabranit, a to uz z principu, Ze tato stopa je v prostiedi kyberprostoru ¢aste¢né vytvarena

nezavisle na védomi, nebo interakci uzivatele. Nejvetsi moznost ovlivnit, nebo omezit svou

25 www stranka: https://www.linkedin.com/

26 www stranka: https://analytics.google.com/analytics/web/ (sluzba shromazd'ujici informace o uZivatelich
navstévujicich www stranky pro vyvojare).

27 www stranka: https://ads.google.com (online reklamni sluzba pro inzerenty, ktefi chté&ji oslovit reklamou
potencialni zdkazniky)

28 Zakon €. 141/1996 Sb. — Trestni fad.
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digitdlni stopu ma tedy uzivatel pravé svym chovanim v kyberprostoru a pouzitim

technickych prostredki k jejich omezeni. Zplisoby ovlivnéni digitalni stopy:

Netiketa — vSeobecny souhrn pravidel slusSného chovani na internetu. Netiketa byla
definovéna S. Hambridge ze spolecnosti Intel, ndsledné piijata jako standard RFC
1855 [6]. Pravé zplisob vyjadiovani v prostfedi internetu, diskuzich, socialnich sitich
a médiich utvari digitalni identitu jednotlivce. Rychlé sdileni nevhodnych informaci
muze mit nedozirné disledky na reputaci.

Rozsah a diivérnost informaci — informace se zvetejnénim v kyberprostoru stava
svobodnou a nelze zcela jist¢ zabranit dalSimu Sifeni. Je proto velice diilezité zvazit
jeji rozsah, citlivost a misto, kde je zvefejnéna.

Technické prostiedky — softwarové a hardwarové prostiedky k ochrané informaci
(Sifrovani, autentizace, autorizace) a korekci digitalni stopy (anonymni pfistup
napt.: VPN?).

Legislativa — pravni ochrana, nastavuje pravidla pro nakladdni s informacemi a
zvetejnénymi Udaji po celou dobu jejich Zivotniho cyklu (od vzniku po jejich

likvidaci).

3.1.4 Odstranéni digitalni stopy

Digitalni stopa muiZe vzniknout jiz pfed narozenim jednotlivce (zdznamy elektronické

zdravotni dokumentace o prib&hu t€hotenstvi), ale nemusi zaniknout s jeho smrti (e-mailové

schranky, ucty a ptispévky na socialnich sitich, zdznamy v digitalnich matri¢nich knihach).

Odstranéni digitalni stopy jednotlivce z kyberprostoru, ¢i prostfedi internetu je nemozné.

Proto je dulezité, aby jednotlivec pritbézn¢ védome tuto stopu ovliviioval a omezoval. Tato

myslenka se zaroven dotyka tématu, jak ma byt nakladano s jeho digitalni identitou a stopou

po jeho smrti — tzv. ,,digitalni smrt a dédictvi).

2 Virtualni privatni sit’ (virtual private network). Prostiedek k propojeni nékolika po&itatovych systémil
prostiednictvim nedidvéryhodné pocitacové site.
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3.2 Uchovani digitalni stopy

Z pohledu uchovani digitalni stopy je zfetelna podoba dvou smérd, kde se informace

o uzivatelské interakci s komunikacnimi systémy a jeho osobni idaje nachazeji.

e prostiedi internetu (kyberprostoru) — silné decentralizované prostiedi s velkym
mnozstvim nezavislych systémi pracujicich izolované, nebo propojenych do
celosvétove sité.

e fyzickd média — zhmotnénd myslenka do formy informace na datové médium.

Na zaklad¢ téchto sméri se pak lisi zpisob, jakym Ize tyto informace je Ize ziskat. Dilezitym
faktem, ktery je nutné zopakovat je, Ze tato data se vzdy nachédzi na nckterém z druhi

fyzickych datovych nosici.

3.2.1 V prostiedi internetu

K ovéfteni existence vlastni digitalni stopy v prostfedi internetu je jako nejsnazsi cesta zadani
vlastniho jména a ptijmeni, nebo ptezdivky do internetového vyhledévace (napt.: ,,FrantiSek
Novak®). Vysledky 1ze dale uptesiiovat na zaklad¢ dalSich znalosti udaji, které se vztahuji
k hledané identité (napf. mésto: Zlin), anebo z jiz nalezenych fragmenta digitalni stopy.
Postupnym skladanim téchto fragmentl se utvaii prehled o komplexni digitalni identité
jednotlivce a jeho vazbach na dalsi entity. Celd problematika vyhledavani informaci
zasahuje do oborti konkurenéniho zpravodajstvi a vyhledavéani z otevienych zdroja*.

Nasledujici vycet uvadi, kde mohou byt uchovavany digitalni stopy v prosttedi internetu.

3.2.1.1 Vyhledavace

Internetové vyhleddvace pracuji na principu indexa¢niho robota. Automatizovany systém
systematicky prochazi internetovy obsah za Ucelem vytvafeni a aktualizace globalniho
vyhledavaciho katalogu. Na zdklad¢ rtznych atributl a parametri prochdzeni stranek
s obsahem je jim pfifazena vaha, ktera udéva kvalitu obsahu a ve vysledku se projevi

relevanci vracenych vysledkii. Tyto vyhledavaci katalogy dosahuji kapacit v fadech PB

30 Competitive Intelligence a Open Source Intelligence (OSINT). K vyhledévani se pouziva napiiklad open-
source software Maltego, dostupny z internetu: https://www.maltego.com/
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(petabyte)!. Vyhledavaci systém se pak uZivateli snazi nabizet co nejrelevantnéjsi vysledky

na zadany dotaz.

Negativnim diisledkem indexace je pomérné Casto stav, kdy jsou zaindexovana a nasledn¢ 1
ve vysledcich zobrazena citliva data nebo informace, které nemaji byt veiejné (chyby
vyvojart, Spatné¢ nastavené servery apod.). Tohoto stavu vyuziva technika ,,Google

hacking**?

, kterd vhodné upravenym dotazem do vyhledavace hledd zndmé zranitelnosti
webovych serverii, vypisy nastaveni, souborl, zalohy databazi vcetné ulozenych

pristupovych udajt a jina citliva data.
3.2.1.2 Provozni a telekomunikacni udaje

Povinnost uchovavat po dobu 6 mésict provozni a lokaliza¢ni udaje pro fyzické a pravnické
osoby zajistujici vefejnou komunikaéni sit, nebo vefejné dostupnou sluzbu elektronickych
komunikaci je zakotvena v zakon¢ €. 127/2005 Sb. Zakon o elektronickych komunikacich a
o zmén¢ nékterych souvisejicich zakont (zakon o elektronickych komunikacich). Tato stopa
vznikd a je uchovavana nezavisle na vuli uzivatele. Tyto udaje mohou byt za splnéni
zakonnych podminek zpfistupnény orgdniim ¢innym v trestnim fizeni. Provozni udaje vSak
byvaji uchovany u provozovatele mnohem delsi dobu z diivodu reklamaci, nebo prosté

lenosti. Zcizeni takovych dat znamena zasadni prolomeni ochrany osobnich tudajt.

3.2.1.3 Servery a databaze

Veskery obsah generovany a ulozeny v prostiedi internetu je uloZen serverech a v databazich
provozovatelli hostingovych sluzeb, firemnich serverech a koncovych zafizenich
jednotlived. Kazdy z téchto systému je sloZzen z hardware a software (operacni, serverovy,
databazovy systém) s konektivitou do online svéta. Softwarové produkty velmi casto

obsahuji chyby a zranitelnosti, které jsou vyuzitelné k excitaci ulozeného obsahu.

Zaroven tyto systémy obsahuji a uchovéavaji své vlastni provozni Udaje a dodatecné

informace k uZivatelskému obsahu (IP adresy, data a casy vzniku a zmény

31 Petabyte (petabajt) 10'° bajti.
32 Katalog vyhledavacich dotazi: https://www.exploit-db.com/google-hacking-database
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obsahu — metadata’?), ty nasledné mohou byt vyuzity pro forenzni analyzu vektoru ttoku na

systém, nebo zajisténi digitalni stopy vedouci k identité jednotlivce.

3.2.1.4 Internetové stranky, fora, blogy

Jsou dal$imi ze zdroji cennych informaci ve vztahu k digitalni stopé. Obsah a myslenky
uzivatele, které prezentuje v prostiedi socialnich sluzeb a siti, dotvareji charakter jeho
identity. Tyto informace podobné jako informace ze socialnich siti pak mohou byt zékladem
pro cileny utok na identitu uzivatele né¢kterou z forem socialniho inZzenyrstvi. Osobni www
stranky, nebo obsahové stranky zalozené na CMS systémech®* jsou vhledem k celosvétové
rozsifenosti velmi oblibenym ter¢em utoku na jejich znamé zranitelnosti. Samotny fakt, ze
www stranka je smazana z prostfedi internetu neznamena, ze neni jiz dohledatelna. Sluzba
Archive.org je digitalni knihovnou, ktera uchovava ¢astecny piistup k nekterym digitalnim
materialim, médiim a internetovému obsahu (napf.: ndhled stranky www. seznam.cz z roku

2004) 3,

3.2.1.5 Socidlni sité

Mezi nejznamé;jsi socialni, nebo oborové sité patii napiiklad Facebook, Instagram, Twitter,
LinkedIn a Vkontakte®S. Jsou nejsilngjsi zdroj osobnich informaci a socidlnich vazeb, které
jednotlivec 1 jeho ptatelé o sob€ a navzajem zvetejiuji zcela dobrovolné. Ani takto velkym
spolecnostem se vSak nevyhybaji tiniky dat. Nemusi jit pfimo o ttok na sité jako takové, ale
naptiklad podobné jako to bylo u Facebooku, o carving uzivatelskych dat prostfednictvim
API, které nebylo oSetfeno vii€i strojovému zpracovani. Néasledné byla data o vice nez 533

milionech uZivateldl zvefejnéna na internetu’’.

33 Metadata, data o jinych datech.

34 CMS (z anglického content management system) systémy na spravu internetového obsahu (blogy, diskuze),
oznacované také vyrazem ,,redakeni systémy* (napt.: Wordpress, Joomla).

35 Zdroj dostupny z internetu: https://web.archive.org/web/20040101143128/http://seznam.cz/ (Archivni
nahled stranky www.seznam.cz z 1. 1. 2004).

36 Obdoba amerického Facebooku, oblibena predeviim v Rusku, B&lorusku, Moldavsku a Kazachstanu.

37 Zdroj, dostupny z internetu: https://www.businessinsider.com/stolen-data-of-533-million-facebook-users-
leaked-online-2021-4
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3.2.1.6 Cloudové sluzby

Jsou sluzby zalozené na principu vyuziti pocitatovych technologii, které jsou piistupné
prostiednictvim internetu. Zalozeny jsou na nékterém z distribu¢nich modela (SaaS, PaaS,
IaaS)*® v zavislosti na tom, co je nabizeno (HW, SW, jejich kombinace). Mezi nejznaméjsi
cloudové sluzby, které vyuzivame, aniz bychom si to mnohdy uvédomovali, patii sluzby tfi
nejvyznamnéjsich technologickych spolecnosti na svété, na které jsou navazany jejich

sluzby a ekosystém.

e Apple — Apple ID, online ucet ke sluzbam iCloud, iTunes, AppStore, Apple music a
dal$im.

e Google — online ucet ke sluzbam Gmail, Google play, Disk Google, Adwords,
Adsense, Obrazky Google a dalsi.

e Microsoft — online ucet k sluzbam Outlook.com, OneDrive, Bing, Microsoft Store a

zafizenim s opera¢nim systémem Microsoft Windows.

Unikem ptihlagovacich tdaji, nebo jinym neopravnénym piistupem k uloZzenym dattim
v téchto sluzbach se dostavd do rukou utoénikovi doslova téméi cely digitalni Zivot

jednotlivce, kterému patfi.

Disk Goole, OneDrive, iCloud, Mega®’, nebo ¢eské sluzba Uloz.to*®, patti do kategorie
cloudovych sluzeb pro sdileni dat prostfednictvim internetu. Ukéazkou, jak nebezpecné
dokazou uzivatel¢ nakladat je svymi osobnimi je, Ze touto sluzbou s vefejnym vyhledavanim
prenaseji i tak citlivé soubory, jako jsou certifikaty se soukromym kli¢em*!.

Piikladem, jaka data o chovéni a zptsobu vyuzivani sluZzeb uchovava naptiklad za G¢elem
aplikaci a obsahu jsou sluzby Google moje aktivita*’, nebo piehled soukromi od

Microsoftu®.

38 Anglické zkratky: Software as a Service, Platform as a Service, Infrastructure as a Service.

39 Zdroj: https://mega.io/desktop

40 Zdroj: https://uloz.to/

4! Dotaz dostupny z internetu: https://gozofinder.com/cse/ulozto/cz?query=PFX , zobrazi soubory PFX, které
jsou soukromou ¢asti certifikatu.

42 www stranka Google moje aktivita, dostupna z internetu: https://myactivity.google.com/

4 www stranka Osobni tidaje pod kontrolou, dostupna z internetu:
https://account.microsoft.com/account/privacy?view=usage
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3.2.1.7 Geolokacni sluzby

Geolokacni sluzby povolené na zafizenich, kterd pouzivame, dopliuji digitalni stopu, nebo
vytvorené soubory o atribut polohy uzivatele, kde se pohyboval v dobé jejiho vzniku. Mira
jeji presnosti je dand zplisobem, jakym zdrojem je vytvairena od nejpiesnéjsi, dané GPS
soufadnicemi, méné piesnou danou naptiklad pokrytim mobilnich stanic telekomunikacnich
operator*, az po polohu danou poskytovatelem internetového piipojeni. Pfikladem mize
byt ukladani metadat (napfi.: misto poiizeni fotografie) do EXIF tidajii obrazovych souborti,
nebo ¢asové osy od spolecnosti Google. Ta zobrazuje mista, ktera byla navstivena na zaklade
historie polohy. Tato stopa je ¢asteéné ovlivnitelnd prostiednictvim aplikaci typu ,,Fake GPS

location®, nebo prostiednictvim VPN pfipojeni.
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Obrazek 2. Google — ¢asova osa®’

3.2.1.8 IoT zarizeni

IoT (Internet of Things) — internet véci je koncept a myslenka ekosystému propojenych
jednoduchych elektronickych zatizeni a véci prostfednictvim internetové konektivity bez
asistence Clovéka. Digitalni transformaci hloupych zatizeni do ,,smart* svéta lze docilit
zjednoduSeni automatizaci procestt bézného Zivota. Ptikladem miZe byt lednice, ktera si
pohlida trvanlivost potravin, nebo integrovany bezpecnostni systém, kde je zakladni funkce

roz$itena napfiklad o automatizaci vytapéni, hlidani zaplaveni sklepu apod. Jednim

“ BTS - Base Transmitting Station
4 Sluzba Google — ¢asova osa, zdroj dostupny z internetu: https://www.google.com/maps/timeline
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z konceptl sjednoceni vice samostatnych systému prostfednictvim jednoho mista je chytra
domécnost. Cilem je ovladani vSech zafizeni domacnosti prostiednictvim jediné aplikace.

Data zatizeni jsou ulozena Castené lokalné, ale predevsim v cloudu.

3.2.1.9 E-mailové ucty

E-mailové sluzby, ackoliv se to nemusi na prvni pohled zdat, jsou také formou cloudové
sluzby. Ta je velmi tizce spojena nejenom s osobni identitou v kyberprostoru, ale také
vrealném zivoté. Ztrata kontroly nad e-mailovym ucétem téméf jisté miize znamenat

¢aste¢nou, nebo tplnou ztratu digitalni identity.

V prostiedi internetu se na e-mailovy ucet vaze vétSina sluzeb, které uzivatel pouziva. Ty
zpravidla vyuzivaji e-mail nejenom jako uzivatelské jméno pro ptihlaseni do sluzby, ale
pfedev§im jako kontaktni misto, kam zaslat, nebo vygenerovat nové piistupové udaje
v piipad¢ jejich ztraty. Zplsob utoku na e-mailovy ucet pak mize byt veden vyuzitim
znalosti piistupovych daji*®, naslednou zménou hesla, kontaktnich tdajti, alternativnich

zpusobi obnovy a piihlaseni do uctu.

Z tohoto diivodu je velmi dlleZité pouZivat sluzby, které umoznuji vice faktorové ovétovani
k pfihlaSovani do sluZzby. Zejména u e-mailového Uctu plati dilezité pravidlo pouZiti

unikatniho silného hesla.

3.2.2 Fyzické uloZeni digitalni stopy

V uvodu kapitoly ,,Digitalni stopa“ byla predloZzena myslenka, Ze at’ uz je prosttedi internetu
jakkoliv virtualni, z principu své povahy je informace v kone¢ném disledku myslenka
zhmotnénd na néktery zdruhi fyzickych nosi¢i ve formé datovych souborii, nebo
obsazen¢ho pamétového prostoru. Tato informace je uloZena (aktivné, pasivné) a
interpretovana programovym vybavenim (operacni systém, prohlize¢ www stranek,
firmware) zatizeni, které uzivatel vyuziva. Nasledujici piehled pfedkladd mista, kde mohou

byt stopy ulozeny.

46 Napf. vyuzitim databazi uniklych piistupovych udajii sluzeb, nebo nékterou z technik jako jsou session
hijacking (odcizeni cookie s ptihlaSenim), MiM (Men in the Middle).
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3.2.2.1 Fyzicka média

Pevné disky (HDD, SSD, NVMe, SAS, SCSI) a pirenositelnd média (USB flash disky,
pamétové karty SD, micro SDHC, XD Picture, apod.) jsou zékladni fyzicka tlozisté, na
ktera se ukladaji informace. Mohou byt v organizované struktuie v nékterém ze souborovych
systémd, zpravidla ve formé datovych soubord, ale také jako surova data (RAW) s fyzickou

adresaci paméti (napft.: pamét'ové Cipy loT zatizeni apod.).

3.2.2.2 Souborové systémy

Souborovy systém v oblasti vypocetni techniky je zplsob, jakym jsou informace
organizovany na fyzickém nosi¢i dat. Organizace spociva v hierarchickém ulozeni
jednotlivych souborti v adresarové struktuie. Nejde pfi tom jenom o uchovani informace
o fyzickém uloZeni, ale v zavislosti na daném souborovém systému i doplitkové informace
ve vztahu k témto datim. Moderni souborové systémy udrzuji informace o vlastnictvi a
ptistupovych pravech k datim. Diky moznostem souborovych systémil je mozné rozd¢lit
jedno fyzické médium na vice samostatnych logickych oddild s riznym typem souborového

systému. Mezi artefakty digitalni stopy ve vztahu k fyzickym médiim patii:

e Casové znacky (vznik, editace a posledni ptistup k souboru),

e Metadata — doplikova ,,data o datech® (autor, autor posledni zmény, spolecnost,
komentate, celkova doba upravy, apod.).

e Smazané soubory — béZné odstranéni souboru a dat nedava jistotu trvalého zniceni
stopy. V souborovém systému se pouze odstraiiuje informace o existenci souboru.
Pokud nedojde k piepsani piivodniho pamétového prostoru, kde byla data fyzicky
uloZena, stale existuje moznost jejich castecné, nebo uplné obnovy.

e Slack — souborovy systém rozdé€luje prostor na jednotlivé sektory, které jsou
obsazovany soubory. Pokud nedojde k tplnému obsazeni sektoru nové ulozenym
souborem, zbyvajici neobsazena Cast sektoru obsahuje volné misto, nebo ¢asti

souboru, ktery zde byl ulozen v minulosti.
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3.2.2.3 Vypocetni technika

Ve smyslu pocitacli, notebookll, zaznamnikii, kompaktnich fotoaparati, kamerovych
systémil, tiskaren a gatget*’ apod. obsahuje rfiznorodé mnoZstvi internich a externich
pamét'ovych nosicl. Ze vsech téchto médii v zavislosti na jejich zabezpeceni Ize forenznimi
nastroji ziskat jak systémové informace, tak uzivatelské soubory a data, ktera jsou na nich
vytvafena a zpracovavana. Proto by mél byt kladen velky diraz na jejich softwarové i

hardwarové zabezpeceni.

3.2.2.4 Mobilni telefony

Mobilni a chytré telefony se staly kazdodenni soucasti naseho pracovniho i soukromého
zivota. Prave tato zafizeni povazuji za nejvétsi zdroj osobnich informaci co do komplexity.
Mnoho uzivateld je vyuziva stale ¢astéji jako primarni zatizeni pro piistup k internetu a to
v rozsahu celého dne, bez ohledu na el (soukromi, zdbava a prace). Svou povahou mobility
je tak jesté dalezitéjsi tyto zatizeni zabezpecit proti uniku informaci v disledku ztraty, nebo

kradeze.

3.2.2.5 Operacni systémy

Pro oZiveni jednoduchych malych hardwarovych systémii se vyziva firmware*®, u vétsich
komplexnéjSich systému a zafizeni se jako stfedni vrstva mezi fyzickym HW (pocitace,
notebooky, chytré telefony) a dalSim programovym vybavenim pouzivaji operacni
systémy*’. Pro forenzni analyzu jsou operaéni systémy cennych zdrojem dat. Opera¢ni
systémy zaznamenavaji provozni Udaje a nastaveni. Ty jsou uchovavany za tcelem jejich

provozu, nebo pro diagnostiku problému. Nekteré z uchovavanych informaci jsou:

e Soubory nastaveni (registry Windows, ini soubory, plist soubory u zafizeni Apple),
seznamy nainstalovanych aplikaci.
e Docasné soubory generované operacnim systémem, nebo aplikacemi pouzivanymi

uzivatelem.

47 Jednotcelové zafizeni, vétSinou technického razu se specifickou a €asto popularni funkci.

4 programové vybaveni, které slouzi k ovladani jednoduchych a embedded zafizeni (napf. kalkulacka,
zaznamnik, nékteré pocitaové komponenty).

49 Nejznaméjsi operaéni systémy: Microsoft Windows, Apple macOS, iOS, Android, Debian (jedna z mnoha
distribuci otevieného operacniho systému zalozeného na jadre Linuxu).
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Logy udalosti (systémové chyby, casy ptihladSeni / odhlaSeni uzivatele, ptipojena
zafizeni k systému, auditovani piistupu k souborovému systému).
Nastaveni sité (seznam, nastaveni zabezpeceni wi-fi, pfipojené sitové jednotky).

Hash>® hodnoty uloZenych hesel a jinych piistupovych tdaj.

3.2.2.6 Programové vybaveni

Programové vybaveni (programy, mobilni aplikace a kancelafské baliky) je posledni

softwarova vrstva rozsifujici zdkladni vybaveni opera¢niho systému. Stejné jako vyvojaii

operacnich systému tak i autofi aplikaci uchovévaji konfiguracni a nékteré provozni udaje

v souborech a registrech systému, na kterych jsou provozovany. Nejvice informaci ve vztahu

k digitalni identité jednotlivce vytvaii a ukladaji:

prohlize¢e internetovych stranek®' — udrzuji informace o historii navstivenych
stranek, zalozky oblibenych stranek, automatické doplnovani formulari a ulozené
autentizani udaje. Dale ukladaji velké mnozstvi docasnych souborti (cache)
prochazenych www stranek za ucelem rychlejSiho nacitdni pii jejich dalSim
zobrazeni.

e-mailovy Kklienti — jeden ze zplsobli prohliZeni obsahu e-mailové schranky.
E-mailovy klient je nakonfigurovan a v zavislosti na pouzitém komunikacnim

protokolu®

stahuje celou, nebo jen Cast obsahu schranky na lokalni zafizeni do
datovych soubort. Dal§im zpiisobem je piimé prochdzeni schranky prostfednictvim

prohlize¢e www stranek.

3.2.2.7 Datové soubory

V casti ,,souborové systémy* byla nastinéna forma ukladani informaci do soubort a jejich

dopliujici informace — metadata. Aplikace, které uzivatel pouziva a vytvari v nich obsah,

ho ukladaji na datové médium ve specialni struktute (formatu). K odliseni tohoto formatu se

pouziva piipona (extension), dle které operacni systém voli vychozi aplikaci pro otevieni

wewvr Jo 4

souboru. Mezi nejcastéjsi soubory, které uzivatel vytvaii, jsou soubory:

50 Hash — vysledek jednosmérné kryptografické funkce, vyuziti k ovéfeni integrity souborti a zabezpedeni hesel.
51 Napt.: Google Chrome, Microsoft Bing, Microsoft Internet Explorer, Mozilla Firefox, Opera.
52 Napft.: POP3, nebo IMAP.
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e kancelaiskych balikii typu Microsoft Office, OpenOffice (texty, tabulky, prezentace,
databaze, publikace a poznamky) apod.

e PDF (portable document format) — format souboru urCeny k pfenosu a prezentaci
nezéavisle na hardware a software prostiedi, na kterém se prezentuje. PDF je vyménny
format, ktery mé moznost nést v ramci obsahu i digitalni podpis autora.

e Audiovizualni obsah ve formé hudby a videi (napt.: Mp3, Mp4, AVI, MPEG-4).

e (rafické soubory a formaty obrazkti (BMP, PCX, GIF, JPG).

Metadata uchovavaji informace o autorovi, ¢as strdveny upravami, verzi aplikace v které

byly vytvoieny a zptisob kédovani dat.

Zejména u n€kterych grafickych formatt (JPG, TIFF, RIFF, PNG a JPG) je uloZen specialni
formét metadat — Exif>* data. Exif data jsou vkladany do soubori pii jejich vytvofeni, nebo
editaci. Ukladaji se do nich informace o pouzit¢ém HW a SW, ve kterém byly zpracovany.

Ukladané informace jsou pomérné rozsahlé a mohou obsahovat forenzné relevantni tdaje:

e Vyrobce a model zafizeni, verze software, rozliseni.
e (as a program expozice, barevny prostor, clona a ohniskova vzdalenost.

e 'V piipadé, Ze to zafizeni podporuje, tak pfedevsim i geolokacni tidaje.

3.2.2.8 Nositelna technika

Nositelna technika je kategorie produktl, které jsou svym vzhledem a charakteristikou
uzpiisobené k pfipevnéni, nebo noSeni na téle uzivatele. Tato technika mize obsahovat
senzory, které maji za ukol zpracovavat faktory lidského Zivota (srde¢ni tep, pocet krok,
saturace nasyceni krve kyslikem, akcelerometr, gyroskop apod.). Mimo tuto oblast z velké
¢asti slouzi predevsim k zabave. NejznaméjSim zastupcem jsou ,,chytré hodinky*, nebo
fitness ndramky, ale mize se jednat i o outdoorové a Spionazni kamery, bryle pro rozsitenou
realitu (napt. Google Glass, PlayStation VR V2), nebo zdravotnické pomtcky, jako jsou
inzulinové pumpy. Z nékterych z uvedenych zafizeni lze ziskat pomérné Siroky rozsah
informaci o fyzickém chovani a stavu jejich nositele. Dikazem vyuziti téchto dat je

napiiklad i usvéd&eni pachatele z trestného ¢inu vrazdy>*.

53 Exif — z anglického Exchangeable image file format.
54 Zdroj dostupny z internetu: https://9to5Smac.com/2021/06/18/smartphone-and-smartwatch-data-murder/
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3.2.2.9 Vozidla

Ridici jednotky a infotaimenty®> modernich motorovych vozidel v sobé uchovavaji velké

mnozstvi provoznich, diagnostickych a geolokac¢nich dat. Ve vztahu k vozidlu jde

0 ,,operacni systém, ktery prezentuje diagnostické informace, ovlada multimédia a zajiStuje

propojeni s jinymi zafizenimi a internetem®.
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Uvedeny vycet médii a zafizeni neni zcela kompletni, nebo jsou v ném zahrnuty jen ¢aste¢né

svym principem (napf. minipocitade, platformy a zaiizeni zalozena Raspberry Pi*’, drony a

jiné gadgety). Obecné lze vyslovit tvrzeni, Ze jakékoliv zafizeni s konektivitou do prostiedi

internetu s vlastnim firmware, nebo operacnim systémem obsahuje pamétovy prostor se

systtmovymi a uZivatelskymi daty. Tento prostor Ize forenznimi ndstroji, nebo

v laboratornich podminkach extrahovat.

55 (z anglického information + entertaiment) spojent slov informace a zabava.

56 Néhled z aplikace ,,My T* o zpiisobu a stylu jizdy fidi¢e z infotaimentu vozidla Toyota. Aplikace dostupna

z internetu: https://www.toyota.cz/majitele/myt-online-sluzby/myt

57 Rapsberry Pi Foundation, charitativni spole¢nost zaloZena pro podporu vyuku informacnich véd a vyrobce

jednodeskovych pocitacii. Dostupné z internetu: https://www.raspberrypi.org/
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4 KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost nejenom c¢isté v kontextu digitalni je komplexni zalezitost, sklada
se zvice jednotlivych casti, utvarejici celek, ktery zvySuje odolnost celého systému
(referenc¢niho objektu) viic¢i zranitelnostem. Systém kybernetické bezpecnosti je postaven na
zajisténi CIA triady (divérnost, integrita a dostupnost), a mél by zahrnovat tyto oblasti, které

moznosti naruSeni CIA pomohou snizit na akceptovatelnou uroven:

e Softwarova ochrana — aktualizace opera¢nich systémti, ovladacii zatizeni a aplikaci,
antivir, firewall, Sifrovani.

e Hardwarova ochrana — ochrana proti selhani hardware (napt. RAID, zalohovani
dat), zalozni zdroje, redundantni zdroje a hw Sifrovani.

e Ochrana dat a identity — zabezpeCeni uZivatelskych UCth prostfednictvim
autentizace a autorizace, zabezpeceni dvou a vice faktorovou autentizaci,
zabezpeceni uzivatelskych uctu online sluzeb.

e Fyzicka bezpecnost — zajisténi ochrany proti neopravnéné manipulaci s prostfedky
vypocetni techniky a moznosti jeji zcizeni.

e Chovani uzivatele — edukace a rozSifovani bezpecnostniho povédomi a znalosti
uzivatele a neposledni tfad¢ pouziti ,,zdravého selského rozumu®, nebot’ praveé

koncovy uZivatel je nejslabsim ¢lankem kyber bezpecnosti.

4.1 Zabezpeceni komunika¢ni techniky

V soukromé a podnikové sféfe je oblast bezpecnosti vypocetni a komunikacéni techniky
zpravidla pfenesena na oddé¢leni informatiky, spravce sit€ nebo feSena formou outsourcingu.
Jednotlivec nema tolik moZnosti, finan¢nich prostiedkil, nebo znalosti a oblast bezpecnosti
zustava na jeho osobé.

Navzdory tomu mize komunikac¢ni techniku (vypocetni 1 mobilni zafizeni a telefony)
zabezpegit vlastni silou, za vyuZiti obecné znamych a zvefejnénych ,,best practice*® i bézny
uzivatel. Zde se nabizi velky prostor pro edukaci a zvySovani bezpe¢nostniho povédomi jiz

na zékladnich Skolach v radmci hodin informatiky, protoze v€k uzivatell komunikacni

38 Z anglictiny: ,.nejlepsi postup®. Postupy a techniky, které jsou obecné piijimané jako lepsi, nez znidmé
alternativy a dosahuji nejlepsi vysledky. Napf.: ,,Desatero internetového zabezpeceni®. Dostupné z internetu:
https://blog.avast.com/cs/2014/06/05/desatero-internetoveho-zabezpeceni/
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techniky se mnohdy posunul i do ptedskolniho véku. Obecné 1ze bezpecnost informacnich

technologii roz¢lenit do téchto kategorii:

4.1.1 Softwarova bezpec¢nost

Softwarova (programova) bezpecnost zahrnuje ochranu pocitacovych systému pied utoky

z internetu, nebo z vnitiniho prostredi.

4.1.1.1 Aktualizace

Aktualizace jsou opravny programovy koéd pro OS, nebo jiné programové vybaveni.
Dlvodem vydéavani je fakt, Ze kazda aplikace napsana clovékem mize obsahovat chyby,
které budou vyuzity jako zranitelnost k napadeni systému a pachéani Skodlivé Cinnosti.
K zajisténi bezpecnosti je nutné aplikovat aktualizace, nebo zajistit jejich automatickou

instalaci.

Jedna se pfedevsim o aktualizace operacnich systémi, programového vybaveni a aplikaci
ttetich stran (s dirazem na internetové prohlizece a jejich dopliky). Neméné¢ diilezité je vSak
aktualizovat i zafizeni a aktivni prvky, které zajist'uji (router, WiFi anténa, switch), nebo

maji pfimy pfistup do prostfedi internetu (NAS, IoT, tiskarny, atd.).

4.1.1.2 Antivir

Software, ktery slouZzi k detekci, blokovani a odstraiovani Skodlivého softwaru (malware),
jako jsou viry, trojské koné&, spyware, adware a dalsi formy Skodlivého softwaru. Pracuje na
zaklad¢ definici znamych virG (detekuje jiz znamy Skodlivy SW), nebo na zaklad¢
heuristické¢ analyzy, kterd dokédze detekovat zdvadné chovéani aplikaci, nebo chovéni
specifické pro Skodlivy SW. Zakladni antivir mize byt soucéasti OS, nebo také jako
samostatny komeréni produkt s rozsifenymi funkcemi®®. UZivatel by nemél vypinat, nebo

jakkoliv jinak snizovat funkénost Antiviru.

4.1.1.3 Firewall

Bezpecnostni mechanismus, ktery slouzi k ochrané pocitacové sité pied neautorizovanym

pristupem a utoky z internetu, nebo vnitini sité. Firewall funguje jako filtr, ktery kontroluje

39 Souc4sti antiviru, nebo bezpecnostniho SW, miize byt i firewall, SPAM filtr, ochrana identity, spravce hesel.
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veskery sitovy provoz a rozhoduje, zda ho povoli nebo zablokuje na zaklad¢ nastavenych
pravidel. Firewally mohou byt hardwarové, zabudované pfimo v sitovém zafizeni (napf.

v routeru), nebo softwarové aplikace, které bézi na pocitaci.

4.1.2 Hardwarova bezpecnost

Hardwarovou bezpecnost 1ze brat jako ochranu dat proti selhani fyzického HW. Zpravidla
byva vyuzivano zalohovani na externi média, ulozeni dat v ,,cloudu‘, nebo pomoci systému
RAID® (data jsou rozlozena vhodnym zptisobem na vice disk, podle typu RAID je systém
odolny proti vypadku jednoho, nebo vice diski).

Dalsim pohledem mohou byt rtizné Gtoky na USB rozhrani. Miize jit o rizné¢ USB HW
gadgety, ¢i jiné legitimni zafizeni na pozadi pracujici se Skodlivym ucinkem (keyloggery,
Bash Bunny®!). Popiipadé utok cileny na zvédavost uZivatele. Naptiklad formou, ,,co se
nachazi na nalezeném flash disku? (zamérn¢ ztraceném uto¢nikem v okoli firem apod.),

kdy mtize jit napiiklad o USBKill?

4.1.3 Informacni bezpe€nost

Zakladnim prvkem informacni bezpecnosti by mélo byt Sifrovani dilezitych informaci a
externich médii, proti ztrat€, zcizeni, nebo neautorizovanému pfistupu (napi.: podplaceni
pracovnici uklidovych sluzeb v kancelafich firem apod.). Dulezité je pouzivani unikatnich,
dostatecné silnych hesel k Sifrovacimu certifikatu a uzivatelskému uétu v operacnim

systému. Zakladni zpisoby rozdéleni Sifrovacich principi:

e FBE (File base encription) — Sifrovani na urovni jednotlivych soubort, nebo slozek.
Napiiklad EFS® - nativni Sifrovani v OS Microsoft Windows, nebo populérni
multiplatformni PGP (Pretty Good Privacy), které bylo pfijato jako internetovy
standard pod nazvem OpenPGP%,

e FDE (Full disk encryption) — Sifrovani na urovni celych oddild a diskd. Napiiklad

BitLocker spole¢nosti Microsoft v opera¢nich systémech Windows, nebo FileVault

60 RAID (anglicky Redundant Array of Independent Disks — vicenasobné pole nezavislych levnych disk).
1 Dostupné z internetu: https://shop.hak5.org/products/bash-bunny

62 Dostupné z internetu: https://usbkill.com/

8 Encrypting File System (EFS) je Sifrovany souborovy systém v Microsoft Windows 2000 a nov&jsich.
% Dostupné z internetu: https://www.openpgp.org/
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vyuzivané v zafizenich spolecnosti Apple. Mezi Sifrovaci produkty tfetich stran lze
zatadit napiiklad TrueCrypt, resp. jeho nastupce VeraCrypt®.
e Dalsim zplisobem ,zneCitelnéni dat mize byt steganografie, kterd neni piimo

Sifrovanim, ale pouze skrytim dat v jiném obsahu.

Pti vyuzivani jakéhokoliv zpiisobu Sifrovani je dalezité vlastnit bezpecné uloZenou zalohu
Sifrovaciho certifikatu, obnovovacich kli¢ti, nebo nastaveni alternativniho zptisobu obnovy

k desifrovani dat.

4.1.4 Fyzicka bezpecnost

Fyzickd bezpecnost ¢astecné zasahuje 1 do bezpecnosti hardwarové. Pro uto¢nika miize byt
mnohem vyhodnéj$i a snazsi ziskat pfistup k informacim a datiim uzivatele tim, ze zafizeni
zcizi. Nasledné vyuzije pfimy pfistup k zafizeni, nebo nosici informaci. Nemusi se vSak
jednat pfimo o cileny 1tok, ale i jen o prostou ztratu zaftizeni, flash disku, nebo externich
médii. Je pak k zamysSleni, jakou hodnotu maji tato zatizeni v ptfipad¢ jejich ztraty, nebo
zvetejnéni jejich obsahu. V obou piipadech by méla zafungovat dalsi vrstva zabezpeceni
napt. Sifrovani zafizeni a ochrana heslem, nebo vice faktorovou autentizaci, aby se tato

média stala neupotiebitelnymi.

4.1.5 Ochrana identity

Jako zakladni ochrana identity a osobnich dat je nejcastéji vyuZivanad ochrana heslem.

V souvislosti se zabezpeCenim se uvadi vyrazy, které se ¢asto zaménuji.

e autentizace — proces ovéefeni identity (,,kdo jsem®), zpravidla uZivatelskym jménem
a heslem.
e autorizace — urcuje, kam ma autentizovany uzivatel pfistup na zakladé¢ uZivatelskych

prav a roli (,,kam mohu®).

Nedilnou soucésti ochrany identity je rovnéz to, co a kde o sobé konkrétni uZzivatel
zvetejiiuje v prostiedi kyberprostoru. Cokoliv se v prostfedi internetu zvetejni ve vztahu
k uzivateli zpravidla nelze odstranit, nebo s velkymi obtiZemi. Z jednotlivych ¢&asti

informaci lze poskladat profil uzivatele, ktery by Slo vyuzit k nékterému utoku formou

%5 Dostupné z internetu: https://www.veracrypt.fr/en/Home.html
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socialniho inzenyrstvi, nebo mize byt do budoucna vaznou reputacni hrozbou v kariérnim
Zivote.

Velmi dilezité je vyuzivat vlastni telekomunikacni, vypocetni techniku a pfipojeni
k internetu. Resp. na dulezit¢ operace (mobilni bankovnictvi, pouziti e-mailu apod.)

nevyuzivat vefejné dostupna zatizeni, ,,free, oteviené a neznamé hotspoty, které mohou byt

podvrzené s odposlechem komunikace.

4.1.5.1 Uivatelska hesla
Teorii na tvorbu bezpecnych a unikéatnich hesel bylo napsdno mnoho. Dilezitym faktem je:
,bezpefnost uZivatele je vykoupena jeho pohodlim“.

Uzivatel s rostoucim mnozstvim vyuzivanych sluzeb, za¢ne pouzivat jednoducha
(zapamatovatelnd) hesla, mnohdy se zcela pro néj specifickym vzorem. Pokud vyuzije
strojové generované silné heslo, ma problém si je zapamatovat a Casto si je nékam zapiSe.
Problémem jsou databaze uniklych hesel, které jsou vetejné dostupné na internetu a obsahuji
kompromitované uzivatelské Gcty a hesla riznych sluzeb. Kompromitaci si muize uzivatel
ové&fit napiiklad na striankich ,,HaveBeenPwned*®. V rdmci zvySeni bezpe¢nosti by mél
vyuZivat aplikace na spravu hesel (napft.: KeePass), ktera generuje bezpec¢na hesla a chrani

je jedinym hlavnim heslem a silnym Sifrovanim.

4.1.5.2 Vice faktorové ovéreni

Postupem Casu se ukazalo zabezpeceni heslem jako nedostatecné a jsou nasazovany systémy
dvou (2FA) a vice faktorové autentizace. Ta spociva v ovéfeni uzivatele na zéklad€ vice

faktora:

e Tim co vi“— uzivatelské jméno a heslo,
e _Tim co ma“ — druhy a dalsi faktor, potvrzeni na mobilnim telefonu, zadani
bezpec¢nostniho kdédu z aplikace napi. Google Authenticator, otisk prstu, sniméani

obliceje, sitnice oka, hlasu, apod.

Ani tento zptsob zabezpecCeni nemusi byt vzdy bezpeny a odolny naptiklad vici ttoklim

typu ,,Session Stealing® (zcizeni relace), nebo ,,Session Hijacking*. V soucasné dobé se jevi

% Sluzba na ovéfeni kompromitace uzivatelskych éti, dostupné z internetu: https://haveibeenpwned.com/
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jako vhodny zpisob ovéfovani hardwarové ,,password less® (bez heslové) feSeni typu

Yubikey®’.

4.2 Anonymita

Anonymita v prostiedi internetu je jen zdanliva, nicméné za vyuziti nékterych prostifedkt a

zpusobu chovani se dé nastavit jeji pomérné dobra uroven.

4.2.1 Virtual private network (VPN)

VPN (virtudlni privatni sit) je sluzba, kterd umoziuje vytvorit bezpe¢né Sifrované spojeni
mezi zaiizenimi prostiednictvim internetu®®. VPN maskuje skutecné IP adresy za adresy
VPN servert, které tuto sluzbu zajistuji. Umoziuje tak zakryt vasi skute¢nou polohu a
online aktivity. Casto je sluzba vyuzivana k pfipojeni ,,home office* zafizeni do firemni sitg,
nebo také ke zméné lokality za icelem sledovani online streamovacich sluzeb nedostupnych

v nasi lokalité.

Tyto sluzby maji vliv na rychlost konektivy do internetu a jejim vyuzivanim se zpomaluji.
Dal$im ohledem je to, jaké jurisdikci se nachéazi poskytovatel (servery apod.) VPN a jakym
zpiisobem se stavi k poZadavkiim organta ¢innych v trestnim fizeni o vydani provoznich a

telekomunikac¢nich dat.

4.2.2 The Onion Router (TOR)

Systém zajiStuje anonymizované Sifrované spojeni pomoci upraveného prohlizeCe www
stranek. Upraveny prohliZe¢ je postaveny na jadie Mozilla Firefox®®. Komunikace probih4
pres nékolik uzli (nodt), kdy nejsou soucasné Citelné zdrojové a cilové adresy v zadném
kroku cesty. V pribéhu komunikace je znama tedy pouze adresa ptedchoziho z nodt.
Podobné jako u VPN tento zpiisob komunikace ma vliv na rychlost proch4zeni internetového
obsahu. Bezpecnost je ddna velkym mnozstvim nodli. Nezodpoveézenou otdzkou zlstava,
zda néktery z téchto nodi neni pod spravou nékterych narodnich slozek zabyvajicich se

kyber kriminalitou.

8 Hardwarové produkty vice faktorového ovéfeni firmy Yubico, dostupné na internetu:
https://www.yubico.com/products/

% Napiiklad OpenVPN, dostupné z internetu: https://openvpn.net/

% Dostupny z internetu: https://www.torproject.org/download/
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4.2.3 E-mailova komunikace

V ramci e-mailové komunikace by mél wuzivatel vyuzivat vice e-mailovych ucti
s konkrétnim ucelem (soukromy, zébava, registrace, na nezndmé sluzby apod.), a to jak
z hlediska bezpecnosti, tak z divodu piehlednosti komunikace. Dal§i moznosti je vyuziti

nékterého z poskytovateldl anonymnich a na bezpeénost zaméienych e-mailt’.

4.2.4 Omezeni digitalni stopy

Omezeni vzniku digitalni stopy ve vztahu ke kyberprostoru, anonymité (mimo pouziti VPN,
TOR) a bezpe€nosti na koncové technice uzivatele lze docilit pfedev§im pouzivanim

“7! prohlize¢em, nebo , life distribuci‘

anonymnich oken internetovych prohlizect, ,,sandbox
opera¢nich systémil zalozenych na jadfe Linuxu’?. K omezeni stivajici digitalni stopy na

technice je mozné pouZziti software pro udrzbu pocitace.

" Dostupny z internetu: https://proton.me/

"I Virtualizaéni néstroj, ktery umoZziuje prohlizet www stranky, nebo spoustét aplikace v bezpecném virtudlnim
prostiedi, které je zcela izolovano od zbytku pocitacového systému. Napt. sandbox od spolecnosti Avast,
dostupny vramci produktu Premium Security.

2 Napiiklad Debian, dostupny z internetu: https://www.debian.org/
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PRAKTICKA CAST
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5 ANALYZA DATOVYCH NOSICU

V uvodu kapitoly ,,Digitalni stopa* a ¢asti ,,Fyzické ulozeni digitalni stopy* byla vyslovena
teze, ze informace je v konecném dusledku myslenka zhmotnénd na néktery z druht
fyzickych nosict ve forme datovych souborti, nebo obsazeného pamétového prostoru. Za
ucelem zpracovani praktické casti byly vyuzity nakoupené, darované, staré, nebo vlastni
disky a pamétova média. Praktickd cast bude prezentovat, jaké artefakty, fragmenty
souborl, popfipadé metada jsou zjistitelna na pevnych discich a pamétovych médiich
prostiednictvim forenznich nastroji, nebo bézné dostupnych softwarovych nastroja.
Predevsim na zakoupenych a darovanych discich je zamér pokusit se o obnovu dat po
pfedchozim majiteli a demonstrovat, jakym zpiisobem se zméni pocet artefaktli po urcitych

systémovych akcich.

5.1 Predpoklady, vybaveni

K analyze a demonstraci pokusii s pamét'ovymi médii (pevné disky, flash disky apod.) byl
vyuzit pocita¢ (referenéni sestava) v konfiguraci: Intel i7-3770K, 32GB RAM, 1TB SSD,
3TB HDD, 6TB HDD s operacnim systémem Windows 10 Pro 64bit.

e Pro ucely testovani omezeni digitalni stopy byl zdmérné vyuzit bézn€ dostupny
program CCleaner (free verze 6.11.10455, 64bit).

e pro naslednou analyzu byl pouZit forenzni nastroj Magnet Axiom (verze
6.11.0.34807) s povolenou moznosti analyzy smazanych soubort (carving).

e Jako doplikové programové vybaveni je vyuzito programit WinHex, FTK Imager a

,life” Linuxova distribuce Kali’>.

5.1.1 Predpoklady, priprava vzorki

Z predlozenych pamétovych médii (HDD, SSD, flash disky apod., dale jen ,,vzorky*) budou
vytvofeny zéalohy formou bitové kopie za ucelem zachovani puvodniho stavu pied

provedenymi akcemi.

73 Kali Linux je open-source linuxova distribuce zaloZena na Debianu zaméfend na riizné tkoly v oblasti
informacni bezpecnosti, jako je penetracni testovani, bezpecnostni vyzkum, pocitatova forenzni analyza a
reverzni inzenyrstvi.
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Nasledné bude provedena:

5.1.2

Analyza vychozi bitové kopie na vyhledani fragmenti souborového systému a
artefakti opera¢niho systému.

Systémovymi nastroji operacniho systému, nebo aplikacemi bude provedeno
omezeni, nebo zniceni digitalnich stop a dat na vzorcich.

Déle bude provedena bitova kopie pro ucely zaznamenani stavu a analyzu zmén po
ptedchozich upravach prostfednictvim forenzniho néstroje.

Nasledné bude pamétové médium (vzorek) obnoven do ptivodniho stavu, aby bylo

mozné provést dalsi pokusy jinymi metodami.

Pouzité metody

V tabulkach s uvedenymi vysledky analyz a testii jsou uvedeny zkratky metod a pokust

s timto vyznamem:

5.1.3

Puvodni (ORG) — analyza disku byla provedena nad piivodnimi daty bez jakékoliv
upravy.

SmSYV — analyza dat byla provedena po prostém smazani logického oddilu (svazku)
standartnimi prostfedky operacniho systému Windows (sprava diski).

RyFo — analyza dat byla provedena po provedeni ,,Rychlé¢ho formatu* standartnimi
prostiedky operacniho systému Windows.

UpFo — analyza dat byla provedena po provedeni uplného formatu standartnimi
prostiedky operacniho systému Windows.

CC — analyza dat byla provedena po pouziti funkce ,,pokrocilé vy€isténi* programem
CCleaner se zaskrtnutim moznosti vSech artefakti v ¢asti ,, Windows* a ,,Aplikace*
(bé€Zné smazani).

FrSP — analyza dat byla provedena po pouziti funkce ,,¢isténi disku* (volné misto)
aplikaci CCleaner.

Wipe —analyza dat byla provedena po piepsani celé datové oblasti hodnotou 0 ,,nula*

prostfednictvi programu CCleaner.

Pojmy

Aplikaci metod a naslednou analyzou bude zkoumadna jejich G¢innost na omezeni, nebo

zniCené digitalnich dat na vybranych vzorcich. Ve vztahu k uvedenym metodam je potieba

osvétlit tyto pojmy:
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Bitova kopie — je soubor, ve které, je ulozen pfesny obraz veskerych dat (po
jednotlivych bitech) pamétového média. Bitova kopie uchovava presné rozlozeni
logickych oddilti souborového systému vcetné¢ smazanych souborii. V ptipadé
selhani pamétového média (pevny disk apod.) Ize prostfednictvim bitové kopie
obnovit data na jiné médium v pivodni podobé k danému datu zalohy.

Hash - vysledek jednosmérné kryptografické funkce, ktera z posloupnosti neurcitého
poctu znakl vytvoii unikatni fetézec o pevné délce (Casto pouzivané hashovaci
funkce: MD5, SHA1, SHA256). Vyuziva se k ovéfeni integrity soubord, bitovych
kopii, zabezpeceni hesel v databazich a kryptografii (napt. digitalni podpis).
Carving — metoda, pti které probiha pokus o zpétnou rekonstrukci datovych soubort
zjejich fragmentd bez dostupnosti meta dat, nebo informaci ze souborového
systému. Vlastnosti a typ souboru neni definovdn jeho piiponou v souborovém
systému, ale tzv. ,,magic numbers* (signatura) v hexadecimélni podob¢ na zacatku,
nebo konci dat definujicich soubor. Touto metodou (carvingem) Ize tedy rozpoznat

typ souboru s chybnou, nebo chybéjici piiponou definujici typ souboru.

5.2 Analyza vzorki

Nad vybranymi vzorky byly provedeny uvedenymi metodami pokusy o ovlivnéni, nebo

zniceni digitalni stopy. Vyuzito bylo standartnich prostfedki operaniho systému Windows,

popiipadé bézné dostupného programového nastroje CCleaner. Naslednou analyzou byla

zjiStovana zména pocti nalezenych fragmentt.

5.2.1

Analyza systémovych diski

Analyza slouzi k ukédzce mnoZzstvi artefaktli digitalni stopy na discich s opera¢nim systémem

Microsoft Windows. K analyze a zobrazeni vysledkli po omezeni digitdlni stopy

v operac¢nim systému byly vyuzity nasledujici vzorky:

Vzorek #01 - Samsung SSD 860 EVO 250GB, sériové ¢islo: S4ACINFONC56184X,
deklarovana kapacita 250GB. Pevny disk byl vyzivany jako systémovy v doméacim
pocitaci sdilenym vice wuzivateli. Operace zmén probéhly pod wuZivatelem
s omezenymi pravy.

Vzorek #02 - Samsung SSD 840 EVO 250GB, sériové ¢islo: SIDBNSBF880487Y,
deklarovand kapacita 250GB. Pevny disk byl vyuzivany jako systémovy
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v notebooku, ktery slouzil na domaci i pracovni vyuziti. Operace zmén prob¢hly pod

uzivatelem s pravy spravce.

Vzhledem k rozsahu artefakti ziskanych analyzou, byly tabulky s vysledky pfesunuty do
PRILOHY P I: ANALYZA SYSTEMOVYCH DISKU.

Tabulka 5. Vysledky analyzy systémovych diskii (vzorky #01, #02)

Pocet nalezenych artefakti % Zména
Piivodni CC FrSp CC FrSP
Vzorek #01 339813 327920 279234 -3,50 % -17,83 %
Vzorek #02 2916760 1920747 1882610 -34,15 % -35,46 %
Priamér -15,33 % -26,65 %

Vysledky u téchto vzorkl odrazi rozdilnost mezi moznosti omezeni digitalni stopy, pokud

probihaji (u metody CC) pod riiznymi uzivatelskymi pravy u uzivatelského uctu.

U vzorku #01, které prob&hlo pod omezenymi pravy, se vztahuje ptredev§im na oblasti, které
jsou uZivateli s témito pravy pfistupné (historie prohlizeni www stranek, do€asné soubory,

posledni oteviené soubory apod. — v§e pouze v jeho uzivatelském profilu).

Vzorek #02 byl metodou ,,CC* proveden pod pravy spravce operacniho systému a ma tedy
moznost odstranit artefakty 1 v mistech, kam béZny uZivatel nemiiZze (pfedevsim forenzné

zajimavé systémovée a aplikacni logy operac¢niho systému).

U obou vzorkl byl rovnéZ proveden pokus s omezenim obnovitelnych artefaktli metodou
,»FISp* (vyc€isténi volného mista). Vysledky jsou uvedeny v tabulce €. 5 ,,Vysledky analyzy
systémovych diski““. Podrobnéjsi vysledky o zptsobech a uc€innosti mazani pevnych diski

jsou uvedeny v nasledujici kapitole.

5.2.2 Analyza zptusobi mazani diski

Operace zmén byly provedeny na referencni sestave pies externi SATA USB box, ve kterém
byly disky pfipojeny. K analyze a zobrazeni vysledkl dle jednotlivych zplisobli mazani dat

na pevnych discich byly pouzity nasledujici vzorky:
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e Vzorek #04 — Western Digital (WD2500JS), sériové cislo: WCANKL741236,
deklarovand kapacita 250GB. Pevny disk byl vyuzivan jako datovy disk
(nesystémovy) v bézném kancelarském pocitaci.

e Vzorek #05 — Western Digital (WD7500AALX), sériové Cislo: WCATR6774818,
deklarovand kapacita 750GB. Pevny disk byl vyuzivan jako datovy disk
(nesystémovy) v domacim stolnim pocitaci.

e Vzorek #06 — externi box znacky ICY BOX s vlozenym HDD znacky Hitachi,
sériové Cislo: 120921TE85113Q0HNYJR, deklarovana kapacita 500GB. Po

pfipojeni k opera¢nimu systému se souborovy systém jevil jako prazdny.

Vzhledem k rozsahu ziskanych artefaktti analyzou, byla tabulka s vysledky piesunuta do
PRILOHY P II: ANALYZA DATOVYCH DISKU.

U jednotlivych vzorki, byly provedeny pomoci metod a postupli uvedenych v ¢astech
»Predpoklady, ptiprava vzorki* a ,,Pouzité metody* rizné postupy mazani obsahu na disku.

Vysledky jsou prezentovany v nasledujicich tabulkach.

Tabulka 6. Vysledky analyzy datovych disktl, fragmenty (vzorky #04, #05, #06)

Pocet nalezenych artefakti

Piivodni SmSv RyFo UpFo Wipe
Vzorek #04 17585 9756 9517 4 1
Vzorek #05 14738 9517 1 2 1
Vzorek #06 9534 17479 9534 13 10

Tabulka 7. Vysledky analyzy datovych diskti, % zmény (vzorky #04, #05, #06)

% Zména poctu nalezenych artefakti

SmSv RyFo UpFo Wipe
Vzorek #04 -44,52 % -45,88% 99,98 %  -99,99 %
Vzorek #05 -31,40 % -99.99 %  -99,99%  -99,99 %
Vzorek #06 83,33 % 0% -99,86%  -99,90 %

Primér  -53,08 % -48,62 %  -99.94%  -99,96 %



UTB ve Zliné, Fakulta aplikované informatiky 52

U vzorku #06 bylo po pouhém smazani logického svazu (SmSv) nalezeno o cca 83 % vice
smazanych dat. Cast dat byla obnovena na zakladé obnovené tabulky smazaného
souborového systému. Druhd cast dat byla obnovena ,,carvingem®, kdy forenzni nastroj
obnovil data na zdklad¢ Cteni pamétového prostoru daného média po bitech a analyze

hlavicek souborti. Jedna se tedy z velké ¢asti o duplicitni fragmenty.

Po provedeni ,,rychlého formatu*“ (RyFo) u stejného vzorku forenzni néstroj obnovil stejny

pocet artefaktli, jako u vychoziho stavu pfed mazanim.

U metod ,,uplny format* (UpFo) a ,,wipe (Wipe) jsou vysledky u vSech vzorkl srovnatelné.
Nicméné u vzorku #06 bylo nalezeno 10 artefaktl i po metodé ,,wipe*. Podrobnou analyzou
bylo zjisténo, Ze se jednd o fragmenty video souborl s velmi malym rozliSenim a velikosti

v fadu nékolika Bytt. Lze tedy usoudit, Ze se jedna o fragmenty typu ,,slack®.

Z uvedenych pokusti a analyzy plyne, ze metody smazani svazku (SmSv) a rychlé
formatovani (RyFo) se k odstranéni obsahu diskii nehodi viibec. Metoda Uplné¢ho formatu
(UpFo) se jevi dle vysledki jako dostatecnd, ale vzhledem k nejlep$im vysledkiim 1 zazitym
forenznim postupiim doporucuji metodu ,,wipe* (pfepsani celého pamétového prostoru

jinym obsahem).

5.2.3 Analyza flash disku

Operace zmén byly provedeny na referencni sestavé formou vycisténi prazdného
(nevyuZzitého) mista a porovnanim s plivodnim stavem. K analyze byly vyuzity béZné ,,flash
disky*, které uzivatelé zpravidla vyuzivaji k pfenosu dat mezi jednotlivymi zatizenimi a
zéloze. K analyze a zobrazeni vysledkl nalezenych artefakti po zménach byly pouzity

nasledujici vzorky:

e Vzorek #14 — flash disk Verbatim DTSE3, deklarovana kapacita 8GB.

e Vzorek #15 — flash disk ADATA UV150, deklarovana kapacita 64GB.

e Vzorek #16 — flash disk Kingston DTSE, deklarovana kapacita 16GB.

o Vzorek #17 — flash disk Verbatim Store N Go, deklarovana kapacita 16GB.
e Vzorek #18 — flash disk Kingston DTSE, deklarovana kapacita 16GB.

e Vzorek #19 — flash disk ADATA, deklarovana kapacita 8GB.

o Vzorek #20 — flash disk Kingston DataTraveler, deklarovana kapacita 16GB.
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e Vzorek #21 — flash disk Kingston HyperX, deklarovana kapacita 256GB.

Vzhledem k rozsahu ziskanych artefaktli analyzou, byly tabulky s vysledky piesunuty do
PRILOHY P III: ANALYZA FLASH DISKU.

Tabulka 8. Vysledky analyzy flash diskt (vzorek #14 - #21)

Pivodni FrSp % Zména

Vzorek #14 1837 1317 -28,31 %
Vzorek #15 30 19 -36,67 %
Vzorek #16 31063 3135 -89,91 %
Vzorek #17 3581 416 -88,38 %
Vzorek #18 164155 832 -99.49 %
Vzorek #19 3002 2867 -4,50 %
Vzorek #20 19612 19008 -3,08 %
Vzorek #21 113830 9419 91,73 %

Prumér -55,26 %

U vybranych vzorkl bylo provedeno vycisténi volného (nevyuzitého) mista na pamétovém
médiu uvedenou metodou ,,FrSp* (pfepsani jinym obsahem, zpravidla hodnotou nula ,,0* na
bitové urovni), aby bylo zamezeno obnové smazané¢ho obsahu. Nasledné bylo analyzou

(v€etné carvingu) provedeno porovnani poctu nalezenych artefaktd oproti ptivodnimu stavu.

Zejména u vzorkli #16, #21 a #18 lze pozorovat vyrazné sniZzeni moZnosti obnovy artefaktt
smazanych v minulosti. Timto zptisobem tedy lze smazana data trvale odstranit, az na iroven
pouze aktualniho obsahu na datovém nosi¢i. Zejména u externich médii, kterad jsou sdilena
s vice uzivateli, nebo u kterych je vyssi pravdépodobnost ztraty, nebo zcizeni je vhodné dle

uvazeni tuto operaci provadét pravidelné.

V souvislosti s touto metodu je dilezité upozornit na rozdil mezi médii zalozenymi na
magnetickém zaznamu (HDD) a médii zaloZzenych na polovodicovych ¢ipech (,,flash* a
,hand“). U druhé technologie je zZivotnost pamétovych bunék (omezeny pocet zapisl)

polovodicového €ipu fizena vnitinim firmwarem a data jsou uklddana rovnomérné dle miry
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opotfebeni bun¢k. Pravidelna operace mazani (pfepisem volného mista) tak mize mit vliv

na zivotnost média.

Z tohoto diivodu je vhodné u externich médii preferovat jejich Sifrované varianty (HW, SW),

nebo vyuzit moznosti operac¢nich systémii a aplikaci tfetich stran.

5.2.4 Analyza pamétovych SD karet

Operace zmén byly provedeny na referencni sestavé formou vycisténi prazdného
(nevyuzitého) mista a porovnanim s pivodnim stavem. K analyze byly vyuzity bézné
pamétové SDHC karty. K analyze a zobrazeni vysledkii nalezenych artefakti po zménach

byly pouzity nasledujici vzorky:

e Vzorek #10 — SDHC karta, deklarovana kapacita 4GB. Pamétova karta byla
vyuzivana v kompaktnim fotoaparatu.

e Vzorek #11 — micro SDHC karta, deklarovana kapacita 8GB.

e Vzorek #13 — micro SDHC karta, deklarovana kapacita 8GB. Pamét'ova karta byla
vlozena ve slotu notebooku prostiednictvim SDHC redukce.

e Vzorek #22 — micro SDHC karta, deklarovana kapacita 16GB. Pamétova karta
slouzila jako datové médium na ulozeni hudebnich souborti ve FM transmitteru.

e Vzorek #23 — SDHC Kkarta, deklarovana kapacita 32GB. Pamétova karta byla
vloZena v zafizeni ,,fotopast® (v operacnim systému se jevila jako ,,prazdna*).

e Vzorek #24 — SDXC karta, deklarovana kapacita 64GB. Pamétova karta byla

vyuZzivana jako médium sdilené vice uZivateli ve fotoaparatu Canon.

Vzhledem k rozsahu ziskanych artefakti analyzou, byly tabulky s vysledky pfesunuty do
PRILOHY P IV: ANALYZA SD PAMETOVYCH KARET.
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Tabulka 9. Vysledky analyzy SD pamétovych karet

Pivodni FrSp % Zména

Vzorek #10 1770 5 -99,70 %
Vzorek #11 7462 1 -99,99 %
Vzorek #13 167 101 -39,52 %
Vzorek #22 2253 966 -57,12 %
Vzorek #23 370088 3 -99,99 %
Vzorek #24 10321 93 -99,10 %

Primér -82,57 %

U vybranych vzorkil bylo provedeno vycisténi volného (nevyuzitého) mista na pamétovém
médiu uvedenou metodou ,,FrSp* (pfepsani jinym obsahem, zpravidla hodnotou nula ,,0“ na
bitové trovni), aby bylo zamezeno obnové smazané¢ho obsahu. Nasledné bylo analyzou

(v€etné carvingu) provedeno porovnani poctu nalezenych artefaktli oproti pivodnimu stavu.
U uvedenych vzoril je patrné, ze ackoliv byla v minulosti data smazana, nebo pfesunuta
(napt. po vyfotografovani a pfesunu do pocitace, nebo notebooku) je jejich velkd ¢ast,

podobné¢ jako u analyzy flash diskt, obnovitelna.
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5.3 Dotaznikové Setreni

Za ucelem zjiSténi, jak se uzivatelé vypocetni techniky stavi ke své bezpecnosti
v kyberprostoru a ve vztahu k digitalni stopég, jakou za sebou za sebou zanechavaji, byl

vytvoien dotaznik, ktery byl vystaven na platformé ,,Vypli to**.

Dotaznikové Setfeni bylo zptistupnéno v obdobi 21. 04. 2023 — 05. 05. 2023, bez uvedeni
kategorie (napt. IT), aby vysledky nebyly ovlivnény uZzivateli zajimajicimi o tuto oblast.
Otazky byly zvoleny uzaviené z diivodu snazsiho zpracovani a vyssi navratnosti.

Otazky byly rozlozeny do oblasti bezpecnosti zatizeni, operacniho systému a informacéni
bezpecnosti ve vztahu na chovani uzivatele v prostiedi internetu. Celkové odpovédelo 255

respondentli z 319 (ndvratnost dotazniki cca 80 %).

5.3.1 Vysledky dotaznikového Setieni

Graf 1: Vysledky otazky ¢. 1

1) Zajimd vas, jakou digitadlni stopu zanechavate na
internetu?

bez odpovédi; 5;
2%

" ne
" ano

= bez odpovédi

Vysledky zobrazuji, ze téméf tfem ctvrtim dotdzanych respondentti neni lhostejné, jakou
digitalni stopu za sebou zanechavaji.

74 Sluzba dostupna z internetu: https://www.vyplnto.cz
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Graf 2: Vysledky otazky ¢. 2

2) Pouzivate unikatni a slozita hesla pro riizné sluzby?

bez odpovédi;
5; 2%

= ne
" ano

= bez odpovédi

V odpovédi u dotazu na unikatnost a sloZitost hesel pro riizné typy sluzeb se uzivatelé déli
pfiblizné€ na polovinu, coZ neni zcela uspokojivy vysledek. Velmi ¢astym Gtokem na sluzby
byva prave s vyuzitim databazi uniklych hesel. Pokud vyuziva uzivatel stejna hesla, zvysuje

uto¢nikovi Sance na uspéch u vice sluzeb. Zde vnimam prostor pro zlepseni.

Graf 3: Vysledky otazky €. 3

3) Vyuzivate dvoufazovou autentizaci k zabezpeceni svych
online Gc¢tt?

nevim co
toje; 30; —

bez odpovédi; 29

= ne
= ano
= bez odpovédi

nevim co to je

Vyuziti dvoufazové autentifikace uvadi 63 % dotazanych uzivatelt. Nicmén¢ je mozné, ze
k tomuto Cislu patii i ¢ast uzivatelt, ktefi odpovédéli ,,nevim co to je“, protoze tuto

autentifikaci pouzivaji, aniz by v&dély, jak je odborn¢ nazyvana.
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Graf 4: Vysledky otazky ¢. 4

4) Pouzivate spravce hesel, abyste si pamatovali a ukladali
sva hesla?

bez odpovédi; 7;
3%

= ne
" ano

= bez odpovédi

Podobné jako u odpovédi na otazku €. 2 se uZivatelé, ktefi pouzivaji aplikace na spravu hesel
a ktefi ne, rozd€luji téméf na polovinu. Analyzou vysledki bylo zji$téno, ze ti ktefi pouZivaji
unikatni a silné hesla (135 respondentll) vyuzivaji spravce hesel rovnéz jen z poloviny (67
vyuziva / 68 nevyuziva). Podobnych vysledkt bylo i u uzivateld bez silnych unikatnich a

silnych hesel (57 vyuziva / 56 nevyuziva).

Graf 5: Vysledky otazky €. 5

5) Mate zkusenosti s hacknutim vaseho uc¢tu na socialni siti
nebo e-mailu?

bez odpovédi; 5;

Vice jak tfi ¢tvrtiny dotdzanych uvadi, Ze nemaji zkusenost s napadenim Gc¢tu na socialni siti.

" ne
= ano

= bez odpovédi

Jde o pozitivni vysledek, ktery je zcela jisté dan ,,vnucovanim* bezpecnosti (dvou a vice
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faktorova autentizace) uzivatelim ze strany provozovatelii téchto siti. Z 57 poskozenych 24

nepouziva silna a unikatni hesla a 12 nepouziva dvou a vice faktorovou autentizaci.

Graf 6: Vysledky otazky €. 6

6) Pouzivate VPN sluzby k zabezpeceni vaseho piipojeni
na internet?

bez odpovédi; 4;
2%

nevim co to
znamena; 58; 23%

|

= ne
= ano
= bez odpovédi

nevim co to znamena

Necela ¢tvrtina z dotazanych nevi, co sluzba VPN znamena a jaké vyhody pfinasi. Polovina
z dotdzanych tyto moznosti nevyuziva. Vzhledem k uzavienosti otdzky nelze u posledni
¢asti respondentt urcit, zda vyuzivaji VPN k zabezpeceni pfipojeni k internetu, nebo jen

napiiklad ke zméné geolokace kvilili omezenim streamovacich sluzeb.

Graf 7: Vysledky otazky €. 7

7) Pouzivate vefejné a oteviené "hotspoty" pro pfipojeni k
internetovému bankovnictvi a jinym dalezitym sluzbam?

bez odpovédi;
4; 2%

ano; 8; 3% nékdy; 30;
N

= ne
= ano
= bez odpovédi

nékdy

Vysledky odpovédi vnimam jako velmi pozitivni z hlediska bezpecnosti, kdy 1ze pomérné

snadno vytvoftit otevieny ,,hotspot™ zndmych spolecnosti (Starbucks, McDonalds apod.) a
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zachytavat provoz probihajici komunikace. Vzhledem k dobré dostupnosti datového pokryti,

tarifi a jejich cen neni tfeba vyuzivat vetejné body k pfipojeni k internetu.

Graf 8: Vysledky otazky ¢. 8

8) Mate povédomi o tom, co jsou to "fingerprinty" a jak
mohou byt pouzity k identifikaci vaseho =zafizeni a
sledovani vaseho chovani na internetu?

bez odpovédi; 8;
3%

= ne
" ano

= bez odpovédi

Ze 102 respondentu, ktefi uvedli, ze maji povédomi o ,,fingerprintu se jich 84 zajima, o to
jakou digitalni stopu za sebou zanechavaji. Lze to vnimat, jako dobré povédomi
o bezpecnosti. Tito uzivatelé rovnéz uzivaji silnd a unikatni hesla (61 odpovédi), vice

faktorovou autentizaci (62x) a spravce hesel (45x).

Graf 9: Vysledky otazky €. 9

9) Mate povédomi o tom, co jsou to '"zero-day"
zranitelnosti a jak mohou byt zneuzity k utokiim na vase
zatizeni?
bez odpovédi; 6;
2%

= ne
" ano

= bez odpovédi

Uvedena otazka patii mezi vice technické s pfedpokladem, ze vétSina respondentil s timto

terminem nebude obezndmena. RozloZzeni uzivatelii se znalosti této problematiky dle
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vzdélani je nasledujici: vysokoskolské 31x, stiedoSkolské 16x, neuvedeno 2x a zékladni

vzdélani 1x.

Graf 10: Vysledky otazky ¢. 10

10) Aktiualizujete pravidelné sva zafizeni s pfipojenim na
internet.
nejsem si
jista(y); 30;
bez odpovédi;

5 2% \

= ne
= ano
= bez odpovédi

nejsem si jistd(y)

Vysledky odpovédi na tuto otazku jsou pozitivni, témét tii Ctvrtiny uzivateld tvrdi, ze sva
zatizeni aktualizuji. Velky podil na vysledku bude ptedev§im diky vyrobctim operac¢nich
systémi (mobilni 1 PC platformy), kdy je uzivatelim ,,vnucuji* bezpecnostni aktualizace

formou automatickych aktualizaci. Toto by m¢l byt standart i pro ostatni SW developery.

Graf 11: Vysledky otazky €. 11

11) Zajima vas, jaka data o vas shromazd'uji vase oblibené
webové stranky a aplikace?

bez odpovédi; 8;
3%

= ano
= bez odpovédi

jen u duleZitych sluzeb
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Z uvedenych vysledkli vyplyva, ze polovina dotazanych mé zajem o to, jakym zpiisobem se
nakladé s jejimi osobnimi daty. Ctvrtina uZivatelli ma tento zdjem minimalné u sluZeb, které
povazuje za dileZité.

Graf 12: Vysledky otazky ¢. 12

12) Mate nastaveny své UCty na socidlnich sitich jako
vetejné nebo soukromé?

ano: 1: 0% bez odpovédi;
Y 9; 4%

nevim; 26; 10%

= ano

= bez odpovédi
= nevim

= soukromé

= verejné

Vysledky ukazuji, Ze dotazovani jednotlivci jednoznacné dbaji na své soukromi a své profily
na socialnich sitich jako soukromé. Z 35 uzivatelli s odpovédi ,,nevim* a ,,bez odpovedi* se
jich 8 nezajima o svou digitalni stopu a 5 maji zkuSenost s ttokem na jejich uzivatelsky

profil na socialnich sitich.

Graf 13: Vysledky otazky ¢. 13

13) Mate nastavené omezeni sdileni dat s tfetimi stranami
na socialnich sitich?

bez odpovédi; 10;

4%‘
_ = ne

= ano
= bez odpovédi

= nevim
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Vice jak polovina uzivatelii se snazi omezovat sdileni osobnich udaji tfetim strandm.
Zbyvajici uzivatelé¢ bud’ nevédi, nebo si nejsou jisti, jak jsou souhlasy se sdilenim udaji
tfetim strandm nastaveny. Zde se nachazi prostor pro zdliraznéni diileZitosti ¢teni smluvnich

podminek, nebo nastavovani pfijimani a ukladani souborti cookie.

Graf 14: Vysledky otazky ¢. 14

14) Mate nastavené omezeni shromazd’ovani polohovych
dat vaSeho zafizeni?

bez odpovédi; 6;

" \

= ne
= ano
= bez odpovédi

= nevim

Minimum uzivatelt (13 %) uvadi, Ze nevi, zda je néjak omezeno shromazd’ovani polohovych
dat v jejich zafizenich. Ve vétSiné ptipadi (62 %) dle vysledki uZivatelé sbér geolokacnich

udaji omezuji. Ostatni pak nastaveni neomezuji.

Graf 15: Vysledky otazky ¢. 15

15) Jak casto kontrolujete své nastaveni soukromi na
socidlnich sitich a webovych strankach, které navstévujete?
. , tydné; 5; 2%, bez odpovédi; 7; 3%

pri prvnim mésicné; 14; 5%

pouziti; 27;

11%

= bez odpovédi

= mésitné

= nahodile

= neresim to

= pfi prvnim pouziti

= tydné
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Z dotazanych respondentii jich 81% ma zdjem kontrolovat moznosti nastaveni soukromi

sluzeb, které vyuzivaji (11 % minimalné pfi prvnim pouziti sluzeb), ostatni v ur€itém

v

intervalu pravidelné. Témér pétina vSak své soukromi a bezpecnost netesi.

Graf 16: Vysledky otazky ¢. 16

16) Jak casto se vzdavate soukromi ve prospéch ziskani
n¢jaké vyhody, jako jsou naptiklad slevy nebo nabidky na
internetovych strankach?

bez odpovédi; 5;

2% Casto; 23; 9%
(]
nejsem si
jisty; 23;
9%

= bez odpovédi

nikdy; 50; 20% = Casto
= nejsem si jisty

nikdy

= sporadicky

Na dotaz, jak casto se uzivatelé vymeénuji své soukromi a osobni udaje za vyhody naptiklad
formou slev odpovédeélo 20 % dotazanych, ze nikdy, 60 % sporadicky, coz povazuji za dobry
vysledek. Nicméné témét vzdy jde mezi uzivatelem a provozovatelem sluzeb formou

registrace a souhlasem s obchodnimi podminkami o obchod s osobnimi tdaji, minimalné

rowr

pro marketingové ucely. Je tedy velmi dilezité ¢ist obchodni podminky.

Graf 17: Vysledky otazky ¢. 17

17) Jak casto sdilite své osobni informace na internetu, jako
jsou napiiklad jméno, piijmeni, e-mailova adresa, telefonni
¢islo nebo adresa bydlisté? e )

za urcitym ucelem (ndkupy,
registrace apod.); 157; 62%

= bez odpovédi

sporadicky;

63; 25% = tasto
\ = nikdy

sporadicky
nikdy; 19; 7% .I
= za urcitym ucelem (nakupy,

Casto; 11; 4% _/ bez odpovédi; registrace apod.)
5;2%
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Podobné jako u ptedchozi otazky jsou uzivatelé ve sdileni uvedenych citlivych tdaji na
internetu zdrzenlivi a 62 % dotdzanych uvadi, ze je sdili pouze za legitimnim ucelem.
Piedeviim nakupti v e-shopech a registracich. Ctvrtina uvadi, Ze osobni udaje sdili pouze

sporadicky.

Graf 18: Vysledky otazky ¢. 18

18) Pouzivate anonymni okna v prohliZzecich internetovych
stranek?

bez odpovédi; 7; 3%

nevim; 27; 11%

= ne
= ano
= bez odpovédi

nevim

Z vysledkti grafi vyplyvéa, Ze polovina uZzivateli znd a vyuzivd moznosti pouZzivani
anonymnich oken v internetovych prohliZecich, které omezuji digitalni stopu uzivatele (bez
ukladani historie, soubor cookies a hesel). Nicméné je dulezité zdiraznit, zZe Castecné

skryva Vasi aktivitu na internetu, ale neucini Vas neviditelnymi.

Graf 19: Vysledky otazky €. 18

19) Pouzivate adblocker k omezeni nevyzadanych reklam
na internetu?

bez odpovédi; 6; 2%

nevim; 20; 8%

= ne
= ano
= bez odpovédi

nevim
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I z odpovédi na tuto otazku lze vycist, ze uzivatelé znaji a vyzivaji moznosti doplikt do
internetovych prohlizect, které dokdzi omezit a blokovat nezadouci reklamy a soubory.
Kladné odpovédéelo 57 %, negativné 33 % uzivatelll. Ostatni si nejsou jisti, ale je mozné, Ze

tyto doplnky v prohliZe¢i maji.

Graf 20: Vysledky otazky ¢. 19

20) Mate védomosti o tom, co jsou soubory cookies, k
¢emu slouzi a jak funguji?

/

castecné; 74; 29%

bez odpovédi; 6; 3%

" ne

= ano
= bez odpovédi

Castecné

ne; 16; 6%

Vétsina dotdzanych (zahrnuje odpovéd ,,ano“ a ,castecné™) vi, nebo ma povédomi
o souborech cookies a jejich vyznamu. Tento pfevazné kladny stav prikladam tomu, Ze od
1. ledna 2022 nestaci, aby provozovatel www stranek pouze informoval, Ze cookies pouziva.
Diky novele zakona ¢. 127/2005 Sb. ma nyni uzivatel pravo se rozhodnout, zda web mize

cookies pouzivat.
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Graf 21: Vysledky otazky ¢. 21

21) Jak casto vyuzivate funkci "odstranit historii
prohliZeni" na svém zatizeni?

bez odpovédi; 5; 2%

/ = bez odpovédi

= mésicné
= nikdy

= sporadicky, kdyZ si vzpomenu

I v této navazujici otazce na informacni bezpeCnost a vyuzivani moznosti prohlizecl

M7 oW

internetovych stranek odpovédéli uzivatelé ze tid ¢tvrtin kladné (odpovédi ,,sporadicky* a
,»me&sicn¢), Ze omezuji historii prohliZeni www stranek.

Graf 22: Vysledky otazky ¢. 22

22) Mate zkuSenosti s phishingovymi 1toky nebo
podobnymi ttoky na vase osobni tidaje?

bez odpovédi; 6; 3% .
= ano

= bez odpovédi
= nevim o tom

Ze sedmdesati sedmi uzivatelt (30 %), kteti uvadéji zkuSenost s phishingovymi titoky na

" ne

jejich udaje se jich stalo dvacet dva obéti ,,hacknuti jejich uctu na socidlni siti nebo e-mailu
(otazka €. 5). Sedmnact z téchto dvaadvaceti zaroven uvedlo, Ze vyuzivaji dvou faktorovou

autentizaci.
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Graf 23: Vysledky otazky ¢. 23

23) Jak casto klikate na odkazy v e-mailech od neznamych
odesilatelii nebo pfijimate zadosti o pratelstvi od
neznamych lidi na socialnich sitich?

= bez odpovédi

= Casto

= nikdy

= obcas

obcas; 15; 6%

1
|

Na takto polozeny dotaz zodpovéde€lo vice jak 90 % uzivatelt striktné, Ze nikdy nepfijimaji

asto: 2: 1% bez odpovédi; 5; 2%

zadosti na pratelstvi od neznamych lidi ze socialnich siti a neklikaji na odkazy z cizich
zdrojt. Tento vysledek hodnotim z osobni zkuSenosti velmi kladné a vnimam velky posun

v piistupu uzivateli smérem zvyseni vlastni bezpe¢nosti zodpovédnym piistupem.

Graf 24: Vysledky otazky ¢. 24

24) Pouzivate vice e-mailovych uctl pro rizné ucely?

bez odpovédi; 7; 3%
= ne
= ano
= bez odpovédi

VyuZzivani vice e-mailovych Uc¢tu a uzivatelskych uctd (prace, soukromi, ndkupy, pro
»pochybné sluzby* apod.) je z hlediska bezpecnosti dillezité. Vysledek téméf tii Ctvrtiny je

dikazem, ze se uzivatelé¢ chovaji zodpoveédné.
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Nasledujici grafy prezentuji zastoupeni respondenttl, ktefi se zucastnili vyplnéni prazkumu.

Zobrazuji rozlozeni dle jejich pohlavi, dosazené¢ho vzdélani a véku:

Graf 25: Vysledky otazky ¢. 25

. bez odpovédi; 6; 2%
25) Pohlavi

jiné; 7, 3%

= bez odpovédi
= jiné
= muz

= Zena

Z dotazanych respondentli lze pozorovat lehce prevahu zen na utkor muzi a dalSich
odpovedi.

Graf 26: Vysledky otazky ¢. 26

zakladni; 13; 5%

26) Dosazené vzdélani

nechci uvést; 2; 1%

bez odpovédi; 6; 2%
> = bez odpovédi
= nechci uvést
= stfedoskolské
= vysokoskolské
= zakladni

Z dotdzanych Zen bylo 8 se zakladnim vzdélanim, 54 se stfedoSkolskym a 74
s vysokoskolskym. Z dotdzanych muza a ostatnich odpovédi 5 vzd€lani neuvedlo, 8 se

zakladnim vzdélanim, 39 se stiedoskolskym a 67 s vysokoskolskym.
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Graf 27: Vysledky otazky ¢. 27

27) Vek

= 10-15 let

= 15-25 let

= 25-50 let
\ = 50-70 let
\ = 70 a vice let

. Q = bez odpovédi

10-15let; 1; 1%
méné nez 10 let; 1; 0%

= méné nez 10 let

70 a vice let; 12; 5%

bez odpovédi; 5; 2%

Nejvyssi podil na odpovédich maji 1idé ve véku 25 — 50 let. Dale I1ze pozorovat i vyssi podil
star§i generace (50 — 70 let a 70 a vice). Naopak cca 13 % respondentti spada do kategorie

pod 25 let (odpovédi ,,15 — 25 let a ostatni).
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5.4 Analyza rizik hrozeb

Nasledujici analyza rizik uvadi pravdépodobnost kybernetickych hrozeb (zptusoby utokii a
rizika) a nasledky jejich negativniho dopadu na urcend aktiva. Nejdiive byla provedena

identifikace aktiv, na kterou navazuje ur¢eni zdroju hrozeb.

V dalsich krocich jsou ohodnoceny pravdépodobnosti vyskytu danych hrozeb a vektory
utokii, vychazejicich z potiebnych sil (Gtocnici), prostiedki k vykonani utoku a jejich
Cetnosti. Dale je ohodnocen negativni dopad téchto utokii na zajmova aktiva. Hodnotici

kritéria jsou ur¢ena expertnim odhadem. Vysledkem je vypocet celkové miry rizika dle jejich

zavaznosti.
Tabulka 10. Vymezeni chranénych aktiv.

Aktiva Upresnéni

Zivot a zdravi Utinek na zdravi a Zivot uzivatele vlivem atoku. MiZe se jednat
napiiklad o Gc¢inek na psychické zdravi vlivem excitace citlivych
udajii a fotografii, az po eskalaci v sebevrazdu jako dasledek
kyber Sikany.

Majetek Finan¢ni zhmotnéni vysledku kybernetického utoku. Naptiklad:
kradeze udajt z platebnich karet, podvodné vyldkani finan¢nich
prostiedkll, vyuziti zafizeni k t€zb¢€ virtudlnich mén a zniceni
hardware.

Informace Utoky na informacni aktiva a naruSeni diivérnosti, integrity a
dostupnosti téchto dat.

Tabulka 11. Vymezeni a identifikace hrozeb.

Zdroj hrozby Upresnéni

Vnéjsi utoky Veskeré utoky z vnéjsiho perimetru — utoky z prostiedi internetu,
ale 1 fyzického prostoru.

Technické chyby Technické chyby (HW 1 SW), napftiklad selhdni hardware a

naslednd ztrata dat, nefunkéni zalohovani apod.).
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5.4.1 Pravdépodobnost technické chyby

Urceni pravdépodobnosti zptisobu a vektoru danych utokli vychazi ze souctu bodii téchto

hodnoticich kritérii:

e Zdroj ttoku, technické chyby (selhani) a vektor provedeni dané¢ho zptisobu utoku.
Skala od 7 do 1 bodu, kdy 7 bodii znamena zdroj ttoku amatéra (uZivatel, script
kiddies), 1 bod je koordinovany, dlouhodobé piipravovany utok jedné, nebo vice
0sob.

e Prostiredky k provedeni daného zptisobu utoku. Skila od 7 do 1 bodu, kdy 7 bodi
znadi, ze utok je mozny se zakladnimi prostiedky, 1 bod ptedstavuje slozity utok,
vyzadujici sofistikované nastroje.

e Vyskyt, nebo &etnost daného utoku (hrozby, chyby). Skala od 7 do 1 bodu, kdy
7 bodt je velmi ¢etny utok, 1 bod znamena, ze Utok, chyba, se nevyskytuje, nebo je
jeho/jeji Cetnost minimalni.

Tabulka 12. Pravdépodobnost zptsobu utoku
Pravdépodobnost

Identifikace hrozicich zpisobi utoku arizik Zdroj Prostfe Vyskyt Soudet

utoku -dky P

Ztrata neSifrovaného zafizeni 7 7 4 18
Zneuziti piistupu k zafizeni s moZnosti 6 7 5 18
neautorizovaného ptistupu.

Neaktualizovany operacni systém 5 7 6 18
Ztrata Sifrovaného zatizeni 7 7 4 18
Kradez nesifrovaného zatizeni 6 6 5 17
Zavleceni Skodlivého SW 4 7 6 17
Kradez Sifrovaného zafizeni 6 6 5 17
Unik citlivych dat 7 6 3 16
Utok phishing 5 3 7 15

Vypadek napajeni 5 6 3 14
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Kradez nebo prolomeni hesla 4 3 6 13
SPAM 4 3 6 13
Fyzické zniceni zafizeni, nebo primarniho 7 4 1 12

datového aktiva

Kompromitace (prolomeni uctu socialni site) 4 3 5 12
Utok socialnim inZenyrstvim 4 3 5 12
Kompromitace (prolomeni e-mailu) 5 3 3 11
Kompromitace (Skodlivym software, ostatni) 5 2 4 11
Utok malware 3 3 5 11
Selhani hardware 4 5 2 11
Prinik z vnéjsi sit¢ do vnitini sité 2 3 5 10
Selhani datovych nosict 3 5 2 10

Hodnotici kritéria jsou uréena expertnim odhadem. Vysledky ve sloupci ,,Soucet (P)* jsou
dany sou¢tem hodnot v jednotlivych sloupcich (Zdroj Gtoku, Prostiedky, Vyskyt). Tabulka

je sefazena sestupné dle sloupce ,,Soucet (P)*.

5.4.2 Urceni negativniho dopadu

Urceni negativniho dopadu vektoru danych utoki vychazi ze souctu bodii hodnoticich

kategorii (dopad na Zivot a zdravi, majetek, finance a informace).

e Dopad na Zivoty a zdravi. Skala od 7 do 1 bodi, kdy 7 bod¥i je fatalni Gjma (smrt
jedné, ¢i vice osob apod.), 1 bod — drobna psychicka Gjma.

e Dopad na majetek. Skala od 7 do 1 bodi, kdy 7 bodti je velké finanéni Gjma, aZ po
1 bod — bez finan¢niho dopadu.

e Dopad na informace. Skala od 7 do 1 bodi, kdy 7 bodti — excitace, nebo uplna ztrata

dat, aZ po 1 bod — bez dopadu na data.
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Tabulka 13. Uréeni negativniho dopadu

Negativni dopad

Urceni negativniho dopadu tutoku (hrozby) Zdravi Maje- Infor-  Soucet

a Zivot tek mace ™)
ZneuZiti pfistupu k zatizeni s mozZnosti 5 7 7 19
neautorizovaného piistupu.
Ztrata neSifrovaného zafizeni 4 6 6 16
Kradez nesifrovaného zatizeni 4 6 6 16
Kompromitace (prolomeni e-mailu) 5 6 5 16
Unik citlivych dat 2 6 7 15
Kradez nebo prolomeni hesla 4 4 6 14
Selhani datovych nosict 5 2 7 14
Fyzické zniceni zatizeni, nebo primarniho 3 4 6 13
datového aktiva
Prinik z vnéjsi sit¢ do vnitini sité 2 5 6 13
Utok phishing 4 5 3 12
Kompromitace (prolomeni uctu socialni site) 4 4 4 12
Utok socidlnim inZenyrstvim 3 5 4 12
Ztrata Sifrovaného zatizeni 4 5 2 11
Kradez Sifrovaného zatizeni 4 5 2 11
Utok malware 3 4 3 10
Zavleceni Skodlivého SW 2 3 3 8
SPAM 3 4 1 8
Kompromitace (Skodlivym software, ostatni) 3 3 2 8
Neaktualizovany operacni systém 1 1 2 4

Selhani hardware 1 2 1 4
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Vypadek napdajeni 1 1 1 3

Hodnotici kritéria jsou urcena expertnim odhadem. Vysledky ve sloupci ,,Soucet (N)* jsou
dany souc¢tem hodnot v jednotlivych sloupcich (Zdravi a zivot, majetek, informace). Tabulka
je sefazena sestupné dle sloupce ,,Soucet (N)*.

5.4.3 Celkové vyhodnoceni miry ohroZenosti

Celkové vyhodnoceni je dano soucinem sectenych hodnot celkové pravdépodobnosti

»Soucet (P)“ a celkového negativniho dopadu ,,Soucet (N)*“:
Celkova mira ohrozeni = (soucet pravdépodobnosti) x (soucet negativniho dopadu).

Tabulka 14. Celkové vyhodnoceni miry ohrozenosti

Urceni negativniho dopadu utoku (hrozby) Soucet Soucet Celkem
P) ) PxN
Zneuziti pristupu k zafizeni s moznosti 26 45 342

neautorizovaného piistupu.

Ztrata neSifrovaného zafizeni 22 38 288
Kradez nesifrovaného zatizeni 22 38 272
Unik citlivych dat 22 37 240
Ztrata Sifrovaného zatizeni 13 24 198
Kradez Sifrovaného zatizeni 13 24 187
Kradez nebo prolomeni hesla 20 34 182
Utok phishing 15 27 180
Kompromitace (prolomeni e-mailu) 21 37 176
Fyzické zniceni zatizeni, nebo primarniho datového 19 32 156
aktiva

Kompromitace (prolomeni uctu socilni sité) 16 28 144
Utok socialnim inzenyrstvim 16 28 144

Selhani datovych nosict 21 35 140
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Zavleceni Skodlivého SW 11 19 136
Prinik z vnéjsi sit¢ do vnitini sité 19 32 130
Utok malware 13 23 110
SPAM 9 17 104
Kompromitace (Skodlivym software, ostatni) 10 18 88
Neaktualizovany operacni systém 6 10 72
Selhani hardware 5 9 44
Vypadek napajeni 4 7 42

Vysledna tabulka je sefazena sestupné dle sloupce ,,Celkem®.

Z vysledku analyzy vyplyva, ze vzhledem k definovanym aktiviim se jako hrozba s nejvyssi
relevanci jevi zneuziti pfistupu k nezabezpecenému zatizeni (bez ochrany heslem apod.),
pfipadné ztrata nebo zcizeni zafizeni nezabezpecenych Sifrovanim a uniky citlivych dat. Jako
vhodné opatieni se tedy jevi zabezpeceni kryptografii, poptipadé¢ u pfenosnych zatizeni
(notebook, projektor apod.) pouziti bezpecnostnich zamku typu ,,Kensington lock®. Ztrata,
nebo zcizeni zaSifrovaného zafizeni s vhodnym typem zalohovani dat tak nese jen riziko

materialni Skody.

V druhé poloving¢ vysledki analyzy nalezneme jiz hrozby a rizika spojené s kybernetickym
prostiedim, jako jsou utoky phishingu, Skodlivého software a kompromitace e-mailovych
patii rizika spojené s neaktualnim programovym vybavenim, selhanim hardware a vypadky
napajeni.

Na bezpecnost komunikacnich systému, které uzivatel vyuziva, se musi nahlizet komplexné.
Stejné tak, jako Ze systém je silny, jako jeho nejslabsi Clanek, vyplyva, Ze zvySovanim

odolnosti jednotlivych subsystémi a ¢asti sniZzujete zranitelnost celého systému.
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ZAVER

Diplomova prace byla zamétena na digitalni stopu jednotlivce v kyber prostou a prostiedi
internetu. Zdanliva anonymita tohoto prostiedi vybizi k trestné ¢innosti a rychlost sdileni a
pfenosu informaci tomu jesté¢ vice napomahd. Na rozdil od redlného svéta tak utoc€nici
mohou pfichazet z velké vzdalenosti, aniz by museli fyzicky opustit svou ,,kancelar*. Proto
je velmi dualezité klast diraz na informacni bezpecnost a predevsim bezpecnost jednotlivce,

ktery nema dostatek prostiedkil na jeji zajisténi.

V teoretické ¢asti byly uvedeny zakladni pojmy v oblasti informacni bezpecnosti a druhy
hrozeb v kyber prostoru, véetné ochrany informaci. Soucasti této ochrany je i pravni ramec,
ktery se vé€nuje ochran¢ informaci ve smérech narodni bezpecnosti a ochrany jednotlivce.
Pravée legislativni uprava pro jednotlivce je feSena méné a zastupuje ji z velké Casti ramec
pro trestné ¢iny z realného svéta. Hlavni teoretickou Casti je digitalni stopa jednotlivce, ve
které je uvedeno, co je mysleno digitalni stopou, zda ji 1ze vyuzit, zneuzit, omezit, ¢i celkove
odstranit. Bylo vysvétleno, Ze fragmenty digitalni stopy (disledek interakce uZzivatele
s informa¢nimi systémy) lze najit nejenom v prostfedi internetu, ale vzhledem k povaze
informace pfedevsim na fyzické stopé — datovém médiu. Posledni teoretickou ¢asti byla

kyberneticka bezpecnost a zaklady anonymity.

Praktickd Cast vychazi z teoretickych zakladli a na zékladé pokust s rliznymi druhy
pamétovych médii ukazuje, jaké fragmenty digitalni stopy lze z forenzniho hlediska najit.
Tato média byla podrobena riznym metodam s cilem digitdlni stopu omezit bézné
dostupnym programovym vybavenim. Druhou ¢asti analyzy bylo vyhodnoceni zpiisobu
mazani pevnych diskd. Rizikovost chovani uzivatele byla vyhodnocena na zakladé
dotaznikového Setfeni se zaméfenim na informac¢ni bezpecnost a chovani v internetovém a

kyber prosttedi. Posledni oddil praktické Casti zahrnuje analyzu rizik v kyber prostoru na

zéklad¢ pravdépodobnosti zplisobu utoku a urceni negativniho dopadu.

Cela prace, jeji teoreticka 1 praktickd ¢ast je navrzena a zpracovana tak, aby naplnila a
odrazela vSechny body jejiho zaddni. VE&fim, Ze tohoto cile se mi podatilo dosahnout a prace

bude piinosna.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

autentizace
autorizace
BTS

CERT

CIA

CMS

Cookie

CSIRT

cyberlulling
DDoS

DNS
DNSSEC
DoS

Exif

firmware

GDPR

HASH

Authentication (ovéfeni a identifikace identity)
Authorization (opravnéni pro pfistup, nebo vykonani urcité ¢innosti)
(BTS - Base Transmitting Station), zdkladni vysilaci stanice

Computer Emergency Response Team - ,,Skupina pro feSeni

bezpecnostnich problémua*.

Confidentiality (dGvérnost), Integrity (integrita), Availability
(dostupnost)

content management systém (systémy na spravu obsahu)

Cookie (susenka), soubor ulozeny ve www prohlizec¢i klienta, ve
kterém je uloZzené malé mnozstvi dat urcenych predevsim k rozliSeni

uzivateld (prihlasena relace), uzivatelské predvolby apod.

Z anglického Computer Security Incident Response Team (,,Skupina

pro reakci na pocitacové bezpe€nostni udalosti*)
Kybersikana

Distributed Denial of Service, distribuované odepieni sluzby
Domain Name System (syst¢ém doménovych jmen)

Domain Name System Security Extensions

Denial of Service, odepteni sluzby

Exchangeable image file format),

programové vybaveni, které slouzi k ovladani jednoduchych a
embedded zatizeni (napt. kalkulacka, zdznamnik, n¢které pocitacové

komponenty)

General Data Protection Regulation, (obecné natfizeni o ochrané

osobnich udaji, zkracené ONOOU)

vysledek jednosmérné kryptografické funkce, vyuziti k ovéteni

integrity souborti a zabezpeceni hesel
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TaaS
infotaiment
IoT

ISMS

ISO

Malware

MiM

OSINT
PaaS
Ransomware

RFC dokument

SaaS

Session Hijacking

SPAM

TCP/IP

VPN

Infrastructure as a Service (infrastruktura jako sluzba)
(information + entertaiment) spojeni slov informace a zabava.
Internet of things (internet véci)

Information Security Management System (systémy fizeni

bezpec¢nosti informaci)

International ~ Organization for Standardization (mezinarodni

organizace zabyvajici se tvorbou norem)
malicious software

Men in the Middle (doslova Muz uprostied), zptisob utoku, ve kterém
stoji uto¢nik uprostied komunikace mezi obéti a se sluzbou s kterou

komunikuje, tuto komunikaci odposlouchéava.

Nérodni ufad pro kybernetickou a informacni bezpecnost
organy ¢iné v trestnim fizeni

Operating systém (operacni systém)

Open Source Intelligence (vyhledavani v otevienych zdrojich)
Platform as a Service (platforma jako sluzba)

ransom software (vykupné +s oftware)

request for comments (forma dokumentti specifikujicich internetové

protokoly a technologie pro rozvoj internetu)
Software as a Service (software jako sluzba)

Utok, pti kterém se uto¢nik snazi zmocnit uzivatelského SID (Session

ID), které identifikuje jeho pfihlaSeni
nevyzadana elektronicka posta

Transmission Control Protocol /  Internet Protocol ( sada

komunikac¢nich protokoli pouzivanych v pocitacovych sitich)

Virtual Private Network (virtualni privatni sit)
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PRILOHA P I: ANALYZA SYSTEMOVYCH DISKU

Tabulka 15. Vysledky analyzy pevného disku (vzorek #01)

Artefakty

Classifieds URLs

Cloud Services URLs

Facebook URLs

Google Analytics First Visit Cookies
Google Searches

Identifiers - Device

Identifiers - People

Loccaly Accessed Files and Folders
Parsed Search Queries

Passwords and Tokens

Pornography URLs

Rebuilt Desktops - Windows

Rebuilt Webpages

Social Media URLs

User Accounts

Web Char URLs

Chrome Extensions

Edge Chromium Autofill

Edge Chromium Bookmarks

Edge Chromium Cache Records

Edge Chromium Cookies

Edge Chromium Downloads

Edge Chromium FavIlcons

Edge Chromium Keyword Search Terms
Edge Chromium Login

Edge Chromium Shortcuts

Edge Chromium Web History

Edge Chromium Web Visit

Edge/Internet Explorer 10-11 Content
Edge/Internet Explorer 10-11 Cookies
Edge/Internet Explorer 10-11 Daily/Weekly
History

Edge/Internet Explorer 10-11 Dependency
Entries

Edge/Internet Explorer 10-11 Main History
Google Analytics First Visit Cookies Carved
Google Analytics URLs Carved

Internet Explorer Daily History

Internet Explorer Favorites

250GB systémovy disk (#01)

Pavodni
12
68
189
18
48
139
152
258
192

145
113

41
10

2106
328
11
90

44
43
51
582
36
233

176

16

301

CC
12
68
168

46
144
149
248
131

134
97

14

41

1183

93

52

o

29
31
568
21
229

164

16

30

CC_wipe
11

42

132

0

0

140

126

237

111

136
60

10
41
1183

93

52

(=]

29
31
451
21
213

156

16

30
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Internet Explorer Main History
Internet Explorer Typed URLs
Opera Autofil

Opera Cache Records

Opera Cookies

Opera Downloads

Opera Favlcons

Opera Keyword Search Terms
Opera Web History

Opera Web Visits

Potential Browser Activity
Safari History

WebKit Browser Seassion/Tabs (Carved)
WebKit Browser Web History (Carved)
KakaoTalk Shared Pictures - Windows
QQ

Audio

Carved Audio

Photoshop files

Pictures

Potential Facebook Pictures
Thumbnail Pictures

Videos

VLC Recently Played Files
Eml(X) Files

CSV Documents

Microsoft Excel Documents
Microsoft PowerPoint Documents
Microsoft Word Documents
OpenOffice Calc Documents
OpenOffice Writer Documents
PDF Documents

RTF Documents

Text Documents

WordPerfect Files

Apple Disk Images

Feature Usage

Instaled Mictosoft Programs
Instaled Programs

Windows Defender Logs
$LogFile Analysis

AmCache Device Containers
AmCache Driver Binaries
AmCache Driver Packages

2076
233

265

46
72
65518

67
197

10
642
976

85

86095
70
2321
676

66
22
333

22
154
9774
626

30
185
13

14610
24
376

2076
233

265

45
72
63458

67
191

642
963
81
84471
70
2042
672

66
22
336

22
154
9782
629

32
185
13

9467
24
376

2076
233

240

40
70
50389

67
131

460
788
63
69358
70
2044
557

63
22
312

22
137
3385
521

32
185
13

24
376
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AmCache File Entries

AmCache Pnp Devices

AmCache Program Entries

AmCache Shortcuts

AutoRun Items

Default Browser

File Associations

File System Information

Jump Lists

Known DLLs

LNK Files

MRU Folder Access

MRU Opened-Saved Files

MRU Recent Files & Folders

MRU Run Commands

MUICache

Network Interfaces (Registry)
Network Profiles

Operating System Information
Prefetch Files - Windows 8-10

Recycle Bin

Scheduled Tasks

Shellbags

Shim Cache

SRUM Application Resource Usage
SRUM Energy Usage (Long Term)
SRUM Network Connections

SRUM Network Usage

SRUM Push Notification Data

Startup Items

System Services

Timezone Information

User Accounts - Windows

UserAssist

Windows Event Logs

Windows Event Logs - Firewall Events
Windows Event Logs - Networking Events
Windows Event Logs - Office Alert Events
Windows Event Logs - Script Events
Windows Event Logs - Service Events
Windows Event Logs - Storage Device Events
Windows Event Logs - System Events
Windows Event Logs - User Events
Windows Event Logs - User PNP Events

376
104
146
117
369

1105

241
32
1189

21
160

411

769
45
209
96
741
155
11

1
23
5
16
639
1

9
144
134905
962
94
13
101
281
10
58
3789
11

375
104
106
117
369

1105

221
32
1229

13
136

420

769
43
221
96
741
155
11
1
23
5
17
619
1

9
94
133827
962
94
13
117
281
10
13
3967
11

374
107
146
117
369

1105

222
32
1024

13
136

665

769
43
209
96
741
155
11

1

23
5
17
636
1

9
98
130365
908
74
17
116
276
18

3967
11
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Windows Notification Center
Windows Timeline Activity
Encrypted Files

Windows Stored Credentials
USB Devices

Your Phone Devices

Google Maps Tiles

Carved Archives (content not searched)
ISO Files

QuickBooks Files

Celkem

13
333
32

1
45
2
27
908
1

9
339813

13
346
28

1
45
2
19
909
1

9
327920

13
363

279234
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Tabulka 16. Vysledky analyzy pevného disku (vzorek #02)

250GB systémovy disk #02

Artefakty Piivodni
Classifieds URLs 3913
Cloud Passwords and tokens 26
Cloud Services URLs 11585
Facebook URLs 79439
Google Analytics First Visit Cookies 138
Google Analytics Referral Cookies 103
Google Analytics Session Cookies 33
Google Analytics URLs 2788
Google Maps Queries 1594
Google Searches 32174
Google Translate 1102
Identifiers — Device 798
Identifiers — People 16380
Loccaly Accessed Files and Folders 2771
Parsed Search Queries 4376
Malware/Pishing URLs 39832
Passwords and Tokens 237
Rebuilt Desktops — Windows 2
Rebuilt Webpages 70
Shipping Sites URLs 4
Social Media URLs 27364
Torrents URLSs 25
User Accounts 86
Web Char URLs 2133
Chrome Autofill Profiles 4
Chrome Autofill 322
Chrome Bookmarks 136
Chrome Cache Records 2391
Chrome Cookies 2487
Chrome Downloads 14
Chrome Extensions 274
Chrome Favlcons 6538
Chrome Keyword Search Terms 179
Chrome Logins 190
Chrome Media History 506
Chrome Shortcuts 81
Chrome Sync Accounts 1
Chrome Top Sites 23
Chrome Web History 2692
Chrome Web Visits 4506

Edge Chromium Autofill Profiles 6

CC
2524
23
5853
35697
99
71
24
2788
612
16839
722
793
35660
2650
2406
34852
201

13418
17

86
1042

239
136
710
1395

303
5272
111
162
506
41

43
1886
3151

6

CC wipe
2523
23
5852
35694
99

71

24
2788
612
16837
722
787
35711
2650
2405
20472
201

3

3

2
13417
17

86
1042

239
136
710
1395

302
5272
111
162
506
41

43
1886
3151

6
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Edge Chromium Autofill

Edge Chromium Cache Records

Edge Chromium Cookies

Edge Chromium Current Session

Edge Chromium Favlcons

Edge Chromium Keyword Search Terms
Edge Chromium Logins

Edge Chromium Media History

Edge Chromium Web History

Edge Chromium Web Visits

Edge Favorites

Edge Top Sites

Edge Typed URLs

Edge-Internet Explorer 10-11 Content
Edge-Internet Explorer 10-11 Cookies
Edge-Internet Explorer 10-11 Daily-Weekly
History

Edge-Internet Explorer 10-11 Dependency
Entries

Edge-Internet Explorer 10-11 Downloads
Edge-Internet Explorer 10-11 Main History
Firefox Add-ons

Firefox Bookmarks

Firefox Cache Records

Firefox Cookies

Firefox Downloads

Firefox Favicons

Firefox FormHistory

Firefox Input History

Firefox SessionStore Artifacts

Firefox Web History

Firefox Web Visits

Flash Cookies

Google Analytics First Visit Cookies Carved
Google Analytics Referral Cookies Carved
Google Analytics Session Cookies Carved
Google Analytics URLs Carved

IE InPrivate-Recovery URLs

Internet Explorer Cache Records

Internet Explorer Cookies

Internet Explorer Favorites

Internet Explorer Typed URLs

Opera Autofill

Opera Bookmarks

Opera Cache Records

18
511
268

38
10
38

18
22

3346
1091
2006

23

9
1858
92
2508
19944
7717
66
7096
2043
129
575
291531
629049
1
1190
183
94
2977
19

6

7

98

5

2

12
466

18
125
246

24

31

10
12

16
12
3119
716
1926

5

9
1418
92
2508
360
4604
23
7098
1211
74
567
147683
319698
1
1226
204
113
2989
16
11

7

99

4

2

12
466

18
125
246

24

31

10
12

16
12
3119
716
1926

5

9
1418
92
2508
71
4604
23
7098
1211
74
565
147698
319698
1
1222
200
111
2989
16

8

1

99

4

2

12
466
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Opera Cookies 948 838 838
Opera Favlcons 327 285 285
Opera Logins 1 0 0
Opera Web History 35 31 31
Opera Web Visits 45 38 38
Potential Browser Activity 177717 174302 173957
Safari History 13 12 12
WebKit Browser Session-Tabs (Carved) 54 52 54
WebKit Browser Web History (Carved) 182822 94187 94151
Discord Messages 11 11 11
Pidgin Accounts 2 2 2
QQ 45 50 50
Skype Accounts 4 4 4
Skype Activity 2320 2192 2320
Skype Calls 659 659 659
Skype Chat Messages 7566 7566 7566
Skype ChatSync Messages 9362 9362 9362
Skype Contacts 572 520 572
Skype File Transfer 145 145 145
Skype Group Chat 91 88 91
Skype IP Addresses 4442 4442 4442
Skype Voicemails 3 3 3
Facebook Chat 4 8 3
Facebook Pages 1 6 6
Facebook Status Updates 1 1 0
Audio 1452 1543 1465
Carved Audio 10425 10525 10504
Photoshop files 573 862 856
Pictures 345067 439880 431967
Potential Facebook Pictures 99 123 12
Thumbnail Pictures 792 80 80
Videos 943 1005 975
VLC Recently Played Files 31 31 31
Calendar Events (ICS) 947 947 947
Email Attachments 6411 23622 23622
EmlI(X) Files 36446 10663 10620
MBOX Emails 44859 11022 11019
Outlook Emails 1 1 1
CSV Documents 163 204 184
Microsoft Excel Documents 1658 195 195
Hangul Word Processor 5 7 7
Microsoft PowerPoint Documents 989 1098 1098
Microsoft Word Documents 589 914 912

OpenOffice Calc Documents 0 1 1
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OpenOffice Writer Documents
PDF Documents

RTF Documents

Text Documents
WordPerfect Files

Apple Disk Images

Virtual Machines

Bitcoin Addresses

Bitcoin Debug Logs
Cryptocurrency Clients
Cryptocurrency Wallets
Google Drive

Feature Usage

Instaled Mictosoft Programs
Instaled Programs

Windows Defender Logs
$LogFile Analysis

.DS Store Records
AmCache Device Containers
AmCache Driver Binaries
AmCache Driver Packages
AmCache File Entries
AmCache Pnp Devices
AmCache Program Entries
AmCache Shortcuts
AutoRun Items

Default Browser

File Associations

File System Information
Jump Lists

Keyword Searches

Known DLLs

LNK Files

MRU Folder Access

MRU Opened-Saved Files
MRU Recent Files & Folders
MRU Run Commands
MUICache

Network Interfaces (Registry)
Network Profiles

Operating System Information
Prefetch Files — Windows 8-10
Recycle Bin

Scheduled Tasks

2742
7235
4388

N = = = = OO

95
251
137

6228
26
25

446
22
2074
145
449
465
495

1711

4261
12

32
39338
29
242
1484

343

13

1754

300

3
3977
8368
4205

— = = = = 00

95
251
137

14414
667
25
446
22
2076
145
449
465
499

1711

173

0

32
39702
1

12
326

350

18

1673

302

3
3961
7257
6939

[ENIY VIS VI N N e )

95
251
137

118
667
25
446
22
2076
145
449
465
499

1711

173

32
38880

12
326

350

18

127

305
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Shellbags

Shim Cache

SRUM Application Resource Usage
SRUM Energy Usage (Long Term)
SRUM Network Connections

SRUM Network Usage

SRUM Push Notification Data

Startup Items

System Services

Timezone Information

User Accounts — Windows

UserAssist

Windows Event Logs — Firewall Events
Windows Event Logs — Office Alert Events
Windows Event Logs — Script Events
Windows Event Logs — Service Events
Windows Event Logs — Storage Device Events
Windows Event Logs — System Events
Windows Event Logs — User Events
Windows Event Logs — User PNP Events
Windows Event Logs

Windows Notification Center

Windows Timeline Activity

Encrypted Files

Encryption / Anti-forensic Tools
Windows Stored Credentials

Remote Desktop Protocol

Remote Desktop Protocol Vitmap Cache
USB Devices

Your Phone Devices

Google Maps

Google Maps Tiles

Carved Archives (content not searched)
EGG Archives

ISO Files

QuickBooks Files

Celkem

12620
1024
277046
191
2881
76696
3286
34
770

1

10
625
951
333
627
1596
385
29
4583
57
382793
49
1514
1903
9

2

43

3

56

2

175
577
10034
1

2

3
2916760

12627
1024
261
0

1

2

0

34
773

1

10
395
951
0

633
1602
386
27
4504
56
339572
31
82
590
9

2

42

2

56

2

180
24
11607
1

2

11
1920747

12627
1024
261
0

1

2

0

34
773

1

10
395
951
0

633
1602
386
27
4504
56
339572
31

82
543
10

2

42
68
56

2

180
16
11583
1

2

11
1882610
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PRILOHA P II: ANALYZA DATOVYCH DISKU
Tabulka 17. Analyza pevného disku 250GB (vzorek #04)
250GB datovy disk (vzorek #04)
Artefakty Pivodni SmSv RyFo UpFo Wipe
Identifiers - Device 5 2 5 3 0
Identifiers - People 121 107 100 0 0
Potential Browser Activity 24 17 17 0 0
WebKit Browser Web History (Carved) 2 2 2 0 0
Carved Audio 1 1 1 1 0
Photoshop files 0 29 29 0 0
Pictures 6480 7958 7917 0 0
Potential Facebook Pictures 3 0 0 0 0
Videos 286 256 256 0 0
Email Attachments 3 0 0 0 0
Outlook Emails 3 0 0 0 0
CSV Documents 15 0 0 0 0
Microsoft Excel Documents 274 182 179 0 0
Microsoft Word Documents 656 497 383 0 0
OpenOffice Calc Documents 1 1 0 0 0
OpenOffice Writer Documents 24 20 4 0 0
PDF Documents 1154 611 551 0 0
RTF Documents 29 29 29 0 0
Text Documents 2 0 0 0 0
$LogFile Analysis 7619 0 0 0 0
File System Information 1 1 1 0 1
LNK Files 1 1 1 0 0
Encrypted Files 26 0 0 0 0
Carved Archives (content not searched) 855 42 42 0 0
Celkem 17585 9756 9517 4 1
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Tabulka 18. Analyza pevného disku 750GB (vzorek #05)

750GB datovy disk (vzorek #05)

Artefakty Pivodni SmSv RyFo UpFo  Wipe
Cloud Services URLs 1 1 0 0
Identifiers - Device 21 18 0 0
Identifiers - People 38 37 0 0
Internet Explorer Favorites 1 0 0 0
Potential Browser Activity 80 67 0 0
WebKit Browser Web History (Carved) 6 6 0 0
QQ 0 4 0 0
Audio 826 0 0 0
Carved Audio 785 635 0 0
Photoshop files 37 141 0 0
Pictures 4069 6057 0 0
Potential Facebook Pictures 4 0 0 0
Videos 1443 1039 0 0
Eml(X) Files 1 0 0 0
CSV Documents 2 0 0 0
Microsoft Excel Documents 10 9 0 0
Microsoft Word Documents 137 129 0 0
OpenOffice Calc Documents 1 1 0 0
OpenOffice Writer Documents 31 21 0 0
PDF Documents 142 69 0 0
RTF Documents 38 11 0 0
Text Documents 38 0 0 0
$LogFile Analysis 5080 0 0 0
File System Information 1 1 1 1
LNK Files 122 122 0 0
Prefetch Files - Windows 8/10 41 41 0 0
Windows Event Logs 1547 1547 0 0
Encrypted Files 41 0 0 0
Carved Archives (content not searched) 195 153 0 1
QuickBooks Files 0 2 0 0
Celkem 14738 10111 1 2

_O OO OO OO O OO OO OO OO OO o000 o oo oo ooco0o
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Tabulka 19. Analyza pevného disku S00GB (vzorek #06)
500GB datovy disk (vzorek #06)

Artefakty Pivodni SmSv  RyFo UpFo  Wipe
Cloud Services URLs 1 2 1 0 0
Identifiers - Device 3 0 3 3 0
Identifiers - People 1582 1582 1582 0 0
Firefox FormHistory 1 2 1 0 0
Google Analytics Session Cookies 1 2 1 0 0
Carved

Potential Browser Activity 54 108 54 0 0
WebKit Browser Web History (Carved) 308 616 308 0 0
Carved Audio 624 1248 624 0 0
Photoshop files 161 322 161 0 0
Pictures 391 782 391 0 0
Videos 310 620 310 9 9
EmlI(X) Files 297 594 297 0 0
MBOX Emails 1546 3092 1546 0 0
PDF Documents 3992 7984 3992 0 0
File System Information 1 1 1 1 1
Google Maps 6 12 6 0 0
Google Maps Tiles 34 68 34 0 0
Carved Archives (content not searched) 222 444 222 0 0
Celkem 9534 17479 9534 13 10
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PRILOHA P III: ANALYZA FLASH DISKU

Tabulka 20. Analyza flash disku (vzorek #14)

Vzorek #14
Artefakty Piivodni FrSp
Identifiers - Device 3 3
Identifiers - People 15 6
Potential Browser Activity 18 18
WebKit Browser Web History (Carved) 1 1
Carved Audio 3 3
Photoshop files 2 2
Pictures 892 871
Videos 4 4
Microsoft Word Documents 3 3
PDF Documents 13 2
RTF Documents 139 139
Text Documents 8 8
$LogFile Analysis 718 249
File System Information 1 1
Encrypted Files 9 2
Carved Archives (content not searched) 8 5
Celkem 1837 1317

Tabulka 21. Analyza flash disku (vzorek #15)

Vzorek #15
Artefakty Plvodni FrSp
Identifiers - Device 2 2
Identifiers - People 1
Pictures 20 10
Microsoft Word Documents 1 1
Pages 2 2
PDF Documents 1 1
File System Information 1 1
Carved Archives (content not searched) 2 2
Celkem 30 19

Tabulka 22. Analyza flash disku (vzorek #16)

Vzorek #16
Artefakty Pivodni FrSp
Cloud Services URLs 1 1

Facebook URLSs 267 0
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Google Searches 2 0
Identifiers - Device 2 2
Identifiers - People 40 27
Parsed Search Queries 1 0
Social Media URLs 11 0
Google Analytics First Visit Cookies Carved 130 0
Google Analytics Referral Cookies Carved 110 0
Google Analytics Session Cookies Carved 100 0
Google Analytics URLs Carved 11 0
Internet Explorer Favorites 1 0
Potential Browser Activity 7986 164
WebKit Browser Web History (Carved) 101 0
Audio 3 0
Carved Audio 241 33
Photoshop files 17 10
Pictures 21264 2441
Videos 86 10
Eml(X) Files 9 6
CSV Documents 2 2
Microsoft Word Documents 9 1
PDF Documents 108 26
PowerPoint Documents 16 15
RTF Documents 41 28
Text Documents 234 194
Apple Disk Images 5 5
$LogFile Analysis 6 1
File System Information 1 1
Encrypted Files 100 70
Encryption / Anti-forensic tools 10 10
Google maps 7 0
Google Maps Tiles 1 0
Carved Archives (content not searched) 137 85
QuickBooks Files 3 3

Celkem 31063 3135
Tabulka 23. Analyza flash disku (vzorek #17)
Vzorek #17
Artefakty Pivodni FrSp
Google Maps Queries 4 0
Identifiers - Device 7 4
Identifiers - People 94 14
Social Media URLs 8 0
Google Analytics First Visit Cookies Carved 1 0
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Potential Browser Activity 55 0
WebKit Browser Web History (Carved) 2 0
Audio 3 0
Carved Audio 2 0
Photoshop files 1 0
Pictures 2694 236
Potential Facebook Pictures 5 0
Videos 7 0
Microsoft Excel Documents 14 4
Microsoft Word Documents 46 5
PDF Documents 378 142
PowerPoint Documents 22 0
RTF Documents 43 0
Text Documents 27 0
$LogFile Analysis 1 1
File System Information 1 1
Encrypted Files 33 0
Google maps 50 0
Carved Archives (content not searched) 83 9
Celkem 3581 416
Tabulka 24. Analyza flash disku (vzorek #18)
Vzorek #18

Artefakty Ptvodni FrSp

Identifiers - Device 9 2
Identifiers - People 16 3
Internet Explorer Cache Records 1 0
Potential Browser Activity 225 186
Carved Audio 145 0
Photoshop files 3 2
Pictures 163445 565
Videos 5 0
Microsoft Word Documents 7 0
PDF Documents 56 12
PowerPoint Documents 3 1
RTF Documents 76 17
Text Documents 23 23
File System Information 1 1
LNK Files 95 0
Carved Archives (content not searched) 45 20

Celkem 164155 832
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Tabulka 25. Analyza flash disku (vzorek #19)
Vzorek #19
Artefakty FrSp
Identifiers - Device 2 2
Identifiers - People 18 9
Parsed Search Queries 2 2
Internet Explorer Cache Records 4 4
Internet Explorer Favorites 1 1
Potential Browser Activity 106 105
Carved Audio 2 2
Photoshop files 29 29
Pictures 2311 2254
Videos 2 0
VLC Recently Played Files 1 1
Eml(X) Files 3 3
Microsoft Excel Documents 1 0
Microsoft Word Documents 5 1
PDF Documents 103 43
RTF Documents 8 7
Text Documents 167 167
Apple Disk Images 1 1
File System Information 1 1
LNK Files 3 3
Encrypted Files 17 19
Encryption / Anti-forensic tools 2 2
Carved Archives (content not searched) 206 204
ISO Files 1 1
QuickBooks Files 6 6
Celkem 3002 2867
Tabulka 26. Analyza flash disku (vzorek #20)
Vzorek #20

Artefakty FrSp
Identifiers - Device 2 2
Identifiers - People 219 218
Google Analytics First Visit Cookies Carved 2 2
Google Analytics Referral Cookies Carved 2 2
Google Analytics Session Cookies Carved 2 2
Potential Browser Activity 312 302
Audio 146 146
Carved Audio 133 129
Photoshop files 2 1
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Pictures 10737 10212
Videos 31 28
Email Attachments 159 159
Outlook Emails 64 64
Calc Documents 4 4
CSV Documents 15 15
Microsoft Excel Documents 199 195
Microsoft Word Documents 81 80
OpenOffice Writer Documents 1 1
PDF Documents 4954 4943
PowerPoint Documents 3 3
RTF Documents 4 1
Text Documents 559 549
Bitcoin Addresses 16 16
Cryptocurrency Wallets 3 3
File System Information 1 1
Encrypted Files 802 793
Encryption / Anti-forensic tools 1 1
Google maps 695 695
Google Maps Tiles 2 1
Carved Archives (content not searched) 461 440
Celkem 19612 19008

Tabulka 27. Analyza flash disku (vzorek #21)

Vzorek #21

Artefakty Ptvodni FrSp

Classifieds URLs 13 2
Dating Sites URLs 1 1
Facebook URLs 3016 2
Google Searches 12 8
Identifiers — Device 17 11
Identifiers — People 223 142
Loccaly Accessed Files and Folders 29 29
Parsed Search Queries 3 3
Web Char URLs 3 3
Social Media URLs 190 57
Edge/Internet Explorer 10-11 Content 810 810
Edge/Internet Explorer 10-11 Daily/Weekly History 18 18
Edge/Internet Explorer 10-11 Main History 16 16
Flash Cookies 2 2
Internet Explorer Cache Records 1 1
Internet Explorer Cookie Records 1 0

Potential Browser Activity 5163 733
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Safari History 69 67
WebKit Browser Web History (Carved) 991 83
[P Addresses — Audio/Video Calls 2 0
KakaoTalk Shared Pictures — Windows 1 1
QQ 1 0
Facebook Chat 1 0
Carved Audio 394 36
Photoshop files 129 97
Pictures 96085 5919
Videos 1071 18
Eml(X) Files 91 47
Email Attachments 793 792
Microsoft Excel Documents 2 1
Microsoft Word Documents 14 7
OpenOffice Writer Documents 2 0
PDF Documents 227 87
PowerPoint Documents 23 23
RTF Documents 41 38
Areas Search Keywords 2 2
Carbonite Log File 1 0
File System Information 1 1
LNK Files 31 31
Google maps 34 0
Google Maps Tiles 65 0
Carved Archives (content not searched) 4231 321
QuickBooks Files 10 10
Celkem 113830 9416
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PRILOHA P IV: ANALYZA SDHC PAMETOVYCH KARET
Tabulka 28. Analyza SD karty (vzorek #10)
Vzorek #10
Artefakty Piivodni FrSp
Identifiers - Device 4 2
Pictures 1681 2
File System Information 1 1
Encrypted Files 83 0
Carved Archives (content not searched) 1 0
Celkem 1770 5
Tabulka 29. Analyza SD karty (vzorek #11)
Vzorek #11
Artefakty Plivodni FrSp
Identifiers - Device 0
WebKit Browser Web History (Carved) 1 0
Carved Audio 83 0
Pictures 7182 0
Videos 192 0
File System Information 1 1
Carved Archives (content not searched) 1 0
Celkem 7462 1
Tabulka 30. Analyza SD karty (vzorek #13)
Vzorek #13
Artefakty Plvodni FrSp
Identifiers - Device 3 0
Identifiers - People 23 21
Pictures 105 61
Microsoft Word Documents 13 11
PDF Documents 6 6
Text Documents 2 0
$LogFile Analysis 5 0
File System Information 1 1
Encrypted Files 1 0
Carved Archives (content not searched) 8 1
Celkem 167 101
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Tabulka 31. Analyza SD karty (vzorek #22)
Vzorek #22
Artefakty Piivodni FrSp
Identifiers - Device 3
Potential Browser Activity 37
Audio 904
Carved Audio 859
Photoshop files 6
Pictures 419
Videos 3
Text Documents 17
File System Information 1
Encrypted Files 2
Carved Archives (content not searched) 2
Celkem 2253
Tabulka 32. Analyza SD karty (vzorek #23)
Vzorek #23
Artefakty Plvodni FrSp
Identifiers - Device 2
Photoshop files 1
Pictures 369621
Videos 463
File System Information 1
Celkem 370088
Tabulka 33. Analyza SD karty (vzorek #24)
Vzorek #24
Artefakty Puvodni FrSp
Identifiers — Device 7
Identifiers — People 40
Photoshop files 7
Pictures 9725
Videos 105
Eml(X) Files 1
Microsoft Excel Documents 21
Microsoft Word Documents 232
PDF Documents 169
PowerPoint Documents 1
File System Information 1
Carved Archives (content not searched) 12
Celkem 10321
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PRILOHA P V: DOTAZNIK
1) Zajima vas, jakou digitalni stopu zanechavate na internetu?
a) Ano
b) Ne
2) Pouzivate unikatni a slozita hesla pro rtizné sluzby?
a) Ano
b) Ne
3) Vyuzivate dvoufazovou autentizaci k zabezpeceni svych online ucta?
a) Ano

b) Ne

¢) Nevim co to je
4) Pouzivate spravce hesel, abyste si pamatovali a ukladali své hesla?
a) Ano
b) Ne
5) Mate zkusenosti s ,,hacknutim* vaseho Uctu na socialni siti nebo e-mailu?
a) ano
b) ne
6) Pouzivate VPN sluzby k zabezpec€eni vaseho ptipojeni na internet?

a) Ano
b) Ne

¢) Nevim co to je

7) Pouzivate vefejné a oteviené "hot-spoty" pro pfipojeni k internetovému bankovnictvi a

jinym dilezitym sluzbam?
a) Ano
b) Ne
c) Nekdy



UTB ve Zliné, Fakulta aplikované informatiky 108

8) Mate povédomi o tom, co jsou to "fingerprinty" a jak mohou byt pouzity k identifikaci
vasSeho zafizeni a sledovani vaseho chovani na internetu?

a) Ano
b) Ne
9) Mate povédomi o tom, co jsou to "zero-day" zranitelnosti a jak mohou byt zneuzity k
utokim na vase zafizeni?
a) Ano
b) Ne
10) Aktualizujete pravidelné sva zafizeni s pripojenim na internet.
a) Ano
b) Ne
c) Nejsem si jista (¥)
11) Zajima vas, jaka data o vas shromazd'uji vase oblibené webové stranky a aplikace?
a) Ano
b) Ne

¢) Jen u dilezitych sluzeb
12) Mate nastaveny sv¢ Ucty na socialnich sitich jako vetejné nebo soukromé?

a) Soukromé
b) Vetejné

¢) Nevim

13) Méte nastavené omezeni sdileni dat s tfetimi stranami na socialnich sitich?
a) Ano
b) Ne

¢) Nevim
14) Méte nastavené omezeni shromazd’ovani polohovych dat vaseho zatizeni?

a) Ano
b) Ne

¢) Nevim
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15) Jak casto kontrolujete své nastaveni soukromi na socialnich sitich a webovych strankéch,
které navstévujete?

a) Pfi prvnim pouziti

b) Tydné

c) M¢ésicné

d) Nahodile

e) NefesSim to
16) Jak Casto se vzdavate soukromi ve prospéch ziskani néjaké vyhody, jako jsou naptiklad

slevy nebo nabidky na internetovych strankach?
a) Nikdy
b) Sporadicky
¢) Casto
d) Nejsem si jisty
17) Jak Casto sdilite své osobni informace na internetu, jako jsou napiiklad jméno, piijmeni,

e-mailova adresa, telefonni ¢islo nebo adresa bydliste?
a) Nikdy
b) Sporadicky
c) Casto
d) Za urcitym ucelem (nakupy, registrace apod.)
18) Pouzivate anonymni okna v prohliZe€ich internetovych stranek?
a) Ano
b) Ne
¢) Nevim
19) Pouzivate ,,ad-blocker k omezeni nevyzadanych reklam na internetu?
a) Ano
b) Ne

¢) Nevim
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20) Mate védomosti o tom, co jsou soubory cookies, k ¢emu slouzi a jak fungu;ji?
a) Ano
b) Ne
c) Castecné
21) Jak ¢asto vyuzivate funkci "odstranit historii prohlizeni" na svém zatizeni?
a) Nikdy
b) Mgésicné
¢) Sporadicky, kdyz si vzpomenu
22) Mate zkusenosti s phishingovymi utoky nebo podobnymi utoky na vase osobni udaje?
a) Ano
b) Ne
¢) Nevim o tom
23) Jak casto klikate na odkazy v e-mailech od neznamych odesilatelti nebo ptijimate zadosti
o pratelstvi od neznamych lidi na socidlnich sitich?
a) Nikdy
b) Obcas
c) Casto
24) Pouzivate vice e-mailovych Ucti pro riizné ucely?
a) Ano
b) Ne
25) Pohlavi
a) Zena
b) Muz
c) Jiné

d) Nechci uvést
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26) Dosazen¢ vzdélani

a) Zakladni

b) Stifedoskolské
¢) Vysokoskolské
d) Nechci uvést

27) Vek

a) Meéné nez 10 let
b) 10-15 let

c) 15-251let

d) 25-50 let

e) 50-70 let

f) 70 avice let

g) Nechci uvést
h) Vek (ptesny)



