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ABSTRAKT

Cilem diplomové prace je provést analyzu rizik vybrané¢ho popkulturniho festivalu a na zaklad¢
vysledkii navrhnout bezpe¢nostni opatieni.

Teoreticka cast obsahuje zakladni terminologii a obecny popis analyz rizik. V praktické Casti je
charakterizovan vybrany popkulturni festival a je popsdn a vyhodnocen soucasny stav zabezpeceni.

V dalsi ¢asti je provedena analyza rizik a v ndvaznosti na ni jsou navrZzena bezpecnostni opatient.

Kli¢ova slova: bezpecnost, analyza rizik, kontrolni seznam, FMEA, hrozba, riziko, bezpe¢nostni

opatieni

ABSTRACT

The aim of this thesis is a realization of the risk analysis of a particular popculture festival and
design of security measures, based on the results of the analysis.

Theoretical part includes basic terminology and a general description of risk analysis. Practical part
decribes the popculture festival and its current security condition, which is evaluated after. In the

next part is risk analysis being created and based on its results, security measures designed.

Keywords: Safety, Risk analysis, Check list, FMEA, Threat, Risk, Security measures
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UvVOD

Analyza rizik je jeden ze zadkladnich kameni bezpecnosti. Abychom mohli dosdhnout sta-
vu bezpecnosti, je tfeba provadét analyzu rizik a aplikovat bezpecnostni opatieni oSetiujici
nalezené nedostatky pravidelné€. Tato skute¢nost plati pro vSechny nemovitosti, spolec¢nos-
ti, hodnotné majetky, ¢i verejné akce. A jelikoz vetejné akce jsou zpravidla snadnym ter-
¢em pro mozné utoky, ¢i jiné hrozby, tak to byla pravé verejna akce, ktera byla zvolena za

cil ochrany v této diplomové praci.

Cilem diplomové préace je analyza rizik zvoleného popkulturniho festivalu a na zaklad¢
provedené analyzy navrhnout vhodna bezpec¢nostni opatfeni. Aby méla prace opravdovy
pfinos a zarovei, aby i1 vypracovani odpovidalo co nejvice skutec¢nosti, zvolil jsem popkul-
turni festival, ktery navstévuji (jako vérny fanousek) pravidelné jiz mnoho let. Vysledky
této prace budou tedy prezentovany vedeni festivalu a vedeni Skoly (kde se festival ode-

hréva), ke zvazeni jejich implementace.

Teoreticka ¢ast prace ma za ucel predstavit zakladni terminologii uzivanou nejen pii analy-
ze rizik, ale 1 v souvislosti s bezpecnosti obecné a popsat metody analyzy rizik. Specificky
prvni kapitola pfedstavuje jednotlivé pojmy pomoci jejich definovani, popisu a uvedeni
zpusobu déleni. Ve druhé kapitole jsou v obecné roving€ popsany metody provedeni analy-
zy rizik, jejich déleni na kvalitativni, kvantitativni a kombinované, a nakonec jsou popsany
uz podrobnéji metody kontrolniho seznamu a FMEA, pro jejich nasledné vyuZiti

v praktické ¢asti prace.

V praktické c¢asti je nastinén obecny popis mésta a Skoly, kde se festival odehrava a na-
sledn¢ 1 samotného festivalu. Zakoncena je provedenim analyzy pomoci kontrolniho se-
znamu a nasledné pomoci metody FMEA. Konkrétn¢ treti kapitola se zamétuje po obec-
ném popsani mesta, Skoly a festivalu, zejména na popis souc¢asného stavu zabezpeceni Sko-
ly a festivalu. V posledni kapitole je vyhodnocen kontrolnim seznamem soucasny stav za-
bezpeceni Skoly a festivalu, pomoci metody FMEA jsou nésledné ohodnoceny definované
hrozby a kone¢n¢ jsou navrZzena bezpecnostni opateni. Zda jsou navrzend opatfeni vyho-
vujici je posouzeno vystupni analyzou, opét pomoci metody FMEA.

JelikoZ vedeni Skoly 1 feditel festivalu si pfali, aby Udaje v praci byly anonymizovany za
ucelem ochrany, jsou vSechny uvadéné tidaje a popisy v praci zamérné formulovany za

timto ucelem.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

V teoretické Casti této diplomové prace bude popsana terminologie vyuzita dale v praci a
budou piedstaveny metody vyuzité pro analyzu hrozeb a rizik v praktické ¢asti.
Tato kapitola predstavi zédkladni pojmy (zejména bezpecnostni pojmy) pottebné pro sprav-

né uchopeni prace.

1.1 Analyza rizik

Analyza rizik, nebo také bezpecnostni analyza se definuje jako: ,,Rozbor ucelenych po-
znatkit a informaci o urcitém objektu, jevu nebo situaci z bezpecnostniho hlediska, ktery
md nebo bude mit zasadni vyznam pro organizovani, vizeni a vlastni vykon cinnosti podni-

kit komercni bezpecnosti.*“ [1, str. 70]

Zjednodusen¢ se da tedy popsat smysl analyzy rizik takto: ,,Stanoveni potencialnich ne-
bezpeci, ¢i nezadoucich stavi, které by mohly ohrozit dany predmét zajmu, a to diky kom-

plexnimu rozboru informaci o predmétu zajmu.* [2, str. 12] [3]

Na pojmy analyzy rizik a zejména pak jejich vlivy odkazuje Obr. 1.

vyufivaji \

Hrozby Zrantelnost
chrani pfed zvysuji zvysuji jsou vystavena
Ochr‘s}nnrs't sniFuji RIZIKA Aktiva
opatrent \
jsou splnény indikuji zvyiuji maji
. Hodnoty aktiv
PoZadavky na nebo-li potencialni
ochranu dopady na £innost

Obr. 1. Zakladni pojmy analyzy rizik a jejich viivy [4]
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1.2 Aktivum

Aktivum jako pojem oznacuje vSe, co ma pro zadavatelsky subjekt jakoukoliv hodnotu,
ktera by tim padem m¢éla byt chranéna proti hrozbam, aby nedoslo k jejimu snizeni. Akti-
vem muze byt i subjekt samotny, pokud by hrozba mohla pisobit pfimo na jeho samotnou

existenci. [5] [6]

Aktiva rozliSujeme:

e Hmotna

o Aktiva s fyzickou (hmotnou) podstatou — lidé, nemovitosti, cenné papiry,

e Nehmotna

o Aktiva s nematerialni podstatou — informace, zdravi, prestiz organizace,

finan¢ni prosttedky, zbozi, Zivotni prostiedi, technologické systémy apod.

pracovni moralka, autorska a primyslova prava, kvalita personalu apod. [3]

Majetek
podniku
1
1 |
Obéiny Dlouhadaby
majetek majetek
1 1
| | 1 | 1
Hrmotny Mehmotny Finanéni
Penéini VEcny dlouhodoby dlouhodoby dlouhadaby
majetek majetek majetek
Finanéni . . ",y -
- Pohledavky Zazoby Memovity Mavity . . . )
majetek Ocenitelny Cenne papiry,
prava, Majetkove
Software ucasti
Penize, Kratkodobe, Material, Pozemky, Stroje,
CENNE papiry dlouhodobe nedokanteny budowy zafizeni,

wiroha, Dopravni

hotavé prostiedky

wirakky,

zbozi

Obr. 2. Priklad majetkové struktury a aktiv podniku [7]
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1.3 Hrozba

Hrozba je vnéjsi Cinitel, s potencidlem pusobit na zranitelnost chrdnéného aktiva a tim zpt-
sobit Skodu. Zdrojem hrozby (nebo také spoustéem jeji potencialu) mohou byt vlastnosti,
sily, udalosti, osoby, ¢i aktivity. Hrozby se zpravidla déli dvéma zpiisoby — podle imyslu a

puvodu zdroje (jiny mozny zptsob déleni je zndzornén na Obr. 3.). [2] [3] [8] [9]
Déleni dle umyslu:
e Nahodna (neintenciondalni)

o Hrozby, které mohou byt aktivovany nadhodné, bez predchoziho umyslu, ¢i
zapti¢inéni. Nahodné hrozby mohou byt pfirodniho pivodu — pozar, povo-
den, zemétieseni, pandemie/epidemie apod., nebo technického charakteru —
dopravni nehoda, kontaminace vod, vypadek proudu apod., nebo mize jit o
lidskou chybu — dopravni nehoda, chyba obsluhy, nepozornost zaméstnance

apod.
e Umysln4 (intencionalni)

o Zamérné aktivovani potencidlu hrozby, s umyslem zptisobit Skodu, atako-
vanim specifickych zranitelnosti aktiva. Hrozba je pfedem pfipravena akti-
vovana konkrétnim jedincem, ¢i vice jedinci. Jedna se zpravidla o kradez,
vrazdu, teroristicky utok, ¢i ozbrojeny konflikt, ale mize se také jednat i o
hrozbu typu zneuziti pravomoci, ¢i neopravnéného nakladani s aktivem, ¢i
neopravnény pfistup do né&j/k nému. Umyslnou hrozbu vzdy aktivuje ¢lo-

vek. [3] [5][6] [8] [9]
Déleni dle piivodu zdroje:
e Vnitini
o Zdroj hrozby ma plivod uvniti chrdnéné organizace. Jde o zdmérny umysl,
¢1 pochybeni zaméstnance, selhani pracovnich piistroji apod.
e  Vngjsi
o Zdroj hrozby ma ptivod z vnéjSku chranéné organizace. Jde o utok, i pfi-

rodni pohromu. [3] [8] [9]
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V souvislosti s kybernetickou bezpecnosti rozliSujeme hrozby:
e Aktivni

o Zamérné cilend hrozba, majici za ti€el zménu stavu zpracovani dat, ¢i poci-
tacové sité. Nasledky aktivnich hrozeb mohou byt — modifikace zprav, vlo-

zeni fale$nych zprav, pfivlastnéni si cizi identity apod.
e Bezpecnostni

o Zpravidla neumyslné (i kdyZ ne nutn€) hrozba, jejiZ naplnéni mize mit za
nasledek poskozeni systému a jeho aktiv. Muze jit o — znic¢eni, modifikaci,

znepiistupnéni, ¢i nezadouci zptistupnéni dat a sluzeb. [6]

Analyza rizik — druhy hrozeb

Hrozby
Software Lidé
Vnéjsi Chyby SW Vhitfni Vnéjsi

- Umysiné Netmysiné

Obr. 3. Mozny zpiisob deleni hrozeb [10]

1.4 Zranitelnost

Zranitelnost je vyjadienim miry, ¢i hodnoty slabiny, nedostatku, ¢i stavu aktiva nebo bez-
pecnostniho opatfeni, umoziujici aktivaci a naplnéni hrozby. Obecné se da zranitelnost

oznacit jako vlastnost aktiva, nebo slabina bezpe¢nostnich opatfeni vyjadiujici nachylnost
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aktiva na pisobeni dané hrozby a vznik Skody. Zranitelnost se uvazuje tam, kde dochazi,

nebo kde mize dochazet k interakci mezi hrozbami a aktivy. [2] [3] [6] [11]
Zranitelnosti tvoii dva hlavni faktory:
e Citlivost
o Vyjadieni nachylnosti aktiva k poskozeni danou hrozbou.
e KritiCnost
o Vyjadfeni vyznamu aktiva pro analyzovany subjekt. [5]

Ve vztahu ke kybernetické bezpecnosti vyjadiuje zranitelnost imyslnou chybu, ¢i net-
myslny nedostatek v software, ¢i firmware zafizenich komunikaénich technologii, umoz-
fyjici tmysIné zptsobeni skody.

Zranitelnost a hrozba spole¢né¢ mohou byt nékterymi analyzami vyuzity jako zékladni pa-

rametry, pfi posuzovani rizika. [6] [8]

1.5 Ohrozeni

OhrozZeni je: ,,Aktivni vlastnost objektu zpusobit negativni jev, uraz, nebo Skodu. [12]
Uvedou-li se do chodu fyzické udalosti, jevy, stroje, materialy, pracovni ¢innosti, ¢i tech-
nologie, s potencidlem zptisobit jmu na zdravi, ztratu zivota, Skodu majetkovou, ¢i social-
ni nebo ekonomické naruSeni hrozby a je-li nékterym témto vlastnostem vystaveno akti-
vum, vznika ohroZeni. Vznik ohroZeni mize byt podminén rliznymi podminkami, a pokud
tyto podminky nejsou splnény, tak pouhd aktivace potencionalniho zdroje hrozby nevytvari
ohroZeni. Ve své podstate jde o moznost aktivovani hrozby v konkrétnim Case a prostoru

za splnéni pfedem danych podminek. [6] [12]

1.6 Riziko

Riziko vyjadiuje moznost, ze s urCitou pravdépodobnosti bude dosazeno vysledku rozdil-
ného od vysledku oc¢ekavaného (vysledek mize byt pozitivni, nebo negativni). Stejné jako
zranitelnost, i riziko vznika tam, kde dochazi, nebo kde muize dochazet k interakci mezi
hrozbami a aktivy. Rizika jsou vzdy odvoditelna a odvozena z konkrétni hrozby a nej€asté-
ji se vyjadiuji kvantitativné. Nekteré dal§i modely analyz vyuZzivaji pro ziskani miry rizika

vvvvvv

charakteristiky rizika. [2] [3] [6] [13] [14]
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Dal8imi dtlezitymi charakteristikami rizika jsou naptiklad:
e Piedvidatelnost
o Sance, Ze riziko bude mozné piedem identifikovat a predvidat.
e Mira ovlivnitelnosti
o Jak velkou mirou Ize riziko ovlivnit.
e Mira akceptovatelnost
o Pftijatelnost/inosnost rizika.
e Velikost rizika
e Poradi ptisobeni
o Primarni
o Sekundarni (vznikaji jako néasledek odstranéni primarnich rizik)
o Zbytkova
e Rozsah pisobeni

o Systemati¢nost plisobeni rizika napfi¢ riznymi obory. [13]

1.7 Bezpecnostni opatieni

Jsou to ochrannd opatfeni, zajiStujici bezpecnostni poZzadavky kladené na systém. Opatieni
jsou na urovni fyzické, logické nebo administrativni bezpe€nosti (napf. postup, proces,
procedura, technicky prostfedek apod.) snizujici, nebo zcela eliminujici zranitelnost aktiva
&i hrozbu samotnou, coz ma za nasledek sniZzeni miry potencialniho budouciho rizika. Uge-
lem bezpecnostnich opatieni je prevence vzniku Skody a usnadnéni preklenuti jejich poten-
cidlnich nasledki. Pfi zvaZzovani navrzenych opatfeni je tfeba vzit v uvahu, Ze opatfeni
samotna maji urcitou hodnotu, ¢imz pii jejich aplikaci dochazi zékonité€ i k navySeni hod-
noty chranéného aktiva — proto je pted aplikaci opatfeni nutné dobie zvazit pomér jejich

efektivity a nakladut. [3] [6] [15] [16]
Opatifeni mohou mit mnoho rtiznych podob, napt.:
e Aktivni ochrana aktiv

e Detekce blizici se aktivace hrozby
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e Snizeni/eliminace zranitelnosti aktiva
e Snizeni pravdépodobnosti vzniku hrozby
¢ Eliminace zdroji hrozeb

e Snizeni zavaznosti dopadu [3] [15]

1.8 Naruseni

Pojmem naruSeni se oznacuje ,.situace, kdy doslo k naruseni ditvérnosti, integrity nebo
dostupnosti v diisledku prekonani bezpecnostnich opatreni®. [17] Ackoliv se této pojem
pouziva zejména v kybernetické bezpecnosti, 1ze jej vyuzit i pfi naruseni bezpecnosti ob-

jektu nesouvisejiciho s komunikac¢nimi technologiemi.

1.9 Nasledek/dopad

Nasledek, nebo také dopad vyjadiuje vysledek piisobeni hrozby na aktivum. Jedna hrozba
muze mit nekolik riznych nasledkil a ty se navic mohou dale stupnovat v disledku ptliso-
beni fetézového efektu. Vyjadieni nasledkti miize byt kvantitativni i kvalitativni.

Nasledky rozdélujeme podle dvou kritérii — pravdépodobnosti a pfiznivosti.

Dle pravdépodobnosti:
o Jisty
e Nejisty

Dle ptiznivosti:

e Kladny

e Negativni [6]

1.10 Zbytkové riziko

Pojem oznacuje riziko, které se zavedenim bezpecnostnich opatfeni nebylo oSetfeno, nebo
pretrvava 1 po zavedeni bezpeCnostnich opatfeni. Toto riziko je bud’ chranény subjekt
ochoten nést, nebo také mize jit o nezjisténé riziko. Zbytkové riziko miize n€kdy byt také

oznaceno jako riziko se spoluucasti. [3] [6] [13]
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1.11 Mékkée cile

Za mekké cile se povazuji vetfejné objekty, prostory a akce, které jsou specifické stalou,
nebo docasné¢ vysokou koncentraci osob a jsou chranéné nedostatecné, nebo jsou nechra-
néné zcela vic¢i nésilnym utokim. Tato mista maji zpravidla symbolicky, kulturni, nebo
nabozensky vyznam a utok na né¢ mé vyrazny dopad na spole¢nost. Prikladem mekkych
cilii je napt. skola, kino, festivaly, demonstrace, nadrazi, sportovni haly apod. Uréeni mek-
kych cilit maze byt zna¢né problematické. [6] [18]

1.12 Fyzicka ochrana

Fyzickd ochrana pfedstavuje systém technickych, organizacnich a reZimovych opatieni,
majici za cil branéni neoprdvnénym cinnostem (neopravnénému nakladani s majetkem) a
utokiim (zajisténi bezpecnosti osob). [6] [19]

e Technické opatfeni

o Mechanické zabranné systémy

o Elektronické systémy

o Mechatronické systémy
e Fyzicka ostraha

o Strazni sluzby

o Detektivni sluzby

o Osobni ochrana

o Kynologické ostraha atd.
e ReZimova opatieni

o Vnitini/vnéjsi

o Kontrola vstupu [19]

1.13 Kyberneticka ochrana

Kybernetickou ochranou je myslena obrana proti utoku kybernetického ptivodu a piisobeni
s cilem zmirnit, ¢i zcela eliminovat néasledky tohoto utoku. Kybernetickou ochranou také

muze byt nékdy myslena mira schopnosti odolavat ttoku a schopnosti se proti utoku ucin-
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né brénit. Kybernetické bezpecnosti 1ze dosdhnout kombinaci pravnich, organizacnich

technickych a vzdélavacich prosttedki. [6]

1.14 Duvérnost

Duivérnost vyjadiuje pristupnost aktiva pouze subjektiim s platnym opravnénim. Jde o je-
den ze tii parametrt aktiva, jejichz obranou proti naruSeni se zabyva zejména kyberneticka
bezpecnost. Jako nezadouci zpfistupnéni je oznacovano naruSeni divérnosti aktiva. Pro
urceni pozadovaného stupné zabezpeceni jsou aktiviim pfifazovany rizné stupné diveérnos-

ti. [2] [5] [20] [21]

1.15 Celistvost

Celistvost, nebo také integrita, popisuje uplnost a ptesnost informaci a metod jejich pieno-
su. Jde o druhy z parametri aktiv, jejichZz obranou se zabyva zejména kybernetickd bez-
pecnost. Jako neZzadouci modifikace je oznaovano naruSeni celistvosti aktiva. Nezadouci
modifikace nemusi byt nutné zplisobena tmysInég, ale miize byt zptisobena i nehodou. Ne-
musi byt ihned detekovdna a miiZze proto vést ke dlouhodobému vyuzivani chybnych dat,

coz muze vést k situaci s potencialné zavaznymi nésledky. [2] [5] [20] [22]

1.16 Dostupnost

Dostupnost je vyjadienim piistupnosti aktiva vSem opravnénym subjektim kdykoliv je
pfistup k aktivu vyzadan. Jde o tfeti z parametri aktiv, jejichZ obranou se zabyva zejména
kybernetickd bezpe€nost. Jako nedostupnost, ¢i jako neZzadouci zni¢eni je oznaCovano na-
ruSeni dostupnosti aktiva. Vyjadieni dostupnosti byva zpravidla formou procentudlni hod-

noty vyjadiujici dostupnost za urcité obdobi. [2] [5] [20] [23]

1.17 Popkultura/popkulturni festival

Popularni kultura (bézné€ jen popkultura) oznacuje: ,, soubor predstav, myslenek, nahledu,
postojii, memii, zobrazeni a dalSich fenoménii, které jsou v ramci neformalniho spolecen-
ského konsenzu povazovany za nejvyraznéjsi casti hlavniho proudu (mainstreamu) urcité

kultury. * [24]

Popkulturnim festivalem tedy je mysSlena akce, kterd se svou naplni zamétuje na urcitou

danou cast popularni kultury. Konkrétné v této préaci analyzovany popkulturni festival spa-
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da mezi ty festivaly popkultury s programem ,,zejména pro fanousky sci-fi, fantasy a horo-
ru ve hrach, filmech a seridlech, anime a comicsu, knihdach a obrazech, hudbé a kostymech

atd.“ [25]

1.18 Zavér kapitoly

V této kapitole byly pfedstaveny pojmy uzivané zejména pii analyze rizik, ale i jiné pojmy
podstatné pro praci zabyvajici se bezpecnostni problematikou. Také byly nastinény pojmy
popkultury a popkulturniho festivalu, které jsou pro tuto praci nezbytné. Nekteré z piedsta-
venych pojmi byly pro svou diilezitost popsany v této kapitole, ackoliv jiz v praci dale

nebudou pouzity.
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2 METODY PROVEDENI ANALYZY RIZIK

V této kapitole budou v obecné rovin¢ predstaveny metody (zejména jejich déleni) analyzy
rizik a nasledné budou v druh¢ ¢asti kapitoly predstaveny metody kontrolniho seznamu a

FMEA', jichz bude v praktické ¢asti prace vyuZito pro analyzu rizik.

2.1 Obecny popis a déleni metod

Jak jiz bylo uvedeno v prvni kapitole, analyzu rizik chdpeme jako: ,,Stanoveni potencial-
nich nebezpeci, ¢i nezadoucich stavi, které by mohly ohrozit dany predmét zajmu, a to diky
komplexnimu rozboru informaci o predmétu zajmu.* [2, str. 12] Tento komplexni rozbor
informaci probiha celkem ve tfech Castech a je nasledovan ctvrtou-posledni, kde jsou zis-

kané informace vyhodnoceny za i¢elem stanoveni miry rizik.
Tyto zminéné ¢asti jsou nasledujici:
1. Analyza aktiv — vybér a specifikace chranénych z4jmu a referen¢nich objektd, je-

jich popis, ur€eni vyznamu a hodnoty aktiva (finan¢ni, ¢i symbolickd) a vyhodno-

ceni potencialniho dopadu na subjekt pfi poSkozeni, ztrate, ¢i zniceni aktiva.

2. Analyza hrozeb — identifikace a vybér téch druhi hrozeb, které mohou mit negativ-

ni nasledky na chranéna aktiva.

3. Analyza zranitelnosti — identifikace a ohodnoceni slabin, ¢i nedostatkt aktiva (¢i

bezpecnostnich opatteni), které mohou umoznit piisobeni hrozby.

4. Stanoveni vysledného rizika — stanoveni pravdépodobnosti plsobeni hrozby na ak-
tiva a miry nasledkt pisobeni hrozby. Nasleduje vyhodnoceni zavaznosti a akcep-

tovatelnosti findlnich rizik. [2] [3] [26]

Metod provedeni analyzy rizik je znacné mnoZstvi, pficemz vétSina metod pfistupuje
k analyzovani rizik riznym zpiisobem, zékladni déleni téchto metod je ovSem na zaklade

zpusobu vyjadieni jednotlivych veli€in a zejména finalni miry rizika:
e Kvantitativni
e Kvalitativni

e Kombinované [2] [26]

! Failure Mode and Effect Analysis
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2.1.1 Kvantitativni metody

Kvantitativni metody hledaji komplexné vSechna mozna ohrozeni ve vSech uvazovanych
oblastech. Vyuzivaji matematického vypoctu a vyjadieni pro pravdépodobnost aktivace
hrozby a zavaznosti jejich nasledki, v piipad¢€, ze k aktivaci dojde. Kvantitativni metody
vyjadiuji veli€iny (zejména jiz zminénou pravdépodobnost a nasledky) ciseln€, zpravidla
pomoci finan¢nich terminti. Vyhodou téchto metod je pfesnost a diky zplisobu vyjadieni
vysledki 1 jejich snazsi uchopitelnost. Nevyhodou je pak narocnost zpracovani z hlediska
jak vynaloZeného usili, tak i1 vynaloZzeného Casu. V souvislosti s ndro¢nosti zpracovani je
dialezitou nevyhodou moznost zahlceni mnozstvim zpracovavanych dat, z divodu kom-

plexnosti feseni (feseni ve vSech oblastech). [2] [26] [27]

2.1.2 Kbvalitativni metody

Zaméteni kvalitativnich metod je zpravidla na urCitou zvolenou oblast ohrozeni a na
vSechny potencidlni hrozby v této oblasti. Tyto metody vyuzivaji nejvice slovniho, ¢i prav-
dépodobnostniho vyjadieni veli¢in a vysledné miry rizika, ale mohou vyuzivat i ¢iselného
hodnoceni v pfedem daném rozsahu. Vyhodou kvalitativnich metod je rychlost a nenaroc¢-
nost zpracovani (jak z hlediska €asu, tak i vynaloZenych nakladi). JelikoZ tyto metody jsou
zaloZeny na subjektivnim hodnoceni konkrétniho pozorovatele, je tento subjektivni nahled

vyraznou nevyhodou kvalitativnich zpracovani analyzy rizik. [2] [26] [27]

2.1.3 Kombinované metody

Kombinované metody (nebo také polokvantitativni, ¢i jindy polokvalitativni metody)
v sobé kombinuji prvky jak kvantitativnich, tak i1 kvalitativnich — vétSinou konkrétnich —
metod. Tyto metody zpravidla vyuzivaji vstupnich parametrii v ¢iselné podobé, avsak sa-
motné hodnoceni uz miva kvalitativni podobu — vysledné hodnoceni se proto vice blizi
realité. Udaje uzivané v kombinovanych metodach mohou byt ovlivnény méfitkem, ve

kterém jsou uzivany. [26]
2.2 Metoda kontrolniho seznamu

Kontrolni seznam (pieklad z anglického checklist) je Castd a oblibend metoda pro posuzo-
vani hrozeb a zranitelnosti chranéného objektu. Toto posuzovani probihd za pomoci bud’
pifedem predpfipraveného, ¢i na miru vytvofené¢ho kontrolniho seznamu. Tento seznam je

tvofen otdzkami, dotazujicimi se na aktudlni stav bezpecnosti chranéného objektu. Aby
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upozornil na co mozna nejvice nedostatkil, slabin atd., je tieba, aby seznam byl co mozna
nejdelsi a nejpodrobnéjsi — tvotilo jej co maximum otdzek na co nejvice stavl a situaci.
Otazky jsou tvoreny na zaklad¢ pozadavka odpovidajicich norem, piedpist, zékont, smluv
atd. Otazky by mély byt formulovany tak, aby odpovéd’ na né¢ mohla byt jednozna¢né ano,
¢i ne (viz Tab. 1.). Pro specifické potteby lze seznam upravit i tak, aby nabizel vice moz-
nych variant odpovédi (napt. odpovedi typu: spiSe ano, spise ne, nelze urcit, nedostate¢né

aj.). Vsechny odpovédi mimo kladnych je nutné dale posoudit a vyhodnotit.

Nespornou vyhodou kontrolniho seznamu je jednoduchost samotného provedeni kontroly,
coz z n¢j ¢ini vhodny nastroj i pro mén¢ zkusené zpracovatele. Nevyhodou této metody je,
ze bud’ vyuziva jiz predem ptredchystanych seznamii, které nemuseji byt vhodné aplikova-
telné, ¢i mohou byt nedostatecné pro danou situaci, nebo je zapotiebi jiz zkuSen¢ho zpra-
covatele se zkuSenostmi z praxe, aby vytvofil dostatecné obsahly soubor otazek, pokryva-

jici co nejvice potencidlné ohrozenych oblasti.

Jelikoz metoda checklistu analyzuje pouze hrozby a zranitelnosti objektu, je nutné kombi-

novat ji jesté s dalSimi metodami, jako napi. PNH, FMEA, apod. [28] [29] [30] [31]

Tab. 1. Priklad zpracovani kontrolniho seznamu [2]

Otazka ANO NE

Je chranéna dokumentace v noteboocich (dale NTB?) an-
X
tivirovym programem?

Je NTB chranén heslem proti pfipadnému zneuZiti? X

Je NTB dostatecné chranén pii dennim pienéaseni z/do

provozovny?

Jsou ptistupové udaje na servery ptidélovany dle bezpec-

nostni politiky podniku?

Jsou provadény pravidelné zalohy vSech dilezitych dat? X

Jsou provadény pravidelné kontroly kabelaze? X

Jsou zaméstnanci pravideln& Skoleni v obsluze IT’ zatize-

ni?

? Notebook
? Informaéni technologie
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2.3 Metoda FMEA

Nasleduje predstaveni metody FMEA a to vcetné historie jejiho vyvoje a postupu vypraco-

vani.
2.3.1 Historie vyvoje a popis metody

FMEA je bézn¢ uzivanou zkratkou anglického pojmu Failure Mode and Effect Analysis,
ktery lze ptelozit jako ,, Analyza pFicin a nasledkii poruch“ [34, str. 108]. Jde o univerzalni
induktivni, analyticko-systematickou metodu identifikujici moZznosti vzniku vad, ¢i poruch
v systémech, s uplatnénim v fad¢ riznych oblasti. Metoda byla vyvinuta v 60. letech 20.
stoleti spolec¢nosti NASA, béhem vesmirného programu APOLLO, jako nastroj pro hledani
vad ve vyrobnich procesech. K prvnimu civilnimu vyuziti této metody doslo
v automobilovém primyslu, spolec¢nosti Ford, pro posouzeni vyrobniho procesu Fordu
Pinto. V 80. letech 20. stoleti doslo ke zpracovani metody do unifikované ptirucky a zahr-
nuti do normy QS 9000 (norma pro americky automobilovy primysl). V poslednich néko-
lika desetiletich dochézi k postupnému vyvoji a rozsifovani metody — vysledkem jsou nové

metody (napf. VDA, FMECA atd.), vychazejici z ptivodni metody FMEA.

Metoda formou tabulky identifikuje a vyhodnocuje mozné poruchy, chyby a vady pftispiva-
jici velkou mérou k potencidlni havarii, negativnimu ovlivnéni systému, bezpecnosti, nebo
vysledné kvality. Metoda preventivné zkouma potencidlni zavady, neZ dojde k jejich napl-
néni — tabulku tvofi seznam pficin poruch a jejich nasledkl. Diky své univerzalnosti je
metoda aplikovatelnd na rizné druhy systémi a zaroven je snadno upravitelna, pfi zmé-
nach procesti. Ackoliv je metoda proveditelnd jedinym analytikem, v bézné praxi je pro
vyhodnoceni doporucovana spoluprace tymu analytikd, se zkuSenostmi a zaméfenim na
rizné obory, idedlné v takovém sloZeni, aby se jejich znalosti a obory vzéjemné prekryva-

ly. [32] [33] [34]
2.3.2 Proces analyzovani
Proces analyzovani metodou FMEA, probiha ve tech krocich (viz Obr. 4.):
1. analyza a hodnoceni sou¢asného stavu,
2. néavrh opatfent,

3. hodnoceni stavu po realizaci opatieni.
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Obr. 4. Rozdéleni tabulky pro metodu FMEA na t7i zakladni kroky [35]

Proces zacina rozepsanim jednotlivych konkrétnich prvki, procest, ¢i funkci. Nasledné
jsou témto prvkim piifazeny vSechny identifikované potencidlni vady a nedostatky a
s nimi i vSechny jejich potencialni nasledky. Poté je tfeba hledat vSechny mozné pfiCiny
identifikovanych zavad. Nésleduje analyza jiZ zavedenych aktudlnich bezpe€nostnich opat-
feni a zplsobt jejich kontroly. V tuto chvili je v tabulce kompletné vyplnén soucasny stav
a lze prikrocit k jeho vyhodnoceni. Soucasny stav se vyhodnocuje ve tfech parametrech:

e Vyznam potencialnich nasledkd,
e pravdépodobnost vyskytu vady zpisobené danou pticinou,
e odhalitelnost pfed naplnénim hrozby.

Témto parametrim je pfifazena Ciselna hodnota 1-10, na zédkladé pfedem ptedchystanych
hodnoticich tabulek (viz Tab. 2., 3., 4.). Timto je tabulka piipravena pro finalni vypocet
rizikového ¢Eisla. Rizikové €islo (RPN), nebo také mira rizika, se ziskd soucinem vSech tii

parametrl, vyhodnocenych v pfedchozim kroku:
RPN = Vyznam*Vyskyt*Odhalitelnost

Finélni hodnota RPN se porovna s hodnotou kriti¢nosti (tuto uruje zpravidla zadavatel),
pficemz pokud dojde k jejimu prekroceni, pak je nutné stanoveni takovych bezpecnostnich
opatfeni, kterd by méla za nasledek sniZeni rizikového ¢isla opét pod hodnotu kriti¢nosti.

[35]
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Tab. 2. Hodnotici tabulka vyznamu nasledku [upraveno z 30 a 35]

Vyznam Kritéria Hodnoceni

Drobné naruseni vlastnosti majetku/drobnd Gjma na zdravi 2

Nizky
Poskozeni majetku spojené s mensimi obtizemi/iraz jedné osoby 3
Mensi poskozeni ovliviiujici pohodli uzivatele/maly Graz vice osob 4

Stredni
Stredni poskozeni ovlivitujici osobni zivot/lehky Graz jedné osoby 5
Velké poskozeni spojené s vétSimi obtizemi/lehky traz vice osob 6

Vysoky
Rozsahlé poskozeni zpisobujici znaéné obtize/tézky traz jedné osoby 7

Tab. 3. Hodnotici tabulka pravdépodobnosti vyskytu [upraveno z 30]

Pravdépodobnost Kritéria Hodnoceni
Jednou za 5 let 2
Nepravdépodobna
Jednou roéné 3
Vicekrat za rok 4
Pravdépodobna
Jednou za mésic 5
Velmi pravdépo- Vicekrat za mésic 6
dobn Jednou tydné 7
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Tab. 4. Hodnotici tabulka odhalitelnosti [upraveno z 30 a 35]

Odhalitelnost Kritéria Hodnoceni

Témer vzdy odhalitelné, Sance na detekci — 89-80% 2

Vysoka
Vysoka pravdépodobnost odhaleni, Sance na detekci — 79-70% 3
Vysoka pravdépodobnost odhaleni, Sance na detekci — 69-60% 4

Stredni
Polovi¢ni pravdépodobnost odhaleni, Sance na detekci — 59-50% 5
Mensi pravdépodobnost odhaleni, Sance na detekci — 49-40% 6

Nizka
Nizka pravdépodobnost odhaleni, Sance na detekci — 39-30% 7

V ramci zptehlednéni vysledkli budou vyhodnocena rizika v této praci jesté nasledné roz-
délena do péti riznych rizikovych kategorii (viz Tab. 5.). Dle umisténi v rizikovych kate-

goriich bude ur¢ena naléhavost ptijeti opatieni.

Tab. 5. Mira rizika [upraveno z 36]

Rizikovy stupen RPN Mira rizika

1L 100 - 150 Nezadouct riziko
ML 50-99 Mirné riziko
IVv. 20-49 Akceptovatelné riziko
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Rozd€leni vyhodnocenych rizik na zaklad¢ jejich vypoctené miry, dle tabulky uvedené
vyse, je nasledujici:

e Nepiijatelné riziko — nutnost okamzitého zavedeni bezpecnostnich opatfeni. Pfinasi

katastrofické disledky pro chranéné subjekty, napt. nutnost okamzitého zastaveni

¢innosti, smrt, krach spoleCnosti provozujici festival, naprosté zniCeni objektu

apod.

e Nezadouci riziko — nutnost urychleného zavedeni bezpe¢nostnich opatieni, aby ne-

doslo k vyznamnym nezéddoucim nasledktim.

e Mirné riziko — nutnost zavedeni bezpecnostnich opatteni dle navrzeného planu, ve-
denim festivalu, ¢i Skoly ve stanoveném casovém horizontu. Stanoveno hranici kri-
tiCnosti.

e Akceptovatelné riziko — riziko pfijatelné se souhlasem vedeni festivalu a Skoly.
Budou navrzena alesponi zékladni bezpecnostni opatieni. Neni-li mozné z financ-
nich divodu zajistit technické opatfeni, obvykle jsou organizacni opatfeni postacu-
jict.

e Bezvyznamné riziko — neni vyZadovano zavedeni opatfeni. BéZn¢ feSené alespon

zavedenim organiza¢nich/reZimovych opatieni. [2]

Po zavedeni bezpe¢nostnich opatfeni je hodnota RPN? znovu vyhodnocena. Pokud je nova

hodnota stale vyssi, nez hodnota kriticnosti, je nutné zavést dalsi, nebo jin€ opatieni. [35]

2.4 Zavér kapitoly

Tato kapitola byla zaméfena v prvni ¢asti na obecny popis a déleni metod zpracovani ana-
lyzy rizik. Pfedstaveny zde byly v obecné roviné kvantitativni metody, kvalitativni metody

1 metody kombinované.

Dale byly v kapitole pfedstaveny konkrétni metody kontrolniho seznamu a FMEA, za uce-
lem ctenafova bliz§iho sezndmeni se s nimi, jelikoz tyto metody budou v praktické ¢asti
pouzity za ucelem vyhodnoceni hrozeb, zranitelnosti a rizik chranéného festivalu a budovy

Skoly.

# Risk Priority Number
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II. PRAKTICKA CAST
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3 POPIS A CHARAKTERISTIKA VYBRANEHO POPKULTURNIHO
FESTIVALU

V praktické ¢asti této diplomové prace bude popsan soucasny stav zabezpeceni jak vybra-
ného popkulturniho festivalu, tak 1 budovy Skoly, kde se vybrany festival odehrava, analy-
zovana priméfenost soucasnych bezpecnostnich opatfeni a na zéklad¢ provedené analyzy

budou navrzena vhodné bezpecnostni opatieni.

Jelikoz se festival odehrava v budové zakladni Skoly, budou na zaklad€ pozadavku vedeni
Skoly z bezpe¢nostnich diivodi dale vSechny informace, které by mohly odhalit totoznost

Skoly, bud’ zcela, nebo ¢astecné anonymizovany.

Veskeré podklady tykajici se objektu Skoly, ¢i samotného festivalu, pouzité v praci pti po-
pisu objektu, ¢i analyze, jsou redlné¢ a dodané vedenim Skoly, ¢i festivalu po predchozi

domluvé a souhlasu, nebo piimo autorem prace.

3.1 Strucny popis mésta a budovy Skoly

Zékladni Skola, kde se odehrava zvoleny popkulturni festival, se nachdzi ve sttedné velkém
mésté (obec s rozsifenou plisobnosti) o rozloze mezi 2 500 a 3 000 ha a s poc¢tem obyvatel
kolem 20 000 osob. Mé&sto je vyznamné svou primyslovou a zejména technologickou his-

torii, které jsou ve mésté vénovana 1 nékterd z muzei. [37]

Pozemky Skoly se nachazi ptfimo v centru mésta. Dostupné jsou snadno autem (mensi par-
kovisté je ve vzdalenosti cca 500m od hlavniho vchodu), autobusem (zastavka ve vzdale-
nosti piiblizné 150 m) a vlakem (stanice je vzdalena od Skoly asi 500m). Jsou obklopeny
z jedné strany hlavni silnici a z druhé potokem, protékajicim napti¢ celym méstem. Tvote-
ny jsou starou a novou budovou (ur¢enymi na vyuku), budovou télocvicen (nachazi se tam
2 télocvicny), budovou uréenou pro druzinu a Skolni jidelnu, naddvofim (umisténym upro-
stted mezi budovami) a détskymi a sportovnimi hfisti, v zadni ¢asti aredlu (viz Obr. 5.).
Hlavni vchod je umistén, ze strany od vedlejsi cesty, ptes starou budovu, smérem do atria
(pavilon s jidelnou a prostory pro druzinu — viz Obr. 6.). Vchod pro zésobovani je z bo¢ni
strany (smérem od potoka), do pavilonu s kuchyni a jidelnou (viz Obr. 7.). Dale skola dis-
ponuje dalSimi 3 nouzovymi vychody na $kolni pozemky — ze staré budovy, z atria (naproti
hlavnimu vstupu) a z pavilonu télocvicen. Vétsina Skolniho komplexu ma ptizemni a jedno

nadzemni podlazi, kromé staré budovy, ktera mé navic jesté ptidni prostory a nové budovy,
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kterd mé nadzemni podlazi celkem tfi. V atriu je také vedle vchodu do prostor kuchyné
k dispozici skolni bufet, nabizejici prodej drobného obcerstveni.
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Obr. 7. Vchod pro zasobovani — pohled zvenci a zevnitr [vlastni]

> Dodano vedenim $koly.
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3.2 Obecny popis vybraného popkulturniho festivalu

Vybrany festival se kona jedenkrat ro¢n¢€, ve stejném obdobi, a to jiz nékolikatym rokem.
Trvani je tfidenni — od patku odpoledne do nedélniho poledne — fadi se tedy k vétSin€ po-
dobnych festivaltl pofadanych v ramci CR, které jsou podobné (kratsi) délky. Veskery pro-
voz festivalu se soustiedi pouze v aredlu Skolnich budov (konkrétné staré budovy, atria a
télocvicen slouzicich k ubytovani), ¢i nadvoti. Akce se ucastni zpravidla ptiblizné kolem
400 osob celkem. V patek a ned¢li je navstévnost kolem 200 osob a v sobotu kolem 350,

jelikoz néktefi z ndvstévnika se i¢astni pouze jeden, ¢i dva dny.

Jde o setkani ptiznivci filmové, literarni a herni fantastiky. Program festivalu je zajiStén
samotnymi ucastniky a pouze z mensi ¢asti potadateli, kteti spiSe v tomto piipad¢ funguji
jako zprosttedkovatelé programového naplnéni akce — jedna se svym principem tedy o akci
fungujici na zpisobu ,,fanousci pro fanousky*. Program zajistujici poradatelé je tvoren
besedami s pozvanymi hosty (mezi hosty patii spisovatelé, védci, vytvarnici a jini), zabav-
nimi soutéZemi, ¢i divadelnim vystoupenim potadatelll. Jak jiz bylo feceno, tak vétSinu
programu tvofi sami uCastnici. Tento program mé potom formu piredndsek, besed,
workshopti, soutézi, turnaji atd. — to vSe je vétSinou zaméfeno na svét sci-fi, ¢i fantastiky
(jako napt. Star Wars, Star Trek, Star Gate, Harry Potter, Pan prstent, atp.), zabyvajici se
vSemi formami t&chto Zanrti — literarni, filmovou a herni. Cést akce je vénovana také
cosplayi (tvorba kostym, pfednaSky kostymovych organizaci atd.) a cosplay soutézi (viz
Obr. 8.). Oblibenou ¢asti programu je také deskoherna (zde je k zapujCeni a vyzkouSeni
vetsi mnozstvi deskovych a karetnich her) a retroherna (k odreagovani se 1 zabaveni, na
konzolich nebo PC u star§ich videoher). Mimo béZny program zde ma nékolik riznych
prodejct sviij stanek. K zakoupeni jsou zde tedy knihy, ¢asopisy, figurky, plakaty a rizné
dalsi zbozi se zaméfenim na sci-fi/fantastiku. Obcerstveni zde zajist'uje bar v atriu (proda-
vajici obcCerstveni, alkoholické a nealkoholické napoje od 7:00 do 23:00) a kavarna v 1. NP

staré budovy (prodavajici drobné obcerstveni a nealkoholické napoje od 8:00 do 21:00).

------

a kolem 19-20 hodiny dochazi k oficialnimu zah4ajeni festivalu. Oficidlni program kon¢i ve
24 hodin a dale je pouze volna zabava v atriu. Sobota je hlavnim dnem festivalu, kdy se ve
Skole nachazi nejvétsi mnozstvi lidi. V sobotu je také nejvice nabity program — zacina
v 9:00 a kon¢i ve 22:30. Po programu je v atriu Afterparty, s volnym koncem zpravidla
mezi 1. a 2. hodinou ranni. V tento den maji svlij program také zpravidla vSichni hosté.

Nedéle je jiz jen v podobé konciciho programu (od 9:00 do 11:30), uklizeni a baleni.
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Denni ¢ast festivalu je typicka nabitym programem, kterého se navstévnici ucastni, naku-
povanim v otevienych stancich a setkdvanim se znamych a naslednym povidanim
v prostorech atria. Vecerni Cast sice jesté¢ zahrnuje koncici program, ale je typicka zejména
volnou zabavou v prostorech atria, v tuto dobu zde také dochazi k nejvetsi konzumaci al-
koholickych napoji. V noci je Skola uzaviena, festival nepotada zadny program a az na

vyjimky vétsina navstévniki spi (v t€locvicnéch, ¢i na hotelich/penzionech).

Festival realizuje tym 20 potadatelii. Vedeni tvoii feditel festivalu a jeho zéstupce, jeden
z potadatelli mé vyhrazenou roli k vykonu ostrahy a zbytek potadateli nema specifickou

ulohu. Poradatelé mezi sebou komunikuji osobné¢ a telefonicky.

Obr. 8. llustracni foto — vitézové soutéze
PragoCosplay 2020 [38]

3.3 Soucasny stav zabezpeceni

V této kapitole bude popsan soucasny stav zabezpeceni — ten bude pro lepsi prehlednost
rozdélen zvIast na popis zabezpeceni Skoly samotné a déle na zabezpeceni zvoleného fes-

tivalu.

3.3.1 Soucasné zabezpeceni Skoly

Na zaklad¢ rozhovoru autora s tfeditelkou Skoly, bylo zjisténo, Ze vyznamna cast rodicu
studujicich zakl nepovazuje soucasny stav zabezpeceni Skoly za dostate¢ny (kvalitativné,
ani kvantitativné€). Pro zabezpeceni na této Grovni nedisponuje Skola vhodnym rozpoctem
vyclenénym na zabezpeceni. I ptesto vSak nelze fict, Zze by zabezpeceni ve Skole, ¢i na ce-
lych Skolnich pozemcich nebylo brano vézné, ale naopak Skola disponuje vétSim mnoz-

stvim vhodné feSenych bezpecnostnich prvkil (napt. kontrola vstupu).

Do prostor Skoly vchéazi zaci hlavnim vchodem, umisténym smérem do ulice s vedlejsi

cestou. Zameéstnanci Skoly ke vstupu mohou vyuzit jest¢ boc¢ni vchod vedouci ptes prosto-
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ry Skolni kuchyné. Ostatni vychody jsou uzivany pouze jako unikové, nebo pro vstup na
zadni ¢ast Skolnich pozemku (hiisté, atleticka dréha, atd.). VSechny vchody do budov jsou
vybaveny mechanickym samozamykacim zdmek a kouli misty kliky z vnéjsi strany dvefi,
dale ¢teckou ¢ipovych karet (od vyrobce Suprema, viz Obr. 9.) a kamerou snimajici prostor
prede dvermi. Navstévnici Skoly se musi zvonkem ohlasit na konkrétni Skolni zafizeni
(upraveno dle hodin, viz Obr. 10.), které nasledné navstévniky mtze vpustit po ovéteni
totoznosti pomoci kamerového obrazu. Timto zplisobem a za pomoci vstupnich €ipovych
karet probiha kontrola vstupu. Zaci a zaméstnanci $koly maji k dispozici ¢ipovou kartu,
ktera v uritém casovém rozpéti umoziuje vstup do prostor Skoly. Dojizdéjici Zzaci a za-
k dispozici jeden generalni kli¢ od vSech vychodt, ktery je uloZen u sekretarky, a ke kte-

rému ma piistup Skolnik, feditelka a zastupce feditelky.

‘\\

Obr. 9. Ctecka karet a vstupni kamera [vlastni]

Obr. 10. Skolnich zarizent obsluhujici zvonek [vlastni]
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Kamerovy systém ma skola ztizeny firmou Commax — dvetni kamerova jednotka snimajici
barevné (s nocnim pfisvicenim) prostor piede dveimi (viz Obr. 9.) je napojena na videote-
lefon na konkrétnim pracovisti, kam se navstévnik dozvoni podle denni doby (viz Obr.
10.). Snimany obraz neni uchovavan. Kamery jsou v neustalém provozu. Na zakladé dopo-
ruené smeérnice ministerstva Skolstvi, mlddeze a télovychovy (schvalené¢ ufadem pro
ochranu osobnich udaji) [39], nema Skola zaveden kamerovy systém monitorujici vnitini
prostory Skoly — ackoliv je takovy kamerovy systém legislativné povolen, je nutné u né¢j
zvazovat, na jakych mistech by kamery byly umistény, aby doslo k efektivnimu zajisténi
chranénych zajmi, a aby zaroven nebylo nadmérné narusovano pravo na ochranu osobnich
udajti jednotlived [39] [40]. Po zvéazeni nékladi, potizi a moznych piinost se proto vedeni
Skoly rozhodlo kamerovy systém do vnitinich prostor nezavadet a spoléhat radéji na sys-

tém kontroly vstupu.

V ramci predmétové ochrany je zadkim Skoly doporuceno nenosit sebou do Skoly zadny
hodnotnéjsi majetek (telefony, tablety, pocitace, sbératelské predméty, atp.), aby nemohlo
dojit k jejich odcizeni. V ptipadé, Ze si Zaci potiebuji n€jaké hodnotnéjsi pfedméty do Sko-
ly vzit, mohou je odloZit do uzamykatelnych skiin€k, které maji v Satnach k dispozici, ale
jelikoz nejsou ze zjevnych divoda (kvili naruseni prava na ochranu osobnich tdaju jed-
notlivell) tyto prostory monitorovany, je doporuéeno odevzdat takové predméty do tischo-
vy k sekretaice do kancelare, ktera je bud’ pod dohledem ptitomné sekretaiky, nebo (v pfi-
padé jeji nepfitomnosti) uzamcena. Ucitelé maji tuto moznost ve svych kabinetech. Stej-
nym zplUsobem je oSetfena ochrana vlastnictvi Skoly — v prostorach, kde by mohlo dojit
k odcizeni hodnotnéj$Siho majetku je vzdy bud’ pfitomen alespon jeden ze zaméstnanct

Skoly, nebo jsou tyto prostory uzamceny.

PoZarni ochrana je zabezpecena hasicimi pfistroji a volné dostupnymi pozarnimi evakuac-
nimi plany, rozmisténymi v celé budové skoly (viz Obr. 11. a 12.). V prostorech Skolnich
budov se nachazi také nckolik hydrantovych skfini (viz Obr. 13.). VSechny hydrantové
skiin€ a hasici pfistroje jsou pravidelné kazdy rok kontrolovany firmou zabezpecujici ser-
vis a kontrolu technickych prostiedkii pozarni ochrany. VyhldSeni pozarniho poplachu
probiha pfes systém Skolniho rozhlasu, ktery je rozveden ve vSech vnitinich prostorech
Skoly. V ptipadé jeho nefunkc¢nosti (technicka zavada, vypadek el. proudu, atd.) je Skola
vybavena jesté 1 historickym, avSak stale funkénim manualnim hldsicem v podob¢ silné
kovové duté trubky (viz Obr. 14.), ktera za pomoci udert a volani ,,HORI!* vytvaii akus-

tické upozornéni na poplach.
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Rizeni evakuace

» Evakuaci fidi feditel Skaly, v jeho nepfitomnosti je evakuace fizena 24stupcem Feditele.
> Klie od viech wichodowych dvefi Jsou ulaZeny u tkolnika a na sekretariatu !l:oh{..
> Evakuace je wyhistena a fizena rozhlasem, v pfipadé vjpadku proudu z respiria Skoly za
pomoci povéfenych osob.
Provadéni_evakuace
» Evakuaci provadgji viichni, kdoz budou v danou chulli v budovéch skoly-
Evakuacéni ces

> Evakuagnimi cestami jsou chadby a schodidté v budové sméfujict k hlavnimu vchodu-
wchodu, nebo vedlejsim vchodim-vjchoddm do volného prostoru mimo objekt. Unikové
cesty jsou v budovach 3koly oznaceny.

Misto soustfedéni evakuovanych osob
> Evakuované osoby se budou soustfedovat za 3kalou v prostoru Ekolniho hfiste.
Kontrola poétu evakuovan! asob
» Kontrolu poétu evakuovanych osob v jednotlivych tfidach provedou uitelé a vychovatelé
podle seznaml v tFidnich knihdch, které pii opouténi budovy vezmou s sebou. Kontrolu
ostatnich zaméstnanc provede zastupce feditele Skoly.

P uti prvni pomoci .enym osobam

» Prvni pomoc postifenym poskytnou na misté znalé osoby, vpripadé potieby bude
pfivoléna adbornd ickd pomoc - i sluzba, telefon 155.

Evakuace materialu a véci z ohroZenych prostori
* V pfipadé ohrozeni pracovit pozarem zajisti utitelé a zaméstnanci 3koly evakuaci cennych
véci & finanéni hotovosti pomoaci pfitomnych osob do prostoru gkolniho hfidté. Stfeleni
tohoto materialu zajisti zaméstnanci Skoly na zikladé pokynu asoby, kterd fidi evakuaci

Schéma evakuace
Hlavn( budova - prizemi

v 1. 12022

Obr. 12. PoZdrni evakuacni plan vyvéseny ve skole®

% Dodano vedenim $koly.
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Obr. 14. Manualni hlasic [vlastni]
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Nouzové bezpe€nostni znaceni je v prostorech skoly feSeno komplexné (viz Obr. 14.) a pfi
kazdé bezpec¢nostni kontrole je obnoveno tam kde je tfeba — kde dochazi k jeho opotiebeni

¢1 odlepovani.

Obr. 15. Nouzové bezpecnostni znaceni [vlastni]

Béznou spravu a udrzbu vypocletni techniky zajistuje povéteny ucitel informacnich a ko-
munikacnich technologii. V pfipad€ nutnosti je povéiena externi firma, zajistujici dlouho-

dob¢ kybernetickou bezpecnost.

3.3.2 Soucasné zabezpeceni festivalu

Névstévnici i poradatelé festivalu maji k dispozici pouze jeden vchod — hlavni. Reditel
festivalu ma jesté k dispozici kli¢ od vchodu pro obsluhu kuchyné, jelikoz v atriu je umis-
tén bar hned za vstupem do kuchyné. Tento vchod je k dispozici pouze pro externi sluzbu
zajiStujici zminény bar. VSechny ostatni vchody jsou uzamdceny a kli¢ od nich ma
k dispozici pouze Skolnik, ktery méa ve Skole bydlisté a je tedy pfitomen po celou dobu
trvani festivalu. Skolnik je také styénou osobou pro feseni veskerych mimoradnych situaci.
Kli¢e od hlavniho vchodu, sprch u télocvicen a tiid ve staré budoveé maji poradatelé pouze
jedny a nachézi se zpravidla u feditele festivalu, jeho zastupce, ¢i u povéieného organizato-

ra, majici na starost kontrolu (a zamykéni) hlavniho vchodu.

Festival mé zavedenou vlastni kontrolu vstupu. Pii prvnim vstupu do skoly musi navstév-
nici projit kolem registratniho stanku, kde se museji identifikovat a prokazat zaplaceni
vstupného, €1 jej zaplatit na misté. Po provedené kontrole obdrzi vSichni navstévnici vstu-
penku ve formé placky a papirové vstupenky se jménem. Touto plackou a ji pfichycenou
vstupenkou se musi nasledné vSichni névstévnici prokdzat organizatorim pii kazdém pri-
chodu pfes registraci (hlavni vchod), pti vstupu do staré¢ budovy (kde probiha vétSina pro-
gramu) a pii1 vstupu do prostor t€locvi¢en (fungujicich jako nocleharna). Navstévnici bez

této vstupenky nejsou vpusténi dale a musi si u registracniho stanku zafidit po opétovné
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identifikaci novou vstupenku. Béhem dne je hlavni vchod odemcen a tedy (po kontrole u
jednoho z organizatorti) prichozi, ale na noc se zamyké — v patek zpravidla kolem 23-24
hodiny a v sobotu v rozmezi 24-01 hodiny. VSichni navstévnici obdrzi v pokynech na re-
gistraci ¢islo na jednoho z organizatort, ktery v noc¢nich hodindch muze piipadné ode-
mknout hlavni vchod. Vchod do budovy se odemyka v 7 hodin rano. V noci je uzamcen
vstup do staré budovy a z télocviény se navstévnici dostanou pouze do prostor chodby a

atria.

Predmétovou bezpecnost fesi potfadatelé obdobnym zplsobem jako vedeni Skoly — tedy
uzamykanim prostort, ve kterych se nikdo z potadatelti (a tim padem ani navstévniki)
nenachazi a pfitomnosti organizatord v ptistupnych prostorech. Navstévnici si mohou své
cennosti odlozit do tischovy k fediteli festivalu, ktery je uklada do trezoru ve svém zézemi,

které je v jeho nepfitomnosti uzamceno.

Pozarni bezpecnost je zajisténa Skolou — tedy rozmisténymi hasicimi pfistroji, hydranty a
pozarnimi evakuacnimi plany. Na vSechny tyto prvky jsou navstévnici upozornéni opét
v pokynech na registraci. Vyhlaseni poplachu probiha klasickym volanim ,,HOR{!“ a in-
formovanim potadateld, kteti volaji hasi¢skou zachrannou sluzbu a zaroven také informuyji
teditele festivalu, ten nasledné¢ kontaktuje Skolnika, ktery ma ptistup ke Skolnimu rozhlasu,

pomoci kterého mize vyhlasit poplach v celé skole.

Kyberneticka bezpecnost je z diivodu riznych vlastnikli vypocetni techniky feSena na fes-
tivalu dvéma riznymi aktéry — potadateli a externi firmou zajiStujici provoz retroherny.
Potadatelé zajistuji ochranu IT zafizeni, kterd jsou k dispozici nav§tévnikiim (podilejicim
se na tvorbé programu) za ucelem prezentace prednasek ve tfidach — toto ma na starosti
opét jeden povefeny Clovek, na kterého nasledné dohlizi feditel festivalu. Zabezpeceni je
feSeno pomoci docasného uzivatelského uctu, ktery prednasejicim umozni spustit progra-
my, si soubory, avSak neumozni instalaci jakéhokoliv software. Tato zafizeni nejsou ptipo-
jend k internetu a ani pfipojeni neumoziuji. Osobni pocita¢ feditele festivalu je navic chra-
nén antivirovym programem. Firma zajiSt'ujici retrohernu disponuje vlastnimi zafizenimi,
které jsou navstévnikiim k dispozici na hrani vybranych her. Zabezpeceni svych zatizeni
ma feSené podobnym zplisobem jako potadatelé, a navic maji chranéna vSechna zafizeni

nainstalovanym antivirovym programem.
V ramci fyzické ostrahy je vyc¢lenén jeden z poradatelt (fyzicky zdatnéjsi a statnéjsi posta-
vy) za Ucelem uklidilovani vyhrocenych situaci. Tento ¢lov€k se nachazi zpravidla

v prostorech atria, hlavniho vstupu a baru.
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Monitoring stavu hladiny blizkého potoka a pfipadnou néslednou evakuaci ma na starosti

mistni jednotka HZS.
3.4 Zavér kapitoly

V této kapitole byl popsan festival, ktery bude v nasledujici kapitole analyzovan, véetné

soucasného stavu zabezpeceni.

Jelikoz se festival neodehrava ve vlastnich prostorech, ale v prostorech zakladni Skoly,
byly popsany nejen festival, ale 1 zminéna zékladni Skola a v urcité obecné roving i mésto,
kde se festival odehrava.

Jelikoz vedeni skoly i feditel festivalu si pfali, aby udaje v praci byly anonymizovany za
ucelem ochrany, byly vS§echny uvadéné udaje a popisy zdmérn¢ formulovany za timto uce-
lem.

Kwvili rozdéleni analyzy festivalu a objektu Skoly v nasledujici kapitole, byl jesté¢ popsan

festival zvlast' po jednotlivych dnech a jednotlivych dennich ¢astech.

7 Hasi¢sky zachranny sbor
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4 ANALYZA RIZIK

Analyza rizik bude pro objekt Skolnich pozemki a budov a pro vybrany popkulturni festi-
val zpracovana metodou kontrolniho seznamu pro vyhodnoceni hrozeb a zranitelnosti, a

metodou FMEA pro vyhodnoceni miry rizik.
Analyza probéhne v nésledujicich Sesti kategoriich:
e obvodové ochrana
e plastova, prostorova a predméetova ochrana
e pozarni ochrana
e BOZP®
e informacni bezpecnost
e fyzickéd ochrana
Rozd¢€lena bude podle:
e Casu (alfabetické oznaceni A-C):
o denni doba — A (08-16h)
o vecerni doba — B (16-24h)
o no¢ni doba — C (24-08h)
e dnt (Ciselné oznaceni 1-3):

o patek (jelikoz zacatek festivalu je ve veCernich hodindch, nebude se denni

doba vyhodnocovat pro patecni den) — 1
o sobota—2

o ned¢le (jelikoz konec festivalu je v polednich hodinach, nebude se veCerni a

no¢ni doba vyhodnocovat pro nedélni den) — 3
Chranénymi aktivy jsou:
e prodejci, navstévnici, potadatelé a hosté festivalu
e vybaveni a zabezpec€eni Skoly — odhadovana hodnota: do 2 000 000,-K¢

e vybaveni a zabezpeceni festivalu — odhadovana hodnota: do 500 000,-K¢

¥ Bezpe¢nost a ochrana zdravi pii praci.
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e prostory a pozemky Skoly — odhadovana hodnota: piiblizn¢ 20 000 000,-K¢
e festival — konani, priitbéh
e clektronickd data

Zminéné hodnoty aktiv byly nastaveny na zéklad¢ konzultace s vedenim skoly a festivalu.

4.1 Analyza hrozeb a zranitelnosti

S vyuzitim pfedem nadefinovanych otdzek byl vytvoren soubor otdzek na miru pro analy-
zovani hrozeb a zranitelnosti budovy Skoly a festivalu. Tento soubor otdzek byl pouZit pro
kontrolni seznam, s jehoz pomoci byla nasledn¢ analyza hrozeb a zranitelnosti provedena.

Otazky jsou sdruzeny do kategorii/podkapitol.
Fyzické bezpeénost je primarné fesenou problematikou této prace, BOZP a PO’ jsou v této
praci feSeny pouze na zékladni Grovni.
4.1.1 Obvodova ochrana budovy
Nasleduje vyhodnoceni obvodové ochrany budovy:

Tab. 6. Analyza hrozeb a zranitelnosti v oblasti obvodové ochrany [vlastni]

1. Obvodova ochrana budovy

Doba: 1B - 3A
Otazka ANO | CASTECNE | NE
Je zajistén trvaly monitoring potoka? X
Je zajistény trvaly monitoring vstupu do aredlu Skolnich pozem- X
ka?
Je ztizen rezim pro kontrolu vstupu osob, vozidel a nakladt do X
aredlu Skolnich pozemkt?
Je zabezpecen aredl skolnich pozemki proti vstupu nepovolanych X
osob?
Jsou skolni pozemky opatieny oplocenim? X
Je plot nejméné 2 metry vysoky? X
Je plot v dobrém technickém stavu? X

90 s
Pozarni ochrana
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4.1.2 Plastova, prostorova a predmétova ochrana
Nasleduje vyhodnoceni plastové, prostorové a predmétové ochrany:

Tab. 7. Analyza hrozeb a zranitelnosti v oblasti plastové, prostorové a predmétové ochrany

[vlastni]

2. Plastova, prostorova a predmeétova ochrana

Doba: 1B - 3A
Otéazka ANO | CASTECNE | NE
Jsou vSechny vchodové dvete do budovy Skoly v dobrém tech-
nickém stavu? x
Je zabezpecena Skolni budova proti vstupu nepovolanych osob? X
Jsou zabezpeceny hodnotné a zaroven volné dostupné predméty
proti kradezi, ¢i znehodnoceni nezadouci osobou? x
Jsou zabezpeceny hodnotné a zaroven volné dostupné predméty
proti kradezi, ¢i znehodnoceni nezadouci osobou pfi jejim pro- X
niknuti do budovy skoly?

4.1.3 PozZarni ochrana
Nésleduje vyhodnoceni poZarni ochrany:

Tab. 8. Analyza hrozeb a zranitelnosti v oblasti poZarni ochrany [vlastni]

3. Pozarni ochrana

Doba: 1B
Otazka ANO | CASTECNE | NE
Jsou pravideln¢ provadény revizni zkousky u elektrotechnickych
zafizeni? x
Jsou zpracovany pozadované dokumenty k této oblasti? X
Jsou tyto dokumenty pravideln¢ aktualizovany? X
Odpovidaji tyto dokumenty soucasnym pozadavkiim? X
Dochazi k pravidelnému ¢isténi ploch od souvislé vrstvy prachu? X
Dochazi ke Skoleni potadateld o pozarni ochrané pted zacatkem
festivalu? x
Dochézi k pravidelné revizi hasicich piistroja? X
Jsou hasici pristroje volné pfistupné a snadno viditelné? X
Dochazi k pravidelné revizi hydrantovych skiini? X
Jsou hasici pristroje zajisténé proti pfevrzeni a padu? X
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Dochazi k pravidelné revizi elektrickych zafizeni? X
Jsou elektrické rozvadéce oznaceny znackami ,,Pozor! Elektrické
zafizeni“ a ,,Nehas vodou ani pénovymi ptistroji*? x
Jsou vyznaceny sméry uniku osob a nouzovy vychod? X
Jsou cesty a prostory unikovych cest trvale prichodné? X
Vlastni Skola agregat pro ptipad nefunkcnosti elektrické site? X
Doba: 1C—-2C
Otéazka ANO | CASTECNE | NE
Jsou pravideln€ provadény revizni zkousky u elektrotechnickych
zafizeni? x
Jsou zpracovany pozadované dokumenty k této oblasti? X
Jsou tyto dokumenty pravidelné aktualizovany? X
Odpovidaji tyto dokumenty soucasnym pozadavkiim? X
Dochazi k pravidelnému ¢isténi ploch od souvislé vrstvy prachu? X
Dochazi ke Skoleni potadatel o pozarni ochrané pred zacatkem
festivalu? x
Dochézi k pravidelné revizi hasicich piistroja? X
Jsou hasici pristroje volné piistupné a snadno viditelné? X
Dochézi k pravidelné revizi hydrantovych skiini? X
Jsou hasici pristroje zajisténé proti prevrzeni a padu? X
Dochézi k pravidelné revizi elektrickych zatizeni? X
Jsou elektrické rozvadéce oznaceny znackami ,,Pozor! Elektrické
zafizeni* a ,,Nehas vodou ani pénovymi ptistroji*? x
Jsou vyznaceny sméry uniku osob a nouzovy vychod? X
Jsou cesty a prostory unikovych cest trvale prichodné? X
Vlastni Skola agregat pro ptipad nefunkcnosti elektrické site? X
Doba: 3A
Otazka ANO | CASTECNE | NE
Jsou pravideln€ provadény revizni zkousky u elektrotechnickych
zatizeni? X
Jsou zpracovany pozadované dokumenty k této oblasti? X
Jsou tyto dokumenty pravideln¢ aktualizovany? X
Odpovidaji tyto dokumenty soucasnym pozadavkiim? X
Dochazi k pravidelnému ¢isténi ploch od souvislé vrstvy prachu? X
Dochazi ke skoleni potadateli o pozarni ochrané pted zacatkem
festivalu? X
Dochazi k pravidelné revizi hasicich piistroju? X
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Jsou hasici pristroje volné pfistupné a snadno viditelné? X
Dochazi k pravidelné revizi hydrantovych skiini? X
Jsou hasici pfistroje zajisténé proti pievrzeni a padu? X
Dochazi k pravidelné revizi elektrickych zatizeni? X
Jsou elektrické rozvadéce oznaceny znackami ,,Pozor! Elektrické
zafizeni* a ,,Nehas vodou ani pénovymi piistroji‘? X
Jsou vyznadeny sméry uniku osob a nouzovy vychod? X
Jsou cesty a prostory unikovych cest trvale prichodné? X
Vlastni $kola agregat pro ptipad nefunkénosti elektrické sité? X
4.1.4 BOZP

Nasleduje vyhodnoceni BOZP:

Tab. 9. Analyza hrozeb a zranitelnosti v oblasti BOZP [vlastni]
4. BOZP
Doba: 1B - 3A

Otéazka ANO | CASTECNE | NE

Jsou zpracovany pozadované dokumenty k této oblasti? X
Jsou tyto dokumenty pravideln¢ aktualizovany? X
Odpovidaji tyto dokumenty souc¢asnym pozadavkim? X
Maji poradatelé festivalu k dispozici OOPP'™"? X
Pouzivaji potadatelé ptislusné OOPP? X
Je vedena evidence OOPP? X
Dochazi ke kontroldm uzivani OOPP? X
Je ve skole k dispozici 1ékarnicka pro poskytnuti prvni pomoci? X
Je v 1ékarnicce k dispozici seznam obsahu schvaleny 1ékafem
poskytujicim pracovné lékatskou péci? X
Jsou prostredky v Iékarnic¢ce s platnou expiracni lhitou? X
Dochazi pred festivalem ke skoleni pofadatelti a kontroly znalosti
z BOZP? X
Dokumentace Hodnoceni rizik je pravidelné aktualizovana? X
Jsou naslapné plochy schoda zabezpeceny proti uklouznuti? X

10 r . r o
Osobni ochranné pracovni pomicky.
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4.1.5 Informacni bezpec¢nost

Nasleduje vyhodnoceni informacni bezpecnosti:

Tab. 10. Analyza hrozeb a zranitelnosti v oblasti informacni bezpecnosti [vlastni]

5. Informacni bezpecnost

Doba: 1B
Otazka ANO | CASTECNE | NE
Je chranén SW'' zafizeni IT proti virim? X
Jsou NTB chranény heslem proti ptipadnému zneuziti? X
Je chranén SW IT zatizeni proti napadeni prostfednictvim webo-
vého rozhrani? X
Jsou provadény kontroly kabelaze? X
Jsou potadatelé festivalu skoleni v obsluze IT zatizeni? X
Spliwji IT zafizeni pozadavky zakona na ochranu osobnich tida-
ju? X
Doba: 1C
Otéazka ANO | CASTECNE | NE
Je chranén SW zafizeni IT proti viriim? X
Jsou NTB chranény heslem proti ptipadnému zneuZiti? X
Je chranén SW IT zatizeni proti napadeni prostfednictvim webo-
vého rozhrani? X
Jsou provadény kontroly kabelaze? X
Jsou poradatelé festivalu Skoleni v obsluze IT zatizeni? X
Spliuji IT zafizeni pozadavky zdkona na ochranu osobnich uda-
ju? X
Doba: 2A
Otazka ANO | CASTECNE | NE
Je chranén SW zafizeni IT proti viriim? X
Jsou NTB chranény heslem proti piipadnému zneuziti? X
Je chranén SW IT zafizeni proti napadeni prostfednictvim webo-
vého rozhrani? x
Jsou provadény kontroly kabelaze? X
Jsou potadatelé festivalu Skoleni v obsluze IT zatizeni? X
Spliji IT zafizeni pozadavky zdkona na ochranu osobnich uda-
ju? X

' Software
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Doba: 2B, 2C

Otazka

ANO

CASTECNE

NE

Je chranén SW zatizeni IT proti virim?

X

Jsou NTB chranény heslem proti piipadnému zneuZiti?

Je chranén SW IT zafizeni proti napadeni prostfednictvim webo-

vého rozhrani?

Jsou provadény kontroly kabelaze?

Jsou poradatelé festivalu Skoleni v obsluze IT zatizeni?

Spliuji IT zafizeni pozadavky zdkona na ochranu osobnich uda-

ju?

Doba: 3A

Otazka

ANO

CASTECNE

NE

Je chranén SW zafizeni IT proti virim?

X

Jsou NTB chranény heslem proti ptipadnému zneuZiti?

Je chranén SW IT zafizeni proti napadeni prostfednictvim webo-

vého rozhrani?

Jsou provadény kontroly kabelaze?

Jsou potadatelé festivalu skoleni v obsluze IT zatizeni?

Splnwji IT zatizeni pozadavky zdkona na ochranu osobnich uda-

ja?

4.1.6 Fyzicka ochrana

Nasleduje vyhodnoceni fyzické ochrany:

Tab. 11. Analyza hrozeb a zranitelnosti v oblasti fyzické ochrany [vlastni]

6. Fyzické ochrana

Doba: 1B

Otazka

ANO

CASTECNE

NE

Jsou poradatelé festivalu Skoleni, jak se chovat ve vyhrocenych

situacich (napft. agresivni navstévnik)?

X

Jsou poradatelé skoleni, jak se chovat pti Gtoku?

Je festival zabezpecen pied titokem Zhatstvim?

Je festival zabezpecen pied utokem chladnou zbrani?

Je festival zabezpecen pied Gtokem stielnou zbrani?

T B e

Vv v

Je festival zabezpecen pred utokem bézné dostupnym nastrojem,

¢1 naradim?

Je festival zabezpecCen pied utokem s vyuzitim vybusniny?
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Je festival zabezpecen pted Gitokem za Gicelem zadrzeni rukojmi a

vzniku barikadové situace?

Je festival zabezpecen pted Gitokem nizké intenzity (pésti, nohy

atd.)?

Je festival zabezpecen pted ndjezdem vozidla?

Doba: 1C

Otazka

ANO

CASTECNE

NE

Jsou poradatelé festivalu Skoleni, jak se chovat ve vyhrocenych

situacich (napf. agresivni navstévnik)?

X

Jsou potadatelé skoleni, jak se chovat pfi ttoku?

Je festival zabezpecen pred utokem Zhafstvim?

Je festival zabezpecen pred utokem chladnou zbrani?

Je festival zabezpecen pied utokem stielnou zbrani?

ol I B e

Je festival zabezpecen pred utokem bézné dostupnym nastrojem,

¢1 naradim?

Je festival zabezpecCen pfed utokem s vyuzitim vybusniny?

Je festival zabezpecen pied utokem za ucelem zadrzeni rukojmi a

vzniku barikadové situace?

Je festival zabezpecen pted Gtokem nizké intenzity (pésti, nohy

atd.)?

Je festival zabezpecen pied ndjezdem vozidla?

Doba: 2A, 2B

Otazka

ANO

CASTECNE

NE

Jsou potadatelé festivalu Skoleni, jak se chovat ve vyhrocenych

situacich (napf. agresivni navstévnik)?

X

Jsou potadatelé Skoleni, jak se chovat pfi utoku?

Je festival zabezpecen pied Gitokem Zhatstvim?

Je festival zabezpecen pied utokem chladnou zbrani?

Je festival zabezpecen pied utokem stielnou zbrani?

<o | )

Vv w

Je festival zabezpecen pied titokem bézn¢ dostupnym nastrojem,

¢i naradim?

Je festival zabezpecen pted titokem s vyuzitim vybusniny?

Je festival zabezpecen pied utokem za ucelem zadrzeni rukojmi a

vzniku barikadové situace?

Je festival zabezpecen pted Gtokem nizké intenzity (pésti, nohy

atd.)?

Je festival zabezpecen pied ndjezdem vozidla?
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Doba: 2C, 3A

Otazka

ANO

CASTECNE

NE

Jsou poradatelé festivalu Skoleni, jak se chovat ve vyhrocenych

situacich (napf. agresivni navstévnik)?

X

Jsou poradatelé Skoleni, jak se chovat pii utoku?

Je festival zabezpecen pred utokem Zhaistvim?

Je festival zabezpecen pred utokem chladnou zbrani?

Je festival zabezpecen pred utokem stielnou zbrani?

o T

Vv v

Je festival zabezpecen pted Gitokem béZzné dostupnym néastrojem,

¢1 naradim?

Je festival zabezpecen pied utokem s vyuzitim vybusniny?

Je festival zabezpecen pred utokem za ucelem zadrzeni rukojmi a

vzniku barikadové situace?

Je festival zabezpecen pred utokem nizké intenzity (pésti, nohy

atd.)?

Je festival zabezpecen pred najezdem vozidla?

4.1.7 Vyhodnoceni kontrolniho seznamu

Vyhodnocené nedostatky zjisténé analyzou pomoci kontrolniho seznamu:

1. Obvodové ochrana budovy

e Je plot nejméné 2 metry vysoky? — CASTECNE

o Zadni ¢ast aredlu s détskym hfiStém, je oplocena piiblizné 1,5m vysokym

plotem, nepfedstavujicim vétsi prekazku pro vstup do aredlu.

o Hrozba: vstup nezadouci osoby do arealu.

3. Pozarni ochrana

e Jsou hasici pistroje zaji§téné proti prevrzeni a padu? — CASTECNE

o Nekteré z hasicich pfistroji jsou pouze poloZené na zemi ve vzpiimené po-

loze.

o Hrozba: pfevrzeni a nasledné spusténi/poskozeni hasiciho pftistroje.
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4. BOZP

Jsou cesty a prostory Gnikovych cest trvale priichodné? — CASTECNE

o V patek odpoledne a v nedéli kolem polednich hodin, kdy dochazi ke st¢ho-
vani vybaveni do a z prostor Skoly, byva Casto toto vybaveni docasné odlo-

zeno v prostorech hlavniho vstupu, zuzujic priuchod.

o Hrozba: zablokovéni tinikového vychodu pii pozaru.

Maji potadatelé festivalu k dispozici OOPP? — CASTECNE

o Poradatelé¢ st¢hujici tézkéa bfemena obdrzi pouze ochranné rukavice.
o Hrozba: Graz potadatele.

Pouzivaji poradatelé ptislusné OOPP? — NE

o Poftadatelé zpravidla fasované OOPP nepouzivaji.

o Hrozba: Graz potadatele.

Dochazi ke kontroldm uzivani OOPP? — NE

o Vedeni festivalu nekontroluje, zda dochazi ke spradvnému uZivani fasova-

nych OOPP potadateli — ti se potom uzivanim OOPP nezdrzuji.
o Hrozba: traz potadatele.
Jsou naslapné plochy schodli zabezpe€eny proti uklouznuti? — NE
o Venkovni i vnitini schody postradaji opatfeni proti uklouznuti.

, ;v ’ 12 .
o Hrozba: Graz ucastnika ~ festivalu.

5. Informacni bezpec¢nost

Je chranén SW zatizeni IT proti virim? — CASTECNE

o Nektera ze zatfizeni nejsou chranéna, proti viriim z externich nosicu.
o Hrozba: infikovani zafizeni a potencidlné dalSich externich nosict.
Jsou provadény kontroly kabeldze? — NE

o KabelaZe zprovoznénych zatfizeni jsou kontrolovany pouze v patek vecer pii

zapojovani a nasledné v sobotu a ned¢li rano.

12 M S e v .
Poradatele, navstévnika, hosta ¢i prodejce.
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(@]

Hrozba: vypadek ve funk¢nosti IT zafizeni.

6. Fyzicka ochrana

e Jsou potadatelé festivalu Skoleni, jak se chovat ve vyhrocenych situacich (napf.

agresivni nav§tévnik)? — CASTECNE

©)

o

Pred zacatkem festivalu dostavaji potradatel¢é pouze obecné informace o
chodu festivalu, mezi nimiz jsou i kratké instrukce, jak feSit obecné vyhro-

cené situace — zavolanim vedeni festivalu, ptipadné policie.

Hrozba: Gtok agresivniho navstévnika.

e Jsou poradatelé Skoleni, jak se chovat pfi utoku? — NE

o

o

Poradatelé naprosto postradaji skoleni jak postupovat pti jakémkoliv typu

utoku.

Hrozba: Utok.

e Je festival zabezpecen pred Utokem Zzhatstvim? — NE

o

o

Pro ptipad zhatfského utoku disponuje Skola dostateénym pozarnim vybave-
nim, aby se vznikl4 situace dala v menSim zvladnout, ale krom¢ kontroly
vstupu a frekventovanosti pohybu potadatelii jiz dalsi preventivni opatieni

nejsou zavedeny.

Hrozba: utok zhafstvim.

e Je festival zabezpecen pied Gtokem chladnou zbrani? — NE

o

o

Festival, ani Skola nejsou zabezpecCeny proti vneseni chladné zbrané do
prostor Skoly a pfipadnému utoku, mimo kontrolu vstupu a frekventovanosti

pohybu potadateltl.

Hrozba: Otok chladnou zbrani.

o Je festival zabezpecen pied Gtokem stfelnou zbrani? — NE

o

Festival, ani Skola nejsou zabezpeCeny proti vneseni stfelné zbrané¢ do
prostor Skoly a pfipadnému utoku, mimo kontrolu vstupu a frekventovanosti

pohybu potadatelti.

Hrozba: Otok stielnou zbrani.
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e Je festival zabezpecen pred utokem bézné dostupnym néstrojem, ¢i nafadim? —
CASTECNE
o Festival, ani Skola nejsou zabezpeceny proti vneseni néstroje, ¢i naradi, kte-

ré by mohlo slouzit jako zbrail do prostor skoly a pfipadnému utoku, mimo

kontrolu vstupu a frekventovanosti pohybu poradatelt.
o Hrozba: utok bézné dostupnym nastrojem, ¢i naradim.
e Je festival zabezpecen pred Utokem s vyuzitim vybusniny? — NE
o Festival, ani skola nejsou zabezpeceny proti vneseni vybusniny do prostor
Skoly a pfipadnému utoku.
o Hrozba: Gtok s vyuzitim vybusSniny.

e Je festival zabezpecen pied Gtokem za ucelem zadrzeni rukojmi a vzniku bari-

kadové situace? — NE

o Festival, ani Skola nejsou zabezpeceny proti Utoku za Gc¢elem zadrzeni ru-

kojmi a vzniku barikddové situace.
o Hrozba: zadrzeni rukojmi a barikadova situace.
e Je festival zabezpeden pied utokem nizké intenzity (pé&sti, nohy atd.)? — CAS-
TECNE

o Mimo frekventovanost potfadatelli na festivalu, kontrolu vstupu a jednoho
z potadateli vy¢lenéného na dohliZeni potadku, neni festival proti Gtoku to-

hoto typu zabezpecen.

o Hrozba: utok nizké intenzity.
4.2 Analyza rizik

Hrozby a zranitelnosti, které byly identifikovany pomoci metody kontrolniho seznamu
v predeslé kapitole, budou nyni pomoci upravené metody FMEA vyhodnoceny (s vyuzitim
hodnoticich Tab. 2., 3. a 4.) a findlni rizika budou pro vétsi piehlednost rozttizeny do rizi-
kovych kategorii dle Tab. 5. Oblasti, které¢ pomoci kontrolniho seznamu byly vyhodnoceny

jako dostate¢né zabezpecené, nebudou dale pomoci metody FMEA hodnoceny.
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Tab. 12. Analyza rizik pomoci metody FMEA [vlastni]

1B 50
1C 50
Vstup Nedostate¢na | Vandalismus — 2A 50
Vybaveni ) Dostate¢né
nezadouci | vyska oploce- zni¢eni ven-
a zabezpe- oploceni ze %
osoby do ni v zadni kovniho vyba-
¢eni Skoly ) pozemku B 50
arealu Casti aredlu veni
2C 50
3A 50
1B 50
1C 50
Vandalismus —
Vstup Nedostate¢na ] 2A 50
Prostory a rozbiti oken, Dostate¢né
nezadouci | vyska oploce- ]
pozemky posprejovani | oploceni ze ¥
osoby do ni v zadni
skoly ) venkovnich pozemku B 50
arealu casti arealu
stén Skoly
2C 50
3A 50
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3. Pozérni ochrana
1B 32 | 50
1C 48 | 50
PfevrzZeni a
) Nekteré hasici
nasledné | Neékteré hasici o 2A 36 | 50
Vybaveni o Znehodnoceni | pfistroje jsou
spusténi/ piistroje jsou ) ]
a zabezpe- hasiciho pfi- | odpovidajicim
poskozeni | pouze poloze- )
¢eni Skoly ) ) stroje zptsobem B 48 | 50
hasiciho né na zemi
] ukotveny
pristroje
2C 48 | 50
3A 32 | 50
1B 50
1C 50
Pfevrzeni a
) Nékteré hasici
nasledné | Nékteré hasici ) o 2A 50
Prostory a o Znecisténi piistroje jsou
spusténi/ piistroje jsou )
pozemky prostor Skolni | odpovidajicim
poskozeni | pouze poloze-
skoly ) ) budovy zpisobem B 50
hasiciho né na zemi
] ukotveny
pristroje
2C 50
3A 50
Pievrzeni a ) 1B 50
NaruSeni pri- | Neé&které hasici
) nasledné | Nekteré hasici } o
Festival — o behu festivalu | pftistroje jsou
spusténi/ piistroje jsou ) ) ]
konani, kvili znecis- | odpovidajicim | IC 50
poskozeni | pouze poloze-
prib¢h ) ) téni prostoru zpuisobem
hasiciho né na zemi
] Skolni budovy ukotveny
piistroje 2A 50
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Pievrzeni a . 2B| 5 3 50
Naruseni pri- | Neékteré hasici
nasledné | Nekteré hasici
Festival — o béhu festivalu | pfistroje jsou
spusténi/ piistroje jsou ) ) ]
konani, kvuli zneéis- | odpovidajicim | 2C | 3 4 50
poskozeni | pouze poloze-
prubéh ) ) téni prostoru zpusobem
hasiciho né na zemi
) Skolni budovy ukotveny
ptistroje A 4 4 50
Zabloko- Zablokovani V piipadé B 110 2 50
vani uni- hlavniho pozaru zrané-
Lidé X
kového vchodu vyba- | ni, ¢i smrt vice
vychodu venim osob 3A 110 2 30
1B | 10 9 190 | 50
1IC | 10 10 | 100 | 50
Festival — Preruseni, &i Evakuaéni 24 | 10 8 | 80 | 50
Neumyslny ] )
konani, Pozar ) zru$eni festi- | plany a hasici
vznik pozaru )
pribéh valu ptistroje 2B | 10 8 |80 50
2C | 10 10 | 100 | 50
3A | 10 9 190150
IB| 8 9 (72150
1IC| 9 10190 |50
Prostory a Poskozent, Evakua¢ni | 2A | 9 8 172150
Netmyslny )
pozemky Pozar ) Skolnich bu- plany a hasici
vznik poZaru )
skoly dov pristroje B | 9 8 72150
219 10190 |50
A 8 9 (72150
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1B 50
1C 50
Nedostatecné
, Zranéni pota- Pofadatelé | 2A 50
.1 Uraz pota- vybaveni
Lidé datelt festiva- | fasuji ochran-
datele poradatelt
lu né rukavice 2B 50
OOPP
2C 50
3A 50
1B 50
1C 50
, Potadatelé Zranéni pota- 2A 50
.1 Uraz pora-
Lidé nepouzivaji | datele festiva- X
datele
OOPP lu 2B 50
2C 50
3A 50
i 50
1C 50
Vedeni festi-
, Zranéni pota- 2A 50
e Uraz pofa- | valu nekontro- ]
Lide ) datelt festiva- X
datele luje uzivani
lu 2B 50
OOPP
2C 50
3A 72 | 50




UTB ve Zliné, Fakulta aplikované informatiky 57
1B 72 | 50
I1C 90 | 50
Schody neza-
, _ s 2A 96 | 50
) Uraz bezpecené Zranéni ucast-
Lidé ) . X
ucastnika proti uklouz- nikl festivalu
nuti B 96 | 50
2C 90 | 50
3A 72 | 50
5. Informacni bezpe€nost
1B 42 | 50
Naruseni ply- 1C 50
Infikovani nulosti pro-
Nekterd IT st Vétsina zafi-
zatizeni a gramu festiva-
Festival — ) zafizeni zeni je chra- | 2A 60 | 50
potencial- ) lu, z dGvodu o
konani, nejsou chra- néna antiviro-
né dalSich ) shanéni na-
priabéh néna proti vym progra- | 2B 60 | 50
externich hradniho
virim mem
nosict funkéniho
o 2C 50
zatizeni
3A 36 | 50
1B 60 | 50
1C 35 | 50
Infikovani
Nektera IT Ztrata dat na Vétsina zafi-
zafizeni a
zafizeni lokalnim disku | zeni je chra- | 2A 75 | 50
Elektro- potencial- ) o
nejsou chré- (pfipadné na | néna antiviro-
nicka data | né dalSich ) o
néna proti piipojenych vym progra- | 2B 75 | 50
externich
) virim nosicich) mem
nosict
2C 35 | 50
3A 60 | 50
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" Kontrola | j¢ 60 | 50
Uvolnéni
Vybaveni Vypadek Poskozeni spravného
kabelaze, ” )
a zabezpe- | ve funkc- HW ' zafizeni zapojeni a
) ) nedbalost, ) ) 2B 60 | 50
Ceni festi- nosti IT IT elektrickym funkénosti
neodborna ) )
valu zatizeni - vybojem kabelaze je-
manipulace
denkrat denng | 2C 60 | 50
Kontrola
Uvolnéni Naruseni ob- 1€ & !
) Vypadek spravného
Festival — kabelaze, sahu programu )
ve funké- ) ) zapojeni a
konani, nedbalost, festivalu kvili 2B 60 | 50
nosti IT funk¢nosti
pribeh neodborna vypadku Re-
zafizeni - - kabelaze je-
manipulace troHerny
denkrat denng | 2C 24 | 50
" Kontrola | j¢ 48 | 50
Uvolnéni
Vypadek spravného
kabelaze, )
Elektro- ve funkc- Ztrata dat na zapojeni a
) ) nedbalost, ) 2B 48 | 50
nicka data nosti IT lokalnim disku funkénosti
neodborna
zafizeni - kabelaze je-
manipulace
denkrat denng | 2C 48 | 50
6. Fyzickéa ochrana
1B 20 | 50
Poradatelé
ted zahdje-
P ! 1C 16 | 50
nim obdrzi
Utok obecné infor-
tok agre-
Frustrace, mace se cho- | 2A 45 | 50
sivniho Zranéni vice
Lidé pomsta, amok, vat. Poradatelé
navstévni- ) ) osob ) )
. ideologie nejsou Skoleni | 7p 45 | 50
a
ani cviceni, na
postupy
2C 16 | 50
v ptipad¢
utoku.
3A 20 | 50

13 Hardware
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1B | 10 60 | 50
Kontrola vstu-
pu, frekvento- | 1~ | g 70 | 50
vanost pohybu
Frustrace, potadateli
, Zranéni, pii- 2A | 10 50 | 50
) Utok zhaf- | pomsta, amok, v budové,
Lidé ) padné smrt )
stvim zisk, vydirani, jeden
_ ) vice osob 2B | 10 50 | 50
ideologie z potadatelti
jako FO',
prvky pozarni 201 10 70 | 50
ochrany
3A |1 10 60 | 50
1B | 10 70 | 50
Kontrola vstu-
pu, frekvento- 1C 10 80 | 50
vanost pohybu
Frustrace, Zni¢eni ma- potadateli
Vybaveni , 2A | 10 60 | 50
Utok zhat- | pomsta, amok, | jetku skoly ve v budové,
a zabezpe- ) )
o stvim zisk, vydirani, | velkém rozsa- jeden
¢eni Skoly ) ) 5 3 2B | 10 60 | 50
ideologie hu z potadatelt
jako FO, prv-
ky poZarni 2C | 10 80 | 50
ochrany
3| 10 70 | 50
IB| 8 60 | 50
Kontrola vstu-
pu, frekvento- 1C 10 70 | 50
vanost pohybu
Vybaveni Frustrace, Zniceni ma- poradatelti
) 24| 10 50 | 50
a zabezpe- | Utok zhar- | pomsta, amok, | jetku festivalu v budové,
Ceni festi- stvim zisk, vydirani, ve velkém jeden
. . 5 . | 2B |10 50 | 50
valu ideologie rozsahu z poradateld
jako FO, prv-
ochrany
3A ] 8 60 | 50

' Fyzicka ostraha
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IB | 10 70 | 50
Kontrola vstu-
pu, frekvento- | 1~ | g 80 | 50
vanost pohybu
Frustrace, otradatelli
, Poskozeni, ¢i P 24 | 10 60 | 50
Prostory | Utok zhaf- | pomsta, amok, ) v budové,
) zniceni §kol- )
skoly stvim zisk, vydirani, jeden
nich budov 2B | 10 60 | 50
ideologie z potadatelti
jako FO, prv-
ky poZérni 2C | 10 80 | 50
ochrany
3| 10 70 | 50
IB| 8 54 | 50
Kontrola vstu-
pu, frekvento- cl o 63 | 50
vanost pohybu
Festival — Frustrace ofadatelt
. , Preruseni, ¢i P 21 9 45 | 50
konani, Utok zhaf- | pomsta, amok, . v budové,
o1y zruSeni festi- )
pribeh stvim zisk, vydirani, jeden
, , valu . . | 2B |9 45 | 50
ideologie z potadatelt
jako FO, prv-
ochrany
3A | 8 54 | 50
1B | 7 48 | 50
Kontrola vstu-
pu, frekvento- 1cl s 56 | 50
vanost pohybu
Frustrace, otradatelll
, Ztrata dat na P 2A ] 8 40 | 50
Elektro- Utok zhat- | pomsta, amok, v budovg,
lokalnich )
nicka data stvim zisk, vydirani, ) jeden
discich 2B | 8 40 | 50
ideologie z potadatelti
jako FO, prv-
ochrany
3A | 7 48 | 50
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IB| 9| 1|8 |72]50

Kontrola vstu-
IC |10 1 9 190 | 50

pu, frekvento-

, Frustrace, vanost pohybu
Utok Zranéni, pii- y . 2809 1119 |8 |50
pomsta, amok, poradatelli
Lidé chladnou ) padn¢ smrt y
brani vydirani, ideo- ) . v budove,
zbrani vice 0so0 .
logie jeden B9 11918150
z potradatelti
jako FO 201101 1 19 (9050
3A1 91| 8 |81]50
IB| 8|1 | 8 |64]50
Kontrola vstu-
IC| 9|1 1]9 |81]50
pu, frekvento-
, Frustrace, vanost pohybu
Festival — Utok Pieruseni, ¢i y . A9 119 |81 |50
pomsta, amok, pofadatell
konani, chladnou ) zruseni festi- dove
“bih brani vydirani, ideo- | v budove,
ribé zbrani valu .
p logie jeden B9 119 |81]50
z potadatelti
jako FO 2018|1119 |72]50
3A| 8| 1| 8 |64]50
IB|10| 1 | 8 | 80| 50
Kontrola vstu-
IC{10| 1|9 [90]50
pu, frekvento-
Frustrace vanost pohybu
, ’ Zranéni, pii- . o l2af10] 1] 99050
Utok stfel- | pomsta, amok, pofadatelil
Lid¢ padné smrt y
nou zbrani | zisk, vydirani, ) b v budove,
Vice 0SO . 7B 10 1 9 90 50
ideologie jeden

z potadatelt
jako FO 200101 1 19 |90 50

3A1 10| 1 | 8 | 80| 50
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IB | 10 8 |80 |50
Kontrola vstu-
1C | 10 9 190 | 50
pu, frekvento-
Frustrace vanost pohybu
Festival - | ’ . .| 2A |10 9 |90 |50
Utok stiel- | pomsta, amok, | ZruSeni festi- poradateli
konani, .
beh nou zbrani | zisk, vydirani, valu v budove,
rubc : 2B | 10 9 190 | 50
P ideologie jeden
z poradatelti
jako FO 2C | 10 9 190 | 50
3A |1 10 8 |80 |50
IB| 8 9 | 144 |50
Kontrola vstu- 1C 8 10 80 50
pu, frekvento-
Utok b&zng vanost pohybu
24| 8 10 50
Lide dostupnym Frustrace, Zranéni vice potadateli
idé
nastrojem, | pomsta, amok osob v budové,
o ) 2B | 8 10 50
¢i nafadim jeden
z potadatelt
jako FO 2| 8 10 | 80 | 50
3A | 8 9 | 144 |50
1B | 7 9 | 126 | 50
Kontrola vstu- 1C 8 10 80 50
pu, frekvento-
) Utok bézné | vanost pohybu
Festival — Pterusenti, ¢i 2A | 8 10 50
dostupnym Frustrace, ) potadateli
konani, zruSeni festi-
nastrojem, | pomsta, amok v budové,
prubeh valu B | 8 10 50
¢i nafadim jeden
z potadatelti
jako FO 2€ | 7 10 | 70 | 50
3A | 7 9 | 126 | 50
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1B | 10 9 190 |50
Kontrola vstu- |~ | 1 10 |10 | 50
pu, frekvento-
, Frustrace, vanost pohybu
Utok 24| 10 10 | 100 | 50
pomsta, zisk, | Smrt a zranéni poradatelt
Lidé s vyuzitim )
o vydirani, ideo- vice osob v budovg,
vybusniny ] . 2B | 10 10 | 100 | 50
logie jeden
z potadatelti
jako FO 2C | 10 10 | 100 | 50
3A |1 10 9 190 |50
1B | 10 9 | 100 | 50
Kontrola vstu- 1C 10 10 100 50
pu, frekvento-
, Frustrace, Zni¢eni ma- | vanost pohybu
Vybaveni Utok 2A | 10 10 | 100 | 50
] pomsta, zisk, | jetku Skoly ve potadateli
a zabezpe- | s vyuzitim
vydirani, ideo- | velkém rozsa- v budové,
¢eni Skoly | vybuSniny 2B | 10 10 | 100 | 50
logie hu jeden
z potadatelt
jako FO 2C | 10 10 | 100 | 50
3| 10 9 | 100 | 50
IB| 8 9 172 |50
Kontrola vstu- 1C 10 10 100 50
pu, frekvento-
Vybaveni , Frustrace, Zni¢eni ma- | vanost pohybu
Utok 24| 10 10 | 100 | 50
a zabezpe- ) pomsta, zisk, | jetku festivalu poradatelti
s vyuZitim
ceni festi- o vydirani, ideo- ve velkém v budovg,
vybu$niny ) . 2B | 10 10 | 100 | 50
valu logie rozsahu jeden
z potadatelti
jako FO 2C | 10 10 | 100 | 50
3A | 8 9 [ 7250
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IB | 10 9 190 | 50
Kontrola vstu- |~ | 1 10 |10 | 50
pu, frekvento-
, Frustrace, Poskozeni, ¢i | vanost pohybu
Utok 24| 10 10 | 100 | 50
Prostory ) pomsta, zisk, | zniceni budov poradatelt
s vyuzitim )
skoly o vydirani, ideo- a pozemk v budové,
vybusniny ] 5 . 2B | 10 10 | 100 | 50
logie Skoly jeden
z potadatelti
jako FO 2C | 10 10 | 100 | 50
3A |1 10 9 190 | 50
1B | 10 9 190 | 50
Kontrola vstu- 1C 10 10 100 50
pu, frekvento-
) , Frustrace, vanost pohybu
Festival — Utok 2A 1 10 10 | 100 | 50
pomsta, zisk, ZruSeni festi- potadateli
konani, s vyuZzitim
L o vydirani, ideo- valu v budové,
pribéh vybusniny ] . 2B | 10 10 | 100 | 50
logie jeden
z potadatelt
jako FO 2C | 10 10 | 100 | 50
3| 10 9 190 | 50
1B | 10 9 190 | 50
Kontrola vstu- 1C 10 10 100 50
pu, frekvento-
, Frustrace, vanost pohybu
Utok Ztrata dat na 2A 1 10 10 | 100 | 50
Elektro- pomsta, zisk, poradatelti
s vyuzitim lokalnich
nicka data vydirani, ideo- v budové,
vybusniny ulozistich 2B | 10 10 | 100 | 50
logie jeden
z potadatelti
jako FO 2C | 10 10 | 100 | 50
3A |1 10 9 190 | 50
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IB | 10 90 | 50
Kontrola vstu- |~ | 1 80 | 50
pu, frekvento-
ZadrzZeni Frustrace, vanost pohybu
24| 10 90 | 50
) rukojmia | pomsta, zisk, poradatelt
Lidé ) ) Smrt vice osob
barikadova | vydirani, ideo- v budové,
. . . 2B | 10 90 | 50
situace logie jeden
z potadatelti
jako FO 2C | 10 80 | 50
3| 10 90 | 50
1B | 10 90 | 50
Kontrola vstu- 1C 10 80 50
pu, frekvento-
ZadrzZeni Frustrace, vanost pohybu
Festival — 2A | 10 90 | 50
rukojmi a pomsta, zisk, ZruSeni festi- potadateli
konani,
L barikadova | vydirani, ideo- valu v budové,
prubéh ) ] . 2B | 10 90 | 50
situace logie jeden
z potadatelt
jako FO 2C | 10 80 | 50
3| 10 90 | 50
IB| 6 54 | 50
Kontrola vstu- | 1C | 6 48 | 50
pu, frekvento-
ZadrzZeni Frustrace, vanost pohybu
Vybaveni ) ) Vétsi posko- )06 =
rukojmi a pomsta, zisk, poradatelt
a zabezpe- zeni majetku
barikadova | vydirani, ideo- v budové,
¢eni Skoly Skoly 2B| 6 54 | 50
situace logie jeden
z potadatelti
2| 6 48 | 50
jako FO
3A1 6 54 | 50
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Kontrola vstu- | | 48 | 50
pu, frekvento-

, Frustrace, vanost pohybu

) Utok nizké Mensi zranéni
Lidé ) ) pomsta, amok, poradateld, 2A 54 | 50
intenzity ) ) vice osob )
ideologie jeden
z potadatelti

jako FO 2B 72 | 50
Kontrola vstu- | |p 50

pu, frekvento-

Vybaveni | , Frustrace, Mensi posko- | vanost pohybu

Utok nizké )
a zabezpe- ) ) pomsta, amok, | zeni majetku poradatelt, 2A 24 | 50
Intenzity . . .
¢eni Skoly ideologie Skoly jeden
z potadatelt
jako FO 2B 36 | 50
Kontrola vstu- 1B 20 | 50
pu, frekvento-
Vybaveni
, Frustrace, Mensi posko- | vanost pohybu
a zabezpe- | Utok nizké )
) ) ) pomsta, amok, | zeni majetku pofadatelti, | 2A 30 | 50
¢eni festi- | intenzity ) ) ) )
ideologie festivalu jeden
valu
z potadatelt
jako FO 2B 45 | 50
Kontrola vstu- | | 24 | 50
Naruseni ply-
) pu, frekvento-
) nulosti pro-
Festival — | | Frustrace, ) vanost pohybu
Utok nizké gramu festiva-
konani, ) ) pomsta, amok, poradateld, 2A 36 | 50
intenzity ) ) lu/ docasné )
pribeh ideologie Lo jeden
preruseni
z potadatelti
programu B 36 | 50

jako FO

Na zéklad¢ provedené analyzy byla rizika rozdé€lena do 5 kategorii, dle Tab. 5. (nésleduje

zapis rizik v nasledujici podobé: hrozba — aktivum — doba):

I. Rizikovy stupen

Zablokovani unikového vychodu — Lidé — 1B, 3A
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YV oW

Utok b&zné dostupnym nastrojem, &i naradim — Lidé — 2A, 2B

Utok b&zné dostupnym nastrojem, &i nafadim — Festival — 2A, 2B

I1. Rizikovy stupen

Pozar — Festival — 1C, 2C

Utok b&zné dostupnym nastrojem, ¢i nafadim — Lidé — 1B, 3A
Utok b&zné dostupnym nastrojem, ¢i nafadim — Festival — 1B, 3A
Utok s vyuzitim vybusniny — Lidé — 1C-2C

Utok s vyuzitim vybusniny — Vybaveni skoly — 1B-3A

Utok s vyuzitim vybusniny — Vybaveni festivalu — 1C-2C

Utok s vyuzitim vybusniny — Prostory §koly — 1C-2C

Utok s vyuzitim vybusniny — Festival — 1C-2C

Utok s vyuzitim vybusniny — Elektronicka data — 1C-2C

II1. Rizikovy stupen

Pozar — Festival — 1B, 2A, 2B, 3A
PoZar — Prostory Skoly — 1B-3A
Zranéni potadatele z divodu nekontrolovani uzivani OOPP — Lidé — 1B, 3A

Zranéni Ucastnika z divodu schodl nezabezpecenych proti uklouznuti — Lidé —

1B, 3A

Infikovani IT zafizeni a potencialné dalSich externich nosi¢ti — Elektronicka da-

ta— 1B, 2A, 2B, 3A

Vypadek ve funkénosti IT zafizeni — Vybaveni festivalu — 1C, 2B, 2C
Vypadek ve funkénosti IT zafizeni — Festival — 2B

Utok Zhafstvim — Lidé — 1B-3A

Utok zhaistvim — Vybaveni §koly — 1B-3A

Utok Zhéfstvim — Vybaveni festivalu — 1B-3A

Utok Zhéistvim — Prostory $koly — 1B-3A
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Utok zhaistvim — Festival — 1B, 1C, 2C, 3A

Utok zhéfstvim — Elektronickd data — 1C, 2C

Utok chladnou zbrani — Lidé — 1B-3A

Utok chladnou zbrani — Festival — 1B-3A

Utok stfelnou zbrani — Lidé — 1B-3A

Utok stfelnou zbrani — Festival — 1B-3A

Utok b&zné dostupnym néstrojem, &i natadim — Lidé — 1C, 2C
Utok b&zné dostupnym nastrojem, &i nafadim — Festival — 1C, 2C
Utok s vyuzitim vybusniny — Lidé — 1B, 3A

Utok s vyuzitim vybu$niny — Vybaveni festivalu — 1B, 3A
Utok s vyuzitim vybusniny — Prostory §koly — 1B, 3A

Utok s vyuzitim vybusniny — Festival — 1B, 3A

Utok s vyuzitim vybusniny — Elektronicka data — 1B, 3A
Zadrzeni rukojmi a barikadova situace — Lidé — 1B-3A
Zadrzeni rukojmi a barikddova situace — Festival — 1B-3A

Zadrzeni rukojmi a barikadov4 situace — Vybaveni skoly — 1B-3A

Utok nizké intenzity — Lidé — 2A, 2B

IV. Rizikovy stupei

Vstup nezadouci osoby do areadlu — Vybaveni Skoly — 1C, 2C
Vstup nezadouci osoby do aredlu — Prostory skoly — 1C, 2C

Prevrzeni a nésledné spusténi/poSkozeni hasiciho pfistroje — Vybaveni Skoly —

1B-3A
Zranéni potadatelti z divodu nedostatecného vybaveni OOPP — Lidé — 1B-3A
Zranéni potadateli z divodu nevyuzivani OOPP — Lidé — 1B-3A

Zranéni potadatele z divodu nekontrolovani uzivani OOPP — Lidé — 1C-2C
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Infikovéani IT zafizeni a potencialn¢ dalSich externich nosicti — Festival — 1B,

2A, 2B, 3A

Infikovéni IT zafizeni a potencialné dalSich externich nosicti — Elektronicka da-

ta—1C, 2C

Vypadek ve funk¢nosti IT zatizeni — Festival — 1C, 2C

Vypadek ve funkcnosti IT zatizeni — Elektronicka data — 1C, 2B, 2C
Utok agresivniho navitévnika — Lidé — 1B-3A

Utok zhéfstvim — Festival — 2A, 2B

Utok zhéfstvim — Elektronickd data — 1B, 2A, 2B, 3A

ZadrzZeni rukojmi a barikadova situace — Vybaveni Skoly — 1C, 2C
Utok nizké intenzity — Lidé — 1B

Utok nizké intenzity — Vybaveni $koly — 2A, 2B

Utok nizké intenzity — Vybaveni festivalu — 1B, 2A, 2B

Utok nizké intenzity — Festival — 1B, 2A, 2B

V. Rizikovy stupern

Vstup nezadouci osoby do aredlu — Vybaveni Skoly — 1B, 2A, 2B, 3A
Vstup nezadouci osoby do aredlu — Prostory Skoly — 1B, 2A, 2B, 3A

PrevrZzeni a nasledné spusténi/poSkozeni hasiciho pfistroje — Prostory Skoly —

1B-3A
Prevrzeni a nasledné spusténi/poSkozeni hasiciho pfistroje — Festival — 1B-3A

Infikovani IT zafizeni a potencialné dalSich externich nosi¢ti — Festival — 1C,

2C

Utok nizké intenzity — Vybaveni skoly — 1B

4.3 Navrh bezpecnostnich opatieni

Pomoci metody kontrolniho seznamu bylo detekovano celkem 16 rtiznych hrozeb, vycha-

zejicich z celkem 18 riznych nedostatkil, ¢i zranitelnosti, které byly nasledné pomoci me-

tody FMEA vyhodnoceny a nasledné kategorizovany. NiZze budou navrzena bezpecnostni
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opatieni pro rizikové stupné L.-1II1., vzhledem ke stanovené hodnot¢ kriti¢nosti. Navrh opat-
feni probéhne ve vice fazich — v prvni budou navrzena opatieni pro snizeni hodnoty RPN,
ve druhé probéhne vyhodnoceni pomoci vystupni analyzy FMEA. Pokud vysledky upo-
zorni na pietrvavajici nedostatky, probéhne treti faze, ve které budou specifikovana opat-
feni pro konkrétni aktiva a dobu.

I. Rizikovy stupei

1. Zablokovani tinikového vychodu.

Tab. 13. Navrh bezpecnostniho opatieni pro 1. hrozbu [vlastni]

Hrozba mé potencial vyustit ve zranéni, ptipadné az smrt vice

Popis: VSRS . T
p ucastnik festivalu v ptipad¢ pozaru.

Pti st€éhovani odkladat vybaveni az v atriu podél stén, nikoli ve

e o patens vchodu, kde dojde diive k ucpani priuchodu.

Niaklady: 0 K¢
Lhiita pro zavedeni: Okamzité se zapocCetim festivalu
Odpovédnost: Poradatelé kontrolujici vstupenky.

2. Utok bézn¢ dostupnym nastrojem, ¢i nafadim.

Tab. 14. Navrh bezpecnostniho opatieni pro 2. hrozbu [vlastni]

Na festival 1ze bez vétSich potiZi pfinést bézné dostupny ndstroj,
Popis: ¢1 nafadi s jeji pomoci potom zautocit na ostatni osoby a tim jim

pfivodit vazna zranéni.

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformeé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
v celém prostoru budovy. Zaméstnanci u vchodu poftidit ruéni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani
NERTZSTS WA vSichni ptichozi. Vstup na festival s naradim povolit pouze po-
zvanym prodejciim pied zapocetim festivalu a znovu az po jeho
zakoncCeni, pro konstrukci svych prodejnich stanka. Po jejich se-

staveni, ¢i rozloZeni, povinné vyneseni nafadi z budovy pryc.

Celkové nédklady za FO po dobu trvani festivalu ¢ini celkem
Niklady: 8 400 K¢. Naklady na nakup ru¢niho detektoru kovi ¢ini 9 000
K¢ s DPH. Celkové naklady na zavedeni opatieni ¢ini 17 400 K¢.
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Lhuta pro zavedeni:

Vzhledem k mife rizika a vzhledem k faktu, Ze navrZena opatieni
budou doporucena i pro feseni jinych rizik — okamzZité se zapo-

¢etim festivalu.

Odpovédnost:

Vedeni festivalu a pracovnici FO.

I1. Rizikovy stupei

3. Pozar.

Tab. 15. Navrh bezpecnostniho opatieni pro 3. hrozbu [vlastni]

Popis:

Riziko vzniku netimyslného pozaru.

NavrZené opatieni:

Domluva se sborem dobrovolnych hasict na pfitomnosti jednoho
¢lena na festivalu, za i¢elem prevence a zefektivnéni komunika-
ce a koordinace v piipadé pozaru. Zakaz koufeni viz Navstévni
rad (kapitola 4.3.1). Zakoupeni a doc¢asna instalace (po dobu tr-
véni festivalu) pozarnich hlasi¢t. Skoleni zaméstnanct ohlednd

PO viz kapitola 4.3.2.

Naklady:

Pti celkovém poctu 23 hlasici (6 na celkem 3 chodby, 4 na 2
télocvicny, 2 na atrium, 1 na prostor hlavniho vstupu, 4 na 4 toa-
lety, 6 na celkem 6 uceben) a pti cen¢ S00K¢ s DPH za kus, Cini

celkové naklady 11 500 K¢ s DPH.

Lhita pro zavedeni:

Domluva se sborem dobrovolnych hasicti alespoit mésic pred
zahajenim festivalu. Pfiprava pozarnich hlasict alespon tyden
pred zahajenim festivalu (pro otestovani funkénosti ve zkuseb-

nim provozu).

Odpovédnost:

Vedeni festivalu a poradatel povéreny dohledem nad PO.

4. Utok s vyuzitim vybusniny.

Tab. 16. Navrh bezpecnostniho opatieni pro 4. hrozbu [vlastni]

Popis:

Na festival 1ze bez vétsich potiZi pronést vybusné zafizeni a
s jeho pomoci potom zautocit na ostatni osoby a tim jim
zranéni ¢i smrt. Utokem muZe dojit také k rozsdhlému poSkozeni

majetku, ¢i budovy.
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NavrZené opati‘eni:

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
v celém prostoru budovy. Zaméstnanci u vchodu poftidit rucni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani
vSichni ptichozi. Vstup na festival se zavazadlem a vybuSninami

viz Navstévni fad (kapitola 4.3.1).

Naklady:

Zavedenim navrzenym bezpecnostnich opatieni pro sniZeni rizika
2. dojde k aplikaci opatieni i pro snizeni rizika 4. a proto ne-

vzniknou nové naklady. Néklady celkem ¢ini 0 Ké s DPH.

Lhiita pro zavedeni:

Piiprava prostoru Satny v nepouZzivané uc¢ebné dopoledne pied

zahajenim festivalu. Ostatni opatieni se zapocetim festivalu.

Odpovédnost:

Vedeni festivalu a pracovnici FO.

I11. Rizikovy stupen

5. Uraz pofadatele z diivodu nekontrolovani uzivani OOPP.

Tab. 17. Navrh bezpecnostniho opatreni pro 5. hrozbu [vlastni]

Popis:

Vedeni festivalu nedohliZi na kontrolu uzivani OOPP jednotli-

vymi poradateli.

Navrzené opatieni:

Nahodné kontroly alespoii 3x denng, jestli dochazi ke spravnému
uzivani OOPP. V ptipad¢, Ze bude néktery z potadateld pfistiZzen
bez OOPP pii praci vyZzadujici jejich uZivani, aplikovat srazku ze
mzdy viiéi provinénému. Skoleni zaméstnancti ohledné BOZP viz

kapitola 4.3.2.

Naklady:

0 K¢

Lhuta pro zavedeni:

Jedna se o nendro¢né organizacni opatfeni — okamzité se zapoce-

tim festivalu.

Odpovédnost:

Vedeni festivalu.

6. Uraz Gi¢astnika z diivodu schodii nezabezpe&enych proti uklouznuti.

Tab. 18. Navrh bezpecnostniho opatreni pro 6. hrozbu [vlastni]

Popis:

Schody nejsou zajistény proti uklouznuti, proto hrozi, pfi jejich
namocenti, ¢i pii chlizi po nich ve vlhké obuvi uklouznuti a na-

sledné zranéni.
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NavrzZené opatieni:

Zajisténi okrajii schodl protiskluzovou paskou.

Naklady:

Naklady na aplikaci opatteni: Pii celkovém poctu 40 schodii
(jsou brana v potaz pouze schodisté ptristupnd béhem konani fes-
tivalu), jejich délce 2m/schod a cené protiskluzové pasky 20
K¢&/m, ¢ini néklady za aplikaci opatfeni 1500 K¢ s DPH (se za-

pocitanym profezem 10%).

Lhiita pro zavedeni:

Vzhledem k mife rizika, naro¢nosti a nakladim na zavedeni —

okamzité.

Odpovédnost:

Skolnik.

7. Infikovani IT zafizeni a potencidln¢ dalSich externich nosica.

Tab. 19. Navrh bezpecnostniho opatieni pro 7. hrozbu [vlastni]

Popis:

Néktera z IT zatfizeni uZivanych festivalem nejsou zabezpecena
proti napadeni viry, a mohou tak napadnout a poskodit i ptipadné
vsechny dalsi externi nosice pfi jejich ptipojeni k infikovanému

zafizeni. Toto muze mit za nasledek ztratu dat na nosici.

NavrZené opatieni:

Instalace antivirového programu na vSechna nezabezpecena zafi-

zeni.

Niaklady:

V zakladni verzi Ize antivirové verzi stahnout 1 zdarma. Plna
funk¢nost vyzaduje zpravidla zaplaceni pedplatného na rok
v pfiblizné cené¢ 1 000 K¢ s DPH za jedno zatizeni. Pti poctu 5
nezabezpecenych zatizeni by byly naklady 5 000 K¢ s DPH. Plna

verze antivirového programu je doporucena.

Lhuta pro zavedeni:

Jelikoz se nejednd o naléhavy problém, Ize doporucit zavedeni
opatieni do zahajeni festivalu, nejpozdéji v§ak pred zapocetim

sobotniho programu, kdy jsou zatizeni IT vytiZena nejvice.

Odpovédnost:

Poradatel povéreny spravou IT.

8. Vypadek ve funk¢nosti IT zafizeni.

Tab. 20. Navrh bezpecnostniho opatieni pro 8. hrozbu [vlastni]

Popis:

U stolnich pocitacii a konzoli v RetroHerné mtze dojit pii vétSim
provozu k uvolnéni kabelaze, a tim k odpojeni zafizeni od prou-

du. To miize mit za nasledek poskozeni zafizeni a ztratu dat.
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NavrzZené opatieni:

Kontrola spravného zapojeni tfikrat denné.

Naklady:

0 K¢

Lhiita pro zavedeni:

Okamzité se zapocetim festivalu.

Odpovédnost:

Poradatel povéreny spravou IT.

9. Utok Zhafstvim.

Tab. 21. Navrh bezpecnostniho opatieni pro 9. hrozbu [vlastni]

Popis:

Na festival 1ze bez vétSich potizi skryté piinést zapalné zatizeni
(¢i material k jeho vyrob¢) a s jeho pomoci potom zatito€it na
ostatni osoby a tim jim pfivodit zranéni, ¢i smrt. Utokem mutze

dojit také k rozsdhlému poskozeni majetku, ¢i budovy.

Navrzené opatieni:

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
v celém prostoru budovy. Zaméstnanci u vchodu poftidit ruéni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani
vSichni pfichozi. Vstup na festival se zavazadlem viz Navstévni
rad (kapitola 4.3.1). Zakoupeni a do€asna instalace (po dobu tr-

vani festivalu) pozarnich hlasicu.

Naklady:

Zavedenim navrzenych bezpecnostnich opatieni pro sniZeni rizi-

ka 2. a 3. dojde k aplikaci opatfeni i pro sniZeni rizika 9.

Lhita pro zavedeni:

Priprava pozarnich hlasicu alespon tyden pred zahajenim fes-
tivalu (pro otestovani funkénosti ve zkuSebnim provozu). Ostat-

ni opatieni se zahajenim festivalu.

Odpovédnost:

Vedeni festivalu, FO a poradatel povéfeny dohledem nad PO.

10. Utok chladnou zbrani.

Tab. 22. Navrh bezpecnostniho opatieni pro 10. hrozbu [vlastni]

Popis:

Na festival 1ze bez vétSich potizi skryté pfinést chladnou zbran,
s jeji pomoci potom zattocit na ostatni osoby a tim jim pifivodit

zranéni, Ci smrt,
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Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
v celém prostoru budovy. Zaméstnanci u vchodu pofidit ruéni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani

vSichni pfichozi.

Zavedenim navrzenym bezpecnostnich opatfeni pro sniZeni rizika
2. dojde k aplikaci opatfeni i pro sniZeni rizika 10. a proto ne-

vzniknou nové naklady. Néaklady celkem ¢ini 0 K& s DPH.

Vzhledem k mife rizika a vzhledem k faktu, Ze navrzena opatieni
budou doporucena i pro feSeni jinych rizik — okamzité se zapo-

Cetim festivalu.

Vedeni festivalu a pracovnici FO.

11. Utok stfelnou zbrani.

Tab. 23. Navrh bezpecnostniho opatieni pro 11. hrozbu [vlastni]

Na festival 1ze bez vétSich potiZi skryté pfinést stielnou zbran,
s jeji pomoci potom zautoc€it na ostatni osoby a tim jim ptivodit

zranéni, i smrt.

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
v celém prostoru budovy. Zameéstnanci u vchodu pofidit ruéni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani

vSichni ptichozi.

Zavedenim navrzenym bezpecnostnich opatfeni pro sniZeni rizika
2. dojde k aplikaci opatieni i pro snizeni rizika 11. a proto ne-

vzniknou nové naklady. Naklady celkem ¢ini 0 K¢ s DPH.

Vzhledem k mife rizika a vzhledem k faktu, Ze navrzena opatieni
budou doporucena i pro feseni jinych rizik — okamzité se zapo-

Cetim festivalu.

Vedeni festivalu a pracovnici FO.
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12. ZadrZeni rukojmi a barikadova situace.

Tab. 24. Navrh bezpecnostniho opatieni pro 12. hrozbu [vlastni]

Festival neni zabezpecCen proti utoku za ucelem zadrzeni rukojmi
Popis: a naslednému vzniku barikadové situace. Tato situace miize vy-

ustit ve zranéni, ¢i smrt vice osob.

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniformé
u hlavniho vchodu a druhého skrytého pro dohled nad priibéhem
Navrzené opatieni: v celém prostoru budovy. Zaméstnanci u vchodu pofidit ruéni
detektor kovi (napt. Meteor 28), kterym by byli kontrolovani

vSichni pfichozi.

Zavedenim navrzenym bezpecnostnich opatfeni pro snizeni rizika
Naklady: 2. dojde k aplikaci opatieni i pro snizeni rizika 12. a proto ne-
vzniknou nové néklady. Néklady celkem ¢ini 0 Ké s DPH.

Vzhledem k mife rizika a vzhledem k faktu, ze navrzena opatieni
Lhiita pro zavedeni: | budou doporucena i pro feseni jinych rizik — okamZité se zaha-

jenim festivalu.

Odpovédnost: Vedeni festivalu a pracovnici FO.

13. Utok nizké intenzity.

Tab. 25. Navrh bezpecnostniho opatieni pro 13. hrozbu [vlastni]

Na festivalu mize dojit kdokoliv k Gtoku nizké intenzity, a to
Popis: z libovolného diivodu. Toto riziko je vyssi v patek a sobotu ve-

¢er, kdy dochazi v baru k nejvétsi konzumaci alkoholu.

Navyseni fyzické ostrahy o dva pracovniky — jednoho v uniforme
u hlavniho vchodu a druhého skrytého pro dohled nad prabéhem
v celém prostoru budovy. Vnaseni alkoholovych napojti viz Na-

NEVZZT 0TGN vstévni fad (kapitola 4.3.1). Instruovani obsluhy baru, aby v baru
nedochézelo k dal§imu rozlévani alkoholu osobam ve ziejmém

podnapilém stavu.

Zavedenim navrzenym bezpecnostnich opatfeni pro sniZeni rizika
Naklady: 2. dojde k aplikaci opatfeni i pro sniZeni rizika 13. a proto ne-

vzniknou nové naklady. Naklady celkem ¢ini 0,- Ké s DPH.
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Lhuta pro zavedeni:

Vzhledem k mife rizika a vzhledem k faktu, Ze navrZena opatieni
budou doporucena i pro feseni jinych rizik — okamzZité se zapo-

¢etim festivalu.

Odpovédnost:

Vedeni festivalu.

Navrzena opatieni jsou pro rizikové stupné L.-III., ale nékterd z opatfeni fesSi i hrozby

z rizikovych stupna IV. a V.

4.3.1 Navstévni rad

Zakladni skola ma vlastni navstévni ad, ktery jsou navstévnici festivalu povinni dodrzo-

vat. Navstévni fad Skoly neni pro potieby festivalu dostacujici, a proto v ramci bezpec-

nostnich opatfeni je nutné zavést navstévni tad festivalu. Navstévni f4d musi obsahovat

(mimo jiné) nasledujici body:

o zdkaz vnaSeni nebezpecnych predmétl (s vyjimkou véci spojenych s kostymem, po

predchozim souhlasu vedeni festivalu) — chladné, stfelné zbrané, vybusniny, nebez-

pecné chemikalie a toxicke latky, ostré predméty

e zakaz vnaSeni objemnych zavazadel (nad 40x40x40cm) — po kontrole odevzdani v

Satné

e zikaz vnaseni alkoholu

e zakaz vnaSeni navykovych a psychotropnich latek

e zakaz koufeni v prostorach Skoly

e povinnost prokazat se pfi vstupu platnou vstupenkou

e povinnost pfi vstupu na festival podstoupit osobni prohlidku a kontrolu zavazadel

e zakoupenim vstupenky navstévnik souhlasi s navstévnim fadem

jakékoliv poruseni navstévniho fadu muze byt diivodem k vykazani z akce, bez na-

hrady vstupného

zavaznéjsi protipravni jednani bude feSeno s Policii CR
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4.3.2 Skoleni poFadateli a FO

V ramci bezpecnostnich opatieni musi absolvovat potadatelé a fyzicka ostraha nasledujici

Skoleni:
e krizova komunikace
e detekce podezielého chovani
e tvorba incident reportu
e laicka prvni pomoc
e reakce a postupy na vytipované bezpe¢nostni incidenty
e oblast PO a BOZP
e evakuace a invakuace
e obsluha IT

e kontrola osob a zavazadel

4.3.3 DalSi doporucena opati‘eni

V ramci zkvalitnéni bezpecnostni situace festivalu budou niZe navrZzena dalsi bezpecnostni

opatfeni nad ramec navrhovanych opatteni:

ztizeni WhatsApp skupiny potadatelii pro lepsi koordinaci a komunikaci

e vytvoteni zdravotnickych balickti pro ptipady zdravotnich komplikaci, obsahujici
balenou vodu, hroznovy cukr, termofolii, a které budou rozmistény na rliznych mis-

tech na festivalu
e informovani sloZek Integrovaného zachranného systému o konani festivalu
e debriefing potadatell po skonceni akce za ucelem vyhodnoceni priibéhu a bezpec-
nosti akce pro piipravu ptistiho rocniku
4.4 Vystupni analyza

Hrozby a zranitelnosti, které byly identifikovany pomoci metody kontrolniho seznamu
v kapitole 4.1, byly v pfedeslé kapitole oSetfeny zavedenim bezpecnostnich opatieni a nyni

budou — pro kontrolu G€¢innosti navrzenych opatfeni — znovu vyhodnoceny.



UTB ve Zliné, Fakulta aplikované informatiky

79

Tab. 26. Vystupni analyza rizik [vlastni]

1B 50
1C 50
Vstup Nedostate¢na | Vandalismus — 2A 50
Vybaveni ) Dostate¢né
nezadouci | vyska oploce- zni¢eni ven-
a zabezpe- oploceni ze %
osoby do ni v zadni kovniho vyba-
¢eni Skoly ) pozemku B 50
arealu Casti aredlu veni
2C 50
3A 50
1B 50
1C 50
Vandalismus —
Vstup Nedostate¢na ] 2A 50
Prostory a rozbiti oken, Dostate¢né
nezadouci | vyska oploce- ]
pozemky posprejovani | oploceni ze ¥
osoby do ni v zadni
skoly ) venkovnich pozemku B 50
arealu casti arealu
stén Skoly
2C 50
3A 50
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3. Pozérni ochrana
1B 32 | 50
1C 48 | 50
PfevrzZeni a
) Nekteré hasici
nasledné | Neékteré hasici o 2A 36 | 50
Vybaveni o Znehodnoceni | pfistroje jsou
spusténi/ piistroje jsou ) ]
a zabezpe- hasiciho pfi- | odpovidajicim
Kol poskozeni | pouze poloze- ) b
¢eni Skoly ) ) stroje zptsobem
hasiciho né na zemi 2B 48 | 50
] ukotveny
pristroje
2C 48 | 50
3A 32 | 50
1B 50
1C 50
Pfevrzeni a
) Nékteré hasici
nasledné | Nékteré hasici ) o A 50
Prostory a o Znecisténi piistroje jsou
spusténi/ piistroje jsou )
pozemky prostor Skolni | odpovidajicim
poskozeni | pouze poloze-
skoly ) ) budovy zpisobem B 50
hasiciho né na zemi
] ukotveny
pristroje
2C 50
3A 50
Pievrzeni a ) 1B 50
NaruSeni pri- | Neé&které hasici
) nasledné | Nekteré hasici } o
Festival — o behu festivalu | pftistroje jsou
spusténi/ piistroje jsou ) ) ]
konani, kvili znecis- | odpovidajicim | 1C 50
poskozeni | pouze poloze-
prib¢h ) ) téni prostoru zpuisobem
hasiciho né na zemi
] Skolni budovy ukotveny
piistroje 2A 50
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Pievrzeni a . 2B |5 50
Naruseni pri- | Neékteré hasici
] nasledné | Neékteré hasici ) o
Festival — o béhu festivalu | pfistroje jsou
spusténi/ piistroje jsou ) ) ]
konani, kvuli zneéis- | odpovidajicim | 2C | 3 50
poskozeni | pouze poloze-
prubéh ) ) téni prostoru zpusobem
hasiciho né na zemi
) Skolni budovy ukotveny
ptistroje 3A | 4 50
Zabloko- Zablokovani V piipadé Odkladani B |10 20 | 50
Lide vani Gni- hlavniho pozaru zrané- vybaveni
idé
kového vchodu vyba- | ni, ¢i smrt vice | béhem stého-
vychodu venim osob vani v atriu 3A1 10 20 | 50
1B | 8 32 | 50
Evakuaéni cl s 40 | 50
plany, hasici
) piistroje, do-
Festival — Pferugeni, &i 2A | 8 32 | 50
Neumyslny hled dobro-
konéni, Pozar ) zruSeni festi- ]
vznik pozaru volného hasi-
prubeh valu B | 8 32 | 50
Ce, rozmisténé
pozarni hlasi-
e 2| 8 40 | 50
3A] 6 24 | 50
IB| 9 36 | 50
Evakuac¢ni 1c| o 45 | 50
plany, hasici
pfistroje, do-
Prostory a Poskozeni, 2A1 9 36 | 50
Netmyslny hled dobro-
pozemky Pozar ) Skolnich bu- )
vznik pozaru volného hasi-
Skoly dov 5 T 1 36 | 50
e, rozmisténé
pozarni hlési-
G 20| 9 45 | 50
3A1 9 36 | 50
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1B 50
1C 50
Nedostatecné
, Zranéni pota- Potadatelé | 2A 50
.1 Uraz pota- vybaveni
Lidé datelt festiva- | fasuji ochran-
datele poradatelt
Iu né rukavice 2B 50
OOPP
2C 50
3A 50
1B 50
1C 50
Skoleni
, Potadatelé Zranéni pota- 2A 50
.1 Uraz pora- BOZP, srazky
Lidé nepouzivaji | datele festiva-
datele ze mzdy pfi
OOPP lu 2B 50
nedodrzovani
2C 50
3A 50
1B 50
1C 50
Vedeni festi- Kontrola ve-
, Zranéni pofa- ) 2A 50
e Uraz pofa- | valu nekontro- ] denim festiva-
Lide ) datelt festiva-
datele luje uzivani lu alespon 3x
lu 2B 50
OOPP denn¢
2C 50
3A 50
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1B 24 | 50
1C 36 | 50
Schody neza- Nalepeni pro-
, . . . , 2A 50
Lide Uraz bezpecené Zranéni ucast- | tiskluzovych
idé
ucastnika proti uklouz- | niku festivalu pasek na
nuti schody 2B 50
2C 36 | 50
3A 24 | 50
5. Informacni bezpe€nost
1B 50
Naruseni ply- 1c 50
Infikovani nulosti pro-
Nekterd IT ) Nainstalované
) zafizeni a gramu festiva- o
Festival — ) zafizeni antivirové 2A 50
potencial- ) lu, z dlivodu
konani, nejsou chra- programy na
né dalSich ) shanéni na-
priabéh néna proti vSech IT zati- | 2B 50
externich hradniho
virim zenich
nosici funkéniho
o 2C 50
zafizeni
3A 50
1B 50
1C 50
Infikovani
Nektera IT Ztrata datna | Nainstalované
zafizeni a . o
zafizeni lokalnim disku antivirové 2A 50
Elektro- potencial- )
nejsou chra- (ptipadné na programy na
nickd data | né dalSich ] o
néna proti ptipojenych vSech IT zafi- | 2B 50
externich ) )
) virim nosicich) zenich
nosict
2C 50
3A 50
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Kontrola 1C 20 | 50
Uvolnéni
Vybaveni Vypadek Poskozeni spravného
kabelaze, )
a zabezpe- | ve funkc- HW zafizeni zapojeni a
nedbalost, 2B 20 | 50
Ceni festi- nosti IT IT elektrickym funk¢nosti
neodborna )
valu zafizeni ) vybojem kabelaze
manipulace
3xdenné 2C 20 | 50
Kontrola 1C 50
Uvolnéni Naruseni ob-
Vypadek spravného
Festival — kabelaze, sahu programu
ve funk¢- ) ) zapojeni a
konani, nedbalost, festivalu kvuli 2B 50
nosti IT funkénosti
prubch neodborna vypadku Re-
zafizeni kabelaze
manipulace troHerny
3xdenné 2C 50
Kontrola 1C 50
Uvolnéni
Vypadek spravného
kabelaze, ) |
Elektro- ve funk¢- Ztrata dat na zapojeni a
nedbalost, 2B 50
nicka data nosti IT lokalnim disku funkc¢nosti
neodborna
zatizeni ) kabelaze
manipulace
3xdenné 2C 50
6. Fyzické4 ochrana
1B 50
1C 50
Utok Skoleni pota-
tok agre-
s Frustrace, datelt viz A S0
sivniho Zranéni vice
Lidé pomsta, amok, kapitola 4.3.2,
navstévni- Jeolog osob 3 datel
ideologie z poradatelt
a g p 2B 50
jako FO
2C 50
3A 50
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Kontrola vstu-
1B 32 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC g 50
poradatelé
Frustrace, )
, Zranéni, pti- | jako FO, prv- | 2A 27 | 50
) Utok zhaf- | pomsta, amok,
Lidé ) padné smrt ky pozarni
stvim zisk, vydirani,
) i vice osob ochrany, do- | 2B 27 | 50
ideologie
hled dobro-
VOlnéhO hasi- 20 45 50
ée, rozmisténé
pozarni hlasi-
3A 32 | 50
ce
Kontrola vstu-
1B 28 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 1C 4oy 50
) pofadatelé
Frustrace, Zniceni ma- )
Vybaveni , ) jako FO, prv- | 2A 24 | 50
Utok zhat- | pomsta, amok, | jetku skoly ve
a zabezpe- ) ky pozarni
stvim zisk, vydirani, | velkém rozsa-
¢eni Skoly ) ) ochrany, do- | 2B 24 | 50
ideologie hu
hled dobro-
VOlnéhO hasi- 20 40 50
Ce, rozmisténé
pozarni hlasi-
3A 28 | 50
ce
Kontrola vstu-
1B 28 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC B 0
poradatelé
Vybaveni Frustrace, Zniceni ma-
. jako FO, prv- | 2A 24 | 50
a zabezpe- | Utok zhaf- | pomsta, amok, | jetku festivalu
ky pozéarni
Ceni festi- stvim zisk, vydirani, ve velkém
) ) ochrany, do- 2B 24 | 50
valu ideologie rozsahu
hled dobro-
volného hasi- | 5o 40 | 50
Ce, rozmisténé
sarni hldsi-
pozarni hlasi 1A i

ce
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Kontrola vstu-
1B 45 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC g 50
poradatelé
Frustrace, .
, Poskozeni, ¢ | jako FO, prv- | 2A 27 | 50
Prostory Utok zhaf- | pomsta, amok, )
) zniceni skol- ky pozarni
Skoly stvim zisk, vydirani,
) ) nich budov ochrany, do- | 2B 27 | 50
ideologie
hled dobro-
VOlnéhO hasi- 20 45 50
ée, rozmisténé
pozarni hlasi-
3A 45 | 50
ce
Kontrola vstu-
1B 24 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 1C 9S8 50
Festival — Frustrace, potadatelé
Kondni , Pferuseni, ¢&i | jako FO, prv- | 2A 21 | 50
onani, Utok zhaf- | pomsta, amok, .
ibch ) zruseni festi- ky pozarni
pribé stvim zisk, vydirani,
valu ochrany, do- | 2B 21 | 50
ideologie
hled dobro-
VOlnéhO hasi- 20 35 50
Ce, rozmisténé
pozarni hlasi-
3A 24 | 50
ce
Kontrola vstu-
1B 32 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC B 50
poradatelé
Frustrace, .
, Ztrata datna | jako FO, prv- | 2A 27 | 50
Elektro- Utok zhat- | pomsta, amok,
lokalnich ky pozéarni
nicka data stvim zisk, vydirani, )
) ) discich ochrany, do- 2B 27 | 50
ideologie
hled dobro-
volného hasi- | 5o 45 | 50
Ce, rozmisténé
sarni hldsi-
pozarni hlasi 1A . -

ce
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Kontrola vstu- | B | 8 32 | 50
pu, frekvento-
vanost pohybu | - | ¢ 45 | 50
poradatelt, 3

, Frustrace, poradatelé
Utok Zranéni, pii- ) 2 9 45 | 50
) pomsta, amok, jako FO, de-
Lidé chladnou ) padn¢ smrt
vydirani, ideo- tektor kovu,
zbrani ] vice osob Bl 9 45 | 50
logie Skoleni pofa-
datelti a Na-
vitévni fad viz | %€ | 9 45 | 50
kapitoly 4.3.1
a4.3.2 3A ] 8 32 | 50
Kontrola vstu- | 1B | 7 28 | 50
pu, frekvento-
vanost pohybu cl s 40 | 50
poradatelt, 3
) , Frustrace, ) potadatelé
Festival — Utok Peruseni, ¢i . A 8 40 | 50
pomsta, amok, jako FO, de-
konéni, chladnou ) zruSeni festi-
vydirani, ideo- tektor kovu,
pribéh zbrani ] valu B | 8 40 | 50
logie Skoleni pora-
dateld a Na-
vitévni tad viz | 2C | 7 S8 50
kapitoly 4.3.1
ad32 3A | 7 28 | 50
Kontrola vstu- | 1B | 10 30 | 50
pu, frekvento-
vanost pohybu 1c | 10 40 | 50
potadatelt, 3
Frustrace, potadatelé
, Zranéni, pii- ) 2A | 10 40 | 50
Utok stfel- | pomsta, amok, jako FO, de-
Lidé padné smrt
nou zbrani | zisk, vydirani, tektor kovu,
vice osob 2B | 10 40 | 50
ideologie Skoleni pofa-
datelti a Na-
vitévni tad viz | 2C | 10 B 0
kapitoly 4.3.1
a43.2 3A |1 10 30 | 50
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Kontrola vstu- | B | 10 30 | 50
pu, frekvento-
vanost pohybu | - | | 40 | 50
poradatelt, 3

Frustrace, poradatelé
Festival = | 2A | 10 40 | 50
Utok stfel- | pomsta, amok, | ZruSeni festi- jako FO, de-
konani,
. nou zbrani | zisk, vydirani, valu tektor kovu,
prubéh ) i 5 o 2B | 10 40 | 50
ideologie Skoleni pofa-
datelti a Na-
vStévni fad viz 2 110 40 | 50
kapitoly 4.3.1
ad3.2 3A | 10 30 | 50
Kontrola vstu-
IB| 6 48 | 50
pu, frekvento-
vanost pohybu
potadatelt, 3 Ic1 6 ey 50
, poradatelé
Utok bézné
jako FO,de- | 2A | 6 36 | 50
i dostupnym Frustrace, Zranéni vice
Lidé i tektor kovu,
nastrojem, | pomsta, amok osob
. Skoleni pofa- | 2B | 6 30 | 50
¢i naradim
dateld a Na-
vitevnifad viz | oo | ¢ 42 | 50
kapitoly 4.3.1
a4.3.2, rezi-
3A | 6 48 | 50
mové opatfeni
Kontrola vstu-
IB| 5 40 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC] 6 428 50
Utok b poradatelé
tok bézné
Festival — Pieruseni, &i jako FO,de- | 2A | 6 36 | 50
dostupnym Frustrace, ]
konani, . zruSeni festi- tektor kovu,
nastrojem, | pomsta, amok
prubeh valu Skoleni pofa- | 2B | 6 30 | 50
¢i nafadim
datelti a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A S 40 | 50

mové opatfeni
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Kontrola vstu-
IB| 9 40 | 50
pu, frekvento-
vanost pohybu
poradateld, 3 IC | 10 gy 50
poradatelé
, Frustrace, )
Utok ) jako FO, de- | 2A | 10 40 | 50
) ) pomsta, zisk, | Smrt a zranéni
Lidé s vyuZzitim ) tektor kovu,
) vydirani, ideo- vice osob
vybu$niny ) §koleni pofa- | 2B | 10 40 | 50
logie
dateld a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A1 9 36 | 50
mové opatfeni
Kontrola vstu-
1B | 8 32 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 Ic| 8 32 | 50
) pofadatelé
i Frustrace, Zniceni ma- )
Vybaveni Utok ) ) jako FO,de- | 2A | 8 32 | 50
] pomsta, zisk, | jetku Skoly ve
a zabezpe- | s vyuzitim ) tektor kovu,
] vydirani, ideo- | velkém rozsa-
¢eni Skoly | vybuSniny ] Skoleni pofa- | 2B | 8 32 | 50
logie hu
datelt a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A | 8 32 | 50
mové opatfeni
Kontrola vstu-
1B | 8 32 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC) 9 36| 50
poradatelé
Vybaveni , Frustrace, Zniceni ma-
Utok jako FO,de- | 2A | 9 36 | 50
a zabezpe- pomsta, zisk, | jetku festivalu
$ vyuzitim tektor kovu,
¢end festi- ) vydirani, ideo- ve velkém
vybus$niny ) Skoleni pofa- | 2B | 9 36 | 50
valu logie rozsahu
datelt a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A ] 8 32 | 50

mové opatieni
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Kontrola vstu-
IB | 10 50 | 50
pu, frekvento-
vanost pohybu
poradateld, 3 IC | 10 50 | 50
poradatelé
i Frustrace, Poskozeni, ¢i )
Utok . . jako FO, de- | 2A | 10 50 | 50
Prostory ) pomsta, zisk, | zniceni budov
s vyuzitim ) tektor kovu,
skoly ) vydirani, ideo- a pozemkl
vybu$niny ) §koleni pofa- | 2B | 10 50 | 50
logie Skoly
dateld a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A |1 10 50 | 50
mové opatfeni
Kontrola vstu-
IB | 10 40 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 1IC |10 4oy 50
poradatelé
) , Frustrace, )
Festival — Utok ) ) jako FO,de- | 2A | 10 40 | 50
] pomsta, zisk, | ZruSeni festi-
konani, s vyuzitim ) tektor kovu,
) vydirani, ideo- valu
pribéh vybusniny loa Skoleni pofa- | 2B | 10 40 | 50
ogie
s datelt a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A |1 10 40 | 50
mové opatfeni
Kontrola vstu-
1B | 10 30 | 50
pu, frekvento-
vanost pohybu
poradatelt, 3 IC | 10 301 50
poradatelé
i Frustrace, )
Utok Ztrata datna | jako FO,de- | 2A | 10 30 | 50
Elektro- ) pomsta, zisk,
$ vyuzitim lokalnich tektor kovu,
nicka data ) vydirani, ideo- )
vybus$niny oot ulozistich Skoleni pofa- | 2B | 10 30 | 50
ogie
s datelt a Na-
kapitoly 4.3.1
a4.3.2, rezi-
3A | 10 30 | 50

mové opatieni
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1B 36 | 50
Kontrola vstu-
pu, frekvento- IC g 50
vanost pohybu
Zadrzeni Frustrace,
. . Zranéni, po- | poradateld, 3 | 2A 45 | 50
) rukojmia | pomsta, zisk, )
Lidé ) ) tencialng az potadatelé
barikadova | vydirani, ideo- )
) ] smrt vice osob | jako FO, sko- | 2B 45 | 50
situace logie
leni poradatelt
viz kapitola | 5~ 45 | 50
432
3A 36 | 50
1B 36 | 50
Kontrola vstu-
pu, frekvento- IC as§ S50
vanost pohybu
) Zadrzeni Frustrace,
Festival — . . poradatelt, 3 | 2A 45 | 50
rukojmi a pomsta, zisk, Preruseni
konani, potadatelé
barikddova | vydirani, ideo- festivalu )
pribéh ) ] jako FO, sko- | 2B 45 | 50
situace logie
leni poradatelt
viz kapltola 2C 45 50
432
3A 36 | 50
1B 30 | 50
Kontrola vstu-
1C 36 | 50
pu, frekvento-
vanost pohybu
Zadrzeni Frustrace, A 36 | 50
Vybaveni ) ) Veétsi posko- | potadateld, 3
rukojmi a pomsta, zisk, )
a zabezpe- zeni majetku poradatelé
barikadova | vydirani, ideo-
&eni skoly skoly jako FO, gko- | 2B 36 | 50
situace logie
leni potadatelil
viz kapitola 2C 36 | 50
432
3A 30 | 50
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Lidé

Utok nizké

intenzity

Frustrace,
pomsta, amok,

ideologie

Mensi zranéni

vice osob

Kontrola vstu-
pu, frekvento-
vanost pohybu
potadatelt, 3
potadatelé
jako FO, sko-
leni pofadatelti
a Navstévni
tad viz kapito-
ly43.1a
4.3.2, rezimo-

vé opatieni

1B

30

50

2A

30

50

2B

30

50

Vybaveni
a zabezpe-

¢eni Skoly

Utok nizké

intenzity

Frustrace,
pomsta, amok,

ideologie

Mensi posko-
zeni majetku

Skoly

Kontrola vstu-
pu, frekvento-
vanost pohybu
poradatelt, 3
poradatelé
jako FO, sko-
leni pofadatelt
a Navstévni
trad viz kapito-
ly43.1a
4.3.2, rezimo-

vé opatieni

1B

50

2A

50

2B

50

Vybaveni
a zabezpe-
Ceni festi-

valu

Utok nizké

intenzity

Frustrace,
pomsta, amok,

ideologie

Mensi posko-
zeni majetku

festivalu

Kontrola vstu-
pu, frekvento-
vanost pohybu
poradatelt, 3
poradatelé
jako FO, sko-
leni pofadatelti
a Navstévni
tad viz kapito-
ly43.1a
4.3.2, rezimo-

vé opatfeni

1B

50

2A

50

2B

50
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Kontrola vstu-
pu, frekvento-
1B 3 50
vanost pohybu
Naruseni ply- | pofadateld, 3
nulosti pro- poradatelé
Festival — , Frustrace,
Utok nizké gramu festiva- | jako FO, sko-
konani, ) ) pomsta, amok, 2A 3 124 | 50
intenzity ) ) lu/ doCasné | leni pofadateld
prubch ideologie
preruSeni a Navstévni
programu tad viz kapito-
ly43.1a
2B 2 50

4.3.2, rezimo-

vé opatieni

4.4.1 Druhy navrh bezpe¢nostnich opati‘eni

Vyhodnocenim rizik po zavedeni navrzenych bezpe¢nostnich opatieni bylo zjiSténo, ze se

vétSina prvotné identifikovanych rizik pfesunula z prvnich tii rizikovych kategorii, do IV.,

¢i do V. Mezi identifikovanymi hrozbami je jedna, jez po zavedeni opatieni byla vyhodno-

cena a pfifazena do III. stupné — v ramci tieti faze bude této hrozbé specifikovano a upra-

veno navrzen€ opatieni tak, aby korespondovalo s ohroZenym aktivem a dobou ohroZeni.

Utok s vyuzitim vybusniny.

Tab. 27. Navrh bezpecnostniho opatreni pro pretrvavajici hrozbu [vlastni]

Popis:

Na budovu ¢i pozemky Skoly, 1ze zattocit vybuSninou zvnéjsku.

NavrZené opatieni:

PojiSténi nemovitosti.

Naklady:

6 000 K¢ s DPH/rok.

Pti platb¢ jedenkrat ro¢né, ¢ini naklady na pojiSténi ptiblizné

Lhuta pro zavedeni:

valu.

Jelikoz kryje pojiSténi nemovitosti vice riznych scénait, 1ze do-

porucit zavedeni okamzité, nejpozdéji vSak pred zahdjenim festi-

Odpovédnost:

Vedeni §koly.

4.4.2 Druha vystupni analyza

Nize bude vyhodnocena efektivita navrzeného bezpe¢nostniho opatieni pro pretrvavajici

hrozbu, opét pomoci metody FMEA (nyni uz zaméfenou pouze na pietrvavajici hrozbu).
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Tab. 28. Vystupni analyza rizik pro pretrvavajici hrozbu [vlastni]
: : Navrzena + 8 -
Zranitel- Potencialni ‘ " g S1E|R S
Aktivum | Hrozba as , stavajici < | g S| 2| p|:S
nost/ pfi¢ina | nasledky P > § = N | E
opatieni > S v
o
1. Obvodova ochrana budovy
Kontrola vstu-
pu, frekvento- B 7 1 15 |35]50
vanost pohybu
pofadateld,3 | || 7 | | | 5 35 | 50
poradatelé
. Potk jako FO, de-
i rustrace, oSkozeni, ¢i
Utok ] ) tektor kovu, a7 15 F3sy 50
Prostory ] pomsta, zisk, | zniceni budov
s vyuZzitim ] Skoleni pora-
skoly busi vydirani, ideo- a pozemka datelii a N4
vybusniny ) ateld a Na-
logie Skoly ' B 7 1 5135 |50
v§tévni fad viz
kapitoly 4.3.1
ad32,rezi- || 7| 1[5 [35]30
mové opatfeni,
pojisténi ne- swl 71115 135150

movitosti

Vystupni analyzou bylo navrzené opatieni shledano jako dostacujici.

4.5 Zavér kapitoly

V této kapitole byla nejprve provedena analyza hrozeb a zranitelnosti chranéného objektu a

festivalu, pomoci metody kontrolniho seznamu. Nésledné za vyuziti metody FMEA byla

provedena jiZ samotnd analyza rizik, kterd nasledné byla posouzena a vyhodnocena. U hro-

zeb, které byly shledany jako ohrozujici bézny provoz, byla navrzena vhodna bezpecnostni

opatfeni. Po zavedeni téchto opatfeni byla jejich uc¢innost ovéfena za pomoci vystupni ana-

lyzy rizik, kterou bylo zjiSténo nedostacujici opatieni pro jednu hrozbu. Tato hrozba byla

nasledné oSetfena bezpe€nostnim opatfenim zaméfenym piimo na ohrozené aktivum. Fi-

nalni vystupni analyza potvrdila, Ze navrzené opatieni je jiZ vyhovujici.
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ZAVER
Cilem diplomové prace bylo provedeni analyzy rizik vybraného popkulturniho festivalu a

budovy zakladni Skoly, kde se zminény festival odehrdva a navrzeni vhodnych bezpec-

nostnich opatfeni pro eliminaci, ¢i snizeni rizika pisobeni identifikovanych hrozeb.

V prvni kapitole byly pfedstaveny pojmy uzivané zejména pii analyze rizik, ale i jiné
pojmy podstatné pro praci zabyvajici se bezpecnostni problematikou. Také byly nastinény
pojmy popkultury a popkulturniho festivalu, které pro tuto praci byly nezbytné. Nékteré z
predstavenych pojmui byly pro svou diilezitost popsany v této kapitole, ackoliv jiz v praci

dale nebyly pouzity ve vétsim rozsahu.

Ve druhé kapitole byla zamétfena prvni €ast na obecny popis a déleni metod zpracovani
analyzy rizik. Pfedstaveny zde byly v obecné roving€ kvantitativni metody, kvalitativni me-

tody 1 metody kombinované.

V dalsi c¢asti druhé kapitoly byly piedstaveny konkrétni metody kontrolniho seznamu a
FMEA, jelikoz tyto metody byly v praktické ¢asti pouzity za ucelem vyhodnoceni hrozeb,

zranitelnosti a rizik chranéného festivalu a budovy skoly.

V ramci treti kapitoly byl popsan festival, ktery byl dale analyzovan, véetné soucasného
stavu zabezpeceni. JelikozZ se festival neodehrava ve vlastnich prostorech, ale v prostorech
zakladni Skoly, byly popsany nejen festival, ale 1 zminénd zakladni $kola a v urcité obecné

rovin¢ i mésto, kde se festival odehrava.

Konkrétn€ pro analyzu byl festival a objekt Skoly v néasledujici kapitole jesté popsan a roz-

délen podle jednotlivych dnti a casu.

V posledni kapitole byla nejprve provedena analyza hrozeb a zranitelnosti chranéného ob-
jektu a festivalu, pomoci metody kontrolniho seznamu. Néasledné za vyuziti metody FMEA
byla provedena jiZ samotnd analyza rizik, kterd nasledné byla posouzena a vyhodnocena. U
hrozeb, které byly shledadny jako ohrozujici bézny provoz, byla navrZzena vhodna bezpec-
nostni opatfeni. Po zavedeni téchto opatfeni byla jejich ucinnost ovéfena za pomoci vy-
stupni analyzy rizik, kterou bylo zjiSténo nedostacujici opatieni pro jednu hrozbu. Tato
hrozba byla nasledné oSetfena bezpecnostnim opatfenim zaméfenym piimo na ohroZené

aktivum. Finalni vystupni analyza potvrdila, Ze navrZené opatieni je jiz vyhovujici.
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Z celkem 16 nalezenych hrozeb jich 13 spadalo do kritickych kategorii a byly proto na-
sledné oSetfeny bezpecnostnimi opatienimi. Celkova vySe nékladii za opatieni byla stano-

venana 41 400 K¢ s DPH.

Ackoliv bylo zjisténych nedostatkti mnoho, jak na strané¢ Skoly, tak na strané festivalu,
vétSina se jich tykala fyzické ochrany, kdezto ostatni oblasti byly shleddny ve vétsi mire
jako vyhovujici. OvSsem oblast fyzické ochrany byla posouzena jako velmi zanedbavana
(zejména ze strany festivalu) a byla proto hlavni naplni kapitoly zabyvajici se ndvrhem
bezpecnostnich opateni. Vzhledem k velikosti a vydélecnosti festivalu, byla navrhovéana
opatieni s co nejvétsim ohledem na ekonomickou stranku, aby byla pro festival aplikova-
telnd. Vysledky analyzy i navrzena bezpec¢nostnich opatfeni byla konzultovana s vedenim
Skoly 1 s vedenim festivalu za uc¢elem jejich mistni znalosti a ptipadné zvazeni implemen-

tace.
Jelikoz vedeni Skoly i feditel festivalu si pfali, aby udaje v praci byly anonymizovany za
ucelem ochrany, byly vSechny uvadéné udaje a popisy v praci zdmérné formulovany za

timto ucelem.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

FMEA failure mode and effect analysis
NTB notebook(y)

IT informacni technologie

RPN  risk priority number

BOZP bezpecnost a ochrana zdravi pfi praci
HZS hasi¢sky zadchranny sbor

PO  poZzarni ochrana

OOPP osobni ochranné pracovni pomticky
SW  software

HW  hardware

FO  fyzicka ostraha
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