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ABSTRAKT

Diplomové praca sa zaoberda zvySenim odolnosti vybraného mikkého ciela — divadla.
Management divadla suhlasil so spracovanim diplomovej prace pod podmienkou
anonymizovania divadla. Pri rieSeni sa pridca zameriava na analyzu rizik a néasledné
odportcanie vhodnych opatreni na zvysenie odolnosti mékkého ciel'a proti teroristickym
utokom a nésilnym trestnym ¢inom. Teoreticka Cast’ prace poskytuje prehl'ad v terminoldgii,
uvadza pravnu podporu rieSenej problematiky a predklada suvisiace trestné ¢iny z minulosti
na uzemi CR ashvisiace Utoky zminulosti. Prakticka ¢ast je venovana popisu
bezpecnostného okolia a su¢asnému stavu zabezpecenia divadla.. Nasleduje popis vybrane;j
metodiky analyzy rizik. Na zaklade zistenych skutoCnosti st vytvorené odportcania na

zvysenie odolnosti. Zaverom prace si odporticania podrobené opakovanej analyze rizik.

KTIacove slova: analyza rizik, divadlo, mékky ciel’, terorizmus, trestny ¢in.

ABSTRACT

The thesis solves increasing resilience of a selected soft target — theatre. The management
of theatre gave consent with master theses under condition that theatre will remain
anonymous. It focuses mainly on risk assessment and following recommended measures for
increasing resilience against violent crimes and terror attacks. Theoretical part offers
overview of terminology, legal support in problematics and shows related past cases in
Czechia and related attacks from the history. Experimental part is dedicated to description
of security environment and current state of security of theatre. Methodology of selected risk
analysis follows. Based on established facts, set of recommended measures are given to
increase resilience. At the end of the thesis, recommendations are subjected to repeated risk

assessment.

Keywords: risk assessment, theatre, soft target, terrorism, criminal offence.
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UvVOD

Terorizmus je Casto sklonovanou témou nielen v médiach, ale aj v odbornych kruhoch.
Uskutoc¢nené teroristické utoky st pamétnikom obavy spolo¢nosti zich mozného
opakovania, a buduce utoky predstavuji nezanedbateI'nt vyzvu pre nadnarodné zoskupenia,

samotné Staty, bezpecnostné systémy krajin a odbornu verejnost’.

Otazka nestoji ¢i k teroristickému ¢inu dojde, ale kedy sa tak stane. Tento vyrok je nepisanou
paradigmou bezpecnostnej problematiky. Ochrana mékkych cielov predstavuje vyznamni

kapitolu v bezpeénostnej politike, aj Ceskej republiky.

Dnesny svet ohrozuju teroristické utoky v kyber priestore, fake news a obavy z pdsobenia
cudzej Statnej moci na uzemi suverénnych Statov — hrozba fyzického vykonania

teroristického utoku vSak existuje nad’ale;j.

Hlavnym cielom diplomovej prace je zvySenie odolnosti vybraného mikkého ciela —
divadla, a to nie len proti teroristickym tutokom, ale aj proti nésilnej trestnej ¢innosti. Tento
ciel je napliiovany pomocou diel¢ich cielov, ktorymi su: reSerSe odbornej literatary,
metodickej a pravnej podpory v oblasti bezpeénosti a ochrany mikkych cielov v Ceskej
republike, komparacia uz uskutocnenych pripadne objasnenych trestnych ¢inov so znakmi
terorizmu a minulych teroristickych ¢inoch na podobnych mékkych cieloch v zahranici,
charakteristika divadla, metodikou ministerstva vnitra Ceskej republiky (d’alej MV) analyza
rizik mékkého ciel’a, vytvorenim odporucani pre zvysenie odolnosti a opakovanou analyzou

rizik po hypotetickom zavedeni opatreni.

V teoretickej Casti su zhrnuté zakladné pojmy z predmetnej oblasti, je predstaveny fenomén
terorizmu, je uvedeny vyber uskutoénenych ¢inov na tzemi CR, spolu s tromi podobnymi
¢inmi z minulosti. Tieto skutoCnosti st zhrnuté pomocou reserSi. Nasledne su pouzité
logické metody indukcie a dedukcie, pricom indukciou je mozné dojst’ k podstate a povodu
javov a stanovit’ ich zakonitosti. Metoda dedukcie postupuje od vSeobecnych poznatkov ku

konkrétnym.

Praktickd cast’ obsahuje: pozorovanim a diskusiou vytvoreni vSeobecni charakteristiku
divadla. Dalej popis bezpeénostného okolia divadla, ktory je vytvoreny pozorovanim
a diskusiou s marketingovym riaditel'om. Nasleduje popis pouzitej metodiky pre analyzu
rizik. Samotné vyhodnotenie analyzy rizik je vysledkom jednoduchych matematickych
operacii. Odporucané opatrenia si syntézou vysledkov analyzy rizik, samostatnej Gvahy

anaslednej diskusie opdt s marketingovym riaditelom a komparacie s finanénymi
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moznost'ami divadla. Zaverom je vyhodnotenie analyzy rizik zopakované, za hypotetického
predpokladu implementécie vSetkych odporacanych opatreni. Vysledkom je meratelny

prinos resp. meratel'né znizenie oSetrovanych rizik.
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I. TEORETICKA CAST
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1 ZAKLADNE POJMY Z OBLASTI BEZPECNOSTI

V nasledujticej kapitole budu predstavené zakladné pojmy z oblasti bezpecnosti, pre lepsie
pochopenie predmetnej oblasti. Z dévodu jednotnosti terminologie, je pouzity vyhradne
jeden zdroj ato Terminologicky slovnik pojmii z oblasti krizového 7izeni, ochrany
obyvatelstva, enviromentalni bezpecnosti a planovani obrany statu. S vynimkou definicie

samotnych mékkych ciel'ov, ktory bude prevzaty z nazvoslovia MV.

Aktivam — ,,vztahuje sa na cokolvek, co ma pre organizaciu alebo spolocnost hodnotu, a
ktora moze byt hrozbou zniZend. Aktiva sa delia na hmotny, napr. osoby, nehnutelnosti alebo
peniaze, a nehmotny, napriklad informacie, predmety priemyselného a autorského prava,
moralku pracovnikov alebo kvalitu personalu. Hmotny majetok zahrna aj Zivotné prostredie
a technologické systémy. Na druhej strane nehmotny majetok zahrna zdravie, ktoré je zase
charakteristické pre environmentalne, technologické a zdravotné rizika. Hospodarsky
subjekt alebo spolocnost' moze byt tiez aktivom, pretoze hrozba moze ovplyvnit' ich samotnu

existenciu. “ [1]

Bezpecnost’ — ,.stav, v ktorom je systéem schopny odolavat znamym a predvidatelnym (aj
neocakavanym) vonkajsim a vautornym hrozbam, ktoré mozu negativne ovplyvnit jednotlivé
prvky (alebo cely systém), aby sa zachovala Struktura systému, jeho stabilita, spolahlivost a
spravanie v sulade s cielom. Je teda mierou stability systému a jeho primdrnej a sekundarnej
adaptacie. Na definovanie systemu podla podmienok statu je obsah bezpecnosti

Specifikovany v Ustavnom zédkone ¢. 110/1998 Zb., o bezpecnosti Ceskej republiky. “ [1]

Bezpe¢nostné opatrenie - ochranné opatrenia na zaistenie bezpecnostnych poziadaviek
kladenych na systém. Mozu mat’ rozny charakter (fyzicka ochrana zariadeni a informacii,
personalna bezpecnost’ — kontrola zamestnancov, organiza¢né opatrenia — prevadzkovych

predpisov a pod.) [1]

Evakuacia — ,je subor organizacnych a technickych opatreni zabezpecujucich
premiestnenie 0sob, zvierat a materidlnych zdrojov v danom poradi priorit z miest
ohrozenych nudzovou alebo krizovou situdciou na miesta, kde je zabezpecené alternativne
ubytovanie a stravovanie (nudzové preZitie) pre osoby, pre ustajnenie zvierat a pre

materidlne prostriedky skladovania. “ [1]
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Financovanie terorizmu -

a) zhromazd'ovanie alebo poskytovanie financnych prostriedkov alebo iného majetku s
vedomim, Ze sa pouzije, hoci len Ciastocne, na spachanie teroristického trestného cinu,
teroristického utoku alebo trestného ¢inu uréené¢ho na umoznenie alebo ul'ahcenie spachania
takéhoto trestného ¢inu, alebo na podporu osoby alebo skupiny 0sob, ktoré sa pripravuji na

spachanie takéhoto trestného ¢inu, alebo

b) konanie vedice k poskytnutiu odmeny alebo odSkodnenia pachatelovi trestného ¢inu
terorizmu; teroristicky utok alebo trestny ¢in, ktorého cielom je umoznit’ alebo ulahcit’
spachanie takéhoto trestného Cinu, alebo osoba blizka pachatelovi v zmysle trestného

zékona, alebo vyber finan¢nych prostriedkov na takiito odmenu alebo odSkodnenie. [1]

Hrozba — ,je prirodzeny alebo clovekom vytvoreny proces predstavujuci potencidl, t. j.
schopnost’ zdroja hrozby aktivovat’ a sposobit’ skodu. Tento potencial moze byt spusteny
umyselne alebo ndahodne pouzity na utok na konkrétne zranitelnosti majetku. Hrozba je

spravidla zdrojom rizika. “ [1]
Identifikacia rizika - proces hl'adania, rozpoznavania a opisu rizik.

1. Identifikacia rizik zahfiia identifikaciu zdrojov rizik, udalosti, ich pri¢in a potencidlnych

dosledkov;

2. Identifikécia rizik moze zahfnat’ idaje z minulého obdobia, teoreticku analyzu, stanoviska

odbornikov a potreby zainteresovanych stran. [1]

Integrovany zachranny systém — . koordinovana cinnost zachrannych sluzieb pri priprave
na nudzové situdcie a pri vyvkonavani zachrannych a likvidacnych prac. Koordinacia
postupu zdachrannych sluzieb (— zakladné zlozky IZS, iné zlozky 1ZS) v spolocnom zasahu

znamend koordinaciu zachrannych a likvidacnych prac vratane riadenia ich spoluprace. “
[1]
Kriza - je situacia, v ktorej je vazne naruSené fungovanie systému alebo jeho Casti a ktord

suvisi s potrebou Casovo a systémovo primeranych rozhodnuti a rieSeni. [1]
Management rizik - koordinované ¢innosti vedenia a riadenia s oh'adom na rizika. [1]

Miikké ciele — ,,oznacenie pouziva bezpecnostna komunita na oznacenie miest s vysokou
koncentraciou ludi a nizkou uroviiou bezpecnosti pred nasilnymi utokmi, ktoré su pre tuto
charakteristiku vybrané ako ciel, zvycajne teroristickych utokov. Tym sa odlisSuju mdkké

ciele od tzv. hard targets, tvrdych cielov, ktoré su dobre chranenymi a strazenymi objektmi
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utoku (napr. niektoré Statne objekty, vojenské objekty, objekty inych bezpecnostnych sil, ale

aj niektoré dobre chranené alebo strazené nestatne alebo komercné objekty).

Rozdelenie objektov na mdkké a tvrdé ciele je dolezité aj z hladiska pristupu k
bezpecnostnym otdzkam. Je zalozena na optike utocnikov a ich ciela, je zamerana na
pravdepodobnost utoku, neskuma len jeho vplyv a vyznam pre spolocnost. Tento pristup je
preto v mnohych ohladoch prospesny, pretoze sa zaoberda ochranou subjektov, ktoré by
neboli zahrnuté do tradicnej koncepcie protiteroristickych opatreni - obchodnych,

komunitnych, sukromnych osob atd’. “ [2]

Monitoring rizika — nepretrzitd kontrola, dohl'ad, kritické pozorovanie alebo urcovanie

stavu s ciel'om identifikovat’ zmenu oproti pozadovanej alebo ocakavanej tirovni rizika. [1]
Nasledok (dopad) - je vysledkom udalosti pdsobiacich na ciele. [1]

Nebezpecie - je zdrojom potencidlneho poskodenia, ujmy napriklad na Zivote, zdravi,

majetku alebo Zivotnom prostredi a je zvycajne zdrojom rizika. [1]

Neistota - predstavuje stav aj ¢iastocného nedostatku informéacii tykajacich sa pochopenia

alebo poznania udalosti a jej désledkov alebo moznosti ich vyskytu. [1]

Odozva - subor opatreni, ktoré vedu k riadeniu udalosti, ktora nastala. Reakcia vykonnych

zloziek sa zvyC€ajne nazyva intervencia. [1]

Odolnost’ - schopnost/vilastnost niecoho celit' hrozbam. Odolnost’ mozno chapat aj ako
schopnost’ systemu alebo spolocnosti véas a ucinne odoldavat ucinkom nebezpecenstva,
zmiernovat ich, akceptovat' a obnovovat' vratane zachovania a obnovy jeho potrebnej

zakladnej Struktury a funkcii. [1]

Ohrozenie —,, potencidlne nebezpecné fyzické udalosti, javy alebo ludska cinnost, ktoré
mozu sposobit’ straty na zZivotoch alebo zranenia, skody na majetku, socialne a ekonomické
narusenie alebo zhorsenie Zivotného prostredia. Hrozby moézu obsahovat skryté podmienky,
ktoré mozu predstavovat’ budiuce hrozby a mozu mat rozny povod: prirodné (geologicke,
hydrometeorologické a biologické) alebo sposobené ludskymi procesmi (zhorsovanie

Zivotného prostredia a technologicke rizika). “ [1]

Opatrenie - prostriedky modifikujuce rizika vratane politik, stratégii, postupov, usmernent,
obvyklej praxe alebo organiza¢nych Struktar, ktoré moézu mat’ administrativnu, technickq,

riadiacu alebo pravnu povahu. [1]
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Ovladanie rizika/riadenie rizika - prostriedok riadenia, ktory modifikuje riziko. Opatrenia
mdzu zahiiat’ akykol'vek proces, politiku, zariadenie, postupy alebo iné ¢innosti, ktoré mézu

modifikovat’ riziko. [1]

Plan - vopred urceny subor opatreni a postupov v konkrétnej ¢innosti, ktord sa ma vykonat,

¢im sa zabezpeci dosiahnutie stanoveného ciel’a. [1]

Popis rizika - Strukturovana formulacia rizika, ktora sa zvyc¢ajne skladd zo Styroch casti, t.

J. zdrojov, udalosti, pri¢in a nasledkov. [1]
Posudenie rizika - celkovy proces identifikécie rizika, analyzy a hodnotenia rizika. [1]

Pravdepodobnost’ — ,miera moznosti vyskytu udalosti vyjadrend v intervale (0,1); 0 je

nemoznost a 1 je absolutna istota a nesuvisi s rizikom. ““ [1]

Prevencia - stibor opatreni zameranych na prevenciu nidzovych a krizovych situécii alebo
predchédzanie Skodlivym c¢innostiam. Opatrenia st pasivne [technické (napr. vystavba
roznych ochrannych systémov), organizacné a vzdelavacie pre obyvatelstvo] a aktivne

(vystavba systémov, ktoré znizuji vyskyt nudzove;j situdcie atd’.). [1]

Protiteroristicka ¢innost’ - ¢innosti zahfiajice pouzivanie pasivnych prostriedkov, ako aj

aktivne pouzivanie sily proti terorizmu. [1]

Pripravenost’ - znamena stav pripravenosti a kapacity l'udskych a materidlnych zdrojov
dosiahnuty ako vysledok vopred prijatych opatreni, ktoré umozitujii zabezpecit' ucinnu a

rychlu reakciu na nadzov situaciu. [1]

Referencna uroven - ukazovatel’ alebo kritérium, pri ktorom sa prekroci pripustny limit
urcitého parametra v suvislosti s krizovym riadenim, najma so stavom, ked’ je potrebné

zaviest’ opatrenia na znizenie rizika. [1]

Referen¢na troven rizika - hodnoty parametrov, podla ktorych sa posudzuje zavaznost’
rizika. [1]

Register rizik - zoznam informacii o zistenych rizikach. [1]

Riziko — ,,;moznost, Ze s urcitou pravdepodobnostou vznikne udalost, ktoru povazujeme za
neziaducu z bezpecnostného hladiska. Riziko je vidy odvoditelné a odvodené od konkrétnej

hrozby. Uroveri rizika, t. j. pravdepodobnost skodlivych nasledkov vyplyvajiicich z ohrozenia

a zranitelnost zaujmov, mozno posudit na zdklade analyzy rizik, ktord je zaloZend aj na
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posudeni nasej pripravenosti celit hrozbam. Riziko je tiez dosledkom neistoty na dosiahnutie

cielov alebo pravdepodobnosti vyskytu neziaducej udalosti s neziaducimi nasledkami. [1]
1. Uéinok znamend odchylku od oc¢akdvaného stavu (pozitivny a/alebo negativny);

2. Ciele mozu mat rozne aspekty (financné, zdravotné a bezpecnostné, environmentalne), a
mozu sa uplatiiovat’ na roznych urovniach, napriklad na strategickej urovni, na urovni celej

organizdcie, projektu, produktu a procesu.

3. Rizika su casto charakterizované odkazom na potencidlne udalosti a dosledky alebo ich
kombinaciu a riziko je casto vyjadrené aj ako kombindcia dosledkov udalosti (vratane zmien

okolnosti) a suvisiacej moznosti vyskytu. “ [1]

Terorizmus - organizované pouzitie nasilia alebo hrozba nasilia, zvyCajne namierena proti
nezucastnenym osobam, s cielom vyvolat’ strach, prostrednictvom ktoré¢ho sa maja splnit’
politické, nabozenské alebo ideologické poziadavky na vnutroStatnej aj medzinarodnej

urovni. [1]

Uroveii rizika - je to rozsah rizika vyjadreny ako kombinacia dosledkov (vplyvov) a ich

moznost’ (pravdepodobnosti) vyskytu. [1]

Utok - pokus o zniCenie, vyhrazanie sa, zmenu, vyradenie z prevadzky, vyradenie majetku

alebo ziskanie neopravneného pristupu k majetku alebo neopravnené pouzitie majetku. [1]

Zdroj rizika - element, ktory sam osebe alebo v kombinacii s inymi prvkami moze sposobit’

riziko. [1]

Zranitel’nost’ — ,,vnutorna viastnost (bezpecnostného systéemu) veduca k citlivosti na zdroj
rizika, ktora moze viest k urcitym nasledkom/dosledkom. Zranitelnost je teda vo

vSeobecnosti nachylnost na poskodenie. “ [1]

Zvyskové riziko — je to riziko po oSetreni rizik.

1. Rezidualne riziko mo6ze obsahovat’ nezistené riziko;

2. Rezidudlne riziko sa mdze oznacovat’ aj ako "riziko spoluti¢asti". [1]

Resersou terminologického slovnika a webovych stranok MV, doslo k zisteniu, ze skimana
oblast’ je dostato¢ne informacne podporend. Terminoldgia Cerpand vyhradne z jedného

zdroja predstavuje zaruku jednotnosti.
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2 TERORIZMUS

Terorizmus dnes ovplyviluje svetovu politiku, nabozenstvo, ekondémiu, ale aj kyber-priestor.
Terorizmus prevzal opraty otvorené¢ho konfliktu a stal sa globalnym problémom. VSeobecne
povedang, ide o nasilny utok na konkrétne alebo ndhodné osoby a sukromny alebo verejny
majetok s cielom §irit’ strach, paniku a iné psychologické nasledky s cielom dosiahnut

politické, ekonomické, nabozenské alebo socialne ciele. [3]

V predkladanej diplomovej praci, terorizmus predstavuje redlnu hrozbu pre rieSeny priestor

makkého ciel’a — divadla. Z tohto aspektu je preto dolezité, uviest’ terorizmus ako pojem.

2.1 Historia terorizmu

Terorizmus existoval davno pred utokom na Svetové obchodné centrum 11.9.2001.
Sprevadza l'udstvo od jeho pociatku a neustdle sa vyvija. Vyvoj terorizmu analogicky
kopiroval uroven vyspelosti 'udstva. MoZno ho rozdelit' do niekol’kych obdobi podla

pouzitia financnych prostriedkov. [4]

Era primitivneho terorizmu: Pociatok l'udstva do 12. storogia. Jednoduché metody formou
unosov, vrazd, plienenia, podpala¢skych utokov pomocou jednoduchych predmetov ako st

mece, ostepy, jed, ohefi. [4]

Era pokro¢ilého terorizmu: 13. storodie az prva polovica 20. storoéia. Jednoduché metody

stvisiace s objavom strelnych zbrani a pusného prachu. [4]

Era moderného terorizmu: Druha polovica 20. storoCia az 21. storoCie. Komplexné
metody - tnos lietadiel, sponzorovanie Statnymi aktérmi, vplyv médii, pouZzivanie strelnych
zbrani a vybusnych zariadeni, medzinarodny vplyv v rdmci modernych komunikacnych

technologii a leteckej dopravy. [4]

Era postmoderného terorizmu: od roku 2001 do su¢asnosti. VyuZivanie komplexnych
informacnych technoldgii, vznik kybernetického terorizmu a tzemia kontrolovaného

teroristami, pouzivanie samovrazedného terorizmu, pouzivanie zbrani hromadného nicenia.

[4]
2.2 Bezpecnostné vyzvy plynice z terorizmu

Terorizmus je mozné vnimat’ ako politicku aktivitu. Ciele moZzno definovat’ z hl'adiska
sebaurcenia, ideoldgie, etnonacionalizmu, pri¢in jednej otdzky alebo nabozenskych

imperativov a zvy€ajne sa transformujii do vysSich moralnych imperativov, ktoré sa potom
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pouzivaju na ospravedlnenie ¢inov, ktoré sa prijimaju v ich mene. Jeden priklad za vsetky;
pre samovrazedného agenta al-Kdidy je to dzihad, ktorym bojuje za ocistenie moslimského

sveta od moralneho upadku, korupcie, zla a neveriacich. [5]

Prejavy terorizmu su definované ako trestny €¢in. Vsetky formy teroristickej ¢innosti, ako
st bombardovanie, mrzaCenie, unosy, vrazdenie a unosy prepravnych prostriedkov, st
trestné podl'a trestnych zakonnikov vac¢Siny Statov. Aj ked’ niektoré militantné skupiny mozu
sledovat’ ciele, ktoré by sa mohli povaZovat’ za legitimne, nemusi byt nevyhnutné, ze vSetky
prostriedky, akokol'vek nespravodlivé, st tym legalizované. Tato podmienka predstavuje
hlavny predpoklad doktriny spravodlivej vojny, na ktorej st zalozené medzindrodné normy

tykajuce sa pouzitia nasilia. [5]

Terorizmus je zaroven forma psychologickej vojny. Bezprostrednym ciel'om nie je ani tak
zniCit’ (aspon nie fyzicky), ale prostrednictvom pouzitia alebo hrozby nésilia vytvorit
atmosféru uzkosti a kolapsu, ktora sa potom vyuziva na ovplyvnenie politického spravania.
Psychologicky najviac Skodlivym faktorom v tomto ohlade je nepredvidatelnost

nebezpecenstva, pricom nikto uz nevie, co moze ocakavat od kohokol'vek iné¢ho. [5]

Terorizmus moze byt chapany ako nerozliSujica forma nasilia — nieCo, €o je nevyhnutné,
ak ma tato prax vytvarat’ pozadovany psychologicky stav, ktory uz bol nacrtnuty. Uzitocnost’
teroristickej zbrane je tak zakorenena v pocite bezmocnosti, ktory je zaloZzeny na skuto¢ne;j
bezmocnosti: utoky sa zdaju byt uplne iraciondlne, ¢o vylu¢uje moznost reagovat
akymkol'vek raciondlnym spdsobom. Len vtedy, ked ¢lovek vie, proti komu a odkial
terorista pravdepodobne zaUto¢i, modze prijat vhodné protiopatrenia. Vzhl'adom na ich
nepredvidatel'ni povahu nie je mozné zabezpeCit, aby bombové utoky, jedna z
najcharakteristickejSich foriem terorizmu, mali za nésledok smrt’ iba vybranych obeti —

najmé ak sa vyskytnu v preplnenych ndkupnych centrach alebo na palube lietadla. [5]

Terorizmus je vo svojej podstate formou nasilia, ktora zahiiia nekombatantov. Vo
vécsine pripadov sa Gtoky vykondvajua proti civilnému obyvatel'stvu s konkrétnym zadmerom
odovzdat’ spravu, ktord ma Sokovat. 11. september 2001, samovraZzedné ttoky na Bali v roku
2002 a vybuchy primestskych vlakov v Madride v roku 2004 su nazornymi prikladmi. O
operaciach vedenych proti arméde mozno tiez povedat, Ze su teroristické, ak si namierené
proti jednotkam, ktoré nie su nasadené v aktivnej bojovej tllohe. Ked’ sa teroristi zameriavaju
na bezpecnostné sily, takmer vzdy je ucelom psychologicky efekt viac neZ materidlny.

Vojaci boli zabiti napriklad pocas dovolenky, navstevy reStaurdcii, cestovania verejnou
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dopravou, tranzitu cez letiskd, vykonavania mierovych povinnosti alebo odpocinku v

kasarnach. [5]

Terorizmus funguje aj ako forma politickej komunikacie, v ktorej sa pachaji nasilné ¢iny
s cielom ziskat' pozornost. Samotnou podstatou terorizmu je, aby bol videny. Reklama
nielenze demonstruje existenciu skupiny, ale sluzi aj ako pripomienka jej politické¢ho
programu. Inscenovanim dramatickych ¢inov sa teroristi mézu prezentovat’ ako skupina,
ktorej treba nasluchat’ a s ktorou je nutné pocitat’. V tejto stivislosti nemozno prehliadnut’
vyznam modernych procesov masove] komunikécie. Byvald britska premiérka Margaret
Thatcherova raz obvinila média za to, Ze teroristovi poskytuju "kyslik publicity". Maximalna
expozicia prostrednictvom televizie, radia, satelitnej komunikacie a novin zaistuje, ze
terorista je schopny preniest’ svoj konflikt priamo do samého srdca publika, ktoré sa snazi
ovplyvnit. Bez tejto publicity by terorista nemohol dosiahnut’ potrebnti emocionalnu

reakciu, ktora je potrebna na vyvolanie v§eobecného stavu strachu a kolapsu. [5]

Nakoniec, terorizmus moze byt taktika, ktori vykonavaju substatne organizacie. To
neznamena popieranie fenoménu Statneho teroru, len potvrdenie, ze ako systematicka
politika demonstruje urcité idiosynkratické Crty, ktoré su dostatocne ddlezité na to, aby si
vyzadovali samostatnu Studiu. Nielenze su vysledky tychto dvoch javov tplne odlisné (Staty
mozu spdsobit’ Skody v rozsahu, v ktory teroristi nikdy nemohli dufat’), ale vladou
podnecovany teror ma tendenciu byt predvidatel'nejsi ako teror na podstatnej irovni (pretoze
je zvyCajne zamerany na konkrétne sektory spoloc¢nosti, ako sit mensiny, opozi¢ni aktivisti
a etnoreligidzne skupiny). Militanti, majaci prospech z vonkajsej podpory, by sa v§ak nemali
zamienat’ s byrokratizovanymi agentmi Statneho natlaku. Zostavaju odlisné v tom, ze st
organizované na podstatnej trovni, funguji podl'a retazca velenia, ktory funguje nezavisle
od ret’azca vonkajSieho patrona, zapdjaju sa do akcii, ktoré st definované ich vlastnou (skor
ako sponzorskou) politickou agendou a su len velmi zriedka uznavané ako sucast

oficialneho Statneho aparatu. [5]

Na zdklade predchadzajucich kritérii je mozné zhrnit' Ze, terorizmus ako pouzitie alebo
hrozbu nelegitimneho nésilia, ktoré pouzivaju nestatni aktéri ako prostriedok na dosiahnutie
konkrétnych politickych cielov (pri¢om tieto ciele sa liSia podla prislusnej organizacie). Je
to psychologicka taktika, ktord sa snazi vyvolat’ Siroko rozSireny strach prostrednictvom
bezohl'adného zamerania sa na obete, ktoré nie su obetami. V tomto zmysle mozno
terorizmus povazovat’ za prostriedok extrémneho politického, ndbozZenského, spolocenského

alebo ideového dialogu, ktorého cielom je ovplyvnit’ spravanie prostrednictvom zraZzok
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vSeobecného stavu strachu a kolapsu. Aby bolo mozné ucinne plnit’ tito komunikac¢nti
funkciu, terorizmus sa musi zamerat’ na maximalizaciu publicity a pachatelia sa musia hlasit’

k zodpovednosti za svoje Ciny. [5]

2.3 Katalog hrozieb terorizmu a zavaznych trestnych ¢inov

Formy terorizmu su nastroje a prostriedky, ktoré sa pouzivaju na vykonanie teroristického
¢inu. NajcastejSie sa pouzivaju strelné¢ zbrane a nastrazné¢ vybusné zariadenia, ale je tiez
mozn¢é stretnit’ sa s pouZzitim ohna, nebezpecnych plynov a podobne. Nasledujuci zoznam

nie je kone¢ny, predstavuje iba vyber najpouzivanejsich prostriedkov.
Podpaladéstvo

Je to jedna z najstarSich a najpouzivanejSich foriem terorizmu. Je to najjednoduchsi nastroj
nasilia s tazko odhalitelnym povodcom. Casto sa pouziva na zakrytie inych foriem nasilia,

ako su vrazdy, otravy atd’. [6]
Chladné zbrane

Spdsob utoku pomocou nozov, maciet a inych chladnych zbrani, ktoré su ur¢ené na tiché

zabijanie. [6]
Tieto Gtoky st v sucasnosti Coraz CastejSie, najma zo strany islamskych teroristov. [7]
Strelné zbrane

Najbeznejsie prostriedky pouzivané k nasiliu. Cahka dostupnost’ strelnych zbrani (legélne aj
na ¢iernom trhu) je problémom v celosvetovom meradle. Je to preto ta najzakernejSia a
najnebezpecnejsia forma. Pouzivaju sa vSetky typy strelnych zbrani, od osobnych az po

protilietadlové a samo riadiace rakety. [§]

VybuS$niny

Pouzitie vybusnej latky alebo pasce je Statisticky velmi populdrnou a castou formou
teroristického utoku. Pocas vybuchu sa iniciuje znacné mnozstvo energie, ktord sposobuje
razovu vlnu a vybu$né horenie s naslednym zni¢enim okolitych subjektov. Medzi
najznamejSie druhy vybusnin patri Trinitrotoluén, C-4, Semtex. Anonymné nahlasovanie
vybusniny alebo podozrivého predmetu na verejnych miestach sa stdva ¢astou hrozbou.
Dalsie pouzitie vybusniny je postou alebo vo vozidle. Vybusniny v zéasielke su ¢asovo
ohranicen¢ alebo kontaktné vybusné zariadenia. Tieto zariadenia sa mézu v pripade potreby

kombinovat’ s nebezpe¢nymi chemickymi, radioaktivnymi a biologickymi latkami. Vozidla
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mozu byt pouzité ako samovrazedné prostriedky s vodi¢om resp. posadkou vnutri alebo iba

odstavenim v blizkosti zamysl'aného ciel’a. [8]
Bezpilotné prostriedky

S rozvojom technoldgie ide ruka v ruke s pokrokom utokov teroristov. V stucasnosti je
aktudlnym trendom pouzivanie modernych bezpilotnych prostriedkov. [9] Teroristicka
organizacia Talibanu modifikuje bezne dostupné UAV tak, aby ich bolo mozné pouzit’ pri

teroristickych utokoch. [10]

2.4 Popis vybranych utokov so znakmi terorizmu na izemi Ceskej

republiky

Pre lepSie pochopenie sucasnej bezpe¢nostnej situdcie vo vztahu k midkkym cielom
v Ceskej republike, budu v nasledujiicej podkapitole predstavené vybrané medialne zname
kauzy, ktoré nesu znaky teroristickych alebo pridruzenych ¢inov. Od teroristickych Gtokov
v Bruseli vmarci 2016 plati podla metodiky MV 1.stupeni ohrozenia terorizmom, do

stcasnosti (2023). [11]
Byvaly prazsky imam Samer Shehadeh, 2015

Byvaly prazsky imam Samer Shehadeh (Obr. 1) si odsedi 14,5 roka vézenia za napomahanie
a navadzanie na teroristicky utok a financovanie terorizmu. 20.4.2021 muz uzavrel so
Statnym prokuratorom dohodu o vine a treste, ktoru nasledne potvrdil Mestsky sud v Prahe.
Shehadeh bol v roku 2020 odsudeny za podobné zlociny a odsudeny na desat’ rokov, ¢o je

rozhodnutie, ktoré ho predlzuje o 4,5 roka. [12]

Tridsat'sedemrocny Shehadeh sa k zloCinom priznal. Povedal, ze ich nel'utuje, pretoze si
mysli, Ze je to spravna vec. ,, Nie som terorista,” povedal. [13] Dodal, Ze sa len snaZi bojovat’
proti zlo€ineckému rezimu v Syrii, ktory v krajine pacha genocidu. MuZovi hrozilo az
dvadsat’ rokov védzenia za napomahanie a navddzanie na teroristicky Utok alebo dokonca
vynimoc¢ny trest. Byvaly imdm sa odmietol postavit’ pri vyndSani rozsudku, ako to urobil aj
v roku 2020. Oddvodnil to tym, Ze nereSpektuje cesky pravny systém. Muz predtym na sude
povedal, Ze rozhodnutie sidu je pre neho irelevantné, pretoZe nie je v sulade islamskym
pravom Saria. Sudca uviedol, Ze senat prijal dohodu o vine a treste medzi Shehadehom a
prokuratorom, pretoze trest bol primerany a v rozpéti sadzby. Ani jedna zo stran sa proti
verdiktu neodvolala, mohla tak urobit’ len vtedy, ak by sud vydal rozhodnutie, ktoré je v

rozpore s podmienkami dohody. [13]
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Podl'a obzaloby Shehadeh v roku 2015 odletel do Turecka, kde sa stretol so zastupcami
teroristickej organizacie Al-Nusra, neskér znamej ako Jabhat Fateh al-Sham (Front za
dobytie Syrie). Dal im peniaze, ktoré zhromazdil v moslimskej komunite v Ceskej republike

a na Slovensku na oSetrenie zranenych bojovnikov. [13]

Zaroven sa podla statneho prokuratora Mareka Bodldka s nimi dohodol, ze do organizacie
naverbuje novych bojovnikov a bude pokracovat’ v organizovani zbierok. Sam Shehadeh sa
chcel zapojit’ do bojov v Syrii, ale kvoli problémom so zrakom nakoniec suhlasil s tym, ze

bude prospesne;jsi pre bojovnikov v Ceskej republike. [13]

JI

Obr. 1 Byvaly prazsky imméam Samer Shahadeh [12]

LA

Obzaloba d’alej obvinuje byvalého prazského imama z povzbudzovania sudanskeho muza
zijuceho na Slovensku, aby sa pripojil k an-Nusre. Poskytol mu peniaze na vybavenie a
poskytol mu potrebné kontakty a informécie na cestu. Muz prisiel do Syrie v méji 2016. Bol
vycviceny astal sa velitelom jednotky uto¢nikov prvej linie, ktori tiez vykonavaju
samovrazedné utoky a bojovali za zavedenie islamského prava Saria. V aprili 2017 bol podl'a
Bodléka zabity v boji. Shehadeh bol za podobné spravanie odsudeny uZ maji 2014. Std ho
odsudil na desat’ rokov vizenia. Samerov brat Omar bol odsiideny na jedenast’ rokov
vézenia, zatial ¢o Samerova Svagrind Fatima Hudek ma stravit’ Sest’ rokov za mreZami.
ManZelia vSak boli stihani ako utecenci a sid vyniesol ich verdikt v ich nepritomnosti. Podl'a

Bodléka $tatna prokuratura stile nema o pare Ziadne informacie. [14]

Byvaly imam bol pred rokmi zaujimavy pre spravodajské sluzby, ked’ naliehal na moslimov,

aby sa nezucastiiovali protiteroristickych bohosluzieb s krestanmi. V roku 2017 opustil
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Ceski republiku, ale nasledne bol obvineny z wi¢asti na teroristickej skupine. Policia ho
zadrzala v Jordansku. V novembri 2018 bol prevezeny do Ceskej republiky a odvtedy je vo
vizbe. [13]

Radikalizacia ¢eského Statneho prislu$nika, januar 2016

Jan Silovsky, ktory chcel bojovat’ za Islamsky $tat, &eli obvineniam z terorizmu. Prvy Cech,

ktory sa pokusil vycestovat’ do Syrie, bol pdvodne stihany za menej zavazny trestny ¢in. [15]

Statny prokuréator preskumal pripad prvého Cecha, ktory sa chcel pripojit’ k bojovnikom
Islamského §tatu. Teraz Celi obvineniam z obzvlast’ zdvazného trestného €inu teroristického
utoku v pripravnej faze. Povodne bol stihany za trestny €in icasti na pokuse o organizovani

zlo¢inecku skupinu. [15]

Mlady muz celi vysSiemu trestu, mdze ist’ do vézenia az na 15 rokov. Krajsky sud v Plzni sa
zaoberal staznost'ou, ktor podal Jan S. zo Spélené¢ho Poftici proti rozhodnutiu o jeho vzati
do vézby. Je v nej od 20. jala 2016. Jana v janudri zadrzala policia v Turecku. Mal pri sebe
letenku do mesta ned’aleko syrskych hranic. Turci ho odovzdali ¢eskej policii, ktord ho
vySetrovala Sest’ mesiacov na slobode. V polovici jula priSla zasahova jednotka pre Jana,

ktory sa prave vratil z no¢nej zmeny. [16]

Podl'a jeho kolegov Jan ani nehovoril po anglicky. Je pre nich zédhadou, ako sa mohol
radikalizovat’. Na socialnych siet’ach vSak po iom zostala vyznamna stopa. Sledoval arabské
spravodajské kanaly na Twitteri, ale sdm do diskusii neprispieval. Medzi svoje obl'ibené
vide4 na YouTube zaradil brutalny film Utek pred Talibanom plny nasilia pachaného na
zenach, propagandisticky film Ako sa naucit’ uctievat’ Boha a 29-hodinov¢ ¢itanie Koranu.
Vo vizbe zostdva pre obavy, ze by mohol zopakovat’ zlo¢in, to znamena, ze by sa pokusil

znovu vstipit’ do Syrie. [16]
Miado - boleslavsky region, jun — jul 2017

Dochodca Jaromir Balda je aktérom velmi sledovaného trestného pripadu v Ceske;
republike. V Stredoceskom kraji sposobil, Ze sa dva vlaky zrazili so stromom, ked” vyrabal
stromy a nechal ich spadnit’ na kolajnice. Chcel zvalit’ vinu z nehdd na moslimov. Za
teroristické Ciny bol odstdeny na Styri roky vidzenia. Bolo to 1. jina 2017, ked’ sa
patdesiattonovy vlak zrazil s dvanastmetrovou jelSou na trati Turnov - VSetaty. Vo vlaku
bolo devét cestujucich, stroj cestoval rychlostou 70 kilometrov za hodinu. 28. jala toho
istého roku sa rovnaky scenar zopakoval na trati Ceska Lipa - Mlada Boleslav pri Béla pod

Bezdézem. Rovnako rychly vlak so Siestimi cestujucimi narazil do $trnastmetrovej borovice



UTB ve Zliné, Fakulta aplikované informatiky 24

a rozbil strom na polovicu. Nikto z cestujucich nebol zraneny. Na mieste oboch nehdd boli
roztrusené letdky napisané zamerne skomolenou cestinou, ktorymi sa hlasili k
zodpovednosti islamsky radikali (Obr. 2). Vo februéri 2018 si prisli kriminalisti z Narodného
centra proti organizovanému zlo¢inu po Jaromira Baldu, ktory sposobil obe nehody. Dostal
Styri roky vézenia bezpodmienecného trestu za teroristicky ¢in a vyhrazanie sa teroristickym
¢inom. Balda je za mrezami od 20. februara 2018, ked’ ho sud po oznameni obvineni vzal

do vizby. [17]

"Teroristicky cin je jednym zo zlocinov vyslovne uvedenych v Trestnom zdkone, za ktory
moze byt odsudenad osoba podmienecne prepustend najskor po vykonani dvoch tretin trestu, "
[17] vysvetlila Hana Cerna, hovorkyia krajského sudu v Prahe, ktory sa Baldovym pripadom
zaoberal na prvom stupni. Dve tretiny jeho trestu uplynuli 23.10.2020, ziadost Balda

nacasoval presne na den. [17]

Obr. 2 Letaky na mieste ¢inu [17]

"Odbornici v podstate potvrdili, Ze kvoli vplyvu informacii, ktoré k nemu prisli z verejnej
sfery a ktoré sa tykali hrozieb, ktoré mali vytvarat' utecenci islamskej viery, sa v jeho tele
mnozili organické procesy, ktoré mu laicky zatemnili mysel a zabranili mu robit racionalne
rozhodnutia,"” [17] Baldove motivy zlo€inu boli vysvetlené verdiktom vynesenym Senatom

na Cele s Jifim Wazikom. [17]

"Bol to zufaly vykrik starého muza k mladsim, aby boli opatrni. Pocas tristvrte roka, ked
som sedel na Pankrdci, sa mi to v hlave trochu zrovnalo,” [18] povedal na side. Nehl'adal

teror, chcel len upozornit’ l'udi na udajntl invéziu uteCencov. [18]

Okrem organickej poruchy osobnosti je dolezity aj dalSi rozmer, ktory Baldu priviedol k
jeho ¢inu - manipulaciu. "Manipuldcia zo strany verejnych Ccinitelov, ktori vyuzivaju
dovercivost' a vseobecny strach z osob, ako je obzalovany, vo svoj prospech. Obzalovany je

teda istym sposobom obetou tejto manipulacie,” [17] vysvetlil Wazik. [17]
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Dominik Kobulnicky, islamsky konvertita, 2017

Najvyssi stid zamietol odvolanie Slovaka Dominika Kobulnického aka Abdul Rahman (Obr.
3), ktory si méa odpykat’ pit’ rokov za podporu teroristického hnutia. Informovala o tom
Markéta Puci, hovorkyna Mestského sidu v Prahe, ktory sa pripadom zaoberal v prvej
inStancii. Najvyssi sud zatial’ nezverejnil svoje odovodnenie. Muz skladoval vo svojom
prazskom byte chemikalie, ktoré by sa dali pouzit' na vyrobu vybusniny. Potom zdiel'al
fotografie a prispevky radikalnych islamistov na Facebooku. V novembri 2020 ho mestsky
sud odsudil na Sest’ a pol roka vdzenia. Uznal ho vinnym zo vSeobecného ohrozenia a z
podpory hnutia zameraného na potlac¢anie 'udskych prav a slobod. Konkrétne propagoval

takzvany Islamsky $tat a Kaukazsky emirat. [18]

Obr. 3 Dominik Kobulnicky alias Abdul Rahman [18]

Odvolaci senat Vrchného sidu v Prahe zmiernil verdikt na pét’ rokov. Podl'a neho nebolo

mozné odsudit’ Kobulnického za vSeobecné ohrozenie, pretoZze nesposobil vSeobecné

nebezpecenstvo, ako je vybuch alebo poziar. Chemikalie tiez skladoval oddelene a
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nevystavil ich ohiiu. Preto v tejto Casti obzaloby nespachal trestny ¢in, ale nanajvys
priestupok. Sudy nenasli dokazy o tom, Ze by Slovéak pripravoval teroristicky ttok. Podl'a

verdiktu Kobulnicky preukazatelne propagoval teroristické organizacie. [19]

Slovak na zaciatku sidneho procesu vypovedal, Ze pred niekolkymi rokmi planoval
teroristicky ¢in v PreSove. Neskor vSak prehodnotil svoje radikalne ndzory, ziskané z videi
organizacie Islamsky Stat, pretoze sa viac zoznamil s islamskou vierou. Podl’a jeho svedectva

mal doma chemikalie na vyrobu zdbavnej pyrotechniky. [19]

Podl’a prokuratora pred svojim zatknutim v roku 2017 hl'adal pokyny, ako vyrobit’ nastrazné
systémy s chemikdliami. Povedal, Ze vo svojom prazskom byte mal budiky, ktoré by sa dali
pouzit’ ako Casovace bomby. Sudy vSak uviedli, Ze Kobulnického obhajobu nemozno

vyvratit’. [18]
DusSevne narusSeny mladik, Brno, 2022

Krajsky sud v Brne ulozil 18-ro¢nému mladikovi z Vyskovského regionu podmienecny trest
za pripravu teroristického utoku. Ako mladistvy planoval utok na vel'vyslanectvd USA,
Izraela a Ciny a jednu spolognost. Okrem podmieneéného prepustenia sa ma mlady muz
podrobit’ institucionadlnemu oSetreniu a bude pod dohl'adom proba¢ného uradnika. Dostal
30-mesacny trest s podmienecnym odkladom na tri roky. Rozsudok este nie je pravoplatny.
Na plane spolupracoval s d’alsim mladym muzom, s ktorym sa konanie eSte neskoncilo.
Mlady muz pripustil, ze planoval utoky na vel'vyslanectva a spolocnost, ale ze ich v

skuto¢nosti nechcel spachat’. [20]

Podl’a verdiktu mlady muz v roku 2021 vypracoval podrobny plan Gitokov a uz zacal ziskavat’
materidly na vyrobu bomb a zostavovat’ rozbuSku. Plan chcel realizovat’ v roku 2025, na
vyro€ie teroristického utoku Timothyho McVeigha v Oklahoma City v USA. Zomrelo
takmer 170 l'udi. Jeho kolega podl’a sudu s planom suhlasil. [20]

Podla verdiktu uz mlady muz vykonal experiment s vyrobenou bombou, ktora testoval v
lese. Sudca povedal, Ze doslo k slabej expldzii a mlady muz sa potom pokusil bombu
vylepsit. "Stiahol si pokyny ako vytvorit takuto bombu, do svojho pocitaca, a tiez zistil casy

prichodu zachrannych sluzieb,” [20] uviedol sudca. [20]

Statny prokurator dodal, Ze v tomto pripade existujii rezervy vizenského systému, ked
mladistvému diagnostikovali duSevnu poruchu pocas jeho pobytu vo vizbe a v tomto zmysle
sa s nim nepracovalo. Bol to Aspergerov syndrom, ktory sa vyznacuje hlavne tazkostami v

komunikacii a socidlnom sprévani. [20]



UTB ve Zliné, Fakulta aplikované informatiky 27

2.5 Popis vybranych teroristickych utokov vo svete

Nasledujtice teroristické toky predstavuji mozné scendre ohrozenia riesené¢ho objektu

divadla. Jednak spdsobom vykonania alebo moznym dopadom na tento objekt.

2.5.1 Olympijské hry, Mnichov 1972

Boli to v poradi uz 20. letné celosvetové olympijské hry, ktoré vznikli ako zastita mieru,
i ked” v modernej historii tak tomu vzdy nebolo. Tento rok sa ale vel'mi silno vymkol
zamerom pdvodnych protagonistov tejto vrcholovej Sportovej udalosti, ktord pre mnoho

Sportovcov predstavuje vyvrcholenie ich priprav a snazenia. Spociatku ni¢ nenasvedcovalo

tomu, Zeby sa tieto hry mali nejako vyznamne zapisat' do historie. [21]

Obr. 4 Izraelska olympijska reprezentécia [22]

Vsetko zaGalo v rannych hodinach 5. septembra, ked’ 8 teroristov palestinskeho Cierneho
septembra preniklo do olympijskej dediny a d’alej na Connollystrasse ¢. 31 do ubikacii
izraelskych Sportovcov (Obr. 4), kde sa im podarilo zajat’ skoro celu izraelskli Sportovu

vypravu. Nemecké bezpecnostné organy ihned zapocali vyjednavanie, behom ktorého
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dostali od Izraela ponuku k vyslaniu zvlastnej skupiny SAJERET MATKAL. Nakoniec sa
rozhodli riesit’ situdciu sami, naoko pristipili na podmienky teroristov a poskytli im vrtul'nik
na prepravu na letisko Fuerstenfeldbrueck. Tam uz na nich cakali ukryti ostrelovaci
nemeckej pohrani¢nej straze (BGS), ktori po pristati vrtulniku spustili palbu, ¢im zahdjili
ofenzivu bezpecnostnych sil, ktorej vysledkom bola nakoniec smrt’ nielen 5 teroristov, ale
tiez rukojemnikov. Traja teroristi boli nakoniec takmer po hodinovej prestrelke zajati zivi.
Tak dopadli 20. letné olympijské hry, ktoré 1 napriek masakru 11 izraelskych Sportovcov

pokracovali bez prerusenia. [21]

VtedajSia premiérka Izraela Golda Meier zalozila vybor ,,COMMITEE X* tvoreny
zodpovednymi vladnymi predstavitel'mi, ktory mal najst’ spdsob na potrestanie tohto aktu
nepriatel'stva. Golda Meier spolu s generalom Aharon Yarivom, poradcom v otazkach
terorizmu a riaditel'om Mossadu Zvi Zamirom spustili operaciu ,, WRATH OF GOD* (hnev
Bozi). Primarny ciel’ tejto $pecilnej operacie bol Ali Hassan Salameh aka Cerveny princ,
ktorého sa podarilo zlikvidovat’ az 22. januara 1979. Dieléie ciele operacie boli napinané

priebezne, likvidaciou ostatnych zainteresovanych, v priebehu rokov 1972-1979. [22]

2.5.2 Moskovské divadlo 2002

Diia 23. oktobra 2002 vtrhlo 42 ozbrojenych ceCenskych teroristov z ,, CHECHEN SPECIAL
PURPOSE ISLAMIC REGIMENT®, medzi nimi 19 zien, na druhé dejstvo divadelného
predstavenia NORD-OST v moskovskom divadle Dubrovka. Tazko vyzbrojenym Ce&enom,

ktori sa k divadlu dostali na korbe nadkladného auta, sa touto odvaznou akciou podarilo ziskat’

850 rukojemnikov. [24]

Niekol’kym hercom sa podarilo zo zakulisia uniknit’ oknami von z obsadzovaného divadla
aprave ti zavolali policiu, ktora sa bez meskania dostavila na miesto. Ce&eni, oproti
nespravne uverejnenym poziadavkam v médiach, ze pozaduji velmi vysoku financnu
¢iastku, cheeli dosiahnut’ stiahnutie ruskych vojsk z Ceéenska. Toto bolo neskor zverejnené
v ich tlaCovom vyhlaseni, v ktorom stcasne ziadali obmedzenie pouzitia delostrelectva
a dalSich tazkych zbrani v prebiehajucich bojoch, s doérazom na presadenie Uplného

zastavenia bojov. [21]

Teroristi pod vedenim Movsara Barayeva spociatku nemali Sancu ustrazit vSetkych
rukojemnikov, a tak sa policii podarilo komunikovat’ prostrednictvom mobilnych telefonov
s niekol’kymi rukojemnikmi, ktori im celkom presne popisali vyzbroj teroristov, tak aj

situaciu vnutri divadla. Na druhej strane situaciu znacne st'azovali rukojemnici prepadajtci
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panike, obzvlast’ pri zmienke teroristov, ze ich ¢aka smrt’ pri najmensom naznaku utoku

vladnych jednotiek z ruk teroristov, alebo vyhodenim divadla do povetria. [21]

Prvy den teroristi ako gesto dobrej vole prepustili 15 deti a muza so zhor§enym zdravotnym
stavom. Pritom sa podarilo utiect’ d’al$im dvom zenam, co fakticky svedc¢i o tom Ze teroristi
nemali situdciu Gplne pod kontrolou. Na druhej strane situacia nebola lepSia; 26 rocna Zena

vstipila do divadla pod vplyvom alkoholu abola zastrelena Cetenmi z obav, Ze ide

o prislusnic¢ku vladnych sil. [25]

Obr. 5 Oslobodzovacia akcia zvlastnych jednotiek [24]

Po d’alsich 3 dnoch vyjednavani a Gstupkov z obidvoch stran, bolo rozhodnuté o zahajeni
zachrannej operacie. Okolo 5 hodiny rannej 26. oktdbra napumpovali zvlastne jednotky do
ventilacie divadla nervovy plyn FENTANYL. Do 30 mintt bola vi¢Sina osadenstva divadla
v umelom spanku. Zvlastne jednotky, vybavené ochrannymi prostriedkami, zah4jili
oslobodzovaciu akciu (Obr. 5). Niekolko teroristov, hlavne zien, si vSak stacilo nasadit’
ochranné prostriedky a mohli tak klast’ odpor vladnym sildm. Viac ako hodinu trvajica
prestrelka skoncila v prospech osloboditel'ov. Konecné bilancia sa ustélila na 40 mftvych

teroristoch a 129 obetiach z radov rukojemnikov. [21]

2.5.3 Koordinované titoky, PariZ, november 2015

Predohrou k novembrovej sérii utokov, bol teroristicky ¢in namiereny proti satirickému

magazinu Charlie Hebdo, ako odvetu za uverejnenie karikatir Alaha. Bratia Shérif a Said
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Kouachi, ktory sa hlésili k prislusnosti k Al-Kajd4, vnikli do budovy 7. januara a zastrelili
11 z pritomnych o0sob. V nasledujtcich 48 hodinach bolo zabitych v priamej stvislosti s ich
utokom 12 dalSich osob vratane policajného prislusnika, ktorého zastrelili pri uteku
z redakcie. Amedy Coulibaly, ¢len Islamského Statu Iraku a Levanty (dalej ISIS), bol
s bratmi v kontakte asvoj vlastny utok snimi koordinoval. Podarilo sa mu zabit' 4
rukojemnikov kéSer obchodu a taktiez jedného prislusnika policajného zboru. Vsetci 3
utoCnici nakoniec zomreli v nasledujucich prestrelkach s franctizskymi ozbrojenymi

zlozkami. [26]

Aj napriek zavizku vtedajSieho prezidenta Francoise Hollande, zvysit’ vydavky na obranu
a ochranu proti teroristickym utokom o 850 miliénov americkych dolarov, a tiez zvySenym
bezpecnostnym opatreniam, sa nepodarilo predist utoku na osobny vlak v severnom
Francuzsku 21. augusta 2015. Utok bol zmareny dvojicou americkych turistov,
zamestnancov armady Spojenych Statov, toho ¢asu na dovolenke. V septembri 2015 zacalo
francuzske letectvo podnikat’ nalety na ciele ISIS v Syrii; od roku 2014 Francuzsko ttocilo

na ich ciele v Iraku. [27]

Suseects held Stade de France
Salah Abdeslam Mohamed Abrini Bilal 'Ahmad al- '™ al
(Arrested) (Arrested) Hadfi Mohammed'  Mahmod'
Both men suspected of links to (Dead) (Dead) (Dead)

Paris and Brussels attacks

Bars and restaurants Bataclan

Chakib Abdelhamd Brahim Omar Ismail Samy Foued

Akrouh Abaaoud Abdeslam Mostefai Amimour Mohamed-

(Dead) (Dead) (Dead) (Dead) (Dead) Aggad
Suspected (Dead)
ringleader

Obr. 6 Utoénici z novembra 2015, Pariz [28]
Séria utokov 13. novembra 2015 zaCala o 21:20 miestneho casu, ked’ sa samovrazedny

atentatnik (Ahmad al — Mohammed Obr. 6 Utoénici z novembra 2015, Pariz [28]Obr. 6)
pokusil vstipit’ do priestorov ndrodného futbalového Stadidona v Stvrti Saint Denis. Prave

prebiehal zapas Franctizsko — Nemecko, sucastou cca 80000 navstevnikov atiez za
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pritomnosti prezidenta Hollande. Ked’ bol tento Gto¢nik pri vstupe bezpecnostnymi zlozkami
zastaveny, na mieste sa odpalil a okrem seba tym zabil jedného ndhodného okoloiduceho.
Zapas pokracoval, avSak prezident Hollande bol evakuovany, pretoze bolo zrejmé, ze ide

o teroristicky utok. [27]

21:25 skupina 3 ozbrojenych strelcov (Chakib Akrouh, Abdelhamid Abaaoud, Brahim
Bdeslam Obr. 6) zah4jila Gtoky na centra nocného zivota v 11. okrsku Pariza. Par minut po
zahdajeni strel'by, za sebou nechali 15 mftvych a 12 zranenych. Strelci odchadzaju zo scény
v ¢iernom SEATe Leon hatchback. [27] Pre lepSiu orientaciu, je poloha miest utokov

vyobrazena na mape na Obr. 7.

21:30 sa druhy samovrazedny atentatnik (Bilal Hadfi Obr. 6) odpalil pred vchodom do
rovnakého futbalového Stadidna, bez obeti. 21:32 sa osadenstvo ¢ierneho SEATu presunulo
d’alej v rdmci 11. okrsku a zahéjilo opat’ pal’bu do davu na ulici Fontaine du Roi. Zanechali
5 obeti a 8 zranenych. 21:36 strelci pokracovali vo svojej vrazednej misii na ulicu Charonne,
kde zabili 19 0s6b a 9 vazne zranili; sediacich na terase reStauracie. 21:40 sa ned’aleko odtial
odpalil treti samovrazedny atentatnik (M al — Mahmod Obr. 6), na terase inej restauracie

zranil 1 osobu. [27]

Na severo - zapadnej strane rovnakej ulice, bulvar Voltaire, sa odohral utok na klub Bataclan,
historicka budova divadla a koncertna sala. Vo vypredanej sale zacali traja utocnici (Samy
Amimour, Ismael Omar Mostefai, Foued Mohamed Aggad Obr. 6) palit’ z automatickych
zbrani do davu. Niekol’kym divakom sa podarilo utiect bo¢nymi vchodmi. Prezivsi
dosvedcili, ze poculi uto¢nikov kri¢at’ Allahu — akbar (Boh je velky) a tieZ nardzky na
vojensku intervenciu franctuzskej armady v Syrii. Strelci obsadili budovu na priblizne 2
hodiny a striel'ali do rukojemnikov bez rozdielu. PoCas rukojemnickej dramy vyhlésil
prezident Hollande stav nidze pre celé Franctizsko. 20 minat po polnoci vzali divadlo
utokom franctizske ozbrojené zlozky. Dvaja z uto¢nikov uspeSne odpalili samovrazedné
vesty, tretiemu ndhodne zlyhala rozbuska. Bilancia 89 mitvych a desiatky vazne zranenych.

[27]

Medzi¢asom, na futbalovom Stadiéne Saint Denis, sa obecenstvo postupne dozvedelo
o prebiehajicom koordinovanom teroristickom utoku v okoli. Velenie bezpecnostnych
zloZiek rozhodlo Ze, po skonceni zdpasu nedovolia opustit’ navStevnikom Stadion, pre
zachovanie ich vlastného bezpecia a tieZ ako prevenciu eskalacie konfliktu. Zapas skoncil

vitazstvom Franctzska 2-0. Dav organizovane a v pokoji preSiel na travnik a spieval
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franctizsku hymnu. Az o 23:30 boli otvorené vchody a navstevnikom bol umozneny odchod.

[27]
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Obr. 7 Lokalizacie utokov, 13. november 2015 [28]

V nasledujticich diioch bolo zahdjené vySetrovanie, s medzinarodnym presahom. 14.

novembra sa k zodpovednosti za sériu Utokov oficidlne prihlésil ISIS. Prezident Hollande

tento akt oznacil ako vojnovy ¢in a vyhlasil 3dilovy S$tatny smutok. 15. novembra boli

francuzskym letectvom zahdjené odvetné nalety na hlavné mesto Syrie, Al-Raqqah. Tento

pocin je oznacovany za eskalaciu syrskej obCianskej vojny. [27]

Po mesiacoch vySetrovania a medzindrodného prenasledovania, boli 18. marca 2016

v Bruseli zatknuti dvaja prezivsi Utocnici (Salah Abdeslam, Mohamed Abrini Obr. 6).

Najvicsi sudny proces v dejinach moderného Franctizska zacal v septembri 2021. Okrem
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dvoch prezivsich, zasadlo na lavicu obzalovanych 18 d’alsich osob. Viac ako 300 pravnikov
zastupovalo 2500 poskodenych zalujicich. Abdeslam dostal nepodmieneény dozivotny

trest, ostatni od 2 rokov az po dozivotie. [29]

Resersou a naslednou syntézou zistenych poznatkov zo skumanych ¢inov v kapitole 2.4 je
mozné konstatovat’, Ze teroristické &iny na uzemi Ceskej republiky su takmer vyluéne
zalezitostou jednotlivcov, ktory maju napojenie na islamisticku radikalnu ideologiu.

Pripadne prave opacnu, islamofobickt, ako v pripade J. Baldy.

Podla zistenych skutoCnosti z kapitoly 2.5, je moZzné konstatovat’, ze ak by sa podobné
scenare zopakovali v skimanom divadle, priniesli by nielen vysoké riziko iimrti a zraneni,

ale tiez masivny medidlny zaujem.
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3 METODICKE DOKUMENTY PRE OCHRANU MAKKYCH
CIELOV V CESKEJ REPUBLIKE

Centrum proti terorizmu a hybridnym hrozbam (d’alej CTHH) vydalo k problematike
terorizmu a ochrany mékkych ciel'ov celkom 20 r6znych dokumentov. Pre Gplnost’ je nutné
na tomto mieste podotknut’, ze k 1.7.2022 doslo k oddeleniu agendy terorizmu (spada pod
Odbor bezpecnostnej politiky MV) a Centra proti hybridnym hrozbam (po novom CHH).
[30] Nizsie uvedené vybrané dokumenty poskytuju oporu pri rieSeni praktickej Casti
diplomovej préce a aj napriek svojmu charakteru formou odporucani, su zostavené tak aby

napomahali zvyseniu odolnosti mikkych cielov v Ceskej republike.

3.1 Vyhodnoceni ohroZenosti mékkého cile — aneb co, kdy, kde a od

koho vam hrozi

Zmyslom dokumentu je zvys$enie odolnosti mékkych cielov v Ceskej republike pomocou
aplikacie systematického pristupu pri ich zabezpecovani. Terminom mékké ciele su
oznacované objekty, priestory alebo akcie charakterizované Castou pritomnostou véacsieho
poctu o0sOb a sucasne absenciou alebo nizkou turoviiou zabezpeCenia proti zavaznym

nasilnym a teroristickym tutokom. [31]

U&elné vyhodnotenie ohrozenia je jednym z pilierov akéhokol'vek kvalitného
bezpecnostného systému prave preto, ze je mozné pomocou neho odhalit’ skuto¢né hrozby

a ich konkrétnu podobu. [31]

Dokument nadvizuje na metodiku Zaklady ochrany mikkych cielov vydanou MV v roku
2016. sposob zhodnotenia chraneného objektu vychadza z izraelskej bezpecnostnej Skoly
aje bezne pouzivany medzindrodnou bezpecnostnou komunitou pri zabezpecovani

mimoriadne ohrozenych objektov. [31]

3.2 Bezpecnostni plan mékkého cile aneb so by nemélo byt opomenuto

pri jeho zpracovani

Priru¢ka je ur¢ena pre majitelov, spravcov €i bezpecnostnych manazérov a inym osobam
zodpovednym za bezpe¢nost’ mikkého ciela k tomu, aby si podl'a nej dokazali spracovat’
prakticky bezpecnostny plan, ktory bude pomahat’ riesit’ bezpecnostné otazky mékkého ciel'a

systematicky. [33]
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Dokument sa sustredi na planovanie systému ochrany proti zdvaznym nasilnym atokom, nie
proti inym druhom hrozieb. AvSak spravne planovanie v tejto oblasti ma spravidla pozitivny
dopad ina prevenciu a rieSenie inych typov hrozieb. Zaroven su zavazné nasilné utoky
vel'mi stresujuce situacie, na ktoré je nutné byt’ pripraveny vopred a mat’ nastavené postupy.
Jasne stanovené procedury a kvalitne preskoleny personal méze byt poistkou toho, Ze sa
v takej situdcii bude vediet spravne =zachovat, atym pomdze znizit' nasledky
bezpecnostnych incidentov. Vypracovany bezpecnostny plan naviac doklada v pripade
sporov ¢i sidneho jednania vo veci zodpovednosti za Skodu, Ze dand organizacia pristupuje

ku svojej pripadnej zodpovednosti za bezpe¢nost’ zodpovedne a nezanedbava ju. [33]

3.3 Bezpecnostni standardy pro poradatele letnich sportovnich,

kulturnich a spolecenskych akei

Dokument sumarizuje zakonné a podzdkonné normy vo vztahu k prdvam a povinnostiam
usporiadatelov a obci. Dalej obsahuje odportcania pre organizatorov akcii spolu

s navrhovanou dokumentéciou a postupmi pri organizovani akcii. [32]

3.4 Metodika koordinace mékkého cile aneb jak se vyrovnat s nastalou

situaci

Metodika je urcend pre mikké ciele a venuje sa primérne rieSeniu zavaznych nasilnych
utokov, avSak v nej uvedené opatrenia pomahaji makkému ciel'u zvysit’ schopnost’ vyrovnat’

sa s nasledkami celej Skaly d’alSich zavaznych incidentov. [34]

Metodika si kladie za ciel’ predstavit’ zakladni myslienku a vSeobecny navod na to, ako si
pripravit’ nasledny postup pre pripad necakanej situacie, a ako tymito prejst’ s o mozno
najniz§imi stratami na zivotoch, zdravi, majetku ale tiezZ na ostatnych aspektoch fungovania

danej organizicie, vratane jej dobrého mena. [34]

Styri popisané dokumenty budi pouzité ako podpora pri vypracovani praktickej Gasti,
pricom Vyhodnoceni ohrozenosti mékkého cile — aneb co, kdy, kde a od koho vam hrozi —

predstavuje metodiku pre naplnenie hlavného ciel'a diplomovej prace.

Na zéklade zistenych skuto¢nosti bude divadlo podrobené analyze rizik, so zameranim sa na
osamotenych Utoc¢nikov, islamistickych radikalov, psychicky naruSenych jedincov, a taktiez

rukojemnicke a barikadové situécie.
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II. PRAKTICKA CAST
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4 CHARAKTERISTIKY VYBRANEHO MAKKEHO CIELCA

Vedenie a vlastnici divadla povolili spracovanie ndvrhu zabezpeCenia za vyhradnej
podmienky' anonymizovania skuto¢nosti a utajenia jeho nizvu, umiestnenia a d’alsich
znakov, ktoré by mohli viest' k jeho identifikacii potenciondlnymi uto¢nikmi. Divadlo
disponuje okrem predmetnej stalej scény, aj d’alSou pobockou v ramci jednej obce, a taktiez
usporadiiva divadelné predstavenia podas letnej sezény po celej Ceskej republike. Pre

potreby diplomovej prace bude opisovany a rieSeny primarny priestor a hlavné pdsobisko.

4.1 Zameranie divadla

Podl'a informécii uvedenych v propagaénych materidloch ana vlastnych webovych
strankach, sa divadlo identifikuje ako nezavisla umelecka komunita. Cinnost’ zapocala
v roku 2000. Svoju vlastni produkciu uvadza v Ceskej a Slovenskej republike. Divadlo, ako
objekt skimania tejto prace, bolo otvorené v roku 2013. Nadvizuje svojou ¢innost'ou na
tradiciu kina, ktoré sidlilo v priestoroch pred divadlom. Budova divadla sa radi medzi
vyznamné kulturne pamiatky, a z tohto dévodu nie je mozné priestor prispdsobit’ pre osoby
s obmedzenou schopnostou pohybu. Divadlo sa nachddza v priestoroch byvalého kina.
Divadlo nie je samostatne stojacou budovou, ale je sucast’ou objektu v ktorom sa nachadzaji

aj iné komercné a nebytové priestory.

4.2 Pocetnost’ konania predstaveni divadla

Po preskiimani programu divadla za uplynulé obdobie 12 mesiacov, je mozno konstatovat’,
ze divadlo uvadza 1 az 2 predstavenia za deii. Divadlo hra takmer nepretrzite, a to aj vratane
niektorych Statnych sviatkov a vikendovych dni. Letna prestavku tzv. divadelné prazdniny
v inkriminovanom divadle nemaji, pocas letnych mesiacov sa konaji divadelné
predstavenia mimo budovy, ¢asto na letnych scénach. Pocet predstaveni v sidle divadla je

pocas tohto obdobia zredukovany.

4.3 Pocet navstevnikov divadla

Maximalna mozZna kapacita jedného predstavenia je 610 osob v hl'adisku. Podl'a informacii
poskytnutych vedenim divadla, je priemerna obsadenost’ divadla za poslednych 12 mesiacov
na trovni 96% na jedno predstavenie. V prepocte na navstevnikov to predstavuje priblizne

585 o0sob na jedno predstavenie. Pre potreby prace sa uvazuje dalSich priblizne 25

! Informécie v tejto kapitole st erpané z rozhovorov a emailovej komunikacie s marketingovym riaditelom.
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zamestnancov pritomnych na jednotlivych predstaveniach, tzv. hl'adiskovy personal. Podl'a
druhu predstavenia a naro¢nosti je pritomnych az 10 hercov a umeleckého personalu.

Celkovo je uvazovanych 620 az 640 osob pocas jedného predstavenia.
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5 POPIS BEZPECNOSTNEHO OKOLIA DIVADLA

Pre potreby analyzy rizik bude v nasledujicej kapitole popisand bezpeCnostnd stranka
samotného objektu divadla ajeho blizkeho okolia. Predstavené budu taktiez sucasné

opatrenia fyzickej bezpecnosti divadla.

5.1 Mapa kriminality

Aplikacia Mapa kriminality vznikla pre verejnost’ na zaklade aktivit vykonnej skupiny
projektu "Mapy buducnosti 11", ktory bol zriadeny nariadenim policajného prezidenta €.
102/2019 v suvislosti s realizaciou projektu "Mapy budicnosti Il - vyuzitie priestorovych
udajov pre tvorbu a pilotné overovanie nastrojov a postupov analyzy a predikcie trestnej
¢innosti za ucelom jej prevencie a boja" (registracné ¢islo CZ2.03.4.74/0.0/0.0/ 15 025/
0010253), ktory je financovany z Operacného programu Zamestnanost a Statneho rozpoctu.
Policia Ceskej republiky tak splnila ulohy zadané Akénym planom Stratégie prevencie
kriminality v Ceskej republike na roky 2016 az 2020 (schvalenym uznesenim vlady &. 705 z
27. jula 2016) v oblasti mapovania kriminality a zdroven vopred implementovala smernicu
2019/1024/EU. Hlavnym dovodom vzniku tohto rieSenia bola potreba zdielat obsah
informacii spravovanych Policiou Ceskej republiky (d’alej PCR) za tcelom lokalizacie
trestnych a spravnych deliktov (listin) s verejnostou so subjektmi samospravy v Ceskej
republike. Aplikécia tak na jednom mieste zhromazd'uje informacie o vyskyte trestnych
¢inov evidovanych Policiou Ceskej republiky tak, aby nedoslo k poruseniu ochrany
osobnych udajov poskodenych, ich sekundarnej viktimizacii, a tiez k poruSeniu ochrany
osobnych tudajov 0s6b podozrivych zo spachania trestného Cinu. Aplikacia je dostupna na
internete prostrednictvom webového prehliadaca na adrese https://kriminalita.policie.cz. V
aplikdcii si moze kazdy pouZzivatel prezerat’ alebo exportovat’ priestorové tdaje o vyskyte
trestnych &inov zaznamenanych PCR pre tizemie Ceskej republiky alebo jednotlivé obce v
Ceskej republike. Tieto informacie mozu byt tiez zdielané v sulade s licenciou alebo pouzité
na vytvorenie inych technickych prostriedkov uréenych na prevenciu kriminality v Ceskej

republike. [35]

Aplikacia obsahuje zakladné idaje o priestupkoch a vybranych druhoch trestnych ¢inov,
ktoré boli nahldsené PCR vo vybranom obdobi alebo ktoré PCR zistila vlastnou &innostou.
Zaroven sa zobrazuju iba udaje obsahujice informacie o polohe. V aplikécii st uvedené tie
druhy trestnej ¢innosti, ktorych uverejnenie moze mat’ preventivny charakter a uverejneniu

nebrani taktické hladisko. Ide napriklad o nésilna trestni ¢innost, majetkova trestnt


https://www.mvcr.cz/clanek/mapy-budoucnosti-ii.aspx
https://www.mvcr.cz/clanek/mapy-budoucnosti-ii.aspx
https://www.mvcr.cz/clanek/mapy-budoucnosti-ii.aspx
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32019L1024
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32019L1024
https://kriminalita.policie.cz/
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¢innost’, extrémizmus, drogovu trestna ¢innost’ a pod. Pri priestupkoch nie je rozsah udajov
tymto spdsobom obmedzeny. Presny zoznam zverejiovanych druhov trestnej ¢innosti je v

stlade s nariadenim policajného prezidenta ¢. 102/2020. [35]

Webova aplikacia ponuka mestsku Cast’ ako najmensiu priestorovi jednotku v mape. Obr. 8
je rozdeleny na dve Casti. Lava zobrazuje vSetky nahlasené trestné Ciny a priestupky. Na
pravej su odfiltrované najrelevantnejSie skutkové podstaty trestnych ¢inov. Na ziklade
zistenych hodndt podla jednotlivych trestnych ¢inov v miestne prislusnej mestskej Casti,
mozno konStatovat,, Ze najbeznejSia kriminalita v okoli divadla sa tyka majetkovej trestnej
¢innosti (3072 spolu kraddeze a lupeze), nezanedbatelna je pritomnost’ dilerov
a konzumentov drog, ktord zvySuje riziko trestnej Cinnosti (217). NajrelevantnejSou
informaciou je pocet nasilnych trestnych ¢inov (253) a extrémizmus (14) za 365 dni.
V tesnej blizkosti divadla sa nachdadza jedno z centrdlnych némesti, ktoré je dejiskom
pochodov, demonstracii a verejnych vystupeni. Je preto nutné vziat do tvahy divadlo ako
sekundarny ter¢ utoCnikov, ale aj ako ciel evakuacie zasiahnutych ucastnikov. VSetky

ostatné Ciny maju povahu priestupkov. [35]
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Obr. 8 Mapa kriminality obvodného oddelenia podl'a miestnej prislusnosti divadla [35]
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5.2 Rizikové lokality v okoli divadla

Text nasledujucich podkapitol (5.2 a 5.3) bol spracovany po Ustnom Struktirovanom
rozhovore s marketingovym riaditelom divadla apo opakovanych obhliadkach
inkriminovanych lokalit. Marketingovy riaditel’ posobi v divadle od jeho otvorenia v roku
2013, disponuje prehladom o susednych prevadzkach avokoli sa pohybujicich
potencionalne nebezpecnych osobach. Je taktiez poverenou osobou pre otazky bezpecnosti
a konzultant autora. Z dévodu najvyssSiecho mozného anonymizovania, je na Obr. 9 len

schematicky zobrazeny mapovy nakres rizikovych lokalit.

Centralne namestie — vel'mi frekventované, vo vSetkych dennych aj no¢nych hodinach,
navstevované pre svoju centralnu polohu a historicky vyznam. Rusny no¢ny zivot, hlavne
v tane¢nych kluboch je negativne podporeny vyskytom predajcov a konzumentov drog, tiez
vyskytom prostitutok a ich pasdkov. Pocas diia je na iom, aj napriek obmedzeniam, husta
cestnd premavka a vysoky pocet zaparkovanych aut, bicyklov a motocyklov. Nachadza sa

na iom aj hlavny vchod do paséze, kde je umiestnené divadlo.

Okolité ulice - st taktiez zaroven vchodmi do pasaze divadla, podl'a Obr. 9 je mozné vidiet’
umiestnenie 3 nevestincov, 2 rychlych obcerstveni, ktoré funguju v nepretrzitom rezime. V
tesnom susedstve sa nachadza aj jeden no¢ny tane¢ny klub. Pre svoju povahu a otvaracie
casy vymenovanych prevadzok, existuje zvySené riziko fyzickych utokov, opilstva,

vytrznictva, vandalizmu, kradezi a d’alSej trestnej ¢innosti.

V obchodnej pasaZi sa nachadza vstup pre divadelnych hosti a pokladiia. Dalej su v nej
umiestnené prevadzky ako konopna lekaren a stavkova kanceldria. Divadlo disponuje
vlastnou divadelnou kaviarnou. Pred vstupom do divadla sa tvoria rady pred predstaveniami,
v pasédzi je celodenne vysoka hustota pohybu l'udi. V stavkovej kancelarii a v konopnej
lekarni sa kumulujt rizikové osoby (pod vplyvom alkoholu, drog, gambleri). V divadelnej
kaviarni apred vstupom je riziko vzniku konfliktov, kvdli vysokému poctu Tudi

sustredenych na jednom mieste a konzumaécii alkoholickych népojov.
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Obr. 9 Mapovy nékres prilahlych rizikovych lokalit [Vlastny]
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5.3 Fyzicka bezpec¢nost’

Divadlo nedisponuje vlastnymi prostriedkami bezpe¢nosti, ¢o vyplyva zo zmluvného vzt'ahu
s prenajimatelom priestorov. Ten poskytuje v rdmci platenych sluzieb aj bezpecnostny
dohl'ad. Napr. video dohladovy systém (dalej VDS), ktorym divadlo disponuje je
monitorovany bezpecnostnym persondlom. V 7. kapitole si uvedené navrhy, ktoré maja

odstranit’ pripadné nedostatky zistené v nasledujtcich podkapitolach.

5.3.1 Fyzicka ostraha

Stkromna bezpec¢nostna sluzba alebo ochranka nie je priamo v divadle pritomna, avSak SBS
je pritomnd v budove, kde divadlo sidli. Podl'a slov marketingového riaditel'a vSak tato
sluzba a jej pracovnici plni viac tlohy vratnikov ako ochrannej sluzby. Nedisponuje taktiez
ziadnymi strelnymi zbrafiami, obranné prostriedky ako teleskopické obusky a obranné spreje
ma k dispozicii. PoCas konania predstaveni je pritomny zéastupca miestne prislusného
Hasic¢ského zachranného zboru (d’alej HZS) ako ¢len hladiskového personalu. V pripade
konfliktu alebo inej krizovej situacie, sa spoliecha vedenie divadla na pritomnost’ muzov
medzi hladiskovym persondlom a tiez medzi nehereckymi umeleckymi zamestnancami.
Pristup managementu sa spolieha na fakt, Ze ich divadlo nie je dostato¢ne zaujimavé ako
objekt zaujmu pre terorizmus, ani ze divadlo nenavstevuju konfliktné a agresivne osoby.
Zmluvna SBS nema mandat riesit’ pripadné krizové situacie v divadle. Vzniknuta krizova
situdciu alebo utok by riesili zamestnanci primarne privolanim PCR. (Miestne oddelenie sa
nachadza cca 250m od divadla) Obchddzky SBS st vykonavané vyluéne v ¢ase mimo

prevadzkovych hodin v pravidelnych intervaloch.

5.3.2 Systémy technickej ochrany

Priamo v objekte divadla sa VDS nenachadza. V pasazi kde divadlo sidli, st nainstalované
videokamery; viz Obr. 11 strana 49. Dalej je v divadle v prevadzke elektronickd poZziarna
signalizacia (d’alej EPS), ktord monitoruje vysSie uvedend bezpe¢nostna sluzba. Okrem
tychto prvkov su vstupné dvere opatrené bezpecnostnymi vlozkami 3. triedy a vSetky tieto
dvere su zaroven protipoZiarnymi. Po prevadzkovych hodinach je vstup pre divakov
uzamknuty a po otvaracich hodinach dalSich prevadzok v pasdzi je pasdz uzamknutad
branami. Divadlo nedisponuje ziadnym poplachovy zabezpecovacim a tiesnovym systémom
(d’alej PZTS). Kontrola perimetra a vnatornych priestorov divadla mimo prevadzkovu dobu

je monitorovana pravidelnymi pochodzkami stikromnej bezpecnostnej sluzby (d’alej SBS).
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5.3.3 RezZimové opatrenia

Rezimové opatrenia s opét’ tizko prepojené s pracou externého bezpecnostného personalu,
ktory najmd kontroluje opravnenost vstupu. Vykonava kontrolu zamestnaneckych
identifika¢nych kariet pri vstupe cez personalny vchod. Tymto druhom kariet disponuje
umelecky personal, herci a administrativni zamestnanci. Naviac st na vratnici ulozené kl'ice
od skladu so Specidlnou ozvucovacou a svetelnou technikou znac¢nej financ¢nej hodnoty
a kI'a€e od miestnosti s ovladacim panelom tejto techniky. Na zdklade menného zoznamu
kontroluje bezpe¢nostny persondl opravnenie pristupu od tychto priestorov a po preukazani
sa prisluSnym zamestnancom, su kli¢e vydané na podpis a overenie totoznosti podla
obc¢ianskych preukazov. Mimo prevaddzkovych hodin je pristup do divadla personalnym
vchodom umoZzneny iba managementu, c¢lenom predstavenstva a administrativnym
pracovnikom. Pritomnost’ je naviac zaznamenand v knihach navstev. Kl'uce od dalSich
priestorov a ich kopie su pridel'ované jednotlivym zamestnancom na zdklade vnutorného
predpisu, podl'a pracovného zaradenia. Pokyn vydava personalne oddelenie po schvéleni
prislusného riadiaceho pracovnika oddelenia, pod ktoré zamestnanec patri. V divadelne;j
kaviarni je k dispozicii karta k sluzobnému vchodu, pre potreby dodavatelov a tiez
hl'adiskového personalu. Spravcom klucového systému a vydavatel’ Cipovych kariet je

management celého objektu.

Hrladiskovy personal prichddza na smenu najviac 90 minat pred zacatim prvého
predstavenia. V pripravnej faze kontroluje predovsetkym cCistotu a stav miest pristupnych
pre divakov. Pri prichode divakov a pocas prestavok je hladiskovy persondl rozmiestneny
pri vchodoch do saly, pri Satniach, pri bufetoch, pri hlavnom vchode a taktiez sa volne
pohybuje medzi divakmi, aby v pripade potreby mohli usmernit’ alebo poradit’. Po skon¢eni
posledného predstavenia poméha vydavat’ odlozené oblecenie zo Satni, vykondva zékladné
ukony upratovania a zakryva sedacky v séle. Pred odchodom zamestnancov, veduci
hl'adiskového personalu zbezne kontroluje priestor, kvoli pritomnosti cudzich osob

a odloZenych alebo stratenych batozin.

Okrem hladiskového persondlu prichadza pred zac¢iatkom kazdého predstavenia aj personal
barov (spolocnost’ prevadzkujuca bary vnutri divadla poas predstaveni je ta istd, ktord
prevadzkuje divadelnt kaviaren); je teda moZné konStatovat’, Ze divadlo ma aspot moznost’

spétnej kontroly personélnej obsadenosti barov.

Medzi rezimové opatrenia patri aj kontrola vstupeniek a ich originality. Tuto €innost

vykonéva priméarne hl'adiskovy, pripadne administrativny personal pri vysokej absencii
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prislusnych pracovnikov alebo tiez pri zvlastnych prilezitostiach ako st divadelné festivaly,

premiéry a pod.

Upratovanie priestorov divadla prebieha v na dennej baze, tento persondl je zamestnancom
dodavatel’skej spolo¢nosti a prichddza cez sluzobny bo¢ny vchod pomocou ¢Cipovej karty
z divadelnej kaviarne. Tento personal nie je kontrolovany ani pocas vykonu svojho
zamestnania pod dohladom ziadneho zamestnanca divadla. Je vSak mozné dohladat’

konkrétnu osobu po komunikacii s dodavatel'om.

Zaujimavostou je, Ze takmer v celom divadle nie je dostupny mobilny signal, s vynimkou

stredu hl'adiska.

Pozorovanim, diskusiou a naslednou syntézou poznatkov z bezpe¢nostného okolia divadla

boli ¢iastocne definované nedostatky vo fyzickom zabezpeceni.
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6 RIADENIE RIZIK

Alebo tiez management rizika je mozné definovat’ ako Casovo a priestorovo ohraniceny
proces, ktory je sucastou projektového managementu. Existencia riadenia rizik je
podmienena existenciou rizika, ktoré je vzdy nenulové a ma viest’ k obmedzeniu moznych
nebezpecenstiev. V pripade ochrany mékkych cielov je primarnym u¢elom ochrana zivota
a zdravia osob. Ak nebude uvedené inak, zdrojom informécii boli rozhovory a mailova

komunikécia s marketingovym riaditelom. [36]

6.1 Analyza rizik

Analyza rizik je zakladnym prvkom riadenia rizik a nutnou podmienkou rozhodovacieho
procesu o riziku a teda zakladnym procesom v managemente rizika. Nové postupy analyzy
rizik pribudaju sucasne s vyskytom novych procesov pripadne novych druhov hrozieb, nie
st vSak nijako kodifikované a pravdepodobne ani nikdy nebudu. Existujice postupy su

pouzite'né samé o sebe, ale konkrétne situacie vyzaduju ¢asto ich modifikaciu. [36]

Pre potreby navrhu zabezpecenia divadla, bude pristupované metodikou MV vyhodnotenie
ohrozenosti mikkého ciela CTHH. Preto bude predmetom analyzy rizik potencionalne
ohrozenie zivotov a zdravia pritomnych oséb v divadle. Ostatné rizika budu uvedené, ale ich

pripadné nasledky ako aj ich oSetrenie nebudu uvadzané.

6.1.1 Identifikacia aktiv

Ako uz bolo uvedené, pre potreby prace bude dolezitd ochrana zivotov a zdravia oséb
pritomnych v divadle. Kvoli lepSej ilustracii je ale nevyhnutné aby ochrana zivotov a zdravia

bola uvedena do kontextu d’alSich chranenych aktiv.

Vo vSeobecnosti, d’al§imi aktivami st majetok, informécie, know — how a v neposlednom
rade dobré meno a vztahy subjektu. V pripade majetku divadla ide napr. o vnutorné
vybavenie, ndbytok, osvetlenie a ozvucenie, vybavenie sdly a rozvody elektrickej energie
a vody. Pod majetok spada aj finan¢na zat'az, ktora vyplyva z nasledkov nasilného utoku
aich likvidacie. Informécie ktoré divadlo uchovava su napr. osobné informacie
zamestnancov, navstevnikov. Know — how sa tyka najma umeleckej produkcie, unikatnych
postupov, scendrov a podobne. V neposlednom rade pripadny teroristicky utok by mal za
nasledok naruSenie alebo uplnti deStrukciu dobrych vztahov (goodwill) so samotnym
prenajimatelom priestoru, so susednymi prevadzkami, so spriatelenymi umeleckymi

entitami, s potenciondlnymi a stalymi navstevnikmi, so zamestnancami alebo so sponzormi.
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Na Obr. 10 st vyobrazené vztahy aktiv, so zameranim sa na ochranu zivotov a zdravia osob.

Zivoty a
zdravie osob

{ Know - Informacie

how

Obr. 10 Vztahy aktiv chraneného objektu [Vlastny]

6.1.2 Identifikacia zdrojov hrozieb
Podla pouzitej metodiky st zdroje hrozieb pre mikké ciele v Ceskej republike nasledovné:
- nasilnici zapojeni do klasickej kriminalnej ¢innosti,
- psychicky naruSené osoby,
- pomstychtivi zamestnanci alebo klienti; konkurencia,
- skupiny organizovaného zlocinu,
- extrémisti a osoby utociace z nenavisti (hate crime),
- teroristi. [31]

V konkrétnom pripade rieSené¢ho divadla, podl'a slov marketingového riaditela, najviac
prichadzaji do Uvahy tradi¢ni kriminalnici, ktori sa vyskytuju v jeho okoli (ndmestie -
drogovi dileri). Divadlo sa tiez mdze stat’ cielom utoku 0sdb z radov extrémistov, kvoli
symbolickému vyznamu konzumného Stylu Zivota. Do uvahy dalej prichadzaji osoby

z radov byvalych a sicasnych nespokojnych zamestnancov. V neposlednom rade teroristi,
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obzvlast’ islamistického zalozenia, ktori by mohli vidiet’ potencidl hlavne vo vysokej
koncentracii osdb, ¢asy premiér a regularnych vystupeni su bezne dostupné na webovych
strankach divadla, divadlo navstevuju pary od 21 — 80 rokov, zlozenie publika je

multikultirne a mnohonarodné, ¢o by mohlo vyvolat’ Siroky zaujem médii.

Poslednou skupinou by mohli byt konkuren¢né divadla nachadzajice sa v okoli, ktorym by

i8lo primarne o poSkodenie vztahov, dobrého mena a financnej stability divadla.

6.1.2.1 Varianty lokalizdcie utoku

Pre urfenie moznych variant utoku podla miesta, je vhodné vychddzat z rozboru

charakteristiky bezpecnostného prostredia divadla a jeho kontextu. [31]

Na Obr. 11 je zobrazeny hlavny vchod do divadla, vo vztahu k susednym prevadzkam. Za
predpokladu Ze uto¢nik/dav pojde cestou najmensieho odporu, je mozné konstatovat’, ze
vel'mi pravdepodobnym sa javi utok na dav Cakajuci v rade pred vchodom pre divakov.
Vsetky tri vchody vel'mi komplikuji najazd vozidlom, rozmermi, vzdialenostou alebo
prekazkami. U bo¢nych vchodov st rozmery a umiestenie také, Ze nedavaju priestor pre
dostato¢nu akceleraciu. Jeden z bo¢nych vchodov je naviac oddeleny od ulice schodiskom.
Najviacsi vchod zo smeru hlavného némestia je oddeleny chodnikom, zaparkovanymi
vozidlami a betéonovymi stipmi, teda najazd vozidlom nepripada do uvahy. Nasleduje
moznost’ ttoku vo vnatornych priestoroch divadla (chodby, Satne, foyer a hl'adisko). Pokial’
by Slo o samovrazedny bombovy utok, najviacSieho efektu by bolo mozné dosiahnut’
v hl'adisku, kde je vzdialenost’ medzi divakmi najmensSia a zaroven najvysSia koncentracia

0s0b v prepocte na plochu.
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Obr. 11 Nakres umiestnenia hlavného vchodu divadla v ndkupnej pasazi [Vlastny]
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Podl'a metodiky a online néstroja na vypocet ucinku vybuchu podl'a OSN na Obr. 12; ak by
sa uto¢nik nachadzal v ¢ase odpélenia v 4. az 6. rade na tele by mal umiestnenych 5 kg
vybusniny typu C4, tak nasledny vybuch by zasiahol az 9,25 metra s rizikom vazneho
poskodenia zdravia. Priblizne 100% ucinnost’ (fatdlne nasledky) by boli v okruhu 2,27m.
[37]

Blast Damage Estimation

@
A Blast Damage Estimation is a structured process, utilizing explosives science and explosives engineering, to provide scientific evidence
of the potential hazard or risk to individuals and property from direct blast effects. The estimation is based on an equivalent free-field
explosion for the undesireable explosive event under evaluation, which has to be defined by the user.

This estimation does neither consider effects of debris or fragments orginated by the potential explosion site, nor threats stemming from
collapsing structures. It does also not consider any shielding effects by barriers.

The Blast Damage Estimation tool provides some simple empirical correlations of explosion consequences from the detonation of a
certain amount of explosives at distances of concern: Degree of damage to brick structures and windows, blast related injury levels and
maximum effected range by ground vibration.

Explosive TVP“-‘3| Composition C4 v

Charge Size (kg):
Range from Munition to Structure (m):

Calculate

Obr. 12 Zadanie parametrov pre samovrazedny atentat [37]
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V okruhu 10,45m od epicentra vybuchu by boli potrebné rozsiahle stavebné prace, s ktorymi
by boli spojené znacné finan¢né naklady. Na Obr. 13 su zobrazené podrobné vysledky

predpokladanej zasiahnutej oblasti a nasledky na zivot a zdravie zasiahnutych osob. [30]

Ground Vibration (m)

Maximum Effected Range 31.19

Injury/Fatality to Personnel Range (m)

Fatal Distance 2,27
Lung Damage 3.60
Eardrum Rupture 9.25

Damage to Brick Structures (m)

Houses completely demolished 1.18
Houses badly damaged, beyond repair, require demolition 1.74
Houses rendered uninhabitable, can be repaired with extensive work 3.04
Houses rendered uninhabitable, can be repaired reasonably quickly 5.23
Houses require repairs, seriocus inconvenience but remain habitable 10.45

Obr. 13 Vysledné hodnoty zasiahnutej oblasti a predpokladanych vplyvov na osoby [37]

6.1.2.2 Varianty nacasovania utoku

Okrem roznych variantov lokalizacie ttoku je nutné zvazit’ tiez rozli¢né nac¢asovania utoku.

Nizsie uvedené varianty na¢asovania utoku su relevantné pre diskutované divadlo:

Pocas beznej prevadzky, ked’ je divadlo zavreté pre verejnost, ale vstupna paséaze je

otvorena (pred akciou),
- pocas prichodu a odchodu zamestnancov, divakov (pred akciou),
- pocas pravidelnych divadelnych vystipeni (v priebehu),
- pocas akcii usporadiivanych nad rdmec beznej prevadzky (v priebehu),

- po skonceni predstaveni (po akeii). [31]
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Najviac pravdepodobny a zaroven zmysluplny sa, v pripravnej faze, javi ¢as utoku pred
zacatim predstaveni a pocas divadelnych vystipeni. V zatvorkach tuéne su uvedené nazvy,

ktoré budu pouzité v samotnej analyze rizik.

6.1.3 Identifikacia zranitel’nosti

Divadlo nedisponuje vlastnou SBS a hladiskovy persondl nemé potrebné znalosti ani
Skolenia, aby mohol konflikty alebo krizové situécie riesit. Pre absenciu bezpecnostného
personalu neprebieha Ziadna kontrola 0sob, a teda nie je mozné overit’ ¢i nie st do divadla
vnasané zbrane, vybusniny, inak nebezpecné substancie, vlastny alkohol atd’. Pri rezervéacii
vstupeniek online potvrdzuju névstevnici stihlas s navstevnym poriadkom. Ale pri osobnom
nakupe vstupeniek v pokladni divadla je na vstupenkdch uvedend iba skratena verzia
poriadku. SBS pritomna v objekte, kde divadlo sidli, nedisponuje zZiadnymi zbranami ani

donucovacimi prostriedkami.

Monitoring VDS pokryva iba vchody do objektu, neexistuje teda moznost’ bezpe¢nostného
dohl’'adu ostatnych ¢asti divadla. Pripadnu krizov situéciu musi hl'adiskovy personal ohlasit’
spolupracovnikom a nadriadenym, ktori postupuju d’alej zadsahom vlastnymi silami alebo
privolanim IZS. Personal nema v popise prace rieSenie konfliktnych pripadne nésilnych
¢inov. Tento mechanizmus funguje iba na pocite spolupatri¢nosti a ako prejav lojality
zamestnavatel'ovi. Personal nema ani vycvik ani Specializované Skolenia v problematike
bezpecnosti (okrem zidkonom stanovenych o bezpe€nosti a ochrany zdravia pri praci

a poziarnej ochrane; d’alej BOZP a PO).

Spolocnost’, ktora zmluvne zodpoveda za upratovanie a Cistotu, vykonava svoju Cinnost’
v rannych hodinach, nasledujuci denn po veCernych predstaveniach. Neexistuje akykol'vek

dohl'ad alebo kontrola vykonavanej ¢innosti zo strany zamestnancov divadla.

Na internetovych strankach divadla st zverejnené telefonne cisla vsetkych vedicich
pracovnikov a taktiez ¢islo na pokladiiu. Napriek tejto skutocnosti absentuje smernica pri
nahléseni vybusniny v priestoroch divadla. Podobne nie je vytvoreny postup pri odhaleni

zasielky podozrivej na obsah nebezpecnych materialov.

Na vstupenkach je uvedeny vel'mi kratky uryvok z prevadzkového poriadku a chyba v iom
zavédznost’ a sthlas s jeho obsahom pri zakupeni vstupenky. Pri online ndkupe ma divak
moznost’ sa s nim zozndmit’ blizSie. Uryvok na vstupenkéch obsahuje zdkaz vnasania zbrani,

nebezpe¢nych predmetov, nadrozmernej batoziny (nie su stanovené presné rozmery)
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a toxickych substancii. Je otdzne nakolko st divaci redlne s prevadzkovym poriadkom

obozndmeni.

Ako uz bolo uvedené, zamestnanci SBS v ¢ase mimo prevadzkovych hodin vykonavaju
pravidelné obchddzky v objekte. V priestoroch divadla nie je nainstalovany ziadny PZTS,
ani nie st iné prvky vedené na dohl'adové poplachové a prijimacie centrum (d’alej DPPC).
Vyhradne EPS je kontrolovany zo stanovista SBS na vratnici, tiez pravidelné pochodzky

sliZia ako poZiarna prevencia.

6.1.4 Identifikacia rizik

Na kvantifikdciu a nésledné vyhodnotenie rizik bude pouzitd metdéda vyhodnotenia

ohrozenia mékkého ciel'a podl'a metodiky CTHH.
Tato metdda pozostava z 3 krokov:

- Stanovenie miery pravdepodobnosti, pozostava z 3 velic¢in (vyskyt, dostupnost’
a zlozitost), ktorych vysledkom je sucet,

- Urcenie velkosti dopadu, ktory je vyjadreny suctom 4 veli¢in (dopad na zivoty
a zdravie, dopad na objekt, finan¢ny dopad a dopad na spoloc¢enstvo),

- Celkové ohrozenie je kone¢nou bezrozmernou veli¢inou, ktora je su¢inom hodndt

pravdepodobnosti a dopadu. [31]

Velic¢iny v kroku stanovenia pravdepodobnosti a velkosti dopadu su definované na skale od
1 po 7. Jednotlivé skaly budu definované a predstavené jednotlivo. Vysledkom celej metody
bude dvojrozmerna datova Struktira (tabulka), ktora detailne popiSe pravdepodobnosti
a dopad, zobrazi vysledné hodnoty ohrozenia jednotlivymi moznostami ohrozenia objektu
(divadla). Zmyslom bodovania jednotlivych rizik je raciondlne urCenie priorit pri

nastavovani bezpecnostnych opatreni. [31]

6.1.4.1 Stanovenie pravdepodobnosti

Pravdepodobnost’, ze k danému spdsobu utoku doéjde (v kazdé skimanej variante lokalizacie

a nacasovania utoku), je mozné stanovit’ posiidenim niekol'kych podkategorii.
Medzi zakladné, ktoré budu uvazované:
- dostupnost’ prostriedku dané¢ho sposobu ttoku,

- vyskyt daného sposobu ttoku,
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- Zlozitost’ vykonania daného sposobu utoku. [31]

Podkategérie budi hodnotené kvalifikovanym odhadom na Skéale 1-7 dalej uvedenym
sposobom. Hodnotenie dostupnosti je zamerané na pouzitu zbran alebo iné prostriedky
Gtoku. Dalej je vyznamné, ¢i ide o zbran, ktort dokaze pouzit’ kazdy, alebo je na pouzitie
potrebné skolenie, zacvicenie, tréning (napr. utok najazdom vozidla do I'udi v porovnani
s utokom d’alekonosnou puskou). Dalej sa uvazuje, &i je zbrafi volne dostupnd, alebo je na
flu treba povolenie (napr. pistol’), alebo ju nie je mozZné ziskat’ legalne. Posledny faktor, ktory

je posudzovany z hl'adiska dostupnosti, je doba dodania. Teda ako dlho je nutné na zbran

zbran zbran
zbraf na zbran ziskatelna  ziskatelna
vice zbrani  povoleni, ziskatelna kriminalni  kriminalni
béiné do- pfipadné  krimindlni é&innosti,s  Einnosti,
stupnych vice cinnosti potiebou s potiebou
zbran takovychto (éernytrh odborného odborného
zbran méné béz- zbrani apod.) bez  zaskoleni zaskoleni
bézné né dostup- (napf. potreby s kratkou s dlouhou
beze dostupna na (napf. stielna odborného dobou dobou
zbrané (napf. nGz) auto) zbrarn) zaskoleni dodani dodani

Obr. 14 Bodova skala dostupnosti zbrane [31]
Gakat, ¢ ide obezne dostupny predmet, alebo zbran zloZito a zdihavo ziskatelnu.
Dostupnost’ je hodnotend kvalifikovanym odhadom na skale 1-7, kde 1 znamena utok so
zbranou najmenej dostupnou a 7 utok s najviac dostupnou zbranou. Na Obr. 14 je tato skala

graficky vyobrazena. [31]

Hodnotenim vyskytu stanovujeme, ako je dany spdsob prevedenia utoku na zvazovany ciel’

pre réznych zvazovanych to¢nikov (skupiny uto¢nikov) “zaujimavy” v danej lokalite, v

nevyskytl
vyskytl se vyskytl se vyskytl se se nikdy
mnohokrat nékolikrat ojedinéle aniv CR ani
vyskytl se vrelevant- vyskytlse vrelevant- vyskytlse vrelevant- v relevant-
jizmnoho- nim zahra- nékolikrat nim zahra- ojedinélev nim zahra- nim zahra-
krat v CR nici vCR nici CR nici nii

Obr. 15 Bodova skala vyskytu daného spdsobu ttoku [31]
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uvazovanom Case. Ak je to utok, ktory sa uz na podobnom cieli v podobnej lokalite stal alebo

bol pripravovany. Pripadne, ¢i ide o ttok, ktory sa nestal, ale stal sa v blizkom regione,

susednej krajine alebo ¢i ide iba o hypoteticki hrozbu, ktora je vel'mi zriedkava aj v inych
Castiach sveta. Atraktivitu ohodnotime kvalifikovanym odhadom na Skéle 1-7, pricom 1
znamena utok s najnizSou frekvenciou vyskytu a 7 utok s najvyssou frekvenciou vyskytu.

Na Obr. 15 je tato skala vyobrazena. [31]

Hodnotenie zloZitosti je zamerané na komplexnost’ priprav utoku, ale tiez na reZim objektu
a jeho zabezpecenie proti konkrétnym utokom vykonanym v urcitu dobu na ur¢itom mieste.
Posudzuje sa tiez, ¢i musi byt utok pripraveny jednotlivcom, skupinou ¢i rozsiahlejSou
organizaciou. Ci sa vyzaduje kratkodoba ¢&i dlhodoba spolupraca osdb pri priprave. Ci
utoénik musi spolupracovat’ s kriminalnymi alebo teroristickymi skupinami pri ziskavani
zbrani, ¢i inych prostriedkov k utoku, a ¢i je tato spolupraca jednorazova (napriklad ziskanie
nelegalnej zbrane na ¢iernom trhu alebo sledovanie objektu), ¢i ide o dlhodobu spolupracu
(napriklad spolupraca pri zbere informacii o danom cieli). Ci je vyzadovany prienik do
rezimového prostredia ciel’a, ¢i sa udeje na verejne dostupnom mieste. Ci je pozadované

prevedenie v tzko vymedzenom Case, na presne urenom mieste, alebo ¢i je jeho uspesné

mezina-
rodné
koordino-
koordino- wvana, dlou-
Jednodu- vana akce  hodobé
cha ¢i jed- SloZitéjsi¢i jednora- namistni pripravo-
jednotlivec norazova dlouhodo- zovaspo- Udrovnise vana akce
bez spoluprace béjsispo- lupraces spolupraci teroristic-
pomaoci vyZaduje s mistni lupraces mistnite- sterori- ké skupiny,
dalsich zapojeni  kriminalni kriminalni roristickou  stickou vefejnosti
osob, vice osob  skupinou, skupinou skupinou, skupinou, pfistupné
verejné verejné vefejné  verejnosti wefejnosti wvefejnosti  €i nepfi-
pristupné pristupné pfistupné nepfistup- nepfistup- nepfistup- stupné
misto misto misto né misto né misto né misto misto

Obr. 16 Bodova skala zlozitosti prevedenia Gtoku [31]
vykonanie mozné po dlhSiu dobu na viacerych miestach. ZloZitost' je hodnotena
kvalifikovanym odhadom na Skale 1-7, kde 1 znamena utok najzloZitejsi a 7 utok najl'ahsie

realizovatelny. Na Obr. 16 je tato Skala zobrazend. [31]
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6.1.4.2 Urcenie velkosti dopadu

Dopadom je mysleny negativny dopad, aky by vykonany ttok mal na chraneny MC.
Z definicie bude utok samozrejme vedeny na Zzivoty a zdravie, avSak i s tymto imyslom
vedeny utok bude mat’ obvykle viacero dopadov aj na d’alSie chranené hodnoty, nez je zivot
a zdravie. Preto musi byt’ do hodnotenia dopadu zahrnuté. Rovnako ako pravdepodobnost’
i dopad bude skimany pomocou podkategoérii. Je beznou praxou, ze si podkategorie kazdy
ciel' stanovi vlastné, pretoze zameriava ochranu na rézne zdujmy (‘“‘assets”). Zakladné

dopady na MC:

- Dopad na Zivoty a zdravie,

- dopad na objekt,

- finan¢ny dopad,
dopad na priamo zasiahnuté spolocenstvo. [31]
Tieto podkategérie st hodnotené rovnako ako u pravdepodobnosti, kvalifikovanym
odhadom na Skale 1-7 dalej uvedenym spdsobom. V mnohych pripadoch je urcenie
presnejSieho dopadu zavislé na okolnostiach, ktoré nemozno vopred urcit. Urcenie dopadu
je vecou odbornych znalosti a skusenosti viac ako u inych kategorii. DdlezitejSie ako

samotné numerické vysledky, je skutocné preskimanie jednotlivych moznych spdsobov

utoku na dany MC. [31]

Hodnotenie dopadu na Zivoty a zdravie je zamerané na pocet osdb, ktoré moézu byt utokom
v danej variante (v dany ¢as a na danom mieste) zasiahnuté, a zdvaznost’ nasledkov na zZivote

a zdravi. Skala je vyobrazena na Obr. 17. [31]

vazna
zranéni
vétsiho vazna
mnozZstvi zranéni
osob a vétiiho VAZNa lehka
umrti mnozZstvi zranéni zranéni ulek/
vétsiho osob a vétsiho vazna vétsiho lehka Sok, popf.
mnozZstvi amrti mnoZstvi zranéni mnozZstvi zranéni drobna
osob jednotlivel osob jednotlivcd osob jednotlivcl zranéni

Obr. 17 Bodova 8kéla dopadu na Zivoty a zdravie [31]
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Hodnotenie dopadu na objekt sa zameriava nielen na technické poskodenie objektu, ale i na

vplyv utoku na prevadzku a kontinuitu ¢innosti po Utoku vzhladom na poskodenie

objektu.Skéla hodnotenia dopadu na objekt je zobrazena na Obr. 18. [31]

zniéeni
objektu
pripadné
naruseni
statiky
Zruseni
akce

rozsahle zavaznéjsi
omezeni poskozeni
funkénosti  omezeni lokalni objektu &i
objektu¢i funkénosti omezeni naruseni
mozZnosti casti funkénosti  akce bez
poradat  objektu i mistnostic¢i omezeni
akci Casti akce cCastiakce funkcnosti

drobné
poskozeni
objektu &i
naruseni
akce bez
omezeni
funkénosti

Obr. 18 Bodova skala dopadu na objekt [31]

Vplyv na ekonomiku ma mnoho vrstiev. Je vecou kazdého subjektu, ¢i zvoli meranie

Zadné
&i zane-
dbatelné
poskozeni
objektu ¢i
naruseni
akce

kratkodobého dopadu spojeného s rekonstrukciami, kratkodobym obmedzenim prevadzky

apod. Alebo ¢i bude zohl'adnovat’ i dlhodoby dopad na navstevnost, ekonomiku zasiahnute;j

lokality apod. U tohoto hodnotenia je obzvlast' dolezité prispdsobit’ ho konkrétnemu MC

a jeho finanénym moznostiam. Bodova §kala finan¢ného dopadu je zobrazena na Obr. 19.

[31] Pre potreby divadla boli stanovené vlastné finanéné rozmedzia, na zédklade konzultacie

s marketingovym riaditel'om.
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Obr. 19 Bodova 8kéla finanéného dopadu divadla [Vlastny]

Hodnotenie dopadu na spoloc¢enstvo zohl'adiiuje vplyv utoku na spolocenstvo, ktoré bolo

utokom bezprostredne dotknuté. V pripade divadla je tvorené zamestnancami a majiteI'mi
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divadla, navstevnikmi, susednymi prevadzkami, sponzormi a ndhodnymi okoloidicimi. [31]

Bodova skéla dopadu na spolocenstvo sa nachadza na Obr. 20.

vieobecna
redlnéri-  obava byt
ziko ohro-  aktivnive
zeniosob  spolecen- slaby bez zjevneé-
ukonceni docasné pfiaéasti  stvi, vétsi mensi dopad na ho dopadu
ucasti/ preruseni  na dalSich omezeni omezeni  udrovnijed- naspole-
¢innosti cinnosti aktivitach aktivit aktivit notlivcl Censtvi

Obr. 20 Bodova skala dopadu na fungovanie spolocenstva [31]

Kone¢nd hodnota dopadu utoku bude vypocitand ako sucin hodnoty celkovej
pravdepodobnosti a hodnoty celkového dopadu. Pomocou tejto miery je mozné medzi sebou

utoky porovnavat’ a priorizovat. Maximalna mozna hodnota ohrozenia je 588. [31]

6.2 Analyza rizik - vypocet

Identifikované rizikové udalosti boli roztriedené podl'a pravdepodobného vyskytu a ¢asu a
nasledne ohodnotené podla predstavenych bodovych skal. Nasledujuce tabul’ky (Tab. 1,
Tab. 2, Tab. 3, Tab. 4) zobrazuji vypocitané hodnoty pre jednotlivé druhy prostriedkov
uvazovanych ohrozeni podl'a predstavenej metodiky. V tejto faze eSte nie st zoradené podla

mozného vysledného celkového ohrozenia.
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Nasleduju tabulky (Tab. 5, Tab. 6, Tab. 7, Tab. 8), v ktorych s
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Tab. 9 Vyhodnotenie rizik, vyber [Vlastny]
Pravdepodobnost’ (P) Dopad (D)

Lokalizacia Sas =
atoku Prostriedok Celkom (P) e(D;’m
Vniitri objektu |V priebehu |zaloZzenie poziaru 19 24 456
Vniitri objektu [Pred akciou |zaloZenie poziaru 19 23 437
Vniitri objektu [Po akcii zaloZenie poZziaru 19 23 437
Vniitri objektu |V priebehu napafinutle chladnou 19 )1 399
Zbratiou
if dutie chlad
Pred vchodom |Po akcii napav utie chladnou 19 20 180
Zbratiou
Vnitri objektu (Po akcii napaflnutle chladnou 19 20 320
Zbratiou
Pred vchodom |Pred akciou |zaloZenie poZiaru 19 20 380
Pred vchodom |Po akcii zalozenie poziaru 19 20 380
Vniitri objektu |V priebehu napadnu:ue bcrezne' 13 a1 378
dostupnym naradim
i dutie chlad
Pred vchodom |V priebehu napav utie chladnou 19 19 361
Zbranou
Vnitri objektu |Pred akciou napafinutle chladnou 19 19 361
Zbratou
Pred vchodom |V priebehu |zaloZenie poZiaru 19 19 361
Vnitri objektu (Po akcii napadnutie bezne
S 18 20 360
dostupnym ndradim
i dnutie bez
Pred vchodom |Pred akciou [napa nurle e’:zne' 20 18 160
dostupnym naradim
P h iebeh dnutie bez
red vchodom |V priebehu |napa nurle ?Zne, 20 18 160
dostupnym naradim
Pred vchodom |Po akcii napadnu:cie berzine, 20 18 160
dostupnym naradim

Tab. 9 predstavuje 16 najrizikovejsich sposobov utoku. K vyberu doslo spolo¢nou diskusiou
a rozhodnutim s marketingovym riaditel'om, Ze rentabilné a realizovatel'né by bolo oSetrenie
rizik presahujicich 60% z maximalnej hodnoty 588. Tato hodnota je 352,8. Nasledujuce

prostriedky resp. hrozby budu oSetrené:
- ZaloZenie poziaru,
- Napadnutie chladnou zbrafou,

- Napadnutie beZzne dostupnym néradim.
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Na zaklade hodnoét ziskanych z analyzy rizik, bolo zistené, ze 47% uvazovanych spdsobov
utoku je lokalizovanych pred vchodom do divadla. Zatial’ o 53% je zameranych na vnttorné

priestory. Pomer vyjadruje Graf 1.

Graf 1 Pomer lokalizacie ohrozenia [Vlastny]

M Pred vchodom M vnutri objektu

Podobne bolo vypocitané nacasovanie predpokladanych utokov, ktoré vychadzaju priblizne
rovnomerne rozlozené; 35% pred zaCiatkom predstaveni, 31% pocas konania predstaveni

a 34% po skonceni predstaveni.

Graf 2 Pomer nac¢asovania moznych ttokov [Vlastny]

B Pred akciou

34|

BV priebehu

Po skonceni

Vyuzita metodika vyhodnotenia ohrozenia mikkych cielov predstavuje zakladnt vedeckt
metddu pre diplomovu pracu. Jej vystupom je 16 najrizikovejSich metodd utoku na zdujmy

makkého ciela.
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7 ODPORUCANE OPATRENIA PRE ZVYSENIE ODOLNOSTI
DIVADLA

V nasledovnej kapitole su uvedené odporucané opatrenia, ktoré vyplyvaji z vyhodnotenia
podl'a metodiky, a zaroven reflektuji autorov ndzor na zabezpecenie divadla ako celku.
Odporucania su rozdelené podl'a druhu do jednotlivych podkapitol. Vhodna kombinacia
resp. zavedenie ¢i naopak nezavedenie odporicani do praxe, zostdva na rozhodnuti vedenia

divadla. Ceny st uvadzané po zbeznom prieskume pontk na internete. Ceny st bez DPH.

7.1 Opatrenia pre fyzicku ostrahu

1. Vyziadanie si pritomnosti minimélne 2 ¢lenov SBS objektu na vSetkych predstaveniach

alebo zavedenie inej SBS na vSetky predstavenia.

Naroky na vykon povolania v SBS a inych bezpe¢nostnych ¢innostiach neupravuje ziadna
zdkonna norma v CR. Vynimku tvoria poziadavky na ochranu KI a EKI stukromnymi

agenturami.

Odportcany pocet pracovnikov SBS pocas vystipeni je 6. Pred vstupom, pred zacatim
predstaveni sa navrhuje umiestnit’ 5 pracovnikov na vstup. 2 budt koordinovat’ prechody
cez turnikety na overenie opravnenosti vstupu platnou vstupenkou a zaroven prechod
detekénymi rdmami. 1 pracovnik (veduci smeny) bude usmeriiovat’ divakov k postupu d’alej
do divadla a zarovenn bude vyberat podozrivych jednotlivcov k osobnym prehliadkam.
Osobnt prehliadku buda vykonavat' d’alsi 2 pracovnici, optimalne 1 muZ a 1 Zena. Siesty
Clen bude pred zacatim predstavenia hliadkovat’ vo vnutornych priestoroch divadla. Po
zacati predstavenia je vhodné aby pri vchode ostal iba jeden Clen ochranky, zvySok sa
rozptyli po vnutornych priestoroch divadla. Pocas prestavok sa jeden ¢len vrati pred hlavny
vchod aby posilnil ochranu hlavného vchodu a pripadne kontroloval prichod a odchod
divakov-fajciarov. Zarovenl tak budii moct’ monitorovat’ vstup neopravnenych osdb. Po

skonceni prestavky sa pred vchod dostavi d’alsi ¢len aby prebral stanovisko.

Po skonceni predstavenia budll pred hlavnym vchodom opit’ 2 ¢lenovia, ktory vystriedaj
svojho kolegu, ktory tam hliadkoval od konca prestavky. Zvysny ¢lenovia budi zaist'ovat
plynulé opustanie priestoru divakmi a buda postupne uzatvarat’ vchody do sélu. Po odchode
poslednych divakov, skontroluju este raz salu, toalety, Satne a chodby divadla ako prevenciu

pred odloZenim batozin, atrap vybusnin, skuto€nych vybus$nin a pritomnost’ 0sob.
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Smeny by boli planované podl'a aktudlneho programu divadla, v pracovné dni 4-5 hodinové
smeny (v zavislosti od dizky predstavenia), po¢as vikendov 8 hodinové s prestavkou na jedlo
a odpocinok. Pocas vikendov sa spravidla hra prvé predstavenie od 14 alebo 15tej hodiny

a druhé predstavenie zacina o 18tej hodine.

Jeden ¢len smeny je vzdy kmenovy zamestnanec so zmluvou na TPP aten je zaroven
veducim danej smeny. Veduci smeny sa striedaju podl'a mesacného rozpisu smien. Ostatni

¢lenovia sa bud”:

a) Kmenovy zamestnanci SBS taktiez na trvaly pracovny pomer (dalej TPP), priCom

smeny v divadle st pre nich formou nadc¢asov alebo,

b) Zamestnanci na dohodu o prevedeni prace (d’alej DPP), ktori pracuji vo vlastnom
zamestnani alebo su Studenti. Mzda zamestnancov na DPP je 200 K¢ na hodinu

brutto.
Medzi hlavné tlohy SBS v divadle patri:
a) overenie opravnenosti vstupu na predstavenia,
b) vstup za podmienok stanovenych v nadvstevnom poriadku,
¢) udrzanie poriadku a predchadzanie konfliktom,
d) spoluzodpovednost za prevenciu kradezi majetku divadla a navstevnikov,
e) rieSenie vzniknutych konfliktov,

f) pripadné vyvedenie osob nedodrziavajucich navstevny poriadok, ohrozujice

bezpecnost’ svoju alebo inych,
g) spolupraca v pripade nutnosti zasahu zlozkami IZS,
h) spoluzodpovednost’ za podanie prvej pomoci,
1) povinnost privolat’ prislusné zlozky 1ZS,

j) hlasenie naruSenia bezpecnosti alebo incidenty vedeniu divadla a to operativne

a tieZ formou spravy vypracovanej v pisomnej podobe po kazdej smene,

k) spoluzodpovednost za fyzicki bezpec¢nost divakov, zamestnancov

a umeleckého personalu divadla.

Divadlo plati za sluzby SBS vo forme mesa¢nych thrad podla skuto¢nych odpracovanych

hodin ¢lenov smien thrnne. Zmluvne st dohodnuté pokuty za poruSenie alebo neplnenie
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povinnosti vyplyvajice zhlavnych uloh SBS. Taktiez si dohodnuté odmeny za
bezproblémovy chod predstaveni, nulové konflikty pripadne za efektivne rieSenie krizovych
situacii alebo za zachyt pokusov o kradez, znicenie majetku divadla. Pokuty a odmeny su
predmetom zmluvy a ich uplatiovanie je podmienené vzajomnym sthlasom oboch stran.

Veduci pracovnik dostava mesacnu (hrubti) mzdu skladajucu sa z:

- fixného platu 28 000 K¢ (pri odpracovani fondu pracovnych hodin tj: pocet
pracovnych dni * 8 hodin),

- osobného hodnotenia od 0-5 000 K¢,
- zadkonnych priplatkov za pracu cez vikendy, v noci, Statne sviatky, nadcas,
- odmenu za vedenie 1 500 K¢,

- prispevok na starostlivost’ o ochranné pracovné pomdcky (d’alej PoPP) 25 K¢ za

odpracovany den,

- prispevok na stravu (stravenky) od zamestnavatel’a 50,- na defi, zamestnanec doplaca

40 K¢ na den.

Priklad vypoctu mzdy veduceho smeny za mesiac (odpracovanych 19 dni, 8 hodinové

smeny, bez ¢erpania dovolenky):

fixny plat 28 000 K¢,
- osobné hodnotenie 4 000 K¢,
- priplatky celkom 2 400 K¢,
- odmena za vedenie 1500 K¢,
- PoPP 20dni * 25 K¢& =500 K¢.
Pre ilustraciu vypocet Cistej mzdy:
Hruba mzda: 36 400 K¢,
Zdravotné poistenie: - 1 638 K¢,
Socialne poistenie: - 2 366 K¢,
Dan z prijmu (pausal): -5 460 K¢,
Zl'ava na dani na poplatnika (zakladna): 2 320 K¢,

Stravenky: -760 K¢,
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Cista mzda: 28 496 K&.

Veduci smeny pracuju aj na inych lokalitach ako je divadlo, takze ich plat nie je zo 100%
pokryvany z mesaénych poplatkov platenych divadlom za sluzby SBS. Sucastou
fakturovanej sumy st okrem miezd, naklady spojené s vycvikom a rozvojom personalu,
administrativne naklady, naklady na starostlivost o vystrojné suciastky, marza a dan

z pridanej hodnoty (21%). Napriklad:
- Mzdové naklady: 125 000 K¢,
- Vycvik a Skolenia: 5 600 K¢,
- Administrativa: 3 150 K¢,
- Vystroj, starostlivost: 1 600 K¢,
- Marza: 12 000 K¢,
- DPH (zo sumy 147 350) : 30 943,5 K&,
- Suma k uhrade: 178 293,5 K¢ / mesacne.

Vystroj a vyzbroj bezpecnostnej sluzby bude kombinéciou spolo¢enského odevu, pre muzov
tmavy oblek, biela koSel'a a kravata, pre Zeny pohodIny kostym tmavych farieb. Kazdy
prislusnik bude vyzbrojeny teleskopickym obuskom, obrannym sprejom, putami,
kubotanom a vysielackou. Vysielacky budu vo forme headsetu alebo ako nacuvaci pristro;j.
Okrem toho budu mat’ v zazemi pripravenu lekarnicku. Na klope saka budi mat’ menovku
s fotografiou a sluzobnym ¢islom bez mena kvoli identifikécii, ale tiez pre ochranu sikromia

pracovnikov.

7.2 Organiza¢né opatrenia

1. Ur€enie zodpovednej osoby za nastavenie, realizaciu a koordinaciu bezpecnostnych
opatreni, zaroveti bude kontaktnym bodom pre PCR a obec. Zodpovednost’ bude mat’ aj za
vypracovanie bezpecnostnej dokumentécie, ktord ma zasadny vyznam hlavne pri nastaveni

bezpecnostnych Standardov ako predmetu zmluvy medzi divadlom a SBS.

Dalej sluzi ako suast pracovného manudlu pre zamestnancov bezpecnostnej sluzby.
Urychl'uje tiez proces zaSkolenia a zoznamenia s prostredim chraneného objektu.
V nasledujlicej casti budi predstavené jednotlivé dokumenty, s kratkym komentdrom
k obsahovej stranke. Okrem tychto, st primarnymi zdrojmi zakladnych informéacii nakresy

podlazi, evakuacny plan a poZiarne smernice objektu.
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2. Vypracovanie bezpecnostnej dokumentacie.

Karta mikkého cie’a — ma podobu planu vo formate A4 alebo A6 broziry, obsahuje
struény popis objektu a okolitych prevadzok, schematicky plan objektu s vyznacenymi
vstupmi a s hlavnymi uzavermi vody, plynu a elektrickych rozvodov. V pripade nemoznosti
kontaktovat’ priameho nadriadeného alebo kontaktni osobu (veduci hladiskového
personalu) kontakty na vedenie divadla. Hlavna séla v pripade divadla predstavuje zaroven

zabezpeceny ukryt, vSetky vchody je mozné uzamknut’ zvnutra.

Navstevny poriadok — je dokument v pisomnej aj elektronickej podobe. Tieto verzie su
totozné. Je dostupny aj na webovych strankach divadla. Upravuje pravne vztahy medzi
divadlom a jeho divakmi. Zaktpenim vstupenky sa kupujtci zavizuje k jeho dodrziavaniu.
Umiestnenie vynatku z navsStevného poriadku na papierové vstupenky, s dérazom na
prevenciu vnaSania zbrani, nebezpecnych predmetov a pod. Zavedenie maximalnych
rozmerov pre batozinu vnaSant priamo do hladiska; uvedenie tychto rozmerov
v ndvStevnom poriadku. Vymedzenie uloh apravomoci hladiskového pripadne
bezpecnostného personalu vo vztahu k divakom. Preto by mali na vstupenkach okrem
pokynov a zadkazov vyobrazené aj jednoduché piktogramy, ktoré maji medzinarodny
vyznam a su zrozumitel'né aj pre cudzokrajnych navstevnikov divadla. Zaroven pri zisteni

porusenia poriadku, si vyhradit’ pravo na vylacenie pritomnosti osoby na predstaveni.

Koordina¢ny plan — je to dokument popisujuci postupy vedenia divadla v pripade
incidentu. Odportéa sa tieZ jeho konzultacia s miestne prislusnym riaditel'stvo PCR, HZS,
obecnym, krajskym tradom alebo magistratom pripadne susediacimi mékkymi ciel'mi, aby

postupy nadvézovali na postupy partnerov.

Smernice pre vykon fyzickej ostrahy — je dodatkom k pracovnym zmluvam zamestnancov
SBS. Obsahuje popis pracovnej néaplne, povinnost' nosit’ identifikacny preukaz na
viditelnom mieste, sposob akym ma byt’ zamestnanec oble¢eny a vyzbrojeny. Jeho stcast'ou
je aj eticky a moralny kodex zamestnanca so zameranim na reSpektovanie 'udskych prav,
dobrych mravov a dodrZiavanie zdkonov. Urcuje podriadenost’ a nadriadenost’ zamestnanca
vo firemnej hierarchii a zaroven popisuje postupnost’ komunikécie pri vykone povolania.
Nariad’uje, aby bol zamestnanec obozndmeny so stvisiacimi procedirami v mieste vykonu
prace. Zavizuje zamestnancov k ml¢anlivosti na zachovanie chranenych zdujmov divadla
a dodrZanie sukromia divakov. Obsahuje podrobné inStrukcie pre jednotlivé cCinnosti

a zéasahy ako napr.:
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a) Postupy na kontrolu batozin,

b) Postupy na osobnu prehliadku,

c) Proceduru na nalez odlozenej batoziny,

d) Postupy pri napadnuti chladnou/palnou zbranou, fyzické napadnutie bezo zbrane
e) Vyvedenie alebo zadrzanie osoby do prichodu PCR.

Bezpecnostny plan - je strategicky dokument, ktory vypracuje zodpovedna osoba a bude
schvéleny vedenim divadla. Plan predstavuje ramcovua osnovu pre vykon ¢innosti SBS. Jeho
plnenie bude predmetom zmluvy medzi divadlom a SBS a obsah planu je nedelitelnou
stcastou prace ¢lenov hliadky na pdde divadla. Nasledujice podkapitoly urcuja predbezny

obsah planu.

Plan a obsah Skolenia zamestnancov - Okrem zdkonom stanovenych vstupnych skoleni
(BOZP, PO) su zamestnanci SBS drziteI'mi osvedcenia o profesijnej kvalifikacii Strazny,
68-008-E. Vstupné Skolenia prebiehaju podla potreby v mieste sidla spolocnosti (SBS) alebo
priamo v divadle. Nakol'’ko ide o dlhodoby typ zmluvy o ochrane objektu, uvedené skolenia

budu vymenované v chronologickej a logickej postupnosti:
- Zakonné vstupné Skolenia, BOZP a PO,

- Strazny, 68-008-E (ak zamestnanec SBS nema potrebné vzdelanie alebo

neabsolvoval kurz v minulosti),
- Prva pomoc,
- Soft skills,
- Detekcia podozrivého spravania

- Procesy aprocediry v konkrétnom divadle (vratane sluzobnych vykonov a

zéasahov).

Po absolvovani tychto Skoleni sa povazuje za spdsobilého vykonavat samostatnt ¢innost’
ako Clen hliadky v divadle. Na mieste je potom oboznameny s priestormi divadla,
bezpecnostnou dokumenticiou a pripadnymi zmenami eSte nepostihnutej v tejto

dokumentécii.

Zakonné Skolenia sa obnovuji kazdé 2 roky, vstupné ako aj periodické absolvuji
zamestnanci formou e-learningu. Profesijna kvalifikdciu organizuje zamestnavatel’ ad hoc,

podl'a po¢tu uchadzacov.
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Kurzy zakladnej prvej pomoci su organizované prostrednictvom Ceského cerveného kriza

v ich vlastnych priestoroch.

Skolenie soft skills zabezpecuje subdodavatel’, formou prezencného 2 diiového intenzivneho
Skolenia. Sucastou su napr: vyjednavanie, empatia verzus asertivita, komunikicia

v stresovych situaciadch a podobne.

Detekcia podozrivého spravania je organizovand taktiez subdoddvatelom tohto druhu

skolenia. Skolenie prebieha v priestoroch subdodavatel’a a trva 5 dni.

Firma zastreSujica SBS v divadle si sama organizuje nacviky sluzobnych zikrokov
a procedar. TaktieZ ponuka hodiny sebaobrany, pouzivania teleskopickych obuskov
a kubotanu. Tieto kondi¢né tréningy su pre zamestnancov zdarma a poskytuju sa v ramci
pracovnej doby. To isté plati o vSetkych predoslych skoleniach. Firma si vyhradzuje pravo
vymahat’ nahradu za Skolenia od zamestnanca, ktory bude pre porusenie pracovnej discipliny

prepusteny.

Incident report - Ma pisomnu aj elektronickii podobu. Obe verzie st totozné. Sluzi na
vytvaranie sprav o vzniknutych ale aj hroziacich konfliktnych situaciach v divadle pocas
predstaveni. Povinnost’ ich vedenia maji rovnakym dielom veduci smeny bezpecnostného
personalu a vedaci hladiskového personalu. Takisto sa ziada schvalenie a podpis
ktoréhokol'vek zamestnanca, ktory bol u€astny na rieSeni vzniknutej situdcie alebo bol jej
priamym ucastnik a/alebo svedkom. Musi obsahovat’ ddtum a priblizny ¢as udalosti, spolu
s menami a podpismi zainteresovanych pracovnikov. Ma vol'ni podobu, ale musi mat’ vecny
a logicky charakter. Je vedeny formou dennika a sluzi ako podklad pre vyhodnocovanie

efektivity prace SBS a tiez ako nastroj na zvySovanie trovne bezpecnostnych opatreni.

Krizové procediry - Pre nasledujlice mozné scendre su vypracované procedury ako

pracovné nastroje pre zamestnancov fyzickej ostrahy:
a) utok chladnou zbranou (bodné, secné, tupé, naradie.),
b) utok strelnou zbranou (kratkou, dlhou),
c) podpalacstvo,
d) barikadova situacia,
e) napadnutie divadla davom,

f) nastrazenie imitacie vybuSniny
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g) faloSné oznamenie umiestnenia vybusSniny (zvlast pre scenar v ¢ase konania
predstavenia a zvlast pre Cas mimo konania predstavenia — bez ucasti

zamestnancov SBS),

h) odlozena batozina — podozrenie na nastrazny vybusny systém.

3. Zavedenie nacviku evakuacie, kazdych 6 mesiacov.
4. Skolenie hl'adiskového personalu na detekciu podozrivého spravania.

Skolenie trva 5 dni po 8 vyucovacich hodin v priestoroch dodavatela. Orientaéna cena je

2500,- za ucastnika; tj. 32*2 500 K¢ =80 000 K¢.

5. Nasledné zavedenie pravidelnych cviénych modelovych situacii pocas predstaveni

s figurantami, ktori budt simulovat’ scenare podozrivého spravania. (1x mesacne)
6. Skolenie hl'adiskového personalu na scenar osamoteného strelca. (v spolupraci s PCR)

7. Vytvorenie poziadavku u mestskej policie alebo PCR o pritomnost’ hliadky pred vstupom

na jednotlivé predstavenia.

8. Umiestnenie 2 pracovnikov ztimu hladiskového persondlu do priestoru pasaze,
oblecenych v civile, vybavenych vysielaCckami na detekciu podozrivého spravania, pred

predstavenim.

9. Umiestnenie 1 pracovnika z timu hl'adiskového personalu do priestoru pasaze, obleCené¢ho

v civile, vybaveného vysielackou na detekciu podozrivého spravania, pocCas prestavok.

10. Umiestnenie 1 pracovnika ztimu hl'adiskového personalu do priestoru pasaze,
obleceného v civile, vybaveného vysielackou na detekciu podozrivého sprévania, po

skonceni predstavenia.

11. Vyclenenie 1 pracovnika z timu hladiskového personalu do priestoru foyer a chodieb
divadla, oble¢eného v civile, vybaveného vysielackou na detekciu podozrivého spravania,

pocas predstavenia.

12. Zavedenie pravidelnych kontrol divadla cviéenym sluzobnym psom (v spolupraci

s PCR) na detekciu vybusnin.

13. Zavedenie ndhodnych kontrol priru¢nych batoZin pred vstupom do divadla, na zaklade

generatora ndhodnych ¢isel.

14. Zavedenie doslednych kontrol upratovacieho persondlu pri vykone ¢innosti.
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15. Preskiimat’ poistné zmluvy pre pripad poziaru, resp. prehodnotit’ vysku sumy pripadného

poistného plnenia.

7.3 Technické opatrenia
Primarne dolezité je odporucanie instalacie stabilného hasiaceho zariadenia (d’alej SHZ) typ
sprinkler. Rozsah prac a investicie st v tomto pripade znacné a musia byt konzultované
s pamiatkovym uradom, pretoZe budova divadla patri medzi narodné pamiatky.
Ocakévana cena:

- Technologia: 730 000 K¢,

- Montaz: 250 000 — 1 000 000 K¢,

- Doprava a servis: 10 000 K¢ /ro¢ne,

- Pocet a rozmiestnenie sprinklerov podlieha odbornému posudku,

- Suma spolu: 980 000 — 1 730 000 K&¢.

Nakol'ko montaz SHZ by vyzadovalo uzavretie divadla na cca 3 mesiace, odporuca sa spojit’
tato stavebna uprava s montazou VDS resp. integrovanym bezpecnostnym systémom aj
s prvkami PZTS. Umiestnenie kamier sa odporaca pri vchodoch do salu, pri bufetoch, pri
Satniach a v chodbéach divadla. Pocet a konkrétne rozmiestnenie jednotlivych kamier by bolo
sucastou odborného vykonu firmy, avSak podl'a predbeznych odhadov ide o cca 25 kamier.
Prenos z kamier by bol k dispozicii online poverenému pracovnikovi divadla. Pre SBS by
bola vyclenend miestnost’, sliziaca ako velin a DPPC. Pocas predstaveni by vystup z kamier
sledoval v redlnom case ¢len SBS. Navrhuje sa, aby zaznam bol k dispozicii interne pre
vedenie divadla a aby bol k dispozicii 7 dni spétne. Ulozeny zaznam sa bude uchovavat’

v elektronickej podobe na harddisku a v cloudovom ulozisku.
- Technologia: 25*15 000 K& =375 000 K¢,
- Montéaz a zaSkolenie obsluhy: 25 000 K¢,
- Doprava a servis v cene,
- Suma spolu: 400 000 K¢.

Ak by bola realizovana zmluvna spolupraca s SBS, pre zrychlenie kontrolovania vstupeniek
by bolo vhodné inStalovat’ 3 ks turniketov s ¢itatkami QR kdédov a ako nahrada pre obsluhu

2 rucné ¢itacky v pripade konfliktov alebo nefunkénosti turniketov:
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3ks turniket s QR ¢itackou, 3* 250 000=750 000 K¢,

2ks rucné skenery, 2*6 300=12 600 K¢,

Montdz, doprava, zaskolenie personalu a servis v cene,

Suma spolu: 87 600 K¢.

Nasledne by bolo vhodné pre stanovisko SBS zriadit’ kontrolny bod na detekciu kovov prip.

miesto pre prehliadku batoZin a osobné prehliadky:
- Prislusenstvo: 2ks ru¢né detektory, RTG na batozZiny, PC a software: 47 500 K¢,
- Montéaz, doprava: 36 000 K¢,
- Zaskolenie personalu a servis, v cene,
- Suma spolu: 83 500 K¢.

Chybajuci PZTS by mal byt nainStalovany pre zvysSenie bezpeCnosti v ¢ase mimo
prevadzkovych hodin. InStalacia je dolezita nielen na zvySenie odolnosti z pohl'adu fyzicke;j
bezpecnosti ale najmd kvoli posilneniu zabezpefenia materialu a vybavenia. Nakol'ko je
divadlo sutkromné, vSetok majetok v budove mu patri alebo patri prenajimatelovi priestorov.
Z dovodu dlhodobej absencie tychto prvkov, je odportcany aj PZTS, aj napriek faktu, ze

tato skutoc¢nost’ priamo nevyplyva z vysledkov analyzy rizik.

10ks snimace pohybu, 10*1 350 K¢ = 13 500 K¢&,

- 15ks teplotné ¢idlo, 15*2 700 K& =40 500 K¢,

- 6ks detektory triestenia skla 6*7 500 K¢ =45 000 K¢,
- Monitorovacia jednotka 17 300 K¢,

- Doprava a montaz 15 000 K¢,

- Zaskolenie a servis (jednorazovo) 10 000 K¢,

- Suma spolu: 141 300 K¢.

Suma celkom za vyS$Sie uvedené odporucané technologie je 2 442 400 K¢. Je mozné
predpokladat’, Ze ak by vSetky vysSie uvedené technolégie boli dod4dvané a realizované
centralne jednou spolo¢nostou, vysledna cena by bola nizsia ako prosty sucet, z dovodu

zjednoduSenia dodania a tiez ako sucast’ mnozstevnej vyhody.
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Sucastou odportcani je aj pravidelna aktualizacia vykonanej analyzy rizik. Neustaly vyvoj
bezpe¢nostného prostredia meni hodnotu pravdepodobnosti ako aj hodnoty moznych

dopadov rdznych druhov rizik.
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Je mozné konstatovat’, ze hypotetické zavedenie odporucanych opatreni povedie k znizeniu
rizika vyskytu teroristickych utokov a nésilnych trestnych ¢inov. Hodnoty vSetkych 16 rizik
boli znizené na priemerni hodnotu 191,375 z povodnej priemernej hodnoty 386.5.
Zavedenim opatreni by doSlo k znizeniu tychto rizik priblizne o 51%. V Tab. 11 je

v zjednodusenej podobe (bez dielc¢ich vysledkov) zobrazeny stav po zavedeni opatreni.

Tab. 11 Vyhodnotenie rizik po zavedeni odporacani - vyber [Vlastny]

Pravdepodobnost’ (P) Dopad (D)

Lokalizacia Cas
itok 1k
ttoku Prostriedok Celkom (P) Ce(D;) m
Vniitri objektu |V priebehu |zaloZenie poziaru 11 24 264
Vnutri objektu |Pred akciou [zaloZenie poziaru 11 23 253
Vniitri objektu [Po akcii zaloZenie poziaru 11 23 253
Vniitri objektu [V priebehu |napadnutie chladnou
. 6 21 126
zbratou
i dutie chlad
Pred vchodom (Po akcii napav utie chladnou 6 20 120
Zbratiou
Vniitri objektu |Po akcii napavdnutle chladnou 6 20 120
Zbratiou
Pred vchodom |Pred akciou|zaloZenie poziaru 13 20 260
Pred vchodom |Po akcii zalozenie poziaru 13 20 260
Vniitri objektu |V priebehu |napadnutie bezne 9 21 189
dostupnym naradim
Pred vchodom |V priebehu |napadutie chladnou
y 8 19 152
Zbratiou
Vniitri objektu (Pred akciou [napadnutie chladnou
y 8 19 152
Zbratiou
Pred vchodom |V priebehu |zaloZenie poZiaru 13 19 247
Vniitri objektu (Po akcii dnutie bez
nitri objektu |Po akcii napa nu’le crazne’ 9 20 180
dostupnym naradim
Pred vchodom |Pred akciou |napadnutie bezne
S 9 18 162
dostupnym naradim
Pred vchodom |V priebehu |napadnutie bezne
T 9 18 162
dostupnym naradim
Pred vchodom |Po akcii napadnutie bezne
T 9 18 162
dostupnym naradim

Predstavenie odporicanych opatreni je hlavnym vystupom prace a zaroveii navodom
pripadne osnovou pre vedenie divadla v pripade zaujmu o redlne zvySenie odolnosti
fyzického zabezpefenia. Dodato¢na analyza rizik za zmenenych podmienok teoreticky

dokazuje prinos navrhovanych opatreni.
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ZAVER

Diplomovéa praca sa zaoberala zvySenim odolnosti vybrané¢ho mékkého ciel'a — divadla.
V praci bol vymedzeny teoreticky rdmec problematiky, terminologia, pojem terorizmu
a pravny zéklad v Ceskej republike. Dalej v teoretickej Gasti uvedené trestné ¢iny vytvorili
pracovny predpoklad spdsobov pripadného utoku na divadlo. Takisto uvedené 3 priklady zo
zahrani¢ia z minulosti indikovali tieto moznosti ohrozenia. Skiimanim a reSerSou materialov
bol vytvoreny uceleny zaklad nielen pre d’alSie potreby diplomovej prace, ale tiez pre int
vedecku ¢innost’ v predmetnej oblasti. Za prinos je mozny povazovat’ sumar teoretickych

poznatkov pre riesenie otazok z pribuznych odborov.

Prakticka Cast, venovana primarne zvolenej metodike vyhodnotenia ohrozenia mikkého
ciela, je hlavnym prinosom diplomovej prace. Podklady pre samotnu analyzu rizik tvori
suthrn poznatkov o bezpe¢nostnom prostredi divadla ajeho zakladnd charakteristika.
Analyza rizik pozostavala z vytvorenia zoznamu moZnych sposobov ttoku a variantov ich
nacasovania. Nasledovalo postupné vycislenie pravdepodobnosti podl'a uvedenych Skal.
Poslednym krokom bolo numerické hodnotenie predpokladanych dopadov na mékky ciel.
Vyhodnotenim analyzy rizik doslo k identifikacii 16 hrozieb urcenych k oSetreniu. Pomocou
sady navrhnutych opatreni bol naplneny hlavny ciel diplomovej préace, ktory smeruje
k zvySeniu odolnosti divadla ako mikkého ciel'a. Ako je uvedené v 7.3, je nevyhnutné pre

kontinuitu ¢innosti divadla, aby bola analyza rizik pravidelne aktualizovana.
Predkladana praca je prinosom v podobe teoretického a tiez metodologického zakladu pre
d’alSie skumanie predmetnej oblasti. VSetky informdacie a poznatky podliehaju vyvoju

a zastaravaniu, je preto nutné ich konstantne prisposobovat’.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

BOZP bezpec¢nost’ a ochrana zdravia pri praci

CTHH Centrum proti terorismu a hybridnim hrozbam

DPPC dohledové a poplachové pfijmaci centrum

DPP dohoda o provedeni prace

EPS elektronicka pozarni signalizace

HZS Hasicsky zachranny sbor

ISIS Islamic State of Iraq and Levant (Islamsky §tat Iraku a Levanty)
1ZS Integrovany zachranny systém

MV Ministerstvo vnutra

PCR Policie Ceské republiky

PO poZiarna ochrana

PoPP prispevok na starostlivost’ o ochranné pracovné pomocky
PZTS poplachovy, zabezpeCovaci a tisiiovy systém

SBS sukromna bezpecnostna sluzba

SHZ stabilni hasici zafizeni

TPP trvaly pracovni pomér

UAV bezpilotny vzdusny prostriedok (Unmanned Aerial Vehicle)

VDS video dohledovy systém
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