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ABSTRAKT

Od zacatku internetu byli jeho uzivatelé cilem kybernetickych utokli. Spole¢né s rostouci
internetovou populaci se rozrostla také bezpecnostni rizika. Proti témto riziklim byla tvofena
uspesnd bezpec€nostni opatieni, ovSem casem piisel kyberneticky utok, ktery se neda plné
zastavit technologickymi prostiedky. Tento typ utoku, ktery se zaméfuje na manipulaci
s lidmi je zvany phishing a jeho Gspé&Snost roste rok co rok. V této praci vysvétlime, proc¢
jsou tyto utoky tak ispésné, jak funguji, co znamena sociotechnika a co ma spole¢ného
s phishingem, jak vypada budoucnost phishingu a pro¢ hlavnim zptisobem, jak se oproti
phishingu bréanit, je védét o ném dostatecné informaci a regulerné trénovat na cvicnych uto-
cich. Z tohoto diivodu vytvotfime platformu pro tvorbu faleSnych piihlasovacich portali a

odesilani phishingovych kampani, kterd bude pro tento trénink pouzitelna.

Klicova slova: phishing, spearphishing, socialni inZenyrstvi, manipulace, virtualizace,

Debian Linux

ABSTRACT

Since the advent of internet its users have been targets of cyber attacks. Together with the
rising internet population, the security risks have also been rising. Successful security
measures have been made against these risks, however with time a cyber attack which cannot
be fully stopped with technological meassures came. This type of attack, that focuses on
manipulation of people, is called phishing and its success has been rising year by year. In
this thesis we will explain why are these attack so successful, how they work, what is soci-
otechnics and how it correlates with phishing, how does the future of phishing look, and why
the main way to defend one against phishing is to know enough information about it, and
regularily practice on training attacks. Because of that we will create a platform for creation

of fake login portals and sending phishing campaigns, which could be used for such training.

Keywords: phishing, spearphishing, social engineering, manipulation, virtualization, Debian

Linux
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UVOD

V dnesni informac¢ni dob¢ si jako lidstvo uzivame vSelijaké vyhody, spojené s faktem, Ze
jsme ptipojeni ke globalni siti prakticky kazdou vtetinu naSeho Zivota. Uzivame si instantni
komunikaci s kymkoliv na svété, jiz nemusime chodit do banky, kvili kazdé otazce a
dokonce jsme schopni pracovat plné¢ z domova. Tento luxus permanentni konektivity si
uziva ¢im dale vic lidi po celém svété, pocet lidi, co maji piistup k internetu se znasobil
témer tii a palkrat od roku 2007, kdy byl vydan prvni iPhone, a zapocala tzv. Smartphonova
generace [1]. Tento jednoduchy piistup ovSem nepatii pouze lidem, kteti by chtéli internet
pouzivat bez temnéjSich motivii. Kriminalnici na internetu, a jejich kybernetické ttoky
nejsou zdaleka nic nového, co je ovSem nové, jsou piistupy, které kriminalnici pouZzivaji,
k ziskani svého cile. Zatimco kriminalnici vymysleli nové zptsoby prolomeni technickych
ochran, security experti se snazili pravého opaku, snazili se t¢émto novym utokiim ptedejit,
prinejhorSim je opravit co nejdiive. Timto se tyto dvé frakce piredhanéli, a predhanéji se
dodnes. OvSem krimindlnici také pfiSli na zpisob, jak se dostat ke svému cily, aniz by
security experti mohli chybu napravit. Nelze tuto chybu ipIn¢ opravit, protoze se pro jednou
netyka pouze technicky zaleztosti. Ona chyba jsou lidé, jejich mysSleni, logika, vira v ostatni
lidi a technické znalosti. Timto zacal fenomén zvany phishing, neagresivni (oproti napiiklad
Rubber hose attack) typ kybernetického utoku, ktery se specializuje na nejslabsi bod veskeré
technologické ochrany: lidi. S phishingovymi ttoky se setkdvame ¢im dal Castcji: nejen Ze
stale rostouci pristup k internetu umoznuje kriminalnikim ziskavat nové, potencionalné
technologicky neznalé cile, ale také naptiklad zména generaci lidi ve firmach (Generace Z,
lidé narozeni od roku 1997 (konkrétni rok se lisi podle zdroje) v poslednich letech
nastupovali do pracovniho nasazeni, také zndma jako generace, kterd vyristala s
technologiemi jako Smartphony, ovsem chybi jim zakladni technologické znalosti ohledné
pocitacli) [2] nepomaha narustajicimu poctu phishing utok. Mlzeme se snazit zabranit
phishingovym utokiim z technické stranky sebevic, ovSem 1 kdyZ by tato prevence mohla
napomoct potencialni phishingovy Utok zastavit, neni jisté, Ze by tento utok neuspé¢l na
strance sociotechnické. Z tohoto diivodu je nejlepSim zpisobem prevence phishingovych
utokil nejen technicka prevence, ale také edukace a trénink ohledné phishingu. Nejedna se o
stoprocentni ochranu, ptece jen lidé nejsou perfektni, chybuji, ¢i obCas vEfi ostatnim az moc.
V ramci proti phishingového tréningu je také potfeba drzet lidi na nohéch, aby si
uvédomovali, Ze se mohou stat obéti phishingového utoku kazdou chvili. Z tohoto divodu,

je dobry napad lidem jednou za Cas zaslat cviény/penetracni phishingovy utok, k provéfeni
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jejich znalosti o subjektu. V této praci Vas podrobné¢ seznamim s phishingem, jeho mnoha
formami a jak se jim branit, se socidlnim inZenyrstvim (sociotechnikou) a pro¢ je toto
sociologické (az psychologické) téma tizce spojené s phishingem a provedu Vas tvorbou

platformy na realizaci penetracnich phishingovych ttoki ve form¢ e-mailovych zprav.
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I. TEORETICKA CAST
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1 ANALYZA RESENEHO PROBLEMU - PHISHING

1.1 Zakladni informace a historie

Oficiélni definice phishingu zni nasledovné (ptfelozeno do cestiny): “Technika pokusu o
ziskani citlivych udaja, jako jsou ¢isla bankovnich Uctl, prostiednictvim podvodné zadosti
v e-mailu nebo na webové strance, ve které se pachatel vydava za legitimni firmu nebo osobu
s dobrou povésti. [3] K této definice je nutno dodat, Ze e-mailové zpravy, ¢i webové stranky
nejsou zdaleka jedinnymi zpusoby, kterymi lze obét oklamat. Detailnéj$i popis vSech
phishingovych zpiisobli bude nasledovat v podkapitolach. Samotné jméno phishing vychazi
z anglického “fishing”, neboli rybateni, protoze Gto¢nik rybati v rybniku plném lidi, a snazi
se najit tu jednu “rybu”, ktera se chytne na jeho 1zi. Divod pro zménu z normalniho fishing
na phishing, je jiz téméf mrtva internetova tradice, kdy jistd slova jsou zménéna na
“internetovou verzi”’ onoho slova: naptiklad freak = phreak (takto si fikali prvni hackefi),

nebo tzv. leetspeak, kdy pismena byvala nahrazovana Cisly. [4]

Historicky se prvni pravé phishingové utoky daji dohledat do devadesatych let, na vrcholu
popularity instatniho messengeru America Online (AOL), kdy se uzivatelé vydavali za
administratory AOL, za cilem ziskani osobnich udaji jinych uzivatelii. Prvni uZiti
samotného slova phishing bylo ve Windows programu AOHell, ktery zna¢né
automatizoval samotny phishing za pomoci automatického generatoru novych America
Online Gcta a automatickym rozesilanim phishingovych zprav ndhodnym uzivatelim, ve
kterych se novy ucet vydaval za administratora a pozadoval po uzivateli jeho osobni udaje
(uzivatelské jméno a heslo). AOHell ptekvapiveé nebyl vytvoien z diivodu obohatit se z
ukradnutych uctd. Tvirce AOHell, tehdejsi teenager pod pseudonymem Da Chronic
vytvotil AOHell z ptekvapivé uslechtilého diivodu: AOL mélo velky problém s chatroomy,
které se specializovali na sdileni ilegadlniho materidlu obsahujicim nezletilé osoby, a redlni
administratoti AOL odmitali s timto problémem cokoliv d¢lat. AOHell byl tudiz vytvoten
aby ud¢lal to nejvétsi chaos na AOL, do bodu, kdy by administratofi museli zaéit problém
resit. [5] Toto zminuji, protoze je dobré mit v paméti, ze 1 kdyZz phishingové toky jsou
nemoralni (ovSem tento bod se muze liSit od osoby k osob¢) a ilegalni (vice o legalité
phishingu pozdé&ji v kapitole), ne vzdy jsou pouzity pro nekalé/zlé ticely. AOHell byl ve
své praci velice Gspésny, navzdory jistym elementim tohoto programu, které by v dnesni
dob¢ nebyly tak uspesné. Zejména samotny zplisob automatizovaného phishingu s jednou

jedinou moznou zpravou ve stylu “jsem administrator, dej mi své tdaje” by byl v dnesni
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dob¢ jednoduse prokouknut, protoze v rdmci prevence piesné téchto phishingovych utokt
témer vSechny internetové sluzby, od bank po videohry, upozoriiuji ptimo na tento typ

utoku, kdy se “administrator snazi dostat Zivatelské udaje”.
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Obrazek 1 Nacitaci obrazovka videohry World of Warcraft (2004),

obsahujici varovani ohledné phishingu

Zde vidime fenomén, se kterym se budeme setkavat v t€zké vétsing teoretické Casti, a jeden
z hlavnich diivodi, pro¢ vytvotit a pouzivat testovaci program na rozesilani testovacich
phishingovych kampani je dobry napad. Tento fenomén jsou obecné technologické znalosti

demografie lidi, ktefi jsou potencionalnimi cily phishingu.

Toto extrémné nahravalo AOHellu v dobé¢, kdy byl aktivni. Nejen ze obecné technologické
znalosti normalniho uzZivatele America Online nebyly dostate¢né aby dodrzoval zékladni
internetovy OPSEC (Operational Security — zajiSténi, Ze na internetu nezvefejiiujeme citlivé
informace, které by potenciondlné¢ mohly byt pouzity proti nam), tehdy uzivatele ani
nenapadlo, Ze by n¢kdo na internetu mohl byt tak “zly” aby vytvareli docasné pratelstvi za

ucelem vlastniho zisku.

Zde by clovék mohl logicky vyvodit, Ze po situaci s AOHell by lidé pochopili nebezpeci
phishingu a zacali se o ném aktivné vzdélavat a branit. At se toto stalo s tehdej$imi America
Online uzivateli nebo ne, zde nastupuje problém lehce zminén v ivodu prace. V roce 1996
(kdy byl AOHell nejvice pouzivan) mélo v severni Americe (domovina AOL) pfistup
k internetu pouze 46,47 milionli lidi. KdyZz porovnidme srokem 2020 (posledni rok
s dostupnymi daty), kdy v severni Americe ma ptistup k internetu 480,34 milionti lidi,
za¢iname vid¢ét problém. Lidé, ktefi tehdy zazili AOL phishingové utoky, nebo viibec védéli,
ze se néco takového stalo, je minimum, oproti extrémni internetové adaptaci, ktera probihala
v nasledujicich letech. Faktory obliviiujici hromadné povédomi ohledné phishingu budou

probrany v nasleduji kapitole o socidlnim inzenyrstvi.
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Phishingové utoky nabrali na sile v roce 2001, zejména po tragédii 11. zafi. Tyto phishingové
utoky byly provadény vice organizovanymi skupinami, a narozdil od AOHell cilili na banky,
za ucelem obohaceni se. Prvni phishingovy utok na finan¢niho operatora se stal v cervnu
2001, atokem na firmu E-Gold, nésledovan podobnym utokem na stejnou firmu po 11.
z4i1.[6] V nasledujicich 22 letech se objevil velky skandal ohledné phishingovych tutoki
témet kazdy rok. Mezi znaméjsi patii napiiklad Gtok na ukrajinskou energetickou firmu
Kyivoblenergo v roce 2015 za pomoci BlackEnergy malware, za pomoci phishingového e-
mailu, ¢imZ zpisobili vypadek elektfiny pro 225 tisic Ukrajinct. [7] Dalsi popularni
phishing utok byl v roce 2017 s pomoci NotPetya malware, ktery nejdiive napadl sité¢ na
ukrajing, a poté se rozlezl do mnoha dalsich zemi. Utok probéhl ve dvou fazich, prvni bylo
vyuziti chyby v aktualiza¢ni funkci ucetnického softwaru, nasledovaného vinou phishingovy
e-maill. I kdyZ Petya malware (pfedchiidce NotPetya) byl navrZen jako ransomware
(malware Sifrujici soubory za tucCelem vydirdni uZzivatele), NotPetya samotna byla
pozménéna, aby neobsahovala adresu, na kterou ma obét’ zaplatit, tudiz se jednalo o Cisté
destruktivni malware. Celkova odhadovana skoda je extrémni, ptes 10 miliard americkych

dolart. [8]

Od roku 2001 se pocet phishingovych utokli pouze zvySuje. Mezinarodni konsorcium
APWG (Anti-Phishing Working Group), které se snazi eliminovat podvody a kradeZe identit
zpusobené phishingovymi utoky ohlasili rok 2023 jako prozatimni nejhorsi rok, co se tyce
poctu phishingovych utoktli, s téméf 5 miliony phishingovych utok, z ¢ehoz 42.8% se

odehralo na socialnich sitich. [9]

1.2 Druhy phishingovych utoki

Phishing jako samotny jsme si jiZ nastinili, ovS§em samotné phishingové utoky spadaji do
svych vlastnich kategorii, charakterizovanych bud’ podle osob/organizaci na kter¢ ito¢ime,
nebo podle platformy, ve které phishingovy utok provedeme. Mezi nejpouzivangj$i metody

phishingovych utokl patii:

1.2.1 Email phishing

Nejznaméjsim druhem phishingovych utokt je email phishing. Email phishing je zasilani
spamovych emailovych zprav, ve kterych se riznymi zptisoby snazime z lidi dostat jejich
osobni informace, pod zdminkou falesné identity, napiiklad banka nebo socialni sit. Tyto

phishingové emaily mohou obsahovat bud’ odkaz na hackerem vytvofenou ptihlaSovaci
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stranku, ktera se tvaii jak ta realna (neboli website spoofing), ¢i mohou obsahovat infikované
soubory (infikované spustitelné soubory, infikované¢ MS Office dokumenty atp.). Hacker
musi zajistit, Ze obsah emailu, emailova adresa, ze které email posila a také jim vytvoiena
fale$na stranka se co nejvice podobd tém redlnym. Timto snizi Sanci, Ze by si obét v§imla
jistych rozdili, a odmitla vydat své informace. S vydanymi informacemi hacker miize
nalozit mnoha zplsoby, od jednoduchého prodéani cracklého (prolomeného) uctu naptiklad
na dark webovych marketech, k osobnimu vyuziti cracklého uctu k dal§imu rozesilani
phishingovych zprav (zde jde do akce jiZ zminéna nutnost zajistit autenticitu, pokud méame
ucet nékoho jiného, nemusime se snazit ten ucet okopirovat). Dal§imi moznostmi je instalace
RATT (remote access trojan) pro distan¢ni piistup do cracknutého zafizeni, to ovSem poté
vede pies ramec samotého emailového phishingu do jinych potencionalnich kybernetickych

atokd. [10]

1.2.2 Spear Phishing

Spear phishing je druh phishingového tutoku, kdy cilené¢ uto¢ime na urcitou osobu Ci
organizaci. Spear phishing oproti regulernimu emailovému phishingu je mnohem vice
personalizovany. Hacker si musi vyhledat dostupné informace o osobé&/organizaci, a vytvofit
personifikovany email za pomoci téchto nalezenych informaci. Obtiznost ziskavani téchto
informaci se 1i$i podle duleZitosti nasi obéti, a na schopnosti obé€ti udrzovat dostatecny, jiz
zminény OPSEC. Cim lepsi info hacker ziska, tim v&tsi $anci ma presvédéit obét. Dalsi Gtok

podobny spear phishingu je nasledujici Whaling. [10]

1.2.3 Whaling a CEO Fraud

Whaling, jak by jméno mohlo napovidat (whale = velryba, v tomto kontextu “velka ryba”
neboli nc¢kdo dilezity), je phishingovy tUtok podobny spear phishingu, kde
personalizovanymi phishingovymi maily Gto¢ime na vysoce postavenou osobu v organizaci,
zejména od manazerd vySe. Idea whalingu je jednoduse “viSe postavend osoba, vétsi risk
titoku, vétsi zisk v pripadé uspdchu”. Casté metody socialniho inZenyrstvi ve whalingovych

mailech jsou pfedvolani k soudu, ¢i zdkaznické stiznosti. [10]

CEO Fraud je podobny whalingu, ov§em role jsou otocené. Tentokrat se hacker vydava za
vysoce postavenou osobu v organizace (naptfiklad vykonného teditele = CEQO), a uto¢i na
niZe postavené osoby v organizaci. Casto se hacker snaZi piimo presvédgit obét napiiklad k

odeslani penéz jinam, v CEO Fraudu nejde tolik o ziskani osobnich dat. [11]



UTB ve Zliné, Fakulta aplikované informatiky 15

1.2.4 Vishing (Voice phishing)

Druh phishingového utoku, vyuzivajici VoIP (Voice over IP, hlasova komunikace ptes
internet) misto emailovych zprav. Vishing v dnesni dob¢ probiha ¢asto automatizované, za
pomoci hlasovych syntetizatori hacketi nejen automatizuji samotny priibéh hovoru, také tim
skryvaji sviij redlny hlas (dobry OPSEC, ktery stézuje praci kriminalisttl). Ov§em také Casto
vishing probihd tak, ze hacker, at’ uz se svym normalnim hlasem (naptiklad indicti tech
scameii) nebo se softwarem, co méni hlas (vS§emozné voln¢ dostupné voice changery),
provadi hovor osobné. PouZiti VoIP oproti emailovym zpravam ma své vlastni optiZnosti,
hacker musi zarucit, aby c¢islo, které se zobrazi obéti, bylo podobné tomu, které hacker
pouziva jako svoji faleSnou identitu (toto se déla za pomoci tzv. VoIP spoofing, sluzby, diky
které hacketi jsou schopni zaménit identitu ¢isla, ze kterého volaji). [12] Vishing je velice
popularni forma phishingovych Utok mezi hackery, APWG uvadi Ze v roce 2023 se pocet

vishing utokti zvySoval kazdym Ctvrtletim. [9]

1.2.5 Smishing (SMS phishing)

Smishing je phishingovy fttok, ktery pouziva telefonni SMS sluzby k rozesilani
phishingovych zprav. Obsah SMS zprav je vétSinou podobny, jako u email phishingu, tudiz
jista zadost bud’ kliknout na odkaz a ptihlasit se, nebo kontaktovat ptilozené ¢islo (na dalsi
vishing). Forma SMS zprav hackerovi poméha z nékolika divodii: pro ¢lovéka bude tézsi
ovetit celé telefonni Cislo oproti emailové adrese, rozdily mezi jednotlivymi smartphone
zafizenimi mohou pomoci zamaskovat vlozenou webovou stranku a také fakt, Zze lidé na
telefonu nejsou tak opatrni, jako u poéitate. Casto se pro smishing pouZivaji tzv. burner
phones, coz jsou levné, jednorazové telefony se svym vlastnim predplacenym cislem. Diky
tomu se muze hacker lehce zbavit diikazi, poté, co ukonéi smishing utok, tak Ze zbavi svého
burner telefonu. Dal$im zpisobem odesilani smishing Gitoku jsou email-to-text sluzby, které
umoznuji hackerovi odesilat SMS zpravy na telefony jako emailové zpravy z pocitace. S tim
ovSem také riskuje odhaleni své identity, v ptipad¢ Ze by byl na radaru kriminalistd, a ti by

mohli soudné zazadat o veskera data od oné email-to-text sluzby. [13]

1.2.6 Quishing (QR phishing)
Quishing je relativné novy druh phishingovych ttokd, ktery namisto regulernich URL
odkazli na spoofované stranky, k tomuto ucelu pouziva QR kody. Vyuzivaji faktu, ze QR

kody si populace uzivatelit smartphont oblibila jako jednoduchou zkratku, jak se dostat na
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ruzné stranky, ¢i sluzby. Jedna se ovSem o dosti nebezpecny nastroj ve spravnych rukach.
Diky QR kodim hacker nemusi hledat dostate¢né blizkou doménu k té originalni, kterou
chce spoofovat. Dnesni smartphony sice ukazou adresu, na kterou QR kod vede, a zepta se
uzivatele, zda opravdu na tuto stranku chce jit, ovSem casto lidé tuto kontrolu ignoruji. Co
velice poméha quishingu, je zplsob distribuce QR kodi. Lze je poslat normalnimi zptsoby,
jako je emailovad zprava, ovSem lidé si zvykli na QR koédy vSude mozné, tudiz hacker
potencialn¢ muze QR kody nastrazit kdekoliv na vetfejnych mistech (naptiklad pod

zaminkou QR kodu pro pfistup na vefejnou WiFi sit’). [14]

1.2.7 Calendar phishing

Zajimavy druh phishingového utoku, kdy hackefti vyuZzivaji kalendaini sluzby (naptiklad od
Googlu), k odeslani phishingovych kalendafovych udalosti za pomoci invitaci. Snazi se
mimikovat udalosti, které by mohli nastat (narozeniny atp.) a vétSinou obsahuji URL na
infikovanou/spoofovanou webovou stranku. Hacketi vyuzivaji defaultnich nastaveni novych
ucth, naptiklad u Googlu, k odesilani danych invitaci. Nastésti 1 kdyz se jedna o velice
intruzivni zpasob phishingu pro obét’ (vétsSinou si toho lidé vSimnou, kdyz nahodné oteviou
kalendar, a misto prazdného kalendaie vidi extrémni mnozstvi udalosti, které nikdy necekal),
je také velice jednoduché se tohoto utoku zbavit, zménou nastaveni aby kalendar

neakceptoval invitace od neznamych kontakt. [15]

1.3 Jak se branit po strance technické

I kdyz se phishing jako samotny specializuje na socialni inZenyrstvi a manipulaci s lidmi,
mame poiad zplsoby jak phishingové utoky zastavit, nez se dostanou k lidskému clanku,
nebo v ptipadé Ze lidsky clanek selhal, mame zpisoby jak minimalizovat/nulovat Skody.
Tyto zplisoby nemusi pracovat jako samostatné bezpecnostni Clanky, spiSe naopak:
kombinaci téchto bezpecnostnich prvkd jsme schopni zarudit co nejvétsi technickou
bezpecnost pred phishingem. Tyto zplisoby technické ochrany je dobré popsat si podrobné;i,

protoze v praktické Casti prace se je budeme snazit co nejlépe obejit.

1.3.1 Filtrovani phishingovych emailii

Nejcastéjsim zptisobem ochrany proti phishingovym mailiim je vyuziti spamovych filtra.
Spamove¢ filtry pouZzivaji nékolik riznych metod k analyze emailu, jeho obsahu a odesilatele,
podle kterych rozhodnou, zda email splituje pozadavky k pfijmu do normalni dorucené

posty, spamového koSe, nebo rovnou vymazat a nepiijimat. Lepsi (a drazsi) spamové filtry
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obsahuji vice té€chto metod v konjunkci, ¢imz ziskavaji vétsi ispésnost zastaveni spamového

emailu. Spamové filtry mohou provadét:

1.3.1.1 Analyza obsahu

Filtry v prvni fad€ jsou schopné analyzovat obsah emailu, a vyhledat velice ¢asté typy spamu
(naptiklad legendarni Nigerian prince scam) diky faktu, ze tyto Casté druhy spamu casto
neobménuji obsah mezi pokusy. Problémy mohou nastat v ptipadé, Ze by filtr vzal legitimni
obsah a oznacil jej jako spam, coz se muze stat, pokud legitimni email obsahuje podobné

znéni spamovym emailim (nabidky néceho zadarmo, reklamy atp.). [16]

1.3.1.2 Analyza hlavicky

Filtr analyzuje metadata emailu, a hled4d v nich nesrovnalosti a falsifikace, naptiklad zda
doména, ktera odeslala email, odpovida jiné, jiz zndmé doméné, nebo zda se hacker snazi
falsifikovat doménu, za tcelem oklamani obéti (napiiklad google.com na google.com).
Zkouma také kolika lidem byl dany email poslan, ¢im vice lidi zadanych jako pfijemci, tim
vetsi Sance, Ze by email mohl byt spam. Problémy s analyzou hlavicky emailu zacinaji
v piipad¢, kdy hlavicka emailu je spravna, filtr poté nevi, zda se jedna o legitimni email,
nebo zda hacker uspésné spoofoval svilij email (pfi email spoofingu se hacker snazi co
nejlépe obménit hlavicku svého spamového emailu aby odpovidala emailu legitimnimu).

[16]

1.3.1.3 Blacklisty a Whitelisty

Filtry mohou vyuzivat blacklisti ke kompletnimu zdkazu piijmu emailli z IP adres
vlozenych do daného blacklistu, a stejn¢ tak whitelisty pro domény, u kterych je (t¢émér)
100% Sance, Ze se jedna o legitimni IP adresu, kterd potiebuje Cistou linku komunikace s
nami. [P emailové blacklisty jsou v dneSni dobé velice rozsahlé, existuje jich mnoho, a
néktefi jako napiiklad BarracudaCentral, nabizi online sluzbu, do které zapiSete IP, a ziskate
odpovéd, zda je dané IP obsazeno v blacklistu. Problém s blacklisty je v pfipadé¢, kdyz
hacker, jehoz IP je na blacklistu, zméni doménu/IP, ¢imz do té doby, nez tuto novou doménu

n¢kdo ptida do blacklistu, je hackerova doména opét brana jako legitimni. [16]
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1.3.1.4 Reputace odesilatele

Filtry také analyzovat tzv. reputaci odesilatele, podle pfedchozich zkuSenosti s jeho IP
adresou a pouzitou doménou. IP reputace funguje na principu, ze kazdy ESP (email service
provider) nabizi uzivatelim nékolik IP adres, které mohou pouzivat na rozesilani emaili.
Ovsem tyto adresy jsou vétSinou sdilené mezi mnoha uzivateli, pokud si zdkaznik nepfiplati
za svoji vlastni. Je velice nutné pro hackera, aby si udrzoval co nejlepsi IP reputaci, protoze
ty IP adresy s reputaci Spatnou vétSinou byvaji odmitnuté mailovymi servery. Doménova
reputace funguje na podobném principu. Pro hackera je nutné, aby ob¢ tyto reputace drzel
v pozitivnich hodnotach, protoze bez jedné z nich by mél potfadd problémy s odesilanim
svych phishingovych mailt. Hlavni faktory, co ovliviiuji reputaci odesilatele, jsou: jak casto
je mail oznacen jako spam, “Bounce rate” neboli pocet emaili, které nebyly schopny bejt
odeslany, jak Casto odesilatel rozesila emaily (¢im vice, tim vétsi Sance nekalych tumysli), a
nové pro mé: jak ¢asto se prijemce odebral od odbéru mailt (v pfipad¢, Ze se jedna o mailing
list, and pfijemce ma moznost odebrat se z tohoto listu). Zajimavym zplisobem snizovani
reputace uzivatele jsou tak zvané Spam traps, coz jsou prakticky spamové honeypoty,
vétSinou zaloZené internetovymi providery, nebo jinymi proti-spamovymi organizacemi.
V ptipadé, ze by odesilatel rozeslal sviij spamovy email na adresu daného honeypotu, bude
automaticky ptfidan do blacklistu. Je mnoho zpusobl jako takovy honeypot vytvofit,
popularni moznosti je vkladat ndhodné emailové adresy po webech, kde je jistota, Ze hacker
scrapuje (Skrabe — stahuje veskera data ze stranky a bere z nich uzite¢né informace, jako
naptiklad emailové adresy) pro data, protoze je velka Sance, Ze nalezené¢ emailové adresy

vyuzije ke spamu, a bude chytnut v honeypotu. [17]
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1.3.1.5 Machine learning algorithmy

Pokrocile emailové filtry Vyuiivaji algoritmﬁ stroj ového uceni k Vytvofeni CO mMoZno
naivni Bayesovské uceni, a filtry co jej pouzivaji se nazivaji Bayesianské filtry. NejvétSimy
vyhodamy téchto filtri je moznost piizptsobit svym pozadavkim diky riznym pouzitelnym
datamodeliim, a také celkova uspésnost filtri pouzivajicich machine learning algoritmy,
napiiklad Bayesianské filtry maji uvadénou 98% tspésnost. [16] OvSem i pies tuto vysokou
uspésnost nejsou tyto filtry perfektni. Maji problémy s rozezndnim spamu u cizojazyénych
emaili, maji problém detekovat schvalné¢ zménéna slova (naptiklad google a g00gle), a
Bayesianské filtry jsou nachylné na tzv. Bayesianské otraveni, kdy hacker schvalné¢ ptidava
do obsahu emailu slova, kterd by se normalné neobjevila ve spamovych emailech, ¢imz
rozhodi Bayesiansky filtr, ktery si jiz nebude tak jisty, Ze se jedna o spam. Machine learning

spam filtry pouziva naptiklad Google ve své emailové sluzbé¢ Gmail. [16]

1.3.1.6 Source authentication

Source authentication filtry zkoumaji, zda doména odesilatele mé nastavené autentifika¢ni
protokoly: SPF (autorizac¢ni ovéteni IP adresy odesilatele), DKIM (ovéfeni autenticity
domény, zkouma zda email, co pfisel, se schoduje s emailem odeslanym), a DMARC (dalsi

bezpecnostni ovéfovani, moznost nastavit, jak s mailem bude nachézeno v ptipadé, ze by byl
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odmitnut: bud’ neudéla nic, nebo provede “karanténu”, ve které email pfijme ale posle ho
pfimo do spamu, nebo email kompletné odmitne a smaze). Spravné nastaveny DMARC také
znemozni hackerovi spoofovat doménu, pro kterou je DMARC nastaven. [ 18]/ SPF a DKIM
jsou v tomto pfipadé nutné, DMARC funguje jako nadstavba pro tyto pfedchozi. Je i novy
autentifikacni protokol BIMI Record, ktery funguje na principu vlozeni vizudlni
reprezentace firmy (napiiklad logo), jako textovy DNS zépis. Diky tomu, vzdy kdy by pfisel
email s dané firmy, uzivatel by si to ovétil velice jednoduse podle daného loga. BIMI Record
se velice Spatné spoofuje, kazda firma, co jej pouziva se musi zaregistrovat, dostat certifikat
a udrzovat dobrou reputaci. [19] Kvili tomu se source authentication filtry soustfedi na

predchozi ti1 autentifikacni protokoly. [16]

1.3.2 Endpoint softwarova ochrana

V ramci technické ochrany pfed phishingovymi utoky je nutné pouZzivat dostate¢né ucinnou
endpoint ochranu. Endpointem se v tomto ptipad¢ mysli veskera koncova zatizeni, ktera by
mohla byt afektovana phishingovym utokem, tudiz jakykoliv pocitac, smartphone, IoT atd..
Endpoint software muze byt antivirus, antimalware, antiransomware a podobné
bezpecnostni prvky, proddvané jako jeden velky security suite od velkych bezpecnostnich
firem, jako naptiklad Avast, ¢i Eset. Tato endpoint ochrana je prakticky posledni linii
obrany, protoze vétSinou jde do akce v piipadé, Ze lidsky ¢lanek selhal rozeznat phishingovy
Gtok, a n&jakym zplsobem s Gtokem interagoval. Casto phishingové tutoky obsahuji
zamaskované infikované soubory ¢i URL na stranky, které po spusténi by mohli koncové
zatizeni (nebo v horSim piipad¢, celou sit) infikovat celou fadou malwarti. Tomuto pfesné
se snazi endpoint softwarovd ochrana zabranit, vétSinou automatickym zablokovanim
infikovaného souboru/stranky a jeho karanténou. Je extrémné dulezité, aby endpoint security
byla pravideln¢ aktualizovana, abychom piedesli pfipadiim, kdy security neodchyti infekei,
protoze neméla nejnovejsi seznam nalezl. I kdyz nam tato ochrana pomtize zamezit
katastrofickym scénaitim, jako napadeni malwarem, nijak ndm nepomavéd s obranou
lidského c¢lanku. Napiiklad v ptipad¢€, Ze by hackerovi §lo pouze o osobni informace, je

schopen je ziskat phishingovym ttokem bez toho, aniz by spustil endpoint ochranu. [20]

1.3.3 Ochrana webovych prohlizec¢i

Moderni webové prohlizeCe, jako Chromium ¢i Firefox, obsahuji vprogramované
phishingové a malwarové detekéni funkce. Tyto detekce funguyji tak, ze pokud by obét’ klikla

na spoofovanou stranku z phishingového emailu, podle ur€itych kritérii je prohlize¢ schopen
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odhalit Ze by se mohlo jednat o nebezpecnou ¢i deceptivni stranku, a misto naéteni zobrazi
varovnou zpravu s vysveétlivkou o typu potencialniho nebezpeci dané stranky. Uzivatel i pies
to ma moznost na zablokovanou stranku pokracovat, tudiz je na ném a jeho technickych

znalostech zda upozornéni bude poslouchat, nebo pokud na stranku bude pokracovat.

1.3.4 Multifaktorova autentifikace (MFA)

Dalsi moznosti technické ochrany, kterd opét pomaha spiSe az poté, co selze lidsky ¢lanek,
je multifaktorova autentifikace. Principialné se jedna o generator tzv. one-time passwords
(OTP, heslo na jedno pouziti), které se zapisuji po zapsani jména a hesla pii pfihlasovani, a
automaticky se méni po urcitém case. Vzdy je k Gctu pfipojen pouze jeden autentifikator, a
je uloZen na zafizeni, které vlastnik uctu ma vzdy po ruce (ve vétsin€ ptipadl mobilni
telefon, existuji ovsem 1 MFA klicenky). MFA také mize byt automatizovana ze strany
providera sluzby bez nutnosti mit ur¢itou MFA aplikaci, naptiklad Microsoft a Google maji
moznost rozesilat OTP ve form& SMS zprav nebo emailovych zprav (coz ovSem v sob¢ nese
sveé vlastni bezpe¢nostni problémy). Ochrana MFA vypliva z faktu, Ze 1 kdyby obé&t’ vydala
udaje ke svému uctu, hacker nebude schopen se do uctu ptihlasit bez daného OTP. Nejedna
se ovSem 0 100% ochranu, existuji zpisoby jak MFA obejit, ¢i prolomit. Nejjednodussim je
dal$i, navazujici phishing utok, ve kterém se hacker bude snazit ziskat uzivatelovo OTP.
Pokud by se mu to povedlo, je schopen se piihlasit do ctu, a MFA pfifazeno k danému tctu
vypnout, ¢imz ziskd plny ptistup kdykoliv. Dal§imi moznymi tutoky jsou napiiklad Consent
phishing, kdy za pomoci oteviené autorizace (OAuth) si hacker miiZze zazadat o ptistup, aniz
by potieboval OTP [21], ¢i SIM swapping, kdy hacker provede phishingovy utok na
telefonniho providera, u které ma obét’ ucet, a snazi se piesveédcit providera, ze on je pravy
vlastnik daného ¢isla, aby ptenesli ¢islo na jeho SIM kartu, ¢imZ ziska ptistup k OTP které

chodi SMS zpravami. [22]

Jak lze vidét z predstavenych technickych bezpecnostnich prvkl, mame velké mnozstvi
zpusobt, jak se phishingovym utoklim branit, ovSem kazdy tento prvek mé své vlastni
nevyhody, které napoméhaji potenciondlnim krimindlniklim je obejit. Naprosto zakladni
nutna ochrana je alespon néjaky druh emailové filtru proti spamu. Pokud se ovSem bavime
o celé organizaci, ktera se snazi predejit phishingovych utokli, bude potiteba aby zacali
vyuzivat téchto prvki co nejvice, a kombinovat je. Naptiklad jiz zminénd multifaktorova
autentifikace by méla byt zapnuta pro vSechny ucty, které ji podporuji, nejen napiiklad pro

emailovy ucet. Kombinace vSech odstupnych technickych ochran do vrstev ndm zarucuje co
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nejmensi $anci na uspé$né phishingové utoky. Timto jsme probrali moznosti technické
ochrany vici phishingovym utokiim, jak ale jiz vime, phishing sam o sob¢€ neni cilen na

chyby technické, ale chyby lidské.

Multi-layered phishing mitigations [l  3/eicrs oo

Security Centre
QQU apart of (;(JYI(J

The following rec-world example shows how implementing layers of defences can help organisations (in this case
afinancial sector company of around 4,000 staff) defend themselves against phishing attacks. Reliance on any
single layer would have missed some of the attacks, and cleaning infecting devices is costly and prohibitively time

consuming.
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1,800 malicious emails 50 emails recched 14 emails were linstance of malware
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1,750 emails were stopped by an 38 emails were ignored or reported by 13 malware installations were The malware's call homa to its
emuiil filtering service thatidentified staff, using a button in their email client. unsuccessful becoiuse af hi was d I, reported
that malware was present - . N regime had ensured that nearly all and blocked. 1device was seized,
25 were reportedin total, including some . . . N
N . devices were up-to-date. investigated and cleaned withina
after having been clicked on. fow hours.

This was the first indication that the
attack had got through the initial layer of
defences,

How was the organisation attacked?

A financial sector company of around 4,000 employees received 1,800 emails which contained a number of variants of Dridex malware. The email claimed to be an invoice
that needed urgent attention, which was relevant to the role of some of the recipients. It was not targeted at individual users with any personal information, but was well

written, with good spelling and grammar.
@Ncsmauv.ux ® @ncsc (@CVBERHG (@GVBERHQ @Ex'g:ﬂz
lice m third p d it

for re-use. Text content is licenced for re-use under the Open Government Licence v3.0.

@ Crown copyright 2024. andi may include

Obrazek 3 Infografika zobrazujici vyuziti technickych bezpecnostnich prvki

ve vrstvach k minimalizaci §kod v ptipad¢ phishingového utoku

1.4 Jak se branit po strance lidské

Hlavnim cilem phishingu, je pfesvédc¢it lidskou osobu dostate¢né, aby provedla, co chceme.
Jak by se m¢él tedy ¢lovek branit? Znamena to, Ze jiz nikdy nebudeme moct véfit druhému
¢lovéku na internetu? Nastésti jeSté nezijeme ve svété, kdy by tato situace byla tak ¢erno-

bila, alespon prozatim (vice v kapitole o um¢lé inteligenci).

Nejlepsim zptisobem jak se pro ¢loveka branit od phishingovych ttokd, je mit technologické
zkuSenosti o tématu phishingu, védét na co davat pozor v pripadech mozného phishingu, a
hlavng, tyto zkuSenosti vyuzit v praxi, nejen pro sebe ale také lidi okolo, ktefi stejné znalosti
nemuseli mit. JednoduSe feceno, nejlepsi zplisob prevence ze strany uzivateld je edukace, a
trénink. Lidmi jsou v této kapitole mysleny osoby, které nemaji dostate¢né technologické

znalosti, naptiklad vibec nevi, ze phishing existuje (at’ uz kvili véku, vyrastdni bez
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technologii jako internet, celkova nevrazivost vii¢i technologiim a podobné diivody), nebo
o hrozbé¢ phishingu zaslechli, ale nevi jak jej vypozorovat. Predpokladam, ze opa¢ny druh
lidi, co regulerné pouzivaji internet a zajimaji se o technologie by byly schopni bud’ phishing

rozeznat rovnou, nebo si najit zndmky jak jej rozeznat.

Edukace lidi ohledné phishingu zalezi na situaci, ve které se nachézeji ve spojeni s citlivymi
daty. Pokud se jedna o jednotlivce, ktery naptiklad pouziva pouze smartphone, a nejvice
cenéna data jsou jeho piihlaSovaci udaje do internetového bankovnictvi, spadd nutnost
edukace o phishingu pouze na néj. Bud’ bude mit to Stésti, Ze ho o existenci phishingu
obeznami kamarad/zpravy/internet, a nebo tu smtlu, Ze si phishing poprvé zazije na vlastni
ktzi. Tato demografie lidi, bez pravého technického know-how, je nejvice nachylna na
regulerni spamové phishingové utoky, tudiz ty, které jsou spamovany velkému mnozstvi lidi

bez velké personalizace.

Pokud se ovSem bavime o ¢lovéku, kterému chybi technické znalosti, ale napiiklad ziskal
praci ve firmé&, kde je nucen pracovat s poc¢itaCem, internetem a citlivymi daty, nutnost tuto
osobu vyucit v hrozbach phishingu spad4 na zaméstnavatele. Pfece jen zaméstnavateli jde o
ona citlivd data vice, nez samotnému zaméstnanci. Zaméstnavatel by mél nejen zajistit
dostate¢nou edukaci ohledn¢ phishingu pro vSechny zaméstnance, co jakym koliv zptisobem
maji pristup k datim (vétSinou ovSem tuto edukaci dostdvaji vSichni ve firm¢), je ohromné
plus, kdyz zajisti také dlouhodoby trénink ve formée penetracnich phishingovych kampani.
Samotna edukace je velice dulezita, aby zaméstnanec pochopil zaklady phishingu, v jakych
pripadech by se mohl stat obéti takového toku, a také jak vypozorovat nejéastéjsi znamky
phishingu. Upfimné si myslim, Ze edukace ohledn¢ phishingu by méla zdtiraznit zptsoby,
které kriminalnici pouzivaji k obejeti technickych security prvkil (znazornéno v piedchozi
kapitole), protoze by to clovéku mohlo usnadnit pochopenti jistych znamek, znacicich, ze
email, ¢i podobna zprava je phishing (presnéji: kdyz ¢lovéka naucime, ze hacker musi ménit
nahodna slova ve phishingovém mailu na néco podobného, protoze se snazi obejit spam
filter, je Sance, Ze si ¢lovEk spoji tuto korelaci s divnymi emaily, co jiz dostal, a zacné€ byt o
to vice obezietny). Po zékladni edukaci vétSinou nasleduje kratky test, obsahujici cvi¢né
zpravy, at’ jiz emailové, SMS zpravy, ¢i z instantnich messengerd jako WhatsUp nebo
Discord, které zaméstnanec musi prohlédnout, a podle bodl, které se naucil v edukaci,
spravné urcit zda se jedna o phishing, nebo legitimni zpravu. Takovyto test je skvEély zptsob
jak zjistil, kolik si toho zaméstnanec odnesl z phishingové edukace, ovSem pokud bychom

skoncili s edukaci/testovanim v tomto bod¢, riskujeme ze Casem zaméstnanci bud’
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zapomenou vseptitomnou hrozbu phishingu, nebo snad hiif, za¢nou si myslet, Ze se nejedna
o tak velky problém, ze by se jim to nikdy ptihodit nemohlo, a za¢nou si byt pfilis jisti.
Osobn¢ jsem musel interagovat s lidma to chytli tuto myslenku, je to velice nebezpecna
mentalita nejen z dlivodu, Ze se jim to velice S$patné rozmlouva (vétSinou se jednalo o
obecnou tvrdohlavost), ale obcas se snazi toto mysleni pfenaset na druhé. BohuZzel z toho
divodu existuji individua, ktefi odmitaji tyto koncepty kybernetické ochrany, do té doby,
nez se piimo jim néco piihodi. Zde je vidét, Ze se bohuzel mizeme snazit co nejvice chceme
lidi edukovat, ale n¢ktefi 1idé zistanou v této mentalité. Tudiz musime pocitat s tim, ze at’
mame sebelepsi metody edukace a tréninku ohledné phishingu, nikdy nejsme schopni ziskat
100% tspésnost zastaveni phishingovych utoki, jakmile se dostanou do faze samotné lidské

interakce.

Z tohoto diivodu edukaci a trénink musime pravidelné opakovat. Nejlepsi by bylo opakovat
tento process co nejcasteji, nejlépe pro kazdého nového zaméstnance v organizaci, ovSem
realita situace je, ze prece jen nékdo musi pfipravit dostateCnou edukaci, ptidavné testy,
pfipadné se osobn€ vénovat lidem, ktefi v tématu tapou, a toto vSechno stoji penize. DalSim
faktorem, ktery ndm preventuje opakovat tento proces napiiklad kazdy tyden, je pracovni
moralka. Z osobni zkuSenosti vim, ze regulerni zaméstnanci podobné edukace a testovani
nesnasi, protoze jim to bud’ bere Cas z regulerni prace, nebo z volného ¢asu. Opakovanim
edukace pfili§ Casto bychom nejen snizili potencialni pracovni moralku zaméstnancd, je zde
velka Sance, Ze presné¢ kvilli tomuto opakovani by piestali na téma phishingu déavat
dostate¢nou pozornost, cozZ je presné to, cemu se edukaci snazime zabranit. Proto nejlepsim

kompromisem je pravidelna edukace (v ramci moznosti, a abychom neotravovali

zaméstnance moc ¢asto), provadét cvicné phishingové kampané v mezicase.

Zpusobu jak odhalit phishingovy utok ma ¢lovék mnoho. Nés predevsim zajimaji zndmky
phishingovych emailii, ovSem mnoho téchto nesrovnalosti, co mtize ¢loveék zpozorovat se
opakuji v ostatnich phishingovych ttocich na jinych platformach. Je dulezité si uvédomit,
ze ne vSechny phishingové utoky jsou stejné kvality. Je mozné dostat extrémné kvalitni
phishingovy utok, ktery je témét neprokouknutelny, stejné jak je mozné dostat phishingovy

utok, ktery ¢lovek pozna pii prvnim nahlédnuti.
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1.4.1 Kontrola odesilatele

Prvni misto, kde by mél ¢lovék hledat znamky phishingového utoku v emailu, je odesilatel,
a korelace mezi odesilatelem, a obsahem samotného emailu. Samotna emailova adresa je
Casto vytvorena tak, aby co nejvice odpovidala potencidlni redlné adrese, kterd by mohla
tento mail poslat (neboli domain spoofing). D4 se predpokladat, ze adresa odesilatele bude
ve vétSing piipadll obsahovat gramatickou chybu, zejména v doméné. Nékdy se ovSem
hacketi ani nesnazi dostatecné zkopirovat danou adresu, coz vede k lehce prokouknutelnym

phishingovym utoktm.

tome -

e Fedex mail@fed-cliente-2.cz via ysggsggedsplo.informeddeliverg.org (sent by Fedex®)

Obrazek 4 Piiklad lehce prohlédnutelné¢ho phishingového utoku

Korelaci mezi odesilatelem a obsahem emailu, je mysleno, zda dava smysl, Ze by dany obsah
emailu byl odeslan danym odesilatelem. Naptiklad, pokud by jste dostali phishingovy mail
z Gmail domény, s obsahem ze V4§ Paypal Ucet byl zablokovan, neddvalo by smysl, aby
Vam tuto informaci posilal “Paypal” z Gmail domény, a ne ze své Paypal domény. Hackefi
Casto vyuzivaji faktu, Ze Clovéka spiSe zajimé ona urgentni zprava v téle emailu, a ne
samotny odesilatel. Podobna kontrola odesilatele mize byt provedena i na socialnich sitich.
Clovék ma v tomto vyhodu, pokud je schopen pIné ovladat socialni sit’ na které se nachazi.
Je tim schopen vyhledat o odesilateli riizné informace, které by potencidln¢ odesilatel chtél
nechat anonymni. Napiiklad na facebooku je obrovské mnozstvi phishingovych tutokt, ve
kterych lidé s jizni Asie ptedclavaji své osobni profily na profily modelek, a rozesilaji tak
phishingové zpravy. OvSem pokud ¢loveék vi jak facebook funguje, mize kliknout na profil
odesilatele, a nejen Ze URL jeho profilu bude obsahovat jeho originalni jméno pfed zménou,
obcas si jsou tak jisti (nebo lini), Ze ani nezamknou profil a nesmazou staré ptispevky, takze
muZete prohlidnout jejich historii pfipévk, a zjistit jak dvacetileta modelka je ve skute¢nosti

Ctyticetilety indonézan.
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1 Unread Message

Jay Novy Ucet: Saye88 Heslo:

sy5688 Zlstatek 1,630,096.50USDT

[ usdtado.com ] Uschovejte jej prosim na
bezpecnem misté. 10:50

Obrazek 5 Phishingovy utok, s jasnym cizojazyénym

jménem a telefonnim ¢islem ze Zimbabwe

1.4.2 Kontrola obsahu

Déle se pfesuneme na obsah samotné phishingové zpravy. Zde mlzeme pokracovat
v metodach, které jsme se zminili v kontrole odesilatele. Zde se soustied’ujeme na gramatiku
samotného textu, nez se presuneme na URL. ZéleZzi na kontextu, v jakém danou zpravu
dostavame. Pokud jsme cesi, a predpoklame, ze budeme dostavat zpravu v Cesting, jisté
gramatické chyby, které by nativni mluvcéi neudélal se lehce vyhledaji, ¢asto i je jasné
z textu, ze se jedna o Spatny strojovy pieklad. V ptipad¢ anglickych zprav je to trochu té€zsi,
protoze piijemce zpravy sam nemusi byt tak dobry v angli¢ting, aby vychytal gramatické
chyby, ale hackefi jsou také schopni sehnat znéni oficialni zpravy od urcité organizace, a

pouze zménit pfilozend URLs nebo pfilohy. V tomto ptipad¢ je dobrym napadem sledovat
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osloveni, které byva u oficidlnich zprav od organizaci na zac¢atku zpravy. Pokud pfijemce
nema nikde nastaveno, aby se u jeho uctu, na ktery zpravu dostava, nezobrazovalo jeho
realné jméno, poté maji hackeii t€zsi Cas jej zjistit a pouzit v ramci phishingového utoku. Je
sice mozné, zZe si realné jméno najdou jinymi zplsoby, ale ¢asto se ani nesnazi, a jdou na to
oklikou. (Napfiklad: oficialni email od banky by zacinal oslovenim “Pane Strnade”, protoze
1 kdyZ nemam nastaveno zobrazeni realného jména, mé banka vi kdo jsem. Pokud hacker
nema jinou moznost jak zjistit redlné jméno, Casto se snazi toto osloveni obejit, napiiklad
“Mily pane”.) Samoziejm¢ pouhd gramatika, ¢i osloveni nemusi znamenat, ze se na 100%

jedné o phishingovy ttok, proto se piesuneme na nejdalezitéjsi ¢ast kontroly obsahu.

Pti phishingovém ttoku po Vias doty¢ny odesilatel vzdy néco chce. V tézké vétSin€ piipadi,
se jednd o prosbu kliknout na ptilozeny odkaz a ptihlésit se do stranky (ktera je hackerem
spoofovand), nebo oteviit pfiloZenou ptilohu. V prvnim pifipadé koukdme na ptilozeny URL
zkoumame, zda se 1isi od redlné stranky. Ve vétSiné pripada se hacketi snazi schovat URL
za graficky element, naptiklad tlacitko (coz délaji 1 zpravy legitimni), a tudiz je potieba na
dany element piejet kurzorem, nacez se URL zobrazi po levé spodni strané obrazovky
(samoziejmé na URL neklikdme). Ziskani dobrych (podobnych origindlu) domén je velice
drahé, a tudiz pokud na Vas neuto¢i celd hackerskd organizace, vysledné URL bude
rozeznatelné od pravého. Obcas hackefi pouzivaji na schovéni lehce prokouknutelnych
domén tzv. URL shortenery (sluzba, kteréd ptevede dlouh¢ URL do kratkého s doménou oné
sluzby), které sice mohou byt pouZzity k normalnim tG¢eltim, ale ve phishingu je to populdrni
zpisob jak zvysit Sanci uspésného utoku. Osobné bych jakékoliv URL od téchto sluzeb bral
automaticky jako pokus o néjaky phishingovy utok.

Phishingové utoky s pfilohami jsou téZ velice nebezpecné, protoze se z jednoduchého
podivani Casto nedd piesné zjistit, zda pfiloZzeny soubor je bezpecny, ¢i ne. Druht
infikovanych souborti pouzivanych pti phishingovych tutocich je mnoho, od klasickych
spustitelnych souborti, které se vydavaji za obrazek, ¢i dokument, k infikovanym Microsoft
Office dokumentiim. Infikované MS Office dokumenty byly takovy problém, ze Microsoft
ptidal funkci do Office Suite, kde kdy byste otevieli infikovany dokument, MS Office ma
zakazéano spustit jakykoliv kod, ktery by mohl byt obsazen v dokumentu, do t¢ doby, nezli
Clovek potvrdi, Ze je dokument bezpecny, a ochranu vypne. Samoziejmé se najdou piipady
lidi, kteti automaticky odkliknou ochranu, aniz by se jakkoliv ujistili, ov§em celkové tyto

typy utokt s MS Office dokumentama maji nizkou ispés$nost.
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2 SOCIALNI INZENYRSTVI (SOCIOTECHNIKA)

2.1 Ocose jedna?

K pravému pochopeni tématu phishingu se musime seznamit s hlavni “zbrani”, kterou
hacketi pouzivaji proti jejich obétem. Sociadlni inzenyrstvi (také zndmé jako sociotechnika)
je pojem sdilejici dvé rizné definice podle kontextu, ve kterém je uzit. Jako prvni se da
socialni inzenyrstvi brat z ohledu sociologického. V ramci sociologie se jedna o praktickou
spoleCenskovédni disciplinu, ve které se na zdklad€ védeckych poznatkl vytvari relevantni
systém praktickych direktiv a doporuceni k dosazeni spoleCenskych zmén, nebo (v uzsim
pojeti) zmén v chovani a jednani jedinct nebo skupin. [23] Tento typ socidlniho inZenyrstvi
je predevSim pouzivan v oblastech ekonomie, prava, demografie a politické praxe. Nas
ovSem zajima druhé pojeti socidlniho inzenyrstvi, z hlediska bezpecnostniho. Z tohoto
pohledu socidlni inzenyrstvi znamena zamérnou manipulaci lidi za ucelem piinutit je provést
jistou akci, kterd povede z jistému obohaceni “inZenyra”, ktery lidi manipuluje. Toto
obohaceni nemusi byt pouze penézité, ve vétsSing€ piipadii se jedna o ziskani jistych, normélné
tajnych informaci, které by obéti bez manipulace nebyly ochotné vydat (naptiklad
ptfihlasovaci udaje k Uc¢tu). Tato definice by se teoreticky dala oznacit také za “podvod”,
tudiz bylo potfeba vymyslet distinkci mezi témito dvéma d¢&ji. Naptiklad jedna takova
definice, ktera se snazi rozlisit socialni inZenyrstvi od podvodu oznacuje socialni inzenyrstvi
jako “jakykoliv akt, ktery donuti osobu ud¢lat akci, kterd by mohla ¢i nemusela byt v jejich
nejlepSim z4jmu”. [24] Jak z té€chto definici vidime, jsou si kromé chténé¢ho vysledku
podobné, a i1 bezpe€nostni socialni inZenyrstvi vyuzivd mnoha terminii a mechanik ze
sociologického socialniho inzenyrstvi, protoze se v obou piipadech prolind véda
sociologicka, filozoficka a pfedevsim psychologicka. Védu psychologickou zde vyzdvihuji,
bude v Utocich pouzivajici socidlni inZenyrstvi, jako napftiklad phishing. V nésledujicich

kapitolach se budeme bavit pouze o bezpecnostnim socialnim inzenyrstvi.

2.2 Funkcionalita socialniho inZenyrstvi

Socialni inzenyrstvi vyuziva psychologického jevu, ktery znazornuje specifické zptsoby
lidského rozhodovani, znamé jako kognitivni chyby usudku (cognitive bias, také znamo jako
kognitivni zkresleni). Kognitivni chyby tsudku jsou systematické odchylky z normalniho

mysleni, ¢iracionality v rozhodovani, které vedou k chybnym tsudktim. Lidé si vytvaii svou
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vlastni subjektivni realitu podle informaci, které pfijimaji. Tato vytvorena realita ovliviiuje
jak se chovaji, ¢i jak vnimaji rizné véci. Kvuli tomuto jevu se mohou lidé chovat nelogicky,
stereotypné a iracionalné. Dulezitym faktem kognitivnich chyb tsudkt je, Ze se nejedna o
védomé chovani, sdim ¢loveék si neni védom toho, ze tyto chyby dé€la. Z tohoto ditvodu se
nejednd o zamérné chovani, ale o vysledek chybného myslenkového procesu, pii némz
doty¢ny predpokladd/odmita néjaky vysledek a sva pozorovani proto interpretuje zaujate.
[25] Samotnych kognitivnich chyb tsudku je mnoho a daji se délit do kategorii podle Casti
mysleni, které je zkresleno na socidlni, pamétové a rozhodovaci chyby tsudku/zkresleni.

Mezi Casté kognitivni chyby tsudku patii naptiklad:

Dunning-Krugeriv efekt: Moznd nejznaméjsi kognitivni chybou tsudku je Dunning-
Krugertv efekt. Ten nam znaci, ze nekompetentni lidé nejsou schopni pochopit, ze jsou
nekompetentni, protoze nejsou schopni pochopit, co je pravd kompetence. Toto vede k
efektu, kdy tito nekompetentni lidé paradoxné pieceiiuji svou vlastni kompetenci. Je zde 1
moznost opacného efektu, kdy velice kompetentni jedinci si mysli Ze jsou velice
nekompetentni. Toto je zndmé jako syndrom podvodnika (imposter syndrom), kdy si
kompetentni jedinec mysli, ze je podvodnik, ktery si nezaslouzi Zivotni pozici, ve které se

nachazi. [26]

Halo effect: Ponckud chybné pielozeno jako halo efekt, prestoze halo v tomto piipadé
znamena svatozar. Halo efekt znaci chybu tsudku, kdy je €lovék pftili§ ovlivnén prvni
dojmem z jiného jedince. Tento prvni dojem muiiZze byt kladny i1 zaporny, ovSem Clovek s halo
efektem bude brat tento dojem za velice dulezity v nasledujici interakcei s timto protéjSkem.

[27]

Status quo bias: Pojmenovan podle latinského vyrazu status quo, znamenajiciho “stavajici
stav”. Osoby s touto chybou usudku preferuji stav véci tak, jak zrovna jsou, a odmitaji
jakékoliv zmény tohoto stavu. Dlivodem je, Ze v jakékoliv zméné stavu nachdzi nejhorsi

mozn¢ katastrofické scénare, které by se mohly pfi zméné¢ stat. [27]

Klam prezivSich: Survivorship bias v angli¢tiné. Klam prezivSich je kognitivni chyba
usudku, pfi které se osoby soustfed’uji na véci a lidi, které/kteti néco “prezili”. NejlepSim
ptikladem klamu pfezivSich je znamy obrazek, zobrazujici letadlo a zvyraznéné body na
ném, které byly nejcastéji poSkozeny. Timto zndzornénim se inzenyti snazili o zlepSeni
obrany na onom letadle pravé v téchto bodech, protoZze si mysleli, Ze tento piiklad by

fungoval pro vSechny letadla. Problém a samotny klam pteziv§ich v tomto piipad¢ vychazi
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z faktu, ze jedinny divod, pro¢ méli data o mistech poskozeni, byl ten, Ze ptezivsi,
nesestielena, ale poskozena letadla byla schopna se vratit zpét na zakladnu, a tudiz ptezily,
zatimco mnoho dalSich letadel bylo v akci sestfeleno. Z téchto sestielenych letadel neni
zpusob jak ziskat tato potiebna data, proto graf poskozeni bral v potaz pouze prezita letadla.

[28]

Obrazek 6 Ptiklad klamu ptezivSich na obrazku ptezivsich letadel,

zvyraziujici mista, kde byla nejvice poskozena

Potvrzovaci zKkresleni: Anglicky confirmation bias, je kognitivni chyba usudku, pti které
Clovék znaéné preferuje informace a vzpominky, které podporuji jeho osobni nazor/viru,
zatimco s informacemi a vzpominkami, které jsou proti jeho nazoru, déla pravy opak a
nedava jim takovou véhu, 1 kdyZ mohou byt faktické. Podle sily této chyby usudku, je osoba
1 schopnd pozmeénit vzpominky a “ptesveédCit” se, ze jim preferovana moznost je ta prava,
ktera se stala. K potvrzovacimu zkresleni patii také efekt zpétného razu (backfire effect),
kdy v pripad€, ze by nékdo konfrontoval osobu, ktera ma potvrzovaci zkresleni ohledné

faktu, Ze to, co fiké nebo si mysli je fakticky nespravné, dané osoba namisto aby ptiznala
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svou chybu, naopak za¢ne fabrikacim véfit o to vice a zacne tyto fabrikace vehementné

brénit. [29]

Celkové mnozstvi kognitivnich chyb tsudku je obrovské, ovSem téchto par nam jiz dava
predstavu, jak by se fakt, Ze tyto chyby mysleni existuji, dal pouzit k phishingu. Dunning-
Krugertiv efekt napoméaha hackerim faktem, Ze se jejich obéti mohou citit kompetentné;ji,
nezli jsou, a tudiz k uchovani této iluze by d¢lali akty, které jsou nad jejich rdmec expertizy.
Halo efekt napomaha pii phishingu v ptipad¢, Ze hacker ud¢€la velice pozitivni prvni dojem,
a tudiz mu obé&t bude vice véfit. Status quo bias napomaha naptiklad v ptipadé, Ze by hacker
poslal phishingovy mail, ve kterém by se vydaval za banku s né¢jakym finan¢nim problémem,
ktery je potieba vyfesit co nejdiive. Obét trpici status quo biasem bude rozhozena, jedna se
o instantni rozhozeni soucasného stavu, ve kterém se nachazi, a dost mozna se jedna o jeden
z katastrofickych scénatti, které si pfedtim predstavoval. Klam pteziv§ich napomdha
hackerim nepiimo, at’ jiz kviili tomu, ze jim trpi bud’ obét’ samotna, nebo naptiklad firma,
ve které obét’ pracuje. Obét’ samotnd, 1 kdyz je seznamena s problematikou phishingu, si
muze zacit myslet, Ze ona sama bude ten “ptezivsi” phishingu, protoZe byla obeznamena se
zakladnimi metodami rozeznani phishingu, a tudiZ zacne byt samoliba. U firmy by to mohl
byt podobny piipad v tom, Ze uvidi ostatni firmy, které phishing “ptezili”, za¢nou véfit, ze
presné vi, jak tomu zabranit, a pfestanou brat problematiku méné¢ vazn¢, nez by méli.
Potvrzovaci zkresleni by mohlo pomoct v pfipad¢, kdy hacker by zacal phishing pozitivniho
charakteru, tudiz misto vyhroZovani finan¢nim problémem, jak tomu bylo u statusu quo, by
napiiklad obétem namluvil, Ze néco vyhrali, nebo zZe ziskavaji kryptomény (viz. obrazek 5).
Takto pozitivni zprava mize ob&t’ potesit do takové miry, Ze piestane myslet na moznost, ze
se ve skutecnosti jedna o phishing.

2.3 Proc je dulezité o socialnim inZenyrstvi védét

Jak vidno z piedchozi kapitoly, socialni inZenyrstvi a phishing jdou ruku v ruce. Cim vice o
této problematice Clovek vi, tim lepsi bude, at’ jiz phishing d€la, nebo se mu brani. Z hlediska
hackerti je jasné, jak tyto informace pfispivaji ke zvySeni efektivity phishingovych ttok,
vysvétlil takto: lidé, bez téchto znalosti, si ¢asto nemusi uvédomovat své chyby a limity.
Problematika socidlniho inZenyrstvi casto chybi v edukacnich materidlech ohledné
phishingu (u firemnich, se kterymi jsem se setkal), a upfimné mi to ptijde jako velka chyba.

Pokud edukacni materidly zalozime na pouhém rozezndvani emailovych adres a
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potencidlnich gramatickych chyb, nejen Ze je dosti mozné, ze po urcitém case Clovek
prestane davat pozor na tyto body, hlavné se nikdy nenauci/nespoji si, pro¢ phishingové
utoky jsou tak efektivni a Casté. Je jednoduché fict, ze je to kvili faktu, ze se probourava
bezpecnost ne zkrze technicka zabezpecenti, ale pies lidsky prvek, ale toto nevysvétluje, pro¢
je lidsky prvek ten nejslabsi. Védomi o socidlnim inzenyrstvi toto naopak vysvétluje velice
dobfie, vysvétluje pro¢ ¢lovék je nejslabsi ¢lanek jakékoliv ochrany, a to je kvali lidské

psychice, ktera je chybna a nestala.
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3 PHISHING A Al

V poslednich par letech jsme vidéli ohromny vzrist ve funkcionalit¢é a popularité
generativnich umélych inteligenci pouzivajicich LLM (large language models). VétSina
technologickych magnata zacala tvofit své vlastni Al a tudiz méme umélou inteligenci pro
ohromné mnozstvi ¢innosti, ChatGPT na generaci textu, Github Copilot k podpoie pfi
programovani, DALL-E ke generaci obrazkli a mnoho dalSich. Dnes se neda pfimo fict, zda
tzv. Al Boom (rapidni progres umélé inteligence)[30], ve kterém se nachézime, je pouze
bublina, kterd mize kazdou chvili prasknout (jako v ptipadé¢ NFT, non-fungible tokens),
technologie, kterou vSichni vzyvaji do nebes, ovsem postupem casu vyprsi (jako v pripade
virtudlni reality), nebo zda se opravdu jednd o technologickou revoluci, ktera si udrzi svoji
popularitu. Pfili§ nezélezi, jak tento Al Boom skon¢i, protoze i um¢lé inteligence, které
mame ted’, jsou velice kompetentni. OvSem se v§emi zdbavnymi a moralné dobrymi vécmi,
které¢ muzeme s témito inteligencemi dé¢lat, je zde problém, Ze ne vSichni maji s touto
technologii dobré mysly. A né&které umélé inteligence jsou jako tvofené pro uleh&eni
phishingu. Nejjednodussim ptikladem pro pouziti Al k rapidnimu zlehceni phishingu je
pouziti textovych generativnich umélych inteligenci ke generaci textu phishingového
emailu. Misto toho, aby hacker musel vymyslet manipulativni email pro svoji obét’, sta¢i mu
akorat napsat prompt (vyzvu), kde je Al zadan ukol, vypsat text emailu pro specifickou
osobu s Ucelem ji vydesit a kliknout na ptiloZeny odkaz. Umélé inteligence jsou v posledni
dobé¢ velice limitovany, aby negenerovali nic potencialng ilegalniho nebo imoralniho, ovSem
tyto restrikce se daji celkem jednoduse obejit lepSim zépisem uzivatelského promptu. Toto
je ovsem pouze vrchol ledovcee co se tyCe véci, kterych tito¢nici mohou dosahnout za pomoci
Al. Na zacatku dne$ni popularity Al jsme se setkali s takzvanymi Deepfake, kde Al je
schopné ve video zdznamech nahradit celé obli¢eje. Tato technologie samoziejme postoupila
s Casem, a spolecné s ni i1 dal§i zplsoby, jak manipulovat multimedialni zaznamy. Dalsi
podobné instance je naptiklad ElevenLabs, Al ktera generuje velice autentické hlasové audio
stopy. [31] Staci si vybrat dany model, klidn¢ obsahujici hlas znamé celebrity a vygenerovat
si cokoliv chcete aby dand osoba fekla. Toto je obvzlast populdrni mezi internetovymi
uzivateli ve form¢ memes (internetovych vtipli), ovSem toto je op€t pouziti této technologie
k dobrym ucelim. Technologie Deepfake se jiz dostala do mnoha kontroverzi, kdy lidé
generovali pornograficky material s obliceji celebrit [32], nebo vkladali oblic¢eje politikti do
Spatnych situaci. Stejné tak ElevenLabs méla kontroverzi, kde si herci zacali stézovat, ze

jejich hlas je prakticky kraden bez jakékoliv kompenzace, a poté je jejich hlas pouzit k
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namluveni hriznych véci. Témito ptiklady se snazim naznadit, jak tato technologie mtze byt
pouzivand k samotnému phishingu. Vygenerovat si text phishingového emailu je oproti
ostatnim moZnostem celkem jednoducha. Zijeme v dobg, kdy se lidé regulerné nechavaji
nachytavaji na vishing, napiiklad ve Spojenych statech americkych je epidemie tzv. Indicky
tech suppoort scam, kdy se Indové snazi z lidi ziskat penize tim, Ze se vydavaji za IT
podporu. Tento fenomén je tak rozsifeny, Ze se zn¢j stal stereotyp a mnoho uzivateli
internetu jiz o ném vi. [33] Co ovSem tito lidé budou d¢€lat v ptipad¢€, ze by tito Indicti
podvodnici pouzili umélou inteligenci ke generaci hlasu? Nebudou schopni rozeznat
ptizvuk, a podvodnici ziskaji vétsi Sanci tspéSného phishingu. Co udéla chudak babicka,
kterd se stane cilem vishingového Utoku, kde si druhad strana vygeneruje hlas jejiho
oblibené¢ho herce? Uz tak je starSi generace nachylnéjsi na takovéto manipulacni ttoky,
s pouziti Al budou mit miniskulni Sanci poznat, Ze je néco Spatng. V piipade, ze se Al
by dostal nerozeznatelny obrazek vyctu jeho uctu, ktery byl zamknut a druhé strana po ném
chce piihlaseni? Tyto otazky by se dali pokladat do nekonecna. Nejednd se o problém
specificky k phishingu, ale prakticky veskerych aspekti nasich Zzivotl. Pokud tato
technologie bude postupovat aby byly co nejvice realistické, dostaneme se do éry, kdy lidé
nebudou schopni rozeznat co je realné, a co je Al. Veskeré véci, které jsme do ted” mohli
brat jako dikazy (audio vizualni material) tuto funkcionalitu kompletné ztrati. V tomto
ptipad¢ je budoucnost nejen phishingu velice temnd. VSe zalezi na tom, jak bude pokracovat
postup této technologie. Je moznost, ze jeji pouziti ur€itym zpisobem by zptsobilo takovy
skandal, Ze by se umélé¢ inteligence zacali fesit na Grovni pravni. Toto by mohlo vést k n&jaké
legislativé, néjakému zpusobu limitace téchto technologii. J4 jsem osobné normalné proti
jakékoliv situaci, ve které by se vlada vkladala do technologickych zaleZitosti (v Ceské
Republice se toto casto nedéje, ovsem ve Spojenych statech americkych bylo mnoho situaci,
kde vlada pftisla s legislativami redukujicimi technologickou svobodu, naptiklad Patriot Act
po 11. zafi [34], nebo nejnovéjsi zakaz TikToku prezidentem Bidenem [35]), ov§em nevidim
v tomto bod€ mnoho jinych moZnosti. Jedinnou dobrou zpravou je, ze Al se da také pouzit
ke zlepseni technologické ochrany oproti phishingu napiiklad za pomoci analyzy emailu,
odkazli a podobnych. OvSem ani tak nemohou pomoci ochranit lidsky faktor. Z téchto
divodt vidim budoucnost phishingu velice bled¢. Phishing bude ¢im dal jednodus$si na
provedeni, s lepSimi zpisoby manipulace obéti, a my nemame piili§ moznosti, jak se proti

tomu branit.
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4 POUZITE TECHNOLOGIE

V této kapitole se sezndmime s technologiemi pouzitymi ke tvorbé samotné penetracni

platformy a k jakym G¢eliim budou pouzity.

4.1 HTML

HyperText Markup Language, neboli HTML je znackovaci jazyk (markup language,
principielné jim oznacujeme Cisty text, ¢imz ddvame najevo, co dany text znamend) vydany
v roce 1993. Jiz od vydani se stal extrémné popularnim, zejména kvtili jeho jednoduché a
pochopitelné syntaxy. Funguje na principu piidavani znacek (tags) do textu, ¢imz
definujeme textovy obsah na rizné struktury (HTML elementy), jako jsou nadpisy, obrazky
a podobné. Ke spradvnému zobrazeni .html soubori je potieba webovy prohlize¢, ktery
soubor nacte a renderuje (vykresluje) jej do vysledné chténé podoby. I kdyz se HTML da
pouzivat samotné na tvorbu rudimentarnich webovych stranek, ve vétsiné piipadii se pouziva
v konjunkci se skriptovacim jazykem (jako PHP, ¢i Javascript) a jazykem CSS, ktery
zajistuje vice moznosti pro zkrasleni front-endu. HTML v tomto projektu se objevuje bud’
v ramci PHP kédu samotné aplikace, nebo jako soucast spoofovanych webovych stranek.

[36]

4.2 PHP

PHP, poprvé vydano v roce 1995, je skriptovaci programovaci jazyk pouzivany ke tvorb¢
webovych stranek a aplikaci. Diky PHP jsme schopni do projektu pfidat veskerou logiku
nutnou ke spravné operaci platformy a propojit ji s dalSimi nutnymi komponenty, napiiklad
databazi. Toto PHP umoziuje diky zabudovanym moduliim/knihovndm pro mnoho dalSich
technologii, jako jiz zminéné databaze, FTP servery a internetové protokoly. Ohromnou
vyhodou je kompatibilita HTML a PHP, kdy programator je schopen vkladat HTML kod do
PHP kédu a naopak, coZ programatorovi zjednoduSuje praci a umoznuje leh¢i piehlednost
kodu, nez kdyby musely kody byt oddélené. PHP funguje nezavisle na platformé, na které
se nachazi, tudiz se nemusime obavat nekompatibility mezi naptiklad operacnimi systémy.
PHP je stale velice popularni, i v dne$ni dob¢, kdy v roce 2024 pouziva PHP pfiblizn€ 76.5%

webovych stranek po celém svéte. [37]
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4.3 CSS

CSS (Cascading Style Sheets) je tzv. style sheet language, neboli jazyk, ktery se stard o
vizualni prezentaci daného HTML souboru. HTML samo o sobé ma vbudované moznosti,
jak graficky upravit dany obsah, ovSem jsou limitované. CSS zajiStuje vybér z mnoha
ruznych styl, které mohou byt aplikovany na vSechny front-endové prvky vysledného
projektu. CSS v nasem projektu je dileZité, zejména kvili spoofanym strankdm, a jejich

autenticité. [38]

4.4 VMware Workstation/'Vmware ESXi

V ramci naseho projektu potfebujeme testovaci virtualizované prostfedi s Unixovym
operacnim systémem. K uclelu programovani a testovani platformy pouzivam k
virtualizovani prosttedi program VMware Workstation (Pro). WMware workstation,
oficialn¢ vydano vroce 1999, je velice popularni hypervizor (virtualizacni software se
schopnosti spustit mnoho operac¢nich systémi na jednom stroji) druhého typu (hypervizor je
spustén v ramcei hlavniho opera¢niho systému pocitace), ktery je schopen virtualizovat 64
bitové operacni systémy (pfedchozi verze byly schopné virtualizovat 1 32 bitové, neboli x86-
32, ovSem celkové se technologie posunula k 64 bitovym systémiim, zejména kviili nutnosti
mit vice nezli 4GB RAM paméti, a tudiz nebyl diivod udrZzovat kompatibilitu s 32 bity).
WMware Workstation ma schopnost bridgingu hostového sitového adaptéru (kdy na misto
virtualniho sitového adaptéru, ktery WMware Workstation nastavi, hypervizor za¢ne
pouzivat sitovy adaptér hostového pocitace jako i1 ten virtudlni), coz se osvédcilo jako

nutnost pro spravny chod platformy (vice v praktické ¢asti).

WMware ESXi je podnikovy hypervizor prvni typu, tudiz se nejednd o hostovany
hypervizor, jako v ptipadé¢ Workstation, kdy hypervizor je software pracujici na hostovském
pocitaci. Namisto toho je ESXi tzv. bare-metal hypervizor, neboli hypervizor, ktery bézi
pfimo na hostovském hardwaru, obsahuje a intergruje dilezit¢é komponenty operacnich
systémd, jako kernel a ptfimo kontroluje hardware na kterém je a stard se o hostované
operacni syst¢tmy. WMware ESXi zminuji, protoze findlni projekt, jak jsme se domluvili
s vedoucim prace Ing. Malanikem, pob&zi na tomto hypervizoru. Ov§em programovat a
testovat projekt takovymto zplisobem by bylo obtizné a zdlouhavé, tudiz je jednodussi
prostiedi pfipravit ve WMware Workstation, ktery se chové vice jako regulerni hypervizor,

podobny naptiklad Hyper-V od Microsoftu. [39]
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Zajimava poznamka ohledné spolecnosti WMware: spolecnost WMware byla v roce 2023
odkoupena americkym gigantem Broadcom Inc. Hlavni problém této akvizice ze strany
uzivatele jejich softwaru pfiSel velice nedavno (inor 2024), kdy byly ohlaseny zmény cen
licenci pro vSechny jejich produkty. Oznamili, Ze cena licence, ktera se do ted’ odvijela podle
poctu procesorti se zméni na cenu stanovenou podle poctu procesorovych jader. Timto
krokem veskeré ceny licenci vzrostli astronomicky, kdy firmam, které platili naptiklad 60
tisic dolart rocn¢, se vydaje na WMware zvysili az desetkrat. [40] Tento velice korporatni
¢in nasStésti neovlivituje nas projekt, v pfipadé nutnosti vymeénit v budoucnu hypervizor, by

bylo akorat potteba predélat virtudlni prostredi.

4.5 Debian

Debian (také znadmy jako Debian GNU/Linux) je Linuxova distribuce, pouzivajici
balickovaci syst¢ém APT (Advanced Packaging Tool). Jako ostatni Linuxové distribuce je
soustied’'uje na pouzivani volného a open-source softwaru, ovSem uzivatel je schopen
nainstalovat i proprietarni software, napiiklad ovladace grafickych karet NVIDIA. Narozdil
od odnose Debianu, Ubuntu, které je mysleno spiSe pro zacinajici uzivatele Linuxu, se
Debian sousttedi spiSe na pokrocilejsi uzivatele, protoze neobsahuje tolik user friendly
funkci, které by pomohli ¢loveéku, ktery ptichazi z Windows, se zorientovat v novém
operacnim systému. Debian, jako vétSina pokrocilejSich distribuci Linuxu, se velice zaloZzena
na pouzivani terminalu (ptikazové fadky), k plné kontrole nad opera¢nim systémem. Debian
je velice popularni distribuce Linuxu pro pouziti na serverech, protoze je prosluld svoji
stabilitou. Diky tomuto faktu jsme schopni nechat bézet nasi platformu s vysokym uptimem

(Cas, kdy program bézi). [41]

4.6 PhpStorm

PhpStorm od ceské spolecnosti JetBrains, je IDE (integrated development environment)
zamé&fené na programovani webovych stranek a aplikaci pomoci jazykit HTML, PHP, CSS,
JavaScript atp. Obsahuje podporu mnoha rtiznych framework, jako je Laravel ¢i Symfony
(nepouzité¢ v naSi platform¢), integraci s mnoha riznymi druhy databdzi a podporu
verzovacich sluzeb jako Git. Podporuje debugging vSech kompatibilnich nastroji za pomoci
debuggerti Xdebug a Zend Debugger. Nejvétsim problémem s PhpStorm je jeho licence,
PhpStorm je prodavan jako subscription, tudiz nutnost platit kazdy mésic (respektive platba

musi byt na cely rok), na misto jedné dlouhodobé¢ licence. Nastésti maji vyjimky pro rtizné
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ptipady, jako jsou naptiklad studenti, profesofi ¢i developeti open-source projektt, kteti si

tento program mohou stahnout a pouzivat zadarmo (pokud stale spliuji podminky). [42]

4.7 PHPMailer

PHPMailer je podpurna knihovna pro PHP, umoziujici jednoduché odesilani emailovych
zprav. PHP samo o sob¢ obsahuje par zdkladnich funkci k odeslani emailovych zprav, ovsem
PHPMailer tuto funkcionalitu zna¢né zlepSuje do bodu, kdy jsme za pomoci PHP kodu
odesilat emailové zpravy se vSemi elementy emailu z regulernich emailovych klientd.
Hlavni vyhodou pro nasi platformu je podpora SMTP, kterym podle pozadavkli budeme
odesilat naSe phishingové kampané. Navic pridava podporu emailovych piiloh,
automatickou validaci emailovych adres, podporu nékolika riiznych koédovani zprav a

v pripad¢€ samotného programovani platformy je velice jednoduché na pouzivani. [43]

4.8 PNServer

K tvorbé webovych push notifikaci, jsem pouzil knihovnu PNServer, distribuovanou na
githubu pod MIT licenci, vytvoiena Stefanem Kintzlerem. Knihovna, kterd je predevsim
napsana v PHP s trochou JavaScriptu, poskytuje moznost zalozit Service Workera
(funkciondlné se jedna o proxy server sedici mezi webovou aplikaci, prohlize€em a siti ve
webovém prohlizeci, ktery naslouchd sitovym zadostem, a poté déla chténou akci), ktery
naslouchd specifickym piikazim na platformu (v naSem piipadé posloucha piijem
ukradenych udaju z tspé$ného phishingu) a poté vytvoii a vyvola webovou notifikace uvnitf
prohlize¢e. PNServer tyto webové notifikace provadi za pomoci tzv. VAPID (Voluntary
Application Server Identification) klice, ktery si musi developer vygenerovat sadm, a dodava
celému systému web push notifikaci dal§i vrstvu ochrany. PNServer také obsahuje
funkcionalitu, kterda umoziiuje napojit jej na databazi (bud’ SQLite, nebo nas MySQL), a
ulozit odebrani notifikaci (zadost, ze chceme notifikace dostavat) do databaze, do své vlastni
tabulky, ¢imZ si platforma bude pamatovat, zda jsou odebirané notifikace i po vypnuti
prohlizece. [44] Spolecné s PNServerem pan Kintzler vydal i skvély tutorial k web

notifikacim, ktery byl velice pomocny pfi jejich implementaci. [45]

4.9 JavaScript

JavaScript je programovaci jazyk, extenzivné pouzivan ve webovych strankach, a webovych

aplikacich. Spolecn¢ s HTML a PHP tvofi hlavni pilife dnesniho internetu, ov§em na rozdil
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od PHP, je jednodussi najit aplikace, které¢ JavaScript nepouzivaji. [46] S vedoucim prace
Ing. Malanikem jsme se dohodli, Ze JavaScriptu v platform¢é mam dat co nejméné. Hlavnim
problémem JavaScriptu (krom osobnich, jako naptiklad nehezka syntax, ¢i fakt, ze je na
témeét vSech strankach, i kdyz by nebyl teoreticky potfeba a akorat pouziva vice
hardwarovych sil, nezli by bylo pro webovou stranku normalni) je fakt, Zze jeho inkluze
pridava dalsi potencialni ochranna rizika do platformy, coz je celkem Spatné, vzhledem k
tomu, ze prace je z velké Casti zaloZzena na internetové ochrané. Ve vysledku bylo
JavaScriptu pouZito v platformé co nejméné, predev§im v ramci PNServeru a dalSich malych

ptipadi, kdy je JavaScript pouzit z hlediska UX (user experience).
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II. PRAKTICKA CAST
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5 PLATFORMA NA REALIZACI PHISHINGOVYCH
PENETRACNICH TESTU

5.1 Tvorba testovaciho/programovaciho prostiredi

5.1.1 Uvod do testovaciho prosti-edi

Jednim zpozadavkil uspéSného dokonceni této prace, je vytvofeni virtualizovaného
Unixového prostiedi na testovani samotné platformy. Po dohod¢ s vedoucim prace Ing.
Malanikem se jednd o virtualizovany Debian (Debian GNU/Linux), ktery je ideélni
k implementaci takového programu, jako je nase platforma, zejména kvili jiz zminéné
stabilité. Tento Debian bude virtualizovan v hypervizoru VMware Workstation Pro, velice
obsahly (a drahy) hypervizor, jehoz mnohé funkcionality budeme pouzivat ve tvorb¢ a
testovani nasi platformy. Hlavnim diivodem, proc¢ praktickou ¢ast diplomové prace zacindm
touto kapitolou, je fakt, Ze mnoho naprogramovanych funkcionalit platformy by
nefungovalo na jiném, nez Unixovém operacnim systému. Tudiz 1 kdybych platformu
programoval na Windows, nebyl bych pln¢ schopen otestovat funkénost programovanych

¢asti bez Unixového prostiedi, na které jsem schopen platformu pieposlat.

U distribuce Debian si muzeme vybrat znékolika verzi, jak tomu vétSinou byva u
Linuxovych distribuci. V ptipadé Debianu se jednd o tfi rGzné verze: Stable, Testing a
Unstable. Stable, jak nazev napovida, je hlavni stabilni produk¢ni distribuce Debianu. Jedna
se nejnovejsi verzi, na které vSechny komponenty operacniho systému byly pIné otestovany,
a spliluji zadané poZzadavky (zejména, co se tyCe stability a bezpecnosti). Testing je
modernéjsi verze Debianu, kterd obsahuje balicky, které jesté nebyly potvrzeny pro pfidani
do Stable distribuce. Unstable je tzv. cutting-edge distribuce, neboli distribuce, na které
probiha aktivni development. Obsahuje vice balickti nezli pfedchozi verze, ovSem

nezarucuje jejich bezpeci, ¢i stabilitu. [47]

Pro tvorbu naseho prostiedi jsem vybral Debian Stable 12.5 (kodové oznaceni Bookworm),
zejména kviili garanci bezpecnosti a stability. NaSe platforma je designovéana na dlouhodoby
uptime za pomoci NGINX webserveru, tudiz stabilita opera¢niho systému ndm vazné

pomaha.
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5.1.2 Instalace virtualizovaného Debianu

Zacit instalaci opera¢niho systému ve VMware Workstation je trividlni. Sta¢i vybrat
moznost “New Virtual Machine”, vybrat si zda chceme typickou, ¢i vlastni instalaci (v
naSem piipad¢ potiebujeme vlastni instalaci), vybrat hardwarovou kompatibilitu virtuélni
masiny (zde jsem vybral Workstation 16.x, kviili kompatibilit¢ s VMWare ESXi), vybrat
systétmovou cestu ke stdhnutému Debian obrazu (ve formatu .iso), pojmenovat novou
virtualni masinu a vybrat, kolik sily hostovského pocitace chcete virtualni masiné dat.
V mém piipad¢ jsem zadal dva jednojadrové procesory (platforma neni pfili§ ndro¢na
procesor) a 8GB RAM paméti (hostovky pocita¢ ma 64GB RAM paméti). Tyto hodnoty Ize

kdykoliv zménit, 1 po instalaci opera¢niho systému.

Pted instalaci Debianu musime vybrat heslo pro root (administratorsky ucet). Toto heslo
budeme pouzivat velice Casto, tudiz doporucuji néco jednoduse zapamatovatelného a lehce
napsatelného. Poté mame potiebu vytvofit uzivatelsky profil pomoci uzivatelského jména a
hesla. Tento profil bude pouZit po instalaci v ptipad¢, Ze nebudeme pouzivat root. Samotna
instalace Debianu na virtudlni masin€ je velice jednoduchd, zejména protoZze nemusime
manudlné nastavovat diskové oddily, které byvaji u Linuxu matouci, zejména pro nové
uzivatele, nebo kdyz mate vice disk. Diky tomu, Ze mame pouze jeden (virtualni) disk,
muZeme v instalaci vybrat metodu “Guided — use entire disk”, kde nés instalator provede
tvorbou oddila. Dal§i moznosti tohoto vybéru nam nabizi nastaveni normalniho, ¢i
zaSifrovaného LVM (Logical Volume Management), coz je jiny zpisob spravy diskového
prostoru, ovSem nam budou sta¢it normalni diskové oddily. Po vybéru (jediného) disku
dostaneme mozZnost rozdélit rizné ¢asti Linuxového filesystému, jako naptiklad /home ¢i
/var do riznych oddild, ovSem pro nase ticely vystaci jeden oddil obsahujici veskeré soubory.
Timto nastavenim se ndm vytvoii jeden hlavni oddil / a maly swap oddil (poskytuje
Linuxové distribuci virtudlni pamét’ a napomaha riiznym procestiim, jako naptiklad hibernace
systétmu). V ramci samotné instalace nam instaldtor nabidne, zda mame externi
instalovatelnd média, které by balickovy manazer apt mohl nainstalovat, a poté ziskame
moznost prizplsobit apt vybérem (nejlépe nami blizkého) serveru a moznost ptidat HTTP
proxy, kterou nepotfebujeme. Kromé moznosti ucastnit se odesilani statistik o nasem
syst¢tmu developerim (tuto moznost z bezpecnostnich diivodd odmitneme), ziskame
moznost vybrat si grafické prostfedi naseho Debianu, a ptipadny, ¢asto pouzivany software,
ktery by potencialné uzivatel chtél v nové instalaci. Osobné jsem vybral KDE Plasma jako

grafické prostfedi, jedna se o dobie vypadajici prostiedi, které se funkcionalné podoba
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Windows, a na rozdil od jistych jinych moznosti (GNOME), nebere pftili§ hardwarovych
prostiedkii. Dobra volba na této strance je “standard system utilities”, uSetfi nam nékolik
terminalovych piikazl. Poslednim bodem instalace je instalace GRUB bootloaderu. GRUB
zatizuje nahrani operacniho systému po startu systému. Instalace GRUBu byva u novych
Linuxovych uzivatelti problematicka, predevsim pokud maji vice diskl, nebo se snazi o
dualboot operacnich systémi, v nasem piipad¢ ovSem staci vybrat jedinny nabidnuty disk a
pockat na konec instalace. Po konci instalace ndm instaldtor nabidne restart systému, a
samotny VMware Workshop ndm nabidne moZznost, jak po restartu “odpojit” instalacni
médium, ekvivalent vytahnuti instalaéniho flashdisku pokud bychom instalovali na fyzicky

stroj, ¢imZ pfedejdeme nechténému bootu zpét do instalacniho média.

5.1.3 Priprava Debianu na programovani/testovani

Po bootovéani do nainstalovaného Debianu na§ ¢eké rozsahla ptiprava, pifi které musime
nainstalovat vSechny potifebné balicky k eventualnimu spusténi platformy. I kdyz Debian
spolecné s KDE Plasma je velice ptatelsky na kontrolu systému za pomoci GUIs (Graphical
User Interface, grafické prostfedi) a mysi, ve vysledku je nutné pouzivat terminal na drtivou

vétSinu véci, které budeme na Debianu d€lat.

Prvni zalezitosti hned po instalaci by mél byt update systému. Ten provedeme v terminalu
za pomoci piikazu sudo apt update, kdy sudo znamené pouziti administratorského
root profilu. Ziskame chybovou hlasku, Ze nami vytvofeny uZivatelsky profil neni soucasti
“sudoers” souboru, neboli na§ normalni profil nezapada do skupiny administrator. V tomto
pfipad¢ miZzeme udé€lat dvé véci: bud’ se za pomoci sudo -1 dostaneme do interaktivniho
root shellu (kde budeme mit plné administratorské privilegia), nebo piidat nas uzivatelsky
profil do onoho “sudoers” souboru. Vzhledem k tomu, Ze ne vSechny terminalové piikazy
podporuji administratorské prava a tudiz bychom museli porad vlizat a vylézat s root shellu,
doporucuji druhou moznost. Tohoto dosahneme tak, ze se nejdiive dostaneme do root shellu,
apoté za pomoci piikazu usermod -aG sudo X kde X je nase uzivatelské jméno piidame
nas ucet do “sudoers” souboru. Diky tomu, kdykoliv potfebujeme administratorska prava
(jako v ptipade¢ jiz zminené aktualizace systému) postaci nam pted chtény ptikaz ptidat slovo

sudo.
Po prvni aktualizaci je chvile, kdy si uzivatel miize ptizptsobit svoji Debian instalaci jeho

pozadavkiim. Ja jsem naptiklad zménil defaultni Unixovy shell bash a zaménil ho za

moderngj$i (z hlediska funkcionality) zsh. Nejvetsi vyhodou zsh oproti bash je napovidani
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prikazt pii jejich psani do terminalu, coz velice pomaha v ptipadé, Ze jakkoliv pokrocily
uzivatel zapomene néjaky piikaz ¢i cestu. Obzvlast pro vypisovani cest v Linuxu je toto
napovidani extrémné pomocné, protoze obsahuje 1 moznost vyvolat piikaz 1s (vypsani
souboril v adresaii) aniz by uzivatel musel smazat piikaz, ktery zrovna piSe. Zsh také
podporuje mnoho pluginti, jeden, ktery jsem nainstalovat na nasSi Debian instalaci je oh-my-

zsh, plugin, ktery zkrasluje a zlepSuje pfehlednost shellu v terminalu.

phishuserf@debianl25

Obrazek 7 Terminal s zsh shellem, pluginem oh-my-zsh a t¢ématem Agnoster

Dalsi zménu, kterou jsem provedl, byla zména terminadlového emuldtoru. Debian instalace
s KDE Plasma prostfedim je nainstalovdna s emulatorem Konsole, ktery je pomalejsi, nez
jiné moznosti, a neni zdaleka tak piizpusobitelny. Namisto n¢j jsem nainstalovat emulator
Kitty, ktery je velice rychly, pfizplsobitelny a s podporou GPU akcelerace. MoZnosti jak
prizptisobit Linuxovou instalaci je mnoho, tolik Zze dokonce lidé s Linuxovymi distribucemi
ned¢laji nic jiného, nez je zkrasluji sviij operacni systém. My ovSem potfebujeme prostiedi
schopné chodu a testovani nasi platformy, a tudiz se pfesuneme na nutné instalace k tomuto
ucelu.

Vzhledem k tomu, ze platforma je prakticky webova aplikace, tak k hlavnimu chodu
platformy potiebujeme jazyk PHP, MySQL databdzi a webovy server. Instalace PHP je lehce
komplikovangj$i na nasi Stable verzi Debianu. Stable Debian méa ve svych repozitarich PHP
verzi 8.2 jako svoji nejnovéjsi dostupnou. Ovsem celkové nejnovejsi verze PHP je verze 8.3,
ktera by z bezpe¢nostniho hlediska byla lepsi. V ptipad¢ verze 8.2 bychom ziskali PHP
jednoduchym piikazem sudo apt install php php-common. OvSem v ptipadé
verze 8.3 musime obejit oficidlni apt repozitafe, pridat externi repozitdf a podepsat ho
(stahnutim a ovétenim vefejného GPG klice), poté jsme schopni nainstalovat PHP verzi 8.3
za pomoci sudo apt install php8.3 php-xdebug php8.3-cli php8.3-
fpm php8.3-{X,Y,Z} kde X,Y,Z a podobné jsou externi PHP moduly (plny postup
v citaci) [48]. Pro nés potfebné budou moduly curl (spojeni a komunikace se servery za
pomoci znamych protokolil), gmp (integerova aritmetika), mbstring (operace na string, které
byly zakodované vice-bytovym koédovanim), mysqli (operace s MySQL databazi) a zip

(operace se ZIP archivy). Xdebug je PHP debugger, ktery nam vazné pomuze pii samotném
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programovani. PHP8.3-cli ndam davad moznosti vyuziti PHP v piikazové fadce (nutné
k debugovani). PHPS8.3-fpm (FastCGI Process Manager) je alternativa tradi¢niho PHP-CGI
(Common Gateway Interface), a funguje jako procesovy manazer mimo webserver. Uziva
si vysoké oblibenosti v dneSni dobé, diky véEtsi rychlosti, stabilité a Setfivosti s prostfedky
webserveru. Po instalaci vSech téchto komponentl jsme schopni vyvolat ptikaz php -1,
ktery nam vypise velice dlouhy dump vSech nainstalovanych/nastavenych komponentti PHP.
Nemusime se zkrz néj prodirat sami, ale budeme jej potfebovat pozdé¢ji. Abychom zkusili,
zda bylo alespoit PHP-fpm nainstalovano spravné, muzeme jej zkusit zapnout/zjistit status.
Toto mizeme udé¢lat, protoze PHP-fpm jako jedinné ¢ast vSech PHP komponentii, co jsme
praveé nainstalovali, funguje jako sluzba na Linuxu. Debian, jako vétSina dneSnich Linux
distribuci pouZziva systemd, notoricky zndmy a nesnaseny (v Linuxové komunit&) démon pro
spravu systému. Zkrze néj jsme schopni ovladat veskeré sluzby bézici na naSem Debianu.
Veskeré systemd piikazy se fidi vyvolanim systemctl. Pokud bychom naptiklad chtéli
zjistit stav PHP8.3-fpm, ziskdme jej vyvolanim sudo systemctl status php8.3-
fpm. Stejné tak zaménénim status za start nebo stop jej instantné¢ vypneme, a
pouzitim enable ¢i disable zapneme nebo vypneme automaticky start po bootu

systému.

Dalsim potfebnym komponentem je databaze. Pro tyto ticely jsem vybral MySQL, se kterym
mam trochu zkuSenosti ze studia. Na naSem Debianu ovSem nejsme schopni nainstalovat
MySQL. MySQL byl celkové odebran z repozitaitt Debianu jiz v Debianu verze 9, a byl
nahrazen MariaDB. OvSem toto ndm vibec nemusi vadit, protoze MariaDB (jednoduse
feCeno) je open-source varianta MySQL (ktery je developovan spolecnosti Oracle). Dokonce
v mnoha benchmarcich MariaDB vyhrala nad MySQL, v rychlosti a vykonu na slabsim
hardwaru. Pro instalaci MariaDB vyvoldme ptikaz sudo apt install mariadb-
server mariadb-client, kde MariaDB-Server je samotny databazovy server, se
kterym komunikujeme za pomoci piikazi z MariaDB-Client. Po instalaci vyvolame ptikaz
sudo mysqgl secure installation, ktery nas navede na interaktivni nastaveni
Cerstvé MariaDB instalace. Hlavni Casti tohoto nastaveni je moZznost zménit, respektive
nastavit heslo pro MariaDB root ucet, protoze Cerstva instalace nema root heslo. Funk&nost
MariaDB jsme stejné€ jako u PHP-fpm schopni zkontrolovat za pomoci sudo systemctl
status mariadb. Do samotného MariaDB se mizeme zkrz termindl ptihlasit piikazem
mysgl -u root -p,ktery nas ptihlasi jako root po zadani hesla. Zde bych chtél zvyraznit

dvé véci: jedna se o prozatim prvni ptikaz, ktery nepozadoval sudo, aikdyz jsme instalovali
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MariaDB namisto MySQL, MariaDB potad pouzivda MySQL terminologii v ptikazech, diky
¢emu si nemusime plést terminologii mezi jednotlivymi databdzemi. Kdyz uz jsme
piihlaseni v MariaDB jako root, miizeme si rovnou vytvofit nasi databazi. Zde nastupuji
klasické SQL ptikazy tudiz vyvolanim CREATE DATABASE X;, kde X je jméno databaze
ji vytvofime. Osobné jsem ji pojmenoval phisherfrienddb, podle jména platformy. Ven
z MariaDB se dostaneme klavesovou zkratkou CTRL+C, zkratka, kterd je pouzivana

v terminalu k terminaci jakékoliv procesu, ktery praveé probiha.

Poslednim nutnym komponentem k implementaci platformy je webserver. Moznosti pro
webservery je mnoho, ovSem vedou dva hlavni, velice popularni webservery: Apache a
NGINX. Apache je stalice ve svété webservert, byval nejpopularnéjsim webserver piiblizné
20 let, a 1 dnes si uziva velkou popularitu. V ptlce desatych let 21. stoleti ho ovSem sesadil
z trinu rivalsky webserver: NGINX. NGINX se stal velice populdrni moznosti vzhledem
k mnohem mensim hardwarovym ndroktim, a tudiz schopnosti bézet perfektné na slabsich
serverech. NGINX oproti Apache je modularni, bez externich knihoven je schopen
zobrazovat pouze staticky obsah (ovSem velice rychle oproti Apache). Tyto knihovny jsou
napiiklad nami jiz nainstalovany PHP-fpm, ktery zajistuje kompatibilitu s PHP. Apache na
druhou stranu ma kompatibilitu s PHP a dalSimi jazyky pfimo v sobé&, ¢imZ ovSem ztraci na
rychlosti. [49] Pied touto praci jsem mél pouze lehké zkuSenosti s Apache, a i kdyz Apache
je pro nasi platformu dostacujici, rozhodl jsem se radéji vybrat NGINX. Instalace NGINXu
je velice jednoducha, staci pouhé vyvolani pfikazu sudo apt install nginx. Hlavni
konfigura¢ni soubor NGINXu najdeme v adresafi /etc/nginx/ pod jménem nginx.conf. Zde
prozatim nemusime nic ménit. Pokud se pfesuneme do souboru default, v adresaii

/etc/nginx/sites-available/, uvidime jak NGINX nasloucha pro webové stranky.



UTB ve Zliné, Fakulta aplikované informatiky 47

/var/www/html;

index.html index.htm index.nginx-debian.html;

Obrazek 8 Priklad konfigura¢niho souboru NGINX pro webové stranky

Zde vidime, ze NGINX naslouchd na port 80 (HTTP), této strance serviruje soubory
z adresaie /var/www/html, a tam hled4d indexovy soubor koncéici na specifické ptipony.
Deklarace server name ; ma stejnou funkcionalitu, jak kdyby tento piikaz chybél,
tudiz neposloucha pro zadné specifické domény. Tudiz s timto nastavenim posloucha pouze
pro localhost. Prvni véc, kterou musime zménit, respektive ptidat v tomto souboru, je
index.php do pole index, protoZe naSe prvni stranka bude ve formatu PHP, a bez této zmény
by ji NGINX odmital zobrazit. Po ulozeni této zmény v souboru mizeme vyvolat piikaz
sudo nginx -t, ktery projde nastaveni NGINX a fekne ndm, zda vSe sedi, nebo pokud
jsme ne¢kde udélali chybu. Pokud otevieme webovy prohlize¢ a zaddme adresu “localhost”,
zobrazi se ndm cvicna titulni stranka vytvotfend NGINXem, pouha konfirmace, ze NGINX
je nainstalovan spravné a funguje, jak ma. Ovladani NGINXu opét funguje zkrze systemd,
tudiz pokud by byl néjaky problém, a my chtéli védét, co se s NGINXem d¢je, vyvolali

bychom sudo systemctl status nginx.

S témito komponentama nainstalovanyma, mame pfipraveny Debian na implementaci a
testovani platformy. V tomto bod¢, se miizeme rozhodnout, jakym zpiisobem programovat
samotnou platformu: bud’ pfimo ve virtualizovaném Debianu, nebo na jiném (napiiklad
v hostovském) opera¢nim systému. Ja osobné pro velkou ¢ast programovani platformy
pouzival hostovké PC s Windows 10. Vyhody byly piedevsim rychlost a reaktivita nativniho
systému oproti virtualizovanému s mensimi hardwarovymi moznostmi, lepsi funkcionalita
PhpStorm IDE na Windows oproti Debianu (toto ovSem miiZze byt pouze mij problém), a
moznost celkem jednoduse prendat celou platformu zpét na virtualizovany Debian, diky

funkci VMware Workstation “Shared Folders”, kdy si mtizeme zvolit slozku na hostovském
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PC, ktera bude automaticky ptfipojena (mounted) na virtualizovany Debian. Musim ovSem
zminit, ze tato funkce je bezpec¢nostni riziko, protoze je zde moznost, ze by néco mohlo
proniknout z virtualni masSiny na hostovsky pocitac, tudiz by se tato funkce méla pouzivat
pouze pii testovani. Programovani na Windows bylo pohodIngjsi, ovS§em pouze do bodu,
kdy jsem ptendaval aktualizovanou platformu zpét na virtualizovany Debian. Byla zde
nutnost pfehodit mnoho proménnych, vyexportovat databazi z Windows a naimportovat zp¢ét
na Linuxu (coz samo o sobé bylo problematické, kvili kodovani, které pouziva MySQL
Workbench) a také se objevilo nékolik bugi, které se na Windows v platformé
nevyskytovalo. At ovSem Cloveék vybere jakykoliv postup, je potieba zacit s tvorbou

samotn¢ platformy.
5.2 Programovani platformy

5.2.1 Priprava k programovani

K samotnému programovani je potfeba mit n¢jaké prostredi, kompatibilni s vybranymi
technologiemi. Prvné jsem piemyslel o Neovim, moderni fork editoru Vim (ktery je
vylepSena verze originalniho Vi editoru, ktery je predinstalovan téméf na vSech Linuxovych
distribucich). Editory vychdzejici z Vi jsou extrémné obsahlé textové editory s témet
esoterickym ovladanim a velice unikatnimi funkcemi oproti klasickym editorim, jako
napfiklad Notepad. Pro¢ ovSem pouzit pouhy textovy editor, kdyz by bylo pfijemné;jsi
pouzivat plné IDE (Integrated Development Environment)? Zde nastupuje Neovim, ktery
pokracoval ve §lépé&jich Vimu a jeho podpote pro pluginy. Neovim (a jeho piedchtidci) maji
témet kultovni status na internetu, a tudiz 1 mnoho lidi, co pro néj tvoii pluginy. Toto se
dostalo do takového stavu, kdy je mozné pretvofit klasicky textovy editor jako Cisty Neovim
na plnohodnotné IDE pro prakticky jakykoliv jazyk. Hlavnim problémem s timto postupem
je ovSem nutnost védét, jak tuto transformaci provést. Po velkych bojich, zejména z diivodu,
Ze podpora Neovimu na Windows je hrozna, jsem vzdal sny o programovéani celé platformy
na Neovimu, a presunul jsem se k plnym IDE (povedlo se mi to ovSem na nasi testovaci

platformé¢, kde jej pouzivam do ted’).

Diky studentskému statusu, a Github Student Developer Pack programu, jsem ziskal licenci
k PhpStorm od ceské spole¢nosti JetBrains. VesSkeré piedchozi boje s programovacim
prostfedim razem skoncili. PhpStorm bylo na nasi platformu jako délané, obsahuje podporu

vSech pouzitych jazykli a vSemoznych databazi a integruje verzovani pomoci Gitu a
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podobnych verzovacich nastroji. Za pomoci PhpStorm jsem dokoncil celou platformu,

s lehkou pomoci Neovimu na testovaci platformé.

Mame tudiz prostfedi, ve kterém platformu naprogramovat, je zde ovSem dal$i program,
ktery by ndm zna¢né zjednodusil manipulaci s jednou ¢asti platformy, a tou je databaze.
MySQL Workbench je GUI program pro tvorbu, editaci a manipulaci (migraci) s MySQL
databazi. Zna¢né zjednodusuje jakékoliv akce, kter¢ je potieba s databazi ud¢€lat, za pomoci
piehledného UI. Je rovnéz schopen nactenou databazi prevést na diagramy, ¢imz jednoduse

ziskame vizualni reprezentaci celé databaze, ¢imz jsem usSetfil ¢as a papiry.

5.2.2 Tvorba databaze

Prvnim bodem, kterym jsem zacal, bylo rozmysleni a design databaze. Zacal jsem timto
bodem, protoze se od n& prakticky odviji zbytek celé platformy. Zacal jsem jednim
z pozadavki, kterym je multi-user pfistup do platformy, tudiZz potieba ulozit Gcty do
databaze. Vytvofil jsem tabulku users obsahujici zakladni nutna data uzivatelskych profilt:
uzivatelské jméno, heslo, email (v ptipad¢, Ze by administrator chtél uzivatele kontaktovat),
permise (zda se jednd o uzivatelsky, nebo administratorsky ucet) a ¢as vytvoreni uctu. Do
této tabulky, stejn€ jako vSech dalSich, jsem pfidal i identifika¢ni zdznam id v ptipadé, Ze
bych pfes n&j mohl udélat relaci na jinou tabulku. Bylo nutné pfi tvorbé této tabulky
nezapomenout na fakt, Ze hesla nesmime ukladat v cleartextu, tudiZ pouzity VARCHAR
datovy typ jsem limitoval volnéji, na 255 charakterti max. UZzivatelskému jménu a emailové
adrese jsem dal nutnost byt unikatni, u uZivatelského jména je to samoziejmé, a u emailu mi
nedavalo smysl davat moznost vice G¢td udélanych na stejné emailové adrese. Cas tvorby
uctu je defaultné nastaven na CURRENT TIMESTAMP, ¢imz se pii tvorbé uctu

automaticky zapiSe pfesny Cas a datum ve formé rok-mésic-den Cas do sekund.

Je potieba vytvofit tabulku obsahujici zakladni nastaveni nasi platformy, kam uloZime
informace nutné ke spravnému chodu vsech funkci nasi platformy. Po tvorb¢ tabulky config
jsem zacal ptidavat nutné polozky: doménu, na které se platforma nachézi, Slack webhook,
Slack Bot token a Slack kanél. Zadana doména, 1 kdyZ platforma bude schopna si ji vyhledat
sama, se bude hodit v obou hlavnim funkcionalitdch nasi platformy. Jinak bude platforma
schopna odeslat notifikace do instantniho messengeru Slack, pokud si ¢loveék zalozi svého
Slack Bota (velice jednoducha zalezitost, pokud méa uzivatel jiz Slack ucet) a ziska nutné
hodnoty: Slack webhook je URL, na které bude Slack Bot naslouchat pro piikazy

k notifikaci, a Slack Bot token je kodové oznaceni specifického bota. Pti tvorbé Slack Bota
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si uzivatel nastavi, do jakych kanalu ve Slacku ma bot ptistup a uvniti platformy si napise,
do kterého pokoje ve Slack kanélu chce, aby dostaval notifikace. Tyto notifikace budou
dostupné jak pro oteviené phishing maily, tak pro piijem ukradenych udaja. Poslednim
polickem k budouci tvorbé¢ relace je user id, kterym se mizeme odkéazat na specifického

uzivatele a tudiz zafidit, aby kazdy uzivatel si mohl platformu nastavit, jak chce.

Platforma bude obsahovat dvé hlavni funkcionality: tvorbu emailovych kampani a tvorbu
spoofovanych webovych stranek pro kradez udajt. Pro tyto funkcionality musime pfipravit

dostatecné tabulky.

Nejdiive jsem zacal kampani. Vytvofil jsem tabulku campaigns, kterd bude obsahovat
zédkladni informace o vytvofené kampani: jeji jméno (unikatni), obsah mailu, titulek, reply-
to adresu, seznam emailovych adres, na ktery kampan odesilame a pocet odeslanych emailt
v kampani. Ke tvorbé relaci jsem také ptidal polozku pro odkaz na id uZivatele, ktery
kampaii zalozil a polozku pro odkaz na SMTP profil, ktery bude pouzit k odeslani samotné
kampang. Protoze jest¢ nemdme na jaky SMTP profil timto odkazovat, dalsi tabulkou je
nastaveni SMTP profilu, ktery obsahuje URL SMTP serveru, uzivatelské jméno a heslo, a
emailovou adresu spojenou s tctem u tohoto SMTP serveru, ze které se odesla ona kampan
v pripade¢ vybéru tohoto profilu. Divodem k tomuto rozhodnuti, je v pfedchozich kapitolach
zminéna reputace. Snazime se vypadat s naSimi kampanémi co nejvérohodnéji, a pokud
bychom prakticky spoofovaly email, ze kterého posilame kampai (tudiz jiny, nez ktery je
spojeny s SMTP profilem), naSe reputace by Sla dolt velice rychle. Nasleduji informace o
tom, zda byla kampan jiz zkontrolovand administratorem, a zda byla jiz poslana. Pfi
dodélavani se tato tabulka znaéné rozrostla: ptfidal jsem odkaz na projekt/spoofovanou
stranku, kterda byla pouzita vramci kampané, policka pro zpravu od uzivatele
administratorovi a zpét (v rdmci potvrzovani kampang), zda se jedna o phishingovou, ¢i
spearphishingovou kampan a v ptipad¢, ze jde o spearphishingovou, tak ktery seznam obéti

byl pouzit. Posledni polozkou je cesta k uploadované ptiloze, pokud existuje.

Posledni véc, kterd nam chybi ohledné kampani, jsou vysledky dané kampané. Vysledky se
v tomto pifipadé mysli lidé, ktetfi phishingovy email v rdmci kampané otevieli. Pro tyto
vysledky jsem vytvoril tabulku resultscampaign, ktera bude obsahovat zakladni informace o
obéti, ktera oteviela phishingovy email, které ziskdme za pomoci skrytého trackeru
vloZeného do téla phishingového mailu. Témito informacemi jsou datum a €as otevieni,
email obéti (abychom vedéli, ktery z potencidlné mnoha odeslanych emailil byl otevien), IP

adresa a user agent (HTTP hlavicka se zakladnimi informacemi o obéti, jako je operacni
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systém, a prohlize¢, ve kterém byl mail otevien). K tvorbé potencidlni relace jsem také pridal

pole campaign_name, které jsme schopni navazat na hlavni kampanovou tabulku.

Druhé funkcionalita je tvorba spoofovanych stranek z templata. Pro tento ucel jsem zacal
tvorbou tabulky stolencredentials, kterd bude obsahovat ukradené data od obéti phishingu.
Bude obsahovat polozky pro uzivatelské jméno, heslo, datum a ¢as kdy udaje byly odeslany,
IP adresu, ze které tidaje piiSly, jméno “projektu” (neboli vytvotené spoofované stranky),
token (jedna se o CSRF token v piipadé, Ze jej origindlni stranka obsahuje), a policko HIBP,
neboli HavelBeenPwned (kam ulozime hodnotu, kolikrat bylo dané heslo pouzito

opakovang, podle HavelBeenPwned databaze).

Po domluvé s vedoucim prace Ing. Malanikem jsem doplnil moZnost ptidavat nové templaty
do PhisherFrienda, tudiz jsem pro n¢ ptidal jejich tabulku templates. Templates obsahuje
vSechny informace, které uzivatel zadava pii uploadu: jméno templétu a popis. Neni potieba
zapisovat celou cestu templatu, protoze se vsechny nachazi ve slozce templates ve své vlastni

podsloZce, pojmenované stejné, jako templat.

Pro samotny projekt/spoofovanou stranku, jsem vytvofil tabulku spoofsite. Tabulka, ktera
ze zacatku byla jedna z nejmensSich, se postupné pii tvorbé platformy velice rozrostla. Médme
zde vSechna data, ktera uzivatel zadava pfi tvorbé spoofované stranky z templatu, a pokud
chce, hostovani na stejném webserveru, co PhisherFriend. Spoofsite obsahuje jméno
projektu (unikatni), jméno pouzitého templatu, doména PhisherFriend (odkazujici navic na
slozku /receive/), origindlni doména stranky kterou spoofujeme (na eventudlni redirect),
odkaz na uZzivatele, ktery spoofovanou stranku vytvofil a zda chceme na spoofované strance
policko s multifaktorovou autentifikaci (pokud to templat podporuje). Mame 1 nékolik
policek, kterd nejsou nutnd k vyplnéni: logo a titulek spoofované stranky (bez zmény se
vezme z templatu), CSRF token (nazev HTML elementu drzici tento token) a jméno + logo
Slack bota, ktery posle notifikaci. S podporou hostovani spoofovanych stranek na stejném
webserveru co PhisherFriend, se tabulka spoofsite rozrostla o jméno aktivni slozky (coz je
slozka uvniti uzivatelovy individuélni slozky uvniti /active/, ktera bude obsahovat samotné
soubory spoofované stranky), boolean zda byla spoofovana stranka vytvotena k hostovani
na nasem webserveru, a zda je zrovna aktivni, uzivatelova doména, na kterou navede

spoofovanou stranku a cesty k SSL certifikatu a klici.

Kampané mohou byt bud’ phishingové, ¢i spearphishingové. V ptipadé¢ spearphishingovych

bude potieba, aby si uzivatel vytvofil specializovany seznam obéti, do kterého piida
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emailové adresy svych obéti spole¢né se jmény obéti. Databazové jsem toto udélal dvémi
tabulkami: prvni je spearvictimlist pro samotné seznamy, kde jedina pole jsou jméno a odkaz
na ID uzivatele, ktery seznam zalozil a druhd je spearvictims, kde jsou vypsany samotné
obéti s jejich plnym jménem a emailovou adresou, odkazem na seznam, ve kterém se

nachdzeji a presny Cas, kdy byly vloZeni do databaze (bude pouzité u individualniho mazani).

Posledni tabulkou je tPNSubscription, kterd je vygenerovdna automaticky jako cast

notifikacniho PNServeru, a ukladaji se zde odbéry Web Push notifikaci.

» charset VARCHAR(20)
# encoding ¥ ARCHAR(50) H=—
@ smtp_id INT{10)
@ users_id INT(10)

" spoofsite v
W e s v id INT(10)
id INT(10) * projectname_location VARCHAR{500)
> name VARCHAR(100) @ users_id INT(11)
» description ¥ ARCHAR(500) —F ? templates_nam e VARCHAR(100)
@ users_id INT(11) | 2 pfdomain VARCHAR(200)
] tPNSubscription ¥ » tem platefolder VARCHAR(100) | » activefoldername VARCHAR(S0)
id INT(AD) > le———Ho ogdomain VARCHAR(200) W armmrTE s
> endpoint TEXT }iﬁ spoofiogo VARCHAR{200) id INT{10)
expires TIMESTAMP | spoofiitle VARCHAR(200) Username VARCHAR(500)
» subscription TEXT L ] esrftoken VARCHAR(200) b — password Y ARCHAR {500}
 useragent VARCH AR(255) I slackbotnam e VARCHAR (50) : » tmestampentered TIMESTAMP
> lastupdated TIMESTAMP + slackbotiogo VARCHAR(5C) | ip VARCHAR(500)
= ] users v > MFAshaw Y ARCHAR{10) 9 4 lacation VARCH AR(500)
@id INT(10) [— g > MFArequire V ARCHAR(10) token VARCHAR(500)
»username VARCHAR (50) | » madeforhosting TINYINT(4) hash VARCHAR(500)
> password V ARCHAR(255) | > activehost TINYINT (4) hibp BIGINT(20)
:l config r i'_ M emal vercHAR(100) Ea hostdomain VARCHAR(200) extra VARCHAR(1000)
id INT(10) | > permission TINYINT (4) hostsslpath V ARCHAR{200) >
domain ¥ ARCHAR(200) [!] > creationdate DATETIME hostsslkeypath VARCHAR{200)
slackwebhook VARCHAR(200) < % templates,_id INT(10)
slackbottoken ¥ ARCHAR(200) | S
beethookurl VARCHAR(200) uE _: T ? +
beeftoken VARCHAR(200) ) | |
slackbotnam e VARCHAR(200) I I ][_
slackbotiogo VARCHAR (200) ;k | T
slackchannel VARCHAR(200) ) spearvictimlist ¥ | _| campaigns M "] resultscam paign v
users_id INT{11) id INT(10) : id INT(10) id INT{11)
> > name VARCHAR(100) I 7 campaignname Y ARCHAR(500) datetime DATETIME
@ users_id INT{10) : # mailcontent VARCHAR( 1000) email VARCHAR(500)
L 4 | 7 subject VARCHAR(500) |_ @ campaign_name Y ARCHAR{500)
+ | » sendername VARCHAR( 100) | ip VARCHAR{500)
;k_ —_— : # replyto VARCHAR(500) : useragent VARCHAR(1000)
O A A gl  sendto VARCHAR(5000) | >
:l L TES r 2 num bermaails INT(11) I
id II.‘JT(IU) » messagetype TINYINT(4) :
Zyictimnam e VARCHAR( 100) |
|

svictimemal VARCHAR(100)
W ictimlist_name VARCHAR.(100)

» timestampentered TIMESTAMP

>
> reviewdone TINYINT(€)

= = =il > active TINYINT (4)

| smtpsettings v
id INT(10)

> mailhost ¥ ARCHAR (500)

“ projectused WV ARCHAR(500)
usermessage VARCHAR(500)
adminmessage VARCHAR(500)

2 username Y ARCHAR(100) —_——— > spearorphish TINYINT (4)
2 password V ARCHAR{500) speanictimlist_name VARCHAR( 100)
2 senderemal VARCHAR( 100) attachment V ARCHAR(200)

>

Obrazek 9 Finalni model PhisherFriend databaze
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Prvnim krokem k tvorbé samotné platformy byl vybér jména. Osobné jsem na vymysleni
jmen velice Spatny, a po dlouhém dumani jsem ji pojmenoval PhisherFriend. Prece jen se
jedna o phishing, hrtiznou aktivitu, ale naSe platforma je kamarad, a pomtize nam s tim. Prvni
véc, co jsem udélal, bylo hrubé rozlozeni slozek. Zaklad PhisherFrienda je v /html/, ovSem
dalsi funkcionalitu/”moduly” jsem chtél ve svych vlastnich slozkach. Podrobné rozlozeni
slozek bude v nésledujicich kapitolach. Posledni osobni poznamka, kterou bych rad dodal
predtim, nez se dostaneme do samotného programovani platformy: nikdy jsem nebyl
graficky nadany (byl jsem spiSe pies hudbu), takZe neumim ani kreslit. Z tohoto diivodu se
omlouvam, pokud by Vam PhisherFriend pfisel po grafické/UI strance pon€kud zakladni. Ja
upifimné nevim, jak by z hlediska UI méla vypadat “hezkd” platforma, vzhledem k tomu ze
osobné preferuji kdyz stranky a webové aplikace jsou jednoduché, a namisto Ul se zamétuji
na prehlednost a UX. Jediny UI element, pokud by se to dalo tak nazvat, ktery ovSem
oc¢ekavam od jakékoliv stranky, je dark mode, jednoduse protoze je s nim stranka mnohem
pfijemnéj$i na oci, at’ se na ni uZivatel diva ve dne, ¢i v noci. Z tohoto divodu ve
PhisherFriendu pouzivam Bootstrap CSS Darkly, ktery celé platformé da velice pfijemny

dark mode.

5.2.3 db.php

Vzhledem k tomu, Ze v priibéhu celé tvorby PhisherFrienda pottebujeme pfistup k databazi,
vytvoftil jsem ve sloZce /config/ nas prvni soubor db.php. Tento soubor obsahuje pfihlaSovaci
informace do databaze vcetné¢ ndzvu samotné pouzivané databaze (z ptredchozi kapitoly
phisherfrienddb), definici proménné $DBConnect, ktera funguje jako nase piipojeni do
databaze a budeme ji pouzivat pii kazdém databazovém ukonu uvnitt PhisherFrienda a
jednoduchy test ptipojeni. Na tento soubor budeme odkazovat v kazdém jiném, kde délame
n¢jaké akce s databazi. VesSkeré databazové piikazy pii tvorbé PhisherFrienda jsou
vytvofeny za pomoci mysqli (MySQL Improved Extension) modulu, ktery jsme
nainstalovali spole¢né s PHP pfii nastavovani Debianu. Nejvétsi vyhodou pouZivani mysqli
je moznost zapisovat tzv. Prepared Statements (pfipravené vypisy), coz je druh zapisovani
databazovych ptikazi v PHP, ktery nam umozni vyhnout se velice castému typu
kybernetického utoku, ktery by mohl PhisherFrienda postihnout: SQL Injection. SQL
injekce je druh kybernetického ttoku, kdy utocnik se snazi vepsat do programu svij vlastni
SQL kod. Toto se déje naptiklad u neochranénych input fielda (polic¢ek, do kterych se mize
psat), které jsou napojené na databdzi. Pokud program neni oSetfen proti SQL injekcim,

uto¢nik by mohl byt naptiklad schopen vytdhnout uzivatelské udaje z databaze. Hesla v nasi
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databazi budou zahashovana, tudiz tim by si pfili§ nepomohl, ale musi se tato moznost
samoziejmé oSetfit. Prepared statements v mysqli tomuto pravé zabranuji tak, ze rozd¢luji
co by normaln¢ byl jeden SQL dotaz na dvé faze: ptipravu a exekuci. Rozdélenim na tyto
faze jsme ochraneni proti SQL injekcim (pokud je ovSem pouzijeme vSude, kde miizeme).
[50] Spole¢né se zakladnim piipojenim k nasi databazi jsem v tomto souboru definoval dvé
podpurné funkce, checkAdminRights () a checkCampaignsForReview (). Prvni
nam vrati true v pripadé, ze pfihlaSeny uZivatel ma administratorskd prava (pouzZivané k
zajisténi, Ze se normdlni uZzivatelé nedostanou do soubord, které jsou pouze pro
administratory) a druhou pouzivam k zobrazeni, zda jsou potebné néjaké akce s kampanémi

v hlavnim menu.

5.2.4 login.php

Dalsi pottebnou zalezitosti v tvorbé PhisherFrienda je ptihlasovaci forma. Jedna se vizualné
o0 jednu z nejméné zajimavych c¢asti PhisherFrienda, ovSem z hlediska backendu obsahuje
mnoho véci, které musime zajistit. Vytvofil jsem ji jako login.php, schvalné ne jako
index.php. Nutnost pfihlasit se udélame pozdéji v samotném index.php. Na zacatku tohoto
a vSech ostatnich souborti potfebujeme zavolat podpurné soubory, jako naptiklad db.php,
abychom méli pfistup k ptihlaSeni se do databaze. Toto provedeme za pomoci piikaz
require nebo include. Tyto pfikazy obalime v bufferu, za pomoci ptikazl
ob start() aob_end clean (), které nam zaruci, Ze se output téchto podpurnych

souborl nevypise do zbytku login.php.
<?php

ob_start();

require_once 'config/db.php’;
include 'config/php-csrf.php’;
ob_end_clean();

session_start();

$csrf = new CSRF();
Obrazek 10 Zacatek vetSiny souborti nasi platformy
Pro ptihlaSeni sta¢i dvé textové input pole, jedno pro uzivatelské jméno, druhé pro heslo.
Textova pole jsou nasledovand elementem <span class="invalid-feedback”>,

ktery nam zajiStuje zobrazeni chybové hlasky v ptipad€, ze uzivatel zadal Spatné
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udaje/nezadal udaje. Tyto dvé pole jsou zaobaleny ve formé s metodou POST, ¢imz se po
odkliknuti prihlaseni tdaje z poli aktivné poslou do samotné logiky ptihlaseni, ktera je
délana v PHP. Pokud si toto odeslani 1udaji chytneme napiiklad piikazem
if ($ SERVER["REQUEST METHOD"] == "POST"), jsme schopni doprogramovat
zbytek logiky pfihlaSeni. Nejdiive jsem udélal dvé if else podminky, které zkoumaji, zda
jsou udaje viibec vyplnéné, a pokud ne, nahradi se proménna ulozena v jiz zminéném spanu
na chybovou hlaSku. Nasleduje dals$i if podminka, zkoumajici zda obé proménné pro
chybové hlasky jsou prazdné. Pokud ano nastupuji databazové operace: nejdiive si do
proménné ulozime zadany SQL dotaz, v nasem ptipadé vyber vSechny uzivatelska jména,
hesla, a jejich ID, kde uzivatelské jméno je stejné, co jméno zadané do formy. Za pomoci
prepared statements si dany dotaz pfipravime a napojime na n&j nutné parametry (zadané

uzivatelské jméno).
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if(mysqli_stmt_execute($stmt)){

mysqli_stmt_store_result(Sstmt);

if(mysgli_stmt_num_rows($stmt) == 1){

mysqli_stmt_bind_result($stmt, &.vars: $id, $username, $hashed_password);
if(mysgli_stmt_fetch($stmt)){
if(password_verify($password, $hashed_password)){

§ SESSION["logged_in"] = true;
$_SESSIDN["id"] = %id;
[ v

§_SESSION["username"] = $Susername;

header( header: "location: index.php");

} elsef
€login_err = "Neplatné vZivatelské jméno nebo heslo.";
1
1
} elsed
flogin_err = "Neplatné vzivatelské jméno nebo heslo.";
1
1 elsed{

echo "Néco se pokazilo, zkuste prosim znova pozdéji.";

Obrazek 11 Logika ptihlaSeni za pomoci Mysqli prepared statements

Po exekuci tohoto dotazu ulozime vysledek do dalsi proménné a zkontrolujeme, zda pocet
vyslednych policek nalezenych v databazi nasim dotazem se rovna jedné. Pokud ano,
uzivatel je registrovan a pokracuje se k heslu. Poté miizeme do proménnych vepsat vysledky
SELECT dotazu, které pouzijeme k ziskani informaci uzivatele, ktery se ptihlasSuje. Poté
pouzijeme zabudovanou MariaDB funkci
password verify($zadané heslo, Shashované heslo z databaze) vif
podmince, ¢imz zjistime zda zadané heslo patii k ulozenému uzivateli v databazi. Pokud
ano, ulozime do superglobalni proménné (funkcionalita PHP, kde jist¢é proménné jsou
pouzitelné v celém rozsahu projektu) § SESSION id uzivatele, jeho uzivatelské jméno a

boolean logged in nastavime jako true. Session je zplsob, kterym PHP lze prenaset
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informace mezi jednotlivymi strankami, a tyto proménné se budou hodit Vv
mnoha databazovych operacich pozdéji. V posledni fad€ posleme ptihlaSeného uzivatele do

index.php, hlavniho menu PhisherFrienda.

5.2.5 index.php

Index.php je v rdmci PhisherFrienda pouhé hlavni menu. Zacatek souboru index.php bude
obsahovat podobné potiebné ptizaky, jako tomu bylo u login.php: zavoladme potiebné externi
soubory/knihovny za pomoci include/require, obalené v bufferu, aby se uzivateli nevypsal
kéd téchto externich soubort uvniti hlavniho menu. Novinkou oproti login.php, je kod, ktery
nam zajist'uje, ze nepiihlaSeny uzivatel nedostane piistup ke zbytku souboru. Toto jsem
zajistil jednoduchou i f funkeci, kterd zkoum4, zda neni nastavena session superproménna,
za pomoci !isset ($ SESSION["logged in"]). Pokud tato proménna neni
nastavena (nastavuje se pii uspeSném piihlaseni), tak je uzivatel ihned poslan zpét do
login.php. Index.php obsahuje pozdrav pro piihlaSeného uzivatele spolené s vypisem, zda
se piihlasil normalni uzivatel ¢i administrator a vypis jeho uzivatelského jména. S timto
“titulkem” (ne HTML <title>, spiSe prvni véc, které si pfihlaSeny uzivatel v§Simne) hlavniho
menu jsem piidal dvé tlacitka na stejném tadku. Prvni by uZivatele pieneslo na formu
resetovani hesla: tato forma je zjednodusenou verzi ptihlaSovaci formy, kde po uzivateli
chceme pouze aby své chténé nové heslo napsal dvakrat. Po postu této formy se zkontroluje,
zda ob¢ zadana hesla jsou stejna, a v pripad¢, ze projdou touto kontrolou, zahashujeme nové
heslo a aktualizujeme jim uZzivatele v databazi (za pomoci SQL piikazu UPDATE). Poté
schvaln€ zni¢ime aktivni session (za pomoci PHP funkce session destroy()) a
posleme uzivatele zpét na index.php. OvSem protoze jsme znicili aktivni session, uzivatel
bude odchytnut nasim kodem, ktery kontroluje ptihlaSené uzivele, a bude poslan zpét na
login.php. Druhym tlacitkem je tlac¢itko pro odhlaSeni se z PhisherFriend, referenci na
soubor logout.php. Logout.php je nejjednodusSim souborem celé¢ platformy, jeho
funkcionalita spo¢iva v pfemazani celé $ SESSION proménné, zniCeni aktivni session, a
poslani uzivatele zpét na login.php. Hlavni funkcionalitou index.php jsou tlacitka pfenasSejici
uzivatele do riznych dalSich ¢asti PhisherFriend podle chténé funkcionality. Pfedpfipravil
jsem tlacitka pro menu emailovych kampani, menu spoofovanych ptihlasovacich stranek,

menu seznamu obéti pro spearphishingové kampané, menu uzivatelkého nastaveni, vysledkt
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spoofovanych stranek/projektti (ukradené udaje) a vysledkd kampani (kdo oteviel nase

kampanové maily).

Hlavni menu

Vitejte ve PhisherFriend. Uzivatel: a ~ [ESSSeisess

Emailove kampané Generace spoofovanych stranek Skupiny obéti Nastaveni

Ukradené tdaje (vysledky projekii) Vysledky kampani

Mate 7 kampani, které byly potvrzeny administratorem a mohou byt odeslany.

Seznam potvrzenych kampani

Obrazek 12 Hlavni menu platformy PhisherFriend

Pokud je ptihlasen administrator, ziskd dodate¢né tlacditko, které vede do administratorské
sekce/nastaveni. V posledni je v ramci index.php také textovy element, ktery podle toho, zda
je ptihlaSen uzivatel, nebo administrator, ukaze podle dat z databaze zda ma uzivatel néjakeé
administratorem potvrzené kampané, které muze odeslat, nebo v pfipad¢ ptihlaSeného
administratora ukaze, zda existuji néjaké nové emailové kampané, které potiebuji potvrzeni
(vice k tomuto cyklu uzivatel => administrator => uzivatel v podkapitole o programovani

kampanovych forem).

5.2.6 Rozlozeni slozek v root adresari PhisherFriend

Kviili pfehlednosti a bezpecnosti je potieba vytvofit n€kolik slozek, do kterych budeme dale
pridavat dal§i soubory/funkcionality platformy. Toto délame abychom neméli veskeré
soubory nasi platformy v jedné slozce, kterd je také nastavena jako NGINX root
(/var/www/html/). Z estetického hlediska, je jasné, ze pokud bychom vSechny soubory
nechali pouze v jedné slozce, platforma by pro programovéni byla velice nepiehledna.
Z bezpecnostniho hlediska ov§em, mizeme za pomoci nastaveni samotné NGINX stranky
pro PhisherFriend i zakazovat vnéjsi ptristup do nékterych slozek, coz bude velice vhodné
pozdéji pii manipulaci s NGINX server bloky a SSL certifikaty. Funkcionalita vSech téchto

slozek bude vysvétlena v pribehu této programovaci kapitoly.
Vysledné stav slozek v adresaii PhisherFriend vypada takto:

I.  Active - Obsahuje dalsi slozky podle uzivatele, do kterych se ukladaji hotové
spoofované stranky vygenerované prislusnou formou, ¢imz se stavaji root slozkou
jiné domény, v piipadé€ Ze uzivatel chce, aby jeho stranka byla hostovana na stejném

NGINX webserveru, jako PhisherFriend.
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II.

I1I.

IV.

VL

VIL

VIIIL.

IX.

Blocks — obsahuje konfiguracni NGINX soubory pro dal$i domény, které si uzivatel
muze za pomoci pfislusného PhisherFriend menu navazat na své vytvorené
spoofované stranky (jedna se o ekvivalent /etc/nginx/sites-enabled, proc¢

nepouzivame tento defaultni NGINX adresar bude detailnéji vysvétleno pozdéji).

Campaigns — Zde se nachazi veSkeré soubory, které zajistuji funkcionalitu
emailovych kampani, spoleéné¢ se soubory knihovny PHPMailer a soubory
WYSIWYG (What you see is what you get) editoru TinyMCE. Hlavnimi soubory
jsou formy zajist'ujici kampanovy cyklus mezi uZivatelem a administratorem a formy
pro tvorbu seznami obéti pro spearphishingové kampané. Navic jesté obsahuje
formu k zobrazeni vysledki naSich kampani (kdo kliknul na naSe kampanové

emaily).

Config — SloZzka config obsahuje veskeré soubory, které néjakym zplisobem meéni
nastaveni PhisherFriend. Obsahuje uzivatelské i administratorské nastaveni, jiz
zminény db.php, ktery nam zajist'uje komunikaci s databézi, php-csrf.php knihovnu
pro zabezpeceni vuc¢i CSRF tutoktim, a také obsahuje veskeré soubory knihovny

PNServer, kterd ndm zajist'uje funkcionalitu Web Push notifikaci.

Images — zde se ukladaji obrazky, které¢ uzivatel vlozi do emailové kampané pomoci

editoru TinyMCE.

Recieve — SloZzka receive obsahuje pouze jeden soubor index.php, ktery nam
zajiStuje piijem ukradenych udajli ze spoofovanych stranek, zajist'uje redirect obéti

na uzivatelem nastavenou stranku a odesila Slack notifikace o uspésném phishingu.

Results — Results obsahuje formy k zobrazeni vysledkii spoofovanych

stranek/projekta, neboli uspésne ukradené tidaje od obéti.

Spoofsites — Spoofsites obsahuje formy k uploadovani novych, uZivatelsky
vytvofenych templatli, tvorbu spoofovanych stranek za pomoci uploadovanych
templatd a tvorbu NGINX server blokt, kde si uzivatel navede svoji zakoupenou
doménu na jim vytvofenou spoofovanou stranku. Obsahuje také dal§i slozku

“templates”, do které se ukladaji uploadované templaty.

SSL — Obsahuje dvé podslozky: “cert” a “key”. Do téchto slozek se pfi tvorbé
NGINX server blockli uklada vetejny SSL certifikat a privatni kli¢. Je dualezité, aby

tyto slozky méli spravné nastavené opravnéni, coz bude probrané pozdéji v kapitole.
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X. Temp - Posledni vytvofenou slozkou je “temp”, do které se docCasn¢ ukladaji
uploadované soubory, naptiklad pfi uploadovani novych templati nebo SSL
certifikat. Po pouziti PHP funkci k manipulaci s t€émito soubory se tyto soubory ze

slozky “temp” vymazou.

5.2.7 Slozka Config

Ve slozce config mame jiz nas vytvoreny db.php soubor, zajist'ujici propojeni s nasi Mari-
aDB databazi. Toto ovSem neni zdaleka jediny nutny soubor a je potieba piidélat nékolik

dalSich soubort.

Zacneme souborem index.php, ktery ve slozce config bude fungovat jako menu pro
uzivatelské nastaveni. V rdmci uzivatelského nastaveni pfedstavujeme uzivateli menu
s n¢kolika zapisovacimi <input> elementy pro nutné informace, které potfebujeme aby
uzivatelsky ucet mél. Specificky po uzivateli chceme doménu, na které bézi samotna
PhisherFriend platforma spolecné s ptidavkem “/receive/” na konci a nutna data ohledné
uzivatelského Slack bot nastaveni. Cast s doménou je nutna predevsim k prekontrolovani
spravného infa, samotna doména je automaticky zjiSt€na za pomoci PHP superproménné
$ SERVER[HTTP HOST], a “/receive/” na konci domény navede potiebné funkce do
index.php ve sloZce receive, ktera zajiStuje piijem udajii z uspéSného phishingu a Slack
notifikace. Pokud chce uzivatel ziskavat notifikace o vSech udalostech v ramci platformy,
musi si zalozit Slack ucet a vytvorit Slack bota. Jednad se o piekvapivé jednoduchou
zélezitost, pokud je schopen uzivatel ovladat PhisherFriend, tak by nemél mit zadné
problémy s nastavenim Slacku. Po vytvoreni Slack bota ziské jeho informace, a pro nas jsou
dalezité predevSim Slack Webhook (URL, kterym se zprava z PhisherFriend posle do
Slacku), Slack Bot Token (identifikacni kod specifického Slack bota) a nazev kandlu, do
kterého Slack bot posle zpravu. V rdmci nastavovani Slack bota si uzivatel mize piimo
nastavit, do kterého Slack Workspace (skupina Slack kanala) uzivatel chce, aby Slack bot
posilal zpravy, proto pro nas je pouze dilezité nastavit, do kterého kanalu ve Workspace ma
bot posilat notifikace. V ramci uZivatelského nastaveni mame i druhou moznost, jak nastavit
uzivatelské notifikace: Web Push notifikace. Uzivatelské nastaveni obsahuje tabulku
s moznosti spustit, ¢i vypnout Web Push notifikace. Tyto Web Push notifikace jsou zatfizeny
za pomoci knihovny PNServer. Funkcionalné se jedna o tvorbu tzv. service workera, neboli
sluzba, ktera pracuje na pozadi v prohlizeci, nasloucha (fetch) ptikaziim, a reaguje (push).

V naSem piipad¢ registrovany (spuStény) service worker c¢eka, dokud nepfijde
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pozadavek/ukradené udaje na https://phisherfriend.xyz/receive/, kde se po projeti ziskanych
informaci zavold soubor PNPush.php, ktery sestavi “payload” (obsah notifikace) a donuti

service workera aby notifikaci pushnul do prohlizece.

Hlavni menu /

Nastaveni PhisherFriend

VyzkouSejte webové notifikace (pro projekty) kliknutim na tento odkaz (oteviete v novém
okné/tabu):

Adresa domény, na které se PhisherFriend nachazi + Ireceive/ na konci Slack Webhook URL Slack Bot Token Slack Kanal

hitps://phisheririend.xyz/receive/ x0oxb-5189902417445-69198! | #notifications

Nastaveni notifikaci

Po vypnuti nebo zapnuti notifikaci vzdy uloZte nastaveni.

Pokud vypnete sviij webovy prohlizet bude potieba notifikace (Service Workera) vypnout a zapnout znova (limitace Service Worker(i).

Web Push Notifikace

Vypnout webové notifikace na tomto zafizeni

PUSH naotifikace jsou odebirany

on: defined

nager: defined
serviceWorker: defined
Notification.permission: granted

9 Ge hrome - phisherfriend.xyz

UloZit nastaveni PhishBot

: PhisherFriend '(/_‘
: |

Obrazek 13 Nastaveni PhisherFriend spolecné s Web Push notifikaci

Service worker jako koncept ma ov§em mnoho limitaci, a z tohoto diivodu jsem ho pouzil
pouze pro notifikace uspésnych phishii. Hlavnim problémem je fakt, ze service worker
nebé&zi neptetrzité. Jak dlouho je schopen service worker fungovat zalezi na prohlizeci, ktery
uzivatel pouziva, a po n¢jaké dobe¢ je service worker ukoncen. Stejné tak v ptipad€ vypnuti
a zapnuti celého prohliZe¢e mé prohlize¢ tendenci service workera vypnout. Vypnuty service
worker, ktery je stale zaregistrovan v prohlizeci se sice da opét zapnout za pomoci internich
development menu v prohlizecich, ovSem toto by regulerni uzivatel nemél byt nucen délat.
Jednoduchym zptsobem, jak opét zapnout service workera je jej odregistrovat a opét
zaregistrovat, ovSem i toto je otravné. Kvili témto limitacim jsem se spiSe soustiedil na
notifikace pro Slack. Posledni ¢asti uzivatelského nastaveni je automaticky vygenerovany

odkaz, ktery si uzivatel mize oteviit (nejlépe v novém okné, ¢i tabu), aby si zkontroloval,

zda notifikace (at’ jiz Web Push nebo Slack) funguji.

V ramci slozky config mame také administratorské nastaveni, v souboru adminsmtp.php.

Administratorska forma obsahuje kromé zjisténi, zda je uzivatel prihlasen, také zjisténi, zda
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prihlaSeny uzivatel méa administratorska prava. Administratorské nastaveni obsahuje tézkou
vétsinu administrativnich funkci, které pouze Gcet s administratorskymi povolenimi je scho-
pen délat. Prvni takovou funkeci je tvorba uzivatelskych ucti. Podle pozadavki je adminis-
trator jediny, kdo je schopen vytvafet nové Gcty. Tlacitko pro tvorbu novych G¢th adminis-
tratora prenese do souboru registrationform.php, ktery obsahuje formu ke tvorbé nového
uctu. Funkcionalné je registrationform.php podobna ptihlaSovaci formé a formé k resetovani
hesla. Administrator zada uzivatelské jméno, dvakrat heslo (pro ovéieni) a emailovou adresu
uzivatele (v pfipadé, Ze by administrator chtél uzivatele v budoucnu kontaktovat, a nevédél
by o koho se jedné pouze z uzivatelského jména). Moznost dat novému u¢tu administrator-
ska prava jsem pifimo do platformy nedéaval, vice bezpecnéjsi bude, kdyz si administrator
vytvoii novy ucet, a poté v samotné databazi prehodi boolean permission (respektive
TINYINT, ktery MariaDB pouziva namisto booleanu). Dalsi funkcionalitou administrator-
ského nastaveni je moznost pridavat nové SMTP profily, protoze podle zadani veskeré
phishingové kampané budou odeslané pfes SMTP. Forma k ptfidani SMTP profilu je velice
podobna formé ke tvorbé nového uzivatele, administrator musi zadat SMTP mailhost server
(naptiklad smtp.gmail.com), uZivatelské pfistupové jméno ¢i email a heslo k uc¢tu u SMTP
sluzby a samotny email, ze kterého se budou kampané odesilat (Casto stejné, co pristupovy
email). Timto zajistime, ze email, ze které¢ho se odesilaji kampang, se neda jednoduse zmeénit
pii tvorbé samotné kampané. Hlavnim divodem k tomuto rozhodnuti, je fakt, ze v dneSni
dobé¢ spoofovani odesilaci emailové adresy by akorat vedlo k reputaénim/filtrovym problé-
mim, a my se snazime co nejvice, aby nase phishingové kampané dosly ke koncové obéti.
Posledni ¢asti administratorského nastaveni, je vybér (za pomoci elementu <select>) no-
vych, uzivateli vytvoienych emailovych kampani, které potiebuji administratorské potvr-
zeni, predtim nez mohou byt findln¢ odeslany. Z tohoto vybéru si administrator vybere no-
vou kampan, a po kliknuti tlacitka je pfemistén na vypis nové kampané. Toto je ovSem za-

lezitost sloZky campaign, tudiz si ji vysvétlime pozdéji.
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Hlavni menu / Admin nastaveni

Administratorské nastaveni PhisherFriend

Viytvofit novy uZivatelsky (cet

Pridat novy
SMTP profil

ailu 16 znakovée
métu "abcd abed

Potvrdit

Kampané, které potrebuji administratorské potvrzeni

Potvrdit

Obrazek 14 Administratorské nastaveni PhisherFriend

Poslednim souborem ve sloZce config, ktery by mél byt zminén, je php-csrf.php. [51] Jedna
se knihovnu usnadnujici protekei proti CSRF (Cross-site request forgery) ttokiim, coz jsou
kybernetické utoky na internetové aplikace, kdy se hacker snazi vyuzit faktu, Ze jsme piihla-
Seni do aplikace a snazi se vyuZzit této nasi autentifikace k vykonani akce, ktera jistym zpu-
sobem zméni aktualni stav. Piikladem muze byt, pokud bychom byly ptihlaseni naptiklad
do internetového bankovniho, hacker by ndm mohl poslat odkaz s kodem, ktery vyuZije nasi
autentifikace, a prevedl by penize aniz bychom si toho v moment¢ v§imli. ObzvIast’ Spatné
by bylo, kdyby tento CSRF utok byl tspésn¢ vykonan na osobu ptihlasenou uctem, ktery ma
administratorskd prava, v tomto ptipadé by byl schopen vykonani jakékoliv akce v plat-
formé&. NejcastéjSim zplsobem, jak se proti CSRF utokiim branit, je implementace takzva-
nych CSRF tokenti. CSRF token je tajna hodnota, generovana serverem a sdilena s uzivate-
lem. Tato hodnota se validuje u odeslani kazdé formy, do které CSRF token vlozime, a CSRF
utoky znacné ztéZuje. Knihovna php-csrf.php ndm znaéné usnadiiuje implementaci CSRF

tokenil a jejich validaci. Sta¢i v kazdém souboru, kde CSRF token potfebujeme, vyvolat
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novou instanci CSRF tfidy, do formy vlozit generaci CSRF tokenu a do logiky, ktera probiha

po odeslani formy, zacit validaci tohoto tokenu.

5.2.8 Slozka Spoofsites

Slozka spoofsites obsahuje vSechny soubory, potfebné k tvorbé spoofovanych stranek, ne-
boli stranek, do kterych chceme, aby obét’ zapsala své ptihlaSovaci informace a odeslala je
nam, ¢imz uspés$né ukoncéime phishing. Tvorba téchto stranek probiha v n€kolika bodech, ve

kterych se prochazi n¢kolika soubory.

Prvnim z téchto souborti je index.php, ktery funguje jako menu celého procesu tvorby
spoofované stranky. Mame zde mnoho riznych moznosti, pouzitelnych podle toho, v jakém
bodé¢ tvorby spoofované stranky se nachazime. Prvni moZznosti je pfidani nového templatu.
Toto tlacitko nas pievede do souboru newtemplate.php, kde je uzivatel schopen uploadovat
nové templaty. Dal$i moZznosti je vybér z jiz uploadovanych templati k tvorbé samotné
spoofované stranky. Tato moZznost nés pienese do souboru spooffactory.php. Nasleduje moz-
nost vybrat si z jiz hotovych spoofovanych stranek, které jsme oznacili, ze chceme hostovat
pifimo na stejném webserveru co PhisherFriend. Toto nds pfenese do souboru nginxbuil-
der.php. Tyto posledni dvé moznosti odesilaji uzivatele na nutné¢ souboru pomoci PHP
funkce header, ve které jsme schopni odkazovat se na jiné soubory spole¢né s odeslanim
proménnych. Tyto proménné se poté daji chytit v nasledujicim souboru za pomoci PHP su-

perproménné S REQUEST.

Obrazek 15 Priklad odeslani uzivatele do jiného souboru spole¢né s proménnou

Posledni dvé moznosti v index.php maji opacnou funkcionalitu oproti pfedchozim v tom, ze
na misto tvorby néceho nového, stavajici zaznamy mazou. Prvni z t€chto moZnosti je vybér
spoofovanych stranek, které uzivatel hostuje na stejném webserveru co PhisherFriend. Vy-
branim takovéto stranky a potvrzenim se vymazou hostovaci udaje spoofované stranky z da-
tabaze, ze slozky blocks se vymaze piislusny NGINX server block, a ze sloZky ssl se vymaze
jak certifikat, tak kli¢. Uzivatel je poté schopen spoofovanou stranku opét vybrat v piedcho-
zich moznostech na hostovani pod jinou doménou. Posledni moznosti je vybér spoofované

stranky a jeji nasledné kompletni vymazani z databaze.



UTB ve Zliné, Fakulta aplikované informatiky 65

Po vybéru tladitka k ptidani nového templatu, jsme odeslani do souboru newtemplate.php,
ktery slouzi k uploadovani templatu do PhisherFrienda a jeho zapsani do databaze. Forma
v tomto souboru chce po uzivateli nazev nového templatu (nejlépe nazev stranky, kterou
spoofuje), kratky popis templatu a file <input> element pro upload zazipované¢ho templatu.
Po vyplnéni a odeslani formy se nejdiive zkontroluje, zda byly zadany vSechny udaje, a poté
za pomoci PHP funkce explode (".", $ FILES["attachment"] ["name"])
zjisti, zda uploadovany soubor ma ptiponu zip. Dlivodem k nutnosti uploadovat zip soubory,
je vyuziti PHP ttidy ZipArchive, pomoci které jsme schopni jednoduse extrahovat templat
na spravné misto (v naSem piipadé se ve slozce templates vytvoii slozka s ndzvem templatu,
a do ni se extrahuje samotny templat). Poslednim bodem je zapsani nazvu, popisu a celé
cesty k templatu do databaze. Soubor newtemplate.php také obsahuje navod, za pomoci kte-

rého si uzivatel mize vytvofit svlj vlastni templat.

Nasleduje soubor spooffactory.php, ktery zajistuje vytvotreni spoofované stranky za pomoci
vybraného templatu. Jedna se o dlouhou formu, do které musi uzivatel zapsat nékolik nut-
nych udajt. Prvnim je opét doména PhisherFriend s /receive/ na konci, ov§em toto URL je
vypsano automaticky z uzivatelova nastaveni, zde se da ménit pouze v ptipad¢, ze by si
uzivatel toto URL nenastavil pfedem. Nasleduje pojmenovani projektu (spoofované
stranky), které bude pouzito v nasledujicim hostovani a tvorbé kampan¢. Poté si uzivatel
pojmenuje “aktivni slozku”, coz bude slozka, ve které se spoofovana stranka bude nachazet
v adresafi active (/active/”’uzivatelské jméno”/”aktivni slozka”/index.html). Timto zptiso-
bem si mtiZze uzivatel hostovat vice spoofovanych stranek na jednom uzivatelském tctu. Na-
sleduje doména, kterou timto templatem spoofujeme. Toto ndm umozni obét’ prevést po zis-
kani jejich idajl na originélni stranku, do které si mysli, Ze se ptihlaSuje. Poté si mize uzi-
vatel ptidat své vlastni logo a titulek spoofované stranky. Tyto udaje ovSem nejsou nutné,
pokud je uzivatel nevyplni, vezmou se z templatu. Néasleduji dvé nastaveni pro Slack: jméno
bota a ikonka notifikace. Tyto hodnoty také Ize vynechat, ovSem ni¢im se nenahradi. Po-
slednim vypliovatelnym polickem je CSRF: toto pole se necha prazdné, v ptipade, Ze
stranka, kterou spoofujeme, nema CSRF token protekci. Pokud ji méd implementovanou jed-
noduchym zptisobem, kdy originalni stranka obsahuje skryty input, ktery drzi hodnotu to-
kenu, zapsal by se nazev tohoto skrytého <input> elementu. Dalsi moznosti je vybér multi-
faktorové autentifikace: miizeme si vybrat, zda chceme, aby se na spoofované strance objevil
input pro vypsani MFA tokenu, a zda ho po obéti pozadujeme, a nenechame ji odeslat tdaje

bez néj. Po vyplnéni vSech téchto informaci, ma uzivatel moznost posledniho vybéru: zda
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chce hostovat tuto spoofovanou stranku na stejném webserveru jako PhisherFriend, nebo
pokud si ji chce stahnout ke svym vlastnim potfebam (napiiklad hostovat ji na svém vlastnim
webserveru). Moznost hostovat jej na PhisherFriend webserveru je preferovana, nejen pro-
toze se jednalo o jeden z pozadavkl vedouciho prace Ing. Malanika, ale také protoze jsme
schopni jednoduse “lokélné” hostovanou spoofovanou stranku navazat do zbytku funkcio-
nality PhisherFrienda (zejména do kampani). Na druhou stranu, stahnuti spoofované stranky
pro hosting jinde by v teorii snizilo Sanci, ze by se vetejna IP adresa webserveru PhisherFri-
end dostala do néjakého blacklistu. Vysledky tispé$ného phishingu by se stejné odesilali zp&t
do PhisherFrienda, tudiz je jednodussi tyto spoofované stranky hostovat na stejném webser-
veru. V piipadé, ze vybereme preferovanou moznost, vS§echny zadané hodnoty se vypisi do
svych vlastnich proménnych, a za pomoci bufferu na¢teme obsah templatu, ten ulozime do
proménné, a vytvoiime novy soubor index.html, do kterého nac¢teme obsah templatu a pte-
pisSeme hodnoty podle zadanych informaci. Poté zkontrolujeme, zda uzivatel ma svoji vlastni
slozku v /active/ (pokud ne tak ji vytvotfime), uvnitt ni vytvofime novou slozku, pojmeno-
vanou podle vybraného jména ‘“‘aktivni slozky” a do ni vlozime hotovou spoofovanou
stranku ve formatu souboru index.html. V pfipadé, Ze si uzivatel vybere spoofovanou

stranku stdhnout, index.html se vytvoii stejnym zplisobem, a poté se akorat zazipuje a uzi-

vateli se nabidne tlacitko, po kterém za¢ne stahovani.

Obrazek 16 Tvorba spoofované stranky z templatu

Poslednim souborem ve tvorb€ spoofovanych stranek je nginxbuilder.php. Tento soubor ob-
sahuje formu k vytvoreni takzvanych NGINX server blocks. Jedna se o NGINX ekvivalent
virtualnich hosti z Apache, neboli moznost hostovat dal§i domény/subdomény na jednom
webserveru. Aby tvorba tohoto server blocku fungovala, uzivatel si musi opatfit svoji novou

doménu, a SSL certifikat/kli¢. Nginxbuilder.php obsahuje formu, kam uZivatel zapiSe svoji
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novou doménu, vybere SSL certifikat a kli¢ k uploadovani a vybere, zda jeho doména ma
v DNS zaznam pro www. pied samotnou doménou, ¢i ne. Po vyplnéni a odeslani formy se
nejdiive zkontroluje, zda byly zadané vSechny udaje, a poté jsou zkontrolovany opravnéni
slozek cert a key ve slozce SSL. Opravnéni slozek a souborti v Linuxu je obcas ponc¢kud
chaotické, obzvlast’ vzhledem k tomu, Ze nezalezi jen na samotnych opravnénich, ale také
jaky Linux ucet vlastni dany soubor/slozku (a navic dany ucet je také v urcitych skupinach
uzivatelll). Celkové opravnéni mi délali velky problém pii tvorbé platformy, nastésti jsem
narazil na skvély €lanek, ktery mi opravnéni spolecné s ucty vice osvétlil. [52] Podle in-
strukci v tomto ¢lanku jsem vytvofil novy Linux ucet phisherfriend, a novou skupinu
phisherfriend, do které ucet ndlezel. Tento Ucet je prakticky vlastnik PHP-FPM, a je to ucet,
ktery PHP pouziva ke spousténi skripti. Jedna se o “vlastnika stranky”. Dalsi tcet, ktery
ovSem jiz existoval, je uZivatel www-data. Toto je ucet pouzivany webserverem pro vSechny
stranky, které jsou na ném hostovany. Za pomoci terminalového piikazu usermod -a
-G phisherfriend www-data pfiddme Uc¢et www-data do skupiny phisherfriend,
¢imz ziskame schopnost ovladat k ¢emu ma NGINX pfistup za pomoci phisherfriend tctu,
diky Linuxovym skupinovym opravénim. Poté za pomoci chown (zména vlastnika sou-
boru/slozky) a chmod (zména jednotlivych opravnéni souboru ¢i slozky) findln€ nastavime
opravnéni tak, jak by méli byt. Timto zajistime zakladni bezpecnostni opatieni, co se tyce
opravnéni, pro cely nd$ projekt. OvSem v piipadé SSL slozek zde mame dalSi potiebné
zmeény. Obzvlast u slozky key, kde se budou nachéazet privatni SSL klice, potfebujeme sil-
né&jsi protekei za pomoci opravnéni. Kdyz ovSem zménime opravnéni na niz$i (napiiklad
chmod 600) dostaneme se do situace, kdy PhisherFriend nebude schopen zkopirovat uplo-
adované klice do jejich slozky. Z tohoto diivodu v rdmci hlavni logiky nginxbuilder.php pro-
vadim dvé hlavni zmény opravnéni za pomoci PHP kdédu. Nejdiive zjistim, jaka opravnéni
maji obé SSL slozky. Pokud jsou jind, nez 755 (coz je upiimné i vice, nezli by bylo potieba),
zménim za pomoci PHP verze chmod jejich opravnéni na 755. Timto ziskame oteviené
slozky, do kterych mizeme jednoduse zapisovat nové soubory. Zkopirujeme to jednotlivych
slozek uploadovany SSL certifikat a kli¢, a poté opét zmeénim opravnéni zpét (710 pro certi-

fikaty, a 600 pro klice, protoze kli¢e by m¢li mit dodatecnou protekci).
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Obrazek 17 Zjisténi a zména opravnéni SSL slozek

Timto jsme vyfesili zalezitost ohledn€ SSL certifikatl, a nastupuje samotna tvorba NGINX
server bloku. Server block je tvofen piipojovanim (append, .= ) potiebného textu/promén-
nych to jednoho velkého stringu. Vzhledem k tomu, ze pouzivame HTTPS, server block
bude tvofen ze dvou serverovych blokl. Prvni bude naslouchat HTTP portu 80 a zadané
doméng. OvSem pokud ziskd HTTP poZzadavek z této domeény, vrati kod 301 (Moved Per-
manently, permanentné prestethovano). Nasleduje druhy block, ktery jiz nasloucha HTTPS
portu 443 a vyzaduje SSL. Nasleduji zakladni nutné informace, jako ktera slozka je root této
domény (v nasem ptipad¢ /active/’uzivatelské jméno”/’aktivni slozka”/) a které soubory ma
NGINX zkusit nacist (v naSem piipad¢ index.html, neboli naSe spoofovana stranka). Nasle-
duje zapis cest k SSL certifikatu a klice, spolecné se zapnutim podpory PHP, do kterého se
musi zapsat cesta k PHP-FPM socketu (tato cesta je neménna). Za pomoci direktivy location
jsme taky schopni urcit rizné podminky, jako naptiklad ze tento server block ma ignorovat
soubory zacinajici na .ht (napiiklad .htaccess), nebo v jakém potadi ma NGINX zkouSet
soubory v root sloZce. Tyto location direktivy jsem zadal podle defaultnich NGINX nasta-
veni. Po slozeni tohoto NGINX server block souboru zkontrolujeme, zda se v aktivni slozce
nenachazi ten samy soubor (automaticky se pojmenovavaji podle domény, kterou uzivatel
zada), v ptipad¢, ze by se tam nachazel, vymaZe se a ulozi se novy. Poslednim bodem je
zapsani potiebnych informaci do databaze: doména, cesta k SSL certifikatu a cesta k SSL
kli¢i. Databaze u vybrané spoofované stranky se také aktualizuje ndzvem nové domény, ces-
tou v SSL certifikatu a cestou ke kli¢i. V tomto bod¢ je na uzivateli, aby si navazal DNS své
domény na vefejnou IP adresu naseho NGINX webserveru (DNS zapis typu A, se jménem

@ a hodnotou vetejné IP adresy naSeho webserveru, ptfipadné druhy DNS zapis, téméet
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identicky, ale se jménem www, pokud chce uzivatel doménu pouzivat i s piredponou www.),
i kdyz by se dalo ocekavat, ze toto jiz uzivatel udélal, protoze si musel pro svou doménu
ziskat SSL certifikat. OvSem kdybychom skon¢ili logiku této formy v tomto bodé¢, brzy by-
chom zjistili, Ze naSe zbrusu nova hostovana stranka nefunguje. Toto je z diivodu, Ze NGINX
potiebuje n¢jaky signal, Ze se n¢jak zméenil status, a ma piekontrolovat nastaveni, jaké zmény
probéhli. Nejjednodussim, ale nepraktickym zptisobem je cely NGINX resetovat (v debianu
za pomoci sudo systemctl restart nginx),toto ndm ovSem webserver na chvili
vypne, coz by bylo velice nepraktické v ptipadé, ze by do PhisherFrienda byli ptipojeni
ostatni uzivatelé, ktefi by délali své zalezitosti. Nastesti pro nas, existuje zpusob jak NGINX
donutit k tomu, aby pfezkoumal nastaveni i bez toho, aniz bychom ztraceli uptime. Pomoci
ptikazu sudo /usr/sbin/nginx -s reload jsme schopni tuto akci pfinutit. Pro-
blém ovSem, v obou téchto moznostech, je fakt, Ze tyto ptikazy musi byt poslany s adminis-
tratorskymi pravy za pomoci sudo. Timto se dostavame do situace, kde kdykoliv by si uzi-
vatel vytvofil novy NGINX server block, musel by otravovat administratora s piistupem
k sudoers/root uctu, aby poslal tento reload signal, coz je velice nepraktické pro uzivatele, a
extrémné otravné pro administratora. Nastésti pro nas, existuje zpusob, jak vyvolat sudo pfi-
kazy bez nutnosti zapisovat administratorské heslo, a tudiz jej mtizeme pouzit uvnitt PHP
koédu. Timto zplsobem je tvorba a editace nového souboru ve sloZzce /etc/sudoers nebo
/etc/sudoers.d/. Za pomoci piikazu #sudo  visudo -f  /etc/sudo-
ers.d/phisherfriend jsem vytvofil novy soubor phisherfriend v daném adresafi, je-
hoz editaci (za pomoci visudo, coz je specialni piikaz umoznujici bezpecnou editaci téchto
sudoers souborti, protoze kontroluje syntaxi pfed zapsanim editovaného souboru) jsme
schopni uzivateli phisherfriend dat sudo ptikazy, u kterych se mu ulevi od nutnosti zapisovat

heslo.

GNU nano 7.2 /etc/sudoers.d sherfriend. tmp

phisherfriend ALL=CALL) MNOPASSWD: /usr/sbin/nginx -s reload,/bi emctl restart nginx

Obrazek 18 Uzivateli phisherfriend ddvame schopnost pouzivat

dané ptikazy bez nutnosti zapisovat heslo

Po dikladném uloZeni tohoto souboru (a restartu) jsme schopni signalizovat reload NGI-
NXu, aniz by po nds systém pozadoval administratorské heslo. A protoze nas ucet phisher-
friend je také vlastnik souborti v root destinaci PhisherFrienda, jsme schopni tento ptikaz
pouzit ptimo v kodu. Timto zpisobem, jsem na uplném konci logiky nginxbuilder.php (v

pripadé¢, ze ptedchozi akce probehly spravné, jako napiiklad tvorba samotného server blocku



UTB ve Zliné, Fakulta aplikované informatiky 70

a jeho presun) ptidal tento signalizacni ptikaz a spustil ho za pomoci PHP funkce exec ().
Timto, ihned poté co uzivatel vytvoii sviyj server block, NGINX jiz hled4, co se v jeho na-
staveni zménilo/co bylo pfidano, a v pfipad¢, Ze je nova doména navazana spravné ze strany

uzivatele, tak bude funk¢éni v nékolika vtefinach.

5.2.9 Slozka Receive

Abychom mohli vyzkouset funkcionalitu nasich vytvorenych spoofovanych stranek, potie-
bujeme zplsob, kterym se k ndm ukradené udaje dostanou. Piivodné jsem se pokousel pro
tuto funkcionalitu pouzit AJAX (Asynchronous JavaScript And XML) s ndpadem, ze pokud
bych tento ptijem zafidil timto zplisobem, dalo by se teoreticky zvlastnim redirectim na nasi
PhisherFriend doménu, které by probéhli v ptipade€, ze by obét’ odeslala své udaje. OvSsem
samotnd prace s AJAXem mé od tohoto zpusobu odradila, a vzhledem k domluvé s vedou-
cim prace Ing. Malanikem, kdy jsme v platformé chtéli co nejméné JavaScriptu, jsem radéji

presel na striktné PHP feSeni tohoto zpétného odbéru ukradenych dat.

Slozka receive obsahuje pouze jeden soubor, index.php. Za zacatku jsem zacat vytvaret tuto
PHP funkcionalitu odbéru dat piimo v hlavnim menu celého PhisherFriend, protoze mi
z hlediska UX pfislo, ze by pro uzivatele bylo vice pfijemné vypisovat pouhou doménu
PhisherFriend, v mistech, kde je to potfeba (naptiklad pii tvorbé spoofované stranky z tem-
platu). OvSem zde jsem narazil na problém jakmile jsem zafal pracovat na multi-user
pfistupu do platformy, protoZe pfijimana data se zarazila v hlavnim menu u bloku kédu,
ktery nam zajist'uje, ze nepiihlaseny uzivatel neméd do hlavniho menu pfistup. Z tohoto
divodu jsem oddé¢lil kéd na odchytavani ukradenych dat do své vlastni slozky, od ¢eho se
odviji nutnost zapisovat doménu s /receive/ na konci. Nastésti, pokud je potfeba ziskat sa-
motnou doménu bez /receive/ na konci, jsme schopni tohoto dosdhnout za pomoci jiz zmi-
néné PHP superproménné $ SERVER[HTTP HOST], kterou miiZeme pro nase ucely ulo-

zit do proménnych.
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action="

if($MFArequired == "on"){ required

echo $Project;
echo $Redirect;
" value=" echo $slackBotName;

value=" echo $5lackEmoji;

">*Keep me logged in

Obrazek 19 Priklad templétu pro spoofované stranky

K pochopeni, jak bude fungovat nas kod pro ziskani ukradenych tdaja, je dobré zvyraznit,
jak funguje spoofovana stranka. Jak vidime na obrazku (Obr. 19), najdeme formu, ktera se
stard o odesilani udaji, které chceme ukradnout, a policko action nahradime proménnou,
kterd se nam pfi tvorb¢ samotné spoofované stranky pfehodi na doménu PhisherFriend +
/receive/. Toto ndm zajisti, ze po odeslani udaji ndm hodnoty z <input> elementl ve form¢e
prichazi do index.php ve slozce receive. Dilezité je také v templatu (a poté ve spoofované
strance) pojmenovani jednotlivych <input> elementi, protoze receive sbird udaje praveé z
téchto pojmenovanych elementd. Po pfijeti postované formy nasim index.php ve sloZce re-
ceive se zacnou ukladat hodnoty z jednotlivych <input> elementi do proménnych, vcetné
IP adresy, ze které pozadavek pfiSel (za pomoci $ SERVER['REMOTE ADDR']).
Specialni ptipad je CSRF token, ktery pokud ma <input> element v templatu, jehoz jméno
je uzivatelem zadano pii tvorbé spoofované stranky, pouzijeme cURL (umoznuje transfer
dat za pomoci protokold, dale bude pouzivan pro Slack notifikace) ptikaz k odeslani GET
requestu na stranku, kterou spoofujeme, a na kterou chceme obét’ poslat po ziskéani jejich
udajti. Za pomoci tohoto cURL piikazu a par funkci ke zjisténi polohy ¢asti value ve skrytém
CSREF inputu jsme schopni ziskat hodnotu CSRF tokenu. Nésleduje ¢ast ohledné redirectu
obéti na uZivatelem zadanou stranku (nejlépe ta sama, kterou spoofujeme). Zde za pomoci
shell ptfikazu curl -s "'.S$redirect.'"™ -I | grep -Fi X-Frame-Options
zjistime, zda webserver spoofované domény obsahuje konfiguraci X-Frame-Options. X-
Frame-Options urcuje, zda je mozné webovou stranku zobrazit pouZitim HTML elementt
<frame>, <iframe> nebo <object>. Nas zajima pfedevsim <iframe>, ktery umoznuje vkladat

(embed) nezavisly HTML dokument, do aktualniho. Pokud dostaneme jakoukoliv odpovéd’
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z onoho cURL/grep piikazu, znamena to, ze webserver dané domény obsahuje toto nasta-
veni, a ani nas pfili§ nezajima, jakého typu. SpiSe to pro nas znamena, ze pouziti <iframe>
by bylo pfilis riskantni, a tudiz redirect udélame jinak. V tomto ptipad¢ vytvoiime prazdnou
kostru HTML dokumentu, od <htmI> ptfes <head> a <body> do </html>, a uvnitt hlavicky
vlozime <meta> element, ktery zafidi, ze jakmile se dostaneme k tomuto kodu, stranka se
instantné refreshne a posle obét’ na stranku zadanou jako redirect. V pfipadé, ze nedostaneme
odpovéd’ z naSeho shell ptikazu, udélame obdobnou kostru, ov§em namisto <meta> ele-
mentu v hlaviéce dame do téla element <iframe> s hodnotou src (source) jako naSe redirect
stranka. Oba tyto zplsoby zajisti, ze jakmile nateme potfebné ukradené tidaje, obéti bude
zobrazena zadana redirect stranka (v pfipadé <iframe> bez dalSiho refreshe, ktery by mohl
obét’ vydesit). Nasleduje zapsani ukradenych udaja do databaze a tvorba notifikaci. Pro tuto
notifikaci jsem pouzil i nékolik podplrnych funkci a cURL ptikazi, které interaguji s Ha-
velBeenPwned databazi, k ziskani hodnot, které by pro uzivatele mohli byt zajimavé. Prvni
je za pouziti PHP funkce preg match (PHP regex) zjisténi komplexity hesla, podle poctu
charakterti, velkych/malych pismen a ¢isel pouzitych. Dalsi je kontrola hesla oproti HIBP,
ze které ziskdme hodnotu kolikrat bylo dané heslo pouzito v uctech, které se objevily v né-
jakém leaku, a tudiz jsou obsazené v HIBP databazi. Tuto hodnotu také zapiSeme do data-
baze, abychom ji mohli pozdé&ji zobrazit v auditu. Posledni ¢asti je sloZeni a push notifikace.
Zprava notifikace je délan piipojovanim ¢asti zpravy (podobné jako u nginxbuilder.php), a
obsahuje 1 hodnoty, které jsme phishingem sebrali. Pokud jsme ziskali heslo obéti, zobrazi
se jeho sila v notifikace, stejné tak hodnota, kolikrat bylo toto stejné heslo pouzité jinde, diky
HIBP databazi a v ptipadé, Ze jsme ziskali token multifaktorové autentifikace, pfiddme ho
tam také. Posilaji se notifikace dv¢, jedna Web Push a druhé na Slack. Web Push notifikace
spociva v pouhém spusténi souboru PNPush.php ve sloZce config (jedna se o ¢ast PNSer-
veru, lehce predéland, aby fungovala s PhisherFriendem) spole¢né s proménnou obsahujici
hujici zpravu a hodnoty, které ziskdme z nastaveni uzivatele, jako Slack webhook URL,
nebo Slack bot token. Spravné nastaveny takovyto cURL array je postovan na Slack web-

hook, a pokud zbytek hodnot je nastaven spravné, odesleme Slack notifikaci.
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Scurl = curl_init();
curl_setopt_array($curl, [
CURLOPT_URL => $5lackWebhookURL,
CURLOPT_RETURNTRANSFER => true,
CURLOPT_CUSTOMREQUEST => 'POST',
CURLOPT_POSTFIELDS => json_encode([
"channel" =»> %5lackChannel,
"username" => £slackbotname,
"text" => Smessage,
"icon_emoji" == $slackemoji,
D,
CURLOPT_HTTPHEADER => [
"Authorization: Bearer {$5lackBotTokenl",
'Content-Type: application/json; charset=utf-8",
1.
1;
curl_exec($curl);
curl_close($curl);

Obrazek 20 Odesilani Slack notifikaci pomoci
cURL a dat z databaze

5.2.10 Slozka Results

Slozka results obsahuje veSkeré soubory, které zajist'uji zobrazovani vysledka uspéSnych
projekt (spoofovanych stranek/ukradenych daji). Obsahuje soubory index.php, kde se
déje vétsina funkcionality této slozky, a soubor audit.php, ktery ziskana data z HIBP data-

baze ptfevede na hez¢i formu.

Index.php obsahuje <select> element, navedeny na databazi, jehoZ mozZnosti jsou pro-
jekty/spoofované stranky, které zrovna ptihlaSeny uzivatel zalozil, a které maji n&jaké vy-
sledky. Po vybrani projektu dostaneme list vysledkd, s riznymi tdaji sloZzenymi do sloupcti
a sefazeny podle nejnovejsich vysledki. Zobrazené hodnoty jsou uzivatelské jméno, heslo,
ptesny cas kdy PhisherFriend ziskal udaje, IP adresa, ze které udaje pfisly, nazev projektu,
do kterého tyto udaje nalezi, a pokud byl zadan, multifaktorovy autentifika¢ni kli¢. Tento
list je doprovazen dvéma tlacitky, jedno je pro smazani vSech vysledki vybraného projektu
(ptivodné jsem piemyslel o jednotlivych tlacitkach u kazdého vysledku, ovsem k tomu by

byl potfeba javascript, a také mi to upfimné nedévalo smysl, pro¢ by uZzivatel chtél
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vymazavat pouze nékteré vysledky), které vsechny vybrané vysledky vymaze z databaze, a

tlacitko pro audit ziskanych hesel, ktery uzivatele vezme do druhého souboru slozky results.

Audit.php je soubor obsahujici prehlednéjsi zobrazeni hesel z vysledki vybraného projektu,
kde se dava pozornost pfedevsim na rizné elementy téchto hesel. VyuZziva k tomu data z da-
tabaze, které jsme ziskali pfi uspéSném odchytnuti uzivatelskych tdaji ve slozce /receive/.
Prvni ¢asti je piehled délek hesel v daném projektu, a poCet hesel v projektu s danou délkou.
Nasleduje prehled opakujicich se hesel pouze v ramci projektu, a kolikrat se dané heslo v
projektu opakovalo. Nejzajimavéjsi ¢asti auditu je nasledujici prehled, ktery vyuziva dat,
které jsme ziskali z HIBP databaze: u kazdého hesla uvidime hodnotu, kterd znaci, kolik
leaknutych ucth (které jsou v HIBP databazi) pouzivalo to samé heslo, které jsme my ziskali
uspesnym phishingem. Posledni ¢asti je zobrazeni kolik phishingem ziskanych hesel se jiz
objevilo v n¢jakém leaku, a tudiz jsou kompromitovana (ve formatu naptiklad 10/10). Chtél
jsem zde také ptidat relativni silu ziskanych hesel, za pomoci MySQL funkce
VALIDATE PASSWORD STRENGTH, ovSem tato funkce byla odebrana v nejnovéjSich
verzich MariaDB. Celkové je audit.php akorat prehlednéjsi a uzivatelsky pirivétivejsi zpi-

sob, jak se uzivatel mize podivat na data ohledn¢ ziskanych hesel, coz by se dalo brat jako

vvvvvv

5.2.11 Slozka Campaigns

Do ted’ veskeré slozky a soubory méli co do¢inéni s jednou polovinou funkcionality Phisher-
Frienda, kterou je tvorba spoofovanych stranek, jejich hostovani a ziskavani ukradenych
udajii. Hlavnim diivodem k probirani této ¢asti PhisherFriend jako prvni, je protoZe se jedna
o logicky postup, kterym by novy uzivatel PhisherFriend postupoval. Funkcionalita spoofo-
vanych stranek komplementuje a urcitym zplisobem 1 umoziiuje spravnou a plnou funkcio-
nalitu druhé pilky funkcionality platformy. Timto tedy pfestupujeme k druhé poloviné
PhisherFriend funkcionality, kterou je tvorba, potvrzeni a odeslani phishingovych a
spearphishingovych kampani. Slozka campaigns je domovem této funkcionality, jedna se o
velice obsdhlou slozku (slozka config byla také velice obsahla, ovSem to bylo pfedevsim
kvili souboriim PNServeru) s mnoha soubory, nékterymi zatizujicimi funkcionalitu samot-
nych kampani, nékteré zatizuji podpirnou funkcionalitu spearphishingu pomoci seznamu

obéti, a samoziejme také zobrazeni vysledki.

UZivatel je schopen zaloZit si emailovou phishingovou, ¢i spearphishingovou kampaii. Podle

tohoto vybéru se lisi zplsob, jakym se samotna kampan tvofi. Nejdiive bych chtél zacit Casti
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spearphishingovou, zejména z divodu, ze potiebuje dodatecny input od uzivatele predtim,
nez by byl schopen takovou kampan zalozit: potfebuje seznam obéti. Victimlist.php je sou-
bor obsahujici menu funkcionality seznamt obéti. Vizuelné victimlist.php pfipomina pred-
chozi soubory jako naptiklad vysledky projekti. UzZivatel mé zde bud’ moznost vytvofit novy
seznam obéti, ¢imz bude pienesen do souboru newvictimlist.php, ktery zajistuje tvorbu
zbrusu novych seznami obéti, nebo si mize vybrat jim uz vytvoieny seznam, zkontrolovat
obéti v ném zapsané, piipadné jednotlivé obéti (nebo cely seznam) vymazat z databaze. Ne-
wvictimlist.php obsahuje formu s <input> elementem pro nazev celého nového seznamu
obéti, a pro zapsani jména a piijmeni obéti spolecné s jejich emailovou adresou. Po odeslani
formy se zkontroluje, zda byl napsan nazev celé¢ho seznamu kod projde vSechny policka
emailovych adres, a zjisti, zda format emailovych adres je spravny (toto je implementovano
pomoci PHP funkce filter val ($Semail, FILTER VALIDATE EMAIL)). Pokud
ano, zapiSeme nejdiive novy seznam do databéze, a poté jednotlivé obéti s odkazem na nazev
seznamu, abychom mohli tyto tabulky spojit. Newvictimlist.php obsahuje dodate¢nou
JavaScript funkcionalitu kvili lepSimu UX, pfi tvorbé nového seznamu obéti si miize uziva-
tel dynamicky pridat vice policek pro vice obéti, nebo ptipadné urcité policko vymazat. Toto
nebylo potieba pii mazani jednotlivych obéti z jiz hotového seznamu, toto mazani jsem za-
fidil skrytym <input> elementem s hodnotou piesné¢ho ¢asu, kdy dané obét’ byla piidana do
databaze (toto uzaviené uvnitt while cyklu, ktery ndm zapliluje <select> element daty z da-
tabaze), coz nam umoznuje jednoduse navést smazani na specifickou obét’. Dostal jsem se
timto rozhodnutim do humorné situace, kdy mi kliknuti na smazani specifické obé&ti smazalo
obéti vSechny z ur€itého seznamu. Byl jsem lehce mystifikovan, pfedtim nez jsem si uvédo-
mil, Ze kod v newvictimlist.php probih4 tak rychle, ze se mi klidné¢ vSechny obéti ulozi do
databaze v tu samou vtefinu. Z tohoto diivodu jsem pftidal jedno vtefinové Cekani (PHP
funkce sleep () ), ¢cimz se vSechny obéti ulozi v jiny ¢as. Kvili tomuto jsem musel v na-
staveni NGINX a PHP-FPM zménit hodnotu timeout, kterd urcuje kolik ¢asu webserver dava
PHP k projeti dané funkce, aby uZivatel tvotici velice dlouhy seznam ob¢ti nedostal error

koéd 504 Gateway Timeout.

Vytvotfenim nového seznamu obéti jsme si umoznili funkcionalitu tvorby spearphishingo-
vych kampani. Jak jiz vime z teoretické ¢asti, spearphishingové kampané/itoky jsou mno-
hem vice personalizované, nezli phishingové. Se stejnou filozofii jsem vytvarel formy na
tvorbu potvrzovani a odesilani nasich kampani. Uzivatel si v souboru campaignlist.php

slozky campaigns (ktery funguje jako menu kampanové c¢asti pro uzivatele, ¢i
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administratora) mize vybrat, zda chce vytvorit phishingovou, ¢i spearphishingovou kampan,
a nebo si mize vybrat administratorem jiz potvrzené kampané, které miize odeslat (vice o
tomto pozd¢ji). At uz si uzivatel vybere phishingovou, ¢i spearphishingovou kampan,
v obou piipadech bude poslan do souboru emailform.php. Emailform.php zafizuje prvotni
tvorbu emailové kampané. Obsahuje ohromnou formu, ktera zajistuje zapis veskerych dat,
které¢ potiebujeme k uspésSnému odeslani SMTP emailu. Zacina <select> elementem pro
SMTP profily, ktery je dynamicky naplnén ulozenymi daty databaze, hlavné¢ SMTP
mailhosty spolecné s emaily, ze kterych bude findlni kampaii odeslana. Tyto profily mohou
byt zapisovany pouze administratory v jejich nastaveni, a jsou poté sdileny pro vSechny uzi-
vatele k tvorbé kampani. Nasleduje jméno kampané, kde si uzivatel jednoduse pojmenuje,
jak chce aby se jeho kampan jmenovala. Dalsi <input> elementy jsou informace nutné k sa-
motnému odeslani kampané: jméno odesilatele, které se ukaze piijemci pii piijeti emailu,
reply-to, které se normalné pouziva k zadani emailové adresy, kterd bude pouzita jako pfi-
jemcova adresa, v ptipadé€, Ze by obét pouzila funkci emailovych klientl reply (toto pole
jsem nastavil jako nepotfebné, protoze zaprvé neocekavame emailovou odpovéd’ od obéti, a
zadruhé, pon€kud piekvapiveé, kampané, které jsem poslal se zadanym reply-to méli horsi
reputacni skore jak emaily bez zadaného reply-to, ve sluzbach jako SpamAssassin), a titulek
(subject) emaild v ramci kampanég. Dal§Sim elementem je file input pro nahrani ptilohy. Kam-
panova forma podporuje jednu ptilohu, vice jsem nebyl schopen ptes PHPMailer rozchodit,
ovSem si myslim, Ze jedna bude vice nez stacit, vzhledem k tomu, Ze se spiSe snaZime pfi-
nutit obét’ kliknout na nas odkaz. Nésleduje dalsi <select> element, ktery je naplnén spoofo-
vanymi strankami, které uZivatel tvofici kampan UspésSné zacal hostovat na naSem NGINX
webserveru, za pomoci tvorby server blokll. Uzivatel nasleduje textové instrukce ve formé,
které mu fikaji, Ze si ma vybrat projekt/spoofovanou stranku, kterou chce pouzit v této emai-
lové kampani ze <select> elementu, a poté samoziejmé musi stejnou stranku zapsat do sa-
motného téla emailu. Zde nastupuje editor téla emailu, WYSIWYG editor TinyMCE. Pu-
vodné, v ramci redukce JavaScriptu v platforme jsem mél zdkladni textarea element, ovSem
pfislo mi, Ze k tvorbé€ emaild, kterymi se snazime za pomoci socialniho inZenyrstvi manipu-
lovat obéti, byla tato moznost pfili§ primitivni. Proto jsem se rozhodl jej nahradit jiz zming-
nym TinyMCE, coz je velice dobry WYSIWYG textovy editor, podporujici mnoho plugint,
ze kterych nam nékteré znacné€ usnadni zplisoby jak udélat hezky vypadajici, a vérohodny
email. I sdm o sobé, bez dodatecnych plugini je TinyMCE velice uzivatelsky piijemny edi-

tor, obsahujici stejnou funkcionalitu, kterou by uzivatel ocekaval v jinych emailovych



UTB ve Zliné, Fakulta aplikované informatiky 77

klientech, jako naptiklad Outlook. Lze v ném bez dodatecnych pluginii ménit pismo na kur-
zivu a tuéné pismo, zarovnat text doleva, doprava, centralné a na celou $itku, a i stylisticky
ménit text do nadpist (veskera tato funkcionalita spoc¢iva v ptidavani HTML tagii do daného
textu, jak lze zkontrolovat uvnitf editoru za pomoci pluginu “code*) TinyMCE se musi ini-
cializovat jako script v HTML hlavi¢ce souboru, kde se také da samotny TinyMCE velice
pfizpiisobovat. Mezi nutnymi parametry je selector daného HTML elementu, ktery chceme
nahradit TinyMCE editorem, licen¢ni kli¢ (ktery je potteba v ptipad¢ pouzivani TinyMCE
ke komerénim ucelim, pokud bychom chtéli prémiové pluginy, ¢i v ptipadé, ze bychom
chtéli aby TinyMCE byl spustén z cloudu, tudiz my jej nepotfebujeme a staci jej nastavit
jako gpl, podle licence GPL verze 2) a pluginy, které chceme v nasi verzi TinyMCE pouzit.
nasi spoofované stranky, a miZzeme toto URL nahradit jakymkoliv textem, ktery bude fun-
govat jako hyperlink na nasSi spoofovanou stranku, naptiklad nahradit URL textem
“KLIKNETE ZDE A PRIHLASTE SE”), “code” (umoziiuje nam zobrazit source kod
emailu, pfipadné zmeénit elementy za pomoci HTML kodu), “preview” (neni Gplné€ potieba,
ale umozni nam zobrazeni celého emailu v piehledném okné) a “image” (umoZziiuje nam
vlozeni/embed obrazku pfimo do téla emailu, spolecné s editaci velikosti obrazku).
Vzhledem k pouziti pluginu “image” potiebujeme vice kdédu uvniti a mimo inicializa¢ni
script TinyMCE, ktery nam zajisti Gplnou chténou funkcionalitu. Mezi hlavni patii auto-
matic_uploads direktiva, ktera zajisti, Ze se embedované obrazky automaticky ulozi na web-
server, aby mohly byt odeslany ve finalni kampanové fazi, a images upload url direktiva,
kterou navaZzeme na externi soubor imagehandler.php, ktery nam umozni zadat cilovou cestu
uploadovani souboru. Imagehandler.php je velice jednoduchy soubor, ve kterém je zadana
cesta, do které se ma vloZeny obrazek uploadovat (v naSem piipad¢ /images/, a za pomoci
PHP koédu se zrovna nahrany obrazek (ktery se podle mého nastaveni PHP v php.ini ulozi
do slozky /temp/ v rootu PhisherFriend) zkopiruje do zadané slozky a docasny upload se
automaticky vymaze. Posledni ¢asti nastaveni TinyMCE je file picker callback, kterym se
nastavi ¢ast Ul uvnitt TinyMCE, kterou pouZijeme k uploadovani obrazkd, a jeji funkciona-
lita. Pro tento ucel jsem pouzil ¢ast ukazkového kodu z dokumentace TinyMCE, obsahovala
vSe, co jsem od tohoto pluginu chtél. [53] Hned vedle editoru téla emailové zpravy jsem za
pomoci Bootstrap CSS miizek (za pomoci col-lg-X, neboli column large X, kde X je hodnota
od jedné do dvanicti, jsme schopni jednoduse setadit HTML elementy vedle sebe horizon-

taln¢ tim, Ze hodnotou X ur¢ime procentuelné kolik horizontdlniho mista element bude
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zabirat) pfidal legendu s proménnymi, které uzivatel mize pouzit v té€le emailové kampané.
Tyto proménné mohou uzivateli pomoci pii tvorbé co nejlepsi manipulaéni zpravy pro jejich
obét. Mezi tyto pouzitelné proménné patii napiiklad aktualni datum a Cas (ve formatu
den/mésic/rok hodina/minuta/vtefina), bud’ cely, nebo jednotlivé casti odesilaciho emailu
vybraného SMTP profilu (¢asti pted a po zavinaci), stejné tak ¢asti nebo cely email nasi
obéti, nahodné vygenerovana pismena, ¢isla, kombinace obou, a MD5. Kombinace téchto
proménnych v téle phishingového emailu by mohla uzivateli zna¢né zvysit Sanci Gspésného
phishingu (naptiklad vystrasenim obéti za pomoci pfesného Casu, kdy jim byl tcet zabloko-
van). Tyto proménné jsou ustfedni ¢asti tvorby spearphishingovych emailovych kampani,
rozdily vysvétleny pozdéji. Nasledujici ¢asti je text area pro zapis emailovych adres pfi-
jemcti/obéti. Do tohoto elementu se da zapisovat mnoho emailovych adres, oddélenych
radky. Protoze vypisovani velkého listu emailovych adres fadek po fadku by bylo ponékud
otravné, pridal jsem tlac¢itko, které uzivateli otevie v novém prohlizeCovém tabu filtr/extrak-
tor emailll. Podle nazvu je tato forma rozdélena na dvé Casti, obé poZzaduji bud’ zkopirovani
textu obsahujiciho chténé emailové adresy do piislusné textarea, a nebo upload textového
souboru obsahujiciho text s emailovymi adresami. Poté si uzivatel mize vybrat ze dvou
funkei, nebo je pouzit dohromady: extraktor z textu extrahuje vSechny emailové adresy (za
pomoci regexu klasického formatu emailové adresy) a bud’ je vypise do dalsi textarea, nebo
je zapiSe do textového souboru, ktery si uzivatel maze stahnout, zalezi na volb¢ uzivatele.
Filtr emailovych adres pfecte seznam mailli a podle uzivatelem zadanych domén (naptiklad
pouze emailové adresy s doménou gmail.com, nebo pouze emailové adresy koncici na .cz)
vyfiltruje ze zapsanych emaill ty, které odpovidaji zadanym parametrim. Vysledek, stejné
jako u extraktoru, si uzivatel mize nechat vypsat do textarea, nebo stahnout jako textovy
dokument. Uzivatel samoziejmé tyto dvé funkce mize kombinovat, naptiklad nahrat textovy
dokument obsahujici text spole¢n¢ s emailovymi adresami, ty si necha extrahovat z textu, a
extrahované emailové adresy mize hned vyfiltrovat podle své libosti. Vysledky filtrovani a
extrakce jsou vygenerovany fadek po fadku, stejné jak je potieba zapisovat emailové adresy
do kampang, a tudiz uzivatel mize své vysledky piimo zkopirovat zpét do formy tvorby
kampané. Mezi posledni moznosti patiil vybér typu zpravy, za pomoci radio elementu, pro
vybér mezi HTML zpravou a plain text zpravou. Vzhledem k vyuziti editoru TinyMCE,
ktery pouziva HTML tagy k tvorbé¢ téla zpravy, a hlavné kvtli kampanovym notifikacim, ke
kterym se dostaneme pozd¢ji, jsem se rozhodl tento vybér odebrat, a nechat ve form¢e pouze

jeden zaskrtly radio button jako ptipominku, Ze zprava se bude odesilat jako HTML. DalSimi
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moznostmi jsou dva <select> elementy, jeden pro vybér character setu (bud’ UTF-8, nebo
ISO-8859-1) a encodingu (zakdédovani) zpravy, které mize byt 8 bit, 7 bit, binarni, base64
nebo quoted-printable. Toto jsou vSechny moznosti podporované knihovnou PHPMailer,
ovSem pokud uZivatel pfesné nevi, co d¢la, doporucil bych tyto moznosti nechat na zaklad-
nim nastaveni, tudiz UTF-8 a 8 bit. Nasleduje posledni zapisovaci textovy <input> element,
do kterého muze uzivatel zapsat poznamku pro administratora. Zde by bylo dobré, si nacrt-
nout jak bude probihat zivotni cyklus takovéto kampané. Uzivatel, ktery si zalozi novou
kampai, at’ jiz phishingovou ¢i spearphishingovou, ji nemize ihned odeslat. Po “odeslani”
jsou veskera data, kterd zrovna uzivatel zapisoval do této formy, validovana a ulozena v da-
tabazi (s mirnymi rozdily mezi phishingovou a spearphishingovou kampani). Po uspéSném
uloZeni do databaze, si kod z databaze zjisti administratorské ucty (nebo pouze jeden, zalezi
na administratorovi, ¢i chce byt jediny a mit pouze sviij vlastni Gcet, ¢i pokud chce tuto
pravomoc dat ostatnim) a z jejich uzivatelského nastaveni naéte data, potfebnd k odeslani
Slack notifikace administratorim. Tato Slack notifikace administratora upozorni, ze uzivatel
X vytvoril novou kampan o jméné Y, piipadné s onou poznamkou od uzivatele. V tomto
bod¢ prechdzi kampaii z bodu vytvoteni do bodu ¢ekéni na revizi. K administratorské revizi
se dostaneme velice brzo, proto si nejdiive povime o posledni funkcionalit¢ formy na tvorbu
kampané. Jedna se o odkaz, ktery uzivateli otevie v novém okné/tabu kontrolu blacklista.
Kontrola blacklistii vyvola vetejnou IP adresu, na které se nachdzi na§ webserver (za pomoci
sluzby ipecho.net) [54] a zkontroluje zda blacklisty vypsané v seznamu obsahuji DNS zépis
nasi vetejné IP adresy nebo ne. Seznam blacklistli je vepsan piimo v téle funkce, jednoduse
se z n¢j da vzdy odebrat, nebo naopak do n¢j ptidat. Pokud ziskame odpoveéd’, ze se v ur€itém
blacklistu vyskytuje nd§ DNS zdpis, je u daného blacklistu jasné zndzornéno, Ze jsme jim
blacklistovani, naopak v ptipad¢, Ze se tento zapis u blacklistu neobjevil, oznac¢ime, Ze (jeSte)
nejsme zde blacklistovani. Timto jsme probrali funkcionalitu formy na tvorbu kampané
phishingové, ovSem pokud uzivatel pted tvorbou vybere, ze chce vytvofit kampan
spearphishingovou, forma bude mit jist¢ zmény. Hlavni zménou je, Ze uZzivatel nedostane
moznost vypisovat emailové adresy pfimo do formy. Tato textarea je nahrazena elementem
<select>, ktery z databaze do moznosti vypiSe seznamy obéti, které dany ptihlaseny uzivatel

vytvoril.
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$victimlistquery = "CALL GetUsersVictimLists('$usersID')";

if(§stmt = mysqli_prepare($DBConnect, $victimlistquery))
1
mysqli_stmt_execute($stmt);
3
$result = $stmt-=get_result();

echo '<option waluve="" selected></option>';

if(isset($_POST['victimlist'])&& $_POST['victimlist'] t== "")
{

$isset = $resvlt->fetch_assoc();

echo '<option wvalue="'.$_POST['victimlist'].'" selected>' . $_POST['victimlist'] . '</foption>';

while ($row = $result->fetch_assoc()) {

echo '<option value=""'.%row['name’'].'">" . $row['name'] . '<foption>';

I

mysqli_next_result($DBConnect);

Obrazek 21 Tvorba moznosti select elementu vypisem dat z databéaze

Po vybrani a odkliknuti pfislusného tla¢itka, se mu pod timto elementem vygeneruji dveé
textarea vedle sebe, jedna s vypsanymi emailovymi adresami obéti a druha s jejich jmény.
Pro jistotu jsou tyto elementy zamklé jako readonly, aby uzivatel nechtén¢ neudélal nékdo
chybu v jiz vytvofeném seznamu (pro tyto ucely mame victimlist.php a newvictimlist.php).
Hlavnim rozdilem v samotné funkcionalité tvorby formy, krom tohoto vybéru seznamu
ob¢ti, je pfidani nékolika dal§ich proménnych, pouzitelnych v téle emailové zpravy. Vzhle-
dem k zvySené personifikaci spearphishingovych zprav oproti zpravam phishingovym, maji
vSechny nové proménné co do¢inéni se jmény naSich obéti: 1ze ptidavat jméno, ptijmeni, ¢i
celé jméno do téla emailu, ktera se po findlnim odeslani zpravy dynamicky upravi na jméno
ob¢éti, podle emailu, ktery se zrovna odesila. Timto jsme schopni zacilit co nejvice personi-
fikovanych emailti, podobnych jako zndme z praxe, kdy ¢asto podobné maily pouzivaji ale-
spoil pfijmeni na zacatku zpravy, ¢imz se snazime obét’ ujistit, Ze vzhledem k tomu, Ze vime
a pouzivame jeji jméno, Ze jsme dostate¢né vérohodni. Zbytek spearphishingové verze této
formy obsahuje identickou funkcionalitu co phishingova verze, ob¢ jsou spole¢n¢ v jednom
souboru (emailform.php). Po odeslani spearphishingové kampané se narozdil od phishing-
ové do databaze zapiSe i jméno seznamu obéti, ktery byl vybran pro tuto kampan (v
nasledujicich formach z tohoto ziskdvame samotné ob¢ti, kterym emailovou kampan odesil-

ame).
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Timto jsme dokoncili prvni ¢ast ze tii potiebnych k uspésnému odeslani nasi kampané. V
tomto bod¢ je potieba administratora, ktery dostal Slack notifikaci o existenci nové kam-
pang¢, ktera potiebuje jeho potvrzeni. Administrator po pfihlaseni se do PhisherFrienda hned
v hlavnim menu uvidi, zda existuji né¢jaké tyto nové kampang, a pokud ano, tak i jejich pocet.
Kliknutim na tlacitko u této informace (nebo vybranim tlacitka pro administratorské nasta-
veni) je pfemistén do souboru adminsmtp.php, nebo administratorské nastaveni. Zde Nastu-
puje posledni moznost tohoto souboru, kterou jsme si lehce nacrtli ve vysvétleni tohoto na-
staveni. Jedna se o <select> element, ve kterém jsou moznosti vygenerovany za pomoci in-
formaci o kampanich z databaze. Administratorovi se v moznostech zobrazi, zda se jednd o
phishingovou ¢i spearphishingovou kampai, jeji ndzev a jméno uzivatele, ktery ji vytvofit.
Po vybrani nékteré z téchto kampani a potvrzeni je prenesen do admincampaign.php zpét ve
sloZzce campaigns. Jedna se o formu, jejiz funkcionalitou je piehled nové kampané a vSech
jejich casti. Vizuelné jsem schvalné délal vSechny tfi formy, které se staraji o samotnou
kampan co nejvice podobné, aby uZivatele ¢i administratora nematli rozdilné rozlozeni stra-
nek. Vytvoril jsem je ovSem ve svych tiech souborech, kvtli oddéleni funkcionality a pie-
hlednosti kddu. Administratorské forma pro potvrzeni kampani ma stejné, jako ostatni sou-
bory, do kterych ma mit pfistup pouze administrator (nastaveni adminsmtp.php, registrace
registrationform.php a tato admincampaign.php) ma kod ovétujici opravnéni ptihlaseného
uzivatele, zda se jedna o administratora. Pokud ne, misto obsahu souboru ziska pouze
zpravu, ze k této casti platformy nema piistup. Forma pro potvrzeni kampani ma n¢kolik
zmén oproti forme k jeji tvorbé. Na vrcholku stranky jsem pted vybrany SMTP profil navic
pfidal informace o uzivateli, ktery kampan zaloZil, pfedev§im uZivatelské jméno a email.
Zbytek je graficky identicky form¢ k tvorbé kampané, ovSem vSechny elementy jsou za-
mcené jako readonly, protoze mi nepfislo etické, ze by administrator mohl ménit ¢asti kam-
pané zalozené nékym jinym (pokud ma administrator ptistup k databazi, tak by samoziejmée
mohl ménit data tam, ovSem toto alespont odrazuje nahodné pieklepy pii kontrole). U konce
formy mé vypis poznamky, kterou zadal uzivatel (pokud ji zadal, aby nemusel pfehazovat
mezi PhisherFriend a Slack notifikaci, aby vid€l danou zpravu), a misto pro zapsani své
administratorské poznamky. Forma kon¢i dvéma tlacitky, bud’ kampan potvrdit, nebo od-
mitnout. Potvrzeni v tomto pfipad¢ zméni v databazi u dané¢ kampané pole reviewdone z 0
na 1, ¢imz se umozni uzivateli, ktery tuto kampan vytvofil, ji vybrat v nasledné formé k ode-
slani kampané. Navic se vyhledaji z databaze jeho Slack udaje, a poSle se mu notifikace, ze

jeho kampan byla potvrzend, spole¢né se zpravou od administratora, pokud néjaka byla.
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Odmitnuti kampané danou kampan z databaze kompletné smaze, a uzivateli posle notifikaci

o tomto faktu, spolecné s ptipadnou zpravou od administratora.

V piipadé potvrzeni kampané se dostavame do tietiho, finalniho kroku tvorby kampané: jeji
odeslani. Toto je na uzivateli, ktery kampaii zalozil, a dostal notifikaci, Ze je potvrzena. Poté
co se piihlasi do PhisherFrienda, uvidi v hlavnim menu, zda mé potvrzené kampané, pii-
padné kolik jich ma. Muze kliknout na ptidélené tlacitko, €1 na tlacitko “Emailové kam-
pan¢”’, ob€ moznosti ho pfesunou do menu kampani v campaignlist.php. Zde si ze <select>
elementu miZe vybrat svoji potvrzenou kampan a potvrdit sviij vybér. Tato akce ho pfenese
do posledni kampanové formy: sendcampaign.php. Graficky témét identickd formeé samotné
tvorby kampané, ovSem navic obsahuje zpravu od administrdtora (opét aby nemusel
piehazovat mezi platformou a Slackem). Veskeré elementy jsou opét zamklé jako readonly,
nedavalo by smysl uZivateli ddvat moznost zménit néco, co jiz administrator potvrdil.
Uzivatel ma v této forme¢ dvé moznosti: kampan odeslat, nebo smazat. Smazani je zde v
piipadé, ze by si v§iml n¢jaké kritické chyby (nebo si kampail rozmyslel), a tato volba
vymaze danou kampan z databaze, stejn¢ jako v ptipad¢, kdyby kampain odmitl admin-
istrator. UZivatel pouze ziska zpravu, Ze kampaii byla smazana, a Ze mé opustit tuto stranku.
V ptipadé, Ze uzivatel vybere odeslani kampané€, zacne probihat hlavni logika této formy,
samotné odesilani emailovych zprav za pomoci PHPMailer. Po CSRF token validaci se roz-
déli vypis koncovych emailovych adres na jednotlivé adresy podle fadku (za pomoci PHP
funkce explode (“\r\n”, $sendto)) a do proménné si ulozime pocet téchto
emailovych adres za pomoci funkce count (). Nastavime si proménnou $x na hodnotu 1,
k tvorbé piehledného statusu odeslanych maila spolecné s proménnou drzici hodnotu emai-
lovych adres. Pfedtim, neZ se dostaneme do cyklu odesilajiciho samotny email, ulozim si
originalni znéni téla zpravy do proménné, pro pouziti s embed notifikaci. VE&tsina zbytku
logiky odesilani je ve foreach cyklu, diky kterému mtizeme odesilat jeden mail za druhym
z naseho listu emailovych adres. Prvni ¢asti je vypsani ¢isla zrovna odesilaného mailu z hod-
noty vSech adres (ve form¢ napiiklad [1/4] ), nasledované vypisem samotné adresy, na kterou
zrovna odesilame. Nasleduje rychla kontrola emailové adresy, zda je ve spravném formatu.
Pokud ano, ptechdzi se na nutna nastaveni PHPMailer. Vyvoldme novou instanci tiidy PHP-
Mailer, do které budeme ukladat v§echny nutné informace: zapneme odesilani pres SMTP,
zapneme SMTP autentifikaci, pfeddme informace o SMTP mailhostu, pfihlaSovaci jméno a
heslo, zapneme TLS enkrypci, a nastavime TCP protokol jako 587 (vétSinu téchto dat, jako

SMTP profil, seznam obé¢ti ¢i pouzita spoofovana stranka mame jiz nactené z databaze).
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Nasleduje nacteni spravné obéti ze spravného indexu (v piipade, ze se jedna o spearphishin-
govou kampan). Nasleduje zapis vSech casti vytvorené kampané do nasi instance PHP-
Mailer, pfedevsim odesilaci email, jméno odesilatele, email na ktery zrovna posilame, ze je
email v HTML formé¢, pfilohu (pokud existuje), titulek, charset a Sifrovani. Samotné télo
zpravy je trochu zajimavéjsi. Do nové proménné uvniti cyklu ulozim hodnotu origindlniho
téla zpravy, a poté k ni pfipojim obrazkovy element, 1x1 pixela velky, kde zdroj obrazku je
odkaz na nasi doménu, slozku campaigns, a se zapsanou emailovou adresou, na ktery zrovna
odesilame, spole¢né s ndzvem kampané. Toto ptipojené k origindlnimu té€lu emailové zpravy
a nastaveno jako télo mailu v PHPMailer nam spole¢n¢ s kodem v souboru index.php slozky
campaigns (ke které jsme se jest¢ nedostali) zajiSt'uje notifikaci, v ptipad¢€, Ze obét’ otevie
nas email.

$mailcontent = $ogmailcontent;

$embed = " <IMG SRC=\"$Domain/campaigns?email=$email&campaignname=$campaignname\" height=1 width=1> ";

$mailcontent .= $embed;

$mail->Body = ClearFields($mailcontent, $email);

Obrazek 22 Embed obrazku pro ziskani notifikace po otevieni emailu

Je zde nutné vzdy vytvofit novou proménnou, obsahujici originalni znéni téla emailu, bez
tohoto by se akorat v nasledujicich emailech ptidavali dalsi a dalsi vlozené notifikatory. Na-
sleduje samotné odeslani emailu, které pokud je Gspésné, zobrazi ndm zpravu o Uspéchu a
nastavi v databazi u dané¢ kampan¢ hodnotu active na 1, ¢imZ se znemozni jeji opétovné
vybrani z menu kampani. Tento cyklus se opakuje pro vSechny ostatni zadané emaily/obéti.
Po odeslani vSech email v kampani Ize piehledné vidét ve spodku formy vSechny adresy,
na které byl odeslan email, a zda se odeslani povedlo. Timto jsme Usp&$né€ ukoncili cyklus
tvorby a odeslani phishingové ¢i spearphishingové kampang, a mizeme cekat na nase vy-

sledky.

Abychom z nasich kampani ziskali néjakou odezvu (krom potencialniho ziskani ukradenych
udajt z vloZzené spoofované stranky), potiebujeme kod, ktery odchytne nas vlozeny nevidi-
telny obrdzek a data spojend s nim. Toto se d¢je v souboru index.php slozky campaigns.
Vzhledem k tomu, Ze jsme ve zdroji naseho notifikacniho obrazku poslali i ndzev kampané
a email na$i obéti, tak v pripad¢€, ze by tato obét” klikla na nas email, ziskali bychom zpét
odpovéd’ se dvéma $ REQUEST superproménnymi, jednou pro email, druhou pro nazev

kampané. Toto je oSetfeno v if podmince, pokud ziskame obé¢ tyto superproménné, jsme si
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jisti, ze se jedna o obét’, kterd na na$ email klikla. Nejdiive si ulozime, odkud byl tento
soubor navstiven za pomoci $ SERVER [ ‘HTTP REFERER’ ].Nejedna se o 100% jistotu,
protoze HTTP_REFERER muze byt spoofovan [55], ndm ovSem jde hlavné o to, aby se
nejednalo o pfistup zevnitt PhisherFriend. Proto za pomoci ! strpos ($referer, “ca-
mpaigns”) funkce zjistime, zda se v URL nachazi campaigns, nazev nasi slozky. Pokud
ne, da se predpokladat, Ze se jedna o legitimni otevieni emailu obéti. V tom piipad¢ nacteme
data, kterd jsme poslala v notifikatnim obrazku (emailova adresa, na ktery byla zprava
posldna a nazev kampané) a externi data diky dal§im parametrim superproménné
$ SERVER jako napfiklad REMOTE_ADDR, ktery ndm d4a IP adresu obéti a
HTTP_USER AGENT, ktery ndm da jejich user agent. Tyto informace ulozime do databaze

do vysledkl kampani a ptislusnému uzivateli (kterému patii kampaii) posle Slack notifikaci.

Posledni ¢asti slozky campaign je piehled vysledki kampani v souboru resultslist.php. Tento
soubor je velice podobny jiz probranému index.php ve slozce results. Obsahuje <select>
element s moznostmi kampani, které pfihlaSeny uzivatel zalozil a poslal, a obsahuji n&jaké
vysledky. Po vybrani takovéto kampané ziskame vycet vysledki kampang, ve forme: piesny
¢as kdy obét’ na email kliknula, IP adresa obéti, email obéti, kampan do které vysledek patii
a ziskany user agent. Jako v ptipadé¢ vysledkil projekti/spoofovanych stranek tento piehled
obsahuje tlacitko k vymazani vSech vysledki dané kampan¢. Nevytvarel jsem zptsob, jak
vymazat celou kampan (kromé zamitnuti adminem, ¢i uzivatelem v odesilaci formé), ktera
jiz byla aktivni, protoze jsem v tom nevid¢l pfili§ pointu. V piipad¢ aktivni kampané jsou
emailové zpravy jiz odeslané, to uz nezastavime a vysledky by nam chodili i kdybychom
vymazali kampan z databéze, tudiz jsem nechal tabulku campaigns také jako jistou historii
odeslanych kampani. Navic jsem vytvoftil ve slozce campaigns podslozku results se soubo-
rem index.php. Tento soubor je vyvolan uzivatelem pfi kliknuti na odkaz ve Slack notifikaci,
predstaveny IP adresou obé&ti. Pokud na ni uzivatel klikne, je pteveden do tohoto souboru,
ktery funguje jako vycet vysledkii ze vSech kampani pro onen specificky email. Toto je je-
dina interaktivni soucast Slack notifikaci, kterou jsem tvofil, protoze vétSina ostatnich sou-
borli mé protekci vici neptihldSenym uzivatellim, coz by pro uzivatele bylo velice otravné,
narozdil od tohoto souboru, ktery miizeme nechat odemknuty, protoze je potieba spole¢né

s odkazem na néj poslat danou IP adresu, ze které se zobrazi vysledky.
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6 IMPLEMENTACE A TESTOVANI PLATFORMY

6.1 Implementace platformy

Vzhledem k tomu, ze velkou vétSinu platformy jsem programoval pfimo na virtualizovaném
Debianu, dalo by se fict, Zze implementace platformy na testovacim prostiedim byla uspésné
provedena. Je ovSem né¢kolik véci, které musime zafidit a zkontrolovat pro spravny chod

platformy v naSem pfipraveném testovacim prostiedi.

6.1.1 Poti'ebna nastaveni testovaciho prostiredi

Prvni konfigura¢ni soubor, ktery je potieba zkontrolovat, je php.ini v adresafi
/etc/php/fpm/8.3/. Hlavni zména, kterou jsem provedl v tomto souboru, je nastaveni
uploadovani soubort, predevsim “upload tmp dir” direktivu, kterou jsem zménil na cestu
/var/www/html/temp/, neboli sloZzka temp v rootu PhisherFriend. Stejné€ tak jsem zménil
maximalni velikost uploadovaného souboru na 25MB, coZ je standartni maximalni velikost
pfiloh ve sluzbach jako Gmail. Normalné by v tomto souboru také bylo nutné odkomentovat
(a tim umoznit spusténi) pluginy, které potiebujeme ke spravné funkcionalit¢ platformy.
Témito pluginy jsou curl, gmp, mbstring, mysqli a openssl, stejné které jsme instalovali po
instalaci Debianu. OvSem ja jsem je v pfipadé nasi platformy musel opét zakomentovat,
protoze vSechny tyto pluginy jiz byly néjakym jinym souborem zapnuté, PHP davalo errory
typu “tento plugin je jiz zapnuty v souboru Unknown (nezndmy)” a at’ jsem prosel veskeré
PHP soubory, které jsou v téchto slozkach a podobnych, nenasel jsem instanci, kde by tyto
pluginy byly odkomentované. Je mozné, ze byly automaticky zapnuté néjakym zpiisobem
po instalaci téchto plugini. Mimochoden i s témito chybami PHP a platforma fungovali bez
problémi, pouze bylo otravné dostavat toto upozornéni pii kazdém spusténi PHP v néjaké
form¢. Zmenil jsem také “max_execution time” neboli nejdéle, co mize PHP script byt
spustén (v piipad¢€, ze by napiiklad uzivatel vytvarel velice dlouhy seznam obéti). Zbytek
tohoto konfiguracniho souboru se dd nechat s defaultnimi hodnotami, nutnd dalsi
konfigurace je nutnd pouze v piripad¢, ze byste chtéli nakonfigurovat debugger, jako
naptiklad Xdebug. Ten jsem pii programovani pouzival, proto jsem na konec php.ini ptidal
nckolik parametr, které vybrali, jaky debugger pouzit (pro PHP existuje Xdebug a Zend
Debugger), v jakém modu ma debugger fungovat (v nasem piipade debug), vnitini IP adresa
nasi Debian instalace, a navedeni Xdebugu na PhpStorm. Toto ovSem neni nutné v piipadé

pouhého pouzivani platformy, a po ukonceni programovani se tyto hodnoty daji odebrat.



UTB ve Zliné, Fakulta aplikované informatiky 86

Druhym PHP souborem, ktery musime zkontrolovat, je www.conf uvnitf
/etc/php/8.3/pool.d. Zde je nutné prepsat vlastnika a skupinu vlastniki na nas ucet
phisherfriend a skupinu phisherfriend, a to jak u “user” a “group”, tak u “listen.owner” a
“listen.group”. Timto zajistime spravné spousténi PHP skriptd a opravnéni za pouziti ndmi

vytvofeného uctu a skupiny.

Dalsim souborem ke zkontrolovani je nginx.conf uvnitt /etc/nginx/. Jednd se o centralni
nastaveni celého NGINX serveru. Hlavni zménou zde je opét prepsani ‘“user” na
phisherfriend phisherfriend, neboli Gc¢et a skupina. Dalsi dileZitou zménou, je zapsani nasi
cesty knovym NGINX server Dblokim za pomoci pfikazu  “include

/var/www/html/blocks/*;”. Toto jsou jediné zmény, které v tomto souboru jsou potieba.

Timto jsme v teorii nastavili vSe potfebné k tomu, aby platforma byla funkéni. Problémem
je, ze v tomto moment€ nam platforma bézi v rdmeci localhostu. TudiZ potfebujeme doménu.
Podle recenzi jsem si vybral hostovaci sluzbu dreamhost.com [56], na které jsem si vybral
levnou doménu phisherfriend.xyz. Po koupi domény jsem za pomoci jejich nastavovaciho
interface nastavil DNS zaznam typu A (IPv4 adresa), aby odkazoval na moji vetejnou IP
adresu (vzhledem k tomu, Ze sit’ virtualizovaného Debianu mame v médu Bridge, ¢imz
virtualizovany Debian pouziva sitovy adaptér hostového pocitace). Zatim co jsem ¢ekal, nez
se provede propagace DNS zaznamil na internet, vytvofil jsem soubor “default” uvnitt
/etc/nginx/sites-available/, ktery funguje jako NGINX server block PhisherFriend. Po tvorbé
zakladniho server bloku, jsem byl schopen pfipojit se k platform& pies
http://phisherfriend.xyz. Toto je ovS§em HTTP, a my chceme (a v jistych ¢astech platformy
potiebujeme) HTTPS. K vyteseni SSL certifikatu pro samotnou platformu PhisherFriend
jsem vyuzil certbot. Certbot je termindlovy program, ktery automatizuje ziskdni SSL
certifikatu od sluzby LetsEncrypt, coz je sluzba od neziskové organizace Internet Security
Research Group (ISRQG), kterd poskytuje volné SSL certifikdty zadarmo. Za pomoci apt
piikazu sudo apt install python3-certbot-nginx, stdhneme verzi certbotu
pfimo pro NGINX, coz ndm je$t¢ vice zautomatizuje instalaci certifikdtu. Spusténim
certbot --nginx za¢neme instalaci. Ta po nas bude chtit email (pouze zatfizuje, Ze pfi
vyprseni certifikatu by nam poslali email jako pfipominku), potvrdit podminky a ptipadé
povolit sdileni vlozeného emailu s Electronic Frontier Foundation (coz z bezpe¢nostniho
hlediska nedoporucuji). Certbot se nas zeptd, pro jakou doménu chceme certifikat, nacez
zacne kontrolovat, zda dand doména existuje a je aktivni (jiz bézi na webserveru na portu

80, HTTP). Jako posledni ¢ast se nés certbot zepta, zda chceme povolit i HTTP pfipojeni,
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nebo pokud chceme HTTP ptipojeni redirectovat na HTTPS, z ¢ehoz jsem vybral druhou
volbu. Tento proces nadm nejen vygeneruje a nainstaluje potfebné certifikaty, zméni i ndmi
vytvoieny server block pro PhisherFriend aby obsahoval dané certifikaty, poslouchal na
portu 443, a v piipadé¢ HTTP piipojeni je piehodi na HTTPS. Je zde ovSem problém, ze
certifikaty od certbotu funguji pouze 3 mésice. Nastésti v Linuxu jsme schopni i obnovu
téchto certifikatl, za pomoci sudo crontab -e. Tento piikaz ndm otevie soubor, do
kterého miiZzete zapsat ptikazy, které budou fungovat takzvané cronjoby. Cronjob zajistuje
automatizaci jakychkoliv shell piikazl, které do tohoto souboru zapiSete. Proto do tohoto
souboru zapiSeme cronjob, ktery kazdy mésic zkusi obnovit certifikat nasi hlavni domény:
0 0 1 * * certbot --nginx renew. Timto jsme zajistili t¢éméef neomezenou

HTTPS doménu pro nasi platformu.

Stejn¢ tak potiebujeme druhou doménu, za pomoci které miizeme otestovat tvorbu
spoofovanych stranek a jejich hostovani v ramci PhisherFriend. Diky Github Education
nabidkam jsem byl schopen ziskat druhou doménu zdarma od spole¢nosti namecheap.com.
[57] Diky tomu jsem ziskat druhou doménu pftest.me, na zkouseni spoofovanych stranek.
Ovsem hlavnim divodem k vybéru této spolecnosti pro druhou doménu byla druha nabidka
od stejné spolecnosti, a tou je SSL certifikat od spolecnosti Sectigo, ktery by normalné stal
15 americkych dolarti roéné, v tomto piipadé zadarmo. Pro¢ jsem byl obzvlast’ rad, Ze tato
nabidka existovala je, protoze jsem potieboval realny SSL certifikdt mimo automatizovany
certbot k otestovani, zda jiné, nezli certbot certifikaty funguji, a také jestli nase funkcionalita
tvorby NGINX server blokt s certifikaty funguje, jak ma. Ziskani samotného certifikatu bylo
piekvapivé obsahld a zdlouhava zéleZitost, ovSem je mozné, ze mi to tak pfiSlo pouze,
protoze jsem to délal poprvé. Nejdiive na virtualizovaném Debianu jsem za pomoci openssl
a RSA algoritmu vygeneroval CSR kdd, neboli Certificate Signing Request. Pfi generaci
téchto souborti po nas openssl chce nékolik informaci, jako naptiklad lokalitu, nazev
organizace, jméno domény a podobné, naStésti vétSina ztoho se da preskocit. Toto
vygenerovalo nejen .csr soubor, nutny v dalSim kroku k ziskani SSL certifikatu, ale také .key
soubor, coz je privatni kli¢, ktery potiebujeme pro server bloky podporujici HTTPS, tudiz je
dobré tyto soubory zalohovat. Obsah .csr souboru se poté zkopiruje do InstantSSL (sluzba
od namecheap) formy a vybere se zplsob, jakym dany SSL certifikat validovat.
Nejjednodussim je validace za pomoci CNAME zdznamu v DNS, kdy po vybéru této
moznosti staci pfidat specialni vygenerovany CNAME ziaznam do DNS, a pockat na

propagaci. Jakmile se zdznam propaguje, piijde email od Sectigo s ptilohou se zazipovanymi
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soubory s piiponama .ca-bundle a .crt. Tyto soubory se zkombinuji (naptiklad za pomoci
Linuxového piikazu cat) do jednoho souboru, a tento soubor je nasim SSL certifikatem,

spole¢né s .key souborem z generace CSR kodu. [58]

Posledni zalezitost, kterou potifebujeme vyfesit, je firewall. Pro tento ucel jsem pouzit
aplikaci ufw (Uncomplicated Firewall), jeden z nejjednodusSich Linuxovych firewallt k
pouzivani. Po jeho instalaci za pomoci apt jsme schopni jej pln€ nastavit pro nase ucely za
pomoci piikazli ufw allow 80 aufwallow 443. Timto jsme nastavili firewall, aby
povoloval pfipojeni na HTTP a HTTPS porty, ¢imZ budou lidi schopni pfipojit se na nasi
doménu. Ty samé porty se také musi oteviit v nastaveni routerii, switchli a podobnych
zafizenich, které jsou mezi hostovym strojem, na kterém bézi virtualizovany Debian, a
internetem. Toto je ovSem velice individudlni, naptiklad j& osobné s timto mél vétsi
problémy, protoze k Vodafone (piedtim UPC) internetu jsem piipojen jejich modemem,
ktery mam poté ptipojeny k Asus routeru. S Asus routerem nebyly zadné problémy ohledné
port forwardingu, ovS§em Vodafone router urputné bojoval, a kvlili tomu jsem ho ptehodil
do bridge modu, ve kterém pouze preposila signal na dalsi zafizeni a nezajiStuje zadna

nastaveni sam o sob¢. [59]

Timto mame veskeré piedpoklady vyiesené a platformu funkéni na doméné https://phisher-

friend.xyz. Diky tomu se miZzeme pfesunout na testovani platformy.

6.2 Testovani platformy

K testovani funkcionality platformy jsem si piedpfipravil dva ucty: Gcet A je regulerni uzi-
vatel, a icet B je administratorsky ucet. Prvni zkouskou bylo otestovani resetovani hesla a
odhlaseni se z uctu. Obé¢ funkce fungovali bez problému, nové heslo bylo zahashované, a
odhlaseni kompletné smazalo cely session. Za pomoci administratorského uctu jsem do da-
tabaze ulozil tfi redlné¢ funkéni SMTP profily, jeden od Gmailu, dva od Mailtrap (jeden
transak¢ni, pro ¢asoveé senzitivni maily jako reset hesla, a druhy hromadny, pro odesilani
hromady emailovych zprav najednou). Pfehlasil jsem se na uzivatele A, abych platformu
zejména testoval z pohledu normalniho uzivatele (ovSem veskera funkcionalita PhisherFri-
end je umoznéna i administratorskym uctim, napiiklad mohou si vytvofit svoji kampan hned
si ji potvrdit). Prvné otestuji funkcionalitu generovani spoofované stranky. Prvni krokem je
upload nového templatu. Mam nékolik templati na Casto pouzivané stranky (twitter, out-
look, facebook atp.) se star§im layoutem nez tyto stranky maji dnes (naptiklad prihlasovani

do twitteru narozdil od nového X), ovSem vzhledem k tomu, Ze se platforma bude pouzivat
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na trénink znalosti o phishingu, fikam si Ze star§im layoutem stranky mizeme lidem trochu
pomoci zjistit, Ze se jedna o phishingovy pokus. Uzivatelé ovsem mohou vytvaret své vlastni
templaty podle ndvodu, tudiz si kdokoliv mlze novéjsi verze templatii. Vybral jsem napii-
klad slozku s templatem pro OWA (Outlook on the web), zazipoval jen ji a Sel do menu
nahrani novych templatu. Zde jsem podle instrukci vyplnil jméno a popis templatu a uploa-
dovat ZIP archiv s templatem pojmenovanym template.php. Upload prosel uspés$né a ja pie-
Sel ke generaci spoofované stranky z templatu. Zde jsem vypsal vSechny potiebné infor-
mace, vybral si Ze chci a vyzaduji multifaktorovou autentifikace na spoofované strance a ze
ji hodlam hostovat na naSem webserveru. Spoofovana stranka se usp€sné vygenerovala, je
fyzicky ve spravné slozce /active/a/outlookontheweb/, kterou jsem pojmenoval pii generaci
stranky. Ted’ mdm novou spoofovanou stranku Outlook test k vybéru u stranek, které se daji
hostovat na webserveru. Pti tvorb¢€ server bloku jsem zadal moji druhou doménu pftest.me,
vybral k uploadu SSL certifikat a kli¢ a vybral, Ze chci stranku bez predpony www.. Uspésng
se presunuly certifikat a kli¢ do svych slozek v /ssl/, a uvnitt /blocks/ se vytvoril NGINX
server block soubor pftest.me, ve kterém jsou spravné zadana data, jako napiiklad root nové

domény.

server {
listen 860;
server_name pftest.me;

return 301 https://pftest.mefrequest_urti;

}

server {
server_name pftest.me;
listen 443 ssl;
index index.html index.php;
root /var/www/html/active/a/outlookonthewsb/ ;
ssl_certificate /var/www/html/ssl/cert/pftest_me_chain.crt;
ssl_certificate_key /var/www/html/ssl/key/pftest_me.key;

location / {
try_files $uri $uri/ =404;
}

location ~ %.php$ {

include snippets/fastcgi-php.conf;

fastcgi_pass unix:/var/run/php/php8.3-fpm.sock;
}

location ~ /y.ht {
deny all;

}

Obrazek 23 Novy vygenerovany NGINX server blok soubor
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Vzhledem k tomu, Ze jsem pouzili NGINXovy signal reload po vytvoreni server bloku, nova
doména pftest.me je funkéni v par vtetfinach (pokud si uzivatel jiz pfedptipravil spravné
DNS nastaveni). Po piihlaSeni ziskdme zapsana data, ziskdme Web Push a Slack notifikaci
a obét’, kterd zadala tdaje je redirectovana na stranku zadanou pfi tvorbé spoofované stranky
(v nasem ptipad¢ realnd login forma do webového Outlooku. Pro obét’ toto tudiz vypada, jak
kdyby se jim stranka pouze refreshovala (v ptipad¢, Ze spoofovana a oficidlni stranka vypa-
daji identicky). My ted’ mtizeme jit do vysledki nasich projektt a po vybéru daného projektu
ziskame vysledky Gspé€$ného phishingu, véetné naseho nejnovéjsiho. Zde jsem také vyzkou-
Sel funkcionalitu auditu hesel. Diky tomuto testu vime, Ze tvorba a hosting spoofovanych
stranek, v¢etn€ odezvy ukradenych udaji je funkéni. Pfedtim, neZ dany projekt vyzkouSime
vypnout v hostingu a smazat projekt kompletné, vyuzijeme jej v testovani kampanové ¢asti

PhisherFrienda.

Ukradené udaje
Vysledky z projektu: Outlook test

Smazat vysledky projektu Audit ziskanych hesel

Uzivatelské jméno Heslo Cas IP adresa Projekt MFA Token
totallyreal@email com lolimaoxd 2024-05-05 16:28:42 192 168 11 Outlook iest 12345
outlooktest@outlook.com testpasswordoutiook 2024-05-05 15:17:35 192.168.1.1 Qutlook fest 12345

Obrazek 24 Vycet ziskanych udajt z Gspesného phishingu

Vyzkousime oba typy kampani, phishingovou a spearphishingovou. Vytvofil jsem si novy
testovaci seznam obéti obsahujici, pro pouziti ve tvorbé spearphishingové kampanég. Po kon-
trole mazani jednotlivych obéti a celych seznamil, jsem dodate¢né zatidil, aby pfi vybéru
prazdného listu byl dany list smazan. Nejdiive jsem vytvoftil phishingovou kampan, vyplné-
nim vSech potiebnych elementl formy. Vybral jsem nasi vytvorenou spoofovanou stranku,
a jeji doménu za pomoci TinyMCE zamaskoval za text. Vypsal jsem do té¢la emailu vétSinu
pouzitelnych proménnych, a pfidal obrazek za pomoci TinyMCE pluginu. Emailové adresy
piijemcti nejsou v tomto bod¢ tak dilezité, protoze kampané testuji za pomoci email testing
funkce spolecnosti MailTrap, jejiz udaje pouZzijeme jako SMTP uidaje pro PHPMailer a tudiz
emaily z kampané ptijdou do virtudlniho inboxu v MailTrap aniz bychom museli né¢koho
redln¢ spamovat. Test s realnym SMTP profilem vyzkousime pozdé¢ji. Po odeslani kampané
administratorovi k potvrzeni udélame to samé s novou spearphishingovou kampani, ktera
obsahuje nas novy list obéti. Ziskali jsme z obou kampani Slack notifikace minéné pro ad-

ministratora (kvuli testovani jsem pouzil ty samé Slack udaje pro uzivatele A a
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administratora B) a tudiz kdyz se prehlasime na administratorsky ucet B, uvidime v hlavnim
menu, ze kampan¢ ¢ekaji na nasi revizi. Vybereme kampané uzivatele A a uspeésn¢ je potvr-

dime. Toto nam dalo dalsi Slack notifikace, minéné pro uzivatele A.

PhisherFriendBot APP 3:37 P
¥ Ugivatel a zaloZil novou kampai: normal campaign, ktera potrebuje VaSe ovéfeni. Poznamka od uzivatele: prosim potvrdte

Administrator potvrdil Vasi kampan: normal campaign. Zprava od administratora: v pofadku

Obrazek 25 Slack notifikace pti zaloZeni a potvrzeni kampané

Po piehlaseni zpét na uzivatele A, vidime nase potvrzené kampané v tomu ur¢eném <select>
elementu. Po jejich vybrani mame posledni moznost zkontrolovat obsah nasi kampané a
kampai finaln¢ odeslat. Hned po spusténi odelani vidim v MailTrap interface jak emaily
nasi kampané ptichéazi. Pokud vyberu jeden z téchto emailii, ¢imz ho oteviu, ziskdm ihned
Slack notifikaci, Ze email byl otevien z dané emailové adresy, ndzev kampané, ze které dany
otevieny email pochdzi, a kliknutelnou IP adresu obéti, kterd nds prevede na piehled vy-
sledki kampani dané IP adresy, jak vysvétleno na konci kapitoly 5.2.11. Obsah emailové
zpravy je spravny, obsahuje hyperlink na spoofovanou doménu a proménné byla zménéna

spravne.
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spearphishing test

From:
To: «

HTML HTML Source Spam Analysis HTML Check 32 Tech Info

Click Here!

Vage prvni yméno: Petr | pfiymeni: Novak | celé yméno: Petr Novak

cas: 01/05/2024 03:32:04 15 | Vas email petrnovak@centrum cz . pied zavinacem: petrnovak . po zavinaéi: centrum.cz
mij email: fisherfriend777 @ gmail.com . pfed zavinddem: fisherfriend777 . po zavindéi: gmail.com

ndhodny pismena: vmxanswuerpokzdahybeg

nahodny pismena/éisla: uefve316354eifrlm Tt

nahodny ¢isla: 83010763588717

md5: 60400254283fb57defed32652abi8E11

Obrazek 26 Prijata emailova zprava z kampané

V MailTrap miizeme nahlédnout do source kodu emailu, a miizeme v ném vidét embedo-
vany neviditelny obrazek, ktery ndm zaru€uje nasi notifikaci na oteviené emaily z kampani.
Miizeme také nahlédnout do “Spam Analysis”, coz je projeti naseho emailu skrze Apache
SpamAssassin (protispamova platforma od spolecnosti Apache), [60] ktera ndm umozni
nahlédnout do funkcionality antispamovych filtrQ, a riiznych ¢asti emaild, které se témto
filtrm libi a nelibi. Po odeslani spearphishingové kampné vysledky probéhnout identicky.
Nejveétsimi problémy, které SpamAssassin vidél v naSich emailovych zpravach, je fakt, ze 1
kdyzZ jsme odeslali email z Gmailového SMTP profilu, byla “odesldna” za pomoci MailTrap
SMTP narozdil od Gmailového, tudiz bere nasi odesilaci adresu jako spoofovanou. Toto
neni problém v ptipadé€, ze bychom odeslali readlny email skrze cely nastaveny SMTP profil.
DalSimi zajimavymi “problémy”, které SpamAssassin vidi, je posilani emailu, ktery obsa-
huje obrazek, kdyz zbytek emailu obsahuje 0-400 byt slov, ¢i fakt, Ze nase odesilaci adresa,

rowr

fisherfriend777@gmail.com obsahuje ¢isla pied doménou (smysl to dava, ptidavani ¢isel na

v o

konci jména je nejjednodussi zpisob, tak vytvofit adresu se jménem, které jesté nebylo
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zabrané, ovSem bez tohoto pfehledu by me nenapadlo, Ze se v ramci filtrti jedna o Spatnou
véc). VSechny emaily ovSem i s témito problémy nedostali tak Spatné skore, aby byly brany
jako spam. Pokud se podivame uvniti PhisherFriend do vysledkii kampani, vidime svoje
kampané k vybrani. Vybrani dané¢ kampan€ ndm vypiSe info vSech emailli, které jsem
otevfel. DalSim testem je poslani kampané z redlného SMTP profilu na redlnou emailovou
adresu. Po vytvoreni a potvrzeni nové kampané jsem zakomentoval SMTP nastaveni Mail-
Trap, diky ¢emu bude SMTP server nasi kampan¢ zadan informacemi z databaze, podle
SMTP profilu, ktery vybereme (v nasem piipadé Gmail SMTP). Odeslal jsem kampai na
svij osobni emailovou adresu, a email z kampané ptisel téméft instantné, do normalniho in-

boxu a ne spamu.

Hey dude, got a question ©

Fisher Friend

me «

Hey man,
ey ]

| got an issue with my outlook settings, can you look at it for me?
Click here, should get you right to it.

Thanks,
Jemy "totally not trying to phish you™ Yellowhammer

Obrazek 27 Ptijaty email z kampané odeslany pomoci

Gmail SMTP serveru

Otevieni emailu mi opét ziskalo Slack notifikaci o otevieném emailu, spole¢né s moji real-
nou IP adresou (ptedchozi IP vysledky byly localhost 192.168.1.1, protoze jsem je oteviral
uvnitf virtualizovaného Debianu). Stejné tak kliknuti na hyperlink mé ptehodi do spoofo-
vané stranky na doméné¢ https://pftest.me, a po jejim vyplnéni ziskdm zapsané udaje a noti-
fikaci. Zajimavé je, Ze pokud je obét’ jiz piihlaSena do stranky, kterou mame zadanou jako
redirect (naptiklad pomoci ¢asté funkce ptihlasovacich forem “pamatujte si mé ptihlaseni”),
po ziskéani udaji je obét’ odeslana na tuto stranku jiz ptihlaSena, ¢imz se velice zvétSuje
pravdépodobnost, ze by obét viibec nevSimla, Ze zrovna na ni byl proveden uspéSny
phishing. Posledni véc, kterou potfebujeme otestovat, je funkcionalita stdhnout hostovanou
stranku. Vybrani spoofované stranky u které chceme vypnout hostovani nam vymaze jeji
NGINX server blok, SSL kli¢ a certifikat, a pfepiSe vSechna data v databazi, které maji co

spolecného s hostingem. UZivatel po refreshi stranky muzZe teoreticky jit zpét do tvorby
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server bloku a zacit hostovat stejnou spoofovanou stranku na jiné doméné¢. Posledni ¢asti je

vymazani celého projektu, ktery kompletné vymaze zaznam spoofované stranky z databéze.
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ZAVER

Podle vysledki testovanich bych osobné oznacil platformu za GspéSnou. Obsahuje veskeré
zadané a domluvené ¢asti, umoziuje administratorovi/administratoriim a uzivatelim vytva-
fet spoofované stranky a zasilat je v kampanich za cilem etického testovani znalosti o
phishingu dobrovolnikl. Snazil jsem se platformu vytvofit co nejvice uzivatelsky privétivou
a jednoduchou k pouzivani za pomoci vysvétlivek k vétSiné funkénich ¢asti, ovsem uvédo-
muji si, Ze po grafické strance je podpriimérna. V prubéhu tvorby platformy jsem si zopako-
val a zlepsil své znalosti prace s Linuxem na distribuci, kterou normélné nepouzivam, naucil
jsem se poprvé pracovat s hypervizorem VMware Workstation, a pfedevsim jsem se naucil
mnoho novych véci ohledné jazyka PHP a zptisobd, jak phishing probiha. Velkym problé-
mem pii tvorbé platformy byl fakt, ze phishing je celkové brany jako Spatnd a ilegalni zale-
zitost (coz je) a kvuli tomuto bylo hledani jakychkoliv informaci o tom jak probiha phishing
po technické strance velice obtizné (i Al jako ChatGPT jednoduse odpovédéli, ze se jedna o
ilegalni téma, které odmitaji probirat), zatimco vSechny phishingové informace byly o
zpusobech, jak se takovym utoklim vyvarovat. Jednalo se také o nejvétsi program, ktery jsem
do ted’ programoval, tudiz ke konci tvorby jsem se v kody platformy pomalu zacal ztracet. |
pfes tyto problémy jsem ovSem velice rad, Ze je platforma funk¢ni, v rdmei poZadavki préce.
Hlavni problém ve funkcionalité platformy, ktery jsem vypozoroval, je zptsob ziskavani
ukradenych udajii ze spoofované stranky a nasledny redirect obéti. Problém v tomto ptipadé
je kratky redirect na doménu PhisherFriend, k ziskani tidaji. Toto by mohlo obéti odhalit,
ze na nich byl proveden phishing, ovSem pokud by si toto uvédomili, bylo by jiz pozdé¢.
Tento problém by se teoreticky dal vyftesit pouziti AJAXu oproti PHP, ovSem vzhledem k
mym limitovanym znalostem JavaScriptu toto nejsem schopen fict najisto. OvSem pokud by
se pokracovalo pracovat na platformé, doporucil bych tento postup k teoretickému zajisténi
témer nezjistitelného phishingu. Dalsi doporuceni by bylo zlepSeni UI, nejlépe nékym
graficky nadanym. Piedpokladdm, Zze za pouziti JavaScriptu a napiiklad Bootstrap frame-
worku by se dala platforma rozsifit nejen o pfijemnéji vypadajici Ul, ale také napiiklad o
grafické zobrazeni vysledkt v grafech, jak jsem vid¢l u jiné platformy Gophish. Nejvetsi
vec, kterou jsem se pii tvorbé prace naucil, a ktera mé prekvapila, ovSem 1 odpovédéla na
otazky, které jsem ohledné phishingu mél, byla jak jednoduché je v teorii zacit provadét
phishing na lidech. Pii mém tézkém hledani informaci ohledn¢ jak phishing provadét, jsem
narazil na né¢kolik programi, které extrémné zjednoduSuji moznost osoby provadét phish-

ingové utoky. Nemuseji byt tak obsahlé¢ jak PhisherFriend, ovSem i tak jsou schopny
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dosahnout findlniho vysledku phishingu, kradezi tidajti. Tento fakt spole¢n¢ s moznosti, ze

v

manipulace lidi bude jednodussi za pomoci Al, mé¢ vede k zavéru, Ze phishingové utoky
lidi vypada velice temné& a proto doufam, Ze se vSechny skupiny potencidlnich obéti, at’ jiz
firmy, ¢i samotni jednotlivci, se co nejvice soustiedi na problematiku phishingu a fakt, ze se
mohou stat cilem tohoto typu utoku kazdy den. Jak jsem nacrtnul v teoretické Casti, v&fim,
ze nejlepsim zplisobem jak lidi pfipravit na moznost phishingového utoku, je pravidelna
edukace a trénink, a po znalostech, které mam po tvorbé této prace tomuto vétim o to vic.

Phishing nikdy nezmizi, a proto je jen na nds se na boj proti nému pfipravit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AOL America online

OPSEC  Operational security

RAT Remote access trojan

VoIP Voice over [P

APWG  Anti-phishing working group

URL Uniform resource locator

SPF Sender policy framework

DKIM DomainKeys Identified Mail

DMARC Domain-based Message Authentification, Reporting & Conformance

BIMI Brand Indicator Message Identification

OTP One-time password
MFA Multi-factor authentification
Al Artificial intelligence

LLM Large language model

NFT Non-fungible token

MIT Massachusetts Institute of Technology
SMTP Simple Mail Transfer Protocol
VAPID  Voluntary Application Server Identity
UX User Experience

SSL Secure Sockets Layer

LVM Logical Volume Management

GUI Graphical User Interface

IDE Integrated Development Environment

CSRF Cross-Site Request Forgery



UTB ve Zliné, Fakulta aplikované informatiky

104

SEZNAM OBRAZKU

Obrazek 1 Nacitaci obrazovka videohry World of Warcraft (2004), obsahujici
varovani ohledn phiShingu............ccccoeviiiiiiiiiiiiiieceee e 12
Obrazek 2 Faktory ovliviiujici reputaci odesilatele ...........coccveeeiiiieniiieeniiiinieecieens 19

Obrazek 3 Infografika zobrazujici vyuziti technickych bezpecnostnich prvki ve

vrstvach k minimalizaci §kod v ptipad¢ phishingového atoku ... 22
Obrazek 4 Ptiklad lehce prohlédnutelného phishingového utoku ..........cccccoveeviennnnn. 25
Obrazek 5 Phishingovy utok, s jasnym CizojazyCnym .........ccceeevveereveeenieeeenveeenveennns 26
Obrazek 6 Piiklad klamu piezivSich na obrazku piezivsich letadel, zvyraziujici mista,

kde byla nejvice pOSKOZENA.........ceeviieiiiiiiieiieeitee e 30
Obrazek 7 Termindl s zsh shellem, pluginem oh-my-zsh a tématem Agnoster ......... 44
Obrazek 8 Ptiklad konfigura¢niho souboru NGINX pro weboveé stranky.................. 47
Obrézek 9 Finalni model PhisherFriend databaze .............ccccooiiiiiiiiiniiiniiicee 52
Obrézek 10 Zacatek vétSiny souboril nasi platformy.........coceeviiiiiniiniiineiieee 54
Obrazek 11 Logika ptihlaseni za pomoci Mysqli prepared statements....................... 56
Obrézek 12 Hlavni menu platformy PhisherFriend...........ccoccoiiiiiiii, 58
Obrazek 13 Nastaveni PhisherFriend spolecné s Web Push notifikaci ...................... 61
Obréazek 14 Administratorské nastaveni PhisherFriend..............ccoccooiiiiiinins 63

Obrazek 15 Ptiklad odeslani uzivatele do jiného souboru spole¢né s proménnou.....64
Obrazek 16 Tvorba spoofované stranky z templatu ...........cccveeveeiiiienienciieniecieees 66
Obrazek 17 Zjisténi a zména opravnéni SSL S10ZeK ......ceevveviieriiiiiiiiieieeeeciee, 68

Obrazek 18 Uzivateli phisherfriend davame schopnost pouzivat dané piikazy bez

NUtNOSti ZapiSOVAt NESL0.......eeviiiiiieiiieiiee e 69
Obrazek 19 Ptiklad templatu pro spoofované stranky..........c.cccceeevveviencieennenireeneenns 71
Obrazek 20 Odesilani Slack notifikaci pomoci cURL a dat z databaze..................... 73
Obrazek 21 Tvorba moznosti select elementu vypisem dat z databaze...................... 80
Obrazek 22 Embed obrazku pro ziskani notifikace po otevieni emailu..................... 83
Obrazek 23 Novy vygenerovany NGINX server blok soubor............cccccveevveeciienenns 89
Obrazek 24 Vycet ziskanych udaji z tspéSného phishingu ...........cccceeeviiiiiiiennenns 90
Obrazek 25 Slack notifikace pii zaloZeni a potvrzeni kampan€...........ccccceeeveenennn. 91
Obrazek 26 Prijata emailova zprava z kampang..........ccccecevieninienieneeienienceeen 92

Obrazek 27 Ptijaty email z kampané odeslany pomoci Gmail SMTP serveru........... 93



UTB ve Zliné, Fakulta aplikované informatiky 105

SEZNAM PRILOH

Ptiloha P I: Archiv s obrazem virtualizovaného Debianu s platformou a zdrojovym kédem



PRILOHA PI: ARCHIV S OBRAZEM VIRTUALIZOVANEHO
DEBIANU S PLATFORMOU A ZDROJOVYM KODEM
Zazipovany archiv obsahujici obraz pro VMware Workstation Pro s virtualizovanym Debian

operacnim systémem a funk¢ni platformou, zdrojovym kédem, SQL dump platformové da-

tabaze a n¢kolik predpfipravenych templati.



