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ABSTRAKT

Tato bakalafska prace se zaméfuje na veiejné dostupné nastroje vyuzivajici umélé inteli-
gence, které lze vyuzit k vytvoreni podvrzenych akademickych textt, ale také i na néstroje
pro detekcei téchto textll. V praci jsou popsany techniky vytvareni a odhalovani textli pomoci
jazykovych modell a zaroven se testuji jednotlivé detektory, a také utoky na né. Cilem této
prace je zjistit, zda je mozné v dnesni dobé mozné spolehlivé detekovat text vytvoreny ume-

lou inteligenci a navrhnout feseni, které by zvysilo piesnost detekce.

Kli¢ova slova: umé¢la inteligence, jazykovy model

ABSTRACT

This bachelor's thesis focuses on publicly available tools utilizing artificial intelligence that
can be used to generate forged academic texts, as well as tools for detecting such texts. The
thesis describes techniques for creating and uncovering texts using language models, while
also testing individual detectors and attacks against them. The aim of this work is to deter-
mine whether it is currently possible to reliably detect text generated by artificial intelligence

and to propose solutions to enhance detection accuracy.

Keywords: artificial intelligence, language model
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UvVOD

Na tvod byl chtél poznamenat, ze se podvrzenym textem v této praci rozumi textu, jez byl
vytvoien umélou inteligenci a byl nasledné pouzit pti akademické ¢innosti za cilem ziskat

necestnou vyhodu.

V dnesni dobé je uméla inteligence jednim z nejvice diskutovanych témat a vyskytuje se
v mnoha oblastech naseho kazdodenniho zivota, aniz bychom si toho byli védomi. Ve svéte
internetu jsou nam pii prohlizeni webu zobrazovany reklamy, které nejvice vyhovuji nasim
zajmum a potfebam, nebo pii zadani jakéhokoliv dotazu ve vyhledavaci jsou ndm nabizeny
nejvice relevantni vysledky hledani. Jelikoz je trénovatelnd pro nase vlastni pozadavky, tak
se stava pouzitelnou v obrovské Casti primyslu, jako je naptiklad zdravotnictvi, hospodat-

stvi, doprava, vyroba a mnoho dalSich.

Studenti zacali vyuzivat nastrojui jako je ChatGPT pro ulehceni akademickych povinnosti,
¢imz bylo zfetelné, Ze bude potieba regulovat pouziti takovych néstroju. Proto se zacali vy-
vijet detektory, které méli na starost odhalovat Al text, ale rychle se zjistilo, Ze spolehliva

detekce neni tak jednoduse realizovatelna.

Zacatek teoretické ¢asti popisuje strucnou historii Al a nasledné je popsano jeji rozdé€leni.
Déle je rozebran jazykovy model a princip generovani textu. Nasledné jsou sepsany charak-
teristiky nastrojli pro generovani a detekci Al textu a jakych technik vyuzivaji. V neposledni

fadé¢ jsou uvedeny zjiSténé nedostatky pii detekci Al textu a také mozné itoky na detektory.

Prakticka ¢ast prace obsahuje testovani 5 riiznych detektorti na rtiznych variacich textu. Vy-
sledky testovani jsou poté porovnany s vysledky jiné prace a je zjisténo, zda se vysledky
shoduji a ke konci kapitoly je uvedeno, jak vylepsit presnost detekce Al textu.

Cilem této prace je zjistit, zda je v dnesni dob& mozné spolehlivé detekovat text vygenero-

vany umeélou inteligenci, vytvofit piehled presnosti detektorti a zaroven seznamit Ctenaie

s umélou inteligenci a jakych technik vyuZziva pro generovani a detekci textu.
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I. TEORETICKA CAST
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1 UMELA INTELIGENCE

Uméla inteligence (Al) je rapidné vyvijejici se technologie, ktera se snazi simulovat lidskou
inteligenci pomoci strojii. Umél4 inteligence zahrnuje rizné podoblasti, véetné strojového
uceni (ML) a hlubokého uceni (DL), které systémiim umoziuji ucit se a ptizptisobovat se
novym zptsobem pomoci tréninkovych dat. Lze ji aplikovat v mnoha odvétvich, jako je
napt. zdravotnictvi, finance a doprava, ale je mozné ji také aplikovat témet ve vSech zptiso-

bech, jak pocitace v dnesni dob¢ pouzivame. [1]

1.1 Historie

Prvni zminka terminu ,,umél4 inteligence* se uskutecnila v roce 1956 John McCarthym pii
prabéhu akademické konference, kterd se zabyvala stejnym tématem, ale samotnd otazka,

zda stroje skute¢né¢ dokazou myslet, zacala mnohem drive. [2]

Uz od roku 380 pft. n. 1. zacali mnozi matematici, filozofové a profesofi uvazovat o ¢iselnych
systémech, pocitacich strojich a mechanickych technikach, které pomohly sestrojit budouci

koncept mechanizovaného lidského mysleni nelidskych bytosti. [3]

V roce 1921 mélo védeckofantastické drama Karla Capka, R.U.R., svétovou premiéru, ve

které byl poprvé zminén termin ,,robot®, kterym nazval uméle vyrobené lidi v tovarnég. [3]

V roce 1949 védec Edmund Berkeley vydal knihu ,,Giant Brains: Or Machines That Think*,
kterd poznamenala, Ze stroje jsou ¢im dal tim vice vyvinuté. Dale je v knize uvedené srov-
navani stroju s lidskym mozkem, kde pfirovnal hardware a draty k lidskému masu a nerviim,
pricemZ poznamenal, Ze schopnost strojli je srovnatelna se schopnosti lidské mysli a uvedl,

zZe ,,stroj proto mize myslet*. [3]

Druha polovina 20. stoleti se osvédcila jako obdobi, kdy se mnoho pokrokli v oblasti umélé
inteligence povedlo uskute¢nit s nartistem vyzkumnych poznatka v oblasti Al od riznych
pocitacovych védcu.

Roku 1950 publikoval Alan Turing spis ,,Computing Machinery and Intelligence®, ve kterém
nejdiive klade jednoduchou otazku, a to zda dokéZou stroje myslet. Turing poté navrhl me-
todu pro hodnoceni, zda stroje mohou myslet, kterd se stala znamou jako Turingiv test.
Tento test, byl pfedloZen jako jednoduchy test, ktery Ize pouzit k prokazani, zda stroje doka-
zou myslet nebo ne. Turinglv test pouzivéa jednoduchy pragmaticky pfistup, ktery tika, ze

pokud nelze rozpoznat pocitac od inteligentniho ¢loveka, tak stroj dokaze myslet. [2]
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Jestli stroje opravdu dokdzou myslet, bylo stale velkou otazkou, a proto v roce 1980 Ame-
ricky filozof John Searle napsal ¢lanek pojmenovany ,,The Chinese Room Argument, ktery
se také stal jednim z nejznamé;jsich argumenti soucasné filozofie. Searle si predstavuje, ze
je sam v mistnosti a sleduje pocitacovy program pro reakci na ¢inské znaky, které mu jsou
pod dvefmi predany. Searle neznd jediny ¢insky znak a piesto tim, Ze dodrzuje program pro
manipulaci se symboly a ¢islicemi stejné€ jako pocitac, posild vhodné fetézce ¢inskych znaki
zpét pod dvefmi, coz vede lidi, co jsou venku za dveimi k mylnému piedpokladu, ze v mist-
nosti je ¢insky hovoftici osoba. Z daného argumentu vyplyva, Ze pocita¢ dokaze produkovat
validni odpovédi pii pouziti celé knihovny pravidel a tabulek prohledavani, ¢imz je mu
umoznéno, aby vypadal, ze jazyku opravdu rozumi, i kdyz ve skute¢nosti neni schopen pro-

dukovat zadné realné pochopeni. [2]

Do konce 20. stoleti byly provadény podstatné pokroky, ale nejvétsi rist této technologie je
znacn€ vidét ve 21. stoleti, kde dané téma zacalo byt jednim z nejvice hovofenych, ale
kvtli rapidnimu pokroku se také stava jednim z vice kontroverznich a zacina byt na n¢ho

také kladena otazka etiky.

1.2 Typy umélé inteligence

Umeélou inteligenci lze klasifikovat do nékolika typi na zakladé schopnosti, funkcionalit a

technologii.
1.2.1 Typy na ziakladé schopnosti

1.2.1.1 Uzka uméla inteligence

Uzka uméla inteligence (ANI) vykonava uzce vymezené ulohy a dale se neudi. Piisobi v
omezeném preddefinovaném rozsahu nebo sad€ kontextli, coZ znamena, Ze je nepouzitelna
v jinych ulohach, nez na které byla vytvorena. Casto se vyuziva k automatizace opakova-
nych pracovnich tloh. Ptikladem vyuziti je izké umél¢ inteligence jsou hlasovi asistenti jako

Alexa nebo Siri. [4]

1.2.1.2 Obecna uméla inteligence

Obecné umela inteligence (AGI) dosud neni realizovana. V idedlni formé& by se podobala
chovani ¢loveku a dokazala by velmi efektivné fesit jakykoliv tikol a zaroven se samostatné

zdokonalovat a rozvijet své schopnosti. [4]
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1.2.1.3 Superinteligentni uméla inteligence

Superinteligentni uméla inteligence (ASI) je stejné€ jako u ptredchoziho typu dosud nereali-
zovana a je pouze v hypotetickém stavu. Tento typ by dokazal piekracovat lidskou inteli-
genci a dosahovat nejlepSich vykona ve vSech oblastech. Je zfejmé, Ze by tento typ mohl
pfinést neskute¢né mnozstvi vyhod pro cely svét, ale zaroven by mohlo dojit k mnohym

rizikim. [4]
1.2.2 Typy na zakladé funkcionalit

1.2.2.1 Reaktivni stroje

Reaktivni stroje jsou systémy umélé inteligence, které nemaji zddnou pamét’ a jsou speci-
fické pro ulohu, coz znamena, ze vstup vzdy poskytuje stejny vystup. Reaktivni stroje mohou
reagovat pouze na omezenou kombinaci vstupt a jsou nejzékladnéj$im typem umél¢ inteli-
gence. JelikoZ nemaji pamét’, tak nemlzou stavét na predchozich znalostech ani provadét
slozit&jsi ukoly. [5]

V praxi jsou reaktivni stroje uzitecné pro provadéni zakladnich autonomnich funkci, jako je

napiiklad filtrovani spamu z e-mailové schranky, chatboti, nebo 1 Al do her. [5]

1.2.2.2 Limitovana pamét’

Umél4 inteligence s omezenou paméti miiZze ukladat minula data a pouzivat tato data k pred-
povédim. To znamend, ze aktivné buduje svou vlastni kratkodobou znalostni bazi a plni

ukoly zaloZené na téchto znalostech. [6]

Jadrem omezené paméti umélé inteligence je hluboké ucent, které napodobuje funkcionalitu
neuront v lidském mozku. To umoZiiuje stroji sbirat data ze zkuSenosti a ucit se z nich, coz
mu pomaha zlepSovat presnost jeho akci v priabehu Casu. Ptiklad vyuziti Al s limitovanou

paméti jsou samofidici automobily. [6]

1.2.2.3 Teorie mysli

Teorie mysli je prvnim ze dvou typd umélé intelligence, které jesté nebyly realizovany. Ter-
minem se chape schopnost lidi ¢ist emoce druhych a predvidat budouci akce na zaklade
téchto informaci, takze pokud n¢kdy bude vytvotena, tak bude schopna prave téchto véci.
Teorie mysli jesté nebyla plné realizovana a ptedstavuje dal§i vyznamny budouci milnik ve

vyvoji umélé inteligence. [6]
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Mohla pfinést spoustu pozitivnich zmén do technologického svéta, ale také predstavuje sva

vlastni rizika.

1.2.2.4 Uméla inteligence se sebevédomim

Sebevédoma uméla inteligence popisuje umélou inteligenci, ktera by vnimala a chapala svou
vlastni ptitomnost a dokonce méla své vlastni myslenky a emoce. Tato uméla inteligence je

fazi za teorii mysli a je jednim z kone¢nych cili ve vyvoji umélé inteligence. [7]
1.2.3 Typy na zakladé technologii

1.2.3.1 Strojové uceni

Strojové uceni je odvétvi umélé inteligence, ve kterém je hlavnim zamétfenim vytvofit ta-
kovy systém, ktery se dokdze sam zlepSovat pomoci uceni se z dat a zkusenosti, a pomoci
nich tvofit predikce. Na rozdil od tradicniho programovéani, kde jsou ptfeddefinovany in-
strukce programu, jsou systému strojového uc¢eni preddny ukéazky a uloha pro vypracovani.
Jelikoz nema predem-definovany postup, podle které¢ho by dosel k vysledku tulohy, tak al-

goritmus zjiStuje vzorky na datech, podle kterych se u¢i a nasledné zjist'uje feSeni ulohy. [8]

Proces uceni jde rozdélit na 3 hlavni ¢asti, kde prvni ¢asti je rozhodovaci proces, ktery vy-
produkuje odhad vzoru na zéklad€ vstupnich dat. Druhou ¢asti je chybna funkce, kterd ma
na starost vynést predpovéd modelu. Tteti a posledni €asti je optimalizacni proces, ve kterém
algoritmus iteracné opakuje upravy vah tak, aby se snizila odchylka mezi zndmym ptikladem
a odhadem modelu, dokud neni dosdhnuto pozadované trovnég presnosti. Strojové uceni Ize

také rozdélit na 3 hlavni typy. [9]

1.2.3.1.1 Uceni pod dohledem

Uceni pod dohledem vyuziva oznacenych dat, kde kazdy vstup ma odpovidajici pozadovany

vystup. Zamétuje se na zjiStovani vztahti a vzorkii mezi vstupem a vystupem. [10]

Existuji 2 typy algoritmii uceni pod dohledem, klasifikace a regrese. Pfi klasifikaci dochazi
k hledani funkci, kterd poméha roziadit vstupni data do ptedem-definovanych tiid na zakladé
jejich vlastnosti. Vyuziva se k predpovidani diskrétnich vysledkli na rozdil od regrese, u

které se predpovidaji spojité vysledky. [10]
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Obrézek 1. Klasifikace a regrese [10]

1.2.3.1.2 Ucdeni bez dohledu

Uceni bez dohledu zahrnuje trénovani modelu na souboru dat, ktery neni tfidény. Model je
ponechan, aby sam naSel vzorky a vztahy v datech bez dal§iho zasahu ¢lovékem. Tento pro-
ces lze rozdélit do 3 hlavnich krokl. Prvnim krokem je shlukovani, pfi kterém dochéazi k
fazeni prvkil podobajicich se vlastnosti do stejné skupiny. Druhym krokem je sdruZovani,

které je pouzito pro nalezeni vztahli mezi vstupnimi proménnymi. [11]

1.2.3.1.3 Uceni s posilou

Ucenti s posilou je metoda, pomoci které se zjisStuje optimalni chovani agenta v neznamém
prostiedi, aby byla ziskdna maximalni odména. To znamena4, Ze se jednd o metodu pokusu a
omylu. Vyuziva se algoritmu, ktery je schopen ucit se z jednotlivych vysledkl a je schopen

rozhodnout, jakou nésledujici ¢innost provést. [12]

1.2.3.2 Hluboké uceni

Hluboké uceni je odvétvi strojového uceni, které se skladd z neuronové sité se tfemi nebo
vice skrytymi vrstvami. Sklada se ze vstupni vrstvy, pres kterou data vstupuji. Dale jsou
vyuzity skryté vrstvy, které maji za ucet zpracovavat a prenaset data do dalSich vrstev. Jako

posledni je vrstva vystupni, ze které data ke konci vystupuji. [13]
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1.2.3.2.1 Neuronova sit’

Neuronova sit’ (NN) je model strojového uceni navrzeny tak, aby napodoboval funkci a
strukturu lidského mozku. Neuronové sité jsou tvofeny kolekci procesnich jednotek nazyva-
nych uzly, které si navzajem predavaji data stejnym zptisobem, jakym si v lidském mozku
neurony predavaji elektrické¢ impulsy. Pokud neuronovéa sit’ obsahuje 2 nebo vice skryté
vrstvy, tak se hovofi o tzv. ,,hluboké neuronové siti“, jinak se mluvi o tzv. ,,mélké neuronové

siti«. [14]

Kazdy uzel provadi urc€ity druh zpracovani na vstupu, ktery obdrzi od ptedchoziho uzlu,
nebo z vstupni vrstvy, jedné-li se o prvni vrstvu. V podstaté kazdy uzel obsahuje matema-
ticky vzorec, kde kazd4 proménnd ve vzorci ma jinou vahu. Pokud vystup tohoto matema-
tického vzorce prekroci ur¢itou prahovou hodnotu, uzel pieda data dalsi vrstvé v neuronové

siti, jinak Zadna data ptfedana nejsou. [14]

Existuje mnoho typt neuronovych siti, které jsou jiz k dispozici, ale zaroven existuje nemalé
mnozstvi neuronovych siti, kterou jsou zatim pouze ve fazi vyvoje. Jelikoz existuje mnoho

typil neuronovych siti, tak se zamétim na ty nejzndmé¢jsi a nejvice vyuzivané:

e Perceptron. Tento model pfedstavuje jeden z nejzakladnéjSich a nejstarSich modeli
neuronll a funguje jako zdkladni stavebni blok neuronové sité, ktery se vyuziva k
identifikaci charakteristik ve vstupnich datech. Nejdiive jsou data pfivedena na
vstupni vrstvu, na které jsou poté aplikovany vahy, které reprezentuji silu propojeni
mezi vstupnim a vystupnim neuronem. Ddle se na vstupni vrstvé vyuZiva sklonu
nebo tendenci, diky které dokaZe perceptron lépe pracovat s komplexnéjSimi vzorky.
Jakmile je proveden soucet soucinil vstupnich hodnot a jejich vah, tak jsou data vy-
slana do aktivacni funkce, kterd ndm dava konec¢ny vysledek. Pokud je k souctu vah
pricten sklon a vysledek je vétsi nez 0, tak perceptron vynese na vystup 1, jinak vy-
nese na vystup 0. Perceptron se obvykle pouziva pro lineadrné odd¢litelna data, kde
se uci klasifikovat vstupy do dvou kategorii na zédklad€ rozhodovaci hranice. Jelikoz
je perceptron ucicim se algoritmem, ktery fadi data do dvou kategorii, tak je mozné

ho nazvat bindrnim klasifikatorem. [15]
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Obrazek 2. Perceptron [15]

e Doptedné neuronové sit€¢ (FNN). Jedna se o jednoduchou formu neuronovych siti,
kde vstupni data putuji pouze jednim smérem. Neuronova sit’ ma vstupni, skryté a
vystupni vrstvy. Kazda vrstva je slozena z neuront, které jsou propojeny vahami a
pracuje ve 2 fazich. Prvni fazi je faze dopfedna, ve které jsou vstupni data ptivadéna
do sit¢ a nasledné se $ifi siti dale. V kazdé skryté vrstvé se vypocitd vazeny soucet
vstupl s tim, ze tento proces pokracuje, dokud neni dosaZzeno vystupni vrstvy a je
provedena piedpovéd’. Druhou fazi je zpeétna propagace, kterd zjiStuje rozdil mezi
pfedvidanym vystupem a skutecnym vystupem. Jakmile je chyba vypocitana, tak je
vyslana zpét na vstupni vrstvu, s tim, Ze jsou upraveny vahy tak, aby se zjiSténa chyba

minimalizovala. [16]
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Obrazek 3. Dopfednd neuronova sit’ [14]

e Konvoluéni neuronové sité¢ (CNN). Tento typ neuronové sité se odliSuje od ostatnich
neuronovych siti tim, Ze dokdzou velmi efektivné zpracovavat obraz nebo zvuk. Sit’
obvykle zpracovava obrazky jako data na vstupni vrstvé a obsahuje Sitku, vysku a
hloubku obrazku. Dale se data ptesouvaji do konvolu¢ni vrstvy, na které jsou na-
sledné aplikovany filtry. Tyto filtry jsou malé matice, nejCastéji o rozmérech 3x3.
Filtr dale jezdi po vstupnich datech a vypocitdva bodovy soucin mezi vahou filtru a
odpovidajicim vstupnim polem. Vystup této vrstvy se oznacuje jako mapa prvkda.
Dalsi vrstvou je vrstva aktivacni, ve které se provadi aktivacni funkce, ktera se prida
k vystupu piedchozi vrstvy a tim se dosahuje nelinearnosti v siti. Nasledné jsou pre-
nesena do sdruzovaci vrstvy, kde je hlavnim ukolem zmensit velikost objemu dat,
coz v nasledku zrychluje vypocet a snizuje naroky na pamét’. Dva bézné druhy sdru-
Zovacich vrstev jsou maximalni a primérné. Jednou z poslednich vrstev je vrstva
zplostovaci, kterd ma za kol sloucit vysledné mapy prvki do jednorozmérného vek-
toru, ktery umoziuje mapy piedat do zcela propojené vrstvy, ve které probiha ko-

necnd kategorizace nebo regrese. Posledni vrstvou je vrstva vystupni, ve které se
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privadi vystup ze zcela propojené vrstvy do logistické funkce pro klasifikac¢ni tilohy.

[17; 18]

Dog
Not dog
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layer -, LV classes
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Obrazek 4. Konvolu¢ni neuronova sit’ [19]

e Rekurentni neuronové sité (RNN). Jedna se o neuronovou sit’, ve které je vystup z
pfedchoziho kroku pfivadén zpét to vstupni vrstvy aktudlniho kroku. V tradi¢nich
neuronovych sitich jsou v§echny vstupy a vystupy na sob¢é nezavislé, ale v ptipadech,
kdy je nutné ptedpovidat dalsi slovo véty, jsou potifebna predchozi slova, a proto je
pamatuje nekteré informace o sekvenci. Pouzivé stejné parametry pro kazdy vstup,
protoze provadi stejnou ulohu na vSech vstupech nebo skrytych vrstvach k vytvoteni

vystupu. [20]
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Obrézek 5. Rekurentni neuronova sit’ [14]

1.2.3.3 Zpracovani prirozeného jazyka

Zpracovani piirozeného jazyka (NLP) umozinuje pocitaclim porozumét psanému nebo mlu-
venému lidskému jazyku. Zahrnuje mnoho riznych technik pro interpretaci lidského jazyka
jako je naptiklad pomoci strojového uceni nebo pravidel. Zakladni princip je ten, ze je véta
rozdélena na nékolik malych sekvenci, pomoci kterych se nasledné snazi pochopit vztahy

mezi nimi, pomoci kterych vytvoii sémanticky vyznam. [21]

1.2.3.4 Pocitacové vidéni

Pocitacové vidéni (CV) vyuziva neuronovych siti pro zpracovani vstupniho obrazu, ¢imz
umoziuje pocitaclim interpretovat a analyzovat obrazky nebo videa. Funguje viceméng stej-
nym zpiisobem, jako lidsky zrak. Vyuziti CV je naptiklad detekce obli¢eje nebo sledovani
objektu. [22]
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Obrazek 6. Prehled odvétvi umélé inteligence [Autor]

1.3 Velké jazykové modely

Velké jazykové modely (LLM) jsou velmi rozsahlé modely hlubokého ucent, které jsou pre-
dem trénovany na obrovském mnoZstvi dat. S pomoci architekturou transformatord jim je

umoznéno rozpoznavat, prekladat, predvidat nebo generovat text nebo jiny obsah. [23]

Casto se Casto hovoii o tom, Ze velké jazykové modely jsou to samé co generativni uméla
inteligence. Generativni uméla inteligence je termin, ktery oznacuje modely umélé inteli-
gence, které maji schopnost generovat jakykoliv obsah jako je naptiklad text nebo kod, ale i
videa, obrazky nebo hudbu, zatimco velké jazykové modely pouze spadaji do téhle katego-

rie.

1.3.1 Princip jazykovych modela

Nejprve oznacime sadu slovni zasoby jako V' a jazykovy model jako Lg. Jazykovy model Lo
zpracovava sekvenci tokend, neboli dotazil, kterd je oznaCena jako vstup 4 := {hy, h2, ...,
hn}; hi € V. Token je zpracovavan na vstupu jazykového modelu, ze kterého je néasledné
pfedpovézen prvni vystupni token so, ktery opé€t ndlezi V. Pro ziskani nésledujiciho vystup-
niho tokenu s; je nutné vzit vstup h a minuly vystupni token so a zadat tuto dvojici jako novy

vstupni dotaz [4, s¢]. Tento proces se opakuje pro vSechny casové kroky. Kazdy token, ktery
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je generovany v konkrétnim ¢asovém kroku, je oznacen jako t-token, kde 7 znaci Cislo ¢aso-
vého kroku, pfi kterém byl token vytvoten, tzn., Ze token s9 by mél hodnotu ¢ = 0, jelikoz byl
vytvoien v prvnim kroku. Vstupni dotaz pro t-token mizeme definovat jako [4,s7.~1], kde h
znaci pocatecni vstup, ktery byl vlozen jazykovému modelu na vstup, a s;..-; znaci sekvenci
tokent, které byly vygenerovany jazykovym modelem az po token .;, neboli vSechny tokeny
pred aktudlnim t-tokenem. Pro vytvofeni dal§iho tokenu pro dany dotaz nasledné jazykovy
model vynese na vystup logit vektor £z, ktery v sob¢ drzi hodnoty pravdépodobnosti piiia-
zené kazdému z tokenti v sad¢ slovni zasoby. Zaroven je tento vektor V-dimenzionalni, coz
znamena, ze pocet dimenzi se rovna poctu tokenl slovni zasoby. Matematicky zapis pro
logit vektor by tedy vypadal jako ¢t = Lo ([h, s1.-1]), kde parametrizovany jazykovy model
Ly ptivede dotaz [A, s;.+-1] na vstup, po kterém je nasledné vygenerovany logit vektor ¢;. Poté
je vyuzita softmax funkce, kterd ma za ucel vzit vektor ¢isel a prevést ho na distribuci prav-
dépodobnosti. Toto je provedeno tak, ze je kazdy prvek vstupniho vektoru umocnén a poté
vydélen sou¢tem vSech umocnénych hodnot. Timto ziskdme pouze hodnoty mezi ¢isly 0 a
1, coz je umoznuje vyuzivat jako hodnoty pravdépodobnosti. Kazd4 hodnota pravdépodob-
nosti tokenu odpovida pravdépodobnosti, ze pravé tento token bude vyuzit dalsi v poradi.
Tento proces lze definovat jako Prs (s: = |[h, s1.+-1]), kde Prs znaci distribuci pravdépodob-
nosti moznych nasledujicich tokeni s pro dany kontext 4, s;..~1]. Pravdépodobnost vzorko-

vaciho tokenu s; € V se znaci nasledovné. [24]

0 exp(¢t(i))
Pt =S
Yvev(£t(v))
Nakonec je nasledujici token st vygenerovan vzorkovanim z distribuce pravdépodobnosti p..

[24]

1.3.2 Transformatorovy model

Transformatorovy model je nejb&éznéjsi architekturou velkého jazykového modelu, ve kte-
rém jsou nejdiive vstupni data zpracovany a pak prochazi mnozstvim vrstev obsahujici do-
predné neuronové sité a mechanismus sebevnimani. Sebevnimani je to, co umoznuje modelu
transformatoru vzit v ivahu rtizné ¢asti sekvence nebo cely kontext véty a vytvaret predpo-

védi. [25]

Princip transformatorového modelu za¢ind tim, Ze se vstupni text pielozi do ¢iselné podoby,
kterd znaci sémanticky vyznam vSech tokent ve vstupu. Nasledovné je provedeno pozi¢ni

kodovani, které obsahuje specifické vzorky, které dokazou kodovat informaci o pozici. Déle
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je vyuzita softmax funkce pro vypocet vah pozornosti v mechanismu sebevédomi, po které

jsou vrstvy normalizovany a jsou provedena zbytkova spojeni. Vystup mechanismu sebéveé-

domi je predan dopfednym vrstvam, které provedou nelinearni transformace. Casto transfor-

matory obsahuji na sob¢ nékolik vrstev, coz modelu umoznuje ziskat vlastnosti dat. [25]

1.3.3

Architektura velkych jazykovych modelu

Velké jazykové modely se sklddaji z vice vrstev neuronové sit€. Vlozena vrstva, doptedni

vrstva, opakujici se vrstva a mechanismus pozornosti spolupracuji pii zpracovani vstupniho

textu a generovani vystupniho obsahu. [25]

Vlozena vrstva. Ma za kol pievést kazdé slovo ve vstupnim textu na vysoce roz-
meérnou vektorovou reprezentaci, které pomahaji modelu porozumét kontextu. [25]
Dopftedni vrstva. Obsahuje né€kolik pIn€ propojenych vrstev, které aplikuji nelinearni
transformace na vloZeni vstupu. Tyto vrstvy pomdhaji modelu naucit se abstrakce
vys$si tirovné ze vstupniho textu. [25]

Opakujici se vrstva. Je navrzena tak, aby postupné interpretovala informace ze vstup-
niho textu. Tato vrstva udrzuje skryty stav, ktery se aktualizuje v kazdém casovém
kroku, coz umoziuje modelu zachytit zavislosti mezi slovy ve vété. [25]
Mechanismus pozornosti. Umoziiuje modelu zaméfit se selektivné na rizné casti

vvvvvv

tem vstupniho textu a vytvaret pfesnéjsi predpovédi. [25]

1.3.4 Trénovani velkych jazykovych modela

Trénovanim je porozuméno proces vyuky velkych jazykovych modeld, aby dokazali rozu-

m¢ét lidskému jazyku a zdroven ho generovat. Trénovani se skladéa z 3 hlavnich fazi:

Predtrénink. V této fazi jsou transformatory trénovany na velkém mnoZstvi nezpra-
covanych textovych dat, kde internet je primarnim zdrojem dat. Trénovani se provadi
pomoci technik uceni bez dozoru, které k oznaceni dat nevyzaduje lidskou Cinnost.
Cilem ptedtréninku je naucit se statistické vzorce jazyka. Nejmoderné;si strategii pro
dosaZeni lepSi pfesnosti transformatorti je zvétSeni modelu, kterého 1ze dosdhnout
zvySenim poctu parametrii, nebo také zvétseni velikosti trénovacich dat. [26; 23]

Jemné ladéni. V této fazi je pouzit uz predtrénovany model, na kterém se nasledné
provadi dalsi trénovani na mensich, specifickych sadach dat, aby se zdokonalily je-

jich schopnosti a zleps$il vykon pro konkrétni ulohu. To znamend, Ze klicem k
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efektivnimu jemnému ladéni jsou dalsi data a trénovani. Dalsi datové sady poskytuji
nové nezpracované informace, zatimco trénovani pomaha uvést tato data do kontextu
a pochopit, jak spojit otazky s nejrelevantnéjsSimi a nejvhodné&jsimi odpovédmi. Tré-
novani je ¢asto vykondvano se zpétnou vazbou nebo systémem hodnoceni, ktery hod-
noti reakce umélé inteligence a vede systém k lep$im vysledkiim. [26; 23]

e Ladéni pomoci dotazii. V této fazi jsou vybrany nejefektivnéjsi dotazy, které jsou
nasledné poskytnuty modelu umélé inteligence jako kontext specificky pro ukol.
inteligence tak, aby efektivnéji reagovala na tyto bézné vyzvy. Vyhodou ladéni po-
moci dotazil je, Ze Ize timto zplisobem skromnéji trénovat modely, aniz by byla pfi-

davana dalsi data, coz vede k vyznamné tspote ¢asu a nakladl. [26; 23]

Je dulezité poznamenat, ze se vétsSinou provadi pouze bud’ jemné ladéni, nebo ladéni pomoci

dotazi, ale je také mozné faze kombinovat dle potieby.
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2 NASTROJE PRO VYTVARENI PODVRZENYCH TEXTU

Rychly rtst néstrojii pohanénych umélou inteligenci poskytuje velky potencial pro spolec-
nost a pro vzdélavani. Umélé inteligence dokaze naptiklad automatizovat mnoho ukola,
které jsou vSedni nebo tinavné. Nastroje zaloZzené na umélé inteligenci s sebou mohou také
pfinést problémy, se kterymi se pivodné nepocitalo. Generativni uméla inteligence umoz-
niuje, aby si student mohl nechat vytvofit text témét okamzité za minimalni nebo Zadné na-
klady. Jeden z argumenta, Ze k takové situaci nebude Casto dochazet, byl, Zze um¢la inteli-
gence nedokaze vytvaret texty, které by se zabyvaly stejnym tématem, ale byly zaroven od-

li$né napsané.

Toto tvrzeni, bylo nejspiSe pravdivé diive, ale s tim, jak je umélé inteligence v dnesni dob¢
vyvinuta, je mozné, aby tfida 25 studentti dostala 25 riznych variant odpovédi na urcité téma
béhem par vtetin. OvSem se nemusi jednat pouze o nastroje generujici texty, ale tfeba i na-

stroje pro parafrazovani.

Jedna z hlavnich technologii pouzivanych ke generovani textu pomoci umél¢ inteligence je
zpracovani ptirozeného jazyka. Tyto algoritmy umoziiuji pocita¢lim rozumeét riznym aspek-
tim lidského jazyka, vCetn¢ gramatiky, syntaxe a vyznamu. Diky tréninku na rozsahlych
datovych sadach obsahujicich knihy, ¢lanky a webové stranky se modely umélé inteligence
nauci identifikovat zakladni prvky jazyka a vyuZzivat je k tvorb¢é smysluplnych vét nebo od-

stavcu. [27]

Pokrocilejsi modely vyuZivaji technik jako je naptiklad analyza sentimentu, kterd umoznuje
umélé inteligenci porozumét emociondlnimu stavu textu, coZ pomaha umélé inteligenci
identifikovat hlavni témata a mySlenky textu. U téchto modelli uméla inteligence dokaze
pochytit jemné rozdily kontextu, a diky tomu jsou schopné generovat text, ktery se zda skoro
nerozliSitelny od textu psaného ¢lovékem. Tohoto je dosdhnuto diky tokenizaci, kteréd roze-

bere text na malé Casti. [28]
Pti vytvateni textu pomoci nastrojii umélé inteligence miizeme dojit k nékolika omezenim:

o Piili§ velkd zavislost na trénovacich datech. Modely generujici text se az pfili§ opiraji
o data, na kterych byly trénovéany. Pokud jsou trénovaci data omezena, zkreslena
nebo nedokazou zahrnout celou $kalu jazykovych variant, mize to vést ke zkresleni

vysledku nebo tieba k nedostatku rozdilnosti textu. [27]
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e Reseni netekanych situaci. Modely generujici text mohou mit potize, pokud se set-
kaji s neobvyklymi ¢i vzacnymi scénari, které nebyly dobie zohlednény v trénova-
cich datech. Takové situace mohou vést k vytvareni chybnych odpovédi.

e Omezena schopnost chapat kontext. Modely pro generujici text ¢asto maji obtize s
pochopenim $ir§iho kontextu. Vytvareji text na zadklad€ vzort v trénovacich datech,
aniz by skutecn¢ porozumély vyznamu slov. Tento nedostatek porozuméni miize mit

za nasledek nepfesnosti, nejasnosti nebo nesmysiné vystupy. [27]

V dnesni dobé¢ existuje velké mnozstvi nastrojii vyuzivajici um¢lé inteligence pro vytvareni
textl, z nichz jsou mnohé zpoplatnény, proto se budu zabyvat pouze t€mi, které zpoplatnéné
nijak nejsou, nebo t€mi, které alespon nabizi bezplatné zkusebni obdobi, jelikoz jsou prave

tyto nastroje témi, které jsou nejvice lidmi vyuzivany.

2.1 ChatGPT

GPT-3.5 je bezplatny jazykovy model zaloZeny na neuronovych sitich, ktery dokéaze poro-
zumét a generovat pfirozeny jazyk nebo kod. Jedna se o jazykovy model spolecnosti
OpenAl, ktery vyuziva hluboké uceni k produkei textu podobného lidskému. Jedna se o
jemn¢ vyladénou verzi GPT-3. Tento model ziskal vyznamnou pozornost a uznani diky své

nepiekonatelné schopnosti porozumét a generovat text podobny lidskému. [29]

GPT -3 Obsahuje 175 miliard parametrt, ¢imz se stdva jednim z nejrozsahlejsich jazykovych
modelt, které byly kdy vytvoteny v dobé svého uvedeni na trh s tim, ze GPT-3.5 ma 2x tolik
parametr. Pro srovnani poc¢tu parametri s ostatnimi jazykovymi modely mizeme vyuzit
modelu GPT-4, ktery ma zhruba 1.5 bilionu parametrti a je aktualné nejrozsahlejSim jazyko-
vym modelem na svété, zatimco model GPT-2 mél kolem 1.5 miliard parametrii. GPT-3.5
dodava konzistentné piesné a relevantni vysledky, zvySuje standardy pro jazykové modely

a prokazuje se jako inovator v oblasti umélé¢ inteligence. [30]
Charakteristiky GPT-3.5:

1. Porozuméni jazyku a vytvareni textu — model vyuzivé zpracovani pfirozeného jazyka
k tomu, aby model dokazal porozumét kazdodennimu jazyku lidi, diky kterému
dokaze rozpoznat véci jako sarkasmus nebo slovni hiicky. Dale tento model vyuziva
algoritmy hlubokého uceni k pochopeni slozitych vzorct a vztahti v jazykovych da-

tech, coZ mu umoziuje generovat sofistikovanéjsi odpovédi. [29]
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2. Obsahla slovni zadsoba — Jelikoz byl ChatGPT trénovan na databazich o velikosti 570
GB, tak ma chatbot neskute¢né obsahlou slovni zasobu. [29]

3. Pochopeni kontextu — ChatGPT bere v potaz piedchozi sekvence zprav pfi interakci
s uzivatelem, pro poskytnuti co nejpiesnéjSich odpovédi. [29]

4. Schopnost pracovat s vice jazyky - Jelikoz je model trénovan na textovych datech 95
ruznych jazyktl, dokaze diky tomu zpracovavat pozadavky a generovat odpovédi ve
vSech raznych jazycich. [29]

5. Kreativita — ChatGPT ma schopnost kreativné pouzivat lidsky jazyk. Model muze
uzivateliim napftiklad psat text pisni. [29]

6. Schopnost sebezdokolovani — Model se stale zlepSuje s postupem casu, jelikoz se

dokaze samostatné vylepSovat diky zpétné vazbé od uZzivatelil. [29]

Na rozdil od ostatnich chatbotil, kterymi se budu zabyvat nasledovng, ma GPT-3.5 spiSe
limitovanou funkcionalitu co se ty¢e uzivatelského rozhrani. Uzivateli je umoznéno komu-
nikovat s chatbotem pouze pomoci manualniho zadavani textu, kde zadné Sablony neexis-

tuji, a neni ani mozné ptilozit soubor do konverzace.

2.2 Copy Al

Tento nastroj je postaven na velkém jazykovém modelu GPT-3 spole¢nosti OpenAl a je
navrzen tak, aby pomahal uZivatelim s psanim text. Nabizi rizné nastroje a Sablony, které
pomahaji zacit psat text, a je k dispozici v mnoha jazycich, coZ ho ¢ini idealnim pro zaca-
tecniky, kteti se chtéji seznamit s generativni umélou inteligenci. M4 bezplatnou verzi, ktera

je av8ak limitovana vytvofenim pouze 2000 tisice slov za mésic. [31]
Charakteristiky nastroje Copy Al:

1. Podpora mnoha jazykl — PrestoZze neni model Copy Al trénovany na tak rozmanitém
mnozstvi jazykl jako GPT-3.5, tak je stale schopen pracovat s 25 riznymi jazyky.

2. Vestavéna kontrola plagiatorstvi - Tento ndstroj analyzuje text vytvofeny pomoci
Copy Al a porovnava je s jiz existujicim obsahem v databdzi, aby odhalil podobnosti
nebo piipady plagiatorstvi. Pokud nastroj identifikuje mozné plagiatorstvi, uzivatelé
mohou upravit sviij text, aby se ujistili, Ze jejich obsah je originalni.

3. Automatizace pracovniho postupu — Jedna se o proces, ktery vyuziva umélou inteli-
genci k provadéni a spraveé zdlouhavych nebo rutinnich ukolii. To mlze zahrnovat

ruzné aktivity, jako je manipulace s daty, jejich zpracovéani nebo jejich analyza.
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Automatizace umoznuje zvysit efektivitu a produktivitu tim, Ze tyto opakujici se
ukoly pfenecha pocitaclim, zatimco se ¢lovék mize misto toho soustiedit na jiné
ukoly.

Hlas znacky — Tato funkce umoznuje vytvaret obsah v riiznych hlasovych podobach
znacky, coz zajisti, ze text vzdy oslovi cilovou skupinu. Tento nastroj pomaha udrzet
konzistentni ton komunikace, at’ uz jde o riizné autory, kanaly nebo publikum. Pro
vyuziti této technologie staci nahrat ptivodni obsah dané znacky, ktery Copy Al ana-
lyzuje a nasledné této znacce vytvoii ptfizptisobeny hlas.

Ptreddefinované dotazy — Copy Al umoziuje vyuziti nékolika desitek predem defi-
novanych dotazl. Jediné co sta¢i udé€lat je kliknout na tlacitko ,,prochazet dotazy*,

jeden dotaz vybrat a manudln¢ zadat téma, kterym se ma dotaz zabyvat.

Writesonic

Writesonic je pravdépodobné jednim z nejrozséhlejSich nastrojii vyuzivajici umélou inteli-

genci z hlediska funkcionality a zaroven vyuziva velkého jazykového modelu GPT-4 spo-

lecnosti OpenAl.

Charakteristiky nastroje Writesonic:

1.
2.

Podobn¢ jako u néstroje Copy Al, Writesonic podporuje 24 riznych jazykt
Generovani ¢lankl — Tento néstroj je spiSe zaméteny pro generovani ¢lank a blogd,
ale zaroven se d& vygenerovany text vyuZzit pro akademické tcely, jelikoZ néstroj
umoziuje uzivateli vytvoftit fakticky pfesné ¢lanky, které mohou obsahovat az 5000
slov. Tato funkce stoji urcity pocet kreditd podle toho, jak rozsahlou odpovéd’ si uzi-
vatel vybere. Kazdému uzivateli je darovano 50 kreditu pfi zaloZeni Gctu.

Chatsonic — jedna se o chatbot zaloZzeny na ChatGPT. Bezplatna verze vyuziva Chat-
GPT-3.5, zatimco placena verze vyuziva ChatGPT-4. Je zde mozné nahrat textové
dokumenty, obrazky, nebo 1 audiové soubory. Pfed odeslanim dotazu je uZivateli do-
poruceno nechat dotaz upravit pomoci Al, aby dotaz vyhovoval co nejlépe sad€ dat,
na kterych byl model trénovan.

Parafraze obsahu — néstroj umoznuje zaménit text zatimco se zanechd vyznam. Pa-
rafrazovany text je poté mozné vlozit do editoru, kde mizeme nechat Al text rozsi-
fovat.

Pro vyuziti jakéhokoliv nastroje je vyZadovano ptihlaSeni, bud’ vytvofenym uctem

pfimo na strance Writesonic, nebo uctem Google.
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3 NASTROJE PRO ODHALOVANI PODVRZENYCH TEXTU

Detektory umélé inteligence jsou vybaveny sadou trénovacich dat, ktera obvykle obsahuje
jak texty vytvorené Clovékem, tak texty vytvorené umélou inteligenci. Detektory tyto texty

vvvvvv

tvofenych umélou inteligenci.
Dv¢ hlavni charakteristiky, na které se zamétuji detektory umélé inteligence, jsou:

e Zmatenost. Je to ukazatel, ktery vyjadiuje, jak moc je model prekvapen konkrétnim
vstupem na zaklad¢ svého tréninkového souboru dat. Niz§i hodnota zmatenosti na-
znacuje, ze je model méné prekvapeny a diky tomu je schopen 1épe predpovidat

vstup. [32]

Predstavme si, Ze mame vétu ,,Jsem unaveny, jdu si lehnout do...“. Jazykovy model
s velkou zmatenosti neni schopen ptedpovidat vstup s velkou spolehlivosti, proto je
mozné a velice pravdépodobné, Ze by nabidl slovo, které by bylo v daném kontextu
nevhodné, jako je naptiklad ,televize®. Naopak jazykovy model s malou zmatenosti

by s nejvétsi pravdépodobnosti nabidl slovo ,,postel, ¢imz by byla predikce spravna.

e Proménlivost. Jedna se o variaci délky a struktury vét. Obsah vytvotfeny umélou in-
teligenci ma tendenci byt méné promeénlivy a mit mensi sklon k vykyviim v délce a
struktufe vét ve srovnani s textem napsanym ¢lov€kem. Jeden vyznamny znak jazy-
kovych modeli je ten, Ze veSkery text, ktery vytvori, se konzistentn¢ podoba textu
psaného umélou inteligenci. Zatimco by ¢lovék mohl omylem napsat vétu, kterd vy-
pada jako véta vytvofena umélou inteligenci, lidé maji tendenci ménit styl sklddani
vét nebo 1 slovni zdsobu velmi €asto v priibéhu psani textu. Na druhou stranu, jazy-
kové modely pouzivaji stejna pravidla potfad dokola k vybéru dal§iho slova ve véte,
coz vede k nizké proménlivosti. To znamena, Ze vyssi proménlivost obvykle nazna-

cuje, ze se dokument vice podoba textu vytvofenému ¢lovékem. [32]

3.1 Princip detektora Al textu

Pro detekci textu vytvoreného umélou inteligenci se vyuziva nékolika technik a tyto techniky
1ze zaroven kategorizovat 2 zplisoby. Prvni kategorii jsou detektory ptipravené, které proak-
tivn€ zapojuji model pro detekci uz béhem generovani textu. Zde se ¢asto vyuZzivad metod

vodoznaku nebo metod zalozenych na vyhledavani. Druhou kategorii jsou detektory
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pozdéjsi, které provadi detekci az poté, co je text vygenerovany. Zde patii napiiklad metoda

zero-shot. [24]

3.1.1 Detekce pomoci vodoznaku

Princip této techniky spociva v tom, Ze se model uci vkladat specificky signal nebo identifi-
kator do generovaného obsahu, ¢imz vznika vodoznak. Tento proces obvykle zahrnuje pro-
vedeni drobnych zmén v modelu béhem trénovaci faze, jako jsou zmény vah modelu. Poté
co model dokonci fazi trénovani a je nasledné nasazen, dokdzou specializované algoritmy
detekovat pritomnost vodoznaku, ktery byl skryt€ vlozen do textu pfi generovani, a tim zjis-
tovat, zda jsou v textu napiiklad vzacné textova spojeni, které by mohly napovidat tomu, ze

byl text vygenerovan umelou inteligenci. [33]

3.1.2 Detekce pomoci vyhledavani

Tato metoda vyzaduje ptistup k databazi konkrétniho modelu a provadi se obnoveni diive
vygenerované sekvence, coz slouzi jako obrana proti tokiim parafrazovanim. Poskytovatel
API nejprve ulozi kazdou sekvenci vygenerovanou pomoci jejich LLM do databaze, do které
je poté nabizen uZivatelim pfistup pomoci API. UZivatelé tak mohou zadavat text jako dotaz
pfes poskytnuté rozhrani, které nasledné prohledava celou databazi diive vygenerovanych

textl a snazi se najit sekvenci, ktera priblizn¢ odpovida obsahu vstupniho dotazu. [24]

Déle je vypocitano skore pravdépodobnosti mezi vzorky v databazi a danou sekvenci. Pokud
je hodnota pravdépodobnosti vysoka, tak to napovida tomu, Ze je dané sekvence vytvorena
pomoci stejného LM. Naopak u textu psaného ¢lovekem je predpokladand hodnota pravde-
podobnosti mensi. Tuto techniku detekce 1ze povazovat jako jednu z nejspolehlivéjsich tech-
nik detekce Al textd, jelikoz je do urcité miry odolna viic¢i utoklim parafrazovani diky tomu,

ze lze textové sekvence stale porovnavat na zdklad¢é sémantickych vlastnosti. [24]

PrestoZe je dand technika Casto schopna spravné detekovat Al text, tak neni dokonal4 a po-
kud je vyuzito rekurzivniho parafrazovani, pfi kterém dojde k zdmeéné¢ textu 5x, tak je pres-
nost detekce snizena o 75%. Tento rapidni pokles mize byt zplisobem 2 diivody. Prvnim
moZnym divodem je to, Ze opakované parafrdzovani upravilo text natolik, Ze byl odstranén
puvodni vyznam. Jako druhy mozny ditvod se uvadi, ze byl piivodni vyznam zachovan a
opravdu byl pouze zménén text natolik, Ze detektor nebyl schopen dale text spolehlivé dete-
kovat. Aktualn¢ se nevi, jaky z téchto diivodu je ten, ktery zplisobuje rapidni pokles v pres-

nosti detekce. [24]
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3.13

Zero-shot detekce

Tento zptsob detekce nevyzaduje zadny ptistup ke vzorkiim textu generovaného pomoci Al

nebo psaného Cloveékem, jelikoz tato metoda se spoléha na to, ze pokud je text vygenerovany

pomoci Al, tak bude obsahovat né¢jakou informaci, kterou bude mozné detekovat a nasledné

oznacit. Pro detekci je mozné vyuzivat pfedem trénované¢ho LM, ktery se ale miize kom-

pletné liSit od modelu, pomoci kterého byl text generovan, coz je extrémni vyhodou oproti

predeslym technikam detekce, jelikoZ je timto umoznéno detektor vyuzivat pro vicero pii-

padu. [24]

3.2 ZeroGPT

Pro uréeni ptivodu textu mohou uZzivatelé pomoci tohoto nastroje vlozit své texty k analyze,

kterou slozité algoritmy provedou prostifednictvim technologie DeepAnalyse. Nastroj uvadi,

ze dosahuje presnosti vyssi nez 98% a dokdze rozpoznat texty vytvorené umélou inteligenci

v libovolném jazyce. [34]

Charakteristiky ZeroGPT:

1.

Detektor nema stanoveny minimalni pocet znakl nebo slov pro detekci, ale zda se,
ze dokaze spravné detekovat, az kdyz je na vstupu kolem 50 odliSnych slov.
Maximalni pocet znaki je stanoven na 15000.

Al ZeroChat-4 & 5 - Jedna se o chatbota podobajici se naptiklad ChatGPT.
Sumarizace - Tato funkce umoziuje za par vtefin zkratit libovolnou vétu nebo od-
stavec a dostat vysledny vyznam. Maximalni délka textu pro, jeZ chcete zkratit, je
1500 slov. Dale je mozné vybrat vystupni délku zkraceného textu.

Parafrdzovani - Tento néstroj dovoluje Cloveku prepsat veskery text, s tim, ze se za-
chova originalni vyznam. Maximalni délka vstupniho textu pro parafrazovani je 300
slov.

Kontrola gramatiky - Nastroj pro kontrolu gramatiky a pravopisu dokaZe zkoumat
anglickou gramatiku a vylepsit ji. Detekuje gramatické chyby, pravopis a interpunkci
ve psaném obsahu.

Pocitadlo slov - Jedna se o proces, pii kterém se zajist'uje presnost poctu slov, znakii,
ale také 1 vét. Nastroj se automaticky aktualizuje béhem psani nebo vkladani textu,

coz je uziteéné pro dodrzovani slovnich limitd v rdmei tkoll nebo ¢lanku.
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8.

Generator citaci — Nastroj umoznuje uzivateli vygenerovat urcity styl citace po tom,
co zada vSechny potfebné informace o zdroji.

Vsechny funkce az na jednu lze vyuzit bez jakéhokoliv piihlaSeni. Pokud chce uzi-
vatel vyuzit chatbotu, bude se muset ptihlasit bud’ uctem, ktery si na této strance

vytvoril, nebo uc¢tem Google.

3.3 GPTZero

GPTZero pti detekci textu prochazi internetovy archiv aby zjistil, zda uz text neexistuje.

Také vyuziva klasifikacni model, ktery sleduje text po jednotlivych vétach. Nastroj uvadi

vysokou piesnost detekce textll vytvorenych modelem GPT-4. [35]

Charakteristiky nastroje GPTZero:

1.
2.

Minimalni pocet znaki pro detekci textu je 250.

Maximalni pocet znaki pro detekcei je 5000.

Uzivateli bez uctu je umoznéno vyuzit pouze 7 detekci denné. Pokud si ale uzivatel
bezplatné zaloZi ucet nebo se piihlasi jiz existujicim Google Uctem, dany limit se
zvysi na 100 detekei denné.

Deep scan — Nastroj umoziuje provést hlubsi detekcei textu, pti¢emz u kazdé véty
zobrazi hodnotu pravdépodobnosti vyskytu Al textu.

Nastroj také umoziiuje vloZeni dokumentu pro detekci.

3.4 Writer

Charakteristiky nastroje Writer:

1.

U

Minimalni pocet slov pro detekci je 50.

Maximalni pocet slov pro detekcei je 5000.

Neni stanoven zadny denni limit pro detekci.

Po uzivateli neni vyZadovano Zadné ptihlaseni.

Nastroj umoznuje vlozeni URL adresy, kterou nasledné analyzuje a obsah identifi-

kovany jako textovy fetézec poté vlozi do pole pro detekci.
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3.5 Scribbr

Vyvojafi nastroje tvrdi, ze je nastroj schopen detekovat vétSinu Al textu. Provedli svou
vlastni studii zabyvajici se presnosti detekce Al textl rtiznych nastrojt pro detekci, kde zjis-

tili, Ze bezplatna verze nastroje Scribbr méa 78% presnost detekce Al textu. [36]
Charakteristiky nastroje Scribbr:

1. Nastroj vyzaduje minimalné 25 slov pro zah4jeni detekce.
Maximalni pocet slov pro detekci je 500.
Tento néstroj také neobsahuje zadné omezeni, co se ty¢e denniho poctu detekei.

Obsahuje nastroje pro sumarizaci, kontrolu plagiatorstvi a parafrazovani.

w»ok w N

Nastroj nevyzaduje ptihlaseni pro vyuziti jakékoliv ze zminénych funkcionalit.

3.6 DetectGPT

Bezplatné verzi nastroje je umoziiéno vyuzivat pouze detektoru Al textu, zatimco vSechny

ostatni funkce jsou dostupné pouze pro placenou verzi.
Charakteristiky nastroje DetectGPT:

1. Minimalni pocet znakt je dan 250.

2. Maximalni pocet znaje stanoven 5000.

3. Nastroj vyzaduje piihlaseni bud’ ic¢tem zaloZeny piimo na strance DetectGPT nebo
uctem Google. Uzivateli je umoznéno zkontrolovat 3000 slov v bezplatné verzi né-
stroje predtim. Jakmile uZivatel vypotiebuje vSech 3000 slov, je po ném vyzadovéano
upgradu na placenou verzi.

4. Je mozné vlozit URL adresu nebo textovy dokument
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4 ZJISTENE NEDOSTATKY PRI ODHALOVANI TEXTU UMELE
INTELIGENCE

Je zjiStén znaény pokles ve spolehlivosti detekce Al textu pii vyuziti nékterych z nasleduji-

cich atoku.

4.1 Parafrazovani nastrojem

Vstupni textovy dotaz mizeme oznacit jako h, ktery je zpracovavan jazykovym modelem Lg
generujici vystupni sekvenci s = {sy, s2, ..., sn} o délce N. Model pouzity pro utok parafrazi

oznacime Gy. [24]

Prvni typ Gtoku spociva v uprave vystupni sekvence s tak, aby byl ziskdna upravena vystupni
sekvence s'. Toho je dosazeno pomoci zdmény urcitych tokenl v sekvenci s nadhradnimi
slovy s tim, Ze se zachova sémanticky vyznam. Pokud chceme nahradit token s ve vystupni
sekvenci s, tak je modelu Gy predloZen dotaz, aby vygeneroval kandidaty pro nahradu se
stejnym sémantickym vyznamem jako token si. Tyto kandidaty oznacime jako si. Hodnota,
ktera specifikuje maximalni dovolené zmény, které l1ze provést pfi procesu generovani nebo
upravy textu pred tim, nez zacne ztracet pivodni vyznam, se oznacuje ¢. Nasledné Ize defi-

novat minimaliza¢ni framework je definovéan nasledovné. [24]

s’=argminD(s"); sk €{si} U Sk
s/

I[s; #5';] < eN

N
=1
kde pomoci D je oznacen detektor, na ktery je provadén utok, a pomoci I je oznacena funkce

indikatoru. [24]

Druhy typ utoku spociva v tpraveé vstupniho dotazu h tak, aby se posunula distribuce textu
generovaného jazykem a byl nasledné ziskan upraveny vstupni dotaz /', ¢imz se ziskava
znovu upravena vystupni sekvence s’. Tento proces se provadi pomoci pfipojeni dalsiho na-
ucitelného dotazu 4, k origindlnimu dotazu %, coz ndm vytvoii novy dotaz A’ = [h, hp]. Pro
nalezeni vhodného dodate¢ného dotazu /4, se detektor nechd nékolikrat dotazovat vstupnimi
dotazy {hj, hs, ..., hm}, kde m urcuje pocet dotazii. Vyhledavaci funkce se snazi nalézt do-
date¢ny dotaz A, tak, aby primérna mira detekce byla minimalizovéana pro vSechny nasledné

vygenerované vystupy, a je definovana nésledovné. [24]
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argrrlllin%ZI [D (Lg([hl', hp])) > 6]

i=1
4.2 Parafrazovani ¢lovékem

Pro utok mtze sam Clovek parafrazovat text oznaceny vodoznakem, aby se vyhnul detekei.
Je zjisténo, ze parafrazovani ¢lovékem dokdze vyprodukovat lepsi vysledky, nez kdyz je
vyuzito parafrdzovani nastrojem z ¢eho vyplyva, ze text musi byt zna¢né delsi, pokud bylo
na ném bylo provedeno parafrdzovani ¢lovékem a chceme dale detekovat text oznacen vo-

doznakem. [24]

4.3 Generativni utok

Tento zplsob Utoku spoc¢iva v tom, ze Gtocnik zadd modelu, aby pouzil Sifru pfi generovani
odpovédi, ¢imz se kompletné zméni sekvence textl, ale zaroven je tato upravena sekvence

snadno vracena uto¢nikem do ptivodniho stavu. [24]

Piiklad toho, jak takovy titok miize vypadat, je napiiklad p¥i pouziti emotikontl. Utognik
zad4 modelu, aby pouzil libovolny emotikon po kazdém vygenerovaném tokenu. Pfi odstra-
néni téchto emotikond by doslo k randomizovani cerveného seznamu nésledujicich tokend,
¢imz je mozné se uspeSné vyhnout detekci vyuzivajici vodoznak. Dal§imi ptiklady utoku
jsou naptiklad dotazy, aby byl v odpoveédi zaménén veskery vyskyt pismena ,,s* pismenem

»Z, nebo aby byla odpovéd’ vygenerovana pomoci base64 kddovani.[24]

Jednou z moznych realizovatelnych obran proti tomuto utoku je zahrnout v§echny zminéné
dotazy uz pti procesu jemného ladéni, aby model véd¢l, Ze na takové dotazy nemé odpovidat.

[24]

4.4 Copy-paste utok

Pti této metod€ jsou do dlouhého textu psané¢ho ¢lovékem vkladany kousky Al textu. Je
mozné upravovat 2 parametry, podle kterych lze nastavovat sila utoku. Prvnim parametrem
je pocet vlozenych sekvenci Al textu a druhym je podil dokumentu, ktery je tvofen Al tex-
tem. Jelikoz zplisoby detekce maji potize pii zpracovani textu, ktery je upraven timto zpu-
sobem, tak je nutné do modelu zahrnout techniku okenniho schéma, ktera umoznuje deteko-

vat men$i sekvence textu, které by jinak mohly byt ptehlédnuty. [24]
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4.5 Spoofing utok

Technika ttoku je zaloZzena na tom, Ze Gto¢nik zamérné vytvaii textové tiseky takovym sty-
lem, aby byly detekovany a oznaceny jako texty generované pomoci Al, ¢imz zhorSuje re-

putaci vlastnikovi daného modelu. [24]

Pti pouziti tohoto itoku na modely s vodoznakem se nejprve vypocitd odhad zeleného se-
znamu pro nékteré z nejvice pouzivanych slov modelu. Tento odhad slouzi jak ndhrada sku-
te¢ného seznamu povolenych slov. Opakuje se velky pocet dotazovani modelu a je pozoro-
van vyskyt parovych tokenti na vystupu pro generovani nezavislého odhadu zeleného se-
znamu pro kazdy kontext. Poté, co je zjistén odhad pro zelené seznamy, miize uto¢nik gene-
rovat text, ktery bude nasledn¢ detekovan pomoci vodoznaku a oznacen jako vytvoteny Al

diky tomu, Ze bude do textu vkladat tyto zjisténé tokenové sekvence. [24]

Dany tutok lze vyuzit i u detektorti vyuzivajici vyhledavani. Nejdiive je lidsky text proveden
nastrojem parafrazovani, a jelikoz jsou vSechny diivéjsi sekvence parafrazovani ulozeny do
databdze, tak je tento text taky do databdze uloZen, coz by zptisobovalo to, Ze by mohl lidsky
text dosdhnout vysoké podobnosti s parafrazovanymi texty v databézi, ¢imz by detektor fa-

lesné€ oznacil text jako vytvoreny pomoci Al [24]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 38

5 TESTOVANI NASTROJU PRO ODHALOVANI AI TEXTU

V této kapitole budu testovat jednotlivé nastroje pro detekci a to tak, ze kazdému nastroji
budou pfipraveny texty, které¢ byly vytvoiené riiznymi zptisoby o liSicich se délkach. Ke
konci této kapitoly bude také vytvoren piehled vSech nastroja s jejich presnosti, jakou doka-

zali nebo nedokazali podvrzeny text detekovat.
Jako prvni budu na vSech nastrojich testovat Cist¢ vygenerovany text umélou inteligenci,

ktery by mél jit teoreticky nejjednoduse;ji odhalit.

5.1 Detekce Al textu

Pro spésné vytvotreni benchmarku je potieba vytvofit stupnici presnosti klasifikace pro
texty psané ¢lovékem a texty vygenerované pomoci Al. Pokud text predlozeny néstroji pro
detekci Al textu je vytvoreny clovékem, bude se jednat o text negativni. Naopak bude-li

nastroji pfedlozen text vygenerovany pomoci Al, tak budeme hovofit o textu pozitivnim.

Tabulka 1. Stupnice pfesnosti klasifikace pro texty psané ¢lovékem.

Nastroj klasifikoval lidsky text Jedna se o detekci Zkratka
jako
(80-100%) lidsky Pravdivé negativni PN
(60-79%) lidsky Casteéné pravdivé negativni CPN
(40-59%) lidsky Nejasné NE
(20-39%) lidsky Caste&né falesné pozitivni CFP
(0-19%) lidsky Fale$n¢ pozitivni FP
Tabulka 2. Stupnice ptesnosti klasifikace pro texty generované Al
Nastroj klasifikoval Al text jako Jedna se o detekci Zkratka
(80-100%) lidsky Fales$né negativni FN
(60-79%) lidsky Casteéné fale$né negativni CFN
(40-59%) lidsky Nejasné NE
(20-39%) lidsky Césteéné pravdivé pozitivni CPP
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(0-19%) lidsky Pravdivé pozitivni PP

Nasledn¢ je potieba dany text vygenerovat, a pro to vyuziju nastroje ChatGPT, jelikoz je
nejvyuzivanéjsim z této kategorie nastroji. Také budu muset pouzivat anglické texty, pro-
toze vétSina nastroju je specializovana prave pro detekci anglickych textd a texty ostatnich

jazyku neni ani zdaleka schopna tak pfesné rozpoznavat.

Tabulka 3. Generovani 5 vét pomoci ChatGPT.

Autor Generate 5 sentences about why it's important to educate yourself.

ChatGPT | Educating yourself is crucial for personal growth and development. By lear-
ning continuously, you expand your knowledge and skills, enabling you to
adapt to various situations effectively. Education empowers you to make in-
formed decisions and navigate through life's challenges with confidence.
Furthermore, ongoing learning fosters innovation and creativity, opening
doors to new opportunities and possibilities. Ultimately, investing in self-

education is an investment in your future success and fulfillment.

Nasledné je text pfedlozen viem zminénym ndstrojim pro detekci.

Tabulka 4. Vysledky detekce 5 vét vytvorenych pomoci Al.

Nastroj Zjisté€na hodnota detekce Vysledek
ZeroGPT 100% AI text PP
GPTZero 100% Al text PP

Writer 86% lidsky text FN

Scribbr 100% AI text PP

DetectGPT 100% AI text PP

Z danych vysledkl jde vidét, ze 4 z 5 néstroji dokazali text spravné klasifikovat. Nasled-

novné si nechdm vygenerovat Al text, ktery bude tentokrat dlouhy 10 vét.
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Tabulka 5. Generovani 10 vét pomoci ChatGPT.

Autor

Generate 10 sentences about why it's important to educate yourself.

ChatGPT

Educating yourself is essential for both personal and professional advance-
ment. Continuous learning broadens your perspective and understanding of
the world around you. It equips you with the knowledge and skills necessary
to navigate life's complexities and challenges successfully. Furthermore, self-
education fosters intellectual curiosity and critical thinking abilities, enabling
you to analyze information critically and make well-informed decisions. By
investing in your education, you increase your employability and career pro-
spects, positioning yourself for greater opportunities and advancement. Mo-
reover, ongoing learning enhances your confidence and self-esteem, em-
powering you to pursue your goals with determination and resilience. Edu-
cation also plays a vital role in personal growth, allowing you to discover
new interests, talents, and passions. Additionally, educated individuals tend
to lead healthier lifestyles, make better financial decisions, and contribute
positively to their communities. Ultimately, lifelong learning is a journey of

self-discovery and empowerment, enriching your life in countless ways.

Nasledné je opét provedena detekce textu vSemi 5 nastroji.

Tabulka 6. Vysledky detekce 10 vét vytvorenych pomoci Al

Nastroj Zjisté€na hodnota detekce Vysledek
ZeroGPT 100% AI text PP
GPTZero 100% Al text PP

Writer 84% lidsky text FN

Scribbr 100% AI text PP

DetectGPT 88% Al text PP

Jak lze vidét, tak se vysledek ve vétSin€ pfipadu viibec nezménil, anebo se zménil jen o

neznacénou ¢ast.
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5.2 Detekce Al textu s vyuZitim nastroje pro parafrazovani

Nastroj pro parafrazovani jsem zvolil opét ChatGPT, jelikoz ze vSech nastrojt, co dokazi
parafrazovat, mél nejvice presvédcivy text. Jako text pro parafrazovani jsem zvolil predesle

vygenerovany text pomoci ChatGPT. Jako text byl vybran piivodné vygenerovany text.

Tabulka 7. Parafrazovani 5 vét pomoci ChatGPT.

Autor Paraphrase the last 5 sentences about why it's important to educate yourself.

ChatGPT | Continuously educating oneself is essential for personal advancement.
Through ongoing learning, individuals enhance their competencies and un-
derstanding, equipping them to tackle diverse circumstances adeptly. Educa-
tion empowers individuals to make well-informed choices and confront life's
obstacles with assurance. Additionally, continual learning nurtures creativity
and ingenuity, unlocking avenues for growth and exploration. Ultimately,
dedicating resources to self-education is an investment in future achie-

vements and contentment.

Text je pfedlozen detektoriim textu.

Tabulka 8. Vysledky detekce 5 parafrazovanych vét nastrojem.

Nastroj Zjisté€na hodnota detekce Vysledek
ZeroGPT 100% lidsky text FN
GPTZero 100% Al text PP

Writer 93% lidsky text FN

Scribbr 100% AI text PP

DetectGPT 79% lidsky text CFN

Z téchto vysledl Ize znacné vidét, ze jednoduchd zaména textu pomoci Al staci k tomu, aby
nekteré z detektort prestali detekovat Al text s presnosti. Nasledovné nechame parafrazovat

predchozi text, ktery obsahoval 10 vét, opét pomoci néstroje ChatGPT.
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Tabulka 9. Parafrazovani 10 vét pomoci ChatGPT.

Autor Paraphrase the last 10 sentences about why it's important to educate yourself.

ChatGPT | Self-education is crucial for both personal and professional progress. Conti-
nuous learning expands your viewpoint and comprehension of the world. It
provides you with the knowledge and abilities necessary to navigate life's
complexities effectively. Moreover, self-directed learning cultivates intell-
ectual curiosity and enhances critical thinking skills, enabling you to assess
information critically and make informed decisions. By investing in your
educational journey, you enhance your employability and career oppor-
tunities, positioning yourself for advancement. Furthermore, ongoing lear-
ning boosts your self-assurance and self-respect, enabling you to pursue your
objectives with determination and resilience. Education also plays a pivotal
role in personal development, facilitating the discovery of new interests, ta-
lents, and passions. Additionally, educated individuals typically lead he-
althier lives, make wiser financial choices, and contribute positively to their
communities. Ultimately, lifelong learning is a voyage of self-exploration

and empowerment, enriching your life in myriad ways.

Nasledné je text ptedstaven jednotlivym detektortim.

Tabulka 10. Vysledky detekce 10 parafrazovanych vét néstrojem.

Nastroj Zjisténa hodnota detekce Vysledek
ZeroGPT 100% Al text PP
GPTZero 100% Al text PP

Writer 86% lidsky text FN

Scribbr 100% Al text PP

DetectGPT 78% Al text CPP

Dany vysledek naznacuje, Ze kratsi délka parafrdzovaného textu je v nékterych piipadech
téz$1 detekovat, zatimco ¢im je text delsi, tak ma detektor vétsi moznost pozorovat nizkou

proménlivost textu.
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5.3 Detekce Al textu parafrazovaného ¢lovékem

V této Casti provedu vlastni parafrazovani Al textu, ktery mi byl pfedesle vygenerovan.

Tabulka 11. Parafrazovani 5 vét ¢lovékem.

Educating ourselves is what allows us to grow and develop. By studying, you obtain more
knowledge and skills, which makes you ready to adapt to various situations. Thanks to
education, you're able to make reasonable decisions, making it easier to navigate throu-
ghout your life. Continuous learning builds up innovation and creativity, opening doors
to opportunities. At the end, investing in self-education can be viewed as an investment

in your future success and also happiness.

Text je ptedlozen detektorim.

Tabulka 12. Vysledky detekce 5 vét parafrazovanych ¢lovékem.

Nastroj Zji$ténd hodnota detekce Vysledek
ZeroGPT 100% lidsky text FN
GPTZero 92% Al text PP

Writer 100% lidsky text FN

Scribbr 100% Al text PP

DetectGPT 54% lidsky text NE

Pokud porovname dané vysledky s vysledky, kdy jsme pro 5 vét pouZili nastroj pro parafra-
zovani, tak zjiStujeme, ze jsme dostali z velké ¢asti stejné hodnoty, jen u detektoru Detect-

GPT doslo k poklesu hodnoty.
Nasledné provedu vlastni parafrazovani stejného Al textu, tentokrat o 10 vétach.

Tabulka 13. Parafrazovani 10 vét ¢lovékem.

Educating ourselves is what allows us to grow and develop. By studying, you obtain more
knowledge and skills, which makes you ready to adapt to lot of new situations. Thanks to
education, you're able to make reasonable decisions, which helps with navigating in your

life. Continuous learning can help build up creativity, opening doors to opportunities you
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wouldn't have otherwise. Investing in self-education can be viewed as an investment in
your future success and also happiness. Continuous learning also helps with your confi-
dence and self-esteem, making you able to pursue your goals with determination. Educa-
tion is also very important when it comes to personal growth, allowing you to discover
new interests, talents, or even people. Educated individuals tend to lead healthier lifestyles
or make better financial decisions, thanks to their reasonable decisions. At the end of the
day, a lot of learning in our lives comes down to self-discovery, which benefits our lives

in many ways.

Text je ptedlozen detektortm.

Tabulka 14. Vysledky detekce 10 vét parafrazovanych clovekem.

Nastroj Zjisténd hodnota detekce Vysledek
ZeroGPT 83% lidsky text FN
GPTZero 55% lidsky text NE

Writer 100% lidsky text FN

Scribbr 73% Al text CPP

DetectGPT 90% Al text PP

Ve srovnani s vysledky, kdy se pro parafrazovani 10 vét pouzil nastroj, vidime znacny po-
kles v presnosti detekce Al textu.
5.4 Detekce textu vytvoreného ¢lovékem

Pro testovani pouziji text z wikipedie, ktery se zabyva Evropskou unii, s tim, Ze se jeho délka

podoba textiim predeSlym.

Tabulka 15. Uryvek anglického textu z wikipedie.

The European Union has seven principal decision-making bodies, its institutions: the Eu-
ropean Parliament, the European Council, the Council of the European Union, the Euro-
pean Commission, the Court of Justice of the European Union, the European Central Bank

and the European Court of Auditors. Competence in scrutinising and amending legislation
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is shared between the Council of the European Union and the European Parliament, while
executive tasks are performed by the European Commission and in a limited capacity by
the European Council (not to be confused with the aforementioned Council of the Euro-
pean Union). The monetary policy of the eurozone is determined by the European Central
Bank. The interpretation and the application of EU law and the treaties are ensured by the
Court of Justice of the European Union. The EU budget is scrutinised by the European
Court of Auditors. There are also a number of ancillary bodies which advise the EU or

operate in a specific area.

Text je predstaven detektorim.

Tabulka 16. Vysledky detekce lidského textu.

Nastroj Zjisténd hodnota detekce Vysledek
ZeroGPT 100% Al text FP
GPTZero 89% lidsky text PN

Writer 93% lidsky text PN

Scribbr 99% lidsky text PN

DetectGPT 73% lidsky text CPN

Z danych vysledkl je mozné usoudit, Ze pokud se jednd o Cisté lidsky text, tak je vétSina
detektorii v tomto ptipadé schopna opravdu detekovat, ze se jedna pouze o lidsky text.
5.5 Detekce textu vytvoreného ¢lovékem za pouziti prekladace

V této &asti znovu pouziju ¢lanku z wikipedie, ktery se zabyva starovékym Rimem, a jeho
délka opét odpovida predeslym textim. Tentokrat bude vybrany Uryvek textu v ¢esting, ale

bude poté pouzit Google ptekladac pro pielozeni textu do anglictiny.

Tabulka 17. Uryvek &eského textu z wikipedie.

V dobé svého nejvetsiho rozsahu, za cisafe Trajana, se moc Rima rozprostirala do vSech
zemi podél Stredozemniho mote, dale do Galie, velké ¢asti Britanie a do oblasti Cerného

mote. Rim vladl nad vétSinou zemi tehdy znamého svéta (orbis terrarum). Rimem



https://cs.wikipedia.org/wiki/Traianus
https://cs.wikipedia.org/wiki/St%C5%99edozemn%C3%AD_mo%C5%99e
https://cs.wikipedia.org/wiki/Galie
https://cs.wikipedia.org/wiki/Velk%C3%A1_Brit%C3%A1nie_(ostrov)
https://cs.wikipedia.org/wiki/%C4%8Cern%C3%A9_mo%C5%99e
https://cs.wikipedia.org/wiki/%C4%8Cern%C3%A9_mo%C5%99e
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zalozena tiSe poslouzila jako ndstroj Sifeni klasické kultury, uméni a obchodu do vSech
a Africe znovu dosazeno az o mnoho staleti pozdéji. Ve vychodni ¢asti impéria doslo k
promiseni latinské kultury s helénistickymi a orientalnimi elementy. Naproti tomu zapad
byl zcela romanizovan. Rimané navic nem¢li vliv pouze na uzemi jimi bezprostfedné

ovladana, ale i na okolni zemé, které se nachazely mimo jejich kontrolu.

Nasledné je dany text pieloZzen Google piekladacem a dostavame ho v nasledujici podobé¢:

Tabulka 18. Pielozeny ¢esky uryvek do anglictiny pomoci prekladace.

At its greatest extent, under the emperor Trajan, the power of Rome extended to all the
countries along the Mediterranean Sea, and also to Gaul, much of Britain, and the Black
Sea region. Rome ruled over most of the countries of the then known world (orbis ter-
rarum). The empire founded by Rome served as a tool for the spread of classical culture,
art and trade to all the regions it conquered. The living standards and population numbers
of that time were to be reached again in Europe and Africa many centuries later. In the
eastern part of the empire there was a mixing of Latin culture with Hellenistic and Oriental
elements. In contrast, the west was completely Romanized. In addition, the Romans had
influence not only on the territories directly controlled by them, but also on the surroun-

ding countries that were outside their control.

Nasledné je provedena detekce nastroji.

Tabulka 19. Vysledky detekce lidského pieloZzeného textu.

Nastroj Zjisté€na hodnota detekce Vysledek
ZeroGPT 100% lidsky text PN
GPTZero 99% lidsky text PN

Writer 91% lidsky text PN

Scribbr 76% lidsky text CPN

DetectGPT 100% AI text FP



https://cs.wikipedia.org/wiki/Um%C4%9Bn%C3%AD
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Vysledky ukazuji, ze jsou v tomto piipadé detektory schopny spravné detekovat lidsky text,
ktery byl ptelozen.

5.6 Prehled vysledku

Jelikoz také z velké Casti zalezi na tom, o jaky typ textu se jednd, naptiklad jestli se jedna o
dopis nebo informativni text, nebo jestli je dané téma aktudlni nebo 100 roku staré, tak by
dosavadni zjisténé vysledky nebyly dostacujici k posouzeni, zda dokazi nastroje spolehlivé
detekovat Al text. Proto jsem provedl minulé testovani znovu, ale na 9 rtiznych textech,
abych dostal spolehlivéjsi vysledek, diky kterému budu moct posoudit piesnost téchto na-
stroji. To znamena, Ze bylo provedeno celkové dalSich 45 testd, pii kterych byly vybrany co
v nésledujicim testovani je ten, Ze nebyly vzdy pouzity 2 odlisné délky textli u prvnich 3

detekci, ale byla pouzita jen jedna, ktera se vzdy lisila.

Kdybychom dostali pouze celé vysledky, kterymi jsou PN, PP, FN nebo FP, a neméli by-
chom zadné ¢astecné vysledky, mohli bychom vyuzit nésledujiciho vzorce pro zjisténi pies-
nosti vyuzitych detektori:

PN + PP

PRESNOST = 50 PP + FN + FP

JelikozZ naSe vysledky obsahuji i ¢aste¢né vysledky, tak musime vybrat z nékterych postupti
vypoctu piesnosti, které fesi 1 ¢astecné vysledky. Vyuziji binarni postupu, ve kterém jsou
vSechny castecné pravdivé vysledky brany jako nepravdivé. Vzorec daného postupu vypada

nasledovné:

PN + PP
PN + CPN + PP + CPP + FN + CFN + FP + CFP + NE

PRESNOST BIN =

Protoze je Sitka tabulky omezend, tak jsou zkraceny nasledujici oznaceni:

o Al-Cist& Al text.
e Al P— Altext s vyuZitim ndstroje parafrazovani.
e Al PC — Al text parafrazovany ¢lovékem.
o L —Cistg lidsky text.
e LPR —Lidsky text s vyuZitim nastroje pro pieklad.
V kazdé bunce je maximalni Cislo 10, jelikoz kazdy nastroj testoval pravé 10 textd, a toto

¢islo uvadi pocet textl, které byly spravné identifikovany. Déle je uvedeny celkovy pocet
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spravné klasifikovanych textl, pfesnost, a v poslednim sloupci také potadi, v jakém jsou

vysledné hodnoceny vSechny nastroje odhalovani podle jejich ptesnosti detekce.

Tabulka 20. Vysledek binarniho hodnoceni

Nastroj Al AL P | Al PC L LPR | Celkem | Pfesnost | Poradi
ZeroGPT 10 6 5 6 7 34 68% 4.
GPTZero 10 7 6 10 8 41 82% 1.

Writer 7 5 4 9 7 32 64% 5.

Scribbr 10 8 6 7 6 37 74% 3.

DetectGPT 9 7 5 9 8 38 76% 2.

Pramér 92% | 66% 56% 88% | 76%

Pokud porovnam zjisténé vysledky s vysledky prace “Testing of Detection Tools for Al-
Generated Text” [37], tak lze vidét, ze mé vysledky jsou znacné pozitivnéjsi. U nastrojd,

které by vyuzity v obou pracich, mé druhd prace nasledujici zjisténé ptesnosti:

e ZeroGPT —-59%

e GPTZero — 54%

o  Writer — 50%

e DetectGPT — 46%

Tento znacny rozdil mize byt zptisoben odlisnym zptisobem testovani nebo pouzivanim
znacné odlisSného textu. Nicméné je z naSich vysledkli poznat, Ze pokud se testuji detektory
na datech, které nejsou uplné€ nové a uz existuji néjakou dobu na internetu, tak jsou schopny
z v&tsi presnosti texty detekovat. Jelikoz neni pfesnost dokonald, tak stale dochazi k piipa-
dim, kdy jsou texty vytvotené lidmi falesné klasifikovany jako Al texty. V této praci nebyl
testovan obii pocet textil na detektorech a byly vyuzivany texty, které uz byly pravdépo-
dobné jednou, ne-li vicekrat testovany. Proto rozdil mezi mymi vysledky a vysledky zmi-
néné druhé prace davaji smysl, jelikoz v dané praci mohlo byt vyuZito obrovského mnozstvi

textu, ktery nemusel byt ani vefejné v té¢ dobe publikovany.
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5.7 MozZné feSeni pro zvySeni presnosti detekce

V dnesni dob¢ neni mozné spolehlivé detekovat text vytvoreny umélou inteligenci, jelikoz
jsou dnesni detektory haklivé na fadu utoka. VSechny existujici navrhy vyuzivaji uz existu-
jicich metod detekce a dale na nich buduji frameworky, ale stale nejsou ani zdaleka schopny

100% ptesnosti detekce.

Ghosal a vyzkumnici [24] pfisli na navrh, pfi kterém by bylo vyuzito sémantického vodo-
znaku. Tato technika vodoznaku by se na rozdil od vSech ostatnich metod vodoznaku, které
v dnesni dobé mame, lisila tim, ze by sledovala vyznam konkrétniho textu misto toho, aby
pouze sledovala jeho formu. Jelikoz jsou dne$ni techniky vodoznaku nachylné na rtizné
utoky, které méni text, ale zanechavaji sémanticky vyznam, tak by bylo potieba vyuziti pravé
metody, ktera by pracovala na vysoké trovni sémantiky. OvSem neni ziejmé, zda je v dneSni
dobé mozné dosdhnout takového feSeni, a spiSe se ndvrh stava tématem pro budouci vy-

zkumy jako vSechny ostatni navrhy.
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ZAVER

V teoretické Casti byl nejdiiv piedstaven uvod do umélé inteligence, ve které byly popsany
jeji razné typy a odvétvi. Byly popsany velké jazykové modely a jejich princip generovani
textu. Dale byly uvedeny charakteristiky ndstroji pro generovani a detekci Al textd, kde
byly mimo jiné popsany techniky detekce. V neposledni fad¢ byly zjistény nedostatky, které

zpusobuji nepiesnost pii klasifikaci textu.

V praktické casti bylo provedeno testovani 5 velmi ¢asto pouzivanych bezplatnych detek-
tord, na kterych byly testovany anglické texty ¢isté vytvorené pomoci Al, vytvorené pomoci
Al a nasledné parafrazované pomoci Al nastroje, vytvorené pomoci Al a nasledné parafra-
zované Clovékem, vytvofené clovékem a jako posledni byly testovany texty vytvorené ¢lo-
veékem, které nebyly anglické, ale byly nasledné preloZeny do anglictiny. Z tohoto testovani
byl vytvoren piehled vysledku, ktery byl nasledné srovnén s vysledky jiné prace pro porov-
nani. Posledni kapitola této Casti se zabyva moznymi feSenimi, které¢ by mohly vést k ptes-

n¢jsi detekcei Al textu.

V priibéhu shromazd’ovani informaci k této praci jsem zjistil, Ze v dneSni dob€ neni mozné
spolehlivé detekovat Al text. Plivodné bylo v planu vymyslet své vlastni feSeni, jak vyftesit
tento problém, ale jelikoZ 1 samotni vyvojafi od spolecnosti OpenAl uznali, Ze v dnesni dobe
neni mozné spolehlivé text detekovat, tak jsem rychle zjistil, Ze by mé usili bylo marné.
Jedna se o0 boj mezi nastroji pro generovani a detekci textu, kde nastroje pro generovani textu

maji velky naskok a zatim nejsou zadné naznaky, Ze by se situace méla v blizké dobé zménit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al Uméla inteligence

ML Strojové uceni

DL Hluboké uceni

ANI  Uzka uméla inteligence

AGI  Obecna umélé inteligence

ASI  Superinteligentni umél4 inteligence
NN Neuronova sit’

FNN  Doptedna neuronova sit

CNN  Konvoluéni neuronova sit’
RNN  Rekurzivni neuronovi sit’

NLP  Zpracovani ptirozeného jazyka
Cv Pocitacové vidéni

LLM Velky jazykovy model

) Jazykovy model

v Slovni zasoba

h Vstupni sekvence tokenti

hp Dodate¢ny dotaz

S Vystupni sekvence tokent

t Casovy krok

L Logit vektor

Pt Distribuce pravdepodobnosti
N Délka vystupni sekvence

Gy Model pro parafrazovani

Sk Nahradni token
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€ Maximélni dovolena zména
D Naéstroj pro detekci

| Funkce indikatoru
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