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ABSTRAKT

Cilem bakalatské prace je prozkoumat moznosti knihoven pouzitelnych pro vzdalené volani
procedur a vhodnych pro pouziti v embedded systémech. Konkrétné se zamétenim na ko-
munikaci mezi jadry. Zejména tedy provést komplexni analyzu specializované knihovny
eRPC a knihovny Nanopb, ktera sama o sob¢ funkénost vzdaleného volani procedur neza-
stava, ale poslouzila jako stavebni kdmen pro toto paradigma. Bylo nutné a otestovat apli-
kace implementované v obou knihovnach a na zaklad¢ nasbiranych dat vyhodnotit jejich

benefity a nedostatky.

Klicova slova: eRPC, Nanopb, vzdalené volani procedur, knihovny, embedded, porovnani,

multi-core, distribuované systémy

ABSTRACT

The aim of the bachelor's thesis is to explore the possibilities of libraries usable for remote
procedure calls and suitable for use in embedded systems, with a specific focus on inter-core
communication. In particular, to perform a comprehensive analysis of the specialized eRPC
library and the Nanopb library, which does not itself provide the functionality of remote
procedure calls but served as a building block for this paradigm. It was necessary to test
applications implemented in both libraries and evaluate their benefits and drawbacks based

on the collected data.

Keywords: eRPC, Nanopb, remote procedure call, libraries, embedded, comparison, multi-

core, distributed systems
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UVOD

Koncepce distribuovanych systémil v softwaru je diky svym benefitim nezbytnou soucasti
dnesniho svéta. At uz se jedna o vyvoj webovych aplikaci, cloudovych sluzeb nebo embed-
ded systém, kazdé jednotlivé odveétvi ma v zasad€ trochu rozdilné pozadavky na funkcio-
nalitu. Tim pddem vzniké potieba pro specializované knihovny, které jsou navrzeny tak, aby
témto pozadavkim dokazaly vyhovét.

Pti vyvoji téchto knihoven se ¢asto k navrhu rtiznych komponenti pfistupuje stejnym zpti-
sobem, a to 1 pfes znacné rozdily v charakteristikach uZiti, pro které jsou navrhovany. Je tedy
castym jevem, ze rizné knihovny sdili podobné cile a pozadavky na jejich vlastnosti. To
vyvolava otazku, do jaké miry je 1ze kombinovat a Cerpat z jiz realizovanych konceptil vyu-
zitych v ostatnich knihovnach. Tato otdzka se jesté vice nabizi v situacich, ve kterych je
software navrzeny pro stejné prostiedi. V téchto piipadech casto rtizné knihovny kladou di-
raz na feSeni stejné problematiky.

Paradigma vzdaleného volani procedur je diky svoji efektivnosti rozsifené do mnoha pro-
sttedi. Jednim z nich je pouziti v embedded systémech. Vyvoj softwaru pro embedded apli-
kace predstavuje v mnoha ohledech, vyzvu. Je nutné brat v uvahu vSechna omezeni, které
muze konkrétni platforma pfedstavovat. Tato prace zkouma pouzitelnost softwaru prave ve
zminéném prostiedi. Pfesnéji fe¢eno to, do jaké miry dokdze néstroj vyvinuty pro embedded
systémy obstat pii pouziti, ke kterému nebyl pfimo smérovan. Hlavné tedy jestli klady spo-
jené s navrhem pro prostiedi dokazou piedcit zapory vzniklé z obecnéj$iho zamysleného po-
uziti nastroje.

Cilem bakalatské prace je provést komplexni analyzu nastrojii pouZitelnych pro vzdalené
volani procedur v embedded systémech. Pfesnéji tedy knihovny Nanopb, ktera nebyla pro
RPC piimo ur¢ena a specializované knihovny eRPC. Hlavnim aspektem je zjistit, do jaké
miry dokaZe Nanopb obstat ve scénafi, pro ktery byla navrhnuta eRPC a zdali ma takové
pouziti vyznam. Toho bude docileno pomoci testovani vlastnosti obou knihoven za stejnych
podminek.
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I. TEORETICKA CAST
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1 VZDALENE VOLANI PROCEDUR

Zakladem komunikace mezi distribuovanym systémem je vymeéna zprav, které néjakou for-
mou predavaji informace potfebné pro spravny chod. Zde ale nastava problém, protoze sa-
motné procedury pro pfijeti a odeslani zpravy Zadnym zptisobem komunikaci mezi distribu-
ovanym systémem neukryvaji. To neni idedlni, protoze by distribuované systémy mély do-

sahnout takzvané transparentnosti piistupu. [1]

Cilem transparentnosti je schovat skutecnost, Ze viibec probihd néjaka komunikace mezi
systémy, tedy Ze procesy a zdroje jsou mezi nimi rozdélené. Dalo by se se tim padem kon-
statovat, ze pokud distribuovany systém uspésné schovava fakt, ze se za nim ukryva kom-

plexni kombinace vice systému, d4 se povazovat za transparentni. [1]

Zminénd transparentnost piistupu je typem transparentnosti, kterd se zameétuje na skryti roz-
dilt v reprezentaci dat a v uzivatelském ptistupu k datim. Je velmi bézné, Ze soucasti distri-
buovaného systému budou pocitaCové systémy s rozdilnou architekturou nebo opera¢nim
systémem. Tim padem by nemuselo dochazet ke shod¢ zpiisobu, jak tyhle jednotlivé pocita-
cové systémy budou reprezentovat data. Napiiklad by se mohlo stat, ze rozdilné operacni
systémy budou mit vlastni konvence pojmenovavani souborii a zptisob manipulace s nimi.
To vSak neni zadouci, protoze to zna¢né komplikuje sdileni spole¢nych dat. Idedlni tedy je
najit zpusob, jak celou tuto problematiku obejit, tak aby byla skryta pted uZivatelem a apli-

kacemi. [1]

Konkrétné timto se zabyva paradigma Vzdaleného volani procedur, tedy umoznénim komu-
nikace mezi distribuovanymi systémy tak, aby byla dodrZena transparentnost piistupu. Je
zde snaha komunikaci mezi systémy co nejvice priblizit takovému volani procedury, aby

pfipominalo lokélni volani procedury. [1]

1.1 Jednoducha procedura RPC

Z charakteristiky RPC tedy vyplyva, ze by komunikace méla napodobovat volani lokalni
procedury. Pokud chce programator zavolat proceduru naptiklad pro ¢teni ze souboru, nacte
se rutina procedury z knihovny a vlozi se do programu. Dalo by se tedy fict, ze tato procedura
pfedstavuje prostfednika mezi uzivatelskym kdédem a operacnim systémem. Programator
této operace dosdhne pouhym zavolanim odpovidajici procedury. Je tedy patrné, Ze je zmi-
néné volani lokalni procedury velmi nendrocné a cely jeji prub¢h zlstava pred programato-

rem ukryty. [1]
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Pokud vznikne potieba proceduru zavolat na dalku, bude idealni udrzet, pokud mozno co
nejvetsi podobnost s transparentnosti, kterou Ize vidét u volani lokélni procedury. Zpraco-
vani vySe zminéné procedury cteni ze souboru jakozto procedury volané na dalku bude vy-
padat nasledovné. Bude zde klientska strana, kterd bude vysilat pozadavek s ptipadnymi daty
na zpracovani. Dale strana serveru, kterd na zakladé volané procedury a ptilozenych dat ¢i
parametrl pozadavek zpracuje a nasledné informuje klientskou stranu o tispé$Sném provedeni
nebo posle zpracovana data zpét uzivateli. V tomto piipadé, ve kterém je pouze z klientské
strany posildn pozadavek na piecteni dat ze souboru na stran¢ serveru, se o¢ekavaji prectena

data, protoze samotné potvrzeni o provedeni procedury by pro klienta nemélo vyznam. [1]

Pokud je cilem pomoci urcité procedury ziskat data nebo zajistit provedeni sluzby od ser-
veru, je potieba najit vhodny zplsob, jak se stranou serveru komunikovat. U lokalni proce-
dury je to docela snadné, ale u vzdalené zde se objevuje visSe zminény problém spojeny s
moznou rozdilnosti komunikujicich systémuti. Vzdéalené volani procedur tuto problematiku
fesi tim zplisobem, Ze namisto toho, aby komunikace se stranou serveru byla soucasti pro-
cedury, tak pouziva na obou strandch knihovny, ve kterych je mnozina dohodnutych proce-

dur. [1]

V praxi to pak funguje tak, ze namisto konkrétni procedury je zavolany klientsky stub, tedy
zastupce, ktery ma za ukol zabalit pozadavek, poslat ho na stranu serveru a nasledné pak
zpracovat odpoveéd’ poslanou ze serveru. Tento zéstupce bude z programatorského hlediska
zavolany podobné¢ jako lokalni procedura, ale namisto pozadavku na operacni systém o pie-
Cteni dat je samotné zavolani procedury zabaleno spolu s dodate¢nymi parametry do dohod-
nutého formatu a odeslano na stranu severu. Na strané serveru jej dostane na starost stub
serveru, coZ je ekvivalent klientského stubu, ktery ma za tikol zpracovat poZzadavek klienta,
rozbalit ho a zavolat ted’ uz pro server lokalni proceduru. Po zavolani procedury se klientska
strana zablokuje a ¢eka na odpovéd’ ze strany serveru. D4 se tedy fici, ze tim padem na venek
pusobi, jako by danou proceduru klientska strana provedla sama, protoze béhem zpracova-

vani procedury stranou serveru je zaneprazdnéna az do doby, kdy nema k dispozici vysledek.
[1]

Cel¢ volani vzdalené procedury probéhne nasledovné: Klientska strana zavola proceduru
skrze klientsky stub, ten zformuje zpravu a zavola operaéni systém. Zprava je nasledné po-
slana na stranu serveru, kde ji dostane stub serveru. Stub serveru rozbali zpravu a zavola
ekvivalentni proceduru s pfiloZenymi parametry, server pak provede uréenou proceduru lo-

kaln€. Ve chvili, kdy je procedura dokoncend, predd server parametry zpét svému stubu,
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ktery je zabali a poSle je zpét na stranu klienta. Strana klienta ¢eké zablokovana, dokud ji
nedojde zprava ze serveru. Tu nasledné pireda stubu klienta, ktery zpravu rozbali a pieda

vysledek procedury klientovi. [1]
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2 GENERATORY RPC

V systémech vyuZzivajicich Vzdaleného volani procedur jsou RPC generatory dilezitym na-
strojem, ktery ma za tikol vygenerovat klientské a serverové stuby, jez pak slouzi jako pro-
sttednici mezi lokdlni a vzdalenou stranou. Tyto stuby maji za kol serializaci a deserializaci
pozadavkul a naslednych odpovédi tim zptisobem, ze konvertuji potfebna data do formatu,
ktery bude vhodny pro pfenos mezi stranami, zatimco obsah zpravy zlistane snadno zpraco-
vatelny na stran¢ piijemce. Vyhodou generovani stubli automaticky je, Ze je programéator
systémt vyuzivajicich RPC uSetfen od povinnosti psani repetitivniho kédu manudlng, coz
by za takovych podminek mohlo vést k vét§imu mnozstvi chyb programu a znac¢né by to
zvysilo dobu vyvoje. Automatické generovani tedy nejen usnadituje vyvoj, ale diky tomu,
zZe abstrahuje komplexnost jazykové a strojové heterogenity, navic umoZziuje bezproblémo-
vou komunikaci v riznych programacnich jazycich bézicich na rtiznych architekturach. Po-
kud jsou totiZ komunika¢ni komponenty napsany v rozdilnych jazycich, nebo jsou zalozeny
na rozdilnych systémech, musi byt program takovy, aby jeho funk&nost nebyla rozdilnosti

ovlivnéna. [2]

2.1 Interface Description Language (IDL)

Ve vétsing pripadet u systémt RPC zatfizuje heterogenitu programu Interface Description
Language (IDL). Ten v nich hraje kritickou roli, protoze zprostfedkovava moznost popsani
rozhrani mezi vzdalenymi komponenty zplisobem, ktery je nezavisly na riznych programo-
vacich jazycich a platformach. [2] Narozdil od ostatnich programovacich jazykd nejde pou-
Zit pro samostatné implementovani rozhrani, ale pouze slouzi jakozto forma pro jeji defino-
vani. [3] Pouziti IDL v praxi bude nasledujici. Pokud bude tfeba vyuzit IDL pro definovani
funkcionality spravy bankovniho Uc¢tu, bude nasledujici soubor IDL obsahovat parametry
jako ¢islo uctu nebo aktudlni stav uctu. Dale mize obsahovat definice operaci, jako tfeba
odeslani platby nebo vytvofeni zadosti o platbu. Nicméné samotnd funkce nebude imple-

mentovana v IDL souboru, ale mimo né&j v jazyce, ktery bude pro implementaci zvolen. [3]

Mimo zakladni definice datovych typii proménnych a operaci IDL ¢asto umoziiuji i rozsitené
vlastnosti jako naptiklad jednocestné operace, které umoznuji asynchronni komunikaci mezi
komponenty, kde volajici strana neni blokovand, zatimco ¢eka na odpoveéd’. [3] Podobné

funkce vSak nemuseji byt pravidlem a 1i$i se podle druhu IDL.
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2.1.1 Jednoducha definice rozhrani IDL

IDL rozhrani zprostfedkovava popis funkcionality objektu takovym zpiisobem, aby z n¢j
bylo mozZné vyprodukovat program, ktery dané rozhrani vyuzije. Pokud teda bude potieba
rozepsat podrobnosti vySe zminéného piikladu bankovniho uctu, bude tieba aby rozhrani
obsahovalo popis operaci a parametrii samotného objektu. [3]
// 1oL
interface Account {
ff Attributes to hold the balance and the name
/f of the account's ocwner.

attribute float balance;
readonly attribute string owner;
/f The coperations defined on the interface.
vold makeDeposit{in float amount,
out float newBalance);

void makeWithdrawal{in float amount,
out float newBalance);

hH

Obrazek 1. Priklad IDL rozhrani [3]

Jak je znazornéno na obrazku 1. rozhrani G¢tu v prvni fad¢ obsahuje parametry objektu ,,ba-

lance® s datovym typem float a dale parametr ,,owner* datového typu string.[3]

Je tedy zjevné, ze se samotnd definice u vétSiny IDL jazyki drzi osvéd¢enych syntaxi, které
jsou navrzené tak, aby byly pro programatora intuitivni a bylo snadné tento soubor obsahu-

jici IDL rozhrani napsat snadno manualné.

Dale rozhrani obsahuje definici dvou operaci ,,makeDeposit* a ,,makeWithdrawal®, které
obsahuji nejen standardni vstupni parametr s piislusSnym datovym typem, jak by tomu bylo
u standardni definice funkce v béZném programovacim jazyce, ale i vystupni parametr ve
stejném formatu. Parametry operace jsou oznaceny klicovymi slovy ,,in“ a ,,out* podle cha-
rakteristiky sméru, ve kterém budou posilany napiiklad mezi klientskou stranou a stranou
serveru. Pokud bude tedy rozhrani z obrazku 1. pouzito v sytému RPC, bude operace ,,ma-
keWithdrawal* realizovana tak, Ze klientska strana posle zpravu, kterd bude mimo ostatni
data obsahovat parametr ,,amount* datového typu float. Klientska strana bude nésledné oce-

kavat zpravu, ktera bude obsahovat parametr ,,newBalance* stejného datového typu. [3]
Mimo jiné klicova slova ,,in“ a ,,out” lze v urcitych ptipadech pouzit také klic¢ové slovo

»inout*. Toto slovo oznacuje parametry v piipadé, Ze je o¢ekavané, Ze parametr bude pouZity

obousmérné.
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Vsechna zminéna klicova slova maji mimo ucel slouzici pro zajisténi spravné funkcnosti
programu, do kterého je IDL soubor pielozen, také vlastnost samostatné dokumentace. Ji-
nymi slovy lze pomoci téchto klicovych slov pro programéatora snadno urcit ktery parametr

slouzi k jakému ti¢elu a tim zvysit prehlednost napsaného kodu jednoduchym zptisobem. [3]

2.1.2 Jednocestné operace

Za normalnich okolnosti je pti volani vzdalené procedury klientska strana blokovana pod
dobu vykonavani operace ze strany serveru, proto se velmi nabizi definovat v IDL rozhrani
operaci, kterd se tomuto blokovani v ptipad¢ potieby vyhne. Takova operace potom nemuize
obsahovat parametr s klicovym slovem ,,out* nebo ,,inout®, protoze klientska strana na zad-

nou odpoveéd’ ze strany serveru neceka.

2.1.3 Datové typy a struktury

Vétsina jazyktl pro vyvoj rozhrani IDL béZzné pouziva standardni datové typy. Mezi n¢ patii
celociselné typy jako long nebo short, typy s pohyblivou desetinnou ¢arkou jako float a
double, a samoziejme také typy char a boolean. VéEtsi variace pak vznika u datového typu
string, ktery miiZe nebo nemusi byt vdzany v zavislosti na konkrétni specifikaci. Mimo stan-
dartni typy jdou vSak jako parametr operace pouzit struktury, které svazuji dohromady vice

atributd a vytvari tak praktictéjsi bali¢ek potfebnych dat.

2.2 Generatory stubt

Stuby jsou v distribuovanych systémech kodové entity, které slouzi jako lokalni zéstupci
vzdalenych a volajicich komponent, tedy strany klienta a serveru, jsou tim padem nedilnou
soucasti vzdaleného volani procedur. Zodpovédnosti stubt je konverze, ¢ili serializace a
deserializace mezi riznymi formaty vhodnymi bud’ pro zpracovavani obsaZenych dat nebo

pro jejich pfenos. Déle pak maji na starost pfenos samotnych dat po siti. [2]

Stuby jsou vytvareny takzvanym Generatorem stubli. Moderni generatory stubli nejprve
samy urci, zda je moznd konverze reprezentace formatu a také oveii kompatibilitu rozhrani
procedury. Stuby jsou pak konstruovany pomoci jazykové zavislych Sablon, které zachycuji
podstatnou syntaktickou a sémantickou strukturu datovych typt v podporovaném jazyce.

Samotny generator stubil je nezavisly na jazyce.[2]
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Generator stubl pfijimé od parser popisy rozhrani procedur, které jsou zpracované a jako
vystup vygeneruji stuby a rutiny pro serializaci a deserializaci. Pro odvozeni funkc¢nosti a
kontroly kompatibility jsou pouzity ptisluSné tabulky. Generator stubil vyuziva téchto tabu-
lek a $ablonovani zdrojového kodu k vytvéaieni stubii. Sablony jsou prezentovany jako pro-
cedury a Sablony pro serializaci a deserializaci ukazateld. Ty obsahuji rekurzivni algoritmus
pro prichod strukturou zalozenou na ukazatelich, ktery zpracovava jak mezistrukturalni, tak
vnitrostrukturalni aliasy a cykly. Pro sniZeni rezie volani procedury muze byt kod Sablony

vlozen do stubu.[2]

2.2.1 Tabulka kompatibility typi

K posouzeni kompatibility typt parametrl a jejich odvozeni slouzi Tabulka kompatibility
typi. Je to struktura dat, kterd obsahuje informace o tom, jaké datové typy jsou kompatibilni
mezi riznymi programovacimi jazyky. Pro kazdy par programovacich jazyki existuje v ta-
bulce zdznam, ktery obsahuje kompatibilni skalarni typy nebo konstruktory typt. Jako kom-
patibilni typy jsou pak definovany ty, které reprezentuji stejny abstraktni typ. Naptiklad typy
odpovidajici abstraktnimu typu integer, jako jeC int, Fortran INTEGER a Pascal integer,
jsou definovany jako kompatibilni. V ramci stejného jazyka muiize existovat vice typit odpo-
vidajicich stejnému abstraktnimu typu. Tato tabulka je tedy vyuzivana jako nastroj k posou-
zeni, zda jsou typy parametrii u riznych programovacich jazykd kompatibilni. Tabulka se
dale pouziva v situaci, ve které je potieba prevést rozhrani procedury definované v jednom
nativnim jazyce na odpovidajici rozhrani v jazyce Gcastnika na druhé strané. Tabulka tak
musi najit kompatibilni typ pro kazdy parametr v prostiedi. Mize se stat, Ze bude tabulka
obsahovat vice moznosti vhodnych typt, v takovém ptipad¢ bude vybran typ, ktery nevyza-

duje zadnou konverzi formatu. [2]

2.2.2 Tabulka mapovani typi

Dalsi z tabulek je takzvana Tabulka mapovani typi. Tato tabulka obsahuje data o tom, jak
jsou jednotlivé datové typy mapovany na konkrétni formaty dat v ramci kompilator podpo-
rovanych v dané siti. VSechny zdznamy obsazené v tabulce obsahuji informace vztahujici se
k mapovéani konkrétnich datovych typti na konkrétni formaty dat, které jsou pouzivany pii

kompilaci a provadéni programu v daném prostiedi. [2]
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Tato tabulka slouzi jako néstroj pro generator stubti a zajistuje spravné konvertovani for-
mati dat mezi riznymi programovacimi jazyky a architekturami komponentii distribuova-
nych systému. Tabulka mapovani typl je pouZzita pii generovani stubil proto, aby bylo z
informaci, které obsahuje, spravné uréeno, jaky format dat nutné pouzit pro dany datovy typ
v konkrétnim prosttedi. Tim je zajiSténo, Ze jsou data pti pfenosu v distribuovaném systému
spravné interpretovana a nedojde béhem ptredavani k Zadné ztraté informace nebo chybné

interpretaci. [2]

Obsah tabulky zahrnuje klicové informace o reprezentaci datovych typi v riznych rozhra-
nich a o tom, jakym zplisobem je nutné provadét konverze mezi formaty dat pti komunikaci
mezi riznymi komponenty napsanych v rozdilnych jazycich a fungujicich na rozdilnych
hardwarovych platformach. Diky tabulce mapovani typt je zajiSténa efektivni komunikace

mezi heterogennimi ¢astmi distribuovaného systému. [2]

2.2.3 Sablony

Sablony jsou v kontextu struktury generatoru stubii segmenty textu, které obsahuji presné
definice struktur jednotlivych druhii stubti, ddle pak rutin kazdého skaldrniho typu a typu
konstruktoru pro jejich serializaci a deserializaci. Také obsahuji rutiny serializace a deseria-
lizace pro bézn¢ pouzivané slozené typy jako jsou napiiklad jednorozmérna pole. Kazdy
jazyk ma sviij vlastni soubor Sablon, které obsahuji syntaxi daného jazyka a také informace

o standardnich knihovnéch, algoritmech a deklaracich specifickych pro négj. [2]

Generator stubt pouziva tyto Sablony po generovani konkrétnich stubii specifickych pro
dany jazyk. Pfi jejich generovani jsou informace rozhrani procedury pouZity k vybéru a sub-
stituci ptislusnych Sablon. Tyto Sablony tak umoziuji serializaci a deserializaci libovolného
typu, vcetné ukazatelovych parametr nebo rekurzivnich parametri, a to i ptesto, Ze struk-
tura téchto parametrt neni az do béhu samotného programu znama. Timto zptisobem je do-
sazeno jednoduchosti navrhu generatoru stubli a zaroven je zajisténa jeji flexibilita a neza-

vislost na konkrétnim programovacim jazyku. [2]

Béhem procesu generovani stubli umoznuje Sablona proces podobny macro expanzi. Toho
1ze docilit pomoci specidlnich proménnych, které jsou béhem generovani nahrazeny piislus-
nymi kody. Diky tomu umoziiuje vnofenou substituci Sablon. Jestli nastane situace, ve které
bude tieba nahradit proménnou v Sablon¢ konverzni rutinu pro format skaldrniho typu, tak
generator stubil vyhleda referenci na tuto rutinu v tabulce konvertibility a nédsledné ptislus-

nou substituci provede. Sablony tedy generatoru stubti umoziuji konzistentni generovani
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koédu pro komunikaci mezi komponenty v distribuovaném systému i piesto, Ze jsou napsany

v rozdilnych programovacich jazycich.[2]
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3 PROTOCOL BUFFERS

Protocol Buffer, casto také znamy jako ,,Protobuf®, je format serializace dat, ktery je vyuzi-
vany zejména kvili svoji vlastnosti efektivniho pfevodu dat do binarni podoby. Tento format
je navrZen tak, aby data byla co moznd nejkompaktnéjsi a co nejsnadnéji prenosna po siti.
Protocol Buffer datova struktura je definovana pomoci souborti s piiponou .proto ve kterych
je obsazen popis datovych struktur ve formatu, ktery je pro programatora snadno citelny a
snadno upravitelny v pfipadé potteby. Tento forméat je podobny XML, ale je obvykle efek-
tivnéj$i a rychlejsi diky pouziti binarni reprezentace dat. Protocol Buffer umoziuji seriali-
zaci dat z riznych programovacich jazyki a platforem do podoby bytovych streamti. Diky

tomu prenasi vyrazn¢ mensi velikost dat nez ostatni formaty. [4]

Protocol Buffer slouZi nejen jako samotny format dat, ale také zahrnuje popis struktury dat
a jejich sluzeb. V souborech s ptiponou .proto miize Protocol Buffer mimo definice datovych
struktur popisovat také rozhrani a jednotlivé metody sluzeb. Diky tomu se jevi jako vhodny
nastroj pro vytvareni metod Vzdéaleného volani procedur, pro komunikaci mezi stranou kli-
enta a stranou serveru. Diky svoji rychlosti, nizké naro¢nosti ze strany velikosti dat a moz-
nosti pouziti v riznych prostredich je Protocol Buffer velice efektivni a flexibilni prostiedek

pro serializaci a deserializaci dat do binarni podoby. [4]

3.1 Protocol Buffers v RPC

Prikladem pouZiti Protocol Buffers ve Vzdaleném volani procedur je velmi rozsifena kni-
hovna vyvinutad spolecnosti Google jménem gRPC. Tato knihovna se zamétuje na vyuziti
paradigmatu RPC, ale narozdil od konkuren¢nich knihoven pouziva koncept Protocol
Buffers namisto béznych néstroja pro serializaci a deserializaci pfendsenych dat. Diky tomu
knihovna dosahuje vSech vySe zminénych benefiti. Naptiklad pokud je gRPC porovnano s
komunikaci skrze REST+JSON, dosahuje gRPC desetindsobné rychlosti, ¢ehoz je dosazeno
kombinaci HTTP/2 a pravé Protocol Buffers.[5]

Protocol Buffer v gRPC ve vétsing pripadua vyuziva novéjsi IDL jazyk proto3, ktery ma

zjednodusenou syntaxi a podporuje Sirokou fadu jazyk. [6]
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Obrazek 2. Architektura gRPC [5]

3.2 Pouziti Protocol Buffers

Pro pouziti Protocol Buffers je potieba nejprve vytvotit IDL soubor .proto. Tento soubor
obsahuje definice datovych struktur a zprav a slouZzi k definovani schématu dat, které budou
serializovany a deserializovany pomoci Protocol Buffers. Tyto zpravy ve formé bytovych
streami jsou pak dale rozesilany v distribuovaném systému. V souboru jsou obsazeny nazvy
a parametry dané zpravy a jejich datové typy a také Cisla poli, které pfipominaji standardni
strukturu s tim rozdilem, Ze kazdy parametr ma ptifazeny svij vlastni kli¢ v podob¢ ¢isla
pole, ktery je oznaceny cislem v desitkové soustaveé podle potadi, ve kterém je parametr
definovan. JakoZto standartni IDL definuje .proto soubor také sluzby neboli operace, které
maji definovany vstupni parametr, jez by se dal pfirovnat k parametru funkce, a vystupni
parametr, ktery predstavuje ocekdvanou odpoveéd’, tedy vystup funkce. V tomto ptipadé ne-
budou vstupy a vystupy jednoduché datové typy, ale budou je piedstavovat celé zpravy. Na

uvodu .proto souboru je uveden pouzivany syntax, naptiklad proto2 nebo proto3.[4]

3.3 Obsah byte streamu

Ve zpravach serializovanych pomoci Protocol Buffers jsou data reprezentovana pomoci byte
streaml. Zminény stream obsahuje sérii paru uloZenych za sebou v fadé, ve kterém je jednou
¢asti z paru klicové pole a druhou je samotna hodnota, ktera reprezentuje pienasenou infor-

maci. Binarni verze zpravy pouziva Cislo pole jakozto kli¢. Konkrétni ndzev a deklarovany
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typ lze urcit az pii deserializaci na stran¢ piijemce, kterd ma odkaz na definici .proto sou-
boru. Pokud ma tedy strana piijemce k dispozici soubor definici, tak vi, ze prvni hodnota
zpravy bude oznacena Cislem 0 a bude ekvivalentni k parametru oznacenym v definicnim
souboru stejnym ¢islem 0. Podle toho dokéze urcit ndzev parametru. Pfi deserializaci zpravy
parser musi pieskocit pole, které nerozpoznava. Timto zptisobem lze do zpravy pridavat
nové pole, aniZ by se porusily staré programy, které o nich nevédi. Klicem pro kazdy par ve
zpraveé jsou dvé hodnoty, ¢islo pole z .proto souboru a datovy typ. Datovy typ poskytuje
informace o délce parametru, diky ¢emuz lze snadno najit jeho konec a tim padem lokaci

dalsiho parametru.[4]

Protocol Buffers

feldiag=1 type3 string) enght M a r t 1 n
YL ELEL Ba ©6 4d 61 72 74 69 6Ge 1337
geclolaellilesl

field lag=2 type 0 {warint} r y
0010088 18 b9 Ga 181118681 eepeelala
fieldtag=3 type 2 {string) enghtt d @ y d r e a m 1 n g
aesliale 1la @b 64 61 /9 64 72 65 61 bd 69 be 6/
field tag =3 type 2 (string) engh7 h o ¢ k 1 n g
pesliele la &7 68 61 63 6b 69 Ge &7

total- 33 bytes

Obrazek 3. Reprezentace dat Protocol Buffers[23]
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4 MULTI-CORE SYSTEMY

V dne$nim svété se zvySujici naro¢nosti softwaru kladeny ¢im dal vétsi pozadavky na vykon
hardwaru. U procesortii toho 1ze docilit tim zplsobem, Ze se vyrobci budou snazit zvysit
pocet tranzistord, ktery je mozné umistit na 1 mm c¢tverecni plochy procesoru. Tim se da
spolehlivé zvysit vykon, ale vytvaii to i fadu problémii. Jednim z téchto problémt je teplota,
ktera s vétSim mnozstvim tranzistori na ¢ipu pochopitelné roste, coz zvysuje naroky na je-
jich chlazeni. I ptesto, Ze se zplisoby chlazeni procesorti vyviji také, diky ¢emuz roste jejich

efektivita, nestaci drzet krok s rychlosti zvySovani poctu tranzistorti na jednom cipu.[7]

Zvlasté v embedded systémech se chlazeni jevi jako problém, protoze jeden z Castych poza-
davki s vyssi narocnosti na provedeni je pravé velikost. Jinymi slovy, aby bylo celé zatizeni
co nejmensi, coz Castokrat neumoziiuje volny pritok vzduchu a ani instalaci objemnych

chladicich zafizeni.

Vicejadrovy procesor je integrovany obvod, ktery je slozen ze dvou nebo vice procesort.
Tento koncept umozituje vyssi vykon, nizsi energetickou narocnost, a hlavné pak moznost

paralelniho zpracovavani tloh.[7]

4.1 Paralelni zpracovani

Paralelni zpracovani je metoda zpracovavani, ve kterém je k vyfeSeni jedné ulohy vyuzito
soucasn¢ vice procesort nebo jader. Tento ptistup rozdéluje jednu komplexni tlohu na mensi
casti, které jsou ndsledné zpracovavany soubézné. Hlavnim cilem je zkratit dobu zpracovani
a tim urychlit oproti sériovému zpracovani dobu dokonceni dané tlohy. Kromé samotného
zvyseni vypocetniho vykonu nabizi paralelni zpracovani také vyhodu v podobé vyssi pro-
pustnosti a lepsi odolnosti proti chybam. Mimo to pfedstavuji systémy vyuZivajici paralel-

niho zpracovani také lepsi pomér cena/vykon, nez jak je tomu u sériovych. [8]

Idedln€ by méla byt kiivka nartstu vykonu v poméru s poctem pouzitych jader procesoru
linedrni. V praxi je tomu bohuzel jinak a nartst je ¢asto omezen diky vysSi narocnosti na
vykon spojené s paralelizmem, tedy vypocetni slozitosti rozdélovani urcené ulohy mezi pro-
cesory. Dilezitou roli hraje také to, jak dobie je samotna aplikace ptizpiisobena k paralel-
nimu zpracovani. Efektivita tak z velké ¢asti zavisi na tom, jak snadno jdou tkoly rozdélit
na Casti, které lze paraleln¢ zpracovavat. Pokud ma aplikace maly nebo zadny vrozeny pa-
ralelizmus, tedy miru, do jaké ji 1ze rozd¢€lit na ¢asti zpracovavatelé paralelné, pak je mozné

dosahnout pouze malého nebo dokonce 1 zddného zrychleni. [8]
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4.1.1 Typy paralelismu

Schopnost programu provadét ulohy v paralelnim potadi, tedy paralelismus programu, se
deli na tfi kategorie. Jsou jimi: paralelismus na trovni instrukcei, paralelismus na Grovni vla-
ken a paralelismus na turovni dat. V pfipad¢ paralelismu na Grovni instrukci mohou byt sa-
motné instrukce provadény jak paralelné, tak sekvenéné. U paralelismu na urovni vlaken
jsou rizna vlakna té samé ulohy piedédvand procesoru pro simultanni provadéni. Paralelis-
mus na urovni dat pak pojednava o spolecnych datech sdilenych mezi provadénymi procesy.
Tento paralelismus umoznuje redukovat ¢as, ktery by byl spotiebovan pfistupovanim k pa-

méti a k jejimu nacitani. Diky tomu zvySuje vykon.[7]

4.2 ReSeni paméti v multi-core systémech

Architektura paméti, zvlasté pak v embedded multi-core systémech, ma zna¢ny vliv na vy-
kon, spotfebu energie a obecnou efektivity celého systému. Z hardwarového hlediska zabira
nejvice prostredki praveé pamét’, a to vyzaduje zvlastni pozornost pii jeji organizaci na ¢ipu.

[9]

Pamét'ova organizace v embedded multi-core systémech se z pravidla déli podle svého za-
méfeni na dany typ trhu pro ktery je urCen, tedy lisi se podle svoji specializace. Obecn¢ lze

vSak tyto paméti rod€lit na primarni a sekundarni.[9]

Primérni pamét’ je pamét’, jez adresuji jadra a kterd obsahuje aktualni sadu dat. Tato data
jsou zpracovavana stejné jako programovy kod. Primarni pamét’ miize zahrnovat hlavni pa-
met’, kterd je obvykle realizovdna technologii DRAM, a hierarchii menSich a rychlejSich
vyrovnavacich paméti SRAM nebo paméti typu Scratchpad SPRAM, které se lisi v tom, ze
obsahuji kopie nékterych dat z hlavni paméti. [9]

Sekundarni pamét’, coz je tieba flash pamét, slouzi v embedded systémech pro dlouhodobé

ukladani dat. Jako ptiklad 1ze uvést ukladani obrazka v digitalnich fotoaparatech.[9]

4.2.1 Koherence sdilené paméti

Jednim zpasobem, kterym mezi sebou mtizou jednotliva jadra komunikovat je sdileni pa-
méti. To vSak piedstavuje pii navrhu hierarchie paméti komplikaci, protoze neni snadné se
vyhnout problému s koherenci paméti. Vzhledem k tomu, Ze mé kazdé jadro svoji vlastni
mezipamét', tak se mize stat, Ze ne vSechny kopie dat v nich budou nejaktualnég;si. Pro pii-

klad je dobré si predstavit procesor se dvéma jadry, kde kazdé jadro nacetlo blok do své
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privatni mezipaméti. KdyZ jedno jadro ulozi hodnotu na urcité misto a druhé jadro se pokusi
tuto hodnotu precist ze své mezipaméti, dostane verzi dat, kterd uz neni aktualni, pokud neni
jeho zaznam v mezipaméti invalidovan a nedojde k chybé mezipaméti. Tato chyba by méla
pfimét druhy zdznam mezipaméti jadra k aktualizaci. Zminéna situace vSak muze zpusobit
problémy s korektnosti vykonavané aplikace. Systém se da povazovat za koherentni pouze
tehdy, pokud vSechny kopie urcité lokace hlavni paméti, které se nachazi v mezipaméti jader
zustavaji konzistentni a aktualizované po zméné obsahu této pamét'ové lokace. Toho Ize
dosédhnou pomoci takzvanych protokoll koherence, které maji za kol koherenci udrzovat.
Udrzovani koherence predstavuje provadéni specidlnich akci v piipade€, pokud je prepsan

obsah lokace, ktery se zaroveinl nachazi jakoZto kopie v mezipaméti ostatnich jader. [9]
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5 KNIHOVNA ERPC

Knihovna eRPC (Embedded Remote Procedure Call) je knihovna vyvinutd spolecnosti
NXP. Tato knihovna se od ostatnich bézn¢ pouzivanych knihoven pro vzdalené volani pro-
cedur 1isi tim, Ze je optimalizovéna pro prostiedi, kde jsou komponenty navzajem tésné pro-
pojené. eRPC vyuziva pro své vzdalen¢ volané funkce ¢isté jazyk C a ma velmi malou veli-
kost kodu, kterd neptesuje 5 kB. Diky svym vlastnostem nabizi eRPC nepifehlédnutelné be-
nefity pfi pouziti v oblasti multi-core systému, k ¢emuz byla také v prvni fad¢ knihovna
navrzena. [10] Knihovna eRPC je pouZitelnd pro komunikaci v podstaté v jakémkoliv pro-
stfedi, ve kterém je strana serveru reprezentovana procesorem piipojenym libovolnym ko-
munika¢nim kanalem. Neni vSak navrzena pro vysoce efektivni komunikaci distribuovaného

systému realizovaného skrze sit’. [10][11]

5.1 IDL knihovny eRPC

Knihovna eRPC vyuziva IDL jako prosttedek, ktery Ize pouzit jako vstup do jejiho genera-
toru erpcgen. Autor programu v ném pomoci intuitivnich pravidel sestavi struktury zprav a

nastavi logiku komunikace pro vzdalené volani procedur. [12]

5.1.1 Zakladni syntaxe

IDL pouzité v eRPC knihovné se drzi podobnych pravidel, kterymi se fidi programovaci
jazyk C, ptipadné C++. Naptiklad identifikatory musi zacinat zékladnim pismenem abecedy

nebo podtrzitkem a mizou pouzivat alfanumerické znaky a podtrzitka. [12]

Co se tyce literalli, podporuje IDL tfi typy hodnot: integer, floating point a string. Integer
muZze obsahovat prfedponu, ktery udava soustavu, jakou hodnota reprezentuje, pro hexadeci-
malni soustavu je to pfedpona ‘0x’ a pro binarni je jim ‘Ob’, zakladni soustava je desitkova,
kterd pfedponu nepotiebuje. Dale je mozné opatfit integer hodnotu jednou z ptipon, jsou jimi
standartné U, UL a ULL a narozdil od programovacich jazyki C a C++ nejsou tyto ptipony

case-sensitive, tedy lze je psat malymi pismeny bez rozdilu. [12]

Co se tyce typu floating point, opét se od standardniho zapisu 1i$i pouze tim, ze neni case-
sensitive, jinak podporuje exponent, ktery se sklada z pismene ‘E’, ptfipadného znaménka
+/- a decimdlniho ¢isla. [12]

Stringy se pak od zépisu v C/C++ nelisi viibec nijak, musi byt uchovany v uvozovkach,

podporovan je i bézny znak °\’ ktery umoznuje zapis escape sekvenci. [12]
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Tabulka 1. Operatory podporované IDL knihovny eRPC [12]

Operator Funkce Operator Funkce
+ sitani A binarni XOR
- od¢itani << bitovy posun doleva
* nasobeni >> bitovy posun doprava
/ déleni
% modulo + zadna operace (unarni)
& binarni AND - zaporna hodnota (unarni)
| binarni OR ~ binarni inverze (unarni)

5.1.2 Datové typy a jejich pouziti

Ve vétsing pripadt je nutné do zpravy krom pozadavku na provedeni konkrétni procedury

zahrnut i data, se kterymi mé dané procedura pracovat. Diky tomu podporuje knihovna eRPC

celou fadu zékladnich datovych typt, které vychazi z obecné rozsifené charakteristiky.

Tabulka 2. Porovnani podporovanych datovych typa IDL eRPC [12]

IDL C Java IDL C Java
bool bool Boolean uint8 uint8 t short™
int8 int8 t byte uint16 uintl6 t int*
intl6 intl6 t short uint32 uint32 t long*
int32 int32 t int uint64 uint64 t N/A
int64 int64 t long float float float
string char* String double double double

Pokud je potieba zorganizovat mnozinu zékladnich datovych typt do formy, ke které lze

pristupovat jednotn€, umozituje IDL pouziti struktur. Struktury jsou v IDL tvofeny pomoci

klicového slova ,struct s naslednym ndzvem struktury, podle tohoto nadzvu je pak dale

struktura referencovana. Narozdil od definice v jazyce C se vSak nepouziva slovo ,,typedef™.

Pro libovolného Clena struktury je mozné pouzit klicové slovo ,,byref*, to je vhodné, pokud

se chceme vyhnout kopirovani dat. Pouziti ,,byref umozni generatoru serializovat ¢lena

struktury pomoci reference. [12]
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Dalsi podporovany typ datové struktury je enumerace, ta op€t pouziva zjednoduseny zapis
oproti zapisu v jazyce C, kde je vynechano kli¢ové slovo typedef a jméno enumerace jiz neni

potieba uvadét na konci definice. [12]

Enumerations Structures

IDL definition IDL definition

enum enumColor {
red, int32 a
green = 18 byref float b
blue = 2 * 18

T
i)
C definition C definition

f enum enumColor {
red,
green = 18, int32_t a;
blue = 28 float *b;
} enumColor;

Obrazek 4. Zapis struktur a enumeraci v IDL eRPC

Mimo struktury podporuje IDL pouziti poli a seznamil. Co se tyce poli, tak se jeho velikost
uvadi v hranatych zavorkach hned za datovym typem narozdil od zapisu v jazyce C, kde se
velikost uvadi az za nazvem pole. Podporované jsou 1 vicerozmérné pole. Vzhledem k cha-
rakteristice ucelu IDL je vzdy nutné pevné specifikovat velikost pole. Bez specifikace veli-
kosti pole by nebyl korektné vygenerovan kod pro manipulaci s nim. Neni mozné tedy s

polem dynamicky manipulovat uprostted programu. [12]

Vzhledem k tomu, Ze jazyk C sdm o sob€ nenabizi moznost pouziti seznamd, tak je potieba,
aby jej generator vytvofil synteticky. Toho dosahuje pomoci kombinace ukazatele na pole a
proménné, ktera obsahuje pocet prvkil ve struktuie. Pro zapis v IDL |, list<tnt32>* tedy ge-

nerator vygeneruje strukturu, ktera bude obsahovat dva atributy. [12]

5.1.3 Anotace

Uloha anotaci spo¢iva v doplitovani dodate¢nych informaci k prvkéim v dokumentu. Tyto

informace neslouzi jako sou¢dst programu samotného, ale umozinuji napiiklad konfiguraci
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nastrojl, které s danym dokumentem pracuji. [13] V kontextu IDL umoZziuji anotace upftes-
néni charakteristiky prvki pro generator, tak aby vystup odpovidal pozadavkiim na vlast-

nosti kodu. [12]

Zapis anotaci se sklada ze znaku ,,@* a ndzvu anotace. Pokud generator nerozpozna nazev
anotace, bude ji ignorovat. IDL podporuje celou fadu anotaci pro vétSinu prvka v souboru,
kazdé z nich se musi zapsat ke svému piislusSnému prvku pro ktery je ur€ena. Napftiklad 1ze

pomoci anotace ,,@max_length(value) ““ nastavit maximalni velikost pro string. [12]

Pokud je potieba ptipnout anotaci k celému programu, je zde moznost pouzit kli¢ového slova
»program*. Jeho pouziti v souboru neni nutnosti a samo o sob& nezptisobi zadné generovani
kédu, nicméné jeho pouZiti je vhodné, pokud je potieba naptiklad vypnout urcité chybové
hlaSeni, generovat crc hodnotu pro ovéteni kompatibility nebo nastavit pouziti sdilené pa-

méti. [12]

5.1.4 Formulace poZzadavku

Definice datovych typli a mozného obsahu zprav nema vyznam bez definice samotnych vo-
latelnych operaci, tyto operace jsou v IDL souboru nazyvéany funkce. Existuji dvé zékladni
podoby definice funkce, pokud neni potieba aby strana klienta dostala od strany serveru
odpoveéd’, pouzije se definice bez navratové hodnoty, tedy jednocestné funkce. Ta je ozna-

¢ena klicovym slovem ,,oneway*. [12]

Pokud by mé¢la funkce vracet hodnotu, je potieba pouZit pfislusny zapis s navratovym dato-
vym typem. Jako navratovy typ Ize pouzit i void. Pouziti navratového typu void se od jed-
nocestné funkce lisi tim, Ze zatimco pfi pouZiti funkce s ndvratovym typem void klientska
strana ¢ekd, pfi pouziti jednocestné funkce neni klientska strana Zadnym zptisobem bloko-

vana. Funkce se standardn¢ zahrnuji do rozhrani. [12]

Specialnim typem funkci jsou takzvané callback funkce. Vyznacuji se tim, Ze pouzivaji call-
back namisto datového typu. Tento callback méa podobné vlastnosti jako datovy typ, 1ze ho
tedy pouzit stejnym zpisobem, ale rozdil je v tom, ze predava referenci na funkci ve forme

parametru. [12]

5.1.5 Generovani kodu z IDL souboru

Knihovna eRPC vyuziva pro generovani hlavickovych souborti sviij vlastni generator erp-
cgen. [14] Tento generator generuje zvlast’ soubory pro stranu klienta a pro stranu serveru,

diky tomu snizuje velikost pamét'ové stopy.
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Po vytvofeni vstupniho souboru je samotné pouZiti generatoru zavislé na operacnim systému
zafizeni, na kterém je nastroj spoustén. V zasad¢ je ale mimo vyzadovany software nutné
umistit pfislusny IDL soubor do zdrojového adresaie generatoru (nebo nasledné specifikovat

jeho lokaci) a spustit generator pomoci ptikazu z ptikazového fadku nebo alternativy. [12]

5.2 eRPC protocol

Knihovna eRPC umoziuje pouziti mnoha druhit kodovani zprav, v zakladu ale k serializaci
zprav pouziva svij vlastni protokol. Tak jako u Protocol Buffers pouzivd eRPC urcitou
formu byte streamu pomoci kterého jsou data pfenaSena mezi stranami distribuovanych sys-

témit. [15]

5.2.1 Obsah zpravy

Samotné volani procedury ze strany klienta neni v eRPC feSeno pouze jednou celistvou zpra-
vou ale dvojici podzprav. Prvni zprava, oznacovana jako hlavickova, mé fixné danou veli-
kost ¢tyfech bajti a obsahuje dveé informace, pii ¢emz jsou pro kazdou vyhrazeny dva bajty.
Pocatecni dva bajty obsahuji informaci o velikosti druhé zpravy, tato informace pak slouzi
stubu piijemce pro ucely deserializace. Druhé dva bajty obsahuji CRC hodnotu, ktera slouzi

pro porovnani toho, jestli nebyla zpréva pti pfenosu poskozena.

Obsahem druhé zpravy jsou uz vSechna potiebné data pro provedeni vzdalené procedury.
Tato data obsahuji mimo samotné parametry pro zpracovani také: typ zpravy, request 1D,
service ID, parametr bCodecVer automaticky nastavenou na fixni hodnotu 1. Mimo parame-
try pro zpracovani tedy zprava obsahuje celkem 12 bajtii dat slouzicich pro spravné zpraco-

vani pozadavku. [15]
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Client send request:

0D 00 01 03 01 69 00 0D 00 02 00 00 00 01

0x0000: The byte length of the coming message.
0X - The CRC |value of the coming message.
Ox - The message type 15 klnvocationMessage.
0x01: The Request 1D 1s 1.

0x03: The Service ID 1s eRPC_SetLED.

0x01: bCodecVer.

Ox00000002: Parameter whichled.
Ox01: Parameter onOrOff

Obrazek 5. Priklad obsahu byte streamu [15]

5.3 Infrastruktura

Zdrojovy kod infrastruktury knihovny eRPC je strukturovan do péti hlavnich slozek, jsou
jimi slozky: config, infra, port, setup a transports. Kazdé slozka obsahuje svoje specifické
soubory, které jsou organizovany tak aby co nejvice usnadnily vyvoj softwarl pouzivajiciho

knihovnu eRPC. [12]

5.3.1 Config

Slozka config obsahuje soubor erpc_config.h, ktery je pfimo urcen k uzivatelskym tupravam
nastaveni funkénosti knihovny. VéEtSiny uprav 1ze dosahnout pomoci jednoduchych editaci,
napftiklad zakomentovanim nebo odkomentovanim ¢asti kodu. Dale slouzi jako zdroj casti

kédu, jez programator miize snadno zkopirovat a vlozit do svého kodu. [12]

5.3.2 Infra

Adresaf infra obsahuje C++ kod, ktery je ur€eny pro sestavovani aplikace klienta a serveru.
Poskytuje zakladni funkcionalitu pro serializaci a deserializaci dat, spravu bufferti a imple-

mentaci kodeka. [12]
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5.3.3 Port

Tato slozka obsahuje portovaci vrstvu eRPC, ktera umoznnuje adaptaci na riizna prostiedi.
Obsahuje specifické implementace pouzitelné pro integraci dalSiho softwarového a hardwa-

rového systému. [12]

5.3.4 Setup

Adresat setup obsahuje sadu rozhrani v jazyce C, které obaluji kod napsany v jazyce C++.
Rozhrani poskytuji inicializa¢ni rutiny pro stranu klienta a stranu serveru. Tyto soubory v
podstaté slouzi k tomu, aby vyrazné¢ usnadnili implementaci kdédu zaloZzeného na jazyce C.

[12]

5.3.5 Transports

V této slozce jsou deklarovany tiidy ur¢ené pro komunikaci, které umoznuji propojit apli-
kace vyuzivajici eRPC knihovnu s ovladaci pro jiné transportni média. Nekteré jsou ur¢eny
pouze pro hostujici PC a jiné zase vyhradn¢ pro embbeded systémy nebo multi-core systémy.
Dale implementuje také metody komunikace ale ve vSech ptipadech to musi byt minimalné

funkce pro odeslédni a pfijeti zpravy. [12]

5.4 Transportni vrstva eRPC

Knihovna poskytuje jednotné rozhrani (API) pro jak serverovou, tak i klientskou stranu. To
umoziuje programatorum psat kod, ktery je snadno ptenositelny mezi serverovou a klient-

skou ¢asti aplikace, aniz by museli psat oddéleny kod pro kazdou stranu. [16]

Transportni vrstva se stara o poskytnuti efektivniho flexibilniho mechanismu pro komuni-
kaci mezi klienty a serverem. Nabizi velkou kompatibilitu se Sirokym vybérem bézné pou-

zivanych sitovych protokolt. [16]

Podporovanymi ptenosovymi médii jsou mimo jiné naptiklad: TCP, UDP, Unix sockety,
KCP, QUIC, nebo WebSockety. Tato flexibilita umoziiuje vyvojaiim zvolit idedlni prostie-
dek v zavislosti na charakteristice konkrétniho pouziti. Kromé moznosti vybéru ptfenosovych
medii podporuje knihovna eRPC také volbu mezi né€kolika néstroji pro kodovani zprav

vcetné JSON, Protobuf, Thrift a XML. [16]

Celkove lze fict, ze transportni vrstva knihovny eRPC poskytuje robustni feSeni pro komu-

nikaci v distribuovanych systémech bez ohledu na charakteristiku. [16]
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erpc module diagram
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XferPipe Interface Array

Net Connection Interface

Obrazek 6. Diagram moduli eRPC [16]
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6 KNIHOVNA NANOPB

Nanopb je knihovna, ktera zprostfedkovava serializaci a deserializaci zprav do formatu byte
streamtl, podobné¢ jako to d¢€la Protocol Buffers ale s minimalnimi naroky na opera¢ni pameét’
a s malou velikosti kodu. Knihovna je primarné uzpiisobena pro pouziti v aplikacich embed-

ded systémi, zejména pak pro béh na 32-bitovych procesorech. [17]

6.1 IDL knihovny Nanopb

Knihovna Nanopb vyuzivéa IDL pro deklaraci zprav do .proto souboru, ktery nasledné slouzi
jako vstup pro Nanopb generator. Jakozto knihovna, kterd implementuje urcitou formu Pro-
tocol Buffers, pouziva i stejné syntaxe. Generator Nanopb zpracovava soubory vyuzivajici
syntaxe proto2 a proto3. Mimo to ale podporuje svoje vlastni rozsifeni nanopb.proto, které

umoznuje urcitou formu pfizplsobeni atributl. [17]

6.1.1 Proto3

Proto3 je IDL jazyk zaméteny na deklaraci zprav pro Protocol Buffers a je ndslednikem
jazyku proto2. Oproti ostatnim IDL se vyznacuje tim, ze ve struktuie zpravy oznacuje jed-
notlivé atributy ¢isly podle potfadi v jakém se v byte v streamu nachézi. Podle téchto klico-
vych atributil nasledné stub pro deserializaci rozfazuje spravné hodnoty k ptislusnym atri-
butim zpravy. Kazdé¢ ¢islo v jednotlivé zpravé musi byt unikétni a musi se pohybovat v
rozsahu 1 az 536 870 911. Jedinou vyjimkou jsou ¢isla v rozsahu 19 000 az 19 999, ktera

jsou rezervovana pro Protocol Buffers implementaci. [4][18]

Kromé standardnich datovych typli umoziiuje proto3 také deklaraci komplexnéjSich dato-
vych struktur. Piesto, ze napiiklad pifimo nepodporuje deklarace listl nebo poli, tak umoz-
nluje alternativni zptsob fesSeni skrze specifikaci ,,repeated®, ktera umozni do jednoho atri-

butu ulozit vice hodnot stejného datového typu. [18]

Mimo jiné podporuje proto3 také deklarace vnotenych zprav, ve kterych umoznuje ptidat do

deklaraci obsahu jedné zpravy, deklarace zpravy druhé, jakozto atributu. [18]
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message SearchResponse {
message Result {
string url = 1;
string title = 2;
repeated string snippets = 3;

}

repeated Result results = 1;

Obrazek 7. Deklarace vnotené zpravy [18]

6.1.2 Nanopb.proto

Rozsiteni nanopb.proto slouzi jako nadstavba pro syntax proto2 a proto3. Jeho cilem je adap-
tovat riizné ¢asti deklarace zpravy na vhodné;jsi pouZiti v omezenéjSim prostiedi embedded
systému. Jinymi slovy, pfi sprdvném pouZiti snizuje naroky aplikace na vykon systému.
Toho se snaZi docilit zaméfovanim se na oblasti, ve kterych je vykonem plytvano a co nej-

vice omezit tyto zbytecné naroky. [18]

Mimo jiné také rozsifuje pouzitelnost komplexnéjSich datovych struktur o dodatecna pole,
které mohou slouzit jako atributy zprav. K témto zpravam umoziuje deklarace omezeni ve-

likosti pro fetézce a pole, diky cemuz dosahuje efektivnéjSiho vyuziti zdrojt. [18]

Kromé nastaveni parametrii u atribut zprav nanopb.proto umoziuje obecné snadnéjsi za-
chédzeni s paméti, tedy s zajiSt'uje uspornéjsi vyuziti a spravu pameéti pfi serializovani a dese-

rializovéni zprav. [18]

6.1.3 Generator Nanopb

Generator Nanopb vyuziva jako vstupni soubor .proto s deklaracemi zprav a generuje z n¢j
vystup o dvou souborech. Jednim je soubor s piiponou .pb.h a druhy soubor s ptiponou .pb.c.
Tyto soubory jsou ur¢eny pro vloZeni jak ke zdrojlim na stran¢ klienta, tak na stran¢ serveru
a obsahuji zpracované deklarace, diky kterym jsou ob¢ strany schopné serializovat a deseri-

alizovat ptichozi a odchozi zpravy. [18]

Samotné pouziti generatoru pak zahrnuje pouze umisténi vstupniho souboru do ptislusného

adresafe a spusténi generatoru skrze ptikaz se specifikaci nazvu vstupniho souboru. [18]
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6.2 Serializace a deserializace zprav

Nanopb nabizi fadu funkci pro serializaci a deserializaci zpravy, nejprve je vSak nutné de-
klarovat stream, ve kterém bude funkce operovat. Nasledna operace pak zavisi na struktuie
obsahu zpravy. Serializovat jednoduchou zpravu z pravidla vyzaduje mnohem méné kdédu
nez serializace komplexni zpravy. Naptiklad zpravu, ktera obsahuje jenom jeden nebo vice
jednoduchych atributti, 1ze serializovat jako celek. Na druhou stranu, pokud je obsahem
zpravy komplexni struktura, kterd obsahuje zanofeni zprav, bude potieba nejprve serializo-

vat podzpravy z diivodu vypoctu jejich velikosti a nasledné zbyvajici atributy. [18]

Knihovna Nanopb nastésti zahrnuje velké mnozstvi funkei pro serializaci zprav, takze lze
pfistupovat k riiznym zpravam na zaklad¢€ charakteristiky jejich obsahu. Mimo jiné také kni-
hovna umoznuje nastaveni funkce pomoci flaglh a diky nim lze ovlivnit jakym zplsobem

bude ve zpraveé indikovana velikost zpravy. [18]

6.3 Infrastruktura

Pro pouziti Nanopb v programu, je nutné mimo soubory s pfiponami .pb.h a .pb.c zahrnout
také nekolik dalSich soubord. Pro vSechny instance v distribuovaném systém je nezbytné,
aby obsahovaly soubory pb.h, pb_common.h a pb_common.c, a to bez ohledu na to, jakou
komunikacni ulohu zastavaji. Tyto soubory obsahuji bézné definice a metody obsluhujici

iterator, ktery je nezbytny ve vSech ptipadech uziti Nanopb. [18][19]

Jinak tomu je u soubort specificky uréenych pro serializaci a deserializaci, jsou jimi pb_de-
code.h/c a pb_encode.h/c. Mlize se totiz stat, ze instance distribuované¢ho systému bude
pouze zasilat zpravy, ale uz nebude ocekavat odpovédi. V takovém ptipadé odpada nutnost

pro soubory pb_encode.h/c. [18]
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II. PRAKTICKA CAST
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7 VYHODNOCENI FAKTORU PRO POROVNANI KNIHOVEN

Vzhledem k charakteru obou knihoven je nutné najit relevantni faktory, které budou u obou
knihoven porovnatelné. To neni zas tak jednoduché, protoze obsahy obou knihoven se po-
mérné lisi. Knihovna eRPC je komplexni knihovna, kterd je pfimo urena pro implementaci
vzdaleného volani procedur. Pokud ale pfichazi v ivahu knihovna Nanopb, tak ta, co se tyce
obsahu, nabizi spiSe obecnéjsi pouziti, a to pouze serializaci a deserializaci zprav. Ackoliv
se k tomuto celu také hodi a da se tedy nazyvat knihovnou pouzitelnou pro vzdalené volani
procedur, je nutné za normalnich okolnosti ptistupovat ke knihovnam trochu rozdilnym zpi-

sobem.

Prace se nicméné zamétuje hlavné na zjisténi moznosti knihovny Nanopb a snazi se ovéfit
domnénku, Ze by bylo moZzné pouzit tuto knihovnu ve stejném prostiedi, pro které je navr-

zena knihovna eRPC.

V zakladu se totiZ obé knihovny snazi fesit tu samou problematiku, a to nabidnout flexibilni
zpusob komunikace v prostiedi, které disponuje pouze omezenymi prostiedky. Snazi se tedy

slouzit jako prostfedek s nizkymi naroky vhodny pro pouziti v embedded systémech.

7.1 Pozadavky na testovaci prostiedi

Pro relevantni porovnani obou knihoven je nutné zvolit prostiedi, které nasimuluje typické
pouziti knihovny eRPC, tedy pouziti ukazkové testovaci aplikace. Nasledné bude aplikace
implementovana s pouzitim Nanopb namisto knihovny eRPC. Cilem je v prvni fad¢ zjistit,
do jaké miry lze Nenopb ve stejném piipad¢ pouZit a dale porovnat, jak si v porovnani s
druhou knihovnou vedla. V posledni fadé je nutné, aby byla testovaci aplikace méfitelnd v

ohledech, které jsou klicové pro zvoleni softwaru v embedded systémech.

7.2 Parametry k porovnani

Vzhledem k charakteristice obou knihoven je nutné vybrat ty parametry, které budou ovliv-
nény implementaci knihoven, nemé tedy vyznam porovnavat pfenosova média knihoven,
protoze knihovna nanopb jako takova zadné nastroje pro prenos neobsahuje. Takové méteni
by tedy zaviselo Cisté na vlastnostech knihovny pouzité pro pfenos. Zvolenymi parametry
jsou: rychlost, velikost obsahu pfendsené zpravy a footprint knihoven v aplikaci. Mimo fak-

tické ziskavani bude také porovnana pouZzitelnost a snadnost implementace.
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7.2.1 Rychlost

Rychlost, piesnéji tedy doba, za kterou je vzdalené volani procedury provedeno, je zvolena
proto, ze je to standardné parametr, na ktery je v embedded systémech kladeny diraz diky
jejich omezené vypocetni kapacité. V dokumentaci knihovny Nanopb je uvedeno, ze by mé¢la
diky snizenym néaroklim na operac¢ni pamét’ naopak obétovat rychlost. [17] Tento test tim
padem ukaze, zda-li je zminény narist ve zpracovani zprav markantni a mohl by byt rozho-

dujicim faktorem pro volbu mezi knihovnami.

7.2.2 Velikost pFenasené zpravy

Samotna velikost zpravy muze ovliviiovat hned n€kolik faktorti, nizsi velikost piendsené
zpravy by mohla znamenat zvySeni rychlosti pfenosu. Diky tomu by knihovna Nanopb ne-
musela byt vyrazn€ pomalejsi v pfipade, Ze by byla jeji velikost zprav nizsi. Nicméné sa-
motné volani procedur obvykle zahrnuje relativné malé obsahy zprav, takze by se efekt ne-
musel projevit. To ale na relevantnosti nic neméni, protoze nizsi velikost zpravy znamena
niz§i zatizeni sité, coZ je v prostiedi s nizkokapacitni siti vyhoda, nehledé na mensi nachyl-

nosti k chybovosti.

7.2.3 Footprint

Ob¢ knihovny disponuji malou velikosti kodu [12][17]. Vzhledem k tomu, Ze toto tvrzeni je
subjektivni, tak méteni poslouzi k porovnani toho, jak si knihovny vedou oproti konkurenci.
To se tyce velikosti soubori, které jsou knihovnami v programu vyzadovany, jak uz pro

generovang, tak pro bézné.

7.2.4 Slozitost implementace

V posledni fad¢ je dulezité porovnat slozitost implementace, tedy zjistit, jak moc se imple-
mentace skrze Nanopb 1isi od standardnich RPC knihoven jako je eRPC. I pfesto, Ze je
zjevné, ze rozdil v knihovnach bude veliky, tak je nutné zjistit, jestli je viibec moznost volby
knihovny Nanopb jako takové realisticka. Bez ohledu na mozné benefity v oblasti vykonu

je nutné, zaméfit se na moznosti pouziti ve praxi.
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8 IMPLEMENTACE VZOROVE APLIKACE

Vzorova aplikace by méla obsahovat bézny zpiisob pienosu zpravy, ktery bude co nejvice
piipominat pouziti v praxi. Pro tento tcel byla zvolena aplikace pro nasobeni dvou matic.
Tento zplsob implementace je v dokumentacich knihovny eRPC ¢€asto pouZivan jako pfi-
klad, ktery reprezentuje zakladni pouziti knihovny. Tato aplikace je vhodné pro méfeni vlast-
nosti diky nékolika faktorim. Zaprvé obsahuje na RPC proceduru velké mnoZstvi pfenaSe-
nych dat, diky kterym lze snadné&ji rozlisit rozdily v rychlosti a délce serializované zpravy.
A za druh¢ na misto pfendseni jednoduchého datového typu obsahuje komplexnéjsi datovou
strukturu. Diky tomu lze snadnéji rozpoznat rozdily v pouzitelnosti pii tvorbé IDL souborti
a pii jejich serializaci.

Aplikace matrix multiply deklaruje dvé matice 5x5, které jsou na strané klienta naplnény
hodnotami a nasledn¢ poslany na stranu serveru ve forme serializované zpravy. Zde je pak
zprava deserializovana a jeji obsah je pouzit pro parametry funkce, kterd matice vynasobi.

Vyslednd matice je poslana stejnym zpiisobem zpét na stranu klienta.

8.1 Pouzita platforma

Jako platforma byla zvolena vyvojova deska LPCXpresso55s69. Diivodem pro tuhle volbu
byl hlavné jeji dvoujadrovy procesor s jddry ARM Cortex-M33 s frekvenci az 150 MHz.
Dvoujadrovy procesor byl pro vybér nutnosti, protoze aplikace testuje pouziti RPC pro ko-
munikaci mezi jadry. Jedno jadro bude tedy zastavat funkci serveru a druhé funkci klienta.
Mimo to disponuje dostate¢nou paméti pro ucely testovani a vestavénym on-board debugge-

rem pro snazsi ladéni. [20][21]

8.2 Implementace pomoci knihovny eRPC

Aplikace matrix multiply je soucasti programového bali¢ku piikladi pro LPCxpresso55s69.
Bylo tedy potieba jenom minimalnich uprav kédu, protoze je aplikace pfedem nakonfiguro-

vana pro béh na dané vyvojové desce.

8.2.1 IDL generatoru knihovny eRPC
Definice procedury matrix multiply je v ptipad€ pouziti knihovny eRPC velice jednoducha
a cely obsah lze intuitivn€ napsat na nékolik fadka. Diky tomu, ze pouzivané IDL podporuje

deklaraci vicerozmérnych poli, tak neni tfeba matici nahrazovat jinou formou struktury, jak
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by tomu bylo v ostatnich piipadech. Samotny IDL soubor tedy obsahuje pouze deklaraci

matice s pevnou velikosti a vstupnich a vystupnich parametri procedury matrix multiply.

program erpc_matrix multiply

const 1rmt32 matrix_size = 5;

type Matrix = int32[matrix_size] [matrix_size];

interface MatrixMultiplyService {

erpcMatrixMultiply(in Matrix matrixl, in Matrix matrix2, out Matrix
result_matrix) -3 void

}

Obrazek 8. Definice IDL eRPC [10]

8.2.2 Strana klienta

Strana klienta je obsaZena v programu pro jadro 0. Funguje tim padem jako master v hierar-
chii Primary/Secondary. Tato strana je spousténa jako prvni a stranu serveru bootuje az ve
svoji inicializacni ¢asti. Nasledné pak pred pokracovanim ¢eka na odpoveéd ze strany ser-
veru. Po inicializaci v§ech vyuzivanych prostiedkii a navdzani komunikace naplni matice
hodnotami a posle pozadavek pro jejich vyndsobeni na stranu serveru skrze komunikacni
komponent RPMsg-Lite. Déle uz jen ¢eké na hodnoty zaslané ze serveru. Cela komunikace

je na stran¢ klienta skryta a procedura se chova jako bézna funkce.
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for (33)

{

(void)PRINTF("%\r\neRPC request is sent to the serveririn"};
erpcMatrixMultiply (matrixl, matrix2, result_matrix);

'* Check if some error occurred in eRPC */
if (g _erpc_error_occurred)

/* Exit program loop */

break;
¥
(wvoid)PRINTF({"“\r\nResult matrix"};
(void)PRINTF("\r\n=============\r\n");

(void)print_matrix({result matrix);

Obrazek 9. Implementace eRPC ze strany klienta [10]

8.2.3 Strana serveru

Po svoji vlastni inicializaci a signalizaci stran¢ klienta o svoji pfipravenosti server ve smycce

¢eka na prichozi zpravy. Pokud zprava ptijde, pozna to pomoci polling mechanismu a zpravu

zpracuje na zakladé pfidanych procedur v inicializa¢ni ¢asti. Pokud klient ukon¢i komuni-

kaci, deinicializuje komunikaci. Veskeré serializace a deserializace se odehravaji mimo

hlavni programovou ¢ést.

Primary core started

eRPC request 1s sent to the server
Message length: 208

Result matrix

2928 2347 3185 3128 3952
2099 2491 2487 2795 3872

Obrazek 10. Vystup matrix multiply
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8.3 Implementace pomoci Nanopb

vvvvvv

hovna nabizi pouze serializaci a deserializaci zprav, tak sama o sobé neumoznuje zadnou
transparentnost. Diky tomu je potfeba implementovat v§echny kroky pro provedeni vzdale-
ného volani procedury manudlné. V praxi by to znamenalo rozdélit program do vice soubort
pro vétsi piehlednost a pouzitelnost. Nicméné pro ucely testovaci aplikace bylo rozhodnuto,
ze vSechny jednotlivé kroky budou provedeny v hlavnich souborech. Diky tomu bude snad-
n¢j$i porovnat rozsah implementace s verzi aplikace napsané pomoci eRPC. Samotna im-
plementace pak neobsahuje vSechny prvky, které jsou vyuzity v pivodni ptikladové aplikaci,
a to z toho divodu, aby bylo mozné zjistit moZnosti co nejusporngj$iho pouziti této kni-

hovny. Nutnosti vSak je zachovat funk¢nost v plném rozsahu.

8.3.1 IDL generatoru knihovny Nanopb

Zpravy definovana pomoci IDL Nanopb lze zapsat n¢kolika rtiznymi zplsoby, v ptipadé
napodobeni obsahu zprav z ptikladu matrix multiply bylo ale zapotiebi ud¢lat nékolik kom-
promisu. Nejvétsi dopad méla skute¢nost, ze pouzivané IDL nepodporuje pouziti vicedimen-
ziondlnich poli, ani poli, samostatnych. Alternativni definice pole je sice diky rozSifeni Na-
nopb.proto zna¢né zjednodusend, ale to se vztahuje pouze k jednodimenziondlnim polim.
Proto bylo nutné matice nahradit jinou strukturou, kterou bude mozno iterovat co mozna
nejpodobnéji.

K tomu se nabizi vyuziti pfedpony repeated, ktera shlukuje vice instanci jednoho datového
typu. Jako datovy typ lze vSak pouzit i komplexnéjsi datovou strukturu, véetné datového
typu s piedponou repeated. Diky tomu 1ze dvoudimenziondlni pole nasimulovat skrze vno-
fené pouziti repeated atributu, coz se zpocatku jevilo jako idealni zptisob napodobeni. Bylo
od n¢j vSak nakonec ustoupeno. Problematika této varianty definice spociva v tom, ze Na-
nopb vyzaduje serializaci podzprav zvlast. To zvySuje komplikaci serializace s kazdou dalsi

vnofenou zZpravou.

Misto toho byla zvolena moZnost pouziti pouze jednoho repeated atributu o velikosti 25
prvki. Tato zména vyzadovala upraveni funkci pro iterace maticemi, nicméné stale zacho-
vala pocet prenaSenych prvkl ve zpraveé, takze by neméla mit na vysledky méfeni zadny

vliv.
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import "nanopb.proto”;

message Matrix {
repeated int32 row = 1 [(nanopb).max_count = 25, (nanopb).fixed_count = true, packed = truel;
}

service MatrixMultiplyService {
rpc MatrixMultiply(MatrixReguest) returns (MatrixResponse);
}

message MatrixRequest {

Matrix matrixl = 1;
Matrix matrix2 = 2;
int32 request_id = 3;

}

message MatrixResponse {
Matrix result matrix = 1;

¥

Obrézek 11. Definice IDL Nanopb

Mimo samotné definice zprav se v IDL souboru nachazi také definice MatrixMultiplySer-
vice, jak 1ze vidét na obrazku 11. Timto zptisobem by byla ve standardnich RPC knihovnach
definovana volatelna procedura, nicméné kviili omezenim knihovny nema Nanopb pro ta-

kovou definici vyuziti. Tim padem v souboru slouzi pouze pro t€ely dokumentace.

Informace o tom, jaka operace ma byt s daty na stran¢ serveru provedena, byla zahrnuta do
samotné zpravy MatrixRequest spolu s maticemi. Takovy zplsob organizace zpravy neni

bézny, ale byl zvolen pro testovani moznosti uspornosti.

8.3.2 Strana klienta

Hierarchie mezi jadry je feSena stejnym zpiisobem, jako je tomu v piikladé implementova-
nym pomoci eRPC. Po inicializaci a navazani komunikace s prot&j$im jadrem vytvoii RP-
Msg-Lite instance a endpoint. Pak program inicializuje samotnou zpravu MessageRequest a
naplni ji daty pomoci funkce s upravenou iteraci pro jednodimenzionalni pole. Nasledné pak

nastava zdlouhavy proces serializace zpravy.
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'/ Encode matrixl

if (!pb _encode tag(&stream, PB WT STRING, MatrixRequest matrixl tag)) {
{(woid) PRINTF("Encocding failed for matrixl tagin");
return 1;

if (!pb_encode_submessage(&stream, Matrix_fields, &request.matrixl)) {

(woid) PRINTF("Encoding failed for matrixln™);
return 1;

//{ Encode matrix2

if (!pb _encode tag(&stream, PB WT STRING, MatrixRequest matrix2 tag)) {
{(woid) PRINTF("Encocding failed for matrix2 tagin"});
return 1;

if (!pb_encode_submessage(&stream, Matrix_fields, &request.matrix2)) {

(woid) PRINTF("Encocding failed for matrix2wn");
return 1;

/{ Encode request_id

if (!pb_encode tag(&stream, PB WT VARINT, MatrixRequest request id tag)) {
(woid) PRINTF("Encocding failed for request_id tagin");
return 1;

if (!pb_encode_varint(&stream, request.request_id)) {

(woid) PRINTF("Encocding failed for reguest_idwn"});
return 1;

Obrazek 12. Serializace zpravy pomoci Nanopb

Jak je z obrazku 12. patrné, kazda podzprava je serializovana zvIlast. Tento postup plati i
pro jednoduchy datovy typ, kterym je request_id. Ten by nemusel byt serializovany zvlast,
nicméné vzhledem k tomu, Ze po serializaci matic zlstava jako jediny zbyvajici atribut, tak
je to preferované feSeni. Pokud by byl kazdy parametr jednoduchy datovy typ, tak by pro
serializaci stacil pouze jeden ptikaz.

Tyto serializované atributy se prub€zné nahravaji do streamu, ktery je nasledné poslan po-

moci komunika¢niho média RPMsg-Lite na protéjsi stranu.

Déle pak klientska strana ¢eka ve smycce na odpoveéd’ od strany serveru. Piijem zpravy je
feSen skrze zavolani callback funkce, ktera zkopiruje obsah zpravy do bufferu a pierusi ce-

kaci smycku. Obsah bufferu je nasledné deserializovan a vysledek vypsan na konzoli.
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static int32_t my_ept read cb(void *payload, uint32_t payload_len, uint32_t src,

void *priv) {

int32_t *has_received = priwv;

response_length = payload_len;

if (payload_len <= sizeof(msg_buffer)) {
(void) memcpy((void*) &msg buffer, payload, payload len);
*has_received = 1;

(woid) PRINTF("Primary core received a msgirin");

J/(woid)PRINTF("Message: Size=¥x, DATA = ¥s\n™, payload_len, msg_buffer);

(wold)PRINTF("\r\nMessage length: ¥d\n\r", payload_len);

return RL_RELEASE;

Obrézek 13. Callback funkce pro piijem zprav

MatrixResponse response = MatrixResponse_init zero;
pb istream t stream = pb istream_from buffer(msg_ buffer,
response_length);
pb_status = pb_decode(&stream, MatrixResponse_fields, &response);
if (!pb_status) {
(wold)PRINTF({"\r\nMessage decoding failedhrin");
return 1;

Obrazek 14. Deserializace zpravy z bufferu

8.3.3 Strana serveru

Strana serveru po inicializaci ¢eka na zpravu od klienta stejnym zptsobem jako proté;jsi
strana pomoci callback funkce vyobrazené na obrazku 13. Pokud zpradvu dostane definuje
jeji prazdnou formu a nasledné do ni skrze deserializaci nahraje hodnoty. Na rozdil od seri-

alizace je jednoducha i pfes komplexni strukturu zpravy.

Pokud by bylo za potiebi rozpoznat mezi vét§im mnozstvim riznych struktur zprav pred
deserializaci, bylo by nutné deserializovat prvni atribut request_id, podle kterého by se na-
sledné urcila charakteristika volané procedury. To je mozné, protoZze ma strana serveru in-
formace o pozici atributu v byte streamu. Pro demonstrativni ucely neni vSak nutné tento

systém implementovat.
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V ptipad€ pouze jedné mozné struktury zpravy je request id deserializovan spolu se zbyt-
kem zpravy, pro vybér funkce byl pak pouzit jednoduchy switch piikaz zndzornén na ob-
razku 14. Ani tato implementace nebyla vylozené nutnosti diky pouze jedné moznosti, ale

nakonec bylo rozhodnuto tento piikaz ponechat pro lepsi reprezentaci funk&nosti RPC.

//switch case handles the request service
switch (request.request_id) {
case MATRIX MULTIPLY_ SERWICE:

MatrixMultiply(request.matrixl.row,request.matrix2.row,response.result_matrix.row);
break;
default:
'/ Handle unknown request ID
char *str;
str = "unknown request™;
(wvoid) rpmsg_lite send(my_rpmsg, my_ept, remote_addr, str,
strlen(str) + 1, RL_DONT_BLOCK);
return 1;
break;

Obrazek 15. Reseni volby funkce na zakladé request_id
Pred vybérem funkce je zadefinovana prazdna zprava, ktera nasledné poslouzi jako jeden ze

vstupnich parametrt funkce. Do této zpravy je vyslednd zpracovana matice uloZena.

Po zpracovani matici je vysledek opét serializovan a odeslan zpét na stranu klienta. Po vy-

konani procedury strana serveru opét ceka ve smycce na dalsi prichozi zpravy.
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9 SBER DAT PRO POROVNANI KNIHOVEN

9.1 Méreni rychlosti

Vzhledem k tomu, Ze ani jedna z aplikaci nevyuziva nastroje, které by blokovaly vyuziti
casovace, tak se pro méfeni ¢asu nabizi pouziti ovladace pro SysTick. SysTick funguje jako
24-bitovy citac, ktery generuje pravidelné pieruseni. Obvykle na zédkladé hodinového sig-
nalu systému. [22] Pokud aplikace zaznamena jeho hodnotu na za¢atku a na konci méfeného

casoveého useku, 1ze z néj uplynuly Cas odecist.

9.1.1 Méreny Casovy usek

Pro relevantni porovnani je tfeba urcit stejny casovy usek pro ob¢é implementace. Hlavnim
cilem je porovnat dobu provedeni vzdalené¢ho volani procedury. V piipadé¢ implementace
pomoci eRPC bude mezi zacatkem a koncem pouze jeden fadek, a to samotné volani proce-

dury.

Vsechny aplikace byly méfeny v debug konfiguraci.

waitStart = SYSTICK micros();
erpcMatrixMultiply (matrixl, matrix2, result_matrix);

currentTime = SYSTICK micros();
(wold)PRINTF("\r\nTime: Jdyn'r",currentTime - waitStart);

Obrazek 16. Méteni casu pomoci SysTick

V ptipad€ implementace pomoci Nanopb byl zvolen tisek programu takovym zpiisobem, aby
zahrnul veskeré operace, které jsou v eRPC provadény transparentné. Zacina tedy jeste pred

serializaci hodnot a kon¢i v momenté deserializace odpovédi ptijaté ze strany serveru.

9.1.2 Namérené hodnoty

Tabulka 3. Namétena data — porovnani rychlosti

eRPC 1,674 ms

Nanopb 1,501 ms
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9.2 Méreni velikosti zpravy

K zméfeni velikosti zpravy, tedy poctu prenasenych bajtii neni potieba zadny externi nastroj.
Kazda z aplikaci obsahuje ¢ast v programu, ktera s hodnotou velikosti zpravy pfimo pracuje,

staci ji tedy zobrazit na terminalu.

V ptipad¢ implementace Nanopb operuje s touto hodnotou callback funkce. Je proto snadné
ji ziskat. V piipadé€ pouziti eRPC uz to tak snadné neni, diky jeji transparentnosti. Dostat se
k velikosti zpravy vyzaduje ziskat hodnotu pfimo v transportni vrstvé, tedy piesné ze sou-
boru, ktery obsahuje definici funkce pro odesilani zpravy. Hodnota byla ziskdna ze souboru
erpc_rpmsg_lite transport.ccp. Data byla ziskavana z obou typt zprav, jak z pozadavku, tak

z jeji odpovedi.
9.2.1 Namérené hodnoty

Tabulka 4. Namétena data — velikost zpravy

Implementace Velikost pozadavku Velikost odpovédi
eRPC 208 B 108 B
Nanopb 60 B 54 B

9.3 Méreni footprintu

Kazda z knihoven vyzaduje urcité soubory pro sviij b&h, ty si pfi nahrani a pti béhu narokuji
misto v paméti RAM. Tyto soubory mohou a nemusi byt exkluzivni pro stranu klienta nebo
serveru a mohou byt vyuzity jinym zptisobem. Proto je nutnosti ziskat data z obou ¢asti apli-
kace. Toho bylo docileno pomoci analyzy mapovacich souborti, které obsahuji data o foot-
printu jednotlivych ¢asti aplikace. Samotné mapovaci soubory jsou vSak uzivatelsky neci-
telné, proto bylo potfeba zvolit nastroj, ktery dokdze mapovaci soubory konvertovat do ¢i-
telné podoby. K tomuto Gcelu byl vybran nastroj amap, ktery umoznuje rozfadit data do pre-

hlednych organizovanych zalozek a vyobrazi velikosti v bajtech.
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9.3.1 Footprint eRPC

File Size no .bss Size Mum of records
25550 29
=1, 25547 48
erpc, 19125 25
- 20408 4
erpc 19742 21
erpe 11598 15
- 2799 a0
erpc 15902 25
erpe 11650 23
erpc, 6596 16
crpc, 3488 12

Obrazek 17. Footprint eRPC strany klienta

File Size no bss Size Mum of records
25189 25100 29
e, 25470 25475 48
erpe, 21157 21157 5
erp, 20341 20357 EX
erpc 13195 13555 20
erpe, 15249 15249 27
erpe 27958 27958 a0
erpe 11637 11637 23
erpc, 15258 15258 23
erpe 6545 6545 16
erpe 3473 L] 12
=rpe
Obrazek 18. Footprint eRPC strany serveru
Tabulka 5. Naméfend data — Footprint main souboru erpc
main soubor klienta 38468 B
main soubor serveru 29329 B
9.3.2 Footprint Nanopb
File Size no Jbss Size Mum of records

Obrazek 19. Footprint Nanopb ze strany klienta
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File Size no .bss Size Mum of records
Jsource/pb_decode.o 22654 22654 &0
Jsource/ph_encode.o 15850 15850 50
Jsource/ph_commeon.o 7334 7334 21
Jsource/matrix.pb.o 2596 2596 15

Obrazek 20. Footprint Nanopb ze strany serveru

Tabulka 6. Namétend data — Footprint main souborit Nanopb

main soubor klienta

62037 B

main soubor serveru

56322 B
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10 ZHODNOCENI NASBIRANYCH DAT

10.1 Rychlost

Co se ty¢e doby naméiené od zacatku vzdaleného volani procedury do konce, vysledky obou
knihoven dopadly podobn¢, implementace pomoci Nanopb dosédhla lepsiho ¢asu pouze o
necelé dvé desetiny milisekundy, coz je vzhledem k rozdilnosti obou implementaci zane-

dbatelna hodnota.

Lze oc¢ekavat, Ze pokud by tato implementace napodobovala piikladovou aplikaci v plném
rozsahu, byla by doba provedeni procedury delsi. Implementace pomoci Nanopb zkoumala
co nejusporn€j$i mozné pouziti, nezahrnula tedy nékteré prvky, jako naptiklad déleni zpravy
na hlavickovou a datovou ¢ast zpravy. Nicméné se da konstatovat, Ze pii volbé pouziti této

knihovny by rychlost nebyla faktorem, ktery by byl diitvodem pro vybér mezi knihovnami.

10.2 Velikost zpravy

Rozdily ve velikostech pienaSenych zprav byly znacné€ vétsi. Na zakladé naméienych dat 1ze

pozorovat hlavni rozdily knihoven v pfistupu ke skladani byte streamti.

Knihovna eRPC vyuziva znaéné neoptimalizovany pfistup, ve kterém ptidéluje misto ve
streamu na zaklad¢ velikosti prenaSeného datového typu. Tato skutecnost je patrna z name-
fené hodnoty. Prvni ze zprav ma velikost 208 bajtli, z toho Ize snadno odvodit, Ze pouze
vyuziva velikost datového typu int32, tedy 4 bajty. Kazda matice zabira 100 bajtii, podle
vzorce pocet prenaSenych prvka vynasobenych velikosti jejich datového typu. Zbylych 8
bajth je dedikovanych pro hlavickovou ¢ast zpravy, specifikaci volané procedury a pro dalsi
podpiirné atributy, jak je popsano v kapitole 5.2.1. Stejny vzorec je vidét 1 u velikosti druhé

zpravy, kterd obsahuje 108 bajtli s tim rozdilem, Ze obsahuje pouze jednu matici.

Knihovna Nanopb vyuzivd zna¢né GspornéjSiho systému skladani byte streamtll. Z naméte-
nych dat je zfejmé, Ze pfidéluje misto na zaklad€ velikosti hodnoty, nikoliv maximalni ka-
pacity datového typu. Diky tomu je rozdil mezi velikosti obou jejich zprav minimalni i pfes
dvojnasobné mnozstvi prenasenych dat. To je zpiisobené tim, ze druhad zprava obsahujici

vyslednou matici obsahuje nasobky hodnot, tedy viceciferna Cisla.

Tento rozdil by mohl byt kliCovym aspektem pro volbu knihovny Nanopb v prostiedi se

velmi omezenou sitovou kapacitou.
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10.3 Footprint

Porovnani footprintii obou aplikaci je spiSe orientacni, ze shrnuti mapovacich souborii vy-
plyva ocekavatelny vysledek. Tedy to, ze ispornéjsi raelizace pomoci knihovny Nanopb méa
mensi footprint. To vSak samo o sobé nemusi slouzit jako rozhodovaci faktor, protoze sa-
motnd realizace prenosové vrstvy v implementaci Nanopb nebyla do sbéru dat zahrnuta. To
se také odrazi na velikostech footprintii main soubori. Knihovna eRPC ma diky své trans-
parentnosti ve zminéném ohledu mnohem mensi stopu nez knihovna Nanopb. Ta pro de-

monstrativni ucel zahrnuje vétSinu svoji funkcionality pravé do téchto soubort.

Vysledky vSak naznacuji, ze samotnd implementace Nanopb vyrazné nevybocuje z oceka-
vanych hodnot, diky tomu by se dalo fict, Ze pouziti této knihovny nebude mit negativni

dopad na celkovy footprint, ale spiSe naopak.

10.4 Pouzitelnost

Co se tyce pouzitelnosti eRPC vyrazné dominuje se svymi moznosti oproti Nanopb. Pouziti
Nanopb jakozto RPC knihovny je velmi uzivatelsky neptivétivé a bez potfebné nadstavby je
pouzitelnd jenom v extrémnich ptipadech. Knihovna nenabizi viibec zddnou modularitu a
programator si musi vSechny prvky krom serializace a deserializace obstarat jinym zpuso-

bem. To je ale diky charakteristice knihovny ocekévatelné a akceptovatelné.

Nicméné samotna serializace u Nanopb je zna¢n¢ komplikovana. Je to dan za zptisob, kterym
knihovna pfistupuje ke tvofeni byte streamtl, diky nimz nabizi oproti knihovné eRPC benefit

v podobé malé velikosti zprav.

Knihovna Nanopb zaostava i ve slozitosti deklarovani IDL soubort, ve které nabizi méné
moznosti nez konkurence, coz vede k nutnosti hledat alternativy k zépisim jinak béznych

datovych struktur.

10.5 Potencial vyuziti kombinace Nanopb a eRPC

Knihovna Nanopb disponuje velmi efektivnim zplisobem serializace a deserializace dat,
nicmén¢ samostatné je pro RPC téméi nepouzitelna. Oproti knihovné eRPC vsak nabizi ur-
¢ité benefity v podobé velmi Usporného feSeni pienaSenych informaci. Tato vlastnost je
v embedded systémech vyhodou. Diky rozmanitosti narokd riznych distribuovanych sys-
tému by mohla slouzit jako kriticky faktor pro volbu za ptedpokladu, ze by byla rozsifena o

plnohodnotnou RPC nadstavbu.
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Knihovna eRPC nabizi Siroky vybér néstrojii pro kodovani zprav. Pomoci toho nabizi flexi-
bilni moznosti pro vyvoj specializovanych aplikaci v konkrétnich scénafich. Rozsifeni to-
hoto vybéru o nastroj Nanopb by mohlo znamenat benefity pro uz tak dost Sirokou zékladnu,

stoji to tedy za zvazeni.
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ZAVER
Cilem bakalaiské prace bylo zjistit, do jaké miry lze pouZzit knihovnu Nanopb jako RPC

nastroj a porovnat ji s knihovnou eRPC, ktera byla k tomuto ucelu ur¢ena. Bylo tedy nutné

pristupovat k obéma knihovndm podobné 1 pies jejich rozdily.

K pochopeni celé problematiky slouzila teoreticka cast, ve které byly rozebrany koncepty
RPC s pfiblizenim k prostfedi, ve kterém byly obé knihovny testovany. Poznatky ziskané
z této Casti byly vyuzity pfi navrhu prostiedi a vyhodnoceni toho, které vlastnosti knihoven
by mély byt pro relevantni vysledky porovnany. V druhé poloving teoretické Casti byly po-
drobné rozebrany ob¢ knihovny, specificky jejich moznosti pouziti. Tato ¢ast umoznila au-
torovi zorientovat se v pouzivani obou knihoven a poznatky z ni byly pouZity pro realizaci
praktické ¢asti.

Praktickd Cast mé¢la za ukol porovnat implementace obou knihoven. Bylo tedy nutné najit
idedlni scénat, ktery by vyzdvihl rozdily obou knihoven. JakoZto reference pro navrh apli-
kace byla zvolena testovaci aplikace matrix multiply, ktera slouzi jako demonstrativni pfi-
klad pfi prezentovani pouzitelnosti eRPC. Na zaklad¢ toho byla vytvofena podobnd aplikace
realizovana pomoci knihovny Nanopb s diirazem na co nejuspornéjsi zptisob pouziti pro pre-
zentaci jejich moznosti. Obé aplikace byly rozsifeny o prvky, které umoznovaly sbér dat pro

nasledné zhodnoceni.

Vystupem prace je RPC aplikace implantovand pomoci Nanopb a data ziskana z provozu
obou aplikaci. Tato data byla vyhodnocena a pomoci nich byla urc¢ena odpoveéd’ na prvotné
kladenou otdzku. Ze zhodnoceni vyslo najevo, ze je knihovna Nanopb sama o sob¢ témét
nepouzitelna jakozto RPC nastroj, nicméné se v urcitych ohledech osvédcila a predcila kni-
hovnu eRPC. Diky tomu lze fict, Ze za urCitych okolnosti dok4ze nabidnout pro vzdalené

volani procedur benefity.
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