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ABSTRAKT

Internet tvofi zaklad moderni komunikace a informacnich technologii, avsak jeho struktura
a zpusoby vyhledavani v jednotlivych vrstvach pfinasi rizna bezpecnostni rizika. Hlavnim
cilem této prace je analyzovat jednotlivé vrstvy internetu, prohlizece, které se ve vrstvach
vyuzivaji a jejich hlavni funkce. Déle zptisoby vyhleddvani a bezpe¢nostni rizika, které pie-
devs§im temna strana internetu pfindsi. Prace vyuziva kombinaci teoretického a literarniho
piehledu o vrstvach, v€etné analyzy vyhledavani v nich. Vysledky ukazuji, ze nejvétsi bez-
lace obsahu. Mezi hlavni hrozby patii podvody s kryptoménami, hoaxy a phishingové utoky.
Zavérem je dllezité pro bezpecné pohybovani na internetu je potieba vyuZzivat technicka

opatfeni, kterd riizné prohliZece nabizeji, at’ uz se jedna o jakoukoli vrstvu internetu.

Kli¢ova slova: vrstvy intenetu, darknet, internet, prohlize¢, analyza vyhledavani, rizika da-

rknetu

ABSTRACT

The Internet forms the basis of modern communication and information technology, but its
structure and the ways of searching in the different layers bring different security risks. The
main objective of this paper is to analyze the different layers of the internet, the browsers
used in the layers and their main functions. Furthermore, the search methods and the security
risks that especially the dark side of the internet brings. The thesis uses a combination of
theoretical and literature review of the layers, including an analysis of searches in them. The
results show that the greatest security risks are found in the darknet layers, as it is more
difficult to control and regulate content. The main threats include cryptocurrency fraud, ho-
axes and phishing attacks. In conclusion, it is important to use the technical measures offered

by different browsers to move safely on the internet, whatever the layer of the internet.

Keywords: internet layers, darknet, internet, browser, search analysis, darknet risks
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UVOD

Internet se stal nepostradatelnou soucasti moderniho zivota, umoznujici rychlou a efektivni
komunikaci, pfistup k informacim a poskytovani Sirokého spektra sluzeb. Piestoze vétSina
uzivatell je obeznamena s povrchovym webem, ktery je snadno pfistupny prostfednictvim
béznych vyhledavact jako Google, existuji 1 dalsi vrstvy internetu, které jsou méné znamé,
ale stejn¢ dilezité — hluboky web a darknet. Tyto vrstvy internetu maji odlisSné charakteris-

tiky, zplisoby vyhledavani a ptedstavuji rizné bezpecnostni vyzvy.

Cilem této bakalatské prace je podrobn¢ analyzovat jednotlivé vrstvy internetu, zptisoby vy-
hledavani informaci v téchto vrstvach a prohlizecich a identifikovat souvisejici bezpecnostni
rizika. Prace se zaméfuje na tii hlavni oblasti: struktura a charakteristiky vrstev internetu,
funkce a vlastnosti prohlizecti pouzivanych pro vyhledévani v téchto vrstvach a analyza bez-

pecnostnich rizik spojenych s vyhledavanim na povrchovém webu a darknetu.

Pro dosazeni téchto cilti bude vyuzita kombinace literarni analyzy a ptipadovych studii. Li-
terarni analyza poskytne teoreticky rdmec a ptehled dosavadniho vyzkumu, zatimco piipa-
dové studie umozni praktickou analyzu rozdila ve vysledcich vyhledavani a souvisejicich

bezpecnostnich rizik.

Prace je rozdé€lena do 5 ¢asti. Prvni ¢ast se vénuje teoretickému ramci o vrstvach internetu a
jeho vyvoji. Druhd ¢ast popisuje funkce a vlastnosti prohlizecu, které jsou pouZivané v riz-
nych vrstvach internetu. Tteti Cast se zaméetuje na bezpe€nostni rizika vyhledavani a pohybu
predevsim na darknetu. Dale jsou popsany znamé kriminalni ptipady spojené s touto vrstvou
internetu. Ctvrta &ast je zaméfena na samotné zptisoby vyhledavani a porovnavani vysledki,
které jednotlivé vyhledavace poskytuji a posledni ¢ast shrnuje zavéry vyhledavani a vyhod-
nocuje analyzy a pfinosy prace.

rwr

Tato prace pfinasi dilezity ptehled o riznych vrstvach internetu, jejich charakteristikach a
bezpecnostnich vyzvach. Porovnanim vyhledavani na Googlu a darknetu a analyzou souvi-

sejicich rizik poskytuje uzite¢né poznatky pro uzivatele internetu.
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I. TEORETICKA CAST
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1 INTERNET JAKO ZDROJ INFORMACIH

Internet a jeho vyvoj je pro lidstvo jednim z nejvétSich vynaleza 20. stoleti. Jeho pouzivani
je pro nas v dne$ni dob¢ béznou soucasti zZivota a spoustu z nds, by si bez né¢j nedokazala uz
predstavit fungovat. Jeho rozsiteni se za poslednich 30 let zvétSilo zhruba z jedné desitky
milionu na dnes$nich necelych 5,5 miliardy uzivatell, jak udava server statista.com. Z toho
vyplyva, Ze internet v soucasné dob¢ vyuziva pravidelné€ zhruba 70% populace nasi planety.
Dalsi kapitola nam pftiblizi, jak se tato platforma vyvijela a jak se jeho rozvoj dostal az

k dnesni podobg. [2]

1.1 Zacatky internetu

Historie internetu saha do 60. let 20. stoleti, kdy svét zuzovala studena valka, do které byl
zapojen Sovétsky svaz a Spojené staty americké. Byla to pravé USA, ktera ptisla s napadem,
jak vytvofit decentralizovanou sit’, kterou by mohli vyuzit pro komunikaci mezi dilezitymi
institucemi jako byla arméda, vlada a védecka infrastruktura. Tato sit’ byla decentralizovana
z diivodu toho, aby byla schopna vydrzet jaderné toky, které touto dobou ptipadné hrozily.
Fungovat méla na zdkladnim principu, kdy se zpravy posilaji po ¢astech, tedy paketech a ty
chodili na pfedem zndmou cilovou adresu. Stejné jako dnes, pokud by se ale s jednou stra-
nou, at’ uz odesilatelem nebo ptijemcem, néco stalo, napt. pokud by nebyl pfipojen nebo by

cesta nebyla spravné urcena, paket by nedosel do cile.

V roce 1962 tedy vzniké projekt ARPA (Advanced Research Projects Agency), ktery vznika
pod hlavickou ministerstva obrany USA. Nasledné v roce 1966 ziskal tehdejsi feditel oddé-
leni Gifadu pro Technologie zpracovani informaci (IPTO), Bob Taylor dotaci, diky které méli
byt schopni tuto sit’ zrealizovat. I pfes tuto dotaci na vyzkum jako prvni sit’ s paketovym
pfepinanim testuji v National Research Laboratory ve Velké Britanii, a to v roce 1968. O
rok pozdé&ji ale nakonec pfichazi ARPA se svym projektem ARPANET, ktery byl dilezitym
pilifem pro vyvoj internetu do dne$ni podoby. Tehdy jesté experimentalni pocitacova sit,
spustila sviij provoz v roce 1969 a fungovala do roku 1990, kdy byla kvtili naristu lokalnich
siti pozastavena. K této siti se postupné zacaly pfipojovat americké akademické tstavy a to
UCLA (University of California Los Angeles), SCRI (Stanford Central Research Institute),
UCSB (University of California Santa Barbara) a University of Utah. V roce 1973 se k této
siti poprvé také ptipojily instituce, které nebyli americké, a to University College of London
z Velké Britanie a Royal Radar Establishment z Norska. V této dob¢ také vznikali nové moz-

nosti, a to v podob¢ elektronické posty, kterou vyuzila v roce 1976 poprvé i tehdejsi britska
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kralovna Alzbéta II. Uz v roce 1983 bylo do sité zapojeno pres 500 uzlli a oddélila se sit’
MILNET, ktera slouzila k vojenskym tuceliim. Pfelomovym rokem byl rok 1992, tedy pou-
hych 9 let od doby, co do sité bylo zapojeno 500 uzli, a to z toho divodu, ze byla piekrocena
hranice 1 000 000 uzla. Jak je znamo, kazda stanice zapojena do sité¢ musi mit pfidéleno
né&jaké jméno, a proto byl v roce 1984 zaveden protokol DNS (Domain Name Service), ktery
slouzi pro pteklad Ciselnych IP adres na doménové jméno, které se pamatuje snadnéji nez

dlouhé cislo. [1,3,4]

x: ‘__""' -' -

Obrézek ¢.1: Kralovna AlZzbéta II. posila e-mail [58]

1.2 Vyvoj internetu

V pribéehu let, jak uz bylo v ptfedchozi kapitole zminé€no, se internet rozvijel. Tyto faze byly

pozdéji pojmenovany a rozdeleny do kategorii, podle jejich moznosti, které uzivatel mohl

vvvvvv

o dalsi.

1.2.1 Web 1.0

Prvni fazi internetu, jak ho zname dnes, byl takzvany Web 1.0. Toto obdobi je fazi hlavné
v letech 1990 az 2000. Tento datum je vSak pouze orientacni, protoZe nelze presné definovat,

kdy jeden web skoncil a nahradil ho jiny, protoze ke zméndm dochazelo postupné. Ovsem
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tato rand faze internetu se skladala ze statickych webovych stranek, které byly spojené hy-
pertextovymi odkazy, bez dalSich vizualnich prvki, formulait a dalSich funkei, na které jsme
na béznych strankach zvykly. Tato faze byla odborniky oznaCovana jako web ,,pouze pro
Cteni®, protoze pro uzivatele nenabizel zadné interaktivni prvky. Stranky byly hostovany na
serverech, které byly provozovany poskytovatelem internetovych sluzeb, nebo na bezplat-
ném hostingu. Uzivatelé tedy pouze ziskéavali informace, nebo dostavali aktualizace jiz o
piedem zndmych problémech. V dnesni dob¢ také miize byt zarazejici, ze v dobé&, kdy tak-

zvany Web 1.0 fungoval, bylo zakazano mit na strankach reklamy. [5,6,7]

1.2.2 Web 2.0

Druhou fazi internetového vyvoje byl Web 2.0. Jeho rozvoj probihal ptiblizné v letech 2000
az 2010, stejné jako u pfedchozich nelze piesné urcit dobu trvani. V této fazi se rozrostly
webovée stranky v oblasti dynamickych webd, které by se dalo fict, Ze do jisté miry ovlivnily
ptichod chytrych telefonti a datového ptipojeni telefonti k internetu. Tento web uzivatelim
umoznoval nejen vytvaret na jednu stranku, ale také sdilet nebo obsah ptidavat jiné webové
stranky. Hlavnim milnikem je ndstup také socidlnich siti. Nejzndméjsi je urcité Facebook,
ale také to byl naptiklad Twitter, ktery je dnes zndm pod nazvem X. Na téchto sdilenych
strankach uzivatelé ptidavali rizné informace nebo obrazky, které ostatni uzivatelé mohli
v realném Case sledovat a reagovat na né. Web 2.0 také dokazal posilit globalizaci a to tim,
ze nabidl vétsi propojitelnost, coz pomohlo nejen béZznym uzivatelim, ale také komerénim
spolecnostem, které tuto funkci vyuzily pro svoje podnikéni. Problémem Webu 2.0 bylo
vsak to, Ze naSe informace, které jsme n¢kde pfi registraci pouZily, spadly do klina firmam,
které¢ weby provozovaly. Spoustu lidi si mohlo fict, ze tyto informace jsou pro né¢ zanedba-
telné a Ze nemaji pred svétem co skryvat, ale kontext tohoto problému je mnohem vétsi. Na
pocatku této faze také zacinaji prvni zminky o dark webu, ke kterému se dostaneme pozdéji.

[5,6,7]

1.2.3 Web 3.0 a budoucnost

Web 3.0 je faze, kde by internet mé¢l nabyvat vyssi decentralizace, kterd umoziuje uzivate-
lim vétsi kontrolu nad jejich daty a transakcemi. Tato faze je podporovana technologiemi
jako blockchain a distribuované registry. Je zde také diiraz na schopnosti systému porozumeét
kontextu potifeb uzivatelll a poskytovat jim personalizovany obsah a sluzby pomoci strojo-

vého uceni. Web 3.0 také zahrnuje rozsifenou a virtualni realitu. Dale usnadiiuje sdileni in-

vvvvv
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inteligentniho a uzivatelsky pfizpiisobitelnému prostfedi. Od roku 2023 se také objevila
zprava od Evropské komise, kde oznamili ptijeti nové strategie pro Web 4.0 a virtualni svéty.
Ma se jednat o plén, jak pfipravit Evropu na digitalni budoucnost. Hlavni strategii je posileni
pravomoci jednotlivcl a zjednoduseni ptistupu k dovednostem, které podporuji informova-
nost, kritické mysleni a schopnost analyzovat informace. Cilem je vytvofit komunitu talen-

tovanych odbornikli zamétenych na virtualni svét. [5,6,7]
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2 VRSTVENI INTERNETU

Internet vSak neni pouze to, co si pod nim lidé predstavuji, jako napiiklad Google, Facebook
nebo e-maily. Tyto sluzby, které jsou znamé pro vétSinu lidi a maji s nimi pojem internet
spojeny, tvoii pouze 4 % celého mnozstvi internetu. Sluzby, které vyuziva miliardy lidi po
celém svéte jsou tedy jenom Spicka pomysiného ledovce. Je potieba si tedy definovat 3 ka-

tegorie, na které se internet rozd¢€luje.

2.1 Surface web

Jako prvni a jak uz bylo zminéno, jedna o Spicku ledovce, je takzvany Surface web. Jedna
se o povrchovou c¢ast internetu, kterd je ptistupna a viditelnd pro vSechny uzivatele World
Wide Webu. Dostupna je tato vrstva pomoci standartnich prohlizeci jako jsou napiiklad
Google Chrome, Microsoft Edge, Mozilla Firefox nebo Safari. Tyto prohlizee prochézeji
indexuji webové stranky, aby je pak mohli podle relevantnosti zobrazovat konkrétnim uzi-

vateliim a poskytovaly jim nejlepsi vysledky. Tato vrstva je ale pfesnym opakem jiné vrstvy

a to Darknetu, ktery je popsan dale. [9,10,11]

2.2 Deep web

Deep web je prvni z ¢asti internetu, kterd spadéa do té neviditelné sféry a béZny uZivatel se
do ni nedostane. V této vrstvé se nachazi data, ktera nejsou prohledavéana a indexovana vy-
hledavaci. K deep webu se uzivatel dostane tak, Ze pouZzije autorizacni nebo ptihlasovaci
udaje nebo ziskat odkaz. Jedna se napiiklad o internetové penéZenky nebo riizné databaze,
at’ uz akademické, vojenské nebo Iékatrské. Mohou to ale také byt zdznamy nebo informace
o profilech na socialnich sitich. Tato vrstva tvofi pak zbylych pfiblizné 96 % internetu.

[9,10,11]

2.3 Darknet

Posledni casti je Darknet, ktery je podstaté podmnozina Deep webu. Ptistup k této ¢asti neni
jednoduchy, protoze uzivatel opét musi pouzit odkaz na konkrétni stranku, kterou by chtél
navstivit. Ten lze ziskat bud’ od jiného uZivatele nebo existuji rizné seznamy stranek, které
jsou dohledatelné piimo na internetu. Odkaz ale neni jediny nastroj, ktery pro prohliZeni této
casti uzivatel potiebuje. Dilezitou véci je specialni prohlize¢. Téchto prohlizeci existuje
mnoho a jsou to naptiklad DuckDuckGo, Whonix nebo 12P, ktery uz neni tolik pouZivany.

Nejznaméjsim prohlizeem je vSak prohlize¢ Tor, ktery si popiSeme v dalSich kapitolach.
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Spoustu béznych uzivateli si mysli, Ze uz jenom piistup na Darknet jim zpasobi problémy,
ale opak je pravdou. Pokud uzivatel chce Darknet pouzivat pro jakékoliv ucely, jeho tcast
je zcela anonymni, musi vSak dodrzovat bezpecnostni pravidla. Anonymity vSak nékteti jed-
notlivci vyuzivaji pro skryti svych dat nebo k nezdkonnym aktivitam. Kazdy, kdo o Dark-
netu nékdy slysel si tedy ptedstavi jako prvni prave tyto nezdkonné aktivity jako jsou napfti-
klad nelegalni obchody se zbranémi, drogami nebo organy. Jsou zde k nalezeni soukromé
konverzace, soukromé zaznamy od policie, armady nebo vlady, ale 1ze zde také narazit na

bézna fora a diskuze, které nic nelegéalniho neptredstavuji. [9,10,11]
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3 VYVOJDARKNETU

Doby, kdy se Darknet zacal zacal formovat, nelze urcit. Jeho funkce, a to prohlizeni stranek,
které nebyly bézné dostupné se vyuzivalo ale uz v 90. letech minulého stoleti a zde stranky
slouzily k akademickym tG¢elim. Darknet svou dne$ni podobu dostal ale od pocatku 21. sto-

leti, kdy se zacal $ifit nejznaméjsi prohlizet Tor.

Nejrang¢j$i forma Darknetu, ktery zndme dnes vznikla v bieznu roku 2000, kdy irsky student
jménem lan Clarke vytvoril a vydal peer-to-peer platformu s ndzvem Freenet. Ta slouzila
pro anonymni komunikaci prostiednictvim decentralizované sité uzivatelti Freenetu. Jako
prvni pak s pojmem Darknet pfisli inzenyii z Microsoftu v roce 2002, kdy toto oznaceni po-
uzili v ¢lanku The Darknet and Future of Content Distribution a do mainstreamovych médii
se tento pojem dostal s jeho prvni definici, kterd znéla: ,,Darknet je kolekci siti a ostatnich
technologii, jez lidem umoznuji nelegalné sdilet digitalni soubory chranéné copyrightem
prakticky beze strachu z odhaleni“. V tomto stejném roce, tedy 2002, ptfichazi prvni rana

verze prohlizece Tor.

Postupem casu, zacali rizni uzivatelé této anonymity zneuzivat a kolem roku 2010 se na
Darknetu objevuji prvni online trhy, které umoZnovaly anonymni nadkupy a prodeje nelegal-
nich latek, zbrani anebo sluzeb. S rozvojem téchto nelegalnich ¢innosti, které jsou casto 1
medializované v mainstreamovych médiich, si Darknet ziskal svou $patnou povést. Jeho po-
pularita stale vzriistd a o tom svédci 1 mnozstvi filmi nebo dokumentt, které na toto téma
vznikaji. Jednim z nejznaméjSich je dokument, ktery fesi kauzu ohledné online trhu s na-
zvem Silk Road, ktery je popsan pozdéji v textu.

Darknet stale vyuziva spoustu uzivatell,, kteti chtéji chranit své soukromi a svoji online in-
pecné prostiedi pro komunikaci a sdileni informaci mezi sebou. Vyskytuji se zde také legalni
projekty a komunity, které se snazi poskytnout prostor pro svobodu slova a sdileni informaci
a ndzorll mimo dostupny proud internetu. DileZitou véci je ale si uvédomit, Ze pokud vyu-
zivate darknet k nelegalnim aktivitdm, mize to nést vazné pravni nasledky. UZivatelé zapo-
jeni do nelegalnich Cinnosti, ¢eli rizikiim jako je hlavné odhaleni a nasledné trestni stihani

ze strany pravnich organda. [3,12,13]
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4 EVIL MEDIA

Pojem Evil media se objevil s rychlym rozmachem novych médii, ktera vychazeji z digital-
niho kédovani dat. Nastup téchto novych médii saha jiz do pocatku 19. stoleti, kdy jejich
velky vzestup nastal s ndstupem prvnich mechanickych pocitacich stroji a pokracoval dal

s rozvojem digitadlniho kodovani a internetu v nasledujicich letech.

Digitéalni technologie jsou v soucasnosti klicovou soucasti nasich zivott. Evil média pied-
stavuji ty, ktera piekracuji hranici mezi teorii a praxi takovym zptisobem, ktery neni pro
spole¢nost akceptovan. Prikladem zlého média mize byt internet. Kdyz byl spustén v deva-
desatych letech 20. stoleti, byl inovativni v profesni sféfe a lidé jesté neznali jeho rozsah
moznosti. Na pocatku mohl internet byt povazovan za vice zI¢ médium nez dnes, ale po-
stupné ptibyly technologie, které uzivatele ochraniuji pted hackerskymi Gtoky nebo chrani
déti pred obsahem, ktery jim neni uréen a prvni nelegélni trhy na Darknetu byly zruseny

FBL

Jelikoz je Darknet soucasti samotného internetu, spadd do konceptu Evil media stejné jako
internet samotny. Problémem Darkentu je ale to, Ze bojovat prosti nelegalni ¢innosti, ktera
Darknet oblibeny — anonymita. Proto je Darknet spole¢nosti odsuzovan a oznacovan spise
jako zl¢ médium, oproti internetu. V budoucnu se mozna objevi technologie, které zamezi
nelegélni ¢innosti. Darknet je stile jendim z mala svobodnych mist a pokud by se jeho svo-
boda omezila, méli bychom se zamyslet nad tim, jestli pro nas jesté¢ nékde néjaka svoboda

vibec existuje a jsme schopni si ji uzivat. [9,14,57]
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5 PRINCIPY PROHLIZECU V SURFACE WEBU

Kazda vrstva ma své prohlizece, diky kterym je mozné vyhledavat a prohlizet jejich obsah.

Tato kapitola je zaméfena na ty nejpouzivanéjsi a principy jejich fungovani.

5.1 Webovy prohlize¢

Skoro kazdy uzivatel internetu vi, co je to webovy prohlize¢ a jak ho pouzivat, ale to, jak
doopravdy funguje a co webovy prohlize¢ zpracovava na pozadi uz neni tak pro uzivatele
jasné. Nejjednoduseji se vSak popsat tak, ze se jedna program, ktery umoznuje prohlizeni
internetové stranky. V podstaté spuSténim této aplikace se dostdvame do rozhrani, které ndm
zprostiedkuje pfistup k obsahu internetu. Taky by prohlize¢ mél poskytovat dostate¢nou
ochranu soukromi a pravé soukromi, bezpecnost a funkcionalita jsou klicové vlastnosti, které

ovliviluji pouzivani prohlizecu.
5.1.1 Typy webovych prohliZec¢i

Webové prohlizece 1ze rozd€lit na 2 typy, a to podle vykreslovaciho jadra a podle textového

nebo grafického zobrazovani.

Vykreslovaci jadro je software, ktery ze zdrojového kodu nacte jeho vlastnosti a informace
a z nich vykresli podobu stranky uZivateli. Mezi nejznamé;jsi vykreslovaci jadra patii Web-
Kit, ktery pouZzivad Google Chrome a Safari. Dal§im je Gecko, ktery pouziva Mozilla Firefox,

poté Trident, ten pouziva Internet Explorer a taky Presto, které vyvijela spole¢nost Opera.

Dalsim typem jsou grafické prohliZzece, mezi které se fadi viceméné vSechny dostupné we-
bové prohlizece, jako uz diive zminény Chrome, Mozilla, Safari nebo Explorer. Textové
prohliZece uZ dnes nejsou tak zndmé a jak uZ ndzev napovidd, prohliZe€e zobrazuji pouze
text bez jakychkoliv Gprav. Takovy prohlizec¢ je naptiklad Lynx, ktery se pouziva na znako-
vych terminélech. Jeho posledni verze vysla v roce 2018. Pro uzivatele, kteti si chtéji zacho-
vat typické prvky grafického prostiedi v textovém rozhrani pak existuje naptiklad cesky pro-

hlize¢ Links, ktery ma posledni verzi z roku 2023. [16,17,56]

5.2 Princip webového prohliZzece

Webovy prohliZze¢ nas provadi online prostfedim tak, Ze stahuje data z riznych koutli webu
a zobrazuje je na naSem pocitaci nebo mobilnim zafizeni. Pfenasi text, obrazky a videa skrze

protokol Hypertext Transfer Protocol, tedy zkracen¢ HTTP. Kdyz prohlize¢ stdhne data,
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pouzije své vykreslovaci jadro, které bylo popsdno v piedchozi kapitole a upravi stranku
podle zdrojového kodu na to, co my vidime. Kazda stranka ma potom svoji unikatni adresu
— Uniform Resource Location, zkracen¢ URL adresu neboli webovou adresu. Ta potom pro-

hlize¢i urcuji, kde najde zdrojovy kod stranky, ktery ma pievadét a kam ho ma prevadet.

Webové stranky si také ukladaji data do soubort, kterym se tikad cookies. Tyto soubory se
ukladaji do paméti za Gcelem jednodussiho pouziti stranky. Pokud se tedy na néjakou stranku
naptiklad ptihlasime a data si nechame ulozit, pomoci cookies na strance mizeme ztistat
piihlaseni 1 po opétovné navstéve. Cookies mohou déle ukladat i podrobnéjsi informace.
Mohou sledovat stranky, které navstévujete nebo obsah, ktery sledujete a nasledn¢ na za-
klad¢ toho vam zobrazuji dalsi podobny obsah nebo reklamy. Cookies jsou mocny nastroj,
a proto existuji také takzvané cookies tietich stran, které jsou ze stranek, které uzivatel nikdy
nemusel navstivit a mohou uZzivatele tak sledovat a ziskavat citlivé informace, které by mohli
byt potencionalné zpenézitelné. Nastésti prohlizece uz nabizi funkci blokovani téchto pro-

gramu. [57]

o HTTP Request

>
o HTTP Response + Set-Cookies

HTTP Request +

-
* o Cookies (SessionlD)

Client o HTTP Response Server
-

(Browser) (Website)

Obrazek ¢€.2: Princip HTTP Cookies [59]

5.3 Sledovani uzivatela

V névaznosti na predchozi odstavec se dostavame k problematice sledovani uZivatell inter-
netu. Internetové prohliZzeCe v sob&é maji implementovano tolik funkci a technologii, Ze
v podstaté¢ jakakoliv aktivita uzivatele je do urc¢ité miry néjak zaznamenana neboli ,,tracko-
vana“. Ve vétsin¢ piipadi jde prave o soubory cookies, které byly zminéné v predchozi ka-

pitole. Od 1. ledna 2022 plati zdkon ¢. 374/2021 Sb., ktery by mél tuto problematiku



UTB ve Zliné, Fakulta aplikované informatiky 22

regulovat. Pokud se uzivatel pfipoji k webové strance, kterd ma implementovanou funkci
cookies, objevi se pfed nim bud’ vyskakovaci okno, nebol lista, kterd se uzivatele pta, zda
chce cookies povolit a d4 vam mozZnost si o této problematice i ptecist zakladni informace.
Uzivatel ma tedy moznost povolit, odmitnout nebo si sam vybrat, které cookies odmitnout
nebo povolit. Tyto data, ktera jsou nasledné zpracovana jsou obrovska mnozstvi, ale pouze
¢ast z nich je vyuzita pro cilené sledovani aktivity uzivatelii. Pro€ jsou ale uzivatelé sledo-
vani? Dlvodi muze byt hned nékolik a mohou se také lisit zptisobem, jakym jsou data sbi-

rédna nebo o jaky druh dat se jedna.

Prvnim diivodem muze byt webova analytika, jejimz cilem je analyzovat chovani uzivatelii
pfipojenych na webovém serveru. Jedna se pfedevsim o to, aby bylo zjisténo chovani uziva-
teli ve smyslu, kolik ¢asu stravi uzivatel na serveru nebo z jakych adres se na web dostali.
Dale také se zjistuje, zda se uZivatel na stranku vraci pravidelné nebo ji navstivil poprvé.

Sbirani téchto dat je zasahem do soukromi, ackoli si to uzivatelé ¢asto neuvédomuyji.

DalSim divodem, pro€ se tyto data shromazd’uji, mize slouzit pro marketingové ucely. To
znamena, ze pokud si nékdo prohlizi rizné webové stranky, tak se mu na nich zobrazuji
reklamy, které nabizeji podobny obsah nebo produkty, které si uz diive prohlizel na jinych
strankach. Tyto reklamy se zobrazuji na zdklad¢ historie prohliZeni a cili na to, aby se zob-
razovany obsah odpovidal zajmiim uZzivatele. Pfi sledovani historie prohliZeni se sbiraji data
o nakupovani, ale také o opét o chovani., tedy jaké uzivatel navstévuje stranky a jak cCasto,
jedné se o zhruba stejny princip, jako u analytického vyuziti. V roce 2016 vysel ¢lanek od
spolecnosti americké Adlucent, ktera se zaméfuje na internetovy marketing, kde se firma
dotazala tisice uZivatelli internetu, zda preferuji ndhodné reklamy nebo ty, které jsou jim
generovany ,,na miru“. Tento prizkum pak jasné ukazal, ze 71 % respondentt uvedlo, zZe
preferuje takové reklamy, které jsou jim ptizplisobené a cili na jejich osobni z4jmy a nakupni
zvyklosti. Déle se pak spole¢nost pozadala respondenty, aby setadili vyhody personalizo-
vané reklamy. VétSina, 46 %, uvedla, Ze personalizované reklamy snizuji vyskyt pro né ire-
levantnich reklam, 25 % uvedl, Ze je to pro n¢€ zptisob, jak objevit nové produkty a 19 %

uvedlo, Ze jim to usnadiiuje a zrychluje nakupovani online.

DalSim diivodem pro sbér dat, miize byt ptizptisobeni obsahu. Tyto data se sbiraji za i¢elem
ptizplisobeni stranky anebo zobrazovani relevantniho obsahu pro daného uZivatele. MliZe se
jednat o konkrétni rozvrzeni stranky nebo zobrazeni podobného obsahu, ktery byl vyhledan

dive.
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Poslednim diivodem muze byt sledovani kvili nelegalni ¢innosti. Mlze se jednat o kradez

cizich ptistupovych udajt, sledovani uzivatele, aniz by s tim souhlasil nebo vydirani.

Dalsim zplsobem sledovani uzivatele muze byt sledovani pomoci jeho IP adresy, které
slouzi k identifikovani zatizeni, které je ptipojeno k siti. IP adresa neslouzi vSak pouze
k identifikaci, ale také k lokalizaci. Svou roli také hraje to, jakého ma uzivatel poskytovatele
internetu nebo jestli je jeho IP adresa vetejna nebo ne. Pokud mé uzivatel neverejnou adresu,
webova stranka nedokdze urcit piesnou polohu zafizeni, ale najdou pouze mésto nebo re-
gion, kde sidli jejich internetovy poskytovatel. U vetejné IP adresy se da poloha urcit pies-
néji, svou roli zde hraje 1 n¢kolik faktori. Webova stranka se vSak nejprve musi dotazat,
jestli ji uzivatel svoji polohu povoli nebo zablokuje. VétSinou se na polohu dotazuji napfi-
klad mapy, nebo weby s pfedpovédi pocasi, aby dokazali urcit co nejblizsi polohu pro sprav-
nost informaci. V prohliZzeci je mozné si nastavit, zda uzivatel chce mit povolenou polohu

stale, ale také je zde moznost tuto funkci mit trvale zablokovanou. [1,18,19,23]
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6 WEBOVE PROHLIZECE

Doby, kdy na pocitacich byl pouze jeden webovy prohlize¢ uz jsou davno minulosti. Nej-
znam¢jSim prohlizeCem je urcité z historického hlediska Internet Explorer od firmy Micro-
soft. Diky rozvoji technologii a firem, které si chtéji se svym prohlize¢ vydobyt misto na
trhu tak dnes uz je k dispozici spoustu prohlizect a kazdy uzivatel si tak mize vybrat, jaky
mu vyhovuje at’ uz funkcemi nebo rozhranim nejvice. Webova stranka statcounter.com
udava kazdy meésic statistiku nejpouzivanéjSich prohlizect na svété. Z dlouhodobého hle-
diska ale jasn€ vyplyva, ze mezi nejoblibengjsi patii Google Chrome, ktery pouziva celosve-
tové 64,38 % a v Ceské republice 55,66 % uzivateltl. Jako dal§i se umistil prohlize¢ od firmy
Apple Inc., Safari, ktery je na druhém misté s 18,86 % celosvétové a v Ceské republice ma
zastoupeni 15,46 %. Dale je Edge, 5,35 % celosvétove, 7,68 % v CR, poté Firefox, 3,3 %
celosvétove, ale v CR je to 14,08 %. Jako posledni je prohlize¢ Opera s 2,56 % celosvétové
av CR 4,11 %. Kazdy z tdchto prohlize¢t dokaze samoziejmé zobrazit webové stranky a

uzivateliim nabizeji stejné funkce, které mohou riizn€ pojmenované. [21,22,48]
6.1 Nejpouzivanéjsi funkce v prohlizecich

6.1.1 Anonymni rezim

Tento reZim uZzivatel miiZze vyuZit, pokud se chce vyhnout sledovani  jeho  prohliZeni.
V tomto rezimu se nezaznamenava nic do historie prohliZeni nebo stahovani, neukladaji se
hesla nebo data zadana do formulafa. Tento rezim lze vyuzit v piipadé, ze uzivatel pouziva
cizi pocitac, na kterém nechce s nikym sdilet svoje informace o prohliZeni. Tuto funkce na-
bizeji vS§echny z jmenovanych prohlizecii. Tato funkce sice zastavi ukladani informaci o pro-
hliZeni, ale nezastavi naptiklad skodlivé softwary, které jsou staZzeny v tomto reZimu ani pred

poskytovatelem internetu, ktery se na historii mtize podivat. [24]

6.1.2 Zména vizualu

Tato funkce slouzi pouze ke zméné vzhledu prohliZece, at’ uz se jedna o tlacitka nebo vzhled
domovské stranky. Tyto zmény nemaji zadny vliv na fungovani prohlizece, jedna se pouze

pro piipadné zptijemnéni vizualu pro uzivatele.

6.1.3 Synchronizace nastaveni

Pokud uzivatel néjaky prohlize¢ navstévuje Casto a na naptiklad na vice zafizenich, je umoz-

néno si vytvorit ucet, na kterém si ulozi svoje nastaveni, hesla, vzhled nebo oblibené stranky.
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Pokud poté pfijde na jiny pocitac nebo na pfenosné zatizeni a ptihlasi se na sviyj ucet, veskera
nastaveni, které jsou zde nastavena se synchronizuji a vSechny nastavené prvky vypadaji

stejné jako na primarnim domacim zatizeni.

6.1.4 Spravce hesel

S ptihlaSenym Gctem v prohlizeci ma uzivatel moznost ukladat své heslo do spravce. Ptihla-
Sovani na rtizné weby je pak jednodussi, protoze mu prohlize¢ sdm nabidne ptredvyplnéni
jeho udajii na dané strance. To stejné plati také o vyplnéni osobnich udaji pii nakupech
online nebo riznych formulafi. Nemusi to byt pouze zakladni daje jako jméno a piijment,

ale také adresa, e-mail nebo telefonni ¢islo.

6.1.5 Rezim pro vyvojare

V rezimu pro vyvojafe si uzivatel mize prohlizet zdrojovy kod stranky, ve kterém se nacha-
zeji detailni informace o strance, jeho formatovani a také zde miize piepisovat rizné prvky

na strance, které se pak ale samoziejme neulozi.

6.1.6 RSS ctecky

Tyto ¢tecky, které jsou v prohlizec¢ich zabudované slouzi k ptistupu k aktualnim informacim
nebo novinkéch z riiznych webil. Pokud dand stranka nabizi funkci odbé&ru, staci se prihlasit

a poté dan¢ informace zprostiedkovavaji uzivateli. [25]

6.1.7 Antiphishing

Tato funkce je dtlezitd pro soukromi a bezpecnost uzivatele. V odkazech, které uzivatel ote-
vie vyhledava hrozby a malwary. MiiZe se jednat jmenovité€ o faleSné stranky bank nebo jiné
online sluzby. Pokud se objevi podvodna stranka, antiphishing ji ithned zablokuje. Funkce

také zaznamendva statistiky, kolik webti zkontrolovalo a kolik jich zablokovalo. [26]

6.1.8 Dopliky, plug-iny

Doplnky ptidavaji funkce, které v zédkladni vybavé prohliZzece nepodporuji. Jedna se tedy o
roz$iteni funkci daného prohlizece. Mezi nejoblibenéjsi plug-iny, které byly pouzivany
vroce 2023 v prohlize¢i Google Chrome patii naptiklad funkce Speechify, ktera slouzi
k ptedcitani textii. DalSim je Sider a ten pfidd do Chromu liStu, pro umélou inteligenci. A
samoziejme asi nejznaméj$im plug-inem je funkce AdBlock, kterd blokuje reklamy na we-

bovych strankach. Tato funkce byla pouzivana pfedevsim uzivateli stranky YouTube. Kviili
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blokaci reklam, ale spolecnost pfichdzi o penize, a tak své uzivatele nuti k tomu, aby misto

blokatorti radé€ji zaplatili za jejich premium verzi, kde se reklamy nevyskytuji.

6.2 NejpouzivanéjsSi webové prohlizece

Ptedchozi kapitola nabidla seznam nejpouzivangjSich webovych prohlizeci jak celosvétove,
tak i v Ceské republice. Tato kapitola se na konkrétni prohlizeée zaméfuje od téch nejpouzi-

van¢jSich po méné vyuzivané.
6.2.1 Google Chrome

Google Chrome je multiplatformni prohlize¢ od spolecnosti Google, ktery na trh piiSel
v roce 2008, nejprve pouze pro operacni systém Windows. Pozdéji se vSak také dostal na
systémy Linux, MacOS, ale také mobilni systémy Android a iOS. Hned po vydani se diky
své jednoduchosti a funkcim stal nejpopularnéjSim prohlize€em na trhu. Tento prohlizec je
postaven na otevieném a svobodném zdrojovém kdédu od Googlu, ktery nese nadzev Chro-
mium. Google Chrome nejprve pouzival vykreslovaci jadro WebKit, které bylo povazovano
za nejlepsi vykreslovaci jadro pro prohlizece, pozdéji vSak, konkrétn€ v roce 2013 piiSel
Google Chrome s novinkou. Tou novinkou bylo vykreslovaci jadro Blink, ktery v podstaté
z WebKit vychazi a postupem cCasu se od n¢j snazil odliSovat. Hlavnim cilem zmény jadra
mélo byt zvySeni vykonu, kompatibility a stability na vSech zafizenich, které podporuji Go-
ogle Chrome. Pravé pouzitim nového jadra tak Google cilil na hlavni aspekty toho, pro¢ by
si uzivatelé mé¢li vybrat jejich prohlize¢. Chrome je jednim z nejrychlejSich prohlizect na
trhu. Déle je jednoduchy, umoZznuje synchronizaci, rizné rozsifeni a také je znam svou bez-
pecnostni architekturou, kde je mozné vyuziti sandboxu, ktery byl z poc¢atku pro uZivatele
lehce kontroverzni. Tato funkce se zavedla v druhé poloviné roku 2023 a méla by slouZit
jako testovaci ndhrazka cookies tietich stran. Google se tak chysta na vypnuti sledovacich
cookies, které by tidajné mélo pfijit v druhé poloviné roku 2024. Princip sandboxu je takovy,
ze pokud prohlize¢ narazi na n¢jakou pochybnou nebo podezielou stranku, presune ji do
sandboxu, kde ji pfed uZivatelem uzavte, aby ho stranka nezahlcovala obsahem, ktery pro

n¢j neni relevantni nebo ho ochranila ho pted spamem.

Google Chrome ma také vlastni spravce tloh, pomoci kterého lze zjistit, jake je vyuziti kom-
ponent v pocitaci v zavislosti na oteviené jednotlivé karty a pluginy v prohliZze¢i. Diky
spravci uloh také Chrome nevypne cely prohlize¢ v ptipadé, Ze néjaka stranka havaruje nebo

se zablokuje.
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Obrovskou vyhodou je samoziejmé propojeni ucti a sluzeb od Googlu. Diky jednomu uctu
je mozné synchronizovat zalozky, historii, hesla a dalsi data, kterd mohou byt ulozena na
jinych zatizenich. Dale také ma Chrome sviij vlastni obchod, ve kterém je spousta riznych
rozsiteni, které mohou prohlizeni zptijemnit nebo prohlize¢i dodat funkce, které v zaklade

nema.

Google Chrome ma také automatické aktualizace, takze uzivatel ani nezaregistruje, Ze n¢jaka
zména probéhla. Od spusténi v roce 2008 vyslo uz téméi 30 verzi tohoto prohlizece, a to
pouze na desktopova zatizeni. Pro mobilni operacni systémy, které se na Androidu a 10S

objevili v roce 2012 vyslo jiz ptes 15 verzi.

Chrome se také Casto schazi s kritikou, a to hlavné kvili narokiim, které jsou zejména poznat
na zabirani operacni paméti. Toto vyuziti se déje z toho diivodu, Ze Chrome nacita stranky
doptedu. Dals$im problémem pro uzivatele je ten, Ze se Chrome do pocitace dostane s jinym
programem a uzivatelé tak o jeho instalaci nevédi. Kdyz Google Chrome pfisel s verzi
Chrome 69, tak si uzivatelé stézovali na vynucené prihlasovani. Pokud se uzivatel ptihlasil
k jedné sluzbé, ptihlaSeni probehlo ke vSem ostatnim sluzbam a také i do samotného prohli-
zece, proto tuto funkci Chrome planuje ve verzi 70 smazat, aby se uzivatelé necitili ohrozeni
na soukromi. Ve verzi Chrome 70 by také méla byt moZnost mazani cookies, protoze v pred-
chozich verzich tomu tak nebylo. Zkratka i kdyz je Google Chrome celosvétoveé nejpouzi-
vangj$im prohliZze€em, jeho funkce nejsou stale za téméf 20letou existenci vySperkované do

dokonalosti a ma stale co zlepSovat. [27,28,29]

6.2.2 Safari

Safari je prohliZe¢, ktery vyviji spolecnost Apple Inc. Primarné je vyvijen pro jejich zafizeni
a jejich operacni systém 10S a macOS. Poprvé na trh tento prohliZec ptisel v roce 2003 a to
nejprve k samostatnému staZeni a pozdé&ji se stal soucasti opera¢niho systému Mac OS X
10.3. Od té doby je vydavan jako vychozi prohlize¢ ke kazdé nové verzi operac¢niho systému.
V roce 2007 byl tento prohlize¢ vydan také k operacnimu systému Windows, jelikoZz mél
Apple dohodu s konkuren¢nim Microsoftem. Pted tim, nez se Safari stalo vychozim prohli-
Ze¢em, na zafizenich byl plivodné Internet Explorer. S ptichodem prvniho iPhonu v roce
2007 se tedy Safari rozsifilo i na Windows. Tato spoluprace vsak dlouho nefungovala a Sa-
fari se uz v roce 2010 odsunulo pouze na produkty od Applu. Problémem byla hlavné¢ funkc-

nost prohlizece. Apple si vytvarel prohliZze¢ pro sva zafizeni a aby na nich fungoval dobfe,
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proto od roku 2012, kdy Safari na Windows ztroskotalo, uz zadnou verzi pro Windows ne-
vyviji.

Safari pouziva stejné renderovaci jadro, jako diive pouzival Google Chrome a to WebKit.
Safari pfineslo funkce, které jsou dnes uz bézné témet ve vsech prohlizecich a spousta pro-
hlizect jeho funkce pravé okopirovalo. Jedna se naptiklad o blokovani reklam nebo rezim
¢teni. Tento prohlize¢ také jako prvni blokoval cookies tietich stran. Obrovskou vyhodou
tohoto prohlizece je kompatibilita mezi jednotlivymi zatizenimi od Applu. Pokud uzivatel
vlastni 2 zafizeni od Applu a na jednom z nich si rozecte napiiklad néjaky ¢lanek, na druhém
zatizeni si ho muze docist. Tento prohlize¢ umoziuje synchronizaci dat mezi zafizenimi,
pokud si v uzivatel v Safari zkopiruje odkaz, ma ho zkopirovany i v druhém zaftizeni. Jeho
omezeni pfichazi v§ak v rozsifeni, které se daji do Safari nainstalovat. Oproti jinym prohli-
zecum, je jejich mnozstvi omezeno. Vyhodou je v§ak zabezpeceni a ochrana uzivatel, pro-
toze prohlize¢ blokuje cookies tietich stran a chrani pfed malwarem a phishingem.

[30,31,50]

6.2.3 Microsoft Edge

Microsoft Edge je webovy prohlizec, ktery vyviji spole¢nost Microsoft a poprvé byl na trh
uveden v roce 2015, jakoZto vychozi prohlize¢ tehdy nového operacniho systému Windows
10. Jedna se o nastupce dlouho pouZivaného prohlizece Internet Explorer, ktery byl vycho-
zim pro uzivatele na pfedchozich verzich systému Windows. Microsoft Edge byl ptivodné
postaven na vykreslovacim jadie EdgeHTML, ale bylo tomu vSak pouze v letech 2015 az
2019.

V roce 2019 proSel cely Edge zménou, a hlavné pfechodem na vykreslovaci jadro Chro-
mium, coz je stejné€ jadro, ktery je pouzivané v nejpopularnéjSim prohlize¢i Google Chrome.
Prestavba jadra pfinesla nékolik vyhod jako napftiklad lepsi kompatibilita se standarty webu,
vice rozsifeni do prohliZece a také zlepSeni vykonu. Touto pfestavbou se Edge dostal blize
ke konkuren¢nim prohlize¢iim a ziskal si vétSi pozornost na trhu. Piestoze Edge uz s jeho
piredchiidcem Internetem Explorerem nema nic moc spole¢ného, uzivatelé stale radéji voli
jiné moznosti pro prohliZeni internetu z toho diivodu, Ze Edge k jeho ptedchidci stale pfi-
rovnavaji. Edge nabizi Siroky vybér dopliki a funkei, které uzivateli pomohou 1épe perso-
nalizaci. Obsahuje také integrované bezpecnostni prvky, které mohou zamezit sledovani,

filtrovat nebezpecné stranky a chranit proti phishingu. Vyhodou je také to, ze Edge je
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integrovan s opera¢nim systémem Windows, takze nabizi synchronizaci s Microsoft G¢tem,

a tedy celkovou synchronizaci s nastavenim a pfenosem dat mezi zatizenimi.

Aktualné€ existuji tfi veze tohoto prohlizece a ty se 1isi v aktualizacich. Prvni verzi je Dev
Channel, ktera je aktualizovana jednou tydné€. Druhou je Canary Channel, ktera je aktuali-
zovana jednou denn€ a posledni je Beta Channel a ta aktualizuje pouze jednou za ptl roku.
Zalezi uz jenom na narocnosti uzivatele, jakou verzi si vybere, jelikoZ témito aktualizacemi
si vybira, zda chce novinky prohlizece dostavat co nejdiive, nebo si vystaci s klasickou verzi

a nepotiebuje prohledavat nastaveni a zjist'ovat, které nové funkce piibyly. [32,51]

6.2.4 Mozilla Firefox

Mozilla Firefox je dal§im velice oblibenym prohlizecem, jehoz vyvoj ma na starost nezis-
kové organizace Mozilla Corporation. Historie tohoto prohliZze¢e sah4 do roku 2002, kdy
vyvoj zapocal jako projekt, ktery byl zaméfeny na vytvofeni moderniho a oteviené¢ho pro-
hlizece, ktery by mohl konkurovat tehdejsi jednicce na trhu Internet Exploreru od spole¢nosti

Microsoft.

Prvni verze se objevila o 2 roky pozdé&ji, tedy v roce 2004 a to jako nastupce balicku Mozilla
Suite. Mozilla Suite byl internetovy balicek, ktery obsahoval webovy prohlize¢, e-mailového
klienta a editor HTML kodu. Vyvoj tohoto balicku skoncil v roce 2006 a od té doby se spo-
le¢nost zamétila pouze na samotny prohlize¢. Pozdé&ji vSak zachovali 1 e-mailového klienta,
ktery nese ndzev Mozilla Thunderbird. Prvni verze z roku 2004 si velmi rychle ziskala uzi-
vatelskou zadkladnu diky své rychlosti a bezpecnosti. Jednim z faktord, ktery také Firefoxu
prispé€l k jeho Gispéchu je jeho open-source povaha. To znamena, Ze k jeho vyvoji mohli pfi-
spivat vyvojafi a komunity po celém svéte, diky cemu dochéazelo k rychlé inovaci a zdoko-
nalovani. V roce 2010 s pfichodem nové verze 3.6, pfiSlo také nové renderovaci jadro
Gecko, které slouzi kromé& renderovani stranek také k vykreslovani grafického rozhrani. Ak-

tualné toto multiplatformni jadro spravuje a vyviji pravé Mozilla Corporation.

Dalsi zajimavosti je také to, ze pfichod verze 3.0 zaznamenal takovy uspéch, Ze prvni den
po zvefejnéni na trh bylo staZeno pies 8 milionll kopii toho prohliZece a diky takovému poctu
je Firefox zapsdn do Guinnessovy knihy rekordli za nejvétsi pocet stazenych kopii. Jeste
vétsi uspéch je vak to, Ze pocet stazenych kopii verze 4 byl poté jesté vétsi. Jeho tspéch byl
také podpoten z diivodu kritiky, kterd se v dob¢ vyvoje dostavala Internet Exploreru, ktery
nedodrzoval webové standardy a mél bezpecnosti problémy, kviili kterym byl nadchylny na

spyware a malware.
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Firefox se v roce 2017 rozhodl, Ze piejde na novy design, ktery je zndm pod nazvem ,,Firefox
Quantum®. Tato aktualizace ptinesla modernéjsi rozhrani, zdokonaleni vykonu a samozie-
jmé si opét timto krokem posilil pozici na trhu. Jeho funkce jsou pak obdobné jako u ostat-
nich prohliZzect. Jedna se naptiklad o ochranu soukromi, vysoky vykon, personalizace nebo
synchronizace. Zajimavou funkci vSak muize byt Firefox Monitor. Tato funkce umoziuje
uzivatelim zkontrolovat, jestli u jejich ucti nedoslo k tniku dat, jelikoz spolupracuje s da-
tabazi Have I Been Pwned, na které se tyto informace daji ovéfit. Dalsi funkci je Firefox
Send, kdy se jednd o sluzbu pro sdileni soubort, které¢ mohou mit velikost az 2,5 GB. Sou-
bory je mozné posilat Sifrované a lze nastavit jejich expiraci, coz zajistuje vétsi bezpecnost
a soukromi dat. Poslednimi funkcemi, které stoji za zminku mohou byt ¢tecka ¢lanki, ktera
umoznuje ulozeni ¢lanku nebo videa, které je mozné shlédnout pozdéji nebo 1 offline, nebo

Mozilla VPN. Ta slouzi k Sifrovanému ptipojeni k internetu a skryvani IP adresy. [15,33,34]

6.2.5 Opera

v vo

Opera je poslednim z oblibenych prohlizecu, ktery vyviji norska firma Opera Software. His-
toricky se dostavame az do roku 1995, kdy programator Jon Stephenson von Tetzchner a
Geir Ivarsay spolecné zacali spolupracovat na vyvoji tohoto prohlizece. Opera nejprve pou-
zivala vykreslovaci jadro Presto, u kterého vydrzela az do roku 2013, kdy Opera piesla na
jadro WebKit, ze kterého nyni vychéazi jadro Chromium, o kterém uz byla diive fe¢. Vyvoj
Opery zazil nékolik klicovych mezniki ve své historii, a to nejprve v roce 1996 jiz s verzi
2.0. Ta umoznovala podporu kaskadovych styli, dale vylepSené vyhledavani a moznost ota-
ceni obrazkii. Verze 3.0, kterd vysla jenom o rok pozdéji pfinesla podporu JavaScriptu a
stylu CSS, coz ptineslo lepsi kompatibilitu s modernimi webovymi strankami. Jiz v roce
1999 s verzi 5.0 Opera dokazala podporovat vétSinu modernich webovych standardd. V roce
2009 byla poprvé piedstavena také Opera Turbo, ktera umoziiuje komprimovat data a zvy-
Sovat rychlost nacitani stranek, a to zejména pii pomalejSim nebo omezeném internetovém
ptipojeni. Dale v roce 2019, béhem herni konference byla oznamena Opera GX, ktera se
zameiuje na hrace videoher. Tento prohlize¢ oproti standartnimu umoznuje omezit vyuZziti

sit&, paméti a procesoru. Pridal také synchronizaci s aplikacemi jako je Discord nebo Twitch.

Mezi kli¢ové funkce tohoto prohlizece miizeme zatadit vestavény blokator reklam, diky blo-
kaci zrychluje nacitani stranek. Nabizi navigaci pomoci gest a klavesovych zkratek, diky
kterému je snadna orientace na webech i1 bez mysi. Déle je to funkce Stash. Ta uzivateli

ukldd4d a organizuje obsah jenz si uZzivatel chce prozkoumat pozdéji. Opera ma také
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vestavénou VPN, jeji vyuziti je stejné jako u ptedchoziho prohlize¢e Mozilla Firefox. Dale
podporuje socidlni sit€ a zjednodusSuje piistup k nim, diky umisténi na bo¢ni panel. Ma také
svou mobilni verzi, ktera je vyvijena od roku 2005 a je dostupnd na vSechny jak operacni
systémy pro pocitac, tak pro vSechny mobilni operacni systémy, a navic i pro zatfizeni Nin-

tendo DS, Nintendo WII, automobily, televizory termindly a dalsi. [52,53]

6.2.6 Tor

Ptedchozi kapitoly se zamétovali na bézné pouzivané prohlizece, které pracuji na takzvané
»surface web® vrstvé internetu. ProhliZze¢ Tor byva hlavné sklofiovan s pojmem Darknet,
¢ili s tim, ze je diky Toru se na tuto stranu internetu dostat. Tato ¢ast neni dostupna z prohli-
zecu jako Google Chrome nebo Mozilla Firefox, ale prave pres anonymni sité, jako je prave
Tor, ktery slouzi k zabezpeceni identity uZivatele, soukromého prohliZzeni a komunikaci on-

line.

Tor je zkratka pro anglicky termin The Onion Routing, coz je anonymni komunikace, ktera
probiha ptes pocitacovou sit’. Tento projekt vznikl diky americkému namoinictvu, konkrétné
diky jeji vyzkumné laboratofi, kde cilem tohoto projektu bylo vytvoteni a zabezpeceni ar-
madni online komunikace. Celkové na tomto projektu pracovalo 5 védcii — Paul Syverson,
Michael Reed, David Goldschlag, Roger Dingledine a Nick Mathewson, kteti s dalSimi spo-
luzakladateli pozdéji vytvorili neziskovou organizaci The Tor Project, diky které mohl vyvoj

pokracovat.
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© Nowy panel X ar v - [} X

C  Q Zadejte webovou adresu nebo dotaz pro vyhledava¢ DuckDuckGo O #

-3) Importovat zalozky...

) Prohlizejte v soukrom,

Vyhledejte s DuckDuckGo Onionize

V3e je pfipraveno pro maximalnf soukromf Vaseho prohlizen.

Obrazek ¢.3: Uvodni stranka prohlizede Tor, verze 13.0.14

Princip Onion Routingu je takovy, Ze pokud uzivatel chce této sluzby vyuzivat, nejprve
spusti Tor, ktery mu automaticky vytvofti takzvanou ,,onion route®. Jedna se o cestu, kterd je
sloZena z fady proxy serverd, které jsou po celém svété. Tato cesta vede skrze sit” dobrovol-
nik? a je sloZena z n€kolika relaci neboli ,,relay*. Kazda relace zné pouze svého predchtidce
a dalsi relay, kterému ma data poslat dale. Data, kterd uzivatel posila jsou potom opakované
Sifrovana ve vice vrstvach. Kazdy relay pouzije sviij unikatni kli¢ k zasifrovani a tim vytvari
dal$i vrstvu. Kazda vrstva Sifrovani obsahuje instrukce pro nésledujici relay, diky kterym
dokaze data deSifrovat a pfedat dale. KdyZ data dorazi na posledni relay, odstrani se posledni
vrstva Sifrovani a data se doruci na cilovou adresu a jsou pfipravena k pouziti. Po doruceni
dat k cilové adrese, server odpovida na pozadavek a posild odezvu stejnou cestou, kterou
data pivodné pfisla, jenom do opa¢ného sméru. Opét jsou data Sifrovana v kazdém relayi a
jsou tedy chranéna i na cesté zpé&t. Timto zplsobem se zajist'uje, ze data putuji do cile a zpét

v soukromi.
Komunikace v siti probiha ptes 3 hlavni body. Prvnim je takzvany ,,Entry guard®. Pfes tuto
branu vstupuji do sité vSechny uZzivatelovi pozadavky a jeho G¢elem je sniZit riziko utoki na

uzivatele. Jelikoz kazdy uzivatel méa sviij Entry Guard pfifazen na urcité obdobi, tak diky
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nému uzivatel komunikuje pouze s jednim konkrétnim relayem, coz uto¢niklim snizuje Sanci

na sledovani.

Dalsi cast architektury je Middle Relay, ktery funguje jako prostiednik pro posilani mezi
jednotlivymi relayi. Jeho funkce je rozlozeni rizika pro piipadné utoky nebo sledovani na
vice relayu a tak zvysit odolnost a bezpecnost sité. Uzivateli je Middle Realy pfifazen spe-

cificky podobné jako Entry Guard.

Poslednim bodem je Exit Relay. Ten slouzi k poskytovani ptfipojeni uzivateli ke strankam.
Kazdy Exit Relay ma vlastni IP adresu, ktera je viditelna pro webové servery, a to jim umoz-
nluje zobrazovat obsah a odpovidat na pozadavky uzivateli Tort. Exit relaye jsou kritickym
bodem v siti, protoze jsou jedinym mistem, kde uzivatel opusti anonymni prostiedi. Provo-
zovatelé téchto relayi musi byt obezndmeni s bezpecnostnimi a pravnimi zalezitostmi, které
se provozu tykaji.

Entry guard

: == Encrypted by Tor

=== Not encrypted by Tor
__|‘ yp y

Tor client s
L ]

Exit relay

Obrazek ¢.4: Onion routing [60]

Tor vyuzivaji rizné skupiny lidi z riiznych divodi. Do hlavnich kategorii se fadi naptiklad

vvvvvv

jiti blokovanych webti a sluzeb, které by pro n¢ nebyly normalné dostupné.

Dal8i mohou byt novinafi a aktivisté pro zajisténi soukromi u citlivych informacich napii-
klad o lidskych pravech, korupci nebo politické situaci.

JelikoZ tato sit’ byla vyvinuta ptivodné pro statni orgéany, tak ji vyuziva naptiklad policie

nebo armada a soudy za Gcelem shromazd’ovani ditkkazl a sledovani podezielych aktivit.
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Posledni velkou skupinou mohou byt IT specialisté, kteti zde mohou zkouset nova nastaveni
systému, firewallti a podobné. Této skupiné Tor muze slouzit jako takovy sandbox, kde mo-
hou bezpecné testovat nové technologie. Mohou také v ptipadé vypadku DNS servert vyuzit

tuto sit’ k opétovnému navazani spojeni. [9,54]

6.2.7 I12P

Prohlize¢ I2P se oznacuje za alternativu nejzndméjsiho Toru. Zkratka I2P znamena Invisible
Internet Project, a proto by se dalo fict, Ze to neni Gipln€ bézny prohlizec, ale spiSe anonymni

sit’, ktera byla vytvofena pro zvySeni soukromi a bezpec¢nosti na internetu.

Anonymni prostfedi poskytuje uzivatelim svobodnou ¢innost. Tato sit’ je Sifrovana a je typu
peer-to-peer, provozovatel tak neni schopen sledovat ¢innost, zdroj zprav nebo jejich cil.
Prenosové kanaly I2P jsou odolné proti rozpoznani a blokovani cenzury. Sit’ mé i1 sviij DNS
systém, tedy protokol pro ptekladani adres, diky kterému je mozné vlastni hostovani a zrca-
dleni obsahu na internetu. Mezi vestavéné funkce patii naptiklad e-mailovy klient, Sablona
pro tvorbu webovych stranek nebo klient BitTorrent. Lze vSak ptidat i dalsi rozsifeni do

konzole.

Pro komunikaci na siti, I2P pouziva pfenosovych tunelii, které slouzi k utajeni provozu a
komunikace, ktera je pfes n¢ prenaSena. Kazdé¢ spojeni je Sifrovano od jednoho smérovace
k dal§imu a také od jednoho klienta k dalsimu klientovi. Komunikace tedy probih4 ptes smé-
rovace a jednosmérné tunely, mezi nimiz probiha komunikace pomoci protokoli. Klienti se

pfipojuji k riznym smérovacim a doCasné pouzivaji tunely pro odesilani komunikace.

Provoz je tvotfen dobrovolniky, stejné jako u Toru, ale i pies to je stale Tor nebo VPN lepsi

volbou pro anonymni pouziti internetu. [4,9,55]
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7 RIZIKA DARKNETU

Ptedchozi kapitola se zamétovala na funkce, na které uzivatel miize narazit pii pouzivani
prevazné Surface webu. Ted’ je tfeba se zaméfit na funkce a rizika, které sebou miize nést
prozkouméavani darknetu a jeho stranek, at’ uz legalnich nebo nelegalnich, kterych se zde
nachazi desitky tisic. Pokud se navstévnik chova, tak jak ma, v podstaté¢ mu zadné nebezpeci
nehrozi, ale na nékterych strankdch mize nechténé kliknuti na Spatné misto vyvolat nemilou

reakci.

7.1 Kryptomény

Jelikoz veSker¢ transakce, které na darknetu probihaji, jsou realizovany pomoci kryptomén.
V disledku toho jsou podvody s nimi v podstaté nejbéznéjsim typem podvodd, které na da-
rknetu probihaji. Pokud se na trzistich pohybuje bézny uzivatel, ktery nema zkusenosti, pro
podvodniky je velice jednoduché z nich dostat penize. Jedna se o pomérné stejné podvody,
jako jsou phishingové utoky v ramci Surface webu, kdy se podvodnici snazi ziskat penize

z kreditnich karet. O co se tedy jednd a proc¢ jsou kryptomény tak zdsadni v temné Casti in-

ternetu.

Kryptomény jsou digitalni nebo virtualni druhy mén, které funguji na decentralizovanych
platformach a diky tomu jsou ochranény pted sledovanim vladnimi, a i jinymi institucemi.
Tyto nehmotné mény funguji na principu peer-to-peer, kdy jsou uZivatelé piimo spojeni. Je
vatelé téZi na pocitaci a pomoci ur¢en¢ho softwaru, tak podporuji jiné transakce, které pro-
bihaji. Tim, Ze pomahaji zpracovat transakce, si uZivatelé vyslouzi malou odménu, ktera je

tvofena z kryptomé&ny, ktera se tak za¢ina cirkulovat v ob&hu.

Jednim z dilezitych ukazatelil vyvoje trhu s kryptomeénami je urcité jejich kurz. Ten se tidi
podle kurzi normalnich mén, které jsou pouzivany v bézném zivoté, jako je napiiklad ko-
runa nebo euro. Tyto kurzy jsou ur€ovany poptavkou a nabidkou na trhu. Kurzy virtudlnich
mén jsou piedev§im znamé svou volatilitou, coz znamena Ze jejich hodnota rychle stoupa,
ale také naopak rychle klesa. To zptsobuji riizné regulace nebo vykonnost trhu. Dale jsou
kurzy ovlivnény na zakladé raznych burz, kdy kazdéa burza nabizi odliSny kurz. Investofi,
kteti do téchto mén investuji proto provadi dikladny vyzkum a mohou vyuzivat raznych rad
od odbornikill, nez do mén své penize investuji. Kryptomény také nepodléhaji inflaci a neti-

¢tuji si poplatky za transakce nebo je také nemozné jakoukoliv transakci v kryptoménach
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zru$it. Mezi nejoblibenégjsi a nejobchodovangjsi kryptomény v roce 2024 patii stale nejzna-

m¢jsi Bitcoin, Ethereum nebo Cardano. [9,35]

7.1.1 Bitcoin

Bitcoin na kryptoménovych burzach je stale nejrozsifenéjsi meénou, a to také v ndvaznosti
na jeho vyuziti v prostiedi Darknetu. Byl vytvotfen v roce 2009 a jeho stvotitelem je ¢lovek,
ktery si fiké Satoshi Nakamoto. Neni jisté, zda jde o pravé jméno ¢loveka, skupiny nebo o
pseudonym. Toto jméno pochdzi z japonstiny, ale jenom diky tomu neni mozné urcit, o kte-
rého ¢loveéka se jedna. Spekulace vSak fikaji, Ze se jedna pravé o skupinu lidi a Satoshi Na-
kamoto je pseudonym celé skupiny. Pomoci pfispévka a komentati, kde se osoba pod timto
jménem vyjadfovala britskou angli¢tinou to naznacuje tomu, Ze minimaln¢ jedna osoba z to-
hoto uskupeni by méla pochazet ze zemi Commonwealthu, tedy ze sdruzeni Spojeného kra-
lovstvi Velké Britanie a Severniho Irska a jeho byvalych dominii a kolonii. Pozdé&ji pfisel
Svycarsky expert Stefan Thomas také s teorii, Ze na zakladé doby pfispivani na fora osoba
nepfispiva mezi patou a jedenactou hodinou Greenwichského sttedniho ¢asu, coz by zname-
nalo, ze pokud Satoshi Zije normalnim Zivotem a ma béZné navyky, mél by se nachazet v ¢a-

sovém pasmu, které odpovida vychodu severni a sttedni Ameriky.

A e
o

Obrézek ¢€.5: Socha zakladatele Bitcoinu — Satoshi Nakamoto, v Budapesti [61]
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Vyvojem Bitcoinu také zapocala éra kryptomén, protoze z jeho kodu, ktery je open source
vyhazi vétsina kryptomén. Kdyz se Bitcoin na trhu objevil, lidé vyuzili toho, Ze jeho téZkou
se daly vyd¢lat velké penize. Nasledn¢ ale pfi ¢im dal vétSim narastu na popularité, se zvy-
Bitcoin ma uzivatel ulozen ve své virtualni penézence a uzivatel si mize vybrat, ktery typ
penézenky si vybere. V roce 2023 mezi nejoblibenéjsi patfily Trust Wallet, Exodus Wallet
nebo Coinomi Wallet a to hlavné diky své podpote velkého poctu raznych kryptomén. Kon-
krétn¢ vSak Bitcoinové penézenky jsou oblibené napiiklad Trezor, Ledger Nano nebo Me-

taMask.

Ziskat Bitcoin Ize n€kolika zptisoby a tim nejjednodussim a nejdostupnéj$im je urcité pres
sménarny, které provozuji firmy nebo podnikatelé a Bitcoin, jak prodavaji, tak na nakupuyji.
Kurz u téchto firem je velmi podobny tomu oficidlnimu a aktualnimu. Co mliZe potizovatele
odradit nebo zaskocit je, Ze nakup u téchto smeénaren se eviduje, takze se udela zapis o celém

obchodu se v§emi podstatnymi udaji.

Dal$i moznost ziskani Bitcoinu mohou byt Bitcoinové bankomaty, u kterych je mozné Bit-
coin koupit nebo prodat, a to za pouZiti hotovosti. Dale také nabizeji moZnost vytvoreni
vlastni penézenky, které vygeneruje kli¢ a diky tomuto kli¢i jsou ndkupy a prodeje dale ano-
nymni. V Ceské republice se tyto bankomaty stale rozsifuji a k za¢atku roku 2024 jich je po

republice kolem 70.

Ttetim zplisobem mulZe byt t€Zeni Bitcoinu, kdy pomé&r vytéZené kryptomény za dobu tézeni
a spotfebovani energie, mize byt nevyhodné. Posledni moznosti je ndkup ptes peer-to-peer
obchody, kde Ize najit osoby, které kryptomény prodavaji a pfimo s nimi obchodovat. Uzi-
vatelé si vyméni tidaje o penézenkach a zaslou penize. V téchto obchodech osoby ziskavaji
hodnoceni od lidi, se kterymi obchodovali, a tak diky recenzim je mozné si vybrat ovéfenou

osobu a vyhnout se podvodim. [9,36,37]

7.1.2 Kriminalita a kryptomény

Tyto dva pojmy — kriminalita a kryptomény, jsou terminy, které v t¢ématu darknetu jdou ruku
v ruce. Kryptomény jsou jisty pomocnik ke kondni nelegalni ¢innosti na darknetu. Jak bylo
uz diive zminéno, kryptomény jsou hlavni platebni ménou v této sféfe a jejich vyuziti nemusi
byt vzdy pouze ve formatu nakup, prodeje nebo prevodu, ale mohou byt také vyuzity k vy-
dirani. Jak tomu byva, pokud se néjaka firma nebo instituce dostane do kiizku s hackerskou

skupinou, ta od napadeného subjektu pak zad4 urcité vykupné, aby svou €innosti nezpisobili
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jesté vétsi skody. Jelikoz vykupné ve formé bézné meény, tedy v naSem piipad¢ napiiklad
protoze se zvysuje riziko odhaleni, zadaji vykupné v kryptoménach, jehoz transakce jsou
anonymni. Pokud se jedna o pfevod mezi penézenkami, tidaje o transakcich jsou v penézen-

kach uchovany a pro odhaleni by musela byt ur¢ita pené¢zenka piimo dohledana.

Tento anonymni zptisob transakei je pfekazkou pro policii a dal$i organy, kteti se snazi ziskat
podrobnosti 0 osobach, které na temném webu provadéji nelegalni ¢innost. Pokud je Bitcoin
pouzit k né¢jaké transakci, tak je tato skutecnost zaznamenana do block chainu, kde se zapisi
ob¢ strany, mezi kterymi transakce prob¢hla. Tyto informace mohou poskytnout klicova vo-
ditka k vyhledani a odhaleni pachatelti, ktefi nelegélni ¢innost provadi. Technologie, které
tyto ¢innosti mohou rozlustit se stale zlepsuji, ale 1 hackefi a krimindlnici pouzivaji stale

vylepSené¢ a slozité ptekazky pro organy, které se jejich totoznost snazi odhalit.

Pokud se policie snazi dostihnout pachatele pomoci adresovani jeho transakci, postup je
velmi naro¢ny. Jednou z moznosti je to, Ze zajisti bitcoinové adresy a poté pomoci uréenych
programt, které umi prozkoumat prohlize¢ Tor, vyhledaji adresy, které maji, co doc¢inéni
s prodejem nelegélnich sluZzeb nebo latek. Tento postup Ize vyuzit u Bitcoinu nebo Ethe-
reum. Poté, co dostanou vystup s vylistovanymi adresami, snazi se najit spojitost v block
chanu, kde by tyto transakce méli byt zaevidovany. Déle vySetfovani pokracuje na bézne,
surface, vrstve internetu, kde jsou vyhledavany adresy, které policie ziskala pomoci dalSich
programu a jsou né&jak spojené s vysledky z block chainu. Pii vyhledavani tras, kudy kryp-
tomény prochazely je dllezity hlavné start a cil. Pfi sledovéni tras pfichdzi na fadu hledani

chyb, kterych se osoby mohly dopustit a diky tomu policie mlze zjistit jejich totoznost.

Pokud bézny neznaly uzivatel prochazi darknet, je dilezité si uvédomit, jaka rizika ho tam
cekaji, konkrétné v souvislosti s kryptoménami. Je zde mnoho faleSnych sménéren a burz,
které se tvafi jako pravé, legitimni platformy, a pfitom slouzi pouze k ziskani financi uZiva-
tele. V nadvaznosti na to je mozné zde narazit pfimo na podvodné prodejce kryptomén, kdy

prodejci mohou nabizet mény, které viibec neexistuji, nebo nemaji zddnou cenu. [37,38,40]

7.2 Exitové strategie

Pokud uzivatel prohlizi rizné obchody a trzisté na darknetu, je velice pravdépodobné, ze se
s timto problémem setkd. Nedojde mu to vSak hned, ale pouze pokud se rozhodne néco si

objednat. Exitova strategie spo¢iva v tom, Ze dany prodejce, ktery vlastni e-shop, pfijima od
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zakaznikil objednavky, u kterych vyzaduje zaplaceni pfedem. Pokud vsak zdkaznik zbozi
zaplati, v tomto pfipadé mu objednané zbozi nikdy nedorazi. Jedna se tedy o velmi jednodu-
chy podvod, kdy podvodnik ziska kryptoménu zdkaznika. Avsak provozovatel e-shopu muze
byt dopaden, toho si je velmi dobfe védom, proto vyuziva exitovou strategii, ktera mutze

zahrnovat nékolik prvk.

Ve vétsing ptipadt, pokud prodejce vi, ze udélal chybu a mtize se na néj ptijit, mize apliko-
vat napiiklad zni¢eni dat, které by mu pii odhaleni byly akorat na skodu. V podstaté vSichni
obchodnici, ale védi, co délaji, a proto pouzivaji falesné identity, Sifrované zpravy, VPN

anebo zmény IP adres, aby k jejich odhaleni nedoslo.[40]

7.3 Hoax

Hoaxy jsou informace a zpravy, které jsou Sifeny za ucelem rozsifeni dezinformace a také
vyvolani paniky. Nebo mohou byt cileny na osoby z diivodu manipulace. Hoaxy se mohou
tykat vS§emoznych témat, ale pro podvodniky, ktefi tyto zpravy §ifi, slouzi k tomu, aby vy-
volaly strach v diivétivych osobach, ktefi na né narazi anebo k ziskani osobnich udaja ¢i

financ¢nich prostiredki.

Asi nejznaméjSim hoaxem, ktery se na darknetu §ifi jsou takzvané ,,red rooms*. Jedna se o
zivé prenosy nebo videa, na kterych se nachazi obtéZovani, muceni, vrazdy a jiné nechutné
zabery, které mohou lidé sledovat a za ptipadny poplatek také vymyslet nebo vybrat, co se
ma s obéti dit dale. Jak uz bylo ale feceno, jedna se vétSinou o hoax nebo o prehnané speku-
lace. Povédomi o ,,red rooms* se §ifi hlavné v souvislosti s extrémni brutalitou, Silenstvim a
zvracenosti. I pfes tyto domnénky nebyly nikdy nalezeny dikazy, ze by tyto sluzby existo-

vali a opravdu se vysilaly v pfimém ptenose. [40,41]
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Obrézek ¢€.6: Falesna red room webova stranka [62]

7.4 Terorismus

Jelikoz darknet neni tolik monitorovan, jako je tomu u bézné oteviené vrstvy internetu, ob-
jevuji se zde videa a zpravy, které mohou souviset s terorismem. Miize se jednat o zabéry,
které znazoriuji popravy, prestielky anebo jiné brutdlni Ciny, které zastupci teroristickych

skupin mohou natocit.

Nemusi se jednat pouze o videa a zpravy, ale ¢lovek je schopen se dostat az uzavienych
skupin, které mohou temné Casti internetu vyuzivat k anonymni komunikaci mezi sebou a
také planovani rtiznych brutélnich aktivit. Bohuzel diky anonymité tato forma komunikace
umoziuje organizovat Gtoky a $ifit svoji ideologii bez odhaleni jejich identity. Teroristické
skupiny zde Sifenim své propagandy vyuzivaji komunikaci pro rekrutovani novych osob a

zapojovani jich do teroristickych ¢innosti.
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Tyto skupiny také ve velkém vyuzivaji nelegalnich nakupti zbrani a dalSich materiald, na-
ptiklad vybusnin nebo materialii, ze kterych se vybusnina da vyrobit. K ziskani prosttfedkt
na tyto Ciny jim pomahd prani Spinavych penéz, nelegalni obchodovani nebo podvody
a experti. Ti poméhaji skupindm s kybernetickymi toky, vyvojem riiznych skodlivych soft-

warl nebo nelegalnim obchodovanim. [39,40]

7.5 Phishing

Nejvice podvodl vznika za pouziti starého dobrého phishingu. Jedna o typ podvodu, kdy se
uto¢nik snazi ziskat citliva data uzivatele at’ uz béhem elektronické komunikace nebo po-

moci Skodlivého softwaru.

Hlavni technikou pro ziskani téchto dat, jsou faleSné URL adresy, kdy uto¢nik zaméni znéni
této adresy, ale pouze takovym zptisobem, kterého si bézny uzivatel nemusi na prvni pohled
vS§imnout. Diky prokliknuti na faleSnou stranku se uzivatel mize dostat naptiklad na trzisté,
které je vytvoiené pouze za ucelem ziskani osobnich informaci uzivatele, jako jsou piihla-
Sovaci udaje. Stranky jsou navrzeny tak, aby bézny uzivatel nepoznal rozdil od skute¢nych
stranek. V ptipad¢ darknetu tyto podvody mohou byt jednodussi, protoZze spousta neSkole-
nych uzivatell stranky na této ¢asti internetu ani nezna a nevi, jaké mohou mit podoby. Na
téchto strankach, ale 1 na t&ch, které nejsou pietvoreny na falesné, se mohou objevovat skod-
livé soubory, ty mohou byt schované jenom za odkazy, které nevypadaji nijak podeziele.
Pokud uZivatel na tento odkaz klikne a zacne stahovat malware, po jeho staZeni zacne pro-
gram prohledavat jeho zafizeni za ucelem nalezeni citlivych informaci. Pokud program na-
lezne naptiklad sken obcanského pritkazu, je mozné, ze podvodnik ji pozdéji bude nabizet
na nelegalnich trZistich k zakoupeni nebo jenom k prohlédnuti, coZ je samo o sobé velkym

problémem.

Anonymita, jenz darknet poskytuje, je komplikaci pro boj proti phishingovym utokim a je
tézké podvodniky vysledovat a dostihnout. Z tohoto diitvodu by uzivatelé, kteti se na dark-
netu pohybuji, by méli dbat na opatrnost a peclivé zkoumat autenticnost stranek a odkaz,
co se objevi pfed nimi. Diky phishingu a jeho taktikdm si podvodnici mohou pfijit na fi-
nan¢ni odmény a nemusi nikdy byt dopadeni, proto se tyto podvody neustale vyviji a rozsi-

fuji, a to nejen ve svété temného webu. [40]
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8 KRIMINALITA NA DARKNETU

V ptedchozich kapitolach byly popsany rizika, se kterymi se cloveék pii pouziti temné strany
internetu muze setkat. Spousta téchto podvodul a nelegélnich ¢innosti byla ale odhalena po-
licii a pachatelé byli dopadeni a dale byly medidln¢ rozsiteny. V této kapitole budou popsany
jedny z nejznaméjsich ptipadl, které s nelegalnimi Cinnostmi na darknetu jsou spojené a

jaky cekal jejich pachatele osud.

8.1 Trzisté Silk Road

Pravdépodobné nejznamé;jsi, nejrozsitenéjsi a nejkontroverznéjsi online trzisté v historii,
které se na darknetu kdy objevilo. Historie této stranky saha do roku 2011, kdy byla poprvé
spusténa. Toto trzisté zalozil tehdy 27lety Ross Ulbricht, ktery mél prezdivku Dread Pirate
Roberts, neboli Straslivy pirat Roberts. Tento pseudonym je jméno z knihy Princezna ne-
vésta od spisovatele Williama Goldmana a jméno se piedavalo jako titul z jednoho hrdiny
na druhého. Silk Road bylo v roce 2013 uzavieno FBI a Ross Ulbricht si odpykava dozivotni

trest ve vézeni.

Diky kombinaci technologie anonymizace dat, obchodnich platforem a systému urcité
zpétné vazby byl Silk Road jasna volba pro obchodniky s drogami. Trzisté bylo pfistupné
pouze pies prohlize¢ Tor, ktera zajiStovala anonymitu uZivatelskych dat a aktivit. Jelikoz
Tor zakryva adresy a nikdo nebyl schopny jejich ¢innost vystopovat, Silk Road, Tor a kryp-
tomény byly v té¢ dob¢€ nejlepsim nastrojem pro nelegalni obchodovani. Jednim z divodi,
proc se Silk Road stal oblibenym, byla moznost zpétné vazby od zakaznikd, tato funkce byla
implementovana pfimo na strance a zakaznici psali hojné po recenze po obdrZeni jejich pro-
duktu. Bohuzel vsak tyto recenze a zpétné vazby vedly k tomu, Ze podvodni prodejci byli
odhaleni a ti, ktefi zbozi opravdu posilali si upeviiovali svoji pozici na trhu. Na trzisti se
prodavalo spousta nelegalnich véci, ale nejoblibenéjSim byly drogy Jmenovité od slabsich,
jako je marihuana aZ po tvrdé jako heroin a dal$i. UZivatelé Casto nebyli omezeni ani mnoz-

stvim a mohli si objednat drogy v riznych platformach a riznych mnozstvich.



UTB ve Zliné, Fakulta aplikované informatiky 43

Welcon

Sil k Road messages(0) | orders(0) | account(B80.00) | settings |

anonymous marketplace (search

1day  hrs * mins # secs until Four Twenty!!!

News:
® Who's your

favorite?

Shop by category:

Drugs(2788)
Cannabis(796)
Dissociatives(48)

Ecstasy(307) o Acknowledging
s - — Heroes
Other(98)
Prescription(541) ¢ A new annony
Psychedelics(366) market The
Stimulants(235) Armory!

Apparel(28)

Books(286)

Computer

equipment(13)
Digital goods(219)
Drug
paraphernalia(74)
Electronics(17)
Fireworks(1)

¢ State of the |
Address

—
Obréazek ¢.7: Uvodni stranka trziité Silk Road [63]

Dostupné zbozi a sluzby byly poskytovany vice nez 100 000 zakaznikiim a béhem 2 a pil
roku existence tohoto trziSté¢ generovala prodeje v hodnoté 183 milionli dolart a provize ve
vy$i 13 milionl dolart. Tyto ¢astky se odviji od hodnoty Bitcoinu, kterym se na platformeé

platilo, kterou tato kryptoména méla v dobé transakeci.

Konec Silk Road piisel v roce 2013 a to poté, co FBI ve spolupraci DEA (Utad pro potirani
drog), IRS (Hlavni finan¢ni Gfad Spojenych statil) a celnikll vypatrala ptivod této stranky.
Tyto utvary pfiznaly, Ze i1 kdyZ jim v feSeni tohoto pfipadu zna¢né piekdzela anonymita,
kterou Tor a anonymizace, dokazali tyto faktory potlacit a uzavtit nejvétsi trh s drogami na
svété. Po uzavieni stranky FBI zabavila pfes 144 000 Bitcoind, které tehdy mély hodnotu
okolo 34 milionii dolarti a také dostala za mftize n€kolik uzivateld stranky, v€etn€ hlavniho
zakladatele Rosse Ulbrichta. Ten si béhem existence tohoto trzist€ ptiSel na pfiblizné 80
miliont dolarG. Ross Ulbricht byl v roce 2015 poslan do vézeni odsouzen na dozZivoti za
prani Spinavych penéz, hackerstvi a obchodovani s faleSnymi dokumenty a drogami. Jeho

trest mu neumoziiuje moznost podmineéného propusténi.

Jeho zatceni doprovazelo nékolik kontroverzi. Vicero osobnosti se vetfejné piihlasili k jeho
podpofte, jelikoZ se jim dozivotni trest zdal moc pfisny na to, ze Ulbricht m¢l pred Silk Road
bezproblémovy zivot a nespachal nikdy zadny nasilny ¢in. Pozdéji také vznikla internetova

stranka, kterd nese nazev Free Ross Ulbricht a ta z4d4 o prezidentskou milost



UTB ve Zliné, Fakulta aplikované informatiky 44

prostfednictvim petici, jenz se rozhodlo podepsat necelych 600 000 osob. Stranka popisuje
jeho zivot, nespravedlivost jeho odsouzeni vii¢i ostatnim zucastnénym na ptipadu Silk Road

a také zobrazuje pocet dni, které Ulbricht uz ve vézeni stravil. [42,43,44,45]

Oz
\. FREERDSS ors 7

Obrazek ¢.8: Plakat podporujici Ulbrichta [64]

8.2 Daisy’s Destruciton

Tento pfipad se to¢i kolem stranky s ndzvem No Limits Fun a jejiho provozovatele Petera

Scullyho, ktery je povazovan za nejhorsiho a nejodporné¢jsiho pedofila na svéte.

Peter Scully se narodil v roce 1963 v Australii a zpoc€atku Zil ipIn€ normalni zivot. Nic ne-
naznacovalo tomu, Ze by mél byt takovou zridou, jaka se z ného pozdé€ji vyklubala. Scully
podle lidi, kolem kterych se diive pohyboval velmi inteligentni a charismaticky ¢lovék.
V rodné Australii zpocatku zil béZny Zivot se svou manZzelkou a dvéma dcerami. V roce 2011
se vSak néco v jeho Zivoté zménilo a jakoZto podnikatel s nemovitostmi provedl podvod,
ktery investory stal vice nez 2,5 milionu dolard. Aby nemohl byt z tohoto podvodu obvinén,
utekl do Manily na Filipiny a vSe, co mél doma, v¢etné manzelky a dcer nechal za sebou
v Australii. Australskd komise po jeho uprchnuti na Filipiny pfisSla na to, Ze Scully byl za-

pleten do 117 podvodu souvisejicich s podvody s nemovitostmi.
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Jak sam prohlasil velkym zvratem v jeho zivoté bylo, kdyz ho zneuzil pii dospivani knéz.
Jeho tadéni zapocalo az na Filipindch, kde idajné zalozil spolek pro zneuzivani déti a jejich
zaznamy nabizel na darknetu za poplatky. Neoperoval sam, ve spolku ptisobilo n¢kolik dal-
Sich predatorii a nésilniki. Obéti Scully shan€l od chudych rodin, kterym nalhaval, ze jejich
détem se dostane Sance na vzdélani nebo pracovni piilezitosti. V téchto praktikdch mu po-
mahali jeho dv¢ pfitelkyné, které si na Filipindch naSel, Carme Ann Alvarez a Leizyl Mar-
gallo. Nejznaméjsim a nejbrutalnéjsim piipadem se stalo video s Daisy’s Destruciton. Toto
video prodaval na svych strankach klientim za 10 000 dolarii. Ve videu bylo zndzornéno
znasilnéni a muceni tfi mladych divek, jedné z divek bylo jedenact let, druhé dvanact let a
posledni pouhych 18 mésici. Pravé nejmladsi z obéti se jmenovala Daisy a podle ni bylo

toto video pojmenovéano.

Video si rychle ziskalo pozornost a jednim z osob, kterym se nahravka dostala do ruky byl
Matthew Graham, jeden z nejvétSich distributora détské pornografie, ktery byl na darknetu
znamy prezdivkou Lux. Ten vSak video po néjaké dobé zvetejnil, a to vedlo k tomu, Ze se
dostalo az do rukou policie. Nizozemsky tym pro vykofistovani déti ihned zapocal vySetio-
vani s cilem najit obéti a také bylo zahdjeno mezinarodni patrani po osobach, které za tyto
¢iny byli zodpovédné. Jediné voditko, které se policii pomohlo, bylo zjisténi, Ze video po-
chézi z Filipin. Velky zlom pfiSel na pfelomu let 2014 a 2015, kdy se policejni stanici v Ma-
laybalay objevily dvé divky, které na zvefejnéné nahravce figurovaly a vSechny ¢iny nahla-
sily, coz vedlo k identifikaci Scullyho. Ten byl dopaden 20. inora 2015 mezinarodni policii.
Podle zdrojt byl Scully obvinén ze 75 piipadii znasilnéni déti a byli objeveni i1 jeho kompli-
cove, ktefi byli z Némecka, Brazilie a Filipin. Mezitim co byl Scully ve vézeni a ¢ekalo se
na jeho rozsudek, fijnu roku 2015 vypukl pozar v ditkazni mistnosti, a to vedlo k poskozeni
a zniceni vSech klicovych dikazi. Lidé véfili, Ze nésilnici podplatili mistni policii, aby tuto
mistnost podpalil, protoZe korupce na Filipinach byla Casta. I ptes zni¢eni diikazti byl Scully
v roce 2018 obvinén a odsouzen na doZivoti 1 spolu s jeho komplici. Mistni ufady dokonce
premysleli o znovuzavedenti trestu smrti. V roce 2022 byl Scully souzen podruh¢ a soud mu
pfidal dalSich 129 let ve vézeni. Peter Scully je diikazem, Ze existuji lidé mnohem hor§ich

rozmérd, nez si dokaze nékdo predstavit. [46,47]
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8.3 Nijemna vrazda

Tato kapitola popisuje ptipad amerického doktora Jamese Wana, ktery si v roce 2022 objed-

své pritelkyné zbavit nejsou jisté.

VSse zacalo 18. dubna 2022, kdy se James Wan pomoci svého telefonu piipojil k darknetu a
vyhledal dostupné sluzby ndjemného vraha. KdyZz vyplioval objednavku, tak zde vypsal za-
kladni tidaje jako je jméno, adresa, facebookovy ucet a popis a registracni znacku auta, které
jeho ptitelkyné pouzivala. Wan také mohl napsat néjaky specidlni pozadavek, coz také pro-
vedl a do zpravy uvedl ,,Miizete vzit penezenku, telefon a auto. Stielte a bézte. Nebo si vez-
méte auto®. Po odeslani objednavky Wan pievedl zalohu, ktera ¢inila 50 % z celkové Castky,

kterou vrah pozadoval a to pfiblizn€ 8 000 dolarti, které zaslal v Bitcoinu.

Wan po dvou dnech kontaktoval spravce stranky, ze se jeho transakce neukazuje na jeho
vypisu, a tak se zajimal, zda je vS§e v potfadku. Den na to mu spravce stranky odepsal s tim,
ze chce, aby mu Wan poslal adresu Bitcoinové penézenky, na kterou platbu zaslal, coz také
Wan ud¢lal. VSe probihalo naprosto stejné, jako pti béznych problémech s transakcemi
v normalnim Zivoté, spravce se Wanovi snazil celou dobu radit a pomahat. Poté, co spravce
obdrzel adresu a snimek obrazovky, kde byla provedena transakce, odpovedé€l, Ze tato adresa
neni ani v jejich systému a ze Wan udé¢lal chybu. Musel tedy poslat dalSich 8 000 dolarti na
novou adresu a zde uz dostal potvrzeni, ze transakce prob¢hla. Posledni zprava, kterd mezi
vrahem a Wanem prob¢hla byla ,,Nehoda nebo normalni strelba?*, odpovéd znéla ,,Nehoda

Jje lepsi‘.

O tyden pozdé&ji provedl dalsi transakci v hodnoté 8 000 dolari, ktera bylo potiebna k do-
konceni kontraktu. Snazil se jesté zjistit informace jako jak dlouho to bude trvat, nebo jaky
je pokrok, ale odpovédi se mu nedostalo. Pozd¢€ji na ucet doplnil jesté dalsich 1 200 olart

z divodu poklesu kurzu Bitcoinu. Celkové tak naklady tvotily vice nez 25 000 dolart.

Nic z toho, co si Wan domluvil v§ak nedopadlo. FBI velmi brzy obdrzela od anonymniho
zdroje tip, Ze se vrazda chysta. Tento tip m¢la byt organizace lidi, ktefi velmi pravidelné
kontroluji pfispeévky na forech, kde objednavka probéhla, aby pravé bylo zamezeno témto
¢iniim. FBI tak okamzité zasahla, ptitelkyni umistila do bezpeci a zatkla Jamese Wana. Ten
se ke vSemu ihned pfiznal a vSechny zaznamy z jeho telefonu jeho pfiznani potvrdily.
Vrazdu musel okamzZité zrus$it a o vSechny penize pfiSel. Po obvinéni z pokusu o najmuti

vraha byl Wan odsouzen na vice nez 7 let ve vézeni. Tato udalost ukazuje, ze i pfes
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anonymitu na temné¢ho webu FBI a ostatni organizace stale aktivné bojuji proti nasilnym a

nelegélnim zlo¢inim a snazi se chranit obCany. [48]
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9 ROZCESTNIKY

Rozcestniky darknetu by se daly popsat jako webové stranky, které poskytuji seznamy od-
kazl, diky nimz se lze dostat na temnou stranu internetu. Protoze z béznych prohlizect se
na darknet dostat nedd a odkazy na tyto strdnky nebylo diive mozné bézné najit, vznikly
seznamy a ty obsahuji pfimo onion odkazy, které 1ze vlozit do Toru. Tyto rozcestniky mohou
byt rozdéleny do kategorii, naptiklad trzisté, fora, politika nebo erotika. Seznamy jsou pro
uzivatele darknetu uziteCnym nastrojem, jelikoz bez ptimych odkazu je velice obtizné kon-
krétni stranku najit. Spousta rozcestnikl se snazi obsah odkazu filtrovat, aby se uzivatel ne-
dostal do problémt na nelegalnich strankach, ale toto riziko stale existuje a pokud si uzivatel
nedd pozor, miize byt zatazen do podvodu nebo né&jakého utoku. Existuje sousta voln¢ do-

stupnych rozcestnikl a mezi nejznamé;jsi patii TheHiddenWiki nebo Fresh Onions.

The Hidden Wiki je jedna z nejstarSich a nejznaméjsich stranek tohoto typu. Obsahuje Siro-
kou Skalu odkazu, které jsou fazeny do riznych kategorii jako trzisté, politika, fora a dalsi.
The Hidden Wiki je provozovéna dobrovolniky, ktefi nemaji mezi sebou jednoho urcitého
spravce, a tak mohou byt odkazy ¢asto nefunk¢ni z divodu nepravidelné aktualizace. Ve
zavisi na aktivit¢ danych dobrovolnikd. I pies to se vSak na strance objevuje spousta odkazi,

které mohou zacate¢nikiim, kteti jdou navstivit darknet poprvé, velmi pomoci a byt uzite¢na.

Fresh Onion funguje na stejném principu, jako The Hidden Wiki. Jeho vyhodou je vSak pra-
videlngjsi aktualizace a SirSi Skala odkazi v riznych kategoriich. Dal§i moZnost je také in-
ternetové forum Reddit, kde uzivatelé darknetu a Toru maji svoje kanaly, do kterych se mo-
hou dalsi uzivatelé pridavat a sdilet mezi sebou zajimaveé odkazy, na které narazili pii zkou-

mani darknetu.

Odkazy, ktera uZivatele presméruji na darknet nevypadaji jako béZné odkazy pouZivané na
Googlu. Jelikoz tyto odkazy Casto obsahuji nazev stranky a dale nékolik dalSich pro uzivatele
nahodnych znakd, tak je t€zké si odkaz zapamatovat. Proto jsou tyto rozcestniky vytvateny
a spravovany, aby nebyla ohroZena anonymita navstévnika, pokud by si odkazy ukladal do

svého zatizeni. [9,49]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 51

10 VYHLEDAVANI NA DARKNETU

Prakticka cast se zabyva vyhledavanim na darknetu a naslednému porovnani se surface we-
bem. Jak se moc se vyhledavani lisi, jak hluboko se lze diky rozcestnikiim dostat. Dale ob-

sahuje kratky dotaznik ohledné bezpecnosti a pouzivani internetu.

10.1 Pouzivani prohliZzece Tor

Pro vyhledavani a prohlizeni darknetu byl zvolen nejoblibenéjsi prohlize¢ Tor, konkrétné
verze 13.0.0. Ten se po instalaci a spusténi zepta na piipojeni k siti, to probiha pies ptipojeni
na proxy servery, které provozuji tisice dobrovolniki po celém svété. UZivatel dostane
volbu, zda si pfipojeni chce nastavit sdm nebo pii kazdém spusténi pfipojit k siti automa-
ticky. Po pfipojeni se nacte samotna vyhledavaci stranka, v ptipad¢ verze 13.0.0. se nacte
vyhledava¢ DuckDuckGo, ktery je od verze 6.0.6 primarnim vyhledavacem prohlizece Tor.
Je tomu tak ztoho divodu, Ze DuckDuckGo nezaznamenéavd, neshromazd'uje ani sdili
osobni udaje nebo historii vyhleddvani, a proto ho Tor pouziva jako nejlepsi volbu pro ano-
nymni vyhledavani. Dal$i dalezita funkce je povoleni vyhledavani onion stranek. Pokud uzi-
vatel tuto funkci nepovoli, nebude moct vyhleddvat Zadny jiny obsah nez stranky, které jsou
béZné dostupné na surface webu. Uzivatel v§ak normalni stranky jako Google nebo Face-

book miiZe jednoduse vyhledat a pouzivat.

Kazdy vyhledany vyraz anebo nactend stranka uZivateli ukazuje, kudy vede fetézec siti, pres
které je ke strance pripojeny. Zobrazuji se zde 3 uzly mezi prohlize€em a danou strankou.
Prvni uzel je takzvany ,,Guard* (Cesky ,,Strazce®) a ten kontaktuje prohlizec, kdyz se chce
pfipojit do Tor sité. Tento uzel je nezbytny pro zachovani bezpec¢nosti a anonymity uZivateli.
Slouzi k minimalizaci rizika Gtoki, které mohou byt naptiklad utoky k odhaleni skute¢né IP
adresy zafizeni, takzvané ,,korelac¢ni utoky*. Kazdy z téchto 3 uzli mize, ale nemusi byt
pokazdé v jiném staté. Uzivatel ma také moZnost si tento fetézec znovu vygenerovat, coz
muze vést i opakovanému nacteni stranky. Pfi tomto generovani vSak Guard zlistava vétsi-
nou stejny, na coz samotny prohlize¢ upozornuje, protoZze Guardy jsou peclivé vybirany a
udrzovany v ramci této sité.

Dale takeé tyto uzly ovliviiuji geolokacni pfesmérovani. Naptiklad stranka Googlu mize na

zakladé IP adresy, kterou ma pfifazenou od vystupniho uzlu Tor sité, pfesmérovat uZivatele

do verze pro jinou zemi. Pokud je vystupni uzel napiiklad v Némecku, pravdépodobné se
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Google nacte v némciné a bude predpokladat, Zze méa vyhledavat stejné vysledky jako by

vyhledaval pfimo pro Némecko.

Pti vyhledavani si uzivatel také jist¢ vS§imne, Ze nacitani stranek a prohlizece neni tak rychlé,
jako naptiklad v Google Chrome. To je zplisobeno nékolika divody. Prvnim divodem je
pravé cesta pres nékolik uzla sité. Cesta mize byt slozitéjsi a dal§i nez ptimé spojeni mezi
prohlizecem a serverem, jak to byva u béznych prohlizecii. Dale je kazdy uzel zodpovédny
za Sifrovani a deSifrovani dat. Tor také mize byt pretizen kvili poctu uzivateli a aktivit
v siti. Nekteré stranky mohou byt blokované pro pristup pies Tor sit’, coz bud’ mtize ptipojeni
zpomalit nebo Uplné pfipojeni znemoznit. Dal§imi divody také mtze byt nizka dostupnost

vystupnich uzli nebo dynamicka zména cesty v siti.

10.2 Vyhledavani napri¢ prohlizeci

Prohledavani temné ¢asti internetu se mize zdat zprvu jako zabavna Cinnost, pfi které je
mozné narazit a spousty zajimavych véci, ale opak je Casto pravdou. VétSina stranek je
opravdu nudnd a nenabizi nic moc zajimavého. Pii prohledavani je vétsi Sance narazit na
opusténé stranky, které nikdo nespravuje a nic nenabizi nez na zajimavé informace. Pokud
uzivatel nevi, kde hledat, nebo jaké néstroje pouzit, vyhledavani mize zabrat opravdu dlou-
hou dobu. Proto je pro vyhledavani dobré pouziti rozcestnikt, které byly popsany v teore-
tické Casti. NejznaméjSim rozcestnikem pro onion odkazy je pravdépodobné TheHid-
denWiki, ale jelikoZ neni tak Casto aktualizovana, odkazy byvaji ¢asto nefunk¢ni. Existuje

vSak také webova stranka s ndzvem Ahmia.

I Ahmia — Search Tor Hidden 5= X =+ 7 = =] X
C W & ntps

//ahmia.fi w onion dostupny G ¥ =

About Ahm

Ahmia

F

Ahmia searches hidden services on the Tor network. To access these hidden
services, you need the Tor browser bundle. Abuse material is not allowed on
Ahmia. See our service blacklist and report abuse material if you find it in the

index. It will be removed as soon as possible.

For more about Ahmia, see indexing information , contribute to the source code.
The Tor Project

Onion service:

Obrazek é.lO: Rozcestnik Ahmia
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Tato stranka slouzi jako pfimy rozcestnik mezi klasickym vyhledavanim pomoci klicovych
slov a onion odkazl. V tomto ptipad¢ pak Ize jasné vidét, jak se vyhleddvani lisi, protoze pti
zadani bézné fraze, kterou uzivatelé internetu pouzivaji denn¢, web Ahmia vypise odkazy
na stranky, které jsou spojeny s nelegalni ¢innosti. Stranka funguje na takovém principu, Ze
do vyhledavaci listy je zadan hledany vyraz, naptiklad ,,facebook®. Ahmia tento vyraz pii-
jme a zpét posle nekolik odkazi, které jsou pfevedeny do onion formétu. Jediné, co tento

vyhledavac blokuje, je pornografie a uradzlivy material.

I pfesto, ze tento rozcestnik nabidne velké mnozstvi odkazli za par sekund, nacitani samot-
nych stranek trva i nékolik minut a ¢asto se ani nenactou nebo nabizeji odkaz na jinou stranku
nebo na jiny rozcestnik. Napiiklad funkéni odkaz, ktery pfesmérovava na skutecny face-
book, byl az ¢tvrty mozny z nabizenych a neni vylouceno, Ze odkaz neni falesny a slouzi
k ziskani ptihlasovacich udaja, protoze pfi zaddvani udaji nebyly znaky hesla skryty za
teCky nebo symboly, jak je bézné.

Dalsim rozdilem je také ptiblizny pocet vyhledanych vysledkti napfi¢ riznymi vyhledavaci.
Pii posuzovani vyhledavani daného vyrazu mezi tfemi vyhledavaci, tedy Google, Ahmia a
DuckDuckGo se pocet vysledkli zna¢né lisi. Hledanym vyrazem bylo slovo ,,facebook®. Vy-

sledek vypadal takto.

Tabulka ¢€.1: Porovani vysledki vyhleddvani ,,facebook*

Vyhledava¢ Doba trvani PribliZzny pocet vysledki
Google 0,28 s 25,270 mld
4,18 s (Google Chrome) 2 478 (Chrome)
Ahmia
3,94 s (Tor) 2 478 (Tor)

DuckDuckGo v tabulce neni zahrnuto z divodu, Ze tento prohlize¢ nezobrazuje ani dobu
trvani vyhleddvani a ani pocet vysledku. Je tomu tak z toho diivodu, Ze vyuziva zptsob vy-
hledavani, ktery je velmi pfesny, to znamena, Ze kazdy symbol vyhleddvani je bran v potaz.
Ostatni prohlizeCe mohou hledané vyrazy trochu pozménit a také v piipadé¢ Google, jsou

hledané vyrazy filtrovany.
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<« cC ¥wa https://ahmia.fi/search/?q=facebook

facebook

About Ahmia  Add Service

Any Time =

About Facebook / DeepWeb

What is Facebook used for and how to access it? Read more in our article on deepweb4epga7mkmlku53op47jinc3mzwudmruixrégvra3xggnihwad. onion

pwebdepg, p47jinc3m: g onfon — 1 month, 1 week —

less_retarded_wiki/facebook.md at master - less_retarded wiki - basedwa.re

less_retarded_wiki - LRS wiki )
b hixydqTzfswh6v4x4e32p3mj446tbii3hfi2rygh3iragyd.onion — 1 month —

Facebook - Darkzone Listing

No description provided
darkobd?7vripdky5o2ifzv4ui53i2rzimd555hoyojezi33dgradvid.cnion — 1 month, 1 week —

Facebook — log in or sign up

No description provided
5uebnn3no7 5 d) ke 4vz26: id.onfon — 1 month, 1 week —

Facebook - BlinkList

No description provided

Obrazek ¢.11: Vyhledavani na Ahmia

Po vyhledavani béznych vyrazil, které jsou viceméné vSude stejné je také ale zajimavé vy-
zkousSet vyhledavani véci, které si bézny uZivatel nevyhledava kazdy den a které uzivatele
na rozcestniku zavedou na temnéj$i mista. Naptiklad vyraz ,,weapons®, tedy zbrang. Vyraz
,weapons‘ zadany do vyhledavace Google vyhleda ocekavané vysledky. Mezi vysledky se
nejprve objevi odkaz na stranku Wikipedie, co to zbrané vlastné viibec jsou. Dalsi odkazy
sméfuji podobnym smérem. Jednd se o rizné seznamy, kde jsou zbrané rozdéleny podle
pouzitelnosti a dalSich faktorti. Ve vSech piipadech se jedna pouze o dokumenty nebo
¢lanky. Pokud je vSak vyhledano ,,weapons shop®, objevi se stranky, které nabizi bud’ airsof-
tové zbrané plynové. Nékteré obchody nabizi 1 zbrané, na které je potfeba zbrojni prikaz,
ale ty prodavaji pouze na osobni odbér po predlozeni prikazu. Ve vyhleddvac¢i Ahmia je
tomu vSak opét jinak. Nabidka desitek online obchodt, kde je moZzné sehnat nelegalné zbran
jakéhokoli typu, ale také rizna fora, na kterych uzivatelé diskutuji vyrobu at’ uz zbrani nebo
nabojti. DuckDuckGo poté vyhleda podobné vysledky jako Google, ale ty nejsou tolik fil-

trované. Nasledny pocet vysledki se lisi takto.
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Tabulka ¢.2: Porovnani vyhledavani vysledkt ,,weapons*

Vyhledava¢ Doba trvani Priblizny pocet vysledku
Google 0,36s 1,830 mld
2,24 s (Google Chrome) 2 478 (Chrome)
Ahmia
1,67 s (Tor) 768 (Tor)

Dalsim hledanym vyrazem bylo spojeni ,,conspiracy theories, tedy konspiracni teorie. T¢é-
mata nejriiznéj$ich konspiracnich teorii hybou spole¢nosti a spousta z nich ma své ptiznivce,
kteti jim v&ii a shromazd’uji dikazy a podklady, které nasledné sdileji na internetu. Vyhle-
davac Google vyhodil odkazy na stranky, které popisuji, co to konspira¢ni teorie jsou a jaké
konkrétni existuji nebo které jsou oblibené. Rozcestnik Ahmia vSak vyhledal stovky odkazl
na riznd fora, kde uzivatelé pisi své poznatky nebo predkladaji diikazy o danych konspirac-
nich teoriich. Dale se na rozcestniku nachazi velké mnozstvi stranek, které konkrétni kon-
spirace popisuji a ptikladaji desitky odkazii na udajné dikazy. Jelikoz samotny rozcestnik
Ahmia neposkytl takové mnozstvi odkazl jako predtim, byl pouzit i rozcestnik Torch. Od-
kazy z téchto rozcestnikl také vedly na stranku ,,Hidden Answers®, coZ je velké anonymni
diskuzni forum vyuzivané k pokladani otazek, na které se nedaji dohledat ¢asto odpovédi

nebo si zde uzivatelé objasiuji rizné konspiraéni teorie.

Tabulka €.3: Porovnéani vyhledavani vysledki ,,conspiracy theories*

Vyhledava¢ Doba trvani PiibliZzny pocet vysledki
Google 0,28 s 86,4 mil
2,70 s (Google Chrome) 1 150 (Chrome)
Ahmia
1,75 s (Tor) 697 (Tor)
Torch - 211 (Tor)
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€ X W 8 7eozahanbrsmwihynis3hzhrkjuipTsnfgxmbj gazsGid.onion, B2 O & =

n | Register

Hidden Answers

Welcome to Hidden Answers,
where you can ask questions and
you think the : jion by 2030 and 2050, receive answers from other
here are B b S and ' o members of the community.

We've some rules to be followed,
50 you should check the "Rules"
bar in the top of the page.
asked Jul 20, 2023 in Politics by skycosmos (2.5k points)
questions

comment
7 Answers

| believe It is through disease, famine, and war. Other than that, the population decrease can
4 0  happen because of the high cos wing a child. -
Categories

3 by Rhodamine All categories

Obrazek ¢.12: Forum Hidden Answers

Zajimavym vyrazem pro vyhledavani byl také ,,hacking®. Google nabizi obrovské mnoZzstvi
odkazii, kdy vétSina z nich popisuje, co je to hacking, kdo je hacker, jaka je jeho prace a jak
se hackovani branit. Dale je mozné najit 1 informace o riznych kurzech, které je mozné
absolvovat a prohloubit tak své znalosti v této problematice. Nektera fora nebo stranky se
tvaii jako, Ze jsou schopny né€koho naucit hackovat, ale realita je jind a Zadné konkrétni
postupy, diky kterym se laik dokéze naucit nabourat do ciziho zatizeni k dohledani nejsou.
Rozcestnik Ahmia pak ptedev§im nabizi odkazy na online obchody, kde je mozné si hackera
objednat na jakoukoli praci. Dal§i moZnosti je zakoupeni ukradenych nebo hacknutych uctt
na rizné platformy a socialni sit&, jako je Instagram, WhatsApp nebo Steam. Lze zde objevit
1 odkazy na rizné softwary, jez by s hackovanim mohli nékomu pomoct, ale s velkou prav-
dépodobnosti jediny, kdo bude obéti hackovani bude uzivatel, ktery si dany software stdhne.
Jsou zde také navody na hackovani nejriznéjsich platforem nebo dokonce i mobilnich ope-

racnich systému. Tento vyraz nabizi opravdu rozmaniti vybér odkazli a moZznosti.
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Tabulka ¢.4: Porovnani vyhledavani vysledka ,hacking*

Vyhledava¢ Doba trvani Priblizny pocet vysledku
Google 0,28 s 550 mil
3,33 s (Google Chrome) 1 970 (Chrome)
Ahmia
3,33 s (Tor) 1970 (Tor)
Torch - 39 283 (Tor)

Poslednim vyrazem je slovo ,,drugs®. Tento vyraz je vyhledavan z toho divodu, Ze je to
pravdépodobné prvni véc, kterou si spousta lidi pfedstavi, kdyz se fekne slovo darknet. Li-
dem se vybavi nelegalni obchody, na kterych se daji drogy a riizné prasky pro ptipravu da-
nych drog sehnat. A jejich minéni je spravné. Ahmia a Torch vyhledavaji obrovské mnozstvi
online obchodt s drogami. V téchto obchodech je na vybér ze spousty dostupnych i nedo-
stupnych drog, a hlavné v neomezeném mnozstvi. Je mozné objednat napiiklad 2 gramy né-
jaké odridy marihuany, ale také gramu klidn¢€ 50. Obchody jsou to, co mezi odkazy domi-
nuje, ale je pti dikladnéj$im prohledavani se da narazit i na fora, kde je popsano, jak si
napiiklad vytvofit doma amfetamin. Vyroba je zde popsana krok po kroku, s pfesnym mnoz-
stvim jednotlivych latek, vEetné chemickych vzorcl a odbornych popisti. Na dalSich forech
1ze dohledat prodejce ale i kupce, kteti drogy prodavaji na ulicich. Na urcitém foru se staci
prekliknout do konkrétni zemé¢ a dale se bez problému domluvit s dealery na setkani a koupi
latek. V ramci drog je darknet opravdu rozmanité misto a nabizi nespoc¢et moZnosti, na rozdil
od Googlu, ktery je opét vyfiltrovan a zbaven vSech potenciondln€ nebezpecnych stranek.
Znovu se na Googlu nachéazi pouze informativni ¢lanky a dokumenty, seznamy, historie a
pfedevsim nasledky, jaké uzivani miZe mit.

Tabulka ¢.5: Porovnéni vyhledavani vysledki ,,drugs®

Vyhledava¢ Doba trvani PiibliZzny pocet vysledkii
Google 0,30s 8,920 mld
3,30 s (Google Chrome) 1 710 (Chrome)
Ahmia
3,30 s (Tor) 1 710 (Tor)
Torch - 34 511 (Tor)
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10.2.1 Shrnuti

V ramci této studie byly porovnavany vysledky vyhledavani riznych vyrazi na Googlu a na
darknetu. Zatimco vysledky na Googlu byly pfevazné legalni a informacniho charakteru,
vysledky na darknetu Casto obsahovaly odkazy na nelegalni ¢innosti, jako jsou obchod s ne-
legalnim zbozim nebo sluzbami. Vysledky vyhledavani na Googlu poskytovaly Siroké spek-
trum informaci z legalnich zdrojt, jako jsou zpravodajské ¢lanky, odborné studie a e-shopy.
Naopak vyhledavani na darknetu ¢asto vedlo na stranky a fora nabizejici nelegalni produkty
a sluzby, které byly skryty pred béznymi vyhledavaci. Tento kontrast ukazuje na vyznamné

rozdily ve funkci a Gcelu téchto dvou ¢asti internetu.

Tato zjisténi maji vyznamné dusledky pro uzivatele internetu. Zatimco bézni uzivatelé mo-
hou na Googlu snadno nalézt legalni a bezpe¢né informace, vyhleddvani na darknetu pted-
stavuje vysokeé riziko, véetn€ moznosti setkat se s nelegalnimi aktivitami a potencidlné Skod-
livym obsahem. Navic anonymita a Sifrovani na darknetu komplikuji sledovani a stihani

téchto aktivit, coz predstavuje dalsi bezpecnostni vyzvy.

Pro zlepSeni bezpecnosti uzivateli by mélo byt zvySeno povédomi o rizicich spojenych a
mély by byt posileny technologie a postupy pro detekci a prevenci nelegalnich aktivit na
darknetu. Spoluprace mezi narodnimi a mezinarodnimi organy je kli¢ova pro u¢inné feSeni

téchto problémtl.

Zaveérem lze fici, Ze rozdily mezi vysledky vyhledavani na Googlu a darknetu odhaluji kli-
cové aspekty fungovani a bezpecnostnich rizik internetu. Zatimco Google slouzi jako uzi-
tecny nastroj pro legalni informace, darknet pfedstavuje prostor s vysokymi riziky, vyzadu-
Jici zvySenou pozornost a regulaéni opatfeni. Dalsi vyzkum by mél byt zaméfen na vyvoj

ucinnych technologii a postupti pro identifikaci a prevenci nelegalnich aktivit na darknetu.
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ZAVER
Tato bakalafské prace se zaméfila na analyzu vrstev internetu, zpiisoby vyhledavani v nich
a jejich souvisejici bezpecnostni rizika. Hlavni cile prace byly analyzovat strukturu a cha-

rakteristiky jednotlivych vrstev internetu, popsat zptisoby vyhledédvani informaci v prohlize-

¢ich, v¢etné jejich hlavnich funkci a identifikovat bezpec¢nostni rizika.

Prace ukézala, ze internet se sklada ze tfi hlavnich vrstev: povrchového webu, hlubokého
webu a darknetu. Povrchovy web je snadno pfistupny prostiednictvim béznych vyhledavact
jako Google a obsahuje ptevazné legélni a veifejné dostupné informace. Hluboky web zahr-
nuje data a stranky, které nejsou indexovany béznymi vyhledavaci, jako jsou databaze a in-
terni firemni stranky. Dark web je pak specifickd ¢ast hlubokého webu, ktera vyzaduje spe-

cidlni prohlizece, jako je Tor, a je zndmy svou anonymitou a Casto nelegalnim obsahem.

Vyhledavani v riznych vrstvach internetu ptinasi rizné vysledky a rizika. Zatimco vyhleda-
vani na Googlu vede k legalnim a informac¢nim strankdm, vyhledavani na dark webu casto
odhaluje nelegalni ¢innosti, véetné obchodovani s drogami, zbranémi a kradenymi daty.
Tento kontrast zdUiraznuje potifebu opatrnosti a informovanosti uZivatelii o bezpe¢nostnich

rizicich spojenych s pouzivanim riznych ¢asti internetu.

Bezpecnostni rizika se 1i$i podle vrstvy internetu. Povrchovy web je relativné bezpecny, ale
1 zde mohou uzivatelé narazit na phishingové stranky a malware. Hluboky web obsahuje
citliva data, ktera jsou cennym cilem pro kybernetické utoky. Dark web predstavuje nejvétsi

bezpecnostni vyzvy kvili anonymité a nelegadlnim aktivitam, které se zde odehravaji.

Zéaverem lze fici, Ze tato prace piinesla dilezity piehled o strukturdlnich a bezpecnostnich
aspektech rliznych vrstev internetu a jejich prohlize¢ii. Vyhledavani a pouzivani internetu
by mé&lo byt vZzdy provadéno s ohledem na potenciélni rizika a s vyuzitim nejlepSich dostup-

nych bezpecnostnich opatieni.
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