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Téma bakalarské Metodiky testovani a zabezpeceni webovych aplikaci
prace:

Hodnoceni prace: A B C D E F
Hodnocen:
A —nejlepsi; F - nevyhovujici

1.  Aktudlnost feSeného tématu L1 O

2. Obtiznost zadaného tikolu X O O 0O 0O 0O
3. Splnéni viech bodt zadani OO 000X
4. Vhodnost zvolené metody feSeni O O0O0OX O
5. Logické ¢lenéni prace OO X OO
6.  Urovei jazykového zpracovani OO X O O O
7. Formalni troven price O O0OX O 0O
8.  Préice s literaturou a jeji citace O O0O0OX O
9.  Urovei zpracovani teoretické ¢asti OO 0O0OX O
10. Kvalita zpracovani praktické casti O O0OX O 0O
11. Dosazené vysledky prace O O0O0OX O
12. Pfinos préce a jeji vyuziti O O0OX O 0O

Celkové hodnoceni prace:

Vysledna znamka neni primérem vyse uvedenych hodnoceni. Znamku uvede oponent dle svého
uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborng¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostate¢né, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PiedloZenou bakaliiskou praci doporucuji k obhajobé a navrhuji hodnoceni

F - nedostatec¢né.
V pripadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.

Otazky k obhajobé:

1. Jaky je rozdil mezi etickym hackerem a penetracnim testerem ?

2. Na co byl v praci vyuzity néstroj Burp Suite (kdyZ pomineme pieklep "Burb Suite") ? Nepodatilo
se mi najit jeho praktické vyuziti, i kdyz student uvadi, ze "byly prozkoumény".

3. Kolik je vase prace a kolik je pievzato / parafrazovano ?

4. Jakou vazbu v kontextu prace mély vykonnostni / zatézové testy (tedy nefunkcionalni testovani)
? Ja zde nevidim jejich vyuziti ¢i ovéfeni / otestovani. Spliluje prace tedy tyto pozadavky a jak jste
testoval nefunkcionélni pozadavky ?

4a. Jak spolu souvisi vykonnost / ii€innost a bezpecnost ? Uvadite, Ze by to mohlo pfispét

k zabezpeceni.
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5. Testuje nastroj Burp Suite staticky ¢i dynamicky ?
6. Jaky je rozdil mezi hrozbou a rizikem ? student jednou mluvi o rizicich a jednou o hrozbéch.

DalSi pFipominky, vyjadieni, niméty k obhajobé prace (moZno pokracovat i na dalsi strince):
Na tivod musim konstatovat, Ze jsem docela zklamén z terminologie v oblasti testovani SW, kterou

by mél mit student po absolvovani mnou garantovanym pfedmétem zvladlou - funkéni vs nefunkéni
pozadavky, nekorektni rozdéleni druhti testovani a nebo uvedeni pojmu "testovaci scénai" a dalsi ...

Student jinak celkové vypracoval aktudlni téma, které si kladlo za cil odstranit zdkladni problémy
zabezpeceni webovych aplikaci. Je skoda, ze napiiklad OWASP Top 10 zde neni zminén piimo, ale
pouze v kontextu vybranych 5 z nich. V teoretické ¢asti a volbé metodiky by bylo celkovy kontext
vhodné uvést. V tomto kontextu si nejsem jisty, jak zapada riziko "Brute-force attack". Nicméné
dalsi pojmy, které by staly za zminku a vyuziti v praci by mohly byt OSSTMM nebo CVSS.
Obzvlast’ v kontextu volby frameworku, kdy jejich zranitelnosti verze hraji naprosto zésadni roli!
Student uvadi, Ze penetracni testy Casto testuji staticky - zde opét nafdzim na nepochopeni
problematiky testovani SW. Navic i zdroj, ktery student uvadi, toto explicitné nezminuje.

Bohuzel i po formalni strance prace vykazuje nedostatky - chyba v odkazech v textu, mirné zmatené
citovani ¢i v neposledni fad¢ nesefazeni seznamu zkratek.

Po praktické strance bohuzel musim konstatovat, Ze student sice provedl preventivni opatfeni pro
zakladnim hrozbam (to jsou plusové body), ale celkové ovéieni a otestovani bylo spiSe slabsi. SQL
Injection - jeden test namisto vyuziti pravé nastroju Burp Suite $i sqlmap. Obdobné¢ u XSS. Prace se
mi jevi v tomto ohledu, Ze to sice student v planu mél, ale nestihl to. I pfes pouze vzorovou aplikace
mohly byt jednotlivé nadpisy elementl 1épe popsané (jednou je pouzitd anglictina, jednou Cestina),
nez-li jak uvadi student. Lze pouze poznamenat, Ze nastésti UI/UX a pouzitelnost nebyly soucasti
navrhu. Nicméné, pokud bychom brali v potaz bezpecnost, tak by systém pii ovéfovani uzivatele
nikdy nemél zminit, zda-li "uZzivatel existuje nebo ne"

Ale naprosto nejzasadnéjsi me vede k hlavni otdzce -> kolik prace je studentovym dilem, jelikoz je
vétSina citovana. Viz otazka k obhajob¢ ¢islo 3. Dale jaké frameworky zvolil a hlavné pro¢? A jak
student provedl analyzu bezpecnostnich a testovacich mechanismti ? Student uvadi Laravel, Django
a Ruby-on-rails a nasledné v praktické vyuziva Bootstrap, Django, Python, HTML, CSS a SQLite,
nardzim zejména na bod zadéni ¢islo 2 - "Vykonejte analyzu bezpecnostnich a testovacich
mechanismu u vybranych vyvojovych frameworkt a technologii". Dle mého je bohuzel tento bod
zadani spiSe nesplnén nez splnén. Student sice vybrané frameworky popisuje i ve spravném
kontextu, ale chybi zde jejich vzdjemné srovnani -> celkové formalnéjsi analyza.

Celkové bohuzel musim konstatovat, Ze dand prace se jevi spiSe "nedomrlym" dojmem a

k ptfihlédnuti bodu zadani Cislo 2 le¢ praci doporucuji k obhajobé, ale doporucuji klasifikaci
stupném F - nedostatecné a praci dopracovat. Po zapracovéni a opravé by to mohlo byt hezké D.
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