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ABSTRAKT

Tato bakalédiskd prace se zabyva identifikaci a posouzenim rizik informacniho systému
v organizaci na Urovni uzemni samospravy. V teoretické Casti jsou vymezeny zakladni
pojmy jako informacéni systém, jeho typy a jednotlivé moduly. Dale se prace zabyva
kybernetickou bezpeénosti v Ceské republice a prehledem kybernetickych ttokd a jak se
proti nim branit. Praktickd ¢ast za¢ina predstavenim obecniho ufadu v Bilovicich, jakozto
zkoumané organizace. Stav organizace z pohledu kybernetické bezpecnosti je zjiStén za
pomoci rozhovoru se spravcem sité. Vysledna zjisténi jsou promitnuta do What-if analyzy
a SWOT analyzy. Na identifikovana rizika vychdzejici z obou analyz jsou v zavéru navrzena

opattenti.

Klicova slova: informac¢ni systémy, kyberneticka bezpecnost, riziko, rozhovor, SWOT

analyza, what-if analyza

ABSTRACT

This bachelor thesis deals with the identification and assessment of information system risks
in an organization at the local government level. In the theoretical part, basic concepts such
as information system, its types and individual modules are defined. Furthermore, the thesis
deals with cyber security in the Czech Republic and an overview of cyber attacks and how
to defend against them. The practical part begins with an introduction of the municipal
authority in Bilovice, as the organization under study. The status of the organization from
the perspective of cyber security is determined by interviewing the network administrator.
The resulting findings are reflected in a What-if analysis and a SWOT analysis. Finally,

measures are proposed to address the identified risks based on both analyses.

Keywords: information systems, cyber security, risk, interview, SWOT analysis, what-if

analysis
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UvVOD

Informacni systémy jsou zaryty hluboko do novodobé problematiky ochrany obyvatelstva.
Je mozné je spatfit v rdmci integrovaného zachranného systému, u organua krizového tizeni
a samoziejmé taky v soukromych institucich. Kdyz se pouzije pojem informacni systém,
vétSina lidi si predstavi pouze software, ktery plni funkci tohoto informacniho systému. Pod
tento pojem vsSak spada cely soubor komponent do sebe zapadajicich jako je hardware,

software a také lidi, ktefi to vSechno obsluhuji.

Z pohledu bezpecnosti je tedy na misté zajistit, aby vSechny tfi pomyslné pilite fungovaly
spravné a predevSim, aby rizika, kterd s nimi souvisi byla sniZena na co nejnizsi hodnotu ¢ili
na hodnotu, ktera je z hlediska bezpecnosti ptijatelnd. Kazdy z téchto prvka informacniho
systému ma sva specificka tiskali. Co se tyce lidi, je to selhani lidského faktoru, u hardwaru
porucha zafizeni, avSak u samotného softwaru, kterému je vénovana vetsi ¢ast této prace, je
téchto rizik nespocet a fada z nich se vztahuje k lidskému pochybeni, nebo maji co docinéni

s hardwarem. Z toho vyplyva, Ze vSechny tfi pilife jsou vzajemné propojeny.

Kybernetickd bezpe¢nost za posledni Iéta nabrala na diilezitosti hlavné diky ¢etnym utoktim
tzv. hackertl po celém svété i v Ceské republice. Takovy utok dokaZe podnik, nebo dokonce
1 prvek kritické infrastruktury vyfadit na dlouhou dobu a zplsobit tak majetkové Skody,
v téch nejhorsich ptipadech i1 ztraty na zivotech. Neni tedy divu, ze se na kybernetickou

bezpecnost zaméiuji organizace vSech velikosti a dosahi jako tfeba 1 obecni urady.

Bakalatska prace si dava za cil posoudit obecni Gfad v Bilovicich z pohledu kybernetické
bezpecnosti, identifikovat mozna rizika, ktera zde mohou nastat, a nakonec navrhnout
opatfeni proti t€émto rizikim. Metody pouzité v praci jsou literarni reSerSe, rozhovor, What-

if analyza, SWOT analyza a metody indukce a dedukce.
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I. TEORETICKA CAST
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1 INFORMACNI SYSTEM

Informacni systém, pouzivajici zkratku IS je mozné technicky definovat, jako soubor
vzajemn¢ propojenych komponent, které spolu spolupracuji a dopliuji se ve vécech jako je
zpracovani, uchovavani, ¢i distribuce dat a informaci, které dale slouzi na podporu

rozhodovéani a fizeni v ramci organizace.

Dale lze informacni systém (IS), také chéapat jako kombinaci hardwaru a softwaru spolu
s telekomunikac¢ni siti, které jsou tvofeny a obsluhovany lidmi k vytvafreni a distribuci
uzite¢nych dat, obvykle pravé v prostiedi néjaké organizace, at’ uz se jedna o firmu,

nemocnici, nebo Skolu (Bourgeois et al., 2019).

Podle dalsi definice je mozné informacni systém jednoduSe definovat podobné jako v té
piedchozi, a to jako softwarové vybaveni firmy, které pracuje na zaklad¢ ptijatych informaci,
pomaha tidit jednotlivé interni procesy a dal ve spolupréci s lidskymi zdroji, kterym piedava
informace pro efektivnéjsi kontrolu a veskerou pracovni ¢innost (Aira GROUP, s.r.0., ©

2022).

1.1 Typy informacnich systémii

vvvvvv

informacniho systému pro svou organizaci je urcit, na co vSechno bude vas informacni
systém vyuzivan. Dilezitou roli bude tedy pfedevSim velikost a specializace dané
organizace, informacni systémy navrzené pro Skoly a univerzity se budou lisit od téch, které
vyuzivaji napiiklad nemocnice, nebo velké, ¢i malé podniky. Moznosti je opravdu hodng,
a navic je mozné dany informacni systém uSit na miru dle poZzadavkll organizace

(Kod’'ouskova, 2021).

Obecné jsou informacni systémy clenény do dvou zikladnich kategorii, na zakladé

specializace:

a) Podnikové informacni systémy — informacni systém vztahujici se ke konkrétnimu
podniku, ktery pracuje s daty a informacemi uvnitt podniku. VétSinou k nému maji piistup
pouze zaméstnanci, nebo povolané osoby. Mize mit celou fadu funkci od vedeni dochézky,
objednavani obédli aZ po procesy ve vyrobé&, v piipadé, Ze se jedna o néjakou firmu

(Kod’ouskova, 2021).

b) Verejné informacni systétmy — Tento typ informacnich systéml se liSi od téch

podnikovych v tom smyslu, ze je vétSinou piistupny Siroké vetejnosti napi. pies online
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webové stranky. Sluzby téchto informacnich systémut vyuZzivaji tfeba vefejné knihovny,

¢1 muzea.
Podnikové informacni systémy se dale rozdéluji na 3 typy podle druhu jejich vyuziti:

e Univerzalni systémy — Jak uz z ndzvu vypovida, univerzalni systémy maji nejveétsi skalu
vyuziti a diky velké nabidce funkci se daji dale ptizptisobit dle dané¢ho podniku a jeho

specializaci.

e Informacni systémy pro specifick¢é ucely — Urceno pro podniky se specifickymi
poZzadavky, které by rozsitené funkce univerzalniho systému pln¢ nevyuzily a investice

jak financni, tak implementacni by se zde nevyplatila.

e Informacni systémy navrzené na miru — Zakaznik pfijde za poskytovatelem
informacniho systému s konkrétnimi pozadavky na to, jak by mél tento systém vypadat

jak uz zhlediska funkcionality, zabezpeCeni, nebo tfeba designu. Vytvoreni

wewvr

2021).

1.2 Moduly informacnich systémi

Jak veftejné, tak podnikové informacni systémy v sobé maji zabudovany dal$i informacni
systémy v podob& moduli, které se zamétuji na konkrétni oblast pouziti. Nejcastéji ve forme

desktopové, ¢i webové aplikace. Patii mezi né nasledujici moduly:
ERP

Enterprise Resource Planning — fadi se mezi nejCastéji pouzivané informacni systémy, slouzi
k plénovani podnikovych zdroji, standardizaci procesii, hledd mista mozné automatizace
a celkové ptispiva k vétsi efektivité prace. ERP informacni systémy jsou ¢asto vytvafeny
na miru dle pozadavki jednotlivych firem. Maji v sob¢é zabudovany také dalsi moduly jako

tteba CRM, SCM, nebo MIS (Kod'ouskova, 2021).
CRM

Customer Relationship Management — jak uz nézev z angliCtiny napovida, tento modul
informacniho systému se zabyva predevsim na zdokonaleni vztahil, mezi firmou a zakazniky
a jsou vhodné pro podniky, které komunikuji s vétSim mnozstvim zékaznikl. Tento IS

v sob€ uchovava veskeré informace o svych zakaznicich a klientech, co nej€astéji nakupuji,
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jaké jsou jejich preference a diky tomu muize forma pruzné reagovat a upravovat svoji

nabidku sluzeb, ¢i produktt (Kodouskova, 2021).

SCM — Supply Chain Management — modul starajici se o dodavatelsky fetézec.

APS — Advanced Planning and Scheduling — zajistuje planovani, dodavatelsky

fetézec (muze byt soucasti ERP).

HRM — Human Resource Management — fizeni lidskych zdroji, ve firmé v gesci HR
oddéleni, obsahuje zdznamy o zamé&stnancich, Skoleni, ndbory, ¢i dalsi véci tykajici

se lidského kapitalu uvnitf organizace.

MIS — Management Information Systém — slouzi na tirovni operativniho a taktického

rozhodovani, pomaha fidit procesy v oblasti ndkupu a prodeje.

EAM — Enterprise Asset Management — sprava podnikovych zdroji, pomocny

nastroj ktery je schopen sniZzovat ndklady na tidrZzbu a obnovu strojt.

DMS — Document Management System — ma na starost elektronické dokumenty

a veskerou praci s nimi a jejich obsahem.

BPM - Business Process Management — pomaha ke zvyseni konkurenceschopnosti

podniku, zndzornuje a realizuje urcité procesy v podniku a efektivni rozvrzeni Casu.
BI — Business Intelligence — statistické a analytické prace ve smyslu big data.

CMS — Content Management Systém — sprava a tvorba obsahu (WordPress,
Joomla...). (Kod'ouskova, 2021).
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2 KYBERNETICKA BEZPECNOST V CESKE REPUBLICE

Kapitola pojednédva o nastrojich starajicich se o kybernetickou bezpeénost v Ceské
republice, jako je zakon ¢. 181/2014 Sb. o Kybernetické bezpecnosti, nebo vladni a narodni

CERT tym.

2.1 Zakon o kybernetické bezpec¢nosti

Zékon €. 181/2014 Sb. o Kybernetické bezpecnosti je zakladnim pravnim ramcem, slouzicim
pro zajisténi ochrany kyberprostoru v Ceské republice. Mezi hlavni cile patii piedeviim
bezpecnost a ochrana informacnich systémt a sluzeb, které jsou nezbytné pro chod statu,
stejn¢ tak jako ochrana kliCcovych odvétvi, jakymi jsou napf. zdravotnictvi, energetika,

finan¢nictvi, ¢i doprava (Zakon ¢. 181/2014 Sb.).
Hlava I.

Zakon vymezuje prava a povinnosti jak osob, tak organil vefejné moci plsobici v oblasti
kybernetické bezpecnosti. Stejn¢ tak uklddd prava a povinnosti poskytovateliim
elektronickych komunikaci, spravciim a provozovatelim kritické informacni infrastruktury
a vyznamnych informacnich systémil. Dale zpracovava a navazuje na predpisy EU (Zakon

¢. 181/2014 Sb.).
Zékon vymezuje také pojmy, které jsou nezbytné pro oblast kybernetické bezpecnosti:

Bezpecnost informaci — podle triady zajisténi diveérnosti, integrity a dostupnosti informaci

a dat.

Kriticka informaéni infrastruktura — prvek, ¢i soubor prvki kritické infrastruktury
v oblasti informacnich systémil, komunikaci a kybernetické bezpecnosti, které jsou nezbytné

pro chod statu.

Kyberneticky prostor — jednd se o digitalni prostor, ve kterém dochazi ke vzniku,
zpracovani a vymeén¢ informaci na siti, je tvofen informa¢nimi systémy, sluzbami a sitémi

elektronickych komunikaci.

Provozovatel systémii — opct se jedna o organ, nebo osobu, kterd zajiStuje chod téchto

systému (informacnich i komunikacnich) a to po technické a programové strance.

Spravce systému — jak informacniho, tak komunika¢niho systému je osoba, nebo organ,
ktery urcuje ucel zpracovani informaci/komunikacniho systému a také podminky, které jsou

spojen s jejich provozem (Zakon ¢. 181/2014 Sb.).
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Vyznamné informacni systémy — je to takovy informacni systém, ktery spada pod spravu
organu veiejné moci, ktery se nefadi mezi kritickou infrastrukturu, nebo informacni systém
zakladni sluzby a pfi jeho naruSeni by mohlo dojit k ohrozeni vykonnosti organu vetejné

moci.

Vyznamné sité — sit’ elektronickych komunikaci, je sit’, ktera propojuje Ceskou republiku
do vetejnych komunikacnich siti v zahrani¢i, nebo poskytuje pfimé pfipojeni ke kritické

informaéni infrastruktufe.

Zakladni sluzby — poskytovani této sluzby zavisi na sitich elektronickych komunikaci,
nebo informacnich systémech a jejich naruseni by mohlo vést k mnoha problémim
pfi zabezpeceni spolecenskych, nebo ekonomickych Einnosti v nékteré z nésledujicich

oblasti:

Energetika, doprava, bankovnictvi, infrastruktura finan¢nich trhd, zdravotnictvi, vodni

hospodafstvi, digitalni infrastruktura, chemicky primysl (Zékon ¢. 181/2014 Sb.).

2.2 Kyberneticka bezpeénostni udalost a kyberneticky bezpecnostni

incident

Kyberneticka bezpe¢nostni udalost se definuje jako potencidlni hrozba, kterda ma
schopnost narusit bezpecnost informaci v informacnich systémech, naruSeni bezpec¢nostnich
sluzeb, nebo naruseni bezpecnosti a integrity elektronickych komunikacnich siti. Spada zde
velké mnozstvi udalosti, které mohou ohrozit kybernetickou bezpecnost a za bezpecnostni
udalost se povazuji jesté piedtim, nez dojde k jakémukoliv opravdovému naruSeni systému

(Zékon & 181/2014 Sb.).

Kyberneticky bezpe¢nostni incident je na rozdil od kybernetické bezpecnostni udélosti jiz
v informacnich systémech, naruSeni bezpecnosti sluzeb, nebo naruSeni bezpecnosti
a integrity v elektronickych komunikacnich sitich. Jednd se o nasledek kybernetické
bezpecnostni udalosti a predstavuje konkrétni naruseni systému a ohroZeni bezpecnosti

(Zékon €. 181/2014 Sb.).
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Vladni CERT tym

Vladni CERT tym, v CR zndmy jako GovCERT.CZ z anglického Computer Emergency
Response Team a tymy CSIRT (Computer Security Incident Response Team), jsou hlavnimi
subjekty pro ochranu kritické informacni infrastruktury a vyznamnych informacnich
systému v souladu se zdkonem ¢. 181/2014 o kybernetické bezpecnosti. Tyto tymy tvofi
ucinnou slozku pro efektivni zvladani a predchdzeni kybernetickych hrozeb
a bezpecnostnich incidentll v kyberprostoru. Mimo to maji tyto tymy za tkol poskytovani
bezpec€nostnich informaci a pomoc jak stdtnim orgdnim, tak i1 vefejnym organizacim

a vneposledni fadé také obcanim Ceské republiky, kde prispivaji k vétsi vzdélanosti

vvvvv

Narodni CERT tym

Narodni CERT tym Ceské republiky (CSIRT.CZ) pod zéstitou organizace CZ.NIC, kter4 je
provozovatelem Ceské narodni domény .cz je dilezitym prvkem v oblasti narodni
kybernetické bezpecnosti. V ramci Ceského kyberprostoru se stard predevSim o reakci
na kybernetické bezpecnostni incidenty, kdy monitoruje a analyzuje hlaseni a poskytuje
technickou podporu postizenym osobam a organizacim. Dale §ifi osvétu a stara se o prevenci
kybernetickych bezpecnostnich incidentii, potadd Skoleni a vramci spoluprace
s mezinarodnimi CERT/CSIRT tymy, vladnimi organizacemi, soukromym sektorem

1 akademickou sférou si vyméiuji informace a poznatky, ¢imz zdokonaluji kolektivni obranu

v kyberprostoru (CZ.NIC).
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3 KYBERNETICKY UTOK

Kyberneticky utok je mozné definovat jako anonymni, nezdkonny a neopravnény pristup
k pocitacovym systémum, zafizenim, ¢i pocitaCovym sitim, s cilem poskodit tyto systémy,
zafizeni, nebo sité v podob¢ deaktivace sluzeb, kradeze dat a informaci, nebo zmocnéni
se systému pro spusténi dalsich utokti a nezakonnych praktik. Za kybernetickymi utoky casto
stoji jednotlivei, tzv. ,hackefi®, ,hacktivisté”, ¢i ,.crackefi, nebo dokonce i celé
organizovan¢ skupiny. Hlavni motivaci za témito Gtoky jsou predevSim penize, které se snazi
pomoci svych ttoki a podvodu ziskat od svych obéti, nebo v pripad¢ kyberterorismu muize
jit o snahu oslabit svého protivnika. Kybernetické itoky se s rozvojem novych technologii
stavaji stale sofistikovanéjsi a propracovanéjsi a pro bezpecnostni experty, ktefi se zabyvaji
pravé problematikou kyberbezpecnosti je to jedna velka vyzva jak zabezpeclit sebe, své

organizace nebo cely stat (Legislativa s.r.0, 2022).

Podle Jana Koloucha pak jde definovat kyberneticky tok jako ,,jakékoli protipravni jednani
utocnika v kyberprostoru, které¢ smétuje proti z4jmtim jiné osoby*. Nemusi se vzdy jednat
o trestny ¢in a za kybernetické ttoky jsou povazovany i pouhé pokusy, ¢i piipravy na

takovou akci (Kolouch, 2016).

Podle expertt se uvadi ti1 hlavni a taky zékladni stavebni kameny, které tvoii kybernetickou
bezpecnost. Jsou jimi lidé, procesy a technologie. Kyberneticky tutok a pravdépodobnost,
ze utok uspéje tak zalezi na kazdém jednotlivém clanku a na tom, jak dobfe je zabezpeCeny.
Mira zabezpecCeni jednotlivych prvkli by méla byt na stejné vysoké urovni, aby bylo
zamezeno vyskytu tzv. ,,zranitelnosti“. Zabezpeceni lidského kapitalu, procest a technologii
je uzce spojena s respektovanim a dodrzovanim tzv. ,.triady* ,,C*“ ,,I* ,,A* (Kolouch, 2016).
Je to zkratka vychazejici z anglickych slovicek, které maji vztah k zabezpeceni dat

a informaci v kyberprostoru a jsou to:

Confidentiality (divérnost) — k informacim mohou pfistupovat pouze osoby s opravnénim
a je vylouceno zneuZiti informaci. Pfi naruseni diivérnosti mohou byt data zkompromitovana

a v drZeni nespravné osoby (APTIEN.COM, 2023).

Integrity (NeporuSenost, integrita) — znamena to, Ze informace napf. v komunikaci mezi
dvéma zafizenimi nebyla pozménéna a informace jsou spravné a tplné. Pfi narusené integrité
1ze hovofit o Gito¢nikovi, ktery se dostal k informacim, které nasledné poskodil, nebo upravil

(APTIEN.COM, 2023).
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Availability (dostupnost) — uzivatel mé sva data dostupnd a mize k nim ptistupovat kdy
se mu zachce. NaruSeni dostupnosti zna¢i nedostupnost, nebo ztratu dat (napft. zaSifrovani

pomoci ransomware utoku) (APTIEN.COM, 2023).

3.1 Typy kybernetickych utoki

Malware

Malware je bézn¢ vyuzivany nastroj pouzivany uto¢niky k tomu, aby pronikli do zatizeni,
¢1 systémil at’ uz se jednd o osobni pocitace, nebo zafizeni pouzivana v praci. Malware —
z anglického malicious software (Skodlivy software), na sebe mize vzit celou fadu podob
jako jsou spyware (software uréeny pro sledovani), adware (reklamni software), nebo €asto
pouzivany a znamy ransomware a dal$i. Diky malwaru je Gto¢nik schopen ziskat ptistup
do mist, kde by se jinak nedostal (osobni ucty, citliva data), v jinych ptipadech 1ze hovofit
o kompletnim pievzeti kontroly nad cilenym zafizenim. Zpusobi, jak se malware mize
dostat do uzivatelova poéitade je hned né&kolik. Casto vSak byva spojen s lidskou
neopatrnosti, ktera zahrnuje klikdni na podezielé odkazy, navstéva nezabezpefenych
internetovych stranek, nebo stahovani neznamych soubort, které mohou byt nakazeny

Skodlivym softwarem (Kresa, 2018).
Adware

Adware pochéazi zanglického advertising supported software (software podporujici
reklamu) a jedna se o nejmén¢ nebezpecného zastupce z fad malwarti. Projevuje se nejcastéji
,,vyskakovacimi okny* bud’to na plose pocitace, nebo na internetovych strankach. Pouzivan
je s vidinou zisku na zobrazenych reklaméch. Na prvni pohled se mtize zdat, ze tento typ
malwaru je pouze otravny a nemulze zpusobit vétsi Skody, avSak je zde mozné riziko, které
spociva ve spojeni se spywarem, coz je sledovaci software, ktery je schopny odcizit

uzivatelska data (Kolouch, 2016).

Spyware

Pojem spyware je sloZen ze dvou anglickych slov spy (Spion) a software a jedna se tedy o
sledovaci software, ktery je schopny bez védomi uZivatele ziskavat statistickd data
o provozu pocitace a tyto data nésledné odesila do ulozisté uto¢nika, ktery se jimi probere
a zjisti, jestli nenarazil na néco uzitecného. Mohou to byt informace o spusténych
aplikacich/procesech, navstivenych internetovych strankach, nebo informace osobnéjsiho

charakteru (Kolouch, 2016).
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Viry

Virus je typ malwaru, ktery je ptipojovan ke spustitelnym souborim, ¢i dokumentim
a je aktivovan v momenté¢, kdy dojde ke spusténi, nebo otevieni takového souboru.
Ke mnozeni téchto virti dochazi jiz bez zadsahu a védomi uzivatele a dal se §ifi pomoci sdileni
a posilani infikovanych soubori napfi¢ riznymi systémy. Viry byly pouzivany spiSe

v minulosti a dnesni trendy kybernetickych itokd s nimi jiz moc nepocitaji (Kolouch, 2016).
Cervi

Pocitacovi Cervi (anglicky ,,worms®), se od virt lisi tim, ze ke své reprodukci nepotiebuji
hostitelsky soubor. Napadnou systém a dokazi se rychle Sifit samostatnym rozesilanim
vlastnich kopii do dalSich zatfizeni, ¢i systému. Pocitacovi Cervi se také vyuZivaji pro svoji
schopnost vyhledavat bezpe¢nostni slabiny napiiklad v napadenych informacnich systémech

(Kolouch, 2016).

Trojsky kun

Trojské koné jsou typy pocitacovych programu, které v sobé skryvaji dalsi potencidlné
nebezpecné programy, o kterych uzivatel nema ponéti. Tyto programy mohou byt
maskovany jako legitimni software nebo pfidany do bezpecné vypadajicich aplikaci. Trojské
koné& vSak na rozdil od virt postradaji funkci se sami mnozit bez pfi¢inéni uzivatele. Pokud
se stane, ze se trojsky kun aktivuje uvniti systému, mize dojit k mazani souborti, blokovani,

¢i uprava dat a naruseni celého provozu pocitacového systému nebo sité (Kolouch, 2016).
Ransomware

Ransomware, pravdépodobné nejzndméjsi zéastupce ze skupiny Malware, také znamy
pod spojenim ,,vydéracsky malware®, je druh Skodlivého softwaru, ktery je specificky v tom,
7e uzivatelim zabrani pfistup k pocitaovym souboriim, nebo celému systému, dokud obé&t’
nezaplati vykupné. Existuji dva hlavni typy ransomware. Prvni typ z pravidla blokuje Gplny
ptistup k opera¢nimu systému a zamezuje uzivateli jakékoliv vyuzivani svého ztizeni. Druhy
typ ransomware, ktery se objevuje Castéji, t€Z nazyvany crypto-ransomware se zamétuje
na konkrétni cile a jsou pifi ném zaSifrovana uZivatelskd data, jako soubory, slozky,
nebo dokonce cely pevny disk. Pokud se uZivatel chce proklikat ke svym zaSifrovanym
souboriim, vysko¢i na n& zprava s zadosti o vykupné k tomu, aby mohla byt data
desifrovana a navracena zpét. Sifeni je opét nejcast&jsi prostiednictvim infikovanych

webovych stranek, e-mailovych ptiloh, nebo v podobé trojského koné. Vykupné je nejcastéji
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pozadovano ve virtudlnich ménach jako je tieba Bitcoin a je stanovena Casova lhita pro

zaplaceni (Kolouch, 2016).
Phishing

Phishing je jednou z nejzndméjsi a nejvice uzivanou podvodnou taktikou kyber-utocnikd,
ktery ma za cil vylakat z obéti citlivé informace jako jsou uzivatelskd jména, hesla, ¢isla
kreditnich karet apod. NejCastéji je utok spojovan s na prvni pohled legitimné vypadajicimi
webovymi strankami, naptiklad web internetového bankovnictvi, ktery je vSak faleSny
a po ptihlaseni jsou vami zadané udaje odeslany utocnikovi. Odkazy na podobné stranky,
které maji za cil obalamutit uzivatele jsou distribuovany piedev§sim pomoci e-mailt, ¢i zprav
na socialnich siti od lidi, ktefi se vydavaji za nékoho, kym nejsou (ptibuzni, nékdo z banky
atd.). Dulezité je si pecliveé prohlédnout URL adresu webové stranky, ve které byvaji Casto
chyby, nebo se neshoduje s adresou opravdového webu za ktery se utocnik vydava. Existuji
1 rizné stranky na internetu, které jsou schopny zjistit, zda je adresa stranky v potadku a zda

je bezpecna (Kolouch, 2016).

Pharming

wewvr

prostiednictvim DNS serveru (Domain Name Systém), ktery slouzi k piekladu doménového
jména webové stranky na ip adresu a obracené. V praxi to vypada tak, ze uzivatel se chce
dostat na webov¢ stranky naptiklad internetového bankovnictvi, av§ak v okamziku, kdy zada
adresu do vyhledavace, dojde k pfepojeni na faleSnou stranku utoc¢nika, kterd je témet
k nerozeznani od origindlu. Poté vSechny udaje zadané¢ na této faleSné strance jsou

preposlany tto¢nikovi jako v ptipadé Phishingu (Kolouch, 2016).
Spear phishing

Dalsi metodou phishingu, kterd se podobné jako je tomu u pharmingu od klasického
phishingu lisi svou komplexnosti, a navic jesté konkrétnim zamétenim na cil. U klasického
phishingu dochazi spiSe k nahodilym utokiim, kdy Gtocnik pomyslné rozhazuje sité a ¢eka
kdo se chyti. Spear phishing je oproti tomu duslednéjsi a cili na konkrétni organizaci,
skupinu, nebo jednotlivce s cilem vylékat z nich finan¢ni udaje, obchodni strategie, nebo
citlivé, ¢i utajované informace. V pocatecni fazi utoku jsou shromazd’ovany veskera data
a informace o cilené organizaci ze zdroji, které jsou vefejné dostupné. Poté utocnik vytvori
na miru usitou napf. e-mailovou komunikaci se zaméstnancem uvnitf organizace a zacne se

vydavat za kolegu z prace. Ziska si diivéru obéti a tohoto pracovnika nasledné vyuzije jako
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prostiednika pro $iteni dalSich zprav, nebo Skodlivého softwaru s cilem dostat se hloubéji do
organizace. Jelikoz se uto¢nik vydava za ,,znamou® osobu, neni dikladnéji provétovan

(Kolouch, 2016).
Man in the Middle atok

Man in the middle utok znamena, Ze se uto¢nik dostane do komunikace mezi dvé zafizenimi.
Tuto komunikaci miiZze poté nasledné odposlouchévat a ziskavat tak citlivé informace, nebo
je schopny komunikaci pozménit. Kyber utocnici tento typ utoku vyuzivaji vétSinou pro

ziskéani informaci, které mohou vyuzit k dal§im zlo€ineckym praktikdm.

Jednim ze zplisobtl jak je tento Gtok provadén uto¢niky je ten, Ze vytvoti vefejnou wifi sit,
kterou monitoruji a v pfipad¢, Ze se na ni n€kdo ptipoji a ptihlasi se prostiednictvim této sité
naptiklad do internetového bankovnictvi, tak to¢nik je schopen ziskat piihlaSovaci udaje
obéti a provést kradez penéz. DalSim problémem mohou byt nezabezpecené webové stranky,
které funguji podobnym zplsobem jako pasti v podobé vefejnych wifi siti. Proto se na
vetejnych wifi nedoporucuje se kamkoliv pfihlasovat, nebo zadavat citlivé udaje (Digitalni

pevnost, 2018).
DoS, DDoS, DRDoS ttoky

Termin DoS z anglického ,,denial of service”, coz v pfekladu do ¢eského jazyka znamena
odepteni sluzby, druh utoku, ktery cili na dostupnost internetovych sluzeb, bud’ se snahou
omezit jejich chod, nebo tplné pierusit. Utok probiha tak, Ze se cilovy pocitadovy systém,
nebo sitovy prvek zaplavi nadmérnym mnozstvim pozadavki, které se systém snazi
zpracovat. Disledkem velkého mnozstvi pozadavki cilici na jeden pocita¢ miize byt vyrazné
zpomaleni poskytované sluzby, nebo jeji do¢asny vypadek, napiiklad v ptipadé webovych

stranek (Kolouch, 2016).
DoS

U DoS dochazi k utoku pouze z jednoho zdroje (pocitace), tudiz cilovy systém nedostane
takové mnozstvi pozadavkl najednou a lze mu snadnéji zabranit zablokovanim Uto¢nikova

zatizeni (Kolouch, 2016).
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DoS

— —

Obrazek 1 — Denial of Service (Kolouch, 2016)
DDoS

Distributed Denial of Service, coz je distribuované odepteni sluzby spociva v zaplaveni
cilového systému pozadavky z vice pocitacii, které se navic mohou nachazet na riiznych
mistech coz pfispiva k obtizngj$i identifikaci a obrané proti Gto¢nikovi. Takovy typ je
nejCastéji provozovan né&jakou vétsi skupinou tzv. ,hackerti®, nebo pomoci botnetd — sit’
softwarove propojenych botl (pocitact), kdy je jejich vykon vyuzit na néjakou konkrétni
aktivitu dle piikazu spravce této sité (naptiklad pro odeslani pozadavkil v ramci DDoS

utoku) (Kolouch, 2016).

Obrazek 2 — Distributed Denial of Service (Kolouch, 2016)
DRDoS

Distributed Reflected Denial of Service znamena distribuované odrazené odepieni sluzby.
Tento typ Gtoku vyuziva tzv. odrazeni, kdy Gto¢nik odesila mnoha pocitaciim a serveriim
faleSné Zadosti na komunikaci a pouzije pfi tom zdrojovou adresu obéti. Ostatni systémy
a pocitace, které¢ byly pozddany o komunikaci tak spravné odpovi, avSak ne na adresu
uto¢nika, ktery vSechno inicioval, ale na adresu obéti a cilovy systém se tak stane ptehlceny
odpov&€d’'mi od ostatnich systémil, coz mize opét vést ke zpomaleni, ¢i vypadku sluZby.
Pocitate a servery, které spravé odpovidaji na faleSny pozadavek se tak stanou

nedobrovolnymi tc¢astniky DRDoS ttoku (Kolouch, 2016).
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Obrazek 3 — Distributed Reflected Denial of Service (Kolouch, 2016)
Kybernetickych Utokt je celd fada, avSak pro potieby této bakalaiské prace je tento vybér

moznych hrozeb dostacujici.

3.2 Zprava o stavu Kybernetické bezpe¢nosti Ceské republiky za rok

2022

Oproti roku 2021 se pocet incidentii, kter¢é NUKIB — Narodni tfad pro kybernetickou
bezpecnost, vyhodnotil jako hrozbu pro kybernetickou bezpeénost Ceské republiky snizil
ze 157 na 146.

Byly to prevazné nejriiznéjsi druhy phishingu, spear-phishingu, scanningu, DDoS ttoky
na dostupnost a velké spousta podvodnych e-mailti, které patiily k tém nejcetnéjSim utokiim
za uplynuly rok. Naopak zaznamenali mensi vyskyt ransomwarovych tokli a zneuzivani

zranitelnosti, ¢i Skodlivého kodu. Avsak i tyto metody stale predstavuji relevantni hrozbu.

Data byla &erpana ze zpravy o kybernetické bezpecnosti CR za rok 2022, ve které byl
subjektiim rozeslan dotaznik se 77 otazkami tykajici se kybernetické bezpecnosti. Slo
o subjekty regulované zdkonem ¢. 181/2014 Sb., o kybernetické bezpecnosti a zméné
souvisejicich zdkonil, tak i1 organizacim a institucim, které timto zdkonem regulovéany
nejsou. Dotaznik byl vyplnén dohromady 317 subjekty, z toho bylo 236 regulovanych a 81
neregulovanych (NUKIB, 2023).

V roce 2023 bylo evidovano 262 kybernetickych incidentl, podle zprév z letosniho ledna.
Aviak zprava o stavu kybernetické bezpeénosti CR za rok 2023 jesté nebyla zpracovana.
Velky podil na zvySeném poctu kybernetickych incident maji DDoS tutoky sméftujici

predevsim ze stran proruskych hacktivisti (NUKIB, 2024).
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4 ZABEZPECENI

Posledni kapitola teoretické ¢asti bude vénovana zabezpeceni informacnich systémi a

moznosti, jak predchazet kybernetickym ttoktm.

4.1 Ovérovani

Pfi snaze zabezpecit informacni systém je nutné docilit toho, aby do systému, nebo
k informacim m¢la pfistup pouze povéfend osoba. K tomu jsou pouzity néstroje pro
oveéfovani, které nam pomuzou zjistit, zda je dana osoba skute¢né ta, za kterou se vydava.
Autentizace, jak je tento proces nazyvan je mozné dosahnout podle tii ,,vlastnosti* osoby,

ktera do systému pristupuje. Ovétuje se zda:
1. Osoba néco zna.
2. Osoba néco ma.
3. Nebo osoba néco, nebo nékym je.

Nejbézné€jsi metodou prvni formy, kdy osoba néco zna je uzivatelské jméno a heslo, které se
nyni pouziva takika vSude, av§ak miize byt snadnéji kompromitovana. Dals$i metodou, kdy
osoba néco ma, je mysleno naptiklad fyzicky pfedmét, jako je Cip, nebo piistupova karta.
Avsak 1 zde muze dojit ke ztraté predmétu a potencionélni utocnik tuto napt. piistupovou
kartu je schopen vyuzit. Poledni metodou vyuzivanou v poslednich letech je faktor toho, ze
osoba n¢kdo je. Tim se ma na mysli fyzicka charakteristika ¢loveka, jako je otisk prstu, sken
sitnice v oku, ¢i face id (systém pro rozpoznavani tvare). Identifikace osoby na zakladé¢ jeho

fyzickych vlastnosti se nazyva biometrika (Bourgeois et al., 2019).
Vicefaktorové ovérovani

Vicefaktorové ovefovani kombinuje vice metod ovéfovani a ndsobi tak bezpecnost
provadéné autentizace. Typickym piikladem muze byt tfeba, Ze zaméstnanec pfed vstupem
do budovy, nebo do systému pfiloZi svou id kartu a poté je vyzvan z zadani hesla, ¢i pinu.
Jde tedy o zpisob snizovani rizika, kdy pravdépodobnost, ze tito¢nik odcizi ptistupovou

kartu a zaroven bude znat i pfistupové heslo je znateln€ niZsi (Bourgeois et al., 2019).

4.2 Zalohovani

vvvvvv

organizace je spravné zalohovani. Zalohovana by méla byt, pokud mozno vSechna data jak
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uz na serverech, tak i na jednotlivych pocitacich, které jsou vyuzivany zaméstnanci.

Zalohovani obsahuje n€kolik dulezitych ¢asti:
Znalost informacnich zdroja organizace

To znamend predevsim jaké informace organizace doopravdy ma, kde jsou ulozeny a také
zda jsou ulozeny vSechny na jednom mist¢, nebo jsou rizn¢ rozmistény. Ulozeny mohou byt
na serverech organizace, na pevnych discich, nebo vyuzitim cloudové sluzby. V takovémto
piipadé je dobré si vypsat vSechny informace a data, jejich umisténi a zvolit nejvhodné;si

zpusob zalohy (Bourgeois et al., 2019).
Pravidelné zalohovani

To, jak Casto se organizace rozhode data zalohovat zalezi na tom, jak moc si tato data cenni
a zda je dokdzi v ptipadé ztraty nahradit. Data, kterd jsou nezbytna pro chod firmy by bylo
vhodné zalohovat denné a u dat méné dilezitych by se mohlo jednat o zalohu kazdy tyden

(Bourgeois et al., 2019).
UloZi§té mimo misto organizace

V idedlnim scénaii jsou data zalohovana i na jiném misté, nez pouze v budové organizace.
Tak 1ze predejit, Zze pti né¢jaké mimoradné udalosti organizace piijde jak o vesSkera sva data,

tak 1 o své zalohy. K tomu Ize vyuzit naptiklad cloudovych sluzeb (Bourgeois et al., 2019).s

4.3 Provozni bezpecnosti

Provozni bezpecnosti zahrnuji celou fadu procesii a opatieni, kterymi Ize zabezpecit
informacni systém v organizaci na vice arovnich. Patii mezi né napiiklad oddé¢leni vyvoje,
testovani a provozu. Nové véci zavadeéné do systému maji vetsi riziko zranitelnosti a vzniku
chyb, a proto pro vyvoj novych technologii a jejich nasledné testovani je dobré mit oddélené

prostiedi, které nezasahuje do provozu organizace.

Dalsi dilezité opatieni je n&jakd forma ochrany proti malware. Prevence a vc€asna detekce
Skodlivého softwaru je nezbytnd pro bezproblémovy chod organizace. Nejcastéji je toto
opatfeni zajiStovano pomoci antivirovych programi, nebo bezpecnostnich sluzeb jako jsou
webové proxy servery. Proxy servery zamezuji Sifeni Skodlivého softwaru pomoci internetu
a blokuji stranky, které mohou malware obsahovat. Popularni technologii v ochrané proti
Skodlivému obsahu je systém EDR (Endpoint Detection and Response), v ¢estiné znamena
systém detekce a zabezpeceni koncovych zdrojii. Obsahuje v sobé ochranu proti malware,

hledani zranitelnosti nebo monitorovani podezielych aktivit (Nonnemann et al., 2022).
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Firewall

Dalsi metodou, jak zvysit uroven bezpecnosti ve své siti, jak uz v rdmci organizace, tak u
osobnich pocitact je Firewall. Firewall existuje jak ve form¢é hardwaru, tak i softwaru.
V ptipad¢ hardwaru se jedna o zafizeni, které je ptipojené do sit¢ a filtruje jak komunikaci z
internetu do mistni sité, tak naopak. Takovou funkci mize vykonavat napft. klasicky router.
Softwarova brana firewall je spusténa v opera¢nim systému a zachycuje pakety (bloky dat)
pii jejich vstupu do pocitace. Jednd se tak o jakysi filtr, ktery do misti sit€¢ nevpusti
nevyzaddanou komunikaci, nebo ptipadné pokusy o utok. Firewall funguje na zakladé
pravidel, kterd povoluji, nebo zakazuji urcité pakety. Pravidla mohou byt nastavena jak pro

vstup paketli do pocitace, tak pro odchozi komunikaci do sit€¢ (Bourgeois et al., 2019).
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II. PRAKTICKA CAST
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5 OBECNI URAD BILOVICE

Obec Bilovice se nachazi ve Zlinském kraji, 8 km od Uherského Hradisté, které je okresnim

méstem a zaroven obci s rozSifenou pusobnosti, pod kterou Bilovice spadaji. Obec je

rozdelena na dvé ¢asti — Bilovice a Vcelary.
e Celkova rozloha obce je 6,56 km?.

e Pocet obyvatel v obci je 1922 (URBITECH, 2024).

Brezolupy

Topolna

[

KnéZpole

Nedachlebice

iov Mistfice

Obrazek 4 — Obec Bilovice (Bilovice, 2024)

Castkov
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Obrazek 5 — Obecni ttad Bilovice (Bilovice — obecni ufad, 2024)

Organizacni struktura obce

e Obec Bilovice méa jednoho starostu a dva mistostarosty, rovnéZ ma obec

v zastupitelstvu 15 ¢lent.

o Starosta: Petr Fusek
o Mistostarosta: EliSka Kozelkova
o Mistostarosta: Ing. Adam Skovajsa

e (Odd¢leni administrativy a ucetni ma dvé pracovnice
o Administrativni pracovnice: Marcela Dostalkova
o Ugetni: Jana Gajarska

e Technicka sprava obce TSO
o Vedouci: Boleslav Stasek

e Mistni knihovna Bilovice
o Knihovnice: Hana Krystynova

e Stavebni ufad

e Matrika (URBITECH, 2024)
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6 ROZHOVOR

Rozhovor je jednou z metod sbéru dat, kdy tazatel poklad4 otazky dotazovanému a ten na
n¢ odpovida. Podle miry pfipravenosti otazek a volnosti, kterou tazatel da dotazovanému lze
rozhovory délit na strukturované, polostrukturované, nebo nestrukturované. Rozhovor lze
provadét osobné, pomoci hovoru, ¢i videohovoru, nebo pomoci elektronické posty. V této
praci byl zvolen strukturovany rozhovor, kdy byly otdzky pfedem dany a rozhovor prob¢hl

pomoci e-mailové komunikace (Recmanova, 2022).

6.1 E-mailova korespondence

E-mailova korespondence s panem Ing. Liborem Bartasem, spravcem sit¢ obecniho Ufadu

Bilovice.
., Vazeny pane inZenyre,

Jsem studentem 3. rocniku UTB na Fakulte logistiky a krizového rizeni v oboru Ochrana
obyvatelstva. Téema mé bakalarske prace je ldentifikace a posouzeni rizik informacniho
systemu vybrané organizace. Obracim se na Vas s prosbou o poskytnuti rozhovoru jako
podklad pro mou praktickou cdast.

Po domluvé s panem Ing. Skovajsou bych Vas touto cestou chtél poprosit o zodpovezeni 12
otazek tykajicich se informacniho systému na obecnim uradu v Bilovicich. Otazky jsou
priloZeny v priloze.

Jsem si vedom citlivosti nékterych informact a proto, kdyby byl problém v zodpovézeni
nekterych otazek, je moznost se domluvit a v praci nekteré informace anonymizovat.
Dekuji.

Hezky zbytek vecera,

Simon Kovalcik“

6.2 Otazky rozhovoru

1. Jaké informacni systémy pouZivate?
- Windows Server 2016 Standard
-  Windows 10/ 11 PRO
- Gordic GINIS
—  VITA Stavebni urad (Bartas, 2024)
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2.

S.

Popiste mi prosim tok dat ve Vasem informac¢nim systému.

- Sitové aplikace instalovany na serveru — sdilené databaze, na lokdlnich PC
pouze klientské aplikace, pripojuji se na spolecna data na serveru....

Jaka mate aktiva na obecnim uradé?

data z evidence obyvatel a matriky (RC, trvaly pobyt...)

— ucetnictvi, opét aplikace Gordic
— sitova pokladna — pristup ucetni a pokladni
— ostatni ucetni agendy lokadlné na PC ucetni, pristup pouze ona

(v soucasnosti prechdazime na novou verzi, ktera pobézi na SQL)

—  VITA Stavebni urad, nutna ochrana a zaloha databaze
—  zde je veskerd agenda SU pro Bilovice a okolni vesnice

—  Dokumenty jednotlivych uzZivatelu, sitova zaloha na NAS, individualni zalohy

uzivatelu

—  Qutlook — maily zalohovany na serveru provozovatele, nemame vlastni mailovy

server

webovky — opét na serveru provozovatele

Setkali jste se zde s néjakym kybernetickym ttokem, nebo zranitelnosti v
ramci IS?

- Zatimne ...

Jaké aktivum je pro Vas nejcenné;jsi?
— tak nejnutnéjsi je ochrana dat z evidence obyvatel a matriky (RC, trvaly

pobyt...)

data se nachazi v aplikaci Gordic v jedné databazi
pFistup ma pouze matrikarka, nic se nesdili
Jak byste zhodnotil obecni irad z pohledu kybernetické bezpe¢nosti?
- Server, router, switch, PC zabezpeceny dle nasich moznosti a poZadavkii ISZR,

urcite by se dalo pracovat na zlepSeni. E-mailovd korespondence zabezpecena

dle pozadaviii NUKIB.

Do budoucna uvidime, co prinese nova smernice NIS2. (Bartas, 2024)
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10.

11.

12.

Nic neni neprolomitelné, pokud se na vas nékdo zaméri, tak uz je to jenom o tom,

Jjaké mate zalohy na externim HDD, vSechno, co je na siti se dda napadnout...
Nejbezpecnéjsi je PC bez internetu ... :-)

Jsou zaméstnanci seznameni s problematikou Kybernetické bezpecnosti?

- Ano, priubézné je informuji o moznych rizicich a podvodnych e-mailech...

Poradali jste / poradate néjaké Skoleni zaméstnanci v oblasti Kybernetické
bezpecnosti?
— Zameéstnanci absolvuji skoleni poradané Zlinskym krajem, myslim, zZe néjaké

probéhli....

Vidite néjaké mezery v zabezpeceni VaSeho Informacéniho systému?

— VPN tunel pro pristup na vzdalenou plochu (zatim se na tom pracuje).

Mohl byste vyjmenovat mozna rizika, které by se mohl objevit v ramci Vaseho

1S?

- nedokoncenda VPN

- lidsky faktor

- DDoS - ziejmé by to znamenalo dlouhé nacitdni a pripadnou nedostupnost
aplikaci umisténych na serveru, ale v nasich podminkdch to nevidim jako
nejvetsi zlo, jak jsem psal vétsina jede lokdlné..

- Ramsomware - zaSifrovand data, problém na celé siti, vykupné, .... Byl jsem
svédkem u nékolika firem a nebylo to nic prijemného, v podstaté neresitelnd
situace...

Jaké nastroje pouzivate pro zabezpeceni Vaseho IS?

Dle pozadavkii GDPR musi byt vSechny PC zabezpeceny heslem, vcetné sporice

obrazovky. Server a jednotliva PC chranény systémem ESET PROTECT (monitoring

site, vzdalena sprava, antivirova ochrana)

V informacnim systému Gordic GINIS nastaveny pristupy dle jednotlivych uZivatelu
a funkci (jméno / heslo).

Czech POINT — certifikaty QCA a VCA ulozZeny na tokenu, chranéno PINem

Jak reSite zalohovani dat na obecnim uradu v ramci IS?

- Zalohy probihaji na sitové uloziste NAS Synology v ramci lokalni siteé

- na konci mésice zaloha na externi USB disk (Suplikova zaloha) .... (Bartas, 2024)
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7 INFORMACNI SYSTEMY

V této kapitole se nachdzi vycet informacnich systému, které jsou pouzivany na obecnim

ufadu v Bilovicich. Na konci je graficky znazornén tok dat v informaénim systému obce.

7.1 Typy informaénich systému na obecnim uradu

Windows server 2016

Windows server je operacni systém od spolecnosti Microsoft navrZzeny pro ulehCeni spravy
serveru. Zaméiuje se na podniky a organizace, kterym se snazi uleh¢it préaci fadou funkci,
mezi které patii napiiklad sprava uzivatelskych uct, moznost udélovat uzivatelska prava,

nebo poskytovani internetovych sluzeb. Nejnovéjsi verze Windows Serveru je z roku 2022.

Dalsi funkci, kterou disponuje Windows Server je sluzba Active Directory, ktera organizaci
umozni spravovat strukturu celé sit¢ od uzivatelskych ¢t az po vSechna zatizeni v siti, coz

znamena tfeba mozZnost instalovat a aktualizovat programy na koncovych zatizenich.

Za zminku stoji také vyzdvihnout sitovou sluzbu v podobé DHCP serveru, ktery
automaticky pfifazuje IP adresu a masku sité pro kazdé zatizeni a DNS server prekladajici

IP adresy na doménova jména (Alza, 2024).
Windows 10 /11 PRO

Vroce 2015 vydala spolecnost Microsoft novou verzi operacniho systému Windows,
a to konkrétné verzi Windows 10, ktery tak nahradil své predchiidce Windows 7 a Windows
8. Tento operacni systém je vhodny jak pro klasické uzivatele i pro organizace ¢i vetsi
podniky. Oproti minulym verzim piichazi s vylepSenym designem a fadou novych funkei.

Spole¢nost Microsoft slibila podporu verze Windows 10 az do fijna roku 2025.

Microsoft Windows 10 existuje ve tfech verzich — Windows 10 Home/Pro/Enterprise. Home
je urcena pro bézné uzivatele za nejdostupnéjsi cenu. Verze Pro je sméfovana na podniky,
které vyuziji funkce jako pfipojeni k firemni doméné, Sifrovani dat, virtualizaci nebo funkci
vzdalené plochy. Posledni Enterprise je urena pro jesté vétsi firmy a nabizi jeSté o néco

vétsi paletu sluZeb.

Windows 11 byl uveden na trh v roce 2021 a je tak nejnovéjsi verzi operacniho systému
z dilny Microsoftu. Od své predchozi verze se 1i8i opét novejsim designem, je zde vylepsené
uzivatelské prostredi a je zde i podpora aplikaci pro Android. Uzivatelé si mohou aktualizaci

z predchozi verze udélat kdykoliv a zcela zdarma (Alza, 2024).
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Gordic GINIS

Gordic GINIS je jednou z nejvice rozsifenych platforem pro vefejnou spravu vyuzivanych
v Ceské republice. Své uplatnéni si tento informaéni systém nasel na viech Grovnich vefejné
spravy od ministerstev, pies krajské a méstské urady az po mensi obecni urady. Laka
predevsim svou privétivosti vici uzivateliim, provazanosti jednotlivych funkci a také klade

velky daraz na bezpecnost.

Digitalizace veskerych ¢innosti na ifadech ulehcuje spoustu casu a sili jak pracovnikiim ve
statnim sektoru, tak obycejnym lidem. Informaéni systém GINIS k tomu pftispiva celou
fadou ndstrojli pro praci v sekci fizeni lidskych zdroji, ekonomické casti a UCetnictvi,
spravnich agend a dalSi. GINIS je také moZno propojit s jinymi aplikacemi pro praci
v podobném sektoru, a tak ulehcuje spousty prace. Systém je neustale vyvijen a nasleduje

bezpecnostni pozadavky dnesni doby, potfeby uzivatelli i zmény v pravnim ramci.

Zminény informacni systém od spole¢nosti GORDIC je nabizen ve tfech verzich
a to Standrad (spiSe vétsi organizace), iFIS (vefejné instituce a vysoké Skoly) a Express
vhodny spiSe pro mensi organizace jako pravé obecni uiady. Nabizi jednoduché a vzajemné

propojené moduly, které pokryji veskerou praci v ramci obecniho ufadu (Gordic).
VITA stavebni urad

Agendové informacni systémy (AIS) slouzi pro usnadnéni prace na stavebnich ufadech,
spadajici pod stavebni zakon. AIS je pouZivan na vice neZ 500 stavebnich tfadech v Ceské

republice.

Mezi zakladni vlastnosti, kterymi tento software disponuje je uvedena napiiklad evidence
spist v elektronické podobé, uvadi aktudlni informace o ucastnicich a dot€enych organech,
odvolévaci a pfezkumné fizeni, elektronickd komunikace mezi jednotlivymi organy, tisk

slozenek a mnoh¢ dalsi (VITA Software).
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7.2 Tok dat v informaénim systému

Tok dat v informacnim systému je neviditelny proces, ktery mize byt ponékud matouci.

Proto je dobré si ho graficky znazornit na zjednoduSeném obrazku nize.

Sdilena

databaze

Server

Sit'ove aplikace Klientske aplikace

Obrazek 6 — Tok dat v informa¢nim systému (vlastni)
Na PC zafizenich zaméstnancii se nachdazi pouze jejich klientské aplikace. K sitovym
aplikacim a spoleCnym datim pfistupuji pomoci serveru, kde jsou tyto aplikace

nainstalovany. Server zaroven komunikuje se sdilenou databazi pomoci dotazi.
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8 OBECNI URAD Z POHLEDU KYBERNETICKE BEZPECNOSTI

V této kapitole je prehled zabezpeceni jednotlivych zatizeni nachazejicich se na obecnim

uradu spolecné s nastroji slouzici na zabezpeceni informac¢niho systému.

8.1 Zabezpeceni jednotlivych zarizeni

PC

Klientské pocitate zaméstnancli jsou zabezpeceny firewallem v kombinaci s platformou

ESET PROTECT.

Server
Obecni ufad pouziva Windows Server 2016, ktery v sobé méa zabudovan fadu funkci,
podporujici bezpecnost. Zde je vycet nékterych z nich:

e Secure Boot — zabraniuje ptevzeti kontroly nad pocitatem, v pfipadé napadeni se

server nespusti.

e Shielded Virtual Machines — virtudlni stroje jsou a zaSifrovany pomoci nastroje
BitLocker, ktery uto¢nikovi neumozni ptistupovat k obsahu virtualniho stroje bez
patti¢ného klice.

e Insights & Analytics — nastroj, ktery sleduje aktivitu na serveru a monitoruje

piipadné podezielé chovani uzivatelll na serveru. S tim souvisi i snadné nastavovani

prav uzivateliim dle obsahu jejich prace.

e Windows Defender — je soucasti vSech operacnich systémit Windows a neni tomu

vyjimkou ani zde. Jednd se o spolehlivy antivirovy a antimalwerovy program

(ROOT.cz, 2016).

Switch

Switch neboli pfepinal je pfistroj, ktery propojuje zafizeni v rdmci organizace, respektive
v jeji siti. Umozni tak riznym zafizenim jako jsou pocitace, ¢i tiskarny komunikovat mezi
sebou a serverem nehled¢ na to, kde v podniku se nachézeji. Diky této schopnosti se Switch
stava nezbytnym komponentem v sitich menSich organizaci (Cisco, 2024).

Nekteré switche v sobé maji nasledujici bezpe€nostni prvky:

e Vlastni VPN — virtualni privatni sit’.
e Firewall.

e Filtrovani IP/MAC adres.
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o Sifrovani WPA 2/3 (Alza, 2024).

Router

Router, ¢esky smérovac funguje podobn¢ jako Switch, ale ve vétsim meétitku. To znamena,
ze na rozdil od propojovani zatizeni, router propojuje piepinace (celé sit¢) a prispiva tak
k vytvoreni jeste vetsi sité. Dale také funguje jako jakasi pomyslnd brana do internetu pro
vSechna zafizeni v dané siti. Diky smérovaci je tak mozné navazat kontakt s libovolnou
webovou strankou, nebo odesilani e-mailtl po siti do cilového zatfizeni. Stejné tak, jak se
stara o pohyb informaci z vaseho zatizeni dal do sité, se stard 1 o to, aby vSechna data
sméfujici z internetu byla bezpecna a nezavadna (Cisco, 2024).

Zabezpeceni routeru:

o Sifrovani WPA2-AES a novéjii.

e Firewall.

e Rozdilné heslo routeru a WIFT sité.

e Aktudlni firmware (Asus, 2024).
ESET PROTECT

Spolecnost ESET nabizi na trh svoji platformu ESET PROTECT, ktera se snazi propojit
vSechny ¢asti kybernetické bezpecnosti jako je predchazeni bezpecnostnim incidenttim,
odhaleni, ze se néco déje a vC€asna reakce a odstranéni problému. Platforma je nabizena ve
verzich ENTRY, ADVANCED, COMPLETE, ELITE, MDR je neustile aktualizovana

a podle verze, kterou si zvoli zakaznik nabizi Sirokou skalu vS§emoznych sluzeb:
e Moderni ochrana koncovych bodd.
e Zabezpeceni serveru.
e Sifrovéni.
e Vicefadzové ovéfovani.
e Pokrocila ochrana proti hrozbam.
e Zabezpeceni e-mailu.
e Ochrana cloudovych aplikaci (Microsoft 365).

e Spréva zranitelnosti a zaplat a dalsi.
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Platforma je jednoducha na pouzivani a je vybudovana tak, aby byla kompatibilni se vSemi
operac¢nimi systémy. Lze ji pouzivat jako cloudovou sluzbu, coz organizaci umozni piistup
do platformy kdykoliv a odkudkoliv, nebo je mozné lokalni feSeni. Na obecnim ufadu
v Bilovicich se platforma ESET PROTECT stara o bezpec¢nost jak PC, tak serveru, ktera zde

feSi monitoring sité, antivirovou ochranu a vzdaleny ptistup (Eset, 2024).

8.2 Zabezpeceni informacniho systému

Informacni systém zakladnich registra

Informaéni systém zakladnich registrii se zkratkou ISZR vznikl se snahou zjednodusit
a urychlit poskytovani sluzeb statni sféry pro obany Ceské republiky. D¥ive zminéné
agendové informacni systémy oveétuji spravnost dat zakladnich registrti. Informacni systém
zékladnich registri se stara o to, aby byla data nedotCena, zajiStuje jejich aktualnost
a bezpecné sdileni mezi zacastnénymi Ufady. Nabizi také moznost vymény dat s ostatnimi
¢lenskymi zemémi v Evropské unii. Diiraz je také kladen na zabezpeceni prenasenych dat
a informaci. VSem z(cCastnénym organiim veiejné moci ISZR posila aktualni novinky
a aktualizace potfebné pro spravné fungovani agend vetejné spravy (Digitalni a informacni

agentura, 2024).
E-mailova korespondence zabezpe&ena dle pozadavkia NUKIB

E-mail patii mezi nejrozsifenéjsi typy komunikacnich kanall, pfedevSim ve statni sfére.
stava také prostiedkem pro Sifeni vird, ¢i pokust o phishing. Narodni ttad pro kybernetickou
bezpecnost proto dospél k zavéru, ze tuto oblast posili a vydal tak povinna plosna opatieni
pro vSechny subjekty spadajici pod zdkon o kybernetické bezpecnosti. Pro ostatni subjekty

jsou tato opatieni doporucena také.

Opatfeni se vztahuje na celou fadu instituci pisobici ve statni sféfe, konkrétné ministerstva,
dilezité urady a krajské urady a také organizace plsobici na nizSich urovnich fizeni.
Nevynechava vSak ani soukromé organizace, které vzhledem ke svému podnikani Casto

vyuZivaji e-mailové poSty.

Cilem téchto opatieni bylo piedev§im posilnit bezpenost komunikace mezi orgdny statni
vefejné moci. To by vSak nebylo mozné, pokud by tato opatfeni byla zavedena pouze
u nekterych organil, nebo subjektl, protoze kdyby zavedené zabezpeceni bylo jenom na

jedné strané, celd komunikace by se tim padem mohla stat zranitelnou. To by mohlo ldkat
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utoCniky k provedeni tzv. Man in the middle utok (MITM), kdy je neSifrovana komunikace
odposlouchavana, nebo pozménéna. Z toho divodu se NUKIB rozhodl zavést tato opatieni
pro vSechny organy, kterym timto ulozil povinnost. Opatieni byla vydana v fijnu roku 2021.
Jednalo se zejména o zavedeni nejnovéjSich protokoll a standardtl v oblasti elektronické

posty a zdkazu pouZivani téch zastaralych (NUKIB, 2021).
NIS2

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016,
o opatienich k zajiSténi vysoké spolecné urovné bezpecnosti siti a informacnich systémi
v Unii. Tak zni ndzev prvni smérnice NIS, kterd byla ptijata Evropskou unii v roce 2016.
Ceské republika vyrazné piispéla k obsahu této prvni smérnice zejména diky znalostem
z oblasti bezpecnosti siti a informacnich systémil ze zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti. V prosinci 2022, tedy po 8 letech byla publikovana nova verze této smérnice
NIS2, ktera vstoupila v platnosti jiz 16. ledna 2023, avSak ¢lenskym statim byla udélena
casova lhtita 21 mésicii na to, aby tuto smérnici zakomponovali do svého pravniho ramce.
Pro Ceskou republiku to pfipada na fijen 2024, kdy dojde k novelizaci stavajiciho zakona

o kybernetické bezpecnosti.

Zmény se budou tykat nejenom organizaci na nejvyssi urovni — NUKIB a Evropské agentura
pro bezpecnost siti a informaci (ENISA), ale zasahnou i do prav a povinnosti subjekt

a spolecnosti ptisobicich v Ceské republice.

Mezi nejvyznamnéjsi zmeény, které tato nova smérnice NIS2 piinese je predevsim povinné
piijeti narodni strategie kybernetické bezpecnosti a kybernetickych bezpecnostnich politik

pro urcité oblasti napt. koordinované zvefejiovani informaci o zranitelnostech.

Tato nérodni strategie kybernetické bezpecnosti piijatd jednotlivymi ¢lenskymi staty, bude
mit jasné vytyCené strategické cile a zdroje, které budou potieba k dosazeni pozadovanych
cila.

Dal8i povinnosti bude v povéfeni nckterého ze svych CERT tymi, ktery se stane
koordinatorem v oblasti zvetfejiiovani zranitelnosti. Koordinator se tak stane prostiednikem
ve snaze zjednodusit komunikaci mezi subjektem oznamujicim zranitelnost a firmou, nebo
poskytovatelem zranitelné sluzby, ¢i produktu. Spravcem nové vzniklé Evropské databaze

zranitelnosti se stane Evropska organizace pro bezpe¢nost siti a informaci (NUKIB, 2024).
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GDPR

GDPR z anglického General Data Protection Regulation, neboli obecné natfizeni o ochrané
osobnich udaji z rozhodnuti rady z roku 2016, které mé za ukol chranit fyzické osoby

v souvislosti se zpracovanim osobnich tdaji. GDPR se stalo platnym 25. kvétna 2018.

V praxi musi tak spravce a zpracovatel dat evidovat souhlas se zpracovanim udaji subjekta,
z4dznamy o zpracovani, hlaSeni incidentd atd. Dale GDPR uklad4 povinnost pouziti silnych

hesel dle pokynti administratora sit¢ (Chytra organizace).
CZECH POINT

CZECH POINT neboli Cesky Podaci Ovéfovaci Informaéni Narodni Terminal byl navrzen
s cilem zjednodusit komunikaci mezi obCanem a vetejnou spravou. Myslenkou CZECH
POINTU je zménit to, kdy oban musel obihat n€kolik ufadl k vyieSeni néjakého problému
a vytvorit takové misto, kde to vSechno pujde vyfesit najednou. Na tomto misté je tedy
mozné ziskavat informace, ovéfit si data, ktera jsou vefejna, ale 1 data z nevefejnych

informacnich systémua a mnohé dalsi (Czech Point).

Od roku 2009 byla zavedena povinnost ziidit si tzv. token, coz je nosi¢ dat, na ktery
se ukladaji certifikaty QCA (kvalifikovany) a VCA (komer¢ni), prostfednictvim kterych se
piistupuje do systtmu CZECH POINT. Opatieni bylo zavedeno z davodu zvySeni

bezpecnosti celého systému, tento token je chranén pinem (Czech Point, 2009).
Zalohovani

Zalohy probihaji na sitové ulozist€¢ NAS od spolecnosti Synology v ramci celé lokalni site.
Na konci kazdého mésice navic probiha celkova zaloha systému na externi USB disk.

NAS Synology

Spole¢nost Synology vyvinula zafizeni NAS (Network Attached Storage), coz lze volné
ptelozit jako lozisté na siti. SlouZzi tak pro bezpené ukladani dat v rdmci celé sité vasi
organizace a umoznuje tvorbu vlastniho soukromého cloudu pro ukladéni dat, sdileni
soubortl, nebo tvorbu zaloh. NAS Synology je velmi dobrym nastrojem pro zalohovani dat
v rdmci organizace. Je vybaven technologii pro pofizovani snimki, které jsou schopny

obnovit predchozi verzi soubortl pii ndhlé ztraté dat naptiklad v pfipadé ransomware Gtoku.

Diky technologii deduplikace dat je mozné na toto zatizeni zalohovat soubory a data ze vSech

PC, serveri a dalSich zatizeni nachazejicich se v organizaci, ukladaji se vSak pouze unikatni
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bloky dat a dochazi tak k optimalizaci Glozisté. Nabizi také flexibilni obnoveni zéloh, kdy je

mozné si zvolit obnovu celého systému, nebo pouze nékterych souborti (Synology, 2024).
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9 ANALYZA RIZIK

Kapitola obsahuje dvé metody pro analyzu rizik, a to konkrétné metodu What-if a SWOT

analyzu.

9.1 Metoda What-if

What-if analyza (co se stane kdyz...) je kvalitativni metoda analyzy rizik, ktera se pouziva
pii rozhodovani v souvislosti fizeni rizik. Je oblibena predev§im pro svoji Casovou
nenaroc¢nost a jednoduché a ptehledné zpracovani. Metoda je vétSinou provadéna ve skupiné
lidi, ktefi jsou seznameni s danou problematikou, kterd je feSena prostfednictvim What-if
analyzy. V nésledujici €asti se kladou otazky ,,Co se stane kdyz...*“ v souvislosti se vznikem
n¢jakého rizika. Kazdému riziku se ptfifadi nasledek, které by mélo na zkoumany subjekt
a nasledné je navrzeno opatieni, které by toto riziko zmirnilo, nebo pln¢ zklikvidovalo

(Managment Mania, 2015).

Tabulka 1 — What-if analyza (vlastni)

Co se stane kdyz ... Nasledek Opatieni
Phishing Sifeni virt v systému, Skoleni zaméstnanciy;
pievzeti kontroly nad PC antivirova ochrana
Ransomware utok Zasifrovani dat NAS, obnova dat ze zaloh
DDoS utok Zpomaleni systému, Blokovani ip adres;
(pro obecni t¥ad z divodu nedostupnost aplikaci na technologie pro distribuci
povahy organizace neni serveru sitového provozu;
vazna hrozba)
Man In the Middle utok Odposlech/kompromitace Zabezpeceni e-mailové
dat komunikace podle NUKIB
Neopravnény fyzicky Ptistup do informaéniho Zamykani PC; silné heslo;
piistup k PC v organizaci systému organizace nepoustét cizi osoby na

obecni ufad

VPN zranitelnosti Odposlech citlivych Spravné nastavena VPN;
informaci, pfistup do interni Silné Sifrovani

sité
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Prolomeni/Ziskani hesla

Neopravnény pristup do

Silné heslo; Vicefaktorové

n¢kterého ze zaméstnanct nékterého z informacnich ovéteni
systémi
Unik dat Zneuziti dat, poruseni Opatrna manipulace s daty;
GDPR Zabezpeceni dat

vicefaktorovym ovéfenim

Phishing — Nejcastéji pomoci e-mailt, mize se stat, ze néktery ze zaméstnancii

nebude na siti opatrny a klikne na nezabezpeceny soubor.

Ransomware utok — Casto spojeno s phishingem, opét je zde scénaf s e-mailovou

ptilohou, nebo nezabezpecenou strankou.

DDoS tutok — Scénat, kdy by nékdo chtél uskutrénit DDoS utok na informacni systém
obecniho Ufadu je méné pravdépodobny, neb&zi zde zadné sluzby, které by v ptipade

vypadku mohli zplisobit napft. finan¢ni Skody.

Man In the Middle utok — odposlech konverzace mezi zaméstnanci obecniho ufadu
a ptipadn¢ jinymi subjekty je mozny k ziskani citlivych informaci.

Neopravnény fyzicky piistup k PC v organizaci — vzhledem k tomu, Ze se jedna
o malou organizaci, kde se vSichni znaji, je nepravdépodobné, Ze by se na obecni

uiad dostal n¢kdo cizi bez povsSimnuti. Jakékoliv podezielé chovani by tak bylo vcas

zatrhnuto.

VPN zranitelnosti — Utocnici mohou cilit na zastaralé/neaktualizované VPN
softwary obsahujici skulinky pomoci, kterych by se mohly dostat do pomysiného

VPN tunelu a péachat skody uvnitt informaéniho systému organizace.

Prolomeni/Ziskdni hesla nékterého ze zaméstnanci — Opét mlze souviset
s phishingem, nebo pharmingem, kdy zaméstnanec ,dobrovolné*“ odevzda
ptihlaSovaci udaje Gitocnikovi.

Unik dat — Unik dat mize byt bud’to nechtény, nebo zdmérny ze strany zaméstnance.
V jinych ptipadech, kdyZ uz se Gto¢nik pomoci nékteré¢ho z vyse zminénych zplisobl

dostane do systému tyto data je schopen zvefejnit sam.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 44

9.2 SWOT analyza

SWOT (Strenghts, Weaknesses, Opportunities, Threats) analyza je jednim
z nejzékladnéjSich a nejcastéji pouzivanych nastrojii pro tvorbu analyzy organizace, nebo
budouciho projektu. Oblibena je predevsim diky své prehlednosti a ¢asové nenarocnosti.
SWOT analyza zkouma interni ¢ast organizace (Silné a slabé stranky) a externi Cast
(Ptilezitosti a hrozby). Vysledkem analyzy je graf, ktery urci, jakou strategii by se méla napf.

dana organizace ubirat:

e Ofenzivni strategie (SO) — pfevazuji zde silné stranky a pftilezitosti nad slabymi

strankami a hrozbami.

e Defenzivni strategie (ST) — zde prevazuji silné stranky nad slabymi, avSak hrozby
jsou vetsi nez prilezitosti.

e Strategie spojenectvi (WO) — Slabé stranky pfevazuji nad silnymi, ale ptilezitosti

jsou vétsi nez hrozby.

e Strategie uniku/likvidace (WT) — Pfevaha slabych stranek nad silnymi a hrozeb nad

ptilezitostmi (EUROEKONOM.SK, 2024).
Silné stranky

e Mala organizace — snadné&j$i monitorovani sit¢ a zjiStovani ptipadnych zranitelnosti,
zamestnanci se mezi sebou znaji, nejsou kladeny tak velké naroky na bezpecnost.

e Spravce sité pfimo v obci — spravcee sité sidli pfimo v obci, takze kdyby se cokoliv
stalo m¢l by byt pfipraven zasahnout, je odbornikem z praxe.

e Kladen diiraz na zélohovani — data v celém systému jsou pravidelné zalohovana na

sitové uloziste NAS synology a kazdy mésic je provadéna navic zaloha na externi

disk.

e Solidni ochrana zafizeni a systému v ramci KB — kazdy hardware a software

v informaénim systému ma patfi¢nou ochranu proti napadeni zvenci.
Slabé stranky

e Jednofaktorové zabezpeceni na zatizenich — Zabezpec€eni na zafizenich pouze stylem

jméno + heslo, ale na tirovni obecniho ufadu by to mélo byt dostacujici.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 45

Nedokonc¢eny VPN tunel — v procesu zavadéni VPN (Virtual Private Network),
mohou vzniknout zranitelnosti pfi nedostatecném zabezpeceni privatni sité (Digitalni

pevnost, 2018).

Chybi Skoleni zaméstnancli v ramci organizace — z rozhovoru nebylo ziejmé kdy
a jak Casto Skoleni probihaji v rdmci Zlinského kraje, vhodnéjsi by bylo Skoleni

ptimo v rdmci obecniho Gfadu

Pouze jeden USB disk se zalohami — v ptipadé ztraty USB disku, nebo kdyby doslo
ke zniCeni dat pfi¢inou mimotadné udalosti, organizace by pfiSla o zna¢nou cast

svych zaloh.

Prilezitosti

NIS2 — vramci zavedeni nové smérnice NIS2 se ocekava celkové zvySeni

kybernetické bezpeénosti v Ceské republice.

Vzdélavaci kurzy pro zaméstnance — Skoleni zaméstnanct v oblasti kybernetické

bezpecnosti interaktivni formou.

Dokonceni VPN tunelu — zesileni bezpecnosti komunikace v ramci sité, zvySena

ochrana napft. proti Man in the Middle utokiim (Digitalni pevnost, 2018).

Zvysujici se diiraz na kybernetickou bezpe¢nost — Po celém svéte, ale i v Ceské
republice je posledni roky kladen velky diraz na kybernetickou bezpec¢nost, a proto

je ocekavané, Ze se v této oblasti bude stale inovovat.

Hrozby

Nartstajici pocet kybernetickych utoki — Podle vyro¢nich zprav o stavu
kybernetické bezpecnosti v Ceské republice je mozné sledovat nartistajici trend

kybernetickych zlo¢int kazdym rokem a v budoucnu tomu nebude jinak.

Ume¢la inteligence — Za minuly rok uméla inteligence zazila velky pokrok a projevilo

se to 1 v oblasti kybernetickych zlo¢int, kdy umél4 inteligence je schopna generovat

napt. §kodlivé kody (NUKIB, 2024).

Zdokonalovani hackerti — Stejné jak jde doptedu inovace v oblasti zabezpeceni proti
kybernetickym utoktim, je dobré pocitat i s tim, Ze zlo nikdy nespi a pokrok je i na
strané hackerti at’ uz v jejich kreativité, nebo s ptichodem novych nastroja jako tteba

Al
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e Potize na strané poskytovatele sluzeb — Je tieba také pocitat s moznymi vypadky na
strané poskytovatele at’ uz informacnich systémil, nebo bezpecnostnich feseni, avSak
spolecnosti  jako tieba GORDIC nebo ESET jsou wvelice spolehlivé
a pravdépodobnost takového vypadku, ktery by zaznamenali koncovi uzivatelé je

velmi mala.
Tabulka SWOT analyzy

Bodovani bylo zvoleno od 1 do 5 podle dulezitosti, stejné tak byla ukladana i vaha, ktera
v souctu musi davat 1. Pro dosazeni vysledku napt. Silnych stranek nejprve vyndsobime

jednotlivé body s vahami a poté vysledky secteme pod sebou.

Tabulka 2 — SWOT analyza (vlastni)

N Ses Y Boay | viha | Celkem
Mala organizace 3 0,2 0,6
Spravce sité pfimo v obci 4 0,25 1
Kladen diiraz na zalohovani 4 0,25 1
Solidni ochrana zafizeni a systému v ramci KB 5 0,3 1,5

<1;5> >1 > 4,1

ST s | vin | Celken
Jednofaktorové zabezpeCeni na zafizenich -2 0,2 -0,4
Nedokonceny VPN tunel -3 0,3 -0,9
Chybi Skoleni zaméstnancli v ramci organizace -2 0,2 -0,4
Pouze jeden USB disk se zdlohami -3 0,3 -0,9

<-1;-5> >1 >-2,6

I Phieaos | Body | Viha | Celkem
NIS2 3 0,15 0,45
Vzd¢lavaci kurzy pro zaméstnance 4 0,3 1,2
Dokonceni VPN tunelu 3 0,25 0,75
Zvysujici se diiraz na kybernetickou bezpecnost 4 0,3 1,2

<1;5> 21 > 3,6

T sy | vin | Celkem
Nartstajici pocet kybernetickych utoki -3 0,3 -0,9
Uméla inteligence -3 0,25 -0,75
Zdokonalovani hackeru -3 0,25 -0,75
Potize na strané poskytovatele sluzeb -1 0,2 -0,2

<-1;-5> 21 ¥ -2,6
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Vystupem SWOT analyzy je graf urcujici strategii, kterou by se organizace méla ubirat.
K tomu, abychom zjistili hodnoty, které nasledné¢ naneseme do grafu je tfeba vypocitat
vysledek interni a externi ¢asti organizace.

Interni ¢ast: 4,1 — (- 2,6) = 1,5

Externi ¢ast: 3,6 — (-2,6) =1

Ofenzivni strategie - Strategie spojenectvi
Prilezitosti

Defenzivni strategie — ] o

Obrazek 7 — Vysledny graf SWOT analyzy (vlastni)
Na obrazku je mozné vidét vysledny graf SWOT analyzy, kdy bylo na vertikdlni osu
PrileZitosti a Hrozeb nanesena hodnota 1, ¢ili hodnota externi ¢asti organizace a na
vodorovnou osu Silnych stranek a Slabych stranek byla nanesena hodnota 1,5 kterd znaci
hodnotu interni ¢asti organizace. Priisec¢ik znaceny hvézdickou a Sipka ukazuji do levého

horniho kvadrantu, ktery nalezi Ofenzivni strategii.
Ofenzivni strategie = je nejlepsi mozna strategie, kdy v organizaci prevazuji silné stranky

nad slabymi a zaroveil je organizace schopna vyuZivat ptilezitosti pro dalsi rozvoj a odolavat

hrozbam (EUROEKONOM.SK, 2024).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

10 NAVRH OPATRENI

Na zakladé vysledka obou analyz, kdy ve What-if analyze byla zji§téna mozna rizika, ktera
mohou pusobit na informacni systém obecniho tUfadu a pomoci SWOT analyzy byly
identifikovany slabé stranky v internim prostfedi organizace a hrozby pulsobici zvenci, je

nutné navrhnout vhodna opatieni.
Skoleni zaméstnancu

V oblasti kybernetické bezpecnosti je nesmirné dilezitd prevence. Je dobré vnimat
antivirové programy, pravidelné zalohovani a dal§i nastroje k zajiSténi bezpecnosti
v kyberprostoru jako takovou zachranou brzdu, kdyby se ndhodou néco stalo. Je jasné,
ze pohybovat se na internetu bez vysSe zminénych néstroji je znacné riskantni, jesté k tomu,
pokud jste vefejna instituce, nebo soukromy podnik. Ale je nutné zminit, Ze pomoci prevence
1ze riziko napadeni kyberzlo¢inci znaéné snizit. Clovék, ktery je obeznamen s problematikou
phishingu vi, Ze nema otevirat ani stahovat nezndm¢ soubory, které mu piistaly v e-mailové
posté, je si védom toho, ze by nemél pobyvat na nezabezpecenych strankach a ze verejné
wifi sit€¢ nejsou vhodné ke kontrolovani internetového bankovnictvi, znacné prispiva ke
snizeni riziku svého napadeni. Cilem neni udélat ze vSech lidi experty na kybernetickou
bezpecnost, ale pouze Sifit zdklady bezpecného chovani na internetu, predevSim pak
v prostorach organizace. Proto by bylo dobré se jest¢ vice zaméfit na vzdélavani a osvétu
zaméstnancl v rdmci obecniho ufadu. Vhodné proto mohou byt tieba online kurzy, které
jsou zdarma dostupné na vzdélavacim portdlu Narodniho ufadu pro kybernetickou

a informacni bezpecnost.

» Snizuje riziko: PfedevS§im phishingu diky znalostem, jak se chovat na
nezabezpefenych strankach a v pfitomnosti neznamych soubord. S tim souvisi také
snizeni rizika ransomware utokt, ktery se Casto §ifi pravé v ptilohdch nezndmych
soubort. A diky znalostem o vefejnych wifi sitich, které mohou slouzit jako pasti se

snizuje i riziko MITM ttoku (NUKIB, 2024).
Vicefaktorové ovéreni

Na prvni pohled se mlze zdat, Ze by to bylo na obecni ufad uz trochu moc a ze investice do
podobnych systému by se nevyplatila. Ale i na obecnim Utfadu jsou uchovavana data, kterych
se bude tfeba n€kdy v budoucnu nékdo chtit zmocnit a zneuzit je. Pro zamé&stnance, kteti
nepracuji s citlivymi udaji by takové feseni bylo zbytecné, ale pokud je feC tfeba o oddé€lenti

ucetnictvi, nebo matriky, zde by se nad tim do budoucna dalo uvazovat. Pii pfihlaSovani na
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nékteré stranky je mozné vyuzit mobilni aplikaci jako je napiiklad Microsoft Authenticator.
Ten nam v piipadé prvniho ptihlaSeni do webové stranky piida onen druhy faktor pomoci
unikatniho c¢iselného kodu, ktery uzivatel obdrzi na sviij mobilni telefon. Pii dalSich
prihlasenich jiz bude stacit pouze jméno a heslo. Kdyby se ale chtél nékdo cizi ptihlasit na
uzivateliv ucet a délal by tak z jiného zatizeni, tak i kdyby se mu podaftilo n¢jak prolomit

heslo, kéd by prisel na telefon majiteli uctu a k tomu by se uto¢nik nedostal.

> Snizuje riziko: Uniku dat, ke kterym maji pfistup pouze povétené osoby; prolomeni
hesla zaméstnance a teoreticky 1 fyzicky pfistup k PC v organizaci, kdyby byly
zavedeny napiiklad ptistupové karty (Microsoft, 2024).

Metoda zalohovani 3-2-1 a cloudové FeSeni

I ptes to, Ze je informacni systém organizace na tom se zalohami velice dobfte, dalo by se to
jeste trochu vysSperkovat. Metoda 3-2-1 pojednava o vytvoreni 3 kopii dat, které se rozdéli
na 2 externi disky a z toho 1 se bude nachazet vzdy na jiném misté nez ten druhy. Je to forma
jakéhosi rozlozeni rizika na vice nosicl. K tomu by se jesté mohlo pfidat externi cloudové
ulozisté, které neni soucasti interni sit¢ organizace. Na Ceském trhu je spousta spolecnosti
nabizejici takovéto feSeni, naptiklad vas hosting, spolecnost CRA, nebo Algotech. Avsak je
nutné zminit, Ze nyn¢jsi zdlohovaci politika obecniho ttfadu v Bilovicich je na organizaci

takového typu dostacujici.

» Snizuje riziko: Dopad ransomware utoku by pii takovém mnozstvi zaloh nemél

organizaci nijak zvlast poskodit (Algotech, 2024).
Dokoncit VPN

Dokonéenim Virtudlni privatni sit¢ obecni ufad zesili svoji bezpecnost a zjednodusi

vzdaleny pfistup do interni sit¢ organizace. Na tomto opatieni se jiZ pracuje.

» Snizuje riziko: Hlavné se bude jednat o znemoznéni odposlechu a kompromitace dat

v podobé Man in the middle utoku.
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ZAVER

Bakalarskd prace byla zaméfena na téma Identifikace a posouzeni rizik informac¢niho
systému vybrané organizace, konkrétné obecniho uradu, ktery spada v ramci krizového
fizeni do oblasti izemni samospravy. Prace byla rozd€lena na dvé hlavni ¢asti. V
teoretické Casti byly vymezeny zakladni pojmy jako informacni systém a jeho jednotlivé
typy a moduly. Déle zde byl pfedstaven souvisejici zdkon ¢. 181/2014 Sb. o kybernetické
bezpecnosti, zejména jeho 1. Hlava, popisujici zdkladni pojmy jako bezpecnost informaci
a kyberneticky prostor a dale rozdil mezi kybernetickym bezpecnostnim incidentem
a kybernetickou bezpecnostni udalosti. Ctenafi se také mohli dozvédét o riiznych typech

kybernetickych ttokt a jak jim pfedchazet.

Prakticka ¢ast byla vénovéana obecnimu tfadu v Bilovicich, ktery byl kratce ptedstaven spolu
s jeho organizac¢ni strukturou. Prvni metodou, kterd se objevila v praktické ¢asti byl rozhovor
se spravcem sit¢ zkoumané organizace. Na zdklad¢ odpovédi, byla pozdé€ji zpracovana
charakteristika organizace z pohledu kybernetické bezpecnosti, jakoZto 1 vycet informacnich
systému, které jsou zde vyuzivany a tok dat v nich. Posouzeni organizace z pohledu
kybernetické bezpecnosti zahrnovalo vycet jednotlivych zatizeni dilezitych pro chod
informacniho systému spolecné s jejich zabezpeCenimi jako je naptiklad platforma ESET
PROTECT. Nasledovala kapitola o zabezpecCeni informacniho systému jako celku, ke
kterému ptispiva naptiklad i nafizeni o zabezpeCeni e-mailové komunikace od Narodniho
ufadu pro kybernetickou a informacni bezpecnost, nebo zalohovani do technologic NAS
Synology. Pomoci dfive zjisténych informaci byly vypracovany dvé analyzy rizik. Prvni
metoda What-if pracovala se scénaii osmi rizik, u kterych byly uvedeny nasledky a mozna
opatfeni, jak jim pfedchézet. V dalsi analyze, kterou byla SWOT analyza bylo zjisténo,
7e v organizaci prevazuji silné stranky nad slabymi a ptileZitosti nad hrozbami a patii tak do
ofenzivni strategie. Bylo zjisténo, Ze informacni systém organizace je pomérné slusné
zajistén proti hrozbadm z kyberprostoru, avsak jeden z cili bylo mimo posouzeni organizace
zpohledu KB a identifikaci rizik také navrZeni vhodnych opatfenich pro tato rizika.
Navrzend opatieni se soustfedila na rizika a slabé stranky z obou analyz a byla nasledujici:
Skoleni zaméstnanctl, vicefaktorové ovéfovani, Metoda 3-2-1 + cloudové feSeni zaloh

a dokonceni VPN sité. Timto byly cile stanoveny v vodu préce splnény.
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Al Artificial intelligence
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KB  Kyberneticka bezpecnost
NAS Network Attached Storage
PC  Personal Computer

VPN Virtual Private Network
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