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ABSTRAKT

Tato bakalafskd prace se zabyva, tvorbou elektronické evidence dokladli pro letecké
provozovatele. Cilem tohoto projektu je vytvofit néstroj, diky kterému je komunikace
(pfedavani doklad) mezi posadkami a ekonomickym oddélenim spole¢nosti provozovatele
rychlejsi a efektivnéjsi. Doposud proces probiha tak, ze se doklady sbiraji a nasledné osobné
predavaji. Vystupem této bakalaiské prace je aplikace, kterd umozni leteckému
provozovateli snazsi spravu dokladi — vydaji posadek. Vytvoreny software si klade za cil
tento proces zrychlit, zjednodusit a zamezit komplikacim ve formé prodleni s pfeddnim a
nasledné fakturaci s tim spojené a piipadné ztrat¢ dokladu. Piedpoklada se, ze uzivatelsky

ptivétivy program bude slouzit svému tcelu a zefektivni ¢ast prace koncovému zédkaznikovi.

Kli¢ova slova: Python, JavaScript, FastAPI, Vue.js, API

ABSTRACT

This bachelor thesis focuses on the development of an electronic document records in the
environment of an aviation. The aim of this project is to create a tool that facilitates faster
and more efficient communication (document transfer) between crew members and the ac-
counting department of the operator company. Until now, the process involved collecting
documents and then handing them over in person. The output of this bachelor thesis is an
application that allows the airline operator to manage crew expenses more easily. The cre-
ated software aims to speed up this process, simplify it, and prevent complications such as
delays in handing over and the subsequent billing associated with potential loss of docu-
ments. It is anticipated that this user friendly program will serve its purpose and make the

work of the end customer more efficient.

Keywords: Python, JavaScript, FastAPI, Vue.js, API
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UVOD

Tématem této bakalaiské prace je tvorba systému fullstack aplikace, kde budou vyuzity a
uplatnény znalosti ziskané béhem studia na Fakulté aplikované informatiky UTB. Napad a
navrh na tuto aplikaci vychazi z mé praxe a prace pro letecké provozovatele v oblasti
soukromé dopravy. Je bézné, ze posadky soukromych letadel hradi velkou ¢ast ndkladu na
let, jako je palivo, letiStni poplatky, hotely nebo transport na misté. Z kazdé této transakce
jsou sbirany uctenky, faktury, které jsou ndsledné¢ vlozeny do obalky a predany ucetni v sidle
provozovatele. Odevzdané doklady jsou nasledné zauctovany a prefakturovany cestujicim

nebo majiteli letadla.

Béhem studia na UTB jsme se zabyvali tématy jako je tvorba webovych aplikaci, webovych
stranek, mobilnich aplikaci, databazi a dalSich, proto jsem se rozhodl pro tento ucel spojit a
prohloubit znalosti ziskané béhem studia a praxi ziskanou v letectvi. Mym cilem je touto
praci vyfesit vySe zminéné zastaralé feSeni predavani dokladi. Pro svou bakalarskou praci
jsem si vybral technologie, které jsou v dneSnim svété velmi rozsifené jako Python, Vue 3 a
dalsi, protoze jsem presvédcen, Ze nabizeji profesionalni feseni, Sirokou skalu zdroj a diky

tomu i robustni bezpe¢né feseni pro tuto konkrétni aplikaci.

Prvni, teoretickd ¢ast prace, je rozdélena na dvé kapitoly. Prvni z nich se bude zabyvat reSersi
existujicich feSeni a druhd pak popisem jednotlivych technologii, které budou pro

implementaci backendu a frontendu pouZity.

Prakticka ¢ast se bude zabyvat navrhem systému, kde budou popsany pozadavky na aplikaci,
strukturu databaze, rozdéleni jednotlivych endpointti a dalsi. Dale bude v této Casti popis
implementace backendu, vyuziti frameworku FastAPI a také implementace frontendu,
zabezpecenim systému pomoci autorizace a autentizace, nahrani aplikace do cloudového
prostiedi a jejim naslednym otestovanim, véetné testli provedenych nezavislym uzivatelem.
Zaveér praktické ¢asti nastini ndvrhy do budoucna, jako je rozsifeni aplikace o dalsi

platformy, prvky umél¢ inteligence a dalSi moznosti rozvoje.
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1 RESERSE EXISTUJICICH RESENI

1.1 Potieba digitalni evidence dokladi

V soucasné dob¢ je béznou praxi, ze se doklady a faktury shromazd'uji v papirové podobé,
cozZ je proces, ktery mize byt nejen neefektivni a pomaly, ale také nakladny. Tato tradicni
metoda evidence dokladii vede ke znaénym prodlevdm v Gcetnim procesu, coz mize mit
negativni dopad na finan¢ni toky firmy. Kromé& toho ru¢ni manipulace s papirovymi
dokumenty piinasi riziko ztraty nebo poskozeni dilezitych dokladl, coz maze vést k dalsim

zdrzenim a potencidlnim financ¢nim ztratam.

Dal$im vyznamnym aspektem je casovd prodleva mezi obdrzenim dokladi a jejich
prefakturovanim kone¢nému klientovi. V tradi¢nim systému miiZe tento proces trvat nékolik
dni az tydnt, coz vede k pomalej$§imu obéhu penéz. Ve specifickém prostiedi leteckého
provozovatele, ktery provozuje a pronajima soukroma letadla, je toto zpozdéni komplikaci
a miZze spole¢nost dostat do komplikované pozice viici majitelim letadel ¢i zdkazniklim,

ktefi si letadla pronajimaji.

Digitalizace procesu evidence dokladii nabizi feSeni téchto problémi tim, Zze znacné
zrychluje cely proces, minimalizuje riziko chyb, ztraty nebo poskozeni dokumenti a
zjednodusSuje pfistup k i€etnim zaznamm. Tento ptistup nejen snizuje administrativni zatéz
a naklady spojené s papirovymi dokumenty, ale také zvySuje transparentnost a usnadiuje
rychlé prefakturovani a zvySuje uroven poskytnutych sluzeb zakaznikiim. Vzhledem k
uvedenym vyhoddm je evidentni, ze digitalizace dokladl je nejen Zadouci, ale v mnoha

ptipadech nevyhnutelnym krokem k dosazeni vyssi efektivity.

1.2 Srovnani s podobnymi aplikacemi na trhu

Na trhu existuje n€kolik aplikaci uréenych pro digitalni evidenci dokladd, nicmén¢ zadna z
nich nevyhovuje plné€ specifickym potfebam leteckého provozovatele. Pti bliz§im zkoumani
alternativ byla identifikovana naptiklad aplikace Moss. Avsak i aplikace Moss je spojena s

uréitymi omezenimi, ktera znacné snizuji jeji piinos pro projekt naseho charakteru.

V naésledujicich bodech budou podrobnéji rozebrany také dalsi dostupné aplikace na trhu a

bude vysvétleno pro€ tyto alternativy nejsou idealnim feSenim pro naSe specifické potieby.
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1.2.1 Expensify

V ramci prizkumu existujicich feseni na trhu byl analyzovan systém Expensify, ktery se fadi
mezi nejrozSifenéj$i nastroje pro spravu firemnich vydaji. Expensify nabizi moZnost
napojeni na rizné Ucetni softwary, coz je vyhoda pro spolecnosti operujici zejména v
zapadni Evropé, jako je Francie, kde jsou jeho sluzby Siroce vyuZzivany. PiestoZe tento
systém poskytuje Sirokou Skalu feSeni pro spravu vydaji, ma urcitd omezeni, coz vedlo k

rozhodnuti vyvinout vlastni feseni. [1]

Hlavnim nedostatkem systému Expensify pro vyuziti u leteckych provozovateli je jeho
nadmérnd komplexnost a nedostatena moznost pfizpisobeni konkrétnim pozadavkim.
Expensify je sice velmi komplexni néstroj pro spravu vydaju, ale jeho rozsahlé funkcionality
jsou pro ucely leteckych provozovatelli zbytecné komplikované a neumoziuji nastavit
kategorizaci vydaju dle danych specifikaci. Naptiklad nelze jednoduSe upravit systém tak,
aby rozliSoval vydaje dle pfifazeni k jednotlivym letadltim nebo tripiim, coz je pro operace

leteckych provozovateli klicové.

Dale je tfeba zminit, ze 1 pies Siroké moznosti integrace s icetnimi systémy, které Expensify
nabizi, by vyzadovalo dalsi zna¢né investice do novych tcetnich systémii, které ani nejsou
plné€ vyuzitelné v prostiedi slovenského ¢i ¢eského Gcetnictvi. Plnd integrace by vyznamné
zvysila provozni ndklady. Konkrétné rtizné tarify Expensify mohou dosahovat az 36

americkych dolarti za uzivatele mési¢né€, coz je pro rozpocet neumerné nakladné. [1]

Z téchto diivodil nebyl vyuzit Expensify jako systém na spravu dokladi a radéji byl vyvinut
vlastni systém, ktery bude pfesné odpovidat potfebam provozovatele a bude mit lepsi

integraci s jeho internimi procesy, zatimco bude stale udrzovat nizké provozni naklady.

1.2.2 Evernote Scannable

Evernote Scannable ptfedstavuje lehké feSeni pro digitalizaci dokumentd, které na prvni
pohled muze vypadat jako vhodna alternativa pro uvedené potieby. Tento software sice
podporuje uchovavani riznych typt dat, véetné ucetnich dokladu, vizitek a dalSich, avsak
jeho zakladni funkcionalita a omezené moznosti kategorizace neodpovidaji specifickym
pozadavkim leteckého provozovatele. Hlavni problém spociva v jeho nevhodnosti pro
detailni kategorizaci a nemoznosti integrace s dalSimi systémy, jako jsou technické deniky a

sparovani s konkrétnimi tripy, coz je provozovatele klicové. Ackoli je Evernote Scannable

24
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feSeni v porovnani s potencidlem vlastniho vyvoje aplikace, kterd by pfesné odpovidala
potfebam provozovatell. Tyto nedostatky také vedly k rozhodnuti vyvinout vlastni feseni,

které by bylo pIlné na miru zakaznika. [2]

1.2.3 Moss

Software Moss byl navrzen pro efektivni sledovani nakladii a vyuZziva pokrocilé technologie
jako umélou inteligenci pro tfidéni dokladl a sparovani plateb s vydaji na kreditni karté, ale
pro nase potieby je vyrazn¢ nevhodny. Hlavnim omezenim je nutnost pouziti kreditni karty
vydavané k uctu Moss, coz v podstaté znemoznuje vyuZziti v ndmi nadefinovaném piipadé.
Tento systém je navic optimalizovan primarné pro trhy zépadni Evropy, a jeho provoz je
spojen s vysokymi naklady. Pro provozovatele, kteti potiebuji systém adaptovatelny na
jejich specifické pozadavky, a nezavisly na externich platebnich fesenich, je Moss piilis
restriktivni a ndkladny. Jeho implementace by navic nezarucila kompatibilitu se stavajicimi

procesy a nastroji, coz by mohlo vést k dal$im komplikacim. [3]

1.3 Shrnuti reSerse

Shrnuti vyhodnoceni existujicich feSeni na trhu, jako jsou Expensify, Moss a Evernote
Scannable, ukazuje, Ze Zadna z téchto aplikaci neni plné vyhovujici pro specifické potieby
tohoto projektu. Hlavnimi diivody, pro¢ tyto systémy nejsou vhodné pro letecké

provozovatele, jsou jejich vysoké naklady a nedostatecna flexibilita v kategorizaci dat.

Cena: VSechny zminéné systémy piichazeji s podstatnymi mési¢nimi nebo ro€nimi néklady,
které se mohou v dlouhodobém horizontu vyrazné promitnout do celkovych provoznich
vydajt firmy. Vyvoj vlastniho feseni by umoznil lepsi kontrolu nad rozpo¢tem a optimalizaci

nakladu.

Nemoznost plné kategorizace: Zadny z analyzovanych systémi nenabizi dostateénou
moznost adaptace kategorizaCnich pravidel tak, aby odpovidaly spravnému zatazeni
konkrétni firmy. Je zésadni, aby systém umoznoval piesné kategorizovani vydaji dle
pozadovanych parametrt a dokézal je ptifadit k jednotlivym triptim nebo letam.

Nedostate¢na integrace s technickym denikem letadla: Resent, které je pozadovano, musi

byt schopno pfifazovat jednotlivé polozky k datim v technickém deniku, k tomu slouzi

polozka trip, zddna z vySe uvedenych aplikaci tuto moznost nenabizela.
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Vzhledem k témto nedostatkiim je pro nas nejlepsi volbou vyvinout vlastni aplikaci, ktera
bude piesn¢ odpovidat nasim potiebam. Tento pfistup nejen ze snizi dlouhodobé néklady
spojené s licen¢nimi poplatky, ale také zabezpeci, ze systém bude mit vSechny potiebné
funkce pro efektivni spravu a analyzu firemnich vydaji, a bude mozno jej kombinovat se

systémem evidence leti.
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2 POUZITE TECHNOLOGIE

2.1 Backend

V ramci vyvoje backendu této bakalafské prace byl vyuzit programovaci jazyk Python.
Tento jazyk je zndmy svou vSestrannosti, snadnou citelnosti a dynamickou typovou
kontrolou, coz jej €ini idedlnim néstrojem pro rychly vyvoj aplikaci. Python je také jazykem
vys§i urovné, coz znamend, ze poskytuje abstrakci od nizkouroviiovych hardwarovych
systémi, coz umoziuje soustfedit se vice na logiku aplikace, nez na jeji technickou
implementaci. [4]

Dal§im davodem, pro¢ byl vybran Python pro backend, je jeho rozsahléd standardni
umoziuje implementovat slozité funkce s minimalnim usilim a zkratit tak celkovy cas
potiebny k vyvoji. Konkrétné byl vyuzit framework FastAPI pro tvorbu API a SQLAlchemy

pro komunikaci s databazi, coz jsou obé volby dobte podporované v Python komunité. [5][6]

Python mé také velmi dobrou podporu pro préci s cloudovymi sluzbami, coz je v souladu s
rozhodnutim hostovat aplikaci v cloudu. Tento pfistup umoznuje vyuzit vyhod

Skalovatelnosti a flexibility cloudového hostingu.

Vzhledem k témto faktorim lze konstatovat, ze Python je vhodnou volbou pro vyvoj
backendu této aplikace. Jeho vSestranost, spolecné s bohatym vybérem knihoven a

frameworkt, dokaze poskytnout spolehlivé zazemi pro rychly vyvoj softwaru.

2.1.1 FastAPI

FastAPI byl vybran jako zakladni framework pro vyvoj backendu tohoto projektu. Jak jiz
nazev pro tento open-source framework napovida (,,Fast®) je opravdu rychly, a to jak ve

zpracovani dat, tak v tvorbé kodu samotného. [7]

Zde je nekolik klicovych davodi, které jej odliSuji od jinych popularnich frameworka jako
je Flask, jehoz vyuziti v projektu, bylo plivodné planovéno. Na rozdil od Flasku poskytuje
FastAPI jiz zabudovanou podporu pro asynchronni zpracovani pozadavk, coz je benefitem
pro hladky béh aplikace pii obsluze soubéznych pozadavki. Tato vlastnost ¢ini FastAPI

idedlni pro moderni webové aplikace, které vyzaduji rychlé a efektivni zpracovani dat.

Dalsi z hlavnich vyhod FastAPI je jeho integrovana podpora pro validaci a serializaci dat s

vyuzitim knihovny Pydantic. Tato integrace umoziuje snadnou validaci vstupnich dat s
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moznosti vyuziti pokrocilych typovych kontrol, jako jsou validace e-mailovych adres nebo
URL. Tato funkcionalita zvySuje bezpeCnost aplikace tim, ze zajisti, ze vSechna data
piijimana od klientli jsou spravné typovana a validovana predtim, nez jsou zpracovana nebo

uloZena do databaze. [5]

Dalsi prednosti FastAPI je snadnd integrace s API dokumenta¢nimi néstroji jako Swagger
Ul a ReDoc, dostupnymi piimo pies endpointy ,,/docs ““ a ,,/redoc . Tyto nastroje usnadnuji
vyvoj a testovani API tim, Ze poskytuji interaktivni uzivatelské rozhrani pro prohlizeni a
interakci s API endpointy. Vyvojafti mohou snadno a rychle ovéfovat funkcionalitu

endpointl a zajiStovat jejich spravnou implementaci. [6]

FastAPI také nabizi vynikajici podporu pro moderni autentiza¢ni schémata, coz umoziuje
snadnou implementaci bezpecnostnich mechanism, jako jsou tokeny JWT pro ovéfovani a
autorizaci uzivateld. Tato vlastnost je kli¢ovéa pro vyvoj bezpecnych aplikaci, které chrani

citliva uzivatelskd data a zajist'uji integritu transakei. [6]

Vybér FastAPI pro tento projekt byl téZ motivovan snahou vytvorit aplikaci, kterd mize
efektivné slouzit riznym typtim zafizeni, od desktopii po mobilni telefony. S FastAPI
muzeme vyvijet backend, ktery je nejen rychly a flexibilni, ale také pfipraveny na budouci

roz$ifeni a integraci s dal§imi systémy a technologiemi.

2.1.2 MySQL

Jako databazovy systém pro spravu databaze naseho projektu byl zvolen MySQL, oblibeny
relacni databazovy systém zndmy pro svou rychlost, snadnou instalaci, pouzivani a spravu.
MySQL nam také umoznuje ukladat Sirokou skalu datovych typti, v€etné souborti, které jsou
soucasti naseho systému do databdze. Tento systém je kompatibilni s mnoha opera¢nimi
systémy, véetné ruznych verzi Linuxu a Windows, coz umoziiuje jeho Siroké pouziti napfic
platformami. Komunikace s databazi je realizovana prostfednictvim ORM knihovny
SQLAlchemy, coz umoziuje vytvaiet SQL dotazy do Python kdédu a zjednodusuje tak praci
s databazi. [8]

Pro pfistup a pouzivani SQL jazyka, je v ramci distribuci MySQL zahrnuty klientsky
program mysql. [8]
Integrace MySQL s Pythonem a FastAPI v Linuxovém cloudovém prostfedi poskytuje

flexibilni feSeni pro spravu databazi. Kombinace SQL s Pythonem nadm déva mnoho

moznosti pro vydavani dotazi a zpracovani jejich vysledkli. Tato konfigurace zvysSuje
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schopnost provadét i slozité databazové operace a je idealnim feSenim pro efektivni spravu

relacnich databazi v modernich cloudovych aplikacich.

Diky této konfiguraci je vytvofena aplikace dobie pfipravena pro efektivni spravu dat.
Pouziti MySQL ve spojeni s témito technologiemi nam umoziuje vytvaret aplikace, které

jsou nejen rychlé a spolehlivé, ale také se snadno pfizpisobi dle potieb projektu.

2.1.3 Pyndantic

V nasi aplikaci byla vyuzita knihovna Pydantic pro validaci a serializaci dat, coZ je zasadni
pro zajisténi integrity a bezpecnosti dat pti komunikaci s API a ukladani dat do databéze.
Pydantic je silny nastroj, ktery pomaha zamezit poslani a uklddani neplatnych dat do

databaze, coz je klicové pro prevenci bezpe¢nostnich rizik, jako naptiklad SQL injection.

Hlavni vyhody Pydantic spocivaji v jeho schopnosti vyuzivat takzvané type hints, ktera
umoznuji explicitné specifikovat ocekavany datovy typ pro kontrolu a serializaci dat, coz
znamend méné kodu, jednodussi integraci a lepsi spolupraci s nastroji IDE. Jadro validace v
Pydantic je napsano v Rustu, coz z néj d¢la jednu z nejrychlejsich knihoven pro validaci dat

v Pythonu. [9]

Pydantic také umozZiiuje generovani JSON schémat z modelli, coZ usnadiiuje integraci s
dal§imi nastroji a systémy. Tato knihovna podporuje mnoho typt z Python standardni
knihovny vc¢etné dataclass a TypedDict, a nabizi mnoho moznosti pro pfizpisobeni, véetné

vlastnich validatort a serializatort. [9]

Dale Pydantic podporuje rezimy strict True a False, coz umoznuje bud’ striktni dodrzovani
typi bez konverze, nebo naopak pokus o pfevod dat na spravny typ, kdyz to je vhodné. Tento
mechanismus je vyhodny pro zachovani flexibility pfi zpracovani dat. Pokud neni uvedeno

jinak strict mod je defaultné nastaveny na False. [9]

Pydantic je Siroce pouzivan ve vice nez 8,000 bali¢cich na PyPI a je soucasti n¢kolika velmi
populérnich knihoven jako FastAPI, huggingface, a dalsi. Diky jeho rozsdhlému pouziti v
praxi a ve velkych spolecnostech, jako jsou FAANG a 20 z 25 nejvétSich spole¢nosti na
NASDAQ, je Pydantic ovéfenym a spolehlivym feSenim pro kazdého, kdo potiebuje

efektivné a bezpecné pracovat s daty v Pythonu. [9]
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2.1.4 SQLAlchemy

V ramci backendové ¢asti nasi aplikace byla zvolena knihovna SQLAlchemy, ktera zajisti
vysokou urovei abstrakce naseho kodu za vyuziti ORM. ORM je programova vrstva, ktera
umoznuje snadnéjs$i a efektivnéjSi praci s relatnimi databdzemi pomoci objektove
orientovan¢ho ptistupu. Tato knihovna propojuje relacni databaze s objektovymi typy v
Pythonu, coz umoziuje programatoraim manipulovat s databazovymi daty bez piimého psani

SQL dotazii, ale za pomoci vytvareni Pythonovych tiid.

SQLAIlchemy je znama pro svou flexibilitu a silu, coz dava vyvojarim plnou kontrolu nad
SQL operacemi a zachovava vyhody vyssi urovné abstrakce, kterou poskytuje ORM. Tato
knihovna nabizi Sirokou skalu podpory a je tak vhodna pro pouziti v tomto projektu, protoze

nam zajisti snadnéjsi rozsiteni aplikace v budoucnu. [10]

Diky SQLAlchemy je kod, ktery komunikuje s databazi, mnohem piehlednéjsi a snadnéji
spravovatelny. Knihovna zjednoduSuje praci s databazi tim, Ze automatizuje mnoho
rutinnich uloh spojenych s datovymi operacemi a transakcemi, coz zvySuje produktivitu
vyvoje. Navic umoziiuje lepsi ochranu proti béznym bezpecnostnim hrozbam, jako je SQL

injection, protoZe vyvojafi nejsou piimo vystaveni surovym SQL ptikazim. [10]

Vyuziti SQLAIchemy v tomto projektu tedy piinasi vyhody v podobé¢ zjednoduseni prace s
databazi, zvySeni bezpec¢nosti a zlepSeni organizace a itelnosti kddu. Timto zplisobem miize
SQLAIlchemy efektivné podporovat rychly vyvoj a skdlovatelnost aplikace, coz je zasadni

pro splnéni pozadavkli modernich aplikaci.

2.1.5 JWT

Pro autentizaci uzivatelli ve vyvijené aplikaci byl zvolen mechanismus JSON Web Token
(JWT), coz je otevieny standard (RFC 7519) definujici zptsob, jak bezpecné pienaset
informace mezi stranami ve form¢ kompaktniho a samostatného JSON objektu. Tento

format je idealni pro nase ucely z nékolika divoda. [11]

JWT je zptsob, jakym lze bezpecné prenaset informace mezi dvéma stranami v podob¢
JSON objektu. Tyto informace jsou ovéfitelné a duvéryhodné, protoze jsou digitalné
podepsané. Podepisovani miize byt provedeno pomoci tajného klice s algoritmy jako je

HMAC, nebo s vetejnym/soukromym klicem pomoci RSA nebo ECDSA. [11]
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Ackoliv je mozné JWT také Sifrovat pro zajisténi utajeni mezi stranami, v nasem pitipadé se

zaméfime na podepsané tokeny, které umoziuji ovefit integritu tvrzeni obsazenych v token,

zatimco Sifrované tokeny tyto informace skryvaji pred ostatnimi.

V naSem pfipad¢€ je token pouzivan jak k autentizaci, tak autorizaci. Toto je nejb&znéjsi
scéndf pro pouziti JWT. Jakmile je uZivatel pfihlaSen, kazdy néasledny pozadavek obsahuje
JWT, ktery umoziuje uzivateli pfistup k trasdm, sluzbam a prosttedkim, které jsou s timto

tokenem povolené.

Vyuziti JWT v nasi aplikaci zabezpecuje, Ze kazda komunikace mezi klientem a serverem
je chrdnéna, coz minimalizuje riziko neopravnéného piistupu a zarucuje, Ze uzivatelé maji
pristup pouze k datim, ktera maji opravnéni vidét. Tento zplisob autentizace proto hraje

kli¢ovou roli v zabezpeceni celého systému.

2.2 Frontend

Pti vyvoji frontendové ¢asti nasi aplikace byl pouzit JavaScript, coz je jazyk, ktery dominuje
webovému vyvoji a je v podstaté nezbytny pro vytvareni interaktivnich a dynamickych
webovych stranek. Vzhledem k jeho univerzalnimu pfijeti a Siroké podpofe mezi
vyvojovymi nastroji a prohlize¢i je JavaScript pfirozenou volbou pro vyvoj moderniho

frontendu.

Z dostupnych JavaScriptovych frameworki jako React, Angular, Svelte ¢i Vue byl vyuzit

framework Vue.js, framework i diivody jeho pouZiti budou popsény nize v bodu 2.2.1.

Vybér JavaScriptu spolu s frameworkem Vue.js umoziuje vytvaret uzivatelské rozhranti,
které je nejen vizualné ptitazlivé a snadno pouzitelné, ale také rychlé a adaptabilni na rtizné
potieby uzivatell. Tyto technologie poskytuji vynikajici zaklad pro vyvoj moderniho a

efektivniho frontendu, ktery spliiuje ocekavani a pozadavky souc¢asnych webovych aplikaci.

2.2.1 Vue.js

Jak jiz bylo vySe zminéno, hlavni soucésti celého frontendu tvofi framework Vue, a to
predevsim kvtli jeho jednoduchosti, modularit¢ a snadné rozsifitelnosti, coz umoziuje
efektivni praci s komponentami a jednoduchou integraci s externimi knihovnami a APL
Tento framework podporuje deklarativni renderovani a automatickou reaktivitu, ktera
zajistuje, ze jakékoli zmény ve stavech aplikace jsou okamzité reflektovany v uzivatelském

rozhrani bez nutnosti manualniho zasahu. [12]
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Vue také umoziuje snadné zaclenéni dalSich moduli, jako je Bootstrap, ktery byl vyuzit pro
zjednoduseni a zrychleni vyvoje uzivatelského rozhrani. DalSim diivodem pro vybér Vue byl
zamér prohloubit dovednosti v praci s jednim z vySe zminénymi javascriptovymi
frameworky, a také dale vyuzit tyto dovednosti a ¢asti kodu pii vyvoji mobilnich aplikaci

pomoci Ionic frameworku pro iOS.

Vue umoznuje efektivni spravu komponent prostfednictvim Single File Components (SFC),
kde kazd4 komponenta obsahuje sviij vlastni HTML, JavaScript a CSS v jediném souboru.
Tento ptistup podporuje udrzitelnost a moduldrnost kédu a zjednoduSuje piehled o
jednotlivych komponentach. Vybér Composition API pro implementaci logiky komponent
byl motivovan jeho schopnosti poskytnout vétsi flexibilitu a lepsi organizaci kédu ve
srovnani s Options API. Composition API umoznuje definovat logiku komponenty mnohem
strukturovanéji a Citeln&ji, coz je zdsadni pro udrZeni Cistoty kodu a efektivity ve vétSich

projektech. [13][14]

Tato kombinace technologii a pfistupti umoznuje, Zze Vue neni jen framework pro
rychle reagovat na pozadavky trhu, iterovat a adaptovat funkce bez velkych kompromisti na
vykon a udrzitelnost aplikace, ¢imz se Vue stdva vhodnym frameworkem, ktery miZze rist s

potfebami projektu a jeho uzivatelt.

2.2.2 Bootstrap

Ve vyvoji této aplikace pro frontend hraje kli¢ovou roli framework Bootstrap, ktery
umoziluje vytvaret esteticky pfijemné a intuitivni uzivatelské rozhrani. Diky jeho Siroké
skale pteddefinovanych tfid je mozné rychle a efektivné stylizovat elementy webové stranky

od formulait a tlacitek az po navigacni prvky.

Bootstrap je oblibeny zejména pro svou responzivni architekturu. Vzhledem k rostouci
popularit¢ mobilnich a tabletovych zafizeni je dnes nezbytné, aby se webové aplikace
automaticky prizptisobily riznym velikostem obrazovek. Bootstrap toto zajistuje, diky
rozdéleni celé stranky do dvanacti sloupcii, které se potom méni dle velikosti obrazovky.
Tato vlastnost Bootstrapu zajiStuje, Ze naSe aplikace poskytne kvalitni uzivatelskou

zkuSenost napfi¢ vSemi platformami. [15]

Jeho vyznam se dale projevuje ve snadné integraci s modernimi JavaScriptovymi

frameworky, jako je Vue.js, ktery v nasem projektu pouzivame. Diky kompatibilité s Vue.js
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jsme schopni rychle implementovat dynamické a interaktivni prvky, aniz bychom museli

znovu vymyslet zakladni estetické stavebni bloky.

Dalsim diivodem, pro¢ byl Bootstrap vybran, je jeho velkd komunita a mnozstvi dostupnych
zdroju a rozsifeni. To umoZziuje nejen snadnéji fesit potencialni problémy, ale také rychle

najit inspiraci a Sablony pro rizné uzivatelské scénafe.

Nakonec Bootstrap ptispiva k udrzitelnosti kddu a jeho dlouhodobé udrzovatelnosti, protoze
uplatnuje konzistentni styl a pravidla pro Ul prvky. Toto vede k jednotnéjSimu vzhledu
aplikace a usnadiiuje dalsi rozvoj a Gpravy, coz je vzhledem k dynamice projektu a neustalé

potieb¢ inovaci neocenitelnd vlastnost.

Z téchto divodi je Bootstrap neodmyslitelnou soucésti tohoto vyvojarského stacku a

vyznamné¢ prispiva k rychlosti, flexibilité a uzivatelské spokojenosti pti tvorb¢ aplikace.

2.2.3 Axios

V ramci tohoto projektu hraji dilezitou roli HTTP pozadavky, které umoziuji interakci mezi
klientskou aplikaci a serverem. Pro zpracovani téchto pozadavku je vyuzivan Axios, coz je
klient zalozeny na promise, vhodny jak pro serverovou stranu, tak pro prohlizece (klienta).
Jeho velkou vyhodou je, Ze 1ze stejny kod pouZit jak na serveru, tak na klientské strané bez

potieby jakychkoliv zmén, v pfipad¢ Ze na serverové strané je pouzivan Node.js. [16]

Diky Axiosu je mozné feSit HTTP/HTTPS pozadavky s vyuzitim modernich
JavaScriptovych konstrukci, jako jsou asynchronni funkce a await, coz vyrazné
zjednoduSuje koéd a €ini ho citelnéjSim. Navic Axios podporuje ochranu proti cross-site

request forgery (CSRF), coz pfispiva k bezpecnosti systému pfti praci s citlivymi daty.[16]

Jednim z dalSich ddvodd, pro¢ byl vybran pravé Axios, je jeho schopnost transformovat
JSON data a nabizi Siroké moznosti konfigurace pro predvolby pozadavkil, coz vede k
efektivnéjsi komunikaci s backendem a k vétsi flexibilité pfi implementaci komplexnich

pozadavkd.

Axios poskytuje spolehlivé feseni pro HTTP/HTTPS komunikaci, ktera stoji na pevnych
zékladech modernich webovych technologii a ve vytvofené aplikaci plni klicovou roli v

oblasti vymény dat a komunikace mezi klientskou a serverovou ¢asti.
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2.2.4 Vue-router

Dalsim prvkem projektu je sprava odkazli na klientské stran€, pro kterou byl vyuzit Vue
Router. Tento oficialni router pro Vue.js je zdsadni pro spravné fungovani jednostrankovych
aplikaci (SPA), kde je nutné, aby URL adresa v prohliZe¢i korespondovala s obsahem, ktery
uzivatel vidi. Pokud uzivatel¢ klikaji na rizné odkazy v ramci aplikace, URL se aktualizuje,

ale stranka se nemusi znovu nacitat ze serveru. [17]

Vue Router je plné integrovan do systému komponent (stranek) Vue a umoziuje definovat
trasy, které specifikuji, které komponenty maji byt zobrazeny v zavislosti na cest¢ URL. To
znacné zvysuje uzivatelsky komfort, jelikoz interakce s aplikaci jsou plynulejsi a rychlejsi,

bez nutnosti neustalého prenacitani stranek.

Diilezitou souc¢asti Vue Routeru v této aplikaci je ochrana tras. Pfed kazdym ptfechodem na
jinou stranku dojde k ovéteni, zda ma uzivatel v prohliZeci ulozeny platny JWT token. Pokud
je token ovéfeny a je platny, uzivatel mize pokraCovat v praci. V opacném pfiipadé je
uzivatel pfesmérovan na prihlasovaci stranku. Toto opatieni zajiSt'uje, ze uzivatelé jsou

neustale autentizovani a maji ptistup pouze k informacim, na které maji opravnéni.

Tento mechanismus nejenze zvysSuje bezpecnost aplikace tim, Ze omezuje ptistup k citlivym
datiim, ale také vylepSuje uzivatelskou zkuSenost tim, Ze umoziuje uZivatellim, aby byli
prihlaseni po celou dobu platnosti jejich JWT tokenu. Pouziti Vue Routeru tedy piinasi

efektivni a bezpecny zpiisob, jak spravovat navigaci a ptistupy v moderni webové aplikaci.

2.2.5 Pinia

Dalsi technologii pro vyvoj aplikace je Pinia Store jako kli¢ova knihovna pro spravu stavu
v aplikacich Vue, kterd byla piivodné navrzena jako experiment s cilem pfepracovat koncept
store v Vue s vyuzitim Composition API kolem listopadu 2019. Od té doby ztistaly zakladni
principy stejné, ale Pinia je nyni kompatibilni jak s Vue 2, tak s Vue 3 a nevyzaduje pouZiti

Composition API, coz z ni déla flexibilni feSeni pro riizné verze Vue. [18]

Pinia umoziuje sdilet stav mezi komponentami nebo strankami aplikace, coz je zdsadni pro
spravu dat a interakci v aplikaci. V ptipad¢, ze potfebujeme upravit né¢jakou funkci, kterd je
vyuzivdna na vice mistech, zména se provadi pouze v jednom misté, coZ znacné

zjednodusuje udrzbu kodu.

Integrace s Vue Devtools podporuje sledovani akei a mutaci a umoziuje ladéni aplikace

metodou time travel. Funkce Hot Module Replacement usnadiiuje vyvoj tim, Ze umoziluje
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upravy store bez nutnosti obnoveni stranky. Déle Pinia podporuje Server Side Rendering,

coz zvysuje bezpecnost a vykon aplikaci, které vyzaduji serverové predrenderovani. [18]

Tyto vlastnosti z Pinia ¢ini dobrou volbu pro spravu stavu ve Vue aplikacich, kde je kladen

diraz na efektivitu, bezpecnost a snadnou udrzbu kédu.

2.3 Bezpec¢nostni mechanismy

Bezpecnost je v digitdlnim svété nezbytnosti a diky rostouci zavislosti na technologickych
systémech se bezpec¢nost stava neodmyslitelnou soucasti vyvoje softwarovych aplikaci. Tato
kapitola je zaméfena na zékladni stavebni kameny, které formuji obranu vytvoreného

systému proti potencialnim bezpecnostnim hrozbam.

2.3.1 HTTPS

Hypertext Transfer Protocol Secure (HTTPS) je rozsifenim zékladniho komunikaéniho
protokolu HTTP, ktery je vyuzivan pro pienos webovych stranek. Pfidava dilezitou vrstvu
zabezpeceni pomoci protokoli SSL/TLS, které Sifruji data odesiland mezi uzivatelovym
prohlizeCem a webovym serverem. Tato Sifrovaci vrstva zajistuje, Zze vSechny informace,
véetné citlivych dat jako jsou hesla a platebni informace, jsou chranény pfed moznym

odposlechem tfetimi stranami.

Vyznam HTTPS roste, a to hlavné z divodu, Ze stavajici kybernetické hrozby jsou stale
sofistikovangjsi a Gtoc¢nici vynalézavéjsi. S vyuzitim HTTPS se veskera komunikace stava
necitelnou pro kazdého, kdo se pokusi data zachytit. To je nejen zdsadni pro ochranu
uzivateld, ale stava se i jednim z kritérii hodnoceni diivéryhodnosti a profesionality webové

sluzby.

Implementace HTTPS na serveru zahrnuje ziskani SSL/TLS certifikadtu od certifikacni
autority, napiiklad Let’s Encrypt, coz potvrzuje identitu serveru a umoziuje Sifrovanou
komunikaci. V dne$ni dobé€ je HTTPS standardem pro webové aplikace, a proto je klicovym

vV v navrhu vytvarené ému, coZ zajist'uj zpecny u v DI .
rvkem v navrh tvafeného systému, cozZ zajistuje bezpecny a soukromy pienos dat

Pro nasi aplikaci byl v cloudu implementovan webovy server Caddy, ktery automaticky

implementuje certifikat Let’s Encrypt a zajist'uje tak zabezpecené spojeni se serverem.
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2.3.2 Autentizace

Autentizace je kliCovym aspektem zabezpeceni informacnich systémd. Jejim hlavnim cilem
je overit identitu uzivatele, ktery se snazi ziskat piistup k systému, obvykle pomoci
kombinace uzivatelského jména a hesla. Tento tradi¢ni pfistup k autentizaci je preferovan
pro jeho jednoduchost a ucinnost, pficemz se vSak musi vénovat zvySend pozornost

bezpecnosti hesel.

Sila hesla je rozhodujicim faktorem v ochrané pfed neopravnénym ptistupem. Proto v naSem
systému pozadujeme hesla, kterd maji minimaln¢ osm znakd a kombinuji pismena, ¢islice a
specidlni znaky, coz vyznamné ztiZi jejich prolomeni prostfednictvim ttokli hrubou silou

nebo slovnikovymi utoky.

Pro zajisténi ochrany hesel v tomto systému jsou pouzity sofistikované hashovaci metody z
knihovny Passlib. Hesla jsou transformovana do hashované formy pted uloZenim do
databaze, coz znamend, Zze pivodni hesla nejsou nikdy uloZzena nebo pfenaSena v Citelné
podobé. V nasem backendu jsou tyto hashovaci funkce implementovany v souboru auth.py,
kde jsou vyuzity bezpecné algoritmy poskytované knihovnou Passlib, ¢imz je zajisténo, Ze 1
v piipad¢ nechténého Uniku dat, hashovana hesla nedaji tito¢nikovi moznost piistupu k

uctum.
2.3.3 Autorizace

Autorizace je proces, pii kterém se ovétuje, zda mé dany uZzivatel opravnéni k provedeni
ur¢ité operace nebo pfistupu k ur¢itym datim. Na rozdil od autentizace, kterd ovéiuje
identitu uZzivatele, autorizace se zaméiuje na jeho prava a opravnéni v ramci systému. V
tomto systému jsou rozliSovany tii zakladni role: uzivatel, manazer a administrator, pficemz
kazda z nich ma specifickou sadu opravnéni, ktera odrazi jejich rozdilné role a odpovédnosti.
Administratofi maji nejvyssi uroven ptistupovych prav, coz jim umoziuje pfistup ke vSem
datim v systému bez jakychkoliv omezeni. Jsou schopni spravovat uzivatelské ucty,
prohlizet vSechny logy a provadét dal§i administrativni ukony potfebné pro udrzeni chodu

systému.
Manazeti maji rozSiteny piistup k loglm, coZ jim umoziiuje monitorovat a spravovat
vSechny logy v systému, avSak uz nemaji piistup ke vSem uzivatelskym datim. Typickym

uzivatelem typu manazer je ucetni, ktera spravuje ucetni doklady.
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Bézni uzivatelé maji pfistup pouze ke svym vlastnim logm a uzivatelskym datim. Tato
omezeni jsou navrzena tak, aby chranila informace pfed neopravnénym piistupem a

zajistovala, Ze uzivatelé mohou bez obav spravovat sva data.

Tato prava a opravnéni jsou peclivé nastavena a vynucovana na urovni kazdého endpointu
v nasem backendu v souboru ,main.py . Takovyto pfistup zarucuje, ze pokud dojde k
pokusu o manipulaci dat na stran¢ klienta, nedojde k neopravnénému uniku informaci. Timto
zpusobem dosahujeme vysoké urovné bezpecnosti, kdyz kazdy uzivatel miize ptistupovat
pouze k informacim, ke kterym ma opravnéni, a nemiize byt netimyslné¢ nebo tumysiné

zneuzit.
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II. PRAKTICKA CAST
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3 NAVRH SYSTEMU

Pfi ndvrhu systému pro digitalni evidenci dokladl bylo nutné zvazit fadu dilezitych aspekta,

aby bylo mozné vytvofit robustni, efektivni a uzivatelsky piijemné feseni.

Prvnim krokem bylo definovani a specifikace funk¢énich a nefunkénich pozadavki systému.
Tento proces zahrnoval identifikaci hlavnich funkcionalit, které systém musi nabidnout,

stejné jako pozadavky na vykon, bezpecnost a uzivatelskou privétivost.

Dalsim zasadnim krokem byl navrh databaze. Byla zvolena takova struktura databaze, ktera
umoziuje efektivni ukladani a vyhledavani informaci o dokladech, zahrnujici metadata jako
datum vytvoteni, kategorii dokladu, ¢astku a ptislusného uzivatele. Dlraz byl kladen na

optimalizaci pro snadné vyhledavani, Skalovatelnost a ukladani pouze nezbytné nutnych dat.

Kromeé toho byly vytvoreny zakladni modely ptipadi uziti, které pak pomohly 1épe pochopit
interakce uzivateld se systémem a zajistit, aby design reflektoval redlné pracovni procesy.
Tyto modely slouzily jako zaklad pro vyvoj uzivatelského rozhrani a urCeni priorit

jednotlivych funkci systému.

Dalsi ¢asti navrhu systému bylo také urceni cilovych uZzivatell systému. Byly identifikovan\
rizné typy uzivateld, jako ti€etni, administrator a zaméstnanct (piloti), ktefi budou systém
vyuzivat pro zadadvani a spravu dokladd. Pro kazdou z téchto skupin bylo navrzeno
uzivatelské rozhrani a funkcionalita tak, aby co nejlépe vyhovovali jejich potiebam a

pracovnim procestim.

Vysledkem navrhového procesu je systém, ktery je jednoduchy, snadno pouzitelny a
schopny efektivné zpracovavat a archivovat doklady v digitalni form¢. Diky tomuto feSeni
je mozné vyrazn¢ zefektivnit pracovni procesy souvisejici s evidenci dokladii a poskytnout

uzivateliim rychly a bezpecny pfistup k potiebnym informacim.
3.1 Funkéni a nefunkéni pozadavky

3.1.1 Funkéni pozadavky

Funkéni pozadavky urcuji konkrétni operace nebo funkce, které musi systém vykonavat. Pro
tuto aplikaci byly definovany nasledujici klicové funkéni pozadavky:
e Prihlaseni uzivatele do systému: Uzivatel¢ musi byt schopni ptihlésit se do

systému, pokud jizZ nejsou ptihlaseni.
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e Zadavani dokladii: UZivatelé musi byt schopni snadno zadavat nové doklady do
systému, v€etné moznosti nahravat digitalni kopie téchto dokladi.

e Sprava a archivace dokladii: Systém musi umoziovat efektivni spravu a
vyhledavani ulozenych dokladi, véetné moznosti jejich kategorizace a filtrovani.

o Utetni p¥istup pro spravu dokladi: Uzivatelé by méli mit moZnost zapracovat
doklady do svych ucetnich systémil a vytvotit tak fakturaci pro kone¢ného
zakaznika.

e Ovéfovani a autorizace uzZivatelii: Systém musi zahrnovat robustni mechanismy
pro ovétovani uzivatelii a spravu jejich opravnéni k ptistupu k riiznym castem
aplikace.

e Tvorba a sprava uzivateli: Uzivatelé s opravnénim administratora by méli mit
ptistup ke spravé uzivateld, to véetné tvorby novych uzivatelll, mazani a Gprav jiz

existujicich uzivateld.

3.1.2 Nefunkéni poZadavky

Nefunk¢ni pozadavky se zamétuji na kvalitu a omezeni systému, vcetné¢ vykonnostnich
specifikaci, bezpecnostnich standardi a uzivatelského zazitku. Mezi klicové nefunkéni

pozadavky nasi aplikace patii:

e Vykon a Skalovatelnost: Systém musi byt schopen zpracovavat doklady ve
formatech ptevazné PDF o velikosti jednotek az niz§ich desitek megabajti a musi
byt navrzen tak, aby byl snadno skalovatelny podle rostoucich potieb uzivatelt.

e Bezpecnost a ochrana dat: Veskera uzivatelska data, véetné digitalnich kopii
dokladti, musi byt chranéna pied neopravnénym pristupem a musi byt zajisténa
jejich divérnost a integrita.

o Uzivatelska privétivost: Rozhrani aplikace musi byt intuitivni a snadno pouzitelné
pro vSechny typy uzivateld, aby bylo mozné minimalizovat potiebu Skoleni a
podpory.

¢ Kompatibilita a integrace: Systém by mél byt kompatibilni s béZnymi operac¢nimi
systémy a zafizenimi a umoziiovat snadnou integraci s externimi systémy nebo

aplikacemi.
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3.2 Uzivatelé a jejich role

V nasem systému rozliSujeme tfi zdkladni uzivatelské role, které odrazeji hierarchii a
pracovni rozdéleni v ramci spole€nosti: uzivatele, manazery a administratory. Kazda role je
vybavena specifickou sadou opravnéni, ktera jsou navrzena tak, aby spliiovala rozdilné

potieby a odpovédnosti jednotlivych uzivatelt.

Uzivatel: Tato zakladni uroven pfistupu je pfidélena vSem, ktefi se mohou pfihlasit do
aplikace. Uzivatelé maji moznost vytvaret nové zdznamy, tzv. logy, a také vytvaret
jednotlivé tripy, do kterych tyto logy spadaji (kazdy log musi byt soucasti n¢jakého tripu).
Maji pfistup pouze k informacim, které sami vytvofili, coz zajiStuje diveérnost a spravu
vlastnich dat. Dale mohou zménit své osobni heslo, ¢imz se podporuje bezpe¢nostni

povédomi a samostatnost uzivatel.

ManaZer: Manazeti maji rozSifené pravomoci, které jim umoznuji dohled nad logy
vytvoienymi vSemi uzivateli naptic¢ celou spolecnosti. Tato role je typicky spojena s ucetni

nebo vedoucim jednotlivé letky.

Administrator: Jako nejvyssi uroven uzivatelskych prav, administratofi maji moznost nejen
vytvaret a spravovat uzivatelské ucty, ale i1 ptidavat ¢i upravovat uzivatelska prava, a to az
po uroven smazani uctu. Administratofi mohou také piidavat nebo modifikovat nové letouny
ve spolecnosti, coz je dulezité pro spravné piifazeni a evidenci logl. Pravé tato role

zastteSuje a udrzuje cely systém v chodu vhodnou spravou dat v systému.

Toto rozdéleni je navrzeno tak, aby odrazelo realné potieby spole¢nosti, a zdrovein chranilo
citliva data. V naSem systému je kazda role dikladné promyslena, aby poskytla nezbytnou
flexibilitu a zabezpecCeni, a zaroven udrZovala pichlednost a kontrolu nad dualezitymi

operacemi.

3.3 Struktura databaze

Struktura databaze byla navrzena s vyuzitim nastroje ERDPlus, coZ je online néstroj pro
navrh entitné-relacnich diagramt, ktery umoziuje efektivné vizualizovat vztahy mezi
tabulkami a entitami v databazi. Pfi navrhu byl kladen diraz na minimalismus a efektivitu,
aby jednotlivé tabulky obsahovaly pouze nezbytné informace pro fungovani systému. Tento
ptistup zajiStuje, Zze databazovy systém ziistava lehky a jednoduchy na spravu, pficemz

zaroveil poskytuje dostatecny zaklad pro ukladani vSech klicovych dat. [8]
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Diuiraz byl kladen na to, aby tabulky nebyly pfeplnéné nadbyteénymi daty, coz ptispiva k
rychlej$imu zpracovani dotazli a celkovému vykonu aplikace. Navzdory své jednoduchosti
je databazovy model navrZzen tak, aby byl snadno rozsititelny. To umoznuje budouci rozvoj
a integraci novych funkci bez potieby komplexnich pfestaveb nebo zdsahli do stavajici
struktury. Tento pfistup zajistuje, ze aplikace miize rist spolu s pozadavky uzivateld a
technologickymi zménami, coz je klicové pro udrzeni konkurenceschopnosti a adaptability

na ménicim se trhu.

Zde je uveden popis jednotlivych tabulek databéze a jejich vzdjemné vztahy, které podporuji

Skalovatelnost a rozsifitelnost systému.

Tabulka Company

Tato tabulka obsahuje zdkladni informace o firmach, které vyuzivaji aplikaci. Kazda firma
je identifikovéna unikatnim ,,company id“. Déle tabulka uchovava nazev firmy, zemi a
mésto piisobeni, dafiové identifika¢ni &islo (DIC), adresu a kontaktni email. Tato tabulka

slouzi jako zaklad pro pfitazeni uzivateld a letadel k firmé.

Tabulka Airplanes

V tabulce Airplanes jsou evidovany vSechny letouny, které jsou spravovany prostfednictvim
aplikace. Kazdy letoun ma ptidéleno unikatni ,, airplane id“, typ letounu, registracni ¢islo a
je svazan s konkrétni firmou pomoci ,,company id*“. Tato tabulka umoziuje sledovat

letouny v kontextu jednotlivych firem.

Tabulka Category

Obsahuje kategorie, které mohou byt pfifazeny k riznym logiim (napftiklad: letiStni poplatky,
palivo, catering a dalsi). Kazda kategorie ma své ,, category id*“ a nazev. Kazdy nazev
kategorie je unikatni. Inicializace této tabulky probihd pfi instalaci systému a data v ni je
mozné ménit pouze piimym piistupem do databaze, kategorie jsou tak stale flexibilni, ale

neni mozna pifima zména uzivatelem, kterd by mohla byt nezadouci.

Tabulka Method

Tato tabulka definuje metody, které mohou byt pouzity pro zdznam logl, naptiklad rizné
zpisoby platby (hotovost, faktura ¢i platba kartou). Kazda metoda je identifikovana pomoci
,,method_id“. Plati zde stejny princip zmény jako u tabulky Category.
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Tabulka Trip

Slouzi pro evidenci jednotlivych cest nebo ukold, které mohou byt ptifazeny k logtim. Kazdy
trip ma své unikatni ,,t7ip id“ a nazev. Zde je prostor pro pfifazeni jednotlivych stranek

technického deniku letadla k jednotlivym tripiim, které se zpravidla shoduji.

Tabulka User

Uchovéva informace o uzivatelich aplikace. Zahrnuje ,,user _id*“, jméno, ptijmeni, email,
heslo, datum posledniho piihlaSeni, informace zda je wuzivatel manaZerem nebo

administratorem a ,, company_id“ pro spojeni s konkrétni firmou.

Tabulka Log

Tato tabulka je kli¢ova pro evidenci vSech transakci nebo zdznamu, které uzivatelé aplikace
vytvareji. Obsahuje tidaje jako mnozstvi, ménu, poznamky, datum, ptilohy a zda byly ucetné
zauCtovany. Logy jsou svazany s uzivatelem, letounem, kategorii, metodou a tripy

prostiednictvim cizich kli¢a.

Company Airplanes
—Mcompany _id airplane id
name type Log
country registration log id
city company_id _ (FK) amount
VAT currency
street note  (0)
email date
attachment
User Accounted
user id user_id  (FK) Category
name irplane_id  iFK) category id
surname category_id  (Fk) ﬂname ()
emall () method_id  (FK) Method
paswon rip_id (k) ‘\—D‘method id
lastLogin name
isManager o
isAdmin i
—company_id __(FK) Napme

Obrazek 1. Schéma databaze

3.4 API endpointy

V ramci navrhu systému bylo zdsadnim ukolem definovat a implementovat API endpointy,
které zajiSt'uji komunikaci mezi frontendem a backendem aplikace. Celkové bylo navrZeno
dvacet p¢t API endpointl, které¢ pokryvaji Sirokou Skdlu operaci potifebnych pro spravné

fungovani databaze a uzivatelské interakce.
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Struktura Endpointa

Endpointy byly navrzeny s ohledem na potieby jednotlivych tabulek v databazi. Pro tabulky,
kde je to relevantni, byly implementovany vSechny zdkladni HTTP metody — GET, POST,
PUT a DELETE. Toto umoZiiuje plnou manipulaci s daty (vytvafeni, ¢teni, aktualizace,
mazani). Napftiklad, pro tabulku Logs, existuji endpointy, které umoziuji ptidavat nové

zaznamy, ziskavat detaily o existujicich zdznamech, aktualizovat je nebo je odstrafiovat.

Nekteré tabulky, jako naptiklad Company, nevyzaduji plnou sadu HTTP operaci kvuli
specifické povaze dat, ktera obsahuji. Pro tyto tabulky nebyly implementovany endpointy
pro POST a DELETE, aby se ptfedeslo nechténému ptidavani nebo mazéani kritickych

informaci o spole¢nostech.

Pristupova prava

Kazdy endpoint ma specifickd ptistupova prava, kterd urcuji, které uzivatelské role maji k
danym datiim piistup. To zajist'uje, Ze uzivatelé mohou pracovat pouze s daty, ktera jsou pro
jejich roli relevantni nebo jsou jejich vlastni. Naptiklad, zatimco administratoii maji ptistup
ke vSem operacim a datlim, manazefi mohou mit omezeny pfistup jen k nékterym

specifickym datiim a uzivatelé zpravidla pouze ke svym datim.

Testovani

Pro kazdy endpoint byly implementovany testy, které ovéiuji jak spravné fungovani
(pozitivni testy), tak reakci systému na neplatné nebo Skodlivé pozadavky (negativni testy).
Toto testovani je nezbytné pro zajisténi bezpecnosti systému, kde je zvlasté dilezité ovérit
chovani systému v reakci na potencidlné Skodlivé nebo nevalidni vstupy. Tyto testy jsou
urCeny ke spusténi vzdy, kdyz dojde ke zménam v aplikaci a maji za kol pokryt jen

testovani zakladnich funkci API endpointt.

Dokumentace

Veskeré API endpointy jsou zdokumentovany, vcetn¢ informaci o tom, jaké parametry
ocekavaji, jaky je oCekavany vystup a jaké chyby mohou b&éhem jejich volani nastat.
Dokumentace je pristupna prostfednictvim swagger rozhrani dostupného na ,,/docs “areDoc
dostupného na ,, /redoc ““, coz usnadiiuje orientaci ve funkcionalitach API jak vyvojaitim, tak

uzivatelum.
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Tato struktura a organizace API endpointl jsou kli¢ové pro efektivni a bezpecnou operaci
celého systému a zajistuji, ze aplikace bude schopna rist a adaptovat se na budouci

pozadavky uzivateli a implementaci novych funkcionalit.

APl Endpoints

Table URL Method | All Users | Logged In| Manager | Admin | TestP | TestN
Companies |/company GET X X X X X 0
Companies |/company PUT 0 0 0 X X X
User Jusers GET 0 0 0 X X X
|user Jusersf{my id}  |GET 0 X 0 X X 0
[user Jusers POST 0 0 0 X X X
|user Jusersf{user_id} [PUT 0 0 0 X X 0
User Jfusersfiuser id} |DELETE 0 0 0 X X 0
Airplanes | fairplanes GET X X X X X 0
Airplanes | fairplanes/fa_id} |GET X X X X X 0
Airplanes | fairplanes POST 0 0 0 X X 0
Airplanes | fairplanesffa_id} |[PUT 0 0 0 X X 0
Airplanes | fairplanesffa_id} |DELETE 0 0 0 X X 0
Log Nlogs GET 0 X{self) X X X X
Log ogs/{log_id} GET 0 X {self) X X X X
Log Nogs POST 0 X 0 X X X
Log Nogs/[log_id} PuUT 0 X 0 X X X
Log Nogs/[log_id} DELETE 0 X 0 X X X
Trip Jtrips GET 0 X{self) X X X 0
Trip Juipsf{vip id}  |GET 0 X{self) X X X 0
Trip Jtrips POST 0 X 0 X X 0
Trip Juips/{vip id} | PUT 0 X{self) 0 X X 0
Trip Jurips/{tip id} | DELETE 0 X{self) 0 X X 0
Categories | /categories GET X X X X X 0
User Jchange-password | POST 0 X{self) X X 0 0
[Methods  [/methods GET X X X X X 0

Obrazek 2. Prehled API endpointt

3.5 Pripady uziti

V sekci piipadii uziti je popsano, jak jednotlivé funkéni pozadavky systému piechazi do
konkrétnich scénatti pouziti. Tyto pripady uziti poskytuji jasny pohled na to, jak uzivatelé
interaguji se systémem a jaké akce mohou provadét. Kazdy ptipad uziti odpovida na zékladni
funkéni pozadavky, které byly dfive definovany. Pro ukdzku jsou zde predstaveny dva

scénare pripadii uziti podrobnéji a to PfihlaSeni uzivatele do systému a Zadévani dokladi.

Tabulka 1. Pfihlaseni uzivatele do systému (hlavni tok)

Néazev: Prihlaseni uzivatele do systému

ID: UC001

Charakteristika:

Zachyceni ptipadu uZiti pro ptihlaSeni uzivatele

Priméarni aktér:

Nepftihlaseny uzivatel
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Vedlejsi aktéfi:
Nejsou
Vstupni podminky:
1. Uzivatel aktualné neni ptihlaSen
2. Uzivatel ma vytvotfeny ucet v databazi
3. Uzivatel neni pfihlaSen
Vystupni podminky:
1. Systém ptihlasi uzivatele
2. Systém vytvofi a ulozi autentizacni token
3. Systém pfesméruje uzivatele na domovskou obrazovku
Hlavni scénar:
Krok Aktér/System | Popis
1 A Tento pfipad zafind na tvodni strdnce, kde

nepiihlaSeny uzivatel vyplni wuzivatelské jméno

(emailové adresa) a heslo.

2 S Systém ovéii zadané udaje

Alternate;: UC001a — Pfihlaseni se nezdafilo

3 S Systém presméruje uzivatele na domovskou stranku.

4 A Ptipad uziti konc¢i.

Alternativni scénafe:

UCO001a — Prihlaseni uzivatele se nezdafilo.

Tabulka 2. PtihlaSeni uzivatele se nezdaftilo (alternativni scénar)

Nazev — Alternativni scénaf: PrihlaSeni uzivatele se nezdarilo

ID: UC001a

Charakteristika:

Zachyceni alternativniho toku ptipadu uziti, kdy se pfihlaSeni uzivatele nezdafilo.

Alternativni scénaf:
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Krok Aktér/Systém | Popis

1 S Ov¢éteni piihlasovacich tdaji se nezdatilo.

2 S Systém zobrazi varovnou hlasku o tom, Ze ptihlaSeni
do systému selhalo a =zlstane na piihlaSovaci
obrazovce.

3 A NeptihlaSeny uzivatel mize znovu zadat ptihlasovaci
udaje.

Tabulka 3. Zadavani dokladt (hlavni tok)

Nazev: Zadavani dokladu

ID: UC002

Charakteristika:

Zachyceni piipadu uziti pro zadani nového dokladu do systému

Priméarni aktér:

Ptihlaseny uzivatel

Vedlejsi aktéti:

Nejsou

Vstupni podminky:

1. Uzivatel je aktualné ptihlaSen.
2. Uzivatel je opravnén provadét zaddvani dokladl do systému.

Vystupni podminky:

1. Systém ulozi novy doklad
2. Novy doklad se zobrazi v seznamu ulozenych dokladii

Hlavni scénaf:

Krok

Aktér/Systém

Popis

1

A

Tento piipad zac¢ina, kdyz ptihlaSeny uzivatel v menu

zvoli polozku Logs.
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2 S Systém presméruje uzivatele na stranku, kde je mozno

spravovat zaznamy.

3 A UZivatel zvoli moznost Add log.

4 S Systém zobrazi modéalni okno s formuldfem pro

vlozeni zdznamu.

5 A UZivatel vyplni formulaf a zvoli Add log.

Alternate;: UC002a — UzZivatel zavie okno.

6 S Systém ovéii vstupni data.

Alternate: UC002b — Vstupni data nejsou validni

7 S Systém zobrazi novy seznam zdznamd, ktery obsahuje

noveé zadana data.

8 A Ptipad uziti konc¢i.

Alternativni scénafe:
UCO002a — Uzivatel zavie okno

UCO002b — Vstupni data nejsou validni

Tabulka 4. Uzivatel zavie okno (alternativni scénar)

Nazev — Alternativni scénaf; Uzivatel zavie okno

ID: UC002a

Charakteristika:

Zachyceni alternativniho toku ptipadu uziti, kdy uzivatel pfed odeslanim formulare

predcasné ukonci zaddvani dat.

Alternativni scénaf:

Krok Aktér/Systém | Popis
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1 A Uzivatel zvoli moznost pro zavieni formularfového
okna, bez odeslani dat.

2 S Systém presméruje uZivatele zpét na stranku se
zdznamy.

3 S Systém zachova jiz zadana data do formuléfe ve stavu
pro piipadné znovu otevieni formulare.

4 A Uzivatel mtize znovu oteviit formulaf a pokracovat (jiz
zadana data zistanou v pam¢éti).

Tabulka 5. Vstupni data nejsou validni (alternativni scénar)

Nézev — Alternativni scénaf: Vstupni data nejsou validni

ID: UC002b

validni.

Charakteristika:

Zachyceni alternativniho toku piipadu uziti, kdy uZzivatelem vlozen4 data nebyla

Alternativni scénaf

Krok Aktér/Systém | Popis

1 S Ovéteni zadanych udaji se nezdatilo.

2 S Systém zobrazi varovnou hlasku o tom, ze zadavani dat
nebylo uspé$né a formuldf pro zadani dat ziistane
otevieny.

3 A Uzivatel opakované vyplni pozadovana data.
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3.6 Navrh uzivatelského rozhrani

Uzivatelské rozhrani (UI) tohoto systému bylo navrZzeno s dirazem na uZivatelskou
piivétivost a efektivitu prace. Pro navrh UI byl zvolen nastroj Figma, ve kterém byl
kompletné navrzen jeho design. V tomto nastroji byla vytvotrena uzivatelska rozhrani jak pro

desktop, tak 1 pro mobilni zatizeni. [19]

Postup vyvoje:

Definice barevného schématu a stylii: V prvnim kroku bylo dilezité stanovit zadkladni
vizualni jazyk aplikace, coz zahrnovalo vybér barev, typt pisma a dalSich vizualnich prvki

tak, aby byly konzistentni v celé aplikaci a vytvoftily jednotny vizualni styl.

Komponenty a jejich opétovné vyuziti: Nasledn¢ byly ve Figma nastroji vytvoieny
komponenty, jako jsou tlacitka, formuléfe, navigacni prvky a dalsi, které byly v aplikaci
pouzity. Tyto komponenty byly navrzeny tak, aby byly snadno pouzitelné a utvarely

jednotny vizudlni styl aplikace.

Sestaveni stranek: Po vytvofeni zakladnich komponent byly sestavovany jednotlivé stranky
aplikace. Stranky byly navrzeny jak pro desktopovou tak pro mobilni verzi aplikace. Kazda
stranka byla navrzena tak, aby vyhovovala svému tucelu, ptehledn¢ zobrazovala pozadované

informace a zaroven poskytovala intuitivni a dobry uzivatelsky zazitek.

Prototypovani a interaktivita: Diky Figma bylo mozné vytvofit interaktivni klikaci
prototyp, ktery umoziluje simulovat pouzivani aplikace jest¢ pred jejim skuteCnym

kdédovanim.

Uz od zacatku bylo zfejmé, Ze aplikace musi byt pln€¢ funkéni na riznych zafizenich, od
stolnich pocitacli az po mobilni telefony. Proto byl navrh vytvoien s diirazem na responzivni

design.
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Date

Amount Currency

Registration

Select

Category

Select

Method

Select

Note

File:none E

SUBMIT

Obrazek 3. Ukazka navrhu mobilni verze formulatfe (vytvofeno v: Figma)

Company Logo Add Transaction Show Transactions Show Users John Doe |

Add Transaction

Date
Amount Currency

Registration Category

Select Select

Method

Select

Note

File:none ﬁ

SUBMIT

Obrazek 4. Ukazka desktopového ndvrhu formuléfe (vytvoreno v: Figma)
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4 BACKEND

V této Casti jsou uvedeny zakladni informace o implementaci backendu tohoto systému,
véetn¢ prikladd koédu, ktery byl v aplikaci pouzit. Tato kapitola nabizi piehled
technologickych rozhodnuti, procesti vyvoje a konkrétnich implementa¢nich kroka, které

byly podniknuty k zajisténi backendu, zalozeného na API.

4.1 Implementace backendu
Zahajeni projektu

Na pocatku vyvoje byl zaloZen repozitat na GitHubu, ktery slouzi jako centralni lozisté pro

veskery kod aplikace, zajiSt'uje verzovani a umoznuje spolupraci mezi vyvojafi.

K izolaci zavislosti a jejich spravé bylo vytvotfeno virtudlni prostfedi pomoci piikazu
., python3 -m venv env ““. Toto prostfedi umoznuje lokalizovat knihovny potiebné pro aplikaci
a jeji spousténi, coz zvysuje kontrolu nad vyvojovym prostfedim a minimalizuje riziko

konfliktiu knihoven.

Dale byly instalovany knihovny FastAPI a Uvicorn jakozto zédkladni nastroje pro vytvareni
a spousténi asynchronnich API. SQLAIchemy a PyMySQL byly instalovany pro préci s
databazi MySQL, kde SQLAIchemy slouzi jako ORM nastroj pro mapovani databazovych
objektli do Python kod a PyMySQL jako databazovy konektor.

Modely databaze

V souboru ,,models.py“ byly definovany tfidy, které odpovidaji struktufe databazovych
tabulek. Tento navrh vyuziva vyse zminéného konceptu ORM k abstrahovani a manipulaci
s databazovymi daty v objektove orientovaném stylu. Kazdd tfida v ,,models.py*
reprezentuje jednu tabulku v databazi a je navrzena tak, aby odrazela vztahy a omezeni

definované v ERD diagramu, coz usnadnuje spravu databaze.
Autentizace a sprava uZivateld

Autentiza¢ni mechanismy byly implementovany v souboru ,, auth.py “, kde byly vytvoieny
funkce pro registraci, pfihlaSeni a ovéteni uzivateld. Tyto funkce vyuZzivaji technologii JWT
pro generovani a ovéfovani tokend, coz zabezpecuje, ze uzivatelé jsou autentizovani a
autorizovani k provadéni operaci v ramci aplikace. Opatieni proti béZnym bezpecnostnim

hrozbam, jako je SQL injection, byla zavedena pomoci bezpecné manipulace s databazi a
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validace vstupnich dat skrze Pydantic, ktery zajistuje, Ze vSechna data jsou spravné

formatovana a validni pfed jejich zpracovanim nebo ulozenim do databaze.
Hlavni soubor aplikace — ,,main.py“

Soubor ,, main.py ““ slouzi jako hlavni vstupni bod pro backendovou ¢ast aplikace. V tomto
souboru jsou definovany vSechny API endpointy, které aplikace nabizi. Vyuziva
jednoduchou a strukturovanou definici kazdého endpointu, véetné¢ HTTP metod, které

podporuji (GET, POST, PUT, DELETE) a oekavanych vstupnich a vystupnich dat.

Endpointy v ,,main.py ““ jsou navrzeny s ohledem na riizné funkcionélni pozadavky aplikace,
od spravy uzivateld, pfes manipulaci s daty o letadlech, az po evidenci a spravu logl a
dokladt. Kazdy endpoint ma pfifazené autorizacni pozadavky, které urcuji, jaké opravnéni
je nutné pro pristup a manipulaci s daty. Tento pfistup zvySuje bezpecnost aplikace tim, ze

omezuje piistup k citlivym operacim pouze pro autorizované uzivatele.

Endpointy jsou navrzeny tak, aby byly snadno testovatelné a rozsifitelné, coz umoziuje
pridavani novych funkci a upravy stavajicich funkci s minimalnim dopadem na stavajici

systém. Kod je strukturovan do logickych blokt, coz usnadiiuje udrzbu a rozvoj aplikace.
Testovani API endpointi

Dalsi ¢asti tvorby systému bylo testovani jednotlivych API endpointt, aby bylo zajisténo, ze
backend nasi aplikace funguje spravné a je bezpecny. Pro tento ucel byl vytvoren soubor
,test endpoints.py”, ve kterém jsou definovany automatizované testy pro vSechny
endpointy. Testy pokryvaji Siroké spektrum scénaiti od uspéSného vytvareni a ziskavani
zaznamil po oSetfeni chyb, jako jsou neopravnéné pfistupy nebo manipulace s nevalidnimi
daty, nepokryvaji ovSem vSechny piipady a slouzi hlavné jako kontrola, zda béhem zmén v

kodu nedoslo k naruseni nékterych zakladnich funkcionalit programu.

V tabulce, ktera zobrazuje seznam endpointii (obrazek €. 2), je naznaceno, které endpointy
maji testy, ktery maji pozitivni scénéte, jako je GspéSné vytvoreni a nacteni zdznamt, stejné
jako negativni scénafe, kde se ovéfuje zachazeni s neopravnénymi pozadavky nebo s
nevalidnimi daty. Cilem téchto testi je ové&fit spravnost, bezpecnost a spolehlivost

funkcionalit souvisejicich se spravou logikou v aplikaci.

Tento pfistup k testovani umoziuje identifikovat a opravit potencidlni problémy diive, nez

bude aplikace nasazena do produkéniho prostiedi, a tim zvysuje kvalitu celého systému.
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Testy jsou implementovany s vyuzitim knihovny pytest a FastAPI testovaciho klienta, coz

zajist'uje, ze jsou nase testy efektivni a snadno rozsititelné pro budouci vyvoj aplikace.

def test_read_log(client, auth_token):
headers = "Authorization": f"'Bearer {auth_token}"}

response £ client.get("/logs/1", headers=headers)
assert response.status_code == 200
assert "amount" in response.json()

Obrazek 5. Test logu s ID.

4.2 Konfigurace databaze

Konfigurace databéaze pro tento systém zacina inicializaci prazdnych tabulek, cozZ je prvni
krok pro zajisténi, Ze ma aplikace pfi spusténi k dispozici vSechny potiebné databazové
struktury. Tento proces je fizen skriptem ,,db_init.py“, ktery obsahuje vSechny potiebné
instrukce pro vytvoreni tabulek definovanych v ,,models.py*. Tento skript také naplnuje
nckteré tabulky zékladnimi daty, které jsou potfebné pro béh aplikace, jako jsou metody
platby, kategorie vydaji a udaje o spolecnosti.

Inicializace zahrnuje vytvareni relaci mezi tabulkami pomoci cizich kli¢l, coz zajistuje
integritu a konzistenci dat v ramci databaze a také zajist'uje, ze jsou tyto vztahy vzdy spravné

udrzovany.

4.3 Autentizace a autorizace

Ovérovani uzivatelu

V této aplikaci je ovéfovani uzivateli zakladnim faktorem pro zajiSténi bezpecného a
efektivniho provozu. Implementace autentizace je zaloZena na pouziti JSON Web Tokent

(JWT), které poskytuji spolehlivy zptisob ovétovani uzivatelskych prav a ovétovani identity

uzivatelu.
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Kdyz uzivatel provede ptihlaseni, systém ovéti jeho prihlasovaci tdaje proti tdajim
ulozenym v databazi. Po uspéSném ovéfeni systém vygeneruje token, ktery obsahuje
identifikator uzivatele a dalSi relevantni informace. Tento token je nasledné¢ odeslan
klientovi, ktery ho pouZzivé pro autentizaci nasledujicich pozadavki odesilanych na server.
JWT je konfigurovan tak, aby vyprSel po definované dob¢, coz vyzaduje periodické
obnovovani tokenti pro pokracujici interakce s aplikaci. V tomto pfipadé byla expirace

nastavena na 300 minut.

Ovérovani urovné opravnéni

V tomto systému je piistup k riznym funkcim a datim zalozeny na uzivatelskych rolich,
urovnich opravnéni. Kazdy endpoint, ktery to vyzaduje, je konfigurovan tak, aby ovétroval

uzivatelskou roli pied zpracovanim jakéhokoli pozadavku. To zajist'uje, ze uzivatel¢ mohou

pfistupovat pouze k operacim, pro které maji odpovidajici opravnéni.

Pro implementaci tohoto zabezpefeni pouziva kazdy API endpoint middleware pro
autentizaci, ktery rozpozna JWT token poslany uzivatelem. Token je validovan a

zkontrolovan proti pravidlim nastavenym pro kazdy endpoint.

Pti pfistupu k endpointu systém zkontroluje, zda role uzivatele odpovidé pozadované roli
pro dany endpoint. Pokud uzivatel nemé potiebné opravnéni, pozadavek je zamitnut s

odpovidajicim HTTP stavovym kodem ,, 401 Unauthorized *.

Endpointy uréené pro administratory jsou ptistupné pouze uzivatelim s roli administratora.

Toto zahrnuje operace jako je sprava uzivatelskych uctl a zmény v nastaveni systému.

Endpointy pro spravu dat, jako jsou logy, mohou vyZadovat opravnéni manazera, ktery miize

zobrazit logy z riznych ucti bez omezeni.

Bézni uzivatelé maji pristup pouze k endpointiim, které jsou nezbytné pro zékladni funkce,

jako je zadévani a sprava vlastnich logii a Gprava osobnich informaci.
Tento pfistup nejenze zvysuje bezpecnost naseho systému tim, ze provadi validaci uzivatelt
na stran¢ serveru a omezuje pristup na zaklad¢ uzivatelské role, ale také zjednodusuje spravu

opravnéni, protoze kazda role mé jasné definovany obor povolenych akci.
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4.4 API

Piehled API endpointi

Do souboru ,,main.py“ byly implementovany vSechny endpointy, pomoci FastAPI
frameworku, kde kazda funkce odpovida specifickému API volani. Kazdému endpointu je
specificky ptitazena HTTP metoda a v piipad¢ potfeby jsou omezeny operace, které mohou

provadét, tak aby bylo riziko pro bezpecnost dat nebo integrity systému minimalni.

Pro lepsi pochopeni je zde piiklad implementace endpointu pro vytvareni a ¢teni logi.
Zdrojovy kod ukazuje, jak je vyuzity framework FastAPI spolecné s SQLAlchemy pro
manipulaci s databazi a Pydantic model tfid pro validaci dat, kde validaci provadi tiida

., AirplaneCreate “, uréend k ovéteni vstupnich dat o letadle.

@app.post("/airplanes", status_code=status.HTTP_20@1_CREATED)
create_airplane(airplane: AirplaneCreate, db: DbDependency,
current_user: UserBase = Security(get_current_user)):

Creates a new airplane with the provided detail

Only accessible by administrators. Assigns the airplane to the current
user's company and saves it to the database. Returns a success message
upon creation.

if current_user.isAdmin:
raise HTTPException(status_code=status.HTTP_401_UNAUTHORIZED,
detail="You are not authorized to perform this action.")

airplane.company_id = current_user.company_id
db_airplane = models.Airplanes(xxairplane.model_dump())
db.add(db_airplane)

db.commit()

return "message": "Airplane created successfully."}

{

Obrazek 6. Ukazka endpointu pro vlozeni nového letadla
Opravnéni jednotlivych endpointi
Vsechny endpointy v systému jsou opatfeny mechanismy pro kontrolu pfistupu, které
zajistuji, ze uzivatelé mohou interagovat pouze s daty, ke kterym maji opravnéni. To je
implementovano pomoci kombinace JWT autentizace a role-based access control (RBAC),

kter¢ jsou integrovany piimo do logiky kazdého endpointu. [11]
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V praxi to znamend, ze pti volani jakéhokoli endpointu, ktery to vyzaduje, systém nejprve
ovérti identitu uzivatele a poté zkontroluje, zda ma uzivatel dostate¢na opravnéni k vykondni
pozadované operace. Tento pfistup minimalizuje riziko neopravnéného pfistupu a zvysuje

celkovou bezpec¢nost aplikace.

Zde je priklad, jak je zabezpe€eni implementovano v ramci endpointu. V tomto piipad¢ je
pristup k endpointu pro ¢teni logu omezen pouze na uzivatele s administratorskymi ¢i

manazerskymi pravy nebo pro své vlastni logy.

@app.get("/logs", status_code=status.HTTP_200_0K)
get_logs(db: DbDependency, current_user: UserBase = Security(get_current_user)):

Retrieves a list of all logs. Administrators and managers get access to all logs,
while other users can only see their own. Raises a 404 error if no logs are found.

if current_user.isAdmin current_user.isManager)

( logs = db.query(models.Log).all()
if logs :
raise HTTPException(status_code=status.HTTP_404_NOT_FOUND, detail="Log not found")
return logs

logs = db.query(models.Log).filter(models.Log.user_id == current_user.user_id).all()
if logs :

raise HTTPException(status_code=status.HTTP_404_NOT_FOUND, detail="Log not found")
return logs

Obrazek 7. Ukéazka zabezpeceného endpointu

Tento kod ukazuje, jak ,,Depends‘ slouzi k ovéteni, ze uzivatel ma potiebné opravnéni
predtim, nez je mu umoznéno provést operaci. Funkce ,,get logs* ovéti, zda je uzivatel

opravnén logy ziskat a vrati pouze logy, které uzivateli nalezi.

Tento pfistup, kdy ovéfovani prav uzivateli probihd vzdy na strané serveru, zajistuje

ochranu pro ptipadnou manipulaci dat na strané klienta.
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5 FRONTEND

Kapitola frontend se zaméfuje na praktickou stranku implementace. Je zde podrobné
popsano, jak byly vyuzity knihovny a techniky pro vyvoj uzivatelského rozhrani. Cilem bylo
vytvoftit ptehlednou a modularné strukturovanou frontendovou architekturu, kterd podporuje
rychlé iterace a udrzitelny vyvoj, a zaroven poskytuje dobrou uzivatelskou zkuSenost na
jakémkoliv zatizeni. Také je rozebrano vyuziti Vue-Router, Pinia store, Axios a dalSich

nastrojl, které v aplikaci vyuzivame.

5.1 Implementace frontendu

Tvorby frontendové ¢asti této aplikace za¢ina instalaci Vue.js pomoci piikazu ,, npm create
vue@latest“, coz zajistuje zékladni kostru pro tuto aplikaci. Kromé Vue byla nainstalovana
i podpora pro JSX Pinia pro efektivni spravu stavu aplikace a Vue Router pro navigaci mezi
jednotlivymi strankami. Soucésti ptipravy bylo také procisténi aplikace, aby obsahovala

pouze nezbytné slozky a soubory. [13][14]

Pro zajisténi jednotného a wuzivatelsky piijemného vizudlniho stylu byl do aplikace
integrovan Bootstrap 5. Tento framework byl importovan do souboru ,, main.js “, diky cemu
jsou stylistické prvky dostupné napftic celou aplikaci. Tyto vizuélni styly byly doplnény o
soubor ,,style.css “, ve kterém jsou definovany globalni, ndmi upravené styly, v€etné pisem
a zakladnich barev aplikace. Toto v§e podporuje jednotny vizudlni jazyk a usnadnuje dalsi

stylizaci.

Pro spousténi aplikace v developerském rezimu a ptipravu buildd pro produkéni prostiedi
byl vyuzit modul Vite, ktery tyto funkce zajist'uje. Komunikace s backendem je zajistovana
pomoci knihovny Axios, kterd umoziiuje snadné odesilani HTTP pozadavkl a spravu

odpovédi z APL. [13]

5.2 Struktura projektu a komponent

V aplikaci byl kladen diraz na ¢istou a modulédrni strukturu slozek a soubord, které zajistuje
snadnou orientaci a udrzitelnost kodu. Kofenova struktura adresaie byla rozdélena do
nekolika podslozek. Slozka ,,assets“ je urCena pro statické zdroje, jako jsou obrazky a
globalni styly. Slozka ,, views “ obsahuje jednotlivé stranky aplikace, které obsahuji HTML
kod, mistni styly a logiku jednotlivych komponent.
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Pro spravu stavu aplikace véetné sdilenych metod slouzi slozka ,, services “, kde jsou ulozeny
ruzné Pinia stores podle jejich pouziti ve specifickych oblastech aplikace, naptiklad pro

autentizaci uzivatel nebo spravu dat log.

Slozka ,,components “ je rozdélena na podslozky podle funkcnosti komponent, jako jsou
,airplanes”, , logs “, , users ““ a dal$i. Tento ptistup udrzuje kéd prehledny. Kazda podslozka
obsahuje komponenty, které jsou specifické pro danou doménu, coz usnadiiuje dalsi rozvoj
a udrzbu aplikace. V kofenovém adresaii jsou umistény komponenty pro tlacitko, zahlavi a
zapati stranky, které jsou vzdy viditelné a pouze se lehce ptizpiisobuji dle zmény stavu

aplikace.

Jednotlivé stranky do sebe implementuji jednu ¢i vice komponent. Komponenty byly
vytvoieny dle Vue standardii, kde kazdd komponenta obsahuje tii sekce (HTML kod,
javascriptovou logiku dané komponenty a lokalni CSS styly). [13]

5.3 Diilezité stavebni prvky frontendu
Vue-router

Pro navigaci a spravu smérovani v aplikaci byl pouzit Vue-router, ktery umoziuje mapovani
URL adres na specifické komponenty nebo pohledy (views). Tento router je konfigurovan v

souboru ,, /router/index.js ““, kde jsou definovany cesty a ptifazeny odpovidajici komponenty.

Vue-router byl nastaven tak, aby reagoval na neexistujici cesty pomoci specialn¢ urc¢ené
komponenty pro stranku ,,not found". Diky tomu je uzivatel vzdy informovan, pokud se
pokusi pristoupit na stranku, kterd neexistuje, coz zabranuje zobrazovani nezédoucich

chybovych hlasek.

Dulezitym prvkem Vue-routeru je také zabezpeceni; router obsahuje ochranné mechanismy,
které za pomoci route guards chrani pfed pfistupem k aplikaci a ovéfuji platnost JWT tokenu.
Pokud token neni platny nebo je expirovan, uzivatel je automaticky pfesmérovan na stranku
pro ptihlaseni (,,/login‘). Tento postup zajistuje, ze k chranénym zdrojim maji ptistup

pouze ovéreni uzivatelé. [17]
Pinia-store

Pinia Store v nasi aplikaci byl implementovan pro spravu stavu a komunikaci s backendem.
V ramci projektu bylo vytvoieno n€kolik store modulti umisténych v adresati ,, stores “, kdy

kazdy z nich zodpovida za urcitou oblast aplikace. [18]
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Struktura a funkce Pinia Store:

LogStore: Tento store spravuje logy - ziskava, uklada a aktualizuje logy prostfednictvim
API volani. Funkce tohoto storu zahrnuji nacteni vSech logi, pfidani nového logu, upravy
existujicich a odstranéni logu. Store vyuZziva , http.js “ pro nastaveni zakladni konfigurace

axios volani, véetné piidani JWT tokenu do hlavicek pozadavkda.

Constant Store: Uchovava obecné hodnoty jako seznam platebnich metod, kategorie vydaji
a seznam letadel. Tyto informace jsou klicové pro rizné ¢asti aplikace, jako jsou formulare

pro pfidani nebo upravu logt.

UserStore: Spravuje uzivatelska data a operace souvisejici s uzivateli, jako jsou pifidani

nového uzivatele, aktualizace udajii a mazani uzivatelt.

Tento pfistup s centralizovanym managementem stavu a dat umoziuje efektivni spravu a
opétovnou pouzitelnost kodu. V ptipad€, ze potiebujeme udélat zménu v API volani,

udélame ji pouze na jednom misté. [18]
Axios

Axios je v aplikaci vyuzit jako nastroj pro HT TP komunikaci mezi frontendem a backendem.
Veskera konfigurace Axiosu je nastavend v souboru ,,Attp.js“. Zde je nastavena zakladni
URL pro vSechny API voldni, coz zjednoduSuje udrzbu a zmény v ptipadé potieby
aktualizace cesty k serveru. Déle ,, ittp.js “ ptidava JWT token do hlavicek HTTP pozadavka,
coz zajistuje, ze uzivatelska relace zastava chranéna a validni pro kazdy pozadavek. Tento
ptistup umoziuje udrZovat Cistotu a modularitu kddu, protoze veskera logika pro nastaveni
HTTP pozadavki je na jednom misté a mize byt snadno znovu pouzita napfi¢ riznymi

¢astmi aplikace. [16]

5.4 Implemantace Composition API

Ve vyvoji frontendu bylo Composition API zvoleno pro jeho schopnost zefektivnit a
zptehlednit strukturu komponent. Tento pfistup poskytuje vyrazné vyhody v lepsi sprave
stavu a logiky aplikace, coz je zdsadni pro efektivni vyvoj a snadnou tdrzbu kodu.

V implementaci je Composition API pouzivano v ramci ,, <script setup>" tagu, ktery
umoziiuje psat méné kodu a prehlednéji. Diky reaktivnim funkcim, jako jsou , ref™ a
,onMounted“, lze reaktivné reagovat na zmeény stavu a provadét akce pii inicializaci

komponenty, aniz by bylo nutné stranku znovu nacitat. [13]
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Struktura kédu v Composition API v komponenté zac¢ind importy potiebnych knihoven a
funkei, nasledované deklaraci proménnych a definici metod, které tato komponenta vyuziva.

Tato organizace zvysuje Citelnost a udrzitelnost kodu a umoziuje lepsi orientaci v ném.

setup
import { ref } from 'vue'
import Button from ‘@/components/Button.vue'’
import { uselUserStore } from '@/stores/userStore.js'

userStore = useUserStore()
passwords

oldPassword: {',
newPassword: '',

oldPassword = ref(""')

newPassword = ref('")

confirmPassword = ref('')

changePassword = ()
userStore.changePassword{passwords)

Obrazek 8. Ukézka vyuziti Composition API v komponenté

5.5 Responzivni design a adaptace pro mobilni zaFizeni

V aplikaci bylo diilezit¢ aby byla responzivni a pln¢ se prizpiisobovala na rizné velikosti
obrazovek. Diky pouziti Bootstrapu, ktery ma peclivé navrzené CSS styly, bylo
zabezpeceno, ze aplikace funguje bez problémul na Siroké Skéle zatfizeni, od velkych
monitord po mobilni telefony. Tato univerzalnost zajist'uje, ze uzivatelé mohou pristupovat
k aplikaci bez ohledu na to, kde se nachazeji. Jako piiklad byly v aplikaci pouzity
bootstrapové tiidy jako ,,row“, ,,col-6 “, ,, col-md-3 *“ a byly vyuzity pro dynamické rozloZeni
komponent. Tyto tfidy umoznuji, aby prvky na SirSich obrazovkach byly zobrazeny vedle
sebe a na uzkych zatizenich se usporadaji pod sebou, coz optimalizuje uzivatelské prostiedi

pro kazd¢ zatizeni a zlepSuje uzivatelsky zazitek. [15][20]
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Logs Airplanes Users

Home

Last 5 logs Airplane list User details
Airplane Amount Reg Type Name Role
OM-FLY 120 USD OM-NGX PC-12NGX Vojta Zapletal admin
OM-NGX 123 EUR OM-NTN BD700 Total logs: 10
OM-NGX 100 EUR OM-FLY C560
OM-NGX 101 EUR OM-YKS €560 Change password
OM-NGX 122 EUR OM-ENG H125

OM-LAT C680

OK-LET L410

ERT - Expense Reporting Tool

Obrazek 9. Ukazka Home Page

Home
Last 5 logs
Airplane Amount
OM-FLY 120 USD
OM-NGX 123 EUR
OM-NGX 100 EUR
OM-NGX 101 EUR
OM-NGX 122 EUR
Airplane list
Reg Type
OM-NGX PC-12NGX
OM-NTN BD700
OM-FLY C560
OM-YKS C560
OM-ENG H125

L

Obrazek 10. Ukazka Home Page — mobilni zafizeni
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Add New Log

Registration Date
OM-NGX M 01/05/2024

Category Payment Method
Airport Fees Card

Amount Currency
100 EUR

Trip info

Other

Note

Attachment

Choose File  no file selected

Obrazek 11. Ukazka Add Log

OM-NGX - 10/04/2024

Category and payment method
Airport Fees - Card
Amount

101 EUR

Note and trip info

Test For john - Johns TRIP
Saved by:

8

Attachment

-

Obrazek 12. Ukézka Edit Log
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6 CLOUD DEPLOYMENT

V této kapitole si popiSeme, jak byl systém implementovan a nahrdn na cloudovou
platformu. Tato sekce poskytne pohled na kroky a technologie pouzité k zajisténi hladkého

a bezpecného provozu této aplikace v cloudovém prostiedi.

6.1 Volba cloudové platformy

Pro hostovani této aplikace byl vybran provozovatel cloudovych tlozist’ Linode. Zde byl
vytvofen server s operacnim systémem Ubuntu, coz je linuxova distribuci zalozena na
Debian Linux. Linode bylo zvoleno kviili jeho flexibilité, vykonnosti, snadné instalaci a
dobrému poméru cena/vykon, coz je idealni pro potieby tohoto projektu. Platforma nabizi

stabilni prostfedi pro provoz jak backendu, tak i frontendu aplikace. [21]

6.2 Nastaveni a deployment aplikace

Implementace systému v cloudovém prostiedi zahrnovala n¢kolik kli¢ovych krokd:

Docker a Docker Compose: Pro snadny deployment a zajisténi konzistence mezi
vyvojovym a produkénim prostfedim byl pouzit Docker. Byl vytvoifen Dockerfile, ktery
definuje vSechny potiebné zéavislosti a spusti backend na portu 80. S pomoci Docker
Compose byly nastaveny sluzby pro backend a databazi, které bézi v izolovanych
kontejnerech a jsou navzajem propojené. Pro aktualizaci tak sta¢i stahnout posledni verzi
aplikace z verzovaciho systému, v tomto pfipadé¢ GitHubu a restartovat Docker Compose.

[22]

Webovy server Caddy: Pred backendové a databazové kontejnery byl umistén webovy
server Caddy, ktery fe§i HTTPS spojeni. Caddy automaticky spravuje SSL/TLS certifikaty
prostifednictvim Let’s Encrypt, coz zjednodusuje spravu bezpecnostnich certifikati. A

automaticky vSechny pozadavky na server smétuje na zabezpeCené HTTPS spojeni.

DNS a smérovani: DNS zaznamy pro pouZitou doménu byly nastaveny tak, aby smérovaly

na domény ,,api.gluti.cz* pro backend aplikace a ,, ert.gluti.cz“ pro frontend aplikace.

6.3 Zabezpeceni a monitorovani cloudového prostredi

Pro zabezpeceni serveru a aplikace byla pfijata fada opatieni:



UTB ve Zliné, Fakulta aplikované informatiky 52

Firewall (UFW): Na serveru byl nainstalovan a nakonfigurovan firewall UFW
(Uncomplicated Firewwall), ktery slouzi jako prvni obranna linie proti nezddoucim
pristupim. UFW byl nastaven tak, aby povoloval pouze Zadouci sitovy provoz a blokoval

nezadouci spojeni na portech, které nejsou pouzivany.

HTTPS a SSL/TLS: Jak jiz bylo zminéno, vyuziti Caddy serveru umoziuje automatické
fizeni SSL/TLS certifikatt, coz zarucuje bezpecné Sifrované spojeni mezi klientem a

Serverem.

Monitorovani a logovani: Systémové a aplikacni logy jsou monitorovany a analyzovany,
aby bylo mozné rychle reagovat na jakékoli chybové hlasky bezpecnostni incidenty nebo
technické problémy. Logy jsou kontrolovany pomoci ptikazu ,, docker-compose logs “, ktery

vypise celou historii ptikazu.

Tato kapitola tedy poskytla nahled na to, jak bylo nastaveno zabezpeceni provozu aplikace

v cloudovém prostiedi, coz je diilezité pro bezproblémovy béh aplikace.
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7 TESTOVANI SYSTEMU

Pro ovétovani funkénosti naSeho systému byly pouzity tfi klicové metody, které zajist'uji, ze
aplikace spliiuje vSechny pozadavky a je pouzitelna pted jejim findlnim nasazenim. Prvni
metodou je kontrola vybranych endpointti, systematické jednotkové testovani, které se
automaticky spousti s kazdym novym nahranim verze systému do Git repozitafe. Tento
ptistup umoziuje identifikovat a opravit problémy diive, nez se dostanou do produkéniho

prostiedi.

Druha metoda vyuziva nastroj Swagger, ktery vyvojafim umoznuje interaktivné testovat
rizné kombinace vstupli pro endpointy piimo ve webovém prohlize¢i. Tato metoda je

vvvvvv

ruznorodych vstupnich datech.

Posledni fazi ovétovani je praktické testovani systému nezavislym uzivatelem, ktery dostane
za ukol provést fadu operaci a oveétit, zda dokaze s aplikaci efektivné pracovat. Toto
testovani zahrnuje interakci s redlnymi uzivatelskymi scéndii a poskytuje cennou zpétnou

vazbu na uzivatelskou pfivétivost a celkovou funk¢nost systému.

Kazda z téchto metod prispiva k dikladnému ovéfeni systému z rtiznych thli pohledu a

zajistuje, ze finalni produkt je funkcni, uzivatelsky privétivy.

7.1 Ovéreni funk¢énosti uzivatelem

Testovani systému nezavislym uzivatelem je dal$i soucasti ovéteni uzivatelské privétivosti
a funkcnosti. Pro tento ucel byl vybran uzivatel, ktery nebyl pfedtim se systémem sezndmen.
Uzivateli byly poskytnuty pfihlaSovaci tidaje a zadany tfi konkrétni ukoly, které mély

simulovat bézné ¢innosti typického uzivatele systému.

Prvnim ukolem bylo ptihlaSeni do systému a vytvoteni nového zaznamu s piilohou. Uzivatel
byl schopen se uspésné piihlasit a bez problémii navigoval v uzivatelském rozhrani k
vytvofeni zdznamu, coz zahrnovalo nahrani pfilohy. Tento krok dokoncil spravné a bez

jakychkoliv komplikaci.

Druhy ukol spocival v zobrazeni tohoto nové vytvoreného zaznamu, zméné poznamky u
zdznamu a oznaceni zdznamu jako zatuctovaného. Uzivatel 1 tento kol zvladl bez obtizi, coz

sveédCi o tom, ze editace dat je jednoduchd a systém spravné reflektuje provedené zmény.
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Tteti tikol testoval spravu uzivatell, kde bylo pozadovano smazani nezadouciho uzivatele.
Uzivatel byl schopen lokalizovat spravnou sekci pro spravu uzivatelll, vyhledat uzivatele a

uspeésné smazat zvoleny ucet.

Uspésné splnéni vSech tii tkold bez ndpomoci a vdhani potvrzuje, Ze systém je intuitivni a
snadno pouzitelny i pro osoby, které s nim nemaji piedchozi zkusenost. Tato faze testovani
poskytla cenné potvrzeni, ze uzivatelské rozhrani je logicky organizované, systém funguje

jak je zamysleno a ze systém muze byt vyuzivan v readlnych provoznich podminkéch.

7.2 Ovéreni pomoci FastAPI nastroji

Testovani API pomoci Swaggeru a Redoc je velmi napomocnym krokem ve vyvoji naSeho
systému. Tyto néstroje poskytuji interaktivni rozhrani, které vyvojaifim umoziuje provadét
API volani pifimo z webového prohlizece, coz zna¢né usnadiluje testovani a validaci chovani
API. Diky Swaggeru (dostupnému na endpointu ,,/docs ‘) a Redocu (na ,,/redoc “) mohou
vyvojaii snadno prochdzet dostupné API endpointy, vidét oCekdvané parametry volani,

mozné odpovédi a statusové kody, které API vraci.

Béhem vyvoje aplikace byly pomoci téchto nastroji provedeny stovky testovacich volani,
coz umoznilo iterativné ovefovat a upravovat chovani API. Kazdy endpoint byl pecliveé
testovan s riznymi kombinacemi vstupnich parametri a kontextli, aby bylo zajisténo, Ze

systém spravné reaguje na vSechny ocekavané i neocekavané vstupy.

V pribéhu téchto testi bylo mozné identifikovat a opravit chyby v logice a vylepsit

zabezpeceni. Tyto nastroje také poskytly cennou zpétnou vazbu pro dalsi rozvoj API.

Diky tomuto pristupu k testovani, kde byl kazdy endpoint provéfen na rizné kombinace
parametr, bylo dosazeno toho, Ze vSechny API voléani v posledni fazi vyvoje odpovidaly
dle ocekavani. Tento postup zajistil, ze findlni produkt je stabilni a ptipraveny k nasazeni a

uzivani v realném prostiedi.
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/airplanes Get Airplanes ~

Retrieves list of all the airplanes from database. Returns an airplanes list.

Parameters Cancel

No parameters

5o

Responses

Request URL

pi.gluti.cz/airpla

Server response

Code Details

2%, Response body

" company_id

Obrazek 13. Swagger nastroj



UTB ve Zliné, Fakulta aplikované informatiky 56

8 MOZNOSTI DALSIHO ROZVOJE

V této kapitole jsou nastinény budouci sméry, kterymi by se mohla aplikace dale vyvijet.
Hlavnim cilem dal$iho rozvoje je rozsifeni aplikace o mobilni verzi pro iOS zafizeni,
zejména pro iPhone a iPad. Tyto zafizeni jsou Casto vyuzivany jako EFB (Electronic Flight
Bag) v letectvi, kde nahrazu;ji tradi¢ni papirové dokumenty jako mapy, tabulky pro vypocty
vykont a letové ptirucky. Implementace aplikace do EFB by umoznila posadkdm nahravat

a spravovat doklady ze zafizeni, které na palubé vzdy pouzivaji.

8.1 Vyvoj aplikace pro iOS

V ramci dalSiho rozvoje aplikace je mozZnost vytvoreni dedikované aplikace pro 108, ktera

by se stala soucasti EFB, které maji posadky vzdy na palubé¢ letadla.
Vybér technologie pro iOS aplikaci:

Pro vyvoj 10S aplikace je mozné zvolit nékolik technologickych feSeni. Jednou z moznosti
je vyuziti PWA (Progressive Web Apps), coz umoziuje vytvaret aplikace fungujici podobné
jako nativni aplikace, ale jsou pfistupné piimo z webového prohlizece. Druhou alternativou
je vyuziti Ionic frameworku, ktery umoziuje vyvoj aplikaci s vyuzitim stejnych technologii
jako webovou aplikaci jako je HTML, CSS a JavaScript, a to s pifimym vyuzitim Vue.js nebo
React.js, ktery byl zpoc¢atku uvazovan pro vyvoj. Ionic framework nabizi vyhody v podobé
Siroké kompatibility s riznymi platformami a efektivniho pfistupu k vyvoji mobilnich

aplikaci s bohatymi uzivatelskymi rozhranimi.[23]
Vyzvy a omezeni:

S nedavnymi aktualizacemi operacniho systému 10S, kdy spole¢nost Apple spekulovala o
omezeni moznosti pouzivani PWA, by byl vyvoj spiSe orientovan framework lonic, ktery
poskytuje lepsi moznosti integrace a lepsi kontrolu nad bezpe¢nostnimi aspekty aplikace.
Ionic umoznuje efektivné vytvaret aplikace, které mohou bez problémii fungovat na riznych
zatizenich Apple, coz je poZzadované pro integraci s EFB systémy v letadlech a to i v ptipadé,

ze Apple se znovu rozhodne omezit pouzivani PWA na jejich zatizenich. [24]
Vyvoj i0S aplikace je vniman jako logicky krok v evoluci naseho systému, ktery nejen zlepsi
uzivatelsky zazitek, ale také zvysi jeho prakti¢nost a efektivitu v kazdodennim pouzivani v

letovém provozu.
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8.2 Uméla inteligence

Dalsim krokem pro rozvoj aplikace je integrace umélé inteligence pro automatizaci a
zefektivnéni procest, jako je rozpoznavani a validace udajli z nahranych dokladi.
Implementace umél¢ inteligence by mohla automaticky extrahovat data z dokladi, oveéfovat
jejich spravnost a pied vypliovat relevantni informace, coz by zna¢né snizilo Cas potiebny

pro ru¢ni zpracovani a zvysilo piesnost dat.

8.3 Integrace s dalSimi systémy

Rozvoj aplikace by také mohl sméfovat k integraci s dalSimi systémy pouzivanymi v letectvi

a podnikové sféte:

Technické dokumentace letadel: Integrace s technickym denikem letadel by umoznila Iépe

ptifazovat naklady ke konkrétnimu letu.

Ucetni systémy: Automatizovany export dat do G&etnich systéma by usnadnil uéetnim praci
s pfedem uzivatelem ovéfenymi a konzistentnimi daty. Tato integrace by byla zavisla na API

rozhrani vyuzivaného tucetniho systému.

Bankovni integrace: Sparovani platebnich transakci z banky s udaji v aplikaci by
zefektivnilo spravu finan¢nich toka a zvysilo by piehled o platbach. Aplikace by mohla
rozpoznat chybéjici doklady v databazi a naopak by mohla upozornit pokud neni mozné

vlozeny doklad sparovat s platbou.
a integrovanéjsi, coz by pfispé€lo k lepsi efektivité a zjednoduSeni firemnich a finan¢nich

operaci ve spole€nosti.
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ZAVER
Tato bakalafska prace se zabyvala vytvotfenim aplikace pro evidenci dokladl v prostiedi

leteckého provozovatele.

Cilem této prace bylo vytvofit funkéni aplikaci, ktera bude slouzit k elektronické evidenci
dokladt, ¢imz pfispéje k digitalizaci systému. Toto bude mit pozitivni vliv na efektivitu

chodu firem leteckych provozovateli.

V teoretické ¢asti prace bylo nejprve popséano, pro¢ bylo zadouci takovou aplikaci vyvinout,
k ¢emu bude leteckym provozovatelim slouzit a jaka uskali by méla vyfesit. Dale byla
provedena analyza existujicich feSeni, které jsou na trhu dostupné. Nésledovalo pak jejich

srovnani a shrnuti vysledkl tohoto zkoumani.

Nakonec byly popsany technologie, které byly v této bakalaiské praci pfi vyvoji aplikace
pouzity, a to jak v backendu, tak ve frontendu vcetné popisu bezpecnostnich mechanismi,

kter¢ byly v aplikaci pouZity.

Praktickd ¢ast prace zacind navrhem celého systému, kde byly shrnuty zdkladni pozadavky
na aplikaci a ukdzany nékteré ptipady uziti podrobnéji. Byly zde popsany i jednotlivé

endpointy a jejich vlastnosti.

Déale zde byla popséna tvorba backendu. Jak byl backend implementovéan. Jak funguje
pripojeni k databazi a také jak je implementovano zabezpeceni systému, tak aby probihala

autorizace i autentizace vzdy kdy je to potiebné.

V podobném duchu byla popsana také tvorba frontendu pro webovou aplikaci a to jak byly
jednotlivé ¢asti frontendu implementovany a konfigurovany. Jak byl systém, zabezpecen

implementovan do cloudu a jak bylo uzivatelem ovéteno jeho chovani.
Zavére¢na kapitola nastinuje, jaké jsou dalsi moznosti rozvoje aplikace do budoucna.

Navrh systému byl Gspésné realizovan a byly splnény vSechny stanovené cile. Piestoze
nebylo mozné implementovat vSechny planované funkce, zakladni funkcionalita je zajiSténa

a systém poskytuje solidni zaklad pro dalsi rozvo;.

Diky praci na tomto projektu jsem si prohloubil znalosti v oblasti fullstack vyvoje a splnil
tak 1 hlavni cil, kterého jsem béhem tohoto studia chtél dosdhnout. Vétim, Ze poskytne pevny

zaklad pro mé budouci kariérni smétovani i dal§i akademické studium.
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