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ABSTRAKT

Cilem prace je na navrh variant bezpecnostnich opatieni pro vybrany objekt. Teoreticka cast
se zabyva aktualnim pravnim prostiedi, definici zakladnich pojmii a terminologii v oblasti
bezpecnosti. V praktické Casti je popis vybraného aredlu, analyza rizik, analyza aktudlniho
stavu zabezpeceni a navrh variant bezpe¢nostnich opatieni s vystupni analyzou po realizaci

bezpecnostnich opatteni.

Kli¢ova slova: analyza rizik, poplachové zabezpecovaci a tisnové systémy, kamerovy

systém, bezpecnost

ABSTRACT

The focus of the work is on the design of variants of security measures for the selected object.
The theoretical part deals with the current legal environment, the definition of basic terms
and terminology in the field of security. The practical part includes a description of the
selected site, risk analysis, analysis of the current state of security and a proposal for variants

of security measures with an output analysis after the implementation of security measures.
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UvVOD

Zabezpeceni majetku je mezi tématy kazdodenniho Zivota, kdy se snazime vSemoznymi
prostiedky chranit nabity majetek. BohuZel na druhé¢ stran¢ barikady je mnoho hrozeb, at’ uz
ptirodnich, kdy se jedna o zasah vyssi moci ¢i ty, které plsobi ¢lovék at’ uz neimysiIné ¢i
umysln¢. Narusitelé bohuzel nikdy nespi a vétSinou jsou o krok napted. Nezbyva nam nez

vytvaret stale sofistikovanéjsi prekazky.

Cilem mé prace je analyzovat a zabezpecit vybrany objekt, aby byly na co nejvyssi miru
minimalizovany hrozby, které na néj ptsobi. Vyuziji k tomu metodu analyzy rizik, kdy si
pomoci nékolika krokii dokézu identifikovat hrozby a urcit, jak vyznamnym rizikem pro

dany objekt dané hrozby jsou.

Nez se pustim do analyzy rizik, tak v teoretické ¢asti popiSu vybér z aktudlni legislativy
v tomto sméru, popis zakladnich pojmd, které budu v této praci vyuzivat.
Zavér bude zakoncen navrhem variant pro zvyseni irovné zabezpeceni, kdy popisu, z ¢eho

by dané ochrana mé¢la byt tvofena, jaké aktivum bude chranit a réimcovy odhad materialu k

realizaci takovychto opatfeni.
Omezeni prace:

Hlavni problematikou této prace je oblast fyzické bezpeCnosti, oblasti jako je pozarni

ochrana a bezpec¢nost a ochrana zdravi pfi praci je feSena na zakladni Grovni.



UTB ve Zliné, Fakulta aplikované informatiky

11

I. TEORETICKA CAST
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1 AKTUALNI LEGISLATIVNI PROSTREDI V OBLASTI OCHRANY
MAJETKU A OSOB

Legislativni prostiedi v Ceské republice je ochrana majetku a osob regulovana fadou zakoni,
které zahrnuji oblasti trestniho prava, civilniho préva, spravniho prava a specialnich
bezpecnostnich natizeni. Legislativa v oblasti ochrany majetku a osob je neustale v procesu
zmén, a to pfedevsim z nutnosti reakce na nové hrozby, at’ jak na poli mezindrodniho déni,

tak vnitrostatniho. Nize si popisSeme hlavni aspekty.

1.1 Legislativa

Aktualni legislativni prostfedi v oblasti ochrany majetku a osob v Ceské republice klade
daraz na bezpec€nost a prevenci, ptic¢emz zadkony a predpisy vyzaduji, aby soukromopravni i
vetejné subjekty piijaly opatieni k ochrané majetku pted kradeZzemi a vandalismem. Spolu
s tim poskytly prostiedky pro zajiSténi bezpecnosti osob ve vefejnych prostorach, na

pracovistich ¢i v domécnostech.

1.1.1 Pravni systém

Ceska republika ma propracovany pravni systém, ktery vychazi z kontinentalniho prava.
Pravni systém zahrnuje komplexni soustavu zdkonu, pravidel a ptedpist, které upravuji
rizné aspekty Zivota a ¢innosti ve spolecnosti. Zakladem ceského pravniho systému je
Ustava Ceské republiky, kterd definuje strukturu a fungovani statnich organt, zakladni

lidska prava a svobody, a také principy, podle nichZ by se mély fidit vSechny ostatni zakony.

1.1.2 Pravni rad

Pravni tad je $ir$i pojem, ktery zahrnuje vSechny pravni normy platné v Ceské republice.
Tento tad se sklada z ustavnich zdkont, obycejnych zakond, vyhlasek, nafizeni a dalSich
pravnich predpist. Pravni fad je dynamicky, coZ znamena, Ze se mize Casem ménit a vyvijet
v reakci na spolecenské a politické zmény. Kazdy zdkon nebo pravni pfedpis musi byt v

souladu s Ustavou Ceské republiky a zékladnimi principy, které jsou v ni obsazeny.

1.1.3 Pravni norma

Pravni norma je specifické pravidlo nebo pozadavek, ktery je soucésti pravniho fadu a
kterym se musi ob¢ané a instituce fidit. Pravni normy mohou byt riznych typi, naptiklad

zakony, nafizeni, vyhlasky, a jejich i€elem je regulovat chovani a interakce mezi jednotlivci
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a mezi jednotlivei a statem. Pravni normy stanovuji povinnosti, prava a sankce za jejich
poruseni. Kazda pravni norma ma svlij konkrétni ucel a misto v pravnim systému a je

zavazna pro vSechny, kdo se na ni vztahuje.

1.2 Vybrana legislativa z oblasti ochrany majetku a osob

V podkapitolach déle jsou vyznamné pravni akty na poli ochrany majetku a osob. Kazdy

z nich si piblizime, jakou oblast zivota upravuje.

1.2.1 Listina zakladnich prav a svobod

Listina zakladnich prav a svobod Ceské republiky, ktera je soudasti stavniho potadku,
stanovuje zakladni lidska prava a svobody, které jsou neodcizitelné a nezrusitelné. V
souvislosti s ochranou majetku a osob tato listina zarucuje pravo na zivot, svobodu a osobni
bezpecnost. Obsahuje ustanoveni, ktera zakazuji muceni a kruté zachdzeni a zajiSt'uji pravo
na spravedlivy proces. Timto zptisobem Listina chrani zakladni prava jednotlivct, ktera jsou

klicova pro bezpec¢nost a distojnost. [23]

V ptipadé€ ochrany majetku, Listina zdkladnich prav a svobod zarucuje pravo na vlastnictvi.
Tento princip znamend, Ze nikdo nemuze byt svévolné zbaven majetku a Ze kazdy ma pravo
na ochranu svych majetkovych prav. Pokud je vlastnictvi omezeno nebo vyvlastnéno, musi
to byt provedeno zakonnym postupem a s odpovidajici ndhradou. Tato ustanoveni jsou
dilezita pro ochranu majetku a vytvareji pravni rdmec, ktery brani neopravnénym zasahlim
do vlastnickych prav. Piikladem miaze byt: ,,CL 11 odst. 1 usneseni ¢. 2/1993 Sb. listina
zdkladnich prav a svobod (1) Kazdy ma pravo viastnit majetek. Viastnické pravo vsech

viastnikii ma stejny zdakonny obsah a ochranu. Dédeéni se zarucuje. “ [23]

1.2.2 Zakonik prace €. 262/2006 Sb.

Zakonik prace €. 262/2006 Sb. je hlavnim pravnim pfedpisem upravujicim pracovnépravni
vztahy v Ceské republice. V oblasti ochrany majetku a osob tento zakon stanovuje
povinnosti zaméstnavatell 1 zaméstnanctli, aby zajistili bezpecnost na pracovisti. Zakonik
préace zahrnuje ustanoveni o pracovnich podminkéch, bezpe¢nosti a ochrané zdravi pfi praci
(BOZP), stejné jako o ochran¢ majetku zaméstnavatele. Uklad4 zaméstnavatelim povinnost
pfijmout opatfeni k zajiSténi bezpe€nosti zaméstnanci a k ochrané jejich zdravi, zatimco
zaméstnancim stanovuje povinnost dodrzovat bezpecnostni ptfedpisy a chranit majetek
zaméstnavatele pied poSkozenim ¢i ztratou. Pokud tyto povinnosti nejsou dodrzeny, Zakonik

prace stanovuje sankce a postupy pro feseni sporti. [28]
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1.2.3 Zakon o Policii Ceské republiky &. 273/2008 Sb.

Zakon o Policii Ceské republiky ¢ 273/2008 Sb. stanovuje pravni ramec pro &innost a
organizaci Policie Ceské republiky, véetnd jejich pravomoci a odpovédnosti. Tento zékon je
zasadni pro udrZovéni vefejného poradku a bezpeénosti v Ceské republice a hraje kli¢ovou

roli v ochran¢ majetku a osob. [10]

Zakon definuje rozsah pravomoci, které ma Policie CR k dispozici, véetng opravnéni k
zadrzeni osob, vySetfovani trestnych ¢inli a provadéni preventivnich opatfeni pro zajisténi
bezpecnosti. Umoziuje policii provadét prohlidky, zajistovat ditkazy a pouzivat silu, pokud
je to nutné k ochran¢ vefejnosti. Zakon také vyzaduje, aby policisté dodrzovali zdkladni

prava a svobody obcanil a postupovali v souladu se zakonem. [10]

Kromé toho zakon upravuje vztah mezi Policii CR a jinymi organy vefejné spravy, soudy a
staitnimi zéstupci. Stanovuje také pravidla pro spoluprdci s obCany a obcanskymi
organizacemi. Dulezitou soucasti zakona je ochrana prav osob zadrzenych policii a zajiSténi

transparentnosti v jejim jednani. [10]

Zakon o Policii Ceské republiky &. 273/2008 Sb. také obsahuje ustanoveni, ktera se tykaji
spoluprace s mezinarodnimi policejnimi organizacemi a jinymi staty, coz je dilezité pro boj
proti preshrani¢ni kriminalité a zaji§téni bezpecnosti na mezinarodni urovni. Celkové tento
zékon poskytuje pevny pravni zéklad pro ¢innost Policie CR, ptispiva k ochrané majetku a

osob a podporuje bezpeénost a poradek v Ceské republice. [10]

1.2.4 Obcansky zakonik ¢. 89/2012 Sb.

Obgansky zakonik & 89/2012 Sb. predstavuje pravni piedpis v Ceské republice, ktery
upravuje Sirokou Skalu obCanskopravnich vztahli, véetné ochrany majetku a osob. Tento
zakonik zahrnuje ustanoveni tykajici se vlastnictvi, zavazkovych prav a dalSich oblasti, které

se dotykaji jak fyzickych, tak pravnickych osob. [17]

Pokud jde o ochranu majetku, obCansky zakonik stanovuje prava a povinnosti vlastnikd,
podminky nabyvani a pfechodu vlastnictvi, a také pravidla pro spravu a uZivani majetku.
Dale definuje, jak se ma postupovat v ptipad¢ sport tykajicich se majetku, a stanovuje

ochranna opatfeni proti neopravnénym zasahlim do vlastnickych préav. [17]

V oblasti ochrany osob obcansky zakonik obsahuje ustanoveni na ochranu fyzické integrity,

cti a diistojnosti osob. Zahrnuje také pravidla pro odskodnéni v ptipad€ ujmy na zdravi nebo
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jiného poskozeni. Zakonik také stanovuje povinnost nédhrady Skody zpisobené

neopravnénym jednadnim nebo nedbalosti, coz ptispiva k ochran€ osob a jejich prav. [17]

1.2.5 Trestni zakonik ¢. 40/2009 Sb.

Trestni zakonik &. 40/2009 Sb. je dalsim kli¢ovym pravnim piedpisem v Ceské republice,
ktery definuje trestné Ciny a stanovuje tresty za jejich spachani. Zakonik se zaméfuje na
ochranu spolecnosti, jednotlivcli a majetku prostfednictvim uréeni, co je povazovano za

trestny Cin, a jaké sankce se za tyto ¢iny ukladaji. [18]

V oblasti ochrany majetku a osob trestni zakonik zahrnuje ustanoveni tykajici se kradezi,
loupezi, vandalismu a dal$ich trestnych ¢inli proti majetku. Obsahuje také definice nasilnych
trestnych ¢int, jako jsou ubliZzeni na zdravi, Gitoky na Zivot, nebo znasilnéni. Trestni zakonik
dale stanovuje tresty za trestné ¢iny, které mohou zahrnovat pokuty, odnéti svobody, nebo

dokonce zékaz urcité ¢innosti. [18]

Zakonik také zahrnuje pravidla pro trestni odpovédnost pravnickych osob, ¢imz posiluje
odpovédnost firem a organizaci za Ciny, které ovliviiuji ochranu majetku a osob. Tento
komplexni ptistup poméha zajistit, ze jak fyzické, tak pravnické osoby jsou zodpoveédné za
dodrzovani zakonli a respektovani prav ostatnich, ¢imz pfispiva k bezpeCnosti a

spravedlnosti ve spolecnosti. [18]

1.2.6 Obecné naFizeni na ochranu osobnich udaji (GDPR)

Obecné natizeni o ochran¢ osobnich udajii (GDPR) je legislativa Evropské unie, ktera ma
za cil chranit soukromi a osobni tdaje jednotliveil v EU, a zdrovent harmonizovat pravidla
pro ochranu osobnich Udajli napfic¢ ¢lenskymi staty. GDPR ma Siroky dopad na vSechny
organizace, které shromazd’uji, uchovavaji nebo zpracovavaji osobni udaje obcani EU,

véetnd téch v Ceské republice. [12]

V souvislosti s ochranou majetku a osob GDPR definuje pfisné podminky pro zpracovani
osobnich udajli, s diirazem na ochranu soukromi. Nafizeni zavadi principy, jako je souhlas
subjektu udajli, transparentnost v tom, jak jsou tudaje zpracovavany, a minimalizace
zpracovavanych udaji. GDPR také vyzaduje, aby organizace implementovaly bezpecnostni

opatieni k ochran¢ osobnich udaji pfed neopravnénym ptistupem, ztratou nebo kradezi. [12]

GDPR dale dava jednotlivciim prava ohledné jejich osobnich tdaji, veetné prava na piistup,

opravu, vymazani a prenositelnost udajti. Ustanoveni GDPR o ochrané osob pfispivaji k
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tomu, ze lidé maji vétsi kontrolu nad svymi osobnimi idaji a mohou ¢init informovana

rozhodnuti o tom, jak budou jejich udaje zpracovavany. [12]

Nedodrzeni GDPR muze mit vazné dusledky, vcetné vysokych pokut a dalSich sankci, coz
motivuje organizace k dodrzovani pravidel a piijeti nalezitych opatfeni k ochran¢ osobnich
Gidajii. O této oblasti pojednava ¢lanek 84 odstavec 1. Clenské staty stanovi pravidla pro jiné
sankce, jez se maji uklddat za poruSeni tohoto nafizeni, zejména za poruseni, na néz se
nevztahuji spravni pokuty podle ¢lanku 83, a ucini veSkera opatfeni nezbytna k zajisténi

jejich uplatnovani. Tyto sankce musi byt ucinné, pfimétené a odrazujici. [12]

Celkové GDPR posiluje ochranu soukromi a zvySuje diivéru ob¢anti v to, Ze jejich osobni
udaje budou zpracovavany zodpovédné a v souladu se zakonem.

1.3 Diléi zavér

V této kapitole jsem shrnul, jaké mame nejvyznamnéjsi pravni akty na poli ochrany majetku

a osob. Samoziejme existuje cela fada dalSich zakont ¢i vyhlasek a natfizeni, které tuto oblast

dale popisuji, ale pro tcely této prace si vystacime s témito zdkladnimi.
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2 DEFINICE ZAKLADNICH POJMU A TERMINOLOGIE
OCHRANY OSOB A MAJEKTU

V této kapitole si vypiSeme pojmy z oblasti ochrany osob a majetku, které budeme pouzivat
v praktické ¢asti prace. PopiSeme si pojmy jako je bezpecnost, vztah mezi hrozbou a rizikem.

Dale se vnofime do oblasti ochrany objektu a jeho déleni na jednotlivé podkategorie.

2.1 Aktivum

Jedna se o hodnotu, kterd ma pro spolecnost né¢jakou hodnotu. Ze své podstaty je tieba tuto

hodnotu chranit. Pasobenim hrozby miize byt poSkozena ¢i dokonce znicena.

2.2 Aktivni zona zaplavového uzemi

Aktivni zéna zaplavového uzemi je v Ceské republice vymezena oblast v ramci zaplavovych
Gizemi, ktera ma zvlastni reZim ochrany. Zakony a piedpisy CR stanovuji podminky pro tuto

zonu, protoze je vysoce ohrozena povodnémi. [13]

2.2.1 Pravniramec

Vymezeni a sprava zaplavovych uzemi, véetné aktivnich zon, je upraveno ¢eskymi pravnimi
predpisy, zejména zdkonem ¢. 254/2001 Sb., o vodach (Vodni zakon), a provadécimi
predpisy. Pravni ramec stanovuje postupy pro vymezeni, spravu a ochranu téchto uzemi.

[13]

2.2.2 Omezeni a regulace

V aktivni z6né zaplavového Uzemi jsou pifisnd omezeni a regulace tykajici se stavebni
¢innosti, zemédélske Cinnosti a dalSich aktivit. Stavebni Cinnost je obvykle vyrazné omezena
nebo zakdzana, aby nedoslo k naruseni pfirozeného pritoku povodiové vody a aby se

minimalizovalo riziko $kod. [13]

2.2.3 Povinnosti organii veiejné spravy

Organy vefejné spravy, jako jsou povodnové komise a vodohospodarské urady, maji
odpovédnost za dohled a spravu aktivni zony. Jejich tkolem je zajistit, aby nedochézelo k

¢innostem, které by mohly zvysit riziko povodni nebo zplsobit dalsi Skody. [13]
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2.3 Bezpecnost

Bezpecnost je zdkladnim kamenem ochrany osob a majetku. Zahrnuje opatieni a strategie
zamétfené na prevenci a minimalizaci rizik pro zdravi a zivot lidi, stejn¢ jako pro ochranu
majetku. Bezpecnostni opatieni mohou byt fyzicka (jako zdmky, VSS, nebo fyzické ostraha)
i technicka (pocitacové zabezpeceni, Sifrovani dat). Kromée toho bezpe¢nost zahrnuje i pravni

a administrativni aspekty, jako jsou zdkony a ptedpisy na ochranu lidi a jejich majetku.

2.4 Hrozba a riziko

Vyuziti téchto vyrazii je v oboru bezpec¢nosti hodné frekventované, pti pouziti neodbornou
vetejnosti jsou tyto vyrazy Casto zaménovany. V jinych jazycich jako je anglictina tento

fenomén neni az tak Casty. [7]

2.4.1 Hrozba

Hrozba je nezavisle existujici jev, ktery mé za cil at’ uz chténé ¢i nechténé poskodit aktivum.

Existuje i bez lidského pti¢inéni a jeji dopady jsou pfimo imérné hodnoté aktiva. [7]

2.4.2 Riziko

Riziko vzdy vychazi z hrozby, kterd na nas ptisobi. Na zdklad¢ analyzy rizik mtizeme urcit
a kategorizovat pravdépodobnost Skodlivych nasledki vyplyvajicich ze zranitelnosti a
hrozby. Pravdépodobnost vzniku hrozby je riziko. Pfi ¢iselném vyjadieni zapisujeme riziko

hodnotami 0 az 1, v procentudlnim vyjadieni 1 az 100. [7]

2.4.3 Vztah mezi hrozbou a rizikem

V jednotlivych disciplinach ¢i oborech, které se veénuji bezpeCnosti mizeme vybrané
veli¢iny pfesné zméfit. B€Zné se pouzivaji v rliznych analyzéach rizik pro dosazovani do
rovnice rizika. Pfikladem mulZe byt rovnice pro nezdmérné hrozby: [7]

Hrozba x Zranitelnost x Hodnota

Riziko =

[7, s. 48]

Protiopatieni
,wUvedena rovnice vyjadruje, Ze ¢im jsou zavaznéjsi hrozba, zranitelnost a hodnota, tim je
riziko vys$si, coz je prima uméra. Velikost protiopatieni v neprimé umeére riziko snizuje.* 7,
s. 48]

Zranitelnost — Jedna se o takovy stav, ktery poskodi ¢i dokonce mlze zapficinit destrukci

aktiva, které chceme chranit. [7]
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2.5 Metody analyzy rizik

Analyza rizik je proces identifikace, hodnoceni a fizeni rizik, ktery se pouziva v riznych
oborech, jako je bezpecnost, projektové fizeni, financni sektor, nebo zdravotnictvi atd.
Aktudlné muzeme vybirat z nepfeberného mnozstvi metod k posouzeni bezpecnosti.
V odborném svété je nazyvame analyzy rizik. V kazdém pfipad¢ je tieba posoudit, zda
zvolend metoda je pro nas ucel zkoumani vhodna. Nékteré metody nejsou v nasem piipadé
pouzitelné, ale mizeme pristoupit k tprave, aby za pomoci zékladu dané metody poslouzila

1 mimo ptivodni ucel. [4]

Pro analyzu rizik lze vyuzit naptiklad tyto metody:

2.5.1 Kontrolni seznam (check-list)

Metoda kontrolni seznam (check-list) funguje tak, Ze hodnotitel si stanovi sadu otazek, na
které je mozné dat odpovéd’ ANO ¢i NE. Pro uplnost je mozné taktéz pridat odpoved
CASTECNE. Nejvétsi vyhodou dané metody je rychlost zpracovani a jejiho vyhodnoceni.
Ve vyhodnoceni se soustiedime ptedev§im na odpovédi NE, které jsou nezadouct a je tieba

se na n¢ zamétit. Vyuziti je pfedev§im u hledani odchylek, hrozeb atd. [4]

Tabulka 1 Priklad kontrolniho seznamu (check-list) [4]
Perimetr ANO NE

Je perimetr oplocen? X

Je realizovana kontrola na vstupnich bodech? X

2.5.2 Failure Mode and Effects Analysis (FMEA)

Metoda FMEA byla v minulosti pfevazné vyuzivana z divodu hledani zavad v procesu
vyroby. Hodnotici kritéria ov§em jsou vhodna 1 pro jina odvétvi, jako je tfeba analyza rizik
jak pro klasickou bezpec€nost ¢i pro mékke cile, ale je tfeba upravit podobu tabulek, aby byly
vyhovujici. Kritéria jsou zachovana, ale tabulky, dle kterych se vyhodnocuje jsou jiné.
Vysledkem je jako u jinych metod soucin jednotlivych hodnot. [4]
Kritéria:

e Zavaznost/Vyznam

e Vyskyt
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e (Odhalitelnost [4]

2.5.3 Carver

Metoda CARVER je vyuzivana pfedevSim pro analyzu rizik v ptipadé ochrany mekkych
cili. V této oblasti metoda exceluje tim, ze objekt ¢i akci posuzuje z pohledu Utoc¢nika.

Nasledn¢ dokazeme 1épe vyhodnotit mysl uto¢nika a jaké okolnosti jsou pro né¢j idealni. [4]
Posuzovana kritéria (riziko je soucet kritérii):

e Kiriti¢nost

e Pfistupnost

e Obnovitelnost

e Zranitelnost

e Vliv na obyvatelstvo

e Rozpoznatelnost [4]

2,54 PNH

Jedna se o postup, kterym dokdzeme posoudit situaci ze vSech moznych uhla pohledu a ve
vysledku ziskat hodnoty, které nasledné poslouZi k zhodnoceni situace. VyuZiti této metody

muizeme vyuzit u posouzeni rizik v pfipadé ochrany osob a majetku. [1]

2.5.4.1 Pravdépodobnost vzniku a existence hrozby (,,P*)

Pravdépodobnost (P), je stanovena slovnim hodnocenim, které je oklasifikovano hodnotami
1 az 5, dle pravdépodobnosti vzniku a existence hrozby. Hodnoceni je vzestupné, kdy

hodnota 5 urcuje trvalou hrozbu a hodnota 1 naopak zcela nahodilou. [1]

Tabulka 2 Metoda PNH — Pravdépodobnost vzniku a existence hrozby [1]

Mira vzniku a existence hrozby

Pravdépodobnost Hodnoceni
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala
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Zavaznost nasledku (,,N“)

Opét hodnotime pomoci slovni stupnice, kterou klasifikujeme cislovkami 1 az 5, kdy

tentokrat zvazujeme pravdépodobnost zavaznosti nasledki (N). [1]

Tabulka 3 Metoda PNH — Zavaznost nasledku [1]

Zavaznost nasledku

Pravdépodobnost
Bez nésledku
Mirné nasledky 2
Znacéné nasledky 3
Velmi vazné nasledky

4
Katastrofalni/nevratné nasledky _

Nazor hodnotitelii (,,H*)

V posledni polozce (H) zvazujeme vlastni ndzor na miru ohrozeni. Do uvahy musime
zahrnout pocCty osob, které jsou ohrozeny, stav udrzby zatizeni, rizika vyplivajici z povahy
posuzovan¢ oblasti, zda je dostupna prvni pomoc, jaké jsou podminky pro praci a dalsi

rizikové faktory. [1]

Tabulka 4 Metoda PNH — Nazor hodnotiteld [1]

AZ( DANG
Pravdépodobnost Hodnoceni
Zanedbatelny vliv na miru nebezpeci a ohrozeni

Maly vliv na miru nebezpeci a ohrozeni 2

W

Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeci
Velky a vyznamny vliv na miru ohroZeni a nebezpeci 4
Vice vyznamnych a nepiiznivych vlivii na zdvaznost a
nasledky ohrozeni a nebezpeci

Rizikovy stuperi (, RS“)

Rizikovy stupen ziskdme vyndsobenim jednotlivych oblasti, které hodnotime. Ziskdme ho
vynasobenim jednotlivych polozek P, N, H a tedy z logiky véci mize byt vysledek v rozmezi
1 az 125. K dispozici pak mame tabulku, dle které si urc¢ime, pro jaké rizika budeme délat

navrh opatieni, aby doslo ideéln¢ k jejich eliminaci ¢i minimalizaci. [1]
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Tabulka 5 Metoda PNH — Rizikové stupné. Upraveno z [1]

Rizikovy stupeii (RS) Rizikovost Mira rizika
II. 51 +100 Nezadouci riziko
I11. 21 +50 Mirné riziko
IV. 8+20 Akceptovatelné riziko

RS I. - Nepiijatelné riziko — Riziko s nasledky, které neni mozné akceptovat. V ptipade, ze
vyhodnotime néjakou Cinnost ¢i provoz atd. v dané kategorii tak je nutné jeji okamzité
zastaveni. Cinnost nesmi byt obnovena, dokud nebudou vyhodnoceny napravné opatieni a
riziko pfesuneme do jinych kategorii. [1]

RS II. — Nezadouci riziko — Je tfeba zrychlené provedeni bezpecnostnich opatieni, aby bylo
riziko pfesunuto na Uroven, kterou si uréime jako pfijatelnou. Pro provedeni bezpecnostnich
opatieni je tieba alokovat zdroje. [1]

RS III. - Mirné riziko — Jedna se o mirné riziko, které neni az tak zavazné jako v ptipadé
pfedchézejicich rizik. Vedeni podniku dle svého rozhodnuti stanovi pldn zpracovéni
bezpecnostnich opatfeni. Ke zpracovani bezpecnostnich opatfeni je dan Casovy ramec a ten
musi byt dodrzen. V pfipadé, Ze zdvaznost nasledki je znacnd musime provést dalsi
zhodnoceni, pro jasné stanoveni pravdépodobnosti nehody, aby byl podklad k zavedeni
opatteni. [1]

RS 1IV. - Akceptovatelné riziko — V pfipadé€, ze vedeni dé souhlas s akceptaci rizika musime
zvazit financni rovinu technickych bezpec¢nostnich opatieni. Pokud je cena pfili§ vysoka tak
je mizeme nahradit organiza¢nimi opatfenimi. Mezi tyto opatfeni patii dozor, Skoleni a jiné.
[1]

RS V. - Bezvyznamné riziko — Nejednd se o Uplnou bezpecnost, i tady je tfeba pomatovat,

ze stale riziko existuje. Je tfeba na néj upozornit. [1]

2.6 CSN v oblasti bezpe¢nosti

Ceské technické normy jsou hlavnim voditkem pro standardizaci v oblasti bezpe&nosti.
Standardizace piispiva Setieni Casu i prostiedky diky certifikovanym fesenim dle pozadavk

normy.
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2.6.1 Urovné zabezpeceni

Norma CSN P CEN/TS 14383-3 definuje 5 irovni zabezpe&eni pro jednotlivé urovné rizika.

[6]

Tabulka 6 Uroveti rizika a zptisoby zabezpeéeni [6]

Urovei zabezpeceni | Urover rizika Preventivni opatreni
1 Velmi nizké Zékladni mechanické zabezpeceni
2 Nizké Zvysené mechanické zabezpeceni
3 Stiedni Zvysené mechanické zabezpeceni a minimalni
elektronické zabezpeceni
4 Vysoké Rozséhlé mechanické zabezpeceni a stfedni
elektronické zabezpeceni
5 Velmi vysoké | Rozsdhlé mechanické zabezpeceni a vysoké
elektronické zabezpeceni

2.6.2 Rozsah stieZeni objektu poplachovym zabezpecovacim systémem

Doporucené urovné stiezeni pro nejcastejsi zpisoby naruseni jsou stanoveny v tabulce nize,

ktera je v souladu s normou CSN CLC/TS 50131-7. [6]

Tabulka 7 Rozsah stfezeni objektu PZTS [6]

Vzit v ivahu Stupeii 1 | Stupen 2 | Stupeii 3 | Stupen 4
Obvodové dvere O O O+P O+P
Okna O O+P O+P
Ostatni otvory 0] O+P O+P
Stény P
Stropy nebo stirechy P
Podlahy P
Mistnosti T* T* T T
Predmét (vysoké riziko) S S

Legenda
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O = otevreni

P = prinik (tj. dohled na stavebni komponenty pro detekci naruseni nebo pokusu o

narusenti)
S = objekt, vyzadujici zvlastni pozornost
T = past (tj. dohled ve vybranych prostorech, v nichz je vysoka pravdépodobnost detekce)

* Bezpecnostni doporuéeni (nad ramec CSN CLC/TS 50131-7) pro stupné 1 a 2 je mozné

pouzit prostorové detektory stupné zabezpeceni 3 (s antimaskingem).

2.7 Vnéjsi a vnitini ochrana objektu

Kdyz mluvime o vngj$i a vnitini ochrané objektu, zaméfujeme se na soubor opatieni, kterd
zajist'uji bezpecnost budovy ¢i aredlu. Vnéjsi ochrana se tyka piredevSim perimetru, které
maji za ukol pfedchdzet neautorizovanému vstupu. Vnitini ochrana se soustfedi na
zabezpeceni vnitfnich prostor objektu. Pokud nezanedbame nékterou z Casti, ziskame

robustni zabezpeceni, které minimalizuje rizika a zvySuje ochranu jak majetku, tak osob.

2.7.1 Fyzicka ostraha

Jedna se o vyznamnou soucast problematiky fyzické ochrany. Z pohledu historie se jedna o

nejstarsi formu zajiSténi bezpecnosti osob a majetku. [3]

Fyzickou ostrahu zajistuji vySkolené osoby, které jsou zpravidla zaméstnanci
bezpecnostnich sluzeb specializujicich se v tomto odvétvi. Tim, Ze se dani zaméstnanci
specializuji, tak ziskdvaji specifické profesni dovednosti a Zivotni zkuSenosti v oboru
zajisténi bezpecnosti osob a majetku. V ptipadé krizovych situaci, se tyto osoby podileji na
¢innostech, které maji za cil odvratit nebezpeci. TaktéZ se podileji na dopadeni pachatele.

[3]

2.7.1.1 ReZimova opatieni

Jedna se o souhrn procedur, metodik ¢i vnitinich pfedpist, které stanovuji postupy pro pohyb
osob v arealu, pohyb dopravnich prostredkii ¢i nakladani s informacemi, jak manipulovat

s technickymi prostiedky a dalsi.

Povétsinou jsou zapsany v provoznim fadu objektu a vSechny osoby v daném objektu se jim

musi fidit. [3]
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2.7.2 Technicka ochrana

Technickd ochrana pouziva elektronickd zafizeni a systémy k zabezpeceni objektu. Tuto
kategorii délime na elektronické prvky a mechanické prvky.

2.7.2.1 Poplachové zabezpecovaci a tisiiové systéemy — PZTS

Poplachovy systém urceny k detekci a signalizaci pfitomnosti, vniknuti nebo pokusu o

vniknuti narusSitele nebo lupice do stfezenych prostort. [2]

DPPC
Vystrazné zatizeni
Detektory Ustfedna PZTS Napajeni
Uzivatelské rozhrani Dalsi periferie

Obrazek 1 Blokové schéma PZTS [vlastni]
Poplachovy tisiovy systém — Umozni uzivateli imysIné vyvolani stavu poplachu pro dany
objekt/zonu. [2]
Tisnové zarizeni — Aktivaci zafizeni vysle tisnovy signal ¢i zpravu. [2]
Z6na — Jedna se o ohranicenou oblast prostoru, pro ktery je detekovan pokus o vloupani ¢i
tisnovy signal. [2]

Detektor — Jedna se o zafizeni, které vysila poplachovy signdl, nebo detekované nenormalni

stavy, které v konecném disledku ur¢i pfitomnost stavu nebezpeci. [2]



UTB ve Zliné, Fakulta aplikované informatiky 26

Detektor vniknuti — Zatizeni, které zasild definovany signal ¢i zpravu v ptipad¢ vniknuti

do hlidané zony. [2]

Ustiedna — Ustfedni bod, ktery zpracovava piichozi zpravy, ovladaci povely a predava

zpravy dale. [2]

Vystrazné zarizeni — V piipad€ vyhlaSeni poplachového stavu zatfizeni produkuje hlasity

vystrazny signal, nékdy taktéz doplnén svételnym signalem. [2]

Dohledové prijimaci poplachové centrum — Jedna se o vzdalené pracoviste, které je
vybaveno pfijmem poplachovych zprav zjednoho Ci vice zafizeni a dokaze na tyto

poplachové stavy adekvatné reagovat. [2]

Dopliikové ovladaci zarizeni — Jedna se o zafizeni, které je mozné pfipojit k Gstiedn¢ za
ucelem ovladani daného zafizeni. Ptfikladem mize byt dalkovy ovlada¢ pro spinani
nepoplachovych aplikaci, pfipadné ¢tecka biometrickych prvkl, pomoci které dokazeme

zmenit stav ze stiezeni na klidovy v urcité zon¢ atd. [2]

Doba zalohovani — Jedna se o ¢asovy usek, po ktery je PZTS schopno zajist'ovat vlastni

funkci bez externiho napdjeni. [2]

Uzivatelské rozhrani — Jedna se o prvek, pomoci kterého mize uzivatel PZTS ovladat. [2]

2.7.2.2 Kamerovy systéem — VSS

VSS je systém kamerového monitoringu, ktery umoziuje sledovat a nahravat udalosti v
objektu nebo jeho okoli. Tento systém pomahé piti detekci a vySetfovani bezpecnostnich

incidentt.

Od 25. kvétna 2018, kdy nabylo ucinnosti nafizeni GDPR, plnym nazvem Nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o
zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tdajil) vymizela povinnost
registrovat vlastni kamerovy systém u UOOU. Pro provozovani takového systému viak musi

byt splnény podminky nize. [5]

e Kameru je nutné nastavit tak, aby snimala chranénou nemovitost ¢i oblast a zaroven
nezasahovala do soukromi druhych. Toto je tfeba dosdhnout bud’ patficnym
nastavenim zorného pole kamery ¢i softwarovymi prostredky, kdy urcita ¢ast obrazu

je zatemnéna. [5]
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e Vpiipad¢ sledovani bezprostiedniho okoli budovy, kdy je snimano vetejné

prostranstvi, soukromy pozemek druhé strany je tfeba zabér nastavit jen pro

nezbytnou oblast, ktera bude slouzit pro identifikaci uto¢nika. [5]

e Vpifipad¢ monitorovani rozsédhlého prostoru, kde se bude jednat o vetejné

prostranstvi a jiz by to podléhalo GDPR. Je toto mozné provozovat pouze vyjimecné

s fadnym odivodnénim (opakované utoky atd.). [5]

V piipadé provozovani kamerového systému musi spravce vést zaznamy o Cinnosti

zpracovani. Zaznam musi obsahovat nasledujici udaje: [5]

Tabulka 8 Zaznam o ¢innostech zpracovani pro kamerovy systém [5]

Povinnost

Popis

Oznaceni spravce

BéZn4 identifikace spréavce, tj. subjektu, ktery provadi

zpracovani.

r

Ucel zpracovani

Napt. ochrana majetku spravce, zivota a zdravi osob

prostfednictvim stalého kamerového systému.

Popis kategorii

subjekti udajua

Zameéstnanci a prilezitostné vstupujici osoby do

monitorovaného prostoru (dodavatelé, navstévy apod.)

Popis kategorii

osobnich udaja

Podoba a obrazové informace o chovani a jednani

zaznamenanych osob.

Ptijemci osobnich
udaju a informace o
pripadném predani
osobnich udaja do

tietich zemi

V odtivodnénych ptipadech organy ¢inné v trestnim fizeni,
pfipadné jiné zainteresované subjekty pro naplnéni ucelu

zpracovani (napf. pojiStovna)

Lhiita pro vymaz

Doba uchovani zdznamu je X dni. Zaznam zachyceného
incidentu je uchovéan po dobu nezbytnou pro projednani

pfipadu a pro pravni ochranu.

Technicka a

organizacni

bezpecnostni opatieni

Bezpecnostni kryt, fizeny pfistup k datim, Skoleni
opravnénych osob, vedeni zdznamt o piedani nahravek

opravnénym organiim a osobam.
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2.7.2.3 Elektricka poZdrni signalizace — EPS

Elektricka pozarni signalizace je soubor technickych zafizeni, kterd slouzi k tomu, aby
detekovala pozar pti jeho vzniku a rychle ptivolala na misto vznikajiciho pozéaru osobu, ktera

je schopna zacinajici pozar zlikvidovat nebo pfivolat dalsi pomoc. [3]
Hlavni ukoly EPS je:

e rychlé a spolehlivé ureni mista pozaru

e vyhlédseni poplachu

e aktivace a fizeni evakuaéniho systému

e realizace automatické komunikace s HZS [3]

2.7.2.4 Mechanické zabranné prostiedky

Mechanické zabranné prostiedky jsou fyzické bariéry nebo zatizeni, které brani vniknuti do
objektu, nebo omezeni pohybu. Jedna se o zdmky, mtize, bezpe¢nostni dvete a dalsi zatizeni,

ktera zvySuji odolnost proti neopravnénému piistupu.

Tyto prostfedky poskytuji objektu ochranu svou mechanickou odolnosti. Doba, kterou musi

pachatel vynalozit na pfekondni mechanické pevnosti, se nazyva prilomova odolnost. [27]
At=t2-t1[min] [27,s.44]
kde: At  cCasovy interval potiebny k prekonani prekazky
t1 ¢as zahajeni utoku na prekazku

t2 ¢as kone¢ného ptekonani prekazky [27, s. 44]

2.7.3 Perimetricka ochrana

Jedna se o ochranu prostoru, kde detekujeme pohyb nepovolanych osob. Pro stfezeni se
vyuzivaji prvky na obvodu chranéného prostoru, jelikoz se vétSinou jednd o rozséhlé
prostory a ty neni jen tak mozné zastiezit po celé své ploSe. Zpravidla se vyuzivaji rizné

koridory ¢1 detek¢ni kabel v ploté, ktery vyvola poplach pti pohybu ¢i naruseni. [3]

2.7.4 Plastova ochrana

Ochrana spociva v detekci naruseni ¢i vniknuti plastém budovy. Pro detekci slouzi naptiklad

detektor otevieni dvefti €i oken, detekovani rozbiti skla a jiné. [3]



UTB ve Zliné, Fakulta aplikované informatiky 29

2.7.5 Prostorova ochrana

Jedna se o ochranu ohrani¢eného prostoru proti vniknuti, detekci zajistuji mikrovinné

senzory, pohybové senzory a jiné. [3]

2.7.6 Predmétova ochrana

Chranime konkrétni pfedméty pred odcizenim ¢i manipulaci s nimi. Napiiklad se muze
jednat o trezory, které uchovavaji cennosti ¢i umeélecka dila, které vyzaduji zvySenou

ochranu. [3]
2.8 Dilci zavér

V této kapitole jsem popsal nékolik zdsadnich pojmua v oblasti ochrany osob a majetku.

Zaméftil jsem se na pojmy, které budu dale pouzivat v praktické ¢asti préace.

Jeden ze stéZejnich bodl je popis metod pro vyhodnoceni rizik, kde diky analyze rizik
dokazeme kvantifikovat hrozici riziko a nasledné na né¢j miizeme adekvatné reagovat. V ¢asti
vnéjsi a vnitini ochrana jsem popsal, jak je nastaveno déleni ochran dle prostoru a aktiva
jaky chrdnime. Dalsi ze stézejnich bodd, o ktery se mizu opfit je vynatek z norem, které

zajist'uji standardizaci vyrobkil a pozadavkil na patfi¢nou oblast.
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3 ZAVER TEORETICKE CASTI

V teoretické casti jsem probral legislativni prostfedi a ptedstavil zakladni pojmy a
terminologii v oblasti bezpecnosti. Tyto pojmy budu dale pouzivat v nasledujicich

kapitolach prace.
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II. PRAKTICKA CAST
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4 POPIS VYBRANEHO OBJEKTU

V této kapitole popisu aktualni stav objektu a areélu, ve kterém se nachazi. Pro popis mam
k dispozici satelitni snimky, schéma budovy a zavéry z mistniho Setfeni v arealu. Popis si
rozd€lim na tfi casti, kdy vprvni Casti popiSeme bezprostiedni okoli, dale budeme
pokracovat popisem arealu a na konec budovou kterd je umisténa uvnitt arealu. V kazdé

Casti se soustiedime na vlastnosti, které jsou specifické pro danou oblast.

4.1 Bezprostredni okoli arealu

Aredl a pozemky v okoli jsou sevieny mezi Zelezni¢ni trat’ a feku OlSavu, kterd pifimo
sousedi s jednou stranou pozemku. V blizkosti aredlu se nachdzi vlakové nadrazi, které

pfimo sousedi s autobusovou zastavkou.

Pokud se rozhodneme cestovat vlakem ¢i autobusem nemame moznost ptimého spojent,
musime si zajit oklikou k podchodu ¢i prejit koleje v misté, které neni k tomuto uréeno a

vystavit se moznosti byt pokutovan.

K aredlu vede jedna vedlejsi cesta z hlavni komunikace pfetinajici obec Nezdenice. Tato

komunikace se dale méni na polni cestu bez moznosti prijezdu osobnim automobilem.

V obci se dale nevyskytuje jiny z pohledu klasické bezpe¢nosti zajmovy objekt ¢i subjekt,
coz je z pohledu velikosti obce pochopitelné. Na strankéch obce se docteme, Ze Nezdenice

maji 730 obyvatel. [29]

Dle mapy zaplavovych oblasti zjiStujeme, Ze polovina pozemku areédlu se nachazi v aktivni
zon¢ zéaplavové oblasti, kterd sahé az k samotné hranici budovy. Diky tomu, Ze se vétsi ast
aredlu nachdzi v aktivni zoné zaplavového uzemi, tak z toho vychazi omezeni dle platné
legislativy. Do budoucna to miiZze ohrozit rizné stavebni projekty, které by prispély

k zodolnéni arealu, jako je naptiklad plot z pevnych paneld.
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% Ziplavovs dzemi a hidsné profily ZK

gunzﬂ

Obrazek 2 Zaplavové uzemi v okoli objektu [22]

4.2 Popis arealu

Areal je v celé své délce oplocen, délka plotu je 437 m a jeho celkova vyméra je 9 037 m?,
plot je pfipevnén k 198 betonovym sloupkim. K hlavni pfijezdové brané se dostaneme
z vedlejsi zpevnéné komunikace. Dalsi dva vstupy do arealu jsou umistény na opacné stran¢
pozemku od feky OlSava. Tyto vstupy nemaji piimé napojeni na pozemni komunikaci,

vyuzivaji se zejména z ditvodu drzby pozemku v ochranném pasmu povodi Moravy. [§8]

Vzhledem k tomu, Ze cely objekt je oplocen, tak pro vstup je nutné vyuzit jedné ze tii
vstupnich bran. Hlavni bréna je opatfena motorem pro automatické otevieni s moznosti
ovladani na dalku, §itka brany je v tomto ptipad€¢ 7 metrii. Vstupy od feky Olsavy jsou 2.
Vstup 1 je brana, kterd je prijjezdnd i pro automobily o Sifce 4,5 metru. Vstup 2 je branka

pro pési o Sifce 1,2 metru.

V aredlu se nachazi jedna budova, kterou si rozebereme v dal$i kapitole, dale se zde nachazi
sklenik s pevnymi zdklady a hnojisté, které pro naSe zaméteni neni dileZzité. Na pozemcich
se nachazi velké mnoZstvi stromtl, jednd se o ovocny sad, mnozstvi jehlicnanti a okrasnych

dfevin.
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Obrazek 4 Aredl objektu a vstupni brany k objektu. Upraveno z [8]
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4.3 Popis objektu

Jedna se o piivodné starsi zemédélskou budovu o vyméte 235 m? podlahové plochy, kterd

byla rekonstruovana, aby slouzila jako autoservis. [8]

Obrazek 5 Satelitni snimek objektu a okoli. Upraveno z [8]

4.3.1 Hlavni budova

Pro osoby jsou v objektu 3 vchodové dvete riiznych kvalit a 3 vjezdova vrata. Dale se zde
nachdzi bocni vjezd vraty o $ifce 2 m a dalsi dvoje vrata o Sifce 3,5 m. Dvojice vrat jsou
umisténa zpusobem, ktery umoznuje prijezd objektem. Priijezdova vrata jsou svou vyskou
schopné pojmout malé nakladni automobily.

Budova je rozdé€lena cca v poméru 2/3 ve prospéch dilny, které ddle budeme oznacovat jako
hlavni prostory. Ttetina objektu je vyhrazena pro kanceldiské, socialni a jiné potieby, tu
budeme oznacovat jako podpurné prostory. Pro skladovani je k dispozici ptivodni garaz
s vlastnimi vraty bez priichodu do objektu, tuto ¢ast budeme oznacovat jako sklad. V hlavni
casti objektu je dislokovan hydraulicky zvedak pro automobily a pneuservis s dalSimi

pracovnimi prostory.



UTB ve Zliné, Fakulta aplikované informatiky

36

Bocnivchod2 |°

| 4700 | 2100 | 1000, 1450 | 1400i1, i, 1600 3400 | 1800 |,
| | 100 /| |e00 1 1
o
o
O i ‘
,, . !
800/ Priichozi vrata 2
1970
o 10950 _
0
]
R | —
| 3‘_~:'EE' Vjezdova vrata 1 EZso
. 4 }\1970
[ BN
Ak A
2l o i 1l s00 =3 |
@
; §' _ \\%\ E _\1_1970 8 1 _ I
g 6 g2 |
i 85
)
1550 3100 3600 3950 B 6700 ’
Ilrs0 ‘500 ' 100 450 1450 500
Bocni vchod 1 1590%“%7 5 2 g
[
b
3
N S
8 Vrata garai 3 Priichozi vrata 1
2 | | 5 ]
[ s -l L 0 i il = —
[=l(=] ~
=g LEg : V/gigN
00, 2000 L1 1200 || 1300 1900 3950 | 3800 | 1500 j, 2380 .
7&1 Thoo Aol 1 1 193001 1 1
i} 3
lom
&
14 A o 14
Obrazek 6 Piehled vstupt do budovy [vlastni]
o
"=
|, 1700 |, 2100 | |1000] 1450 | 1400)] | 1600 | 3500 |, 2500 i_am} 3400 | 1800 |
| 1 T e ] faoo T 1 T
B |
| g N3
T i i i i
N
N, e
1970 |
o 10950
l£ I B
o —
i
i ‘-"EE:-H} \Zso
wn
= 7870
4 _)L N\
RN
Ak A
| I
o 800 =
ol o " = =3 .
2l &, - N s f"”" g 1 —.
-—| O — . _—
I.H < 0 "'lé' N [ AR i Rz
L 1ss0 | | 3100 3600 3950 8700 L L
‘50 ‘600 100 “|4s0 {500
|
5 1
b 2 8 |
g
: |
[=] |
% : | é | }
= T 0 ﬁ o TEE —
= gig l/@\ré | V §£ |
600, 2900 1 1200 | 1500 1900 | 3950 1 3800 L 1500 | 2350 ,
1 I a00 | auo! (I 19300 " 1 | L
. —
-
&
Hlavni Podpirny Sklad
prostror prostor

Obrazek 7 Rozdéleni objektu [vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 37

4.4 Dil¢i zavér

Kapitola obsahuje popis dopravni dostupnosti a pak piedev§im usazeni objektu vici okolnim
stavbam ¢i vodniho toku. Popis objektu je z pohledu dispozic a popis, kde se zamétime na

stavajici zabezpeceni bude v dalsi kapitole.

Popisy, kde jsou vyobrazeny pfistupové cesty, rozloha a dalsi podrobnosti budou slouZit jako
jeden z podkladti pro vyhodnoceni hrozeb v analyze rizik a blizsi specifikaci napravnych
opattfenich. Nejdulezitéjsi cast je popis vlastniho objektu, kde mame k dispozici ptadorys

budovy s vyobrazenim vstupti a rozdélenim do jednotlivych ¢asti dle zaméteni.
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5 ANALYZA RIZIK

Zapocnu identifikaci aktiv, kde si ur¢ime hodnoty, které si dam za ukol chranit. Aktiva
ocenim hodnotou vyjadienou v korunach, pokud to je vilbec mozné a zpracuji analyzu rizik
pomoci metody PNH. Vystupem této kapitoly bude roz¢lenéni hrozeb dle rizikové skupiny

na jednotliva aktiva.

5.1 Identifikace aktiv

Identifikuji aktiva, které jsou v daném aredlu a objektu. Nasledn¢ si vyhodnotime hrozby dle

ziskanych podkladt k arealu, budovg, statistik PCR a vlastniho Setfeni na mistg.

5.1.1 Areal a budovy

Jako aktivum budeme brat cely aredl spolu se stavbami umisténymi na pozemku, potazmo
nemovity majetek. Odhadovana hodnota je do 6 000 000,- K¢.

5.1.2 Majetek

Majetek dale rozdélujeme podle toho, kdo je jeho vlastnikem. Dle povahy podnikatelské
¢innosti v aredlu se jednd o rozdéleni na drzeni u fyzickych osob jako jsou navstévy,
pracovnici a majetek instalovany ¢i volné ulozeny v budovach ¢i aredlu. Majetky jsou v
jinych hodnotach na rtiznych mistech. Navstéva si majetek do arealu nese ve svém drzeni,
oproti tomu majetek pracovnikl je na misté, at’ uz ve skiiiikach pro to urcenych ¢i v jejich
drzeni. Piikladem taktéz muze byt pevna instalace rtiznych pfistroji jako je hydraulicky
zvedak na auta Ci pfistrojii pro pneuservis. Z tohoto diivodu neni toto aktivum brano jako
celek, ale je rozdéleno na dil¢i vlastniky.
Déleni provedeme nésledovné:
e Majetek movity
o Odhadované hodnota do 800 000,- K¢
e Majetek pracovnikli
o Odhadovana hodnota do 200 000,- K¢
e Majetek navstév

o Odhadovana hodnota do 600 000,- K¢
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5.1.3 Lidé

Toto aktivum délime na pracovniky a navstévniky. Timto ¢lenénim dokazeme Iépe

analyzovat rizika jaké hrozi dané skuping.
Déleni provedeme nasledovné:

e Pracovnici

e Navstévy
5.1.4 Hotovost

Jednd se zejména o hotovost, kterd se bude nachazet v aredlu. Tedy penize, které si
navstévnici aredlu s sebou nesou, nebo kterd je umisténa na vyhrazenych mistech v budové

¢i je maji pracovnici u sebe.
Déleni provedeme nasledovné:
e Hotovost v objektu
o Odhadovana hodnota do 50 000,- K¢
e Hotovost pracovnikt

o Odhadovana hodnota do 10 000,- K¢

5.1.5 Kontinuita

Jinymi slovy se da toto aktivum definovat jako souvislosti a navaznosti jednotlivych

¢innosti, které jsou pro autoservis klicové. Pokud by byla naruSena né€ktera z ¢innosti miize

wrwe

hodnota Skody pii ochromeni funk¢nosti je 10 000 K¢ za kazdy zapocaty pracovni den.

5.2 Analyza rizik

Analyzu budeme dale délit podle pracovni doby. Tedy obdobi, kdy v aredlu probihé pracovni

¢innost a mimo ni (oznacime si 1 a 2):
e 1-—pondé¢li aZ patek od 8:00 do 17:00

e 2-—pondé¢li az patek od 17:00 do 8:00, sobota a nedéle



UTB ve Zliné, Fakulta aplikované informatiky 40

5.2.1 Identifikace hrozeb

Identifikaci hrozeb jsem provedl na zakladé statistik PCR zvefejnénych v mapé kriminality
a vlastniho prazkumu.

Statistiky PCR zvefejnénych na novych webovych strankdch zaméfujicich se predikci
kriminality, jejiho potirani a pfedchazeni za pomoci prostorovych dat. Na zminénych
webovych strankéch jsou k dispozici piehledy spachanych c¢inii ke konkrétni zakladni
tizemni jednotce, ktera vychazi z tzemniho &lendni Ceské republiky. Do tabulky niZe jsem
zahrnul piehledy pro obec Nezdenice za obdobi od 2012 do biezen 2024, kdy posledni
zména datového souboru byla provedena 4. 3. 2024 v 1:00:46. [16]

Tabulka 9 Statistiky PCR za obdobi 2012 az 03/2024 [16]

Druh dinnosti Celkovy soucet
Jind majetkova
Jind majetkova bez podtiidy
Kradeze
Kradeze bez podtiidy
Kradeze vloupanim
Nasilna
Podvody
Celkem 26

Nk~ |W|A |0

V ptipad¢ vlastniho prizkumu pfimo na misté a dialogem s majitelem jsem jako hlavni
hrozby uvedl nésledujici:

e Vypadek elektfiny — Objekt nema zalozni zdroj elekttiny a vypadek elektiiny se dle
stromu na pienosnou soustavu a pieruSenim dodavek, pad stromu se odehrava mimo
aredl.

e Vypadek vody — Objekt ma vlastni zdroj pitné vody, ktery je zajiStén elektrickym
Cerpadlem a v ptipadé vypadku elektrické energie neni objekt vodou zasobovan.
Objekt neni napojen na vodovodni fad.

e Zatopeni objektu — V objektu neni zajiSténa detekce unikajici vody v ptipadé
prirazu vodovodniho potrubi.

e Vandalismus — Aredl ani objekt doposud nebyl postizen vandalismem, ale
v bezprostiednim okoli se tento stav jiz nékolikrat opakoval. Jednalo se vyhradné o

posprejovani raznych ploch barvou. Neékolikrat se to opakovalo na autobusové
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zastavce a drdzni budové, kde je umisténa technologie u Zelezni¢niho ptejezdu na
ptijezdové cesté k objektu.

e Povoden — Aredl se nachdzi v bezprostiedni blizkosti feky OlSava a je zatazen
v aktivni zon¢ zaplavové oblasti.

e Pozar — Systém EPS neumi zasilat zpravy o vypuknuti pozaru a v piipadé
mimopracovni doby by byly nésledky likvida¢ni.

e Zniceni — V aredlu jsou uskladnény automobily zakaznik a jiné cenné véci a hrozi

jejich zniceni at’ uz tmyslnym ¢i neumyslnym ¢inem.

Pokud hrozby zkombinuji se statistikami PCR tak jsem identifikoval nasledujici hrozby

s rozdélenim pro jednotliva aktiva:

Tabulka 10 Aktiva a identifikované hrozby [vlastni]

Aktivum Hrozby

Vypadek elekttiny; Vypadek vody;
Areal a budovy Vandalismus; Povoden; Zatopeni
objektu; Pozar;

Vandalismus; Povoden; Zatopeni

Majetek objektu; Pozar; Kradez; Zniceni
. Vypadek vody; Povoden; Pozar;
Lidé e
Napadeni; Uraz
IHotovost Pozar; Kradez

Vypadek elektfiny; Vypadek vody;
Kontinuita Povodeii; Zatopeni objektu; Pozar;
Kradez; Vypadek pracovnikii

5.2.2 Analyza metodou PNH

NiZe je zpracovana analyza rizik metodou PNH. Tabulky jsou rozdéleny dle aktiv, jak jsem

st nadefinoval v kapitole 5.1 Identifikace aktiv.

5.2.2.1 Aktivum aredl a budovy

Vyhodnoceni pro aktivum areél a budovy:
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Tabulka 11 Analyza PNH pro aktivum areél a budovy [vlastni]

1 21314
Objekt
, » 2 31213
Vypadek elekttiny 1 BE
Areal 5 ABE
1 21313
Objekt
) 2 21211
Vypadek vody 1 SRR
Areal 5 AEEE
1 11211
Objekt 5 2T
Vandalismus
Areél ! 1211
Aredl a 2 21211
budov 1 21313
Y Objekt
. 2 21313
Povoden
Aredl 1 21313
r
ca 2 [2]3]3
1 21213
Objekt > 21314
Zatopeni objektu N 111
Aredl
rea 2 111
1 3133
jek
posi Objekt 2 [3]4]4
ozat i 1 [1]3]3
rea
© 2 [1]3]3
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5.2.2.2 Aktivum majetek movity
Vyhodnoceni pro aktivum majetek movity:

Tabulka 12 Analyza PNH pro aktivum majetek movity [vlastni

1 11111
Objekt
) 2 21111
Vandalismus
o] 1 111
ca 2 2111
1 2
Objekt A
. 2 21313
Povoden
el 1 [2]3]3
rea 2 21313
1 21313
Objekt 5 21313
Zatopeni objektu N EERE
Areél
Majetek 2 1]1]1
movity . 1 31313 27 I11.
y Objekt 2 [3]4]4 48 |IL
Pozar
Aredl 1 1133
ca 2 133
1 21313
Objekt EREVEIE
Kradez
i 1 [2]2]3
rea 2 [3]2]3
1 3133 27 II1.
jek
—_— Objekt 2 [3]3]3 27 |IL
e o] 1 [3]2]3
rea
© 2 [3]2]3
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5.2.2.3 Aktivum majetek pracovnikii

Vyhodnoceni pro aktivum majetek navstév:

Tabulka 13 Analyza PNH pro aktivum majetek névstév [vlastni]

1 11211
2 11211
Vandalismus 1 21211
Areal > 211
1 21213
Objekt
) 2 21213
Povoden
Areal 1 204
ca 2 21314
1 21213
Zatopeni objektu 1 11111
Areal
Majetek 2 SREE
navstév : 1 31213
0z4 ] 1 11313
rea 2 11313
1 3133 27 I11.
Objekt
Kradez 2 e - m
A
Areal 1 K 2! m
© 2 [3]3]3 27 111
1 31313 27 I11.
jek
Zniceni o ; AaE i m
e Ared] 1 2134 24 1.
rea > 21314 24 I11.

5.2.2.4 Aktivum majetek pracovnikii

Vyhodnoceni pro aktivum majetek pracovniki:

Tabulka 14 Analyza PNH pro aktivum majetek pracovnikt [vlastni]

1 11211
Objekt > nE
Vandalismus 1 AR
Areal
Majetek 2 111
racovniku 1 21213
P Objekt
Povodeii 2 1111
o Areal ! 2|34
2 1111
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v |—L—{2]2]
Zatopeni objektu 1 IBEE
Areal 5 IEEE
bickt 1 31213
Pozar o 2 Lt
Aredl ! 1303
2 1/1]1
o |22 13
Kradez
Aredl ! 21313
2 1/1]1
. L [3]3]3
Objekt
Zniceni 2 LIt
Aredl ! 21314
2 1/1]1

5.2.2.5 Aktivum lidé pracovnici

Vyhodnoceni pro aktivum lidé pracovnici:

Tabulka 15 Analyza PNH pro aktivum lidé pracovnici [vlastni]

1 21313

Objekt
, 2 3111
Vypadek vody n IREE
Areal 5 IEEE
) 1 21313
—_— Objekt > SRR

il

ovode - 1 31313
© 2 (311
1 21313

jek
Lidé 5 Objekt 2 [2[1]1

, . Pozar

pracovnici Aredl 1 11313
2 11111
1 21313

Objekt
Napaden 2 1111
apadeni - 7 AEE
2 1111
) 1 31313
" Objekt > IREE
- Areal ! 31213
2 1111
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5.2.2.6 Aktivum lidé navstévy

Vyhodnoceni pro aktivum lidé navstévy:

Tabulka 16 Analyza PNH pro aktivum lidé navstévy [vlastni]

1 21313

Objekt
, 2 3111
Vypadek vody N IREE

Areél
2 1111
1 21313

Objekt
5 2 211101
Povoden N NEE

Areél
2 3111
. 1 21313
Lidé g Objekt 2 |2[1]1

v Pozar

navstévy Aredl 1 1/3(3
2 1111
1 21313

Objekt
. 2 1111
Napadeni 7 AEE

Aredl
red 2 111
1 21212

jek
. Objekt 5 il

T

az e 1 [2]2]2

rea
© 2 111

5.2.2.7 Aktivum hotovost v objektu

Vyhodnoceni pro aktivum hotovost v objektu:

Tabulka 17 Analyza PNH pro aktivum hotovost v objektu [vlastni]

) 1 21313
§ Objekt > AEE
Pozar
Aredl 1 1111
rea
Hotovost v 2 11111
objektu 1 21313
! Objekt
L1 2 313(3
Kradez 1 i
Areél 5 IR
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5.2.2.8 Aktivum hotovost pracovnikii

Vyhodnoceni pro aktivum hotovost pracovnikii:

Tabulka 18 Analyza PNH pro aktivum hotovost pracovniki [vlastni]

. 1 21313
3 Objekt 5 i
Pozar

Areél | L1
Hotovost 2 11111
racovniku 1 21313
P Objekt > e
Kradez N IREE

Areal
rea 2 111

5.2.2.9 Aktivum kontinuita

Vyhodnoceni pro aktivum kontinuita:

Tabulka 19 Analyza PNH pro aktivum kontinuita [vlastni]

1 21314
Objekt
, . 2 17111
Vypadek elektfiny N NEIE
Areal 5 IREE
1 21212
Objekt
, 2 111
Vypadek vody ] T2
Areal 5 IREE
1 2134 24 I11.
jek
povodat Objekt 2 |2]3]4 24 1L
ovode il 1 |2]3]4 24 0L
. red 2 |2]34 24 11,
Kontinuita
) 1 21313
Objekt > NEIE
Zatopeni objektu N IREE
Areal 5 1
) 1 21314
bz Objekt 2 [2]3]4 24 0L,
ozar - ] 212
rea 2 [1]2]2
1 21313
Objekt 5 SEE
Kradez
Areal ! 21313
2 31313 27 I11.
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1 3123

Objekt
Vypadek 2 11171
pracovnik , 1 111
Areal 5 IEEE

5.3 Katalog hrozeb

Tady shrnu vSechny hrozby z rizikového stupné I. az IIl. RS. Hrozby IV. a V. jsem si

stanovil, ze se jimi nebudu zabyvat a budou akceptovany.

Tabulka 20 Analyza PNH rizikové stupné II1. az 1. [vlastni]

Vypadek elektiiny Objekt 1 2134 24 I11.
Aredl a Zatopeni objektu Objekt 2 2134 24 I11.
budovy . . 1 [3]3]3 27 L.
Pozar Objekt 5 3lala 43 1L
., . 1 31313 27 I11.
—_ Pozar Objekt 5 3lala 43 1L
ajetet Krade Objekt 2 130303 27 |m
movity 1 3[3(3] 27 |m
Zniceni Objekt ) NEIE 7 L
Povoden Areal 1 2134 24 II1.
Majetek Kradez Objekt 1 31313 27 II1.
pracovnikl Zrixard Objekt 1 3/3]3 27 II.
ficent Aredl 1 |2]3]4] 24 |mo
. ) 1 2134 24 I11.
Povoden Areal 5 2134 4 L
1 3133 2 I11.
Objekt 7
Krédes 2 31313 27 I11.
V4
Majetek Aredl 1 31313 27 1.
navstey rea 2 |3]3]3 27 11
) 1 31313 27 II1.
—_ Objekt 2 [3[3[3] 27 |
fieent , 1 (2|34 24 1L
Areal
2 2134 24 II1.
Lidé Povoden Areal 1 31313 27 I11.
pracovnici Uraz Objekt 1 313(3 27 1.
Hotovost v Krade? Objekt > |3(303] 27 |mL
objektu
Vypadek elektiiny Objekt 1 2134 24 I11.
.. ) 1 21314 24 I11.
Kontinuita Povode Objekt 2 [203]4] 24 L
Areal 1 2134 24 III.
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> 2|34 24 11L.

N . 1 |2[3[4] 24 1L
Pozar Objekt 2 [2[3]4] 24 |
T Objekt 2 [3(3[3] 27 11I.
Kradez Aredl 2 1333 27 1II.

5.4 Dil¢i zavér

Kapitola se zabyva aktualnim stavem zabezpeceni. Rozd¢lil jsem ji na identifikaci aktiv a

analyzu rizik s vypoctem pomoci metody PNH. Vysledkem je seznam hrozeb, kde mam

stanovenu miru rizika dané hrozby vii¢i konkrétnimu aktivu.

Ziskané bodové ohodnoceni mi umoznilo rozdéleni hrozeb do skupin dle rizikového stupné.

Rizikovy stupenn ma velky vyznam ve smyslu, zda je viibec nutnost aplikovat opravné

opatieni. Spolu s tim se ruku v ruce rysuje cesta pro efektivni vytvareni opatieni tam, kde

maji skute¢né vyznam.
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6 ANALYZA AKTUALNIHO STAVU ZABEZPECENI

Zpracuji popis zabezpeCeni dotCeného aredlu a budovy dle oblasti, jak jsem si popsal

v teoretické Casti prace kapitola 2.7 Vné&jsi a vnitini ochrana objektu.

Dale budu pokracovat s vyctem hrozeb a klasifikaci rizikového stupné, které jsem ziskal

z analyzy rizik v kapitole 5.2.2 Analyza metodou PNH. V pfipad¢ rizikovych stupnii IV. a

24

navrhnout opatieni. Opatieni zajisti snizeni hrozby na akceptovatelnou uroven. Jakym
zpusobem budou opatieni realizovana si popisi v dalsi kapitole.
6.1 Fyzicka ostraha

Aredl nedisponuje fyzickou ochranou, ktera by byla poskytnuta bud’ vlastnimi silami ¢i

najmutim pracovniku tfetich stran jak v pracovni dob¢, tak mimo ni.

Vyhodnoceni fyzické ochrany:

Tabulka 21 Kontrolni seznam — Fyzicka ostraha [vlastni]

Fyzicka ostraha

Obdobi: 1 a2

Otazka Ano Ne
Je k dispozici provozni fad objektu? X
Je vjezd do arealu kontrolovan? X
Je vchod do areélu kontrolovan? X
Je ostraha arealu zabezpecena bezpecnostni agenturou? X
Je ostraha zabezpecena po cely rok? X

6.1.1 Identifikace hrozby
Za pomoci metody kontrolni seznam jsem identifikoval nasledujici hrozby:

e Objekt ani areal neni hlidan bezpecnostni agenturou.

6.2 Perimetricka ochrana

Aredl je téméf po celém obvodu oplocen pletivem ve vySce minimalné¢ 180 cm bez
podhrabové desky. Mala ¢ast v okoli vstupu od ptijezdové cesty, kde je plot vybetonovan a

vyplni jsou dievéné plotovky.
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Jako vstup do aredlu jsou k dispozici 3 brany, jejich umisténi je zobrazeno na mapé¢ Obrazek
8 Vstup od piijezdové cesty [vlastni]. Hlavni brana mé mechanicky pohon, ktery Ize spustit
na dalku a je vybavena priichozi brankou, ktera je opatfena klasickym zamkem FAB bez
bezpecnostnich prvkl. Tento vstup je jako jediny pod kamerovym dohledem s moznosti az
mésicniho zdznamu pohybu. Jedné se o historické analogové kamery s nizkym rozliSenim
bez noc¢niho pfisvitu. Dal§i dvé vstupni brany jsou opatieny visacimi zamky bez

specifikované bezpec¢nostni tiidy, jeden je na kli¢ a druhy na ¢iselny kod.

Obrazek 8 Vstup od ptijezdové cesty [vlastni]
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Obrazek 10 Vstup od feky Olsava 2 [vlastni]
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Vyhodnoceni perimetrické ochrany:
Tabulka 22 Kontrolni seznam — Perimetricka ochrana [vlastni]

Perimetricka ochrana
Obdobi: 1

Otazka Ano Ne
Je areal oplocen? X
Je oploceni ve stavu, ve kterém plni svou funkci? X
Je vyska plotu dostatecnd (minimalné 180 cm) X
Je pletivo opatfeno podhrabovou deskou? (betonova deska, ocelovy rost), x
nebo vrcholovou zabranou? (ostnaty drat atd.)
Je aredl opatfen detekci naruSitele za pouziti neviditelné bariéry?
(infraervené zavory, mikrovinné bariéry, plotovou ochranou)
Je areal vybaven Cidly pro detekci narusitele?
Jsou vstupni brany ve stavu, ve kterém plni svou funkci? X
Jsou vstupni brany uzamykatelné? X
Maji vstupni brany zamky s certifikaci dle CSN EN 1627 na RC 2 a vy X
Je perimetr sledovan kamerovym systémem? X
Je kamerovy systém vybaven analyzou obrazu? X
Obdobi: 2

Otazka Ano Ne
Je aredl oplocen? X
Je oploceni ve stavu, ve kterém plni svou funkci? X
Je vysSka plotu dostatecnd (minimaln€ 180 cm) X
Je pletivo opatieno podhrabovou deskou? (betonova deska, ocelovy rost), X
nebo vrcholovou zdbranou? (ostnaty drat atd.)
Je aredl opatfen detekci naruSitele za pouziti neviditelné bariéry?
(infraervené zavory, mikrovinné bariéry, plotovou ochranou)
Je areal vybaven Cidly pro detekci narusitele?
Jsou vstupni brany ve stavu, ve kterém plni svou funkci? X
Jsou vstupni brany uzamykatelné? X
Maji vstupni brany zamky s certifikaci dle CSN EN 1627 na RC 2 a vys3i X
Je perimetr sledovan kamerovym systémem? X
Je kamerovy systém vybaven analyzou obrazu? X
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6.2.1 Identifikace hrozby

Za pomoci metody kontrolni seznam jsem identifikoval nasledujici hrozby:

e Pletivo neni opatfeno podhrabovou deskou, nebo vrcholovou zabranou.
e Aredl nedisponuje ¢idly pro detekci naruSeni perimetru
e Vstupni brany nejsou opatfeny bezpecnostnimi zamky s pozadovanou certifikaci

e Aredl neni sledovan kamerovym systémem

6.3 Plastova ochrana

Budova ma zdéné stény a stfecha je tvotfena z palenych tasek. V celé podkrovni ¢asti neni
zadné okno ani jiny otvor.

Boc¢ni vchod 1 a 2 jsou dveie kovové konstrukce, avSak bez certifikace bezpecnostni ttidy.
Prichozi vrata 1 a 2 jsou taktéz kovové konstrukce a taktéz bez bezpec¢nostni tfidy. Vjezdova

vrata 1 jsou kovoveé konstrukce s tim, Ze horni polovina vrat je osazena sklenénou vyplni bez

bezpecnostnich prvkl. Okna objektu nejsou opatfeny Zadnymi bezpe€nostnimi prvky.

Vsechny vstupy do budovy jsou opatfeny cylindrickymi vlozkami znacky FAB.

Obrazek 11 Cylindricka vlozka zamku [vlastni]
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Vyhodnoceni plastové ochrany
Tabulka 23 Kontrolni seznam — Plastova ochrana [vlastni]
Plast'ova ochrana
Obdobi: 1 a2
Otazka Ano Ne
Jsou vstupy do objektu zajistény? X

Jsou vstupy opatfeny bezpecnostni certifikaci alespon na RC 2 a vyss$i?

Jsou cylindrické vloZzky opatieny certifikaci dle CSN EN 1627 na RC 2 a|
vyss$i?

Jsou okna objektu zajisténa bezpecnostnim prvkem (napt. bezpecnostni
folie, mechanickd zabrana atd.)?

Jsou okna objektu zabezpecena elektronickymi bezpecnostnimi prvky?

6.3.1 Identifikace hrozby

Za pomoci metody kontrolni seznam jsem identifikoval nésledujici hrozby:

e Vstupy do objektu nemaji certifikaci na RC 2 a vyssi
e Cylindrické vlozky vstupii nemaji certifikaci na RC 2 ¢i vyssi

e Okna nejsou zajisténa bezpecnostnim prvkem

6.4 Prostorova ochrana a predmétova ochrana

V budové je instalované PZTS viz popis v kapitole 6.5.1 PZTS. Jinou ochranou objekt

nedisponuje. Objekt nedisponuje predmétovou ochranou.

Vyhodnoceni prostorové a piedmétové ochrany:

Tabulka 24 Kontrolni seznam — Prostorova a pfedmétova ochrana [vlastni]

Prostorova a piredmétova ochrana

Obdobi: 1 a2

Otazka Ano Ne
Jsou prostory objektu zabezpeceny systémem PZTS? X
Je systém PZTS dostatecné dimenzovan a splituje pozadavky na funkci? X
Je systém PZTS napojen na DPPC? X
Je k dispozici bezpecné uloziste pro polozky vysoké hodnoty? X
Existuji protokoly pro manipulaci s hotovosti? X

Je hotovost ulozena na vyhrazeném misté k tomu uré¢eném? X
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Je toto misto zajiSténo pfedmétovou ochranou? X

Jsou vnitini prostory snimany kamerovym systémem? X

6.4.1 Identifikace hrozby

Za pomoci metody kontrolni seznam jsem identifikoval nésledujici hrozby:
e Systém PZTS neplni svou funkci a neni napojen na DPPC
e Neexistuji protokoly pro manipulaci s hotovosti
e Misto pro ulozeni hotovosti neni zajisténo piedmétovou ochranou

e Vnitini prostory nejsou snimany kamerovym systémem

6.5 Technicka ochrana

Nize popis prvkl technické ochrany, na které jsem narazil na daném misté.

6.5.1 PZTS

V budové je nainstalovana PZTS od vyrobce Paradox se 4 pohyblivymi cidly, ktera
pokryvaji vstupy do objektu a kancelarsky prostor. Konkrétné se jednd o model Paradox
Esprit 738+, ktery disponuje 14 zénami. PZTS jevi znamky nefunk¢niho stavu, kdy hlasi
chybové kody a instalovana cidla jsou bud’ nefunkéni ¢i jejich dosah omezen fyzickymi

zabranami viz Obrazek 13 Snimek umisténi ¢idla [vlastni].

Obrazek 12 Snimek instalovaného PZTS [vlastni]
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Obrazek 13 Snimek umisténi ¢idla [vlastni]
6.5.2 PoZzarni ochrana
Vzhledem k zaméteni prace je oblast pozarni ochrany popséna v zakladnim rozsahu.

V objektu je rozmisténo 5 hasicich pfistroji. VSechny pfistroje maji platné revize, ale

nekteré nejsou upevnény a stoji volné.
Konkrétné se jedna o:
e 3 x Praskovy prenosny hasici piistroj 6 Kg—21 A 113 B C
e 2 x Sn¢hovy hasici pfistroj 5 kg (70 B)
Objekt nedisponuje elektronickym zabezpeCovacim systémem pro detekci pozéaru
s moznosti zaslani néjaké formy zpravy.
6.5.3 Kamerovy systém — VSS

Objekt nedisponuje kamerovym systém, ktery by snimal vnitini prostory. Vstup pies hlavni
ptijezdovou cestu je chranén analogovym kamerovym systémem od vyrobce KKMOON.
Zatizeni umoziuje pripojeni az 8 kamer a vzdaleny pfistup, pokud je pfipojeni k internetu

dostupné. Ptistup je pies webové prostiedi ¢i pomoci mobilni aplikace.
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Ochrana je soustfedéna na hlavni vjezdovou branu do aredlu. Namontovany jsou 3 kamery.
Kamera 2 disponuje vzdalenym ovlddanim s funkci zoom a dalsi dvé jsou umistény fixné.

Vsechny kamery maji rozliSeni 1080P. Délka zaznamu je v aktudlni konfiguraci az 1 mésic.

Snimani arealu probiha z budovy, kterd je umisténa mimo areal, kterou vlastni stejny majitel.

S

Obrazek 14 Umisténi kamer snimajici vstup do aredlu. Upraveno z [§]
6.6 Katalog hrozeb

Pomoci metody kontrolniho seznamu jsem vyhodnotil nésledujici hrozby, kterymi se budu
zabyvat v posledni kapitole. Hrozby zkombinuji s vystupem z analyzy rizik, kterou jsem

provedl v kapitole 5 a ke vS§em hrozbam bude vytvoteno adekvatni opatieni.
e Objekt ani areal neni hlidan bezpecnostni agenturou

e Pletivo neni opatieno podhrabovou deskou, nebo vrcholovou zabranou.

e Aredl nedisponuje ¢idly pro detekci naruSeni perimetru
e Vstupni brany nejsou opatieny bezpecnostnimi zamky s pozadovanou certifikaci
e Areal neni sledovan kamerovym systémem

e Vstupy do objektu nemaji certifikaci na RC 2 a vyssi
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Cylindrické vlozky vstupti nemaji certifikaci na RC 2 ¢i vyssi

e Okna nejsou zajisténa bezpecnostnim prvkem

e Systém PZTS neplni svou funkci a neni napojen na DPPC

e Neexistuji protokoly pro manipulaci s hotovosti

e Misto pro ulozeni hotovosti neni zajisténo predmétovou ochranou

e Vnitini prostory nejsou snimany kamerovym systémem

6.7 Dil¢i zavér

Kapitola se zabyvé analyzou rizik pro dany objekt. Popsal jsem zde informace k objektu dle
rozde€leni na typy ochrany objektu. Vnéj$i a vnitini typy ochrany jsem doplnil o posouzeni
za pomoci metody kontrolniho seznamu. Vystupem kontrolniho seznamu jsou hrozby, na

které se zamétim v dalsi kapitole.
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7 NAVRH VARIANT PRO ZVYSENI UROVNE ZABEZPECENI

V této kapitole zpracuji jednotlivé hrozby, které mi skoncili v katalogu hrozeb. Pro kazdou
bude navrzeno opatieni, aby ve vysledné analyze rizik byl rizikovy stupeii snizen na hodnotu

IV.¢i V.

Opatieni navrhnu ve dvou variantach, kde v prvni varianté budu pocitat s minimalistickymi
naroky na stavebni, terénni upravy ¢i nakup zafizeni. Kdezto ve druhé varianté bude
predstavena optimalni varianta stim, ze 1 tady by méla byt zachovana ekonomicka
relevantnost vzhledem k chranéné hodnoté. Budeme pracovat piedev§im s cenovym
odhadem a kde to bude mozné tak doplnim cenikové ceny. Do odhadu budeme zapocitavat

pouze ceny vlastnich zafizeni bez ndkladl na konfiguraci, montaz ¢i terénni Upravy.

Dle doporuceni, které vypracovala Asociace technickych bezpe¢nostnich sluzeb Grémium
Alarm z.s. ve spolupraci s Ministerstvem vnitra CR je pro budovu autoservisu vhodné

vytvafet zabezpeceni v Grovni zabezpeceni 2 az 3. [6]

7.1 Hrozby

Hrozby jsou identifikovany v kapitolach 5.3 Katalog hrozeb a 6.6 Katalog hrozeb.

7.2 Minimalni poZadavky pro zvySeni Girovné zabezpeceni

Tato varianta se vyznacuje, ze se snazim délat kompromisni feSeni za Ucelem uSetfeni
finan¢nich prostfedkd. V nékterych ptipadech to nebude mozné z divodu preferenci
majitele, ale vystupem bude varianta, kde si majitel miZe n¢které zalezitosti provést sam bez

zapojeni odbornych firem a timto uSetfit nemalé prostiedky.

7.2.1 Opatieni technického charakteru

NiZe opatteni technického charakteru.

7.2.1.1 Vrcholova zdabrana na plot

Na plot by se v celé jeho délce aplikoval ostnaty drat. Jedna se o délku 437 metri. Konkrétné
by se jednalo o natazeni ostnatého dratu ve tfech fadach a pfimontovani 220 drzakd na
ostnaty drat. Je tfeba nakoupit ostnaty drat v celkové délce 1 311 m a zminénych 220 drzak.
Zbyly material neni tieba dokupovat, bude vyuzito vlastnich zasob, které jsou pozistatky po

stavbé plotu. PoZzadovany material:
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e 6 kust ostnaty drat na plot pozinkovany (Zn) primér 1,8/2 mm, 250 m délka — 1
500,- K¢ kus [36]

e 220 kusti bavolet jednostranny plochy Zn — 181,- K¢ kus [37]
Opatteni se vztahuje k nasledujicim hrozbam:
e Pletivo neni opatfeno podhrabovou deskou, nebo vrcholovou zabranou.

Tabulka 25 Hrozby vztahujici se k vrcholové zébrang na plot [vlastni]

Majetek Znident Aredl 1 2134 24 1.
navstév 2 21314 24 I11.
Kontinuita Kradez Areal 2 31313 27 I11.

7.2.1.2 Zabezpeceni oken

Jak jsme si popsali, tak okna ani rdmy oken nemaji Zadnou formu certifikace a pokud je

nechceme pifimo ménit, tak jednou z moZnosti je dat pred okna mfiZe.

Jednalo by se o certifikované miize NMK2RC s RC2 podle CSN EN 1627. Finan¢né to
vychazi cca 3 000,- K& za m?. Vyet oken, které je tieba zabezpe¢it: [32]

e 3kusy 1200 mmx 2 500 mm
e 2 kusy2 000 mmx 1 000 mm
e | kus atypického 800 mm x 500 mm

e 1 kus 500 mm x 2 000 mm

2 kusy 800 mm x 1 200 mm
Celkové se jedna o plochu po zaokrouhleni nahoru 17 m? se kterou budeme kalkulovat.
Opatieni se vztahuje k nasledujicim hrozbam:

e Okna nejsou zajisténa bezpecnostnim prvkem

Tabulka 26 Hrozby vztahujici se k zabezpeceni oken [vlastni]

Majetek

vty Kradez Objekt 2 3[3]3] 27 |mL
prlgiﬁu Krade? Objekt 1 (30303 27 |m
Majetek L1 ) 1 31313 27 II1.
nAvEtsv Kradez Objekt 2 [313]3] 27 |m
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Hotovost v Krade? Objekt 2> 13[303] 27 |m
objektu
Kontinuita Kradez Objekt 2 31313 27 1.

7.2.1.3 Zabezpeceni dverii a vstupnich bran

V minimalistické verzi bych nedélal rovnou vyménu dveti vzhledem k tomu, ze vSechny
dvete a vrata jsou kovova. V ptipad¢ vrat, které maji sklenénou vypln, tak v tomto piipadé
pfistoupim k doplnéni certifikované miize ptes sklenénou vyplit. Jednalo by se o stejnou

sklenénou vypli jako je v ptipadé oken.

Zodolnéni by spocivalo ve zminéné miizi a vymeén¢ vSech cylindrickych vlozek a visacich

zamk za ty s certifikaci RC 2.
Jednalo by se o:

e 5 kust oboustranné cylindrické vlozky FAB 2.00 / RC2 — 400,- K¢ kus

e 5 kust bezpecnostniho kovani RICHTER R.111.PZ.72.F1.TB2 — 1 050,- K¢ kus

e 2 kusy visaci zdmek TOKOZ Record 113/50+ SU / RC2 — 670,- K¢ kus [33,34,35]
Opatieni se vztahuje k nasledujicim hrozbam:

e Vstupni brany nejsou opatfeny bezpecnostnimi zamky s pozadovanou certifikaci

e Vstupy do objektu nemaji certifikaci na RC 2 a vyssi

e Cylindrické vlozky vstupii nemaji certifikaci na RC 2 ¢i vyssi

Tabulka 27 Hrozby vztahujici se k zabezpec€eni vstupt [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi |P [N |H |Rizikovost| RS
Majetek Krade? Objekt 2 |303]3] 27 |mL
movity
Majetek Krade? Objekt 1 [3]3]3] 27 |m
pracovnikl
1 3/13]3 27 1.
. Objekt
Majetek Krédes 2 3/13|3 27 1.
nAavstey Ared] 1 [3[3]3 27 111
e 2 [3[3]3] 27 |mL
Hotovost v 1 .
. Kradez Objekt 2 313|3 27 1.
objektu
o s Objekt 2 3/13]3 27 1.
Kontinuita Kradez Arcal 5 31313 7 L
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7.2.1.4 Zabezpeceni predmétové ochrany

Pro predméty vysoké hodnoty ¢i hotovost bude pofizen trezor, kde budou tyto predméty

uchovany.

Jednalo by se o:

e 1 kus — Rottner Fire Safe 40 EL — 17 200,- K¢ [36]
Technicka specifikace Rottner Fire Safe 40 EL:
e Detaily certifikace: S2 podle ECB S EN 14450

e Ohnivzdornost: 30 minut mirnd ochrana pro dokumenty

e Vngj§i rozmér: V 460 mm x S 440 mm x H 450 mm

e Vngj§i rozmér: V 330 mm x S 330 mm x H 300 mm

e Vaha: 74 kg [37]

Opatieni se vztahuje k nasledujicim hrozbam:

e Misto pro ulozeni hotovosti neni zajisténo predmétovou ochranou

Tabulka 28 Hrozby vztahujici se k zabezpeceni predmétové ochrany [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi | P|N|H |Rizikovost| RS
Majetek Krade? Objekt 2 |33]3] 27 |mL
movity
Majetek Krade? Objekt 13033 27 |mL
pracovnikl
1 31313 27 1.
Kradez Objekt
Majetek aee )° 2 [3[3]3] 27 L
navstev o . 1 3/13|3 27 1.
Zniceni Objekt 5 NEIE > L
Hotovost v C 1 .
. Kradez Objekt 2 31313 27 II1.
objektu
Kontinuita Kradez Objekt 2 313|3 27 1.

7.2.1.5 Kamerovy systéem — VSS

Kamery jsou ted’ soustiedény pouze na prot¢jsi budoveé a vnitini prostory nejsou snimany

vibec. Nove by se s kamerami pocitalo ve vnitinich prostorach spolu s rozsifenim o jednu

kameru v aredlu, kterd by chrénila parkujici auta. Pivodni systém by byl zachovan a u

nového by se vyuzilo moznosti jiz potizeného prvku sitového infrastruktury Ubiquiti UniFi

Dream Machine Pro, ktery umoziiuje mit jednu z aplikaci kamerovy systém. Tak se uSetfi

za nakup zaznamového zatizeni a dokoupi se pouze disk a kamery s potfebnym hardware.
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Rozmisténi kamer je vidét na: Obrazek 18 Rozlozeni PZTS a VSS pii minimalistické

varianté [vlastni].
Nejednd se o nejlevnéjsi zafizeni a urCité se daji poridit levnéjsi, ale majitel si nepieje
potizovat kamery Cinské vyroby a zuzitkuje jiz zakoupené zatizeni, které ma v planu dale

roz$ifovat.
Do vnitinich prostor objektu by se instalovaly tyto zafizeni:
e 3 kusy Ubiquiti UniFi Video Camera G5 Dome — 5 000,- K¢ kus
e 4 kusy PoE Adapter — 200,- K¢ kus
e | kus WD Purple Pro 8TB — 6 000,- K¢
e | kus Ubiquiti UniFi SmartPower USP-RPS — 11 000,- K¢ [19,20,30]
Na vngjsi plast budovy se budou instalovat nasledujici zatizeni:
e | kus Ubiquiti UniFi Video Camera G5 Pro — 9 800,- K¢
e 1 kus G5 Pro Vision Enhancer — 3 000,- K¢ [14]
Technicka specifikace kamery Ubiquiti UniFi Video Camera G5 Dome:
e Rozméry 109.2 x 64.5 mm
e Senzor: SMP CMOS
e RozliSeni: 4MP 2688 x 1512 (16:9) a maximalni FPS 30
e Cocka: fixni
° Uhly zabéru: H: 102.4°, V:54.9° D: 120.6°
e No¢ni rezim: Ano, zabudovany infracerveny piisvit

e Zabudovany mikrofon a reproduktor [19]
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Obrazek 15 Ubiquiti UniFi Video Camera G5 Dome [19]

Technicka specifikace kamery Ubiquiti UniFi Video Camera G5 Dome:
e Rozm¢éry: 86 x 154.3 mm
e Senzor: 1/2" §MP
e RozliSeni: 8MP 3840 x 2160 (16:9) a maximéalni FPS 30
e Cocka: F 4.1-12.3 mm; f/1.53—f/3.3
e Uhly zabéru: H 109.9°, V 60°, D 127.7°, Zoom: H 35°, V 19.8°, D 40°
e No¢ni reZim: Ano, zabudovany infracerveny piisvit

e Zabudovany mikrofon [14]
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Obrazek 16 Ubiquiti UniFi Video Camera G5 Pro [14]

Technické specifikace ptislusenstvi G5 Pro Vision Enhancer:
e Dosvit: 40 m
e Svétlo: 5700 K, 600 Im

e Spotieba: 4,5 W [31]

Technicka specifikace WD Purple Pro 8TB:
e Kapacita disku: 8 192 GB (8 TB)
e Format: 3.5"
e Rozhrani: SATA 11
e Primérny cas pted zni¢enim: 2 500 000 h
e Pouziti: Pro monitorovaci systémy
e Rychlost zapisu: 245 MB/s [30]
Technicka specifikace Ubiquiti UniFi SmartPower USP-RPS:
e Rozmér: 442.4 x 325.6 x 43.7 mm — montovano do RACK (1U)
e Viha: 5,6 Kg

e Celkovy vystupni proud
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o 52V DC-11.54 A (600 W)

o 11,5V DC -30.44 A (350W) [20]

Power Backup o\
L [

T
\“‘-.\
\ ”
@ Powe ~
Cloud Gateway e._ Supply

Enterprise Switch ~ : \

Obrézek 17 Ubiquiti UniFi SmartPower USP-RPS [20]

Opatieni se vztahuje k nasledujicim hrozbam:
e Neexistuji protokoly pro manipulaci s hotovosti
e Vnitini prostory nejsou snimany kamerovym systémem
e Areal neni sledovan kamerovym systémem

Tabulka 29 Hrozby vztahujici se k VSS [vlastni]

Maietek Kradez Objekt 2 313]13 27 I11.
m(;lvit}'/ Zniceni Objekt ! 31313 27 I
2 313]13 27 I11.

) Kradez Objekt 1 313]13 27 I11.
pﬁtﬂiﬁﬁ I Objekt 1 |3]3|3| 27 |IL
Aredl 1 2134 24 II1.

) 1 3133 27 II1.

Krides Objekt 2 [3[3]3] 27 |

Maj?tvek Aredl 1 31313 27 II1.
navstév 2 31313 27 III.
o . 1 3133 27 1.

Zniceni Objekt > 31313 77 1L
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el 1 [2]3]4 24 L.
e 2 [2]314] 24 |
Lidé , .

. Uraz Objekt 1 31313 27 1.

pracovinicCi
Hotovost v Krade? Objekt 2 13133 27 111

objektu
. e Objekt 2 (31313 27 0.
Kontinuita Kridez Arcél 2 [3[3[3] 27 |

7.2.1.6 Revize a modernizace PZTS s napojenim na DPPC
Aktualn€ namontovany PZTS by byl zcela odstranén a nahrazen novym od stejného vyrobce.

Nize pudorys budovy, kde je naznaceno rozmisténi prvka PZTS. Pro instalaci by vznikl
podrobny projekt obsahujici pfesnou pozici jednotlivych ¢idel a jejich natoceni spolu

s pfesnym rozpisem spotiebniho materidlu jako jsou kabely ¢i montazni sady.
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Obrazek 18 Rozlozeni PZTS a VSS pii minimalistické varianté [vlastni]
Soucasti PZTS by byla aplikace pro hlidani zaplavy a detektor by se umistil do technické
mistnosti v nejniz§im bodé¢.

Do vnitinich prostor objektu by se instalovaly tyto zafizeni:
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1 kus — Ustfedna PARADOX Magellan MG5075 — 4 600,- K¢
1 kus — Klavesnice Paradox K32 LCD+ - 4 000,- K¢

9 kusti — Magneticky kontakt povrchovy — 100,- K¢ kus

1 kus — Zaplavovy detektor — 530,- K¢

9 kusti — PIR PARADOX 476 Plus — 450,- K¢ kus

1 kus — Bezidrzbovy akumulator 12 V 7AH - 540,- K¢

1 kus — IP komunikator PARADOX IP 150+ - 3 400,- K¢

7 kust — Detektor rozbiti skla PARADOX DG457 — 1 000,- K¢ [11]

Na vngjsi plast budovy se budou instalovat nasledujici zatizeni:

1 kus — PS-128 Venkovni zalohovana siréna Paradox — 1 800,- K¢ [24]

1 kus — PIR detektor pohybu Paradox DG85 —4 078,- K¢ [11]

Technicka specifikace tstfedny PARADOX Magellan MG5075

Typ zatfizeni: Gstfedna s bezdratovou nadstavbou v boxu
Frekvence radiové nadstavby: 868 MHz

Max. pocet zOn v systému: 32

Déleni na podsystémy: ano, 2

Pocet uzivatelskych kodi: 32

Historie udalosti: 512

Pocet vstupil (zon) na desce ustiedny: 5 (ATZ 10)
PGM vystupy na ustiedné: 4 x 100 mA

Bezdratovy PGM vystup: ano, typ 2WPGM, max.16
Bezdratové zony: ano, max. 32

Bezdratové klavesnice: ano, K37, max. 8
Bezdratové ovladani klicenkou: ano, max 32

Opakovac pro prodlouzeni dosahu: ano, RPT1, max. 2
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Rozméry: § 254 x v 273 x h 89 mm

Stupen zabezpeceni: 2-nizké/stied. [11]

Obrézek 19 Zabezpecovaci tstfedna Paradox MAGELLAN MG5075 [11]

Technicka specifikace Klavesnice Paradox K32 LCD+

Displej: dvoutadkovy, 32 znakl

Nastaveni parametrt displeje: podsvit, kontrast, rychlost prepisu
Klavesnicova zona: na klavesnici ano, 1

Typ zony na klavesnici: NC, s hlidanim tamperu

Programovatelny vystup PGM: ano, 1, 50 mA, napevno nastaven na jakékoli typ

zapnuti

Zobrazovani stavu systému: na LCD displeji
Zobrazovani stavu zon: na LCD displeji
Indikace napajeni AC: Zlutd LED dioda

ProhliZeni historie udalosti: ano
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e Chime z6ny: ano
e Jednoklavesové povely: ano, 7 druhti

e Aktivace panik kladves: ano, 3 druhy [11]

@ ® ®
@ @ ®
@) (o) )

4

Obrazek 20 Klavesnice Paradox K32 LCD+ [11]

Technicka specifikace zaplavového detektoru
e Typ: magneticky kontakt povrchovy
e Provedeni: plast
e Pracovni vzdalenost: 0-24 mm
o Kabeladz: 2 vodice, délka 40 cm [11]
Technicka specifikace PIR PARADOX 476 Plus
e Typ detektoru: analogovy s dudlnim senzorem
e Citlivost: dvé nastavitelné Grovné
e Mont4Zni vySka: 2 - 2,7 m
e Dosah: 11 m, 110° standardni ¢ocka WA
e Poplachovy vystup: pouze NC, 28 V=, 150 mA (v klidovém stavu sepnut, pii
poplachu rozepnut)
e Tamper vystup: NC, 28 V=, 150 mA
e Detekéni rychlost: 0,2 az 7 m/s
e Opticka indikace: zelend LED dioda [11]
Technicka specifikace beziidrzbovy akumulator 12 V 7AH
e Rozmér: 150 x 65 x 93 mm

e Hmotnost 2,15 kg [11]
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Technicka specifikace I[P komunikator PARADOX IP 150+

e Typ modulu: komunikaéni modul LAN/internet

e Firmware: ulozen v EEPROM paméti

e Zména firmware: ano, pomoci InField, Insite Gold

e Software pro nastaveni modulu: Insite Gold

e Komunikac¢ni protokol: Internet - HTTPS, mail - SSL
e Piipojeni k ustfedné: 4 pinovym kabelem na SERIAL
e Svorkovnice: 2 svorky VSTUP / VYSTUP [11]

Technicka specifikace detektor rozbiti skla PARADOX DG457

Typ detektoru: digitalni audio

e Nab¢h detektoru: po zapojeni 4 min. testovaci rezim

e Dosah detekce od skla: min 1,2 m, nizka citlivost 4,5 m, vysoka citlivost 9 m
e Uhel zabéru: vertikalng 90°, horizontalng 75°

e Citlivost: dvé trovné — nizka/vysoka

e Pamét poplachii: ano

e Poplachovy vystup: NC 28 V=, 150 mA

e Tamper vystup: NC 28 V=, 150 mA

e Vystup BUS: usttedny EVO48/EVO192

e Opticka indikace: cervena/zelena LED dioda [11]

Technické specifikace PS-128 Venkovni zalohovana siréna Paradox

e Rozméry 295 x 200 x 100 mm
e Viaha3,0kg

e Napgjeni 13,6 - 14,8V

e Baterie 12V /1,2az7,0 Ah

o Typsvétlal2 V/18W

e Hilasitost sirény 128 dB
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e Zvukova frekvence 900-2400 Hz
e Maximalni doba spusténi sirény 3,5 min [24]

Technicka specifikace PIR detektor pohybu Paradox DG85

e Typ detektoru: digitalni s 2x dudlnim senzorem

e C(itlivost: dvé nastavitelné urovné

e Nastaveni citlivosti: ano, trimr pro nastaveni citlivosti
e Montazni vyska: 2,1 -2,7m

e Poplachovy vystup: NC, 28 V=, 150 mA

e Tamper vystup: NC, 28 V=, 150 mA

e Detekeni rychlost: 0,2 az 3,5 m/s

e Imunita vii¢i zvifatim: ano, do 40 kg

e Opticka indikace: ¢ervena LED dioda [11]

Opatieni se vztahuje k nasledujicim hrozbam:

e Okna nejsou zajisténa bezpecnostnim prvkem
e Systém PZTS neplni svou funkci a neni napojen na DPPC

e Aredl nedisponuje ¢idly pro detekci naruseni perimetru

Tabulka 30 Hrozby vtahujici se k PZTS [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi | P |N | H | Rizikovost | RS
Majetek Krade? Objekt 2 |303]3] 27 |mL
movity
Majetek Krédes Objekt 1 |3(3(3] 27 |m
pracovnikii
1 313]3 2 1.
. Objekt g
Majetek Krades 2 31313 27 1.
navstév Areil 1 3133 27 II1.
e 2 [3[3]3] 27 |
Hotovost v (1 .
. Kradez Objekt 2 313|3 27 1.
objektu
o s Objekt 2 3133 27 1.
Kontinuita Kradez Arcdl 5 NEIE X 1L
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7.2.1.7 ZaloZni zdroj energie

Jedna se o nakup zdlozniho zdroje elektrické energie. Pro pokracovani chodu v minimalnim
rozsahu, je potieba vykon minimalné¢ 12 kW s provozem 8 hodin bez prestadvky a moznosti
piipojeni zafizeni vyZzadujici napajeni 380 V.

Do venkovniho prostoru objektu by se instalovalo toto zatizeni:

e 1 kus elektrocentrala 14,400 kW se startérem, KRAFTWELE SDG18000S —
104 000,- K¢ [21]

Technické specifikace KRAFTWELE SDG18000S
e Napéti: 380 V/230V/12V
e Motor: Ctyitaktni chlazeny kapalinou (obsah motoru: 839,4 cm3)
e Vykon motoru: 25 HP
e Pocet zasuvek: 1x380V,2x230V,1x12V
e Staly vykon generatoru: 16 kVA
e Maximalni vykon generatoru: 18 kVA
e Regulator napéti: Ano stabilizator AVR
e Uvedeni do provozu: elektricky start
e Voltmetr: Ano
e Palivovy ukazatel: Ano
e Kapacita palivové nadrze: 30 litrt (asi 14 hodin prace)
e Palivo: Nafta
e VloZené na amortizacni podlozku: Ano
e Rozméry: 1460/690/1040 mm

e Hmotnost: 280 kg [21]
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Obrazek 21 KRAFTWELE SDG18000S [21]

Opatieni se vztahuje k nasledujicim hrozbam:

Tabulka 31 Hrozby vtahujici se k vypadku elektfiny [vlastni]

Aredl a , ” .

budovy Vypadek elekttiny Objekt 1 2134 24 III.

Kontinuita | Vypadek elektfiny Objekt 1 2134 24 I11.
7.2.1.8 EPS

V objektu je tieba instalovat kvalitni EPS schopnou zasilat hlaSeni majiteli. Rozsah této

oblasti je vSak tak obsirny, Ze v ramci této prace se spokojime s konstatovanim, Ze tento

systém je vyzadovan. Pro kalkulaci budeme pocitat s cenou 100 000,- K¢&.

Opatieni se vztahuje k nasledujicim hrozbam:

Tabulka 32 Hrozby vtahujici se k EPS [vlastni]

Aredl a ", . 1 31313 27 1.
budovy Pozar Objekt 2 [3lala] a8 |
Majetek " . 1 313|3 27 1.
movity Pozar Objekt 2 [3)4l4] 48 |IL

. iy . 1 2134 24 III.
Kontinuita Pozar Objekt > NEIY Y L
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7.2.2 Opatieni netechnického charakteru

Dale je popis, jaké opatfeni netechnického charakteru je tieba realizovat.

7.2.2.1 Metodika pro nakladani s financéni hotovosti

Vznikne metodika pro nakladani s finan¢ni hotovosti, kterd bude obsahovat postupy a limity,

kolik prostiedkit mtze byt uchovano na misté k tomu uréeném. Dale bude vynucen zapis

pohybu finan¢nich prostiedkii do knihy k tomu urcené.

7.2.2.2 Povodiiova opatieni

Zde jsou moznosti omezené. Opatieni hlavné spociva v pojisténi objektu a pokud to ptijde a

bude vile v komunikaci se statni spravou ohledn¢ protipovodiiovych opatfeni na Grovni

obce/kraje.

Opatieni se vztahuje k nasledujicim hrozbam:

Tabulka 33 Hrozby vtahujici se k povodnim [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi | P |N | H|Rizikovost | RS
Majetek Povodefi Areal 1 [2]3]4 24 1L
pracovnikii
Majetek y , 1 2134 24 1.
navtey Povoden Areal 5 B A L
Lide Povodefi Areal 1 [3]3]3 27 111,
praCOanCl
1 21314 24 II1.
Objekt
Kontinuita Povodent 2 2|34 24 M1
ontnu ovoae il 1 [2]3]4] 24 01,
© 2 [2[3]a] 24 01,

7.2.2.3 Pojisténi

Autoservis disponuje pojistnou smlouvou, doporuceni je rozsifit o rizika spojena

s vytopenim budovy, at’ uz z diivodu zaplav ¢i technické zadvady na potrubi. TaktéZ aktualni

znéni, které je ditvérneé, neodpovida aktualnim cendam a je potteba navysit limity kryti. Kryti

by prakticky mélo pokryt vSechny hrozby, coz samoziejmé nenahrazuje zajiSténi jinych

opatfeni, ale slouzi jako dopln€k pro zmirnéni rizika.

Opatieni se vztahuje k nasledujicim hrozbam:
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Tabulka 34 Hrozby vtahujici se k pojisténi [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi | P |N | H | Rizikovost| RS
Vypadek elektiny |  Objekt 1 [213]4 24 111
Areél a Zatopeni objektu Objekt 2 2134 24 I1I.
budovy ., . 1 31313 27 I1I.
Pozar Objekt > 3142 43 1L
B . 1 [3]3]3 27 1L
—_ Pozar Objekt > 3142 43 L
ajetel Kradez Objekt 2 [3[3]3] 27 |
movity 1 13(303] 27 |m
Znideni Objekt 5 NEIE 7 L
Povodeti Arcal 1 [2]3]4 24 1L
Majetek Kradez Objekt 1 31313 27 1.
pracovnika Znident Objekt 1 313|3 27 II1.
nicent Aredl 1 [2[3]4 24 1L,
] , 1 [213]4 24 111
Povoden Areal 5 B 2 L
1 [3]3]3 7 111
Objekt
Krides 2 3133 7 111
Z

Majetek Aredl 1 313(3 27 II1.
NaVEESY fea 2 3133 oL 11
. 1 [3]3]3 27 111
—_ Objekt 2 1333 27 1II.
nicent il 1 |2]3]4 24 0L
fea 2 21314 24 1L
Lidé Povoden Areal 1 313|3 27 111.
pracovnici Uraz Objekt 1 3[3/3 27 111.
Hotovost v Krade? Objekt 2> 13[303] 27 |mL

objektu
. 1 [2]3]4 24 111
bovadn Objekt 2 [2[3]4 24 11
ovode i 1 |2[3]4 24 1.
Kongini ca 2 (2034 24 11I.
ontinuita bosi Obickt 1 |2]3]4 24 1L
ozat Je 2 21314 24 1L
o Objekt 2 [3]3]3 27 1.
Kradez Arcal 2 3133 27 1L

7.2.2.4 Bezpecnostni sluZba

Soucasti opatfeni by bylo pfipojeni PZTS na DPPC a vytvofeni smluvniho vztahu.
Pozadavkem by bylo vzdalené stfezeni objektu v mimopracovni dobu s tim, Ze dojezdovy

¢as by byl do 10 minut od vyvolani poplachu.



UTB ve Zliné, Fakulta aplikované informatiky 78

Finanén¢ je vzdalené stfezeni vyhodné, ze nevyzaduje stilou fyzickou ptitomnost
pracovnika bezpecnostni agentury. Pofizovaci a provozni ndklady by byly odhadem
nasledujici (bude zalezet na vybéru konkrétniho poskytovatele v misté a Case):
Jednorazovy vyde;:

e Opodstatnény vyjezd zadsahové jednotky - 0 K¢

e Neopodstatnény vyjezd zasahové jednotky — od 450 K¢
e Podpora zésahovou skupinou — na telefonickou vyzvu — od 900 K¢
e Integrace do PCO —od 1 500,- K¢ [15]
Mandatorni vydej:
e Stiezeni komer¢nich objekti (s vyjezdem zasahové jednotky) — od 950,- K& mésicné
[15]
Opatieni se vztahuje k nasledujicim hrozbam:
e Objekt ani areal neni hlidan bezpe€nostni agenturou
e Systém PZTS neplni svou funkci a neni napojen na DPPC

Tabulka 35 Hrozby vztahujici se k bezpe¢nostni sluzbé [vlastni]

Aktivum Hrozba Lokace/Usek | Obdobi | P |N|H | Rizikovost | RS

Maietek Kradez Objekt 2 [3]3]3] 27 11,

m(fVit}" Zniceni Objekt ! 31313 1] 11

2 [3[3[3] 27 1L

, Kradez Objekt 1 |3]3[3] 27 111,

pggiﬁﬁ . Objekt 1 [3[313] 27 |

Aredl 1 (2|34 24 111

Objek 1 [3[3[3] 27 111

Krides 2 [3[3[3] 27 111

] 1 [3[3[3] 27 111

Majetek 2 31313 27 1.

NAVELEV _ 1 [3[3[3] 27 111

. Objekt 2 |3[3[3] 27 |IL

Znicen . 1 |2]3]4] 24 |mn

Ared 2 234 24 1L

Hotovost v Krade? Objekt 2 [3]3]3] 27 |mL
objektu

N e Objekt 2 [3[3[3] 27 1L

Kontinuita Kradez Arcdl > 31313 7 L
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7.2.3 Kalkulace ceny

V minimélni varianté spoléhame pfedevSim na zafizeni, které plni svou funkci a jsou
ekonomicky dostupnd. Pokud je mozno né&jakou praci provést vlastnimi silami, tak se v co

neveétsi mife o to pokusime a promitneme to do kalkulace jako samostatnou polozku.

Néklady si rozdélime na dvé ¢asti. V prvni Casti si vyjadiime jednorazové naklady na
pofizeni zafizeni a praci pro zajiSténi montadze ¢i potfebnych Uprav. Ve druhé casti si
stanovime mandatorni vydaje, které se budou pravidelné opakovat, dokud bude dané zatizeni

¢i sluzba v provozu.

7.2.3.1 Jednordzové vydaje

Zde popisu néklady, u kterych je ptedpoklad, ze po dobu zaru¢ni doby vyrobku nebude
potieba vyrobek nové potfizovat a predpoklada se Zivotnost i po skonceni zarucni doby. Do
kalkulace nebudu zahrnovat konzulta¢ni a montazni préce, jelikoz do rozpracovani navrhu,
kde budou detailné¢ rozepsany kabelové trasy a zplisob zapojeni neni mozné piesné urcit

rozsah téchto praci véetné mnozstvi pouzitého spotfebniho materialu.

Tabulka 36 Jednorazové vydaje varianta s minimalnimi pozadavky [vlastni]

Vyrobek Pocet kusti | Cena kus v K¢ | Cena v K¢
Mfize na okna 17 3 000 51 000
FAB 2.00/RC2 5 400 2 000
RICHTER R.111.PZ.72.F1.TB2 5 1050 5250
TOKOZ Record 113/50+ SU / RC2 2 670 1340
Rottner Fire Safe 40 EL 1 17 200 17 200
UniFi Video Camera G5 Dome 3 5000 15000
PoE Adapter 4 200 800
Ubiquiti UniFi Video Camera G5 Pro 1 9 800 9 800
G5 Pro Vision Enhancer 1 3 000 3 000
Ubiquiti UniFi SmartPower USP-RPS 1 11 000 11 000
WD Purple Pro 8TB 1 6 000 6 000
PARADOX Magellan MG5075 1 4 600 4 600
Paradox K32 LCD+ 1 4 000 4 000
Magneticky kontakt povrchovy 9 100 900

Zaplavovy detektor 1 530 530
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PIR PARADOX 476 Plus 9 450 450
Bezadrzbovy akumulétor 12 V 7AH 1 540 540
[P komunikator PARADOX IP 150+ 1 3400 3400
Detektor rozbiti skla PARADOX DG457 7 1 000 7 000
PS-128 Venkovni zdlohovana siréna 1 1 800 1 800
Paradox
PIR detektor pohybu Paradox DG85 1 4078 4078
KRAFTWELE SDG18000S 1 104 000 104 000
Integrace do PCO 1 1 500 1 500
EPS 1 100 000 100 000
Cena celkem 355188

7.2.3.2 Mandatorni vydaje

Jako jediny vydej, ktery je tifeba pravidelné platit vychazi zasmluvnéni na stfezeni
bezpecnostni sluzbou. Findlni cena bude po sepsani vSech podrobnosti a rozsahu stiezeni.
Do kalkulace nezapocitavam ceny za elektfinu, internet ¢i pravidelnou obménu paliva

v elektrocentrale.

Tabulka 37 Mandatorni vydaje varianta s minimalnimi pozadavky [vlastni]

Sluzba Cena za mésic v K¢

Stfezeni komercnich objekti (s vyjezdem zéasahové jednotky) 950

7.2.4 Vyhodnoceni varianty

Zvolena varianta splnila vytyCeny cil ve zvySeni tirovné zabezpeceni. Po financni strance se
nejednd o tak vyznamnou Castku, kdyZ vice nez tfetina bude investovana do ochrany ptfed
vypadkem energie. Castka se miize zdat vy$§i pro ochranu daného aktiva, ale elektrocentrala
bude vyuzivana mistnim spolkem pro Cerpani studni pomoci kalového cerpadla, které ma

vysoky odbér a vynalozené prostredky se budou postupné vracet.

7.3 Optimalni pozadavky pro zvySeni trovné zabezpeceni

Optimalni varianta vychazi z minimalnich pozadavki pro zvyseni trovné zabezpeceni a dale

ji roz§ifuje o dalsi opatfeni.
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7.3.1 Opatieni technického charakteru

Nize opatieni technického charakteru pro optimalni variantu irovné zabezpeceni.

7.3.1.1 Podhrabova deska pod plot

Po celé délce plotu, kde je pletivo by se nainstalovala podhrabova deska. Opatieni by
umoznilo volny pohyb hlidacich psti po pozemku, a to by dozajista ptispélo k odstraseni
uto¢nikd. Opatteni bude tfeba projednat s ufady s ohledem na aktivni zéplavovou zénu a
stavebni omezeni.

Do aredlu by se instalovalo:

e 220 x podhrabova deska 2000/250/50-373,- K¢ [25]
Technicka specifikace:
e Vyrobeno z betonu, ktery je vyztuzen ocelovymi ty¢emi.
e Rozméry v mm: 2000/250/50
e Hmotnost - 60 kg [25]
Opatieni se vztahuje k nasledujicim hrozbam:
e Pletivo neni opatieno podhrabovou deskou, nebo vrcholovou zabranou.

Tabulka 38 Hrozby vztahujici se k vrcholové zédbrané na plot [vlastni]

Aktivam Hrozba Lokace/Usek | Obdobi | P |N | H | Rizikovost | RS
Majetek o , 1 2134 24 1.
NAVEISY Zniceni Areal ) 2314 4 L

Kontinuita Kradez Areal 2 31313 27 I11.

7.3.1.2 RozSifeni kamerového systému

Rozsifeni by spocivalo v pfidani dalSich kamer. V ptipadé rozsifeni poctu kamer bude tfeba
dokoupit dalsi ulozny prostor, jelikoZ stavajici disk jiz nebude dostacujici a pro zachovani
vysoké dostupnosti ¢i havarie je vhodné rozlozit zatéz na vice diska.

Jedna z kamer by méla moznost vzdaleného ovladdani nataceni v horizontalni a vertikalni
roving s funkci zoom. Kamery by disponovaly prvky umélé inteligence, které umozni

rozpoznavani osob ¢i vozidel v redlném cCase.



row . 7. .
UTB ve Zliné, Fakulta aplikované informatiky 82
1" -
| 1700 |, 2100 | _|A000 | 1450 | 1400) | | 1600 | 3500 |, 2500 800 | 3400 1800
7 7 ‘600 | 1 7 eo0 7| 1600 1 ]
S
s
- = = " b
MN 800/ U
1970 | 7\
7 ol =
& g 8501 |
o }
0’5‘:‘3} N [ szo
e = i N
5 Z6na2 & E'i : -
A = == AR Z6na1 WA
=1 ' Z 7[ 800 = I
® 9 o {1870 s 8 1
:;I.ﬁ I o) N l:‘bj B =
2 — o I
(=
|| & g ay
1550 3100 3600 3950 | el |1 6700 - |
| 50 500 100 as0 450 b 500
| 05 5 °
1970 ] . Z6na3 2 E
j 8 Z6na 2 #S\
Y . Al
gl i = | .
8| . (LI, &8 (1], | 1, ™.,
A4 = =~—— K L — ',i,iJ,L, e 0 e ——
(= u| ey < s IS I
£/ e, el <
500 2900 |1 1200 | | 1500 1900, 3950 | 3800 1 1500 2350 ,
] f I oo 1 aoo! 1T 19300 T o L
Legenda | -
7N°  betektor pohyb s
M etektor pohybu erver
s s S Zénal Z6na2 Z6na3
l:':‘ Kamera o Monitor @ B Zvukové zafizeni
S s e
Magneticky detektor Zaznamové zafizeni Multifuknéni panel
1], [ao]; =N

Obrazek 22 Rozlozeni PZTS a VSS pii optimdlni variant€ [vlastni]

Do vnitinich prostor objektu by se instalovaly tyto zafizeni:

e 3 kusy Ubiquiti UniFi AI Bullet — 11 500,- K¢ kus
e 4 kusy PoE Adapter —200,- K¢ kus

e 3 kusy WD Purple Pro 8TB — 6 000,- K¢ kus

o

1 kus Ubiquiti UniFi Network Video Recorder — 8 500,- K¢ [26, 30, 38]
Na vngjsi plast budovy se budou instalovat nasledujici zatizeni:
[}

1 kus G4 PTZ Industrial — 52 000,- K¢ [39]

Technicka specifikace kamery Al Bullet

e Ochrana: IP65, IK04
e Optika: SMP CMOS
o Coctka: Fixni

o

Rozliseni: 4MP 2688 x 1512 (16:9) pii 30 FPS
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e Uhly zabéru: H: 84.7°, V: 46.2°, D: 99°
e Nocni rezim: Ano, zabudovany infracerveny piisvit
e Zabudovany mikrofon [26]

Technicka specifikace kamery G4 PTZ Industrial
e Rozmér: 207 x 223.7 x 341.3 mm

e Vaha bez drzéku: 3,8 kg

e Vahas drzékem: 6.8 kg

e Odolnost: IP66

e Senzor: SMP 1/1.8" CMOS

o Cocka: 22x opticky zoom

e Pozorovaci tihly: H: 3 to 64°, V: 2 to 37°

e Dosah o¢niho vidéni: 91 metri

e RozliSeni: SMP 3840 x 2160 (16:9) s 24 FPS

e Al detekuje a automaticky sleduje osobu [38]
Technicka specifikace Network Video Recorder

e Rozmér: 442 x 325 x 44 mm
e Moznost instalace az 4 SATA diski [39]

Opatieni se vztahuje k nasledujicim hrozbam:
e Neexistuji protokoly pro manipulaci s hotovosti
e Vnitini prostory nejsou snimany kamerovym systémem

e Areal neni sledovan kamerovym systémem
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Tabulka 39 Hrozby vztahujici se k VSS [vlastni]

AKtivuam Hrozba Lokace/Usek | Obdobi | P [N |H | Rizikovost | RS

Varerelk Krade Objekt 2 [303]3] 27 |m

mcfvity Znideni Objekt Lo p3psfsy 27 ML

2 [313[3] 27 |

, Krade Objekt 1 [3[3]3] 27 |

plﬁﬂiﬁﬁ I Objekt 1 |3[3(3] 27 |IL

Aredl 1 [2[3]4] 24 |

Objek 1 [3[3]3] 27 |m

Krides 2 [303]3] 27 |m

] 1 [3[3]3] 27 |m

Majetek 2 31313 27 II1.

nAVELEY - 1 (3033 27 |m

S Objekt 2 [303]3] 27 |m

] 1 [2[3]4] 24 L

2 [203]4] 24 L

Lide Uraz Objekt 1 |3(3(3] 27 |m
pracovnici

Hotovostv Krades Objekt 2> [3]3]3] 27 |mL
objektu

. . Objekt 2 [3[3]3] 27 L

Kontinuita Kradez Arcil 5 31313 7 1L

7.3.2 Opati‘eni netechnického charakteru

Dale je popis, jaké opatfeni netechnického charakteru je tfeba realizovat.

7.3.2.1 RozSiieni stieZeni bezpecnostni sluZbou

Ze zékladni varianty médme dostupnost zasahové jednotky do 10 minut od spusténi poplachu.
Nové¢ by pfibyla obhlidka perimetru stfezen¢ho arealu v pravidelnych intervalech mimo
pracovni dobu, kdy se v arealu nikdo nezdrzuje.
Finan¢né to bohuzel nepijde vycislit pro potfeby této prace, bude zaleZet na vybéru
dodavatele bezpecnostnich sluzeb a dojezdové vzdalenosti. Pro kalkulaci budeme pocitat
s cenou jedné patroly 180,- K¢ a obhlidka 3x do tydne v nepravidelnych intervalech.
Jednordzovy vyde;:

e Patrolovaci sluzby — revirni kontroly objektd. - od 180,00 K¢ [15]
Mandatorni vydej:

e Stifezeni komercnich objektl (s vyjezdem zdsahové jednotky) — od 1 200,- K¢&

mésicné [15]
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7.3.3 Kalkulace ceny

V optimalni varianté¢ jsem se soustfedil pfedevSim na ochranu perimetru pro zvySeni

komfortu dohledu.

7.3.3.1 Jednorazové vydaje

Tabulka 40 Jednorazové vydaje varianta s optiméalnimi pozadavky [vlastni]

Vyrobek Pocet kusti | Cena kus v K¢ | Cena v K¢

Podhrabové deska 2000/250/50 220 373 82 060
Ubiquiti UniFi Al Bullet 3 11 500 34 500
PoE Adapter 4 200 800
WD Purple Pro 8TB 3 6 000 18 000
Ubiquiti UniFi Network Video Recorder 1 8500 8500
G4 PTZ Industrial | 52 000 52 000
Patrolovaci sluzby 12 180 2 160
Optimalni varianta celkem — pouze rozsifeni 195 860
Minimalni varianta 355188
Cena celkem za optimalni variantu 551 048

7.3.3.2 Mandatorni vydaje

Tady by se jednalo o navySeni Castky za stfeZeni objektu.

Tabulka 41 Mandatorni vydaje varianta s optimalnimi poZadavky [vlastni]

Sluzba

Cena za mésic v K¢

Stfezeni komercnich objekti (s vyjezdem zéasahové jednotky)

1 200

7.3.4 Vyhodnoceni varianty

Optimalni varianta, ktera by umoznila volny pohyb psli po pozemku, coz je vyhoda oproti

soucasnému stavu. Rozsifeni kamerového systému pfedevSim o kameru umoziujici nataceni

a automatické sledovani osob znatelné zvySuje ptehled o pohybu osob po pozemku, kde

v predchozi varianté chybélo kryti.

7.4 Vystupni analyza

Po zavedeni bezpecnostnich opatieni si opetovné vyhodnotim kontrolni seznam a analyzu

rizik pomoci metody PNH, abych si ov¢til funkei navrzenych opatieni.
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Zjisténé hrozby pomoci metody kontrolni seznam:
e Objekt ani aredl neni hlidan bezpecnostni agenturou
o Opatieni bezpecnostni sluzba

e Pletivo neni opatieno podhrabovou deskou, nebo vrcholovou zabranou.
o Opatieni vrcholové zabrana na plot

e Areal nedisponuje ¢idly pro detekci naruseni perimetru
o Opatfeni revize a modernizace PZTS
e Vstupni brany nejsou opatieny bezpecnostnimi zamky s pozadovanou certifikaci
o Opatfeni zabezpeceni dveti a vstupnich bran
e Aredl neni sledovan kamerovym systémem
o Opatfeni kamerovy systém
e Vstupy do objektu nemaji certifikaci na RC 2 a vyssi
o Opatieni zabezpeceni dvefi a vstupnich bran
e Cylindrické vlozky vstupii nemaji certifikaci na RC 2 ¢i vyssi
o Opatieni zabezpeceni dvefi a vstupnich bran
e Okna nejsou zajisténa bezpecnostnim prvkem
o Opatieni zabezpeceni oken
e Systém PZTS neplni svou funkci a neni napojen na DPPC
o Opatfeni revize a modernizace PZTS
e Neexistuji protokoly pro manipulaci s hotovosti
o Opatieni kamerovy systém
o Metodika pro nakladani s finan¢ni hotovosti
e Misto pro ulozeni hotovosti neni zajisténo predmétovou ochranou
o Opatfeni zabezpecCeni pfedmétové ochrany
e Vnitini prostory nejsou snimany kamerovym systémem

o Opatfeni kamerovy systém
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Nové vyhodnoceni jsem aplikoval pouze na hrozby v rizikové skupiné IIL., II. a I. Pro

prepocitani byla pouzita Tabulka 20 Analyza PNH rizikové stupné III. az I. [vlastni].

Tabulka 42 Vystupni analyza PNH po aplikaci opatfeni [vlastni]

Vypadek elektfiny Objekt 1 |11
Aredl a Zatopeni objektu Objekt 2 21212
budovy ., . 1 31212
Pozar Objekt ) 31212
“ s ) 1 21212
N Pozar Objekt > 212
ajete Kradez Objekt 2 [2]3]2
movity 1 B
Znicéeni Objekt > IR
Povoden Areal 1 21213
Majetek Kradez Objekt 1 21213
pracovnikt Inident Objekt 1 21213
Aredl 1 21213
o , 1 21213
Povoden Areal > NBE
1 21212
Objekt
L 2 21212
. Kradez
Majetek Aredl 1 21212
navstév 2 21212
) 1 31212
. Objekt > 320
niceni - 1 ADE
rea 2 [2]2]3
Lidé Povoden Areal 1 31212
pracovnici Uraz Objekt 1 3(2(2
Hotovost v L1 .
objektu Kradez Objekt 2 11313
Vypadek elektfiny Objekt 1 1|11
1 21213
Objekt
. 2 21213
Povoden
Areal ! 2123
Kontinuita 2 21213
., ) 1 21213
Pozar Objekt > ABDE
Lo Objekt 2 21212
Kradez Aredl 2 [2]2]2
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7.5 Dil¢i zavér

Kapitola se zabyva navrhem opatfeni pro zvySeni trovné zabezpeceni. Piipravil jsem dvé
varianty, kde v prvni jsem se snazil zohlednit vSechny potiebné opatieni pro snizeni vlivu

hrozeb a ve druhé jsem prvni variantu dale rozpracoval a pfidal opatieni.

Soucésti ndvrhi je vycet konkrétnich zatizeni ¢i materialu z ceho by se opatfeni mélo skladat
a cena v pripad¢, kdyz byla k dispozici. Uvedl jsem i vlastnosti jednotlivych prvki, které se
mi zdaly byt relevantni véetné navrhu rozlozeni prvka v piipadé PZTS a kamerového

systému.

Na zavér jsem si ovétil, zda aplikaci opateni v navrhované podobé skutené pfispéje pro
sniZzeni hrozeb. Tedy jsem znovu vyhodnotil jednotlivé hrozby, které jsou specifikovany
v kapitolach 5.3 Katalog hrozeb a 6.6 Katalog hrozeb. Vyhodnoceni probéhlo tuspésné a
vSechny hrozby byly piesunuty do rizikovych skupin [V. a V.
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8 ZAVER PRAKTICKE CASTI

V praktické Casti prace jsem pouzil teoretické poznatky z prvnich dvou kapitol této prace.
Zapocal jsem popisem vybraného objektu. Soustedil jsem se do tfi hlavnich sméri, a to
popis okoli, aredlu a daného objektu.

Nasledovala analyza rizik, kterou jsem vyhodnotil pro jednotliva aktiva, ¢as a misto.
Pro aktudlni stav zabezpecCeni jsem pouzil jiny zpiisob vyhodnoceni, nez jsem provedl

v analyze rizik. Vystupem byl opét seznam hrozeb.

Hrozby jsem sloucil a v posledni kapitole praktické ¢asti vytvoril opatfeni, ktera adresovala
kazdou jednotlivou hrozbu s cilem ji co nejvice omezit. Zpracovany soubor opatieni je
vyctem materialu a oblasti, kde se mé opatteni aplikovat. Opatieni jsou rozdélena do dvou
variant s tim, Ze majitel by mél realizovat minimalni pozadavky a dat si do planu realizace
taktéz optimalni variantu. Koncem posledni ¢asti je zpracovana vystupni analyza rizik, kde

jsem si ovéfil i€innost navrZzenych opatieni.
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ZAVER
Za cil jsem si dal vytvofit analyzu rizik a za jeji pomoci zodolnit objekt autoservisu navrhem

opatteni ke snizeni rizikového stupné identifikovanych hrozeb.

Teoreticka ¢ast prace se zamértila na problematiku legislativy a ivodu do zakladnich pojmii
a terminologie ochrany majetku a osob. Zaméfil jsem se predev§im na terminologii rozdéleni
ochran dle useku, ve kterém se tvofi opatieni. Od celého prostoru, a tedy perimetrické
ochrany dale k plastové, prostorové az k predmétové ochran€, kde chranime konkrétni

pfedmét jako miize byt tieba trezor. Soucasti teoretické Casti je taktéz vysvétleni riznych

druhii analyz rizik, kde jsem dvé z téchto metod prakticky vyuzil v této praci.

Prakticka cast byla pfedev§im zaméfena na vytvofeni popisu stdvajiciho zabezpeceni a
vytvofeni analyzy rizik, aby bylo mozné zhodnotit Groven hrozeb pro objekt autoservisu.
Pro vytvofeni analyzy rizik byla zvolena metoda PNH, se kterou se velmi dobfe pracuje,
jelikoz je velmi rychla. Do budoucna bych pfece jen zvolil zpracovani metodou FMEA, kde
je mozné promitnout vice vlivll. Analyzu aktudlniho stavu jsem provedl pomoci metody
kontrolniho seznamu, kde nejvétsi uspéch této metody spocivéa ve spravné formulovaném

okruhu otazek.

Zaveér prace spocival v sesbirani hrozeb z analyzy rizik ¢i aktudlniho stavu zabezpeceni a
jejich pietaveni v soubor opatfeni, které¢ dané hrozby eliminuji na co nejmensi miru. Soubor
opatfeni spocival v technickych, netechnickych a organizacnich opatieni. Pro tyto opatieni
jsem se pokusil vypocitat cenu materidlu, pokud to bylo mozné a celé¢ zakoncil vystupni
analyzou, kde jsem vypsal opatieni ke kazdému bodu z kontrolniho seznamu, kde jsem uvedl
ne a novou analyzou rizik pro polozky rizikového stupné III. a vys§i. Déle bude na

investorovy, zda se pusti do uprav dle minimalnich poZadavki na Gpravu ¢i optimalnich.

Moje doporuceni je aplikovat minimalni opatieni bezodkladné, aby byly rizika omezeny na
co nejmensi miru. Finan¢ni naroky této varianty jsou ptiznivé oproti situaci, kdyby se stal
incident v nékteré z vyhodnocenych rizikovych skupin. Naklady v ptfipadé mimotadné
udalosti mohou byt nékolikandsobné vysSi nez ndklady na realizaci. Urcité bych se
nespokojil jen s minimalni variantou a do dvou let naplanoval realizaci opatfeni ve varianté

optimalni.
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VSS  Video surveillance systém — Kamerovy systém

A Delta
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