Modelovani teroristického utoku na vybrany objekt
infrastruktury

Dominik Robek

Bakalarska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta logistiky a krizového fizeni




Univerzita Tomase Bati ve Zliné
Fakulta logistiky a krizového fizeni
Ustav ochrany obyvatelstva

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jménoa pfijmeni: ~ Dominik Robek

Osobni cislo: 121648

Studijni program: B1032A020002 Ochrana obyvatelstva

Forma studia: Prezencni

Téma prace: Modelovani teroristického titoku na vybrany objekt infrastruktury

Zasady pro vypracovani

1. Nazdkladé dostupnyich zdrojli vypracovat teoretickou ¢ast a teoretickd vychodiska z dané problematiky.

2. Vypracovat multikriteridIni analyzu rizik a hrozeh vybraného objektu infrastruktury.

3. Ipracovat model teroristického ttoku vybranym softwarovym néstrojem.

4. Nazékladé vysledki modelace a analyzy rizik a hrozeb navrhnout pfipadna opatfeni ke zlepseni stévajiciho stavu.



Forma zpracovdni bakaldiské prace: tiSténa/elektronicka

Seznam doporucené literatury:

1. LUKAS, Ludék. Bezpecnostni technologie, systémy a management. Zlin: Radim Bacuvéik — VeRBuM, 2015. ISBN 978-
-80-87500-67-5.
2. SMOLIK, Josef. Psychologie terorismu a radikalizace: jak se z berdnki stdvaji vici. V' Bmé: Mendelova univerzita, 2020.
ISBN 978-80-7509-723-1.
3. VEGRICHTOVA, Barbora. Terorismus a radikalizace v Ceské republice: moZnosti detekce rizikovyich osob. Praha: Grada,
2022.1SBN 978-80-271-3126-6.
Dal3i odborna literatura dle doporuceni vedouciho bakaldiské prace.

Vedouci bakalafské prace: Ing. lvan Princ
Ustav ochrany obyvatelstva

Datum zadani bakalarskeé prace: 1. prosince 2023
Termin odevzdani bakalarské prace: 3. kvétna 2024

LS.

doc. Ing. Zuzana Tuckova, Ph.D. prof. Ing. Dusan Vicar, CSc.
dékanka feditel Ustavu

V Uherském Hradisti dne 4. prosince 2023



PROHLASENI AUTORA
BAKALARSKE PRACE

Beru na védomi, Ze:

bakalaiska prace bude ulozena v elektronické podobé v univerzitnim informanim systému a
dostupna k nahlédnuti;

na moji bakalafskou praci se pIné vztahuje zékon ¢. 121/2000 Sh. o pravu autorském, o pravech
souvisejicich s pravem autorskym a o 2méné nékterych zédkond (autorsky zédkon) ve znéni
pozdgjsich préavnich predpist, zejm. § 35 odst. 3;

podle § 60 odst. 1 autorského zdkona mé Univerzita Toméage Bati ve Zlin& pravo na uzavieni
licenéni smlouvy o uiti 8kolniho dila v rozsahu § 12 odst. 4 autorského zakona;

podle § 60 odst. 2 a 3 autorského zakona mohu uZit své dilo — bakala¥skou préci nebo poskytnout
licenci k jejimu vyuziti jen s pfedchozim pisemnym souhlasem Univerzity Tomase Bati ve
7ling, ktera je opravnéna v takovém piipadé ode mne poZadovat priméfeny pHspévek na thradu
nakladi, které byly Univerzitou TomaSe Bati ve Zliné na vytvofeni dila vynaloZeny (az do jejich
skuteéné vyse),

pokud bylo k vypracovéni bakaldfské prace vyuito softwaru poskytnutého Univerzitou Tomése
Bati ve Zlin® nebo jinymi subjekty pouze ke studijnim a vyzkumnym Géelim (4.
k nekomerénimu vyuiti), nelze vysledky bakaléiské prace vyuZit ke komerénim acelim;
pokud je vystupem bakalafské prace jakykoliv softwarovy produkt, povazujf se za soucést prace
rovnéz i zdrojové kady, pop. soubory, ze kterych se projekt sklads. Neodevzdani této soudasti
miiZe byt divodem k neobhéjeni préce.

Prohlasuji,

#e jsem na bakalafské praci pracoval samostatné a pouZitou literaturu jsem citoval. V pifpadé
publikace vysledki budu uveden jako spoluautor.

se odevzdana verze bakalaiské préce a verze elektronické nahrana do IS/STAG jsou obsahové
totoZné.

V Uherském Hradisti, dne: <) & ol

Jméno a pifjmeni studenta: Dominik Robek

podpis studenta



ABSTRAKT

Prace je zaméfena na modelovani teroristického utoku na vybrany objekt infrastruktury.
V praci jsou kapitoly zamétfené na problematiku terorismu obecné, typy terorismu, ochranu
mékkych cili a také na psychologii terorismu. V druhé ¢asti prace je kratce predstaven
vybrany objekt infrastruktury, ktery poslouzi k ucelim modelovani. Tento objekt je
zmapovan z hlediska zabezpeceni a nasledné je na n¢j vytvorena multikriteridlni analyza
v softwarovém nastroji RISKAN. Z vysledku analyzy je nasledné nejvyssi riziko pouZito pii
modelovani pomoci softwarového nastroje TerEx, ve kterém je simulovan utok na dany
objekt. V ramci vyhodnoceni modelovani jsou navrzena a kriticky zhodnocena opatfeni ke
zlepseni soucasného stavu. Objekt modelovani byl vybran z diivodu jeho podobnosti k jinym
objektim v této oblasti. Budovy, které se nachazi v této oblasti vykazuji urcité prvky
zabezpeceni jako je napf. vratnice, venkovni Unikové schodisteé, kontrola vstupu a dalsi.
Prace méa zjistit, zda by bylo vhodné podobné prvky implementovat také na budovu

modelovani.

Klic¢ova slova: terorismus, ochrana mékkych cild, typy terorismu, modelovani

ABSTRACT

The work is focused on modeling a terrorist attack on a selected infrastructure object.
The thesis includes chapters addressing the issue of terrorism in general, types of terrorism,
protection of soft targets, and also the psychology of terrorism. In the second part
of the thesis, a selected infrastructure object is briefly introduced, which will serve
the purpose of modeling. This object is mapped in terms of security, and subsequently,
a multi-criteria analysis is conducted on it using the software tool RISKAN. Based
on the analysis results, the highest risk was subsequently utilized in modeling using
the software tool TerEx, which simulates an attack on the given object. As part
of the modeling evaluation, measures to improve the current state are proposed and critically
evaluated. The modeling object was selected due to its similarity to other objects in this area.
Buildings in this area exhibit certain security elements such as a gatehouse, outdoor
emergency staircase, entrance control, and others. The aim of the thesis is to determine

whether similar elements should also be implemented on the modeling building.

Keywords: terrorism, protection of soft targets, types of terrorism, modeling
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UvVOD

Problematika terorismu saha daleko do historie. Nejednalo se vSak o terorismus, jak jej
zname dnes. Diive se takto pachané Ciny braly jako kazdy jiny zlo¢in. Prvni zminky
o terorismu sahaji az do 14. stoleti. V obdobi, kdy se Francouzsti anarchisté za dob Velké
francouzské revoluce snazili svrhnout vladnouci Slechtu mélo toto slovo kladny kontext,
jelikoZ se jednalo o skutky, které mély svrhnout utlak a zaZehnout plamen demokracie.
Rovnéz tomu tak bylo beéhem 2. svétové valky, kdy byli partyzansti bojovnici oznacovani za
teroristy, kteii vSak bojovali proti okupa¢nim vojskiim. Novy rozmér tento pojem dostal
behem 20. stoleti, kdy se zacal formovat terorismus, jaky znadme dnes. Po celém svété se
zacaly objevovat skupiny, pachajici nasilné a mnohdy smrtici ¢iny, které byly necekané

a zejména mifené proti t€m, ktefi se nemohli branit.

Po udalostech 11. zafi roku 2001, kdy doslo k teroristickym utokiim v USA, znal pojem
terorismus cely svét. Tato problematika se stala sttedobodem mnoha zkoumani, ktera se
snazila pochopit a predikovat chovani skupin, které pachaji tento druh nasili. V povédomi
svéta je vSak terorismus vniman, pouze jako néstroj nabozenskych fanatikd, kteti chtéji
pireménit svét ke svému obrazu pomoci teroristickych ¢inii. Problematika tohoto tématu je
vSak mnohem rozséhlejsi a velké Cast populace ji tak nebere. Takova neznalost miize vést
k uréitym etnickym problémim v danych zemich a nasledné vyustit v dalsi nésili. Paradoxné
by se mohlo jednat o pachani terorismu proti etnickym mensinach pod zaminkou ochrany
statu. Z toho vyplyva, Ze terorismus nemusi byt nutné nabozensky zaméteny, ale nalezneme
mnoho dalSich diivodii, pro¢ mohou byt takové ¢iny pachany. MtiZe se jednat o zastrasovani
vlady ze strany skupin organizovaného zloCinu, nebo muze dojit k pachani terorismu
na skupindch z jinych socidlnich vrstev apod. Forem terorismu je cela fada a jeho zkoumani

je zastieno celou fadou otazek.

Radikalizace hraje znac¢nou roli v téchto ¢inech. Zmanipulované osoby jsou pod zaminkou
lepSiho svéta presvédCeny, Ze je jejich chovani ospravedlnitelné, a to co dé€laji je nutné. Je
zapotiebi zamétfovat se tedy na osoby, které by mohly byt potencionalnimi pachateli
takovych ¢ini.

Jelikoz vSak neni zcela mozné predikovat chovani vSech lidi, je nutné zaméfit se rovnéz
na planovani pro piipad takovych ¢inli. Odbornici v oblasti bezpec¢nosti, a také ptislusnici
bezpecnostnich sborid, musi byt schopni reagovat na ptipadnou hrozbu terorismu a umét ji

spravné a bezpecné vyiesit, aby bylo co nejméné ztrat na Zivotech a majetku osob.
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Hlavnim cilem préce je na zaklad¢ vysledki modelace a analyzy rizik a hrozeb navrhnout

opatteni ke zlepSeni stavajiciho stavu.
Ke splnéni hlavniho cile bylo vytvoieno nékolik dil€ich cilt:
1. Vypracovani teoretické ¢asti prace na zakladé dostupnych zdrojt.

2. Vypracovani multikriteridlni analyzy rizik a hrozeb vybraného objektu

infrastruktury.
3. Zpracovani modelu teroristického utoku vybranym softwarovym nastrojem.
Ke splnéni hlavniho cile bylo uzito metod:
1. Analyza
2. Komparace
3. Modelovani
Omezeni prace

Prakticka ¢ast je zaméfena na objekt mekkého cile, jimz je viceucelova budova ve Zling, €.p.

nam. T. G. Masaryka 2433.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 11

1 TERMINOLOGIE

S problematikou terorismu a modelovani se poji nékolik zékladnich pojm1, které je tfeba

zminit.

Bezpecnost
Primarni potfebou existence clovéka je bezpecnost. Zajistovani uréitétho zpisobu
bezpecnosti doprovazi lidstvo od samotného pocatku. Rozdilem je pouze zplisob zajistovani

bezpecnosti, a také hrozby a rizika, kterym celime. Bezpecnost je dle Novaka (2014) ,,stav,

evvr

vy

a tento objekt je k omezovani stavajicich i potenciondlnich hrozeb efektivné vybaven

a ochoten pri ném spolupracovat.

cv v

rizika ohrozuji dany systém nebo objekt. Je nutné si uvédomit, ze neni mozné, aby byla rizika
zcela eliminovana. Stav, kdy by nehrozilo Zadné nebezpeci je nedosazitelny. Vzdy dojde jen
k urcité eliminaci hrozeb na snesitelnou miru. Bezpecnost jako takova, je délena na vnitini
a vn¢jsi. Vnéjsi bezpeCnost se zamétuje na zabezpeceni statu proti vnéjS§im hrozbam. Vnitini

se zamétuje na bezpecnost uvniti daného statu.

Ne&kolikrat byly zminény pojmy hrozba a riziko. Tyto dva pojmy spolu Uzce souvisi,

ale kazdy je zcela jiny.

Hrozba

V terminologickém slovniku se tento pojem definuje jako: ,,jakykoli fenomén, ktery ma
potenciondlni schopnost poskodit chrdnéné zdjmy objektu. “ (Ministerstvo vnitra CR, 2004)
Hrozbu lze rovnéz chapat jako: ,,jakykoli fenomén, ktery ma potencionalni schopnost

poskodit zajmy statu. “ (Vlada CR, 2003; Vicar etc., 2013)

Definice zmifuji ochranu urcité¢ho chranéné¢ho zajmu. Pti zamysleni se dojde k zavéru, Ze
hrozby ptisobi nejen na zajmy, které jsou chranény, ale také na zajmy, které nejsou piimo
chranény anebo jim neni v€novana pozornost z ditvodu absence hlubsiho vyznamu pro

danou véc. (Linhart, Roudny, 2009)
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Riziko
., Pravdeépodobnost realizace potencialu hrozby za urcitych podminek na zaklade nejaké
priciny a impulsu, podnétu. Jde o miru ohrozeni stability, miru nebezpeci, Ze se uplatni

hrozba.“ (Novék, 2014)

., Riziko vyjadruje miru budouciho ohrozeni objektu, respektive aktiva hrozbami, které vedou

ke Skoddm. “ (Ministerstvo vnitra CR, 2004)

Zkracené lze fici, ze riziko je urcitou pravdépodobnosti, ze se udalost, ktera vyplyva

z hrozby, stane. (Linhart, Roudny, 2009)

Pfi zpétném pohledu na véc Ize tedy fici, ze mezi pojmy je velmi uzce souvisejici vztah.
Riziko je urcity jev, ktery plyne z dané hrozby. Hrozba je naptiklad hurikdn a riziko je

poskozeni domti, ohrozeni Zivota lidi apod.

Hrozby a rizika tu vzdy byly a vzdy budou. Je vSak néco, co miru hrozeb miize uréitym
zpusobem zvySovat. Jde o ur€ity jev, ktery je nastrojem spolecnosti lidi pro uzsi spolupraci

vvvvv

o globalizaci.

Globalizace
Tento pojem lze chapat jako ,,proces, ktery propojuje jednotlivé staty a kontinenty,
odstranuje hranice a bariéry a vytvari novy ramec pro bezpecnostni vztahy a jejich dalsi

vyvoj. “ (Moldan, 2001; Vicar etc., 2013)

Do jist¢ miry lze prohlasit, ze je globalizace nevyhnutelna. V dnesni dob¢, kdy je ¢lovek
schopen procestovat témét cely svét bez sebemensSich potizi, obchodovat atd. je nutné
vénovat pozornost i bezpecnostnim riziklim, ktera z globalizace plynou. Jde o propojovani
zemi a kultur, coz miiZze znamenat urc¢ita bezpe€nosti rizika. Je to dano tim, Ze se nepropojuji
pouze zemé, které by spolu mély dobré vztahy, ale také zemé a kultury, které mohou byt
v ur¢itém konfliktu. Snadnéj$i cestovani a komunikace mezi lidmi zvySuje riziko terorismu
mnohonasobné. Nutnosti je pravidelnd aktualizace hrozeb a rizik, ale zaroven
1 preventivnich opatieni, ktera jsou konana k pfedchazeni takovym situacim. (Vicar etc.,

2013)
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Dalsi dulezité pojmy:
- Teroristicka skupina je definovana jako ,, strukturovana skupina, slozena z vice néz

dvou osob, ustanovena pro delsi casové obdobi a konajici v ramci délby prace kroky

nutné ke spdachani teroristickych ¢init. (Ministerstvo vnitra CR, © 2024a)

- Osamély vIk je osoba, ktera ¢iny kona samostatné. Je vSak mozné, ze jsou tyto osoby
uréitym  zpiisobem ovlivnény ideologii riznych uskupeni (politickych,
teroristickych atd.). V dnesni dob¢ internetu je ,,nejsnadnéjSim* zpiisobem pro
osamélého vlka napadani pres rizné socidlni sité, popt. hackerské itoky na instituce

nebo i1 obycejné obCany. (Vegrichtova et al., 2022)

- Radikalizace — lze ji chépat jako ,,zmény ideologickych postoju cloveka smérem
k postojum vyhranenym, které vybocuji z ustavnich norem, vyznacuji se prvky

netolerance a utoci proti zdkladnim demokratickym ustavnim principim.*

(Ministerstvo vnitra CR, © 2024c)

- MeéEkké cile — jsou to mozné cile Gtocniktl, které jsou vybrany z ditvodu vysoké
koncentrace lidi a nizké urovné zabezpeceni proti utoklim. Mezi takové cile fadime
naptiklad vetejné budovy, pamatky, Skoly, knihovny, vefejna shromazdéni apod.

(Drdla)

- Tvrdé cile — jedna se o dobfe stieZzené a chranéné objekty (napf. n€které statni

objekty, objekty vojenského charakteru atd.). (Ministerstvo vnitra CR, © 2024b)

- Extremismus — ,, Jakdkoli ideologie, nebo aktivita, ktera sméruje proti stavajicimu
demokratickému systéemu, chce jeho likvidaci a nahrazeni vétsinou nedemokratickou

alternativou. ““ (Lebeda, 2013)

Pojmy radikalismus a radikalizace se mohou zdat totozné, ale v kone¢ném kontextu se jedna
o sebe navazujici proces. Radikalizace je procesem, ktery smétuje k vyhranénému chovani
a postojim. U radikalismu se jedna o kone¢nou fazi procesu radikalizace, kdy je osoba zcela

pohlcena konkrétni ideologii. (Smolik, 2020)
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2 TERORISMUS OBECNE

Problematika terorismu je v soucasnosti pfedmétem mnoha studii. Je to dano zejména
zhorSujicim se stavem ve spoleCnosti a rovnéz globalizaci, ktera dava prostor témto
skupindm pronikat do rGznych kouti svéta. V soucasné dob&€ neni pevné dana
a jednotnd definice terorismu, kterd by zahrnovala vSe, co si lze pod timto pojmem
pfedstavit. Je tedy mozné najit jen mnoho podobnych definic, které vychazeji ze studia
jedinci, ktefi se touto problematikou zabyvaji. Jednou z definic miize byt naptiklad definice
podle Bruce Hoffmana (2006) v jeho dile Inside Terrorism, podle které ,,terorismus
predstavuje zamerné nasili pouzité na dosahnuti specifickych politickych, socialnich nebo
ndboZenskych cilii, prostiednictvim vyvolavani strachu ve verejnosti.“! Hoffman rovnéz
pfipoustél, Ze terorismus neni pouze dilem Silenct, ale také velmi vychytralych lidi, ktefi
témito ¢iny dosahuji svych politickych zaméri. Dalsi definici, kterd stoji za zminku je
definice od némeckého autora Hennera Hesse (2002), ktery terorismus vymezuje jako ,, sérii
dopredu promyslenych aktii primého fyzického nasili, uskutecniovanych sice systematicky,
ale s nepredvidatelnosti a diskontinuitou s cilem dosahnout psychickych ucinkii na osoby,

které nejsou totozné s piimymi, fyzicky zasahnutymi obétmi. ‘?

Mezi autory vymezujici problematiku terorismu lze zatadit i Mariana Brzybohatého (1999).
Podle jeho definice ,, terorismus predstavuje cilevedomé pouziti organizovaného nasili proti
nezucastnenym osobam za ucelem dosahnuti politickych, krimindlnich nebo jinych cili. *
ZjednoduSené lze tedy fict, Ze terorismus je nastroj, kterym jedinci nebo skupiny
pachaji nésili na vSech skupinach lidi. Jejich hlavnim cilem je vyvoléani strachu a nejistoty
mezi obyvateli. Tato nejistota miize dale vyvolavat nepokoje v daném staté a nestabilitu,
¢ehoz tito teroristé chtéji dosahnout. Jde o psychologickou valku vedenou vsude. (Ivancik,

Necas, 2019)

! Vlastni preklad
2 Vlastni pieklad
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Problematika vymezeni terorismu

V piedeslé¢ kapitole prace se uvadi nékolik definic terorismu. Tento pojem je v dneSni dobé
celkem zndmy. Problémem vsak je, ze si kazdy ¢lovek tento pojem muze definovat jinak
a terorismus tedy mtze byt pro kazdého néco zcela odliSného. Primarnim problémem je tedy
absence jednotné definice terorismu. Z tohoto divodu se vétSinou uvadi pouze typy
terorismu, jako je napt. kyberterorismus a podobné, jelikoz zde jsme schopni konkretizovat
dany ¢in.

Pfi snaze definovat samostatny pojem ,terorismus® dochazi k tomu, ze 1idé nékteré Ciny
chépou rozdiln€. VSeobecnou definici odmitaji napiiklad zastupci muslimskych zemi, ktefi
tvrdi, Ze neni mozné nazyvat teroristy osoby, které pouZivaji nasili na zdklad¢ prava anebo
jej vyuzivaji proti okupacni sile jiného statu. Pti pohledu na tuto problematiku je nutné si
uvédomit, Ze v piipadé, kdy by byla pfijata obecna definice terorismu, tak by to pro mnoho
lidi, ktefi napt. bojuji za svoji svobodu, mohlo znamenat zna¢né pravni potize. Nasledné by
toho mohlo byt zneuzivano ze strany utlacitele na ospravedInéni svych €ind vici témto

osobam. (Ivancik, Necas, 2019; Smolik, 2020)
Konvenéni valka, partyzanska valka a terorismus

Konvenéni valka, partyzanska valka a terorismu. Tyto tfi pojmy se mohou jevit, jako zcela
odlisné a podle n€kterych by bylo nemozné je zaménit. V piipadé¢ konvenéni valky je fec
0 organizovaném ozbrojeném boji mezi dv€éma a vice stranami za podminek piedem
dohodnutych na zakladé humanitarniho prava. To znamena, ze strany konfliktu spolu val¢i,
ale nepachaji valecné zlo€iny, jako jsou napft. utoky zaméfené Cisté na obyvatelstvo nebo ze
se zajatci bude jednano s lidskosti a bude zachovana jejich distojnost. Partyzansky boj
nebo také guerillova valka lze obecné oznacit za urcity zpiisob vedeni konfliktu. Tento
zpusob vedeni boje saha daleko do historie a vede se zejména zplisobem zaskodnickych akei.
Takovou akci miize byt napf. zniCeni dulezité infrastruktury nepftitele, coz bude mit
za nasledek jeho ochromeni a oslabeni. Terorismus je vymezen v predeslych kapitolach.

(Hoffman, 2006)

V soucasnosti je jasné, Ze vymezeni a definovani t€chto pojmi neni az tak jednoduché. Jako
priklad poslouzi valka vedend Ruskou federaci proti Ukrajin€. Po vypuknuti konfliktu zacalo
na povrch vyplyvat mnozstvi utokt, které byly pachany proti civilnimu obyvatelstvu.

(Mares, 2004)
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Pro staty podporujici Ruskou federaci byl tento ¢in soucésti konvencni valky, kdy se
s uréitymi civilnimi ztratami pocita. Zapadni zemé na to vSak maji jiny nazor. Ty pocinani
Ruské federace oznacily za terorismus.

Na druhou stranu vojaci, ktefi bojuji v okupovanych oblastech tvrdi, Ze vedou partyzanskou
valku, coz Ruské federace oznacuje jako terorismus. Problematika definovani téchto pojmut

je tedy subjektivni a jedna se o velmi slozity predmét studia.

Luis de la Corte Ibanéz (2009) ve své knize ,Logika terorismu®“ uvadi rozdilné

charakteristiky pro tyto pojmy.
Velikost operativnich jednotek

Se zakladni znalosti pojmu konven¢ni valka je zjevné, Ze se vede zejména mezi staty,
a tudiz se bude jednat o velké vojsko, které¢ se bude skladat z divizi, praporu, cet apod.
Partyzansky boj je vedeny v menSich skupinach, které vS§ak mohou spadat pod vétsi celky,
jako jsou prapory. Nejznaméj$im piipadem mohou byt partyzanské boje v Polsku béhem
okupace za 2. svétové valky. Terorismus ma v pocetnosti nejmensi zastoupeni. A¢ tyto
organizace mohou mit mnoho ¢lent, tak Gto€ici skupina ¢itd jen malo z nich. Je to dano

z toho diivodu, aby byla co nejmén¢ napadna. (Corte Ibafiez, 2009)

Vyzbroj

V konven¢ni valce se vyuzivd mnoho druhii vyzbroje. Jde zejména o tézkou techniku,
délostielectvo, tanky, letectvo apod. Partyzansky zpusob boje je zalozeny na momentu
piekvapeni a na moznosti udefit a rychle se stahnout, a tudiz je zapotiebi lehkych péchotnich
zbrani, ale v urcitych piipadech lze zpozorovat i1 utoky tézkou munici, jako jsou
délostielecké granaty apod. Terorismus se zaméfuje na rucni zbrané, grandty, vybusSniny
a specialni zbrang, napi. bomby s ddlkovym ovladdnim, auto-bomby apod. (Corte Ibafiez,

2009)

Taktika

Pro vojéky v konvenénim konfliktu je taktika ,,denni chleba®. Profesionalni vojaci béhem
své sluzby trénuji, aby byli co nejlépe piipraveni na takovy konflikt. Taktika téchto vojsk
skyta spolupraci a koordinaci mezi jednotkami k dosazeni efektivniho vedeni boje.
U partyzanského boje je taktika typu komando. Udefit rychle, zaskocit nebo nebyt viibec
zpozorovan, aby bylo dosazeno pozadovanych vysledkt. Terorismus se zaméfuje na
metody jako jsou unosy, vrazdy, aktivace vybusSnin, sebevrazedné utoky apod. (Corte

Ibafiez, 2009)
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Cile atoku

Pro vojédky konven¢niho konfliktu jsou cilem predevsim vojenské jednotky, primyslova
infrastruktura a jina infrastruktura, kterd je dulezita pro valecny konflikt. ,,Partyzani® se
zamétuji predevsim na vojenské cile, policisty, zaméstnance statni spravy a celkove objekty,
které jsou pod hlavickou statu nebo vedeni, proti kterému bojuji. Terorismus se zaméiuje
pfedevsim na statni symboly, rizné politické piedstavitele a zejména obyvatelstvo, které je
v tomto ptipad¢ bezbranné. (Corte Ibafiez, 2009)

Dalsi charakteristiky jsou shrnuty v tabulce 1.

Tabulka 1 — Srovnani charakteristik konvencni valky, partyzanského boje a terorismu.
(Corte Ibariez, 2009)

Konvenéni valka Partyzanska valka Terorismus
Sledovany dopad Materialni Fyzické opotiebeni Psychologicky
destrukce nepiitele natlak, snaha
vyvolat strach
Snaha o kontrolu ANO ANO NE
zemi?
Jsou uniformovani? ANO CASTO NIKDY
Prostor boje Valka se odehrava Omezeno na zemi, Neuznavaji se
na geografickych kde doslo ke sporu bojove zony,
vymezenich neexistuji hranice

2.1 Ospravedlnitelny terorismus

Brian T. Bennett (2018) ve své knize ,, Understanding, Assessing, and Responding
to Terrorism “ hovorti o ur€ité moznosti ospravedInéni teroristickych ¢inti. Uvadi, ze civilistg,
proti kterym jsou tyto utoky vedeny, nemusi byt nutné nevinni. Je nutné zaméfit se na tuto
problematiku ze dvou stran. Z jedné strany jsou tu obc¢ané, ktefi se ocitnou pod utokem
bésniciho teroristy a na strané druhé je osoba, ktera bojuje proti urcité ideologii, vlade
a jinym cilim. Bennett zminuje, Ze pokud obyvatel¢ n¢jakym zplsobem spolupracuji
s vladou nebo ji podporuji, tak jsou stejnym cilem, jako predstavitelé vlady (v ur¢itém slova
smyslu). Mél by byt tedy takovy typ Gtoku ospravedlnitelny? Tento ndzor se mtize zdat velmi
kontroverzni a pro mnohé naprosto nepftipustny, ale je jednim z moznych pohledt na véc.

(Bennett, 2018)
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Bennett odkazuje na Osama Bin Ladena (2005), ktery byl v roce 2005 dotazovan ohledné
vrazdéni civilisti 11. zaii 2001. Bin Laden odpovéd€l ,, Americky lid by si mél pamatovat,
Ze sve vlade plati dané a svého prezidenta si zvolili. Jejich vlada vyrabi zbrané, které poté
poskytuje Izraelcim, kteri je pouzivaji k vrazdeni palestinskych muslimii. Vzhledem k tomu,
Ze americky kongres je vybor zastupujici lid a skutecnost, ze souhlasi s akcemi americke
3

vlddy dokazuje, ze Amerika jako celek odpovida za krutosti, které provadi proti muslimiim. ‘

(vlastni preklad)

Toto tvrzeni by tedy znamenalo, ze vSichni obyvatel¢ daného statu maji stejny podil viny na
poskytovani zbrani pro valku s Muslimskym obyvatelstvem. VéEtSinova spolecnost
terorismus hodnoti na zéklad¢ jeho nasledkd. Pro mnohé by se ur€ité skutky nemusely zdat
Spatné az do doby, nez je tak n¢kdo oznaci. Tento jev lze sledovat v konfliktu na Ukrajin¢.
Rusko tuto valku iniciovalo a velka Cast obyvatelstva s ni souhlast, jelikoZ ji reZim oznacil
za potfebnou a spravnou. Na druhé stran€ zapadni zemé odsuzuji tyto Ciny jako terorismus.
Z nekterych zdroji je mozné zaslechnout, Ze obyvatel¢ Ruské federace nesou stejnou
odpovédnost za valku na Ukrajiné, jako pfedstavitelé vlady Ruska. Z naseho pohledu se
to mize zdat jednoduché, avSak z pohledu ¢lovéka ve staté, kde bude za opozi¢ni nézor
poslan do vézeni, mize byt projev nesouhlasu s vladou a jeji odsouzeni rozsudkem smrti.
Podobny jev lze pozorovat i za 2. sv. valky, kdy spojenci bombardovali nepratelska mésta,
kde dochézelo k likvidaci i civilniho obyvatelstva. To samé ovSem platilo pro druhou stranu,

kdy némecka Luftwaffe pravidelné bombardovala Londyn a ve velké mife zasahovala

civilni obyvatelstvo. (Bennett, 2018)

Toto je dalsi priklad problému definovani terorismu, kdy urcité €iny jedna strana vidi jako
zI¢, zatimco podle druhé jsou naprosto v poradku. Je vSak nutné si uvédomit, ze neni mozné

ucinit kompromis. VZdy bude jedna strana barikady ta ,,Spatnd®.

3 Originalni prepis: ,, The American people should remember that they pay taxes to their government and that
they voted for their president. Their government makes weapons and provides them to Israel, which they use
to kill Palestinian Muslims. Given that the American Congress is a committiee that represents the people, the
fact that it agrees with actions of the American government proves that America in its entirety is responsible
for the atrocities that is committing against Muslims. *
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2.2 Historie terorismu

V historii se lidstvo s terorismem setkalo mnohokrat. Uz v antickém Recku a Rimé
dochazelo k terorismu, kdyz se vrazdili tyrani vladnouci zemim. Takovym nejznaméjSim
pfipadem mize byt vrazda Caesara v sendtu. Tento ¢in lze v dneSnim vnimani chépat jako
terorismus. V tehdejsi dobé se jednalo zejména o otravy anebo piepadeni jako napt. u jiz
zminovaného Caesara. Novodoba forma terorismu, jakd je zndma dnes, se vSak zacala
formovat azZ mnohem pozdé&ji, a sice v 19. a 20. stoleti. V této dob¢ totiz lidé bojovali proti
utlacovatelskym rezimim, popiipad€ 1 proti monarchiim. Tyto teroristické akce vétSinou
doprovazely i statni pfevraty jako napiiklad v carském Rusku, kde byl svrzen car a nasledné
zavrazdén i se svoji rodinou. Tento typ terorismu lze vymezit jako narodni terorismus, jehoz

idelem je vynutit si zmény v tom daném staté. (Ivanéik, Nedas, 2019; Foltin, Rehak, 2007)

Dalsim ptikladem je i1 atentat na Rakousko-Uherského arcivévodu FrantiSka Ferdinanda,
ktery spachal Srb Gavrilo Princip, ktery byl ¢lenem hnuti Mladd Bosna. Smrt tohoto

panovnika vedla ke krveproliti, které je znamé jako Velka svétova valka. (Némec, 2010)

Pocatek 2. svétové valky lze také povazovat za teroristicky ¢in. Tento typ terorismu lze
chapat jako mezinarodni terorismus, kde Utoky sméfuji pies statni hranice jiného statu.
Mezinarodni terorismus ma za ucel zmeénit vnitini usporadani a politiku v daném state.
Urcité skupiny lidi vSak chtély zménu v samotném Némecku, a proto se provadely atentaty

na kanclére Adolfa Hitlera. (Foltin, Rehak, 2007)
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Obrazek 1 — Mira teroristickych utoku mezi lety 1970—1988. (Prevzato a upraveno
z Global Terrorism Database, University of Meryland)
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V pribéhu studené vélky, konkrétné mezi lety 1970 az 1988, mira teroristickych ttoki

rapidné stoupla.

Tento nartst 1ze ptipisovat jako nasledek dohasinajicich konfliktd. Rovnéz je také dilezité
uvédomit si, ze se svét vtomto obdobi ocitl na prahu nového svétového konfliktu mezi
Sovétskym svazem a Spojenymi staty. Tato nestabilita zptisobovala rast teroristickych akei.
Vzristal rovnéZ 1 pocet zptsobu, kterymi Ize tyto akce provadét. Je vSak nutné si uvédomit,
jak byly tyto akce provadény. Nejednalo se o Gtoky, které by jasné€ vedly k jedné nebo druhé

strang. Tyto akce spo¢ivaly zejména ve $pionazi a riznych sabotazich. (Foltin, Rehdk, 2007)

Nejvétsim rozmachem byly v té dobé bombové itoky. Hned za nimi nésledovaly ozbrojené

utoky a atentaty viz obr. 2.

1,600

1,400

1,200

1,000

800

Aftacks

T

Armed Assault
Assassination

Bombing / Explosion
Facility / Infrastructur...
Hijacking

Hostage Taking (Barric...
Hostage Taking (Kidnap.
Unarmed Assault
Unknown

600

400

/.

=

m

I 1 L I I I U 1
1974 1976 1978 1980 1982 1984 1986 1988
Year

200

4

— e ——

0 T
1972

1970

Obrazek 2 — Formy utokii mezi lety 1970—1988. (prevzato a upraveno z Global Terrorism
database, University of Meryland)

Projevy terorismu v této dobé vSak nebyly pouze ze strany radikdlnich uskupeni
nebo jedinct. Valka ve Vietnamu ukazuje, jak se terorismu mohou dopustit 1 staty. Spojené
staty (dale v textu jen ,,USA“) se v pribéhu Vietnamské valky uchylily k drastickému
zpusobu vedeni této valky tak, ze GitoCily na civilni obyvatelstvo ve snaze zabit nebo zajmout

ptislusniky Vietcongu.

V dalsich letech se teroristické utoky vedly zejména proti diplomatim a jinym vysoce
postavenym statnim piislusnikim. Na to reagoval tehdejsi prezident Nixon tim, ze USA
vytvotily Vybor pro boj s terorismem, ktery mél proti témto akcim zakrogit. (Foltin, Rehak,

2007)
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Masivni sebevrazedné itoky se objevuji na pocatku 80. let, kdy dochézi k jejich obrovskému
naruastu. Je to spojené zejména s vpadem vojsk Izraele do Libanonu. Snahou téchto utoki je
zaskocCit nepfitele a rozsévat strach mezi obyvateli. (Ivancik, Necas, 2019; Foltin, Rehak,

2007)

24

na Svétova obchodni centra teroristickou skupinou al-Kdida. Pfislu$nici skupiny unesli
letadla spolu s cestujicimi a spolu s nimi tato letadla chtéli havarovat do vyznamnych mist
americké infrastruktury. Toto mélo za nasledek zazehnuti valky na blizkém vychod¢
a nasledné mnoho dalSich teroristickych utoki v budoucnu. (Ivancik, Necas, 2019; Foltin,

Rehak, 2007)

2.3 Pravni ukotveni problematiky

Na pravni ukotveni terorismu se zacalo apelovat po udélostech ze dne 11. zaii 2001, kdy
bylo nutné mezindrodné¢ definovat teroristicky ¢in. Tuto definici zvetejnila 27. 12. 2001
Rada evropské unie (dale v textu jen ,, EU ). Vydany legislativni dokument byl pojmenovan
jako ,,Spolecny postoj Rady EU pro uZiti zvlastnich opatieni pro boj s terorismem.“
V tomto dokumentu je vymezeno, co je teroristickym c¢inem a kdo je osobou pachajici
teroristicky &in, jez pfijali ¢lenové EU a nasledné i Ceska republika (dale v textu jen ,, CR ).
Nadchazejici rok, konkrétné dne 13. cervna 2002, Rada EU pitijala dalsi legislativni
dokument s ndzvem , Rdmcové rozhodnuti o boji proti terorismu®. Tento dokument
navazuje na ten predesly. Z téchto dokumentl byla nasledné pievzata myslenka, kterd byla

aplikovana do nagich pravnich norem. (Ministerstvo vnitra CR, 2009)

Vymezeni terorismu je uvedeno v trestnim zakoniku ¢. 40/2009 Sb. Tento zdkon byl
upraven zakonem ¢. 455/2016 Sb., ktery konkretizoval urcité ¢iny, kterych by se osoby
mohly dopustit. V tomto zakoné€ je primarné vymezeno, co je organizovana zlocinecka
skupina, teroristicka skupina a ¢im se tyto skupiny vyznacuji. Zakon rovnéz uklada trest
za Ucast v takové skupin€. Trestné odpovédna za terorismus je rovné€z i osoba, ktera se podili

na financovani terorismu at’ jiz finan¢né¢, nebo materialng.

V ptipadé schvalovani nebo dokonce propagace terorismu hrozi osobam rovnéz trestni
postih. Toto schvalovani je vétSinou v ramci internetu, kdy maji osoby pocit, Ze jsou

nedotknutelné. (Cesko, 2009; Cesko, 2016)
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Dalsi pravni dokument zabyvajici se problematikou terorismu je zakon ¢&. 253/2008 Sb.,
o nékterych opatienich proti legalizaci vynostu z trestné ¢innosti a financovani terorismu.
Dokument implementuje smérnici Evropského parlamentu ze dne 20. 5. 2015, ktera se

zaméfuje na vyuzivani financniho systému k prani pen€z nebo financovani terorismu.

(Cesko, 2008)

V ramci bezpecnostnich sluzeb je normou zabyvajici se touto problematikou zakon
¢. 153/1994 Sb., o zpravodajskych sluzbach CR. V Ceské republice boj proti terorismu
zajistuje Bezpecnostni informacni sluzba. Tato sluzba méa za povinnost shromazd’ovat
informace o cinnostech, které by mohly byt brany jako terorismus, aby dochazelo

k predchazeni takovych ¢inti. (Cesko, 1994)

V ramci problematiky terorismu je nutné zajistit neustalé obnovovani téchto pravnich
dokumenti, aby bylo mozné drzet krok se skupinami pachajicimi tento typ trestnych Cint.
Ceska republika neni p¥imo ohroZena terorismem, ale musi byt na takovy typ ttoku

pfipravena, aby mohlo dojit k v€asnému zalarmovani Integrovaného zadchranného systému.

2.4 Typy terorismu

Terorismus ma mnoho podob a zptisobil provedeni. Lze je rozd¢lit na typy terorismu dle:

- pavodu,

objektu utoku,

rozsahu ¢innosti,

uzitych prostredkd,

podoby a druhu motivace.
A. Terorismus dle piivodu

Pivod terorismu nemusi byt vzdy iniciovan ze strany néjaké extremistické skupiny, ale i1 ze
strany statu. Takovy typ terorismu nazyvame statni terorismus. V tomto piipadé stat
otevien¢ nebo tajn¢ pouziva teroristické metody proti jinym statim, oponentiim nebo

skupinam, které mohou napf. projevovat nesouhlas s danou vladou.

Nestatni terorismus je provadén skupinami, které podnikaji ¢innosti mimo ramec zakona
za ucelem prosazeni své vile. Tento typ terorismu byva Casto financovan ze strany clent
skupin, ale také rtiznych sponzort, ktefi tyto skupiny mohou vyuzivat ve svij prospéch.

(Ivancik, Necas, 2019)
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V posledni fad¢ je individualni terorismus. Zde figuruje pouze jedinec, nikoli skupina.
Zalozen na radikalnim postoji jednotlivce a jeho schopnosti provadét Cinnosti mimo meze

zakona.
B. Terorismus dle objektu utoku

Hned na zagatku jej lze rozdélit na dvé &asti. Utoky vedené na piimé a nepiimé objekty.
Mezi primé objekty tadime napf. vysoké statni predstavitele, ptredstavitele rtiznych
politickych stran, ndbozenské skupiny a jejich nasledovatele apod. Primarnim tcelem je
eliminace konkrétni osoby ¢i osob nebo také zastrasit tyto osoby, aby dale nepokracovaly
v ¢innosti. Piikladem takovych tokti jsou pokusy o vrazdy statnich piedstavitelt v Italii

prislusniky mafie.

Neprimé objekty mohou byt cokoli, co by mohlo zptisobit chaos anebo zasah do fungovani
statu. Jsou to Utoky na civilisty, objekty (budovy, utfady...), dale také rizné komunikacni
sité¢ (kybernetické utoky, kradeze ucti/identit apod.), v nékterych piipadech mulze dojit
1 k napadani kritické infrastruktury. (Ivancik, Necas, 2019)

C. Terorismus dle rozsahu ¢innosti

Narodni terorismus je typ terorismu, ktery se zamétuje pouze na stat svého ptisobisté (napf.
Irsko, Rusko, Cina atd.). V tomto piipadé jde o snahu provést statni prevrat nebo zménit
situaci uvnitt statu. Skupiny ptisobi uvnitf statu a jejich ¢innost vétSinou statni hranice

nepiekracuje.

Mezinarodni terorismus se dotyké vice zemi nez jen zemé, kde skupina pisobi. Jedna se
vSak zejména o zem¢ blizko lezici (napt. zemé Blizkého vychodu). Snahou je vynuceni zmén
ve své zemi, ale také v zahrani¢ni politice jinych stati (napft. Izrael a Palestina). Globalni
terorismus je v mnohem vétSim meétitku. U tohoto typu se zneuziva globalizace
a zemé, které jsou této politice velmi oteviené, jsou Casto za cil teroristickych skupin.
Nejedna se vSak pouze o problém jednoho ¢i dvou statu, ale o celosvétovy problém.
Teroristické skupiny se rozpinaji a ve svété hledaji dalsi a dalsi stoupence, kteti je budou

nasledovat, coz mize mit za nasledek toky i v dal$ich statech.
D. Terorismus dle uzitych prostredkii

Prostfedky lze rozdélit na prostfedky bézné uzivané teroristy (konvenéni) a prostiedky,
které jsou nové (nekonvenéni). Mezi konvenéni mizeme zafadit vybuSniny, hoflaviny,

stielné zbrang, chladné zbrané apod. (Foltin, Rehak, 2005)
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Jednd se zejména o véci, které si Ize bud’ sehnat zcela legdlné nebo si tyto véci sestrojit
z véci, které byly ziskany legalni nebo nelegalni cestou. Mezi jejich metody patii inosy

osob, rizné atentaty, vydirani nebo také drzeni rukojmich.

Nekonvenéni zptsoby lze nazyvat jako superterorismus. Zde by se muselo jednat o skupinu,
kterd by ziskala pfistup napf. ke zbranim hromadného niceni, aby je mohla zneuzit ve sviij
prospéch. Rovnéz se také miZze jednat o Utoky na kritickou infrastrukturu. Souc¢ésti tohoto
typu je i chemicky, biologicky, radiologicky a nuklearni terorismus (tzv. CBRN). Teroristim
v tomto ptipad¢ jde o mnohem vétsi rozsah poskozeni osob, zvifat nebo véci, jelikoz pouziti

tohoto typu zbran€ by mohlo mit nedozirné nésledky.

Jako nekonvenéni terorismus Ize oznacit i informacni terorismus. Informa¢nimu terorismu
nebo také kyberterorismu nejde ani tak o fyzické poSkozeni osob, ale spiSe
o materialni strdnku véci. Napadaji razné sité, kde mohou kréast osobni udaje, tdaje k uctim
nebo vydirat osoby. Mohou ale také napadat systémy nemocnic, bank nebo jinych budov

infrastruktury.
E. Podle podoby

Rozd€leni terorismu podle podoby je na demonstrativni terorismus, destruktivni

a sebevrazedny.

Demonstrativni terorismus ma snahu néco ukézat, upoutat pozornost statnich predstavitela,
ale zejména médii. Aby je vSak nékdo poslouchal, tak je nutné ucinit néco zasadniho. Napft.
unos letadla, tnos osob a vybuchy. Demonstrativni terorismus nema zcela za tmysl
vrazdit, ale spiSe upoutat, a proto byva na bombové utoky u tohoto typu upozoriiovano.
Takto ¢inila ETA (Euskadi Ta Askatasuna) ve Spanélsku, kdy nejdiive upozornila, nez néco
provedla. Ivancik s Necasem (2019) to nazvali jako ,, rytiFskou formu terorismu . (Eichler,

2010)

Na druhou stranu destruktivni terorismus ma za snahu napéachat co nejvice Skod. Jedna se
o agresivni formu, pfi které umiraji vybrani statni predstavitelé, které tyto teroristické

organizace cht¢ji odstranit.

Jako nejhor§i zmoznych typt lze oznacit sebevrazedny terorismus. V pifipadé
sebevrazedného atentatnika, jde jen o to, aby svym ¢inem zabil co nejvice lidi bez ohledu
na to, ze se jedna o civilisty. Atentatniklim jde o zviditelnéni a o snahu zplisobit co nejvetsi
Skody. Sebevrazedné Gitoky se objevuji zejména v 21. stoleti po celém svéte. (Ivancik, Necas,

2019)
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Jsou velmi nebezpecné, jelikoz si teroristé pfipevni na télo vybusninu a mohou jit mezi

velkou skupinu lidi bez povSimnuti. (Ivancik, Necas, 2019)

Sebevrazedné utoky se pro mnohé skupiny ¢i jedince mohou jevit, jako nejidedIngjsi forma
utoku, a to hned z n¢kolika divodi. Kdyz se spacha takovy typ trestného €inu, tak je velmi
obtizné zmizet bez povSimnuti. V piipad¢ sebevrazedného atentitu je takova potieba
vyloucena, a tudiZ neni nutné shanét penize na mozny Uték. Déle dojde k eliminaci jediné
osoby, ktera o utoku vi vSe. Z toho divodu neni mozné zjistit, jaka skupina ma utok
na svédomi. V posledni fadé¢ ma takovy ttok mnohem vétsi psychologicky vliv, jelikoz

to predava vzkaz, ze se tyto skupiny neboji zemfit, aby dosahly svého. (Smolik, 2020)
F. Podle druhu motivace

Hlavni druhy motivace se vymezuji v n¢kolika zékladnich oblastech. Toto vymezeni je vSak
odbornou komunitou mnohdy odsuzovano, a to z divodu neuplnosti definici konkrétnich
motivil. Mezi motivy terorismu miZzeme zatfadit naptiklad ekologicky terorismus. Zde se
setkdvame s urcitym rozporem, jelikoz ekologicky terorismus je casto doprovazen

s ultralevicovym terorismem.

Tento druh motivace je ve velké mife aktivni v USA, ale dostdva se do poptedi také
v Evropskych zemich. Zde se vSak dostavame do konfliktu s tim, jaké akce jsou brany jako
terorismus a které jsou jen poruSenim zakona. Obecné to lze rozliSit na zaklad¢ intenzity

a uziti prostredk pii takové akci. (Masarykova univerzita, 2024)

Motivaci pro mnoho skupin ¢i jedince mohou byt i socialni motivy, které mohou mit znacny
dopad na bezpe€nost. De facto se jednd o rozdily ve spole€nosti, poptf. mezi staty.
Znacny rozdil mezi zemémi tfettho svéta a bohatymi zemémi mulze vyvolat vinu

kriminalnich ¢intt malého 1 velkého rozsahu. (Linhart, Roudny, 2009)

Radikalizované skupiny z téchto chudSich zemi se nasledné mohou ptesouvat do téch
bohatsich a pachat kriminalni ¢innost z dlivodu nendvisti a jinych diivodii. Nemusi se vSak
nutné jednat o rozdily mezi zemémi, ale také ve spolecnosti v konkrétni zemi. Takové
rozdily mohou opét vést k radikalizaci osob a naslednym nepokojim, popi. obCanskym
valkam ¢i revolu¢nim bojim. Socidlni motiv je Casto doprovazen i jinymi motivy, které

mohou prohloubit rozdily mezi lidmi v dané spole¢nosti.

Mezi motivy, které se mohou prolinat se socidlnimi jsou rasové ¢i etnické. (Linhart,

Roudny, 2009)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 26

Tyto motivy se spojuji s rasismem a xenofobii, ktera mlze podporovat radikalizaci osob,
které se snazi ,,oCistit“ zemi od migrantii a cizincl, ktefi dle jejich ndzoru rozvraceji
spolecnost. ,,Bézny* rasismus pak muze vyustit v organizované nasili proti mensinam.

(Linhart, Roudny, 2009)

Terorismus se miize zrodit i z divodu ekonomickych problémt daného regionu. V tomto
ptipad¢ hraje velkou roli organizovany zlo¢in. Ekonomicky terorismus je nastrojem téchto
skupin, které se skrze prani Spinavych penéz, vydirani, obchod se zbranémi ¢i s drogami
pokousi co nejvice obohatit. Takové obchody a Ciny jsou stihdny a ¢lenové takovych

organizaci jsou ochotni provadéet akce na tirovni terorismu.

Vseobecné nejcastéjSim typem jsou politické motivy, které jsou ovlivnény ideologii
¢i nabozenskym piesvédCenim. Levicovy a pravicovy extremismus, jez je ovlivnény

ideologii, se v dnesni dobé& hojné projevuje u mladé populace. (Linhart, Roudny, 2009)

Relativné novinkou v této oblasti je radikalismus, ktery je vymezeny proti demokratickému
systému. Dost Casto je to zastoupeno populistickym jednanim urcitych subjektt, boji proti
demokratickym postojim a vyzdvihovani téch prokremelskych. V tomto pifipad€ se jedna
o snahu oprostit se od bezpeénostnich dokumentii CR, které maji h4jit bezpednostni zajmy
Ceské republiky. Jsou to zejména dokumenty jako Bezpe&nostni strategiec CR, Koncepce
zahrani¢ni politiky CR, ale v mnoha p¥ipadech se jedna také o snahu znevazovat pateini

dokument CR, jimz je Ustava CR.

Tato uskupeni nerespektuji demokratické zaklady a pomoci radikalizace jinych, podobné
smyslejicich osob, pievzit moc do svych rukou. (Vegrichtova et al., 2022)

Znamym piipadem jsou tzv. ,,obéané Ceskoslovenské federativni republiky*, ktefi se zacali
objevovat zejména v pocovidové dobé. Obéané CSFR nerespektuji Ustavu CR, organy statni
spravy a ani Policii, jelikoz rozpojeni CSFR je dle jejich nazoru nelegitimni a oni nemusi
plnit zadné zavazky va¢i CR. U téchto piipadi se viak lze domnivat, Ze slouZi pouze jako
né¢jaké vychodisko zjim nepfijemnych situaci, jako je naptiklad policejni kontrola,

predvolani pted soud a podobné. (Malek, 2022)

AC se to muze zdat, jako usmévné, tak byl zaznamenan piipad, kdy byla osoba predvolana
pied soud a podobné smyslejici (zradikalizované) osoby se chtély do mistnosti soudu
vloupat, aby vymanili svého Clena ze spari ,,soukromé bezpecnostni agentury®, jak

oznadovali policisty. (CTK, 2023)
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Jednim z nejvice medializovanych a nejzndméjSich motivii jsou motivy naboZenské.
Pfi nabozZenskych motivech se jeho vyznavaci piiklani k doslovnému vykladu nabozenskych
textl. Tito fundamentalisté, jak byvaji ¢asto oznaCovani, piijimaji pouze doslovny vyklad
textu a jakdkoli jina forma je pro n¢ nelegitimni. Zde ptichdzi urcity rozkol mezi
puvodnimi texty a dobou, ve které se nachazime. V modernim svété je ,tradicni*
naboZenstvi pro vétsinu svéta volngjsi, nez tomu byvalo dfive. (Vegrichtova et al., 2022;

Ministerstvo vnitra CR, 2024)

Mnozi vyznavaci nabozenstvi si nabozenské texty piebiraji po svém, aby byly schopny
rovnéz uspokojit potfeby moderniho ¢loveéka. Radikalni nabozenské skupiny tyto texty
berou velmi vazné€ a pro jejich dodrzovani jsou ochotni zajit za hranici zdkona. Rozlisuji se
tfi zékladni sméry radikalniho ndbozenstvi. (Vegrichtova et al., 2022; Ministerstvo vnitra

CR, 2024)
a) Kiestansky radikalismus

- Kradikalizaci tohoto naboZenstvi dochazelo jiz od jeho pocatkli, kdy vznikaly
skupiny, které se snazily, aby bylo slovo Bozi tim nejsvatéjsim. Vymezovaly se vici
klasickému katolickému sméfovani. Je vSak nutné uvédomit si, ze pro mnohd takova
odvétvi je jiné smefovani pouze cesta k moci nad véticimi lidmi, ktefi je nasleduji.
Klasickym pfikladem je Warren Jeffs, ktery je v Cele ndbozenské cirkve ,,Jezise
Krista Svatych poslednich dnii*, jez je odnoZi mormonské cirkve. Jeffs se stal
prorokem poté, co jeho otec jiz tuto ,,funkci nemohl vykonavat. Prorok je nejvyssim
¢lenem cirkve. Po nastupu k moci za€al Warren cirkev odlu€ovat od okolniho svéta
tim, Ze zakazoval televizi, jakdkoli média a vyukové materialy. Uvnitf cirkve rovnéz
dochazelo k zneuZivani nezletilych, a dokonce ke siatkiim s nezletilymi. Za tyto

skutky byl Warren Jeffs odsouzen k vézeni. (Stara, 2022)

- Dal8im piikladem mitize byt sekta , Chram lidu“. V této sekt¢ dosSlo k nejvétsi
hromadné sebevrazdé viibec, kdyz bylo jejich 900 ¢lent rozhodnuto vzit si Zivot na
pokyn Jima Jonese, jenz byl viidcem této sekty, aby nedoslo k odhaleni Jonesovych
zlo¢inl, které pachal na Clenech své sekty. Tato sekta se prest¢hovala do tustrani
Guyanské dzungle. Poté, co se lidé zvenci dozveédéli o situaci uvniti sekty, tak ji
chtéli feSit. Aby se Jones uchranil pfed vézenim, tak nafidil tuto hromadnou
sebevrazdu, na kterou dohlizela jeho ozbrojena straz. Sam Jones byl potom nalezen

mrtvy. (Komiirkova, 2018)
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b)

Buddhisticky radikalismus

Na buddhisticko-hinduistickych zékladech stoji také Japonské hnuti, Om §inrikjo,
které ma na svédomi utok v Tokijském metru v roce 1995. Tato skupina k tomuto
utoku pouzila nervové paralytickou latku sarin. Tato skupina si k Gtoku vybrala
dopravni $picku v rannich hodinach. Nésledné pét ¢lenti skupiny vypustilo kapalny
sarin z igelitovych sackd na péti riiznych stanicich metra. Nastésti pro cestujici se
jednalo o nekvalitni sarin, ktery velmi zapachal (v Cisté podobé je sarin bez zapachu).

Diky zapachu si cestujici vS§imli, Ze je néco v nepotadku. (Okumura et al., 2008)

Utok si viak vyzadal t¥inact obéti a u vice nez 5000 osob vyvolaly vypary této latky
respiracni a jiné potize. V soucasnosti se tato sekta nazyva Alef a je stale brana za
hrozbu pro spole¢nost a je neustile monitorovana. Clenové, ktefi se podileli
na Utocich 1 se samotnym viidcem Ahararou, byli v roce 2018 popraveni. (Okumura

et al., 2008)
Islamsky radikalismus

Nejvice pfisn¢ zamétenou ideologii tohoto ndbozenstvi je salafismus. Tato ideologie
nepfistupuje na jiné, nez na pivodni zdkladni naboZenské texty (koran). K této
ideologii se hlasi hned n¢kolik muslimskych uskupeni, jako jsou al-Kaida, Daesh,

Al Shabab.

Al-Kéida v Cele s Usama bin Ladinem stéla za utoky 11. zafi 2001. Skupina unesla
letadla a spolu s cestujicimi narazili do svétovych obchodnich center, coz si vyzadalo

mnoho Zivotu.

Daesh neboli samozvany ,,Islamsky stat* je organizaci, kterd je znama zejména videi,
na kterych popravuji své zajatce. Dlouhou dobu se tito fanatic¢ti muslimové zdrzovali
pouze na svém uzemi, ale po nedavnych udalostech, kdy 22. bfezna 2024 podnikli
utok na koncertni halu na okraji Moskvy, je mozné domnivat se, ze utoky by mohly

pokracovat i na jinych uzemich v Evropé. (Hrdinova, 2024)

U problematiky nabozenské radikalizace mnohdy dochazi k odsuzovani celého nabozenstvi

a jeho nasledovatell. Je nutné rozliSovat, co je nabozenskym fanatismem a co je pouhd vira

v néco. Fanatické skupiny jsou zakladany v souvislosti s nenavisti a kvili chti¢i po moci,

jenz jim bude poskytnuta stoupenci dan¢ho uskupeni. (Vegrichtova et al., 2022; Ministerstvo

vnitra CR, 2024)
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Sekt a organizaci, které se snazi naldkat lidi do své sit€ je 1 v dneSni dob¢€ velké mnoZstvi.
V soucasnosti je zaroven velkym problémem sila internetu, kterd t€mto osobam umoziuje

,habirat* osoby prakticky po celém svéte, aniz by bylo nutné nékam jezdit.

Obrazek 5 — Vudce sekty ,, Chram lidu* — Jim Jones. (Wong, 2018)

Tyto nebezpecné skupiny je nutné monitorovat, jelikoz by to mohlo vyustit v utoky
na nevinné osoby prosttednictvim teroristickych titokd, ¢i hromadnych obéti, jako tomu bylo

u ,,Chramu lidu®. (Vegrichtova et al., 2022; Ministerstvo vnitra CR, 2024)
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2.5 Psychologie terorismu

Vramci terorismu a radikalizace osob je nutné tuto problematiku vnimat jako

,multikauzalni jev*“. To znamena, Ze existuje mnoho raznych pfi¢in, které mohou mit vliv

na proces radikalizace a na nasledné pachani teroristickych ¢inti. Mezi uvadéné podnéty pro

takové chovani lze zafadit nékolik oblasti.

a)

b)

d)

Traumatizujici zazitek
Osoba, kterd zazila ztratu svého blizkého miiZze pocitovat urcity zplsob touhy po

spravedlnosti, pokud bude mit pocit, Ze se ji od statnich organt nedocka, a tudiz mtze

touzit po naprave.
Frustrace

Tento motiv se mlize projevit v ptipadé€, Ze je osoba ve spolecnosti mensinou, ktera

je n¢jakym zptisobem utlacovana. (Smolik, 2020)

Osobni piesvédceni

V tomto piipad¢ je osoba presvédCena o tom, Ze spachani teroristického ¢inu je
jedinym moznym zpisobem k dosazeni urcitého cile.

Ovlivnéni

Ovlivnéni souvisi s ideologii, kterou je osoba manipulovédna k pachani teroristickych
¢int, popt. k financovani takovych ¢inti.

Zisk z daného ¢inu

Pokud ur¢itd skupina ma za cil spachani n&jaké formy teroristického ¢inu, ale nechce
na sebe upozornovat, tak jedinym feSenim je najmuti osoby, kterd tento ¢in provede
za né. Najatd osoba nema stejné presvédceni jako skupina, ktera jej najala, a tudiz
tento Cin provadi ¢isté kvili zisku.

Psychopatologie

U tohoto typu je velmi obtizné pochopit motivaci. U n€kterych pachatelti je nutné
provést fadu vyslechil, aby bylo mozné ptesné urcit motivaci k takovym ¢intim.
Napt. Theodore Kaczynski (tzv. Unabomber). Tento velmi vzdélany ¢lovek mezi lety

1978-1995 rozesilal zasilky pro univerzitni pracovniky ve vyzkumu, které

obsahovaly vybusniny. (Smolik, 2020; Federal Bureau of Investigation)
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3 OCHRANA MEKKYCH CILU

Ochrana mékkych cilt je téma, které je stéZejni pii boji s terorismem. Teroristické skupiny
primarn¢é Uto¢i na mékke cile, jelikoz se jedna o ty nejsnaze napadnutelné. Piima definice
mekkych cilii neni, ale obecné se jednd o mista, kde dochazi k vysoké koncentraci osob

a tato mista nejsou zabezpe&ena proti nasilnym atoktim. (Ministerstvo vnitra CR, © 2024b)

Teroristickym skupindm jde o itok na tato oslabend mista, aby doslo k vyvolani paniky mezi
lidmi a zaroven vytvofili pocit nebezpeci v daném regionu. Dal§im pozadavkem je ziskéani
medialniho prostoru k §ifeni strachu a své ideologie a mnoho dals$ich, jakou jsou lidské ztraty
anebo destabilizace spolecnosti. Nékteré utoky jsou planovany skryté, aby mély co nejveétsi
dopad. Jiné utoky mohou byt pfedem ohlaseny, aby doslo k vytvoteni jesté vétSiho strachu
z mozné hrozby. Mezi cile, které muze teroristicka skupina ¢i jedinec (tzv. osamély vlk)
napadnout, patii béZné obyvatelstvo, politicti piedstavitelé, ale také infrastruktura, do které
muzeme fadit Skolska zafizeni, kina, divadla, parky, saly a jiné. Zajistit iplnou bezpecnost
pro mekké cile neni zcela mozné. Je to dano tim, Ze mezi mekké cile 1ze fadit mnoho prvka,

a tudiz neni mozné zajistit ochranu pro kazdy z téchto prvki. (Magistrat HMP, 2023)

Moznymi zdroji hrozby pro méekkeé cile vSak nemusi byt nutné Cisté teroristické organizace.
Mezi hlavni skupinu hrozeb fadime také osoby, které¢ jsou zapojeny do krimindlni ¢innosti,
psychicky nemocné osoby, dale také osoby, které pozaduji mstu (msta na konkrétni osoby
¢1 objekty, popf. msta na nezicastnénych osobach z nutnosti projevit hnév), ¢leny skupin
organizovaného zlo€inu, popf. extremisty a osoby, které tyto ¢iny pachaji Cisté¢ z nendvisti.
Mnohé ztéchto utokii nelze piredpovidat. V piipad¢ teroristickych skupin je mozné
vytipovat jejich dal$i mozné pocinani, jelikoz jsou tyto skupiny, nebo osoby na né napojené
pod drobnohledem bezpecnostnich organizaci. U msticich se osob, ¢i nemocnych jedinct,
neni takova predikce zcela mozna, jelikoz se o téchto osobach nevi az dokud takovy ¢in
nespachaji. Moznych zptisobii Gtoktli je mnoho. Primarné zalezi na dostupnych prostiedcich
pro daného uto¢nika. V ptipad€ organizovanych skupin se miiZze jednat o propracovangjsi
zpusoby utokil, zatimco u jednotlivet se d& spise hovofit improvizovanych prostfedcich
¢1 o prostiedcich, které jsou pro n¢€ dostupné (napt. zbran, niiz, vozidlo apod.). Pfi n¢kterych
akcich je vS§ak mozné urcit pravdépodobnost mozného vyskytu nékterého z typt ttokl. Po
utoku na vano€nich trzich v Berlin€ v roce 2016 se zacala zavadét opatfeni, aby bylo

zabranéno dal$im moznym utokiim tohoto typu. (Kalvach, 2018)
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4 TERORISMUS VE SVETE

K roz$ifovani terorismu na svétovou uroven dochdzelo zejména v dobé globalizace. Po padu
zelezné opony a moznosti cestovat vSude po svété, bylo vytvafeni teroristickych bunék
mnohem jednodussi. Svét, ktery byl obmékéeny novou érou svobody a bezpeci, nebyl
pripraven na teroristické hrozby. Po valkach a ttlaku se dostavila vina nad¢je na lepsi svét,
ktery bude bezpecny a nebude v ném hrozit zddné nebezpeci. To vSak znamenalo 1 uréitou
vojenskou intervenci pro zachovani miru jako napf. pfi napadeni Kuvajtu, kdy do konfliktu
zasahly Spojené staty. Nemuselo se vSak jednat pouze o pfimou vojenskou intervenci,
ale také o jinou formu pomoci, jako to vidime dnes. Zejména tedy financni, popt. materialni
prostiedky. I takovy zplsob pomoci vSak muze vyvoldvat nenavist k darci pomoci.
V disledku zapojovani USA do udalosti na Blizkém vychodé dochézelo stale k siln¢j$im
projeviim nenavisti vii¢i USA. Toto vyustilo v roce 2001, coz byl zlomovy bod pro cely svét.

W

doby. (Eichler, 2010)

Utok na ,.dvojéata spolu s dal§imi teroristickymi &iny jinych skupin z piedeslych let
odstartoval vinu teroristickych akei po celém svété. Utoky se odehraly napt. v Madridu
v roce 2004, vybuch v Londynském metru v roce 2005, utoky v Patizi, Bruselu a jinych
méstech ukazovaly na nutnost feSit hrozbu terorismu. V soucasné situaci je tato hrozba
monitorovana a boj proti terorismu je jednou z kli¢ovych strategii kazdého statu. (Ivancik,

Necas, 2019)
DalSi teroristické utoky:

Utoky v Patizi v roce 2015 anebo v Bruselu v roce 2016, ke kterym se ptihlasil Islamsky

stat. (Akudlné.cz, 2020)

Islamsky stat se v soucasnosti stava potenciondlni hrozbou pro Evropu, kvili utoku

na koncertni sifi v Krasnogorsku, kde pfilo o Zivot pies 40 obéti. (CTK, 2024)

Utok v Norsku pravicovym extremistou Andersem Breivikem, ktery odpalil v Oslu bombu
pfimo u vladnich budov a nasledné se presunul na ostrov Utdya, kde zabil 69 lidi. Tento utok

se povazuje za vlubec nejhorsi utok jedné osoby historii. (Aktualné.cz, 2020)
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5 TERORISMUS A RADIKALIZACE V CESKYCH PODMINKACH

Dle Bezpecnostni strategie z roku 2023 nehrozi piimy teroristicky itok na Ceskou republiku.
Strategie viak uvadi, ze se Ceské republika mizZe stat cilem takového utoku, a to z diivodu

jejiho politického postaveni ve svéts. (Cesko, 2023)

Primarni hrozbou vSak nemusi byt teroristické organizace, jako je napiiklad al-Kaida,
JIslamsky stat“, apod. V Ceské republice hrozi fenomén tzv. seberadikalizace, kde hraje
klicovou roli stale rostouci sila internetu. V sou€asnosti je internet zahlcen radikaliza¢nim
materidlem, ktery u nékterych jedincti mtize vyvolat sklony k nésili. Tento prudky narast je
mozné odiivodnit pandemii Covid-19. Tato doba byla znama predevsim jako doba, kdy lidé
travili na internetu az pfili§ mnoho Casu. V tomto obdobi se rovnéz dostalo velkému
rozmachu konspiracnich teorii a lidi, ktefi jsou vyhranéni proti vladé. Pandemie u mnoha
lidi vyvolévala frustraci ze socialni izolace, ale také vztek z divodu omezovéani urcitych prav
k zabranéni Sifeni pandemie. Lidé zacali vymysSlet riizné konspiracni teorie o Cipech, které
jsou umistény ve vakcinach a dalsi. Kvuli dal§im a dal$im lockdowniim se na scénu dostali
dezinformatofi, kteti ,,ovladli internet. Dochazelo k radikalizaci osob a do poptedi se
dostavaly postavy, které se staly hlasy téchto dezinformaci. Lze se vSak domnivat, Ze se tyto
osoby pouze pokousely zviditelnit a stat se tak viidci téchto vyhranénych skupin. (Vegrich-

tova et al., 2022)

Ze zavért dokumentu Evropské rady z kvétna roku 2021 ¢. 8036/1/21 REV 1* je ziejmé,
ze z divodu pandemie se v ramci Evropy vétSina ¢innosti spojenych s terorismem piesunula
do internetového prostiedi, kde dochazelo ke zvySené radikalizaci. Z toho vychazi i bod 9
tohoto dokumentu, ktery tvrdi, Ze samotnd pandemie nevedla k nartstu teroristickych utok,
ale vramci dlouhodobého rozhledu by mohla vést k ¢im dal vétsi radikalizaci osob
a rozsévani extremistickych ideologii napii¢ Evropou. Béhem pandemie tedy spise
dochazelo ke schvalovani, financovani a medializovani ptipadnych teroristickych cint.

(Council of the European Union, 2021)

4 Subject: ,, Draft Council Conclusions on the impact of the COVID-19 pandemic on the threat posed by terro-
rism and violent extremism, including the impact on CT and CVE authorities and their activities
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V podminkach CR se nenajde skupina, kterd by byla pi¥imo teroristickou a pachala &iny,
které by tak Slo povazovat. Za pravdépodobnéjsi hrozby lze tedy povazovat osamélé vlky,
tedy jedince, ktefi si projdou ur¢itou formou radikalizace, ¢i vyhranéni ndzoru a nésledné

muze dojit ke spachédni nasilného trestné¢ho ¢inu. (Beydoun, 2018)

Ze statistickych prehledi kriminality Policie CR za roky 2021 az 2024 je ziejmé, Ze spise,
neZ ke spachani teroristickych ¢inti dochézelo k podporovani ¢i financovani takovych ¢ind.
Tyto ptehledy neuvadéji konkrétni ptipady. V roce 2020 v téchto dokumentech nebylo
mozné najit zddnou statistiku o terorismu, financovani terorismu apod. Je to dano z divodu
pohliZeni na pachané trestné ¢iny. Co pro nékoho mize byt pouhym trestnym ¢inem miize

byt pro druhého teroristickym ¢inem.

Tabulka 2 — Statisticky prehled kriminality 2021 az (leden) 2024. (viastni zpracovani —
Policie CR, 2024)

Druh €inu 2021 2022 2023 (leden) 2024
Financovani terorismu (§ 312d) 3 0 1 0
Podpora a propagace terorismu (§ 312e) 0 4 5 1
VyhroZovani teroristickvm ¢inem (§ 312f) 4 3 6 0

Ciny spojené s terorismem spachané v letek 2021 az
(leden) 2024

6
5
4 4
4
3 3
3
- 1 1
1
0 0 o.o
0

rok 2021 rok 2022 rok 2023 (leden) 2024
Roky

Pocet ¢int

Financovani terorismu  ®Podpora a propagace terorismu ~ ®VyhroZovani teroristickym ¢inem

Graf 1 — Grafické znazornéni statistického prehledu kriminality 2021 az (leden) 2024.
(vlastni zpracovani — Policie CR, 2024)

Na vyneseni zavéru, o mozném ristu jednoho z ¢inli je malo dat. Diive se v téchto
statistikach tyto Ciny ani neobjevovaly, tudiz je mozné se domnivat, Ze v dobé pandemie

mohlo dojit k uréité formé radikalizace v &astech spole¢nosti. (Policie CR, 2024)
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Dalsi moznou hrozbou, kterda mohla byt vyvolana vlivem lockdownu je i pocit
nepfemozitelnosti u nékterych osob. Z divodu, Zze bylo vSe pieneseno na internet, meli
mnozi pocit, ze mohou vse, jelikoz je pfes internet nikdo nemuze ,,dostat. Po ukonceni
lockdownu se vsak svét vratil do plivodniho stavu a tyto osoby se mohly opét setkat s reali-
tou, ktera jejich ndzory nemusela ptijmout dobte. Tyto osoby poté mohly citit frustraci, vztek
a nenavist vici jinym osobam. Nasledné€ staci, aby se objevil néjaky spoustéc a osoba zacne
pachat trestné Ciny (nastrazny vybusny systém, stielba, napadeni nozi apod.). Existuje davny
mytus o tom, ze takové Ciny pachaji pouze velmi nemocni jedinci, ktefi jsou odtrzeni od
reality. Toto neni zcela pravda. Psychickd nemoc mulze hrat uréitou roli, ale neni

oy v

zviditelnit, chtéji na néco upozornit, nebo se jen pomstit. (Vegrichtova et al., 2022)
Piipady utokd, které jsou brany jako terorismus v CR:
Vybuch bomby na Staroméstském namésti

Utok se odehral 2. ervna 1990. P¥i utoku bylo ranéno celkem 18 lidi a do té doby se jednalo
o nejvétsi teroristicky titok v Cesku. Jednalo se o kovovou trubku, ktera byla naplnéna
sttelnym prachem, kousky Zeleza a olova. Pfi vybuchu vSak naloZ selhala a vicko
zni odletélo, a tudiz nedoslo k uplnému roztrzeni trubky. Ptipad se nepodatilo objasnit.
V roce 2004 policisté dopadli diichodce, ktery byl podeziely ze spachani az 18 bombovych

utokl. Tento muz vSak pfi zatykani spachal sebevrazdu. (Hettnerova, 2010)
Utok na Policii v Ceskych Budéjovicich

V roce 2002 doslo k bombovému tutoku na policejni stanici z divodu snahy o zniceni

diikazi. Udajné se jednalo o skupinu ,, bytari“, které toto oddéleni vysetfovalo. Tehdejsi

ministr vnitra, Stanislav Gross, tento utok oznacil za teroristicky. (iDNES.cz et al., 2002)
Teroristicky utok na Zeleznici na Mladoboleslavsku

V roce 2019 doslo k nehod¢ dvou vlakt, kviili pokdcenym stromtim na kolejich. Za tento
teroristicky utok byl odsouzen jednasedmdesatilety Jaromir Balda, jenz je sympatizant
s hnutim SPD. Svijj ¢in chtél nasledné svést na migranty a vyvolat tak vinu odporu k migraci.

Jaromir Balda byl odsouzen ke ¢tyfem letim odnéti svobody. (CTK, 2019)
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6 MODELOVANIi A MODEL

Model lze chapat, jako urcitou formu zobrazeni zjednoduSené reality. Za tucelem
sestavit model, ktery umozni napodobit chovani nebo vlastnosti zobrazené reality, je nutné
jej sestavit dle urCitych pravidel. Aby bylo mozné s modelem dale pracovat, je zapotiebi
zajistit jeho shodu s origindlem. Modely muzeme rozdé€lit na statické a dynamickeé.
V ptipadé statického modelu na néj nepisobi ¢as a model zlstava stejny, nijak se neméni.
Dynamicky model je zavisly na ¢ase a méni se spolu s modelovanou realitou a zohlednuje
vyvoj daného syst¢ému. Dle fyzické formy lze model rozd€lit na model ikonicky
a symbolicky. Ikonicky jsou rizné modely, které jsou urceny k otestovani tvard a nasledné
na symbolicky, ktery je vytvofen pomoci riznych symboli a déli se na matematicky,
graficky a slovni. V pfipadé matematického modelu se vyuzivaji matematické metody
k vytvoreni takového modelu. Graficky model se soustfed'uje na grafické zobrazeni tak,
aby byla realita napodobena do co nejvétSich detailti. Slovni model se vyuziva k slovnimu

popsani néjakého jevu ¢i vysledki. (Rak, 2023)

Nekteré jevy, které se vyskytuji v krizové situaci neni snadné odhadnout. Z toho diivodu je
vhodné vyuziti modelu, na kterém bude mozné tyto jevy zkoumat. V dob¢ planovani
muZeme diky modelovani urcit napt. odolnost stavebni konstrukce nebo rozsah ohroZeni.
Diky tomuto modelovani jsme schopni odhadnout rizika a ohroZeni pfedtim, nez samotna
udélost vznikne nebo pii jejim vzniku. Model vSak nemusi byt vzdy zcela presny. Mize
to byt zptisobeno chybou jeho naprogramovani, nedostatkem vstupnich informaci, ale také
lidska znalost dané problematiky. Softwarové nastroje by mély slouzit pouze jako pomocnici
pfi rychlém rozhodovani. Tyto nastroje mohou poskytovat neuplné ¢i zkreslené informace
a je nutné, aby vedouci pracovnik byl schopen tyto idaje rychle vyhodnotit a nasledné
rozhodovat o dalSich krocich, jelikoZz by mohlo dochazet ke zbytecnému plytvani

s personalnimi a materialnimi prostfedky. (Lukas et al., 2015)

Modelovani lze tedy rozd¢lit na tii oblasti. Havarijni modelovani, které se pouziva pitimo
pfi vzniku udalosti k odhadu projevil havarie. Prognostické modelovani se vyuziva pfi

prognoézach o dopadech moznych havarii. Znalecké modelovani se povazuje

.......

2019)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 37

Mezi vybrané ndstroje pro modelovani fadime napiiklad SW nastroje: RISKAN, TerEx,
EMERGENCY OFFICE, POSIM, PRACTIS, SITUNET, OBNOVA a ANALYZATOR.
Tyto néstroje jsou nedilnou soucasti krizového planovani a maji za cil zlepSit a usnadnit
praci organtim krizového ftizeni. Jedna se o programy, které odhaduji rozsah a dopad
katastrof, mozna rizika, usnadiluji planovani a jsou jednou z moZznosti cviceni slozek
Integrovaného zachranného systému (déle v textu jen ,, /ZS ). (Lukas et al., 2015)

Diléi zavér

Teoreticka Cast prace definuje terorismus obecné. Jsou zde uvedeny problémy, které jsou
spojeny s definovanim terorismu. V préci je také zminovano, kdy se jedna a nejedna
o terorismus a také to, Ze toto vymezeni ma pro mnoho lidi rizné vyznamy. Zaroven je v této
¢asti zminéna problematika ochrany mékkych cilii, které jsou casto pod utokem
teroristickych aktivit. Je zde uvedena 1 psychologie terorismu, ktera je zakladem pochopeni
toho, pro¢ jsou takové ¢iny pachany. Déle je zminéna kapitola o terorismu v CR a vymezeni

pojmu model.
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II. PRAKTICKA CAST
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7 BUDOVA MODELOVANI

Budova na ulici namé&sti T. G. Masaryka 2433 je jednou z mnoha, které byly vystavény
v dobé, kdy ve Zlin¢ podnikal jeden z nejvétsich podnikateld t¢ doby, Tomas Bata. Vznik
této budovy saha az do doby jeho pulsobeni. Budova je v soucasnosti v soukromém
vlastnictvi. Tato vicet¢elova budova nabizi celou fadu sluzeb, které mohou obyvatelé
vyuZzivat.

V budové se nachazeji hned 3 stfedni Skoly, kancelare a mnoho sluzeb, jako jsou obchody,
poradenské sluzby apod. V budové se rovnéz nachazi ubytovaci prostory, které si lze
pronajmout. V jednu chvili se v budové mize nachazet az na 400 lidi. Toto ¢islo bylo

odhadnuto spravcem budovy. Toto ¢islo vSak zavisi na mnoha okolnostech.
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Obrazek 7 — Budova modelovani. (vilastni foto)
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8 ZMAPOVANI DANEHO OBJEKTU V RAMCI ZABEZPECENI

Nékteré sluzby, které se v budove nachéazi, maji vstup pouze z venkovni strany, tudiz osoby,

které navstévuji tyto prostory nemusi vstoupit pfimo do ,,jadra* budovy.
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Obrazek 8 — Evakuacni plan prvniho patra. (vlastni zpracovani v Draw.io, 2024)

Na obrazku 8 je mozné vidét piiblizné rozmisténi prostor a unikové vychody z téchto prostor
v prvnim patfe. Vramci zabezpeCeni jsou vkazdé mistnosti rozmistény hasici
pfistroje a ve vstupu do budovy jsou umistény hlavni uzavéry. Hlavni vchod do budovy je
rovnéz jednim ze dvou unikovych vychodii. Druhy tnikovy vychod se nachéazi ve druhém
patie. Je to dano umisténim budovy. Budova leZi ve svahu, a tudiZ je prvni patro polovicni.
Prostory umistény v prvnim patie nejsou mezi sebou nijak prichozi, a tudiz je nutné

do jednotlivych prostor vstupovat pouze jednim vchodem.
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Obrazek 9 — Evakuacni plan druhého patra. (vlastni zpracovani v Draw.io, 2024)
Zbylé patra budovy jsou v mnoha ohledech podobna. Viz ptiloha PI.
Zabezpeceni

V ramci zabezpeceni je budova opatiena kamerami, které jsou soucasti uzavieného
televizniho okruhu (tzv. ,,VSS*). Kamery se zptfedni strany budovy nachdzi pouze
u vchodu. Dalsi kamery se nachdzi ze zadni strany na rohu budovy a poté piimo u unikového

vychodu. Tyto kamery jsou napojeny na bezpecnostni agenturu, kterd objekt stiezi.

Obrazek 10 — Kamera na zadni strané budovy. (vilastni foto)

Co se tyCe zajisténi dveri, tak budova pouziva bézné mechanické zdbranné systémy —
stavebni zamky. N¢které prostory, zejména Skolské zafizeni, vyuzivaji i elektrické zamkové
systémy. Studenti jsou vybaveni Cipem, ktery jim po pfiloZzeni na Ctecku otevie dvefe.

K tomuto systému je pfidan i interkom s kamerou.
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Obrazek 11 — Elektrické zamkové systéemy. (viastni foto)

Vnitini prostory jsou také zajiStény kamerovym systémem, ktery ma zajistit vetsi
bezpecnost. VéEtSina prostor je zabezpecena 1 za pomoci poplachovych zabezpecovacich
a tisnovych systémt, které maji za ukol zajistit, ze v pfipad€ uzavieni prostor bude po

vniknuti do nich spustén alarm.

Pro ptipad evakuace zde slouzi schodiSté, nachazejici se ve stredu budovy, které ma

dostatec¢nou Sitku pro evakuaci vSech osob z budovy.

Jako plastovou ochranu budovy muzeme povazovat kovové sloupky, které se nachdzi
z ptredni strany budovy. Tyto sloupky nejspise nejsou primarné uréeny pro tento typ ochrany,
ale v pfipad¢, ze by n¢kdo chtél napt. autem provést itok a najet do jednoho z obchodd,
tak by tyto sloupky mohly poslouzit jako ochrana anebo zpomaleni, a tudiZz zmirnéni

pusobeni takového ttoku.
RezZimova opatieni

V ramci téchto opatfeni je nafizeno, aby se budova zamykala ve 20:00 hod. Toto opatieni je

uréeno primarné pro rezidenty, ktefi jsou ubytovani v budové ve 4 patfe.
Mezi dal$i rezimova opatteni se fadi Skoleni a pokyny, které uzivatelé podepisuji pti podpisu
smlouvy o pronajmu prostor. V tomto pisemném Skoleni je uvedeno, jak se chovat pfi

mimotadnych udéalostech, koho kontaktovat a kam se evakuovat.
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URENI
V CELEM OBJEKTU

ZAMYKEJTE DVERE od 20.00 * 6:30*hod.
o vikendech i svateich |

| 1" B,

Obrazek 12 — Rezimové opatreni. (vilastni foto)

Do rezimového opatfeni lze zafadit i pravidelnd cviceni, ktera by se zaméiovala
na problematiku evakuace pii mimotadné udalosti (poZar, aktivni stfelec...). O tomto by mél
nejvice védét spravee budovy. Tato osoba bude z diivodu zachovani ochrany osobnich udaji

zminovana jako pan V.

Po dotazovani pana V. bylo zjisténo, Zze nemaji povinnost provadét zadna z téchto cviceni
plos$né a kazdy ze subjektl si tato cviceni mize provadét dle svého uvazeni.

Pravidelnd evakuacni cviceni provadi jen Skoly. Jazykova Skola a podnikatelskd Skola
provadi toto cviceni 1x za rok.

Sttedni odborna kola (dale v textu jen ,,SOS*) ochrany osob a majetku provadi 2 cviceni
zarok. V ramci ,,pekelného tydne®, ktery se na Skole kona vzdy v bfeznu, se nacvicuje i itok
aktivniho stfelce. Toto cviceni je probrano nejdiive teoreticky a ndsledné dojde k samotnému

nacviku, ktery je obohaceny o zvukové¢ efekty, jako pii realné stielbé.

Shromazdisté pro piipad evakuace se nachazi na parkovisti ihned pted budovou. Toto
shromazdisté je uvedeno v pozarnim evakuacnim planu, ktery je vyvéseny na kazdém patie.
Aby vSak nedochézelo k chaosu, tak je zde rovnéz uvedeno, Ze evakuaci bude od vstupu fidit

spravce budovy.
Kritické zhodnoceni stavu zabezpeceni

Pti vyhodnocovani nebylo mozné vstoupit do vSech prostor. Z omezeného pozorovani vSak
lze fici, Ze je vétSina prostor vybavena PIR pohybovymi ¢idly. Vzhledem k ucelu budovy
1ze povazovat za dostacujici 1 vybavenost kamerovymi systémy, které maji primarné slouZzit
k odstraSeni potencidlnich zlodé&jii a jinych osob, které by se v noci mohly pohybovat okolo
budovy. Predni strana budovy je vSak kamerami vybavena pouze u vchodu, a tak jsou

sluzby v této Casti t€mito systémy nechranény.
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V tomto ptipad¢ zaleZi na ndjemnikovi, zda si do svého pronajatého prostoru kameru pofidi,

¢i nikoli. Kamery, které by zabiraly samotné parkovisté nejsou instalovany.

Mechanické zabranné systémy (dale v textu jen ,, MZS*“) jsou dostacujici svému ucelu. Pro
zlepSeni efektivnosti téchto systémi jsou prostory opatieny poplachovym zabezpeCovacim
a tisnovym systémem. Nékteré prostory maji vice prvkl ochrany a nékteré méné. Je to dano
finan¢nimi prosttedky, které ma dany ndjemce k dispozici, ale také vybavenim, které ma
v téchto prostorech. Pro mnohé je tedy dostacujici MZS, ktery je ve form¢ stavebniho

zamku.

Vstup do budovy v prvnim patie a inikovy vychod v druhém patie’ jsou diileZité pro priibéh
evakuace. Oba tyto vychody lze pro ptipad nouze rozsifit otevienim druhé ¢asti dveti. Toto
otevieni by muselo byt ihned po vyhlaSeni evakuace, aby nedochazelo k panice

z nemoznosti v€asného uniku z budovy.

Pii zjistovani soutasného stavu budovy bylo zjisténo, e SOS ochrany osob a majetku ma
zajem o rozSifovani svych prostor. Toto rozSifovani by znamenalo, Ze by Skola méla celé
patro pro sebe. Aby doslo k oddé€leni Skoly od zbytku patra, tak by byla chodba ptepazena

sténou. Viz obrazek 13.

l
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Obrazek 13 — Prepazeni druhého patra. (viastni zpracovani v Draw.io, 2024)

Na obréazku je cervenou Carkou zndzornéno misto, kde by doSlo k piepazeni. V tomto
ptipadé by byla Skoly od zbytku budovy oddélena. Z tinikového vychodu by se tedy stal
hlavni vchod pro tuto Skolu. V tento moment by méla skola jeden vchod, jez by byl zaroven
unikovych vychodem. Toto by platilo i pro budovu. V piipad¢ zavedeni takové zmény by
stalo za zvazeni rozsifeni hlavniho vchodu do budovy, aby doslo k rozsifeni tinikové cesty.

Nejedna se vSak o hotovy navrh a tato moznost je stale v jednani.

5 Unikovy vychod je v druhém patie z diivodu umisténi budovy ve svahu.
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Evakua¢ni schodisté, které slouzi jako bézné schodisté je Sitkoveé vyhovujici, a tudiz neni

nutné jeho vylepsSeni.

Rezimova opatieni jsou nastavena, ale jejich dodrzovani je podminéno lidskym faktorem. Je

nutné, aby se Ip€lo na jejich dodrzovani, kvili zajisténi bezpecnosti pro zbytek budovy.

Shromazdisté se nachazi na parkovisti pfed budovou. Toto shromazdisté by vSak mohlo
znamenat nebezpe¢i pro evakuované osoby, jelikoz se nachéazi relativné blizko samotné

budové. V pripadé ohroZzeni bombou nebo vétsim pozarem je jeho umisténi nevyhovujici.
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Obrazek 14 — Soucasné shromazdiste. (prevzato a upraveno Google Maps)

Shromazdisté je na obrazku znazornéno Cervenym obdélnikem. Za shromaZzdisté by tedy
mélo byt zvoleno lepsi misto, které by se nachdzelo nedaleko budovy a zajistovalo by vétsi
bezpeci pro evakuované osoby. Shromazdéné osoby by v tomto mist¢ mohly byt i nadale

ohrozeny a nasledné by se mohly stat piekazkou zasahujicich slozek IZS na misté&.
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9 ANALYZA RIZIK

V ramci zjisténi moznych rizik, kterd by mohla ohrozovat tuto budovu, byla vypracovana
analyza rizik v softwarovém (dale vtextu jen , SW*) nastroji RISKAN. Jednd se
o orientacni, ale zarovenn velmi detailni néstroj pro tvorbu analyzy rizik. Je zaloZzen na
zakladech obvyklych postupti a norem, které se vyuzivaji pfi analyze rizik. Pfi zadani
spravnych hodnot je software schopen vyhodnotit mozné nejvétsi hrozby, a tudiz predikovat
vznik mimotfadnych udalosti, které mohou urcitym zplisobem ohrozovat dany objekt. (Lukas

etal., 2015)

Do tohoto nastroje byla vlozena data, ktera poslouzi k identifikaci hrozeb pro konkrétni
aktiva. Aktiva byla rozdélena do dvou zakladnich kategorii — osoby a majetek. Ke kazdému
z aktiv, které¢ se v budové nachdzi byla pfifazena Ciselnd hodnota, ktera vyjadiuje jeho
hodnotu. Ciselné rozmezi je mezi 0, kdy se jedna o zanedbatelnou hodnotu daného aktiva
az po hodnotu 5, kterd znac¢i velmi vysokou hodnotu tohoto aktiva. Hodnoceni aktiv je
na zakladé subjektivniho rozhodnuti. Aktiviim byla pfifazena ¢isla na zaklad¢ jejich socidlni
hodnoty. Tyto hodnoty obsahuji etické a moralni principy. Vybér na téchto zékladech
znamena, ze bude upiednostnén lidsky zivot oproti materialnim vécem, které mohou byt

stejnou mirou ohroZeny.

HODNOTA AKTIVA

zanedbatelna
velmi nizka
nizka
stredni
vysoka
velmi vysoka

R LB = (DD

Obrazek 15 — Hodnota zkoumaného aktiva. (SW nastroj RISKAN, 2024)
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Tabulka 3 — Aktiva a jejich hodnoty. (vlastni zpracovani)

Aktiva Hodnota aktiva

Osoby 5
Utitele na stiednich gkolach 5
Studenti stiednich ikol 5
Klienti sluzeb 5
Zaméstnanci 5
Podnikajici fyz. osoby 5
Ubytované osoby 5
Externi osoby 5
Majetek 4
Vybaveni kancelaii 3
Vybaveni §kolskich 4
zafizeni

Poéitace 3
Jing elektronika 4
Nabytek 2
Jiné vybaveni 3
Zbozi 4

Dalsi ¢asti analyzy rizik bylo vybrano nékolik potencidlnich hrozeb, které vyplyvaji pro
tento objekt. Hrozby jsou rozdéleny do nékolika kategorii — naturogenni, imyslna lidska
¢innost a technické zavady. Ke kazdé potenciondlni hrozbé bylo pfifazena hodnota

pravdépodobnosti vzniku takového typu hrozby.

PRAVDEPODOBNOST HROZBY

0 zanedbatelna
velmi nizka
nizka
stredni
vysoka
velmi vysoka

N [ R | —

Obrazek 16 — Pravdépodobnost vzniku hrozby. (SW nastroj RISKAN, 2024)

Stupnice pravdépodobnosti je od 0, kdy se jedna o zanedbatelnou pravdépodobnost az po

¢islo 5, které znaci velmi vysokou pravdépodobnost vyskytu takového typu hrozby.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

Tabulka 4 — Pravdépodobnost hrozeb. (viastni zpracovani)

4

Naturogenni

Pozar 3

Zemeétieseni 1

b2

Sesuv pudy

Povodné

Vichiice

Ll ]

Umyslna lidska &innost
Zhafstvi

(S FEN

Altivni stielec

Nastrazné vybuiné zafizeni (odborné NVS)

Chemicka bomba

b | | 2

Biologicka bomba

o

Jaderna bomba

Radiologicka bomba

=

Zapalna bomba
Kradez

Napadeni

Technické zavady
Destrukee budovy

el L BN I S (R N R =

=

Pozar zplisobeny vadnou elektroinstalaci

Pozar zptsobeny vadou elektrospotiebice 2

V posledni fad€ je zpracovana zranitelnost jednotlivych aktiv konkrétnimi hrozbami. Rozsah
zranitelnosti je mezi 0 a 3, kdy 0 Zadnou zranitelnost pro dané aktivum a 3 znaci vysokou

zranitelnost vybraného aktiva. Celkova zranitelnost je uvedena v Ptiloze 2

ZRANITELNOST AKTIVA
0 Zadna
1 Nizka
2 Stredni
3 Vysoka

Obrazek 17 — Zranitelnost aktiva. (SW nastroj RISKAN, 2024)

Celkova zranitelnost je uvedena v Ptiloze 2
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Vysledna analyza

Po zadani vSech nezbytnych hodnot do systému ndm systtm sam vyhodnoti
pravdépodobnost ohrozeni aktiv danymi hrozbami. Systém tuto pravdépodobnost oznaci
Cisly, jez jsou hodnoty, které se uvadely pti zakladani profilu v tomto softwarovém nastroji.
Hodnoty, které byly vloZeny do softwaru RISKAN jsou mezi 0 az 90. Hrani¢nimi hodnotami
jsou pak 50, 70 a 90, které jsou rozliSeny barvami, které urcuji miru ohrozeni pro lepsi

piehled.

Maximalni hodnota '|9C! |
Dolni mez Eervenéd '|?!] |
Dolni mez oranZové '|5l:] |

Obrazek 18 — Hodnoty ohrozeni. (SW ndstroj RISKAN, 2024)

VYSLEDNE RIZIKO

Nizké 0-49
Stredni 50 - 69
Vysoke 70-90

Obrazek 19 — Hodnota vysledného rizika. (SW nastroj RISKAN, 2024)

Mezi hrozbami nejvétsi hodnoty ziskala umyslnd lidskd Cinnost. Z téchto Cinnosti ma
nejvetsi miru ohrozeni nastrazny vybusny systém. Mezi dal§i moznosti ohrozeni tohoto mék-
kého cile 1ze zatadit 1 aktivniho stielce, ktery by vzhledem k povaze objektu mohl byt také
alarmujici hrozbou. V ramci struktury budovy a jejiho umisténi nedaleko policejniho odd¢-
leni je vSak ,,nejsnadnéjsi* formou utoku vybusné zatizeni, jak jiz vyplyva z vytvofené ana-
lyzy. Vysledek analyzy rizik muze poslouzit k naslednému modelovani takového typu

utoku, popf. k ptipravé na jiz zminény utok.
Grafické znazornéni

V ramci softwarového nastroje RISKAN je mozné zjisténé hodnoty ptenést do grafu, kde

mohou byt podrobnéji sledovany a vyhodnocovany, viz ptiloha PIII.
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10 MODELOVANI TERORISTICKEHO UTOKU V TEREX

Modelace teroristického utoku bude probihat v prvnim patfe budovy, kde bude uloZen
nastrazny vybusny systém (dale v textu jen,, NSV ). Tento systém bude umistén béhem dne,
kdy je vbudové velky pocet osob. Naloz je v igelitové tasce, kterd bude ulozena
v kavarenském zafizeni v budové. Pachateli jde o napachéani Skod na budové a o zranéni

vétsiho poctu lidi.
10.1 TerEx

Softwarovy nastroj TerEx je nastroj, ktery slouzi k ur¢eni nasledkti havarii, pfi kterych doslo
k tniku nebezpecnych latek, utoka s teroristickym podtextem, kdy je vyuZit nastrazny
vybusny systém, popft. jinych utokt, kdy jsou vyuzity chemicke latky jako zbran. SW nastroj
TerEx je velmi vSestrannym nastrojem nejen pro slozky IZS, ale také pro pracovniky
krizovych stabua, ktefi diky nému mohou velmi rychle vyhodnocovat nastalou situaci.
Nastroj TerEx obsahuje Sirokou databazi chemickych latek a vybusnin. Vyhodou tohoto
softwarového nastroje je fakt, Ze i kdyz nejsou zndmé presné vstupni informace, tak je
schopen poskytovat vysledky. Nasledné vysledky jsou ptehledné a jednoduché, aby bylo
mozné je rychle zpracovat, zhodnotit situaci a provést kroky, které jsou potiebné. TerEx
vSak nepocitd zcela se vSim. Tento nastroj nebere v potaz nesrovnalosti v terénu. Pii
modelovani ukaze oblast, ktera je ohrozena, ale pfitom tato oblast mize byt mnohem mensi
z diivodu Uniku plynu té€Z8iho nez vzduch, ktery se bude drzet v roklindch a nebude se
bez pomoci vétru dale §ifit. To samé plati v ptipadé vybusnin. VZdy je nutné vyhodnotit
ohroZeni 1 na zaklad¢ znalosti terénu, aby nedochazelo k evakuaci na mistech, kde to neni

zcela nutné. (Lukas et al., 2015)

VloZené parametry

Jako prvni je nutné v tomto nastroji zvolit havarijni model. V tomto ptipad¢ se zvoli tzv.
EXPLOSIVE — Nastrazny vybusny system . Nasledujici krok se vybere typ vybusniny
a hmotnost naloze. Pro ucely modelovani bude zvolen neznamy typ vybusniny o hmotnosti

0,3 kg, viz ptiloha IV.
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10.2 Vysledky modelovani

SW nastroj TerEx vyhodnotil, ze je nutnd evakuace do vzdalenosti 259 m. To je
bezpecnostni vzdalenost pro osoby, které nejsou kryty. Ve vzdalenosti 28 m jsou ohrozeny
osoby uvnitt budov okennim sklem, 14 m je vzdéalenost ohrozeni osob mimo budovy

zavaznym poranénim a 8 m je zavazné poSkozeni budov. Viz obrazek 20.

Typ stopy

259 m: Bezpetnostni vzdalenost pro nekryté osoby

28 m: OhroZeni osob uvniti budov okennim sklem

14 m: OhroZeni osob mimo budovy zavaZnym poranénim

8 m: ZavaZné poskczeni budov

EVAKUACE DO VZDALENOSTI 259 m

Obrazek 20 — Doporucena vzdalenost. (vilastni zpracovani v SW nastroji TerEx, 2024)

V tomto ptipadé vSak neni nutné provadét evakuaci az do maximalni vzdalenosti 259 m,
jestlize vime, Ze se jedna o obycejnou naloz. Evakuace osob az do takové vzdalenosti by
mohla mit zna¢ny ekonomicky dopad. V tomto ptipad¢ by stacilo osobam v této oblasti
oznamit, aby nevychazely a ziistaly v bezpeci svych domovti. Toto ozndmeni by mohlo byt

provadéno formou rozhlasu nebo za pomoci policistu, kteti by danou oblast hlidali.

NastraZmy wybusnyg systém

Pretlalc razowe vy [kFa

Wedélenost [m]

W Ptetlak razove viny [kPa] Zavamé paskezenl budow Ohrazenl osob mimao budavy zdvatnym poranénim Ohroteni csob wvnitf budov okennim sklem

Obrazek 21 — Grafické znazornéni rozsahu ohrozZeni. (vlastni zpracovani v SW nastroji
TerEx, 2024)

S rostouci vzdalenosti klesa mira ohrozeni pro okoli.
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Znazornéni ohroZeni na mapé

SW nastroj TerEx je spojeny s geografickym informacnim systémem pro pfimé zobrazeni

ohrozeni v mapg.

Obrazek 22 — Maximalni rozsah ohrozené oblasti. (viastni zpracovani v SW nastroji

TerEx, 2024)
-
Ky

\

Obrazek 23 — Nejvice ohrozZend oblast. (viastni zpracovani v SW nastroji
TerEx, 2024)

Takové zobrazeni umoziuje rychlou reakci na vzniklé nebezpeci.
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Z predeslého obrazku 23 je patrné, Ze souCasné shromazdist€é nebude mozné z divodu
ohroZeni pouzit. Vybuchem je ohrozena prakticky cela budova a zaroven i jeji blizké okoli.
Z budovy bude nutné evakuovat vSechny osoby. Tento tutok byl proveden béhem dne, kdy
je v budové nejvice osob. V budové se v dany moment miize nachézet okolo 400 osob, které
bude nutné odsunout do dostatecné vzdalenosti od mista ohrozeni. Budovy jako je hotel
Garni (na mapé ,,A*), Orbis (,,B*), Batovsky infopoint (,,C*), Stfedni primyslové Skola
(dale v textu jen ,, SPS“) polytechnicka (,,D*) a dalsi ptilehlé budovy (,,E*), bude také nutné
evakuovat z diivodu mozného ohrozeni. To by znamenalo evakuaci vice nez 400 osob. Tento
podet je tak vysoky zejména kviili zakladni a matei'ské $kole Orbis a moZnosti evakuace SPS

polytechnické.

Z divodu bezpecnosti bude nutné zajistit i cesty, které se nachazi u budovy. Toto bude

zajistovat PCR. Silné ¢ervené linie oznacuji silnice, které bude tfeba uzavfit.

Obrazek 24 — Oblast zabezpeceni. (viastni zpracovani v SW nastroji

TerEx, 2024)
Pro osoby, které se nachazi v okruhu vice nez 80 m se je riziko poranéni mnohem nizsi.

Uzavieni by muselo byt jiz pfed samotnym vjezdem do ulice, aby nedochazelo k zataraseni

cest osobnimi automobily a zasahujici slozky mély bezproblémovy piistup k mistu udalosti.
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10.3 Navrh opatreni a jejich kritické zhodnoceni
Aby doslo k zlepSeni soucasného stavu, je navrhnuto n¢kolik opatieni.
A) Shromazdisté

Z vysledku softwarového nastroje TerEx vyplyva, ze soucasné shromazdisté¢ by nebylo
dostate¢né, pokud by hrozila realnd hrozba uziti vybusného zatizeni. Z toho divodu jsou

navrzena dal$i dvé shromazdisté, kterd by pro tyto ic¢ely mohla slouzit. Viz obrazek 25.

,,Ko?eluh'r’

* Pivodni shromazdisté I:l Budova modelovani

@ Nové shromazdisté

* | Zpomalovace

Obrazek 25 — Nové navrhnuta shromazdiste. (vlastni zpracovani v Draw.io, 2024)

Nové¢ navrhnutd shromazdisté jsou vybrana na zaklad¢ jejich dostupnosti. V pravé casti
obrazku je vyobrazeno shromazdisteé v oblasti Gahuriiva prospektu, jez je travnatou oblasti,
ktera se tahne od Bat'ova pamatniku az po Obchodni dim na namésti Prace. Toto misto by
bylo z hlediska dostupnosti nejlepsi, jelikoz se nachazi cca 90 m od budovy. Druhym
moznym shromazdistém by byl park u sochy ,,Kozeluh®, kterd se nachazi v levé casti
obrazku. Problém u tohoto mista je vzdalenost (cca 155 m) a také pocet cest, které je nutné
zajistit. Aby se osoby dostaly k témto evakua¢nim mistim, bylo by nutné zajistit bezpeci pti
prechazeni cest zpomalovaci. V piipad€, ze by se evakuacni misto vytvofilo v parku
u ,,Kozeluha®, tak by bylo nutné ulozit tyto zpomalovace na tfi ptijezdové cesty, aby bylo
zajiSténo bezpeci osob. V ptipadé vytvofeni evakuacniho mista v Gahurveé prospektu je
nutné ulozit zpomalova¢ pouze na jednu cestu (jednosmérna ulice nam. T.G. Masaryka).
Problém by mohl nastat pti vét§im provozu, kdy by doslo ke kumulaci vozidel nedaleko

budovy, coz by mohlo byt rizikové v ptipad¢ vybuchu.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 55

Tteti moznosti by mohlo byt malé prostranstvi vedle hotelu Garni. K tomuto mistu je
to pouze 45 m, ale je velmi blizko cesty a relativné blizko mistu ohrozeni. Nové shromazdisté
je rovnéz dulezité z divodu dostupnosti budovy. Jestlize budou vSechny osoby na parkovisti
pred budovou, tak by zasahujici slozky mély mensi prostor pro manipulaci s technikou

a hrozila by ujma na zdravi.
B) Vratnice

Moznym opatienim je zprovoznéni vratnice uvnitf budovy. V prvnim patfe se nachazi
sluzby, které maji vchod z ulice. Pro pfistup do dalSich pater slouzi vstup ve stiedu budovy.
V tomto vchod¢ se jiz nachazi malé vratnice, kterd vSak v soucasné dob€ neni v provozu.
Mnoho budov v tomto komplexu budov (po obvodu Gahurtiva prospektu) ma ziizenou
vratnici. Vratnice by mohla slouzit ke kontrole vstupu a k odstraseni potencionalnich
pachatelt. Z hlediska kritick¢ého zhodnoceni se vSak jedna o velkou investici. Aby bylo
mozné pokryt ndklady na zaméstnance vratnice, bylo by nutné pocitat s velkymi finan¢nimi
obnosy. Je nutné zajistit vice zamé&stnanct, proplatit v§echny svatky, dovolené a ptipadné
jiné¢ bonusy. Pfi 3 zaméstnancich by se za jeden rok tyto naklady na provoz vratnice
vySplhaly az na 1 000 000 k¢. Do tohoto se nepocita elektiina a teplo, které by bylo nutné
na vratnici zajistit. Vzhledem k povaze budovy a malé pravdépodobnosti jejiho ohrozeni je

toto opatfeni nejméné vhodné.
C) Pozarni schodisté

Na rozdil od jinych budov v tomto komplexu tato budova nedisponuje venkovnim pozarnim
schodistém. V budové se totiz nachdzi schodiste, které slouzi jako evakuaéni. Toto schodisteé
je dle spravce dostatecné Siroké pro evakuaci. Problém by mohl nastat, kdyz by doslo
k ohroZeni na niz§im patie budovy a ptes toto schodisté by nebylo mozné na nizsi patro sejit.
V ptipadé ohrozeni NVS v niz§im patie by nebylo mozné do tohoto patra sejit z diivodu
bezpecnosti. Vytvotfenim unikovych schodist’ po stranach budovy by mohlo dojit ke zvySeni
bezpecnosti pii jakékoli situaci véetné pozaru. Budova je vysoka cca 14 m. V kone¢ném
disledku by se cena takového schodisté mohla vySplhat na cca 3 az 6 milionu korun (pouze

hruby odhad).
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ZAVER

Hlavnim cilem bylo navrhnout opatieni na zlepSeni soucasného stavu budovy. V prvni fadé
byla vypracovédna teoreticka Cast, kde byly zminény kapitoly o terorismu a o ochrané
mékkych cila. Praktické Cast se vénovala ohroZeni viceucelové budovy. Tato budova byla
nejprve popsana, aby bylo zjist€éno mozné ohrozeni budovy. Nasledné byla vypracovana
multikriteridlni analyza v SW nastroji RISKAN, ktera ukézala, Ze v piipad¢ teroristického
utoku na tuto budovu bude vyuzit nastrazny vybusny systém. Toto zjisténi bylo zaneseno
do softwarového nastroje TerEx, ktery slouzi k modelaci mozného utoku. V tomto néstroji
byla vybrana hrozba néstrazného vybusného systému. Jelikoz tento nastroj pracuje s GIS,
tak bylo mozné modelovat piimo na konkrétni budové. Nastroj TerEx ukézal, do jaké
vzdalenosti osobam hrozi nebezpeci z diivodu vybuchu. Jakmile byla vymezena oblast,
kterou je nutné uzaviit z divodu nebezpeci, tak byla navrzena opatfeni ke zlepSeni
soucasn¢ho stavu. Byla navrzena tfi opatieni — nové shromazdisté, vratnice a pozarni

schodisté. Tato opatfeni byla popsdna a nasledn¢ kriticky zhodnocena.

Z téchto tii opatieni se jako nejlepsi ukdzalo nové shromazdisté, aby nedoslo k ohrozeni
osob v piipad¢ udalosti. Dalsim, ale jiz nakladnéjSim opatfenim je vybudovani unikového
schodiste ze stran budovy. Toto by zajiStovalo jednodussi evakuaci z budovy a vic moznosti
uniku.

Z prace vyplyva, Ze je zavedeni Unikového schodiSt€¢ znacnou investici, kterd by
ale v budoucnu mohla mit velky vyznam, jelikoz by nebylo zavedeno jen z divodu
evakuace, kvili ulozeni NVS, ale také z divodu mozného pozaru, ktery by mohl v budové

vypuknout.

Cil préce byl splnén.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

APOD A podobné

CBRN Chemické, biologické, radioaktivni a nuklearni
C Cislo

CR  Ceska republika

CSFR Ceskoslovenska federativni republika
ETA FEuskadi Ta Askatasuna

EU  Evropska unie

HZS Hasi¢sky zadchranny sbor

IRA  Irska republikdnskd armada
IZS  Integrovany zachranny systém
JPO  Jednotky pozarni ochrany
MZS Mechanicky zabranny systém
NAPR Napiiklad

NVS Nastrazny vybusny systém
PCR Policie Ceské republiky

SB Sbirka

SOS  Stredni odbornd ¥kola

SPS  Stfedni primyslova $kola

SV Svétova

SW  Softwarovy

USA Spojeni staty americké

VSS  Video surveillance system

7Z7S Zdravotnicka zachranna sluzba
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PRILOHA P II: RISKAN (VLASTNi ZPRACOVANi V SW NASTROJI
RISKAN)

Analyza | # v |
Nazev *|0hroien|' budovy |
Aktiva | v |
Hrozby | it |
Rozsah hodnot aktiv # A.Rozsah aktiv 0-5 v |
Rozsah pravdépodobnosti hrozeb | A.Rozsah aktiv 0-5 hd |
Rozsah zranitelnosti *| A.Rozsah zranitelnosti 0-3 |

Dili hodnoty aktiv | v |

Dil&i hodnoty hrozeb | v
Maximalni hodnota *l90 |

Dolni mez Cervené | 70 |

Dolni mez oranZove | 50 |
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HROZBY - CELKEM 4

1 Naturcgenni 3 stiedni
1.1 |PoZar 3 stedni
1.2 |Zemétfeseni 1 wvelmi nizka
1.3 |Sesuv pldy 2 nizka
1.4 |Povedné 0 | zanedbatelna
1.5 |Vichfice 1 wvelmi nizka

2 |Umysina lidska &innost 4 vysoka
2.1 |Znafstvi 2 nizka
2.2 |Aktivni stfelec 3 stedni
2.2 |Mastrazné wybui. zafizeni 4 wysoka
2.4 |Chemicky terorismus 4 wysoka
2.5 |Biclogidy terorismus 2 nizka
28 |Jaderna tercrismus 0 | zanedbatelna
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29 |KradeZ 4 wysoka
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PRILOHA P III: GRAF RISKAN (VLASTNi ZPRACOVANI V SW
NASTROJI RISKAN)
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PRILOHA P IV: HODNOTY TEREX (VLASTNi ZPRACOVANI{ V SW
NASTROJI TEREX)
EXPLOSIVE - nastrazny vybusny systém

Vstupni parametry

Hmotnost naloZe 0,3 kg

Typ vybusniny v naloZi Neznama vybusnina

Vzdaleno

] ALigy an0Zes e pay



