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ABSTRAKT

Tato diplomova prace se zaméfuje na problematiku terorismu a jeji souvislosti. Teoreticka
¢ast je zaméfena na seznameni se se zakladnimi pojmy, definici terorismu, jeho délenim
podle druhti a forem a rovnéz s teroristickymi organizacemi. Popsana je také psychologie
terorismu a bezpeénostni politika Ceské republiky spole&né s bezpe&nostni strategii, zajmy
a hrozbami pro Ceskou republiku. Zminéna je také prevence hrozeb a strategie statu pro boj
S terorismem. Zavér teoretické casti je vénovan definici mékkého cile, seznameni
s dokumenty a systémem pro jeho ochranu a vyjmenovany jsou nékteré titoku provedené na
mekké cile. Pocatek praktické Casti je vénovan seznameni se se soucasnou situaci, jenz je
ptehledn¢ zpracovan do SWOT analyzy. Nasledn¢ jsou sepsany modelove situace
teroristickych utokti na meékké cile. Nalezena rizika jsou ohodnocena pomoci metody PNH,
ktera obsahuje zhodnoceni odborniky zabyvajicimi se danou problematikou. Vystupem

prace je navrh opatteni za ticelem zlepsit prevenci vzniku hrozby a reakci na ni.

Klicova slova: terorismus, analyza rizik, SWOT analyza, metoda PNH, teroristicky Utok,

riziko, hrozba, bezpecnost.

ABSTRACT

This thesis focuses on the issue of terrorism and its connections. The theoretical part is
focused on getting to know the basic concepts, the definition of terrorism, its division
according to types and forms, as well as terrorist organizations. The psychology of terrorism
and the security policy of the Czech Republic are also described together with the security
strategy, interests and threats to the Czech Republic. The prevention of threats and the state's
strategy for combating terrorism are also mentioned. The conclusion of the theoretical part
is devoted to the definition of a soft target, familiarization with the documents and the system
for its protection, and some attacks carried out on soft targets are listed. The beginning of
the practical part is dedicated to getting to know the current situation, which is clearly
processed into a SWOT analysis. Model situations of terrorist attacks on soft targets are then

written. The risks found are evaluated using the PNH method, which includes evaluation by



people dealing with the given issue. The output of the work is a proposal for measures to

improve the prevention of threats and the response to them.

Keywords: terrorism, risk analysis, SWOT analysis, PNH method, terrorist attack, risk,
threat, security.
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UvoD

Terorismus je v soucasnosti dynamicky se rozvijejici problém, ktery v nasich podminkach
nebyl dlouho povazovan za skute¢nou hrozbu. Az udalosti nékolika poslednich let ukazaly,

zZe se jedna o skute¢né globalni hrozbu.

Tato diplomova prace je zaméiena na vyhodnoceni soucasnych preventivnich opatfeni
problematiky, provedeni analyzy rizik mékkého cile a jejiho vyhodnoceni. Jelikoz je nutné,
aby pfi vzniklé krizové situaci spojené s teroristickym ttokem umély slozky 1ZS efektivné
a koordinovan¢ spolupracovat, je dilezité jim poskytnout dokumenty, které jim umozni se

na tyto situace ptipravit.

Cilem této préce je zhodnotit soucasny stav ochrany mékkych cild, poznat slabé stranky a
hrozby a navrhnout opatieni, ktera by zvySila schopnost prevence a reakce Ssystému na
vzniklé krizové situace. Navrhnuta opatieni jsou prodiskutovana s krizovym manazerem

meésta a zaméstnanci jednotek integrovaného zachranného systému.

Diky ohodnoceni odborniky, ktefi jsou souc¢asti ochrany mékkych cilti, mohou vysledky této
prace pfinést relevantni navrh opatfeni vhodny pro implementaci do soucasného systému a

tim zvysit bezpe¢nost mekkych cilt viici teroristickému ttoku.
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CILE A METODY ZPRACOVANI

Cilem této diplomové prace je zhodnotit soucasny stav ochrany mékkych cilii, provést
analyzu rizik vybraného mékkého cile a navrh opatteni pro jejich lepsi zabezpeceni. Ackoli
se muize zdat, Ze se jedna o problém urcitych zemi, ukazalo se, Ze terorismus je v soucasnosti
velmi rozvijejici se bezpecnostni hrozba, na kterou je potieba reagovat. Jelikoz cilem ttoku
se muze stat kdokoliv, poptipadé jakykoliv objekt, je nutné se na danou problematiku

zam¢tit komplexné.

V praktické ¢asti této diplomové prace jsou pouzity obvyklé metody jako analyza, syntéza,
indukce a dedukce. Dalsi metody jsou hodnoceny nize. Je provedena analyza SWOT, ktera
slouzi k zhodnoceni souc¢asného stavu ochrany mékkych cilit a metoda PNH, ktera slouzi
k zhodnoceni rizik. Dle vysledku téchto analyz je v zavéru vypracovan navrh opatieni, ktery

by mél soucasnou schopnost piedvidat a branit se tutokiim na mékké cile zlepsit.
SWOT analyza

SWOT analyza je analyza a zhodnoceni internich a externich faktorli pisobicich na dany
projekt. Mezi interni faktory se fadi silné a slabé stranky projektu, zatimco ptilezitosti a
hrozby jsou vné&jsi podminky ptisobici na dany projekt. Tyto podminky mohou mit na
budouci fungovani projektu kladné 1 negativni dopady. SWOT analyza navic umoziiuje po
jejim zhodnoceni zvoleni optimalni strategie fungovani projektu (Srpova et al., 2011; Od

SWOT analyzy k tvorbé firemni strategie, 2019):
SO strategie — vyuziti internich silnych stranek k tézeni z externich ptilezitosti
WO strategie — minimalizace nebo odstranéni slabych mist za pomoci vné&jsich ptilezitosti

ST strategie — slouzi k omezeni nebo potlaceni vnéjsich hrozeb pomoci silnych stranek

projektu
WT strategie — takzvana strategie uniku, kdy se jedna o snahu zmirnit dopad hrozeb
Metoda PNH

Je to polokvantitativni metoda k ohodnoceni rizik s ohledem na pravdépodobnost vzniku
rizika (P), jeho nasledky (N) a ndzor hodnotitele (H). Bodové ohodnoceni a stupnice se voli
individualné. Vyslednou miru rizika pak ziskdme vzajemnym vynasobenim danych hodnot,
¢ili R = P x N x H, a nasledn¢ je pak mizeme rozd¢lit do né€kolika kategorii. (Koudelka a

Vrana, 2006)
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Polostrukturovany rozhovor

Jedna se o formu interview, kde si tazatel vytvoii schéma rozhovoru neboli takové jadro,
které je pro né&j zasadni, a dle prib¢hu rozhovoru a reakci dotazovanych miize reagovat a
podavat dopliujici otazky nebo pozadovat vysvétleni odpovédi dotazovanych lidi. Diky

témto moznostem je mozné pochopit dané téma do hloubky. (Miovsky, 2006)
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

V ramci uvodni kapitoly teoretické ¢asti diplomové prace je nezbytné shrnout zékladni

pojmy a nastinit tak problematiku terorismu.
Mimoradna udalost (dale jen MU)

Dle zakona ¢. 239/2000 Sb. o integrovaném zachranném systému je MU definovana jako
Skodlivé puisobenti sil a jevli vyvolanych ¢innosti cloveka, ptirodnimi vlivy, a také havarie,
které jsou zivot, zdravi, majetek nebo pro Zivotni prostiedi ohrozujici a vyZaduji provedeni
zachrannych a likvida¢nich praci (Zékon €. 239/2000 Sb. Zakon o integrovaném zachranném

systému a o zmén¢ nekterych zakont, 2023).

Také ji 1ze definovat jako nenadélou, neocekévanou, ¢asové a prostorové omezenou udalost
vzniklou v souvislosti s provozem technickych zafizeni, neodbornym nebo neopatrnym
zachazenim s chemickymi a jinymi nebezpe¢nymi latkami nebo jinym nebezpe¢im
zptsobenym lidskou nebo technickou chybou. Casto je spojena s bezpecnosti, ochranou

zdravi pfi praci nebo pozarni ochranou. (BOZP, 2022)

Je mozZné tedy hovofit o udéalosti s negativnim charakterem doprovéazené fadou neptiznivych
nasledki, které na sebe mohou navazovat. Tyto udalosti je mozné dle pticiny vzniku rozdélit
do nékolika skupin, a to na MU udalosti zpisobené ¢innosti ¢lovéka, ptirodnimi vlivy a

vzniklé technickym problémem (BOZP, 2022):
MU zptisobené Cinnosti ¢loveéka:

e Hromadnéa dopravni havérie

e Sabotaz

e Teroristicky utok

e Valka

e Piepadeni

e Vloupani

e Nepokoje

e Letecka katastrofa

e Zelezni¢ni nestésti
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MU zptisobené pifirodnimi vlivy:

e Zaplava

e Lesni poZar

e Zemétreseni

e Lavina

e Tornado/orkan

e Sesuv pidy

e Krupobiti

e Snchové kalamity

e Erupce vulkanu

e Extrémni vedro/sucho

e Epidemie/pandemie (onemocnéni lidi)

e Epizootie (onemocnéni zvitat)

e Epifytie (onemocnéni rostlin)

e PfemnoZzeni paraziti a Skidc
MU zptsobené technickou chybou:

e Pozar

e Vybuch

e Radia¢ni havarie

e Ropna havérie

e Zficeni domu

e Unik &pavku z chladiciho zatizeni

e Unik chloru z tpravny vody

o Letecka katastrofa

e Zelezni¢ni nestésti
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Krizova situace

Krizova situace je podle zakona 240/2000 Sb. definovana jako udélost, kdy je vyhlasen jeden
z krizovych stavil, a to stav nebezpeci, nouzovy stav, stav ohrozeni statu ¢i valecny stav.
Krizova situace muze byt svym vlivem vyhodnocena jako mimotadna udélost, napiiklad
Vv ptipadé ohroZeni ¢i zasazeni chodu subjekti kritické infastruktury. OvSem tento pojem

neni v zdkon& vymezen (CESKO, 2000).

., Krizovou situaci tedy rozumime nepredvidatelny nebo tézko ocekavatelny priibéh uddlosti
po narusSeni rovnovahy stavii prirodnich, ekologickych, ekonomickych, technickych,
technologickych nebo spolecenskych systéemii, coz ma za disledek ohroZeni Zivotii, zdravi,
Zivotniho prostredi, vnitini nebo vnéjsi bezpecnosti statu. Pro reseni téchto vzniklych situaci
nestaci vyuziti beznych disponibilnich zdrojit nebo pouze béznych kompetenci.* (Antusak,

2013).
Nebezpecdi

Nebezpeci jako pojem je velmi narocné definovat, obecné lze fici, ze stav Ci pocit nebezpeci
je mozné vyhodnotit jako jakykoliv zdroj ohrozeni vedouci k potencidlni skod¢, urazu ¢i

poskozeni zdravi, Zivota a majetku. (Senovsky, Senovsky a Oravec, 2020).
OhroZeni

OhroZenim jsou oznaeny potencialné nebezpeéné fyzické udalosti, jevy nebo lidska
ekonomické naruSeni nebo zhorseni zivotniho prostiedi, které mohou piedstavovat budouci
hrozby. V z&kladu jsou dé¢leny na ptfirodni nebo vyvolané lidskymi procesy.

(Terminologicky slovnik pojmi, 2016)
Hrozba

,,Je prirodni nebo clovekem podmineny proces predstavujici potencidl, tj. schopnost zdroje
hrozby byt aktivovdan a zpiisobit skodu. Tento potencial muze byt spustén zamérné nebo
nahodne. Vyuzit miize byt pro atakovani specifickych zranitelnosti aktiva. Hrozba byva
zdrojem rizika.* Mezi piirodni hrozby jsou fazeny geologicka, hydrometeorologickd a
biologicka rizika, zatimco do druhé skupiny je zafazeno zhorSovani Zivotniho prostredi a
technologicka rizika. Z kybernetického hlediska je hrozba dale délena na aktivni a

bezpecnostni. (Terminologicky slovnik pojmt, 2016).
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Aktivni hrozbu lze chépat jako zamérmou zménu stavu systému zpracovani dat nebo
pouzivani pocitacovych siti, jehoz nasledkem je modifikace zprav, vlozeni faleSnych zprav

¢i vydavani se za jinou identitu. (Terminologicky slovnik pojmu, 2016).

Bezpe¢nostni hrozba piedstavuje potencidlni pfi¢inu nezadouci udalosti, kterd muze
potencialné vyustit v poskozeni systému a jeho aktiv, ¢imz je mySleno zni¢eni, neZadouci
zpiistupnéni (kompromitaci), modifikaci dat nebo nedostupnost sluzeb. (Terminologicky
slovnik pojmt, 2016).

Riziko

Riziko ptedstavuje urcitou pravdépodobnost vzniku udalosti, jenz je z hlediska bezpecnosti
nezadouci, vzdy je odvoditelné z konkrétni hrozby. Pravdépodobnost Skodlivych nasledk
vyplyvajicich z hrozby a rizika, je mozné ur€it pomoci analyzy rizik, kterd vychazi
Z posouzeni pripravenosti hrozbam celit. Riziko také mize predstavovat nejistotu k dosazeni

cili nebo pravdépodobnost vyskytu nezadouci udalosti s nasledky, coz je jakakoliv odchylka

od normalniho stavu. (Terminologicky slovnik pojmd, 2016)

Naruseni ¢i vyskyt hrozby je ovliviiujici pro rizné oblasti, kterymi jsou naptiklad
ekonomika, bezpec¢nost, zajisténi zdravotni péce nebo dopad na enviromentalni prostiedi ¢i

jejich kombinace. (Terminologicky slovnik pojmd, 2016)
Krize

Krize je stav, kdy nastane vyrazné naruseni fungovani uréitého systému nebo jeho casti.
Tento stav vyzaduje rychlé a Gi¢inné rozhodovani a feseni. ReSeni musi byt ptizptisobeno jak

casovym, tak systétmovym potiebam. (Terminologicky slovnik pojmu, 2016)

Psychickou krizi je mozné definovat jako naruseni ¢i ztratu duSevni rovnovahy, ktera nastane
u ¢loveéka po proziti mimoiadné udalosti béhem posttraumatického Soku, Ktery neni schopen
s&m zpracovat v kratké dobé, proto je ¢asto nezbytné vyhledat odbornou pomoc. Takovou
krizi délime na akutni a chronickou. Akutni krize vznikd nahle, zatimco chronicka je

provazena dlouhodobé zatézujici stresovou situaci. (Terminologicky slovnik pojmu, 2016)
Bezpecnost

Schopnost systému odolavat v§em znamym, predvidatelnym i nenadalym vnitinim i vnéj$im
hrozbam, které mohou negativné piisobit proti jednotlivym prvkim systému, poptipad¢ proti

systému celému. Je tieba jim odolat takovym zptisobem, aby byla zachovéna jeho struktura,
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stabilita, spolehlivost a chovani. Jde tedy piedevsim o miru stability systému a jeho primarni

a sekundarni adaptace. (Terminologicky slovnik pojmi, 2016).

Z hlediska kybernetické bezpecnosti jde 0 ochranu duavérnosti, integrity a dostupnosti
informaci pfi jejich zpracovani, uschové, distribuci a prezentaci. Duvérnosti je rozuména
vlastnost informace, kterd méa vypovidajici hodnotu a neni dostupna neopravnénym osobam
nebo procesim. Ochranou integrity je docileno piesnosti a uplnosti, kdy data nebyla
neopravnéné zménéna, a jsou i nadale duvéryhodna. Dostupnosti informaci se rozumi
moznost jejich vyuziti na zékladé opravnéni jejich pouziti vybranymi osobami.

(Terminologicky slovnik pojmt, 2016).
Bezpecnostni prostredi

Bezpecnost je prioritnim pozadavkem spole¢nosti. Bezpecnostni hrozby mohou byt
z vn&jsiho 1 vnitiniho prostiedi. Je vSak nezbytné se zaobirat také ekonomickymi a
energetickymi riziky, které mohou mit zasadni vliv v oblasti zivotniho prostiedi. Zdroje

hrozeb mohou mit statni, nestatni, tak i nadnarodni vyznam. (Krasny a Socha, 2006)

Bezpecnostni prostiedi 1ze chapat jako pojem, ktery zahrnuje jak pfirodni, tak i spole¢enskou
stranku. Popisuje moZné ohroZeni a zranitelnost zkoumaného prostredi. Je to prostor, kde
dochazi ke stfetu zajmi se zajmy jinych aktérti systému a odehrdvaji se zde procesy

ohroZzujici bezpecnost statu (Frank, 2003).
Kriticka infrastruktura (dale jen KlI)

Prvek nebo systém KI predstavuje kliCovou soucast infrastruktury, jejiz nefunkénost nebo
naruseni by méla zavazny vliv na bezpecnost statu, zabezpeceni zédkladnich zivotnich potieb

obyvatelstva, zdravi osob a ekonomiku satu (Terminologicky slovnik pojmu, 2016).

Prvkem KI rozumime stavbu, prostfedek, zatizeni nebo vefejnou infrastrukturu uréenou
podle stanovenych kritérii. Také zde mtizeme zahrnout prvky v odvétvi komunikacnich a
informacnich systémi v oblasti kybernetické bezpeénosti (Ochrana kritické infrastruktury,
2023).

Subjekt Kl je provozovatel, odpovida za ochranu prvku KI a musi uréit bezpe¢nostniho
zaméstnance, ktery odpovida za soucinnost pii plnéni ukoll podle krizového zdkona. Pro
potfeby ochrany zpracovava plan krizové piipravenosti, kde jsou definovana mozna
bezpecnostni rizika a ohrozeni funkce prvku KI a zaroveil jsou zde stanovena opatfeni na

jeho ochranu (Kriticka infrastruktura, 2023).
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MEKKy cil

Jedna se 0 mista s vysokou koncentraci osob, symbolickym, kulturnim nebo naboZenskym
vyznamem, kterd tvofi soucast infrastruktury statu, jejiz naruseni by mélo negativni vliv na
fungovani statu a spolecnosti. Tato mista nejsou stfezena ozbrojenymi slozkami nebo jinym
zpisobem, potazmo nejsou stfezena vibec, jelikoz jde o vefejné frekventovana mista,
snadno napadnutelné objekty nebo mista nevojenského charakteru. (Terminologicky slovnik
pojmu, 2016)

Kyberterorismus

Kyberterorismus piedstavuje umyslny utok s politickymi motivy, ktery je zaméfen proti
poCitaCovym systémim, programim a uzivatelim v ramci kyberprostoru. Tento typ
terorismu vyuzivd modernich technologii a mize mit vdzné dopady na spolecnost,
ekonomiku a bezpecnost zemé. Jeho cilem je ziskat nezdkonné citlivé informace, znicit data
nebo sabotovat ¢innost pocitaCovych systémul. Tito zlo€inci, znami jako crackerové,
vyuzivaji rizné techniky Gtoku. Kyberterorismus miZe mit vazné nasledky, v€etné ztraty na
lidskych Zivotech, zejména pokud se tGtoky zamétuji na bankovni, stdtni nebo vojenskou

infrastrukturu (Co je kyberterorismus, 2022).
AKtivni stielec

Aktivni stfelci jsou osoby svysokou Urovni agresivity, jsou schopni béhem kratkého
casového obdobi spachat napiiklad masovou stfelbu, pfi které ¢asto pouZzivaji nastrazné a
vybusné zafizeni. Jejich &iny jsou pfedem naplanovany a promysleny. Casto jsou smifeni
s vlastni smrti nebo jejich Gtok kon¢i zabitim nebo sebevrazdou. Cilem tuto¢nikd je usmrceni
co nejvetsiho poctu obéti, proto jsou vybirdny mista s vysokou koncentraci pohybu osob.
Temito misty mohou byt sportovni stadiony, kulturni akce, ndkupni centra, Skoly, nemocnice

apod. (Agh, 2011).
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2 TERORISMUS

Terorismus je bran jako hrozba od poloviny 90. let 20. stoleti. Do té doby o ném bylo
hovoieno jako o riziku. V soucasné dob¢ je fazen mezi nejvice rostouci a zasadni hrozbu
spole¢nosti. Mezi dalsi takova rizika je mozno zafadit organizovany zloc¢in, extremismus,
migraéni viny a za¢lenovani migranti do spole¢nosti, a mimo to dalsi socialni, hospodarska
¢i ekologicka rizika. Zvratovou udalosti této problematiky bylo 11. zaii 2001 tedy Gtoky ve
Spojenych statech. Tato udalost byla spousté¢ diskuzi, jakou vahu ma terorismus, jaka je
jeho mira ohrozeni spole¢nosti a jaké jsou jeho pii¢iny. Dale se zaCaly rozvijet strategie, jak
se s takovymi udalostmi vypoiadat a jaké kroky je nezbytné ucinit. (JanoSec, 2010; Chailand
a Biln, 2007)

Podle Priyi a Stumpa (2013) neni mozné terorismus jednoduse definovat. Nicméné 1ze jej
vysvétlit jako formu politicky, ideologicky nebo nabozensky motivovaného nasilného
jednani za ucelem vyvolat u lidstva obavy, strach nebo pocit nebezpec¢i. Hrozby mohou byt
kategorizovany podle nékolika faktort, mezi které 1ze zafadit ptivodce hrozby, cile utoku a
pouzité nastroje. Utoky a pokusy o né& by mély byt vnimany jako varovani a méli bychom
pfijmout preventivni opatieni, ktera by minimalizovala jejich dopad na spole¢nost. (Audit
narodni bezpec¢nosti, 2016; Jelinek, 2017)

Pachatelé teroristickych utokli maji Casto spolecné charakteristické rysy, které mohou

zahrnovat (Mares, 2005):
e (Oddanost svym viiddclim a idejim
e Nedostatek projevii lidskych emoci, jako je slitovani nebo vycitky
e Vysokou inteligenci a schopnost strategického mysleni
e Dobré¢ schopnosti rozhodovani a uvézlivosti

e Vzdélani a Siroké obecné znalosti

2.1 Pravni Gprava pojmu terorismus

Alternativni formulace trestnépravni definice pojmu terorismu v ¢eské legislativé 1ze nalézt
v zédkoné ¢. 40/2009 Sb., trestni zdkonik ve znéni néslednych predpisti. Tato definice
vymezuje termin terorismus, jakoz i pojmy "teroristicky utok" a "teror". Konkrétné se tato

definice nachazi ve dvou paragrafech, ato v § 311 a § 312.
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Podle tohoto zakona je "teroristicky tok" definovan jako soubor opatfeni provadénych
jednotliveem ¢i skupinou lidi, ktefi si kladou za cil posSkodit ustavni zfizeni nebo
obranyschopnost Ceské republiky. Timto jednanim je usilovano o naruseni ¢i zniGeni
politické, hospodaiské a socidlni struktury zemé€. Zamérem je vytvofit vazné zastraSeni
obyvatelstva a natlak na vladu ¢i jiné verejné organy, aby podnikaly, ustupovaly nebo utrpély

vyznamné ztraty ve své moci. (Zakon ¢. 40/2009 Sb., 2023)

Soucasti je seznam konkrétnich akci, které mohou byt povazovany za teroristicky utok. To
zahrnuje naptiklad utoky s cilem ohrozit Zivoty a zdravi jednotlivcil za icelem zptsobit smrt
¢1 vazné zranéni. Dale sem patii i ¢iny jako tinos rukojmich nebo uskute¢néni tnosu, spolu
s dal§imi moznymi formami utoki, které maji za cil narusit, zmocnit se, poSkodit nebo

vykonat jiné nepfijatelné ¢iny ze strany potencialnich teroristl. (Zakon ¢. 40/2009 Sb., 2023)

Pokud je pachatel shledan vinnym dle tohoto paragrafu, mize byt potrestan trestem odnéti

svobody az na patnict let, pficemz tento trest miize byt doprovazen ztratou veskerého

majetku. (Zakon &. 40/2009 Sb., 2023)

Dle § 312 zédkona ¢. 40/2009 Sb., trestni zdkonik ve znéni pozdéjSich predpisl, oznacuje
"teror" jako jednani osoby nebo skupiny lidi, kteti sméfuji své kroky k timyslnému poskozeni
Gistavniho ziizeni Ceské republiky nebo maji zamér usmrtit n&koho jiného, v piipadé ze bude
tento zadmér prokdzan. V téchto situacich se mize vynést rozsudek na odnéti svobody v
rozmezi od patndcti do dvaceti let, ptipadné miize byt ulozen vyjimecny trest, pokud jsou

splnény ptislusné podminky. (Zékon €. 40/2009 Sb., 2023)

2.2 Formy a druhy terorismu

Ve svété je mozné nalézt opravdu mnoho teroristickych skupin, které se odliSuji svou
strukturou, motivaci a cili. Je mozné jej rozdélit dle urcitych kritérii do n€kolika kategorii.
Nejvice se 1isi v cili, kterého chtéji dosdhnout, nikoliv vSak pouzitymi prostiedky.

Terorismus podle pouzitych metod se déli:

e Kilasicky terorismus vyuziva tradi¢ni metody, jako jsou stfelba, vybuchy a unosy

letadel, coz ho ¢ini vice viditelnym nez ostatni typy. (Typologie terorismu, 2023)

e CBRN terorismus se zamétuje na pouziti jadernych, biologickych a chemickych
zbrani. Zatimco jaderné zbrané¢ jsou pfiilis drahé a slozité na vyrobu, biologické

zbrané vyuZivaji viry, bakterie a toxiny, které mohou zpisobit smrtelné nemoci.
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Teroristé také mohou pouzit chemické latky, které jsou snadno dostupné a levne.
(Vicar, 2017)

e Kyberneticky terorismus je zptisob vedeni boje skrze pocitaové sité, které mohou
vest K paralyzovani automatizovanych systému pro rozvod vody, plynu a energie, a
také k utoktim na leteckou dopravu a komunikaéni sité¢ vladnich organti a armad.

(Brzybohaty, 2001)

Teroristé také vyuzivaji internetu k propagaci svych ideologii, rekrutaci, planovani ttokd,

zastraSovani a ziskavani novych prostredk.
Podle pouzité motivace lze utoky délit na nésledujici:

1. Ultralevicovy terorismus — forma politického nasili, ktera se snazi prosazovat své
cile prostiednictvim pouziti nasili a teroru. Vyuziva ruznych prostiedktt — bomby,
tinosy, vrazdy, aby vyvolal strach a chaos v politickém Zivots. Casto reaguje na
spoleCenské zmény a opira se o ideologie anarchismu a komunismu. Nejvice rozsifen
je v latinskoamerickych zemich, kde se snazi o zménu politického systému a

sociélnich struktur. (Sedlakové, 2017)

2. Ultrapravicovy terorismus — prosazuje narodnostni a rasovou nadiazenost a klade
diraz na konzervativni hodnoty. Pilifem tohoto typu terorismu je xenofobie, tedy
strach z neznamého a ciziho, ale také rasismus spocivajici v pifesvédceni o
nadfazenosti jedné rasy nad druhou a s tim souvisejici nenavisti. Vyskytuje se po
celém svéte, ackoliv v rizné mife a pod riznymi nazvy. (Co je rasismus, homofobie,

extremismus..., n.d.; Sedlakova, 2017)

3. Single-issue terorismus — nesnazi se transformovat celou politickou agendu, ale
bojuje proti jedinému tématu nebo problému. Casto se vyskytuje u tematickych
otdzek — zivotni prostiedi, prava zvifat, potraty, nabozenské nebo etnické nesnaze
apod. Vidi pouziti nésili jako jedinou moznost na upoutani pozornosti a dosazeni

zmén. (Chenoweth, English a Gofas, 2019)

4. Terorismus osamélych vlka — jedna se o jedince, ktefi jsou radikalizovani sami a
pouzivaji nasili nebo hrozbu nasili k prosazeni svych zajmi. Nelze je spojovat
s zadnou organizaci, ani s zddnym hnutim, protoZe jednaji samostatné. (Bates, 2012;

Nosal, 2012)
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5. Nabozensky terorismus — je vyuzivan pro dosazeni nabozenskych cild a je ovlivnén
nabozenskymi piesvédcenimi. Typickymi zastupci tohoto terorismu jsou islamsky
stat a kiestansky terorismus. Poji se s dal$imi faktory, jako jsou etnické nebo

teritorialni ambice a politické ideologie. (Svoboda, 2021)

6. Etnicky terorismus — na rozdil od ttokd motivovanych ideologii, nabozenstvim
nebo financnimi zajmy, je tento typ zaméien na prosazovani z4jmu konkrétni etnické
skupiny a Casto se snazi ovlivnit spiSe oblast, kde ¢lenové skupiny ziji, nez cely stat.

(Svoboda, 2021; Byman, 1998)

7. Teritorialni terorismus — je zaméfen na ziskani nezavislosti pro ur¢ité tzemi.
Pojmy etnicky a teritorialni terorismus se vzajemné prolinaji a jsou €asto spojovany.

(Svoboda, 2021)

8. Kriminalni terorismus — teroristické akce provedeny za ucelem ziskani osobnich i
materialnich vyhod. Jsou zaméfeny na finan¢ni zisk a jeho pachatelé jsou casto

organizovanymi zlo¢ineckymi skupinami. (Typologie terorismu, 2023)

9. Patologicky terorismus — pachatelé Casto trpi psychickymi poruchami, které se
svymi Ciny snazi uspokojit. Mohou byt spoleCensky vylouCeni a v pachani

teroristickych akci vidi zpisob, jak se zviditelnit. (Typologie terorismu, 2023)
Dalsi mozné déleni je podle piivodce:

1. Statni terorismus — pouziti sily nebo hrozby nasili ze strany statnich organti nebo
vlady proti obyvateliim svého vlastniho tzemi s cilem vyvolat strach a zastraSovani.
RozliSuje se mezi tajnym statnim terorismem a terorismem podporovanym statem.

(Breen-Smyth, 2016; Makariusové, 2013)

2. Nestatni terorismus — Jsou zde zahrnuty aktivity teroristickych skupin nebo
jednotlived, ktefi nejsou soucasti statnich organti. Tyto skupiny nebo jednotlivci maji
omezené zdroje a Clenti ve skupiné neni mnoho. Maji za cil upoutat pozornost a
vyvolat strach mezi vefejnosti pomoci nasilnych ttokl a psychologického tlaku.

(Bahensky, 2016)

3. Individualni terorismus — Je pachan jednotlivcei, ktefi pachaji své ¢iny jednotlivé,
bez piisluSnosti v né¢jaké organizované skupin€ a bez vlivu vidce ¢i hierarchie.

Metodu, jakou provedou sviij ¢in a taktiku si voli jedinec sam. (Heide, 2011)

Dale lze d¢lit terorismus podle pouzitych typi zbrani na letalni (smrtici) a neletéalni.
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Letalni formy terorismu

Letalni formy terorismu se vyznacuji se pouzitim zakladnich nastroji nasili nebo
donucovéani. Tyto formy terorismu lze podrobnéji rozd€lit do dvou kategorii v zavislosti na
pouzitych prostfedcich. Konkrétné se jedna o konven¢ni a nekonvenéni terorismus. Tyto

formy terorismu jsou nebezpecné a mohou mit vazné dusledky pro spolec¢nost.
Konvenéni a nekonvenéni terorismus (Lesser, 1999):
1) Secné a bodné zbrané
2) Stielné zbrané
3) Horlavé latky
4) Vybus$né zbrané
5) Zbran¢ hromadného niceni
Neletalni formy terorismu

Moderni terorismus se vyznacuje pouzitim novych nebo inovativnich zpisobi teroristickych
utoki, véetné kombinace modernich nastrojt a neletalnich prosttedki. Tato forma terorismu
je také oznacovana jako sofistikovany terorismus. Pro snazsi kategorizaci je mozné tuto
formu terorismu rozdélit do dvou podskupin na zékladé pouzitych prostiedkt pfti
teroristickém utoku. Prvni podskupina zahrnuje bézné prostiedky pro teroristické utoky
(neozbrojeny terorismus), zatimco druhd podskupina zahrnuje nekonvencni prosttedky. Do

této kategorie je tedy mozné zaradit:

e Dopravni prostiedky (auta, letadla, vlaky, lod€) (Terrorist attacks in the U.S. or

against americans, 2022)
e Kyberterorismus
e Medialni (psychologicky) terorismus

e Zbrané¢ vyuzivajici principy akustiky, optiky, elektromagnetického pulsu
(Brzybohaty, 2002)

Tyto prostiedky maji za Ukol vytazeni protivnika z boje na urcitou dobu, aniz by byl piimo

ohrozen jeho zivot. Pfi jejich pouziti mize také dojit k psychologickému uc¢inku. Tyto

zbranové prostiedky jsou stale vyvojoveé vylepSovany, ale zatim nejsou pfili§ rozsifené. To
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je zpusobeno absenci smrticiho nebo tézce zraiujictho ucinku a vysokymi finanénimi

néklady.

2.3 Stupné ohroZeni

Dne 25.5.2016 bylo vladou rozhodnuto usneseni ¢. 63 o Systému vyhlasovani ohrozeni
terorismem. Pro vyhlaSeni urcitych mimotadnych opatfeni neni podminkou stanoveni
urcitého stupné ohrozeni terorismem, nybrz je nutno zohlednit pravni podminky a posoudit
vhodnost, pfinosnost, nezbytnost a piiméfenost danych opatfeni pro feSeni konkrétni
bezpecnostni situace. Bez ohledu na zachovani stejného stupné ohrozeni terorismem mtize
byt pfijato nebo zruseno rizné opatieni v zavislosti na charakteru a intenzité hrozby. Zména
aktualni bezpec¢nostni situace také nemusi nutn¢ vést ke zmeéné vyhlaseného stupné, ale miize

vést pouze k upravé opatieni. (Stupné€ ohroZeni terorismem, 2023)

Tento systém definuje stupné ohrozeni terorismem do ¢tyt kategorii. Nulovy stav je situace,
kdy neni znama Zadna konkrétni ani obecna hrozba teroristického ¢i podobného ttoku na
tizemi CR. Ackoliv se jedna o ideélni stav, je vzhledem Kk obecné bezpeénostni situaci ve
svété tézko dosazitelny. V takovéto situaci by nebyla vydana zadna zvlastni doporuceni,
varovani pro vefejnost ani pfijimana zadna protiteroristicka opatieni bezpecnostnich slozek.

Tento stav neni nevyhlasovan vladou. (Stupné ohrozeni terorismem, 2023)

Prvni stupeii je ohroZeni terorismem signalizujici obecné ohroZeni terorismem v zahranic¢i,
ale neni znama konkrétni hrozba teroristickych aktivit na izemi CR. V této situaci jsou
zavedena dlouhodobé vytipovana zvySena bezpe¢nostni opatfeni v rozsahu, v jakém

rozhodne vlada. (Stupné ohrozeni terorismem, 2023)

Druhy stupen signalizuje, Ze se zvySuje riziko vystaveni teroristické hrozbé, ale neni mozné
presné urcit podrobnosti ohledné ¢asu ¢i povahy hrozby. Tento stupen je vyhlaSen po
pfedchozich uddlostech, nebo pokud jsou k dispozici informace naznaujici mozné

teroristickeé aktivity. (Stupné ohroZeni terorismem, 2023)

Treti stupent ohrozeni terorismem zavadi vysoky stupeii bdé€losti a pohotovosti, kdy je
teroristicky utok na cil zajmi CR o¢ekavan s vysokou pravdépodobnosti nebo jiZ probéhl a
je tfeba piijmout opatieni k zamezeni pokracovani ¢i opakovani Gtoku a minimalizovani

naslednych skod. (Stupné ohrozeni terorismem, 2023)
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3 PSYCHOLOGIE TERORISMU

Terorismus je psychosocialni logikou, kterd se zaklada na pusobeni socialnich a
psychologickych faktort. Kazdy jedinec, ktery se rozhodne stat teroristou, ma své vlastni
divody a pohnutky nebo je dlouhodobé ovliviiovano jeho jednani a empatie, ktera ma

navaznost na planovani teroristickych ¢int.

Motivaci jedince je mozno chapat i jako psychické naruSeni, které souvisi s zivotni
nespokojenosti, nedostate¢nym vzdélanim ¢i ptisobeni nevhodného spoleenského prostiedi.
To miize osobu natolik ovlivnit, Ze jakékoliv jiné chovani ¢i poméry mimo tuto skupinu osob
se stejnym teroristickym smyslenim vede k predsudkim, zaujatosti a touze po likvidaci cile.

(Ibafiez, 2009)

Teroristé maji vétsinou sklony k samotaistvi a jsou piesvédceni, Ze maji vzdy pravdu. Tito
jedinci obvykle nesouhlasi se spole¢enskymi a politickymi normami, proto je chtéji zménit
pomoci teroristickych &inti. Casto maji své nasledovniky, ktefi sdileji jejich nazory. Teroristé
jsou ochotni se ob&tovat pro své cile a ¢asto hledaji medidlni pozornost. Jsou vétSinou
nadpramérné inteligentni, dominantni a dokazi sofistikované pfipravit teroristické ttoky.

(Smolik, 2015)

Ziskavani ucelené definice psychologického modelu teroristy je obtizné, protoze teroristé
Casto zemiou béhem utoku, coZ znemoziiuje podrobné psychologické posouzeni. Navic
mnoho teroristi odmitd spolupracovat s psychologem nebo psychiatrem, coz dale

komplikuje jakékoliv snahy o identifikaci jejich motivace a chovani. (Smolik, 2015)
Piesto je mozné jejich motivaci rozdélit dle motivu pro jejich ¢iny (Smolik, 2015):
1. Politicka ideologie, ktera mtize byt zalozena na riznych faktorech, jako jsou politické
postoje, rasova, narodnostni ¢i etnicka piislusnost.
2. Nabozensky fanatismus muze hrat klicovou roli v motivaci teroristi k nasilnym
cintim.
3. Nektefi teroristé mohou mit touhu po negativni seberealizaci, coZ zahrnuje pomstu a
zpisobeni utrpeni druhym.
4. Patologicka touha nicit mize byt faktorem, ktery motivuje teroristy k utokiim na

ostatni.

5. Finan¢ni zisk mize byt dilezitym motivem organizovaného trestného Cinu a

kriminalniho terorismu.
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6. Afekt maze hrat roli u teroristtl, ktefi jednaji samostatné a bez organizované skupiny.

7. Potieba uznani skupinou a Sir§im okolim muze byt motivaci pro teroristy, kteti se

chtéji stat soucasti urcitého hnuti nebo skupiny.

Prvni skupina psychologt, kteti se vénovali vyzkumu terorismu, zamétovala svou pozornost
na psychoanalytické aspekty této problematiky. Dle jejich interpretace byl terorismus
povazovan za patologicky jev, ktery se objevoval u jednotlived s psychologickymi
odchylkami nebo s poruchou chovéni, jez se projevovaly jiz v raném détstvi. Z prvnich
analyz vyplyvalo, ze motivaci pro teroristické ¢iny bylo nepiatelstvi vici rodi¢tim, piicemz
tyto pohnutky byly nevédomé. Z dalSich studii vyplyvalo, ze mezi teroristy byla Castéji

zastoupena skupina jedinci, ktefi byli v détstvi vystaveni Sikané €1 tyrani. (Smolik, 2015)
V soucasnosti se vEétSinou spojuji téi hypotézy s terorismem Smolik, 2015):

e Hypotéza frustrace neboli agrese. Ta vysvétluje terorismus jako reakci na
nespokojenost jedincti s jejich situaci, ktera je casto spojena s chudobou,

nespravedInosti a diskriminaci.

e Hypotéza narcistického hnévu, ktera zdiraziiuje roli narcistického sebevédomi a
pychy u jedinca, ktefi se stavaji teroristy. Ti pocit'uji urazku a ztratu svého statusu v

ruznych oblastech zivota a touzi po pomsté.

e Hypotéza negativni identity a vysvétluje, ze terorismus muize byt pro jedince
zpisobem, jak si vybudovat pozitivni identitu v rdmci své skupiny. Tento proces
muze byt zvlasté dulezity pro jedince, ktefi se citi okrajovi nebo vylouceni ze

spole¢nosti.

3.1 Metafora schodisté

Myslenkovou koncepci Ize pfirovnat k budové s péti patry a schodi$tém, kde kazdé patro
predstavuje urcity psychologicky proces, ktery je spojen s terorismem. Na ptizemi se nachazi
pocit nespravedlnosti, ktery mize byt veden do prvniho patra, kde jedinec hled4 zpisoby,
jak zlepsit svoji zivotni situaci. Pokud se situace nelepsi, muze se jedinec dostat do dalSiho
patra, kde se frustrace prohlubuje a zvysuje se vliv socialné-ekonomickych faktori. V této
fazi mohou teroristické organizace zneuzivat zlost a frustraci a piesvédc¢ovat jedince o
ospravedlnitelnosti terorismu. Dals§i patra jsou zaméfena na piresvédCovani jedinci o

zakonnosti terorismu a piipravu na provadeéni teroristickych ¢int. (Smolik, 2015)
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Prvni stupen lze pfirovnat k Uvodnimu kroku na schodisti, kde osoba mize zazivat pocit
nespravedlnosti a ztraty. V prvnim patie se jedinec snazi najit zptisob, jak zlepsit svou situaci
a nalézt vétsi spravedlnost. Je dulezité, aby jedinec mél k dispozici podporujici prostredi a
prilezitosti pro socialni integraci. Pokud se situace nevyviji ptizniv¢, frustrace se prohlubuje
a osoba postupuje do dalsiho patra, kde socioekonomické faktory maji vétsi vliv, nez faktory
politicko-psychologické. Zde se objevuje zlost a frustrace, které mohou byt zneuzity
radikalnimi teroristickymi organizacemi, aby osoby postupovaly do dalSich pater. V téchto
patrech se jedinci seznamuji s mySlenkami a taktikami teroristickych organizaci, vznikaji
rekruti, ktefi jsou podrobeni psychickému tlaku a jsou piesvéd¢ovani o0 ospravedlnitelnosti
terorismu. Tito jedinci vedou tajné Zivoty a jsou vystavovani natlaku, aby drzeli své Clenstvi

v teroristické organizaci v tajnosti. (Smolik, 2015)

V posledni fazi se jedinci dostdvaji k rozhodnuti, zda se stanou aktivnimi CcCleny
teroristickych organizaci. Néktefi se rozhodnou stat se plnohodnotnymi cleny, ktefi se
podileji na planovéani a provadeéni teroristickych akci. Druhd skupina se skldda z tzv.
"pesaki" nebo "foot soldierd", kteti jsou vyuzivani k provedeni sebevrazednych utokti nebo
rychlych nasilnych akci. V této fazi jsou ¢lenové organizace ptipravovani a motivovani k
pachani teroristickych utokt. VSichni lidé, ktefi nejsou soucésti organizace, jsou vnimani

jako nepratelé. (Smolik, 2015)

Teroristicky ¢in a zpomalujici se Ghybné mechanismy
(pfislusnost)

AN

Upevnéni kategorického mysleni a vnimané legitimy
teroristické organizace

\ J
AY
s ™
Mordlni zdvazek (zpomalujici mechanismy, socialni
kategorizace)
_ J
A}
e N

Vznik agrese

AN

Vnimani moznosti bojovat proti nespravedlivému
zachdzeni (teorie racionalni volby, teorie ovladani
teroru)

AY

Psychalogickd interpretace materidlnich podminek
(teorie relativni deprivace)

\

Obrazek 1 Metafora schodisté Zdroj: Sojkova, 2018
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3.2 Dynamika teroristickych skupin

Teroristicka skupina je strukturovany kolektiv, sloZzeny z tady jednotlivcil, ktefi se
dobrovolné spojuji za ucelem provadéni teroristickych aktivit. Pro kazdou takovou skupinu
je kli¢ové k samostatné existenci, coz ¢asto vyzaduje provadéni teroristickych akci, aby

skupina ziskala dalsi podporu a legitimizaci v médiich. (Smolik, 2015)

Podle psychologickych analyz neni vétSina teroristi dusevné nemocna, psychopaticka nebo
nasilnickd, vyskytuji se u nich stejné psychologické prvky jako u béznych lidi. V
teroristickych skupinach byvaji ¢asto formalni struktury, které odpovidaji specializacim a
rolim jednotlivych teroristi, ale také se mohou vyskytovat neformalni vztahy a organizace

bez jasného vidce, které se fidi taktikou odporu. (Smolik, 2015)

Pro teroristické organizace jsou klicové normy, tedy soubor pravidel ovliviiujicich chovani
jednotlivych teroristl pfi provadéni teroristickych Utokii. Tyto organizace jsou vétSinou
slozeny z jedinct, ktefi se snazi dosdhnout pro svou skupinu tzv. "vysSich cili" a ménit tak

spoleCenské a politické prostredi. (Smolik, 2015)

3.3 Nejvyznamnéjsi teroristické organizace

Islamsky stat je znam také pod zkratkou ISIS (Islamsky stat od Iraku a Simu). Tato
organizace ovlada severni ¢ast Irdku a zédpadni ¢ast Syrie a uvnitf téchto oblasti si vytvofila
vlastni vladu s velmi krutymi praktikami, které pfijimaji pravo Saria. Zakladatelem
islamského statu byl Abu Bakr al-Baghdadi, ktery stoji za nékterymi z nejbrutalnéjsich
teroristickych utokt, vEetné nékterych, které byly odsouzeny 1 Al-Kéidou. ISIS pfijima
bojovniky z celého svéta a povzbuzuje je, aby emigrovali do tzv. ,,nebe na zemi“. (Smid,

n.d.)

Al-Kaida je jednim z nejznaméjSich jmen spojenych s terorismem. Proslavila se hlavné
kvuli atokam 11. zafi 2001 v New Yorku. Tato extremisticka islamska organizace byla
zaloZena v roce 1989 Usamou Bin Ladinem a pod jeho vedenim provedla n¢kolik velkych
utokti na Spojené staty, coz vyvrcholilo afghanskou valkou. V kvétnu 2012 byl Bin Ladin
zabit v Pakistanu. Tato organizace je zndma svou integrovanou siti, vykonnou strategii a

nékolika tisici ¢leny, kteti absolvovali fadny vojensky vycvik. (Al-Kaida, 2003-2023)

Hamas, neboli Harakat Al-Mugawama Al-Islamia je teroristicka organizace pivodem
Z Palestiny, ktera vznikla jako odnoz Muslimského bratrstva v roce 1987. Hlavnim cilem

této sociopolitické skupiny bylo uskutecnit dzihad, coz je ndbozenska povinnost muslimii
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bojovat za obranu a roz§ifeni isldmu, zejména vuci Izraeli a zajistit tak svobodu Palestiny.
Skupina je znama pro své sebevrazedné atentaty a je aktivné podporovana Hizballdhem

v

© 2018; Hamas: Definition, History, Ideology and Facts, 2023)

Hizballah byl zalozen béhem libanonské obcanské valky v roce 1982. Patii mezi nejvétsi
nepratele Izraele a sunnitskych arabskych zemi. Podle zprav CIA se t&é§i podpote az 41%
libanonské populace a organizace se také angazuje Vv né€kolika humanitarnich a
spolecenskych akcich v celé zemi. (Libanonsky Hizbullah: vznik a transformace hnuti 1982-
2000, 2019)

Taliban se proslavil svym pusobenim v Afghanistanu v letech 1996-2001, kdy méla jako
jedna z méla organizaci na starosti spravu této zemé. Jejim zakladatelem byl Mullah
Mohammed Omar a béhem své vlady v Afghanistinu zavedla pfisnou interpretaci
islamskych zdkonli a prava Saria, ¢emuz se zemé vratila do stfedovéku. Kromé toho
organizace odstraiiovala starobylé artefakty a sochy a nutila zeny, aby chodily zahalené.
Organizace také ziskala aktivni podporu Al-Kaidy, ale nasledn¢ byla svrzena béhem invaze
USA. (Taliban Fast Facts, 2023)

Om Sinrikjé byl spolek zalozen roku 1984, ktery se zaméfoval na meditaci a jogu pod
vedenim S6ko Asahary. O tii roky pozdgji byl tento spolek pfeménén na naboZenskou
organizace Om §inrikjo, coz znamena ,,Nejvyssi pravdu®. Tato sekta hlasala katastroficky a
progresivni milenialismus a Asahara varoval pied moznosti tfeti svétové valky. Nasledné
vSak doslo k n€kolika vrazdam cClenti sekty, kteti se nechtéli podtidit jejim pravidliim, nebo
ji opustit. Toto vedlo k tomu, ze Asahara zaCal vice inklinovat ke katastrofickému

milenialismu a zacal shromazd’ovat stielné, biologické a chemické zbrané. (Srbova, 2016)
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4 BEZPECNOSTNIi POLITIKA

Bezpecnostni politika statu se opird o soubor klicovych cili a prostiedkll, které jsou
zaméfeny na ochranu suverenity a celistvosti statu a jeho demokratickych principti. Dale na
podporu ¢innosti demokratickych instituci, na podporu ekonomického a sociélniho rozvoje,
na ochranu zdravi a zivota obc¢anil, majetku, kulturnich statki, zivotniho prostiedi a plnéni

mezinarodnich bezpecnostnich zévazki.

Bezpecénostni politika statu se sklada z péti zakladnich ¢asti (Bezpe¢nostni politika, 2023):
e zahranicni politika®,
e obrannd politika®,
e ,politika v oblasti vnitfni bezpecnosti‘,

e hospodarska politika v oblasti bezpecnosti statu*

»politika vefejné informovanosti v oblasti bezpecnosti statu‘.

Bezpecnostni strategie je zakladnim koncepcnim dokumentem, ktery definuje bezpecnostni
hrozby a zpisoby, jak jim Celit. Tento dokument byl pfijat jako odpovéd’ na zhorsujici se
bezpecnostni prostiedi ve svété, které ma vyrazny vliv na bezpe¢nost euroatlantického
prostoru a vyzaduje, aby NATO, EU a jednotlivé Clenské staty uc¢inné reagovaly na nové
bezpecnostni hrozby a vyzvy. Dokument zaroven klade vétsi diraz na plnéni spojeneckych

zavazku a posiluje otazku zajiSténi vnitini bezpeénosti. (Bezpecnostni politika, 2023)

Bezpecnostni strategie je dulezitym dokumentem, ktery poskytuje jasny ramec pro feSeni
bezpecnostnich vyzev, kterym Celime. Jeho pfijeti reflektuje nartstajici nebezpeci, které
vznika v souvislosti se zménami v mezinarodnim prostiedi a zvysujici se komplexitou
bezpecnostnich hrozeb. Strategie zahrnuje Siroké spektrum oblasti, vcCetné obrany,
bezpecnosti, hospodarstvi, energetiky a technologii. Jejim cilem je zajistit efektivni
koordinaci mezi jednotlivymi subjekty a zvysit trovenn bezpecnosti pro vSechny obcany.

(Bezpecnostni politika, 2023)

4.1 Bezpetnostni strategie CR

Bezpednostni strategie Ceské republiky (dale jen Bezpecnostni strategie CR) piedstavuje
zékladni dokument, ktery uréuje sméfovani bezpeénostni politiky CR a slouzi jako
vychodisko pro dalsi strategické dokumenty. Tento dokument je vysledkem spoluprace

vlady, Kanceléte prezidenta republiky a Parlamentu CR s cilem najit nadstranické p¥istupy
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k otazkam bezpecCnosti. Pti tvorbé strategie se zapojila 1 Sirokd bezpecnostni komunita
zahrnujici zéstupce jak ze statni, tak i nestatni sféry. Bezpe¢nost CR je zajisténa pravnim
ramcem, ktery se sklada nejen z Ustavy CR, ale také z dalsich zakon® a mezinarodnich
zavazkl vyplyvajicich z ¢lenstvi v organizacich jako NATO, EU, OSN a OBSE. Tyto
zdkony a zé&vazky jsou nedilnou soucasti bezpecnostniho systému zajist'ujiciho ochranu
zajmu CR.

Aktualné se fidime podle Bezpe¢nostni strategie z roku 2015, kterd vychazi z bezpeénostni
strategie z roku 2003 a aktualizuje jeji upravené vydani v roce 2011. Bezpec¢nostni strategie
CR analyzuje a popisuje vyvoj bezpecnostniho prostiedi v euroatlantickém prostoru a
klicové bezpecnostni hrozby. Jejim hlavnim cilem je zajistit koordinovany a systémovy
ramec pro prosazovani bezpe¢nostnich zajmii CR a efektivni vyuzivani multilateralnich,
bilateralnich a narodnich nastrojii a struéné popisuje bezpeénostni systém CR. V dokumentu
jsou definovany bezpegnostni zajmy CR, konkrétni hrozby a pfistupy k bezpeénosti.

(Bezpednostni strategie Ceské republiky, 2009-2023)
Vychodiska bezpeénostni politiky CR

Vlada CR a organy izemni samospravy maji za (ikol chranit obyvatele, suverenitu, celistvost
zem¢ a zajistit zachovani demokratického pravniho statu. Pro dosazeni téchto cilti slouzi
komplexni a funk¢ni bezpeCnostni systém, ktery se prubézné prizpusobuje aktudlni
bezpecnostni situaci v CR i v zahrani¢i. Bezpe¢nost v CR je zaloZena na principu ochrany
jednotlivce a jeho Zivota, zdravi, svobody, lidské diistojnosti a majetku, k tomu je nezbytné
zajistit bezpecnost statnich instituci a rozvijet procesy a nastroje, které posiluji bezpecnost a
ochranu obyvatelstva. Ackoli je zodpoveédnost zajisténi bezpecnosti predevsim na v1ade, je
zadouci aktivni spoluprace obcani, organizaci a vefejné spravy pro snizovani rizik a
posilovani celkové odolnosti spole¢nosti proti bezpecnostnim hrozbam. (Bezpec¢nostni

strategie Ceské republiky, 2009-2023)

Bezpetnostni strategie CR vychazi z aktivniho piistupu, ktery se snazi véas odhalit
bezpecnostni hrozby a pfijmout uc¢inna opatieni, zamétfuje se na aktivni prevenci
ozbrojenych konfliktil a diplomacii. Nedélitelnost bezpenosti znamend, Ze bezpe¢nost CR
a euroatlantického prostoru je propojena s globalni bezpecnostni situaci. Ochrana obc¢anti a
(zemi neni omezena na hranice statu, jelikoZ bezpeénostni zajmy CR je tieba ¢asto chranit i

mimo hranice spojeneckych zemi. (Bezpeé¢nostni strategie Ceské republiky, 2009-2023)
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CR se zavéazala k posileni svych obrannych schopnosti a postupnému vytvoteni moderni a
profesionalni armady, ktera bude schopna ucastnit se alian¢nich a mezinarodnich operaci v
riznych &astech svéta. CR také aktivné spolupracuje v ramei SZBP (Spoleéna zahraniéni a
bezpecnostni politika) EU a ESDP (Evropska bezpecnostni a obranna politika), aby posilila
své bezpetnostni zajmy a pfispéla k mezinarodni stabilité. (Bezpe¢nostni strategie Ceské

republiky, 2003)

4.2 Bezpecnostni zajmy CR

Jsou Klasifikovany dle jejich vyznamu a dilezitosti. Jsou rozdéleny do tii kategorii, a to
zivotni, strategické a dalsi vyznamné.

Zivotni zajmy

Cilem je zajisténi suverénnosti, Uzemni integrity, politické nezavislosti a dodrzovani prvka
demokratického pravniho statu, v€etné ochrany zakladnich lidskych prav a svobod obcand.
Vlada a vefejné organy maji povinnost chranit zivotni zajmy statu a jeho obcant, a jsou

pfipraveny vyuzit vSech legitimnich prostfedkd a zdroji k tomuto Ucelu. (Bezpecnostni

politika, 2023)
Strategické zajmy

Podpora strategickych zajmi ma za cil chréanit Zivotni zajmy a zaroven podpofit spolecensky
rozvoj a prosperitu CR. Pro dosaZeni téchto cilli jsou zvoleny piistupy a prostiedky
odpovidajici dané situaci. Strategickymi zajmy pro CR mohou byt napiiklad (Bezpeénostni

strategie Ceské republiky, 2003):
e Bezpecnost a stabilita, piedevsim v euroatlantickém prostoru.
e Aktivity zaméfené na zabranéni a feSeni mistnich a regiondlnich konfliktlh a
minimalizovani jejich dopadu.
e Posilovani spolupréace, rozvijeni strategického partnerstvi a rozvoj obrannych a

bezpecnostnich schopnosti s NATO a EU.

e Utuzovani duvéry a bezpeCnosti vramci OBSE, stejn¢ jako i prevence proti

ozbrojenym konfliktim a podpora demokracie a lidskych prav.

e Zajisténi ekonomické, vnitini, energetické, surovinové a potravinové bezpecnosti.
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e Rozvoj regionalni spoluprdce a podpora mezindrodni stability, demokracie a

zakladnich svobod a principu pravniho statu.
Dalsi vyznamné zajmy
Cilem podporovani dalsich dulezitych zajmu je poskytnuti ochrany zivotnich a strategickych
zajml a zvysit odolnost spolecnosti vici bezpecnostnim rizikim. Mizeme sem zaradit
napiiklad (Bezpeénostni strategie Ceské republiky, 2009-2023):
e Snizovani kriminality, potlaCovani extremismu.
e ZlepSovani zpravodajské ochrany.

¢ Rozvoj efektivity a profesionality soudnictvi a statnich instituci.

e VylepSovani nevladnich organizaci a obcanskych sdruzeni zabyvajicich se

bezpecnosti a zvySeni informovanosti obyvatelstva a jejich zapojeni.

e Inovace pii zpracovani a pienosu utajovanych informaci, obzvlasté v oblasti

ochrany a dostupnosti.

4.3 Bezpecnostni hrozby

Na zékladé analyzy bezpeénostniho prostiedi, v némz se CR nachazi, je mozné identifikovat
konkrétni hrozby. CR, jako odpovédny ¢len mezinarodnich organizaci, zahrnuje mezi
relevantni bezpecnostni hrozby 1 ty, které¢ nemaji ptimy dopad na jeji bezpecnost, ale mohou

ohrozit spojence.
Terorismus

Neustéléd hrozba terorismu jako prostfedku nasilného prosazovani politickych cili pretrvava.
Vyznamnym prvkem této hrozby je pfitomnost nadnarodnich siti, které spojuji skupiny i
jednotlivce. Tyto sité jsou schopné piimo ohrozit lidské zivoty, zdravi a Zivotni prostiedi,

stejné jako kritickou infrastrukturu. (Bezpeénostni strategie Ceské republiky, 2009-2023)
Sifeni zbrani hromadného ni¢eni

Existuji statni i nestatni subjekty, které se snazi ziskat zbrané hromadného ni¢eni. Sifeni
téchto prostiedkit miize mit zavazné dopady na bezpe€nost v euroatlantickém prostoru.
Zvlastni hrozbou je pouziti balistickych fizenych stiel a stiel s plochou drahou letu, které

mohou nést konvenéni nebo nekonvenéni naloZe. (Bezpeénostni strategie Ceské republiky,
2009-2023)
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Kybernetické atoky

Kyberneticky prostor je velmi specificky, jelikoz nema geografickou hranici, diky tomu
mohou statni i nestatni aktéfi poskodit strategické a vyznamné zajmy CR bez pouziti
konvenc¢nich prostiedkli. Pocet a sofistikovanost kybernetickych ttokti na vefejnou i1
soukromou sféru neustale roste. Tyto Utoky mohou vést k selhani komunikacnich,
energetickych a dopravnich siti, prumyslovych nebo finan¢nich systémi a zpisobit

vyznamné materialni $kody. (Bezpe&nostni strategie Ceské republiky, 2009-2023)
Extremismus a narust interetnického a socialniho napéti

Existence opusténych oblasti a socidlné marginalizovanych skupin pfispiva k vzniku
prostiedi, které podporuje kriminalitu a vyvolava napéti mezi riznymi etnickymi a
socialnimi skupinami. Tyto problémy jsou Casto vyuzivany extremistickymi organizacemi.

(Bezpednostni strategie Ceské republiky, 2009-2023)
Organizovany zlo¢in

Organizovany zloCin, ptedevsim prostiednictvim t€zké hospodarské a finan¢ni kriminality,
korupce, obchodovani s lidmi a drogové kriminality, je stale vétsi hrozbou. Tyto kriminalni
sité€ Casto prekracuji hranice stati a jsou schopny naru$ovat instituce, ale i hodnoty pravniho
statu, infiltrovat organy statni spravy a ohroZovat bezpecnost obcanl. (Bezpecnostni

strategie Ceské republiky, 2009-2023)
OhroZeni kritické infrastruktury

Kritickd infrastruktura je klicovy systém prvk, jejichz poruseni nebo nefunkcnost by vazné
ohrozila bezpecnost statu, zabezpeceni zakladnich potieb obyvatelstva nebo hospodarstvi
statu. Kvuli silnému propojeni jednotlivych odvétvi mlze byt kriticka infrastruktura
ohrozena hrozbami rtzného charakteru. To muze zahrnovat manipulaci s dodavkami
strategickych surovin z politickych divodu, vstup ciziho kapitalu s rizikovym pivodem a
cili do kritické infrastruktury v CR, sabotaZe, kybernetické titoky nebo hospodaiskou
kriminalitu. (Bezpeénostni strategie Ceské republiky, 2009-2023)

4.4 Institucionalni a ekonomicky ramec zajiSténi bezpe¢nosti
Instituce, které se staraji o bezpecnost

Aby stat mohl zajistit svou bezpecnostni politiku, vyuziva institucionalni nastroje, z nichz

vvvvvv



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

aby pruzné reagoval na vznikajici hrozby. Hlavnim néstrojem obranné politiky jsou
ozbrojené sily, zejména Armada CR. Kromé toho existuji i dal3i instituce statni spravy,
samospravy a pravnické a fyzické osoby, které patii mezi nastroje obranné politiky. CR
systematicky pracuje na koordinaci svych obrannych nastroji jak na narodni, tak

mezinarodni Grovni. (Bezpe&nostni strategie Ceské republiky, 2009-2023)

Pti zajiStovani vnitini bezpecCnosti a ochrany obyvatelstva zaujimaji kliCové misto
bezpecnostni sbory, predeviim Policie CR a Hasi¢sky zachranny sbor CR. V piipadg, Ze sily
Policie CR a integrovaného zachranného systému nejsou dostate¢né, mize byt vyuzita i
Armada CR s jejimi silami a prosttedky. Tyto bezpeénostni sbory hraji dileZitou alohu pii
zajiStovani vnitini bezpecnosti a ochrané obyvatelstva, spole¢né pracuji na minimalizaci

rizik a zaji$téni bezpeénosti. (Bezpeénostni strategie Ceské republiky, 2009-2023)

Narodni bezpecnostni ufad je klicovym hra¢em v oblasti kybernetické bezpecnosti,
zodpoveédnym za feSeni této problematiky a funguje jako narodni autorita v této oblasti. Jeho
hlavnim tkolem je G¢inné predchazet, fesit kybernetické utoky a piijimat nezbytné opatteni.

(Bezpetnostni strategie Ceské republiky, 2009-2023)
Ekonomicky ramec

Hospodaiska politika hraje vyznamnou roli pfi zaji§tovani bezpe¢nosti a obrany CR, a to
prostfednictvim vytvafeni vhodnych podminek. Ptiznivé ekonomické a pravni prostiedi
spolu s makroekonomickou stabilitou jsou kliCovymi faktory pro ziskdvani lidskych,
materialnich a finan¢nich zdrojt, které jsou nezbytné pro zajisténi bezpecnosti a obrany

statu. Zdrojem jsou pievazné vetejné rozpocCty s diislednou fiskalni konsolidaci.

Jako opatteni vedouci k udrzeni hospodaiského riistu a ptiznivych ekonomickych podminek

slouzi napiiklad (Bezpe&nostni strategie Ceské republiky, 2009-2023):
e Podpora inovaci, vyzkumu a vyvoje k posileni konkurenceschopnosti CR
e Prevence mozného zneuziti trzniho postaveni ekonomickymi subjekty
e Optimalizace ochrannych mechanismu
e Minimalizace dopadll negativnich jev
e Eliminace mezinarodnich arbitrazi va¢i CR

e Omezeni zavislosti na nestabilnich zemich
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e ZajiStovani bezpecného kyberprostoru a ochrana informa¢ni a komunikacni

infrastruktury.

4.5 Strategie prevence hrozeb

Mezi hlavni priority v oblasti boje proti terorismu patii pfijimani opatfeni zamefenych na
zabranéni financovani teroristickych aktivit, prevenci radikalizace a rekrutovani, a zajisténi
ochrany obyvatelstva a kli¢ovych infrastruktur, které mohou byt potencialné¢ napadeny
teroristickymi skupinami. CR v ramci NATO aktivné podporuje boj proti terorismu
prostiednictvim sdileni zpravodajskych informaci, rozvoje odpovidajicich schopnosti,
intenzivngj$i spoluprace s ostatnimi partnery a aktivni ucasti v alian¢nich operacich a misich.

(Bezpednostni strategie Ceské republiky, 2009-2023)

CR aktivné pracuje na prohlubovani a efektivngj§im provadéni procesti a mechanismi
odzbrojeni, kontroly zbrojeni a nesitfeni zbrani hromadného ni¢eni a jejich nosicl. S ohledem
na novou Strategickou koncepci NATO a opatfeni smétujici k posileni ¢lanku 5
Washingtonské smlouvy podporuje aktivné rozvoj a budovani izemni protiraketové obrany
NATO a zkouma moznosti konkrétniho zapojeni do tohoto systému. Dale se zamétuje na
rozvoj schopnosti v boji proti hrozb& chemickych, biologickych, radiologickych a jadernych
zbrani hromadného niceni. V souladu se sdilenim spole¢nych rizik a odpovédnosti v NATO,
CR nadéle specializuje své ozbrojené sily v oblasti ochrany proti zbranim hromadného
ni¢eni. CR pIn& podporuje viechny ustanoveni Smlouvy o nesifeni jadernych zbrani, véetnd
¢lanku VI, ktery vyzyva k uzavieni smlouvy o vSeobecném a iplném jaderném odzbrojeni
za prisnych a efektivnich mezinarodnich kontrol. AvSak uplné eliminace jadernych zbrani je
cilem dlouhodobym a vyzaduje splnéni mnoha podminek, zejména v oblasti neSifeni. V
oblasti mirového vyuziti jaderné energie, CR aktivné podporuje aktivity Mezinarodni
agentury pro atomovou energii, sméfujici k posileni jejiho systému zaruk. (Bezpe¢nostni
strategie Ceské republiky, 2009-2023)

Bezpecnost kritické informacni infrastruktury a vyznamnych informacnich systémt je pro
vladu prioritou vzhledem k neustale rostoucimu ohrozeni kybernetickymi ttoky, proto je
ziizeno vladni koordinacni misto, které umoznuje okamzitou reakci na kybernetické
bezpeénostni incidenty. CR podporuje budovani systémii, které umoZiiuji spolupraci viech
aktéri a vyménu zkuSenosti pii feSeni kybernetickych incident. Pfi budovani systému
pruzné odolnosti je kladen diraz na minimalizaci dopadli kybernetického utoku a rychlé

navraceni systému do funkéniho stavu. (Bezpe&nostni strategie Ceské republiky, 2009-2023)
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Vlada se zaméfuje na boj proti korupci, danovym unikim a zavazné hospodarské
kriminalité, které jsou klicovymi faktory pro priinik organizovaného zlo¢inu do vetejné sféry
a ohrozuji hospodarskou soutéz a zasady demokratického uspotadani. (Bezpecnostni

strategie Ceské republiky, 2009-2023)

4.6 Strategie CR pro boj proti terorismu

Strategie Ceské republiky v boji proti terorismu, navazujici na piedeslou strategii z obdobi
2010-2012, je zaloZena na principu "Bezpe¢nostni strategie Ceské republiky" (Bezpeénostni
strategie Ceské republiky, 2015) a byla naposledy aktualizovéana v roce 2013. Tato strategie
se zamé&fuje na zasadni prvky boje proti terorismu v ramci Ceské republiky a na identifikaci
klicovych oblasti, které jsou s touto problematikou uzce spojeny. Zaroven upozoriiuje na

aktualni nedostatky v bezpe¢nostnim systému CR, které je tieba fesit.

Hlavnimi body strategie je spoluprdce, ochrana, vyzkum, prevence a legislativa

(Bezpecnostni strategie Ceské republiky, 2015).

e Strategie zdiraziiuje vyznam Uzké spolupréce mezi riznymi subjekty jak na

narodni, tak mezinarodni Urovni.

e Prioritou je ochrana obyvatelstva a kritické infrastruktury pied teroristickymi
hrozbami a utoky. To zahrnuje opatieni pro zvysSeni bezpecnosti vefejnych mist a

klicovych objektu.

o Strategie klade diraz na podporu vyzkumu a vyvoje v oblasti bezpe¢nosti, ktery je

klicovy pro inovace v metodéch boje proti terorismu.

o (ast strategie je vénovana prevenci radikalizace a nésledného rekrutovani

jednotlivell do teroristickych skupin.

e Strategie zahrnuje také posouzeni pravniho ramce tykajiciho se terorismu a navrhuje
pfipadné zmény, aby byl systém co nejefektivnéjSi a ptizplsobitelny rychlému

vyvoji teroristickych taktik a technologii.

Strategie uznava, ze metody boje proti terorismu se neustale vyvijeji, proto je dulezité, aby
strategické dokumenty byly dynamicky upravovany a bylo diky nim mozZné rychle a
flexibilné reagovat na vyvoj v oblasti terorismu. (Strategie Ceské republiky pro boj proti
terorismu, 2013)
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5 MEKKY CiL
Definice vychazejici z instituci zabyvajicich se bezpe¢nosti zni: "M¢ekky cil je termin, ktery
pouzivame pro objekty, prostory nebo udalosti, které jsou ¢asto navstévovany veétsim poctem

osob a zaroveil maji nedostatecnou nebo minimalni Groven bezpecnostniho zabezpeceni

proti nasilnym utokim." (Koncepce ochrany mékkych cila pro 2017-2020, 2018)

Dalsi definice, kterou lze nalézt v strategickych dokumentech, zni: "M¢kkymi cili jsou
oznacovana mista s vysokou koncentraci lidi a s nizkou trovni zabezpeceni proti nasilnym
utoktim, kterd jsou vybirana jako cile pro takovéto utoky, typicky teroristické utoky, kvuli
své charakteristice, ktera spociva v otevienosti a nedostate¢né obrané, kterou je snadné

prekonat pfi vnéjsim Gtoku." (Metodika zaklady ochrany mékkych cilti, 2018)

Z téchto definic vyplyva, ze mekké cile jsou mistem, kde se bézni lidé volné pohybuji, a

maji nizkou uroven zabezpeceni, coz je €ini atraktivnimi pro potencidlni teroristické utoky.

Mekke cile mtizeme délit podle vice kritérii, jednim z téchto kritérii je rozdéleni mekkych
cili na trvalé a doCasné. Trvalé mekké cile lze dale rozd¢lit na venkovni prostory (stadiony,
sportovni komplexy, trzist€) a vnitini prostory (nemocnice, kina). Mezi docasné¢ mekké cile
patii shromazdéni, venkovni akce s placenym nebo volnym vstupem (festivaly,

demonstrace, trhy). (Koncepce ochrany mékkych cili pro 2017-2020, 2018)

Dalsi mozné deleni mekkych cilt je z hlediska zdroje nebezpeci (Koncepce ochrany
meékkych cila pro 2017-2020, 2018):

e OhroZeni samotnym aktivnim Gto¢nikem bez ohledu na motivaci
e Ohrozeni teroristickou skupinou
e Ohrozeni jinou specifickou skupinou

Tato koncepce také popisuje faktory zvysujici atraktivitu daného cile pro Gtocniky. Patii sem
otevienost pro vefejnost, symboli¢nost cile, pfitomnost médii, Policie CR a kvalita

bezpecnostniho personalu. (Koncepce ochrany mékkych cila pro 2017-2020, 2018)

5.1 Koncepce ochrany mékkych cila

Koncept ochrany mékkych cili vychazi z ukolu, ktery byl stanoven na zaklad¢ Usneseni
vlady €. 711 ze dne 27. €ervence 2016 v ramci Protiteroristického balicku. Tato koncepce se
celistvé zaobira otazkami spojenymi s mékkymi cili a poskytuje z&klady pro zavedeni

funk¢niho systému jejich ochrany. (Koncepce ochrany mékkych cilt pro 2017-2020, 2018)
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I kdyz v dobg, kdy byla tato koncepce vypracovéana, v Ceské republice nebyl nikdo odsouzen
za teroristicky ¢in, nyni méame piiklad jednoho obcana, ktery byl odsouzen za teroristicky
Utok a za hrozbu teroristickym utokem. Tato koncepce byla vyvinuta s ohledem na prevenci
potencialnich teroristickych utokti, coz bylo zpiisobeno zvysenym rizikem terorismu v
Evropé, véetné disledkit migracni krize. (Koncepce ochrany mékkych cilti pro 2017-2020,
2018)

Cilem Koncepce ochrany mékkych cilt je vytvoreni komplexniho narodniho systému. Tento
systém umoznuje efektivni, integrovanou a rychlou reakci na hrozby vici mekkym cilim.
Diky tomu je mozné ptedejit nejen ztratdm na lidskych zivotech, ale také ekonomickym

ztratam. (Koncepce ochrany mékkych cili pro 2017-2020, 2018)
Principy ochrany mékkych cila

Z Koncepce ochrany mékkych cild vyplyva, Ze mame ctyi1 zdkladni principy, jimiZ je
bezpenost meékkého cile, proaktivni pfistup, spoluprace, kooperace, nastaveni
komunikac¢nich spolu s koordinacni ¢innosti. (Koncepce ochrany mékkych cila pro 2017-
2020, 2018).

o Bezpecnost mékkého cile je véci vSech dotéenych subjektii: Bezpe¢nost meékkych
cili neni pouze povinnosti statu, ale spolecnym zijmem vSech zGcastnénych

subjektil, v€éetné vlastnikl a provozovateli.

¢ Proaktivni pFistup: Cekani na nasilné Gitoky neni efektivni. Musime systematicky a

dlouhodobé¢ pracovat na jejich piedchézeni a pfipravenosti.

e Spoluprace a kooperace: Uspésné feseni krizovych situaci vyzaduje uzkou

spolupraci mezi mékkym cilem, bezpecnostnimi slozkami a okolnimi subjekty.

e Komunika¢ni procesy a organizace a koordinace ¢innosti: ZvysSeni odolnosti
mekkych cili ¢asto zavisi na spravném nastaveni komunikacnich procest, organizaci

préace a pfipravenosti personalu na mimotradné udalosti.

Pro dosazeni G¢innych opatieni v této oblasti je nevyhnutelnd uzka spoluprace s fadou
soukromych subjektl a jejich sdilena odpovédnost. Evropska unie a dalsi organy zdaraznuji
potiebu uplatiiovat koncept "vefejné-soukromého partnerstvi”. V tomto sméru ma Ceské

republika zlepSovaci potencial. (Koncepce ochrany mékkych cili pro 2017-2020, 2018)

Zasadni je si uvédomit, ze ochrana mékkych cilii je pro né¢ samotné klicova, nebot’ spociva

Vv jejich vlastnim zajmu. Je vsak dilezité si uvédomit, Ze rozsah potencialnich mékkych cilt,
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které by mohly byt teréem zdvaznych nasilnych utokl, je tak obrovsky, ze stat nema
dostate¢né kapacity na jejich fyzické zabezpeCeni, a to ani ve velkém rozsahu. Jedinym
smérem k efektivnimu zvySeni bezpeCnosti mékkych cili obecné je spoluprice a

spoluodpovédnost vefejného a soukromého sektoru. (Koncepce ochrany mékkych cili pro

2017-2020, 2018)

5.2 Zaklady ochrany mékkych cili

Dokument s nazvem "Zaklady ochrany meékkych cili" ptedstavuje metodiku, ktera je
navrzena s cilem chranit fyzické osoby, zejména jednotlivce, pred vaznymi nasilnymi utoky.
Tato metodika je vypracovana tak, aby byla pouzitelnd pro utoky provedené rtznymi
subjekty, v€etné teroristl, ndsilnych extremisttii, osob s krimindlnimi sklony, a dokonce i lidi,
ktefi Gito¢i z osobnich divodi nebo kvuli dusevnim porucham. (Metodika zéklady ochrany
mekkych cili, 2018)

Hlavnim zdmérem této metodiky je piedevs§im prevence Utokli namitenych proti mékkym
cilim a minimalizace jejich nasledkd. Bezpec¢nostni opatieni, ktera jsou v tomto dokumentu
uvedena, jsou prezentovana jako doporuceni pro provozovatele a vlastniky mékkych cila.
Tato doporuceni jsou formulovana tak, aby byla jejich implementace dobrovolna a v souladu

s pravnimi piedpisy Ceské republiky. (Metodika zaklady ochrany mé&kkych cili, 2018)

Tato metodika také povzbuzuje provozovatele mékkych cilt k tomu, aby vytvofili své vlastni
postupy a pravidla pro zvladani mimofadnych situaci rizného rozsahu v prostiedich, které
spravuji. Timto zplsobem se mékké cile stavaji vice pfipravenymi na reakci v piipadé

necekanych udalosti. (Metodika zaklady ochrany mékkych cilii, 2018)

5.3 Utoky na mékké cile

Od roku 1998 do soucasnosti se nejcastéji objevuji utoky sebevrazednych aktivnich utoénika
na vetejnych mistech, ktefi pouzivaji ruéni zbrané. Tento zptsob utoku se ukazuje jako
efektivni v poctu obéti, nez dfive oblibené vybusniny a improvizované nastrazné vybusné
systémy, piestoZze jejich priprava je relativné snadnd. RovnéZz jsou stale Castéjsi
mnohonasobné soucasné utoky, jak se stalo nedavno v Patizi a Bruselu. Tyto Gtoky vyzaduji
vyssi usili a prostiedky, ale také lepsi koordinaci bezpec¢nostnich slozek, komunikaci s
"mékkymi" cili a rychlé varovani obyvatelstva. (Koncepce ochrany mékkych cilt pro 2017-
2020, 2018)
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V nedavné dobé jsme byli svédky narastu utokll typu "car-ram", coz znamena najezd
automobilu do vétsiho poétu osob, piikladem podobnych situaci jsou udalosti v Nice a
Berlin¢ v roce 2016. Tato forma utoku se ukazala jako mimotadné efektivni, pokud jde o
pocet obéti, v porovnani s utoky stielnymi zbranémi. Navic, v porovnani s utoky stielnymi
zbranémi, je utok vozidlem mnohem rychlej§i. Tuto informaci ziskdvame z analyzy
teroristickych Gtoka v Evropé provadéné Soft Targets Protection Institute v roce 2017 a
metodiky ochrany "mekkych" cilti z roku 2016. (Koncepce ochrany mékkych cilti pro 2017-
2020, 2018)

Utoky na mékké cile nejsou vyjimkou ani v Ceské republice, coz dokladaji incidenty jako
Utok ve §kole ve Zd’aru nad Sazavou nebo (tok v restauraci v Uherském Brodg, byt neslo o
teroristické ¢iny. Pfesto, pokud by k takovému incidentu doslo na ¢eském izemi, 1ze s velkou
pravdépodobnosti pfedpokladat, ze m&kké cile by mohly byt teréem teroristického Utoku,

stejné jako to vidime ve svété. (Koncepce ochrany mekkych cilt pro 2017-2020, 2018)
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6 SYSTEM OCHRANY MEKKYCH CILU V CR

V soucasné dobé si Ceska republika uvédomuje diilezitost ochrany mékkych cilii a neustale
pracuje na jejim vylepSeni. Danou problematikou se zabyvalo jiz mnoho odbornikt z tad
akademické sféry i praxe. Existuje jiz nékolik dokumenttl, jako napiiklad Strategie Ceské
republiky pro boj proti terorismu, Audit narodni bezpecnosti z roku 2016 a vlada také
schvalila Protiteroristicky bali¢ek, kde je ochrana mékkych cili jako jedna z priorit.
Nesmime opomenout také Hasi¢sky zachranny sbor, ktery pohlizi na ochranu mékkych cilt
komplexné¢ z pohledu ochrany obyvatelstva a zpracoval dokument Koncepce ochrany
obyvatelstva. (Koncepce ochrany mékkych cila pro 2017-2020, 2018)

Na pielomu roku 2016 a 2017 byla publikovana eska technicka norma CSN 73 4400, ktera
se zabyva problematikou Prevence kriminality - fizeni bezpe¢nosti pti planovani, realizaci a
uzivani Skol a Skolskych zafizeni. Ministerstvo vnitra vytvofilo metodiku nazvanou
»Zaklady ochrany mékkych cili," kterd je volné dostupna ke stazeni na jejich webovych
strankdch. Tato metodika je nezamétena na obvyklou ochranu majetku jednotlivcl a
organizaci. Sou¢asné se zaméiuje na ochranu pied zavaznymi nasilnymi utoky, a to zejména
na ochranu samotnych fyzickych osob. (Koncepce ochrany mékkych cilt pro 2017-2020,
2018)

Tato metodika je siroce uplatnitelnd v ramci ruznych subjekti, které mohou byt vystaveny
riznym druhiim utokd. VyuzZitelnd je pro ochranu proti teroristim, nasilnym extrémistim,
jednotliveim s Cisté kriminalni motivaci, a dokonce i proti lidem, ktefi mohou utocit z
osobnich davodu, kterymi mohou byt byvali zaméstnanci ¢i jedinci s duSevnimi problémy.
(Koncepce ochrany mekkych cilti pro 2017-2020, 2018)

Tato metodika klade diraz na zasadni principy, které 1ze aplikovat na rtizné typy organizaci,
véetné firem, §kol, neziskovych organizaci, vetejnych instituci nebo rodiny. Je vhodna pro
ochranu soukromych i komerénich budov a rizné spoleéenské udalosti. (Koncepce ochrany
meékkych cila pro 2017-2020, 2018)

Cilem metodiky je preventivni piinos a omezeni dopadu, jelikoz je vyclenéno malo
finan¢nich prostiedkt na pfimou obranu mekkych cili. Samotny zasah proti Gto¢nikovi je
vétSinou ponechan na profesiondlnich statnich, méstskych ¢i vyjimeéné soukromych
bezpecnostnich slozkdch. Pro koordinaci jejich akci pfi spoleénych zédsazich existuji

standardy, jako napiiklad STC 09/IZS pro zasahy integrovanych zachrannych slozek pii
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mimoradnych udalostech s velkym poétem zranénych osob nebo STC 14/IZS pro situace

amok-utoku aktivniho stelce. (Koncepce ochrany mékkych cila pro 2017-2020, 2018)

6.1 Hlavni body systému ochrany mékkych cilii

Dle Koncepce ochrany mékkych cilii jsou ¢tyfi hlavni body v tomto systému. Jednd se o
metodické vzdelavani a vedeni, u n¢hoz jde o zaméteni se na analyzu hrozeb pro dany mekky
cil, detekci podezielého chovani a planovani reakce na utok, zptisob komunikace a podobng.
Toto vedeni je pod zaStitou Ministerstva vnitra, které ma za ukol vytvofit sérii kurzii pro

vzdélavani odborné vetejnosti. (Koncepce ochrany mékkych cilti pro 2017-2020, 2018)

Dalsim bodem je dotacni podpora. ZvySeni zabezpeceni vyzaduje finan¢ni prostredky, které

jsou ptidélovany ministerstvy. (Koncepce ochrany mékkych cili pro 2017-2020, 2018)

Tfetim bodem je komunikace, spoluprace, vyména informaci a sdileni praxe. Za timto
ucelem bude vytvoien poradni sbor Ministerstva vnitra pro ochranu mékkych cila, kde bude
hlavnim cilem sdileni informaci a dobré praxe, standardizace bezpecnostnich plant a
vytvoreni systému zasilani varovani o bezpecnostni situaci nebo bezpecnostnich incidentech

vybranym subjektim. (Koncepce ochrany mékkych cili pro 2017-2020, 2018)

Poslednim bodem je aktivni p¥istup Policie Ceské republiky, jejiz role spociva v samotné
ochran¢é mé&kkého cile. V ptipadé, ze neni mozné dale kapacitné zvladnout situace je k témto
i¢elim je pfizvéna také Armada CR. (Koncepce ochrany mékkych ciléi pro 2017-2020,
2018)

6.2 Instituce spojené s bojem proti terorismu

V soucdasné dobé je boj proti terorismu v kompetenci Ministerstva vnitra, Policie CR a
Bezpecnostni informacni sluzby (dale jen BIS). V ptipadech, kdy samotné organizace nejsou
schopné zajistit bezpecnost, je navazana spoluprace s Ministerstvem obrany, zdravotnictvi a
zahrani¢nich véci. Dale je pro ziskani informaci vyuZivan Utad pro zahrani¢ni styky a
informace a také Vojenské zpravodajstvi. Po vzniklé bezpecnostni situaci, na navrhy
Bezpecnostni rady statu (dale BRS) jsou pfijiména nezbytna opatieni, kterd jsou néasledné
vyhodnocovana a Vlada CR spolupracuje s organy NATO a EU uréenymi pro boj
s terorismem. BRS neustéle vyhodnocuje bezpe¢nostni opatieni, v CR i v zahranii, spojena
s terorismem. Ustfedni krizovy §tib a Bezpeénostni rady krajli se také podileji na zajisténi

bezpecnosti na nasem tzemi. (Narodni akéni plan boje proti terorismu, 2012)
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7 DILCI ZAVER
Teoreticka ¢ast této diplomové prace je zaméfena na seznami s problematikou terorismu. Je

zminéna jeho definice, jeho déleni dle pouzité metody, motivace a ptiivodu, psychologické

aspekty teroristickych utoki a bezpe¢nostni politika statu.

V kapitole o psychologii terorismu jsou zminény motivace uto¢nikti, na které lze navazat
tvorbou vhodnych opatieni a tim snizit hrozbu vzniku teroristického ttoku. U bezpecnostni
politiky jsou zminény 1 hrozby identifikované statem, strategie jejich prevence a popsana je

také strategie boje proti terorismu.

Zaver teoretické Casti je vénovan meékkym cilim. Je zde sepsdna definice, co to je mekky
cil, jaké dokumenty se staraji o jejich ochranu a zminény jsou i nékteré utoky na meékké cile.
V samotném zaveéru jsou sepsany hlavni body systému ochrany mékkych cilti a instituce

starajici se o tuto ochranu.
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II. PRAKTICKA CAST
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8 SOUCASNA SITUACE

S kazdym rokem se pocet teroristickych utokti rizného charakteru neumérné zvysuje. Od
roku 2010 se jich uskute¢nilo vice nez 2000, nékteré z nich se dotykali i CR a bylo nutné
zvysit ochranu bezpeénosti republiky. Mimo to se fada z nich stala ptimo v Ceské republice
a zapsala se tak do smutné historie Ceskych ob¢anti. Z Cisel, které jsou sesbirany agenturami
a specialnimi skupinami bojujici s riznymi druhy terorismu, je mozné vyhodnotit, ze od
standartnich a nejstarSich forem terorismu, kterymi je stfelba ¢i utok bodnou nebo se¢nou
zbrani, je postupné vyuzivano efektivngjsich utoki pomoci vybusnin & car-ram. Casto
dochazi ke kombinaci riznych forem ttoku. Moznou malou nad¢ji a pozitivni zpravou pro
spole¢nost by mohl byt pokles separatisticky a nacionalisticky motivovanych utokt o 30%,

V soucasnosti se uskuteciiuji nejvice utoky levicovou a ndbozenskou motivaci.
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9 SWOTANALYZA OHROZENI

Jedna se o analyzu silnych a slabych stranek, ptileZitosti a hrozeb zaméfenou na soucasny
stav, schopnost véasného rozpoznani a reakce na vznik krizové situace (dale jen KS) spojené
s m¢kkymi cili. Na této analyze a jejim vyhodnoceni se podilelo 5 zamé&stnanct kritické
infrastruktury, zastupujici policii CR, méstskou policii, hasi¢sky zachranny sbor,
zdravotnickou zachranou sluzbu a pozici krizového manazera obce s rozsifenou pisobnosti.
Pfinos zaméstnanct spocival v ¢iselném ohodnoceni této analyzy a tedy ziskani realnéjsiho

pohledu do problematiky.

Tabulka 1 SWOT analyza ohrozeni (vlastni zpracovani)

e Nedostate¢né obvodové

e Systém kontroly ze strany PCR zabezpeceni prostoru vyhrazenych

pro vetejné akce i pro Sirokou
e Spoluprace 1ZS ..
vefejnost

e Kontroly zabezpecovaciho y , . .
e Zabezpecovaci security personal

ersonalu soukromych prostora ;.
P YR p bez vycviku

e Systém evakuacnich plant ., , .
y P e Nedostate¢né vybaveni security

e Zpracovana analyza rizik personélu

e Kamerovy systém e Nemoznost detekce zbrani na
vetejnych akcich ¢i komerénich

prostor

e Nedostate¢na ochrana kritickych

mist

o Nedostatek financi a dokumentt

k ochrané mékkych cilt

e Vzdélavani verejnosti e Neocekavanost ttoku

e Osv¢éta a prevence e Nezpracované plany postupu pii

e Cvideni jednotek IZS KS zptisobené teroristy
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e Vzdélavani pro veifejny sektor e Napadeni internetové ¢i mobilni
wre . . sité
e Rozsifeni personalu a jeho

vybaveni e Ziskani citlivych udaji

e Spoluprace veiejnosti a vefejného

sektoru

Z provedené SWOT analyzy je mozné vyhodnotit, Ze zabezpeCeni mékkého cile je
komplexni. Za silné stranky je povazovan systém pravidelnych kontrol ze strany PCR, ale i
spoluprace celého IZS pii vzniklém nebezpeci, rovnéz i kontroly zabezpefovaciho personalu
daného mékkého cile. Pro prevenci vzniku KS je nezbytné zpracovani analyzy rizik,

evakuacéni plan a minimaln¢ kamerové zabezpeceni objektu.

Naopak za slabé stranky systému se povazovano nedostateéné obvodové zabezpeceni
prostoru, napiiklad proti vjezdu vozidel do prostoru, nemoznost detekce zbrani. To by bylo
mozné zajistit detektoru kovu u vstupu na vetejnou akci ¢i pii vstupu do arealu urc¢eného pro
nedostate¢nou ochranou kritickych mist meékkého cile, nedostatkem financi a dokumentt
poskytnutych Kk lepSimu zabezpeceni, tak i vybavenim zabezpecCovaciho personalu a jeho

arovni vycviku.

PtileZitosti by mohla byt $ir§i moZnost vzdélavani vetejnosti, jak postupovat pii vzniklé KS,
osveté a prevenci a vzdélavani vefejného sektoru. Pro lepsi koordinaci jednotek 1ZS
zasahujicich na misté je nezbytna piiprava, spole¢ny vycvik pfi modelovych situacich.
K lepSimu bezpecnostnimu zabezpefeni by také mohlo dojit diky posileni poctu osob
pracujicich v zabezpecovacich security firmach, které jsou najimany v rdmci akci pro dohled

nad bezpecnosti, nepochybné by bylo mozné odvratit n€které situace

Za hrozby je mozné povazovat nepiedvidatelnost ¢i nezpracované plany postupu pii KS, kdy
bohuzel dochézi kurcitym prodlevam pii rozhodovacim procesu. V kyberprostoru je

ohrozujici napadeni internetové sit¢ a ziskani citlivych udaju, které by mohly byt zneuzity.

9.1 Ciselné ohodnoceni SWOT analyzy

Ciselné ohodnoceni SWOT analyzy nam ukaze, jak na tom v sou¢asné dobé systém je.

Kazdému bodu v ptedchozi analyze bude ptid€lena urcita vaha (V) a hodnota (H). U vahy
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se budou ¢isla pohybovat v rozmezi od 0 do 1, pfi¢emz jejich vysledny soucet musi byt prave
1. Hodnota bude vyjadiena pomoci ¢isel 1 az 5 (silné stranky a ptilezitosti), popiipadé -1 az
-5 (slabé stranky a hrozby). Hodnoty 1 (nespokojenost) az 5 (spokojenost) slouzi k vyjadieni

cwwvr

ptedstavuji miru nespokojenosti. Sou¢in hodnot V a H tvoii vyslednou hodnotu (VH).

Tabulka 2 Ciselné ohodnoceni SWOT analyzy — &ast A (vlastni zpracovani)

Nazev \ H VH Nazev \Y/ H VH
Nedostatecné
obvodoveé
. zabezpeCeni
Systém kontroly
o prostoru
ze strany Policie | 0,2 4 0,8 0,1 -3 -0,3

5 vyhrazenych pro

CR . .

vefejné akce ¢i
pro Sirokou

vefejnost

Zabezpecovaci

Spoluprace 1ZS 0,2 4 0,8 | security personal | 0,2 -4 -0,8

bez vycviku
Kontroly
Nedostatecné
zabezpecovaciho .
) vybaveni
personalu 0,15 2 0,3 _ 0,2 -4 -0,8
i security
soukromych )
personalu
prostori
Nemoznost
) detekce zbrani
Systém '
na vetejnych
evakuacnich 0,2 3 0,6 0,1 -2 -0,2
akcich €1
plant
komerénich

prostorech
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) NedostateCna
Zpracovana
. 0,2 3 0,6 ochrana 0,2 -3 -0,6
analyza rizik L )
kritickych mist
Nedostatek
financi a
Kamerovy
) 0,05 2 0,1 dokumenti 0,2 -4 -0,8
systém
k ochrané
mékkych cila
CELKEM 1 3,2 CELKEM 1 -3,3

Tabulka 3 Ciselné ohodnoceni SWOT analyzy — &ast B (vlastni zpracovani)

vybaveni

tdaji

Nazev \ H VH Nazev \Y/ H VH
Vzdélavani Neocekavanost
0,2 2 0,4 ] 0,3 -4 -1,2
vefejnosti atoku
Osvéta a Nezpracované
0,1 1 0,1 )
prevence plany postupu
pfi KS 0,4 -5 -2
Cviceni jednotek 5 ,
0,2 4 0,8 zpusobenych
1ZS .
teroristy
Napadeni
Vzdélavani pro ) o
) 0,15 3 0,45 internetove ¢i 0,1 -2 -0,2
vetejny sektor o
mobilni sité
Rozsifeni L
o Ziskani citlivych
personalu a jeho | 0,15 2 0,3 0,2 -2 -0,4
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Spoluprace

vefejnosti a
0,2 2 0,4

vetejného
sektoru
CELKEM 1 2,45 CELKEM 1 -3,8
Silné a slabé stranky -0,1
Prilezitosti a hrozby -1,35

Ciselné ohodnoceni provedené SWOT analyzy oziejmilo, Ze situace tykajici se zabezpeéeni
ochrany mékkych cilii neni pfivétivd. Systém ma mnoho mezer a jejich odstranéni by
usnadnilo samotny zasah jednotek i ptedchazeni vzniku takovych situaci. Tuto skute¢nost
nezmirni ani fakt, ze zasahujici jednotky jsou podrobeny vycviku, jsou vybaveni kvalitnim

vybavenim a jsou vedeni k efektivni spolupraci.

9.2 Diagram a vyhodnoceni

Prilezitosti

Slabé stranky Silné stranky

-1.35

Hrozby

Obrézek 2 Diagram SWOT analyzy (vlastni zpracovani)
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Vysledna strategie zaznacena v diagramu je defenzivni. Z toho vyplyva, Ze pievazuji slabé
stranky a hrozby. Je mozno zhodnotit, Ze i pfes snahu zasahujicich jednotek pii vycviku a
vzajemné spolupraci nalezneme tadu faktoru, které veskeré usili kazi. Dale je mozné
zhodnotit, Ze nejvétsi pozitiva shledavaji ¢lenové zapojenych slozek pravé ve vycviku a
kooperaci jednotek 1ZS i provadéni kontrol Policii CR. Kladné jsou hodnoceny moznosti
vzdélavani verejnosti a veiejného sektoru, zpracovani analyz rizik a evakuacnich plant.
Naopak za slabé stranky je povazovana absence planu postupu pii KS, neocekavanost utoku
a nizka turoven vycviku piipadné vzniknutych situaci a materidlniho zabezpeceni
zabezpeCovaciho security personélu. Neni mozné také opomenout, ze nedostatek financi,
jednoduché obvodové zabezpeceni prostoru a mnozstvi dokument vénovanych k ochrané

meékkych cili je klicovym faktorem ovliviiujici zvladnuti KS.
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10 MODELOVE SITUACE

Pro ptehlednost budou zpracovany dvé modelové situace, které nastini problematiku v praxi.

Cilem je poskytnout uceleny nahled na skute¢nou funkénost systemu a odhaleni nedostatka.
Postup jednotek IZS p¥i amoku aktivniho stfelce v ndkupnim centru

Kazda mimotadna udalost po¢ina prvnim ohlasenim na tisfiovou linku, kdy dojde k aktivaci

jednotek 1ZS. V rdmci hovoru ma operator za kol zjistit prvotni informace, kterymi jsou:
e Jméno volajiciho
e Pficina jeho hovoru
e Misto konani
e Popis situace
e Naléhavost hovoru

Po ziskani informaci je dulezité, aby vyskoleny operator krizového operacniho stiediska
tistiové linky vyhodnotil zavaznost situace a zaktivoval potiebné slozky 1ZS. Jeho Ukolem
je zjistit stav volajiciho a v ptipadé zranénych osob na misté, navigovat volajiciho

Kk uspésnému zvladnuti poskytnuti prvni pomoci.

Jakmile se na misto dostavi policejni hlidka, stdva se automaticky velitelem zasahu. Prvnim
ukolem je zhodnotit vaznost situace a komunikovat s opera¢nim stiediskem, aby vyslala
dalsi jednotky, piipadn¢ dalsi ¢leny I1ZS. Nasledné je nezbytné vyhodnotit postup v situaci a

pfipadné jej komunikovat s operanim stfediskem.
Postup pfi zdsahu je mozné rozd¢lit do n€kolika etap, a to:
e Eliminace aktivniho stielce (s moznosti vyzadani pomoci dalsich slozek IZS)
e Poskytnuti pfednemocni¢ni neodkladné péce
e Zachranné a likvidacni prace
e Psychosocialni pomoc lidem zasazenych mimotradnou udalosti
e Pfedani mista zdsahu orgdniim ¢innym v trestnim fizeni

Eliminace aktivniho stielce spada vyhradné do kompetence Policie CR. Postup policistii by
mél byt proti sméru postupu aktivniho stielce. Jelikoz se predpoklada pouziti jejich sluzebni

zbrané, je nezbytné s ni zachazet velmi obezfetné a davat pozor, aby nebyli zranéni nebo
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zabiti jesté dalsi lidé. Jestlize si policisté vyzadaji pomoc dalsich slozek IZS, jako tfeba
pristaveni vyskové ploSiny pro odsticlovace, osvétleni mista mimotradné udalosti, do
nebezpecné oblasti, jsou jim policisté povinni zajistit bezpecnost. Stejné tak maji jednotky
IZS moznost zaptujceni balistické ochrany pfi vstupu do této zony. Na taktické trovni fizeni
zasahu by mél velitel zdsahu uzce spolupracovat se zdravotni zachrannou sluzbou a
velitelem hasi¢ského zachranného sboru. Velitel zasahu by mél slozkam IZS davat jasné

informace o aktualni bezpecnostni situaci a dalsich dilezitych okolnostech na misté¢ zasahu.

Dal§im ukolem Policie CR je vyznagit vn&j§i a nebezpeénou zénu. Nebezpeénou zénou se
rozumi misto, kde se ofekdva utok aktivniho stfelce. Ve vngjsi zoné, ktera by méla byt
dostate¢né daleko od nebezpecné zony, se zfizuje ndstupni misto pro piijizdéjici slozky IZS.
Dale se ve vn&jSi zOné zfizuje stanovisté velitele zasahu, stanoviSté pro poskytovani
pfednemocni¢ni neodkladné péce, ztotoznéni a kontrolu zdravotniho stavu evakuovanych
osob, poskytnuti psychosocialni pomoci. Také by se na pielomu vnéjsi a nebezpecné zony

m¢él zfidit kontrolni bod pro vstup a bezpecnostni uzavéry.

Velitel
misto
jednotek IZS

Mimoradna
udélost

Vnéjsi zona

Obrézek 3 Vytyceni zon (vlastni zpracovani)
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Zaméstnanci zdravotnické zachranné sluzby maji na mist¢ za povinnost poskytovat
neodkladnou pfednemocnicni péci, a to ve vnéjsi zon¢ pied eliminaci aktivniho stelce. Pti
vetsim mnozstvi postizenych osob se déli do tii skupin (tfidici skupina, skupina poskytovani
pirednemocnicni péce a skupina odsunu), kdy kazdéa skupina ma svého vedouciho. Jestlize je
postizend osoba unikld z nebezpecné zény schopna komunikovat, mohou ji byt béhem
zdravotnického vySetfeni polozeny otazky k situaci probihajici uvnitt, ptipadné¢ miize byt

pozéadan o predlozeni totoznosti.

Méstska (obecni) policie mize pomoci Policii CR p#i eliminaci aktivniho stielce, podavani

informaci o misté zasahu, vytvareni zon a organizaci dopravy. Hasi¢sky zachranny sbor je

Ve

az do eliminace aktivniho stielce ve vnéjsi zoné a poskytuje vyskovou techniku pro

odstielovace a osvétluje misto zasahu.

Po celou dobu velitel zasahu spolupracuje s integrovanym opera¢nim stfediskem, které ma
udaje o mistu posledniho zndmého vyskytu uto¢nika, jejich poctu, popisu, sméru postupu a

zpusobu utoku.
Metodika postupu velitele sil a prostiedki Policie CR

e Po pfijezdu na misto vizualné¢ provadi prizkum, komunikuje s integrovanym

opera¢nim stfediskem, ziskava uptesiiujici informace
e Vydéa pokyn k zahajeni zakroku
e Pro koordinaci s policisty spolupracujicimi pti zasahu ztidi radiovy kanal

e Ridi prvosledové hlidky dle stanovenych taktik, které udavaji podet policisti,
vykryvani prostort,, kdy stiilet, kam posilat ohrozené osoby, jak postupovat a
moznost pozadat o spolupraci vyjednavace ¢i v piipadé¢ ziizenych barikad zazadat o

specialisty
e Ziskévat informace od integrovaného operacniho stiediska
e Ov¢ri, ze je utocnik eliminovan a zkontaktuje se s vedoucimi a veliteli slozek 1ZS
Metodika postupu velitele zasahu slozek 1ZS:

e Oznaci se jako velitel zasahu a s veliteli slozek IZS provede prohlidku dosavadni

vnéjsi a nebezpecné zony a popiipadé je upravi

e Stanovi misto pro shromazd’ovani a tfidéni ranénych
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e Vytvoii z tad policisti a hasi¢t dvojice, které slouzi k transportu ranénych do

shromazdisté a ptipadné jim poskytnou prvni pomoc

e Pozada o poskytovani psychosocidlni pomoci obétem 1 zasahujicim

e V pripad¢ velkého poctu obéti zavola soudniho 1¢kaie

e Ur¢i, co zfidit ve vnéjsi zoné

e Vycka do pfijezdu organli ¢innych v trestnim fizeni, pfedd informace a poskytne
pomoc pfi vySetfovani

e Dohodne se zpiisob a rozsah informovani vetfejnosti a médii

e Organizuje odvoz obéti

e Ukonci zasah a pieda misto zasahu orgdniim ¢innym v trestnim fizeni

Po ukonceni zasahu dojede na misto skupina pracovnikl urcend k identifikaci obéti, tzv.
Disaster Victim Identification (DVI). V zavéru je sepsan protokol o zasahu vSemi slozkami
1ZS.
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Pfijem tisfiového hovorn
v operacnim stfediskm

/

IZ5

Vyrozuméni a aktivace jednotek

l

|Vﬁezdnam1’stolvﬂ] |______———Ir Pﬁ]EZthdLYPCRIIﬂmIEtGL'IU|

Informovani

l

FCR

Piijezd velitele sil a prostfedin

Vizualni prohlidka a vvhodnoceni
108 a—— | mista konani MU a nasledns
zvoleni vhodne taktiky
Zahdjeni zdsahu  keliminact
itoénika

N

Uzavirdni zon

\

Eliminace atoénika a zahdjeni
tinmosti  slofek IZ5  (tfidéni
ranénych, prednemocniéni
neodkladna péce)

N\

Ukonéeni zasahu, piedani mista
orgémim  fimmym v trestim
fizeni, spiz delumentace

Obrazek 4 Logické faze pii zasahu (vlastni zpracovani)

Utok car-ram béhem konéni vanoénich trhi na namé&sti

Car-ram, neboli ndjezd vozidlem do 0sob je v posledni dobé vyuzivan teroristy vzhledem

k jeho rychlosti a u¢innosti. Ve vétsin€ ptipadl posléze dochazi k sebevrazdé Gtocnika.

Tato nebezpe¢nd situace vyzaduje postup jednotek Integrovaného zachranného systému

(1ZS), ktery bude zahrnovat nékolik krokii:
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Rychla odezva: Jakmile je nahlaSen utok car-ram, je tieba reagovat co nejrychleji, protoze

kazda sekunda mutze znamenat rozdil v ochrané zivotu.

Ochrana verejnosti: Prvnim cilem je chranit bezpecnost veiejnosti. Pokud je mozné, je
nezbytné rychle vytvofit bezpe¢nou zénu kolem mista incidentu a evakuovat ohroZené
osoby. Policist¢ mohou pouzit zatarasy, bariéry a dal§i prostfedky k omezeni pohybu

vozidel.

Zasahovani policii: Policie by méla zasahnout a pokusit se zastavit uto¢nika. To muze
zahrnovat vystieleni na vozidlo, pokus o zastaveni vozidla, nebo v nejhor§im piipadé pouziti

stielné sily, pokud je to nezbytné pro ochranu vetejnosti.

Zabezpeceni mista ¢inu: Po zastaveni ato¢nika je tieba zajistit misto ¢inu a pfedejit pristupu
k nému. Policist¢ budou zkoumat vozidlo a provadét dals$i bezpecnostni opatfeni, jako

naptiklad prohleddvani okoli na ptipadné dalsi hrozby.

Prvni pomoc a zachranarské operace: Zdravotnické jednotky by mély byt poslany do
postizené oblasti co nejrychleji, aby poskytly prvni pomoc zranénym. Mohou byt také tieba

zachranafské operace a evakuace zranénych na bezpecna mista.

Koordinace: Koordinace mezi riznymi slozkami IZS (policie, hasi¢i, zdravotnicky personal
atd.) je klicova. Musi byt jasné€ definovéany role a odpovédnosti jednotlivych tymi a zajiSténa

efektivni a rychla komunikace.

VySetfovani: Po zajiSténi situace je nezbytné zah4jit vySetfovani utoku a shromazdit diikkazy

pro trestni stihani pachatele.

Psychologickd podpora: V takovych situacich muze byt poskytovana psychologicka
podpora jak obétem, tak i zachranaiskym tymum, které mohou byt vystaveny traumatickym

udalostem.

Zjisténi motivace: Po utoku je dilezité zjistit motivaci a pozadi pachatele. To miize pomoci

ptedejit podobnym Utokiim v budoucnu.

Likvidaéni prace: Po vSech ukonech zasahujicich jednotek a zajisténi dikaz organy
¢innymi v trestnim fizeni musi byt provedeny likvida¢ni prace k odstranéni nasledka
mimoiadné udalosti.

Je tfeba poznamenat, ze reakce na takovy incident je obtizna a vyzaduje spolupraci mezi
vsemi slozkami IZS a dalSimi bezpecnostnimi organy. Rychla a koordinovana reakce je

kli¢ova pro minimalizaci Skod a zachovani bezpecnosti vefejnosti.
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10.1 Zhodnoceni sou¢asného stavu

V dne$nim svété se jiz potykame s terorismem jako s globalni hrozbou. Z vyse uvedenych
modelovych situaci je jednozna¢né viditelné, ze Ceska republika si uvédomuje hrozby a
S tim spojena rizika teroristickych utokti. Miizeme si povSimnout, ze aktudlni navrzeny
systém se snazi z predchozich utokil poucit a ze ziskanych informaci predejit a zabranit
nasledujicim atoktim. Mezi kladné body soucasného stavu se mize fadit snaha jednotek o
plynulou a efektivni spolupraci dosazenou diky spole¢nym cvi¢enim. Jisté pozitiva lze
shledat také v urovni vycvicenosti jednotek samotnych. JelikoZ je kazda mimoiadna situace
jedinecna, nelze se na né dokonale pfipravit. Proto je nutné, aby na né€ zasahujici jednotky
dokézaly pruzné reagovat. V tom spocivéa i nejvétsi negativum této problematiky. I pies
snahu velitelstvi nelze sepsat metodické plany pro postup zésahu, a proto se velitelé a
jednotlivce musi fidit obecnymi postupy, které zpracované jsou a jejich zkusenostmi. Dal§im
zapornym bodem je nenaplnénost stavli jednotlivych slozek IZS a jejich vybaveni, coz je
Vv reakci na jiz vzniklé mimofadné udalosti. S tim souvisi i nedostate¢na finan¢ni podpora ze
stran ministerstvem danych slozek. Optimalni také neni spoluprace vefejnosti se
zasahujicimi jednotkami at’ uz pfi pfijezdu téchto jednotek na misto mimotadné udalosti,
nebo pii zasahu samotném. Pfi¢inou tohoto negativa je jednozna¢né panika postizenych lidi
touto mimotfadnou udalosti a také to, Ze neprobihd Zadné obecné Skoleni pro vefejnost, jak
v dané situaci postupovat. Existuje vSak nékolik civilnich firem slouZicich pro vetejnost,
ktefi provadi kurzy na dané situace. VéEtsinou v téchto firmach, dle mych zkuSenosti, pracuji

byvali policisté a vojéaci, ktefi jsou schopni podat vécné rady.
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11 OHODNOCENI RIZIK POMOCI METODY PNH

V této kapitole diplomové prace jsem vyuzil polokvalitativni metodu vyzkumu, ktera
zahrnovala fadu rozhovorli se zaméstnanci slozek pusobicich pfi mimofadné udalosti a
krizovym manazerem mésta. Jejich odpovédi jsem analyzoval a zpracoval metodou PNH
(Pravdépodobnost-Nasledky-Hodnotitel¢), coz mi umoznilo definovat miru rizika.

Odpovédi zaméstnanct byly zprimérovany, aby bylo mozné 1épe kvantifikovat riziko.

Dalsim krokem bylo uréeni pravdépodobnosti vzniku rizika (P), pravdépodobnost nasledka
(N) a nazor hodnotitelt (H), které jsou vyjadieny hodnotami od 1 do 5. Pravdépodobnost (P)
nam umoznila odhadnout, zda dana situace mize nastat, a jaka je jeji pravdépodobnost.
Pomoci nasledki (N) jsme mohli zhodnotit, jak zdvazné by byly nésledky dané situace,

pokud by se vyskytla. Nazor hodnotitelti (H) zahrnuje hodnoceni zavaznosti a rizika.

Tato kombinace prvkt metodiky PNH nam umoznila komplexn¢ analyzovat a vyhodnotit
riziko a zévaznost situace, kterou jsme zkoumali, s pomoci pohledu a zkuSenosti jiz

zminénych zaméstnanct.

Tabulka 4 Pravdépodobnost vzniku daného rizika (vlastni zpracovani)

Miziva 1

Malo pravdépodobna 2

Stredni 3
Pravdépodobna 4
Jista 5

Tabulka 5 Pravdépodobnost nasledkt (vlastni zpracovani)

Minimalni 1
Nizka 2
Stiedni 3
Vysoka 4
Z&sadni 5
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Tabulka 6 Nazor hodnotitell (vlastni zpracovani)

Minimalni 1
Nizka 2
Stfedni 3
Vysoka 4
Zasadni 5

Vyslednou hodnotu miry rizika (R) ziskam vynasobenim hodnot P, N, H. Timto sou¢inem
lze vyhodnotit zdvaznost tohoto rizika a dle toho také muzeme urcit prioritu pfijmuti
opatieni, aby bylo dané riziko sniZzeno na pfijatelnou hodnotu nebo zcela eliminovano.

Maximalni hodnotu, kterou miizeme ziskat, je 125.

Tabulka 7 Stupné miry rizika (vlastni zpracovani)

Stupeii rizika Hodnota Mira rizika
>63
43-63
25-42 Stfedni
<10 Piijatelnd

Tabulka 8 Hodnoceni rizik (vlastni zpracovani)

Utok se¢nou a bodnou zbrani

Utok stielnou zbrani 4 4 4 64

Utok hotlavymi latkami 2 3 2 12

NastraZeni vybusnin 3 5 4 60

Utok bombovou vestou 3 5 4 48

Utok chemickymi zbranémi 2 4 2 16
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Utok biologickou zbrani 1 4 V.
Utok nuklearni zbrani 1 4 V.
Utok dopravnim prostiedkem 4 64
Utok na zabezpeéeni v kyberprostoru 3 48
Kradez osobnich dat v pocitaCové a
mobilni siti 3 % i
Unos 4 36 1
Falesné Siteni poplasnych zprav 4 16
Podstav jednotek 1ZS 4 36
Nezkontrolované vybaveni na zacatku
smény g 10
Nehoda pfi cesté na zasah 1 12
Selhani lidského faktoru pfi akci 3 48
Zavada materialu pii akci 3 36
Nespravné vytyceni zon 2 12
Nespravné rozhodnuti velitele 3 18
Zni¢eni materialu pfi vycviku 4 8
Zniceni vycvikovych prostor 2 4 V.

Na zéklad¢ zanalyzovanych odpovédi je nyni mozné vyhodnotit, ktera rizika jsou pro

spoleCnost pfijatelnd a kterd jsou naopak nejvice ohrozujici. Vysledky jsou ziskané

zrozhovoru s lidmi zaméstnanymi u bezpecnostnich slozek, zasahujicich pfi mimotadné

udalosti a krizovym manaZerem mésta.

Rizika nepfFijatelna

Rizika nepfijatelna by méla byt systémem feSena akutné a mélo by co nejdiive dojit k jejich

maximalnimu sniZeni. Mezi tato rizika, po provedené analyze a jejich hodnoceni, patii utok

stielnou zbrani a titok dopravnim prostfedkem.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

e Utok stitelnou zbrani

Utok stielnou zbrani je v minulosti nejvice pouzivanou formou teroristického titoku.
Hlavné v zemich, kde ndkup zbrani neni ptisné¢ hlidan, je velké riziko tohoto typu
titoku. To oviem neznamena, Ze se to netyka i zemi dalSich. Napiiklad v CR, kde je
podminkou pro vlastnictvi zbrané¢ mit zbrojni prikaz, coz znamend splnit
psychologické testy a fadu dalsich podminek, mit zbrafi pfihlagenou na Policii CR,
se uz stalo vice utokt tohoto typu. Jde vSak vétSinou o ojedin€lé toky, které konci

bud’ sebevrazdou pachatele nebo jeho brzkym zadrZzenim.
e Utok dopravnim prostiedkem

Pravé utok dopravnim prostfedkem vysttidal utok stfelnou zbrani na pomysiné prvni
ptice, co se oblibenosti ty¢e. Do popiedi se dostal diky jeho jednoduchosti a
efektivnosti. Mizeme sem zafadit auta, letadla, lod¢, vlaky. Pravé letadlo bylo
pouzito pfi nejvetSim a nejslavnéjsSim teroristickém utoku na svété, tedy 11. zafi
2001. Navic neni moc moznosti, jak takovému utoku predejit, jelikoz se tento utok
pouziva hlavné na vetrejnych mistech a mésta nechtéji takova mista obestavovat ploty
a riznymi barikddami. Mnohdy se vyskytuje v kombinaci s bombovym Gtokem, kdy

se vybusnina nachazi ve vozidle, coZ je extrémné ohrozujici.
Rizika vysoce ohroZujici

Nasledujici skupina rizik rovnéz predstavuje vysokou miru ohrozeni a méla by byt také
feSena velice rychle. Patfi sem utok bodnou a secnou zbrani, nastrazeni vybusnin, Gtok

bombovou vestou, Gtok na zabezpeceni v Kyberprostoru a selhani lidského faktoru.
o Utok bodnou a se¢nou zbrani

Utok bodnou a se¢nou zbrani se dle hodnotitelii objevuje méné nez v minulosti,
ovSem jeho nasledky jsou z hlediska zasazenych lidi stale velice vazné. Jedna se o
utoky na vybrané osoby nebo ke zranéni menSich skupin. Pfevazné je uto¢nik jeden

a utok nema dlouhého trvani.
e NastraZeni vybu$nin

Jedna se opét o utok, ktery se v naSem prostiedi velmi nevyskytuje, jeho nasledky
jsou ovsem znicujici. Je velmi u€inny, co se ty¢e piimého zranéni nebo usmrceni lidi,

ovsSem pii instalaci na spravné misto mize vytadit z provozu i dilezité budovy nebo
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cesty. Také se da velice lehce uschovat do taSek, kuffikli, coz snizuje Sanci na jeho

detekeci.
Utok bombovou vestou

Podobné jako u ptfedchozi formy utoku se jedna o ne pfili§ vyuzivany druh
teroristického Utoku v nasem prostiedi. Navic oproti nastraZzeni vybu$nin neni tak
efektivni, co se tyce zranéni lidi. VétSinou se pouziva pii Gtoku na jeden konkrétni

cil, poptipadé malou skupinku lidi.
Utok na zabezpe&eni v kyberprostoru

Digitalni prostedi se stdva ¢im dal vic nebezpe¢nym, diky anonymité ato¢nika a jeho
t&Z8imu vypatrani. Cilem tohoto Gtoku se mizZe stat kdokoli, od zabezpecovaciho
systému statu, firmy, tak i soukromych bezpe¢nostnich agentur. Nejvice se pouziva
tento Utok jako piiprava a oslabeni nepfitele pfed utokem hlavnim. MtzZe ovSem také

slouzit k demonstraci sily ito¢nika a psychologickému boji s nepfitelem.
Selhani lidského faktoru

Selhani lidského faktoru je nejvice ohrozujici pii zdsahu pfi mimotadné udalosti a
mize mit zasadni nasledky. Muze tim ohrozit jak sebe, tak i své kolegy. Dochazi
ktomu diky zanedbani postupu, nedostate¢né ptipraveé, stresu. I z pohledu

hodnoticich se jedna o zasadni riziko.

Rizika stredni

Rizika stfedni ptedstavuji rizika, ktera sice jsou ohrozujici, nicméné jejich pravdépodobnost

vzniku nebo nasledky nejsou tak vysoké. Ani tak se ale na tato rizika nesmi opominat. Patfi

sem kradeZ osobnich dat v pocitatové a mobilni siti, podstav jednotek IZS, zavada materialu

pti akci a (nos.

Kradez osobnich dat v pocita¢ové a mobilni siti

Jednd se 0 rozvijejici problém soucasnosti vzhledem k pokroku a vyspélosti
v technologiich. Jde o utok na jednotlivé osoby nebo organizace ptechovavajici
osobni Udaje, s cilem ziskani osobnich dat, které uto¢nici vyuzivaji k naslednému

vydirani, obohaceni se nebo pod ukradenou identitou vystupuji ¢i s ni jinak nakladaji.
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Podstav jednotek 1ZS

Nenaplnénost stavi jednotek 1ZS je dlouhodobym problémem. I ptes snahu Statu
zabezpecit pro tyto zaméstnance fadu benefitl a jistotu v dobach krize, nedati se mu
nalakat nové zajemce. Naplnénost stavii by zarudila moznost Castéj$iho stiidani

pohotovostnich jednotek, zaroven by se mohla zvysit cetnost vycviki.
Zavada materialu pri akei

I kdyZ porouchani spravné funk¢nosti pti akci je véc, se kterou se musi pocitat, je to
vée, ktera ohrozuje jak samotné zaméstnance, tak i lidi v ohrozeni. Piedejit tomuto
riziku je velmi obtizné, nikoliv vSak nerealné. Chce to ovSem lepsi vybérové tizeni

pfi vybirani vyrobce materialu, coZ vyzaduje zaroven vétsi dotacni pomoc od statu.
Unos

Riziko Unosu je v nasi zemi z pohledu hodnotiteld na nizké arovni, je to problém
hlavné zemi blizkého vychodu. Metoda tnosu se vyuzZiva hlavné k moZnosti ziskani

finan¢nich prostedki jako vyménu za unesenou osobu.

Rizika mirna

Jsou to rizika, kterd jsou téméf na piijatelné hodnot€, nemélo by se na n€ ovSem zapominat,

aby se systém dotahl k dokonalosti. Jako mirné riziko se bere itok hoflavymi latkami, Gtok

chemickou zbrani, fale$né Siteni poplasnych zprav, nezkontrolované vybaveni na zacatku

smény, nehoda pii cesté na zasah, nespravné vytyceni zon a nespravné rozhodnuti velitele.

o Utok hoflavymi latkami

Pravdépodobnost ttoku hoflavymi latkami je mal4, jeji nasledky vSak mohou byt
velké. Tento Gtok se ov§em moc nevyuziva a prevazné se jedna o vandalismus, nez

o cileny atok.
Utok chemickou zbrani

Utok chemickou zbrani se pouzival hlavné za valky, v soucasné¢ dob& nema oblibu.

Pfi spravném pouZiti by ov§em mohl zpusobit zranéni velkému poctu osob.
FaleSné Sifeni poplasnych zprav

Falesné Siteni zprav se ¢ soucasnosti déje velmi Casto. Jeho nasledky ovSem nejsou

nijak vazné. Kazdy si mize pravdivost vyroku ovéfit na n¢kolika platformach.
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Nezkontrolované vybaveni na za¢atku smény

Kontrolu vybaveni je povinen kazdy zaméstnanec na zafatku smény. Jestli néco
zapomene, nebo nekteré jeho vybaveni nebude funkéni, spada vSechna odpovédnost

na n¢j samého. MiiZe tim ohrozit nejen sebe, ale 1 kolegy nebo ohroZené osoby.
Nehoda pii cesté na zasah

Riziko nehody pfi cesté¢ na zasah je dlouhodobou otazkou a jeji feSeni je pouze
V pozornosti ostatnich ucastniki silni¢niho provozu. Nehody, které zplsobi

zaméstnanci IZS se stavaji velmi zfidka.

Nespravné vytyceni zon

21

Zde velmi zalezi na zkuSenostech osoby, ktera vytyCuje nebezpecnou a vnéjsi zonu.
Dle pocatecniho hodnoceni nemusi byt spravné ur¢ena. Vyhodou ovSem je, ze se
rozloZzenim z6én miize kdykoli hybat. Otdzkou ovSem ziistava, jak pruzné dokazi
reagovat na zmeénu tohoto rozloZeni ostatni jednotky, naptiklad konkrétné zachranna

zdravotnicka sluzba v ptipad¢, Ze uz probiha ptednemocni¢ni neodkladné péce.
Nespravneé rozhodnuti velitele

Nespravné rozhodnuti velitele je vzdy velmi tézké hodnotit. U jednotek se vzdy
s oblibou fika, ze zadné rozhodnuti neni Spatné. Opét zde zalezi jen na zkuSenostech
a schopnostech dané osoby. OvSem v ptipad€, ze se rozhodne Spatné, pozd¢ nebo

a4

nezvazi vSechna rizika, mohou na to doplatit jeho kolegové.

Rizika pFijatelna

Tato rizika uz jsou na piijatelné urovni. Pro fungovani systému neptedstavuji zadné riziko,

nikdy by oviem ani tyhle rizika neméla byt opomijena. Radi se sem titok biologickou a

nuklearni zbrani, zni¢eni materialu pii vycviku a zniceni vycvikovych prostor.

Utok biologickou zbrani
Tento typ utoku se fadi mezi rizika pfijatelna diky jeho nizké pravdépodobnosti
pouziti, ikdyz jeho nasledky mohou byt dosti zdsadni. Pfi spravném pouziti se da

vyftadit nebo zranit spoustu lidi.
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e Utok nuklearni zbrani

Podobné jako u ptedchoziho Gtoku se ani tady nepocitd s jeho pouzitim. Jeho vyroba
je pro spoustu teroristickych organizaci nad jejich moZnosti a ani pouziti neni pfili§

efektivni.
e Zniceni materialu p¥i vycviku
Jev, se kterym se zasahujic jednotky potykaji velmi pravidelné. Jde vSak vétSinou o

material uréeny pro vycvikové Gcely a s jeho poskozenim se pocita. Jeho néhrada je

také zabezpecena v co nejkratsi dobé.
e Zniceni vycvikovych prostor

Poskozeni vycvikovych prostor je zcela béZznou véci, ale vykon ani pfipravenost

jednotek IZS to nijak nenarusuje.

Z celkového hlediska hodnotim pfipravenost jednotek IZS na zasah pfi mimotadné udélosti
1 po vlastni zkuSenosti jako velmi dobrou. Lze vidét, Ze stat si danou hrozbu uvédomuje a

klade diraz na obce i organizace, aby dané riziko nepodcenovaly.

Kladné hodnotim snahu statu naplnit stavy jednotek I1ZS, zlepSovat jejich vybaveni, zazemi
a uroven vycvicenosti téchto jednotek. Zaroven vidim velky prostor pro zlepSeni
v dokumentech zpracovanych pro ochranu mékkych cilii, dotacni podpoie od statu, Skoleni
vetejnosti a security zabezpecovaci dané akce a samoziejmé v oblasti nabirani zaméstnancii
do slozek IZS. Tyto body jsou ovsem natolik zasadni, ze pro systém bylo mélo byt prioritou

je napravit.
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12 PRIPRAVENOST MESTA

Pro zhodnoceni skute€ného stavu pfipravenosti mésta je piipraven rozhovor se zaméstnanci
policie CR, méstské policie, zdravotnické zachranné sluzby a krizového manaZera daného

mésta. Rozhovor ma za cil zjistit, jestli:
e se mésto poucilo z probehlych utokl
¢ nan¢ n¢jakym zplisobem reaguje
e probiha spoluprace jednotek IZS na cvicenich
e by sami radi néco zmeénili v celé koncepci ochrany mekkych cila.

Vybral jsem si malé mésto na jizni Moravé. Rozhovor obsahuje 16 otazek. Béhem rozhovoru
doslo ke shodé, ze mésto i zamé&stnanci jednotlivych slozek si pteji zistat v anonymité. Cely
rozhovor je zpracovan a probihal s ohledem na nemoznost sdilet veSkeré dokumenty a

védomosti kviili ochrané mekkych cili.
Rozhovor:

Na uvodni otazku, jestli je dané mésto po smutné udalosti v Uherském Brodu néjak
pripraveno na podobnou situaci, zn¢la odpovéd” jednoznacné ,,ano . Respondenti mi
sdélili, Ze po tragické udalosti byla provedena analyza daného utoku. Po jejim vyhodnocent,
s pfihlédnutim na rostouct turisticky zajem ve mésté a rist poctu obyvatel, zacali co nejdiive
chystat plany pro prevenci a ptipadny zasah. Po zji$téni, ze na danou situaci reagovali, jsem
pokracoval s dotazem, zda kontaktovali majitele restauraci a podobnych zarizeni za
ucelem zvySeni jejich pripravenosti. Opét odpovedéli, ze ,, ano “, jenze bez kladné odezvy.
Donutilo mne se zamyslet, z jakého duvodu. ,, Majitelé si jsou jisti, ze se jednalo o ojedinéely
pripad a véri, Ze se nebude opakovat. “ Pokracoval jsem dotazem, zda byly zavedeny néjaké
opati‘eni, i pfes nesouhlas majiteli. Bylo mi sdéleno, ze majitelé téchto zatfizeni byli
sezndmeni s moznostmi posileni pfipravenosti a jsou kdykoli vitani, kdyby se nakonec
rozhodli jinak. Zaroven ale s tim zaradily jednotky IZS nékolik spole¢nych cviceni do svych

plant, aby byly na ptipadny vznik této udalosti pfipraveni.

Ptedchozi otazky byly zamétené na rizika v objektech, rozhovor poté smétoval k rizikiim na
venkovnich akcich, které porada mésto. Pokud je na vzemi mésta poradana akce
externimi organizacemi ¢i agenturami, je s nimi probiriana otazka bezpecnosti a ma
mésto dohled nad pribéhem? Na otazku bezpecnosti mi bylo pfislusniky policie feceno,

Ze je snaha ze strany mésta seznamit potradatele s moznymi riziky, je jim nabidnuta pomoc
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ze strany policie CR i méstské policie a také je probirano, jak by piipadny zasah probihal,
jaka by byla role policie a potradateli a kde si miizou vzajemné¢ pomoci. Oznamili mi, ze
organizatofi tuhle pomoc vzdy radi uvitaji. Dohled nad pribéhem akce je vzdy samoziejmé
podpofen mistni policii formou hlidek a kontrol. Je v ramci akei poradanych pro Sirokou
vefejnost vytvoren bezpeénosti plan? Odpovédi na tuto otazku bylo, ze zadny konkrétni
bezpeénostni plan na jednotlivé akce vytvoreny neni, ale jsou v pohotovosti jednotky 1ZS a
pti danych akcich jsou posileny. Pokracoval jsem otazkou, jak je tedy zajist'ovana ochrana
osob ucastnicich se na akcich? Rozvedla se diskuze na dané téma. V prvé fad¢ je dulezité
si uvédomit, ze hrozba utoku v nasich podminkach je dosti mald, az miziva. Jelikoz se
nejedna o akce, kde by se schazeli lidé s extremistickym myslenim, nejde ani o sportovni
utkani, kde se sejdou dva zneptatelené tdbory a ani se nejednd o demonstrace, kde se da
ocekavat nasilny stiet, je posilovani bezpecnosti zbytecné a mohlo by dokonce ptisobit, pro
béZné obCany, az pfehnané kontrolované. Pro zajisténi bezpe€nosti tedy uplné staci security
personal potadatell a jiz zminéné hlidky ze strany policie. Dal§im faktorem je obvodova
ochrana pofadanych akci. Méstu a externim organizatorim takovych akci jde hlavné o
zachovani nenasilné atmosféry, aby nedoslo k odlakani piipadnych zajemci o tuto akci.
Dotazani si ovSem mysli, Ze tohle je problémem spisSe udélosti ve vétSich méstech, popiipade
vyznamnéjSich mistech. Timto jsme ukoncili otazky zaméfené na veirejné akce a presunuli

jsme se k otazkam tykajicich se hrozby teroristického tutoku celkové.

Pokud je vytvoren bezpecnostni plan pro teroristicky ¢in, jaky je postup pfi
vzniku? ,, Opét, Zadny konkrétni plan pro postup pri teroristickém utoku vytvoreny neni.
M¢sto vychazi z obecnych zasad pro postup pii takové udalosti a jednotky, které by tak
zasahovaly, jsou na né pfipravovany formou cviceni. Optal jsem se, jak tedy vypadéa takové
cvifeni? Jednd se o komplexni spole¢né cviceni jednotek IZS, jejichz soucasti je i vymeéna
zkuSenosti s jednotkami z jinych mést, a dokonce i zemi. Jsou piipraveny rizné modelové
situace a jednotky si zde zkousi vzajemnou kooperaci a spolupréaci. Hledaji se optimalni
feseni a jde hlavné o ziskani zkuSenosti jak pro velitele, tak i samotné zasahujici jedince.
Jelikoz se ale nikdy zadna akce neopakuje uplné stejné€, jde i o individualni schopnosti
pruzné reagovat. PokraCoval jsem dotazem, zda je policie schopna v takovém piipadé
dostatecné a véas zasdhnout? Bylo mi feceno, Ze jelikoz se v tomto mésté nikdy zadny
teroristicky utok nestal, je velmi t€zké odpovédét. VEri vSak, ze 1 pfes nedostatecny pocet
policistl jsou schopni zasdhnout. ,, Faktem je, Ze kdyz uz se néco stane, policie vse vyresi

rychle a efektivné. Nejde vsak o zZadné komplikované pripady, spise bézné prohiesky nasich
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spoluobcanii. “ Na otdzku, jestli se uz nékdy setkali s jakoukoliv variantou teroristického
atoku, odpovédéla vétsina respondentt ,, ne “, pouze krizovy manazer odpovédél, ze se stal
obéti nekolika kybernetickych ttokd. Nejednalo se vSak nikdy o nic zdvazného a pokus o
utok $lo lehce odhalit. Jak jste postupoval? Odpovédél, Ze jelikoz Slo o Gtok na mésto,
celou udalost nahlasil lidem z kybernetické bezpecnosti, odevzdal jim pocita¢ a incident
ohlasil 1 na policii. Zopakoval vSak, ze jelikoz rozpoznal, Ze se jedna o podvodny email, na
nic neklikal a tim bylo celé feSeni jednodussi. Myslite si, Ze je v daném mésté néjaky cil,
ktery by mohl byt pro teroristy zajimavy? Vsichni se shodli, Ze v soucasné dob¢ ne.
JelikoZ se jedna o opravdu malé mésto, nenachazi se zde zadny takovy objekt. Jak vnimate
riziko terorismu? Je tieba se ho obavat? Krizovy manazer i zastupci policie si jsou
védomi, Ze se tato problematika velice rozrista. Jsou pravidelné zpracovavany analyzy rizik
pro dané mésto, zkoumany ttoky ve svété a hledany rtizné souvislosti. Opét ale zopakovali,
Ze se na dané situace pfipravuji a véfi, Ze jejich reakce by byla rychla a funkéni. Vzhledem
K minulosti si uvédomuji, ze nejvetsi riziko pro né predstavuje kyberneticky ttok. Jako
preventivni opatieni pro toto riziko jsou najimani informatici a matematici, kteti se pokouseji
prolomit jejich zabezpeceni a mésto poté na piipadné prolomeni reaguje. Je policie a Vy,

3

jako krizovy manaZer, pribézné Skolen i na tuto problematiku? ,, 4Ano“, Skoleni
probihaji pravidelné a veskera data jsou pribézn¢ aktualizovana. Zaroven probiha i sdileni
védomosti s okolnimi mésty v rdmci kraje. Poskytuje mésto v rdmci této problematiky
ob¢anim néjaky navod, jak postupovat? Zde krizovy manazer odpovédél, ze ne. Je to
hlavné diky minimalni pravdépodobnosti vzniku jakéhokoli teroristického utoku, ale také,
ze zadny konkrétni navod neexistuje. Mysli si, ze kdyby se lidé citili néjak dlouhodobé¢
ohroZeni, urcité by si na internetu nasli n¢jaké rady, jak postupovat. Myslite si, Ze by
vV daném mésté mohl byt néjaky mékky cil teréem teroristického ¢inu? V uvahu vSem
respondentim pfipadaly pouze pfistav, vanocni trhy, kulturni akce pofadané na nameésti
mésta nebo seslost v ramci kampané néjakého politika. Za dob pandemie Covid-19 se

obavali ohroZeni lokalni nemocnice, tato obava se v§ak nastésti nenaplnila.

Na zavéreCnou otazku, pokud byste mohl, zménil byste celkovou koncepci ochrany
mékkych cili, odpovédél krizovy manazer negativné. Soucasnd koncepce je dle néj
zpracovana dobfe, zahrnuje v§echny logické zakladni principy ochrany mekkych cila a diky
sloZitosti problému je dle n¢j nesmysIné tuto koncepci vice specifikovat a konkretizovat.
Donutilo ho se ov§em zamyslet nad n¢jakym obecnym ndvodem pro obc¢any, jak se v piipade

n¢jakého teroristického utoku zachovat. Otazkou vSak ziistavd, zda by se konaly néjaké
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prednasky ze strany mésta pro ob¢any, nebo by byl jen vypracovan dokument, do které by

vSichni obyvatelé mohli kdykoli nahlédnout.

Po rozhovoru se zainteresovanymi lidmi a vzajemnou diskusi nad riziky a jejich feSenimi
jsem nabyl dojmu, Ze mésto a ptislusni pracovnici si tohle rostouci globalni riziko uvédomuyji
a snazi se na n¢j efektivng¢ pripravovat. Zaroven jde vidét jejich snaha o rozsiteni povédomi
spoluobcanti v dané problematice. Smysl tohoto by vsak vidéli ve vétSich méstech nebo u
mést, kde je velké riziko aktivace této hrozby. Zaroven si jsou ovSem védomi, Ze i
v poklidném malém mésté se jednou muze stat neStésti, které bude mit velké nasledky, a
proto nic nepodceniuji. Bylo mi feceno, Ze velkym pfanim mistniho zastupitelstva je navazani
spoluprace s cizimi staty a vzajemné si vyménovat znalosti a poznatky, provadét cviceni a
osvojit si tak dal§i dovednosti. Dal§im jejich pfanim je, aby se m&kké cile daly zabezpecit

bez naruseni jejich klidného a pfatelského prostredi.
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13 NAVRH OPATRENI

V zavérecné kapitole této diplomové prace jsou navrhnuta opatieni, ktera by méla soucasny
stav pfipravenosti systému piredchazet a schopnost reagovat na mimofadné udalosti

souvisejici s ochranou mekkych cilt povysit na vyssi troveri.
Naplnénost stavii jednotek 1ZS

Jako nejzasadnéj$i problém je vSemi vniman nedostatek pracovnikii u policie CR,
zdravotnické zachranna sluzby, hasi¢ského zachranného sboru a méstské policie. Moznym
faktorem, proc lidé nechtéji do té€chto slozek nastoupit, miize byt stresové prostiedi, narocné

vstupni podminky a nizké finan¢ni ohodnoceni.

Jako mozZné zpusoby népravy této situace shleddvdm v poskytnuti benefitii zaméstnanctim
od ruznych firem a spole¢nosti, ale 1 stditu samotného. Mohlo by se jednat napiiklad o
navySeni fondu dovolené, ptispévky na dovolenou, kulturu, wellness a sport, ale také
prispevky na osobni a kariérni rozvoj zaméstnancu (Skola, kurzy) a také samotné bonusové
finan¢ni ohodnoceni. Motivacni by také mohlo byt navyseni financniho ohodnoceni po

predem stanovenych odpracovanych letech.
Zpracovani dokumentii pro ochranu mékkych cili

Neméné dulezité pro zlepSeni situace je fadné zpracovani bezpecnostnich dokumentii, na
které by mohly zasahujici jednotky navazat néjakym cvicenim a poptipadé navrhnout riizné
body pro zlepSeni. Spoluprace mezi zasahujicimi slozkami a Gfedniky zpracovavajicimi tyto
dokumenty je velmi dilezita, jelikozZ musi navzajem védét, co jsou schopni zabezpecit a
v ¢em budou potiebovat pomoc. Jelikoz byvaji tyto dokumenty vetejnosti nepiistupné,

umoziiuje to organizacim se dopodrobna vénovat jednotlivym rizikim.
Dotacni podpora od statu

Finan¢ni podpora od statu je dulezitou soucasti ochrany mékkych cili a celkového fungovani
systému. Prispénim vétsiho poctu penéz by mohlo nejen ptilakat nové zaméstnance, jak bylo
zminéno vyse, ale mohlo by se z toho nakoupit lepsi vybaveni pro vSechny slozky, at’ uz
vozy, soucasti vyzbroje a vystroje, tak i lepsi zazemi pro dané slozky, a i rozsiteni jejich

poctu stanic.
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Materidlni podpora a Skoleni security

Lidé pracujici v zabezpeceni dané akce nebo objektu jsou mnohdy lidé, ktefi se timto druhem
prace nezivi. Proto jejich podpora k vystrojeni, vyzbrojeni a ptedani dilezitych poznatkt a
zkuSenosti by mélo byt prioritou. Ztizeni urcité formy Skoleni pro takové lidi poradané
minimalné nékym z fad policie a zdravotniki by mélo urcité velky pfinos a zvysily by
uroven zabezpe€eni. Dal§im moznym feSenim je najimani na zabezpeceni organizace, které

se na to primo specializuji. Tyto firmy totiz vétSinou zaméstnavaji byvalé policisty a vojaky.
NavyS$eni po¢tu security, ochrana vstupu

ZvySeni poctu security pracovnikil s dostateCnou urovni jejich vycviCenosti by urcité
pomohlo zvysit Groven zabezpeCeni dané akce nebo vstupu a usnadnilo praci policii.
Umoznilo by to hlidat pfistupové cesty, skenovat pfichazejici lidi nebo auta a tim i moznost
odhalit potencionalni hrozbu. Uvazovat by se také dalo nad urcitou formou obvodového
zabezpeceni prostor (plot, zavora, detektor kovi, pfistupové karty) posilené o kamerové
systémy zamétené na vstupy a dilezita mista.

Vzdélavani verejnosti

Proces vzdélavani vefejnosti v oblasti bezpecnosti je dilezita véc, podobné jako je vyznaceni
unikovych cest v ptipadé pozaru. Je dulezité, aby mél stat nebo obec zpracovany a volné
pristupny dokument, ve kterém by se uvadélo, co délat, jaky by byl postup a ¢isla, na které
je tieba v ptipad€ potteby zavolat. Zaroven je dilezité, aby lidé védeli, ze takovy dokument

existuje a stat se nespoléhal jen na sebevzdélavani obCand.

Také by bylo vhodné, aby stat upozornil obyvatelstvo na globalni a lokalni hrozby a rizika.
Je dulezité, aby je dokazal v€as varovat co nedélat, jak se zachovat, co viibec je terorismus
a jaké mize mit formy. V soucasné dob¢ plné technologii je snadné vypracovat dokument,
ktery by toto v§echno obsahoval a pomoci reklam, v médiich a na sociélnich sitich upozornil

na jeho existenci a predal ho vetejnosti.
Vzdélavani verejného sektoru

Stejné jako u vzd€lavani vetejnosti je dulezité, aby se neustale vzdélaval 1 vetejny sektor.
Cilem je, aby byl neustale informovany o soucasné situaci a vzdélaval se v novych trendech

terorismu. Zaroven je diky neustalému vzdélavani moznost Se na tato rizika pfipravit.
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Spoluprace veiejného sektoru s verejnosti

Nakonec je neméné dulezité, aby se vetfejny sektor propletl s vetfejnosti, protoze jediné tak
lze povazovat pfipravenost za kompletni. Zptisobem, jak dosahnout spoluprace vetejnosti
s vefejnym sektorem je poradani workshopti na vefejnych akcich, pfednasek a dne

otevienych dvefi, kde lidé mohou nahlidnout na vybaveni a fungovani dané instituce.
Cviceni jednotek I1ZS

Mimo navazani spoluprace s vetejnosti je dulezité, aby umély spolupracovat jednotky 1ZS
mezi sebou. Efektivni a ucinné spoluprace 1ze dosdhnout pouze opakovanym a usilovnym
cvienim, proto je dilezité, aby se tyto jednotky pravidelné potkavali a cvi€ili rtizné
modelové situace. Zarovenl si mohou mezi sebou vymeénovat poznatky a védomosti
Z probéhlych zasaht a stav jejich vybaveni. Dal§im moznym zplisobem, jak zlepsit jejich
dovednosti je spoluprace s jednotkami ze zahranici, které se uz s néjakou takovou udalosti

setkaly.
Zabezpeceni komunikace

V ramci ochrany mekkych cill je potieba zabezpecit vsechny dokumenty specifikujici tuto
problematiku. Jelikoz komunikace k vylepseni téchto dokumentd neprobiha vzdy ustné, je

tieba zabezpecit elektronickou a telefonni sit’, véetné Sifrovani e-mailové komunikace.
Socialni podpora a prevence

Socialni podpora jako nastroj prevence vzniku terorismu by se neméla opominat. Mizeme
sem zaradit podporu vSech nabozenstvi, ras a ekonomickych tfid. Lze toho docilit tvofenim

komunitniho ducha pomoci komunitnich vzdélavacich programil a vetejnych aktivit.
Aktualizace analyzy rizik, vyuZiti technologii

Neustdlé sledovani soucasnych trendd terorismu je nezbytné pro udrzeni trvalé
ptfipravenosti. Je tfeba sledovat déni ve svété, probéhlé teroristické Utoky a hledani
souvislosti. Detailni analyza provedenych tutokti a analyza soucasnych hrozeb, hledani

souvislosti mezi nimi, by méla probihat pravidelné a detailné.

Diky modernim technologiim je mozné sledovat socialni sit¢ a internet a hledat zde hrozby
a znaky radikalizace. Zaroven by se moderni technologie mohly vyuzit k zabezpeceni, jako
jsou vyjizd&jici zavory, kamery s detekci obliceje, které by slouzily k identifikaci znamych

i neznamych Gto¢niki a blokovani utokt v kyberprostoru.
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Systémy véasného varovani

Systém vcéasného varovani by umoznil zasahujicim jednotkam dojet na misto udalosti
rychleji a tim ziskat Cas potfebny pro zachranu co nejvétsiho poétu obyvatel. Idealni
variantou pro zabezpeceni je napojeni kamerovych systému na jedno centralni pracoviste.
Zdejsi dispecer by mohl okamzité zjistovat informace o udalosti a rychleji kontaktovat

jednotky 1ZS.

13.1 Zhodnoceni pripravenosti po zavedeni opatreni

Po zpracovanych navrzich na opatieni je pomoci jiz pouzité metody PNH zhodnocena mira
jejich vyuzitelnosti. Nazor hodnotitelti bude opét od zaméstnancii jednotek 1ZS a krizového
manazera mésta, jejichz jednotlivé nazory vyjadiené Cisly budou zprimérovany. Metoda
PNH bude pro tyto ucely upravena. Hodnotou P bude vyjadiena pravdépodobnost
vyuzitelnosti navrhu a bude v rozmezi hodnot od 1 (miziva) do 5 (velmi pravdépodobné).
Mira G¢innosti po zavedeni opatieni na nasledky (N) bude vyjadiena rovnéz hodnotami od
1 (minimalni) do 5 (z&sadni) a nazor na vyuziti od hodnotitelt (H) s hodnotami od 1

(minimalné vyuziteln€) do 5 (trvalé).

Tabulka 9 Pravdépodobnost vyuzitelnosti navrhu (vlastni zpracovani)

Miziva 1
Malo pravdépodobna 2
Stfedni 3
Pravdépodobna 4
Velmi pravdépodobna 5

Tabulka 10 Pravdépodobnost nasledki (vlastni zpracovani)

Minimalni 1
Nizka 2
Stredni 3
Vysoka 4
Zasadni 5
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Tabulka 11 Nazor na vyuziti od hodnotitell (vlastni zpracovani)

Miniméln¢ vyuZitelné 1
Nizké 2
Stiredni 3
Vysoké 4
Trvalé 5

Pro vyhodnoceni efektivnosti navrzenych opatieni vynasobime faktory P, N, H, ¢imz

ziskdme vyslednou miru vyuzitelnosti opatieni R (R=P x N x H). Vyslednd mira vyuziti

opatieni, jejiz maximalni hodnota muize byt 125, nam ukaZe moznost implementace

navrzenych opatfeni za ¢elem minimalizace rizika.

Tabulka 12 Mira vyuzitelnosti opatieni (vlastni zpracovani)

Stupen vyuZzitelnosti

Hodnota Mira vyuzitelnosti opati‘eni

>63

43-63

25-42

10-24

<10

Tabulka 13 Hodnoceni vyuZitelnosti navrhti (vlastni zpracovani)

Stupen
Navrh opatieni P N H R
vyuZzitelnosti
Naplnénost stavil jednotek 1ZS 2 4 4 32 I1.
Zpracovani dokumentii pro ochranu
3 3 4 36 M.

mekkych cilt
Dotac¢ni podpora od statu 2 4 3 24
Materialni podpora a Skoleni security 2 3 3 18
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NavySeni poétu security, ochrana
v P R 4 3 3 36 I
vstupu
Vzdélavani vetejnosti 5 2 4 40 I1.
Vzdélavani verejného sektoru 5 3 5 75
Spoluprace vetfejného sektoru a
o 4 3 5 60
vefejnosti
Cviceni jednotek IZS 4 5 5 100
Zabezpeceni komunikace 3 3 3 27
Socialni podpora a prevence 3 2 3 18
Aktualizace analyzy rizik, vyuziti
g Y o 4 4 4 64
technologii
Systémy v¢asného varovani 3 5 3 45

Zhodnocenim vyuzitelnosti navrhii, zaloZzeném na subjektivnim ndzoru a zkuSenostech
zaméstnancu jednotek IZS a krizového manazera, jsme schopni vyselektovat opatfeni, ktera
dokaZou soucasna rizika sniZit a ktera naopak prospéSna nejsou. Zadné opatieni nebylo

vyhodnocené jako zanedbatelné, neboli nevyuzitelné.
Navrhy s nejvyssi mirou vyuzZitelnosti

Navrhy s nejvyssi mirou vyuzitelnosti jsou navrhy, které by mély nejvice snizit hodnotu
rizika. Zaroven by tato opatieni méla byt lehce aplikovatelna do praxe. Jedna se 0 vzdélavani
vetejného sektoru, cviCeni jednotek IZS a aktualizace analyzy rizik spolecné s vyuZitim

technologii.
e Cvideni jednotek IZS

Spolecné cviceni vSech jednotek IZS je 1 z pohledu hodnotiteli naprosto zasadni pro
efektivni feSeni vSech mimofddnych udalosti. Je dulezité, aby si vzdjemné
uvédomovali, co je tfeba udélat a pti zasahu si nepiekazeli. Jednotlivi zastupci téchto
jednotek pozitivné ocenili ndvrh na cviceni s kolegy ze zahrani¢i nebo s kolegy, kteti
uz zasahovali pfi teroristickém utoku. Zaroven vidi tuto moznost opatieni jako

nejvice t€innou a lehce proveditelnou.
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Vzdélavani veirejného sektoru

Jako dal$i mozZnosti, ktera by méla byt snadna pro zavedeni do praxe a dle nazoru
hodnotiteld i velmi G¢inna je vzdélavani vetejného sektoru. Statni zaméstnanci by
méli byt znali soucasnych hrozeb a méli by znét jejich gradaci. Také by si méli
uvédomovat, jaky by byl postup v pfipadé feseni KS a jak takovym situacim
pfedchéazet. Moznymi zptlisoby, jak docilit této vzdélanosti, je potadani konferenci a

prednasSek pro zaméstnance vetfejného sektoru.
Aktualizace analyzy rizik, vyuZziti technologii

Provadéni pravidelné analyzy rizik a jeji vyhodnoceni by mélo byt nedilnou souc¢ésti
vSech lidi starajicich se o bezpecnost. Je dlileZité pochopit soucasna rizika a efektivné
se na n¢ pripravovat. S hodnotiteli jsme se shodli na navrzich opatieni s vyuzitim
technologie. Spojeni policejni databdze s kamerami rozpoznavajicimi oblicej
poskytne vyhodu v moznosti sledovani znaimych teroristt. Je ale tfeba si uvédomit,

ze spoléhani se na moderni technologii nestaci, jelikoz se mize kdykoli porouchat.

Navrhy s vysokou mirou vyuZitelnosti

Navrhy s vysokou mirou vyuzitelnosti maji oproti predchozi skupiné mensi hodnotu

pravdépodobnosti zaclenéni do praxe, mensi vliv na snizeni rizika nebo se dle hodnotitelli

nevyplati zavadét. Patii sem spoluprace vefejného sektoru s vetfejnosti a systémy vcasného

varovani.

Spoluprace veirejného sektoru a verejnosti

Toto opatfeni ma za cil pfipravit obyvatelstvo na pfipadny utok a seznamit je
s technikou a postupem jednotek 1ZS. Navrhy na pofadani workshopu, piednasek a
dne otevieni dvefi vSichni zaméstnanci [ZS povazovali za rozumné a proveditelné.
Nemysli si vSak, ze zajem obyvatelstva by byl natolik velky, aby to vedlo ke zlepSeni
soucasné situace. Ze svych zkuSenosti ale zminuji, ze o tyto akce maji spiSe zdjem

celé rodiny,

Systémy véasného varovani

Diky v¢asnému varovani by se zkratil ¢as dojezdu zasahujicich jednotek. To by
umoznilo zachranu vétsiho poctu postizenych lidi. Lidé obsluhujici dispecink by
uvitali lepsi pokryti kamerovym systém, aby meéli vétsi prehled o situaci a mohli tak

zasahujicim jednotkdm podat vice pfesnéjSich informaci.
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Navrhy opatfeni se stfedni mirou vyuZitelnosti

Nasledujici skupina opatieni uz dle subjektivniho nazoru i nazoru hodnotitel nema vysokou

pravdépodobnost vyuzitelnost nebo jeho snizeni nasledkli neni tak velké. Tato skupina

opatfeni je nejpocetnéjsi. Jedna se o vzdélavani vetejnosti, zpracovani dokumentti pro

ochranu mekkych cild, navyseni poctu security a ochrana vstupu, naplnénost stavii jednotek

1ZS a zabezpeceni komunikace.

Vzdélavani verejnosti

Vzdélavani vetejnosti je nedilnd soucdst pro navéazani spoluprace S vefejnym
sektorem. Vzd¢lana a uvédoméla vefejnost mize byt napomocna diky zachovani
klidné¢ hlavy a spravnou reakci mulze usnadnit praci zasahujicim jednotkdm.
Z navrhnutych opatfeni se krizovému manazerovi zda jako nejvice pravdépodobna
moznost sepsani dokumentu, ktery by poskytoval rady obcaniim, jak postupovat pfti
teroristickém atoku, kam v takovém piipadé zavolat, co to je terorismus a jaké ma

formy.

Pti debaté o moznosti rozsifeni takového dokumentu mezi obyvatele jsme se shodli,
7e nejjednodussi a nejucinnéjsi bude jeho tisténou formu vyvésit v prostorech
méstského Ufadu a elektronickou verzi dat na méstsky web. Informovani
obyvatelstva o tomto dokumentu by bylo prostfednictvim lokalniho zpravodaje,

televize a rozhlasu.
Zpracovani dokumenti pro ochranu mékkych cila

Nejdilezitéjsim zakladnim kamenem pro lepsi zabezpeceni meékkych cili je
zpracovani dokumentd na tuto ochranu. Ale podle hodnoticich je mala
pravdépodobnost, ze vzniknou s detailnéjSim popisem, hlavn¢ diky velké skale
moznosti téchto Utokl. S timto zdvérem jsem musel souhlasit. Shodli jsme se, Ze

soucasné dokumenty poskytujici obecné nédvody jsou dostatecné prehledné.
NavySeni po¢tu security, ochrana vstupu

Maly pocet security je disledkem nizké hrozby teroristického utoku. Navyseni jejich
poctu by zajistilo zvysit troven zabezpeceni, diky moznosti pokryti vstupnich boda
na akci nebo do objektu a zaroven zabezpecit misto konani akce. Posileni
zabezpeceni vstupnich bodu zajisti kamerovy Systém s rozpoznavanim obliceju,

vyjizdéjici bloky a zavory.
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Naplnénost stavi jednotek IZS

Naplnénost stavli jednotek IZS je dlouhodoby problém. Ziskat vétSi pocet
zaméstnancu by zajistilo navySeni jejich mzdy, moznost osobniho rozvoje, ndborovy
bonus, pfispévky na dovolenou, rekreaci a kulturu. Jistota stabilniho zaméstnani je
dalsim faktorem, ktery je ldkavy pro uchazece. S hodnotiteli jsme se shodli, ze
naplnit stavy téchto jednotek je dulezité pro stat celkové, ale diky malému zajmu

vetejnosti je tento cil téZzce dosazitelny.
Zabezpeceni komunikace

V dobg¢, kdy se nejvice rozviji hrozby v kyberprostoru je zabezpeceni komunikace
velmi dulezité. Piedejit riziku kradeZi informaci a identity je lepSi, nez ji pak fesit.

Mozné feseni shledavam v najimani lidi, ktefi by se pokouseli prolomit tuto sit’.

Navrhy s nizkou mirou vyuZitelnosti

vvvvv

benefity v prevenci vzniku teroristického Gtoku nebo neni reélné jejich zavedeni, a proto

nejsou prioritou pro zavedeni. Patii sem dota¢ni podpora od statu, materidlni podpora a

Skoleni security, socialni podpora a prevence.

Dotacni podpora od statu

Dota¢ni podpora od statu by urcité pomohla zvysit iroven zabezpeceni, ale vzhledem
k aktualni ekonomické situaci to neni mozné. Za dotace poskytnuté statem lze
nakoupit lepsi vyzbroj a vystroj pro jednotky IZS, zvysit z4jem o praci v téchto

jednotkéch a poskytnout lepsi vycvikové podminky.
Materialni podpora a Skoleni security

Skoleni security personalu od piislusniku policie a zdravotnikd by uréit¢ pomohlo
v zabezpefeni akce a naslednému piipadnému zasahu, jelikoz by se zarucila
efektivita a plynulost. OvSem dle hodnotiteli nemaji organizace starajici se o
zabezpeceni o tyto sluzby zdjem, proto je pravdépodobnost zavedeni tohoto opatieni

tak nizka.
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e Socialni podpora a prevence

Vzhledem k sou¢asnym podminkam, kdy neni spole¢nost rozdélena na etnické a
nabozenské skupiny, jsme s hodnotiteli usoudili, Ze soucasna snaha statu v této

problematice je dostacujici.
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14 DILCI ZAVER

Prakticka ¢ast méla za cil zhodnotit sou€asny stav pripravenosti statu predchazet a reagovat
na vznik KS, a to za pouziti SWOT analyzy, metody PNH a rozhovoru s vybranymi
odborniky. Pomoci SWOT analyzy byly odhaleny silné a slabé stranky souc¢asného stavy a
tedy body, které potiebuji zlepsit, aby se zvySila bezpe¢nost. Vysledné ohodnoceni této

analyzy ukdzalo, Ze je v soucasnosti je brana defenzivni strategie.

Nasledn¢ jsou nastinény modelové situace, které v souc¢asné dobé mohou nastat. Na téchto
situacich byl popsan postup zasahujicich jednotek a vyplyvaji z nich rizika pro mékké cile a
zasahujici jednotky. Tato rizika jsou ohodnoceny metodou PNH, pii které byly dotazany
osoby z fad krizového manazera mésta a zaméstnanci jednotek IZS, aby ohodnotili dana
rizika dle svych zkuSenosti. S témito odborniky byl proveden i rozhovor, aby se zjistil realny

stav pfipravenosti mésta na prevenci vzniku a schopnost reagovat na vzniklé KS.

V zavéru praktické ¢asti byl zpracovan navrh opatfeni ke sniZzeni danych rizik, ktery byl

rovnéz ohodnocen témito odborniky, a tim se posoudila realnost zavedeni téchto opatieni.
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ZAVER
Tato diplomova prace byla zaméfena na problematiku terorismu a jeji souvislosti. Hlavnim
cilem préce bylo zhodnotit soucasny stav pfipravenosti systému na ochranu mékkych cil a

pomoci nabytych védomosti a poznatkt identifikovat slabd mista a navrhnout opatieni

vhodna pro implementaci do sou¢asného stavu systému ochrany mékkych cila.

Provedena analyza odhalila silné stranky ptipravenosti systému v hlidkach provadénych
piislusniky policie CR a ¢&leny security, schopnosti jednotek 1ZS efektivné a koordinované

spolupracovat, zpracovanych evakuacnich planech a analyzy rizik pro danou oblast.

Naopak mezi slabé stranky systému ochrany patii nedostate¢né obvodové zabezpeceni
prostoru vyhrazené¢ho pro vetejnou akci, security persondl bez dostate¢ného vycviku a
vybaveni, nedostatené ochrané kritickych mist, nedostatku financi a dokumenti pro
ochranu mekkych cilii a nezabezpeceni mobilni a internetové sit€. Zavaznost rizik byla

ohodnocena odborniky zapojenymi do ochrany mékkych cilt.

Diky jejich zkuSenostem bylo mozné nésledné¢ vyhodnotit redlnost zavedeni navrzenych
opatteni do praktického pouziti. Mezi opatieni, ktera by bylo nejvice realné zavést a nejvice
by snizily dana rizika patii zvySeni schopnosti a dovednosti jednotek IZS jejich spolecnym
cvicenim, vzdélavanim vefejného sektoru a castéjSi aktualizovani analyzy rizik
s pfihlédnutim na vyuziti modernich technologii.

Dle mého nazoru je soucasny stav ochrany mekkych cili na velmi vysoké trovni. Je mozné

pozorovat snahu statu a organizaci posilovat svoji obranyschopnost a jednotek 1ZS o

plynulejsi prabéh pii zasahu.
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Ptiloha P I: Rozhovor



PRILOHA P I: ROZHOVOR

Je dané mésto po smutné udalosti v Uherském brodu né&jak pfipraveno na podobnou situaci?

Byli majitelé restauraci a podobnych zafizeni kontaktovani za ucelem zvySeni jejich

pfipravenosti?
Byly zavedeny n¢jaké opatieni i pies nesouhlas majitelti?

Pokud je na izemi mésta poradana akce externimi organizacemi ¢i agenturami, je s nimi

probirana otazka bezpec¢nosti a ma mésto dohled nad pribéhem?

Je v ramci akci potadanych pro Sirokou vetejnost vytvoren bezpecnosti plan?

Jak je zajiStovana ochrana osob ucastnicich se na akcich?

Pokud je vytvoren bezpecnostni plan pro teroristicky Cin, jaky je postup pti vzniku?
Jak vypada spolecné cviceni jednotek 1ZS?

Je policie schopna v takovém ptipad¢ dostatené a véas zasahnout?

Setkali jste se s jakoukoliv variantou teroristického Utoku?

Jak jste postupovali?

Myslite si, ze je v daném mésté néjaky cil, ktery by mohl byt pro teroristy zajimavy?
Jak vniméte riziko terorismu? Je tieba se ho obavat?

Je policie a Vy, jako krizovy manazer, pribézné skolen i na tuto problematiku?
Poskytuje mésto v rdmci této problematiky obcantim néjaky navod, jak postupovat?
Myslite si, ze byv daném mésté¢ mohl byt néjaky mekky cil ter¢em teroristického ¢inu?

Pokud byste mohl, zménil byste celkovou koncepci ochrany mékkych cila?



	PROHLÁŠENÍ AUTORA
	DIPLOMOVÉ PRÁCE
	OBSAH
	Úvod 10
	Cíle a metody zpracování 11
	I TEORETICKÁ část 13
	1 Základní pojmy 14
	2 terorismus 20
	2.1 Právní úprava pojmu terorismus 20
	2.2 Formy a druhy terorismu 21
	2.3 Stupně ohrožení 25

	3 Psychologie terorismu 26
	3.1 Metafora schodiště 27
	3.2 Dynamika teroristických skupin 29
	3.3 Nejvýznamnější teroristické organizace 29

	4 Bezpečnostní politika 31
	4.1 Bezpečnostní strategie ČR 31
	4.2 Bezpečnostní zájmy ČR 33
	4.3 Bezpečnostní hrozby 34
	4.4 Institucionální a ekonomický rámec zajištění bezpečnosti 35
	4.5 Strategie prevence hrozeb 37
	4.6 Strategie ČR pro boj proti terorismu 38

	5 Měkký cíl 39
	5.1 Koncepce ochrany měkkých cílů 39
	5.2 Základy ochrany měkkých cílů 41
	5.3 Útoky na měkké cíle 41

	6 Systém ochrany měkkých cílů v ČR 43
	6.1 Hlavní body systému ochrany měkkých cílů 44
	6.2 Instituce spojené s bojem proti terorismu 44

	7 Dílčí závěr 45
	II PRAKTICKÁ ČÁST 46
	8 Současná situace 47
	9 SWOT analýza ohrožení 48
	9.1 Číselné ohodnocení SWOT analýzy 49
	9.2 Diagram a vyhodnocení 52

	10 moDELOVÉ SITUACE 54
	10.1 Zhodnocení současného stavu 60

	11 Ohodnocení rizik pomocí metody pnh 61
	12 Připravenost města 69
	13 Návrh opatření 73
	13.1 Zhodnocení připravenosti po zavedení opatření 76

	14 Dílčí závěr 83
	závěr 84
	SEZNAM POUŽITÉ LITERATURY 85
	seznam použitých symbolů a zkratek 91
	seznam OBRÁZKŮ 92
	seznam TABULEK 93
	seznam PŘÍLOH 94
	Úvod
	Cíle a metody zpracování
	1 Základní pojmy
	2 terorismus
	2.1 Právní úprava pojmu terorismus
	2.2 Formy a druhy terorismu
	2.3 Stupně ohrožení

	3 Psychologie terorismu
	3.1 Metafora schodiště
	3.2 Dynamika teroristických skupin
	3.3 Nejvýznamnější teroristické organizace

	4 Bezpečnostní politika
	4.1 Bezpečnostní strategie ČR
	4.2 Bezpečnostní zájmy ČR
	4.3 Bezpečnostní hrozby
	4.4 Institucionální a ekonomický rámec zajištění bezpečnosti
	4.5 Strategie prevence hrozeb
	4.6 Strategie ČR pro boj proti terorismu

	5 Měkký cíl
	5.1 Koncepce ochrany měkkých cílů
	5.2 Základy ochrany měkkých cílů
	5.3 Útoky na měkké cíle

	6 Systém ochrany měkkých cílů v ČR
	6.1 Hlavní body systému ochrany měkkých cílů
	6.2 Instituce spojené s bojem proti terorismu

	7 Dílčí závěr
	8 Současná situace
	9 SWOT analýza ohrožení
	9.1 Číselné ohodnocení SWOT analýzy
	9.2 Diagram a vyhodnocení

	10 moDELOVÉ SITUACE
	10.1 Zhodnocení současného stavu

	11 Ohodnocení rizik pomocí metody pnh
	12 Připravenost města
	13 Návrh opatření
	13.1 Zhodnocení připravenosti po zavedení opatření

	14 Dílčí závěr
	závěr
	SEZNAM POUŽITÉ LITERATURY
	seznam použitých symbolů a zkratek
	seznam OBRÁZKŮ
	seznam TABULEK
	seznam PŘÍLOH
	PŘÍLOHA P i: ROzhovor

