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ABSTRAKT

Tato prace se zabyva vybranym subjektem ochrany obyvatelstva a jeho informacni
bezpecnosti. Je rozdélenad na dvé ¢asti teoretickou a praktickou. Teoreticka ¢ast se zabyva
vstupem do dané problematiky ochrany obyvatelstva a informacéni bezpecnosti.

Prakticka ¢ast se zabyva analyzovanim informacni bezpecnosti, ndvrhem na zabezpeceni pro
dany subjekt. Provedené dotaznikové Setfeni hodnoti znalosti potiebné k zabezpeceni
informaci a dat. Na zaklad¢ zjisténych informaci prace navrhuje opatieni v podob¢ Skoleni
pro zlepseni soucasného stavu.

Kli¢ova slova: data, informace, informacéni bezpecnost, zabezpeceni.

ABSTRACT

This work deals with a selected subject of population protection and its information security.
It is divided into two parts: theoretical and practical. The theoretical part deals with the entry
into the issue of population protection and information security.

The practical part involves analyzing information security and proposing security measures
for the given subject. The conducted questionnaire assesses the knowledge necessary for
securing information and data. Based on the findings, the work suggests measures in the
form of training to improve the current state.

Keywords: Data, Information, Information Security, Security.
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UvVOD

Informacni bezpecnost je dilezitou soucasti lidské spolecnosti. Je také zakladnim prvkem
bezpecnosti v ochran¢ obyvatelstva. Informacni bezpecnost je dlouhodobé podcenované
téma Sirokou vefejnosti. (Kolouch, 2019) Oblast ochrany obyvatelstva pracuje s velmi
dilezitymi daty a informacemi, které maji citlivy nebo osobni charakter. Tyto informace
jsou Casto oznacovany jako informace utajené, nebo vyhrazené pro osoby s povolenim. Data
a informace mohou mit hodnotu, ktera motivuje pachatelé trestné cinnosti spojené
s informacni bezpecnosti. (Doucek, 2019)

Tato prace se zabyva subjektem ochrany obyvatelstva, ktery je oznafen jako sbor
dobrovolnych hasict. Je velmi dulezité zabyvat se na této urovni ochrany obyvatelstva
informacni bezpec¢nosti. Bezpe¢nost mlize byt u sborli naruSend riznym zptisobem. Muze se
jednat priméarn€ o bezpecnost dat, spravné zalohovani, aktualizace a manipulace s daty, ale
také jejich zabezpeceni proti kradezi, iniku nebo poskozeni. Bezpecnost mtize narusit osoba,
kterda neznd spravny postup, jak spravné zalohovat, aktualizovat, ¢i Sifrovat data, nebo
neovlada systém, do které data uklad4d. Muze tak dojit k znehodnoceni, nebo ztraté dat a
informaci. Tento systém muze byt i ohrozen osobou, snazici se ziskat informace a data za
finanénim uéelem, nebo za jinou motivaci. (Cervenka, 2012)

Subjektem ochrany obyvatelstva byl vybran Sbor dobrovolnych hasi¢ii, na kterém bude
hodnocend informacni bezpecnost. Prace se zabyvd odhalenim slabych mist, jejich
hodnocenim a doporucenim na zlepseni. Aktualnost této problematiky v poslednich letech
nardsta ve vyznamu pachani trestné ¢innosti spojené s odcizenim vybaveni. Pokud pachatelé
dokazou nepozorovan¢ vniknout na stanici, mohou se dostat k informacim a datim, které
mohou zneuzit, nebo k zafizenim, které mohou odcizit a ziskat z nich informace. T€chto
ptipadu v nékolika poslednich letech pifibyva, sbory zacaly vice fesit fyzickou bezpe€nost
budov, av§ak ne samotnych informaci. (Vrany, 2021)

Je proto nezbytné se problematikou informacni a kybernetické bezpecnosti zabyvat na
urovni sborti dobrovolnych hasict, riziko v dalSich letech poroste a prevence mtize sehrat
svou dllezitou roli v feSeni incidentll. Vybrany subjekt se miize stat cilem hrozeb ze stran
jeho ¢lenti mnohem vice, nez Ze by se stal cilem pachatelli, ptesto je potfeba hrozby umét
pojmenovat a uvédomit si jejich riziko, které subjektu hrozi. Na zakladé¢ téchto znalosti se
da aplikovat bezpecné piredchézeni hrozeb, nebo jejich neprodlené odvréaceni.

Cilem préce je posouzeni informacni bezpecnosti vybraného subjektu. Tento hlavni cil bude

naplnén pomoci nasledujicich dil¢ich cili. Zpracovani teoretick¢ého vstupu do dané
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problematiky, provedeni zhodnoceni informacni bezpecnosti subjektu, dotaznikové Setieni
pro zjiSténi soucasného stavu znalosti informacni bezpecnosti subjektu, navrh opatfeni pro
zvySeni informacni bezpecnosti vybraného subjektu. Navrhnuté opatteni je Skoleni, které by
zvysilo znalost informac¢ni bezpecnosti v subjektech zabyvajici se ochranou obyvatelstva.
Popis informacniho systému byl proveden na zaklad¢ konzultace s vybranym subjektem a
metodou pozorovani v daném subjektu. Pozorovani zahrnovalo nékolik osobnich schiizek
v daném subjektu s odpovédnou osobou, nésledovala prohlidka bezpecnostnich prvki a
konzultace. Priace se zaméfila predev§im na vyjezdovou jednotku z divodu, zaujeti
nejpodstatnéjsi ¢asti, je zde také nejvice Clenl. Vyjezdova jednotka nejvice pracuje se
zafizenimi a s osobnimi a citlivymi udaji.

Prace se zabyva ochranou dat a informaci primarn¢ v digitalni podobé. Prace odhalila
nedostatek ve vzdélavani v oblasti informacni bezpecnosti, toto tvrzeni se potvrdilo
v dotaznikovém Setfeni. Na zdkladé dotaznikového Setfeni bylo provedeno Skoleni, které
mélo za cil zlep3eni kvality vzdélani v dané oblasti. Skoleni piineslo zlepSeni znalosti osob
vybraného subjektu a navrhlo financovani a realizaci Skoleni i pro jiné sbory dobrovolnych
hasica.

Analyza je zahrnuta v praktické ¢asti v posuzovani soucasného stavu subjektu a navrzeni
opatieni, je zahrnuta také v hrozbach pro subjekt. V teoretické casti byla vyuzita metoda
analyzy, kterd se zabyvala dostupnymi zdroji, ze kterych byl vytvoren teoreticky vstup do
problematiky pomoci metody syntézy. Deskripce je vyuZzitd v seznameni s vybranym
objektem ochrany obyvatelstva a jeho funkce. Dotaznikové Setfeni kvantitativni metoda
sbéru informaci byla vyuzita pro hodnoceni v praktické ¢asti. Indukce vyuzitd v teoretické
¢asti pfi stanoveni obecného zavéru na konci ¢asti. Dedukce se nachazi v prakticke ¢asti pii
popisu informacéni bezpecnosti vybraného subjektu. Pozorovani v praktické Casti aktualni
zabezpeceni subjektu a nasledné implementace zabezpeceni. Komparace v praci je
srovnavani vyuzito v praktické ¢asti pfi porovnani dotaznikového Setfeni pied a po Skoleni.

Syntéza spojeni jednotlivych ¢asti do konecného celku v zavéru prakticke ¢asti.
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I. TEORETICKA CAST
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1 PRAVNI NORMY

Zakon ¢.1/1993 Sb., Ustava Ceské republiky

WUstava Ceské republiky, zdkon ¢. 1/1993 Sb., je zdkladnim pravnim dokumentem Ceské
republiky. Byla prijata 16. prosince 1992 a stala se uic¢innou 1. ledna 1993. Ceskd republika
je svrchovany, jednotny a demokraticky pravni stat, ktery respektuje prava a svobody
obéami. Ceskd republika dodriuje zavazky z mezindrodniho prava. Lid je zdrojem veskeré
statni moci a vykondva ji prostiednictvim organu moci zakonodarné, vykonné a soudni.
Politicky systém je zalozen na svobodném vzniku a volné soutézi politickych stran. Ustava
zarucuje ochranu zakladnich prav a svobod a stanovuje, zZe jsou pod ochranou soudni moci.*
zakladni lidska prava a povinnosti a zajiStuje, Ze budou dostupnd a nezruSitelnd pro
kazdého. (Zakon &. 1/1993 Sb., Ustava Ceské republiky)

ZaKon &. 110/1998 Sb., Ustavni zakon o bezpe&nosti

Ustavni zdkon o bezpenosti Ceské republiky, upravuje zajisténi bezpe¢nosti statu
prostfednictvim regulace krizovych stavli — nouzového stavu, stavu ohrozeni statu a
valecného stavu. Ddle zfizuje Bezpecnostni radu statu a umoziuje zkracené projednavani
opatieni v téchto krizovych situacich. Zajisténi svrchovanosti a uzemni celistvosti Ceské
republiky. Ochrana demokratickych zakladt, Zivotl, zdravi a majetkovych hodnot je
zakladni povinnosti statu. Nouzovy stav, stav ohroZeni statu a valecny stav mohou byt
vyhlaSeny v zavislosti na intenzité, 1zemnim rozsahu a charakteru situace. Ozbrojené sily,
ozbrojené bezpeCnostni sbory, zachranné sbory a havarijni sluzby jsou zodpovédné za
zajisténi bezpeénosti Ceské republiky. Statni organy, izemni samospravné celky a pravnické
a fyzické osoby jsou povinny se podilet na zajiStovani bezpecnosti. Ozbrojené sily jsou
dopliiovany na zakladé branné povinnosti. (Zakon &.110/1998 Sb., Ustavni zakon o
bezpenosti Ceské republiky)

Krizovy zakon 240/2000 Sb. a zakon 241/2000 o hospodarskych opatienich

wZakon, ktery upravuje piisobnost a pravomoc statnich organu a organii uzemnich
samospravnych celkii, prava a povinnosti pravnickych a fyzickych osob pri priprave na
krizové situace, které nesouviseji se zajistovanim obrany Ceské republiky pied vnéjsim
napadenim. Tento zakon vymezuje nékolik pojmu, které se vztahuji kochrané
obyvatelstva. “ (Zakon ¢. 240/2000 Sb., o krizovém ftizeni) Na krizovy zdkon navazuje
zakon ¢. 241/2000 Sb. o hospodatskych opatienich pro krizové stavy, ktery upravuje

hospodarska opatieni pro krizové stavy. To zahrnuje rtizna opatieni, kterd mohou byt pfijata
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za ucelem udrzeni stability a ochrany obcCanll. Tyto zdkony jsou dulezité pro spravné
fungovani statu béhem krizového stavu a stanoveni povinnosti pravnickym a fyzickym
osobam. (Zakon 241/2000 Sb., o hospodaiskych opatieni pro krizové stavy)

Zakon &. 273/2008 Sb. o policii Ceské republiky

LwUpravuje postaveni, cinnost, Fizeni a organizaci policie jako jednotného ozbrojeného
bezpecnostniho sboru. ukolem je chranit bezpecnost osob a majetku, udrzovat verejny
porddek, predchazet trestné cinnosti a plnit ukoly podle trestniho Fadu a mezindarodnich
smluv. Pisobi na tizemi Ceské republiky, pokud zdkon neustanovi jinak. Policisté a
zaméstnanci policie vykonavaji ukoly spojené s ochranou verejnosti, vySetrovanim trestnych
¢imi a udrzovanim poradku.“ Policie Ceské republiky se podili na udrzovani potadku a
dodrzovéani platnych pravnich norem, snizuje tak pachéani trestné Cinnosti a obCanim
zajiStuje bezpeCnost zivota, zdravi a majetku. Podili se na pomoci pii mimotadnych
udalostech prave 1 udrzovanim poradku a dopravnich cest pro evakuaci. (Zakon ¢. 273/2008
Sb., o policii Ceské republiky)

Zakon ¢&. 320/2015 Sb., o hasi¢ském zachranném sboru Ceské republik

wHasicsky zachranny sbor je jednotny bezpecnostni sbor, jehoz hlavnim ukolem je chranit
Zivoty a zdravi obyvatel, Zivotni prostredi, zvirata a majetek pred pozZary a jinymi
mimoradnymi uddlostmi. Dale se podili na zajistovani bezpecnosti Ceské republiky plnénim
ukolit pozarni ochrany, ochrany obyvatelstva, civilniho nouzového planovani,
integrovaného zdachranného systéemu, krizového rizeni a dalsich ukolii stanovenych zakonem
a dalsimi pravnimi predpisy. Hasicsky zachranny sbor spolupracuje s Ministerstvem
zahranic¢nich véci pri organizaci prijimani humanitarni pomoci poskytované Ceské
republice ze zahranici.” (Zakon &. 320/2015 Sb., o hasiéském zachranném sboru Ceské
republik) Hasi¢sky zachranny sbor se podilel na humanitarni pomoci v Ceské republice
v roce 2021 na jizni Moravé pii tornadu, a v roce 2022 v Ceském Svycarsku. (Hasiésky
zachranny sbor Jihomoravského kraje, 2021) V roce 2002 se podilel hasi¢sky zachranny sbor
na zachrannych a likvida¢nich pracich pii rozsédhlych povodnich. Hasi¢sky zachranny sbor
muze byt 1 podnikovy, kdy je sbor pfifazen k danému podniku, kde se vyskytuje riziko
vzniku mimofadné udélosti. Zaméstnanci pracuji na plny uvazek jako hasici, jejich

pusobnost je v misté arealu podniku. (Hasi¢sky zadchranny sbor, 2024)
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ZaKon &. 374/2011 Sb., o zdravotnické zachranné sluzbé v Ceské republice

»~Zakon upravuje podminky poskytovani zdravotnické zachranné sluzby. Prdava a povinnosti
poskytovatelu zdravotnické zachranné sluzby. Povinnosti poskytovatelii akutni liizkové péce
k zajisteni navaznosti na zdravotnickou zachrannou sluzbu. Podminky pro zajisténi
pripravenosti na reSeni mimoradnych uddlosti a krizovych situaci.” Zachrannd sluzba se
vyznamnym zpusobem podili na zachrannych pracich pfi mimoiadnych udélostech. Jsou
nepostradatelnou slozkou integrovaného zachranného systému. Spolu s policii a hasici tvofi
integrovany zachranny systém. dilezité, aby slozky mezi sebou komunikovaly a
spolupracovaly, podili se na spole¢ném cviceni pii piipravé na mimoiadné udalosti. (Zakon
&.374/2011 Sb., o zdravotnické zachranné sluzbé v Ceské republice)

Zakon ¢. 133/1985 Sb., o poZarni ochrané

Jedna se o zakon, ktery je povazovan za jeden z nejdilezitéjSich pfi feSeni mimotadnych
udélosti. Je potifeba plosného pokryti kraje jednotkami pozarni ochrany, tento zékon
upravuje povinnosti a postaveni orgdnd, jednotek a osob na tseku pozarni ochrany. ,,Jeho
ucelem je vytvorit podminky pro ucinnou ochranu zivota, zdravi obcanii a majetku pred
pozary a poskytovani pomoci pri Zivelnich pohromdch a jinych mimoradnych udalostech.
Zakon stanovuje povinnosti ministerstev, spravnich uradii, pravnickych a fyzickych osob, a
také postaveni a povinnosti jednotek pozarni ochrany. Zakon také resi spolupraci mezi
riznymi subjekty v oblasti poZarni ochrany. Zakon obsahuje ustanoveni tykajici se cisteni,
kontroly a revize spalinové cesty. Zakon stanovuje pravidla pro nahradu skody v pripadé
pozaru a dalSich mimoradnych udalosti. Byl naposledy aktualizovan 22. brezna 2024 (verze
23). Tato novela zakona prinesla zmeny ve zneni zakona o pozZarni ochrané. Predchozi
vyznamnou novelou byl zdakon ¢. 415/2021 Sb., ktery nabyl ucinnosti 26. vijna 2021 a také
upravoval zdakon o pozarni ochrané.* (Zakon €. 133/1985 Sb., o pozarni ochran¢)

Ziakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Pro informacni a kybernetickou bezpecnost v ¢eské republice je zakon o kybernetické
bezpecnosti €.181/2014 sbirky. ,,Tento zakon upravuje prava a povinnosti osob a piisobnost
a pravomoci organti verejné moci v oblasti kybernetické bezpecnosti.“ (Zakon ¢.181/2014
Sb., o kybernetické bezpecnosti)

»Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob, jakoz i pravomoc a
plisobnost organut verejné moci v oblasti kybernetické bezpecnosti. Zpracovava prislusné

predpisy Evropské unie (jedna se o transpozici smérnice NIS) a upravuje zajistovani
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bezpecnosti siti elektronickych komunikaci a informacnich systémi.* (Narodni uiad pro
kybernetickou a informacni bezpecnost, 2023)

Zakon jako takovy je pomérné strucny a spiSe se zabyva definicemi, urceni povinnosti.
Subjekt jako takovy ma podle tohoto zakona incident nahlésit na poskytovatele internetu,
ktery se bude podilet na feSeni a o incidentu bude v ptipad¢ vétSiho rozsahu informovat
autority. Tento zadkon se zabyva problematikou jen velmi povrchné a netuplné. Proces fesSeni
incidentu ze strany poskytovatele je zdlouhavé a naro¢né, v mnohych ptipadech se povede
filtrovat utok, ale ve vétsin€ ptipadu se nepovede pachatele zjistit. (Zakon ¢.181/2014 Sb., o
kybernetické bezpecnosti)

Nérodni ufad pro kybernetickou bezpecnost zveiejnil v roce 2023 navrh na zménu tohoto
zakona. ,,Sirokd verejnost tak méla unikatni prilezitost podilet se na tvorbé zakona, ktery
povede ke zvySeni kybernetické bezpecnosti Ceské republiky.“ Na tvorbé tohoto dokumentu
se mohla podilet Siroké vefejnost, kterd méla moznost své pfipominky a navrhy anonymné
zasilat na webové stranky. Tento zdkon by mél reagovat na rychlou zménu vyvoje prostredi
pro bezpecnost, zakon bude v souladu se smérnici Evropské unie NIS. (Narodni tfad pro
kybernetickou a informacni bezpecnost, 2023)

Zakon ¢. 101/2000Sb., o ochrané osobnich idaju

»Zakon se zabyvd ochranou osobnich udajii, cilem zdkona je stanovit prdva a povinnosti pri
zpracovani osobnich udajii a také podminky pro predani udajii do jinych statii. Byl zrusen k
24. dubnu 2019 a nahrazen zakonem ¢. 110/2019 Sb., ktery upravuje zpracovani osobnich
udajii v Ceské republice a navazuje na narizeni Evropské unie 2016/679. DodrZovani tohoto
zdkona ma v gesci Urad pro ochranu osobnich tidajii. Stanovuje zéikladni principy ochrany
osobnich udaju, definuje klicové pojmy a upravuje prava subjektii udaju. Zabyva
podminkami a omezenimi pri zpracovani osobnich udajii, viéetné povinnosti spravcii a
zpracovatelii. Prava, ktera maji jednotlivci v souvislosti se svymi osobnimi udaji, jako je
pravo na pristup, opravu, vymaz a omezeni zpracovani. Pravomoc a povinnosti Uradu pro
ochranu osobnich udajii, ktery dohlizi na dodrzovani zakona. Upravuje postihy za poruseni
zdkona a sankce, které mohou byt ukladany.* (Zékon ¢. 101/2000 Sb. o ochran¢ osobnich
udaji) Tento zdkon je dulezity z hlediska naklddani s osobnimi udaji, se kterymi se
setkavame v kazdodennim Zzivote, které se uchovavaji pro rizné ucely. Osobni udaje
zapisujeme jako zaméstnavatelé nebo zaméstnanci do smluv, vefejna sprava osobni udaje
zpracovava pro ruzné dokumentéarni ucely, firmy zpracovavaji osobni udaje klienti. Osobni

udaje mizeme nalézt i v digitalni podobé& na webovych strankach, které shromazd'uji udaje,


https://www.zakonyprolidi.cz/cs/2019-110
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jako jsou pfijmeni, emailové adresy, telefonni ¢isla. (Zakon ¢. 110/2019 Sb. o zpracovani
osobnich udajt)

S narustem zadavani osobnich a citlivych informaci v kyberprostoru vzniklo GDPR, Obecné
nafizeni o ochran¢ osobnich udaju. Natizeni Evropského parlamentu a Rady (EU) ¢.
2016/679, bylo vyhlaseno dne 27. dubna 2016 a vstoupilo v platnost 25. kvétna 2018. Cilem
je vyrazn¢ zvysit ochranu osobnich dat obcant. Komentéi k GDPR piinasi podrobny vyklad
se zohlednénim zkuSenosti z prvnich dvou let jeho uc¢innosti. Obsahuje relevantni vykladova
stanoviska, rozhodnuti a publikované nazory Utadu pro ochranu osobnich tdajii a také
voditek Evropského sboru pro ochranu osobnich udaji. GDPR ma za cil omezeni nakladani
s osobnimi udaji, tak aby mél uzivatel opét kontrolu nad tim, jak se s daty naklada. Jednim
z nejveétsich problému se staly nadnarodni platformy, které diky GDPR musi dodrzovat
platna pravidla o tom, jak s udaji nakladat. (Uticat, 2020)

Na webovych strankach nalezneme cookies nastroje, které sbiraji informace o tom, co si na
webu lidé prohlizeji, kde nakupuji a co je pfedmétem jejich ndkupu, mohou to byt také
socialni sité¢ a data, kterd z nich sbiraji. Tyto nastroje se tvaii neSkodné z hlediska, ze
provozovatelé webovych stranek chtéji mit prehled o produktech, aby mohli zacilit svou
reklamu na to, o jaky produkt mame zajem. Tyto informace mohou zaznamenavat mnohem
vice dat, které bychom nechtgli, aby provozovatelé webovych stranek méli k dispozici. Utad
pro ochranu osobnich udaji definuje nékolik pravidel, jak na webovych strankach
provozovat cookies v ramci platnych nafizeni. (Portal vefejné spravy, 2024)

Zakon ¢. 412/2005 Sb., o utajovanych informacich

Zakon ¢. 412/2005 o utajovanych informacich pojedndvd o tom, co jsou to utajované
informace a jak s témito informacemi nakladat. ,,Stanovuje zdkladni definice a principy
tkajici se utajovanych informaci a jejich ochrany. Specifikovany kategorie informaci, které
mohou byt povazovany za utajované, a podminky pro jejich oznaceni. Zabyva podminkami
pro pristup k utajovanym informacim, vcetné opravnénych osob a postup. Ustanoveni
tkajici se zpiisobu ochrany utajovanych informaci, véetné fyzickych a technickych opatreni.
Venuje se podminkdam pro vykon citlivych ¢innosti ve statni sprave. V zakonu jsou uvedeny
tresty za poruseni zdkona o utajovanych informacich.” Utajované informace se tykaji
finan¢nich instituci, které musi chranit informace svych klientd, ale také firmy a organizace
chranici dualezit¢ informace, naptiklad konkurencni vyhodu. V ochrané obyvatelstva
sehravaji utajované informace dilezitou roli. (Zakon ¢. 412/2005 Sb., o utajovanych

informacich)
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»PFi zneuZiti utajované informace by subjektu vznikla ujma, proto je subjekt ten, kdo ma
zdjem na utajeni téchto informaci. Utajeni muze byt trvalé, nebo jen po urcitou dobu. Na
unik utajované informace miize mit vliv lidsky faktor, nebo selhani technickych systému.
Prvky informacni bezpecnosti se sklada z jednotlivych prvkit personalni bezpecnosti,
rezimove bezpecnosti, bezpecnost dat, bezpecnost komunikacnich systému, fyzicka
bezpecnost, bezpecnost programovych prostredki. Platnost osvédceni pro fyzické osoby je
na vyhrazené informace 12 let, ditverné 9 let, tajné 7 let a prisné tajné 5 let.” (Tomek, 2018)
Vyhlaska €. 317/2014 Sb. o vyznamnych informacnich systémech

Vyhlaska ¢. 317/2014 Sb. stanovuje pravidla pro vyznamné informacni systémy a jejich
urcujici kritéria. VyhlaSka je stanovend podle zdkona o kybernetické bezpecnosti. Zména
vyhlasky 205/2016 Sb., nové vyhlaska 360/2020 Sb., s G¢innosti od roku 2021. Vyznamny
informacni systém je systém, jehoz spravcem je organ veiejné moci (napf. statni organ, kraj
nebo hlavni mésto Praha). Toto znéni vyhlasky urcuje kritéria, které¢ informaéni systémy
spadaji do vyznamnych informacnich systému. Spadaji zde elektronické posty, je-li ur¢ena
k pouziti v rdmci vykonu vefejné moci, kontrolni nebo inspekéni ¢innosti anebo statniho
dozoru, vykonu vetejné moci pii priprave na krizové situace a jejich feseni, vykonu spisové
sluzby, vedeni ufedni desky zplsobem umoziujicim déalkovy pfistup, mezindrodni
spoluprace, nebo zadavani vefejnych zakazek. (VyhlaSka ¢. 317/2014 Sb. o vyznamnych
informacnich systémech)

»lento systém se pouziva pri vvkonu verejné moci a miize slouzit napriklad k elektronické
poste, kontrolni nebo inspekcni cinnosti, Fesent krizovych situaci, vedeni uredni desky nebo
zadavani verejnych zakazek. Informacni systém je povaZovan za vyznamny, pokud naruseni
jeho bezpecnosti by mohlo zpusobit omezeni poskytovani sluzeb nebo informaci organem
verejné moci verejnosti. Omezeni hospodareni organu verejné moci. Jiné omezeni fungovani
organu verejné moci. Zasah do osobniho Zivota nebo prav fyzickych nebo pravnickych osob
postihujici nejméné 50 000 osob. Ohrozeni verejného zajmu, které nelze odvratit bez
neprimerenych nakladu.” (Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich
systémech)

Vybrané vyznamné systémy obsazené ve vyhlasce ¢. 317/2014 Sb. Vyhléaska stanovuje 153
vyznamnych informacnich systému, tyto systémy spadaji pod stat, nebo kraje.

1. Webov¢ stranky kraje.

2. Elektronicky poStovni systém kraje.

3. Ekonomicky systém a spisova sluzba kraje.
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Centralni registr pojistoven.

Vézenisky informacni systém.

Informacni systém majetku statu.

Informacni systém ufadu pro ochranu osobnich tdaji.

Registr 1éCivych ptipravku s omezenim.

A P A

Registr externich adres pro urad jaderné bezpecnosti.

10. Krizkom.

11. Agris.

12. Kontrolni informacni systém pro kontrolni trad.

13. Centralni evidence stihanych osob.
Informacni systémy jsou nepostradatelné pro fungovani kraji a statu. NaruSenim
vyznamnych systému, jako je napiiklad Krizkom nebo Agris by mohl v pfipadé
mimotadnych udalosti vyznamnym zptisobem narusit fungovani celého statu. Ugelem
systému Krizkom je koordinace a podpora procest pii feSeni pozadavki na vécné zdroje za

krizovych stavii. (SSHR Czech Repulic, 2024)
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2 OCHRANA OBYVATELSTVA

Ochrana obyvatelstva vznikala jiz historicky v davnych dobach, kdy se lidé potiebovali
ukryvat pied neptateli. Nejvyznamnéj$im milnikem ochrany obyvatelstva byla druha
sveétova valka. Ackoliv se historicky mluvilo o branné vychové, vychdzejici z myslenek
doktora Tyrse v 19. stoleti, myslenka se aplikovala az s ptichodem druhé svétové valky, kdy
byl piijat zakon o branné vychové. Ochrana obyvatelstva v té dobé¢ jako civilni protiletecka
ochrana, protoze se bé¢hem druhé svétové valky vyuzivalo bombardovani, proto byly
ziizovany ukryty pro civilni obyvatelstvo, nebo improvizované ukryti ve sklepech nebo
jinych stavenich. V poloving 20. stoleti se nazev pietransformoval do Civilni obrany,
myslenka branné vychovy ziistala. Po roce 1993 se ndzev zménil na civilni ochranu a
s pfichodem nového stoleti a vznik novych zakoni se ndzev zménil na Ochranu obyvatelstva.

Vztah mezi civilni ochranou a obranou vysvétluje ministerstvo vnitra v schématu. (Dvorak,

1999)
[ ]
2
[ Mimoradna ucb Stav nebtmb Nouzovy STD Staw ohraz’em%

CIVILNI
OBRANA

CIVILNI OCHRANA

OCHRANA OBYVATELSTVA

Nastroje ochrany obyvatelstva

Obréazek 1 Ochrana obyvatelstva, MV GR HZS, 2016.

Ochrana obyvatelstva obsahuje v§echny stavy a mimotadné udalosti, civilni ochrana je pro
stavy, kdy nejsou ohrozené zékladni demokratické principy statu. V momenté, kdy stat
piejde do stavu ohroZeni, nebo do valecného stavu zacina civilni obrana. (Ministerstvo vnitra

— generalni feditelstvi Hasi¢ského zachranného sboru, 2015)
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Ochrana obyvatelstva je dalezitou soucasti kazdodennich Zzivoti civilistli, je potfeba je
chranit pfed mimotfaddnymi udalostmi a krizovymi situacemi rtizného charakteru, za cil si
primarné klade ochranu Zzivotd, zdravi, majetku a zivotniho prostfedi. Podle zdkona o
integrovaném zachranném systému je definice ,plnéni ukolii civilni ochrany, zejména
varovani, evakuace, ukryti a nouzove preziti obyvatelstva a dalsi opatieni k zabezpeceni
ochrany jeho Zivota, zdravi a majetku.*

K ochran¢ obyvatelstva se vaze n¢kolik zakladnich pojmi, které jsou vymezené zakonem
239/2000 Sb. o integrovaném zéachranném systému. Tento zédkon definuje nejzakladnéjsi
pojmy, se kterymi se v této oblasti setkdvame, jejich znalost je nezbytna k definovani
¢innosti, které se ktématu vztahuji. Zakon také stanovuje zachranné slozky a jejich
pusobnost, jejich dalsi definice a ukoly jsou rozepsany v jednotlivych zakonech o vybranych
slozkéch integrovaného zadchranného systému. Zakon o integrovaném zachranném systému
také upravuje prava a povinnosti pravnickych a fyzickych osob pfi zachrannych a
likvidacnich pracich. Tento zdkon také definuje ochranu obyvatelstva, je proto jednim
z nejdulezitejsich legislativnich dokumentt, které se k ochrané obyvatelstva vaze. Na zakon
o integrovaném zachranném systému, navazuje také krizovy zakon, ktery definuje dalsi
pojmy spojené s ochranou obyvatelstva.

Mimoradna udalost

,Skodlivé piisobeni sil a jevii vyvolanych cinnosti clovéka, piirodnimi viivy, a také havarie,
které ohrozuji zivot, zdravi, majetek nebo Zivotni prostredi a vyzaduji provedeni zachrannych
a likvidacnich praci.* Mimotradnou udélosti je vSe, co se vymyka z béZného Zivota. Dopravni
nehody, pozary, povodné, jsou udélosti, které jsou nezddouci, vyvolané podminkami a
ohrozuji spole¢nost, vymykaji se zbézného stavu. (Zakon 239/2000 Sb. o integrovaném
zadchranném systému)

Mimotéadnou udalost mizeme délit na naturogenni a antropogenni, tedy vzniklou pfirodnimi
vlivy, nebo vzniklé lidskym chovanim. Mimofddnd udalost mlze byt kratkodoba,
sttednédoba nebo dlouhodob4, délime je také z hlediska mista na lokalni, regionalni, narodni
nebo nadnarodni.

Zachranné prace

,,Cinnost k odvrdaceni nebo omezeni bezprostiedniho piisobeni rizik vzniklych mimorddnou
udalosti, zejména ve vztahu k ohroZeni Zivota, zdravi, majetku nebo Zivotniho prostredi, a
vedouci k preruseni jejich pricin. Zachranné prace jsou prace, které zabraiuji Skodam,

probihaji béhem mimotadné udalosti. Naptiklad pti dopravni nehodé¢ hasi¢sky zachrany sbor
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bude provadét vyprosténi osob z automobilll. Zachranné prace jsou na mist¢ mimoradné
udalosti neodkladné, dilezitou roli sehrava ¢as a spravny postup zachranait a bezodkladnost
zranénym osobam poskytnout prvni piedlékaiskou pomoc. (Zédkon 239/2000 Sb. o
integrovaném zachranném systému)

Likvidaéni prace

,,Cinnosti k odstranéni nasledkii zpiisobenych mimoiddnou udalosti.* Likvidaéni prace se na
misté udalosti zahajuji v jejim vzniku, opravnéni vykonavat likvidacni prace maji predevsim
¢lenové integrovaného zachranného systému. Nahrada za likvida¢ni prace vétSinou ptichazi
od statu, nebo mistnich trada. K ukonceni dochdzi v moment¢, kdy je situace stabilizovana
a dochazi k obnoveni béZného stavu. (Zakon 239/2000 Sb. o integrovaném zichranném
systému)

Vécna pomoc

~Poskytnuti vécnych prostredkii pri provadeni zachrannych a likvidacnich praci a pri cviceni
na vyzvu velitele zdsahu, hejtmana kraje nebo starosty obce; vécnou pomoci se rozumi i
pomoc poskytnuta dobrovolné bez vyzvy, ale se souhlasem nebo s védomim velitele
zasahu, hejtmana kraje nebo starosty obce.” Osoby mohou pomoci napiiklad pti povodnich
tim, Ze nabidnou lopaty, pytle, a dalsi prostfedky. Pomoc by méla byt kontrolovana a
regulovana, aby se prostfedky nehromadily. (Zdkon 239/2000 Sb. o integrovaném
zadchranném systému)

Osobni pomoc

,.Cinnost nebo sluzba pri provadéni zachrannych a likvidacnich praci a pri cviceni na vyzvu
velitele zdsahu, hejtmana kraje nebo starosty obce; osobni pomoci se rozumi i pomoc
poskytnuta dobrovolné bez vyzvy, ale se souhlasem nebo s védomim velitele zdsahu,
hejtmana kraje nebo starosty obce.* Osobni pomoci pfi mimotadné udalosti mohou piispét
1 ob¢ané, naptiklad pfi povodnich se mohou podilet na pomoci plnéni pytli, pomoc slabSim
osobam s evakuaci, podminkou je, Ze tato pomoc musi byt s védomim povéfenych osob, aby
se zpomoci, nestala dal$i zachranovana osoba. (Zadkon 239/2000 Sb. o integrovaném
zachranném systému)

Kriticka infrastruktura

~Prvek kritické infrastruktury nebo systém prvku kritické infrastruktury, naruseni, jehoz
funkce by méelo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku statu. Prvkem kritické infrastruktury zejména

stavba, zarizeni, prostiedek nebo verejnad infrastruktura, urcené podle prurezovych a
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odvétvovych kritérii; je-li prvek kritické infrastruktury soucasti evropské kritické
infrastruktury, povazuje se za prvek evropské kritické infrastruktury. Ochranou kritické
infrastruktury opatreni zamérend na sniZeni rizika naruSeni funkce prvku kritické
infrastruktury.* Kriticka infrastruktura je klicova pro chod spolecnosti a ekonomiky. Jeji
ochrana je diilezita, aby nenastala krizova situace. Evropska kriticka infrastruktura (EKI) je
infrastruktura, jejiz naruseni by mélo zavazny dopad na chod stati EU. (Zakon 240/2000Sb.
o krizovém fizeni)

Varovani a vyrozuméni

Varovani probiha pfedanim signalu, ktery probiha na elektronickych koncovych prvcich,
nebo prostfednictvim sirén. V Ceské republice jsou tii zvukové signaly. ,,Akustickd zkouska
provozuschopnosti jednotného systéemu varovani a vyrozumeéni. Ve 12:00 se sirény rozezni
zkuSebnim neprerusovanym tonem po dobu 140 sekund. Elektronické koncové prvky
upozorni obcany pred zacatkem zkousky hlasove. ,, Vseobecnd vystraha“. Tento signdl je
vyhlasovan kolisavym tonem sirény po dobu 140 vterin a miiZe zaznit trikrat po sobé v cca
triminutovych intervalech. Po tomto signdlu ndsleduje mluvena varovna informace, kterou
se sdéluji obyvatelstvu prvotni udaje o charakteru hroziciho nebezpeci. ,, PoZzarni poplach “,
ktery slouzi ke svolani jednotek pozZarni ochrany. Tento signdl je vyhlasovdan prerusovanym
tonem sirény po dobu 1 minuty.” V ptipadé mimotaddné udélosti jsou tyto signdly
nepostradatelné, jedna se o rychlou informaci pro obc¢any, Ze se néco déje. Kazdy obcan by
mél proto signaly znat a védét, kdy se jedna o mimotadnou udalost a mél by vyhledat tkryt.
Vyrozuméni jsou kratké, podstatné informace doprovazejici varovani. Informace
k mimotadné udalosti obcané mohou najit v televiznim vysilani, ve vysilani radia, nebo na
webovych strankach mést a obci, nebo na strankach, které jsou vytvofeny pro piedavani
informaci mimotadnych a krizovych situaci. (Hasi¢sky zachranny sbor, 2024)

Piedavani informaci obéanim pomoci webovych stranek

Pro zjistovani informaci vetejnosti, mohou slouzit webové stranky jako je Zachranny kruh,
Hasi¢sky zachranny sbor, Portdl krizového fizeni, které jsou uzpusobeny k piedavani
informaci ob¢antim. Obcané naleznou informace také na strankach obci a mést, vétSinou
v jejich informacnich systémech. Aplikace Zachranka pfedava informace o prvni pomoci,
pokud se obcan ocitne v tizivé situaci. Aplikace 1 webové stranky jsou vzdy uzplisobeny
k rychlym instrukcim s kratkymi informacemi, aby v ptipad€¢ mimotfadnych udalosti byly

pro obCany stru¢né a vécné.
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3 INFORMACNI BEZPECNOST

V informacéni bezpecnosti v ochran¢ obyvatelstva se objevuje nékolik definic této
problematiky. Nejcastéji narazime na definici informacni bezpec¢nosti, ktera ma pomérné
mensi pocet definic oproti kybernetické bezpecnosti, tyto definice se v poslednich nékolika
letech neménily. Pozar se zabyva informacéni bezpecCnosti, kde definuje ,.,informacni
bezpecnost vyzaduje celou radu organizacnich opatrent riiznych technik, pristupii a novych
metod, protoZe informace a data je potreba chranit pred neumysinym narusenim. Informacni
bezpecnost je disciplina, ktera se rychle rozviji, vznikaji nové programy v oblasti ochrany
dat, ale i stale nové metody a programy, které vytvareji utocnici.* (Pozar, 2005)

Dalsi z definic vyuziva Doucek, ktery se zaobirad tématem ve vztahu k fizeni bezpecnosti.
Doucek ve své knize vychazi z mySlenek Pozara, tyto mySlenky rozviji a zahrnuje do
soucasn¢jSiho pojeti. Z Pozara vychazeji i dalsi autofi, ackoliv jeho kniha Informacni
bezpecnost je z roku 2005. Pojem kyberneticka bezpecnost piisobi mlad$im dojmem, pojem
prochazi viceletym zkoumanim autorti a publikovanim novych definic. Mohlo by se zdat, ze
se stavi prioritnéji nez informacni bezpecnost. Doucek ve svych definicich také vyuziva jako
zdroj normu ISO 27000. Informacni bezpecnost definuje jako ,,ochrana duvérnosti, integrity
a dostupnosti informaci. Miize zahrnovat také vlastnosti odpovédnosti, autenticitu,
spolehlivosti, nepopiratelnosti‘

Po prozkoumani definic a pojml z informa¢ni bezpecnosti zjistime, Ze tento pojem je na
prvni dojem nadfazen kybernetické bezpecnosti, kterd je subjektem v informacni
bezpecnosti. Informacni bezpecnost tedy v sobé zahrnuje kybernetickou bezpecnost a oba
tyto pojmy sehravaji diilezitou roli, pojmy se bezpochyby vztahuji k ochrané¢ obyvatelstva,
ale neobjevuji se ve znalosti osob, které pracuji s informacemi.

Zakon o kybernetické bezpecnosti na prvni pohled vypadd, ze 1ze podle néj pfistupovat
k problematice, 1 kdyz je tento zakon dilezitou soucésti bezpecnosti, prakticky v této oblasti
nezahrnuje podstatné opatfeni ve vztahu informacni a kybernetické bezpecnosti v ochrané
obyvatelstva. ,,Zdkon o kybernetické bezpecnosti ani provadéci vyhlasky k tomuto zakonu
vilastni pojem kybernetické bezpecnosti nevymezuji. To, co je v téchto pravnich predpisech
vymezeno, vSak umoznuje pochopit zdklady a principy kybernetické bezpecnosti, jakoz je i
pojmy. Informace a data, jsou neodmyslitelnou soucasti informacni bezpecnosti, protoze se

jedna o aktiva, kterd ma chranit. (Pozar, 2005)
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Kyberneticka bezpecnost

Vlada Ceské republiky uvadi definici kybernetické bezpeénosti jako: ,,Celkovou ochranu siti
pred kybernetickymi utoky a hrozbami, tak aby byla zachovina bezpecnost informaci. *
(Cesko, 2023) Kyberneticka bezpe¢nost je dilezitou soudasti dotykajici se modernich
technologii a jejich uzivatela.

~Kyberneticka bezpecnost predstavuje soubor opatreni, ktera jsou prijata, aby byl ochranén
pocitacovy system pred neopravneénym pristupem ¢i utokem.* (Kolouch, 2019) Kyberneticka
bezpecnost sehrava dulezitou roli pfi ochrané¢ dat a informaci nachéazejicich se v
kyberprostoru s minimalizovat tak jejich poskozeni a ztratu.

wouhrn pravnich, organizacnich, technickych a vzdélavacich prostredkii smérujicich k
zajisténi ochrany kybernetického prostoru.* (Jirasek, 2015) V dnesni dobé mame k dispozici
moderni technologie, zatizeni i postupy, které musime zajist'ovat a podilet se na bezpecnosti
prostoru, ve kterém jsou dilezitd data a informace ulozeny.

~Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatieni a nastrojii smeérujicich k zajisténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty verejného a
soukromého sektoru, tak pro sirokou ceskou verejnost.““ (Narodni strategie kybernetické
bezpecnosti 2015-2020)

Zeman ve své definici zroku 2003 kybernetickou bezpecnost popisuje jako ochranu
informacniho systému pifed kybernetickymi hrozbami. A bezpe€nost jako ochranu pied
rizikem, hrozbou a nebezpec¢im. (Zeman, 2003)

Dtlezitou soucasti Evropské kybernetické bezpecnosti je European Union Agency for
Cybersecurity. ,,Agentura ENISA prispiva ke kybernetické politice EU, zvysuje
duveryhodnost produktii, sluzeb a procesiit IKT pomoci systémii certifikace kybernetické
bezpecnosti, spolupracuje s clenskymi staty a organy EU a pomaha Evropé pripravit se na
kybernetické vyzvy.© (ENISA, 2024)

Z jiz ustalenych definic lze kybernetickou bezpecnost definovat jako opatieni, nebo souhrn
ukoli, které maji zajistit bezpe€nost, ochranu systému pied riiznymi ttoky. Kolouch navic
dodava, Ze se do kyberprostoru nepocitaji jen utoky, které ptichazeji z kyberprostoru, ale 1
neopravnény piistup osob do systému. Strategie pro kybernetickou bezpecnost definuje, ze
tato ochrana se musi vztahovat na sektory vefejné i soukromé, aby bezpecnost byla

poskytnuta v§em obCanim. (Narodni strategie pro kybernetickou bezpecnost, 2020)
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Informacni bezpecnost

V problematice bezpecnosti se vétsinou skloiiuje a vyuziva pojem kybernetickéd bezpecnost.
Informacni bezpecnost se skryva spiSe v pozadi a tim je i méné znama pro vetejnost.
Informacni bezpecnost jako takova by se dala povazovat za nadifazeny pojem. Tyto dvé
definice se prolinaji, ale dalo by se fict, Ze kyberneticka bezpecnost je soucasti té¢ informacni.
Informacni bezpecnost mé za kol chranit aktiva, tedy i data ulozené v kyberprostoru. Data
a informace museji byt chranéna od svého vzniku, po celou dobu jejich zZivotnosti az po
jejich likvidaci. (Pozar, 2005)

Informacni bezpecnosti se také zaobira Doucek, ktery pracuje s informacemi ve vztahu
k jejich fizeni. Proces fizeni rizik, ktery zahrnuje identifikaci informaci, hrozeb,
vyhodnoceni rizik a implementaci opatieni k minimalizaci téchto rizik ve vztahu
s bezpecnosti informaci. (Doucek, 2019)

PoZzar se zabyva informacni bezpecnosti ve své knize Vybrané aspekty informacni
bezpecnosti. Tato kniha zpracovava prehledné problematiku a uchopeni informacni
bezpecnosti a jeji vystizné definice. Definice i problematika jsou aktualni a uchopeni pojmi
je totozné i dnes. Pozér definuje pro informacni bezpecnost nejdilezitéjsi prvky, kterymi
jsou davérnost, integrita, dostupnost. (Pozar, 2005)

HInformacni bezpecnost a jeji realizace maji za ukol zejména ochranit diivérnost,
dostupnost, integritu informaci. Kyberneticka bezpecnost se zaméruje predevsim na reseni
kybernetickych incidentu spis nez na pouhou ochranu ditvérnosti, dostupnosti a integrity.”
(Doucek, 2019)

Andress se zabyva ochranou dat, predevsim klade diiraz na Sifrovani, zdlohovéani, pfistupova
opatteni a fyzickou ochranou. Zdiiraznuje tato pravidla, jak spravn€ manipulovat s daty, aby
nedoSlo k jejich poSkozeni nebo Uniku. Poskytuje tak znalosti, jak efektivné chrénit
informace pted pfipadnymi ztraty. (Andress, 2014)

Doucek i Kolouch stavéji do poptedi teorii rozdéleni dat, které musi zachovéavat divérnost,
integritu a dostupnost a tyto tfi prvky nesmi byt zddnym zptsobem poruseny. Tuto teorii ve
své knize popisuje také Pozar. Doucek ve své knize analyzuje normy a zdkony potiebné
k ochran¢ dat a systému, popisuje, jak spravné instalovat a chranit informacni systémy.
Pracuje sinformacni bezpe€nosti, daty a informacemi v systému a zabyva se teorii

zamétfenou na praxi, zatimco Kolouch se zabyva pouze definovanim pojmi. (Kolouch, 2019)
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Data

»wData jsou jakékoli prvky s informacni hodnotou, které jsou zpracovavany pocitacovym
systémem, pricemz jsou zpracovavany tak, aby ndsledné utvorila informaci. (Kolouch,
2019) Podle této definice mizeme fict, Ze data mohou byt Cisla, nebo znaky, diky nimz
sestavime ucelené informace.

wWJakekoli vyjadreni faktu, informaci nebo pojmu ve formé vhodné pro zpracovani v
pocitacovém systému, vcetné programu zpusobilého zapricinit provedeni funkce
pocitacovym systemem.* (Ministerstvo zahrani¢nich véci, 2013)

wData, fakta, cisla, udalosti, grafy, mapy. Data jsou zdakladnim materialem, surovinou
informace. Tato data ziskavame Cctenim, pozorovdmim, vypoctem, mérenim, vdZenim,
kreslenim. Jedna se o vyjddreni skutecnosti a myslenek. Jsou vhodné vyjadiené zpravy, které
vypovidaji o svete. Jako lidsky produkt opét urceno lidem.* (Pozar, 2005)

Informace

Informace pro mnohé firmy, organizace i pro organizace IZS, znamenaji podstatné aktivum,
které musi zabezpecit. Informace jsou pro organizace zasadni, pii jejich ztraté firmy mohou
ptijit o konkuren¢ni vyhodu, nebo to miize znamenat vyzrazeni Know-how. (Doucek, 2008)
HInformace jsou tedy vnimdny jako néco ,, kvalifikovanéjsiho “, nezli data. Data jsou fakta,
ktera se stavaji informacemi tehdy, pokud jsou vnimana ¢i vyjadrena v kontextu a nesou
vyznam, ktery je pochopitelny pro lidi.* (Kolouch, 2019)

wInformace je ndzev pro obsah toho, co se vyméni s vnéjsim svétem, kdyz se mu
prizpusobujeme a piisobime na néj svym prizpiisobovanim.* (Weiner, 1960)

~Kazdé energetické sdeleni, které miize mit smysl bud’ pro toho, kdo je cini, nebo pro toho,
kdo je prijima.* (Smejkal, 2022) Po porovnani téchto dvou definic, ze kterych také vychazi
Kolouch, miizeme vidét proces zmény definovani informaci v minulém stoleti. V dnesni
dobé& informaci vnimame spojenou s digitdlnim prostfedi a modernimi technologiemi.
~Hmota, védomi, mysleni, poznadni, pohyb, cas. Informace je poznatek, ktery se tyka objekti,
faktii, udalosti, nebo myslenek. Pojmy informace a data se v praxi casto zaménuji. Pro
efektivni Fizeni jakékoliv cinnosti je potieba, aby obsah informace byl objemny a néjak
prinosny. Informace také musi byt relevantni a véasna.* (Pozar, 2005)

a dat se Zadna organizace neobejde. Podle profesora R.M. Staira z Florida State University

jsou dulezitym prvkem védomosti, které fadi na pozici vedle informaci a dat. Ostatni
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definice, které byly v praci uvedeny fadi védomosti nebo postup vyroby jako ¢ast informace,
nikoliv jako samostatny pojem stojici na stejné trovni. (Stair, 2012)

Triada CIA

Tento pojem je pfifazovan v souvislosti s pojmy data a informace. Tento pojem je zkratkou
tii slov davérnost, integrita, dostupnost, anglicky pteklad Confidentiality, Integrity,
Availability. Pojmy jsou spojovany s informacemi a se zaruCenim jejich bezpecnosti.
Dodrzenim pozadavku pro data, informace, informacni systémy, doséhneme pozadovaného
zabezpeceni. (Kolouch, 2019)

Zaruceni duveérnosti znamend, Ze data a informace budou v rukou téch, ktefi jsou opravnéni
s témito informacemi pracovat. Divérnost informaci se dale zabyva i norma ISO/IEC 27000.
Klasifikace informaci nalezneme v zdkonu 412/2005 Sb., o ochran¢ utajovanych informaci
a bezpecnostni zpusobilosti. Vyhlaska o kybernetické bezpecnosti 82/2018 se zabyva
hodnocenim divérnosti jako Traffic Light Protocol. (Kolouch, 2019)

Doucek se zabyva definicemi podle normy ISO 27000, kde definuje ,.ditvérnost jako
vilastnost, ze informace neni dostupnd, tomu, kdo nema opravneni. Integrita jako zajisténi

spravnosti a uplnosti. Dostupnost jako pristupnost a pouzitelnost.”

C
| A

Obrazek 2 Triada CIA, Kolouch, 2019.

Integrita dat a informaci predstavuje jistotu zachovani a ujiSténi, Ze nebylo s daty
manipulovano nikym jinym neZ osobou, ktera méa opravnény pfistup. Sulc definuje naruseni
integrity tak, Ze dojde k neopravnénému piistupu k datiim a informacim osobou, ktera tato

opravnéni nema. (Sulc, 2019)
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Slovnik kybernetické bezpecnosti definuje integritu jako ,jistota, Ze data nebyla zmenéna.
Prenesené oznacuje i platnost, konzistenci a presnost dat, napr. databazi nebo systémii
souborii. Byva zajistovana kontrolnimi soucty, hasovacimi funkcemi, samoopravnymi kody,
redundanci, zurnalovanim atd. V kryptografii a v zabezpeceni informaci vseobecné integrita
znamena platnost dat.” (Jirasek, 2015)

Dostupnost dat a informaci klade ndrok na dostupnost, kdykoliv je potieba. ,,O zniceni
(destruction) urcitych informaci se v informacni bezpecnosti hovori jako o naruseni jejich
dostupnosti (availability).“ (Sulc, 2019)

Vyhlaska o kybernetické bezpecnosti se zabyvd hodnocenim duvérnosti, integrity i

dostupnosti dat a informaci. (Kolouch, 2019)

Confidentiality Availability

Integrity

Obrazek 3 Parkenian hexad, Pender — Bey, 2016.

Henderson uvadi model Triddu CIA jako kli¢ovy pro pochopeni informaéni bezpecnosti. Ve
svém modelu uvadi, Ze informacni bezpecnost je slozena z triady CIA, kdy je model sestaven
jako trojuhelnik a kazda strana ptredstavuje jednu slozku triady a celkové Ize fici, Ze se jedna

o informacni bezpecnost. (Henderson, 2023)

Aktivum

Definice podle Koloucha pro aktivum je ,,VSe, co ma jakoukoliv hodnotu, pro jednotlivce,
organizaci, nebo stat. Tato aktiva mohou byt hmotného i nehmotného charakteru, tedy prave
data a informace.* Aktivem miiZe byt cokoliv, co miZe osoba povazovat za vyhodu, miize
to byt 1 drobny detail, ktery produkt na trhu prace vynika pted konkurenci, mize to byt
Know-How firmy, nebo také dobré jméno, ¢i vlastnost, které piinasi konkuren¢ni vyhodu.

Prace se zabyva aktivy vybraného subjektu. Tato aktiva budou v praktické ¢asti oznacena
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praveé jako data a informace, osobni a citlivé udaje, se kterymi pracuje personalni slozka
subjektu. Tyto udaje obsahuji smlouvy, telefonni ¢isla a dalsi ¢lentl, ale také informace o
probéhlych vyjezdech, ve kterych se objevuji jména, adresy a telefonni ¢isla volajicich.
~Hmotnée i nehmotné statky, vse, co ma pro majitele informacniho systéemu jistou hodnotu.
Penize, majetek, data a informace, se povazuji za nejcennéjsi aktiva.*“ (Pozar, 2005)
,,Cokoliv, co md v organizaci néjakou cenu. Definice podle CSN ISO/IEC TR 13335.
Doucek déli aktiva na hmotna a nehmotna, tato definice se objevuje i u Koloucha a Pozéra.
Mezi nehmotna aktiva jsou zatazeny pracovni postupy, data, programové vybaveni, sluzby.
(Doucek, 2019)

Zranitelnost

Na pojem aktivum, navazuje zranitelnost aktiva, jedna se o jeho slabé misto. Zranitelnost
muzeme délit na zndmou, takovou, kterou mizeme predvidat a 1épe se pfipravit prevenci, a
na neznamou, kterd jesté¢ nebyla nikde zvefejnéna a nemame moznost se na ni pfipravit.
Zranitelnosti mize byt chyba zafizeni, ale i lidska chyba. (Kolouch, 2019)

Vyhlaska o kybernetické bezpecnosti ve své piiloze ¢.3 definuje zranitelnosti aktiv.

,»1. Nedostatecna udrzba informacniho a komunikacniho systému,

2. zastaralost informacniho a komunikacniho systému,

3. nedostatecnd ochrana vnéjsiho perimetru,

4. nedostatecné bezpecnostni povedomi uzivatelu a administratorii,

5. nedostatecna udrzba informacniho a komunikacniho systému,

6. nevhodné nastaveni pristupovych opravneni,

7. nedostatecné postupy pri identifikovani a odhaleni negativnich bezpecnostnich jevii,
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incidentui,

8. nedostatecné monitorovani cinnosti uZivatelti a administratorii a neschopnost odhalit
Jjejich nevhodné nebo zavadné zpiisoby chovani,

9. nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo nejednoznacné vymezeni
prav a povinnosti uzivatelu, administratorit a bezpecnostnich rolli,

10. nedostatecnd ochrana aktiv,

11. nevhodna bezpecnostni architektura,

12. nedostatecna mira nezavislé kontroly,

13. neschopnost véasného odhaleni pochybeni ze strany zaméstnancii.” (Cesko, 2018)
PoZar definuje zranitelnost, jako mista v informacnim systému, kterd vlivem prosttedi

mohou piedstavovat vyznamnou hrozbu. Doucek definuje zranitelnost jako ,,slabé misto
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aktiva, nebo opatfeni, které miize byt vyuzito hrozbou. Slabd mista mohou vést
k neautorizovanému piistupu ke zdrojim systém. Definice je podobnd Pozaru, Doucek zde
opét vychazi z normy ISO 27000.

V informacni bezpecnosti je velmi dalezité zahrnutou taktické planovani pro ochranu dat a
informaci, tak aby se v jejich systému nenachazely zadné hrozby a zranitelnosti. Vytvoienim
planu tak organizace preventivné zabrdni moznému znehodnoceni nebo uniku dat a
informaci. V pfipad¢ zranitelnosti nebo hrozeb organizace mize vytvofit strategicky plan,
ktery v pfipad¢é poskozeni nebo odcizeni dat, miize aktivovat a minimalizovat Skody. Po
téchto udalostech by mély organizace vytvofit report, ktery bude slouzit jako preventivni
opatieni, vSechny zranitelnosti by mély byt opraveny v co nejkrat§im casovém useku.
(Harold, 2007)

Hrozby

wJakykoli fenomén, ktery ma potencialni schopnost poskodit zajmy a hodnoty chranéné
statem. Mira hrozby je dana velikosti mozné Skody a casovou vzdalenosti (vyjadrenou
obvykle pravdépodobnosti cili rizikem) mozného uplatnéni této hrozby.“ (Ministerstvo
vnitra, 2003) Podle této definice lze fici, ze hrozba je negativni jev, ktery poskodi a narusi
systém.

wkutecnost, uddlost, sila, nebo osoby, jejich pusobeni miize zpiisobit poSkozeni, zniceni,
ztratu duvery a aktiv.”“ (Pozéar, 2005) Hrozba muze mit charakter naturogeni nebo
antropogenni, zalezi jen na zabezpeceni organizace, ¢i jeji zaméfeni, které hrozba muze
ptedstavovat vétsi riziko. V informacéni bezpecnosti mohou byt hrozby obou piivodd, nejvice
se vSak pfipisuje praveé antropogenni. Motivace této hrozby mohou byt jakakoliv. MiiZe se
jednat o ziskani konkurencnich vyhod, finan¢ni zdroje, nebo se mtze také jednat o pomstu.
(Pozar, 2005)

Doucek ve své definici hrozby opét vychazi z ISO 27000. ,,Potencidlni pricina nechténého
incidentu, jehoz vysledkem muZe byt poSkozeni systému nebo organizace.” Ve svém
rozdéleni hrozeb ned€li jen na ptirodni a lidské hrozby, ptidava i hrozbu technologickou,
které jsou poruchy nosic¢i dat a informaci, poruchy siti, nespravna funk¢nost. Lidské hrozby
rozde€luje na umyslné a neimysiné, uvadi, ze vice nez 50 % je zplisobeno neumysiné.

V kybernetickém slovniku nalezneme definici hrozby jako ,,potencialni pricina nechténého
incidentu, jehoz vysledkem miiZe byt poskozeni systému nebo organizace.* (Jirasek, 2015)

Jirovsky uvadi 4 druhy hrozeb.
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,,1) Unik informace je stav, kdy dojde k vyzrazeni chranéné informace neautorizovanému
subjektu.

2) Naruseni integrity predstavuje poSkozeni, zménu, ¢i vymazani dat.

3) Potlaceni sluzby znamena umysiné branéni v pristupu k informacim, aplikacim, ci
systemu.

4) Nelegitimni pouZiti je uziti informaci neautorizovanym subjektem ci neoprdavnénym
zpuisobem.* (Jirovsky, 2007)

Hrozba muze byt charakteristicka podle riznych kritérii, at’ uz se jedna o metody, dovednosti
osoby, ktera se snazi hrozbu vytvofit, motivaci, nebo dostupnymi prostiedky. Zalezi zde také
na atraktivnosti cile. (USA Army, 2010)

Vyhlaska o kybernetické bezpec¢nosti v ptiloze ¢.3 definuje hrozby. Vyhlaska obsahuje
obsahlejsi vycet hrozeb.

»1. PoruSeni bezpecnostni politiky, provedeni neoprdavnénych cinnosti, zneuziti oprdavneéni ze
strany uzivatelii a administratori,

2. poSkozeni nebo selhani technického anebo programového vybaveni,

3. zneuziti identity,

4. uzivani programového vybaveni v rozporu s licencnimi podminkami,

5. Skodlivy kod (napriklad viry, spyware, trojské koné),

6. naruseni fyzické bezpecnosti,

7. preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické energie,
8. zneuziti nebo neoprdavnéna modifikace udajii,

9. ztrata, odcizeni nebo poskozeni aktiva,

10. nedodrzeni smluvniho zavazku ze strany dodavatele,

11. pochybeni ze strany zaméstnancti,

12. zneuziti vnitrnich prostredkii, sabotaz,

13. dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky elektrické
energie nebo jinych duleZitych sluzeb,

14. nedostatek zaméstnancii s potiebnou odbornou urovni,

15. cileny kyberneticky utok pomoci socialniho inZenyrstvi, pouziti Spionaznich technik,

16. zneuziti vymenitelnych technickych nosicu dat,

17. napadent elektronické komunikace (odposlech, modifikace).* (Cesko, 2018)
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Informacni systém

wJedna se o soubor lidi, technickych prostredkii a metod, zabezpecujici sbeér, prenos,
uchovani, zpracovani dat za ucelem tvorby a prezentace informaci pro potreby uzZivateli.*
(Doucek, 2019)

wWystem komplexnich prvkii, nachazejicich se ve vzajemné interakci. © (Bertalanffy,1956)
Docentka Tvrdikova z VSB-TU Ostrava vyuziva ve své knize stejnou definici informaéniho
systému jako Doucek. Informacni systém definuje jako umély, kdy ¢lovék mize vyraznym
zpisobem ovliviiovat jeho kvalitu. ,Jednd se o obecné podpiirny systém pro systém rizeni.
Musime znat cile a pozadavky na informacni systéem, abychom jej dokazali vytvorit podle
nasich potreb.” Tvrdikova informacni systém skladd z nékolika komponentd, hardware,
software, orgware, peopleware, realny svét, ktery zahrnuje informacni zdroje, normy a
legislativu. ,,Ma-li byt informacni systém efektivni, nesmi byt pri jeho vyvoji zanedbdana
zadna slozka.”

Informacni systémy se dynamicky vyvijeji, je potfeba se zaméfovat na aktualni pozadavky
a hrozby, aby systémy byly vytvofeny v souladu s bezpe¢nostnimi pozadavky. Diky
nestalému a stale vyvijejicimu se prostiedi, by mély systémy prochdzet aktualizaci. Na nové
systémy klast bezpecnostni naroky jiz pfi jejich komplementaci. Profesor Basl klade diraz
na vyvoj a rozvoj informacnich systému, aby ve zménach byly zahrnuty nové technologie,
nové vyrobky i nové sluzby. Pti vyvoji informaéniho systému je dilezité planovani, dale
zdroje, material a finance organizace. Pfi tvorb¢ systému je také potteba vyuzit ,,podnik*
zaméteni na konkurence schopnost. (Basl, 2012)

Tato ¢ast prace se zabyva pojmy z informacni a kybernetické bezpecnosti, které zpracovavaji

teoreticky vstup do dané problematiky.
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4 DILCIi ZAVER TEORETICKE CASTI

Informacni bezpec¢nost je zasadnim prvkem pro ochranu obyvatelstva. Je to oblast, ktera se
zabyva ochranou dat a informaci pfed neopravnénym piistupem, unikem, zneuzitim nebo
ztratou. Pravni normy v oblasti informacni bezpecnosti jsou klicové pro ochranu dat a
informaci. Tyto normy stanovuji pravidla a postupy, které musi subjekty dodrzovat, aby
zajistily bezpecnost svych dat. Zakon o ochrané utajovanych informacil chrani informace,
jejichz zneuziti by mohlo ohrozit zajmy nebo bezpecnost statu. Zakon o zpracovani osobnich
udaji2 stanovuje pravidla pro zpracovani a ochranu osobnich udajl, coz je klicové pro
ochranu soukromi jednotlivcd. Zakon o kybernetické bezpecnosti3 pak upravuje prava a
povinnosti v oblasti kybernetické bezpecnosti a zajistuje bezpecnost siti elektronickych
komunikaci a informacnich systémt. Tyto zdkony spoleéné vytvaieji ramec pro ochranu
informaci a dat v digitalnim prostoru. Dodrzovéni téchto zdkont a ptedpist je nezbytné pro
zajisténi bezpecnosti informaci. Znalost a dodrzovani pravidel informacni bezpecnosti je
klicové pro ochranu obyvatelstva. Informace a data jsou ¢asto cilem osob pachajici trestnou
¢innost, at’ uz se jedna o kybernetické ttoky, kradeze identity nebo jiné formy zneuziti.
Ztrata dat a informaci miize mit vazné dusledky, at’ uz se jedna o finan¢ni ztraty, naruSeni
soukromi nebo dokonce ohrozeni bezpecnosti obyvatelstva.

S rozvojem modernich technologii se zvySuje 1 riziko spojené s bezpecnosti informaci. Nové
technologie pifinaseji nové moznosti, ale také nové hrozby. Proto je dilezité neustale
sledovat vyvoj v oblasti informacni bezpecnosti a pfizpiisobovat se mu. V subjektech
ochrany obyvatelstva, jako jsou napiiklad vefejné spravy nebo statni instituce, je
zabezpeceni informaci na nejvysSich Grovnich zasadni. Data a informace, které tyto subjekty
spravuji, jsou ¢asto citlivé a jejich ztrata nebo unik by mohl mit vazné dasledky.

pravni normy, které se zabyvaji ochranou informaci a dat, a to nejen v tradi€énim smyslu, ale
1 v kontextu kyberprostoru. Informacni bezpecnost je tedy klicova pro ochranu obyvatelstva

a jeji vyznam bude v budoucnu pravdépodobné jeste nartistat.
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II. PRAKTICKA CAST
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5 POPIS VYBRANEHO SUBJEKTU

Jedna se o subjekt Sboru dobrovolnych hasicli nachazejicich se ve Zlinském kraji. Umisténi
v praci nebude specifikovano z diivodu zachovani piani subjektu zlstat v anonymité. Sbor
dobrovolnych hasicli se nachazi na tzemi o rozloze 43 kilometrii ¢tverecnich s ptibliznou
hodnotou poctu obyvatel 2400. Sbor vyuziva cisternovou automobilovou stfikacku
s vybavou pro dopravni nehody, pozary, technické udalosti, zivelné udalosti. Dopravni
automobil pro technické pomoci, transport osob, vyjezdy AED. Sbor disponuje technikou
k zasahtim u dopravnich nehod, hydraulikou pro vyprostovani osob z osobnich automobilii,
technikou pro haseni pozaru, disponuje také pilami a AED. Hasic¢ska zbrojnice ma dvé patra
a uzpusobenou veéz pro cvi¢eni. Vyjezdova jednotka mé dvacet ¢lentl.

Tento subjekt plni ukoly podle zdkona o Hasi¢ském zichranném sboru 320/2015 Sb.
»ochrana Zivoti, zdravi obyvatel, Zivotniho prostiedi, zvirat a majetku pred pozary a jinymi
mimoradnymi udalostmi. Podili se na plnéni ukolii poZzdarni ochrany, ochrany obyvatelstva,
civilniho nouzového planovani, integrovaného zdachranného systému, krizového Fizeni a
dalsich ukolu.* (Zékon ¢. 320/2015 Sb., o hasi¢ském zachranném sboru)

Tento subjekt je zatazen do piislusné kategorie JPO podle zdkona o pozarni ochrané
133/1985 Sb. Podle tohoto zakona je také vykonavana ¢innost subjektu, oznaceni a plo§né
pokryti. (Zakon ¢. 133/1985 Sb., o poZarni ochran¢)

Subjekt také plni povinnosti ochrany obyvatelstva v ,,plnéni ukolii civilni ochrany, zejména
varovani, evakuace, ukryti a nouzové preziti obyvatelstva a dalsi opatieni k zabezpeceni
ochrany jeho Zivota, zdravi a majetku. “ Je zatazen do integrovaného zachranného systému,
ktery se definuje jako ,,koordinovany postup jeho slozek pri priprave na mimoradné udalosti
a pri provadeni zachrannych a likvidacnich praci.* (Zékon €.239/2000 Sb., o integrovaném
zachranném systému)

Vybrany sbor dobrovolnych hasict se idi zdkonem o Krizovém tizeni 240/2000 Sb. ,,Tento
zdkon stanovi piisobnost a pravomoc statnich organit a organu tizemnich samospravnych
celkii a prava a povinnosti pravnickych a fyzickych osob pri pripravé na krizové situace,
které nesouviseji se zajistovanim obrany Ceské republiky pied vnéjsim napadenim, a pri
jejich Feseni a pri ochrané kritické infrastruktury a odpovédnost za poruseni téchto
povinnosti.* (Zékon ¢. 240/2000 Sb., o krizovém fizeni)

Sbor dobrovolnych hasi¢ii ma ziizenou jednotku, kterd vyjizdi k mimotfddnym udalostem,
které podle zakona o IZS definujeme jako ,,mimoradnou udalosti skodlivé piisobeni sil a

jevit vyvolanych cinnosti clovéeka, prirodnimi vlivy, a také havarie, které ohrozZuji Zivot,
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zdravi, majetek nebo Zivotni prostredi a vyzaduji provedeni zdachrannych a likvidacnich
pract.” (Zakon ¢. 239/2000 Sb., o integrovaném zachranném systému)

Vybrany subjekt se podili nejcastéji na feSeni mimoradnych udalosti spojenych s pozary,
povodnémi, zachranou osob pomoci AED, v této souvislosti se podileji na zachrannych a

likvida¢nich pracich. Jeho néplni je také vychova ochrany obyvatelstva déti.
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6 INFORMACNI BEZPECNOST VYBRANEHO SUBJEKTU

Modernizace vybaveni sboru dobrovolnych hasicti jde nezadrziteln€ kuptedu. Jednotky musi
byt pfipraveny na hrozby, ktera pro n¢ mohou pfedstavovat vyznamné riziko v naruseni
bezpecnosti. Modernizace jednotek se netyka jen jejich vybaveni, ale také informacniho
systému, se kterym pracuji, ten mize prinaset rizika spojend s jeho vyuzivanim. Sbortim z
hlediska informacni bezpecnosti nejcastéji hrozi hrozby kradeze nebo ztrat informaci a dat,
k tomu muze dojit neznalosti osob, na kterou muze navazovat Spatné provedeni zaloh.
Vyuzivani informacniho systému se nedotyka vsSech sbori. Sbory si urcuji pravidla pro
modernizaci podle sebe a podle dostupnych dotaci. (SDH Valasska Bystfice, 2023)

Dalsi reakci je zabezpeceni budov, kde se informace nachazeji. Hlavnim prvkem na
zabezpeceni jsou hesla, pouzivaji se pfi vstupu do zafizeni, kterd se nachazeji na hasicské
zbrojnici. V nékolika minulych letech se hasi¢ské stanice staly atraktivnim ter€em pro
zlodéje, ktefi ze stanic ukradli vybaveni v hodnoté desitek tisic. Lupic¢i se dokazali
pohybovat po celé stanici, jejich primarnim cilem bylo vybaveni, ale méli ptistup kdykoliv
1 k zafizenim, ktera se na stanici nachazela. (Kotinek, 2023)

V zafizenich se nachdzeji dalezité informace, osobni a citlivé informace nejen clenti
vyjezdové jednotky, ale také podrobné informace o vyjezdu a prubéhu zasahu. V ptipadé
kradeze téchto zatfizeni je neopravnéné osobé piistupny systém, protoze neobsahuje hesla.
Informace mohou byt odcizeny nejen kradezi fyzicky, ale i pomoci hackingu. ,,Viastni
prevence zminénych negativnich jevii musi nutné zacit u koncovych uzivatelu, nebot v

kyberprostoru jsou to praveé oni, kdo je typickou prvni obéti utocnika.* (Kolouch, 2016)

6.1 Fyzicka bezpe¢nost budovy

»INa zabezpeceni budovy ma viiv lokace, jeji funkce a hodnoty, které jsou v budoveé umisteny.
Uzivatelé objektu ovliviuji také bezpecnost svym chovanim. Je potieba také pohlizet na
pachatele, jaky mohou mit motiv, jeho chovani a co bude v budové jeho cilem.* Fyzické
zabezpeceni budovy je dilezité z hlediska bezpecnosti informaci, predevsim jako prevence
ptred kradezi a zneuzitim informaci. (Tomek, 2018)

Primarni bezpecnost hasi¢ské zbrojnice je tvofen zabezpeCenym vstupem do budovy. Tento
vstup je vymezen pouze pro Cleny vyjezdové jednotky a vybor daného sboru dobrovolnych
hasict. Pokud se kond schiize, nebo akce, skoleni, je potfeba vstup povolit nékym, kdo ma
ptistup a povétreni k odemceni zbrojnice. V dobé mimo vyjezd, kdy se ¢lenové jednotky

potiebuji dostat na zbrojnici, slouzi ke vstupu hlavni vchod. Dvete jsou uzamcené klasickym



UTB ve Zliné, Fakulta logistiky a krizového rizeni 38

zamkem, po jejich otevieni se automaticky spousti alarm, ktery lze vypnout pouze Cipem,
ktery u sebe maji jen povéteni lenové. Pii zamceni dochazi k aktivaci alarmu pomoci Cipu.
Pocty osob evidovanych u hasi¢skych sborti je hodné, proto je velmi podstatnym
bezpecnostnim prvkem vymezeni fizeného piistupu pro osoby, které opravdu jsou spolehlivé
a jejich vchod na zbrojnici je dulezity pro vyjezd jednotky ve stanoveném case. V piipadé
vypadku elektrického proudu je alarm deaktivovéan, v tomto piipad¢ je vstup do budovy
omezen na klasické zamky, stejn¢ jako v ptipadé Cipu, pfistup maji jen vybrani ¢lenové
jednotky. Tento piistup nahradil klasické odemykani zdmku, které se stalo primarnim
zabezpecenim predevsim pred zlodé&ji. Modernizace piinesla lepsi bezpecnostni prostiedky,
ale s tim se posunul i o krok dopfedu vyvoj technik osob, které mohou usilovat o ziskani

informaci.

6.1.1 Zabezpeceni v dobé vyjezdu

V dobé¢ vyhlaSeni vyjezdu se nachazi zatizeni u vrat gardze. Prvni hasi¢ na zbrojnici alarm
zru$i Cipovym zafizenim, jesté pied tim, neZ se dostane do garaze. Zatizeni je umisténo u
garazovych vrat, kdy po pfilozeni Cipu dochéazi k deaktivaci alarmu a automatickému
otevieni garazovych vrat po zadani ¢iselného kédu. Bezpecnostni opatieni fizené¢ho vstupu
do hasi¢ské zbrojnice je ochranou proti neoprdvnénému vniknuti. Alarm zajiSt'uje
bezpecnost pred zlodé¢ji, ktefi by méli v imyslu krast nejen fyzické vybaveni, ale také
informace. Budova je proto zajiSténa proti neopravnénému vniknuti. Omezeny pfistup
zajistuje pohyb osob, které jsou opravnény pracovat s informacemi v systému sboru.
Zabezpecit rychly a bezpecny vstup do budovy pii vyhldSeni vyjezdu je velmi dulezité.
V ptipad¢ vyjezdu je vyvijen natlak a Casova tisen, je potieba zbrojnici zabezpecit i po
odjezdu, aby nedoslo k zapomenuti uzamknuti budovy. V tomto ptipadé zajiStuje kontrolu
povétena osoba po odjezdu vozidel.

Zabezpeceni budovy v dob€ vyjezdu bylo sledovano ve vybraném subjektu pii taktickém

cviCeni vyjezdu k poZaru firmy.

6.1.2 Bezpecnost vstupniho zarizeni

K naruseni bezpe¢nosti mize dojit pii ztraté, nebo odcizeni kli¢h. Cipové zatizeni a klice by
nem¢ly byt pohromadé v jednom svazku. Tuto zdsadu vSak lidé nedodrzuji, proto pokud
ztrati klice, nalezneme na nich i Cipova zafizeni, kterd se mohou dat zneuzit ke vstupu.
Ackoliv Cipy nelze tak jednoduse zfalSovat po fyzickém ziizeni jako klice, a je velmi malé

riziko, ze osoba, ktera nalezne svazek kli¢u 1 s ¢ipem vi, k Cemu tyto zatfizeni maji ptistup a
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co odemykayji, ptesto nelze vyloucit hrozbu, Ze se zatizeni dostane do rukou zkuSené osoby
se znalostmi, pokud by zafizeni obsahovalo informace s ptihlasovacimi idaji, nebo udaji o
siti, uto¢nik by se mohl dostat touto cestou k neopravnénym datiim. Na trhu se objevuji
zafizeni, kterd kopiruji signal Cipovych zatizeni. V ptipadé¢ vyjezdu by stacilo mit
neopravnéné osobé zatizeni Flipper Zero. Jedna se o malou krabicku, ktera kopiruje signal.
Stacilo by krabi¢ku umistit do blizkosti zafizeni pro odemykani, pii vyjezdu osoba piilozi
¢ip a krabic¢ka zaznamena signal. Dokaze tento signal uchovat. Neopravnéné osobé staci

krabicku nésledné vzit a signdlem otevtit. (Mara, 2023)

Kyberneticka
bezpecénost

Bezpecnost
vybraného
subjektu

Fyzicka Informacni
bezpecnost bezpecnost

Obrazek 4 Rozdé€leni bezpecénosti, subjekt — upraveno, 2024.
Data k vypracovani rozdéleni bezpe€nosti vytvofené na zakladé informaci poskytnutych

subjektem.

6.1.3 Prehled bezpecnostnich opatieni budovy

Budova nema mechanické prvky fyzické bezpecnosti, které by zahrnovaly plot, nebo
turnikety. V pfizemnich oknech se nenachdzi mtize. Dvefe jsou vyrobeny z materidlu, ktery
je naro¢né prolomit a je vybaven bezpecnostnimi zamky. Bezpecnost budovy a s tim spojena
bezpecnost informaci, které se v ni nachazi, je u vybraného subjektu zabezpecena. Moderni
technologie umoziuji rychly vstup do budovy, jeji otevieni 1 uzamceni v ptipad¢ vyjezdu.
Alarm napojeny na SMS spréavci hlasi vstup do budovy neopravnéné osobé a ma moznost

rychlého zésahu. V poslednich letech se zacaly objevovat ptipady vniknuti do budov hasica.
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Sbor na tyto ptipady reagoval pofizenim kamerového systému v prostoru garazi a kancelare,

kamerovy systém byl umistén i na nejfrekventovangjsi vstupni mista.

1. Alarm.

2. Zamykani na Kklic.

3. Zamykani na Cipové zafizeni.
4. Protipozarni zafizeni.

5. Protipozarni dvefte.

6. Bezpecnostni okna.

7. Svétla na pohyb.

8. Zasuvky proti ptepjeti.

9. Kamerovy systém uvniti i viné budovy.

Seznam bezpec¢nostnich opatfeni budovy poskytnut subjektem.

6.2 Bezpecnost zarizeni

Na hasic¢ské zbrojnici se nachazeji zatizeni, ktera jsou vyuzivana k praci se systémem, ktery

predava dilezité informace a urychluje jejich predani v dobé vyjezdu, zaznamenava také

dilezita data a udaje. Informace a data jsou v subjektu primarné zpracovavana v digitalni

podobé. Smlouvy jsou ukladany také v papirové podob€. Tato zatizeni nejsou zvlast

uzamknuta ve specialnich sktinich ani trezorech, mohou se proto stat pfedmétem trestné

¢innosti kradeze, po odcizeni tak mohou byt informace a data zneuZity, nebo mohou

uniknout do vefejného sektoru. Vyjezdové mobily se nachazeji v menSich vyjezdovych

vozidlech a zastavaji funkci tabletu.

Tabulka 1 Pfehled zafizeni v subjektu, subjekt — upraveno, 2023.

Prehled zatizeni nachazejicich se v subjektu

Notebook

Tablet

Mobil

1x

2x

2x
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6.2.1 Bezpecnost sdileného notebooku

Na zbrojnici se nachazi notebook. K tomuto zatizeni ma ptistup vyjezdova jednotka, ktera
do néj zaznamenéava smény. Systém nahradil papirovy rozpis, ktery se nachézel na zbrojnici.
Papirova verze nebyla zabezpecena ani chranéna pied tim, aby mohla byt data neopravnénou
osobou ziskdna, ¢i pozménovana. Systém rozpisu sluzeb je tvofen souborem v excelu,
datumy, rozd€leni smén a jak dlouho sména trva, v pfipadé vyjezdu zaznamenané
odpracované hodiny. V systému je veden kazdy clen vyjezdové jednotky celym svym
jménem. Jméno tak ptedstavuje citlivou informaci.

Jméno by se dalo v tomto ptipad¢ nahradit osobnim ¢islem, které by mél kazdy ¢len jednotky
ptfidélen pro praci v systému. Pod timto Cislem by se pfihlasoval do systému, systém by
zaznamenaval 1 provedené upravy, v pfipadé neopravnéného piistupu, nebo ztraty dat a
informaci $patnou manipulaci, by se dalo blize specifikovat, kterd osoba v té dob¢ byla
ptihldsena a provadé¢la Gpravy.

Notebook je chranén ptistupovym heslem, které maji jen ¢lenové, kteti zapisuji smény do
systému. Heslo vSak nepodléhd spravnym bezpecnostnim zasadam. Dlouhé, slozité a
bezpecéné heslo se mize zdat jako dobrou variantou na ochranu takto citlivych udajt, subjekt
aplikuje heslo symbolické, kviili velkému poctu osob s ptistupem do systému a rizné vékové
kategorie a znalosti.

Do zatizeni neni zfizen ani piistup, které by jednotlivé osoby strukturované omezoval, kam
se mohou dostat. Kazda osoba by méla mit ziizen sviij vlastni pfistup. Na tento problém
jednotka nahlizi pohledem spiSe lidskosti a jednoduchosti pted sloZitosti. Pfistupy nebyly
zfizeny, protoZe se jedna o staly dokument pro €leny vyjezdové jednotky, rizikem je pfepsani
omylem, nebo umysIné udaji. V ohledu na mnozstvi osob rizné vékové kategorie s riznymi
technickymi dovednostmi, se sbor pokousi ustupovat lidskosti vii€i osobam. Starosta sboru
pravidelné ukladani smén kontroluje, zda nedochézi k zamémym piepisim. Clenové v
ptipadé zaznamenanych neshod mohou ihned nahlésit neshodné data. Clenové tento nepsany
kodex dodrzuji, v ptipad¢ zaznamenani problému bude sbor aplikovat bezpecnostni opatteni

v podobé slozitych hesel a rozdéleni piistupu.
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Prehled hrozeb sdileného notebooku

Subjekt byl o hrozbach informovan. Nékterd rizika s tim spojena si uvédomuje, jiné
nepiedpoklada ze viibec nastanou. Po predani informaci subjekt zménil heslo. Heslo je nyni
silngjsi. Kybernetické hrozby se vztahuji k pfipojeni zatizeni do sité, kdy mlze nastat pfi
vyhledavani stazeni Skodlivého souboru. V pifipad¢ tohoto zafizeni je nejvétsi hrozbou

manipulace s daty.

1. Neopravnény ptistup.

2. Odcizeni dat.

3. Neumyslné ptepsani dokumentu.

4. Umyslné prepsani dokumentu.

5. Neulozeni dokumentu.

6. Neprovedeni aktualizace.

7. Nepravidelné zalohovani, nebo zaloha neni provedena vibec.

8. Kradez zatizeni.

9. Prtipojeni zafizeni do sité.
Pi'ehled zabezpeceni sdileného notebooku
Na zakladé¢ informaci, které byly zpracovany v piehledu hrozeb, subjekt reagoval na
moznost vzniku rizik informacni bezpecnosti a provedl zabezpeceni, ktera mu byla
doporucena. Notebook byl umistén do uzamykatelné mistnosti, nyni se na ném nachézi silné
heslo. Strukturovany pfistup, ani uzamknuti dokumentu nebylo i po doporuceni ziizeno.
Dokument kontroluje kazdy tyden velitel, pravidelné provadi aktualizaci dokumenti a

zalohovani na externi softwarové uloZzist€. Byla provedena kontrola Firewallu se

zodpovédnou osobou za systém, a instalovan antivirus.
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Tabulka 2 Zabezpeceni doporucend a provedend, subjekt — upraveno, 2024.

Doporuceni zabezpeceni Provedené zabezpeceni
Umisténi do uzamykatelné mistnosti. ANO
Silné heslo. ANO
Strukturovany pftistup. NE
Uzamknout dokument heslem. NE
Pravidelna aktualizace. ANO
Provedeni zalohovani. ANO
Zvysena kontrola zapisu dokumentace. ANO
Zabezpeceni site. ANO
Pravidelna antivirova kontrola. ANO

Tabulka vychazi ze zabezpeceni subjektu, kde byly navrzena opatfeni. Na pravé strané

tabulky je uvedeno, zda subjekt opatfeni implementoval.

6.2.2 Bezpecnost vyjezdovych tableti a mobild

DalSimi zafizenimi jsou tablety, které se nachdzeji ve vozidlech. Téchto zafizeni je vice,
v pfipad€ menSich vozidel je nahrazuji mobilni zafizeni, uréena pouze jako nahrada tablett
pro posadku vozidel. Jednad se o vozidlo DEA, kde by byl tablet neprakticky pro svou
velikost. Tablet je uren pfedevsim pro velitele zasahu, ktery vyjizdi ve vozidle cisternové
automobilové stiikacky. Mobilni zatizeni vyuzivaji ve vozidlech také strojnici, ktefi jsou
navigovani na misto udélosti. Tato zafizeni nejsou chranéna z divodu rychlé manipulace pti
vyjezdu. Nachézeji se pfipravend ve vozidlech, ¢imz se v pfipadé¢ vniknuti na stanici

neopravnénou osobou, mohou stat pfedmétem trestné ¢innosti.
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Obrazek 5 Aplikace vyjezd, Fireport, 2023.

Piehled hrozeb vyjezdového tabletu

Tablet neni ptipojen do sité, vyuziva datové piipojeni operdtora. Tablet musi fungovat i na
mistech, kde internetové ptipojené neni ziizeno, proto je potieba jej zabezpecit touto cestou.
Datové piipojeni neni od operatora nijak limitovano z ditvodu vétsi spotteby dat v pripade
vyjezdu. Na tomto zafizeni nesmi byt provedené akce, jako je stahovani, nebo otevirani
nebezpecnych souborl z neovétenych stranek, smi provadét jen povolené akce v aplikaci,
popiipad¢ vyhleddvat informace. Otevienim neovéfenych nebo nezabezpecenych stranek
muze dojit k infikovani zatizeni Skodlivym programem. Tablet je zabezpefen antivirovou
ochranou. Velitel pfi manipulaci se zafizenim dodrZzuje bezpecnostni pravidla, kterd ma
subjekt nastaven. Tablet nema nastavené zabezpeceni, diky ¢emuz se mize stat snadnym
cilem pfi odcizeni. Aplikace Fireport je pravidelné aktualizovana, ¢imz se zabranuje vzniku

chyb, které by zatfizeni mohly ohrozit.
1. Kradez zatizeni.
2. Ziskani dat a informaci ze zasahu.
3. Zneuziti informaci.
4. Zranitelnost aplikaci.

Prehled zabezpeceni vyjezdového tabletu

Subjekt neaktivoval hesla na zafizenich. Zafizeni musi byt ihned schopna reagovat.
V ptipad¢ vyjezdu hraje dulezitou roli psychologie, rychlost a stres. V ptipad¢ dlouhého
hesla mize velitel zapomenout pod natlakem heslo. Velitelé se stiidaji, a v ptipadé kratkého

hesla se miize stat, ze néktery z nich presto zapomene. Subjekt nad biometrickymi udaji
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uvazuje, avSak zafizeni, kterd maji nyni k dispozici funkce jako otisk prsti, nebo sken
obli¢eje nepodporuji. Uzamcenim zafizeni do skfini na kli¢, nebo na Cip subjekt zvazoval.
Zatim se na zbrojnici nachazeji jen klasické uzamykatelné skiing, kdy pti vyjezdu pod
tlakem neni Cas zafizeni odemykat ze skiin€. Pro instalaci nové skiin¢€ na Cip, ktera by se
nachazela v blizkosti auta sbor nedisponuje financemi.

V zatizeni se vSechna data a informace ukladaji predevs§im do aplikaci, které jsou vyuzivany
pfi vyjezdu jako primarni zdroj informaci, navigovani a pro zapis zpravy. Zatizeni podléha
pravidelnym kontrolam, zda je v potadku fyzicky, ale také antivirovou kontrolou po strance
softwarové. Pravidelna aktualizace byla nastavend zru¢ni na automatickou, aby se
pravidelné aktualizovaly aplikace. Prvni den v mésici dubnu byla provedena velka

aktualizace a nasledn¢ technologicky test zatizeni.

Tabulka 3 Zabezpeceni doporucend a provedena tablet, subjekt — upraveno, 2024.

Doporucené zabezpeceni Provedené zabezpeceni
Heslo. NE
Nastaveni biometrickych udaja. NE
Uzavieni do uzamykatelné skiing. NE
Pravidelna aktualizace. ANO
Pravidelna antivirova kontrola. ANO

Tabulka vychdzi zpozorovani bezpecnosti u zafizeni subjektu. V levé casti tabulky

doporuceni, v pravé, zda subjekt implementoval navrh na bezpecnost.

6.2.3 Osobni mobilni zafizeni jednotky

Jednim z nejvétsich rizik pfedstavuji zatfizeni, ktera se nachazeji v urcité dob¢ na stanici a
mohou i stanici opoustét. Jedna se o osobni mobilni telefony jednotky. Tato zatizeni nejsou
nijak kontrolovana, bezpecnost stoji jen na jednotlivych osobéch, jak sviij telefon maji
zabezpeceny, jaké vyuzivaji hesla, kam se piihlasuji a zda vyuzivaji vetejné sité, ktera
ptredstavuje jeden z dneSnich problému napadani mobilnich zatizeni. V mobilnich zatizenich
maji ¢lenové aplikaci, kterd je napojena na informacni systém. V této aplikaci se zobrazuji
smény, kdo se na sméné nachazi. V ptipad¢€ vyjezdu aplikace upozoriiuje na vyjezd a pomoci

propojeni na SMS, dokaze i precist text, ktery hasici pfisel, takZze mé ¢as beéhem prevlékani
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poslechnout, o jaky vyjezd se bude jednat a nemusi si tyto informace Cist, coz by vedlo ke
zdrzeni. Aplikace také umi ménit barvy, které si uzivatel nastavi podle vyjezdu. Barva na
obrazovce tak uzivatele upozorni, o jaky zasah se jedna jesté pred tim, nez zaCne predcitat
text. Rychlé potvrzeni vyjezdu, ¢i jeho odmitnuti predava veliteli predbéznou zpravu, kdo
se dostavi a kdo je naopak mimo tGzemi, ¢i nemiize dojet z jinych diivodl, aby nedochézelo
k prodleni. UZzivatel mé také moznost nahlédnout do informaci, kdo volal, jaké informace
odesla, kde se nachazi misto ur€eni. Hasi¢ tak ma predbéznou informaci k tomu, na co se
ma pfipravit a co bude k zasahu potfebovat.

Mobilni zafizeni ptedstavuji Sirokou skéalu hrozeb, které pokud nebudou hasici znat, maze
ohrozit informace, které v tomto zatizeni maji uloZzené a které se vztahuji k vyjezdim. O
tomto problému si je velitel a spravce védom. Jedna se o osobu zabyvajici se informacni
bezpecnosti i v civilnim zivoté. Podili se na chodu informaéniho systému, na jeho udrzovani,
kontrole a feSeni problémd, v pfipad¢ vzniku incidentu realizuje potfebna opatieni. Subjekt
vyuzivéa dvé osoby, které se podili na obsluze systému. Tyto osoby maji odpovédné vzdélani
1 praxi v dané problematice.

Jedna se o predchazeni hrozeb, které by se na dany subjekt jednotky mohly vztahovat z
hlediska kybernetické a informaéni Grovné. Spravce systému udrzuje systém aktudlni a
bezpe¢ny. V piipadé podezieni, ¢i nahlaSeni hrozby, které ptichdzi z osobniho zatizeni
¢lenti, ma ptistup do této aplikace a v ptipad¢ nutnosti dané zatfizeni doslova odrizne od
systému, takze 1 kdyby bylo zatizeni napadené, uto¢nik ztrati moznost nahliZzet do aplikace,
¢i ji jinym zpisobem zneuZit. Spravce jakymkoliv zplisobem muze zasahovat do systému,
udé€lovat pfistupy, ¢i piidavat, nebo ukoncit ¢lenstvi v systému. Spravce mé vSe zpfistupnéno
ze svého osobniho mobilniho telefonu, ktery podléha piisnym bezpecnostnim kritériim, diky
¢emuz je hrozbé predchazeno.

Nejvétsi riziko, které predstavuje vyuZivani osobnich mobilnich zafizeni, je hrozba
Skodlivého programu v zafizeni a po piihlaSeni do sité hasi¢ské zbrojnice, miize program
putovat po siti, nebo mizou byt odcizeny citliva data z aplikace. Oteviené¢ Wifi sité
pfedstavuji pfenos a infiltrovani nebezpec¢i do osobnich zafizeni. V tomto ohledu spociva
riziko nebezpeci pouze na uzivateli a jeho znalostech, jak k bezpecnosti u svého osobniho

zatizeni bude pfistupovat.
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Prehled hrozeb mobilniho zarizeni

Mobilni zafizeni mohou piedstavovat hned n€kolik hrozeb diky tomu, ze jsou zapojena do
systému FIREPORT. Zatizeni obsahuji data a informace o vyjezdech, kterd mohou uniknout,
nebo byt zneuzita. Utok miize byt veden i zamérné pro konkurenéni znevyhodnéni sboru.
Instituty zabyvajici se ochranou obyvatelstva maji slabsi bezpecnost. Piikladem byly utoky

na nemocnici. Hrozby vedené na osobni zafizeni jsou spiSe hrozby kybernetické.
1. Phishingové itoky na email.
2. DDoS utoky na systém.
3. Skodlivé programy, viry, trojsky ki, Cerv.
4. Odposlech informaci.
5. Unik dat a informaci.
6. Zamérné znevyhodnéni konkurenci.
7. Ztrata financi z G¢tu sboru.
8. Pteneseni hrozeb do sité.
Pi'ehled zabezpeceni osobnich zatizeni

Clenové vyjezdové jednotky byli na zabezpedeni svych osobnich zafizeni upozornéni.
Znalosti a dovednosti prace s modernimi technologiemi se u jednotlivych osob lisi, stejné
tak mobilni zafizeni, které vyuZivaji. Na zaklad€é rozdilnych parametrii byly navrhnuty
opatteni, které¢ by méla vSechna zafizeni obsahovat, avSak z hlediska technického se mohla
opatieni liSit v zavislosti aktudlnich verzi, vyrobci a technickych parametrii. Zabezpeceni
osobnich zafizeni bylo navrZeno a u vétSiny osob implementovano na jejich osobni zafizeni.
Tato zabezpeceni byla soucasti Skoleni, kterého se osoby zucastnily. Na Skoleni si osoby

aplikovaly do svych osobnich zatfizeni doporuc¢ena zabezpeceni.
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Tabulka 4 Zabezpeceni doporucena a provedena mobil, subjekt — upraveno, 2024.

Doporucené zabezpeceni Provedeni zabezpeceni
Aktualizace software. ANO
Silné hesla a biometrie. ANO
Vypnuti funkci automatického ANO

piipojovani.

Stahovani z oficialnich zdrojt. ANO
Znalost podvodnych zprav. ANO
Funkce ,,Najdi telefon®. ANO
Antivir. ANO
Nepftipojeni k vefejnym sitim. ANO
Zalohovani dat. ANO

Aplikovanim doporucenych zabezpeceni mohou piredchézet hrozbam, které by mohly

ohrozit data a informace v informa¢nim systému.

6.3 Aktiva vybraného subjektu

Aktiva jsou duilezitou soucasti vybraného subjektu. Aktiva délime na primarni a podptrna.
(Doucek, 2019) Jako primarni aktiva byly v subjektu oznafeny data a informace, bez
pfistupu k nim subjekt nemiZe vykonavat plnéni povinnosti v ochrané obyvatelstva. At uz
by se jednalo o znepfistupnéni informaci, které jsou potiebné k lokaci mista zdsahu, nebo
citlivé informace o ¢lenech sboru, informace o jejich odpracovanych hodinach a mzd¢, nebo
o bliz8ich informacich z mista zdsahu. Finanéni prostiedky a pfistup k bankovnim uctim je
také primarnim aktivem, protoZe bez financovani by subjekt nemohl vykonavat svou praci.
Podptirna aktiva na podporu primarnich aktiv je hardware, software, mobilni zafizeni, diky
kterym informacni systém funguje v kyberprostoru. Subjekt disponuje s automobily a
hasi¢skym vybavenim. Dokumentace k automobilim, zafizenim, ale také ke smlouvam,

dokumentace o financovani a dotacich, nebo dokumentace zasahd.
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Ztrata daveérnosti dat muze byt naruSena neopravnénym piistupem do systému subjektu
s disledkem uniku citlivych informaci o zasahu, vyjezdové skupin€é. Nedostupnost aktiv
napiiklad v ptipadé selhdni informacniho systému, odepieni piistupu k dilezitym datim.
Zranitelnosti v software a hardware, zastaraly software nebo nedostatecné¢ zabezpecené
mobilnich zafizeni, nebo jinych zafizeni subjektu miize pfedstavovat hrozbu utoku hackert
nebo malware, kradez zafizeni. V piipadé, Ze se utocnici dostanou k informacim a datiim,
které obsahuji financni Ucty, nebo prostfedky, miize to znamenat omezeni provozu, nebo
neschopnost financovat aktivity. Chybé&jici nebo nedostate¢na dokumentace k automobiltim,
zafizenim nebo smlouvam, nebo zasahiim znamena potize pii fizeni a udrzbé aktiv. Vybrana
aktiva byla spojovéana s informacni bezpec€nosti.

Aktiva vychazi z informaci poskytnutych subjektem.
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7 DOTAZNIKOVE SETRENI

Na zéklad¢ dané problematiky prace, byl vypracovan dotaznik. Dotaznik byl v daném
subjektu predan fyzickou podobou. Pro porovnani byl dotaznik vytvofen také v online
podob¢ a rozeslan do okolnich sboru dobrovolnych hasi¢ii pro porovnani vysledku s
vybranym subjektem. Z vybraného subjektu se zii¢astnilo 20 osob fyzické formy dotazniku,
online dotazniku 15 osob z jinych sborti dobrovolnych hasict.

Dotaznik se skladal ze 16 otazek na znalost z informacni a kybernetické bezpecnosti z nichz
2 praktické otazky. Obsahoval také 5 doplnujicich otazek, které se tykaly zajmu a téma
Skoleni. Dotaznik si kladl za cil ovéfit znalosti a jejich troven v informacni bezpe¢nosti.
Vysledky dotaznikového Setfeni jsou zpracovany v grafickém zobrazeni v této ¢asti prace.
Grafy zpracovany na zaklad€ vysledkli dotaznikového Setfeni. Zdrojem jsou informace
poskytnuté subjektem.

Tato ¢ast prace obsahuje metodu srovnani. Primarné se zabyva kvantitativnim vyzkumem
informacni bezpec¢nosti v daném subjektu. Metoda srovnani se v této ¢asti zabyva pojetim

problematiky, znalosti respondentli a nazort.

7.1 Otazky dotaznikového Setieni

Otazky zaméfujici se na znalost a definovani nejcastéjSich pojmi: Spam, phishing,
informac¢ni bezpecnost. Otazky byly pokladany, aby provéfily zdkladni znalost subjektu.
Jednalo se pfedevSim o teoretickou znalost. Vyhodnocené odpovédi ukazaly, Ze znalost je
na dobré tirovni a odpovida 90 % spravnych odpovédi. Ve dvou piipadech byla zaznamenana
chyba.

Osoby, které se zcastnily dotaznikového Setfeni v rdmci vybraného subjektu dokazaly
pojmy svymi slovy definovat, osoby dokazaly také vypsat varovné prvky, které¢ se v

phishingu objevuji. V online dotazniku byly otazky vyplnény spravné.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 51

Teoretické znalosti

m Spravné odpovédi ™ Spatné odpovidi

Obrazek 6 Graf teoretické znalosti, dotaznikové Setieni, 2024.

Dotaznik obsahoval také praktické ukazky ze stranek Kybertest.cz. Ukolem subjektu bylo
oznacit prvky emailové zpravy, ve které se nachdazeji indicie, Ze se jedna o podvodnou
zpravu. Druhym piikladem bylo vybrat ze tfi vefejnych siti spravnou sit, ke které by bylo
mozno se piipojit. Dopliujici otdzkou bylo ovéteni, zda osoby védi, co v pfipadé ptipojeni
k vetejné siti, by neméli provadét za ukony. Cilem bylo zjistit, zda se povede aplikovat
znalosti i v praktickych otazkach.

Osoby z vybraného subjektu oznacily vSechny viditelné prvky phishingu. Pfipojovani k
vefejnym sitim se ukazalo jako problémové. V piipad€¢ vetejnych siti se jednalo pouze
0 60 % tuspésnost. Spravné odpovédi na dopliujici otazku obsahovalo 40 %. Grafické
znazornéni odpovédi praktické ¢asti, vlevo odpovédi vybraného subjektu, vpravo odpovedi

z online dotazniku.
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Obrézek 7 Graf praktické znalosti, dotaznikové Setfeni, 2024.

Subjekty v online dotazniku nedokézaly odhalit vS§echny prvky. VétSinou se jednalo pouze
o znalost jednoho prvku, ktery byl pro n€ zasadni a ktery zaregistrovali jako prvni. 40 %
odpovédi byla oznac¢ena emailova adresa, 27 % gramatické chyby, 20 % oznacili vSe, 13 %
uvedlo ¢asovy natlak. Osoby, které vyplnily otazky prokazaly, ze by rozpoznaly podvodny
email obsahujici phishnig pouze ve 40 %. U otazky na vefejnou sit’ byly spravné dveé
odpovédi, ve Ctyfech pifipadech byla zaznamenana spravna dopliujici otazka. Ve tfech
odpovédich byla zaznamenana odpoveéd’ nepiipojovani k Zadné siti. Graf zobrazuje odpovédi

na nalezeni prvkt phishingu u respondentti online dotazniku.

Odpoveédi online dotaznik

-

m Spatnd adresa ® Gramatické chyby

= Casovy natlak Viechny spravné

Obrézek 8 Graf porovnani praktické ¢asti, dotaznikové Setieni, 2024.
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Dalsim typem otdzek byly otazky tykajici se samotné bezpecnosti subjektu. Hrozby, ztrata
informaci, zalohovani dat. Cilem otdzek bylo ovéfeni povédomi a aplikované znalosti.
Respondenti maji vice povédomi o hrozbach dotykajicich se kybernetické bezpecnosti.
Bezpecnost informaci a jeji hrozby jsou mezi respondenty méné zname. Vysledky aplikace
znalosti respondentli subjektu vidime uvedené niZze v procentech. Jednalo se o aplikaci

teoretickych znalosti na zabezpeceni informaci nachéazejicich se v objektu.

B Uvédomovani hrozby B Znalost bezpe¢nosti B Spravna aplikace & Hrozby nehrozi

Obrazek 9 Graf aplikace znalosti do praxe, dotaznikové Setfeni, 2024.

V online dotazniku uvedlo 33 % osob hrozby, které mohou ohrozit SDH z nichZ 12 % uvedlo
primérni diivod odcizeni osobnich a citlivych tdaji. 20 % uvedlo Ze by se mohlo jednat o
nebezpedi, blize nebylo specifikovano, zbytek byla uvedend odpovéd’ ze se hrozby SDH
netykaji. V jednom piipad¢ byly blize specifikovany hrozby typu DDoS, malware, spyware
a phishing. 47 % osob uvedlo spravny zpiisob zalohovani dat. Na otdzky bezpecnosti
informaci osoby odpovidaly subjektivnim hodnocenim. Ve 27 % bylo uvedeno, ze SDH neni
ohrozeno zadnou hrozbou. Ve 13 % byla odpovéd’ na bezpecnost dostacujici. 13 % uvedlo,
ze SDH nejsou ohrozena odcizenim tidaju.

Posledni typ otazek byl zaméten na Skoleni. Cilem bylo zjistit zdjem a téma Skoleni. Vybrany
subjekt projevil zajem o Skoleni a vzdélavani v této oblasti. Uptednostnil spise fyzickou
formu Skoleni pfed online. Tématem Skoleni by méla byt aktualizace, zalohovani,
zabezpeceni dat a informaci, ale také hrozby a prevence. Na zakladé tohoto podnétu se prace
dale zabyvala navrhem na skoleni.

Zpétnou vazbou na toto dotaznikové Setieni, byla odpoveéd’ od sboru dobrovolnych hasicti

Hrachovec, kterému byl piedan dotaznik online formou, kdy jako odezvu kontaktoval
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Clenku, ktera v této oblasti ma teoretické 1 praktické znalosti, se ma zabyvat sestavenim
Skoleni pro dany sbor na téma informacni bezpecnosti. Tato informace byla pieddna na
zaklad¢ osobniho sdéleni. V 53 % byla odpovéd’ na skoleni Ne. Z 47 %, ktefi odpoveédeli
ANO, uvedlo 27 %, uptednostnili fyzickou formu Skoleni pfed online. Ve dvou pfipadech
byla zaznamenana odpovéd’ na téma ochrana dat. Nejcastejsi odpoveédi na otazku negativa

Skoleni, byli uvedena pracovni vytizenost.

7.2 Vysledek dotaznikového Setfeni

Dotaznikovym Setienim bylo zjiSténo, Ze respondenti, ktefi vypliovali online dotaznik
neprokazuji dostate¢né znalosti v oboru informac¢ni a kybernetické bezpec¢nosti. Jejich
teoretické znalosti se neshoduji s aplikovanim praktickych znalosti. Na otazky bezpecnosti
si mnozi neuvédomuji rizika, nebo jejich prevenci zanedbavaji. Online dotaznik poukazal na
velmi nizkou urovei znalosti v této oblasti ¢lenli SDH. Respondenti neprokézali ani zékladni
znalosti bezpe¢ného chovani, toto chovani a neznalost mohou byt budouci hrozbou v
modernizac¢nich krocich pro SDH.

Vybrany subjekt prokazal zakladni znalosti aplikované do praxe. Respondenti si uvédomuyji
hrozby, kterym muiZe byt SDH vystaveno. Tyto hrozby dokdZou na nejniz§i Urovni
identifikovat. V subjektu se ukazuje potieba spiSe dovzdélavani se v hrozbach a uvédoméni
si propojeni hrozeb a jejich pfenos na sbory dobrovolnych hasic¢l. O Skoleni respondenti
projevili také z4jem, ve vétsin€ piipadu fyzickou podobou. Respondenti vypovédéli, Ze u
Skoleni vidi problém c¢asové narocnosti. U respondentll v§ak ptfevlada védomi o novych
vyzvach moderni spole¢nosti a hrozbach, které se jich mohou dotykat, proto Skoleni
neodmitaji.

Data do grafického zndzornéni byla pouzita z dotaznikového Setteni. V této ¢asti prace byla
vyuzita metoda komparace pro porovnani vysledku sledovaného subjektu a u respondentti

z ostatnich sborti dobrovolnych hasi¢ti. Respondenti byli jednotlivci za sbory.
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8 SKOLENIi VE VYBRANEM SUBJEKTU

Pokud lidé nebudou vzdélavani na odpovidajici irovni, nebudou nastaveny bezpecnostni
pravidla, ktera budou dodrzovat. Data jsou v dneSni dobé méné¢ chranény v kyberprostoru
uloZzenych na nosiCich jako jsou telefony nebo tablety. (Awad, 2018) Na zakladé této
myslenky se vybrany subjekt podilel na experimentalnim Skoleni, které pro tuto praci bylo
vytvofeno. Skoleni prob&hlo jako navrh na opatieni k zamezeni vyznamnym ztratdim
informaci a dat pfedevsim ze strany ¢lenti subjektu. Respondenti se Skoleni zacastnili po
dvou mésicich od vyplnéni dotaznikového Setieni. Skoleni se zacastnilo pét osob z diivodu
pracovni vytizenosti. Skoleni se sklddalo z teoretické a praktické ¢asti. Teoretickd ¢ast méla
za cil predstavit dilezité pojmy informacéni bezpecnosti a ukéazat dilezitost bezpecnosti pro
subjekt. Kromé zakladnich pojmt, byly pfedstaveny a objasnény hrozby, které se subjektu
mohou dotykat v ramci informacni bezpecnosti, pfedev§im s rostouci trestnou cinnosti
vloupani a kradeze na hasi¢ské zbrojnice. V ramci Skoleni probéhla prohlidka hasi¢ské
zbrojnice s ndvrhem na bezpecnostni opatieni, ktera byla zamétena na bezpecnost zafizeni
ve vozidlech.

V kapitolach teoretické a praktické &asti byla vyuZita vyzkumna technika $koleni. Skoleni
bylo experimentalni, bylo sestavené na zaklad¢ bezpecnostnich prvka subjektu, pracovalo
s praktickymi ukazky a zabyvalo se dodatecné zabezpecenim, které je potieba do budoucna
zahrnout. Opiralo se o subjekt konkrétni a prakticka ¢ast byla ptizpisobena danému systému

a prace s nim. Obsahovalo individualni bezpe¢nostni prvky zamétené pro subjekt.

8.1 Navrh Skoleni

Skoleni bylo navrhnuto pro dany subjekt. Teoreticka ¢ast se skladala z pojmil, se kterymi se
respondenti dotaznikového Setfeni setkali diive. Teoreticka Céast se jen kratce zabyvala
pravnim ramcem, zékladni hodnoty legislativy byly pfiblizeny jen na obecné urovni.
Prakticka cast méla za cil ukézat prakticky, jak provadét zakladni zabezpeceni informaci,
také se snazila o pfiblizeni hrozeb, které se subjektu dotykaji a jak tyto hrozby ptedvidat a
v jejich ptipadé, jak se zachovat a reagovat.

Teoreticka ¢ast Skoleni

Teoretickd Cast zahrnovala vybrané pojmy. Tyto pojmy na Skoleni byly vysvétleny, co
znamenaji a jaky je v nich rozdil. Cilem teoretické Casti bylo pfiblizeni do problematiky,
zakladni vysvétleni pojmi. Kromé pojmu také praktickd ukazka, jak tyto tikony provadét

k zabezpeceni informaci. Duraz byl kladen na uvédomovani hrozeb, vytvoteni ptredstavy
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rizikového chovani a jak preventivné predchazet hrozbam, a jaké mohou mit dopad

v pfipadé, Ze data a informace budou odcizeny a vyzrazeny.

1. Informacni bezpecnost. Zakladni vstup do problematiky. Hrozby a preventivni
opatieni.
2. Kybernetickd bezpe¢nost. Zakladni vstup do problematiky. Hrozby a preventivni

opatieni. Prevence zamétend piedevsim na osobni zafizeni.

3. Fyzické bezpecnost. Jaké prvky fyzické bezpecnosti existuji a jak je tato bezpecnost
dalezita pro ochranu dat. Seznameni s aktudlni fyzickou bezpecnosti subjektu a moznych
budoucich opatteni. Ptiklad zabezpeceni jinych budov.

4. Sifrovani. Jak §ifrovani funguje a proé je diileZité jej pouzivat pro ochranu dat.

5. Antivirovy software. Rlizné typy antivirovych programt, jak funguji. Ukézka, jak
program pouZzivat.

6. Zalohovani dat. Pravidelnost zalohovani a aktualizace dat. Ukéazka, jak data
zalohovat na cloudové uloziste.

Teoreticka ¢ast byla shrnuta ve vytvofené prezentaci, ktera slouzila jako primarni podklad
pro Skoleni. Rizné ukazky probihaly i na vlastnim zatizeni.

Prakticka ¢ast Skoleni

Praktickd c€ast zahrnovala cviceni, které si respondenti vyzkouSeli na zlepSeni svych
dovednosti. Respondenti si vyzkouSeli sprdvné zabezpeCeni mobilnich zafizeni, kde
v nastaveni naleznou zabezpeceni a jak postupovat v piipad¢ ztraty zafizeni. Rychly ptehled
zaméfeny na bezpecné chovani na internetu, ktery se zamétoval pfedevs§im na technickou
manipulaci s aplikaci FIREPORT. Vytvateli silna hesla, prace s generatory bezpecnych
hesel. Provadéli zalohovani a aktualizace dat na externich uloziStich. Hardwarové uloziste,
jejich spravna manipulace, také softwarové ulozisté na cloudovém ulozisti. Vyzkouseli si
také jak pracovat s antivirem, a jak funguje strukturovany ptistup do systému. Po
absolvovani praktické ¢asti Skoleni, ucastnici uméli 1épe zvladnout bezpecnost informaci a
zaméfit se na predchazeni hrozeb, které subjektu mohou hrozit. Tato ¢ast se ukazala
ptinosnéjsi kvili zabavnéjsi formé, kdy si Gi€astnici mohli prohlédnout a vyzkouset tikony
k provadéni zabezpeceni dat a informaci. Prakticka ¢ast ma svij zaklad v teoretické, bez
teoretické Casti a znalosti poymu a diilezitych ndzva a vysvétleni, by nemohla prob&hnout.
Prakticka cast stavi na zakladnich znalostech, které aplikovala pfimo na vybrané zatizeni

subjektu.
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8.2 Realizace Skoleni

Skoleni bylo realizovano v prostorech subjektu. Subjekt disponuje prostory na zasedani a
schlize, kde se kona pravideln¢ vybor. Jako podklad pro Skoleni byla vytvofena prezentace,
ktera byla promitand spolu s praktickou ukdzkou na vlastnich zafizenich. Dotaznikové
Seteni bylo provedené jako prvni pred dvéma mésici, jeho cilem bylo posouzeni znalosti,
na které navazovalo vytvofeni a ndslednd realizace Skoleni. Po realizaci Skoleni se
uskute¢nilo znovu dotaznikové Setfeni, které respondenti vyplnili po Skoleni. Subjektu byla
navrzend moznost zavedeni MDM technologie implementovat na zafizeni sdilené¢ho
notebooku a na vyjezdovych zafizenich. Funkce vypnuti aplikace v ptipad¢ ztraty, nebo
odcizeni, nebo odepieni do osobniho zatizeni ¢lenti jednotky ma spravce k dispozici. Navrh
se vztahoval na implementaci nékterych znamych aplikaci, jako je IBM MaaS360 jedno
z populéarnich feSeni na trhu nebo Microsoft Intune jako soucast Microsoft 365. V obou
pripadech by spravce mohl spravovat zatizeni, v piipad¢ jejich odcizeni ze zbrojnice zatizeni
na dalku uzamknout, nebo pfesunout data na nahradni ulozisté¢ a pachatel by se tak nedostal
k datim a informacim uloZenych v zafizeni. Realizovala se prohlidka hasi¢ské zbrojnice
s ukazkou vSech bezpecnostnich prvki, aby ¢lenové védéli, jaké zabezpeceni aktualné mayji

a o kterém mohou do budoucna uvazovat.

Obrazek 10 Skoleni ve vybraném subjektu, vlastni, 2024.

8.3 Posouzeni piinosu Skoleni

Po probéhlém skoleni byl ticastnikiim rozdan dotaznik. Dotaznikové Setfeni bylo stejné, jako
Seteni, které jiz vyplnili respondenti diive. Tentokrat dotaznikové Setfeni respondenti

vyplnili aZ po Skoleni. Dotazniky byly v teoretickych ¢astech vyplnény spravné. Velky
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posun respondenti prokazali pravé v uvédomovani hrozeb, jejich preventivni Cinnosti.
Dokazali spravné piedchdzet hrozbam a v piipad€ jejich vyskytu znat postup, jak zamezit
poskozeni nebo ztrat¢ dat a informaci. Skoleni se ukdzalo jako podstatnad prevence
predchazeni ztrat nebo poskozeni dat a informaci. Skoleni bylo navrzeno na bezpeénostni
prvky piimo na subjekt a zohlediiovalo vybrané aspekty informacni bezpecnosti, které se
subjektu nejvice dotykaji. Po meésici byl proveden osobni rozhovor se subjektem, ktery
poskytl informace o tom, ze osoby, které se zucastnily Skoleni spravné zalohuji a ukladaji
dokumenty. Védi, jak pracovat s externimi uloziSti a kontroluji data po jejich zapséni.
Vyuzivaji hesla pro ptistup do systému a podili se na bezpecnosti i zvySenim opatienich na
svych osobnich zafizenich. Subjekt vyhodnotil, Ze provedené Skoleni pfineslo ve vzdélani
velky posun, ktery umozni predchézet hrozbam ztraty nebo poskozeni dat. Skoleni dokézalo
ve vybraném subjektu zvysit prevenci na predchazeni hrozeb v informacéni bezpecnosti.
Prezentace byla vytvorena experimentalné v souladu s vybranym subjektem, prace je mozna
k nahlédnuti jako piiloha. Skoleni se da aplikovat i pro jiné sbory dobrovolnych hasid,
mohlo by také slouzit jako podklad pro dalsi zpracovani a zahrnuti do vzdélavacich
programu. Subjektu také byla navrzena moznost financovani, nebo osoba, kterd by mohla

Skoleni provadét. Na Skoleni byla vyjmenovana aktiva, kterymi subjekt disponuje a pro¢ jsou

vvvvvv

Porovnani dotaznikovych setreni

=== Diotaznikové Setieni 1 Dotaznikové Setfeni 2

Uvedomaovani hrozeb
100
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, i 40 _ .
Predchazeni hrozeb Teoretické znalosti
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Znalost zabezpeteni Praktické znalosti

Obrazek 11 Porovnani dotaznikovych Setfeni, subjekt — upraveno, 2024.
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Dotaznikové Setfeni provedené po Skoleni prokazalo vysoké hodnoty znalosti. Jedna se tak

o prevenci a pfedchazeni hrozeb spojenych s informacemi.

8.4 Navrh na financovani Skoleni

Financ¢ni stranka informac¢ni bezpecnosti sehrala svou roli. Subjekt néktera sva zafizeni nema
chranén dostatenym zabezpecenim, protoze zafizeni nepodporuji nékteré funkce
biometrického zabezpeceni. Subjekt nedisponuje financemi, které by mohl investovat do
informacni bezpecnosti. Financovani pomahd zabezpecit obec, ktera vycleni finance
zrozpoétu na podporu subjektt. Cast financovani pochazi i od kraje Zlin, primérni
financovani ptichazi od statu jako podpory nebo dotace, tyto dotace se vSak nezabyvaji
informacni bezpec¢nosti, spiSe financovani techniky. Finan¢ni podpora ve formé dotaci by
umoznila subjektu zakoupit zafizeni podporujici bezpecnostni prvky. Také by umoznila
rozvoj pii koupi externich uloZzist’.

Kraj je primarnim zdrojem financi, které do subjektu putuji, proto je v této ¢asti oznacen kraj
a krajské HZS jako zdroj financovani na podporu informacéni bezpecnosti. Financovani by
také mohla zajiStovat obec, nebo ptislusna obec s rozsifenou pisobnosti a nahrazovat tak
kraj. Obce by mohly pomoci i s hledanim osob, které by provedly Skoleni.

Na informacéni bezpecnost a Skoleni musi mit na starost povéfend osoba s odpovédnym
vzdélanim. Muze se jednat o odbornika lokalizovaného v misté urceni subjektu, ktery
provede Skoleni a kontrolu informacni bezpecnosti. Mohlo by se jednat o osobu
poskytovatele internetového piipojeni, ktery ma ve své spravé dany subjekt. Poskytovatel
ma podle zdkona o kybernetické bezpecnosti na starost bezpecnost provozu, proto za subjekt
odpovida, tato pravomoc by se mohla rozsifit 1 na informacni bezpe¢nost. Mohlo by se jednat
také o osobu, ktera bude sborem vyclenéna, aby podstoupila kurz informacni bezpecnosti, a
tim by v rdmci plisobnosti ve sboru dohliZela na informacni bezpecnost.

Skoleni nebo kurz by mohlo organizovat HZS kraje. Hasi¢sky zachranny sbor ma své
oddé€leni zabyvajici se bezpecnosti, tito lidé by mohli v rdmci své plisobnosti vykonavat 1
Skoleni v krajském putsobisti. Narodni kyberneticky ufad ma ve své gesci spoustu kurzii
zabyvajici se bezpecnosti. Jednim z nich je i kurz pro pracovniky nemocnicnich zatizeni.
Mohlo by se jednat o kurz, ktery by byl vytvofen pro sbory dobrovolnych hasict ptimo

Nérodnim kybernetickym tafadem.
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ZAVER

Cilem prace bylo posouzeni informacni bezpecnosti vybraného subjektu. Prace nastinila
problematiku informacni bezpecnosti v ochran¢ obyvatelstva spojenych s poskozenim nebo
ztratou informaci, a moznost trestné ¢innosti a s tim spojeny unik informaci.

Prace je rozd€lend na dvé Casti, teoretickou, kterd obsahuje teoreticky vstup do dané
problematiky. Jsou zde popsany dostupné zdroje a poznatky o dané problematice. Prace
obsahuje také popis informacniho systému, ktery subjekt vyuziva.

Prakticka Cast se zabyva samotnou informacni bezpec¢nosti subjektu. Tato ¢ast se zabyva
zabezpecenim, kterym disponuje subjekt. Subjektu byly navrhnuty opatieni na zabezpeceni,
prace zpracovala prehled o implementaci zabezpeceni formou tabulky. Prakticka ¢ast prace
oznacila priméarni hrozbu spojenou s lidskou ¢innosti. Pravé znalosti osob mohou sehravat
klicovou roli pfi bezpecnosti informaci. Prakticka ¢ast zpracovala dotaznikové Setieni
zamétené na znalost dané problematiky, protoze lidé byli odhaleni jako nejslabsi clanek
systému spojenych s hrozbou ztraty nebo poskozeni dat a informaci.

Néavrhem na opatfeni je Skoleni zabyvajici se informacni bezpecnosti. Do prace bylo
navrhnuto $koleni rozdélené na teoretickou a praktickou &ast. Skoleni bylo sestavené pro
dany subjekt, zahrnovalo praktické ukazky, jak spravné pracovat s danym systémem. Po
osobnim rozhovoru se ukdzalo, Ze Skoleni bylo pfinosné predevs§im v praktické ¢asti, protoze
¢lenové subjektu dokazou pracovat se systémem efektivnéji a branit se pied hrozbou ztrat a
poskozeni dat. V navrhu je také zahrnut navrh na financovani.

Hlavni 1 dil¢i cile byly splnény. Prace napliiuje posouzeni informacni bezpe€nosti ve
vybraném subjektu. Zpracovani teoretického vstupu do dané problematiky, provedeni
zhodnoceni informaéni bezpecnosti subjektu pomoci aktualnich zabezpeceni a navrhu na
zlepSeni opatieni, dotaznikové Setfeni pro zjisténi soucasného stavu znalosti informacni
bezpecnosti subjektu, navrh opatfeni pro zvySeni informacni bezpecnosti vybraného
subjektu. Navrhnuté opatieni je Skoleni, které by zvysilo znalost informacni bezpec¢nosti
v subjektech zabyvajici se ochranou obyvatelstva.

Piinosem této prace je odhaleni nedostate¢né informacni bezpecnosti v subjektu.
Nedostatecnost spociva v lidském védeni a znalostech, jak pracovat se systémem a s tim
spojenou bezpecnosti dat a informaci. Kromé toho také nedostatecné financovani subjektu
na pofizeni vysS§i bezpeCnostnich opatfeni. Nedostatecnd informacni bezpecnost

v subjektech ochrany obyvatelstva pifindsi hrozby, které mohou vést nejen ke ztrat¢ a
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poskozeni diilezitych dat konkrétniho subjektu, ale také unik a vyzrazeni kritickych dat
ochrany obyvatelstva.

Zavérem lze tict, ze hrozby informacéni bezpecnosti jsou pro subjekt aktudlni a je potieba
pracovat s predpokladem a pfipravit se na né. Je proto potfeba zvySovat informacni
bezpecnost v subjektech ochrany obyvatelstva na pfedchazeni hrozeb. At uz se mize jednat
o hrozby osob pohybujici se v subjektu, které¢ svou neznalosti mohou data poskodit, nebo
Spatnym provedenim znehodnotit, tak i osob, které pfichdzeji zvenci a informace chtéji
ziskat neopravnénym piistupem, jejich odcizenim nebo vyzrazenim. Vyzrazeni kritickych
informaci v ochrané obyvatelstva miize znamenat velké riziko. Na zaklad¢ zjisténych
informaci, které poskytla prace, 1ze fict, Ze pomoci provedené¢ho Skoleni, subjekt dosahl
vysSich znalosti bezpecnosti a s tim spojenou prevenci pied témito hrozbami a znalost
zabezpeceni informaci. Hrozby se mohou ménit a lisit, proto je potieba jejich znalost
hodnoceni a pochopenti jejich chovani, aby lidé byli schopni hrozbdm piedchazet.

»Pravé jednoduchost utoku zacileného na nejslabsi ¢lanek celého systému z néj zpravidla

c¢ini tu nejucinnéjsi formu.* (Kolouch, 2016)
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HZS Hasi¢sky zachranny sbor
MDM Mobile device management
SDH Sbor dobrovolnych hasic¢t

SMS Kratka textova zprava
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