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ABSTRAKT

Bakalarska prace se zabyva vytvorenim nastroje pro analyzu kybernetické bezpecnosti
podle platné legislativy. Cilem je vytvorit multiplatformni software, ktery poskytne firmam
moZznost efektivné dodrZovat prislusné kybernetické bezpecCnostni predpisy a nafizeni.
Teoreticka Cast se zabyva srovnanim kybernetickych bezpecnostnich predpisii v rtiznych
zemich, srovnani predpisii k regulaci, ucinnost regulace a jak dodrZovat kybernetické
predpisy. Prakticka c¢ast predstavuje navrh a vyvoj samotného nastroje, vybrani technologii
a implementace bezpecnostnich mechanismti. Diraz byl taky kladen na uZivatelské

rozhrani a funk¢nosti nastroje.

Klicova slova:

kybernetickd bezpecnost, analyza rizik, legislativa, multiplatformni software, nastroj pro

fizeni rizik

ABSTRACT

This bachelor thesis focuses on the development of a cybersecurity risk analysis tool
according to current legislation. The aim is to create a multiplatform software solution
enabling companies to effectively comply with current cybersecurity regulations. The
theoretical part compares cybersecurity regulations across different countries, assessing
their effectiveness and methods for compliance. The practical segment presents the design
and development of the tool, including technology selection and implementation of
security measures. Emphasis was also placed on user interface design and tool

functionality.
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cybersecurity, risk analysis, legislation, multiplatform software, risk management tool
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organizace vSech velikosti a odvétvi. S neustdlym vzrGstajicim poctem kybernetickych
hrozeb a prisnéjSimi legislativnimi poZadavky se firmy musi aktivné snaZzit chranit své
informacni systémy a citliva data. S nedostatkem kvalifikovanych odbornikti zabyvajicich
se ochranou firem proti kybernetickym ttokim je stale naléhavéjsi potieba vyvijet nastroje
a technologie, které by mohly pomoci organizacim lépe porozumét a efektivnéji reagovat

na tyto vyzvy.

Bakalérska prace se zabyva vytvorenim nastroje, ktery pomtze firmam chranit se pred
kybernetickymi tutoky a zlepSit jejich kybernetickou bezpecnost. Cilem této prace je
vyvinout multiplatformni software, ktery umozni organizacim efektivné analyzovat jejich

kybernetické prostredi.

Teoreticka Cast se zabyva kybernetickou bezpecnosti v dnesSni dobé pro organizace a staty
v Evropské unii a Spojenych statech americkych. V téhle cCasti jsou zkoumany klicové
legislativni dokumenty a predpisy v oblasti kybernetické bezpecCnosti, které maji vliv na
provoz a ochranu informacnich systémt a dat. Cilem je porozumét jejich klicovym
prvktim, cilim a dopadiim na organizace a spolecnosti, které se podileji na dnesni digitalni

ekonomice.

V praktické casti je popsan navrh nastroje, ktery organizacim by mohl pomoct s
dodrZovanim téchto predpist. Dale je popsan vyvoj toho dle néstroje, multiplatformni
feSeni, zvoleny programovaci jazyk, popsani jednotlivych funkci nastroje a zajiSténi
multiplatformniho pfistupu. Poté je zde popsan vyvoj uZivatelského rozhrani pro Sirokou
skalu uzivateli, otestovani funkCnosti, bezpecnostni testovani a popis bezpecnostnich
mechanismi a postupti, které zajisti, Ze nastroj bude chranén pred kybernetickymi

hrozbami.
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I. TEORETICKA CAST
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1 KYBERNETICKE BEZPECNOSTNI PREDPISY VE

VYBRANYCH ZEMICH

V modernim digitalnim prostfedi je kybernetickd bezpe€nost klicovym aspektem, ktery
vyznamné ovliviiuje globalni i mistni troven. Organizace a staty se stale potykaji s
nedostatkem kvalifikovanych odborniki v této oblasti a neustdlym nartstem
kybernetickym hrozeb a ttokd, které ohrozuji bezpe¢nost informacnich systému a citlivych
dat. Proto se v riiznych zemich vyvijeji a uplatiiuji legislativni opatfeni a predpisy, které
maji za cil ochrénit digitdlni infrastrukturu a minimalizovat tak rizika kybernetickych

utoku.

1.1 Spojené Staty Americké

Kybernetickd bezpecnost ve Spojenych statech tvori zdklad pro ochranu digitalni
infrastruktury a citlivych dat v zemi. Jeji systém je sloZen z federalnich, statnich a
odvétvovych predpisti, které spolecné tvori ochranu informacnich systémi a siti pred

kybernetickymi hrozbami.

Federalni droven wvytvari politiky a strategie tykajicich se kybernetické bezpecnosti.
Agentury jako Narodni institut pro standarty a technologie (NIST) a Ufad pro
kybernetickou bezpecnost a infrastrukturu (CISA) vypracovavaji smérnice, standardy a

doporuceni, které slouZi jako ochrana kybernetické infrastruktury.

Na statni trovni kaZzdy stat ma své vlastni predpisy a iniciativy v oblasti kybernetické
bezpecnosti, které mohou dopliiovat federdlni pravni predpisy nebo prinaSet specificka

opatreni relevantni pro dany stat.

Odvétvové predpisy jsou zaméreny na konkrétni odvétvi, jako jsou financni sluZby,
zdravotnictvi nebo energetika, upravuji specifické poZadavky a standardy pro
kybernetickou bezpecnost v téchto oblastech. Tyto predpisy mohou byt vytvareny

federdlnimi agenturami nebo regulatory v daném odvétvi.

1.1.1 Zakon o zvySeni kybernetické bezpecnosti

Zéakladem predpisu o posileni kybernetické bezpecnosti je diiraz na podporu inovaci
prostfednictvim znacnych investic do vyzkumnych a vyvojovych iniciativ. Vzhledem k

dynamické povaze kybernetickych rizik zakon vycClefiuje finan¢ni prostfedky na podporu
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nejmodernéjSich technologii a metod kybernetické bezpecnosti. Tento proaktivni pristup
zajist'uje, Ze Spojené staty ztistanou v Cele pokroku v oblasti kybernetické bezpecnosti a

budou schopny fesit vyvijejici se problémy.

Hlavnim principem tohoto zdkona je podpora spoluprace, ktera posiluje partnerstvi mezi
vladnimi agenturami, soukromym primyslem a akademickou obci. Tento ekosystém
spoluprace ma vytvorit synergicky pristup ke kybernetické bezpecnosti. VyuZitim silnych
stranek jednotlivych sektori je cilem zlepsit sdileni informaci, vypracovat spolecné

strategie a spolecné posilit obranu zemé proti kybernetickym ttokdm.

Predpis o posileni kybernetické bezpecnosti si uvédomuje kriticky nedostatek
kvalifikovanych odbornikii a pfijimé opatfeni k feSeni tohoto nedostatku. Zakon podporuje
rozvoj pracovnich sil prostfednictvim podpory vzdélavacich a Skolicich programd.
Investovanim do iniciativ, které vychovavaji kvalifikovanou a znalou pracovni silu, je
cilem vytvorit silny kadr odbornikid schopnych zvladat dynamické vyzvy, které

kyberneticky prostor predstavuje.

Za nedodrZeni tohodle ptredpisu firmy mohou Celit pokutdam, spravnim opatfenim, ztratu
licence nebo povoleni, zvefejnéni nedodrZeni, Ci jiné sankce. Tyto sankce jsou typicky
stanoveny v u prisluSného legislativniho systému a mohou se liSit v zavislosti na

zavaznosti poruSeni a opatienich, ktera byla prijata jako k prevenci poruseni zakona. [1]

1.1.2  Federalni zakon o modernizaci bezpecnosti informaci (FISMA)

Zakon o modernizaci federalni informacni bezpecnosti (Federal Information Security
Modernization Act, FISMA) je zakladnim kamenem pro vytvoreni komplexniho systému
pro zajiSténi bezpecnosti federalnich informacnich systémid. FISMA se zabyva kritickymi

aspekty a predstavuje zavazek k diikladnym postuptim kybernetické bezpecnosti.

Jadrem systému FISMA je pfijeti pristupu zaloZeného na rizicich prostfednictvim ramce
fizeni rizik (RMF). Tento pfistup vyZaduje pribézné hodnoceni a monitorovani
bezpecnostnich kontrol. Federalni agentury maji povinnost kategorizovat své informacni
systémy podle urovné rizika, coZ umoziuje prizpasobit bezpecnostni kontroly tak, aby

odpovidaly konkrétnim hrozbam a zranitelnostem.

FISMA Kklade velky dtraz na pribézné monitorovani informacnich systémi. Tento
proaktivni pristup je zasadni pro v€asnou identifikaci a reakci na vznikajici bezpecnostni

hrozby. Pravidelna hodnoceni jsou nedilnou soucasti zajiSténi trvalého souladu se
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FISMA

Obrazek 1: The Federal Information
Security Management Act [2]

zavedenymi bezpecnostnimi standardy a pokyny a odrazZeji zavazek adaptace tvari v tvar

rozvijejicim se kybernetickym vyzvam.

V ramci svého zavazku k transparentnosti a odpovédnosti nafizuje systém FISMA
federadlnim agenturam pravidelné podavat zpravy o stavu kybernetické bezpecnosti. Tento
poZadavek na podavani zprav poskytuje komplexni prehled o ucinnosti zavedenych
bezpecnostnich opatfeni. FISMA navic zavadi mechanismy odpovédnosti, které zajist'uji,

aby agentury v reakci na zjiSténa zranitelna mista prijaly nezbytna opatteni. [3]

1.1.3 Zakon o sdileni informaci o kybernetické bezpecnosti (CISA)

Zakon o sdileni informaci o kybernetické bezpecnosti (CISA) hraje klicovou roli pri
podpore spoluprace mezi vladou a organizacemi soukromého sektoru s cilem zlepsSit

celkovou kybernetickou bezpecnost.

CISA zavadi silné pobidky k podpore sdileni indikatori kybernetickych hrozeb
soukromymi organizacemi. To zahrnuje poskytovani pravni ochrany, ktera zarucuje, Ze
organizace, které sdileji klicové informace o kybernetické bezpecCnosti, budou chranény
pred pravnimi nasledky. Zakon aktivné podporuje kulturu spoluprace prostfednictvim
vCasné vymeény relevantnich informaci o kybernetickych hrozbach mezi zicastnénymi

stranami.

CISA uznava mimoradny vyznam soukromi jednotlivcli a obsahuje ustanoveni na ochranu
osobnich tdaji. Pred sdilenim indikatorG kybernetickych hrozeb zadkon vyzaduje

odstranéni informaci umoZziujicich identifikaci osob.


https://hyperproof.io/fisma-key-facts/
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Obrazek 2: logo zdkonu o sdileni
informaci o kybernetické
bezpecnosti [4]

Kromé ustanoveni podporujicich spolupraci mezi vladou a soukromym sektorem zajistuje
CISA, Ze organizace soukromého sektoru maji pravni jistotu pfi sdileni dilezitych
informaci o kybernetické bezpeCnosti. Diliraz na ochranu osobnich Gdaji a anonymizaci
pred sdilenim indikéatorti hrozeb je dalSim klicovym aspektem tohoto zdkona, ktery odrazi

jeho ohleduplny pfistup k ochrané soukromi jednotlivcd.

CISA také klade dtraz na vytvoreni prostiedi divéry a spoluprace mezi organizacemi
soukromého sektoru a vladnimi institucemi. Timto zptisobem se snazi maximalizovat
efektivitu a ti¢innost v boji proti kybernetickym hrozbam a posiluje tak celkovou ochranu v

tomto odvétvi. [5]

1.1.4 Narodni institut pro standarty a technologie (NIST)

NIST slouzi jako klicovy priivodce pro organizace, které se snazi efektivné fidit rizika
kybernetické bezpecnosti. Klade dtraz na klicové slozky a poskytuje strucny, ale

komplexni pristup k dokonalé kybernetické bezpecnosti.
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Obrazek 3: Zakladni funkce NIST
[6]

Zdakladem je 5 funkci, které tvori zadklad komplexniho programu kybernetické bezpecnosti.
Tyto funkce — identifikace, ochrana, detekce, reakce a zotaveni zajiStuje komplexni a
strategicky pristup ke kybernetické bezpecnosti.

Identifikace pomaha pri vybudovani organizacniho porozuméni fizeni kybernetického

rizika v systémech, lidech, aktivech, datech a schopnostech.

Ochrana je Funkce ktera popisuje vhodna opatfeni k zajiSténi dodavky kritickych

infrastrukturnich sluzeb.

Detekce je funkce, ktera zahrnuje vypracovani a implementaci vhodnych aktivit k

identifikaci vyskytu kybernetické udalosti.

Funkce reakce podporuje schopnost pfijmout opatfeni ohledné zjiSténé kybernetické

udalosti.

Obnova je funkce, ktera identifikuje vhodné aktivity k udrZeni planti odolnosti a obnoveni

jakychkoli schopnosti nebo sluZeb, které byly naruSeny v diisledku kybernetické udalosti.

NIST zavadi stupriovity pristup k vyspélosti kybernetické bezpecnosti. Tento flexibilni
model umozZiuje organizacim hodnotit a zlepSovat jejich pozici v oblasti kybernetické
bezpecnosti na zakladé jejich specifickych potfeb a ochoty riskovat. PfestoZze NIST neni
povinny, jeho Siroké pfijeti napfi¢ odvétvimi svéd¢i o jeho ucinnosti. Organizace
dobrovolné prijimaji ramec jako osvédCeny postup pro zvySeni odolnosti kybernetické

bezpecnosti.

NIST neni jenom dokument, ale také predni autorita ve vyvoji a implementaci standardi a
postupti kybernetické bezpecnosti. Jeho materialy poskytuji podrobné pokyny, doporuceni
a nastroje, které organizacim pomahaji identifikovat, ochranit, detekovat, reagovat a zotavit

se z kybernetickych hrozeb a utoki.
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NIST neustale aktualizuje své systémy a dokumenty, aby reflektovaly aktudlni trendy a
vyzvy v oblasti kybernetické bezpeCnosti. To znamena, Ze organizace, které se ridi NIST,
maji pristup k nejnovéjsim informacim a postuptim, které jim pomahaji ztstat krok pred

neustale se vyvijejicimi hrozbami.

VétSina pramyslovych odvétvi a vladnich agentur v USA pouziva NIST jako referencni
bod pro své strategie a programy kybernetické bezpecnosti. Jeho flexibilita umozZiuje
Sirokou Skélu organizaci, od malych podnikii azZ po velké korporace, pfizpisobit si sviij

pristup k bezpecnosti podle svych potfeb a moZnosti.

NIST je casto spojovan s konkrétnimi dokumenty, jako je napfiklad NIST Special
Publication 800-53, ktery poskytuje rozsahly systém pro spravu informacni bezpecnosti v
federalnim sektoru. Tyto dokumenty jsou peclivé navrZeny tak, aby organizacim

poskytovaly jasny a strukturovany postup pro posileni své kybernetické obrany. [7]

1.1.5 Narodni institut pro standarty a technologie (NIST) 2.0

Nova verze NIST 2 také nazyvané jako Ramec kybernetické bezpecnosti NIST (CSF) 2.0
zavadi k ptivodnim péti funkcim jesté Sestou funkci "Ridit": Identifikace, ochrana, detekce,
reakce a zotaveni. Tato funkce zdaraziiuje vyznam vysledkl souvisejicich s fizenim a
zabyva se strategii, oCekavanimi a politikami Fizeni rizik kybernetické bezpecnosti. Tato
zména znamena, Ze Fizeni presahuje vSechny ostatni funkce, a zdtiraziuje jeho kliCovou

roli v efektivni kybernetické bezpecnosti.

CSF 2.0 je urcen pro vSechny cilové skupiny, primyslova odvétvi a typy organizaci, od
nejmensSich Skol a neziskovych organizaci aZ po nejvétsi agentury a korporace, a to bez
ohledu na stupeii jejich vyspélosti v oblasti kybernetické bezpecnosti. Riznym skupindm

poskytuje na miru Sité cesty k CSF a usnadiiuje zavadéni CSF 2.0 do praxe.

Dokumentace CSF 2.0 zahrnuje praktické prostfedky, jako jsou prirucky pro rychly start,
priklady implementace a katalogy mapovani, které subjektim usnadfuji pfijeti tohoto

ramce a jeho zaclenéni do béZné praxe.

Analyza pripadovych studii je kliCovym prvkem pro pochopeni praktické aplikace
teoretickych konceptd. Ukazkové mtize byt stfedné velka technologicka spolecnost, ktera
implementovala CSF 2.0 jako soucast své strategie kybernetické bezpecCnosti. Tato
implementace zacala identifikaci klicovych aktiv a jejich mapovanim na funkce CSF 2.0,

nasledovanou analyzou rizik a stanovenim priorit.
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Obrazek 4: Ndrodni institut pro
standarty a technologie [8]

Identifikace a sprava dat jsou klicové pro tspésSné zajiSténi kybernetické bezpecnosti.
Firma by méla mit prehled o svych udajich a jejich umisténi, coZ ji umoZni efektivnéji je
chrénit. DtlezZité je také schopnost hodnotit rizika a slabiny, abychom identifikovali

potencialni nebezpeci a slabiny, které mohou ohrozit bezpec¢nost dat a informaci.

Ochrana dat a informaci je klicova. ZajiSténi pfistupu k nim pouze autorizovanym osobam
a ochrana pred zneuZitim jsou zakladnimi kroky pro bezpecCnostni strategii firmy.
Provadéni odborného vzdélavani zaméstnanct je dalSim dilezitym prvkem, ktery poméha

vytvorit povédomi o bezpecnostnich rizicich a postupech.

Bezpecnost IT infrastruktury je klicova pro ochranu dat a informaci. To zahrnuje nejen
hardwarové a softwarové prvky, ale také aplikace, které jsou vyuZivany pro zpracovani a
ukladani udaji. Sprava dodavatelG IT sluZeb je dilezitd pro sledovani bezpecnosti

poskytovanych cloudovych sluzeb a dalSich IT feSeni, které firma vyuzZiva.

Prevence pred ttoky je dtileZita pro minimalizaci rizika. Implementace opatfeni na ochranu
proti ttoktim a schopnost rychle reagovat na incidenty jsou klicové pro zachovani integrity

a bezpecnosti dat.

Zajisténi obnovy provozu po tutoku nebo havdrii je rovnéz dilezité. Firma by méla byt

schopna rychle obnovit provoz a procesy, aby minimalizovala dopad na své operace.

Implementace smérnic informacni bezpecCnosti je zasadni pro definovani a prosazeni
bezpecnostnich politik a postupii. Neustalé zdokonalovani bezpecnostnich opatieni a
procesii je nezbytné, aby firma udrZela krok s neustdle se ménicimi kybernetickymi

hrozbami a technologickym prostfedim.
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Vysledkem bylo efektivni Fizeni rizik kybernetické bezpecnosti a zlepSeni ochrany proti
kybernetickym hrozbam. Tento ptiklad ukazuje silu a flexibilitu CSF 2.0 a jeho schopnost

prizpiisobit se potfebam rtznych subjekti. [9]

1.1.6 Zakon o hlaseni kybernetickych incidenti pro kritickou infrastrukturu

Znamy také jako zdkon o hlaSeni kybernetickych incidentli, nebo také (CIRCIA), je
americky zdkon, ktery organizacim kritické infrastruktury ukladd povinnost hlasit
podstatné kybernetické incidenty Agenture pro kybernetickou bezpecCnost a bezpecnost
infrastruktury (CISA) do 72 hodin. Tato povinnost se tyka jakakoli udalost, ktera mutize
ohrozit integritu, dostupnost nebo divérnost kritickych informaci ¢i systémi. Pokud je v
reakci na kyberneticky titok provedena platba vykupného, je organizace povinna ji nahlasit
do 24 hodin, coz zvySuje dilezitost rychlého a presného vyhodnoceni situace a nasledné
reakce. [10]

Tento zakon je navrZen tak, aby zlepsil celkovou americkou kybernetickou bezpecnost tim,
Ze poskytuje systétm  pro rychlou reakci a koordinaci pri kybernetickych incidentech.
Jednim z klicovych cilti je umoznit agentuie CISA rychle nasadit zdroje a poskytnout
pomoc postiZenym organizacim, coZ je zasadni pro minimalizaci Skod zptsobenych

kybernetickymi utoky.

DalSim dtlezitym aspektem zdkona je analyza prichozich hlaSeni napfi¢ rGznymi
odvétvimi, coZ umoZiiuje odhalit vzory a trendy v kybernetickych hrozbach a rychle sdilet

tyto informace s ostatnimi organizacemi pro lepsi ochranu. [11]

Zakon rovnéz udéluje CISA pravomoc predvolavat podniky, které neohlasi bezpecnostni
incidenty nebo platby vykupného, coZ je dalSi opatfeni sméfujici k zajiSténi ucinného
dodrzovani zdkond v oblasti kybernetické bezpec¢nosti. Tyto nové pravomoci vSak
vyZaduji, aby CISA dokoncila povinné ¢innosti souvisejici s tvorbou pravidel predtim, neZ
poZadavky na hlaseni vstoupi v platnost, coZ znamena, Ze se oCekava transparentni a

systematicky postup pri implementaci a dodrZovani téchto novych pravidel.

Tento program je také provazan z dalSimi programy a iniciativami, které maji za cil posilit
obranyschopnost zemé proti kybernetickym hrozbam. Mezi tyto iniciativy miZe patfit
napriklad investice do vyzkumu a vyvoje v oblasti kybernetickych technologii, posileni
spoluprace mezi vefejnym a soukromym sektorem v oblasti kybernetické bezpecnosti nebo

vytvareni lepSich mechanismt pro sdileni informaci o hrozbach a incidentech. Tyto
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komplexni opatfeni maji za cil vytvorit robustni a efektivni kybernetickou obranu, ktera

bude schopna reagovat na stale se ménici hrozby a vyzvy v digitalnim prostredi. [12]

1.2 Evropska unie

Kybernetickou bezpecnost v Evropské unii upravuje fada legislativnich opatfeni a smérnic,
jejichZz cilem je zajistit ochranu digitalni infrastruktury a osobnich tdaji obcani EU.
Jednim z kli¢ovych dokumentt je obecné nafizeni o ochrané osobnich tidaji (GDPR), které

stanovi povinnosti tykajici se ochrany a zpracovani osobnich tdaj.

DalSim vyznamnym dokumentem je smérnice o bezpecnosti siti a informacnich systémi
(smérnice NIS), ktera stanovi minimalni poZadavky na zajiSténi kybernetické bezpecnosti a

narodni strategie ochrany kritické infrastruktury v ¢lenskych statech EU.

Kromé téchto legislativnich opatfeni existuje v jednotlivych ¢lenskych statech EU mnoho
dalSich iniciativ a strategii, které se zabyvaji specifickymi aspekty kybernetické

bezpecnosti v ramci jejich jurisdikce.

1.2.1 Obecné narizeni o ochrané osobnich udaji (GDPR)

Obrazek 5: Obecné narizeni
o ochrané osobnich tdajii

[13]

Obecné narizeni o ochrané osobnich tidaji (GDPR) je kliCovym pravnim ramcem v oblasti

ochrany osobnich tdaji v Evropské unii.

GDPR ukladé zdtraznény diraz na ochranu dat a pomaha firmam zachovavat soukromi a
divérnost citlivych informaci. Této zdiraznéné tGrovné ochrany tdajt je dosaZeno tim, Ze
firmy musi zavést prisna bezpeCnostni opatfeni a zaruky. Kromé toho nafizeni GDPR
vyZaduje, aby firmy specifikovaly, jaké udaje shromaZduji, pro¢ je shromazd'uji a jak je

zpracovavaji, ¢imZ podporuje transparentnost, ktera miiZe posilit dtivéru zakaznikd, coz je
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klicovy prvek pro rist podnikani. Dodrzovani nafizeni GDPR nejen pomaha vyhnout se
vyznamnym pokutam, ale také prokazuje zavazek spolecnosti k ochrané tidaji. Nafizeni
zajist'uje prava subjektl idajt, vCetné pristupu k jejich tdajim, opravy, vymazu a dalSich.
Zavedenim registru zpracovani dat ziskavaji firmy ptrehled o svych organizac¢nich datech,
coZ zvysuje efektivitu podnikani a hodnotu investic do datové analytiky. GDPR nafizuje v
pripadé poruSeni ochrany dat okamZité informovat organy a dotCené osoby, ¢imZ posiluje
bezpecnostni opatfeni, kterd potencialné sniZuji pocet ptfipadl porusSeni ochrany. Kromé
toho GDPR upravuje preshrani¢ni predavani tudaji, ¢imz zajist'uje, aby takové predavani

dodrZovalo ochranu osobnich tidaji mimo EU.

Klicovi zaméstnanci ve firmé, zvlasté ti, ktefi pracuji s osobnimi udaji, by méli byt
informovéni o poZadavcich GDPR a jejich vyznamu. Skoleni zaméstnancii zvysuje

povédomi o bezpecnostnich postupech a procesech pro zachazeni s osobnimi tidaji. [14]

Firma by méla provadét pravidelné audity svych datovych procesti a dokumentovat veskeré
osobni udaje, které shromaZduje, zpracovdva a uchovava. To zahrnuje informace o
zpusobu shromazd'ovéani dat, jejich ucelu a zptsobu zpracovani. GDPR také vyZaduje
implementaci odpovidajicich bezpecnostnich opatfeni k zajiSténi divérnosti, integrity a
dostupnosti téchto udaji. To zahrnuje informace o zptisobu shromazdovani dat, jejich

ucelu a zptisobu zpracovani. [15]

1.2.2 Smérnice o bezpecnosti siti a informacnich systémii (smérnice NIS)

Smérnice NIS je vyznamnym pravnim opatfenim v ramci Evropské unie, jehoZ cilem je
zvysit celkovou urovenn kybernetické bezpecnosti v Clenskych statech. Smérnice o
bezpecnosti siti a informaci, kterd byla pfijata v srpnu 2016, predstavuje prvni legislativni
akt EU zaméfeny konkrétné na kybernetickou bezpecCnost a tvori nedilnou soucast Sirsi
politiky a strategii Unie v oblasti kybernetické bezpecnosti. Jejim hlavnim cilem je zajistit
vysokou spolecnou uroven bezpecnosti sitovych a informacnich systémli v celé Unii,
pricemZ se zohlediiuje vzajemnd propojenost téchto systémi a potencialni rozsahlé dopady
naruSeni. Smérnice uklada povinnost zavést vhodna bezpecnostni opatieni, ktera zahrnuji
jak kybernetickou, tak fyzickou odolnost, a zdtraziuje tak nezbytnost ochrany sitovych a

informacnich systéma.

Zavedeni smérnice NIS 2 v lednu 2023 navic dale posiluje ramec kybernetické bezpecnosti

EU tim, Ze zavadi poZadovanou strukturu kybernetického krizového fizeni. Pro firmy
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dodrZovani smérnice NIS vyZaduje peclivd bezpecnostni opatieni na ochranu sitovych a
informacnich systémii, ¢imZ se sniZuje riziko naruSeni bezpecnosti dat a zajist'uje integrita

systému.

Transparentnost ¢innosti pri zpracovani udaji navic posiluje dGvéru zdkaznikd a
zucastnénych stran, zatimco dodrZovani pravnich predpist zabrafiuje moznym sankcim a
zdirazinuje zavazek firmy k ochrané ddaji. Vedenim registru Cinnosti zpracovani dat
mohou firmy ziskat cenné informace o svém datovém prostiedi, coZ usnadnuje efektivnéjsi

obchodni operace a uc¢innou analyzu dat. [16]

1.2.3 Akt o kybernetické bezpecnosti

Akt o kybernetické bezpecCnosti je vyznamnym pravnim krokem v ramci Evropské unie,
jehoZ cilem je zvySit celkovou troven kybernetické bezpecnosti v Clenskych statech. Na
zakladé tohoto aktu byla posilena Agentura Evropské unie pro kybernetickou bezpecnost
(ENISA), ktera ziskala trvaly mandat, vétsi zdroje a dalsi ukoly. Agentura ENISA prebira
klicovou tlohu pri vytvareni a udrZovani evropského certifikacniho ramce kybernetické

bezpecnosti, coZ je zakladni iniciativa zavedena aktem o kybernetické bezpecnosti.

Tento ramec zahrnuje celoevropsky mechanismus certifikace produktti, sluzeb a procest
IKT, ktery zjednoduSuje certifikacni procesy pro spolecnosti plisobici v EU a usnadiiuje
uznavani certifikatd v celé Unii. Navrhovana zména zdkona o kybernetické bezpecnosti
navic rozsifuje jeho piisobnost na fizené bezpecnostni sluzby, které zahrnuji oblasti, jako je

reakce na incidenty, penetracni testy, bezpecnostni audity a poradenstvi.

Firmam dodrZovani zakona o kybernetické bezpecnosti ukladd povinnost zavést pecliva
bezpecnostni opatfeni k ochrané sitovych a informacnich systémd, a tim posilit obranu
proti naruSeni bezpecnosti dat a zachovat integritu systému. Transparentnost cinnosti
souvisejicich se zpracovanim tidaji navic posiluje divéru zakaznikl a zicastnénych stran,

zatimco dodrZovani pravnich predpisi zdiraziuje oddanost firmy ochrané udaja. [17]

1.2.4 ePrivacy Regulation

Cilem natizeni o ochrané soukromi a elektronickych komunikaci, které je navrhovéano v
ramci Evropské unie, je zvySit normy ochrany soukromi a zajistit osobni udaje v
elektronické komunikaci. Mezi jeho klicové aspekty patfi rozsireni ptisobnosti na nové
vznikajici poskytovatele sluZeb elektronickych komunikaci a zajiSténi rovnocennych

standardl diivérnosti napfi¢ riznymi komunikacnimi platformami. Kromé toho nafizeni
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slibuje pfisnéjsSi predpisy o ochrané soukromi, které by jednotlivcim a podnikim
poskytovaly jednotnou ochranu v celé EU. Zaruky ochrany soukromi se tykaji jak obsahu
komunikace, tak metadata, s ustanovenimi o anonymizaci nebo vymazani metadat bez
souhlasu uZivatele. Kromé toho se nafizeni zaméfuje na zjednoduSeni ustanoveni o
souborech cookie a posiluje kontrolu uZivateli nad sledovacimi soubory cookie

prostfednictvim nastaveni prohliZzece. [18]

Pro firmy znamena dodrZovani predpisii zavedeni peclivych bezpecnostnich opatfeni k
posileni sitovych a informacnich systémt, ¢imZ se zabrani naruseni bezpecnosti tidaji a
zachova se integrita systému. Transparentnost ¢innosti zpracovani udajt je povinna, coz
posiluje divéru zédkaznikli a zucastnénych stran, zatimco dodrZovani predpist zdlraziuje
zavazek k ochrané tudaji. Nafizeni o ochrané soukromi a elektronickych komunikaci
nakonec presahuje ramec dodrzovani pravnich predpisti a podporuje kulturu ochrany
soukromi v organizacich. Pfijetim jeho smérnic mohou firmy posilit sviij postoj k ochrané

soukromi, zvysit diivéru zdkazniki, optimalizovat provoz a podpofit obchodni rtst. [19]

1.3 Ceska republika

Ceska republika implementuje fadu mezinarodnich a evropskych predpisti tykajicich se

kybernetické bezpecnosti, vcetné GDPR a smérnice NIS.

1.3.1 Zakon o kybernetické bezpecnosti (Act No. 181/2014 Coll.)

Zéakon o kybernetické bezpe¢nosti je klicovym predpisem v Ceské republice, ktery urcuje
pravni ramec pro kybernetickou bezpecCnost. Zakon stanovuje prava a povinnosti
jednotlivci a pravomoci vefejnych instituci v oblasti kybernetické bezpecnosti. Jeho
ucelem je zajistit bezpecnost v kybernetickém prostoru prostfednictvim definice povinnosti
a nastrojii pro ochranu kybernetické infrastruktury. Spolecnosti jsou povinny dodrZovat
tento zakon. NedodrZeni tohoto pfedpisu miiZe mit za nasledek pokuty nebo pravni
postihy. Dale spolecnosti musi implementovat robustni bezpeCnostni opatfeni k ochrané
citlivych dat. To mutZe zahrnovat Sifrovani dat, pouziti silnych hesel a pravidelné

aktualizace softwaru.

Zakon také vyZaduje, aby spolecnosti byly transparentni ohledné svych aktivit v oblasti
zpracovani dat, plany pro reakci na bezpecnostni incidenty, coZ zahrnuje také hlaseni
incidentti pfisluSnym ufadiim a informovani postiZenych jedincti. V neposledni fadé by
také spolecnosti mély hodnotit své bezpeCnostni postupy a provadét potrebné upravy, aby

ztstaly v souladu s ménicimi se predpisy a hrozbami. [20]
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1.4 Srovnani pristupi k regulaci

Srovnani pfistupi k regulaci nebo také nazyvané harmonizaci predpisi o kybernetické
bezpecnosti je proces, ktery se snazi sjednotit a standardizovat pravni ramce rtiznych zemi.
Cilem je snizit sloZitost a ndklady na dodrZovani pro firmy a zaroven zvysit ucinnost a

efektivitu ochrany kybernetické bezpec¢nosti.

Globalni harmonizace kybernetickych predpist je stale v procesu a je predmétem diskuse
na riznych trovnich. Existuji urcité kroky smérem k harmonizaci, ale je zde také mnoho

vyzev, které je tfeba prekonat.

Rtzné jurisdikce mohou mit odlisné definice kybernetického incidentu a pozadavky na
hlaSeni, coZ vede k nejednoznacnosti a zmatku. Existuji také rozdily v ¢asovych ramcich a
spoustécich pro hlaseni incidentt a v rychlosti, jakou je tfeba incident nahlasit. Dale, rtizné
jurisdikce mohou pozadovat rtizné urovné detaild v hlaSenich o incidentech a mohou mit
odliSné mechanismy pro hlaSeni. Zatimco regulacni nezavislost je zasadnim principem

tvorby pravidel, prispiva k obtiZim pfi dosaZeni harmonizace. [21]

Kybernetické predpisy se staly sloZitymi, ndkladnymi a obtiZzné se zabezpecuji kvuli siti
narodnich a regionalnich predpist, které se vyvinuly v poslednich letech. Firmy se také
musi vyrovnavat se sloZitymi a ndkladnymi procesy pro splnéni povinnosti v ramci

riznych jurisdikci. [22]

1.5 Jak dodrzovat kybernetické predpisy

V prvni fadé je pro firmu dilezité porozumét jednotlivym nafizenim o kybernetické
bezpecnosti, kterd se na firmu vztahuji, a pochopit, jak je dodrZovat, aby nedochéazelo k

pokutam, které hrozi za nedodrZeni téchto nafizeni.

V prvni fadé je pro firmu dulezité porozumét jednotlivym nafizenim o kybernetické
bezpecnosti, ktera se na firmu vztahuji, a pochopit, jak je dodrZovat, aby nedochazelo k
pokutam, které hrozi za nedodrZeni téchto nafizeni. FISMA vyZaduje, aby federalni
agentury implementovaly komplexni ramec pro zabezpeceni informaci, ktery je zaloZen na
NIST norméch. Pro dodrZovani NIST standardt poskytuje tento ramec soubor standardi a
pokynti, které organizace mohou pouZzit k zajiSténi bezpecnosti svych informacnich

systému. Dale NIST poZaduje, aby organizace provadély hodnoceni rizik, zavedly politiky
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a postupy pro zabezpecCeni informaci a zajistily Skoleni zaméstnancti v oblasti bezpecnosti

informaci. [23]

Certifikace CISA se kona dvakrat rocné (v Cervnu a prosinci) ve vice nezZ 220 méstech po
celém svété. Pro uspésné ziskani certifikatu je nutné také prokazat Sletou praxi v oblasti
auditu, Fizeni a bezpecnosti informacnich systémi. Drzitelé CISA musi dodrzovat eticky

kodex ISACA a jsou zodpovédni za své kontinualni vzdélavani v oboru. [24]

Abychom dodrZeli akt o kybernetické odolnosti, existuje 6 pravidel, kterd opakuji smérnici

NIS 2. Tedy pokud dodrZujeme NIS 2, dodrZujeme i akt o kybernetické bezpecnosti. [26]

Dodrzovani pravidel ePrivaci Regulation, firmy by mély tyto dilezité aspekty. VSechny
osoby a firmy v EU budou mit stejnou troven ochrany svych elektronickych komunikaci.
Pro obsah komunikace a metadat je nutné zarucit soukromi. DalSi pravidlo se tyce ochrany
proti spamu, tedy zdkazu nevyZadané elektronické komunikace e-mailem, SMS a
automatizovanymi volacimi stroji. Pravidla soukromi se také vztahuji na sluzby jako je

WhatsApp, Facebook, Messenger a Skype. [27]
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II. PRAKTICKA CAST
2 NAVRH NASTROJE PRO DODRZOVANI KYBERNETICKYCH

PREDPISU

V nasledujici kapitole je popsan postup navrhu nastroje pro dodrZovani kybernetickych
principii a funkcnosti. Muselo se rozhodnout, jaké otazky budou klicové pro vypocet
celkové urovné zabezpecCeni proti kybernetickym hrozbam a jakym zplisobem bude

algoritmus pracovat.

~

Pro tento ucel byla vybrana Vyhlaska ¢. 82/2018 Sb., ktera se zaméfuje primo na
bezpecnostni incidenty, opatfeni, reaktivni opatfeni a kontaktni udaje. Tato vyhlaska
poskytuje komplexni rdmec pro identifikaci a Fizeni kybernetickych rizik, coZz ji ¢ini

vhodnym zdkladem pro nas nastroj.

2.1 Systém Fizeni bezpecnosti informaci

Prvni otazka v nastroji spada do kategorie organizacnich opatfeni a tyCe se povinné osoby,
ktera ve firmé fidi bezpecnost informaci. Je nutno si stanovit rozsah systému Fizeni

bezpecnosti informaci. Tedy povinna osoba urcuje, jaké Casti organizace a které informace,
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technologie a procesy budou zahrnuty do systému fizeni bezpecCnosti informaci. PFi
stanoveni rozsahu se berou také v uvahu pozadavky vSech dotCenych stran, coZ mohou byt
napriklad zadkaznici, zaméstnanci, dodavatelé nebo také organizacni organy. Povinna osoba
také zohledniuje interni organizacni strukturu a procesy a urcuje, jak bude mit systém fizeni
bezpecnosti informaci vliv na jednotlivé Casti organizace. To zahrnuje identifikaci tym,
oddéleni, procest a aktiv, které budou mit svou roli a odpovédnost v systému Fizeni

bezpecnosti informaci.

Dalsi cast téhle otazky se zaméfuje na stanoveni cili pro systém Tizeni bezpecCnosti
informaci. Povinna osoba identifikuje konkrétni cile, které chce dosahnout pomoci systému
Fizeni bezpecnosti informaci. Tyto cile by mély byt méfitelné, relevantni a dosaZitelné.
Mohou zahrnovat sniZeni rizik, ochranu citlivych dat nebo naptiklad; zlepSeni odolnosti
viaci kybernetickym hrozbam.

Dalsi cast otazky se zabyva implementaci bezpe€nostnich opatfeni na zakladé stanovenych
cild. Povinna osoba definuje, jaké Casti organizace a aktiva budou zahrnuty do systému
Fizeni bezpecnosti informaci. To zahrnuje urCeni rozsahu a aplikace bezpecnostnich
opatfeni. Implementace bezpecnostnich opatfeni by méla byt informovana hodnocenim
rizik, které identifikuje potencidlni hrozby a zranitelnosti a posuzuje jejich dopady a
pravdépodobnosti. Bezpecnostni opatfeni by méla byt navrZena tak, aby minimalizovala

nebo eliminovala identifikovana rizika.

Povinna osoba také musi vytvorit a schvalit bezpecnostni politiku, ktera obsahuje hlavni
zasady, cile, bezpeCnostni potieby, prava a povinnosti ve vztahu k Fizeni bezpecnosti
informaci. Na zakladé bezpecnostnich potieb a vysledk hodnoceni rizik povinna osoba

stanovi bezpecnostni politiku i pro dalsi oblasti a zavede prfimérena bezpecnostni opatreni.

Otazka vZdy obsahuje pét poloZek, jak je vidét na (Obr. 6), na které uZivatel odpovida
pomoci zakliknuti checkboxu. KaZda poloZka ma své hodnoceni, které vychazi z toho, jak

dilezit4 je tato polozka v rdmci organizacnich opattfeni firmy.

re
c MoonWatch yza  Vysledky Odhlasit

« Predchozi 1 Otazka z 20 Daldi -

Povinna osoba v ramci systému fizeni bezpecnosti informaci

a) Ur€eni povinnosti v ramci systému fizeni bezpeénosti informaci aktiv
b) Stanoveni cilii bezpe&nosti informaci

¢) Pijeti opatfeni pro bezpeénost podle stanovenych cildl a rizik

d) Rizeni rizik

€) Stanoveni bezpec&nostni politiky

Obrazek 6: Ukazka prvni otazky v nastroji
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Hodnoceni kazdé otazky spada tedy do tii kategorii. Hodnoceni je oznaCeno pismeny A, B,
C. Pismeno A znamena, Ze na otazku bylo zodpovézeno kladné, a tedy znamena plusové
skore, které se pak pfricitda do celkového vyhodnoceni. B naopak je zdporné zodpoveézena
otazka a odecita se z celkového vyhodnoceni bod. Pismeno C spada do kategorie, kdy je
poruSena velmi dilezita polozka, kterda ma znaCny vliv na poruSeni kybernetické
bezpecnosti ve firmach. Takova otazka muze byt naptiklad "Prijeti opatfeni pro bezpecnost
podle stanovenych cilli a rizik". Vysledkem bude, Ze uZivatel neprojde vyhodnocovacim

algoritmem.

Volba pismen A, B, C bylo také z divodu, aby nedochazelo k slozitym vypoctim, ktera
mohou nastat, kdybychom poutZili ¢islice. V algoritmu se budou pocitat mnoZstvi pismen a
podle nich se vyhodnoti celkovy vysledek analyzy. PouZiti ¢iselnych hodnot bychom
mohli dojit do zdpornych hodnot, nebo u vaziného poruSeni by stanovena konstanta
nemusela vyhovovat celkovému vyhodnoceni, a tak by nesplnila sviij tcel. PouZiti pismen
umoziiuje jednoduchy a prehledny zptisob vyhodnoceni, ktery minimalizuje riziko chyb pfi
vypoctech. Timto zptisobem mutiZeme snadnéji sledovat a interpretovat vysledky analyzy a

efektivnéji reagovat na potiebné ipravy nebo zmény.

Druhé otazka se zabyva taktéZ bezpecnosti informaci ve firmach. Firmy by méli provadét
audity kybernetické bezpecCnosti. Audit by mél byt provadén pravidelné a slouzi k

posouzeni trovné bezpecnosti systému a identifikaci pripadnych nedostatki.

Povinna osoba musi také provadét pravidelné vyhodnocovani ucinnosti systému Fizeni
bezpecnosti informaci. Toto vyhodnocovani zahrnuje revizi hodnoceni rizik, posouzeni
vysledkli provedenych auditi kybernetické bezpecnosti a zhodnoceni dopadu
kybernetickych bezpec¢nostnich incidenti na systém fizeni bezpecnosti informaci. Tahle
polozka je velmi dtlezitd. Tato cinnost je velmi dtleZita, protoZe poskytuje klicové
informace o aktudlnim stavu kybernetické bezpecnosti a umoZiiuje identifikaci oblasti,

které vyZaduji zlepSeni.

Rizeni vyznamnych zmén povinna osoba musi pribézné identifikovat a fidit vyznamné
zmeény, které patfi do rozsahu systému Ffizeni bezpecnosti informaci. Tyto zmény mohou
ovlivnit bezpecnost informacnich aktiv a je diilezité je Fidit tak, aby byla zachovéana troven

bezpecnosti.

Aktualizace systétmu povinna osoba musi provadét pravidelné a také vést prisluSnou

dokumentaci. Tyto aktualizace jsou zaloZeny na zjiSténich z auditi kybernetické



UTB ve Zliné, Fakulta aplikované informatiky 28

bezpecnosti, vyhodnoceni ucinnosti systému a v souvislosti s provadénymi vyznamnymi

zmeénami.

Povinna osoba musi fidit provoz a zdroje systému fizeni bezpecnosti informaci a
zaznamenavat ¢innosti spojené se systémem Fizeni bezpecnosti informaci a Fizenim rizik.
Tim se zajiStuje efektivni fungovani systému a sprava zdrojii pro dosaZeni stanovenych

bezpecnostnich cili. [28]

2.2 Rizeni aktiv

3 Otazka z 20

Povinna osoba v ramci fizeni aktiv

a) Stanovi metodiku pro identifikaci aktiv
b) Stanovi metodiku pro hodnoceni aktiv
c) Identifikuje a eviduje aktiva

d) Uréi a eviduje garanty aktiv

€) Hodnoti a eviduje primarni aktiva z hlediska diivérnosti, integrity a dostupnosti

Obrazek 7: Ukazka otazky pro fizeni aktiv

Stanoveni Fizeni aktiv je dtleZitou ¢asti vyhodnoceni analyzy (Obr. 7). Povinna osoba se
zabyva spravou a ochranou organizace. Kazda polozka otazky se zaméfuje na specifickou

cinnost spojenou s fizeni aktiv.

Stanoveni metodiky pro identifikaci aktiv stanovuje povinna osoba, cilem je urcit jak
identifikovat aktiva organizace. Identifikace aktiv je dileZita pro spravné pochopeni toho,
co organizace vlastni a co je tfeba chranit. Dobra metodika pro identifikaci aktiv umoZiuje

efektivni spravu a ochranu aktiv.

Stanoveni metodiky pro hodnoceni aktiv stanovi povina osoba, ktera obsahuje posouzeni
jejich hodnot, rizik a vyznamu organizace. Tato ¢innost pomaha prioritizovat ochranna

opatfeni a alokovat zdroje na zakladé duleZitosti jednotlivych aktiv.

Povinna osoba identifikuje a eviduje veSkera aktiva organizace. To zahrnuje nejen fyzicka
aktiva jako zafizeni a vybaveni, ale i nehmotna aktiva jako informace, data a duSevni
vlastnictvi. Jedna se o velmi dileZitou polozku v otazce, protoZe spravna identifikace a

evidence aktiv je zakladem pro tispésné Fizeni a ochranu.

Povinna taktéZ osoba urcuje a eviduje garanty aktiv, tedy osoby nebo subjekty, které jsou

zodpovédné za spravu a ochranu konkrétnich aktiv. ZajiSténi jasnych roli a odpovédnosti



UTB ve Zliné, Fakulta aplikované informatiky 29

pomaha zajistit ucinné fizeni aktiv a minimalizuje rizika spojena s jejich nedostatecnou

ochranou.

Hodnoceni a evidence primarnich aktiv z hlediska dGvérnosti, integrity a dostupnosti je
polozka ktera je velmi dtlezitd. Povinna osoba hodnoti a eviduje primarni aktiva z hlediska
tfi zakladnich principti kybernetické bezpecnosti a to je dGvérnosti, integrity a dostupnosti.
Tato cCinnost je velmi dutlezitd, protoZe pomaha identifikovat a adresovat pripadné
nedostatky v ochrané aktiva a minimalizuje riziko jejich neopravnéného pristupu,

poskozeni nebo nedostupnosti.

% MoonWatch Domil Analyza  Vysledky Odhlésit

4 Otazka z 20

Povinna osoba v ramci fizeni aktiv

a) Uréi a eviduje vazby mezi primarnimi a podpdrmymi aktivy

b) Hodnoti podpiirna aktiva

c) Stanovi a zavadi pravidla ochrany aktiv

€) Ur&i zplisob likvidace dat, provoznich tdajt a informaci

€) Hodnoti a eviduje primarni aktiva z hlediska diivémnosti, integrity a dostupnosti

Obrazek 8: Otazka ¢.4 rizeni aktiv

Urceni a evidence vazeb mezi primarnimi a podptrnymi aktivy (Obr. 8) urCuje a eviduje
povinna osoba vazby mezi primarnimi a podpirnymi aktivy organizace. To zahrnuje
identifikaci zavislosti mezi riznymi aktivy a urceni jejich vzdjemného vztahu. Tato ¢innost
pomaha organizaci 1épe porozumét tomu, jak jsou aktiva propojena a jaké jsou dlsledky
jejich zmén.

Hodnoceni podptirnych aktiv hodnoti povinna osoba podptirna aktiva, coz jsou ta, ktera
nepiimo podporuji primarni aktiva organizace. Hodnoceni téchto aktiv je dtlezité pro
posouzeni jejich duleZitosti a vyznamu pro organizaci a pro stanoveni adekvatnich opatieni

k jejich ochrané.

Stanoveni a zavedeni pravidel ochrany aktiv stanovuje a zavadi povinna osoba pro ochranu
aktiv organizace. Tato pravidla urcuji, jak maji byt aktiva chranéna, jaké bezpecnostni
opatfeni maji byt uplatnéna a jaké jsou pfisluSné postupy pro zachazeni s nimi. Velky

diraz je kladen na zajisténi divérnosti, integrity a dostupnosti aktiv.

Stanoveni pripustnych zptisobii pouZivani aktiv stanovi a zavadi povinna osoba pripustné

zplisoby pouZzivéni aktiv organizace. To zahrnuje definici pravidel a omezeni pro uZivéani
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aktiv a urceni, jaké Cinnosti jsou povoleny a jaké jsou zakazany. Cilem je minimalizovat

riziko neopravnéného nebo nevhodného pouZziti aktiv.

Povinnd osoba také urcuje zptisob, jak maji byt data, provozni udaje a informace
likvidovany, pokud uZ nejsou potfebné. To zahrnuje stanoveni postupt pro bezpecné a
trvalé odstranéni nebo zneSkodnéni dat a informaci tak, aby nedoSlo k jejich

neopravnénému ziskani nebo zneuZiti po skonceni jejich Zivotniho cyklu.

N
@ MoonWatch Domi Analyza Vysledky Odhlasit

5 Otazka z 20 L

Pii hodnoceni dllezitosti primarnich aktiv je tfeba zvazit nasledujici aspekty

a) Rozsah a dlileZitost obsahu osobnich udajt, zviasté citlivych udajti nebo obchodnich tajemstvi
b) Rozsah piislusnych pravnich povinnosti nebo jinych zavazki

c
d

Vliv na interni kontrolni mechanismy a fidici procesy

Mozné dopady na vefejné, obchodni nebo ekonomické zajmy a pfipadné finanéni ztraty

)
)
)
)

e) Dopady na poskytovani kritickych sluzeb

Obrazek 9: Otazka Hodnoceni primdrnich aktiv

Rozsah a dilezitost obsahu osobnich udaji (Obr. 9), zvlasté citlivych udaji nebo
obchodnich tajemstvi se zaméfuje na to, jaky obsah aktiv obsahuje, zejména pokud jde o
osobni udaje, a zda jsou mezi nimi citlivé informace nebo obchodni tajemstvi. Hodnoceni
dileZitosti téchto informaci je klicové pro stanoveni tGrovné ochrany a bezpecnostnich

opatfeni.

Pfi hodnoceni dtleZitosti aktiv je diilezité zohlednit veSkeré pravni povinnosti a zavazky,
které organizace musi dodrZovat. To muzZe zahrnovat dodrZovani pravnich predpisi v

oblasti ochrany dat, primyslového vlastnictvi nebo jinych pravnich norem.

Vliv na interni kontrolni mechanismy a fidici procesy se zabyva tim, jaky vliv ma dané
aktivum na interni kontrolni mechanismy a Fidici procesy organizace. Hodnoceni této
oblasti pomaha identifikovat potencialni slabiny v kontrolnich mechanismech a procesech
a zlepsit jejich ucinnost.

Pri posuzovani duleZitosti aktiv je dilezité zvaZzit jejich mozné dopady na verejné,
obchodni nebo ekonomické zdjmy. To mutzZe zahrnovat potencialni financni ztraty nebo

reputacni Skody, které by mohly nastat v disledku ohroZeni téchto aktiv.

Dopady na poskytovani kritickych sluZzeb znamena, jaky ma vliv na dané aktivum na

poskytovani kritickych sluzeb organizace. Hodnoceni této oblasti pomahd identifikovat
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klicové aktivity, které jsou nezbytné pro chod organizace a pro ochranu téchto aktiv pred
moznymi hrozbami a riziky.

MoonWatch Domii  Analjza  Vysledky

6 Otazka z 20

Pfi hodnoceni dlezitosti primarnich aktiv je tfeba zvazit nasledujici aspekty

a) Potencialni naruseni béznych operaci
b) Vliv na reputaci a vefejny obraz

¢) Mozné disledky pro bezpeénost a zdravi jednotlivct

)
d) Mozné dopady na mezinarodni vztahy
)

e) Mozné dopady na legislativni a regulaéni pozadavky

Obrazek 10: Otazka hodnoceni primarnich aktiv

Potencialni naruseni béZznych operaci (Obr. 10) zkouma, jaké diisledky by mélo poskozeni
nebo ztrata kliCovych aktiv na béZné operace organizace. Jedna se o posouzeni, jakym
zptisobem by takové udalosti mohly ovlivnit rutinni ¢innosti a procesy a jaké by byly jejich

moZzné dopady.

Vliv na reputaci a verejny obraz analyzuje, jaky by mohl mit poSkozeni ¢i ztrata klicovych
aktiv vliv na povést a vnimani organizace ze strany vefejnosti a zainteresovanych stran.
Jedna se o posouzeni rizika pro povést spolecnosti a potencidlnich disledkd pro jeji

verejny obraz.

Mozné diisledky pro bezpecnost a zdravi jednotlivci se zaméfuje na zhodnoceni, jaké by
mohlo mit poskozeni klicovych aktiv dopady na bezpecnost a zdravi jednotlivci spojenych
s organizaci. Posuzuje se potencidlni riziko pro bezpeCnost a zdravi zaméstnancd,

zakazniki nebo jinych osob spojenych s ¢innostmi organizace.

Polozka mozné dopady na mezinarodni vztahy se zamétuje, jaké by mohly byt disledky
poSkozeni nebo ztraty kliCovych aktiv na mezinarodni spolupraci a vztahy s jinymi
subjekty nebo zemémi. Zohlediiuje se mozny vliv na obchodni vztahy, diplomatické

interakce a mezinarodni reputaci organizace.

MozZné dopady na legislativhi a regulacni poZadavky je polozka, ktera se zabyva
posouzenim, jaké by mohly byt disledky poskozeni klicovych aktiv pro dodrZovani
platnych pravnich predpisti a regulaci. Zjistuje se, jakym zptsobem by takové udalosti
mohly ovlivnit pravni prostfedi, v némz organizace pisobi, a jak by mohly ovlivnit jeji

povinnosti a zavazky viici regulatortim a legislativnim organim. [28]

2.3 Rizeni rizik
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% MoonWatch a Analyza Vysledky

7 Otazka z 20

Povinna osoba v ramci fizeni rizik

a) Stanovi metodiku pro hodnoceni rizik
b) Identifikuje relevantni hrozby a zranitelnosti

c) Pravidelné provadi hodnoceni rizik

d) Zohledriuje pfi hodnoceni rizik relevantni hrozby a zranitelnosti

)
)
)
)

€) Zpracovava zpravu o hodnoceni rizik

Obrazek 11: Otazka rizeni rizik

Stanoveni metodiky pro hodnoceni rizik (Obr. 11) je faze, ktera zahrnuje definici postupt a
metod pro hodnoceni rizik, vCetné stanoveni kritérii pro akceptovatelnost rizik. Metodika

by méla byt komplexni a zahrnovat procesy pro identifikaci, analyzu a hodnoceni rizik.

Identifikace relevantni hrozby a zranitelnosti identifikuje povinna osoba, které by mohly
ohrozit bezpecnost informaci a systémui organizace. Zohlediiuje pritom nejen vnéjsi

hrozby, ale také interni nedostatky a slabiny, které mohou vést k riziktim.

Pravidelné provadéni hodnoceni rizik je cCinnost, ktera zahrnuje pravidelné provadéni
hodnoceni rizik s cilem aktualizovat informace o aktualnich bezpe¢nostnich hrozbach a
zranitelnostech. Pravidelné hodnoceni je kliCové pro udrZeni aktualnosti a ucinnosti

opatteni pro fizeni rizik.

Zohlediiuje pri hodnoceni rizik relevantni hrozby a zranitelnosti povinna osoba bere v
uvahu relevantni hrozby a zranitelnosti v souladu s identifikovanymi bezpecnostnimi
potfebami. To zahrnuje posouzeni moznych dopadii téchto hrozeb a zranitelnosti na aktiva

organizace.

Na zakladé provedeného hodnoceni povinna osoba pripravuje zpravu obsahujici vysledky
identifikace a analyzy rizik, jejich prioritizaci a doporuCena opatfeni pro jejich fizeni.
Zprava slouzi jako podklad pro rozhodovani a planovani bezpecCnostnich opatfeni v

organizaci.



UTB ve Zliné, Fakulta aplikované informatiky 33

MoonWatch Domii  Analyza  Vysledky

4 PFedchozi 8 Otazka z 20 Dalii -

Povinna osoba v ramci fizeni rizik

a) Zpracovava prohlaseni o aplikovatelnosti

b) Zpracovava a zavadi plan zviadani rizik

c) Zohledriuje vyznamné zmeény pii hodnoceni a planovani zviadani rizik
d) Zavadi bezpe&nostni opatfeni podle planu zvladani rizik

€) Monitorovani a revize planu zvladani rizik

Obrazek 12: Otazka rizeni rizik

Povinna osoba pripravuje prohlaseni (Obr. 12) o aplikovatelnosti, které obsahuje prehled
bezpecnostnich opatfeni poZadovanych touto vyhlaskou. ProhlasSeni identifikuje, ktera
opatieni byla aplikovana a jakym zptisobem, a ktera nebyla aplikovana, a to vCetné dtiivodi

pro neaplikovani.

Povinnd osoba také pripravuje a implementuje plan zvladani rizik, ktery obsahuje
stanoveni cili a pfinosi bezpecnostnich opatfeni pro zvladani jednotlivych rizik. Plan
specifikuje potfebné zdroje a terminy zavedeni bezpecnostnich opatfeni, a také popisuje

vazby mezi riziky a prisluSnymi opatfenimi.

Pri hodnoceni rizik a planovani zvladani rizik povinna osoba bere v uvahu vyznamné
zmény, které mohou ovlivnit bezpecnostni prostfedi organizace. Tato ¢innost zahrnuje

aktualizaci planu zvladani rizik v souladu s novymi informacemi a podminkami.

Zavadéni bezpecnostnich opatfeni podle planu zvladani rizik implementuje povinna osoba
bezpecnostni opatfeni v souladu s planem zvladani rizik. To zahrnuje realizaci konkrétnich
opatfeni urcenych k TeSeni identifikovanych rizik a minimalizaci jejich dopadi na
organizaci.

Monitorovani a revize planu zvladani rizik povinna osoba pravidelné monitoruje tcinnost a
implementaci bezpecnostnich opatfeni specifikovanych v planu zvladani rizik. V pripadé
potfeby provadi revize planu a upravuje ho tak, aby reflektoval aktudlni bezpecnostni

potreby a hrozby. [28]

2.4 Organizacni bezpecnost
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“ MoonWatch Domii  Analyza  Vysledky Odhlésit

9 Otazka z 20

Povinna osoba s ohledem na systém Fizeni bezpe¢nosti informaci

a) Stanovi bezpec€nostni politiku a cile systému fizeni bezpeénosti informaci slucitelné se strategickym sméfovanim povinné osoby
b) Zajistuje integraci systému fizeni bezpe&nosti informaci do procesti povinné osoby

c) Zajisti dostupnost potfebnych zdrojti

d) Informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci

€) Poskytuje podporu k dosazeni zamyslenych vystupt

Obrazek 13: Otazka organizacni bezpecnost
Povinna osoba vypracovava bezpecnostni politiku (Obr. 13) a stanovi cile systému Fizeni
bezpecnosti informaci, které jsou v souladu se strategickymi cili a sméfovanim organizace.
Tato politika a cile poskytuji rdmec pro ochranu informaci a zajiStuji soulad s obecnymi

cili a hodnotami organizace.

Povinna osoba také zajisti, Ze systém fizeni bezpecnosti informaci je tcinné integrovan do
vSech procesti a cinnosti organizace. To zahrnuje zaclenéni bezpecCnostnich opatieni a

postupti do kaZzdodennich pracovnich procesti a provadéni pravidelnych kontrol a revizi.

Povinnd osoba taktéZ zajisti, Ze jsou k dispozici potfebné zdroje pro uspéSnou
implementaci a provoz systému Tizeni bezpecnosti informaci. To muZe zahrnovat
financovani, persondl, technologie a dalSi podptirné prostfedky nezbytné k dosaZeni

stanovenych cild bezpecnosti informaci.

Povinna osoba zajist'uje, Ze zaméstnanci jsou informovani o dutleZitosti a vyznamu systému
Fizeni bezpecnosti informaci pro organizaci. To zahrnuje poskytovani Skoleni, komunikaci
a informacni kampané, které pomadahaji zaméstnancim porozumét jejich rolim a

odpovédnostem v ramci ochrany informaci.

Povinna osoba poskytuje podporu a pomoc vSem ¢leniim organizace, aby mohli dosahnout
stanovenych cilii a vysledkli systému Fizeni bezpecnosti informaci. To muliZe zahrnovat
poskytovani poradenstvi, sdileni osvédCenych postupti a podpora pfi implementaci

bezpecnostnich opatfeni.

MoonWatch Domii  Analjza  Vysledky

4 PFedchozi 10 Otazka z 20 Daldi =

Povinna osoba s ohledem na systém Fizeni bezpe&nosti informaci

a) Vede zaméstnance k rozvijeni efektivity systému fizeni bezpeénosti informaci

b) Prosazuje neustalé zlepSovani systému fizeni bezpe&nosti informaci

c) Podporuje osoby zastavajici bezpecénostni role pfi prosazovani kybernetické bezpecnosti
d) Stanovi pravidla pro uréeni administrator(i a osob zastavajicich bezpe&nostni role

) Zajisti, aby byla zachovana migenlivost administratorti a osob zastéavajicich bezpe&nostni role

Obrazek 14: Otazka organizacni bezpecnost
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Povinna osoba aktivhé podporuje zaméstnance (Obr. 14) v jejich usili o zvySovani
efektivity systému fizeni bezpecnosti informaci. To zahrnuje poskytovani Skoleni, sdileni
osvédcenych postupti a podporu pfi implementaci bezpecnostnich opatfeni s cilem posilit

povédomi o bezpecnostnich rizicich a zlepSit ochranu informaci.

Povinna osoba aktivné podporuje kulturu neustalého zlepSovani systému Fizeni bezpecCnosti
informaci. To zahrnuje identifikaci slabych mist, analyzu incidenti a implementaci
napravnych opatfeni s cilem zvySovat odolnost organizace vici kybernetickym hrozbam a

zlepSovat celkovou bezpecnostni situaci.

Povinna osoba taktéZ aktivné podporuje osoby zastavajici bezpeCnostni role v organizaci
pii jejich usili o prosazovani kybernetické bezpecnosti. To zahrnuje poskytovéani zdrojq,
Skoleni a motivaci pro uspésné plnéni jejich tkolti a povinnosti v oblasti kybernetické
bezpecnosti.

Povinnd osoba stanovuje jasna pravidla a postupy pro urceni administratori a osob

zastavajicich bezpecnostni role v organizaci. To zahrnuje definici jejich povinnosti,

odpovédnosti a pravomoci, stejné jako postupy pro jejich vybér, Skoleni a dohled.

n MoonWatch Domi Analyza Vysledky Odhlasit

« Predchozi 11 Otazka z 20

Povinnéa osoba s ohledem na systém fizeni bezpeénosti informaci

a) Zajistuje pravomoci a zdroje pro osoby zastavajici bezpeénostni role

b) Zajistuje testovani pland kontinuity &innosti a obnovy po kybernetickych bezpeénostnich incidentech
c) Zajisténi pravidelného Skoleni zaméstnancil tykajiciho se bezpe&nosti informaci

d) Implementace mechanism(i pro monitorovani a zaznamenavani pfipadnych bezpegnostnich incidentd

€) Zajisténi mechanismi pro prib&zné hodnoceni a aktualizaci bezpegnostni politiky a postupi

Obrazek 15: Otazka organizacni bezpecnost

Povinna osoba zajisti (Obr. 15), Ze osoby zastavajici bezpecnostni role maji dostatecné
pravomoci a zdroje k uspéSnému plnéni svych tukoli. To =zahrnuje poskytnuti
odpovidajicich financnich prostfedki, technickych nastroji a autority potfebné k

prosazovani bezpecnostnich opatieni a ochrané informaci.

Povinna osoba zajisti, Ze plany kontinuity ¢innosti a obnovy jsou pravidelné testovany,
vCetné simulace kybernetickych bezpecnostnich incidenti. To umoZiiuje organizaci ovérit

ucinnost svych postupti a pripravenost na pripadné krizové situace.

Povinna osoba zajisti, Ze zaméstnanci jsou pravidelné Skoleni v otazkach bezpecnosti
informaci. To zahrnuje sezndmeni s bezpecnostnimi politikami a postupy, identifikaci

kybernetickych hrozeb a prevenci proti inikiim dat a jinym bezpecnostnim incidentim.
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Povinna osoba taktéZ implementuje mechanismy pro monitorovani sité a systémii, aby bylo
mozné detekovat pripadné bezpecnostni incidenty vCas. Zaznamenavani a analyza téchto
incidenti umozZiuje organizaci lépe porozumét hrozbam a prijmout odpovidajici opatreni k
jejich FeSeni.

Povinnad osoba zajisti, Ze bezpecnostni politiky a postupy jsou priibézné hodnoceny a
aktualizovany v souladu s nejnovéjSimi hrozbami a zménami v prostfedi organizace. To
zahrnuje revizi a aktualizaci politik, postupti a technickych opatfeni s cilem zlepsit ochranu

informaci a reagovat na nové bezpecnostni vyzvy.

MoonWatch Domi Analyza  Vysledky

€ PFedchozi 12 Otazka z 20 Dal3i >

Povinna osoba v ramci systému fizeni bezpeénosti informaci ma nasledujici povinnosti

a) Ur€eni sloZeni vyboru pro fizeni kybernetické bezpe¢nosti

b) Ur€eni osob pro zastavani bezpeénostnich roli

c) Zajisténi zastupitelnosti bezpeénostnich roli

d) Vytvoreni vyboru pro fizeni kybernetické bezpecnosti

€) Zajisténi pravidelného vyhodnocovani a aktualizace bezpe&nostnich postupti

Obrazek 16: Otazka organizacni bezpecnost

Povinna osoba urc¢i (Obr. 16) sloZeni vyboru pro fizeni kybernetické bezpecnosti a
bezpecnostni role, vCetné prav a povinnosti souvisejicich se systémem Ffizeni bezpecnosti

informaci.

Povinna osoba ur¢i osobu pro zastavani bezpecnostnich roli jako manaZera kybernetické
bezpecnosti, architekta kybernetické bezpeCnosti, garanta aktiva a auditora kybernetické

bezpecnosti.

Je nutné zajistit, aby bezpecnostni role byly vidy plnény a zastoupeny. Povinna osoba ma

tohle na starosti.

Povinna osoba vytvori vybor pro Fizeni kybernetické bezpecnosti, ktery bude tvoren
osobami s prisluSnymi pravomocemi a odbornou zptisobilosti pro celkové fizeni a rozvoj

systému Fizeni bezpecnosti informaci.

Povinna osoba zajisti pravidelné vyhodnocovani a aktualizaci bezpec¢nostnich postupti v

souladu s aktuadlnimi bezpecnostnimi standardy a nejlepSimi postupy v oboru. [28]
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2.5 Rizeni dodavateli

MoonWatch i V. Vysledky Odhlasit

13 Otazka z 20

Povinna osoba

a) Stanovuje pravidla pro dodavatele a vede evidenci vyznamnych dodavatelii
b) Informuje dodavatele o jejich evidenci a seznami je s pravidly

c) Ridi rizika spojena s dodavateli

d) Zajistuje, aby smlouvy s dodavateli obsahovaly relevantni oblasti

e) Pravideln& pfezkoumava pInéni smluv s dodavateli

Obrézek 17: Otazka rizeni dodavatelii

Povinna osoba definuje pravidla (Obr. 17), kterd dodavatelé musi dodrzovat, a udrzuje
evidenci vSech vyznamnych dodavatelti organizace. To pomaha zajistit soulad dodavatelt s

bezpecnostnimi standardy a poZadavky organizace.

Povinna osoba sdéluje dodavatelim, Ze jsou evidovani, a zaroveil je seznami s pravidly a

pozadavky, které musi dodrzovat pfi poskytovani svych sluzeb nebo vyrobki.

Povinna osoba aktivné tidi rizika, kterA mohou vzniknout ve spojeni s dodavateli. To
zahrnuje identifikaci, hodnoceni a monitorovani rizik a zavedeni odpovidajicich opatfeni k

jejich minimalizaci nebo eliminaci.

Povinna osoba se zajist'uje, Ze smlouvy uzaviené s dodavateli obsahuji veskeré relevantni
oblasti tykajici se kybernetické bezpecnosti a ochrany dat. To zahrnuje klauzule o ochrané

osobnich tidajii, ochrané dusevniho vlastnictvi a dal$i bezpecnostni poZadavky.

Povinna osoba pravidelné monitoruje a prezkoumava dodavatelské smlouvy, aby zajistila
jejich dodrZovani a plnéni stanovenych pozadavki. To pomaha udrZovat bezpecnostni
standardy a zajiStuje, Ze dodavatelé plni své zdvazky v souladu s dohodnutymi

podminkami.
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MoonWatch i Vysledky odhasit

14 Otazka z 20

Povinna osoba u vyznamnych dodavatell dale

a) Pred uzavienim smlouvy provadi hodnoceni rizik souvisejicich s pInénim pfedmétu vybérového fizeni

b) Stanovuije zptisoby realizace bezpe&nostnich opatfeni ve smluvnich vztazich a uréuje vzajemnou smluvni odpovédnost
c) Pravidelné& hodnoti rizika a kontroluje zavedena opatieni

d) Zajisti feseni zjisténych rizik a nedostatkd

e) Zajisténi Skoleni pro dodavatele v oblasti kybernetické bezpeénosti

Obrazek 18: Otazka rizeni dodavatelii

Pfred uzavienim smlouvy povinnd osoba (Obr.18) provadi dikladné hodnoceni rizik
spojenych s plnénim predmétu vybérového fizeni. To zahrnuje identifikaci potencialnich

hrozeb a zranitelnosti a posouzeni jejich dopadii na organizaci.

Povinna osoba stanovuje konkrétni zpiisoby, jak realizovat bezpecCnostni opatfeni ve
smluvnich vztazich s dodavateli. To zahrnuje stanoveni smluvnich povinnosti tykajicich se

kybernetické bezpecnosti a urCeni odpovédnosti za dodrZovani téchto opatteni.

Povinna osoba pravidelné hodnoti rizika spojena s dodavatelskymi vztahy a kontroluje
ucinnost zavedenych bezpecnostnich opatieni. To zahrnuje priibéZné monitorovani rizik a

provadeéni auditti ke kontrole dodrZovani bezpecnostnich standardd.

Povinna osoba aktivné fesi identifikovana rizika a nedostatky ve spolupraci s dodavateli.
To muZe zahrnovat implementaci novych bezpecCnostnich opatfeni, revizi smluvnich

podminek nebo jiné kroky k minimalizaci rizik.

Povinna osoba zajisti, Ze dodavatelé jsou Skoleni v oblasti kybernetické bezpecnosti a jsou
seznameni s nejnovejSimi bezpecnostnimi postupy a poZadavky. To pomaha zlepsit

povédomi dodavatell o bezpecnostnich hrozbach a jejich schopnosti je fadné resit. [28]

2.6 Dalsi okruhy otazek

Do nastroje byly pridany i dalsi typy otazek z oblasti organizac¢nich opatfeni, které sméruji
k posileni kybernetické bezpecnosti organizaci. Témito otazkami se zaméfujeme na oblasti
jako je bezpecnost lidskych zdroji, Fizeni provozu a komunikaci, fizeni zmén, Fizeni
pristupu, akvizice, vyvoj a tudrzba systémi, zvladani kybernetickych bezpecnostnich
udalosti a incidentl, Tizeni kontinuity Cinnosti a audit kybernetické bezpecnosti. Tyto
otazky maji organizacim pomoci lépe porozumét principim kybernetické bezpecCnosti a

aplikovat je v jejich vlastnim prostredi.
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Daéle nastroj zahrnuje otazky z oblasti technickych opatfeni, jako je fyzicka bezpecnost,
zabezpeCeni komunikacnich siti, sprava a ovéfovani identit, fizeni pristupovych prav,
ochrana proti Skodlivému kédu, zaznam udalosti v informacnich a komunikacnich
systémech, detekce kybernetickych hrozeb, sbér a analyza kybernetickych bezpe¢nostnich
incidentli, bezpecnost aplikaci, pouziti kryptografickych prostiedkd, zajiSténi dostupnosti
informaci a ochrana primyslovych, fidicich a dalSich specifickych systémt. Tyto otazky
maji za cil posilit technické aspekty kybernetické bezpecnosti a pomoci organizacim lépe

ochranit své informace a systémy. [28]
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3 VYVOJ MULTIPLATFORMNIHO SOFTWARU

Pro vyvoj nastroje bylo nejprve nezbytné stanovit jeho cile a funkcionality. Nastroj musi
poskytovat multiplatformni pfistup, uZivatelské rozhrani vhodné pro Sirokou Skalu
uzivatelt a zajistit integritu, dostupnost a divérnost uloZzenych dat. Déle je nutné, aby
umozioval provadéni analyzy rizik kybernetické bezpecnosti a prezentoval vysledky této
analyzy. Zahrnuje také autentizaci, validaci a ochranu dat. Po definovani téchto poZadavki
je nutné je otestovat, vCetné testovani bezpecnosti aplikace, coZ zahrnuje i penetracni

testovani.

3.1 Multiplatformni pristup

Snaha vyvoje toho dle nastroje se snaZzi byt jednoduchd, tedy pro multiplatformni p¥istup
webova aplikace poskytuje jednoduchy zpiisob pristupu a pouZiti bez nutnosti instalace
dalSiho softwaru. UZivatelé pouze potrebuji internetovy prohliZe¢ a pripojeni k internetu,

coZ minimalizuje naroky na jejich zafizeni a usnadiiuje jim praci s nastrojem odkudkoli.

Pouziti webové aplikace eliminuje potfebu investovat do infrastruktury pro nasazeni a
spravu aplikace na kaZzdém jednotlivém zafizeni uZivatele. Webové aplikace také mohou
vyuZivat moderni zabezpeceni a Sifrovani dat pfi prenosu, coZ pomaha chranit citlivé

informace uzivateli a zajistuje jejich soukromi.

3.2 Front-end

Zde bylo za potiebi si vybrat front-end framework, ktery by pomohl se stylovanim
uZivatelského rozhrani a prinesl vyhody, které by pomohly k lepsi uZivatelskému zaZzitku.
Pro vyvoj nastroje tedy byl zvolen Tailwind CSS framework. Tailwind z prvniho pohledu
vypada velice neprehledné, ale ve skutecnosti kazda funkce v Tailwind CSS je prehledné
zdokumentovana. Od ostatnich frameworkli navic neposkytuje vychozi téma, které je
zapotrebi pouZit. MtZeme kazdému projektu dat jiny vzhled, i kdyZ pouZijeme stejné

prvky.

Dalsi vyhodou pro¢ byl zvolen pro stylovani front-endu byla jeho rychlost. Diky

vestavénym a zdokumentovanym tfidam, je rychlost vytvoreni front-endu rychld a lehka.

Pro integraci Tailwind CSS do projetku je zapotfebi ho nainstalovat. Za pomoci dvou
piikazi npm install -D tailwindcss a npx tailwindcss init jsme schopni si vytvorit
konfiguracni soubor. Poté musime pridat @tailwind pro kaZdou vrstvu Tailwind do

hlavniho CSS souboru. Nasleduje prikaz na build npx tailwindcss -i ./src/input.css -0
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./src/output.css —watch, ktery kompiluje vstupni CSS soubor do vystupniho CSS souboru.
Tento prikaz se spousti vZdy pred samotnym spousténim webové aplikace. Pro ulehceni je
mozno si na tenhle dlouhy pfikaz udélat script, ktery spusti Tailwind CSS jednoduchym

piikazem jako je naptiklad npm run Tailwind (Obr. 19).

Ty oeripee
{
"dependencies": {
"tailwindcss": "A3.4.3

"scripts": {

"tailwind": "npx-tailwindcss -i-./static/src/input.css--o'./static/css/main.css --watch

Obréazek 19: Script pro Tailwind CLI build

Poté, co je Tailwind CSS uspésné nainstalovan a nakonfigurovan v projektu, miiZzeme
prejit k vytvareni uZivatelského rozhrani. Diky bohaté sadé preddefinovanych trid
poskytovanych Tailwind CSS neni nutné se spoléhat na jiZ hotové Sablony pro jednotlivé
komponenty. Kazdy komponent lze jednoduSe naprogramovat a opakované pouZit na

dalSich strankach aplikace.

Dilezité bylo také brat v potaz responzivni design pro Sirokou Skalu zafizeni. Aplikace
byla vyvijena tak, aby byla optimalizovana nejen pro desktopova rozliSeni, ale i pro tablety
a mobilni zafizeni. Tim bylo zajiSténo, Ze uzivatelé mohou bez problému pristupovat k

aplikaci a vyuZzivat ji na riznych typech zafizeni s riiznymi obrazovkami a rozliSenimi.

Jako prvni krok v procesu vytvareni uzivatelského rozhrani byl implementovan header
(Obr. 20). Tento klicovy prvek uZivatelského rozhrani poskytuje uZzivatelim navigacni
moznosti a umoziuje jim snadny prechod mezi rtiznymi castmi aplikace. Pro jeho
vytvoreni byly vyuZity tfidy a komponenty poskytované frameworkem Tailwind CSS, coZ

umoznilo rychlou a efektivni implementaci s minimalnim mnoZstvim vlastniho CSS kodu.

Header obsahuje navigaci "Domi" pro neprihlaseného uzivatele a tlacitko pro prihlaseni,
které po stisknuti presméruje uZivatele na formulaf pro prihlaSeni. Kromé toho obsahuje
také tlacitko pro registraci, které presméruje na formular pro registraci nového uZivatele.
Soucasti headeru je téZ obrazek loga webové aplikace a jeji nazev, "MoonWatch" (Obr.
21).
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Po dokonceni headeru je dalSim krokem v procesu vytvareni uZivatelského rozhrani
naprogramovani indexové stranky. Indexova stranka predstavuje vstupni bod do aplikace a

obsahuje dtleZité navigacni prvky, které uZivatelé potfebuji k orientaci a interakci s

aplikaci.

? Oborder-[#14213D]

)" xmlns="

d] Eto-[#8a41ff] max-1g:py

Pihlasit Registrovat

% MoonWatch

MoonWatch

Nastroj pro analyzu rizik kybernetické bezpe&nosti

) : %

-

Denni pocet firem napadenych Udélejte si u nas zcela zdarma Nemusite se bat, vaSe data jsou u
kybernetickymi Gtoky se odhaduje analyzu kybernetické bezpe&nosti nas v bezpeci a kdykoliv si je

az na 35 miliont. V&tsina Gtokd je vasi firmy a otestujte, zda jste miiZete zpétné& dohledat

cilena na firmy s méné nez 250 chranéni proti kybernetickym

zaméstnanci. hrozbam modemi doby.

Obrazek 21: Index stranka
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Registracni formular slouZzi k registraci nového uzivatele (Obr. 22). Obsahuje policka pro

uzZivatelské jméno, emailovou adresu, heslo a potvrzeni hesla.

% MoonWatch i Prihlésit Registrovat

Zaregistrovat

Obrazek 22: Stranka registrace

Stranka login slouZi k prihlaSeni uZivatele. Formular obsahuje dvé policka, email a heslo
registrovaného uZivatele. Je zde moZnost taky si nechat zapamatovat udaje pro pristi

pouZiti.

m MoonWatch Prihlsit Registrovat

Piihlaste se na sviij uéet

Obrazek 23: Prihlasovaci stranka
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Po prihlaseni se uZivatel dostane na domovskou stranku pro prihlasené uZivatele (Obr. 24).
Zde ma moZnost provést analyzu kybernetické bezpecnosti nebo si zobrazit predeslé
vysledky analyz. K dispozici je také mozZnost odhlaSeni, kterd nahradila tlacitka pro

prihlaseni a registraci.

m MoonWatch Domii Analyza  Vysledky Odhlésit

Vitejte HanBlak!

® 2

4

Zde si miizete udélat analyzu Zde si miizete prohlédnout viechny
kybernetické bezpecnosti pro Vasi predeslé vyhodnoceni analyzy
firmu, jediné co budeme po vas rizik kybernetické bezpeénosti pro
chtit je zaskrtnuti policek, které vasi organizaci

vase organizace spliiuje a po

ukonéeni analyzy se zobrazi

vyhodnoceni

Obrazek 24: Domovska stranka pro prihlasené uZivatelé

Stranka "analyze" (Obr. 25) slouZi jako rozhrani, kde uZivatelé mohou odpovidat na sadu
otazek tykajicich se kybernetické bezpecnosti. Kazda otazka je doplnéna checkboxem,

ktery umoziuje uZivatelim vybrat odpovéd’ podle svého uvazeni.

Pro zjednoduSeni procesu je na strance "analyze" povolena pouze jedna otazka najednou.
Jakmile uzZivatel odpovi na danou otazku a stiskne tlacitko "DalSi", presune se na
nasledujici otazku. Naopak, stisknutim tlacitka "Zpét" se uzivatel mize vratit k predchozi
otazce v pripadé, Ze chce svou odpovéd zménit nebo upravit. Timto zplisobem je proces
analyzy postupné proveden a uZivatel ma kontrolu nad svymi odpovédmi az do konce

procesu.

Posledni strankou je samotna "result" stranka (Obr. 26), kde uZivatelé naleznou vysledky
provedené analyzy. Zde jsou zobrazeny vysledky organizacnich opatfeni a technickych
opatfeni. Kontejnery, ve kterych jsou zobrazeny ciselné hodnoty, jsou zbarveny podle
dosaZené hodnoty. Vysledna stupnice poskytuje informace o dosaZenych vysledcich.
Stranka také obsahuje datum a cas dokonceni analyzy, aby uZivatelé méli prehled o

aktudalnosti vysledki.
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MoonWatch Domu Analyza  Vysledky Odhlasit

& Predchozi 1 Otazka z 20 Dalsi -

Povinna osoba v ramci systému fizeni bezpe&nosti informaci

a) Ur€eni povinnosti v ramci systému fizeni bezpecnosti informaci
b) Stanoveni cili bezpe&nosti informaci

c) Prijeti opatfeni pro bezpeénost podle stanovenych cilti a rizik
d) Rizeni rizik

e) Stanoveni bezpeénostni politiky

Priloha €. 1

Smérnice Evropského parlamentu a Rady (EU) 6/ e dne 6. e o opatFenich k za s
kr in i infrastruktury, komunikaéni i amny infor tém, informa yst adni sluzby anebo

elektronickych komunikaci, které vyuzivé pos 2 Slni , (déle jen ,informaéni a komunikaéni systém*) upravuje:

) obsah a strukturu bezpe¢nostni dokumentace
) obsah a rozsah bezpeénostnich opatfent
rie a hodnoceni vyznamnosti kybernetickych bezpeénostnich incidenti
sti a zpisob hlaseni kyber bezpeénostniho incidentu
itosti oznémeni o provedeni reaktivniho opatfeni a jeho vysledku,
) vzor ozndmeni kontaktnich Gdaji a jeho formu a

zpiisob Llikvidace dat, provoznich ddaji, informaci a jejich kopii

Obrazek 25: Stranka analyzy ve které se provadi vyplnéni otazky

MoonWatch i V. Vysledky Odhlasit

27.05.2024 - 9:54

Organiza¢ni opatreni Technologické opatfeni

Stupnice vyhodnoceni
0% - 40% Nizka
40% - 60% Stredni
60% - 80% Dostate¢na
80% - 100%  Vysoka

Nizka - Uroven zabezpe&eni je velmi nizka, nedostateéna implementace bezpe&nostnich opatfeni a nedostateéna ochrana dat.
Stfedni - Systém ma zranitelnosti, vetSina zakladnich bezpe¢nostnich opatfeni je implementovanam, chybi pokrocila opatreni.
Dostate&na - Uroveri zabezpegeni je vysoka a systém je dobfe chranén proti v&tsing b&znych hrozeb.

Vysoka - Systém je chranén proti Siroké Skale hrozeb a troven zabezpecni je velmi vysoka.

Obrazek 26: Stranka result a vysledek analyzy

3.3 Back-hand

Volba back-handové casti spocivala ve vybéru spravného programovaciho jazyka a
frameworku. Pro front-end byl zvolen Tailwind CSS, proto bylo potfeba uvaZovat nad
frameworkem, ktery umozZiuje importovat Tailwind CSS a integrovat ho. Nabizelo se vice
moznosti, ale nakonec byl vybran mikro framework Flask pro jeho jednoduchost a

flexibilitu v kombinaci s moZnosti snadné integrace s Tailwind CSS.
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Flask je mikro webovy frameworkDiileZité bylo také brat v potaz responzivni design pro
Sirokou Skalu zarizeni. Aplikace byla vyvijena tak, aby byla optimalizovana nejen pro
desktopova rozliSeni, ale i pro tablety a mobilni zafizeni. Tim bylo zajisténo, Ze uZivatelé
mohou bez problémi pristupovat k aplikaci a vyuZivat ji na riznych typech zafizeni s
riznymi obrazovkami a rozliSenimi. napsany v jazyce Python, znamy svou jednoduchosti a
flexibilitou. Jeho funkcionalita je zaloZena na konceptu routovani, kde specifické URL
adresy, nazyvané také routy, jsou propojeny s funkcemi, jeZ zpracovavaji poZadavky na
tyto adresy a vraceji odpovidajici obsah. Toto se casto realizuje pomoci dekoratora

Pythonu, které oznacuji funkce jako obsluzné funkce pro konkrétni URL adresy.

Flask také poskytuje podporu pro Sablony (templates) a statické soubory, coZ umozZiiuje
snadné vykreslovani dynamickych webovych stranek a vyuZiti statickych zdrojt, jako jsou
napriklad obrazky, CSS nebo JavaScriptové soubory. Flask je pouZivan s programovacim

jazykem Python, ktery disponuje bohatou sadou knihoven.

Instalace mikro frameworku Flask je prvnim krokem pro vytvoreni back-endové casti
webové aplikace. Poté, co je nainstalovan Python, je mozZné pfistoupit k instalaci Flaska.
Bylo zapotiebi vytvorit novy adresar projektu a vytvorit virtudlni prostedi, coZ umozZiuje
izolovat aplikaci od ostatnich projektii a zaroven zajisti, Ze budou pouZity pouze ty
knihovny, které jsou specificky potfebné pro dany projekt. Po vytvoreni virtualniho
prostiedi lze nainstalovat Flask pomoci nastroje pip, ktery je standardnim spravcem
balicki pro Python. Sta¢i pouzit ptikaz "pip install flask" a tim je Flask tspésné
nainstalovan v daném virtualnim prostfedi. Poté je mozZné zacit implementovat back-

endovou logiku aplikace a stavét na ni cely jeji funkcionalitu.

Potom co je nainstalovin mikro framework Flask do virtudlniho prostredi, miiZeme
vytvorit konfigura¢ni soubor. Jeho pojmenovani se doporucuje "app.py" a obsahuje
konfiguraci aplikace a routovani URL. Nasledné je nutno vytvofrit adresar "templates”, ve
kterém budou uloZeny HTML Sablony, které budou vyuZity k vytvareni dynamickych

stranek webové aplikace.

Nasledné je nutno vytvorit adresar "static®, ktery bude obsahovat uloZené soubory typu

CSS styld, obrazki, JavaScript soubory apod.
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4 ANALYZA FUNKCI A SOUBORU NASTROJE

V nasledujici kapitule provedeme rozbor klicovych funkci a souborii nastroje, které
spolecné tvori funkcni celek webové aplikace. Zaroven se zaméfime na multimedialni

pristup do aplikace a predstavime pouZité knihovny a technologie.
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4.1 Konfiguracni soubor

Jak jiZ bylo zminéno v predchozi kapitole, konfiguracni soubor "app.py" obsahuje definici
tras a dalSi ddlezZité nastaveni aplikace. V této Casti se detailnéji zaméfime na konfiguraci

tras a vyznam jednotlivych ¢asti souboru pro funkénost webové aplikace.

Pfi nakonfigurovani souboru (Obr. 27) je tfeba nejdfive si naimportovat "SQLalchemy*.
Déle musime vytvorit instanci aplikace Flask pfikazem "app = Flask(__name_ )", ktery
umoznuje Flask frameworku identifikovat, kde se nachéazi zdrojovy kéd aplikace a jaké
soubory jsou soucasti nastroje. Tim se definuje rozsah aplikace a umoZiuje Flasku
provadét rizné operace, jako je nacitani Sablon, trasovani URL adres a sprava relaci. Pro
funkci trasovani URL, je nutné taky importovat moduly pro Flask framework. Modul na
vykreslovani HTML Sablon nazyvany "render_template", umoZnuje nacist HTML Sablony
s dynamickymi daty. Modul "url_for" slouzi k vytvareni URL adres pro jednotlivé trasy ve
webové aplikace, pfipadné se da pouzit napriklad pfi volani obrazki ze static adresare.
Modul "request" umoZnuje ziskat data z HTTP pozadavki, jako jsou data z formular,
parametry adres a dals$i. Modul "redirect" slouZi k pfesmérovani uZivatele na jinou URL
adresu ve webové aplikaci. Je pouZivana v situacich, kdy je potfeba presmérovat uZivatele
na jinou stranku, napfiklad po odeslani formulare. Modul "session" umoZnuje ukladat data
o relaci uZivatele pri interakci s webovou aplikaci. Lze tak ukladat datové informace
naptiklad o prihlaseni.

Dale je v konfiguraci instance aplikace Flask nastavena URI (Uniform Resource Identifier)
pro pripojeni k SQLite databazi (Obr. 27). Tento Tetézec, ktery je prifazen Kklici
"SQLALCHEMY_DATABASE_URI" v konfiguracnim souboru specifikuje umisténi a

nazev databazového souboru.

Dale je taky v konfiguraénim souboru generovan tajny kli¢ pomoci funkce
"secrets.token_hex()", ktery je vyuZivan k zabezpecCeni aplikace, kde se pouZiva k

podepisovani a ovéfovani dat, ktera jsou uloZena v relaci uZivatele.
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render_template, url_for, request, redirect, session
trong_password

t generate_password_hash, check_password_hash

rt text

token_hex(16)
key

app.config[
db.init_app

app.app_context():
db.create_all()

@app.route( )
home_paqge():

Obrazek 27: Ukazka konfiguracniho souboru app.py

Nasledné vygenerovany Kklic je prifazen k atributu "secret_key". Tim se zajisti, Ze aplikace

pouZziva specifikovany tajny klic¢ pro své zabezpeceni.

Nakonec je vytvoren objekt CSRFProtect, ktery poskytuje ochranu pred CSRF ttoky.
CSRFProtect je rozsiteni Flasku, které poskytuje nastroje pro ochranu pred ttoky, které
mohou zneuZit autorizovaného uZivatele k provedeni neautorizovanych akci v jeho jménu.
Tim, Ze je CSRFProtect inicializovan s instanci aplikace Flask, je aktivovana ochrana pred

CSREF utoky pro vSechny cesty aplikace.

th app.app_context():
db.create_all()

@app.route("/")
home_page():
browser_language = translations.get_browser_language(request)

browser_language.startswith(
selected_translations = translations.czech_translations

selected_translations = trar tions.english_translations

render_template("index.html **selected_translations)

Obrazek 28: Ukazka trasovani a vytvoreni databaze
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V tomto koédu (Obr. 28) se vytvari tzv. "application context" (kontext aplikace) pomoci
funkce "app.app_context()", coZ je potieba pro praci s databazi. Uvnitf tohoto kontextu je
volana metoda "create_all()" na objektu db, ktery predstavuje naSi instanci SQLAlchemy.
Timto zplisobem se zajiStuje, Ze vSechny definované tabulky v modelu budou vytvoreny v

databazi, pokud jesté neexistuji.

Domovska stranka je nastavena jako index v konfigura¢nim souboru (Obr. 28). Daéle je
kazdé dalsi trasovani nastaveno tak, aby zavolalo funkci pro preklad stranky. To umoziuje
uzivatelim s riznymi jazykovymi preferencemi pristup k webové aplikaci. Primarni jazyk
aplikace je ceStina, avSak pro uZivatele hovorici jinymi jazyky je k dispozici anglicky
preklad, ktery je zavisly na nastaveni jejich webového prohliZece. TakZe pokud neni
webovy prohliZze¢ nastaven na CeStinu, webova aplikace se automaticky prepne do

anglictiny.

4.1.1 Registrace a prihlaseni uzivatele

Registrace (Obr. 30) uZivatele zacCina tim, Ze se zjisti jazyk uZivatelova prohliZeCe. Pokud
je detekovan jako Cesky, budou se pouZivat Ceské preklady, jinak se pouZiji anglické
preklady. KdyZ uZivatel vyplni registracni formuldf a odeSle ho, aplikace prijme data
pomoci metody POST. Poté jsou z formulare ziskany informace jako uZivatelské jméno, e-
mail, heslo a potvrzeni hesla. Pro ovéfeni, zda uZivatel s danym e-mailem jiZ existuje, se
provede dotaz do databaze. Pokud je e-mail jiZ registrovan, uZivatel obdrZi chybovou

zpravu o existujicim e-mailu.

is_strong_password(password):
min_length = 8
has_lowercase = any(char.islower() for char in password)

has_uppexrcase = any(char.isupper() for char in password)
has_digit = any(char.isdigit() for char in password)

special_characters = "! JN=_m{}: "\, < /P[VINNT

Obrazek 29: Funkce pro silné heslo

Nasledné je ovéreno, zda heslo spliiuje poZadavky na silu hesla (Obr. 29). Pokud ne,
uZivatel obdrZzi odpovidajici chybovou zpravu. Poté se zkontroluje, zda se zadana hesla
shoduji. Pokud ne, zobrazi se chybova zprava. Pfed uloZenim do databaze je heslo

hashovano pomoci funkce "generate_password_hash" z balicku Flask-Bcrypt. Nakonec je
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novy uZivatel uloZzen do databaze s hashovanym heslem. V pripadé chyby pfi zapisu do
databaze je uZivateli zobrazena odpovidajici chybova zprava. Pokud je registrace uspésna,
uZivatel je presmérovan na stranku pfihlaSeni. Pokud uZivatel navstivi stranku pro
registraci, ale neposle Zadny formulaf, zobrazi se mu stranka s registracnim formulafem a

pripadné i s prisluSnymi preklady podle jazyka jeho prohliZece.

request)
s.czech_t lations

itions.english_translations

1", error_me message, **selected_translations)

ons|['passwol
t , BITOY_me e=error_message, **selected_translations)

1_translations)

ations)

Obrazek 30: Registrace v konfiguracnim souboru

Pro prihlaSeni uZivatel odesila formular na ptihlaSeni, aplikace prijme data pomoci metody
POST. Z formuléfe jsou nasledné ziskany informace o e-mailu a heslu uZivatele. Nasledné
je proveden dotaz do databaze, aby se ovérilo, zda existuje uZivatel s danym e-mailem.
Pokud je uZivatel nalezen a zadané heslo odpovida hashovanému heslu v databazi, je
uZivatel ptihlaSen. Pokud je ovéreni ispésné, uZivateli je nastavena relace s identifikatorem
uZivatele a je presmérovan na stranku urCenou pro prihlaSené uZivatele. V pripadé
netspésného prihlaSeni je uZivatel presmérovan zpét na prihlaSovaci stranku. Pokud
uZivatel pouze navstivi prihlaSovaci stranku a neposle Zadny formulaf, zobrazi se mu

stranka s prihlaSovacim formularem a s pripadnymi preklady podle jazyka jeho prohliZece.

4.1.2 Analyza a algoritmus

Cesta "submit_answer" (Obr. 31) slouzi k zpracovani pozadavkit typu POST pro ziskani

odpovédi z analyzy. Data z front-endu jsou ziskana pomoci request.form. Je nutné nastavit
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formuldr v HTML tak, aby data byla odeslana na spravnou URL pomoci metody POST.
Poté, co ziskame data, projdeme je a uloZime jednotlivé odpovédi do databaze. Nakonec
provedeme commit zmén do databaze. Je diileZité poznamenat, Ze uZivatel se ziskava z

relace, aby nedochéazelo k promichani uzivateld, a tak poté nacitani nespravného uzivatele

z databéaze.

. Iroute("/
user_id = session.g

user_id None:
eturn jsonify(

id ast. form. get ("
xm. getlist(

ion_id=question_id, user_id=user_id, answer=answer)

db.session.commit()

return jsonify(

count_
count_C

Obrazek 32: Vypocet hodnot odpovédi a zapsani do tabulky Results
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Algoritmus "calculate_results" slouzi k vypoctu a uloZeni vysledki odpovédi uzivatele do
databaze. Nejprve algoritmus ziskava user_id z aktualni relace uZivatele. Algoritmus poté
ziskava vSechny uloZené odpovédi z databaze z tabulky "Answers" ve které jsou zapsany
odpovédi uZivatele. Po spocitani odpovédi algoritmus zapiSe do tabulky "Results" celkovy

pocet odpovédi A, B a C.

4.1.3 Vypocet vysledné analyzy

Algoritmus "calculate_coverage" slouzi k vypoctu procentualniho pokryti odpoveédi
uzivatele v celkové analyze kybernetické bezpecnosti. Nejprve se ziska ID prihlaseného
uzZivatele z aktudlni relace. Pokud uzZivatel neni prihlaSen, algoritmus vrati chybovou
zpravu. Poté se ziska prvni zaznam z tabulky "Results", ktery obsahuje odpovédi kladnych
(oznacené jako A), zdpornych (oznacené jako B) a kritickych (oznacCené jako C) aspekti

kybernetické bezpecnosti.

DalSim krokem algoritmu je vypocet procentualniho pokryti. To se provede tak, Ze se
celkovy pocet kladnych odpovédi vydéli souctem kladnych a zapornych odpovédi a
vysledek se vynasobi 100. Tim ziskame celkové pokryti v procentech. Pokud existuji
odpovédi typu C, coZ jsou odpovédi na kritické otazky, algoritmus nastavi celkové pokryti

na 0%. Divodem je skutecnost, Ze poruSeni kritickych aspektti kybernetické bezpecnosti

predstavuje vazné riziko pro firmu a mtze ohrozit bezpecnostni opatfeni jako celek.

(total_A / total_possible_A) * 10@

=0

sults(user_id=user_id, coverage_percentage=coverage_percentage)

return jsonify({"message": "Pr 1a1ni pokryti bylo Usp&iné vy, no a uloZeno do tabul

Obrazek 33: Vypocet analyzy rizik kybernetické bezpecnsti
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5 NAVRH A IMPLEMENTACE DATABAZE

Pro spravu dat ve webové aplikaci pro analyzu kybernetické bezpecnosti byla navrZena a
implementovéna relacni databaze. Databaze je klicovym prvkem systému, nebot uchovava

informace o uZivatelich, jejich odpovédich na otazky a vysledcich analyzy.

5.1 Navrh databaze

Zda se, Ze text obsahuje nékolik pravopisnych a gramatickych chyb, ale obsahové je v
poradku. Zde je opravena verze: Podle relacniho modelu databaze (Obr. 34) byla vytvorena
tabulka "User" pro uchovavani informaci o uZivatelich. KaZdy zaznam v této tabulce
obsahuje identifikator (ID), ktery slouZi jako primarni kli¢ tabulky. KaZdy uZivatel ma
jedinecné ID. Sloupec "username" uchovava uZivatelska jména, ktera musi byt unikatni,
aby nedoslo k duplikaci jmen v databazi. Stejné tak je i sloupec pro e-mailovou adresu
uZivatele navrZen tak, aby obsahoval pouze unikatni udaje. Posledni sloupec je urcen pro
uchovavani hesla uZivatele. Tyto udaje jsou nasledné vyuZivany pri ovérovani a autorizaci
uzivateld, pri spravé jejich ucti a prii dalSich operacich spojenych s uzivatelskym

prostfedim aplikace.

Tabulka "LargeQuestion" slouZi k uchovani textu kazdé otazky. "LargeQuestion" ma své

id, které slouZi jako primarni kli¢ tabulky, a text otazky.

Tabulka "SubQuestion" slouzi k uchovéani informaci o konkrétnich poloZkach otazek.
KaZzda otazka ma 5 polozek, které jsou uchovany v tabulce "SubQuestion". Tabulka ma své
id, text poloZky a nasledné cizi kli¢ "LargeQuestion_ID" pro vztah mnoha poloZek k jedné

otazce.

Dalsi tabulka "Answer" uklada informace o odpovédich, které uzZivatelé poskytli na otazky
v analyze kybernetické bezpecCnosti. Tabulka obsahuje své id, sloupec "Answer_Type"
obsahujici typ odpovédi (A pro kladnou, B pro zapornou, C pro kritickou odpovéd’), cizi
kli¢ "user_id", ktery odkazuje na tabulku uZivatelG a vztah mnoha odpovédi k jednomu
uzZivateli. Sloupec "SubQuestion_ID" je cizi kli¢ z tabulky, ktera obsahuje informaci o tom,

na kterou polozku uZivatel odpovédél, s vztahem 1 odpovédi k 1 poloZce.

Tabulka "Results" slouzi k wukladani agregovanych informaci o poctu odpovédi
jednotlivych typt (A, B, C) pro kazdého uZivatele. Tabulka ma své id, sloupce pro uloZeni
kladnych odpovédi "A_count", zapornych odpovédi "B_count" a kritickych odpovédi

"C_count". Cizi kli¢ "user_id" slouZi pro identifikaci uZivatele s vztahem mnoha vysledkt

k jednomu uZivateli.
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Omlouvam se za to. Zde je opravena verze: Posledni tabulka "AnalyzeResults" slouzi k
uloZeni informaci o procentudlnim pokryti kybernetické bezpecnosti organizace. Tabulka
obsahuje své id, sloupec "Coverage_percentage", ktery obsahuje hodnotu procentualniho
pokryti kybernetické bezpecnosti, a cizi kli¢ "user_id" pro identifikaci uZivatele s vztahem

jednoho uZzivatele k vice vysledkim.

— s ]

id integer

Coverage_percentage integer id integer

User_id integer User_id integer
A_count integer
B_count integer
C_count integer

id int
username varchar
email varchar
password varchar

® s700 0 &

id integer
LargerQuestion Answer_type varchar

id integer <4 User_id integer
Question_text varchar ——=< SubQuestion_ID integer
SubQuestion
id integer 4—
K{ Question_text varchar
LargerQuestion_ID integer

Obrazek 34: Relacni model databaze

5.2 Sifrovani databaze

Samoziejmé, rad pomizu s upravou textu: Sifrovani databéaze predstavuje klicovou praxi v
dnesni dobé. Je z4sadni Sifrovat citliva data, jako jsou hesla, a to je pravé implementovano
v tomto nastroji. Citlivé informace jsou v nastroji hashovany pomoci knihovny "wekzeug",

ktera poskytuje bezpe¢né hashovani hesel s jednoduchou programovatelnou logikou.

UZivatel zada své heslo do formulafe, ktery ho pfijme a nasledné provede funkce
"generate_password_hash(password)" (Obr. 35) pro vytvoreni hashe. Tento hash je poté
uloZen do databaze. PFi nasledném ovéreni pri prihlaseni se hash pouZije k porovnani s
uloZenym hashem \% databazi, tedy se zavola funkce

"check_password_hash(decrypt_email._password, password)".
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cted_translat

*selected_translations)

Obrazek 35 Ukazka hashovm a Sifrovani dat do databaze

Pro Sifrovani se béZné vyuziva blokova Sifra AES-256 (Obr. 36), ktera je idealni pro
Sifrovani velkych objemt dat a zaroven je velmi rychla. Pro zajiSténi bezpecnosti webové
aplikace je kli¢ uloZen v prostfedi operacniho systému. V pripadé online verze je klic¢

primo vloZen do prostredi serveru.

PﬂrﬂﬂH| 1th1 o ) ) code('utf

_data):
{.b64decode(encrypted_data.encode

nonce = encrypted_data[:16]
encrypted_data[1l6

Obrazek 36: Implementovani Sifry AES-256

Data jsou Sifrovana (Obr. 35) pfed uloZenim do databaze. Pfi zadavani tdaji do
prihlaSovaciho formuléfe jsou tato data pred ovérenim deSifrovana (Obr. 37). Stejny postup
Sifrovani je aplikovan i na ostatni data v tabulkach, coZ zajistuje ochranu proti pripadnému

uniku dat z databaze.
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if request.me

il =

lata(emai
rd_hash (dec
user.id

redirect(url_for

redirect{url_for

render_template("login.html **selec

0 ; selected_translations)
Obrazek 37: Ukazka desifrovani a kontrola hashe
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6 BEZPECNOSTNI A FUNKCNI TESTOVANI

Pro bezpecnostni testovani aplikace byla provedena analyza proti SQL injection, Cross-
Site Scripting, Cross Site Request Forgery, autentizacnich mechanismd, opravnéni, tiniku

informaci a utokiim typu Denial of Service.

Funk¢ni testovani zahrnovalo ovéfeni funkcionality dotazti v analyze, jejich spravné
ohodnoceni, spravné ukladani do databaze, testovani uZivatelského rozhrani, vykonu a

kompatibility.

6.1 Bezpecnostni testovani

Webova aplikace pouZiva parametrizovany dotaz za pomoci SQLAlchemy, ktery chrani
proti utokiim SQL injection. Tento zptisob (Obr. 38) zpracovani dotazti zajiStuje, Ze
uZivatelské vstupy jsou spravné escapovany a nejsou interpretovany jako cast SQL
syntaxe. Diky tomu je minimalizovano riziko utokti SQL injection, které mohou ohrozit

bezpecnost aplikace a integritu dat v databazi.

sion.execute(query, encrypted_username, encrypted_email, rd': hashed_password})
n.commit()

e

“Obrazek 38: Ochrana proti SQL injection

Pro ovéreni bezpecnosti webové aplikace proti SQL injection (Obr. 39) byl pouZit nastroj
SQLMap, ktery je specializovany na testovani zranitelnosti spojenych s SQL injection
utoky.

SQLMap je vykonny nastroj urCeny k automatickému testovani zranitelnosti spojenych s
SQL injection utoky. Jeho hlavnim tcelem je identifikovat a exploataci potencialnich
bezpecnostnich chyb v aplikacich, které pouzivaji SQL databaze. Tento nastroj funguje
tim, Ze analyzuje vstupni parametry aplikace a pokousi se vlozZit rizné SQL dotazy, aby
odhalil moZné zranitelnosti.

Nasledné byly takhle otestovany vSechny formulare, které by mohli nést tuhle zranitelnost

vuci tomuhle utoku.
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firm' might not be injectable

PTi testovani Cross Site Scripting byly identifikovany potencialni zranitelnosti (Obr. 40).

Proces testovani umoznil detekci potencidlné nebezpecnych skriptli, které by mohly byt

zneuZzity pro utoky. Tyto zranitelnosti byly nasledné radné analyzovany a adresovany, aby

webova aplikace nebyla ohroZena témito typy utokd.

Obrazek 40: XSS zranitelnost

Pro testovani zranitelnosti Cross Site Scripting byl vyuZit specializovany nastroj, ktery

umoZziuje automatizované testovani a identifikaci potencialnich slabych mist v kodu. Tento

nastroj je navrzen tak, aby detekoval rtzné formy XSS utokd a poskytoval dileZité

informace pro dalsi zabezpeceni aplikace.
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rike]$ python xsstrike.py -u http

Obrazek 41: Kontrola Cross Site Scripting zranitelnosti

6.2 Funkcni testovani

Otestovani spravné funkcionality je zaméfeno na ovéreni, zda jednotlivé algoritmy pracuji
korektné. Napriklad, testovani spravného vypoctu odpovédi na otazky zajisti, Ze algoritmus
provadi spravné vypocty a vysledky jsou adekvatné uloZeny v databazi za pomoci unit

testli importované z knihoven.

V testu (Obr. 42) této funkcionality jsou nejprve vytvoreny faleSné odpovédi v databazi,
simulujici odpovédi uZivatele na otazky. Poté je zaslan pozadavek na vypocet vysledki

pomoci GET poZadavku na endpoint "/calculate_results".

V tomto endpointu se prochazi vSechny odpovédi v databazi a na zakladé jejich typu se
zvySuje prislusné pocitadlo (A_count, B_count, C_count). Tyto vysledky jsou nasledné

uloZeny do tabulky "Results".

V ramci testu je poté ovérovano (Obr. 43), zda byly vysledky korektné uloZeny v databazi.
Ocekava se, Ze poCty odpoveédi typu A, B a C jsou spravné spocitany. Pokud test probéhne
uspésné, znamena to, Ze vypocet vysledkt funguje korektné a data jsou tispésné ukladana

do databaze.

Testovani uZivatelského rozhrani probihalo za pomoci manualniho testovani, kdy se
pouZilo ru€ni testovani. To znamena, Ze testovani probihalo prostfednictvim interakce s
uZivatelskym rozhranim aplikace primo v prohliZeci nebo na zafizeni, aniZ by byly pouZity

automatizované testovaci nastroje.
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3, remove( )
db.drop_all()

self.app_context.pop()
@patch('app.sessi

test_calculate_r
ion_id |

self.a

results
print(

Béhem manuélniho testovani se provadély rizné akce a interakce s uZivatelskym

rozhranim, jako jsou klikani na odkazy, vypliovani formulait, odesilani pozadavki a

kontrola vystupd. Cilem bylo ovéfit, Ze uzivatelské rozhrani je intuitivni, funkcni a

odpovida ocekavanim uZivatele.

Také se zkoumalo, zda jsou vSechny funkce dostupné a pracuji spravné, at’ uz jde o

navigaci mezi strankami, odesilani formulédfd nebo zobrazovéani dat. Pfi manudlnim

testovani byly také sledovany scénare pouZiti, abychom se ujistili, Ze aplikace funguje

presné tak, jak bylo zamysleno.
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[.venv)
i11ts fr de
Total counts: A=

Obrazek 43: Vysledek unit testu pro algoritmus
calculate_results

Testovani rychlosti aplikace bylo provedeno s cilem zjistit, jak rychle aplikace reaguje na

rizné uzivatelské poZadavky a operace.

V neposledni fadé bylo provedeno manualni testovani kompatibility, kdy byla webova
aplikace testovana v ruznych prohliZecich s cilem zajistit, Ze neztratila Zadnou

funkcionalitu.
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7 BEZPECNOSTNi MECHANISMY

Posledni kapitola se zabyva bezpeCnostnimi mechanismy implementovanymi ve webové
aplikaci. Bezpecnostni opatreni jsou klicovym prvkem kazdé webové aplikace, zejména v
kontextu ochrany uZivatelskych dat a zabranéni potencialnim hrozbam jako je zneuZiti,

unik dat nebo neopravnény pristup.

7.1 Autentizace a autorizace

Pro ovéfeni totoZnosti uZivatele byl implementovan systém autentizace, ktery vyzaduje
prihlaSeni pomoci uZivatelského jména a hesla. Dale byl implementovan systém autorizace,
ktery Fidi opravnéni uzivateld a urcuje, které Casti aplikace mohou jednotlivi uzivatelé

pristupovat.

NeprihlaSeni uZivatelé jsou presmérovani na indexovou stranku, kde maji moZnost
prihlaseni nebo registrace, tedy provedeni autentizace. Obé tyto stranky jsou pristupné i

bez autorizace, coZ umoZziiuje vSem uZivateliim pfistupovat k témto formularim.

Po tspéSném prihlaseni je uZivatel presmérovan na domovskou stranku, ktera je urcena pro
autentizované uZivatele. Na této strance je uZivateli pridéleno session ID, které slouZi jako

identifikator uZivatele v ramci webové aplikace.

Nasledné ma uZivatel pristup ke vSem strankam, které vyZaduji autorizaci. To zahrnuje jak
stranky pro analyzu kybernetické bezpecnosti a prohliZeni vysledkt analyzy. Po vykonani
uZivatelskych potteb ve webové aplikaci ma uZivatel zbavit se své autorizaci odhlaSenim z

webové aplikace. Session se taky uzavie za 30 minut po poslednim poZadavku (Obr. 44).

Obrazek 44: Uzavreni session po 30minutovém
intervalu
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7.2 HTTPS

Jednim z klicovych aspektii zabezpeceni webovych aplikaci je pouzivani protokolu HTTPS
(Hypertext Transfer Protocol Secure) pro veskerou komunikaci mezi klientem a serverem.
HTTPS vyuziva Sifrovani dat pomoci protokolu SSL/TLS (Secure Sockets Layer/Transport
Layer Security), coZ zajistuje divérnost, integritu a autenticitu dat prenaSenych mezi

klientem a serverem.

Webova aplikace bude hostovana na platformé Render.com, ktera poskytuje robustni a
uZivatelsky privétivé feSeni pro nasazeni a provoz webovych aplikaci v cloudu. Platforma
Render.com poskytuje zabezpeCené prostiedi pro provoz vasi aplikace v cloudu a

automaticky poskytuje certifikaty SSL/TLS pro zabezpeceni prenosu dat pomoci HTTPS.

7.3 Cross-Site Request Forgery

K ochrané pred CSRF (Cross-Site Request Forgery) utoky byla v aplikaci implementovana
ochrana pomoci tokenti. Kazdy formular v aplikaci obsahuje unikatni CSRF token, ktery je
ovéfovan pii odesilani formuldii a chrani aplikaci pfed neopravnénym predavanim
pozadavkd.

Do webové aplikace bylo tohle zabezpeceni importované pomoci knihovny from
"flask_wtf.csrf import CSRFProtect". DalSim krokem po importu CSRFProtect je
generovani a nastaveni tajného klice, ktery bude pouZzit pro podepisovani CSRF tokenti a
ovéfovani jejich pravosti. Tento tajny kli¢ musi byt dostatecné nahodny a bezpecny a

nezverejnény, aby predeSel odhaleni a zneuZiti.

Nakonec se pro kazdy formular vygeneruje CSRF token (Obr. 45). Tento kdd zajisti, Ze pri
odesilani formuldii na server bude automaticky pridan CSRF token do hlavicek
pozadavku. Tim je zajiSténo, Ze kazdy formuldfovy poZadavek je chranén proti CSRF
utokdm. Timto zplisobem je zabezpecCeni jak na strané serveru, tak i na strané klienta, coz

poskytuje robustni ochranu webové aplikace proti riiznym bezpecnostnim hrozbam.
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1'.1length + 1

document. get 2 'registe m').addEventListener( ' submit'
event.pre

csrfToken getCSRFToken

hea d( ' X-CSRFToken', csrfToken);

fetch

Obrazek 45: Script pro generovani CSRF tokenu

7.4 Brute force attack

Efektivni obrana proti brute force utokiim ve webové aplikaci je realizovana nékolika
zpusoby. Pro formuléfe jsou nastaveny tzv. limiter, které nam zarucuji, Ze od jedné TP
adresy je mozZné poslat poZadavky na server pouze v urcitém mnoZstvi za dany casovy
interval. Timto dojde k vyraznému zpomaleni procesu utoku, jelikoZ utoCnik bude

limitovan v poctu pokusti béhem daného casového obdobi.

Kromé toho je zde implementovan dalSi limiter (Obr. 48), ktery po kazdém netispéSném
poZadavku na pfihlaSeni zpomali odpovéd serveru. Tim se minimalizuje riziko ispésSného

utoku a ztiZi se automatizovanym néstrojim moznost rychle provadét opakované pokusy.

Pro implementaci limiteru (Obr. 46) do webové aplikace je nejprve zapotfebi importovat
knihovnu "from flask_limiter import Limiter" a poté je tfeba tuto knihovnu zavolat nad
trasovanim jednotlivych formulaid (Obr. 47), aby bylo moZné nastavit omezeni pro
konkrétni cesty nebo funkce. Timto zplisobem je moZzZné nastavit limity pro maximalni
pocet poZadavkl z jedné IP adresy v daném casovém intervalu, coZ poskytuje tcinnou

ochranu proti brute force titoktim.
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limiter =
app r|

k

_func=get

_language(request)

.czech_translations

@limiter.request_filter
slow_down_responses|():

g.login_failed:

Obrazek 48: Ukazka limitéru pro zpoZdéni odpovédi od serveru
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ZAVER

Cilem bakalarské prace bylo vytvoreni webové aplikace, ktera by firmam pomohla s
analyzou kybernetické bezpecnosti, a tak usnadnila rozpoznavani a reakci na kybernetické
hrozby. Prace se zaméfila na vyvoj jednoduchého softwarového néstroje, ktery umozni
firmam efektivné analyzovat jejich kybernetické prostiedi a identifikovat potencialni

slabiny a rizika. Tento nastroj by mél poskytovat uzivatelim piehledné a srozumitelné

informace o stavu jejich kybernetické bezpec¢nosti.

V teoretické Casti prace byla provedena analyza legislativniho prostfedi tykajiciho se
kybernetické bezpecCnosti v riznych castech svéta. V ramci Spojenych stati americkych
byly zkoumany klicové zakony jako Zakon o zvySeni kybernetické bezpecnosti, Federalni
zadkon o modernizaci bezpecnosti informaci (FISMA), a Zakon o sdileni informaci o
kybernetické bezpecnosti (CISA). V Evropské unii byla analyzovana legislativa jako
Obecné natizeni o ochrané osobnich udaji (GDPR), Smérnice o bezpecnosti siti a
informacnich systém@ (smérnice NIS) a ePrivacy Regulation. V Ceské republice byl
zkouman Zdakon o kybernetické bezpecnosti (Act No. 181/2014 Coll.). Srovnani rtiznych
pristupti k regulaci kybernetické bezpecnosti a ochrany osobnich tdaji bylo provedeno s
cilem identifikovat nejlepsi postupy pro dodrZovani kybernetickych predpisi v
podnikovém prostredi.

4

V praktické casti prace byl navrZen nastroj pro dodrzovani kybernetickych predpisi, ktery
mél organizacim pomoci s jejich implementaci a udrZovanim. Systém byl zaméfen na
fizeni bezpeCnosti informaci, které zahrnovalo ftizeni aktiv, Fizeni rizik, organizacni
bezpecnost, a Fizeni dodavatelG. DalSi okruhy otazek zahrnovaly oblasti jako politiky a

postupy, Skoleni a vzdélavani, a incidentni fizeni.

Nasledné byl vyvinut multiplatformni software s ddrazem na jeho dostupnost a
pouzitelnost. Front-end aplikace byl navrZen tak, aby byl intuitivni a uZivatelsky privétivy,

zatimco back-end byl implementovan s diirazem na efektivni zpracovani dat a analyzu.

Analyza funkci a souborii nastroje byla provedena s cilem identifikovat klicové prvky a
procesy, které budou implementovany v aplikaci. To zahrnovalo konfiguracni soubor pro
nastaveni uzivatelskych preferenci, funkce pro registraci a prihlaSeni uZivatele, algoritmus

pro analyzu dat, a mechanismus pro vypocet vysledku analyzy.

Dale byl navrZen a implementovan databazovy model pro ukladani a spravu dat v aplikaci.
Bylo zajisténo Sifrovani dat v databazi pro ochranu citlivych informaci pfed neopravnénym

pristupem.
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Aplikace prosla bezpecnostnim a funk¢énim testovanim, aby bylo ovéfeno, Ze spliiuje
stanovené poZadavky a je chranéna pred kybernetickymi hrozbami. Mezi testované oblasti
patfilo bezpecnostni testovani, zamérené na odhaleni moznych zranitelnosti a nedostatkt v
bezpecnosti, a funkcni testovani, které ovéfilo spravnou funkcnost a uZivatelskou

privétivost aplikace.

Nakonec byly implementovany bezpecCnostni mechanismy jako autentizace a autorizace,
pouZziti protokolu HTTPS pro zabezpecCeni prenosu dat, ochrana proti Cross-Site Request

Forgery (CSRF) titoktim a obrana proti brute force ttokim.
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