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ABSTRAKT

Bakalatska prace se zaméfuje na vytvoieni kryptografické kalkulacky, kterou mize uzivatel
pouzivat pomoci vlastniho grafického uzivatelského rozhrani (GUI). Vysledek umoziuje
vyuzivat funkce Sifrovani, desifrovani, hashovani, generovani kli¢ti a dalSich, dle pozadavki
jednotlivych Sifer. Kalkulacka je vytvofena v jazyce Python. Cilem prace je také nastinit
zakladni problematiku kryptologie s diirazem na obor kryptografie. To zahrnuje historické

Sifry, problematiku jednotlivych pouzitych Sifer a divody jejich pouziti.

Kli¢ova slova: Kryptologie, Kryptografie, AES, DES, Hash funkce

ABSTRACT

The bachelor's thesis focuses on creating a cryptographic calculator that users can utilize
through a custom graphical user interface (GUI). The outcome enables users to utilize functi-
ons such as encryption, decryption, hashing, key generation, and others, according to the
requirements of individual ciphers. The calculator is developed using the Python program-
ming language. The aim of the thesis is also to outline the fundamental aspects of cryptology
with an emphasis on the field of cryptography. This includes historical ciphers, the issues

surrounding the individual ciphers used, and the reasons for their usage.

Abstrakt ve svétovém jazyce

Keywords: Cryptology, Cryptography, AES, DES, Hash function
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UvVOD

V soucasné dobé, kdy se technologie vyviji stale rychlejSim tempem se ochrana in-
neustalého technologického posunu je tieba si uvédomovat zéklady, na kterych stoji pro vy-
uziti a moznosti dalsiho vyvoje. To samé plati i co se tyce kryptologie, kterd se musi také
neustale posouvat, aby nam ze svéta nezmizelo zabezpeceni informaci. Neustaly vyvoj nas
priblizuje k realizaci kvantového pocitace, coz je nebezpecna predstava na poli kryptografie.

Takové realizace by totiz mohla ze soucasnych, dneska povazovanych bezpecnych Sifer udé-

vvvvvv

vvvvvv

grafie a vysvétlit nékteré ze znamych Sifer, které se pouzivaly jak v minulosti, tak dnes.

Prvni ¢ast prace se soustiedi na teoretickou cast, ktera zac¢ina obecnym vyjadfenim
oboru kryptologie, jeho rozdé€leni na kryptografii, kryptoanalyzu a steganografii. Dale se
soustfedim na zékladni rozdéleni klasickych Sifer se zaméfenim na jejich princip a na mo-
derni kryptografii se zaméfenim na kryptografické algoritmy, které¢ vyuzivam v praktické
Casti.

Druha ¢ast prace se zamétuje na praktickou ¢ast, konkrétné specifikaci jednotlivych
algoritmli vyuzitych v programu s néjakym vysvétlenim, popisu technologii pouzitych pro
implementaci. Dale ukazka uzivatelského rozhrani a jakym principem funguje, propojovani
jednotlivych algoritmt s uzivatelskym rozhranim a dal$i rtizné funkce vyuzité v programu a

zakladni manuélni testovani, které skvéle ukazuje jak s programem lze pracovat.
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I. TEORETICKA CAST
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1 KRYPTOLOGIE

Kryptologie je velice obsahly védni obor, ktery se skldda z kryptografie, kryptoanalyzy a
steganografie. Kdyz se bavime o kryptologii, mluvime tedy o pojmu, ktery zastieSuje tyto
tfi podobory, které se navzajem dopliiuji a spoleéné tvoii samotnou kryptologii. Kryptogra-
fie by se dala popsat jako obor zabyvajici se upravovanim zpravy, dat ¢i informace do po-
doby, aby nebyla ¢itelna nikym jinym, nez tim komu je tato informace urcena. Z toho vy-
plyva Ze se nezabyva nejen procesem Sifrovani, ale 1 vytvafenim samotnych Sifer. Naopak
kryptoanalyza se zabyva procesem prolomovani, nebo deSifrovanim této informace z po-
hledu uto¢nika. To znamena bez znalosti klice nebo Sifry ktera je pouzita. Poslednim oborem
je steganografie, kterd se od kryptografie lisi tim, Ze se zabyva skryvanim existence dané
informace, cilem je aby ttoc¢nik o této informaci nevédél. Pokud nevi o jeji existenci, tak se

nepokusi informaci dale zkoumat. [1][2]

1.1 Kryptografie

Kryptografie vznikla z feckého slova kryptos, neboli skryty a graphein neboli psat. Hlavni
cil je schovat vyznam dané zpravy, nikoliv zpravu. K tomu se vyuziva Sifrovani, které zajisti,
aby vyznam zpravy zlstal pouze mezi odesilatelem a ptijemcem dané zpravy. Aby k tomuto
mohlo dojit, musi se dand zprava zménit dle n&jakych stanovenych pravidel, aby byla pro
kohokoliv jiného necitelna. Dle slozitosti danych pravidel je pro uto¢nika mozné tuto zpravu
desifrovat bud’ s opravdu velkym usilim nebo také viibec. Tato véda se zabyva nejen timto
procesem ale 1 dal§imi, jako je naptiklad generovani kli¢t, digitalnim podpisem a hashova-
cimi funkcemi. VSechny tyto algoritmy se daji také nazvat jako kryptografické funkce, kryp-
tografie se pak zabyva jak samotnym procesem zaSifrovani, Gpravy otevieného textu v za-

Sifrovany text, tak 1 vytvafenim téchto funkeci. [2][3]

1.2 Kryptoanalyza

Kryptoanalyza, neboli nauka, ¢i véda o tom jak deSifrovat zpravu bez znalosti klice nebo
samotna pravidla pro deSifrovani. Zkouma zaSifrovanou zpravu, Sifry nebo systémy s cilem
odhaleni jejich slabin a vytvofeni technik pro jejich snadnéjsi prolomovéani a oslabeni. Kryp-
toanalyza zkouma veskeré kryptografické funkce, nikoliv jen Sifry. Odhaleni této slabiny
muze fungovat bud’ jako pomiicka pro uto¢niky nebo také jako prevence k odhaleni slabiny

Sifry, za uCelem zjisténi zda se Sifra vyplati pouzivat. Tohle se d4 rozhodnout dle slozitosti
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desifrovani a tento proces mize o dané Siffe fict dalsi docela podstatné informace pro vytvo-

feni jinych bezpecnostnich opatfenich. [2][4]

1.3 Steganografie

Steganografie, zkracené se dd popsat jako utajend komunikace pomoci ukryti zpravy.
Vznikla z teckych slov steganos neboli schovany a graphein neboli také psat. Hlavnim cilem
této veédy je schovat danou zpravu, aby nevzbudila zadnou pozornost. Ta vsak dale se zpra-
vou nijak nepracuje, tudiz pokud se uto¢nikovi podafi odhalit existenci dané zpravy, tak je
odhalena celé a Gto¢nik ma piistup k celé zpraveé v plném rozsahu. Z toho vyplyva, ze pokud
uto¢nik dokaze zpravu zachytit, nic jiného mu nebrani v tom si ji ptecist. [ presto, ze zajis-
t'uje urcitou vrstvu bezpecnosti, tak neni sama o sobé tak efektivni jako, kdybychom zpravu

zaSifrovali. Pravé z tohoto diivodu se mnohdy pouziva kombinace téchto dvou véd. [2]

1.4 Zakladni pojmy
Sifrovani/Zagifrovani
Je to proces, ktery preméni informaci nebo zpravu do necitelné podoby a tim schova pravy

vyznam této informace, k tomu vyuziva Sifry. Taktéz se da fict, ze ptevadi otevieny text do

podoby Sifrovaného textu pomoci této Sifry nebo Sifrovaciho algoritmu. [5]
DeSifrovani

Jedna se o proces, diky kterému pfevadime zaSifrovany text do formy otevieného textu. Ofi-
cidln€ se tento proces tyka piijemce, ten zna kli¢ a Sifru, ale da se také pouzit na utocnika,

ktery nemusi znat ani kli¢ a ani Sifru. [2]

Otevieny text

Jedna se o zpravu, nebo text pfed procesem Sifrovani, tedy ptivodni zprava. [2][5]
Zasifrovany text

Jedna se o zpravu nebo text, ktery je zaSifrovan do necitelné formy. Ta se pak da deSifrovat

zpatky na otevieny text. [2][5]
Sifrovaci kli¢
Nekdy také nazyvano Cisté jako klic, je jista hodnota u Sifer, ktera zméni proces Sifrovani

v jisty specificky postup. Taktéz se dd nazvat jako parametr dané Sifry, pomoci kterého
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Sifrovani provadime. Bez znalosti klice je obtizné zaSifrovany text deSifrovat i pfi znalosti

pouzité Sifry. [2][5]
Soukromy Kkli¢

Nekdy také nazyvany jako symetricky klic. V symetrické kryptografii funguje tak, ze tento
kli¢ mezi sebou sdili pfijemce a odesilatel a pomoci n¢j odesilatel zasifruje otevieny text a
odesle ptijemci v podob¢ zasifrovaného textu. Odesilatel na to tento text desifruje a dostane
zpatky otevieny text. V piipad¢ asymetrické kryptografie funguje pouze pro piijemce, ktery

soukromy kli¢ pouzije pouze k deSifrovani. [7][2]

Verejny kli¢

Tento kli¢ je pouzivany pouze odesilatelem pro zaSifrovani otevieného textu. Tento kIi¢ je
volné vefejny a dostupny vefejnosti, takze tento proces muze provést kdokoliv, ale slouzi
pouze k zaSifrovani. [2][7]

Sifra

Jedna se o urcity systém, kterym se fidime abychom dostali zasifrovany text z oteviené¢ho

textu. V moderni kryptografii se jedna o kryptografické algoritmy, které provedeme, aby-

chom tuto informaci za$ifrovali do necitelné podoby. [6][2]

Kod

Jedna se o systém, jehoZ ukol je schovat vyznam otevien¢ho textu tak, Ze nahrazuje kazdé
slovo, frazi €1 znak v otevieném textu jinym znakem, nebo skupinou znaki. Tento proces se
tidi dle takzvané kddové knihy. Dalo by se také fict, Ze kod je Sifra s jedingym danym kli¢em,

¢imz je samotnd kddova kniha. [2]
Kodova kniha

Je to seznam znakd, frazi ¢i slov, které maji jasn€ definované zastupce v podob¢ jiného

znaku, ¢i skupinou znak. [2]
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2 KLASICKA KRYPTOGRAFIE

Co se tyce klasické kryptografie, myslime tim specificky klasické Sifry a kody. Kody jako
takové jsou velice jednoduché a jsou vazané na kodovou knihu, co se vSak tyc¢e klasickych
sifer, tak ty uz jsou pon€kud zajimavéjsi a funguji na urcitych pravidlech s vétsi moznosti
kombinaci. Tyto Sifry jsou vSak na souc¢asné poméry nedostatecné a daji se Castokrat vytesit
rucné. Kdybychom do tohoto odvétvi zapojili moderni technologii, tak by pravdépodobné
neobstaly. Patéi mezi né veskeré jednoduché systémy, které pouzivali jak staii Rekové a
Rimani az po obdobi druhé svétové valky. Vyvojem téchto Sifer také vznikaly riizné metody,
které predchéazely jednoduchému rozlusténi téchto Sifer. Naptiklad co se ty¢e mono-alfabe-
tickych substituénich Sifer, pro zvyseni bezpecnosti se pouzivaly takzvané klamace a no-

menklatory.

Klasické sifry se déli dle techniky, kterou vyuzivaji pti manipulaci s abecedou. DéEli se na
substituéni, transpozi¢ni Sifry a jejich kombinaci taktéz takzvané hybridni. Substitu¢ni Sifry
funguji tak, Ze nahrazuji znak, slovo ¢i sekvenci znakl otevien¢ho textu za jiny znak, slovo
¢i sekvenci znakl. Abeceda tohoto otevieného textu je tedy nahrazena jinou a da se upravo-
vat bud’ systematickym posunem, nebo klicem. Ty jsou napiiklad mono-alfabetické, poly-
alfabeticke, polygrafické, homofonni a dalsi. Co se tyce transpozi¢ni Sifry, tak ta jednotlivé
znaky nenahrazuje, abeceda otevieného textu zlistava stejnd, avSak méni potadi jednotlivych
znakl v otevieném textu. To se provadi bud’ systematicky, dle néjakého pravidla, nebo
s kombinaci kli¢e. Dalo by se fict, Ze pro mnohé tyto Sifry stacila pouze jeji znalost pro jeji
uspesné desifrovani, coz z nich automaticky na dneSni dobu déla Sifry neefektivni. Existuje
vSak i tieti typ klasickych Sifer, které fungovaly na kombinaci substitu¢ni metody a transpo-
ziéni metody. To znamena, Ze provedli substituci znakl v otevieném textu a poté uskutec¢nili

transpozici téchto znaka. [2][1]

2.1 Substitucni Sifry

Jedna se o typ Sifer, kdy zaSifrovani probiha tak, Ze znak, slovo ¢i sekvence znakil otevie-
ného textu jsou zaménény za jiny znak, slovo ¢i sekvenci znak, dle pfeddefinovanych pra-
videl. Desifrovani pak probiha velice podobnég, akorat se u tohoto procesu obraci celd sub-
stituce, abychom ziskali zpatky otevieny text. DEli se na Sifry mono-alfabetické, poly-alfa-
betické, polygrafické, homofonni a dalsi. Mezi nejznamé&;jsi substitucni Sifry mizeme fadit

naptiklad Caesarovu Sifru, ATBASH, Afinni S$ifru, Vigenerovu Sifru, Playfair, nebo
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napiiklad upravenou verzi Caesarovi $ifry jako je Pevny posun, znamé také jako ROT13,

ktera je daleko univerzalngjsi z pohledu vyuziti a kombinaci. [8][2]

2.1.1 Mono-alfabetické substitué¢ni Sifry

U tohoto typu substitu¢nich Sifer je jednoznacné fixni pravidlo substituce aplikovano po ce-
lou délku otevieného textu na vSechny znaky stejn€. To znamena, ze pravidla u Sifer tohoto
typu jsou vétSinou jednoduché a jednoznacné. Je také charakteristickd tim, Ze pouziva pouze
jednu Sifrovou abecedu, kterd je tvofena pismeny, Cisly, symboly nebo jejich smési. Nega-
tivni véci u tohoto typu Sifer je vSak to, ze svou jednoduchosti jsou zranitelné viici frekvenéni
analyze, kterd pocitd frekvenci urcitych znaki v zasifrovaném textu a tim lze snadnéji ana-
lyzovat a odhadovat, jaké pismeno by mohlo zastupovat. Proto u tohoto typu Sifer se zacaly
hojné pouzivat takzvané nomenklatory a klamace. Klamace, né€kdy také nuly, maji za cil
ztizit samotnou Sifru, tyto znaky nemaji Zddnou hodnotu ani vyznam co se tyce zpravy jako
takové v otevieném textu, ale pouzivaji se pro zmateni itocnika pii pokusu o desifrovani.
Dal8imi jmenovanymi jsou nomenklatory, které maji podobny vyznam, akorat ze funguji
tak, ze roz$ifi samotnou Sifrovou abecedu o jisty seznam kodovych slov. Tyto kroky sice
ztizi prolomeni Sifry, avSak nedd se fict Ze by d¢lali mono-alfabetické Sifry bezpe¢nymi.

[2][8]

2.1.1.1 Caesarova Sifra

Je znama také pod nazvem Caesarova posunova Sifra, kvili jejimu principu. Cely princip
této Sifry je, Ze Sifrova abeceda je posunuta o ti'i pozice dale oproti abecedé otevieného textu.
V praxi to fungovalo tak, Ze pismeno A je nahrazeno pismenem D, pismeno B je tedy na-
hrazeno pismenem E a tak dale. Posledni pismena jsou poté nahrazena pismeny ze zacatku
abecedy tedy pismeno Z by bylo pismenem C. Je pojmenovana po Juliovi Caesarovi, ktery
tuto substitucni Sifru vytvofil a také pouZzival pfi psani tajnych dopisti s ¢leny jeho armady.

Oteviena abeceda  abcdefghijkimnopgrstuvwxyz

Sifrova abeceda DEFGHIJKLMNOPQRSTUVWXYZABC

Otevieny text Veni, Vidi, Vici

Sifrovytext YHQL. YLGL. YLFL

Obrazek 1. Ukazka Caesarovy Sifry [2]

Miizeme zde vidét seznam abecedy otevieného textu, kterd je bézné anglicka abeceda. Sif-

rova abeceda je vSak posunutd o tii mista dale a tyto abecedy zde pomahaji snadné&j$imu
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procesu Sifrovani. Pod touto abecedou mizeme také vidét otevieny text, ktery chceme zasif-
rovat a nakonec samotny zaSifrovany text, ktery vyuzil Sifrové abecedy béhem procesu §if-

rovani. [2][8]

2.1.1.2 Pevny posun

Jedna se o dal§i mono-alfabetickou Sifru, ktera vznikla z principu Caesarovy Sifry, n€kdy
také nazyvana jako Upravend Caesarova Sifra, zde se pismeno neposouva o tfi pismena dale
v Sifrovaci abecedé¢, ale je zde tohoto principu vyuzito a umoznéno tento posun libovolné
menit o libovolny pocet mist v rozptylu 1-25. Tento rozptyl je v této formé Sifry také znamy
jako kli¢ a dalo by se tedy fict, ze Caesarova Sifra je vlastné Pevny posun s kli¢em tfi. Je

taky vice univerzalni diky vicero moznostem Sifrovani. [8][2]

2.1.1.3 ATBASH

ATBASH, také zndmé jako Reverzni abeceda, byla piivodné pouzivana u hebrejské abecedy,
ale samoziejmé ji miizeme pouzit u jakékoliv jiné abecedy, podobné jako Caesarovu Sifru.
Stejné jako Caesarova Sifra, obsahuje velice jednoduchy princip, jehoz vlastnim klicem je
tedy prehozena abeceda. Vypadad nakonec tak, Ze piehazuje pismena z otevieného textu
prvni za posledni, druhé za ptedposledni a tak dale. ZaSifrovany text by tedy vypadal nako-
nec tak, Ze pismeno A by bylo tedy pismeno Z, pismeno B by pak bylo pismeno Y a tak dale.

[81[2]

2.1.1.4 Afinni Sifra

Jedna se o dalsi mono-alfabetickou substitucni Sifru, kterd pfi zaSifrovani nahrazuje kazdy
znak otevieného textu jinym, dle stanovené hodnoty kterou dostaneme po provedeni urcité
matematické operace dle nésledujici funkce: (ax + b) mod (26), kde a nasobi x, coz predsta-
vuje potadi znaku z otevieného textu v abecedé, b je zde hodnota posunu a operator mod zde
slouZzi pro zajiSténi toho, Ze ¢islo bude vzdy v rozsahu abecedy. Pro desifrovani poté pouzi-
jeme opac¢nou funkci: (x-b) * a™! mod (26). Zde je pismeno x potadi znaku zasifrovaného
textu, b je tedy ten stejny posun a hodnotou pod pismenem a se v tomto ptipadé déli a nako-
nec operator mod opét zatidi to, aby vyslednd hodnota bylo v rozsahu abecedy. Jako jedno-
duchy ptiklad si miizeme urcit a jako 1, b mizeme také urcit jako 1 a x bude pismeno B,
tedy v potadi abecedy ¢islo 2. Kdyz tyto hodnoty pouZzijeme v nasi matematické funkci, vy-

sledna hodnota bude 3, tedy pismeno B z otevieného textu bude v zaSifrovaném textu
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pismenem C. Pfi deSifrovani mizeme hodnotu 3 pouzit tentokrat do opacné funkce a ko-

necny vysledek bude opét Cislo 2, tedy pismeno B. [9][8]

2.1.2 Poly-alfabetické substituéni Sifry

Tento typ Sifer je velice podobny principu mono-alfabetickych Sifer, protoze taky z nich vel-
kym zplsobem vychazi. Jediny rozdil mezi mono-alfabetickou Sifrou a poly-alfabetickou
Sifrou je pocet Sifrovacich abeced, které vyuziva. U mono-alfabetické to byla vzdycky jedna,
akorat se ménila pravidla Sifry, co se tyce poly-alfabetickych Sifer, tak tam vstupuje vice nez
jedna $ifrovaci abeceda. Uplné prvni poly-alfabetické $ifra vznikla na myslence, Ze prvni
znak otevieného textu by mohl byt zasifrovany prvni Sifrovaci abecedou, druhy znak zase
druhou Sifrovaci abecedou, tieti by pak mohl byt zaSifrovany zase pomoci prvni a tak dale.
Tento princip se vSak samotnym tvlircem dale nerozvijel a postupné pokusy o vyvoj nebyly
zdaleka tak Gispés$né, jako Sifra kterd v soucasné dobé zastupuje poly-alfabetické substitu¢ni
Sifry a tim je Vigenerova Sifra, jejiz sila spociva v kombinacich 26 riznych Sifrovacich abe-

ced. [2][10]

2.1.2.1 Vigenerova Sifra

Jedna se o poly-alfabetickou substitucni Sifru, kterou vytvofil francouzsky diplomat Blaise
de Vigenere na zaklad€ nesporné vyznamnych prispévkl Albertiho, Trithemia a Porty, na-
konec byla pojmenovana prave tvurci této Sifry. K Sifrovani pomoci Vigenerovy Sifry slouzil
seznam Sifrovacich abeced dle Pevného posunu, kde kazdy fadek byl posunut o jednu pozici
doprava a klicové slovo, které ur¢ovalo kterou abecedu by m¢l odesilatel k zasifrovani pou-
zit. Sila této Sifry spociva v kombinaci riznych Sifrovacich abeced, proto kdybychom pouzili
praveé pouze jedné abecedy, jednalo by se o Sifrovani jednoduchym Pevnym posunem a ni-
koliv pomoci Vigenerovy Sifry. Tento seznam Sifrovacich abeced se také nazyval jako Vi-
generlv ¢tverec, kde soucasti tohoto ¢tverce byl prvni fadek, ktery reprezentoval znaky ote-
vieného textu a prvni sloupec, ktery reprezentoval kli¢ Sifry. Tento kli¢ ur¢oval jakou abe-

cedu pouzijeme pii Sifrovani otevieného textu. [2][10]
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abcdefghillJklmnopgrstuvexyz
1 BCDEFQ@HIJKLENNOGPQRSTUYNXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 REFGEGHIJKLMNDPORSTUYNXYXYZABC
4 EFGHIJKLMNOPQRSTUVYVMNXYZABCD
5 FGHIJKLMNOPORSTUVWXY ZABCDE
6 EHIJEKELNNOPQRSTUY UXYZABCDEFE
7 HIJKLMNOPQRSTUVNXYZABCDETFG®G
8 2 KLMNOPOQRSTUYMNXYZABCDEFGH
9 JKLMNOPQRSTUVHNXY ZABCDEEFGHI
10 KLEMNMNOPOQRSTUVYNXYZABCDEFGHTJ
11 LMNOPOQRSTUVNXYZABCDEFGHTIJK
12 BN OPORSTUVHXY-ZABECIDMEEGH LJK L
13 NOPORSTUVHYXYZABCDEFGHIJEKLNM
14 OPOQORSTUVUXYZABCDEFGHIJKLMN
15 PORSTUVWXYZABCDEFGHIJKLMNDO
16 ORSTUVRXYZABCDEFGHIJIKLMNNOP
17 RS TUNNXYZABECDEFGHIOEK LWNROPQ
18 STUVNXYZABCDEFGHIJKLMNOPQR
19 gl YN X YZABCDEFEHLd KLNNOPORS
20 BN XY ZABCDEFEHISKLNENDEARST
21 TNXYZABCODEEEBHIVKLMNOPOQRSETY
22 NXYZABCDEFBHTITIJKLMNOPARSTUY
23 BYZABCDEFGHIJRLMNOPOQRSTUNYMN
24 YZABCDEFGHIJKLMNOPOQRSTUYNX
25 ZABCDEFGHIJKLMNOPQRSTUVHWXY
26 ABCDEFGHIJKLMNOPRARSTUYRXYZ

Obrazek 2. Ukazka Vigenerova ¢tverce [2]

Kdybychom tedy chtéli zasifrovat otevieny text AHOJTE pomoci klice TEXT, probihalo by
to nasledujicim zptisobem. Pro lepsi zorientovani bychom si mohli napsat nas otevieny text
a kli¢ pod sebe s tim, ze prvni si miiZzeme v§imnout, Ze otevieny text ma vice znaki jak klic.
Pravé proto budeme pfi Sifrovani v tomto piipadé opakovat nase kli¢ové slovo, coZ zpiisobi,
ze ve vysledku nas kli¢ bude vypadat jako TEXTTE. Takze, prvni si najdeme v prvnim fadku
A, dale ve sloupci najdeme T a zaSifrujeme dle priseciku téchto pismen. V naSem ptipadé
by to bylo pismeno T. Dale v fadku najdeme H a budeme hledat ve sloupci E, tudiz dalsi
pismeno bude L. A tak dale bychom pokracovali a dostali vysledny zaSifrovany text ve formé
TLLCMI, dle naSeho vyse ukazaného Vigenerova ¢tverce. Kdybychom chtéli slovo desifro-
vat, stacilo by akorat dle klicového slova a pruseciku ve formé znakt Sifrového textu. Dle
umisténi téchto znaki by nam stacilo pouzit prvni fadek Vigenerova ¢tverce a postupnym
procesem bychom se dopracovali k GispéSnému deSifrovani. I presto jak genialni tato Sifra
byla na tehdejsi dobu, prave kviili dlouhému procesu Sifrovani se od ni ¢asto utikalo a zacala
se pouzivat tehdy, kdy mono-alfabetické Sifry byly znamé jakozto nepouzitelné, za to se

neda Vigenerové Siffe upfit, ze byla pro tehdejsi poméry opravdu neprolomitelna. [2][10]
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2.1.3 Polygrafické substitucni Sifry

Dalsi typ substitucnich Sifer jsou Sifry polygrafické. Ty jsou charakteristické tim, ze otevieny
text rozd€luji na skupiny pismen a poté Sifruji po téchto skupinach znakl postupné. Vysle-
dek, tedy zaSifrovany text pak dostava formy jednoho znaku, nebo jiné kombinaci vicero
znaki. Tento typ Sifer vznika na principu jednoduchych substitu¢nich Sifer a vylepSuje se
prave v poctu znak, které Sifrujeme zaroven. Pro deSifrovani se pak proces Sifrovani zrcadli.
Ruazné polygrafické Sifry se Sifruji v jinych poctech znaka zéroven, avSak mezi nejznameéjsi
takové Sifry mizeme tadit Sifru Playfair, ktera je Sifra digramova, to znamena ze se Sifruji

vzdy 2 znaky. [2][11]

2.1.3.1 Playfair Sifra

I ptesto, Ze nazev Sifry je Playfair, jako jeho opravdového tviirce, bychom spiSe mohli ozna-
¢it Charlese Wheatstona. Baron Lyon Playfair byl pfitelem Charlese Wheatstona a zaroven
ten, kdo samotnou Sifru proslavil a znaéné€ pomohl pro vétsi vyuziti této Sifry britskou arma-
dou, 1 pfesto Ze nebyl pfimo jejim tviircem. Jedna se o digramovou polygrafickou substitu¢ni
Sifru, kterd seskupi abecedu do tabulky 5x5, to napovidé Ze jeden znak musi byt vynechén.
Vynechani se vétSinou praktikovalo pro pismena, kterd se malo pouZzivala, jako by mohlo
byt X a Q. Nejpopularnéjsi verzi je spojeni pismen I a J jakoZzto jedno, kvtili své podobnosti.
Pti vytvareni této tabulky se vybere slovo jakozto kli¢ a tim se vyplni dana tabulka jako
prvni, kdy znaky v tabulce musi byt unikatni. Poté se doplni zbytkem abecedy a slouzi ndm
jak pro Sifrovani, tak deSifrovani. Dale se otevieny text rozdéli po dvou znacich, kdy by dvo-
jice nemély byt stejnymi znaky. Pokud tomu tak je, tak se ptidava n¢jaky z méné pouZiva-
nych pismen, jak jiz vySe uvedené X nebo Q a piidava se k této dvojici. Tyto znaky se taktéz
pridavaji, pokud je pocet znaku lichy, protoze potifebujeme znaky Sifrovat po dvou. Pokud

mame piipravené dvojice, tak je Sifrujeme dle nasledujicich pravidel. [12][2]

Tabulka 1. Playfair pravidlo fadkové

P L A Y F

I R E M

X
C G

K N O Q S
U Y
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U tabulky 1. mizeme vidé€t prvni pravidlo, zelené vidime ptivodni text a Cervené nahrazeny

text z BG dostaneme CH. Pokud mame znaky nasi dvojice na stejném tadku, kazdy tento

znak nahradime znakem, ktery se nachazi o jednu pozici napravo.[12][2]

Tabulka 2. Playfair pravidlo sloupcové

p | L | A | Y | F
r { R | E | X | M
K | N | o | o | s

U tabulky 2. miiZeme vidét druhé pravidlo, zelen¢ vidime plivodni text a Cervené nahrazeny

text z RN dostaneme CU. Jestlize je pismeno na konci fadku, posouva se na zacatek tohoto

radku. Dale pokud nase znaky mame ve stejném sloupci, tak ho nahradime znakem lezicim

o jedno nize, opét pokud jsme na konci sloupce, bereme pismeno na zacatku sloupce.[12][2]

Tabulka 3. Playfair pravidlo kiizové

p | L | A | Y | F
r | R | E | X

B [ C | D | G | H
T (U | V | W | Z

U tabulky 3. miZzeme vidét tfeti pravidlo, zelen¢ vidime plvodni text a ¢ervené nahrazeny

text z RS dostaneme NM. Pokud se nase znaky nachdzi na riznych tadcich 1 sloupcich, tak

se nahradi znakem, ktery lezi na stejném tadku, jako ten nas jeden znak, ale na sloupci dru-

hého znaku. To znamend, ze vytvoifime pomyslny obdélnik z téchto znakl a pouZijeme

opacné rohy na tentyz fadku. Pro deSifrovani probiha stejny proces, akorat opac¢né. To zna-

mena Ze se nam posouvaji doleva v prvnim ptipad¢, nahoru v druhém ptipadé a na opacné

rohy pomyslného obdélniku v tietim ptipadé. [12][2]
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Tento proces opakujeme pro kazdou dvojici a dostaneme pozadovany vysledek. Vyuziti této
Sifry trvalo az do doby prvni a druhé svétové valky a prestala se pouzivat prave kvili vyna-

lezu prvniho pocitace spolecné s vétSinou klasickych Sifer. [12][2]

2.1.4 Homofonni substituéni Sifry

Jedna se o Sifry, které vznikly jako reakce na problém, ktery kryptografy tehdy trapil. Mono-
alfabetické byly pfili§ snadné na prolomeni, zatimco poly-alfabetické byly pfili$ slozité na
pouziti. Pravé kvili tomuto problému hledali zlatou stfedni cestu a mezi polygrafickymi,
vznikl také ndpad na homofonni, kde hlavni mySlenka homofonni §ifry je, ze znak v otevie-
ném textu, bychom mohli nahradit jistou fadou znak, které by se mohly ménit jak by se
nam to hodilo. To znamena, ze pismeno A bychom mohli nahradit naptiklad znaky B, 2, ¢i
otaznikem a podobné. Takze jeden znak otevieného textu by mél naptiklad az 8 znaki v Sif-
rovacim textu, které by ho mohly nahrazovat. Také jedna takova Sifra u homofonniho typu
rozde€lovala pocet znakt, dle procent vyskytu jistého znaku v psaném textu, a pravé dle toho
by se mohl urcit pocet nahrazovacich znaka. Tento krok mél zarucit, aby kazdy znak v textu
m¢él stejné procento zastoupeni v zaSifrovacim textu. Toho se snazi dosahnout tim, Ze se
nahrazovaci znaky nahodné stiidaji. Na zdklad€ tohoto kroku by se dalo tvrdit, Ze homofonni
nejsou tak slozité jako poly-alfabetické. AvSak nemiiZeme tvrdit, Ze by byly nerozlustitelné,

nebo ze by byly bezpecné&jsi jako poly-alfabeticke. [2]

2.2 Transpoziéni Sifry

Jedna se o dalsi typ Sifer, které fadime do klasické kryptografie. U tohoto typu Sifer se znaky
puvodni abecedy otevieného textu nenahrazuji, ale pouze prehazuji pofadi znakl tak, aby
v zaSifrovaném textu byly pro tfeti stranu necitelné. Mezi prvni transpozi¢ni Sifry fadime

naptiklad Skytale, ktery pouzivali Spartané pomoci ty€e a pruhu kiize nebo pergamenu. [2]

2.2.1 Skytale

Jedna se o velice starou Sifru a také se jednd o prvni vojenské Sifrovaci zatizeni, pravdépo-
dobné¢ také jednu z prvnich transpozi¢nich Sifer. Princip této Sifry je velice jednoduchy, ko-
lem dievéné tyCe se omota prouzek kiize, ¢i pergamenu. Poté odesilatel napise otevieny text
podél dievéné tyCe a pergamen ¢i kizi odmota. Samotny prouzek nedava smysl a Gto¢nik

potiebuje spravny polomér tyce, aby tuto zpravu precetl. [1][2]
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Obrazek 3. Ukézka principu Skytale [2]

2.2.2 Rail-fence

Jedna se o principové velice jednoduchou Sifru, otevieny text rozdélime po znacich které
napiseme do sloupcti od vrchu dolti postupné po poctu fadkd, kolik potfebujeme. Nejjedno-
dussi by tedy byly 2 fadky. Poté mizeme text spojit do sebe jako kdybychom to Cetli nor-
malné a dostaneme zaSifrovany text. Pro ptehlednost se tato Sifra Casto piSe Sikmo pod sebe

a pak Sikmo nad sebe, aby byla snadné&j$i na pochopeni a pfecteni pro odesilatele. [13]

Tabulka 4. Ukazka Rail-fence
D E K M M H Z Y E

N S A A E E K D N

2.2.3 Transpozice s klicem

Jedna se o dalsi docela jednoduchou transpozi¢ni Sifru, kde opét sefadime otevieny text jis-
tym zplisobem do tabulky, tentokrat normalné jak ho cteme, tedy zleva doprava, musime si
vybrat klicové slovo, dle kterého budeme Sifrovat. Musime si ale uvédomit, Ze pocet sloupcii
je dle velikosti klicového slova. Tudiz kdybychom si vybrali klicové slovo napiiklad
TAINY, museli bychom mit 5 sloupcti. Dale napiSeme klicové slovo nad nasi nachystanou
tabulku a sefadime sloupce dle klicového slova sefazené podle abecedy. V nasem piipadé
by se klicové slovo setfadilo jako AINTY, nesmime vSak zapomenout sefadit nas kli¢ spo-
le¢né se sloupci, které pod néj spadaji. Kdyby nam nevychézelo slovo do tabulky, mizeme
samoziejm¢ pismena doplnit dle libosti. Pro vétsi bezpecnost se tento proces déla jeste jed-
nou, aby zvysil bezpe€nost nasi Sifry, avSak principové funguje stejné akorat s jinym klicem.
Piijemce pak musi znat kli¢ a cely zaSifrovany text, aby mohl text setfadit uplné stejné a
piehodit sloupce dle klicového slova, aby se dopracoval zpatky na otevieny text. U tabulek

nize mizeme vidét proces zaSifrovani a prehozenim sloupct. [13]
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Tabulka 5. Ukéazka otevieného textu u Transpozice s klicem

T A J N Y
D N E S K
A M A M E
P E K N Y
D E N A B

Tabulka 6. Ukazka zaSifrovaného textu u Transpozice s kli¢em.

A J N T Y
N E S D K
M A M A E
E K N P Y
E N A D B

2.2.4 Zubatka

Jedna se o transpozi¢ni Sifru, kterd se provadi opét pomoci tabulky. Princip funguje tak, Ze
vybereme kli¢, nejlépe dostateéné dlouhy pro nas otevieny text. Toto slovo nahradime ¢isly,
za¢iname od 1 a pocitdme dal, které rozfadime dle potadi pismen v abecedé. V ptipad¢ opa-
kujiciho znaku ptfiddme hodnoté dalsi ¢islo. Dale zapiSeme nas otevieny text do tabulky
zleva doprava tak, aby pocet sloupcii které vyuziji odpovidal dle ¢isla hodnoty kli¢e v naSem
znaku, nakonec tabulku doplnime ndhodnymi znaky. NiZe mizeme vidét ukdzku Zubatky,
kde pouzivame kli¢ STONOZKA a Sifrujeme otevieny text DNESKA JE VENKU VELICE
NADHERNE POCASI, které mame zvyraznéné zelenou barvou a kli¢ s ¢iselnymi hodno-

tami znakl zase barvou oranzovou.[14]
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Tabulka 7. Ukazka Zubatky

S T O N O zZ K A
6 7 4 3 5 8 2 1
D N E S K A J E
\Y E N K U \% E J
L I C E N A O K
D H E C R N M P
E P N \Y O C A R
A S Y I E I E D
G C L J P X Z T
F S L T C B G A%

2.3 Hybridni Sifry

Jedna se o dalsi kategorii Sifer, kterd je umisténa na stejné urovni jako substitu¢ni a transpo-
zi¢ni Sifry. Zékladni princip této kategorie je, ze kombinuje prvky substitu¢nich a transpo-
zi¢nich Sifer do sebe. Mezi nejznaméjsi hybridni Sifru mizeme fadit naptiklad ADFGX spo-

le¢né s jeji modifikaci ADFGVX. [2]

2.3.1 ADFGX, ADFGVX

Jedna se o takzvanou polni vojenskou Sifru, byla pouzivana némeckou armadou béhem prvni
svétové valky. Prvni vytvotime tabulku znakl 5x5, kde v ADFGX se pouZivaji pismena abe-
cedy. Ta se ndhodné uspotada a jako kli¢ tabulky ndm budou slouzit samotnd pismena
ADFGX, které umistime jakozto fadky a sloupce. Nas otevieny text zapiSeme pomoci téchto
soutadnic, poté vybereme kli¢ ve formé fetézce znaktli. NaSe slovo zapsané pomoci souiadnic
sepiSeme zleva doprava na délku naSeho klic¢e a poté pokracujeme novym rfadkem. Nésledné
sefadime sloupce dle kli¢e podle abecedy, také musime u této Sifry davat pozor, aby se ndm
neopakovaly znaky. Poté sepiSeme na jeden fadek dle sloupcii od vrchu doli a rozdélime po
znacich po péti. Druha verze, tedy ADFGVX je rozsifena o jiné symboly a Cisla, to znamena
ze tabulku zvétSime na 6x6. Z toho vyplyva, Ze hlavni rozdily mezi ADFGX a ADFGVX je,

ze se nam pocet znakd, které mizeme pouzivat zvysi z 25 na 36. Hlavni diivod pouziti znakt
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ADFGVX je, ze se tato Sifra vyuzivala na bojisti a nejéastéji se domlouvali skrze morseovku
pomoci radiové komunikace. Takze se vybiraly znaky, které jsou srozumitelné i béhem Spat-

ného piijmu. [15][16]

Tabulka 8. Ukazka tabulky ADFGVX Sifry

A D F G A% X
A I W O U L D
D E F R Y 0 A
F 9 B C 1 G H
G J K 2 M N 7
\Y P 3 Q S 6 T
X 4 A% X 5 Z 8

Po tom, co bychom si nachystali tabulku, tak je ¢as abychom nas otevieny text prepsali dle
téchto soufadnic. Vybereme si tfeba otevieny text DNESKA JE PEKNY DEN. Kdyby-
chom postupovali dle tabulky 8 tak dostaneme fetézec znakit AX GV DA VG GD DX GA
DA VA DA GD GV DG AX DA GV, ten pak sefadime zleva doprava a postupné¢ dolti pod
nas kli¢, coz je slovo HYBRIDNI a dostaneme tabulku 9.

Tabulka 9. ADFGVX s klicem HYBRIDNI pied transpozici
H Y B R I D N

A X G \% D A \%
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Tabulka 10. ADFGVX s klicem HYBRIDNI po transpozici

B D H I N R Y
G A A D A" \% X
D G G X A D G
\% G D D D A A
D X G A D G \%
\% A G

Dale miizeme zapsat sloupce od vrchu dola a rozd€lit po 5 znacich. To znamena Ze dle ta-

bulky 10. dostaneme zaSifrovany text GDVDV AGGXA GDGAD XDAVA DDVDA

GXGAV G.
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3 MODERNI KRYPTOGRAFIE

Vyvoj kryptografie na moderni kryptologii miizeme urcit prevazné kviili rozvoji pocitacu,
prave tento rozvoj vytvoril druhou éru kryptografie. Tato éra méla za pfiinu nejen vytvareni
jednotlivych Sifer, ale zdokonalovani jejich existence a snizeni chybovosti béhem provadéni.

Tento vynalez taky umoznoval to, ze se veskeré¢ operace délaly daleko snadnéji a bez chyb.

Hlavné nejvétsim rozdilem oproti klasické kryptografii je ten, ze se tyka témét vSech lidi u
jakékoliv komunikace, ktera je provedena pies internet. Diive byla kryptografie pouzivana
pouze opravdovymi specialisty, nadSenci nebo také méla sviij prostor ve vojenské komuni-
kaci. I ptesto ze se tato skute¢nost neméni, jeji uziti se daleko vice zvysilo. Nemyslime tim
vSak, Ze bézni lidé pouzivaji kryptografii ke své komunikaci, ale spi$ systémy pocitact které

tito jedinci pouzivaji, rizné typy softwarli nebo internetové stranky.

Vytvoreni moderni kryptografie samoziejm¢ neznamend, ze vSichni bézni 1idé o ni védéeli
hned s prichodem prvniho pocita¢e. N&jakou dobu trvalo, nez si lidi mohli precist z vetej-
nych akademickych ¢lankt o redlnych prilomech, avSak je opravdu dilezité si uvédomit

dulezitost této védy v nasich soucasnych zivotech.

Do této védy spadé spousta kryptografickych algoritmi, které¢ pouzivame. Kdybychom vSak
m¢éli fict hlavni, tak bychom samoziejmé nemohli zapomenout moderni Sifry, neboli Sifro-
vaci algoritmy. Ty délime na asymetrické a symetrické hlavné podle kli¢e. Casto se v praxi
pouziva spise jejich kombinace. Dale miZeme naptiklad délit jiz zminéné symetrické Sifry
na blokové a proudové, dle toho jakym zptisobem pracuji s daty béhem Sifrovani. Miizeme
sem také fadit hashovaci funkce (v angli¢tin€ hash). Ty se €asto pouZzivaji spiSe jako otisk,
tedy pro ovéfeni pravosti souboru, nékdy spole¢né s digitdlnimi podpisy. Do této védy mii-
zeme také fadit napiiklad generovani klict pro jednotlivé Sifrovaci algoritmy a podobné.

[71031[17]

3.1 Symetrické Sifrovaci algoritmy

Symetrické Sifrovani je nejvice charakteristické tim, Ze pouziva jeden kli¢, také nazyvany
jako soukromy kli¢. Tento kli¢ pouzivaji pro zaSifrovani otevieného textu do formy zasifro-

vaného textu a naopak. Tento typ Sifer se pak dale d¢€li na blokové a proudové Sifry.
Mezi nejznaméjsi symetrické Sifrovaci algoritmy fadime DES, jeji vylepSena verze 3DES,
AES a také naptiklad IDEA. Symetrické Sifry jsou docela rychlé a jednoduché na pouzivani.

Dnesni moderni symetrické Sifry se povazuji za Sifry bezpecné, avSak jejich nevyhoda



UTB ve Zliné, Fakulta aplikované informatiky 28

spociva v tom, Ze existence pouze jednoho klice je daleko rizikovéjsi. Stejny kli¢ totiz pou-
zivé jak odesilatel, tak pifijemce. V ptipadé ze by kli¢ byl odhalen, vzniké4 obrovské riziko

desifrovani ato¢nikem. [17][7]

3.1.1 Blokové symetrické Sifrovaci algoritmy

Jedna se o skupinu symetrickych Sifrovacich algoritmil, které rozd¢€li otevieny text na bloky

bith a Sifruje kazdy tento blok zvlast’. [17]

3.1.1.1 DES

Jedna se o zkratku z anglického jazyka Data Encryption Standard (v ¢estin€ bychom mohli
prelozit jako Standard pro Sifrovani Dat), byla vytvofena v 70. letech IBM s pomoci NSA
(National Security Agency). V soucasné dob¢ jiz neni povazovana jako bezpecna kviili ne-

dostatecné velikosti kli¢e. Dnes se spiSe pouziva jeji vylepSena verze 3DES.

Princip tohoto algoritmu je vlastné takzvana Feistelova struktura provedena v 16 kolech uv-
nitf Sifry, kterd vyuziva substitu¢ni a permutacni sit’ nebo také S-boxy a P-boxy. Na zacatku
dostaneme blok otevieného textu v 64 bitech a kli¢ v 64 bitech. KIi¢ se vyuziva z 56 biti,
proto je kazdy 8. bit vynechan. Dale pro kazdé kolo Feistelovy struktury je pouZzity podklic,
ktery mé 48 bitl a je odvozen z pivodniho kli¢e pro kazdé kolo tedy jiny. Diky vyuziti této
struktury ndm je umoznéno témet stejny proces Sifrovani a deSifrovani se zménou v obrace-
ném planovani klice. Poprvé otevieny text o velikosti 64 bitt vlozime do bloku, kde pteho-
dime pozice jednotlivych bitll. Poté zac¢ind samotné kolo Feistelovy struktury. Uvniti kaz-
dého kola to funguje tak, Ze se blok rozdéli na pilku, tedy levou a pravou. Je jedno kterou
nazyvame jako leva a prava, hlavni v tomto bod¢ je Ze pracuje s jednou stranou a tu miiZeme
nazyvat prava. Dale tedy prava strana se stane levou do dalSiho kola a zaroven vstupuje do
funkce, diky které zvétSime velikost tohoto bloku z 32 bitil na 48 bitil. Nasledné provedeme
operaci XOR s podkli¢em, ktery je také o velikosti 48 bitl a dostaneme se do S-boxil. Spe-
cificky se jedna o 8 téchto S-boxi, proto musime nasi upravenou verzi bloku rozdélit po 6
bitech do kazdého z S-boxti. Na vystupu pak dle tabulky S-boxu dostaneme vystupné 4 bity
od kazdého S-boxu. Tim dosdhneme jisté substituce, vystupy pak spojime do 32 bith které
dostaneme do P-boxu, ten zase piehodi jednotlivé potadi bitii. Ke konci tohoto bloku prove-
deme XOR s ptivodnim levym blokem a kone¢ny vystup dostaneme do pravé strany bloku.
Tento proces se pak provede po 16 kolech. Po vystupu z téchto kol v bloku piehodi pozici

bitli z oteviené¢ho textu tak, ze piehodi levou a pravou stranu a ke konci opét vstoupi do
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bloku, kde ptfehodime pozice jednotlivych bitii. Nakonec vznikne samotny blok zaSifrova-
ného textu o velikosti 64 biti. I piesto ze nemluvime o nejlepsi soucasné Sifte, prave tato

Sifra tvorila velky zaklad pro velkou ¢ast soucasnych modernéjsich Sifer. [7][17]

3.1.1.2 3DES

Proces 3DES je stejny jako DES s rozdilem, ze 3DES je akorat tiikrat provedené Sifrovani

wevr

vvvvvvvv

a pouzivana, za to se neda fict, ze by se jednalo o zrovna vysledkové nejlepsi Sifru. [7]

3.1.1.3 AES

Po né&jaké dobé se zdalo DES pon¢kud neefektivni a vznikala potfeba najit nového vhodného
nasledovnika, ktery bude pod ozna¢enim AES tedy Advanced Encryption Standard (v ¢es-
tin& také jako Pokro¢ily Sifrovaci Standard). Pravé proto NIST, neboli v angli¢ting National
Institute of Standards and Technology of the United States ohlasil soutéz, ta méla za kol
najit Sifru kterd by mohla nahradit tehdy pouzivanou DES. Nakonec zvitézil algoritmus pod
jménem Rijndael ktery byl vytvofen John Daemenem a Vincentem Rijmenem, ktefi pocha-
zeli z Belgie v roce 2000. Od té doby je AES velice hojné€ pouzivana a do dnes nebyla nale-
zena zadna vazna bezpec¢nostni chyba. Avsak i pfesto nemtizeme fict Ze Rijndael je stejné
jako AES, jelikoz AES je specificky standard. Takze 1 ptfesto ze z Rijndael vychazi, nejedna
se o totéz véc. U AES jsou bloky bitii u otevieného textu limitované na velikosti 128 biti a

u klice se jedna o hodnoty 128, 192 nebo 256 biti.

S témito bloky bitli, miiZeme pracovat jakozto 16 bytl. Stejné jako u DES tak 1 AES se
sklada z nékolika kol, pocet kol se zvétsuje dle velikosti klice z 10 kol, na 12 az 14. Kazdé
kolo obsahuje jednotlivé funkce které provadi. Konkrétnéji se jedna o AddRoundKey, Sub-
Bytes, ShiftRows a MixColumn s tim ze v poslednim kole se MixColumn nahrazuje dalsi

AddRoundKey funkci.

AddRoundKey — Vstupuje sem pole bytl z otevieného textu ve velikosti 16 byt a pole pod-
kli¢e o stejné velikosti. To se kazdym kolem méni podobné jako u DES. Poté se provede

XOR téchto dvou poli.

SubBytes — V tomto kroku nase pole byt z otevien¢ho znaku se postupné, byte po bytu

nahrazuje z pfedem vytvorené substitu¢ni tabulky, hlavnim cilem této tabulky je, aby
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substituce bytl nebyla stejna jako byte ktery nahrazuje, nebo aby se nejednalo o opacné

hodnoty.

ShiftRows — Zde se ptehazi pozice byta v poli tak, ze prvni fadek se neposune viibec, druhy
se posune o krok doleva s tim Ze zadny z nich nepfetece, ale objevi se na konci fadku. Dalsi

radek se posouva podobné o 2 mista a posledni o 3 mista.

MixColumn — Zde se kazdy sloupce v poli zamicha pomoci invertibilni linearni transfor-
mace. Tu mizeme pro zjednoduseni chapat jako nasobeni dvou matic dle sloupcti, coz zpii-

sobi ptehazeni pozic bytl v poli.

Nakonec jiz neni tieba délat MixColumn, jelikoz tato funkce nam vlastné ptipravuje pole na

dalsi kolo a ptida se AddRoundKey, ¢imz dostavame konecné nas zasifrovany blok.[7][18]

3.1.1.4 Blowfish

Jedna se o dalsi Sifrovaci algoritmus, byl vytvofen roku 1993 Brucem Schneierem a mél
puvodné slouzit jako novéa ndhrada za DES. Nejvétsi slabina, kvuli které byla povazovana
Blowfish jako nedostate¢n¢ bezpecna je kvuli velikosti blokti. Zde se bloky pohybuji ve
velikosti 64 biti. I pfesto nebylo do dneSniho dne potvrzené Z4dné prolomeni této Sifry a

k tomu v§emu tuto slabinu nakonec vylepsili v jeho nové§jsi verzi znamé jako Twofish.

Zde se pracuje s blokem bitli otevieného textu ve velikosti 64 bitd, kde béhem Sifrovani se
déli na 2 ptlky podobn¢ jako u DES a klicem od velikosti 32 biti az po 448 bitl. Proces
Sifrovani se sklada z vytvareni podkli¢ii a samotného Sifrovani dat pomoci kli¢e. Celkem se
prochazi 16 kol a pouziva se 18 riznych podklici. Ty jsou v procesu ve stejné velikosti jako
blok, ktery Sifrujeme. Taktéz zde pracujeme s Feistelovou strukturou, kterou jsme popisovali
u Sifry DES, zde vSak mame 4 S-boxy a ne 6. V nasem P-boxu se nachézi urcita prvocisla,
ktera pak prochéazi operaci XOR s témito kli¢i. Nasledné je u P-boxu a jedné strany bloku
provedena operace XOR. Vysledek je pak zaménén do podoby, aby mohl vejit do S-boxd,
tedy je vysledek rozdélen na 4 byty. Tyto S-boxy mezi sebou provedou operaci XOR dle
specifického systému. Pak nadchazi operace XOR se spoleCnym vysledkem téchto S-boxt
a druhou stranou bloku. Dale tedy tento upraveny blok vchazi do levé strany a hodnota z P-
boxu na zacatku nahrazuje pravou stranu. Tento proces se opakuje 16krat. Na konci 16 kol
se nase 2 klice, které jsme doted’ nevyuzili pouziji kazdy na jednu stranu a provede se s nimi
opét XOR. Strany se spoji a dostaneme zaSifrovany blok o velikosti 64 bitii. Hlavni sila této

Sifry je nespocetné generovani podklicu, které vyuziva v kazdém kroku i po nich. [19]
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3.1.2 Proudové symetrické Sifrovaci algoritmy

Jedna se o skupinu symetrickych Sifrovacich algoritmtl, které ned€li otevieny text na pevné
bloky, ale Sifruje data po jednom bitu, ¢i bytu. V rozdilu blokovy a proudovych Sifer je tieba
dodat, Ze proudové jsou zndmé jakozto vice nachylné na utoky. Muze to byt i tim, Ze nejsou

standardizované jak blokové, kde AES a DES jsou standardy Sifrovani. [17][7]

3.1.2.1 ChaCha20

Symetrickd proudova S§ifra, vytvoiena Daniel J. Bernsteinem v roce 2008, zaloZena na pie-
deslé Siffe Salsa20. V kombinaci s Poly1305 doporucena pro TLS, anglicky Transport Layer
Security, nasledovnik moznéd znaméjs$i SSL, neboli Secure Sockets Layer. Dale se vyuziva
u HTTPS piipojeni, Sifrovani soubort nebo je také hojné€ vyuzivan u VPN a chatovacich
jednoduchost pii jeji implementaci. Pouziva kli¢ o velikosti 256 biti (32 bytl) spolecné
s nonce, coz ma 96 bitl (12 bytl) ke generovani pseudonahodného proudu kli¢i. Ten spo-
le¢né s otevienym textem prochazi operaci XOR. Pti desifrovani opét vytvori dalsi pseudo-
nahodny proud klict a prochazi se zaSifrovanym textem operaci XOR. Nonce je vétSinou
nahodné vygenerovany a dle kombinace s klicem uvadi Sifrovaci algoritmus do daného

stavu, pro generovani pseudondhodného proudu kli¢i. [26][23]

3.2 Asymetrické Sifrovaci algoritmy

Jedna se o Sifrovaci algoritmy které vyuZivaji dva typy kli¢li, soukromy a vetejny. Tedy
jeden pro zaSifrovani a jeden pro deSifrovani, nej€astéji vetejny kli¢ pro zasifrovani a sou-
kromy pro deSifrovani. Vefejny kli¢ mliZze pouzit kdokoliv k zaSifrovani oteviené¢ho textu,
avSak soukromy je zndmy jen tomu, kdo by mél zaSifrovany text deSifrovat. Lze je vyuzivat
nejen k Sifrovani, ale také k vytvoreni digitalniho podpisu, ten slouZi pro ovéfeni autenticity

a integrity souboru, oteviené¢ho textu nebo 1 uZivatele. [17]

3.2.1 RSA

Jedna se o asymetricky algoritmus, jehoZ vyuZiti neni jen co se tyce Sifrovani, ale také co se
tyce digitalniho podpisu. Poprvé vydan v roce 1977 Ronem Rivestem, Adi Shamirem a Le-
onardem Adlemanem z MIT. Diky RSA bylo mozZné vyuzivat soukromy a vetfejny kli¢ na
Sifrovani a deSifrovani. To zpisobuje, Ze je mozné pouzit jak soukromy tak vetejny kli¢

k Sifrovani a druhy by pak zaSifrovany text deSifroval. Je vyuzivan v protokolech jako
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napiiklad SSH, OpenPGP, S/MIME a SSL/TLS. Kli¢ generuje nasobenim dvou prvocisel p
a ¢, kde dostaneme modul tedy n. Ten pak pouzivame jak v soukromém, tak vefejném klici.
Déle pomoci Eulerovy funkce vypocitdame hodnotu pro vybér vetejného exponentu, tedy
¢(n) = (p —1) X (q —1). Dle této hodnoty vybere exponent e, ktery musi byt vzajemné
prvociselny s hodnotou Eulerovy funkce tedy ¢(n). Soukromy exponent je pak inverzni ve-
fejnému s modulo ¢(n), takze d = e~* mod ¢(n). Sifrovani je pak jednodussi, M reprezen-
tuje prevedenou zpravu na Cislo, e je tedy vefejny exponent, n je modul a C zaSifrovana
zprava, C = M® mod n. Desifrovani pak vypada nasledovné, M = C% mod n. Zde je M pu-
vodni zprava v ¢iselné formé, C je opét zasifrovany text v ¢iselné formé, d je hodnota sou-

kromého exponentu a n je modul. [27][22]

3.2.2 DSA

Jedna se o asymetricky algoritmus pro digitalni podpis, byl vyvinuty americkymi federal-
nimi organy spolecné s NIST v roce 1991. Vyuziva se k ovéfeni autenticity a integrity
Zpravy.

Klic¢e generujeme tak, ze vybereme nahodné prvocislo q a p kde p = kq + 1, zde je k kon-
stanta. Ta zarucuje aby byly q a p dostatecné dlouhé a bezpecné, aby zarucily bezpecnost

celého algoritmu. Déle se musi vybrat generator grupy g, kde typicky plati g =
h pT_l mod p. Zde je q a p ndhodna prvocisla zminéna vyse a h je nahodné celé ¢islo v in-

tervalu (1,p - 1). Déle je ndhodny privatni kli¢ ndhodné ¢islo x v intervalu (1,q — 1) a vy-
pocet vefejného klice je pak y = g¥mod p. Soukromy kli¢ obsahuje parametry p, g, q a X,
podobné jako vefejny, ten obsahuje p, g, q ay. Vytvoreni podpisu pak funguje tak, ze vybe-
reme nahodné C¢islo kzintervalu (1,q—1). Vypocitame hodnotu, kde r =
(g"* mod p) mod q, pomoci hodnot ze soukromého kli¢e a konstanty k. Nakonec je vytvo-
feni samotného podpisu pomoci hodnoty s, kde s = [k~ (H(m) + xr)] mod q. Zde se vy-
uziva jiz vySe zminénych hodnot, av§ak H(m) je zde hash zpravy m vytvoreny diky danému
hashovacimu algoritmu a x jako hodnota soukromého klic¢e. Podpis se pak sklada z hodnoty

H(m),sar

U ovéfeni podpisu je tieba vypoditat par pomocnych hodnot, tedy prvni w = s~1 mod q.
Dale hodnotu u; = (H(m) X w) mod q. Hodnotu u, = (r X w) mod q, nakonec vypoci-
tdme hodnotu v pro ovéieni v = [(g* X y*) mod p] mod q. Hodnotu v porovname s hod-

notou r a pokud v = r, pak je podpis ovéten. [28][29]
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3.3 Hashovaci algoritmy

Funkce hashovacich algoritm je zpracovani dat o jakékoliv délce do podoby zpravy o pevné

dané délce. Vytvaii tak jistou reprezentaci zpravy, ¢i souboru z kterého vychazi. [24]

3.3.1 MDS5

MD5, neboli anglicky message-digest algorithm. Byl vyvinuty v roce 1991 Ronaldem Ri-
vestem, vytvoren jako nasledovnik MD4. Ten z jakéhokoliv vstupu vytvaii 128bitovy otisk.
Prvni rozd€li data na 512bitové bloky a inicializuje interni stav programu. Bloky jsou roz-
déleny na 16 slov, tedy po 32 bitech s kterymi pak algoritmus jednotlivé pracuje. Ty jsou
zpracovany riaznymi matematickymi operacemi jako je bitovy posun, XOR, modulérni arit-
metika a nelinearni transformace. Vysledek je pak prezentovan jako fetézec znaki. Musime
vSak fict, Ze dneska je MDS5 povaZovany za zastaraly a neni doporucovan pouZzivat. Je tomu
tak kvtli objevu koliznich vystupt, to znamené Ze ze dvou riiznych vstupti vytvofil jeden

stejny otisk. [30]

3.3.2 SHA-1

SHA-1, neboli anglicky Secure Hash Algorithm 1. Byl vyvinuty v roce 1993 NIST. Pretvari
jakykoliv vstup na 160bitovy otisk. Podobné jako MDS5 vstupy déli na 512bitové bloky, které
dale rozebira na bloky po 16 slovech, tedy 32 biti. Ty nadéale upravuje pomoci bitovych
rotaci, bitovych operaci jako naptiklad XOR a bitového posunu. Ty jsou aplikovany itera-
tivné€ aZ dostane otisk jako fetézec znaki. V dne$ni dobé jiz neni doporuceny k pouZiti, jeli-

koz je zastaraly a také kvtli objevené moznosti koliznich vystupti. [31][33]

3.3.3 SHA-256

SHA-256, neboli Secure Hash Algorithm 256 z rodiny SHA-2. Byl vyvinuty v roce 2001
diky spolupraci NSA a NIST. Ten vytvaii ze vstupu pevny 256bitovy otisk. Rozd¢€luje sa-
motny vstup na bloky opét o velikosti 512 bitli. Pak s podobnym principem je zpracovan
jako u SHA-1, kdy SHA-256 ma vice iteraci a rozmanit€j$i sadu logickych operaci které
vyuziva. Jako naptiklad rizné bitové operace jako XOR, OR a NOT, bitové posuny, bitové
funkce jako je bitova suma a zrcadleni nebo také modularni aritmetiku. SHA-256 je hojné

vyuzivana v soucasné dob¢ a taky doporucena pro pouziti. [32][33]
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3.3.4 SHA-3

SHA-3, neboli anglicky Secure Hash Algorithm 3. Byl vitézem soutéze, ktera byla zahajena
v roce 2007, vitézny algoritmus byl zveiejnény v roce 2015. Byl vyvinuty belgickymi védci
Guidem Bertoni, Joan Daemenem, Michael Peuletem a Vincentem Rijmenem pod nadzvem
Keccak. Otisk byva v délkach 224, 256, 384 nebo 512 bitl dle typu algoritmu. U verze 256
vyuziva permutaci a absorpcni fazi. Zde absorbuje blok do interniho stavu algoritmu, tam
prochazi riiznymi fazemi stavii. Algoritmus ma stavy absorpcni a zdimaci, t€émi jednotlivé
bloky probihaji az naberou finalni fazi. Tento algoritmus patii mezi nejnovejsi a nejvice

pokrocilé hashovaci algoritmy vibec. [34]
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II. PRAKTICKA CAST
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4 SPECIFIKACE A IMPLEMENTACE ALGORITMU

Pro vytvoreni je potieba specifikovat jednotlivé kryptografické algoritmy, které budou vyu-
zity pro implementaci samostatné aplikace. Mezi nejznaméjsi fadime AES, jedna se o blo-

kovou symetrickou $ifru, jejichz kli¢e se mtizou objevovat ve velikosti 128, 192, ¢i 256 biti.

4.1 AES

AES, by se dal povaZzovat za nejen neznamgjsi, ale taktéz nejpouzivanéjsi soucasny Sifrovaci
algoritmus, ktery se stal dneSnim standardem. Pro Sifrovani je vyuzito IV, neboli Initiali-
zation Vector, ktery je pouzivan jako ndhodna proménnd. Ta pfinasi do celého procesu vétsi
nahodnost. IV je taktéz vyuzivan pii pouziti GCM rezimu pfti zaSifrovani. GCM, neboli Ga-
lois/Counter Mode, jedna se o rezim ktery se vyuziva u blokovych Sifer, pfidava celému
procesu prvek bezpecnosti navic a autentifikaci pii Sifrovani. Pomoci tohoto se ziska Tag,

neboli autentifikaéni proménna kterd plni funkci ovétovani integrity pii desifrovani. [20][17]

s.AES(key), modes.GCM(iv), backend=default_backend())
yptor = cipher.encryptor()
r

text = encryptor.update(message) + encryptor.finalize()

1=

ipher(algo
ryptor = cipher.decryp ()
e = decryptor.update(ciphertext) + decryptor.finalize()

Obrazek 4. Ukazka implementace funkci encrypt_aes a decrypt_aes

V obrazku ¢islo 4 je prezentovana ukazka implementace funkci pro Sifrovani a deSifrovani
pomoci AES s rezimem GCM. V funkci encrypt_aes je zpracovavan otevieny text v podobé
zpravy, kli¢ a voliteln€ i inicializa¢ni vektor IV. Na zacatku funkce se provadi kontrola ve-
likosti vstupniho 1V, pokud neni v pozadovaném rozsahu, je vygenerovan novy. Pomoci

balicku knihoven cryptography je realizovan samotny Sifrovaci algoritmus, ktery vytvaii za-

Sifrovany text pod ciphertext, autentifika¢ni tag jako Tag a novy IV. Funkce decrypt aes
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pracuje s parametry iv, ciphertext, tag a key pro desifrovani dat. Na vystupu poskytuje ote-

vieny text ve formé zpravy.

len(file_extension).to_bytes(4, 'big') # En
file path[:-len(file extension}]

| file path = file _path + b".enc”

) B ath, “wb") ) | file:
encrypted file.write(iv + tag + file extension_length + file_extension + ciphertext)

Obrazek 5. Ukazka implementace funkce encrypt_file aes

Na obrazku ¢&islo 5 je zobrazena Sifrovaci funkce AES pro soubory. Ve funkci en-
crypt_file aes jsou definovany vstupni hodnoty jako file path, ktery identifikuje cestu k
souboru ktery ma byt zaSifrovan, kli¢ a iv jako inicializa¢ni vektor. Nejprve je soubor ote-
vien pomoci funkce open s rezimem b pro ¢teni souboru v bytech. Obsah je uloZen do pro-
ménné plaintext. Nasledné je pouZita funkce encrypt aes pro provedeni Sifrovani, jak bylo
popsano v obrazku ¢islo 4 a plivodni pfipona souboru z file path je zachovana. Déle je ulo-
zena délka pripony a k zaSifrovanému souboru je pfidana pfipona .enc. Nakonec je opé&t
pouzita funkce open s reZimem wb pro uloZeni souboru v bytech. Soubor obsahuje iv, tag,

délku ptipony, samotnou piiponu a zasifrovany obsah a je uloZzen do plivodni slozky.
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ch open(file_path, “rb"} as encrypted
encrypted_data = encrypted_file.

data[l
sion_length = int. [ 3
file ension = encrypted i on_length]

ciphgrt:xt = encrypted_data ile e sion_length:]

d_file path = file

| Y _file_ path, )
decrypted file.write(plaintext)

Obrazek 6. Ukazka implementace funkce decrypt file aes

V obrazku c¢islo 6 je zobrazena funkce pro deSifrovani AES pro soubory. Funkce
decrypt file aes ma vstupni hodnoty file path, coz je cesta k zaSifrovanému souboru a kli¢
ve formé key. Nejprve je soubor nacten pomoci funkce open a jeho obsah je ulozen do pro-
meénné. Poté je zasifrovany soubor rozdélen do jednotlivych proménnych podle bytd. Prvni
¢asti je inicializacni vektor IV, ktery obsahuje prvnich 12 byt souboru. Druhou ¢asti je
autentifikacni tag, ktery zabira dalSich 16 bytl. Tteti ¢asti je velikost pfipony souboru, ktera
je reprezentovana 4 byty. Nasleduje samotna piipona souboru, jejiz délka odpovidé velikosti
ptipony. Zbytek souboru pak piedstavuje zaSifrovany obsah, ktery spolu s ostatnimi promén-
nymi slouzi k deSifrovani pomoci funkce decrypt aes. Poté je odstranéna piipona .enc a
pfiddna ptivodni pfipona souboru. V poslednim kroku je plivodni soubor uloZen jako novy

soubor.

4.2 DES, 3DES

DES a 3DES, jedna se o pfedchtidce a nasledovnika i ptesto Ze byl nahrazen AES. Jedna se
o nedilnou soucast historie Sifrovacich algoritmi a stale jedna z nejvétsich blokovych syme-
trickych Sifrovacich algoritmt. Pro Sifrovani je vyuzivan CBC rezim, jedna se o jeden z re-
Zimu pro blokové Sifry. Kazdy blok otevieného textu je pak kombinovan s predchozim blo-
kem zaSifrovaného textu pomoci operace XOR, prvni blok pak pracuje s IV misto zaSifro-

vaného bloku a pak se cely proces fetézi. [7][21]
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def encrypt_des{mess
- .
»s . urandom(3)

].ljustﬂﬁ, b

~eturn iv, ciphertext

F decrypt_des (cipherte:

. kerf:;].

Obrazek 7. Ukazka implementace encrypt_des a
decrypt_des

V obrazku ¢islo 7 je zobrazena funkce encrypt des a decrypt des. Ve funkci encrypt des
jsou vstupnimi prom&nnymi message, piedstavujici otevieny text k Sifrovani, key jako kli¢
a IV. Funkce na poc¢éatku ovéiuje, zda ma inicializacni vektor 8 bytli. V piipadé nedostatecné
délky je generovan novy. Algoritmus se ujistuje, ze vstupni kli¢ ma ptresné 8 bytd, v piipade
delsiho kli¢e jsou akceptovany pouze prvnich 8 byta. Tato uprava usnadiiuje praci uzivatele
s funkci DES. Funkce déle vyuziva padding z knihovny Pycryptodome pro doplnéni dat na
konec zpravy, coZ je nezbytné pro spravnou funkci Sifrovaciho algoritmu. Nasledné je pro-

vedeno Sifrovani a vraceny jsou inicializaéni vektor IV a zaSifrovany text jako ciphertext.
Funkce decrypt des piijimé stejna vstupni data a pracuje s nimi podobné, avSak provadi
desifrovani a nasledné odstraiiuje vypliiovaci data pomoci funkce unpad. Nakonec je vracen

puvodni otevieny text.
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iv = None):

, ciphertext = encrypt_des(plaintext, key, iv)

Encrypted_file_path fllH path +

open(encrypted file path,
encrypted file.write(iv + file_

Obrazek 8. Ukazka implementace funkce encrypt_file des

V obrazku ¢islo 8 je zobrazena funkce encrypt _file des pro Sifrovani souborti pomoci DES,
fungujici podobné jako AES. Funkce pfijima cestu k souboru, ktery ma byt zaSifrovan
file path, kli¢ key a inicializacni vektor IV. Nejprve je soubor otevien a jeho obsah je ulozen
do proménné. Tato proménna je poté vyuzita spolecné s dalSimi vstupy k provedeni funkce
encrypt_des, jak bylo vysvétleno v obrazku ¢islo 7. Stejn€ jako u AES je ziskana pfipona
souboru a jeho délka, po odstranéni piivodni pfipony je pfidana nova s ptiponou .enc. Nako-
nec je celd funkce uloZena pod novym souborem, pficemZ na za¢atek je pfidan inicializa¢ni

vektor, nasleduje délka ptipony, samotné ptipona a zasifrovany obsah souboru.

crypted_file:
d file.read()

gth = int.fr
= encrypted_
ciphertext = wncr»ptwd data[12

(ciphertext, key, iv)

E rpted_file path, °
decrypted file e(plainte

Obrazek 9. Ukazka implementace funkce decrypt_file des
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Na obrazku ¢islo 9 je zobrazena funkce decrypt file des pro deSifrovani soubori pomoci
DES, ta je opét velmi podobna verzi pro AES. Uprava spo¢iva pouze ve velikosti jednotli-
vych c¢asti zaSifrovaného souboru. Na vstupu jsou pfijimany proménné file path jako cesta
k souboru, ktery ma byt desifrovan a kli¢ pod key. Funkce nacte obsah souboru do proménné
a rozdeli ho na jednotlivé casti podle bytl, jak byly zaSifrovany. Prvnich 8 bytl je urceno
pro inicializa¢ni vektor IV, nasleduji 4 byty pro velikost pfipony souboru, ktera je poté po-
uzita jako samotna pfipona souboru a zbytek bytil je pievzat jako zaSifrovany obsah. Tato
funkce vyuziva decrypt des a tyto promeénné k provedeni deSifrovani souboru, néasledné

upravi piiponu a ulozi novy desifrovany soubor.

255 g

> b
= '
iv)

cipher.encrypt(padded_mess

~eturn iv, ciphertext

- decrypt_3des(ciphertext,

.1ju5tﬁ24,

Obrazek 10. Ukazka implementace encrypt 3des a
decrypt 3des

Na obrazku ¢islo 10 jsou zobrazeny funkce encrypt 3des a decrypt 3des, které funguji po-
dobné jako ptfedchozi funkce encrypt des a decrypt des. Hlavnim rozdilem je velikost klice,
ktery je nyni 24 bytl, coz odpovida tfem DES kli¢im. To je z dGvodu pouziti 3DES algo-
ritmu. Tyto funkce vyuZzivaji metodu DES3 misto DES z knihovny Pycryptodome a rezim

Sifrovani je CBC.
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iv, ciphertext = encrypt_3des(plaintext, key, iv)

_ntfll path, cryptwd file:
encrypted_data = rncrvptwd file.read()

e
ciphertext

ciphertext, key, iv)

__crypted_¥i e trtplﬂlﬂ _.t|
Obrazek 11. Ukazka implementace funkci encrypt file 3des a decrypt file 3des

Na obrazku ¢islo 11 jsou zobrazeny funkce encrypt file 3des a decrypt file 3des, které fun-
guji velmi podobné jako funkce encrypt file desa decrypt file des popsané u obrazku cislo
8 a9, s rozdilem v pouziti jinych funkci pro Sifrovani a deSifrovani. Taktéz si 1ze v§Simnout,

ze velikost kli¢e neovliviiuje implementaci téchto funkeci.

4.3 Blowfish

Ohledné Blowfish, jedna se o zajimavou blokovou symetrickou $ifru, kterd je stale pouzi-
vana kvuli systémiim, které jsou na ni zavislé. Zajimavosti této Sifry jsou velikosti klict,
jelikoz 1ze pouzivat klice o velikost od 32 bit az po 448 bitl. Podobné jako u 3DES a DES
pracuje s rezimem CBC, ktery byl vysvétlen v ¢asti DES, 3DES. [19]
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- encrypt_BF(message, key, iv):
F iv is Mone or len{iv} != B:
-urandom(

].1just(56, b°

-
= iv)

.encrypt(padded message)
1 iv, ciphertext

- decrypt_BF(ciphertext,

key =

sh.MODE_CBC, iv = iv)

.decrypt(ciphertext)

rypted message, Blowfish.block size)

Obrazek 12. Uk4zka implementace funkci encrypt BF a
decrypt BF

Na obrazku ¢islo 12 jsou zobrazeny funkce encrypt BF a decrypt BF, které jsou implemen-
tovany velmi podobné¢ jako funkce encrypt des a decrypt des. Oba algoritmy pracuji s ote-
vienym textem pod message, klicem key a inicializa¢nim vektorem IV. Hlavni rozdil spo-
¢iva v maximalni velikosti klic¢e, kterd u algoritmu Blowfish ¢ini 56 bytd. Dale jsou zde
pouzity funkce pad a unpad, které pracuji s velikosti bloku odpovidajici velikosti algoritmu
Blowfish, tudiz 8 bytl. Tato proménna je zde pouzita pro jistotu. Samotné funkce pro Sifro-
vani a deSifrovani encrypt BF a decrypt BF vyuzivaji algoritmus Blowfish z knihovny

Pycryptodome.
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file bf(file path, key, iv = None):
E file path, "} as file:
plaintext = file.read()

iv, ciphertext = encrypt_BF(plaintext, key, iv)

ension).to bytes(4, 'big')

Encrypted_filé_path = file_path + b

ith open(encrypted_file_path, "wb™) as
encrypted_file.write(iv + file_extension_length + file extension + ciphertext)

le_bf(file_path, k
ath, ")
data = encrypted

rypted_data[8:12], 'big")
on_length]
_length:] # Ex

Pcrypf file path, ) as decrypted file:
decrypted_file.write(plaintext)

Obrazek 13. Ukéazka implementace funkci encrypt file bfa decrypt file bf

Na obrazku ¢islo 13 jsou zobrazeny funkce pro Sifrovani a desifrovani soubori pomoci
Blowfish. Funkce encrypt file bf piijima cestu k souboru, ktery ma byt zaSifrovan jako
file path, a kli¢ key. Nejprve je otevien poZadovany soubor podle zadané cesty a jeho obsah
je nacten do proménné. Nasledné je zavolana funkce encrypt BF k provedeni Sifrovani dat.
Poté jsou ziskany ptipona a délka ptipony ptivodniho souboru. Piivodni pfipona je nahrazena
ptiponou .enc a zasifrovany soubor je uloZen do stejné cesty. Inicializa¢ni vektor 1V, délka

pfipony, piipona souboru a zaSifrovany obsah jsou skladany do nového souboru.

Soubor desifruje velice podobné, nacte soubor dle cesty, rozdé€li dle byt na proménné. Poté

desifruje a sesklada ptipony dle proménnych a ulozi jako novy soubor, jiz deSifrovany.

4.4 RSA

RSA, jedna se o velice popularni asymetrickou Sifru a nachazi vyuziti nejen co se tyce Sif-
rovani a deSifrovani, ale také naptiklad co se tyka digitalniho podpisu. Pro Sifrovéani jsou
pouzity klice v PEM formatu. Je zde taktéz vyuzito OAEP, neboli Optimal Asymmetric En-

cryption Padding, to zajiSt'uje zvySeni bezpecnosti a ndhodnou vypli do zasifrovaného textu.
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Dale je zde vyuzito MGF1, neboli Mask Generation Function 1, ta zde plni podobnou funkci.
Vygeneruje ndhodnd data jakozto masku coz znamena, Ze tyto data budou vlozena na zac¢atek
zasifrovaného textu. OAEP se pak postard o zbytek spolecné s hashovacim algoritmem
SHA-256, ktery je zde vyuzivan jako ¢ast MGF a také vyplni nahodnych dat uvnitf zasifro-
vaného textu. Kombinace OAEP s RSA snizuje velikost souboru, kterd je mozna zasifrovat
kvili vyplni, ta je vSak pfevazné zavisla na velikosti klict. Jelikoz mé klic¢e jsou o velikosti
2048 biti, tak maximalni velikost je néco kolem 200 byth. [7][22]

e_bytes, public_key_pem):

public_key = serialization.load_pem_public_key(public_key pem, backend=default backend())

ord=None, backend=default_backend())

plaintext
cipher
paddin (
mgf=padding.MGF1
algorithm=hash
label=None

Obrazek 14. Ukazka implementace funkci encrypt RSA a decrypt RSA

V Na obrazku cislo 14 jsou zobrazeny funkce encrypt RSA a decrypt RSA. Funkce en-
crypt RSA pracuje s otevienym textem a vetejnym klicem, oba v bytech. JelikoZ se jednd o
Sifrovani, pracuje s vefejnym klicem uloZzenym v PEM forméatu pod ndzvem pu-
blic key pem. Tento kli¢ je naCten pomoci serializace a funkce load pem public key. Na-
sledné je vetejny kli¢ pouzit k zaSifrovani otevieného textu s vyuzitim parametra MGF1 a
OAEP spole¢né s hashovacim algoritmem SHA-256. Funkce pak vraci vysledek jako zaSif-

rovany text.

Pti desifrovani ve funkci decrypt RSA je pracovano se zaSifrovanym vstupem v bytech pod
nazvem ciphertext a soukromym klicem v PEM formatu pod ndzvem private key pem.

Tento kli¢ je také nacten pomoci serializace a funkce load pem private key. Nasledné je
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provedeno desifrovani s vyuzitim stejnych parametrt jako pfi Sifrovani a funkce vraci desif-

rovany otevieny text.

public_k

public_ key)
(file_path)

sion).to_bytes(4,

t (encrypted_file path, °
encrypted file.write(file extens

(file_path, private
t (file_path, "rb”) as encr
encrypted_data = encrypted_file.read

= encrypted_data[4:4+f1ile
encrypted data[4+file exte

83 tens Elf'l.dl':CljdE[::l

en(decrypted file path, ) ecrypted file:
decrypted file.write(plaintext)

Obrazek 15. Ukazka implementace funkci encrypt file RSA a decrypt file RSA

Na obrazku ¢islo 15 jsou zobrazeny funkce encrypt file RSA a decrypt file RSA. Funkce
encrypt_file RSA pfijima vstupni argumenty file path pro cestu k souboru, ktery ma byt
Sifrovan a public_key jako kli¢ pro Sifrovani. Nejprve je nacten cilovy soubor do proménné
podle zadané cesty. Tento soubor je nasledné zaSifrovan pomoci poskytnutého vetejného
kli¢e. Dale je ziskana ptipona ptivodniho souboru a jeho velikost. Pivodni ptipona je nahra-

zena priponou .enc a zaSifrovany soubor je ulozen do stejné slozky.

Funkce decrypt file RSA poté nacte zaSifrovany soubor podle zadané cesty a pouZije sou-
kromy kli¢ z private_key. Obsah souboru je rozdélen na proménné podle byta a nasledné je
provedeno deSifrovani. Nakonec je upravena piipona souboru stejnym zplisobem jako u

funkce encrypt file RSA a desifrovany soubor je uloZen na stejném umisténi.
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4.5 ChaCha20

ChaCha20, jedna se o celkem popularni Sifrovaci algoritmus, ktery fadime mezi symetrické
proudové Sifrovaci algoritmy, coz je také divod jeho vybéru. V implementaci je vyuZzito
nonce, coz znamena number used once. To spolecné s kli¢em a otevienym textem vstupuje

do algoritmu a Sifruje je v zaSifrovany text. [23]

cipher = Cipher(alg
encryptor = cipher.encryptor()

.ChaCha2@(key, nonce), mode=None, backend=default] backend()})
cipher.decryptor()

~eturn decrypted message

Obrazek 16. Uk4zka implementace funkci encrypt chacha20 a decrypt chacha20

Na obrazku ¢islo 16 jsou zobrazeny funkce encrypt chacha20 a decrypt chacha20. Funkce
encrypt_chacha20 pfijima vstupni proménné otevieny text jako message, kli¢ key a nonce.
Velikost klice je zde 32 bytli a nonce ma 16 bytti. Tyto proménné jsou pak piredany do funkce
Cipher pro Sifrovani pomoci algoritmu ChaCha20, kter4 vraci zaSifrovany text. Pro imple-

mentaci byl opét pouzit balicek knihoven cryptography.

Funkce decrypt chacha20 pracuje podobné, s tim rozdilem, Ze provadi desifrovani zasifro-

vaného textu zpét na otevieny text, ktery nésledné vraci jako vystup funkce.
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F encrypt_file chacha2@(file_path, key, nonce):
ith open(file_path, “rb") as file:
plaintext = file.

ciphertext = encrypt B(plaintext, key, nonce)

fil

e _path = file_path[:-len(file

encrypted_file path

th open(encrypted_
encrypted file.write(file extension_length + file_ extension + ciphertext)

Obrazek 17. Ukéazka implementace funkce encrypt file chacha20

V obrazku cislo 17 je zobrazena funkce encrypt file chacha20, ktera pfijima cestu k sou-
boru, ktery ma byt zaSifrovan jako file path, kli¢ key a nonce. Soubor je nacten a zaSifrovan,
poté je ziskana koncovka souboru a jeji velikost. Tato koncovka je odstranéna a nahrazena
novou priponou .enc. Nakonec je novy zasifrovany soubor uloZzen ve stejné slozce jako pu-
vodni soubor. Zde jsou do souboru zapsany pouze délka piipony, tvar piipony a zaSifrovany

soubor, nebot’ ostatni argumenty jsou jiz k dispozici na vstupu.

e_path, key, nonce):
_path, ” ) as enc d_file:

encrypted_data = Encrypted_file.reaaﬂj

crypt_chacha2e(ciphertext, key, nonce)

file path[:-4] + file ext

Obrazek 18. Ukazka implementace funkce decrypt file chacha20

U obrazku cislo 18 je zobrazena funkce decrypt file chacha20, ktera pfijima vstupni argu-
menty file path jako cestu k souboru, kli¢ key a nonce. Nejprve je nacten cilovy soubor do
proménné. Tato proménnd je nasledné rozdélena na jednotlivé ¢asti podle byti, zahrnujici
velikost ptipony, tvar pfipony a samotny zasifrovany soubor. Nasleduje deSifrovani souboru,
pfi¢emz je odstranéna piipona .enc a nahrazena ptiponou z piivodniho souboru. Nakonec je

desifrovany soubor ulozen do slozky, ze které byl piivodné nacten zasifrovany soubor.
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4.6 DSA

DSA, nebo také Digital Signature Algorithm je pouzivan jakozto elektronicky podpis a spl-
nuje funkci ovéfovani autenticity textu nebo souboru. Je zde vyuzito hashovaci algoritmus
SHA-256 a privatni kli¢ k vytvofeni podpisu. Poté je ovéfena autenticitu textu, ¢i souboru
pomoci vefejného klice a SHA-256. KIic¢ je vytvoten podobné jako u RSA v takzvaném PEM

formatu. [7]

def werify dsa(message, signature, public key):

public_key.verify(
signature,

=xcept InvalidSignature:

~eturn False

Obrazek 19. Ukéazka implementace funkci

sign_dsa a verify dsa

U obrazku ¢islo 19 je zobrazena implementace funkci sign_dsa a verify dsa, které slouzi k
vytvafeni a ovérovani digitalnich podpist. Funkce sign_dsa pfijima otevieny text ze kterého
ma byt vytvofen podpis jako message a soukromy kli¢ private key. Tato funkce vytvari
podpis podle danych parametrd, kterymi jsou soukromy kli¢, otevieny text a hashovaci al-
goritmus SHA-256. Vytvofeny podpis je poté vracen funkci.

Funkce verify dsa pak pfijima stejny otevieny text jako message, vytvoieny podpis jako
signature a vetejny kli¢ v podob¢ public_key. S témito parametry funkce urcuje, zda je pod-

pis platny nebo ne, dle ¢ehoz vraci hodnotu True nebo False podle vysledku ovétenti.
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le(file_path, private_key, signature_path):
(file path, "rb"} as file:
file.read()

signature = sign dsa(message, private key

ith open(signature_path, as signature_file:
signature_file.write(signature)

def wverify DSA_file(file path, signature_path, public_key):

:?ile_path, "rb")} as file:
= file.read()

ith open(signature path, “rb")} as signature file:
signature = signature_file.read()

if verify_dsa(message, signature, public_key):

Obrézek 20. Ukazka implementace funkci
sign DSA file a verify DSA file

Na obrazku ¢islo 20 jsou zobrazeny implementace funkci pro praci se soubory, konkrétné
sign DSA file a verify DSA file. Funkce sign DSA file pfijima cestu k souboru, ze kte-
rého ma byt vytvotfen podpis jako file path, soukromy kli¢ private key a cestu pro uloZeni
podpisu signature path. Tato funkce nacte soubor a vytvoii podpis pomoci funkce sign dsa,
ktera byla popséna u obrazku Cislo 19. Vytvoteny podpis je uloZen na zvolené cesté, obvykle

s ptiponou .bin.

Funkce verify DSA _file pfijima cestu k souboru ze které¢ho byl vytvoren podpis file path,
cestu k ulozenému podpisu signature path a vetejny kli¢ public_key. Tato funkce nacte sou-
bor a podpis do proménnych a poté vyuzije funkci verify dsa, ktera byla popsana u obrazku

¢islo 19.

4.7 Hashovaci funkce

Specificky se jednd o SHA-3, SHA-256, SHA-1 a MDS. V implementaci pracuje s textem,
¢i souborem z kterého vytvari zahashovany soubor, ¢i text. Jedna se o velice pouzivané a
znam¢é hashovaci algoritmy, coz je také divod jejich implementace. DneSni nejnovejsi SHA-
3 vznikl z ptivodni SHA-1 a SHA-256, ktery fadime mezi jedny z nejpouzivangjSich hasho-
vacich algoritmtl. I pfesto Ze MD5 jiz neni bezpecny spolecné s SHA-1, tak jejich existence
je nedilnou soucasti vyvoje hashovacich funkci, coz je také dlivod jejich implementace.
[71[24]
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def calculate md5(input data, output file=None}):
md5 = hashlib.md5()
if isinstance(input_data, str}):
md5.update(input_data.encode())
elif isinstance(input _data, by
mdS.update(input_data)

hashed text = md5.hexdigest()

if output file:

ith open{output file,
f.write(hashed text)

1 hashed text

Obrazek 21. Ukazka implementace funkce

calculate_ md5

Na obrazku cislo 21 je zobrazena funkce calculate md5, kterd vytvari hash pomoci metody
MD?5. Tato funkce pfijimé vstupni data bud’ ve formé souboru nebo textu. To jiz fidi funkce,
ktera spojuje uzivatelské rozhrani s funkci pro hashovani souborti ve formé vstupnich dat.
Vstupni data jsou oznacena jako input_data. Existence druhého argumentu, tedy output file,
urcuje, zda-li se ma vysledek zapsat jako soubor na zadané misto. Funkce vyuziva knihovnu
hashlib a upravuje text do formy vstupu. Pokud uZivatel nezvoli vystupni soubor, funkce

vraci hash ve formé textu.

F calculate sha3 256(input_data, output file=None):
3 256 = hashlib.sha3 256()
nce(input_data, str):
.update(input_data.encode())
elif isinstance(input_data, by
sha3 256.update(input data)

hashed_text = sha3_256.hexdi

if output file:
ith open(output file,
f.write(hashed_text)

1 hashed text

Obrazek 22. Ukazka implementace funkce calcu-

late_sha3 256

Na obrazku ¢islo 22 je zobrazena funkce calculate sha3 256, ktera funguje podobné jako
calculate_md5. Pfijima vstupni data jako input_data a cestu k vystupnimu souboru jako out-
put_file, kde ma byt hashovaci soubor ulozen. Tato funkce vytvaii hashovy kod ze vstupniho

souboru podle jeho typu a vraci ho podle volby uzivatele.
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.5ha256( )

(input_data, str):
te(input data.encode())
(input_data, bytes):
te(input_data)

hashed text = =
if output_file:
ith open{output file,

f.write(hashed text)

1 hashed_text

F calculate_shal(input_data, output file=None):
shal = hashlib.shal()
if isinstance(input_data, str):
l.update(input_data.encode())
=1if isinstance(input data, bytes):
shal.update{input_data)

hashed text = shal.hexdigest()
if output_file:
ith open(output_file,

f.write(hashed text)

1 hashed text

Obrazek 23. Ukazka implementace funkci calcu-

late sha256 a calculate shal

Na obrazku ¢islo 23 jsou funkce pro implementaci SHA256 a SHA1. Tyto funkce funguyji
podobné jako ptedchozi funkce popsané u obrazki 21 a 22. Rozdil spociva v tom, ze volaji

jinou funkei z knihovny hashlib, v z&vislosti na vybraném hashovacim algoritmu.

rv o

4.8 Generovani kli¢i a dalSich parametrii

Velikost klice, nebo jinych proménnych které dany algoritmus pouziva ovliviiuje jak je tento
kli¢ generovan. Obvykle jsou zde vyuZité knihovny os a secret, co se tyCe generovani asy-
metrickych kli¢i je zde vyuzivana knihovna cryptography. Nékteré kli¢e maji vlastni dedi-
kovanou funkeci, nékteré jsou generované piimo ve funkei ktera pracuje s GUI. Rozdil v nich
je pouze dle jednotlivého algoritmu ktery pouziva z dané knihovny, avsak stale se jedna o
format ndhodného klice v pozadované velikosti. Rozdilnost implementace nahodnosti jed-

notlivych vyuzitych algoritmt by neméla hrat roli na funkei klici.
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4.8.1 Generovani AES kli¢e a dalSich parametri

Prvni prezentovanou funkci je funkce pro generovani klice a inicializa¢niho vektoru podle
obrazku ¢islo 24. Tato funkce vyuziva knihovnu os pro generovani inicializacniho vektoru.
Cel¢ grafické uzivatelské rozhrani pracuje s vybérovym polem, které urcuje jak bude kli¢
vygenerovan. Tato funkce pracuje pouze s kli¢em v textové podob¢, to znamena Ze umist’uje
hodnoty proménnych a funkci do pozadovanych textovych poli. Nakonec upozoriuje uziva-
tele o GspéSném vygenerovani klice, véetné inicializatniho vektoru. AES je rozdé€leno do
dvou oddélenych oken pro Sifrovani a deSifrovani, a proto pracuje s odliSnymi textovymi
poli. To je divodem, pro¢ jsou funkce rozdéleny na "enc" pro Sifrovani a "dec" pro desifro-
vani. | kdyz moznost generovani kli¢ti nemé moc smyslu pro okno desifrovani, protoze je
zapotiebi také samotny tag a generovani novych kli¢t neni vhodné, je zde ponechéno pro

veétsi flexibilitu uzivatele.

EScombo. currentIndex()
.ui.key text AES, gen
AES encrypt.setText(bytes

(]
o
ol
(i
o om &

(]
+

= Py
string(iv))

AEScombo. setCurrentIndex(@)
f.ul.key text AES, generate
f.ul.iv AES encrypt.setText(b
self.ui.info_label AESenc.setText(“Key

Obrazek 24. Ukéazka implementace generovani klice a IV pro AES v GUI

Na obrazku cislo 25 je zobrazena funkce generate aes key, ta pracuje s vychozi hodnotou
klice o velikosti 32 bytil. Poté generuje pomoci knihovny secrets kli¢ v poZadované velikosti

a vraci ve formé textu, ktery poté vklada do GUL

Obrazek 25. Ukdzka implementace generovani klice pro AES

Na obrazku cislo 26 je zobrazena funkce generate key file AESenc, kterd opét generuje
inicializa¢ni vektor. Ten je nasledné vlozen do textové formy, 1 kdyz kli¢ je ve formé sou-
boru. Nejprve se uzivatele zepta, kam chce tento soubor ulozit, a ziska tak cestu, kam vyge-

neruje tento kli¢ jako soubor pomoci funkce generate file key. Poté ulozi cestu do
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ptislusného textového pole a inicializa¢ni vektor do dal§iho textového pole. V piipad¢, ze
uzivatel nevybral typ souboru ve vybérovém poli, tak se pole zméni na pozadovany vybér.
Nakonec uzivateli oznami o uspésném vygenerovani kli¢e v souboru. Stejné jako u desifro-

vani, i zde je funkce identicka, pouze s jinymi nazvy prvka.

o fllH_pdthJ
mhu currentIndex() == 1):
setText(fil pdthl

setText (bytes

etCurrentIndex(l)
HtTH(t[fllH - path)

f.ui.info_ 1th1 AESenc

Obrazek 26. Ukazka implementace generovani klice v souboru pro AES v GUI

Na obrazku ¢islo 27 je zobrazena funkce generate file key, ktera na vstupu piijima velikost
klice s vychozi hodnotou 8 a cestu k souboru s vychozi hodnotou key.txt. S kli¢i v souboru
pracuje ve formé textového souboru, tedy pro .txt, ale bylo by mozné tuto moznost zmenit a
v programu upravit pro praci s .bin soubory. Funkce poté generuje kli¢ pomoci knihovny

secrets a v textové form¢e ho uklada do nového souboru na cestu, kterou zvolil uzivatel.

tFlﬂE hvtw
pHHIfllH path

= & 4 oo

Obrazek 27. Ukazka implementace funkce pro genero-

vani kli¢e v souboru

4.8.2 Generovani DES, 3DES, BF a ChaCha20 kli¢a a dalSich parametri

U obrazku cislo 28 je zobrazena funkce generate key DES, kterd generuje kli¢ a iniciali-
zacni vektor v textové forme¢ pomoci knihovny os. Ty pak vklada do textovych poli, v¢etné
kontroly vybérového pole, které méni v zavislosti na typu generovani. Nakonec uzivateli
dava védét o uspésném generovani klice a IV. Co se tyce 3DES, BF a ChaCha20 jsou funkce
velice podobné s rozdily ve velikostech klict a vlastnimi nazvy textovych poli, do kterych
tyto hodnoty vkladaji. U 3DES je velikost klice 24 byt a u BF je zde 56 byt1, co se tyce

ChaCha20 generuje kli¢ o velikosti 32 bytli a nonce v 16 bytech.
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s.urandom(g))
.urandom(3))
Lf.ui.iv_text DES, lambda: iv bytes

f.ui.key DEScombo.setCurrentIng
set_Text(self.ui.key text DES, la
self.ui.info_label DES -

Obrazek 28. Ukdzka implementace funkce pro generovani klice a IV pro DES v

GUI

U obrazku ¢islo 29 je zobrazena funkce generate key file DES, ktera se nejprve pta uziva-
tele, kam chce kli¢ ulozit v textové formé 1 kdyZ v souboru. Poté tuto cestu pouzije pro vy-
generovani kli¢e v souboru pomoci funkce generate file key s parametrem 8 bytd. Néasledné
generuje inicializa¢ni vektor v textové form¢ pomoci knihovny os. Poté ulozi jak IV, tak
cestu k souboru kli¢e do textovych poli. V ptipadé, ze uzivatel zvolil jinou hodnotu ve vy-
bérovém poli, funkce tuto hodnotu zméni a uzivateli d4 védeét o uspeSném generovani klice
a IV. U ChaCha20 se jedna rozdilové o nonce.

QFileDialog. :
(8, file_path)

Obrazek 29. Ukazka implementace funkce pro generovani kli¢e v souboru pro

DES v GUI

4.8.3 Generovani soukromého a verejného klice u RSA

U obrazku cislo 30 je zobrazena funkce generate keyRSA, ktera pomoci funkce gene-
rate_key pair vygeneruje soukromy a vetejny kli¢. Poté dle hodnoty vybérového pole toto
pole zméni nebo ponecha v textovém typu. Déle tyto hodnoty vlozi do pozadovanych texto-

rvo

vych poli v GUI. Nakonec je uzivateli oznameno o uspésném generovani klica.
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el £} =
)=

m; puElic_

public

if(s

a: private
: public_ki

Obrazek 30. Ukazka implementace generovani klict pro RSA v GUI

U obrazku cislo 31 je zobrazena funkce generate key pair, kterd prvné generuje soukromy
kli¢ ve velikosti 2048 byt pomoci funkce rsa z knihovny cryptography. Nasledné dle hod-
noty soukromého kli¢e vygeneruje vetejny a oba tyto klice jsou serializovany do PEM for-

matu. Nakonec funkce vrati tyto klice.

.private_bytes(
ation.Encoding.PEM,
rialization.PrivateFormat.PKCSE,
encryption_algorithm=serialization.MNoEncryption()

public key pem = public key.public bytes(
ding=serialization.Encoding.PEM,
format=serialization.PublicFormat.SubjectPublicKeyInfo

rv o

Obrazek 31. Ukazka implementace generovani kli¢i pro

RSA

U obrazku ¢islo 32 je zobrazena funkce generate key file RSA, ktera se stard o generovani
klict ve form¢ soubort. Nejprve uzivatele pozdda o vybér cesty pro uloZeni téchto klica.
Poté zavola funkci generate key file pair, kterd se stard o samotné generovani klich v PEM
formatu. Nasledné, podle hodnoty ve vybérovém poli, bud’ zméni hodnotu nebo ji necha
beze zmény. Poté vloZzi cesty k témto souborim do poZadovanych textovych poli. Nakonec

7w o

uzivatele informuje o UspéSném generovani klici.
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file path_ perﬂtH_
fllr path puhllcr 3Fi1wDialug ge

T ttfllw _path_private)

3

Text(file_path_public)

erated™)

Obrazek 32. Ukazka implementace generovani klict v souboru pro RSA v GUI

Na obrazku cislo 33 je zobrazena funkce generate key file pair, kterd na vstupnich
parametrech bere samotné cesty soukromého a veiejného klice, které si uzivatel zvolil. Déle
pomoci funkce generate key pair vygeneruje kli¢e v PEM formétu, nasledné na to tyto

hodnoty uloZi do soubort dle cest, které si uZivatel zvolil ve funkci generate key file RSA.

cey file pair(priv
, public_key = g

ith open(public_key path, "wb")
public key file.write(public_

Obrazek 33. Ukéazka implementace generovani klict v sou-

boru pro RSA

4.8.4 Generovani soukromého a verejného klice u DSA

Na obrazku ¢islo 34 je zobrazena funkce generate keyDSA, ktera funguje podobné jako
funkce generate keyRSA. Na zacatku je volana funkce generate dsa keypair, kterd vyge-
neruje jak soukromy, tak vefejny kli¢. Dale dle hodnoty vybérového pole tyto hodnoty bud’
zméni, nebo je necha. Nakonec jsou tyto klice vloZeny v textové formé do ptislusnych tex-

tovych poli a uzivatel je informovan o spéSném generovani klici.

ui. puhllc
'1En verify DSA.setTe

Obrazek 34. Ukédzka implementace generovani klici pro DSA v GUI
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Na obrazku ¢islo 35 je zobrazena funkce generate dsa keypair, ktera prvni vygeneruje sou-
kromy kli¢ pomoci dsa z knihovny cryptography. Dale ze soukromého klic¢e vygeneruje kli¢
vefejny a oba tyto klice jsou serializovany do PEM formatu. Oba tyto klice nakonec funkce

vraci.

encryption algorithm=serialization.NoEncryption()
)

public_key_pem = public_key.public_bytes(
encoding=serialization.Encoding.PEM,
format=serialization.PublicFormat.SubjectPublicKeyInfo

private key pem, public key pem

Obrazek 35. Ukazka a implementace generovani klict u

DSA

Na obrazku ¢islo 36 je zobrazena funkce generate key file DSA, kterd se nejprve zepta
uzivatele, kam chce ulozit klice a tyto cesty ulozi do proménnych. Poté vola funkci gene-
rate dsa file keypair s témito cestami jako vstupnimi argumenty. Dale podle hodnoty vy-
bérového pole tuto hodnotu bud’ zméni, nebo nechd beze zmény a ulozi cesty kli¢t do pfi-

slusnych textovych poli. Nakonec uZivatele informuje o uspéSném generovani soubord.

air(file_path
combo. currentIng 1}:
i file path_private)
xt(file_path_public)

i.private_| ile path_private)
i.public_k ext(file public)

ign_verify c an te keys as a file were suc LLy generated™)

Obrazek 36. Ukazka a implementace generovani klict v souboru pro RSA

v GUI

Na obrazku ¢islo 37 je zobrazena funkce generate dsa file keypair, kterd pfijima vstupni
argumenty cesty pro soukromy a vetejny kli¢. Nasledné jsou klice vygenerovany v PEM
formatu pomoci funkce generate dsa_keypair a nakonec tyto hodnoty jsou uloZeny do dvou

soubort jako vefejny a soukromy kli¢ dle zadanych cest.
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a_file keypair(private key path, public key path):
public_key = generate_dsa_keypair()

vith open{private_key path, "wb") as private_key file:
private key file.write(private key)

vith open{public_key path, "whb"} as
public key file.write(public key

public key file:
)|

Obrazek 37. Ukdzka implementace generovani kli¢t v souboru

pro RSA
5 POUZITE TECHNOLOGIE

Pro zpracovani programu byl vybrdn programovaci jazyk Python, ktery je ve verzi 3.11.
Béhem prace bylo vyuzivano vyvojové prostfedi Spyder a grafické rozhrani pro uzivatele

bylo vytvoreno pomoci QT Designer.

5.1 Python

Programovaci jazyk Python byl vybran ptfevazné€ kvuli osobni preferenci a predchozi zkuSe-
nosti s aplikovanim jednotlivych Sifrovacich algoritml pomoci tohoto jazyka. Avsak velkou
vyhodou jsou i riizné knihovny které ulehcily praci s témito algoritmy, jednoduchost kterou
samotny jazyk nabizi a pocet zdrojui pro ulehceni feSeni riznych problému které se béhem
prace vyskytly. K praci byly vyuzity knihovny Pycryptodome spole¢né s Cryptography,
které mi poslouZily pro samotné kryptografické algoritmy jako je AES, DES, DES3,
Blowfish a podobné. Taktéz os pro vytvareni ndhodnych klici, Base64 pro upravu textu
pro préci s jednotlivymi algoritmy a samotnym GUI. Hashlib pak pro jednotlivé hashovaci
funkce jako je SHA-3, MD5, SHA-256 a SHA-1 a v nepochybné fad¢ 1 PyQt5, diky kterému

jsem mohl funkce spojovat se samotnym GUI.

5.2 Vyvojové prostredi

Jak jiz bylo zminéno, vyuzito bylo IDE Spyder, ktery je open source, neboli zdarma ke sta-
Zeni a pouziti. Spyder je prezentovan jakoZto vyvojové prostiedi pro datovou analyzu se

spousty dal$imi prvky. Ten byl v§ak vybran pievazné kviili osobni ptivétivosti. [25]

5.3 GUI v QT Designer

Jedné se o program, ktery byl vyuzit pro vytvofeni GUI. Diky ¢emuz byl vytvoten vzhled a
zakladni struktury prvka v samotném GUI v programu. Velké vyhody nabizi v jednodu-

chosti tvofeni bez potieby psani samotnych prvkl v kodu, ¢imz urychli spoustu ¢asu. Dalo
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by se fict, Ze po zvyknuti si na tento program jde prace na tvoieni GUI velice rychle a naucit
se praci s rozvrzenim riiznych prvkii udéla veskerou praci mnohem jednodussi. Program na-
bizi mnoho ¢asti, které Ize vyuzit v riznych GUI. Veskeré prvky se nachazi pod QMainWin-
dow, kde lze vkladat cokoliv a je mozné si z néj vytvoftit vlastni GUI dle libosti. Lze upra-
vovat styly jednotlivych prvki, tedy naptiklad barvy jak textu tak prvki, jejich atributy co

se ty¢e minimalni $ifky ¢i velikost pisma a podobné.
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6 POPIS A STRUKTURA UZIVATELSKEHO ROZHRANI

Tato kapitola se zabyva popisem celého GUI, jeho strukturou a taktéz funkcnosti vSech tla-

¢itek, textovych a vybérovych poli.

6.1 Struktura prvki v uzivatelském rozhrani

Celé GUI spada do objektu QMainWindow pod kterym se nachazi seskupené prvky dle roz-
lozeni. Zde se nachdzi main_header nahote, centralwidget uprostied a main footer dole.
Déle je rozdélen main body na center main pages, ktery je umistén uprostied, nasleduje
left side menu na levé stran€ a right_side_menu na pravé stran€. Prvek left side menu se
sklada z tlacitek, ty prepinaji stranky v stackedWidget dle nazvl. Také je tieba zminit tcel
ikonek pied jednotlivymi prvky. Ty urcuji jakym stylem jsou prvky pod timto prvkem se-
skladany, ptevazné bud’ vodorovné nebo svisle, avsak jsou zde i naptiklad tabulkové jako u

left side_menu nebo vibec jako naptiklad u main_footer.

* MainWindow QMainWindow
¥ = centralwidget OWidget
~ Il main_body OFrame
¥ = center_main_pages CFrame
* stackedWidget O5tackedWidget
= AES_Encrypt_page OWidget
= AES Decrypt_page OWidget
= DES3 _page CWidget
= DES_page OWidget
= BF_page OWidget
= RSA_page CWidget
= (ChaCha20_page OWidget
= DSA_page CWidget
= Hash_page OWidget
w332 |eft_side_menu CFrame
AES QPushButton
Blowfish OPushButton
ChaCha20 CPushButton
DES COPushButton
DES3 OPushButton
DsA COPushButton
Hash_functions PushButton
R5A QPushButton
@ right_side_menu QFrame
'_'i rain_footer OFrame
[1 main_header OFrame

Obrazek 38. Struktura prvkii v GUI
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6.2 Popis uzivatelského rozhrani

Tato Cast kapitoly se rozd¢€luje dle jednotlivych stran, které jsou rozdéleny dle jednotlivych

algoritmil. Zamétuje se na popis tlacitek a textovych poli, které do téchto stranek spadaji.

6.2.1 Popis stranky AES

Na obrazku ¢islo 39 je zobrazena ukazka stranky AES. Na vrchu stranky je nadpis a pod nim
je moznost volby mezi Sifrovanim pod Encryption a deSifrovanim pod Decryption, coz pie-
pina stranky podle zvoleného rezimu. Nasleduje rozdéleni stranky na ¢asti Vstup jako Input,
Kli¢ jako Key, Vystup jako Output, IV a Tag, a nakonec cast pro tlacitka. V ¢asti Input a
Key je prvni vybérové pole, kde si uzivatel miize vybrat typ vstupu — textovy nebo soubo-
rovy. Volba typu vstupu bud’ zamkne tlacitko pro vybér souboru a textové pole pro cestu k
souboru, nebo textové pole pro vstup. Po kliknuti na tlacitko Choose file si uzivatel mize
vybrat cestu k souboru, kterou pak ulozi do vedlejsiho textového pole. Cast Output slouzi
pro zobrazeni zasifrovaného textu, ¢ast IV pro zobrazeni inicializa¢niho vektoru a Tag pro
zobrazeni hodnoty Tag, ktery uzivatel obdrzi jako vystup po zaSifrovani. NiZe se pak nacha-
zeji tlacitka Generate Key as Text, které vygeneruje kli¢ a IV do ptisluSnych poli a Generate
Key as File, které¢ vygeneruje kli€ jako soubor a IV do textového pole. Pod nimi jsou tlacitka
Encrypt text/Export encrypted file, ktera na zaklad€ vstupu zasifruji text nebo soubor a Copy
Output Data for Decryption, které zkopiruje vystupy a potfebné informace pro desifrovani

do stranky pro deSifrovani a sou€asné uZivatele pfepnou na tuto stranku.
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O Encryption

Input type:

Input text:

Input file:

Key type:

Blowfish Key text:

Key file:

Output text:

ChaCha20

DSA Signing

AES

@ Decryption

Input text type

Key text type

]
]

Generate Key as Text Generate Key as File

Hash functions

Encrypt text/Export encrypted file Copy Output Data for Decryption

Obrazek 39. Ukézka stranky AES pro Sifrovani

Na obrazku ¢islo 40 je zobrazeno okno pro desifrovani pomoci AES. Zde je opét moznost

prepnout se zpét na stranku pro Sifrovani. Uzivatel ma moznost volby mezi praci se soubo-

rem nebo textem, piicemz volba souboru uzamkne pole pro zaSifrovany text Encrypted text,

IV a Tag, zatimco volba textu uzamkne pole pro vstupni soubor a tlacitko Choose file. Pokud

uzivatel pracuje se souborem, IV a Tag jsou zahrnuty v samotném souboru a neni tieba je

zadavat rucné v textové formée. Kli¢ funguje stejné€ jako pfti Sifrovani. V ¢asti Decrypted text

se zobrazuje deSifrovany text. Dale jsou zde tlacitka Generate Key as Text a Generate Key

as File, ktera funguji stejn¢ jako u Sifrovani. Tlacitko Decrypt text/Export decrypted file

slouzi k deSifrovani textu nebo souboru. Tlacitko Copy Decrypted Data for Encryption ko-

piruje desifrovany vystup, kli€ a IV zpét na stranku pro Sifrovani.
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AES

@ Encryption QO Decryption

Input type: Encrypted text type

Encrypted text:

v:
Tag:

Blowfish .
Input file:

Key type: Key text type

Key text:

ChaCha20

Decrypted text:
DSA Signing

Generate Key as a Text Generate Key as a File

Hash functions Decrypt text/Export decrypted file Copy Decrypted Data for Encryption

Obrazek 40. Ukézka stranky AES pro deSifrovani

6.2.2 Popis stranky DES

Na obrazku ¢islo 41 je zobrazeno okno pro DES, to je rozd€leno na Input, Key, Output a
tlacitka. Opét vybérove pole u Input a Key urcuje typ vstupu pro kli¢ a otevieny text. Output
pro vystup zasifrovaného textu a IV pro inicializa¢ni vektor. Tla¢itka Generate Key and IV
as a Text a Generate Key and IV as a File maji funkci generovani kli¢e a IV dle typu bud’
textoveé nebo v souboru a IV v textovém. Nakonec Encrypt pro Sifrovani a Decrypt pro de-

Sifrovani. Je stejné strukturované jako 3DES a Blowfish.
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DES (NOT RECOMMENDED)

Input type: Input text type

Input text:

Blowfish Key text type

Key file:

Output text:
ChaCha20

DSA Signing

Generate Key and IV as a Text Generate Key and IV as a File

Hash functions Encrypt (Not recommended) Decrypt (Mot recommended)

Obrazek 41. Ukézka stranky DES

6.2.3 Popis stranky RSA

Na obrazku ¢islo 42 je zobrazena stranka RSA, zde mame opét rozdélenou stranku na Input,
Key, Output a tlacitka. Input a Key funguje stejné s rozdilem dvou klict, tedy vefejny a
soukromy. Vystup funkce je zapsan do textového pole u Output. Tlacitka funguji stejné jako
u DES, 3DES a Blowfish, takze vrchni generuji kli¢e a spodni Sifruji a deSifruji.
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RSA

Input type: Input text type

Input text:

LCVA47-TH Key text type

Blowfish Public key text:

Private key text:

Public key file:

Private key file:

ChaCha20
Output text:

DSA Signing

Generate Keys as a Text Generate Keys as a File

Hash functions Encrypt/Export Encrypted File Decrypt/Export Decrypted File

Obrazek 42. Ukézka stranky RSA

6.2.4 Popis stranky ChaCha20

Na obrazku cislo 43 je zobrazena stranka ChaCha20, ta obsahuje ¢asti Input, Key, Nonce,
Output a tlacitka. Zde Input, Key a Nonce funguje velice stejné s vybérovym polem pro typ
vstupu. Vrchni tlacitka generuji kli¢ a nonce pro ChaCha20 jedno v textové formé a druhé

ve formeé souborti. Spodni tlacitka pak Sifruji a deSifruji vstup dle Sifrovaciho algoritmu.
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Input type:

Input text:

Input file:

Key type:

Key text:
Blowfish

Key file:

Nonce type:

Nonce text:

Nonce file

ChaCha20

Output text:

DSA Signing

ChaCha20

Input text type

N

Key text type

L =

Nonce text type

I

Generate Key and Nonce as a Text Generate Key and Nonce as a Files

Hash functions Encrypt/Export Encrypted File Decrypt/Export Decrypted File

6.2.5 Popis stranky DSA

Obrazek 43. Ukazka stranky ChaCha20

Na obrazku ¢islo 44 je zobrazena stranka pro DSA, ta vypada a funguje velice podobné¢ jako

RSA. Takze ¢ast Input, Key s rozdilem vystupu jako Sign pro samotny podpis jak v textové

tak ve formé souboru. Dale ¢ast pro tlacitka, kde vrchni tlacitka opét generuji klice jak v tex-

tové formé, tak ve formé souboru. Create Signature as a Text/File pak vytvaii podpis dle

vstupu. A nakonec Verify Signature slouzi pro potvrzeni zda je podpis dle vstupu pravy.
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Signing and Verifying with DSA

Input type: Input text type

Input text:

Key type: Key text type

Public key text:
Blowfish

Private key text:
Public key file:

Private key file:

ChaCha20 Sign text:
Sign file:
DSA Signing

Generate Keys as a Text Generate Keys as a File

Hash functions Create Signature as a Text/File Verify Signature

Obrazek 44. Ukazka stranky DSA

6.2.6 Popis stranky pro Hashovaci algoritmy

Na obrazku ¢islo 45 je zobrazena stranka Hash functions, ta je rozdélena na Input, Output a
tlacitka. Typ vstupu jde vybrat pomoci vybéroveého pole stejné tak jako typ vystupu. Tlacitka

jsou pak specificka pro kazdy hashovaci algoritmus zvlast.
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Hash functions

Input type: Input text type

Input text:

Blowfish Input file: e

Output type: Output text type

Output hash text:

ChaCha20

DSA Signing

MD5 (NOT RECOMMENDED) SHA-1 (NOT RECOMMENDED)

Hash functions SHA-3 SHA-256

Obrazek 45. Ukézka stranky Hash functions
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7 IMPLEMENTACE FUNKCI K UZIVATELSKEMU ROZHRANI

Tato kapitola se zabyva implementaci funkci, které pfimo komunikuji s uzivatelskym roz-
hranim s vyjimkou téch jiz popsanych do nichz fadime generovani klict. To znamena zZe
jsou zde popsany implementace jednotlivych algoritm ptimo ke GUI, riznych funkci které

s GUI ptimo komunikuji a jejich vyuziti ptimo v kédu.

7.1 AES K uzivatelskému rozhrani

Prvni ¢ast kodu pro Sifrovani se zabyva s manipulaci s kli¢em jak je zobrazeno na obrazku
¢islo 46. Je zde zavedena hodnota pro chybové hlasky error messages, ktera se rozsifuje dle
chyb ve vstupu. Podle vybérového pole u kli¢e rozhoduje jestli vezme kli¢ z textového pole,
nebo ze souboru. Mezitim validuje vstup tohoto klice v obou piipadech. Vyuziva funkce

load key from_file kterd pouze otevie a nacte soubor pro proménné, kterou dale vraci.

AES.toPlainText()

string_to_bytes(key_text)

string_to_bytes(load_key_ from_file(key_path))

Obrazek 46. Ukazka implementace funkce pro Sifrovani AES ¢ast

prvni — kli¢
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Druha ¢ast je zobrazena na obrazku ¢islo 47, ta vezme IV, upravi a validuje ji.

string_to_bytes(iw

"Tnvalid

‘Tnvalid IV.™)

ppend ("

Obrézek 47. Ukazka implementace funkce pro
Sifrovani AES c¢ast druhd — IV
Tteti ¢ast v obrazku cCislo 48 pak pracuje s moznosti, Ze je vstup ve formé souboru, takze
cesta k nému je validovéna a taktéz je voldna funkce encrypt file aes kterd se o Sifrovani

stara a pti uspéchu informuje o této skutecnosti i uzivatele.

ul.input_A D .C entInde :
input_pat 2 i.input_file z : g")

ed in input file pat!

Obrazek 48. Ukazka implementace funkce pro Sifrovani AES cast treti — Sifrovani

souboru

Ctvrta ¢ast v obrazku &islo 49 pak ukazuje Sifrovani, kdyby byl vstup ve formé textu. Nagita
a kontroluje vstup pro Sifrovani, poté vola funkce encrypt_aes pro samotné Sifrovani a infor-
muje uZivatele o ispé$ném Sifrovani. V piipad¢ ze by se objevila jakakoliv chyba, vrati chy-
bou hlasku nebo kdyby se vyskytla chybova hlaska jiz pfedtim, tuto ¢ast vynecha. Poté na-

konec v ptipadé Ze chybové hlasky jsou, o nich informuje uzivatele.
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input_text
if not 1i

F not error_messages:

ciphert

Obrazek 49. Ukazka implementace funkce pro Sifrovani AES ¢ast ¢tvrta
— Sifrovani textu
Dalsi nasleduje ¢ast pro stranku k deSifrovani AES, zde jsou vynechany prvni dve ¢asti, je-
likoz jsou totozné s pridavkem tagu. TakZe prace s klicem ve formé textu nebo souboru a

nacitani a deSifrovani, véetné chybovych hlasek.

Tato ¢ast v obrazku ¢islo 50 pracuje s moznosti, Ze je na vstupu zaSifrovany soubor, kontro-
luje cestu k souboru a vola funkci decrypt file aes ktera se o proces desifrovani postara.

Dale dé védéet uzivateli o uspéSném desifrovani, nebo posune dale chybovou hlasku.

"Tnvalid input file

or_messages.append(”

Obrazek 50. Ukazka implementace funkce pro deSifrovani AES ¢ast prvni — deSif-

rovani souboru

Tato ¢ast v obrazku Cislo 51 pracuje se vstupem ve formé textu, nacte vstup a vola funkci
decrypt_aes, ta se postara o deSifrovani a vraci deSifrovany text v message. Nasledn¢ vklada
text do textového pole a oznamuje uzivateli o uspéSném desifrovani. V opacném piipadé

ptidava text do chybovych hlasek které na konci vypise.
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' ciphertext = basebd.beddecode(self.ul.input_text_decrypt_ AES.toPlainText().encode( 'utf-8'))

F.ui.info_lab

error_messages.append("In

Obrazek 51. Ukdzka implementace funkce pro desifrovani AES ¢ast druhéd —

desifrovani textu

7.2 DES, 3DES a Blowfish k uzivatelskému rozhrani

Jednotlivé bloky jsou popsany v jednom, jelikoZ obé& pracuji se vstupy identicky a funkce
jsou dlouhé v poméru s ostatnimi. Rozdily jsou zde dle toho jaké textové pole volaji, algo-
ritmy které vyuzivaji pro Sifrovani a deSifrovani a také ¢ast GUI do které vypisuji informacéni

hlasky. Funkce je rozdé€lena do jednotlivych blokt dle ¢asti s kterou pracuje.

Prvni ¢ast v obrazku ¢islo 52 se vénuje préci s kli¢em a inicializaénim vektorem. Sdili praci
s chybovymi hlaSkami jako u AES, nacité kli¢ ve formé& textu, nebo souboru dle vybérového
pole. Kli¢ upravuje a validuje, pfi nevalidnim vstupu pfida zpravu do error_messages. Dale
nacita IV z textového pole, to upravuje a validuje velice podobné a nasledné posila dal v pti-

pad¢ validnich vstupi.
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e e .
("Invalid key

string_to_by

s.append("Invalid I\

Obrazek 52. Ukazka implementace funkce pro DES ¢ast
prvni —kli¢ a IV
Cast druhé v obrazku ¢islo 53 se zabyva Sifrovani a desifrovani souborii. Vezme cestu k sou-
boru kterou validuje. Dale dle rozhodnuti jestli uZivatel Sifruje nebo desSifruje spousti en-
crypt_file des nebo decrypt file des, v ptipadé¢ jinych algoritmil se tato funkce méni. Na-
konec pii usp&€Sném procesu o této skutecnosti uzivatele informuje, kdyby se vyskytla n¢jaka

chyba, ptidava zpravu mezi dalsi chybové hlasky.
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if value
Encry

Obrazek 53. Ukazka implementace funkce pro DES cast druha — vstup ve formé

souboru

V tieti posledni ¢asti v obrazku Cislo 54 se zabyva Sifrovanim a deSifrovani textu. Dle hod-
noty pracuje bud’ s Sifrovanim nebo deSifrovanim. Vezme jednotlivy text a upravi ho dle
Sifrovani nebo desifrovani, tento vstup validuje a poté pokud se Zadna chyba nevyskytla vola
encrypt_des nebo decrypt des dle tlacitka. Nakonec da uzivateli védét o tsp€sném Sifrovani,
desifrovani nebo ptida chybovou hlasku, kdyby se néjaka chyba vyskytla. Kdyby se vyskytla

tak o ni nakonec uZzivatele informuje.

) .encode( "utf

}.encode( "utF-8"))
) \ U] )]

ralidate input_
s.append

nfo_lab

.ui.output_t

Obrazek 54. Ukéazka implementace funkce pro DES ¢ast tieti — vstup

ve formeé textu
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7.3 ChaCha20 k uzivatelskému prostiedi

V prvni ¢asti v obrazku ¢islo 55 kontroluje zda je nonce nebo kli¢ ve formé textu ¢i souboru,
poté tyto kli¢e nacita, validuje a upravuje. Mezitim se opét stara o chybové hlasky a v sou-

borové Casti se stard o jejich nacteni do proménné a jejich spravné validaci.

Rey. ™)

error_messages.append( “"Invalid

("Invalid

oPlainText()

Error_mess

Obrazek 55. Ukazka implementace funkce pro ChaCha20
¢ast prvni — kli¢ a nonce
V druhé ¢asti v obrazku ¢islo 56 se stard o Sifrovani a deSifrovani ve formé souboru. Prvni
nacita cestu k souboru a mezitim ji validuje. Dale v ptipadé Ze zde nejsou zadné chybové
hlasky, tak postupuje bud’ k Sifrovani pomoci encrypt file chacha20 nebo deSifrovani po-
moci decrypt file chacha20. Nakonec uzivatele informuje o ispéSném Sifrovani nebo desif-

rovani nebo ptida zpravu do chybovych hlasek.
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ue
input_pat

ed in input file pat

es
L _chachaze(input_path, )
ui.info_label_ChaChal2®.set ] ed in input File path”)

t

pend(“Failed

Obrazek 56. Ukédzka implementace funkce pro ChaCha20 ¢ast druha —

vstup ve form¢ souboru

Nakonec v treti ¢asti v obrazku ¢islo 57 Sifruje nebo deSifruje ve formé textu. Opét bere
vstupni data textovych poli, upravuje a validuje je. V ptipadé¢ ze neni Zadna chybova hlaska,
tak pokracuje bud’ k Sifrovani pomoci encrypt chacha20 nebo deSifrovani pomoci
decrypt chacha20. Poté informuje uzivatele o Uspé$ném Sifrovanim nebo desifrovanim
v ptipad¢€ neuspechu piidava zpravu do chybovych hlasek. Nakonec v ptipadé vyskytu chy-

bovych hlasek o této skutecnosti informuje uZivatele.

1 F.ul.input | .toPlainText().encodel 'utF-8")
lidate_input_da

Obrazek 57. Ukazka implementace funkce pro ChaCha20 ¢ast tieti —

vstup ve forme textu
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7.4 RSA k uzivatelskému rozhrani

V prvni Casti v obrazku ¢islo 58 se funkce stara o nacitani klicth do proménnych bud’ z textu

nebo ze souboru. Pii netspéchu ptidava chybovou hlasku.

ui.public_k
oad k

Obrazek 58. Ukazka implementace funkce pro RSA c¢ast prvni — klice

V druhé ¢asti v obrazku €islo 59 se stara o Sifrovani nebo desifrovani ve forme souboru. Bere
cestu kterou poté validuje v¢etné validace velikosti souboru, jejichZ problém byl vysvétlen
v Casti Specifikace a implementace algoritmii pod RSA. V ptipad¢ Ze zde nejsou chybové
hlasky, tak Sifruje pomoci encrypt file RSA nebo desifruje pomoci decrypt file RSA, na-

konec da uzivateli védeét o tispéSném Sifrovani ¢i deSifrovani, nebo pfida chybovou hlasku.

ed in input file path™)

f.ul.input_file_RSA
ile_path(i t_pa

ed in input file po

Lid finput.™)

Obrazek 59. Ukazka implementace funkce pro RSA cast druhd — vstupy

ve formé souboru

V posledni tieti ¢asti v obrazku ¢islo 60 pracuje se Sifrovanim a deSifrovanim ve forme textu.

Nacita vstupy dle Sifrovani nebo deSifrovani a nasledné je validuje opét spolecné s velikosti
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vstupu pii Sifrovani. Poté vstup Sifruje pomoci encrypt RSA ¢i desifruje pomoci
decrypt RSA a informuje o tom uzivatele. V piipad¢ ze se objevi jakakoliv chyba béhem
téchto procest, tak piida chybovou hlasku. Nakonec vypise vSechny chybové hlasky uziva-

teli pokud existuji.

ainText().encode( 'utf-&")

if len({input_t
ro

cipher &4 . bE4 L; ai .encodel "utf-
decrypted_
e
te

xt. Invalid input.™)

Obrazek 60. Ukazka implementace funkce pro RSA cast tieti —

vstupy ve forme textu

7.5 DSA k uzivatelskému rozhrani

V prvni ¢asti v obrazku ¢islo 61 se funkce stara o nacitani klict bud’ ve form¢ textu nebo

souboru. Pti jakékoliv chyb¢ vytvorii chybovou hlasku, jinak klice posila dal.

F.ui.public / - )
load L » public_key

F.ui.public
load

Obrazek 61. Ukazka implementace funkce pro DSA ¢ast prvni — klice
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V druhé ¢asti v obrazku ¢islo 62 se funkce stard o vytvareni podpisu, ¢i ovéfovani podpisu
ve form¢ soubort. Prvni bere cestu k souboru, kterou validuje. V ptipad¢ vytvareni podpisu
se zepta uzivatele kam chce podpis ulozit. Poté s touto cestou pracuje a dle sign DSA file
podpis vytvofi a informuje o tom uzivatele. V pfipad¢ ovéfeni bere i1 cestu k podpisu a po-
moci verify DSA _file ur¢i, zda je ovéteni validni ¢i nikoliv. Opét o tom uZzivatele informuje,

v ptipadé opa¢ném ptidava chybovou hlasku.

nature_path, _ = QFileDialog.gets

put_path, pri
ign_fi

i in input pat

cregte signature.”)

s.append(“Failed to

Obrazek 62. Ukazka implementace funkce pro DSA ¢ast druha —
vstupy ve formé souboru
V tieti ¢asti v obrazku ¢islo 63 se funkce stara o vytvareni podpisu, ¢i ovéfovani podpisu ve
formé textu. Prvni nacte jednotlivé vstupy a validuje ho. V piipadé vytvareni podpisu tak
ucini pomoci sign_dsa a vysledek vlozi a informuje o tom uZzivatele. V piipad€ ovefeni nacte
samotny podpis a a provede jej diky verify dsa, poté o ovéfeni informuje uzivatele. V pfi-

pad¢ jakékoliv chyby béhem procesu piidava chybovou hlasku a nakonec je vypise.
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}.encode( ‘utf-8")

Obrazek 63. Ukazka implementace funkce pro DSA ¢ast

tieti — vstupy ve formé textu

7.6 Hashovacich algoritmi k uzivatelskému rozhrani

Jedna se o jednu funkci, kterou pak jednotlivé volaji vlastni hashovaci algoritmy ukazka
v obrazku Cislo 64. Na vstupu bere samotnou hashovaci funkci, ktera je pouzita. Bere typ
vstupu a vystupu a dle toho pokracuje v procesu vytvareni hashe. V prvni ¢asti upravuje
vstup dle typu, to znamena validuje bud’ cestu k souboru nebo samotny text. Oba pak nacita
do proménné s kterou dale pracuje a vytvaii z ni hash. V ptipadé chybové hlasky je check
roven hodnoté¢ jedna a funkce konc¢i chybovou hlasSkou. Dale dle typu vystupu vysledek bud’
vlozi do textového pole nebo da uzivateli moznost vybrat cestu, kde vystup ulozi jako sou-
bor. Nakonec uzivatele o uspésném vytvoreni hashe informuje, nebo ho informuje chybovou

hlaskou.
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data.encode( 'ut;

reated. ")

self.ui.info_label

ui.info_label_hash.setT

Obrazek 64. Ukéazka implementace funkce pro Hashovaci algoritmy

7.7 Dalsi funkce k uzivatelskému rozhrani

Patii sem dal$i funkce, které jsou vyuzity v uzivatelském rozhrani a nepracuji s algoritmy,

nebo jeste nebyly zminény.

7.7.1 Kopirovani v AES

Jedna se o jednoduché funkce, jejichZ ti€elem je vzit jednotlivé vstupy z jedné stranky, zko-
pirovat je a pienést do druhé. Na obrazku 65 je funkce copy to decrypt AES, kterd bere
zaSifrovany text, kli¢, inicializa¢ni vektor a tag z Sifrovani a pfenasi je do ¢asti pro desifro-
vani. Taktéz je prepindna hodnota na deSifrovani a nastavuje se zobrazena stranka na desif-
rovani. Druha funkce pod ni na obrazku 65 je copy to encrypt, kterd pracuje stejné, ale s

desifrovanym textem, kli¢em a inicializacnim vektorem ze stranky pro deSifrovani.
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Obrazek 65. Ukazka funkci na kopirovani textu do

jiné stranky
7.7.2 Nacéteni souboru skrze GUI

Na obrazku ¢islo 66 je zobrazena funkce load file into textedit, ta pracuje s cestou souboru
kterou uZivatel zada skrze dialogové okno a vraci ji do specifického texteditu. VyuzZzito pii

tla¢itku Choose file.

Obrazek 66. Ukédzka implementace nacitani souboru do textového pole

7.7.3 Prepinani stranek pomoci radioboxu

Spadéd sem funkce pro piepinani stranky z Sifrovani na deSifrovani a opa¢né u AES jak je
prezentovano na obrazku ¢islo 67. Dle typu souboru vybraného v Sifrovani nastavi v desif-
rovani na stejné hodnoty, ptepne stranku na pozadovanou a zaroven vizualné¢ zmeéni radiobox

na pozadovanou hodnotu.
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ui.sta
.ui.radio

Obrazek 67. Ukazka funkci pro zménu stranky u AES
7.7.4 Funkce pro prepinani vybérovych poli

Dle obrazku 68 se jedna o handle input _change, ktera bere postupné textové pole, tlacitko
a hodnotu indexu kterd urcuje zda je vybérové pole ve formé textu nebo souboru. Dle toho
index nabyva hodnot 0 nebo 1. Dle toho nabyva hodnota input_enabled bud’ True nebo False.
To vstupuje do funkce set_text widget state, dle toho odemkne nebo zablokuje dané textové

pole, ¢i tlacitko a v druhém odstrani text.

def handle_input_chan , index, input_text_widget, input_+ile_widget, input_filebtn_widget):
te(input_text_widget, input_+ile_widget, input_+ilebtn_widget, input_enabled)
f, text_widget, file_widget, btn_widget, enabled):
( enabled)
(not enabled)

it enabled:
file_widget.clear()

Obrazek 68. Ukazka funkci pro zménu pomoci vybérového pole

Funkce handle input change je pak volana jak na obrazku ¢islo 69 dle specifickych nazvl

textovych poli a tla¢itek. Index je pak tedy hodnota, ktera urcuje typ vstupu.

def handle_ RSA_input_combo_change(=zelf, ind
zelf.handle_input_change(

index,

celf.uil.input_te

oui.input_file_
- ul.input_file_

Obrazek 69. Priklad pouziti funkce han-
dle input change
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7.7.5 Prepinani menu

Funkce toggleMenu na obrazku ¢islo 70 bud’ menu schova nebo ukaze, nasledné ptida vypln

o0 20 pixeli aby zakryl mezeru, nebo ji vrati jak byla.

d -:_rru: nu.hide()
layout = Lui.center_main_| s. layout()
i+ layout:
layout.setContentsMargins(12

.ui.left_side_menu.show()
layout = .ui.center_main_pages.layout()
1+ layout:

layout.setContentsMargins(9, 9, 9, 9)

R B |

Obrazek 70. Funkce pro pfepinani menu

7.7.6 Volani jednotlivych funkci do GUI

Vsechny funkce, které jsou zminéné v této kapitole je tfeba néjakym zpusobem volat, to

samé co tyka pouziti téchto funkci a jejich napojeni na specifické tlacditka.

Na obrazku ¢islo 71 miizeme vidét ptiklady pro prepinani jednotlivych stranek. Je zde volana

funkce setCurrentWidget a u AES jesté nastavovani hodnot u danych radioboxi.

.ui.AES.clicked. CHHHHCtL_.'::E: .ui.stackedWidget.
zetCurrentWidget(
.ui.AES.clicked. CHnantu_ bda s .ui.ra
i.DES3.clicked.connect(lambda: .ui.stack
setCurrentWidget(

i.DES.clicked. CHnan+| ambda: Lui. :taCFHdhldgﬁf
.ui.DE5_page))

i.Blowfish.clicked.connect({lambda: Lui.stackedWidg

Obrazek 71. Ukazka prepindni stranek v GUI

Dale na obrazku ¢islo 72 je zobrazeno jakym zpiisobem je manipulovano s jednotlivymi

¢astmi pro generovani kli¢i a Sifrovani, ¢i deSifrovani.

p+ EFh+n cllckwd CHnanfl

BFbtn.clicked. CHnan+|
_file BFbtn.clicked.connect(

Obrazek 72. Ukéazka pouZiti processBF, generate keyBF a gene-
rate_key file BF
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Podobné je pouzito volani napiiklad i pro nacitani souboru do textového pole. V neposledni
fad¢ na obrazku 73 je ukazéna i manipulace s funkcemi na vybérova pole, zde je tieba zjistit

jejich aktualni hodnoty a pii spusténi programu jednotlivé prvky dle toho upravit.

input_combo_changeEnc)

mbo.currentInd hanged.co sel; y_combo_changeEnc)
input_combo_changeEnc (input_AES)

Obrazek 73. Pouziti funkci pro vybérova pole
Cela tfida je pak nacitana z jiného souboru, ktery byl vygenerovan po vytvoireni samotného
GUI popsanou v kapitole 6. To patii pod QMainWindow a funkci __ init _ ta je pak volana

pro vytvoreni okna v tfidé main.
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8 TESTOVANI APLIKACE

V této casti prace jsou popsany jednotlivé testy provedené na aplikaci za cilem ovéfeni
spravné funkcionality. VSechny texty jsou upravené pomoci base64 a .encode na utf-8 s vy-
jimkou vstupu pro otevieny text.

8.1 Sifrovani, deSifrovani textu a generovani textového klice s IV u AES

Test ovéfuje spravnost funkcionality Sifrovani a deSifrovani textu pomoci AES v rezimu
GCM. Také generovani kli¢e o velikosti 32 bytl, ktery je po upravé o velikosti 44 byth

v samotném GUI. Generovani také vytvaii IV, ten je o velikosti 12 bytd, v textu 16 bytd.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné skvéla.«

2. Vygenerovani kli¢e a IV

3. Zasifrovani textu a vytvoreni Tag

4. Zkopirovat zaSifrovany text, kli¢, IV a Tag na stranku pro deSifrovani

5. Desifrovat text s o¢ekavanym vysledkem vstupniho textu z bodu 1
Zavér:

Test byl Gspésné dokoncen, zasifrovany text byl vytvorfen a spravné desifrovan a odpovida

ptvodnimu vstupnimu textu.
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O Encryption

Input type:

Input text:

Input file:

Key type:

Key text:

Key file:

Qutput text:

Input text type

Tato véta je Gplné skvéla.

Key text type

HEeDgN/XK4RHBUtUDFbnhhjMroGrFvd kbBQrhvVQ=

1]

NgjZSVFsveavs5alvX2r3Y [pQRhOICTihK3iw7iMkv

T4B3+3TvHIiGobmcDrl+75A==

Text was successfully encrypted

Obrazek 74. Sifrovani textu AES pro ukéazku

® Encryption
Input type:

Encrypted text:

1v:

Tag:

Input file:

Key type:

Key text:

Key file:

Decrypted text:

k bodu ¢islo 3

AES

O Decryption

Encrypted text type

NcjZSVFsveavs5alvX2r3Y/pQRhOICTihK3iwZiMky

darFkFzUfsXn4+fM

T4B3+3TvHIiGomcDrl+75A==

Key text type

HEeDgN/XK4RHBUtUDFbnhhjMroGrivd kbBQrhvQ=

I

Tato véta je uplné skvéla.

Text was successfully decrypted

Obrazek 75. Desifrovani textu AES pro ukéazku

k bodu ¢islo 5
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8.2 Sifrovani, deSifrovani souboru a generovani klice v souboru s IV u

AES

Test ovéfuje spravnost funkcionality Sifrovani a deSifrovani souboru pomoci AES v rezimu
GCM. Také generovani klice jako soubor. Generovani také vytvari IV, ktery je zapsan v tex-

tové podob¢ a poté uvniti zaSifrovaného souboru.
Popis testu:

1. Vstupni soubor je obrazek ve formatu .jpg pod jménem ,, Testovaci obrazek*

2. Vygenerovani kli¢e jako soubor a IV

3. Zasifrovani souboru a vytvoteni Tag uvniti souboru

4. Zkopirovat pozadované cesty k soubort, na vstupu do stranky na deSifrovani

5. Desifrovani souboru s ocekavanym vysledkem vstupniho souboru z bodu 1
Zavér:

Test byl uspesné dokoncen, zasifrovany soubor byl vytvoten ve formatu .enc, spravné desif-
rovan a odpovidéa pivodnimu vstupnimu souboru. Kli¢ byl vytvotfen v textovém souboru ve

formatu .txt.

AES

O Encryption @ Decryption
Input type: Input file type

Input text:

Input file:

Key type: Key file type

Key text:

Key file: C:/Users/merak/Python_scripts/key_AES.txt

Output text:

kjsSXaOONsKVBVWD

-]

File was successfully encrypted in input file path

Obrazek 76. Sifrovani souboru AES pro
ukazku k bodu cislo 3
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AES

@ Encryption O Decryption
Input type: Encrypted file type

Encrypted text:

v:
AETH

Input file:

Key type:

Key text:

Key file: - Choase file

Decrypted text:

File was successfully decrypted in input file path
Obrazek 77. Desifrovani souboru AES pro
ukazku k bodu ¢islo 5
Testovaci obrazek
Typ: Soubor EMC

Testovaci obrazek T qubor JPG

Testovaci obrazek renamed

Obrazek 78. Ukazka origindlniho pfejmenovaného, zasifro-

vaného a desSifrovaného souboru AES
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8.3 Sifrovani, deSifrovani textu a generovani textového kli¢e s IV u DES

Test ovéiuje spravnost funkcionality Sifrovani a deSifrovani textu pomoci DES v rezimu
CBC. Také generovani klice o velikosti 8 bytt, ktery je po upravé o velikosti 12 bytl v sa-

motném GUI Generovani také vytvaii IV, ten je o velikosti 8 byti, v textu 12 bytt.
Popis testu:

1. Vstupni text: ,,Tato véta je aplné skvéla.*
2. Vygenerovani klice a IV

3. Zasifrovani textu
4

Desifrovat text s ocekavanym vysledkem vstupniho textu z bodu 1
Zavér:
Test byl uspésné dokoncen, zasifrovany text byl vytvoren a spravné desifrovan a odpovida

puvodnimu vstupnimu textu.

8.4 Sifrovani, deSifrovani souboru a generovani klice v souboru s IV u

DES

Test ovétuje spravnost funkcionality Sifrovani a deSifrovani souboru pomoci DES v reZzimu
CBC. Také generovani klice jako soubor. Generovani také vytvafi IV, ktery je zapsan v tex-

tové podobe a poté uvniti zaSifrovaného souboru.
Popis testu:

1. Vstupni soubor je obrazek ve formatu .jpg pod jménem ,,Testovaci obrazek*
2. Vygenerovani kli¢e jako soubor a IV

3. Zasifrovani souboru
4

Desifrovani souboru s o¢ekavanym vysledkem vstupniho souboru z bodu 1
Zavér:
Test byl uspesné dokoncen, zasifrovany soubor byl vytvotren ve formatu .enc, spravné desif-

rovan a odpovida ptivodnimu vstupnimu souboru. Kli¢ byl vytvoien v textovém souboru ve

formatu .txt.
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8.5 Sifrovani, deSifrovani textu a generovani textového kli¢e s IV u

3DES

Test ovetuje spravnost funkcionality Sifrovani a deSifrovani textu pomoci 3DES v rezimu
CBC. Také generovani klice o velikosti 24 bytl, ktery je po upravé o velikosti 44 byta v sa-

motném GUI. Generovani také vytvari [V, ten je o velikosti 8 byttl, v textu 12 byta.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné€ skvela.*
2. Vygenerovani kli¢e a IV

3. Zasifrovani textu
4

Desifrovat text s ocekavanym vysledkem vstupniho textu z bodu 1
Zavér:
Test byl uspésné dokoncen, zasifrovany text byl vytvoren a spravné desifrovan a odpovida

puvodnimu vstupnimu textu.

8.6 Sifrovani, deSifrovani souboru a generovani klice v souboru s IV u

3DES

Test ovétuje spravnost funkcionality Sifrovani a deSifrovani souboru pomoci 3DES v rezimu
CBC. Také generovani klice jako soubor. Generovani také vytvafi IV, ktery je zapsan v tex-

tové podobé a poté uvniti zasifrovaného souboru.
Popis testu:

1. Vstupni soubor je soubor word ve formatu .docx pod jménem ,, Testovaci word sou-
bor*

2. Vygenerovani kli¢e jako soubor a IV

3. Zasifrovani souboru

4. Desifrovani souboru s ocekavanym vysledkem vstupniho souboru z bodu 1
Zavér:
Test byl tspésné dokoncen, zasifrovany soubor byl vytvofen ve formatu .enc, spravné desif-

rovan a odpovida ptivodnimu vstupnimu souboru. Kli¢ byl vytvoien v textovém souboru ve

formatu .txt.
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8.7 Sifrovani, deSifrovani textu a generovani textového klic¢e s IV u

Blowfish

Test ovétuje spravnost funkcionality Sifrovani a deSifrovani textu pomoci Blowfish v rezimu
CBC. Také generovani klice o velikosti 56 bytl, ktery je po upravé o velikosti 88 byta v sa-

motném GUI. Generovani také vytvari [V, ten je o velikosti 8 byttl, v textu 12 byta.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné€ skvela.*
2. Vygenerovani kli¢e a IV

3. Zasifrovani textu
4

Desifrovat text s ocekavanym vysledkem vstupniho textu z bodu 1
Zavér:

Test byl uspésné dokoncen, zasifrovany text byl vytvoren a spravné desifrovan a odpovida

puvodnimu vstupnimu textu.

8.8 Sifrovani, deSifrovani souboru a generovani klice v souboru s IV u

Blowfish

Test ovétuje spravnost funkcionality Sifrovani a deSifrovani souboru pomoci Blowfish v re-
zimu CBC. Také generovani kli¢e jako soubor. Generovani také vytvaii IV, ktery je zapsan

v textové podobé€ a poté uvnitt zasifrovaného souboru.
Popis testu:

1. Vstupni soubor je soubor word ve formatu .docx pod jménem ,,Testovaci word sou-
bor*

2. Vygenerovani kli¢e jako soubor a IV

3. Zasifrovani souboru

4. Desifrovani souboru s ocekavanym vysledkem vstupniho souboru z bodu 1
Zavér:
Test byl tspésné dokoncen, zasifrovany soubor byl vytvofen ve formatu .enc, spravné desif-

rovan a odpovida ptivodnimu vstupnimu souboru. Kli¢ byl vytvoien v textovém souboru ve

formatu .txt.
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8.9 Sifrovani, deSifrovani textu a generovani textovych kli¢u u RSA

Test ovefuje spravnost funkcionality Sifrovani a deSifrovani textu. Také generovani klice

v textové formé v PEM formatu.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné€ skvela.
2. Vygenerovani soukromého a vetejného klice
3. Zasifrovani textu
4. Desifrovat text s o¢ekdvanym vysledkem vstupniho textu z bodu 1
Zavér:
Test byl uspésné dokoncen, zasifrovany text byl vytvofen, spravné desifrovan a odpovida

puvodnimu vstupnimu textu.

8.10 Sifrovani, deSifrovani souboru a generovani kli¢ v souboru u RSA

Test ovetuje spravnost funkcionality Sifrovani a deSifrovani souboril. Také generovani klice

v souboru v PEM formatu.
Popis testu:

1. Vstupni soubor je kli¢ AES v .txt pod jménem , key AES*
2. Vygenerovani soukromého a vetejného klice

3. Zasifrovani souboru
4

Desifrovat soubor s o¢ekdvanym vysledkem vstupniho souboru z bodu 1
Zavér:
Test byl uspésné dokoncen, zasifrovany soubor byl vytvoten, spravné desifrovan a odpovida

puvodnimu vstupnimu souboru.
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8.11 Sifrovani, deSifrovani textu a generovani textového kli¢e a nonce u

ChaCha20

Test ovétuje spravnost funkcionality Sifrovani a deSifrovani textu. Také generovani klice o
velikosti 32 bytl v textové formé o 44 bytech a nonce o velikosti 16 bytl v textové forme o

24 bytech.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné€ skvela.*

2. Vygenerovani kli¢e a nonce v textové formé
3. Zasifrovani textu
4

Desifrovat text s ocekavanym vysledkem vstupniho textu z bodu 1
Zavér:

Test byl uspésné dokoncen, zasifrovany text byl vytvofen, spravné desifrovan a odpovida

puvodnimu vstupnimu textu.

8.12 Sifrovani, deSifrovani souboru a generovani klice a nonce v souboru

u ChaCha20

Test ovéfuje spravnost funkcionality Sifrovani a deSifrovani souboru. Také generovani klice

a nonce jako soubory v .txt formatu.
Popis testu:

1. Vstupni soubor je obrazek v .jpg pod jménem ,,Testovaci obrazek*
2. Vygenerovani kli¢e a nonce ve formé soubort .txt

3. Zasifrovani souboru
4

Desifrovat soubor s o¢ekavanym vysledkem vstupniho souboru z bodu 1
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Zavér:

Test byl uspésné dokoncen, zasifrovany soubor byl vytvoten, spravné desifrovan a odpovida

puvodnimu vstupnimu souboru.

rv o

8.13 Vytvareni podpisu, ovérovani a generovani klici v textové formé u

DSA

Test ovétuje spravnost funkcionality vytvaieni podpisu a jeho ovéfovani. Také generovani

soukromého a vetejného klic¢e v textové formé v PEM formatu.
Popis testu:

1. Vstupni text: ,,Tato véta je uplné skvela.

2. Vygenerovani soukromého a vefejného klice

3. Vytvoteni podpisu

4. Ovéteni podpisu dle vstupniho textu z bodu 1
Zavér:

Test byl tspésné dokoncen, podpis byl vytvoren a spravné ovéten.
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Signing and Verifying with DSA

Input type: Input text type

Input text: Tato véta je aplné skvéla.

Key type: Key text type

Public key text:

Private key text:

v

Sign text: MEUCIH473kWnmXGGMS2NkDuyN3wd4/y4F466Fd3uY2/
V1GamAiIFAmOIEcopoTGB0j9/KOHVUPDVmMANCjc573 +a82ywoAbNQ=

Signature verified.

Obrazek 79. Vytvoreny a ovéteny podpis

v textové formé u DSA

r

8.14 Vytvareni podpisu, ovérovani a generovani kli¢i ve formé souboru u

DSA

Test ovéfuje spravnost funkcionality vytvareni podpisu a jeho ovéfovani. Také generovani

soukromého a vetejného kli¢e ve forme souboru v PEM formatu.
Popis testu:

1. Vstupni soubor soubor je obrazek v .jpg pod jménem ,,Testovaci obrazek*
2. Vygenerovani soukromého a vetejného klice
3. Vytvoieni podpisu
4. Ovéfeni podpisu dle vstupniho textu z bodu 1
Zavér:

Test byl uspésné dokoncen, podpis byl vytvoien a spravné ovéren.
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Signing and Verifying with DSA

Input type: Input file type

Input text:
Input file: C:/Users/merak/Python_scripts/Testovaci obrézek.jpg

Key type: Key file type

T key = l:|

Public key file: C:/Users/merak/Python_scripts/public_DSA.pem

Private key file: | /Users/merak/Python_scripts/private_DSA.pem
Sign text:

Sign file: C:/Users/merak/Python_scripts/signature.bin
Signature verified.
Obrazek 80. Vytvoreny a ovéfeny podpis

ve formé souboru u DSA

8.15 Vytvoreni hashe jako text ze souboru u SHA-1, SHA-256, SHA-3 a

Test ovétuje spravnost funkcionality vytvéareni hashe ze souboru do textové formy u SHA-

1, SHA-256, SHA-3 a MD5

Popis testu:

A

Vstupni soubor soubor je obrazek v .jpg pod jménem ,, Testovaci obrazek*
Vytvoteni hashe dle SHA-1

Vytvoreni hashe dle SHA-256

Vytvoteni hashe dle SHA-3

Vytvoteni hashe dle MD5

Vysledky hashovacich algoritmi:

SHA-1:,,08756c¢d2650203c449ab597dafecf1c8ca925b48

SHA-256: ,,ada335c43d0e5fe840b0582398e07b0650327eb5b20138d135bceaaldf8f8cdc

SHA-3: ,,8f449ee9d3ae8193¢3605337a33fb413b5ba523d413dcd61e9b2b3996d8280ea*

MDS5: ,,8f449ee9d3ae8193¢3605337a33tb413b5ba523d413dcd61e9b2b3996d8280ea*
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Zavér:

Test byl uspésné dokoncen, z obrazku byly vytvoreny hashe dle jednotlivych hashovacich

algoritma.

8.16 Vytvoreni hashe jako soubor z textu u SHA-1, SHA-256, SHA-3 a

MDS5

Test ovéiuje spravnost funkcionality vytvoreni hash souboru z textu u SHA-1, SHA-256,

SHA-3 a MD5S.

Popis testu:

Vstupni text: ,,Tato véta je tplné skvéla.
Vytvoreni hash souboru dle SHA-1
Vytvoreni hash souboru dle SHA-256
Vytvoteni hashe souboru dle SHA-3
Vytvoieni hashe souboru dle MD5

VYV v

Test byl uspesn€ dokoncen, ze vstupniho textu byly vytvoreny hashe dle jednotlivych ha-

shovacich algoritm.

hash_MD5
T}I'FI: Soubor BIMN

hash_SHAT
T}I'FI: Soubor BIMN

hash_SHA3 Datum zmény: 28.
Typ: Soubor BIN WVelikost: 64 bajtd

hash_SHAZ256 Datum zmény: 28.
Typ: Soubor EIN Velikost: 64 bajtd

Obrazek 81. Vytvotfené hash soubory z textu
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ZAVER

Cilem prace bylo seznamit Ctenafe prevazné s problematikou kryptografie a seznamit je
s jednotlivymi algoritmy. Nasledné vytvofit aplikaci kryptografické kalkulacky kterou by
mohl uzivatel jak zkuSenéjsi, tak novacek vyuzivat pohodIné bez potieby psani riznych pfi-

kazi za vyuziti vlastniho uzivatelského rozhrani.

V teoretické Casti byly piedstaveny jak historické tak moderni Sifry, véetné téch implemen-
tovanych v praktické ¢asti. Vysvétlen byl pievazné jejich princip a jak funguji s obecnym

nahledem.

V praktické je pak rozebrana samotnd aplikace do detailu, véetné jednotlivych funkci, vy-
tvareni uzivatelského rozhrani i jednotlivé manuélni testy. Ty mohou taktéz slouZzit pro pre-
zentovani funkcionality aplikace kryptografické kalkulacky a jak s ni mize uzivatel praco-
vat. Program mé samoziejme jesté co zlepSovat, je zde mozné vytvaret rizné velikosti klica,
coz v aplikaci zavedené neni. Nésledné bylo mozné 1épe provést vizualni prvky jako ani-
mace menu a jak se chova. Dal§im velkym nedostatkem je vstup klicd, jelikoz kdyZz jsou
generovany, tak jednotlivy kli¢ mé urcity pocet bytli a skrze base64 a utf-8 nafoukne na vic.
Tudiz neodpovida ptivodni velikosti pro uzivatele, coz mize byt pon¢kud matouci. Taktéz
je mozné Ze pro lepsi bezpecnost a lepsi logiku za programem bylo lepsi pouzivat .bin forméat
klict u souborti, avSak volba tak byla spiSe uc¢inéna pro kontrolu kli¢e a podobné. Dalsi
velkou véci je ohledné RSA ktera pfijima jen omezenou velikost soubori skrze klice, coz by
urcite Slo zlepsit a tento nedostatek odstranit. Bohuzel spoustu véci které byly mozné provést
byly rozhodnuty jinak bud’ skrze n&jaky specificky diivod, nadmérnému ¢asovému vytiZzeni

jeji implementace nebo nalezeni tohoto problému jiz v pokro¢ilém stavu programu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES Advanced Encryption Standard
CBC Cipher Block Chaining
DES Data Encryption Standard

DSA Digital Signature Algorithm

GCM Galois/Counter Mode

GUI Graphical User Interface

HTTPS  Hypertext Transfer Protocol Secure

IBM International Business Machines Corporation
IDE Integrated Development Environment

IDEA International Data Encryption Algorithm

v Initialization Vector
MGF Mask Generation Function
MIT Massachusetts Institute of Technology

NIST National Institute of Standards and Technology
NSA National Security Agency

OAEP Optimal Asymmetric Encryption Padding
PEM Privacy Enhanced Mail

RSA Rivest-Shamir-Adleman

S/MIME  Secure/Multipurpose Internet Mail Extensions
SSL Secure Sockets Layer

SSH Secure Shell

TLS Transport Layer Security
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SEZNAM PRILOH

PRILOHA P I: OBSAH CD



PRILOHA PI: OBSAH CD
Struktura obsahu CD:

e Text bakalarské prace v elektronické formée

e Adresar Zdrojové kédy — obsahuje vSechny zdrojové kédy, soubor s grafickym roz-
hranim a dodate¢ny obrazek pro grafické rozhrani

e Adresar CryptographicCalculator — obsahuje spustitelnou verzi programu ve formatu

.exe a potiebnym obrazkem ke grafickému rozhrani



