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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku bezpecnosti hesel a navrhnout a implementovat
nastroj pro generovani hesel za vyuziti generativnich modelt, k jehoz dosazeni bylo tfeba splnit
n¢kolik bodu, jejichz piesna specifikace byla soucésti zasad uvedenych v zadani prace. Diplomova
prace je napsana ve slovenském jazyce. Po jazykové strance nebyly nalezeny zadné pravopisné,
nebo stylistické chyby. Text prace je zpracovan srozumiteln¢. Po formalni strance je prace
vhodnym zpusobem fazena do navazujicich logickych celki a doplnéna komentéii 1 odkazy na
odpovidajici literarni €i elektronické zdroje. Diplomova prace obsahuje pfimétené mnozstvi
obrazk, tabulek a ptiloh.

V teoretické Casti byla velmi rozsdhle provedena literarni reSerSe problematiky bezpecnosti hesel,
kterd obsahovala popis zranitelnosti a moznych typt toki, ochrany heslem s riiznymi typy
autentizaci, zahrnujici 2FA/MFA ovétovani, SSO, Biometrickou autentizaci a Token-Based
autentizaci. Déle byla popsana politika hesel a jeji doporucenti, Sifrovani a ukladani hesel, pouzité
metody HASH, Salting a Peppering. V této ¢asti byla zminéna i sprava a obnova hesel, psychologie
tvorby hesel, uzivatelské navyky a chyby, také popis socidlniho inZenyrstvi a phishingu pro
neopravnéné ziskani hesel. Posledni kapitola teoretické ¢asti popisuje tvod do generativnich
modelt a jejich typy.

Uvod praktické ¢asti je zaméfen na analyzu existujicich feSeni, zahrnujici praktické testy sily hesel
generovanych v jednotlivych aplikacich. Dalsi kapitola se zabyva analyzou datovych sad s uniklymi
hesly. Byl proveden vybér sad hesel a s pomoci nastroje Password-Strength byla v prostiedi Python
provedena analyza téchto sad s prezentaci vysledkl analyzy. Poté byl proveden vybér generativniho
modelu za vyuziti analyzy pouzitelnosti a pro nejlepsi vlastnosti vybran model LSTM. Nasledné byl
prakticky popsan postup pfi trénovani generativniho modelu. Dalsi kapitola se zabyva vyhodnocenim
bezpecnosti a obsahuje praktické ukazky utoki na hesla pti pouziti Brute Force, slovnikového
utoku, Keyloggeru a Hashcatu. Nasleduje pfehledné vyhodnoceni bezpecnosti hesel vytvorenych
zvolenym generativnim modelem, zahrnujici i podrobnou analyzu. Posledni ¢ast praktické ¢asti se
zabyva implementaci nastroje pro generovani hesel pod OS Windows za pouziti jazyka C#

v prostiedi Visual Studio, ktera zahrnuje graficky navrh, popis principu funkce aplikace, postup
tvorby 1 popis a demonstraci vysledné aplikace ,,MiKUB-Generator*.

Diplomova prace je velmi rozsahla a podrobné¢ popisuje celou problematiku bezpecnosti hesel 1
navrzena feSeni. VSechny body zadani diplomové prace byly splnény v plném rozsahu, a proto ji
doporucuji predlozit k obhajobé
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

s

V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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