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ABSTRAKT

Tato diplomova prace se zabyva implementaci fuzz testovani pro embedded zatizeni. Cilem
prace bylo implementovat fuzz testovani pro testovani pfimo na zatizeni. K tomu byly pou-
Zité tii ptistupy, a to testovani pomoci simulatoru, ptimo na zatizeni a s pouzitim vzdaleného
volani procedur (eRPC). Teoreticka ¢ast popisuje dosavadni snahu o implementaci, v¢etné
mozného pouziti fuzz testovani v ramci projektu. Prakticka ¢ast pak poznatky ziskané v te-
oretické aplikuje na implementaci vyse zminénych tifech pfistupti pro AFL++ fuzz frame-
work. K testovani je pouzita vyvojova deska od NXP mimxrt1064_evk a ukdzkovy projekt
SHELL voln¢ dostupny z mcuxpresso SDK. Vysledkem této prace je srovnani slozitosti im-
plementace, rychlosti testovani a pouZitelnosti jednotlivych pfistupu pro testovani na reél-

nych zatizenich.

Kli¢ova slova: Fuzz testovani, Fuzzer, Embedded systém, Testovani, Embedded Simulatory,

AFLA++, LibFuzzer, Renode, QEMU

ABSTRACT

This thesis deals with the implementation of fuzz testing for embedded devices. The aim of
the thesis was to implement fuzz testing for testing directly on the device. To do this, three
approaches were used, namely testing using a simulator, directly on the device and using
remote procedure calls (eRPC). The theoretical section describes the implementation efforts
to date, including the possible use of fuzz testing within the project. The practical part then
applies the knowledge gained in the theoretical part to the implementation of the above three
approaches for the AFL++ fuzz framework. The NXP mimxrt1064 evk development board
and the SHELL sample project freely available from the mcuxpresso SDK are used for test-
ing. The result of this work is a comparison of the implementation complexity, testing speed

and usability of each approach for testing on real devices.

Keywords: Fuzz testing, Fuzzer, Embedded system, Testing, Embedded Simulators, AFL++,
LibFuzzer, Renode, QEMU
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UvVOD

Fuzz testovani v posledni dobé nabyva na oblibenosti obzvlasté v oblasti bezpecnosti a to
prave kviili jeho zakladni vlastnosti automatizované generace testovacich dat. Diky tomu je
mnohem snazsi odhalit chyby v krat$i dobé nez klasickymi zplisoby testovani. PovétSinou
existuji jiz rizné implementace framework, které obstaravaji zakladni kolob¢h fuzz testo-
vani (generace/mutace dat, piedani dat na vstup, vyhodnoceni vysledti). Tyto implementace
jsou, ale primarné urceny, aby bézely na vykonnych pocitacich a nejsou uzptisobeny k praci

s mén¢ vykonnymi systémy.

Proto vzniké otdzka, jak moc je mozné a efektivni tyto frameworky vyuzivat pii testovani
embedded systému. Samotna generace/mutace dat je sice na hostitelském systému rychla a
samotné testovani jednoho testovaciho ptipadu je v nejhorS$im piipadé v rdmci sekund. Na
mén¢ vykonném zatizeni mizeme predpokladat zhorSeny Cas a tady i pokles néjaké vyhody
pravé v uziti tohoto zplisobu testovani. Zaroven je zde také otazka, jestli béhem v simulatoru
jsme schopni zjistit vSechny zranitelnosti a chyby, které by se mohli vyskytnout pfi realném
pouziti softwaru na ptisluSném hardwaru s ptistupem k existujicim perifériim. Ty jsme totiz
béhem exekuce test mimo realny cil nuceni bud’ nahrazovat nebo je nebrat v potaz. Tim

muze dojit ke zkresleni testovacich vysledk.

Existuji pravé tfi mozné piistupy k testovani embedded systému pomoci fuzz frameworka

neboli fuzzera.

B¢h v simulédtoru. Nékteré simulatory maji podporu praveé fuzz testovani a mnoho fuzz fra-
meworkl ma naopak jiZz implementaci s pouzitim nékterého ze simulatoru. Je zde, ale za-
kladni otazka, jak moc dobfte jsme schopni nasimulovat zvoleny HW do virtualniho prostfedi
a zachovat pfesné chovani systému pii zvySeném toku dat. Napiiklad je zde Sance, Ze by
mohlo dojit k pfeteeni sériového komunikacniho rozhrani a tim pddem 1 k urcitému zkres-
leni vysledkii. Systém se mize tvafit, Ze se nic ned€je a ze stihd, zatimco data se vibec

nemusi dostat na vstup programu.

Béh piimo na vyvojovém kitu. Nékteré fuzz frameworky maji pevné nastaveny cil v zavis-
losti, na jakém systému byly sestaveny. Je tedy mozné sestavit fuzzer ptimo na cili testovani.
Dal$im moZnym pfistupem je komunikace s fuzzerem ptes ladici rozhrani. OvSem zde mii-
zeme piedpokladat, ze dojde k poklesu vykonosti oproti prvni varianté, protoZze budeme
muset pocitat jesté s Casem, neZ se vibec data dostanou na vstup a nez se vysledek promitne

zpatky do fuzzeru.
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Posledni moznym piistupem je pouzit vzdalené volani funkce pomoci Remote Procedure
Call. Zde bychom mohli pfedpokladat vylepseni rychlosti oproti pfimému béhu na HW. A
to vzhledem k tomu, Ze nejnarocnéjsi ¢ast, samotné generovani a mutace dat, probiha na
vykonnéjsim hostovi. Také mizeme minimalizovat Sanci, ze bychom piehlédli zranitelnost,

kterou je mozné vyvolat pouze na redlném hardwaru, a ne v jeho simulaci.

Cilem prace je zjistit, jak moc se vykonnostné 1isi spusténi vybrané¢ho fuzz frameworku
pfimo na hardwarovém zatizeni, v simulatoru a vzdaleného volani funkce s pomoci Remote

Procedure Call.
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I. TEORETICKA CAST
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1 FUZZ TESTOVANI

Fuzz testovani je ¢im dal obliben¢jsi metoda testovani softwaru, zejména k nalezeni chyb a
zranitelnosti, které by mohly ovlivnit funkcionalitu a bezpe¢nost systému. K tomu je vyuzi-
vany pseudondhodny generator dat s cilem vyvolat chybu nebo najit novou doposud skrytou
zranitelnost. Fuzz testovani je dynamicka metoda testovani, tudiz béhem béhu je software
analyzovan. K tomu, aby ale byla chyba odhalena je potieba spustit software n¢kolikrat,
protoze dynamicka analyza umoznuje najit chyby jenom pokud se je béhem b&hu programu

povede vyvolat. [7]

1.1 Techniky pouzivané ve fuzz testovani

Béhem vyvoje bylo do fuzzert implementovano mnoho technik, které zlepsuji jejich efekti-
vitu (mutace testovacich dat, zpétnou vazbu od pokryti testovaného kddu, statickou analyzu
a tak dale). Jednotlivé techniky nabizeji také riizné benefity naptiklad mezi rychlosti, pfes-

nosti nebo 1 automatizaci samotného fuzz testovani. [8]

Jednotlivé techniky mtizou byt rozdéleny do tii skupin v zévislosti na cilech jejich primar-

niho zaméfeni v struktute fuzzerd a to na 3 nize popsané:

1. techniky zabyvajici se generaci dat
2. techniky dynamické analyzy
3. techniky statické analyzy.

1.1.1 Techniky zabyvajici se generaci dat

Fuzz testovani primarné stoji na mutaci a generaci novych vstupnich testovacich dat. Proto
techniky, které pouZzivané k vybéru a mutaci nahodného ¢isla nebo pole ¢isel (seed), které
ovliviiuji sekvenci v jakém jsou generované nové testovaci vzorky jsou nedilnou a diileZitou

soucasti jakéhokoliv vybrané¢ho fuzz frameworku [8].

Ty mohou obsahovat jednu nebo vice nize vypsanou techniku. U starSich fuzzert se jedna o
nahodnou mutaci a generaci u nov¢j$ich mizeme predpokladat i zapojeni technik umélé in-

teligence pfi mutovani nebo voleni mutujicich dat.

AvSak vétSina fuzz frameworkl pouziva i1 dalSi analytické techniky a nestaci jim jenom
dobie zvolit rodi¢e mutanti. Dulezita je 1 naptiklad znalost struktury vstupnich dat anebo
znalost jaké procento kodu je pokryto testy. Proto nelze tvrdit, Ze jenom dobrou implemen-

taci nékteré z technik pro generovani dat vytvotime nejvice efektivni fuzzer.
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1.1.1.1 Nahodna mutace

Jednoduchd a rychld technika na implementovani, kterd spocivad v generovani nového
vstupu, z predem definovaného seedu, nahodnou mutaci nékterych polich. Tyto fuzzery,
které¢ maji zédklad na nahodné mutaci byly velmi pouzivané pro bezpecnostni testovani.
Kromé jednoduché a rychlé implementace je zde velmi dobra skalovatelnost, protoze neni
zavisla na zadnych komplexnich vypoctech nebo programovych monitorovacich technikach,

na druhou stranu ji ale chybi informace o aktudlnim stavu programu. [8]

1.1.1.2 Gramaticka reprezentace
Gramatika je soubor pravidel, ktera popisuji strukturu vstupnich dat.

Technika gramaticka reprezentace fesi jeden z problému techniky nahodné mutace, a to ne-
efektivnost nalezeni chyb, které se nachazeji hloubéji v struktufe programu, protoze vétsina
vstupll je zamitnuta béhem prvnich nékolika exekuénich krokl. Informace o gramatice
vstupnich souborti je mozno ziskat automaticky pomoci statické analyzy anebo manualné

napsanim takzvanych gramatickych soubort a kodu. [8]

Gramatické soubory obsahuji praveé ony zminéna pravidla popisujici vstupni strukturu a vyse
zminéné kédy. Pokazdé kdyZ dojde k rozpoznani n&jakého definovaného pravidla je spustén
odpovidajici kod. Kromé téchto dvou véci gramatické soubory obsahuje také podprogram

pro provedeni zakladniho vstupu. [9]

Gramaticka reprezentace je nejvice U€inna technika pfi testovani aplikaci, které maji kom-
plexni strukturu vstupnich dat. AvSak narozdil od ndhodné mutace, je zde potieba mit znalost
cile testovani nebo alespon vstupnich dat. Navic pokud program vyZaduje specificky format,
je tento format typicky psdn manudlné a tim padem celkova implementace grammar based

fuzzeru je Casoveé narocna. [8]

1.1.1.3 Algoritmy planovani

Proveditelné metody maximalizace vystupl fuzz testovani pomoci optimalizované strategie
volby seedu a mutace se souhrnné oznacuji za algoritmy planovani. Tyto algoritmy mizou
obsahovat mnoho jinych algoritmt naptiklad algoritmus simulované¢ho Zihani anebo Mar-

kov. [8]
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1.1.2 Techniky dynamické analyzy

Dynamické analyza je proces, kdy béhem exekuce programu ziskavame dynamicky dalsi
informace napiiklad o problémech s paméti nebo i padu aplikace [10]. V ramci fuzz frame-

worki se pak tyto ziskané informace pouzivaji pii generovani dalSich vstupnich dat [8].

1.1.2.1 Pokryti kodu testy

Pokryti kodu testy je jednouchy a zarovei 1 velmi efektivni zpiisob, jak ziskat informace o
vhodnosti a uspésnosti pouzitych vstupnich dat. Framework si zaznamenava, v jakych vét-
vich kodu uz byl a pokud se mu povede vstupnimi daty dostat nékam dal zatadi si je jako

uzite¢na, pokud ne testovaci data zahodi. [7]

Vétsina fuzzeru ma uz implementovanou zakladni analyzu pokryti kodu testy v sob¢. Proto
také dost zavisi na takzvaném korpusu [11]. Korpus oznacuje, v tomto slova smyslu, skupinu
vstupnich dat, které mize framework pouzit jako odrazovy miistek pti dalSim generovani a
hledéani vstupii. Tyto uzivatelem pteddefinované vstupy by mély byt uspésné, protoze pokud
dojde k selhani vSech vstupnich souborti, nema se fuzz framework od ¢eho odrazit, a tedy

s ¢im dal pracovat. Funguje pak jako ndhodné lokalni prohledévani.

Fuzzer ma tak zpétnou vazbu kam a jak daleko se dostal s aktualnimi vstupnimi daty, a tak
se béhem testovani fuzzer pohybuje konstanté tak aby doslo ke zlepSeni hodnoty pokryti
kodu testy. Prave diky tomu jsou fuzzery tfizené pokrytim kodu testy vice efektivni nez na-
hodné. Avsak generovani komplexnich dat a dostani se do komplexnéjSich vétvi je pro tento

typ fuzzer stale naro¢né. [11]

1.1.2.2 Symbolické dynamické spusténi

Dynamické symbolické spusténi je metoda, ktera je schopna definovat mozna vstupni data
programu. Princip spociva v pouziti takzvanych symbolickych hodnot, které jsou programu
pfedany na vstup. Tyto hodnoty jsou ndsledné sbirany na konci cesty nacez dochazi k inverzi
omezeni, aby mohla byt vygenerovana nova cesta programu. Jako posledni krok je generace

novych vstupnich dat pomoci fesitelii splnitelnosti modulo teorie (SMT). [§]

Splnitelnost modulo teorie je problém, ktery rozhoduje o splnitelnosti matematického
vzorce. Jestli je mozné ho fesit v dané roviné nebo neni. K tomu, aby se rozhodnul nad spl-

nitelnosti, se pouzivaji fesitelé SMT. [45]
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1.1.2.3 Dynamicka analyza skvrn

Dynamickd analyza skvrn se principalné podobéa symbolickému dynamickému spusténi, je
mozné je také zkombinovat k vylepSeni pfesnosti fuzz testovani. Slouzi k odvozeni vlast-
nosti vstupnich dat a jaky offset na vstupu ovlivituje podminkovou vétev. Tyto informace se

pak pouzivaji k efektivnimu zvoleni seedu a jeho mutaci. [§]

Dynamicka analyza skvrn narozdil od symbolické posild na vstup oznacené vstupni data
tagy. Ty mtzou definovat jakym zptisobem ma program vstupni data zpracovat a které ele-

menty programu jimi byly poskvrnéna. [8]

1.1.3 Techniky Statické analyzy

Technika, ktera se sklada z grafu analyzy pribéhu programu a fezy toky dat. Graf analyzy
programu je, jak nazev napovida, grafické znazornéni programu. Uzly jsou znadzornény jako
zakladni bloky s hranami, které reprezentuji cestu spusténé¢ho programu k zranitelnym mis-
tim. Nasledn¢ pfimym nebo zpétnym prichodem této analyzy pomoci fezu toku dat vysek-

nout ¢asti, které¢ né¢jakym zptisobem ovliviuji poc¢itanou hodnotu. [8]

1.2 Jak zvolit spravny fuzzer

Existuje n¢kolik fuzz framework, které mizeme pouzit pro testovani softwaru. PovétSinou
jejich odlisnost spociva v pouzitych technikach fecenych v pfedchozi kapitole ale také 1
v primarnim cili testovani. Nekteré frameworky, s pomoci simulatorti, podporuji plné black
box testovani (nezndmé vnitini strukturu programu, povét§inou nemame piistup ke zdrojo-
vému kodu) a tak nam staci mit jenom sestaveny program, ktery miizeme otestovat. Naopak
pro nékteré frameworky je znalost kodu klicova, protoZe pouziva svoje funkce, které vklada
do zdrojového kodu programu. Tyto kddy pak pomahaji zlepSit a mnohdy i zrychlit testo-

vani, protoZe fuzzer je schopen lépe mapovat testovany cil.

Nejznaméjsi frameworky jsou napiiklad jiz zminéné AFL[12], LibFuzzer[11] ale také 1
AFL++[13], ktery vychazi z AFL[12] a je stale, narozdil od jeho piedka, udrzovany a aktu-
alizovany.

v

Existuje, ale nespocet dalsich, mensich nebo i vétsich projektil. Nejrozsitengjsi jsou pak fuzz
frameworky, které pfebiraji zaklad z vySe zminénych fuzzert. Ty povétSinou rozsifuji funk-
cionalitu, implementuji nové zpusoby, jak zvysit rychlost a pfesnost testovani anebo upra-

vuji testovaci cil. VétSina z nich je pak, stejné jako jejich rodice, volné dostupna.
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Pravé v zavislosti na cili testovani, vstupnich datech ale i pouzitém jazyku bychom méli volit
fuzz framework. Nékteré fuzery maji totiz i vlastni kompilatory, které¢ umi pracovat s jejich
definovanymi flagy anebo vkladat mezi nés testovany kod jejich pomocné funkce, které pak
vyuziva fuzz framework béhem samotného testovani. Jedna se naptiklad o LibFuzzer, ktery
je uzce spjaty s LLVM knihovnou anebo i AFL++, ktery ma upraveny clang a gcc kompila-
tor. AFL++ sice umoznuje testovat kod, ktery nebyl sestaven pomoci jejich modifikovanych
kompilatoru, ale nesporna vyhoda, kterou tyto modifikace pfinaseji je zrychleni testovani a
lepsi generovani vstupnich dat diky tomu, ze modifikace jsou schopny piidat k naSemu kédu

pomocné funkce, kterymi je AFL++ schopno zmapovat vice vétvi kodu. [13]

1.3 Pouziti

Jak jiZ bylo zminéno fuzz testovani je popularni v oblasti bezpe€nosti diky mozZnosti vyge-
nerovat za kratky ¢asovy usek vstupni data, ktera by byla schopna vyvolat nespravnou funk-
cionalitu, nebo teba i shodit cely systém. O popularité a aktualnosti fuzz testovani svéd¢i i
fakt, Ze 1 Google na testovani svych projektii pouziva fuzzer, konkrétn¢ ClusterFuzz [14].
Ten implementoval také do open-source Continous Integration frameworku pro testovani
open source projektl, ten k srpnu 2023 eviduje nalezeni pies 36 000 chyb, identifikaci a
opraveni pies 10 000 zranitelnosti v 1 000 projektech [15].

Obzvlaste kritické pak mliZe byt, pokud program piimo nebo nepiimo pfistupuje k internetu.
V tomto piipadé, zvlast pokud jednotlivé programy jsou schopny spolu komunikovat, nej-
sou v ohrozeni pouze data jednoho uZzivatele, ale mnoho jinych, i tieba celé organizac¢ni

struktury. [3]

1.3.1 Validace vstupni data

Systém by mél vzdy kontrolovat pfipustnost vstupnich dat, pravé totiz nespravné zachazeni
se vstupnimi daty je povétSinou hlavni diivod, pro¢ se tto¢nik dostal do ¢asti kam by nemél
mit pfistup. Jednou z moznosti, jak narusit funkcionalitu programu Spatnymi daty, pro které
nemame oSetfené zachazeni je pfeteeni paméti zasobnikil anebo vloZzenim SQL piikazi do

vstupnich textovych polich. [3]

Pravé preteceni zasobnikl bylo historicky jeden z nejcastéjSich problému Spatného zacha-
zeni se vstupnimi daty. Pokud dojde totiz k pfeplnéni zadsobniku, tyto data, ktera se jiz neve-
jdou do zasobniku budou zapsana do paméti, ktera je ale rezervovana pro jiné ucely. To

muze ovlivnit ¢ast paméti, kterd odkazuje na return volané funkce, vysledkem celé¢ho utoku
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pak muze byt, ze dojde k spusténi kodu vlozeného utocnikem misto kodu, ktery by byl na

konci funkce spustén za normalnich podminek. [3]

Prestoze preteceni zasobnikil je jeden z nejstarSich a nejjednodussich zpusobt, jak narusSit
funkcionalitu systému stale se jedna, podle statistiky z roku 2021, o jednu z nejcastéjSich

zranitelnosti ze vSech existujicich [16].

Jak vyplyva z vyse uvedenych ptikladd hlavni pouziti fuzz framework spoc¢iva v ulehceni
a automatizaci vstupnich dat. Coz ma za nésledek nalezeni zranitelnosti, které bychom pfti
manualnim testovani hledali patrn¢ delsi ¢asovy tsek. Obzvlasté pak chyby, které jsou spo-
jené se Spatnou spravou paméti. Je mnohem jednodusi a efektivnéj$i automatizovat generaci
vétSitho mnozstvi dat nez rucné testovat, jestli je vstup nebo vystup, schopny zvladat manu-

aln¢ vlozena vstupni data.

1.3.2 Funkcionalita programu

Kromé¢ jednotlivych funkcich bychom méli testovat i jejich zavislost na ostatnich funkcich,
v pripad¢ embedded systému i na pozadovanych periferiich. Mlize se totiz zdat, ze jednotlivé
funkce funguji v potadku, pokud ale spustime programu muze dojit k padu systému, protoze
nekteré funkce nemusi v kontextu jinych fungovat zcela spravné nebo jejich logika neodpo-

vida logice aplikované v systému.

1.3.3 Regresni testovani

Jednim z oblibenych ¢asti testovani, kdy se fuzz framework pouziva je regresni testovani.
To se povétSinou doporucuje implementovat jako soucast CI/CD pipeline. Pouziti fuzzert,
jakou soucast pipline, kdy je kod testovan pii kazdé zméné, je doporucovano hlavné z di-
vodu kratké zpétné vazby, jestli nova funkcionalita je v poradku. Problém nastava, ze fuzzer
je doporucovano nechat bézet delsi Cas, aby byl schopen se dostat 1 do hlubSich ¢asti pro-
gramu. Tim mize dochézet k dlouhé blokaci pipeline, proto je doporucovano, pokud imple-
mentujeme fuzz testovani, spoustét testovani béhem hodin, kdy mame jistotu, Ze vytiZzenost,

aktualizace, implementace novych funkci bude nizkd. Naptiklad v no¢nich hodinach. [17]

Regresni testovani je pojem, ktery definuje typ softwarového testovani provadéného pfii
zmeéné kodu (pfidani funkce, zméné funkcionality, opravé chyby atd.) k ovéfeni Ze nedoslo
k implementaci novych nebo jiz znamych chyb [18]. Hlavnim poZadavkem na regresni testy
je pravidelnost jejich spousténi naptiklad pokazdé pii zméné kodu, v urcitou denni dobu,

v urcitou hodinu nebo takeé 1 urcité dny v tydnu.
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Vzhledem k tomu, ze vétSina fuzz frameworkl uchovava data, ktera zapfticinila chybu v pro-
gramu je mozné tyto data pouzit jako zakladni vstupni data pro regresni testovani, nemusime
tedy zacinat pokazdé od zacatku s prazdnym nebo zakladnim korpusem dat [17]. Jsme tim 1
1épe schopni zajistit, ze chyby, které byly jiz diive odhaleny, se nepovedlo znovu implemen-

tovat do nové verze programu, protoze s daty, které zaptic¢inili chybu za¢indme testovani.
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2 SIMULATORY EMBEDDED ZARIZENI

Vzhledem k tomu, Ze ne vzdy mame k dispozici vyvojovou platformu, nebo nemame finance
abychom pouzivali pro vyvoj realnou platformu, naptiklad pokud chceme implementovat
jenom navrh a nevime, jestli budeme ve vyvoji dale pokraCovat, existuji simuldtory embed-
ded systému [19]. Tyto simulatory jsou schopné emulovat chovani systému. Jejich nespor-
nou vyhodou, kromé¢ toho Ze se na nich dat simulovat jakékoliv zafizeni (pokud mame do-
stupnou jeho specifikaci), je 1 to, ze vyuziva hardwarovych soucasti hostitele, na kterém bézi
a tudiz maze byt vykonngjsi nez skute¢né zatizeni. To je ale i zaroven nevyhoda, pokud
chceme otestovat hrani¢ni hodnoty, které by mohly byt kolapsové pro realné zatizeni. Simu-
lator miiZe tyto hodnoty zpracovavat bez vétSich problému, realny HW nemusi tyto hodnoty
stihat zpracovavat vilbec a mize dojit 1 k poSkozeni periférii.

Primarng simulatory mazeme rozdélit do dvou kategorii ¢asteéné a uplné. Uplna emulace je

lepsi nez ¢astecna, protoze v ni dochazi k emulaci celého systému. Pokud pouzivame jenom

¢aste¢nou emulaci je potieba zajistit vSechny potiebné vstupy a periférie. [10]

2.1 Proc pouzivat simulatory béhem vyvoje

Embedded systémy jsou vyvijené pro jasné dané cilové zafizeni. To se od hostitelského sys-
tému, pocitace, lisi. PrestoZe se miiZze zdat, Ze program je plné€ funk¢ni na hostitelském sys-
tému, na cilovém zafizeni tomu tak byt nemusi [19]. Cim diiv se podaii odhalit chybovost

na cilovém zafizeni tim méné cenove narocné je problém vyftesit.

Kromé nesporné vyhody zacatku vyvoje 1 bez cilového zafizeni, je 1 kontrolované testovaci
prostiedi, které simulace poskytuje. ProtoZe simulace je vlastné dalsi program je mozné ho
jednoduse restartovat nebo ménit testovaci hodnoty téméf okamzit€. Umozni tim vyvojafi
testovat bez nutnosti restartovani nebo zmény na fyzickém zatizeni. Zaroven, protoze simu-
lator je pocitatovy model, neni ovlivnény chybami prostfedi a zaroven v ném lze otestovat,

jak se bude program chovat béhem chyby. [20]

Dalsi vyhodou je moznost zjisténi, jestli se chyba nachazi v softwaru anebo nékterd z peri-
ferii nefunguje spravné. Otazkou zde je, jak moc lze véfit implementaci periferii v simula-
toru. Periferie se mohou jevit implementovana spravné a funkéné. Naptiklad ukazkovy pro-
gram na nich béZi bez problému, ale pokud dojde k nahrani a pokusu spustit tentyZz program
pfimo na cilovém zafizeni mohou se vyskytnout chyby, které se vlivem Spatné implementace

periferii v simulaci neprojevili. Pokud vSak nahle prestane pfedtim funkéni program



UTB ve Zliné, Fakulta aplikované informatiky 13

fungovat na cilovém zafizeni, ale v simulatoru potad funguje, je mozné ze jen nekterd z pe-
riferii prestala fungovat, pokud ovSem ale program nefunguje ani na simuldtoru nejspise je

za tim implementovana chyba ve zdrojovém kodu. [20]

2.2 Typy emulaci
Existuje n¢kolik cest, jak mizeme pfistupovat k emulaci [21]:

1. Emulace v uzivatelském prostiedi pro spustitelné soubory nebo sluzby
2. Emulace v uzivatelském prostiedi se simulovanymi soubory

3. Emulace systému bez zavadéce
4

Emulace celého systému

Typy emulaci jsou dalezité pro vybér simuldtoru, protoze vychézeji z toho, co a jakym zpt-

sobem chceme simulovat.

V dalsich kapitolach jsou popsané nékteré z popularnich simulatort.

2.3 QEMU

Asi nejznaméjsi simulator je QEMU. Pravé diky jeho rozsifenosti a povédomi o ném ma
tento simulator velkou podporu v riiznych fuzz frameworcich. Jedna se o genericky a volné

dostupny simulétor [22].

Disponuje rtiznorodymi mody, z nichZ nejbéznéjsi je emulace celého systému. V tomto
mode poskytne plny virtudlni stroj k béhu emulovaného systému. Lze v ném, za ptedpokladu
ze emulovany systém a hostitelsky systém jsou stejné, emulovat kompletni systém a také

pouzivat pomocniky jako KVM, Hypervisor, Hax nebo Xen. [21]
QEMU nelze jednoduse rozsifit, nedisponuje svym skriptovacim jazykem pro automatizaci
testll a pridavani komplexni chovani zatizeni neni jednoduché [19].

Diky tomu, Ze je open source, ma n¢kolik dalSich forkt, které rozSituji jeho funkcionalitu 1
seznam podporovanych systémti a architektur. Taktéz kviili jeho popularité je, jakozto fork,

soudasti nékolika fuzz frameworku.

2.3.1 Podpora ve fuzzerech

QEMU je nejcasteji podporovany emulator ve vétSing volné dostupnych fuzz frameworcich.
OvsSem to je 1 jeho hlavni problém. Verze, implementované ve fuzzerech, jsou ve vétSing

ptipadu starsi verze.
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Naptiklad AFL podporuje QEMU ve verzi 2, jeho fork AFL++ podporuje pak QEMU ve
verzi 5 [13]. Obé tyto verze jsou, vzhledem k tomu ze aktualni verze QEMu je 8 [22], zasta-
ralé a obsahuji chyby, které jsou ve vyssich verzich jiz oSetfené. Napiiklad problémy se
statickym linkovanim knihoven ve verzi 5 [23]. CimZ vznika problém pii spousténi AFL++
v QEMU modé¢. Binarni soubor spadne ihned pfi vstupu do funkce main a neni mozné jej
tedy fuzz testovat v QEMU moddé. Pokud se tento stejné€ sestaveny soubor spusti v AFL na-

piiklad v Renode modé, funguje naprosto bez problému.

QEMU také nabizi v n¢kterych fuzzerech (AFL++ a nékteré jeho forky) podporu persistent-

niho modu.

Persistentni mod je funkcionalita, ktera umozni volat jenom urcitou funkci nachazejici se na
pfedem definovaném rozsahu adres. Tim dochazi ke zrychleni fuzzovéni, protoze binarni
soubor se nespousti pii kazdém novém testovacim piipadu od znova, ale na predem defino-
vané adrese. Odpadne tedy nutnost napiiklad znovu inicializovani periférii a nastavovani
systému. V piipadé kombinace s AFL++ je zrychleni volani exekuci za sekundu dvoj az péti

nasobné. [24]

2.4 UNICORN

Unicorn je simulator, ktery, jako mnoho dalSich, vychazi z vySe zminéného QEMU. Jedna
se o CPU emulator, jenZ mize emulovat nékolik architektur procesorti (napiiklad ARM,
Mips, Sparc atd.). Kromé vlastnich podporovanych architektur je schopen také podporovat
architektury, které maji podporu v QEMU. [25]

Disponuje vlastni API, kterd umozZiiuje snadnéjsi praci s emulatorem. Kromé zakladnich
funkcionalit, jako spousténi a zastaveni simulace, umoziiuje také spravovani paméti pomoci
takzvanych hookd, ¢teni z paméti anebo registrli. Umoznuje také dynamické alokovani
v pribéhu simulace. Tim mtze spravovat nespravnou nebo chybéjici pamét. Hlavni vyho-
dou této API je takeé to, Ze neni zavisla na Zadné architektute, takZe se da pouzit pro jakykoliv

projekt. [25]

Stejné jako celé¢ Unicorn jadro i API je napsana Cisté v jazyku C, ale ma také vazbu a do-
stupnost pro pouziti s jazykem Python. Dosahuje vysoké vykonosti s pouzitim kompilacnich

just-in-time (JIT) technik. [25]

Just in time kompilace spocivéa v optimalizaci vykonu aplikace kompilaci nativniho strojo-

vého kodu za béhu. Vyuziva se hlavné pro Java programy. [26]
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2.4.1 Rozdily od QEMU

Jeden z hlavnich a znatelnych rozdilti mezi Unicorn a QEMU je zaméteni emulace. Zatimco
QEMU se primarné soustfedi na emulaci celého systému se vS§emi jeho perifériemi a proce-
sorem. Unicorn se hlavné soustiedi na dobrou emulaci procesorové jednotky a sprava ostat-
nich soucasti a komponent je zanedbana a neni obstarana simulatorem. Tim ze emulujeme
jenom CPU jsme schopni exekuovat surovy kod bez kontextu, ktery pravé nejsme schopni
dobie emulovat na emulatorech, které se zaméiuji 1 na emulaci ostatnich komponent sys-

temu. [27]

Dalsi z vyhod oproti QEMU je bezpecnost. QEMU ma totiz Spatnou historii se spoustou
zranitelnosti, které mohou byt vyuzity k proniknuti do hostitelského systému. Sice se chyby
vétSinou tykaji BIOSu, firmwaru a Zadné se netyka piimo komponenty obstaravajici CPU

na které mohou byt Gtoky zaméteny (CPU). [27]

Dalsi vyhody oproti QEMU jsou: podpora vice vlaknovych operacich, dynamicka instru-
mentace a sprava paméti pomoci hooku za béhu emulace, a protoZe je Unicorn upraveny tak
aby obsahoval pouze funkce, které néjakym zplisobem zabezpecuji emulaci CPU zabira 10x

méné paméti nez QEMU. [27]

2.4.2 Podpora ve Fuzz Frameworcich

Vzhledem k povaze emulatoru nema velkou podporu ve fuzzerech. Jedina dohledatelna in-
stance se nachazi v AFL++ [13], kde je doporucen k pouZiti, pokud nelze pouzit QEMU.
Ovsem narozdil do QEMU, kde sta¢i mit dostupny binarni kéd testované aplikace je u Uni-
cornu modu potieba mit dobrou znalost rozlozeni paméti a obsahu pravée testované aplikace

[28].

2.5 RENODE

Renode je simulator, ktery se specializuje na emulaci, jak CPU vcetné systém on chip, tak 1
ostatnich periferiich a jejich komunikace mezi nimi. Ve zkratce umoziuje komplexni emu-
laci celého systému. Tim padem jsme schopni plné odhadnout, jak bude software fungovat

na realném zafizeni. [29]

Ma jiz n€kolik predptipravenych implementaci vyvojovych desek, ale oproti QEMU dispo-

nuje velkou vyhodou v moZnosti snadno implementovat jakoukoliv vyvojovou desku, za
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ptedpokladu ze zname jeji specifikaci. Tudiz ho mizeme pouzit k testovani firmwaru pro
vyvojové desky, které jesté nemame k dispozici, nebo i takové které nejsou prozatim do-

stupné na trhu, ale zname jejich hardwarovou specifikaci. [30]

2.5.1 Podpora ve Fuzz Frameworcich

Renode dostava vétsi popularity az v nynéjsi dobé, a tak jeho podpora ve fuzzer neni velka.

Respektive, stejné jako u Unicorn, jeho jedind implementace se nachdzi pro AFL++ [13].

Tato implementace se nenachazi pifimo v oficidlnim repositafi AFL++, ale v repositafi od
antmicro. Jedna se o verzi, kterd vychézi z vydané verze 4.07c, tato verze fuzz frameworku

neni aktudlni, ale nejedna se ani o n¢kolik let starou verzi. [44]

Antmicro ve své implementaci pro AFL++ pouziva jiny piistup k testovani nez ostatni si-
mulatoru. Fuzz testovani ptes Renode probihd pomoci pamétovych hookli pouzitych v Pyt-
hon scriptu. Tento python script, jiz implementovan v zékladni verzi AFL++, obstardva ko-

munikaci mezi AFL a béZici instanci Renode. [31]

Soucasti implementace je i druhy python script, ve kterém je popsana logika prace se vstup-
nimi daty ziskanymi od AFL++. Je zde umoZznéno specifikovat jakym zptisobem se budou

data, ziskana od AFL++, déle zpracovana a pfedana na periferii. [31]
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3 VZDALENE VOLANI PROCEDUR

Komunikacni softwarovy protokol, ktery se pouziva, pokud chce jeden program vyuzit
sluzby jiného programu bez nutnosti detailni znalosti sit¢ nazyvame vzdalené volani proce-

dur, zkratkou RPC z anglického Remote Procedure Call. [32]

Vyuziva principt klient-serveru, kdy klient je program, ktery zada program poskytujici
sluzby neboli server, o soucinnost. Cely proces probiha synchronné, klient ¢eka na dokon-

¢eni pozadavku na serveru. [32]

3.1 Embedded Remote Procedure Call

Embedded Remote Procedure Call, zkracené eRPC, je implementace vzdaleného volani pro-

cedur pro embedded zafizeni vyvinutd firmou NXP. [33][34]

Cilové zarizeni, na kterém se volana funkce méa vykonat, mize byt jakykoliv procesor, ktery
je pfipojen k jednomu z definovanych pfenosovych kanald, s kterymi umi eRPC pracovat.
Jedna se naptiklad o UART, TCP/IP nebo IPC kandly ptes které je schopno posilat jednotlivé
byty. Zména pienosového kanalu neni, ale néjak slozita a stejné programy mohou pouzivat

jiné pienosové kanaly. [33][34]

Nedilnou soucésti eRPC je i definice jazykového rozhrani neboli IDL [33]. Interface Defi-
nition Language, jak zni anglicky originalni ndzev, je oznaleni pro takovy jazyk, ktery
umozni, ze program, ktery je napsan v jednom jazyce zvladne komunikovat s jinym progra-
mem, jenz je napsan v neznamém jazyce [35]. Zatimco tedy eRPC generuje kod pro server,
ktery vi, jak interpretovat pozadavek a zavolat poZadovanou funkci, IDL se pouziva k defi-

novani datovych typt a RPC pozadavki generatoru [33].

Vzhledem k tomu Ze eRPC je zaméfen na embedded zatizeni je jeho celkova velikost nizsi
nez jiné implementace RPC. CoZ ovSem znamena i1 to, Ze nedisponuje velkym vykonem pii
pfenosu byti. Zaroven mu, ale také nezalezi na pouziti striktni API struktury a vétSin€ uzi-

vatelil sta¢i vytvofit jednoduchy zdrojovy kod v jazyku C pro klienta i server. [34]

3.2 Pouziti spole¢né s fuzz frameworky

Remote Procedure Call umozni zavolat funkci na vzdaleném zatizeni. Toho je docilenou

povétSinou implementaci RPC piimo do zdrojového kodu testovaného programu.
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Vétsina fuzz frameworkli ma podporu vlastnich ,,main“ funkci, u nékterych fuzzerti nazyva-
nych taktéz fuzz target [11] funkce. Jedna se o funkci, ktera povétsSinou ovlada logiku prace
s daty, nemusi tomu byt ale vzdy. Naptiklad AFL++ [13] umoziiuje implementovat do zdro-
jového kodu jim pouzivané funkce potiebné k urychleni rychlosti poctu spusténi za sekundu.
Tyto funkce AFL++ implementuje do kédu automaticky, pokud dochazi k prekladu pomoci

jim upravnych kompilatort.

Do téchto funkci Ize definovat cokoliv, od volani jedné funkce, nekonecné smycky i to ja-

kym zptisobem bude s daty zachazeno.

Vzhledem k tomu, ze vSechny fuzz frameworky funguji tak, ze pfeberou data ze vstupu a
predaji je na vstup testovanému programu vybizi se moznost napevno naimplementovat
Remote Procedure Call funkcionalitu do zdrojového souboru. S tim Ze volana funkce bude
ptebirat data ze vstupu distribuovdna AFL++. Hlavni nevyhoda tohoto postupu pro testovani
embedded systému je nutnost prepsat zdrojovy kod, nebo ho jinym zplisobem upravit pro
moznost fuzz testovani. Pokud neni k dispozici zdrojovy kod tato moznost implementace

pro testovani na redlném zatizeni vypadava.

I ptes to, ze embedded Remote Procedure Call se jevi jako idedlni zpisob fuzz testovani,
protoze nejvice narocna ¢ast generace dat se provadi na hostitelském zafizeni a na cilové se
dostanou uz data zpracovana v rdmci volani funkce, nenachdzi se nikde zminka, Ze by n€kdo
ne¢kdy zkousel testovat redlny embedded cil timto zptisobem. Redlna pouzitelnost tohohle

pfistupu tak zlstava prozatim neznama.
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4 BEH NA CILOVEM ZARIZENI

Testovani pfimo na zatfizeni, pro které je software vyvijen je optimalni pfistup k testovani.
Na host zatizeni ani v simulatoru nemutzeme zajisti, Ze funkcionalita programu je v potradku,
protoze nemame redlné periférie, se kterymi systém komunikuje. I kdyz tyto periférie mame
dostupné v simulatoru nemtizeme s jistotou tvrdit, Ze jejich reakce na podnéty je stejna jako
na hardwaru, protoze vzdy piedpokladdme pozitivni reakci. Tu ale na readlném zafizeni ne-
musime dostat tieba 1 vnéjSimi vlivy jako je ruSeni nebo jenom nizka vykonost testované¢ho
zafizeni.

Pravé ptitomnost periferii je nespornd vyhoda pro testovani, protoze se vyhneme nutnosti
nahrazovat periferie, a ne stoprocentni jistoty, ze nahrazena periferie funguje spravné. Takeé
dostavame ptedstavu o vykonosti programu piimo na cilovém zatfizeni, pro které bychom

méli vyvijeny program optimalizovat.

Ovsem to se stava i nevyhoda pii fuzz testech pfimo na zatazeni, rychlost oproti testovani
na hostitelském zatizeni poklesne. Fuzz frameworky jsou totiz schopny za kratky ¢as vyge-
nerovat velké mnozstvi dat, které se nemusi ani velikostné vejit na komunikaéni rozhrani
pouzivané pro zadavani ptikazii pro testovany program. Muze dojit k takzvanému bufferingu
neboli preplnéni zadsobnikil ur¢eného pro UART, kdy program neni schopny zpracovat velké
mnozstvi dat, které byly za kratky ¢as umistény na UART. Vzhledem k tomu, Ze fuzz fra-
meworky nekontroluji, jestli nedoslo k preplnéni a dale posilaji data na vstup miiZe se stat,
ze se zatizeni uz nikdy z bufferingu nedostane a vysledky testovani mohou byt proto zkres-

lené.

4.1 Fuzz framework primo na zarizeni

Nekteré fuzz frameworky maji pevnou vazbu na Linux knihovny, napiiklad AFL++, které
ve velkém pouziva pti konfiguraci linuxové systémové knihovny. Naportovat takovy fuzz
frameworky pfimo na zafizeni, pokud na ném nejsme schopny dostat linuxovy OS, napftiklad

Debian, je slozité.

V mnoha ptipadech se neobejdeme bez upravy zdrojovych koédu fuzz frameworku a nahra-
zeni téchto knihoven vlastni implementaci, které by mohli byt pouzité na bare metalovém

zatizeni, které nema pravé piistup k specificky systémovym knihovnam.

Pokud jsme, ale schopni dostat operacni systém s pouzivanymi systémovymi knihovnami je

mozné, napiiklad ptes PuTTY, pfipojit se k zafizeni a fyzicky na né&j nainstalovat fuzz
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framework, kterym se provede otestovani binarniho souboru. Tim, zZe fyzicky sestavime fuzz
framework pro cilovou platformu se vyhneme i nutnosti testovat ho v néjakém simulova-
nému modu, ¢imz minimalizujeme nutnost dodefinovani systému nebo uprav v binarnim
souboru. To z toho diivodu, Ze testovany soubor jsme schopni, po vétSinou, sestavit sestave-

nymi upravenymi kompilatory, které jsou sestavovany pro hostitelské zatizeni.

Vyzkousené je napiiklad sestaveni AFL pro zafizeni Rasberry Pi s operatnim systémem
verze 2020-02-13 s dvéma riznymi cestami implementace, a to bud’ sestavenim ze zdrojo-

vého kédu anebo z balicku dostupného pro unixova zatizeni. [36]

Ovsem existuje i uprava AFL++, ktera je cilend pfimo pro ARM zatizeni ARM-AFL. Stejné¢,
ale jako u predchozi implementace je potfeba mit na cilovém zatizeni dostupny Linux jako
operacni systém, a navic jest¢ zdrojovy kod programu. Avsak tento fork piimo pro ARM

obsahuje vlastni detektor kolizi na haldég. [7]

4.2 Fuzz framework s pouzitim ladicich zarizeni

Oblibeny zptsob, co se tyka poctu dostupnych €lankt a publikaci, k pfistupu testovani em-
bedded systému pies fuzzery je pouziti extérniho ladicich zafizeni, jakym je naptiklad Lau-

terbach nebo GNU Debugger.

Ladici zatizeni neboli debuggery, umoziuji nastavit breakpointy v bézicim, zkompilova-
ném, programu, ziskavat aktudlni informaci o stavu programu, a i jeho paméti. Proto je jejich
vyuziti pro fuzz testovani tak oblibené, protoZe jsme schopni dostat aktudlni stavové infor-

mace z cilového zatizeni. [37]

4.2.1 BreakPoint

Jednim ze zpusobt, jak vyuZit debugger pfi fuzz testovani je nastavenim breakpointu v pro-
gramu na jednotlivych vétvich a nasledné kontrolovani jaky breakpoint byl spustén jakym
vstupem. Timto zplisobem jsme schopni ziskat informace o pokryti a tyto informace pak
pouzit pii dal$i mutaci vstupnich dat. Tento zptisob pouziva GDBFuzz, ktery vyuziva prave

GNU Debugger [38]. [37]

GDBFuzz je fizen informacemi o pokryti kddu, tim padem je schopny se na zaklad¢ téchto
informaci rozhodovat, zda vstupni soubor byl uzitecny (doslo k zvySeni pokryti nebo padu
aplikace) nebo ne. Pokud doslo k zvySeni informace o pokryti, nebo padu aplikace, tyto

vstupni data jsou ddle mutovand, jinak dochézi k jejich zahozeni.[38] [37]



UTB ve Zliné, Fakulta aplikované informatiky 21

4.2.2 Proxy

Systém, ktery poskytuje komunikacni prostor mezi uzivatelem a jinym zatizeni, povétSinou

internetem, mizeme nazvat Proxy Server.

Zavedeni tohoto pfistupu testovani povétSinou spociva v definici vlastniho Proxy serveru,
ktery zprostfedkuje komunikaci mezi cilem testovéani a fuzz frameworkem. Cil testovani ne-
musi byt Cisté¢ hardwarové zafizeni, ale mize se jednat i o sitovy protokol nebo i webovou
stranku. Tento pfistup je pouzivany naptiklad i AFL++. Kdy je uzivatel schopny definovat
jakym zplisobem se posilaji testovaci data cilovému zafizeni a jak ziskany vystup ovliviiuje

fuzz framework. Naptiklad doslo-li ke ziskani doposud nezjisténé adresy. [39]

V piipadé¢ embedded systému dava nejveétsi smysl vyuzit k posilani dat hardwarovy de-
bugger, ze kterého jsme schopni zjistit 1 aktualni stav testovani a nemusime tak definovat

vlastni logiku ziskavani stavu od zatizeni.

Existuje ale i fuzz framework, ktery se primarn¢ specializuje na testovani pies Proxy, Ava-
tar’. Fuzzer vyuziva dynamickou analyzu, a kromé redlnych zafizeni je schopny analyzovat
1 emulatory. Tim Ze je vytvoren jako Proxy fuzzer je nastaveni cilovych testovanych zatizeni
jednodusi nez v ptipadech, kdy je fuzzer uzpiisoben k testovani na hostitelskych zatizeni

nebo pii white box testovani tj. Kdy mame pftistup k testovanému zdrojovému kodu. [40]

4.2.3 CoreSight

V roce 2021 vznikl i fork pro AFL++, ktery vyuZiva vlastnosti n€kterych ARM procesort,
CoreSight [41]. CoreSight je, jak uz bylo fec¢eno, vlastnost ARM procesori, kterd usnadiuje

debuggovani ptimo pro systémy na ¢ipu zkracen¢ SoC [42].

Specifikace této funkcionality se 1i$i k architektufe od architektury, ale primarn¢ se sklada
ze tii Casti a to: trasujici zdroj, trasujici jimka, a nakonec trasujici linkovani. Trasujici zdroj
je, jak uz nazev vypovida zdroj, ktery mé za ukol generovani trasovani, tyto prichozi trasy
se pak ukladaji do trasovaci jimky. Posledni ¢ast, linkovani, jak nazev napovida zprostied-
kovéva ptipojeni trasujiciho zdroje k trasujici jimce. Z téchto trasujicich dat pak pomoci de-

kodéru miizeme dostat piesné znéni chovani programu. [41]

Cely fork spociva ve vyuziti CoreSight pro instrumentaci binarniho souboru, kdy jsme v re-
alném Case schopni dostat zpétnou vazbu pro potieby dal§iho postupu v testovani. Podle
vystupnich dat obsazenych ve zdroji, se oproti jinym instrumenta¢nim nebo trasujicim zpt-

sobum se dostadvame k velmi sluSné rychlosti testovani, ktera je pro u¢inny fuzzing kli¢ova.
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Cim vice dat jsme schopni v kratké dob¢ poslat na cil tim mame vétsi Sanci, ze v kratkém

Case narazime chybu. [41]

n

/" Trasovéni programu

Testovana funkce ¢ Vstupni dat

Procesor

CoreSight Feedback——®» Fuzz Framework

Obrazek 1 Schéma funkcionality CoreSight
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5 POUZITI PRISTUPU S FUZZ FRAMEWORKY

Neexistuje voln¢ dostupny fuzzer, ktery by byl schopen testovat software pro embedded za-

oy ee

pfistupu k testovani téchto struktur, ale zadné z téchto feSeni neni volné dostupny. [7]

Ptidat podporu pro testovani embedded systému skrz fuzzing je naro¢ny a dlouhy proces,
protoze jednotliva zafizeni se mnohdy od sebe lisi at’ uz naptiklad v umisténi jednotlivych
portil nebo pouzivani riznych procesort, které se neustale vyvijeji. Jsme také mnohdy limi-
tovani prostorem anebo také i pouzitymi specifickymi flagy pro kompilaci, které jsou sice
podporovany pouzitym kompilatorem, ale pii pfechodu na upravené kompilatory distribuo-
vané s fuzz frameworkem neni kompatibilita vzdy zaruc¢ena. Napftiklad LibFuzz od LLVM

nema podporu nastaveni flagu — fsanitize pro ARM procesory.

Nejvétsi problém je ale vysoké mnozstvi architektur. Nejsme totiz schopni zajistit jejich sto-
procentni podporu. I pfestoze nékteré fuzzery sice slibuji podporu ARM architektur nakonec
z toho plyne podpora povétsinou architektur typu ARMyv, ale uz ne Cortex. Primarni problém
spociva i ve slibované podpoie binarnich soubort, kdy se prevazné mysli soubory pro mo-
bilni zafizeni nebo kernely, ale ne programy urcené pro bare metal embedded zatizeni bézici

bez operacniho systému, nebo vyuzivajici nékteré extérni periferie.

Vyse zminéné problémy by méli predstavovat hlavni parametry pro vybrani vhodného fuzz
frameworky. Vybér fuzzeru se, ale mizZe liSit i v zavislosti na tom, jak chceme k testovani
pristupovat. AvSak fuzz testovani se v poslednich letech stava velkym tématem 1 pro tyto
zafizeni, zvlast’ v oblasti bezpecnosti, a je nejspiSe jenom otazka Casu, nez se vetfejné do-

stupné feSeni tohoto problému objevi na trhu.

5.1 Instrumentace binarniho souboru

Instrumentace binarniho souboru, staticky nebo dynamicky, je zptsob, jakym lze upravit
bindrni soubor vloZenim vlastnich blokti definovanych pro zvoleny fuzzer. MliZzeme tak do
jiz zkompilovaného souboru, ktery nejde sestavit s pomoci piekladact definovanych pfimo
pro fuzz framework, vlozit funkce fuzz frameworku a tim zlepsit pokryti a hledani novych
uzitecnych vstupnich dat. NepouZitim specialnich funkcich fuzz frameworku se ochuzujeme

10 lepsi vykon vzhledem k tomu, Ze tyto funkce pomahaji lepSimu generovani vstupnich dat.
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Hlavni problém instrumentace je ¢asova naro¢nost. Cely zkompilovany binarni soubor mu-
sime projit adresu po adrese a zjisti kdy se vyplati vlozit jednotlivé funkce a také posunout

adresni prostor pro funkce poté.

Tenhle problém se da vyfesit automatizaci, existuje par automatizovanych feSeni instrumen-
tace pro AFL++ a to jmenovité: ZAFL, RetroWrite, Dynist, Mscema. Problém vsSech zmi-
nénych implementaci je ten, ze vétSina z nich nepodporuje architektury typu ARM a pri-
marn¢ jsou cilena na x86 64 architektury. Dysninst sice slibuje podporu alespoii arm7 a
armg8, ale pfi pokusu rozbéhnout instrumentacni nastroj na Cortex-M binarnim souboru pro-
gram hlasi neplatnou architekturu z c¢ehoz mizeme soudit, ze podpora cortex procesort nent,

v této dob¢, dostupna. [43]

S instrumentaci pracuje 1 vySe zminéna implementace CoreSightu pro AFL++, pro fuzz tes-

tovani ARM architektur.

Tento typ pfistupu k testovani nalezneme povétsinou u fuzz frameworkd, které pro testovani
pouzivaji vlastni upravené kompilatory, které jsou schopné pridat do testovaného kodu pii

kompilaci své pomocné funkce k lepsi Gi¢innosti fuzzovani.

5.2 Béh v simulatoru

(A4

Simulator je jeden z nejjednodussich ptistupu k testovani embedded systému, a to prave diky
velké podpotfe pro binarni fuzz testovani ve fuzzerech. Problém, avSak nastava, pokud
chceme testovat nejenom jadro, ale i ostatni periferie. Mnoho fuzz frameworku tomuto neni
uzpusobena, a tak jsme povétSinou nuceni implementovat vlastni proxy, abychom mohli na-

priklad v AFL++ testovat v QEMU modé¢ cely definovany systém.

I kdyZ je dost simulatoru implementovanych v téchto frameworcich, nejvétsi podporu ma
pofad AFL++. Pokud chceme testovat vlastni systém, ktery neni obvykly, nevyhneme se
definici takzvaného harnessu, ktery fuzzer potiebuje pro to, aby védél, jakym zptisobem do-

chazi ke komunikaci se zafizenim.

Jako v pfedchozi moZnosti se stietavame s problémem podpory architektur. Ve vétsiné pii-
padi pti definovani podpory bindrniho fuzz testovéani, nebo embedded systému, se primarné

v v

mysli bindrni soubory bézici na jadfe anebo mobilni technologie.

Oproti béhu na cilovém zatizeni, ale mtizeme dosahnout vyssi vykonosti v zavislosti na hos-
tovi na kterém simulace probiha. Na druhou stranu dochdzi ke zkresleni vykonosti vii¢i re-

alnému zafizeni.
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5.3 Béh na cilovém zarizeni

Pokud se chceme vyhnout definovani vlastniho simuldtoru a zavedeni pfipadné chyby je
testovani ptimo na cilovém zafizeni dobra volba zvIast’ co se tykd mnoZzstvi dostupnych stu-

dii a dat.

Nejedna se o neprozkoumané izemi a mnoho studii se pravé zaméfuje na tento styl testovani
embedded systému, protoze nemiizeme fict, ze je program v potradku, pokud neni otestovan

na zafizeni, pro které je vyvijen.

Nejcastéjsi pristup spociva v testovani pres proxy a hardwarového ¢i softwarového de-
buggeru, ze které¢ho jsme schopni dostat aktualni stav programu. Tento pfistup se da apliko-
vat pro nékteré fuzz frameworky, pokud podporuji definovani vlastni proxy, kterd by zabez-
pecovala posilani dat a ziskadvani zpétné vazby ptfimo od zafizeni. Timto zpisobem lze tes-

tovat i komunikacni protokoly, pokud zafizeni komunikuje s jinym zafizenim.

5.4 Béh s pouzitim vzdaleného volani procedur

Doposud neprozkoumané uziti v ramci testovani embedded zatizeni. Podobné uziti jako pfi
pouziti vlastni definice proxy serveru, s tim rozdilem, ze na zafizeni je volana pouze testo-
vana funkce, tim padem nedochdzi k takovému zatizeni cilového zatizeni pfi nutnosti spous-

tét znova cely binarni soubor s kazdym vstupem.
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II. PRAKTICKA CAST
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6 POPIS ZVOLENEHO HARDWARE A SOFTWARE

Vzhledem k tomu, aby vysledné poznatky z implementace fuzz testovani pro realné zatizeni,

m¢eli vypovidajici hodnotu byli fixn€ zvoleny pouZité testovaci nastroje.

Vzhledem k vétsi podpote fuzzert, a i simulatoru pro systémy Linux, je celé testovani pro-

vadéno ve virtudlnim stroji s operacnim systémem Ubuntu.

Vsechny mozné implementace byly provadény pro vyvojovou desku mimx1064rt-evk
s volné dostupnym ukazkovym programem pro praci se shellem. Dale byl zvolen i fuzz fra-
mework, ktery se pouzival pro vSechny tfi pristupy k testovani, AFL++. Veskeré divody a

podrobnéjsi popis softwaru a hardwaru se nachazi v dal$ich kapitolach.

6.1 Mimx1064rt_evk

Mimx1064 je vyvojova deska od spole¢nosti NXP s procesorem i.MX RT1064, ktery obsa-
huje pokroc¢ilou implementaci ARM Cortex-M7 jadra.

: @ -es
MIMXRT1064-EVK "L

Obrazek 2. Vyvojova deska i.mx RT1064 EVK [46]
Primarni diivod k zvoleni této vyvojové desky byl ten, ze v simulatoru Renode, se nachazi
jiz jeji pred konfigurace. TudiZ pouZitim se dalo minimalizovat chyby a nestandartni chovani

simulace pfi testovani, které mohli byt zptisobeny Spatnym nastavenim testovaciho prostiedi.
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Kromeé standartnich portd se na desce nachazi také moznost ptfipojeni jak externiho ladiciho
zatizeni, tak vyuziti i ladiciho zatizeni implementovaného piimo na vyvojové desce. Toto

debugovaci zafizeni, takzvané on board, bylo nakonec v této praci vyuzito.

Vyvojova deska obsahuje taky tii mozné nastaveni firmwaru lisici se v pouziti ladiciho za-
fizeni a zptisobu nahrani binarniho souboru na chip. V zédkladni distribuované verzi od vy-
robce je poveleno takzvané drag and drop programovani. Coz znamena4, Ze 1ze binarni soubor
pretahnout do pfislusné slozky, zobrazené po piipojeni zafizeni. V tomto mode je mozné

také vyvojovou desku napajet stejnym kabelem jakym je zajisténa sériova komunikace.

Pro potieby testovani byl firmware na desce nahrazen odpovidajicim nastavenim pro pouziti
JLink debbugeru nachazejici se na desce. V tomto nastaveni neni jiz mozné napajet desku
stejnym kabelem jakym je ptipojena k pocitaci, ale je potfeba zménit napdjeci mod presunu-
tim jumpru J1 na pozici 3-4. Vice podrobné o zméné firmwaru lze najit v kapitole 8.1.1

Firmware.

6.2 Shell

Ukézkovy program Shell je jeden ze zékladnich ukazkovych program, které se daji na vy-
vojovou desku nahrét. Je to jiz pied vytvofeny open source program, jehoz cilem je pfi za-
dani ptikazu: led index on/off, rozsvitit nebo zhasnout pfisluSnou LED diodu. Kromé tohoto
ptikazu je program schopny zpracovat jest¢ dva nasledujici ptikazy, a to jmenovité help a

exit.

Ptikaz help vypiSe v pfipojené konzoly napovédu a druhy jmenovany ptikaz exit, ukonci
program. Jakykoliv dalsi text nebo jiny vstup, ktery by byl poslan na vstup vyvojového kitu

vyvola hlasku o neznalosti tohoto pfikazu a doporuci pouzit napovédu.

Posilani dat na vstup probiha pies sériovy port. Vstupem je v tomto piikladé nizko napétoveé
uart, Ipuart. Toto je ale pro potieby testovani problém, protoze Ipuart, jak bylo zjisténo pii
testovani v simulatoru, neni schopno v kratké dobé zpracovat vétSi mnozstvi pozadavki a
muze snadno dojit k preteceni.

Pfi sestavovani binarniho elf souboru byl, v cmake souboru, ktery je pouzivat pro sestaveni
programu definovan parametr DEBUG CONSOLE TRANSFER NON BLOCKING,

ktery povoluje pouziti neblokovaciho modu, tim padem dochézi k zvySeni rychlosti a moz-

nosti poslat na vstup vice dat.
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Vzhledem k tomu, Ze pro testovani na redlném zatizeni potiebujeme povolit nékteré debu-
govaci funkce programu, dostupné pouze jenom pfi sestaveni s nastavenim debug, neni

pevné stanovena jedina mozna buildovaci konfigurace.

6.3 AFL++

Fuzz framework AFL++ byl zvolen hlavné kvili jeho moznosti implementovat ho tak aby
testoval skoro jakykoliv program na jakékoliv platformé, diky AFL++ proxy. Taktéz je cely
jeho kod psany v jazyce C, byla zde tedy moznost zkusit sestavit AFL++ piimo pro bare
metal embedded zafizeni. Tato myslenka, ale neni proveditelna kvili systémovym knihov-

nam, na které ma AFL++ pevnou vazbu.

Také ale disponuje velkou podporou, co se tyce emulaci a pfedné podporuje Renode, které
je jako jediné z vétSiny podporovanych simuldtoru primarné¢ zaméfeno na emulaci celého
systému, a ne jenom urcité ¢asti jako v ptipadé QEMU. Rozhodujici byla ale i vykonost,

kterou ma AFL++ velmi dobrou oproti jinym fuzz frameworktm.
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7 TESTOVANI NA SIMULATORU

Jako prvni probihalo zkuSebni testovani s pomoci simulatoru, a to z n¢kolika divodua. Ne-
doslo k predem definovani, na jakém cilovém zafizeni se nakonec celé testovani uskutecni,
pocitalo se vétsimi komplikacemi prave kvili definovani vlastniho systému. Volba fuzz fra-

meworku byla pevné zavisla na podporovanych simulatorech.

Kone¢ny zvoleny simuldtor byl Renode, primarné kvtli lepsi implementaci vlastniho sys-
tému nez jiné systémy. Kromé toho Renode disponovalo nékolika vlastnimi definovanymi

systémy i pro zatizeni distribuované spole¢nosti NXP.

7.1 Nastaveni simulatoru

V prvotni fazi doslo k samotnému nastaveni simulatoru a zjisténi, zda je viibec vybrany tes-

tovany binarni soubor schopny bézet v simulatoru.

Z oficidlniho gitHubu Renode projektu byla naklonovana portable verze Renode. Po ptidani
vSech potfebnych cest do systému byl spustén piikazem: renode, Renode simuldtor. Na-

sledné bylo pouzity dalsi ptikazy v tomto potadi:

1. mach create => vytvoreni nového stroje, ve kterém bude probihat testovani

2. machine LoadPlatformDescription @platforms/cpus/imxrt1064 evk.repl => nacteni
definovaného chipsetu v tomto piipadé desky MIMX1064-evk

3. LoadElf pathToElf => nacteni do paméti testovany bindrni soubor

4. Sysbus.ShowAnalyzer Ipuart] => otevieni low power uartu zatizeni pro moznost za-
davani vstupi k otestovani funkcénosti binarniho souboru

5. Start => spusténi simulatoru

Po patém kroku doslo k spusténi simulatoru, ale nedoslo k spu§téni binarniho souboru z di-

vodu chybéjicich adres a problému s pfeddefinovanymi zatfizenimi.

7.1.1 Troubleshooting

Vzhledem k nespusténi binarniho souboru bylo pii rozbéhnuti Renode v debuggovacim
mode zjisténo, ze dochdzi okamzité k pfeteeni zasobnikil a nemoznosti Renode nalézt né-

které¢ komponenty na ptisluSnych adresach v simulatoru.
Pti detailn€jsSim zkoumani bylo zjiSténo, ze adresy, na kterych nastavé problém, jsou adresy
thned zpocatku main funkce, a to nastaveni memory protect unit (MPU) pro toto vyvojové

zatizeni. Vzhledem k tomu, Ze simuldtor pouziva vlastni definici MPU pro simulaci desky
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bylo ze zdrojového kodu shell projektu, odstranéno volani funkce pro nastaveni a definovani

této komponenty.

Po znovu sestaveni a prolinkovani binarniho souboru, znovu nahrani pro potfeby simulatoru

byl dalsi zkusebni béh tispéSny a program se choval v simulédtoru standartnim zptisobem.

7.2 Nastaveni pro fuzz testovani

Renode ma jiz implementovanou podporu AFL++. Nemusi tedy dojit k iplnému vymysleni

moznosti propojeni simulatoru a fuzz frameworku.

Soucasti podpory jsou dva python soubory, které obsahuji celou logiku komunikace mezi
frameworkem a emulatorem. Ke komunikaci dochézi pomoci takzvanych hooku, které po-

silaji AFL++ aktudlni adresu a stav celého testované¢ho programu.

K tomu, aby mohl byt ukdzkovy program pouzit jako cil testovani sta¢i implementovat
vlastni repl a resc soubory. Coz jsou specialni soubory pro Renode, které automatizuji cely
proces nastavovani simulatoru a nasledné piepsat python skript, ktery definuje praci se

vstupnimi daty.

Vzhledem k tomu, Ze pouzity soubor s koncovkou .repl, ktery obsahuje popis celého sys-
tému, na kterém probiha testovani, je pouze prekopirovan do slozky ze souboru cpus. Tato
slozka obsahuje n¢které pred definice moznych systému, které¢ Renode umi simulovat bez
nutnosti vlastni definice. Nedochazi v ném k zadné uprave a neni tedy pfedmétem z zadnych
nasledujicich kapitol zabyvajici se pfimo upravou ukazkovych preddefinovanych soubort

pro potieby naseho testovani.

7.2.1 Imxrt1064_evk.resc a example-uart-imxrt1064.resc

Soubory s koncovkou .repl jsou specialni soubory, které automatizuji zékladni nastaveni pro
Renode simulator. Tyto dva soubory vychdzi zukdzkového skriptu s nazvy example-
uart.resc a efr32mg_sltb004a.resc, které jsou dostupné v renode mode jako ukazkové pii-

klady pouZiti.

Zakladni struktura obou soubord byla ponechdna a doslo pouze k zménam definujici plat-
formu testovani, testovany program a nastaveni proménné globalniho kvanta. Taktéz kromé
originalniho python skriptu, ktery byl nacten ihned ze zac¢atku dochazi k nacteni upravné

kopie, ktera upravuje pravé logiku prace s daty, viz kapitola 7.2.2 iprava afl uart.py.
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Zmény, které se projevily v souboru example-uart-imxrt1064.resc, tento soubor se vola jako
prvni v piikaze AFL++ pro start testovani. Byl zménén include, na importovani pravé dru-

hého resc souboru mimxrt1064.resc.

Posledni zména v tomto souboru je nastaveni globalniho kvanta pouzitého pfi testovani,
které je 0.0000025. Spravné nastaveni této proménné je kliCové, protoze pii Spatném nasta-
veni se miize stat, ze UART zafizeni pfestane spravné reagovat nebo dojde i k pfeteCeni
zasobnikl a data ziskana béhem testovani prestanou korespondovat s realitou. Konec¢na po-
uzitad hodnota byla zjisténa metodou pokus-omyl, kdy pfi tomto nastaveni je AFL++ schopno
dosahnout nejlepsiho vykonu bez toho, aniz by cilové zatizeni dostal do stavu bufferingu

thned po zacatku testovani.

Pro druhy resc soubor doslo kupravé vétSiny nastaveni, protoZe tento soubor,
imxrt1064 evk.resc, obsahuje skript, ktery automatizuje zdkladni kroky k nastaveni testo-
vaciho stroje. Od vytvofeni takového stroje, nahrani platformy, binadrniho souboru az po
zobrazeni simulovaného UARTU zafizeni. V tomto souboru doslo, tedy ke zméné nahrani
popisu testované platformy na pravé imxrt1064 evk.repl, nahréni testovaného elf souboru a

definovani pouzitého uartu z originalniho usart0 na Ipuart s indexem 1.

7.2.2 Uprava afl_uart.py

Kromé repl a resc souboru pouzitych pro nastaveni Renode, byl upraven i python script,
ktery definoval, jakym zplisobem se data ziskana z AFL++ dostanou do simulatoru a jak je

s nimi dale pracovano.

Zakladni prace s daty je definovéana v jediné funkci quantum_hook, které jako parametr pte-
bira informace o vytvofeném stroji. Prvotné byla odstranéna logika definujici pfedchozi tes-
tedy holy zékladni kod, ve kterém doslo k Gipravé pouZitého vstupu na zatizeni z usartO na
Ipuartl. Logika, jakou se data posilaji na vstup, a to jako jednotlivé charaktery ziskané z by-

tového pole zlistava stejna. Cela funkce je pak vidét na obrazku nize.
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def quantum_ hook{mach):

if len(visited) < IDLE_COUNT:
n = read(INFD, data, DATA SIZE)
for byte in bytearray(data.raw[:n]):
mach["sysbus.lpuart1”].WriteChar(byte)

if n == 0:
if len(afl_renode.visited) == 1:
afl _renode.status = STATUS ABORT
else:

afl renode.status = STATUS SUCCESS

afl_renode.quantum_hook = quantum_hook

Obrazek 3. Upravena funkce quantum_hook

7.2.3 Vstupni korpus dat

Nelze zacit AFL++ bez ptedem definovani minimalné jednoho vstupu. Tyto vstupni data,
zvem INPUTS, ve které byly vytvoreny tfi vstupni textové soubory obsahujici nasledujici

fraze: led 1 on, led 2 on a help. Kazda fraze v jiném textovém souboru.

Tyto tfi rozdilné vstupy dostaly program pokazdé do jiné koncové adresy a vyvolaly jinou
reakci. Vzhledem k tomu, Ze ani jedna vySe uvedena fraze by neméla zapfticinit pad aplikace

dochazi pti prvotnimu béhu k pokryti vétSiny zakladniho chovéni programu.

7.3 Spusténi AFL++

Abychom si ovétili spravnost implementace logiky testovani a funk¢nost upravenych sou-
bort, byl pfed samotnym testovanim, AFL++ spustén na par minut, aby doslo k zmapovani
a validaci funk¢nosti. Po ovéfeni funkénosti byl AFL++ spustén na delsi ¢asovy usek, do

doby, nez vykonost poklesla na stabilni hodnotu.

Ptikaz, kterym byl spustén AFL-++, 1 nasledné pro jiz ostré testovani je ndsledujici:
AFL_SKIP CPUFREQ=1 AFL SKIP BIN CHECK=1 ./afl-fuzz -M testingDir -D -t
15000 -1 INPUTS -0 OUTPUTS -R -- renode_mode/example-uart-mimxrt1064 _evk.resc

Kromé voléni resc souboru, ve kterém se nachézi i volani repl souboru, zde dochézi k defi-
nici dvou flagii pro fuzz framework specidlné. Jedna se o AFL SKIP CPUFREQ=1 a o
AFL_SKIP BIN CHECK=I1. Prvni definovany flag tik4, aby framework nekontroloval
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taktovaci frekvenci jadra, se kterou je n¢kdy problém a druhy tikd, Ze neni potieba kontro-
lovat vstupni data a rovnou zacni s testovanim. Jednd se o doporucené spusténi AFL++

piimo z oficialnich Renode stranek.

Flag — R nadm pak definuje, ze chceme AFL++ spustit v Renode modé a jedna se tedy o
testovani v simulatoru. Velmi uziteny, a i zde pouzity je parametr — t, ktery nam tiké ze
jakmile testovaci ptipad pfesahne tento definovany casovy interval a neni do té doby fadné
ukoncen, ukon¢i ho a vyhodnot’ to jako selhani. Tim implementujeme jednoduché osetieni

proti zacykleni béhem testovani.

Pti tomto nastaveni a Gipravé se nakonec pii zkusebnim béhu dostavame na pocatecné ucha-
zejici rychlost 60 exekuci za sekundu. Tato rychlost, ale neni konstantni a ¢asem dochazi
k poklesu. Obrazek ¢islo 2 pochazi jiz z ostrého testovani a je na ném vidét, kromé nalezeni
5 vstupt zapficinujici pad aplikace i nizkou procentudlni hodnotu stabilizace. Fuzz frame-
work totiz vstupni data testuje nékolikrat a pokud se pokazdé dostane k jiné hodnot¢, nebo
projde pfi vykondvani programu jinou cestou, vyhodnoti to jako nestandartni chovani a sta-

bilita poklesne. Nizk4 stabilita je, ale s nejvétsi pravdépodobnosti zapfi¢inéna simulatorem.

[+l o~ pavlina@pavlina-VirtualBox: ~/Documents/AFLplusplus (@] = — O

pavlina@pavlina-VirtualBox: ~/D... pavlina@pavlina-VirtualBox: . pavlina@pavlina-VirtualBox: ~/D...

american fuzzy lop ++4.07c (...ple-vart-mimxrt

, unused, unused

Obrazek 4. Béh AFL++ s Renode

7.4 MozZnosti zrychleni

Vzhledem k neoptimalnimu poctu exekuci za sekundu byly zjiStovany moznosti zrychleni.

Idealné by rychlost exekuci méla byt pies 100, aby doslo k rychlejSimu nalezeni zajimavych
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vstupnich dat a program mohl byt v krat§Sim case prozkouman vice do hloubky. Pokud je

totiz pocet exekuci mensi nez 100, musi se pocitat s delSim casem testovani.

7.4.1 Piechod na QEMU

Idealni rychlost slibuje QEMU, které ma u AFL++ nejvétsi podporu a nabizi mnoho dalSich
funkcionalit. Napftiklad perzistentni mod. Tento mod umozni zacyklit testovani kolem jedné

funkce, v nasem ptipad¢ okolo ledControl.

Avsak pfi pokusu spustit AFL++ v perzistentnim modu dochazi k podivnému padu binéar-
niho souboru ihned pfi zacatku na adrese Reset handler. Tato informace byla vytaZzena po-
moci pouziti funkcionality AFL++ k trasovani binarnich soubori a nalezeni pozadovanych
adres pro lepsi pristup k testovani afl-qemu-trace. Na této adrese se definuje funkce, ktera
restartuje celé zatizeni, aby bylo zajiSténo, Ze pii opetovném spusténi programu neni ovliv-

nén piedchozim stavem.

0 00 :03 9084064
00000000 00:00 O

rk.elf+ox482)

s/AFLplusplus/p ork.elf+0x482)

ncaught target signal 11 (Segmentation fault) - core dumped
ation fault

Obrazek 5. Reset Handler chyba

Prvotni teorie byla, Ze se nachazi problém v linkeru, pouZzitém pro linkovani celého projektu.
Avsak ani pfi zméné€ vstupni adresy anebo i pfi pouZitim jiného linkeru se tato teorie zdala

byt zcestna.

Pti dalsi a bliz8i analyze podpory QEMU vyslo najevo, ze QEMU v této fazi je schopno
emulovat pouze CPU, ale neni schopno bez piedchozi definice emulovat cely systém. Navic
primarné se, v piipade testovani v QEMU mode, jedné o podporu Android zatizenich, ale uz

ne ostatnich zatizeni s jinym CPU.

Aby mohlo byt QEMU pouzito pro tento styl testovani bylo by potifeba navrhnout vlastni
definici celého simulovaného prostfedi a toto prostfedi pomoci AFL proxy propojit
s AFL++. AvsSak toto neni primarnim objektem zkoumani této prace a po konzultaci s kon-

zultantem se opustilo od implementace QEMU podpory pro toto testovani.
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7.4.2 Instrumentace binarniho souboru

DalS$im moznym feSeni bylo zkusit instrumentaci binarniho souboru. Neboli pfidat funkce
zde je zékladni problém, Ze sice hlasaji podporu ARM procesoru, ale procesoru typu Cortex
ARM, uz ne. Avsak v moment, kdy by se do téchto nastrojti ptidala podpora i jinych proce-
sort, jedna se o nejlepsi mozné feSeni. Tim Zze bychom byli schopni pfidat funkce, které
pouziva AFL++ pro lepsi mapovani paméti a stavu, bychom mohli dosahnout lepsiho po-

kryti, ale hlavné i nalezeni lepSich testovacich dat a dosahnuti i lepSich vysledk.

7.4.3 Uprava proménné QuantumTime

Posledni moznosti bylo tedy najit idedlni hodnotu pro QuantumTime. To se sice povedlo,
ale pokud se hodnota jednom lehce zméni nebo se v urcity ¢as posle moc dlouhd vstupni
zprava, dojde k bufferingu. Tento jev, ale neskonéi vyhozenim chyby, ale piekvapivé pode-
zfelym zvySenim vykonosti. Na vstupu se sice zadné data neprojevi, ale vzhledem k tomu,
Ze jsou na vstup poslana a jenom dochazi k jejich ukladani k pozd€jSimu zpracovani a
vSechno déle v poradku funguje, AFL++ nepfestava testovat. Tento problém se, ale objevuje
bud’ v pozdéjsi fazi testovani nebo pii Spatném nastaveni Quantum time, kdy je hodnota

prilis nizka.

Renode

Obrazek 6. Ukazka vyvolaného Bufferingu
Jak mizeme vidét na obrazku vySe, hodnota exekuci za sekundu se pohybuje az v absurdni
vysce v zavislosti, na ¢em testovani provadime, na lpuartu pak nejsou vidét zadné ptichozi

vstupni data.
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7.5 Vysledky testovani

Pfi spravném a hranicnim nastaveni jsme schopni dostat se na rychlost 60 exekuci za
sekundu. To znamena, Ze za jednu sekundu jsem schopni udélat 60 testovacich ptipadu.
Ovsem toto ¢islo je sice pekné, ale jakmile AFL++ projde vSechny zakladni vétve, rychlost

poklesne az ke 3 exekucim za sekundu.

Toto je vidét na obrazku ¢islo 5. Kdy v ¢ase klesa vykonost. Ze zacatku testovani se dosta-
vame do nejvyssi ziskané hodnoty okolo 60, a nasledn¢ dochazi k pomalému poklesu az

témet k tomu, Ze pocet exekuci za sekundu neni ani jedna.

80 execs/sec

100 200 300 400 500 600
relative time in seconds

Obrazek 7. Vykonost béhu pro testovani v simulatoru

Tento vysledek je, ale ovlivnén hlavné po¢tem nalezenych hrani¢nich hodnot. Toto je vidét
na nésledujicim grafu ¢islo 6. V moment, co framework nalezne vétSinu hlavnich vétvi a
snazi se dostat k mén¢€ zadsadnim a htife nalezenym dochazi k poklesu a pocet n¢jakych hra-
ni¢nich ptipadu stagnuje.
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Obrazek 8. Pocet nalezenych hranic pro testovani v simulatoru

Co je ovSem ovlivnéno i rychlosti je generace vstupnich dat. Kdy ze zac¢atku jsme schopni
mutovat rychle a hledat nové cesty, ale vzhledem k tomu Ze nam ke konci trva jeden testo-
vaci pfipad skoro i tu sekundu nejsme schopni reagovat a generovat nova zajimava vstupni

data a tim padem se nam zpomaluje i moZnost roz§ifeni testovaci sady.
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Obrazek 9. Pocet generovani vstupnich dat pro testovani v simulatoru

Avsak testovani miizeme oznacit za Uspé$né, protoze i kdyZ neprobihalo pfili§ dlouho tak
béhem prvnich par minut se povedlo najit 5 vstupnich dat, které vyvolaly nestandartni cho-

vani anebo chybu. Otazkou, ale ziistava, kolik téchto vstupnich dat je zapti¢inéno chybou ve

zdrojovém koédu anebo v simulatoru.
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Obrazek 10. Pocet nalezenych chyb pro testovani v simulatoru

Celkové testovani pro simulator nedopadlo az tak zle jak byl pfedpoklad. Rychlost sice neni
uplné adekvatni, ale samotna implementace neptedstavuje zadny problém a jedna se o otazku
mozna tak hodiny. OvSem jeden z hlavnich a nestandartnich vysledku je celkova stabilita
programu, ktera je nizkd. CoZ znaci ze se program chova ve velké mife jinak se stejnymi
testovacimi daty. AvSak i to mlze byt zapficiné€no pouze tim, Ze se testovani neprovadi na

realném zatizeni.
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8 BEH NA ZARIZENI

Jako druhy testovaci ptistup byl zvolen béh na zatizeni. Obzvlasté z toho diivodu, ze jakmile
dojde k vytfeSeni komunikace mezi zafizenim a fuzz frameworkem, implementace eRPC by
jiz nemusela ptfedstavovat problém. Jediny rozdil mezi implementacemi by byl totiz jenom
v tom, ze eRPC vola jenom urcitou funkci a nedochazi k znovu nahravéani programu na za-

fizeni po kazdém testovacim ptipadu.

8.1 Nastaveni zarizeni

Prvné byla otestovdna zakladni funkcionalita zatfizeni bez pouziti fuzz frameworku a ové-
feni, jestli je viibec testovany program a vyvojova deska kompatibilni. Byl tedy sestaven
program v release nastaveni. Vyvojova deska byla ptipojena pomoci USB kabelu k PC.
Tento USB port byl propojen s virtualnim strojem, na kterém bézelo Ubuntu, které bylo po-
uzito pro vSechny pfistupy k testovani. Pfes moznost nahrani bindrniho elf souboru ptimo

ptes USB kabel, umoznéno aktualnim firmwarem desky, byl elf soubor pfesunut na zafizeni.

Nasledné pomoci puTTy doslo k pripojeni na sériovy port AMCO s nastavenim komunika¢ni
rychlosti 115200. Ptes tuto komunikaci bylo nasledné na vstup zatizeni poslén piikaz: ,,led

1 on‘ a tim doslo k rozsviceni LED na zafizeni.

Zakladni funkcionalita byla ovéfena a nasledné se ptistoupilo k definovani a implementaci

pottebnych funkei k fuzz testovani.

8.1.1 Firmware

Vzhledem k tomu, Ze v zakladni podobé¢ je sice dostupny debugger umistény pifimo na vy-
vojové desce, ale vzhledem k rychlosti a dalSim moZnostem doslo k zméné firmwaru desky

na podporovani SEGGER debuggeru.

Doslo ke stazeni néstroje umoznujiciho snadné provedeni této zméeny, distribuovaného ofi-
cidlné¢ NXP, LPCScript. Tato slozka byla oteviena v terminalu, na vyvojové desce byl pro-
pojen jumper J42 a pies ptikazovy tadek byl spustén skript nachdzejici se ve slozce script:
program_JLINK, ktery celou desku pieprogramoval k pouzivani Jlink SEGGER debbugeru.

Bylo odstranéno propojeni jumper J42 a vyvojova deska byla znovu piipojena ke zdroji.
Vzhledem k tomu, ze v této zmeéné, jiz neni mozno vyvojovou desku napgjet stejnym kabe-
lem jakym je pfipojena na sériovy port, musi dojit ke zméné napajeciho méddu a pripojenim

jiného napajeciho zdroje. Pro tyto ucely bylo zvoleno napajeni pies USB port.
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8.2 Soubor COM.c

Pro potifeby komunikace mezi poc¢itaCem, na kterém bézi AFL++ a vyvojovou deskou, na
kterou se pokazdé pres ladici zafizeni nahraje program byla zvolend komunikace ptes séri-
ovy port. Vzhledem k nemoznosti automatizace programu PuTTY, byla v jazyce C navrh-

nuta vlastni definice.

Jazyk C byl zvolen z toho diivodu, Ze AFL proxy je psan taktéz v tomto jazyce, a tak neni
problém volat pouze funkce z toho programu nez fesit volani podprogramu nebo skriptu. Pro
tyto ucely byla pouzita systémova knihovna Termios, kterd obsahuje vSechny dilezité
funkce pro definovani a navrh vlastniho komunika¢niho programu. Proménna fd, ktera ob-
sahuje vSechny informace a pro kter¢ je pfipojeni navrzeno, je pak definovana jako globalni
promeénd, aby se s ni dalo pracovat v ramci kazdé funkce bez nutnosti pieposilat ji jako pa-

rametr.

V dalsich kapitolach jsou popsané funkce obsazeny v tomto souboru.

8.2.1 definePortSettings

Struktura termios typu, kterd definuje zdkladni nastaveni sériového portu. Implementované
nastaveni portu je zékladni a doporuceno v readme souboru obsazeném v ukazkovém pro-

gramu pro nastaveni puTTy.

Jedna se tedy o nastaveni téchto parametri: Rychlost komunikace, pocet datovych bitd, pa-
rity, stop bit a kontrola propusténi. Hodnoty byly nastaveny fixné¢ a neni mozné je tedy bez
zasahu do zdrojového kodu ménit. K nastaveni byly pouZzity funkce pravé z knihovny ter-
mios pro nastaveni sériovych port.. Realné hodnoty nastaveni jednotlivych parametrt jsou

vypsany v tabulce ¢islo 1 niZe.

Tabulka 1. Hodnoty nastavené pro sériovy port

Rychlost komunikace 115200
Data bit 8
Parita Ne
Stop bit 1
Kontrola propusténi Ne
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8.2.2 openCommunication

Tato funkce otevie a navaze spojeni se sériovym portem s pfedem definovanym nastaveni
praveé ve vyse zminéné funkci. Piebira dva parametry, a to konstantni char, ktery definuje

nazev portu kam se ma piipojit a termios strukturu, ktera obsahuje pravé nastaveni portu.

Komunikace se otevira jen pro zépis, a to z toho divodu, ze nebyla nalezena moznost pie-
smérovani JLink SEGGER debuggeru na sériovy port, aby z né¢j mohlo dochazet i ke ¢teni.
Kromeé tohoto nastaveni se také pokusi oteviit komunikaci v ne blokujicim modé, aby pokud

by se néjaky subproces snazil také pfipojit musel pockat a neshodil celé testovani.

Predtim nez dojde k nacéteni nastaveni je aktualni obsah fd vyflushovan, aby nedoslo ke kon-

fliktu a nahrazen nastavenim v pfedaném parametru.

8.2.3 CloseCommunication

Jednoduché funkce, ktera zavola funkci close na fd a tim se odpoji z komunikace. Funguje
jako ¢isté ukonceni testovaciho ptipadu a pokud se i v poradku odpoji miizeme zacit praco-

vat s logem ziskany z testovani.

8.2.4 writeToPort

Funkce ptebira jako parametry data k zapisu na port a jejich délku. Pokud na konci vstupnich
dat nenajde znak pro novy tadek, ptida ho tam. Bez toho by nedoslo k odeslani fraze na

vstupu a nebyl by posldn ke zpracovani na zatizeni.

Zapis je provadeén pomoci funkce write, na definovany fd port. Po dokonceni zapisu je port
vycCistén, aby byla zachovana konzistentnost. Funkce také vraci pocet bytu, které zapsal,
pokud tato hodnota neni vys$si, neZ nula nedos$lo k zapsani Zadnych dat a pokus byl neu-

spesny.

8.3 Ladéni

Zvoleni ladiciho zatizeni je klicové, protoZe je nasi jedinou moznou komunikaci mezi cilem
testovani a fuzz frameworkem. Primarné je potieba dostat ze zatizeni informace jaké adresy
béhem vykonani testovaciho piipadu navstivil a jestli se béhem toho nedostal na nestandartni

misto v paméti nebo nedoslo k nestandartnimu chovani.
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8.3.1 Vybér ladiciho zarizeni

Vzhledem k tomu, Ze potiebujeme vidét navstivené adresy bylo by optimalni pouzit ladici
kabel, ktery umoznuje real time posilani dat o stavu testovani. Pro tyto ucely by byl vhodny
pouzit trace32 s debuggerem Lauterbach. Avsak vzhledem k tomu, ze vyvojova deska v za-
kladu neni nastavena pro toto pouziti, prestoze disponuje ladicim JTag portem. Ale v zdkladu
je deska nastavena pro komunikaci pfes SWD interface a ne Jtag. K tomu, aby mohla byt
deska pro toto nastaveni pouzita by bylo potieba odpalit specifické rezistory na desce, a to
vzhledem k dal$imu mozném pouzivani vyvojového kitu nebylo mozné, byl pouzit on board

debugger Segger.

8.3.2 JLinkGDBServer

K navézani komunikace s vyvojovou deskou pro potieby debuggovani byl zvolen SEGGER
JLink GDB Server, ktery se manualné spousti pred zac¢atkem testovani. Pfipojeni k vyvojové
desce je ptes USB port, s fixni rychlosti SWD interface. Porty jsou taktéz nastaveny fixn¢ a
pokud by b&hem testovani doslo k padu serveru miize byt opét spustén se stejnym nastave-

nim a neni potieba ho dale pie nastavovat.

GDB Server umoznuje také generovat logovaci soubor obsahujici vSechny potiebné infor-
mace béhem béhu programu. Tento logovaci soubor je, ale pro to abychom mohli ziskat
informace o navstivenych adresach nepouzitelny. A to primarn¢ z diivodu ze béhem priabéhu
programu nedochézi po jeho UspéSném vykonani a ¢ekani na dalsi pfikaz, k jeho procisténi.
Tedy se v ném zapsand data hromadi a vznika tak obfi soubor, ze kterého, pokud bychom

chtéli automaticky néco Cist, budeme tyto informace ziskavat tézko.

Pokusy o automatické vymazani tohoto souboru po ptecteni dat ziskanych z probe&hlého tes-
tovaciho ptipadu nebyli uspésné. Primarni diivod netspeéchu je ten Ze pokud je GDB Server
stale aktivni, ma svlij Logovaci soubor neustéle otevieny. A tak jakykoliv zapis kon¢i jenom
poskozenim tohoto souboru a nutnosti restartovat GDB Server, kterého nacteni také trva
n¢jakou dobu a pokud bychom k tomu piicetli nutnost ¢ekat na spradvné nahrani binarniho
souboru pies arm-gdb, zvySuje se ndm doba, kdy pfi testovani jenom na néco cekame a nic

neprovadime a efektivita tudiz klesa.
Pocatecni nastaveni véetné hodnot, je vidét na obrazku ¢islo 9. Neni nutno nastavovat para-
metr USB, pokud se jedna o jediné ptipojené zatizeni gdb Server je schopny si je nastavit

sam.
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SEGGER J-Link GDB Server V7.94i Config

Connection to J-Link

@ USB | SN/ Nickname |0
TCRAP

Target device

MIMXRT1064XXX6A E]
Little Endian =

Flash banks
BaseAddr Name Loader
0x70000000 Internal flash [ Default 3]
3

0x60000000 External QSPI flash | Default

Target interface

SWD -

Speed
Auto Selection

Adaptive clocking

@ Fixed kHz

Script file (optional)

Server settings
Init registers
+ Localhost only
«| Generate logfile |me/pavlina/JLinkGDBServer.log E]
GDEB port ¢ 2331
SWO port 7 2332

Telnet port 2 2333

Command line option

-select USB=0 -device MIMXRT1064xxx6A -endian little
-if SWD -speed 4000 -noir -LocalhostOnly -logtofile -log
"fhome/pavlina/|LinkGDBServer.log” -port 2331 -
SWOPort 2332 -TelnetPort 2333

[ [o] 4 ] [ Cancel ]

Obrézek 11. Pouzité nastaveni pro GDB server



UTB ve Zliné, Fakulta aplikované informatiky 44

Pomoci tohoto serveru se pak nahraje na vyvojovou desku pozadovany testovany program.

Proces nahrani je automatizovany skriptem, popsanym nize.

8.3.2.1 Start debug sesssion.sh

Skript pouzity k automatizaci nahrani binadrniho souboru. Tento skript kromé nahrani, defi-
nuje 1 vytvoreni logovaciho souboru, ktery byl nasledné pouzit pro ziskavani dat o testovani,

ale také i1 nastaveni breakpointu pouzitych pro debuggovani.

Primarni myslenkou pouziti AFL++ pro testovani na zafizeni je ta, Ze pouzijeme zpusob
pomoci breakpointu. Tyto breakpointy jsou nastaveny na dvé vstupni funkce a pét vystup-
nich. Predpoklad je takovy, ze pokud se pti konci testovaciho pfipadu neocitneme ani na
jednom z péti vystupnich pfedem definovanych breakpointu, program se chova nestan-

dartné.

Kromeé toho je zde také definovan pod skript gdbLedControl, ve kterém je pouze automati-
zovano, ze pokud se dostane GDB na nékteré ze vstupnich breakpointu ma pokracovat, po-

kud se jedna o breakpointy vystupni ma ukoncit ladici proces.

8.3.3 DebugConsole.c

Soubor DebugConsole.c je soubor, ktery automatizuje ¢teni logovaciho souboru ziskaného
z logu arm-gdb. Jeho primarni préace je parsovat informace v ném obsazené podle klicového

slova breakpoint. Pokud na takové slovo narazi ulozi jeho adresu do pole breakpointu.

Takto prvné ulozZi prvnich 8 nalezenych adres, protoZe prvotné se v logovacim souboru de-

finuji vSechny nastavené breakpointy.

Tyto nalezené adresy pak dale pouZije k tomu, aby je nemusel znova parsovat z logovaciho
souboru a v zavislosti na jaké pozici se nachdzeji je pii nalezeni Cisla breakpoitnu ulozi do
adresové struktury. Takto projde cely soubor a vSechny breakpointy kterymi program prosel

ulozi do struktury kterou ptebird jako ukazatel na jiz definovanou strukturu v proxy AFL.

8.4 AFL ++ Proxy

Implementace AFL proxy vychézi z dostupné Sablony. K tomu, aby mohl byt tento vzor po-
uzit pro nase Ucely je potfeba zménit pouze jednu funkci, a to hlavni smycku while, ve které

se definuje, jakym zptsobem jsou data posilana na cilové zatizeni a jak se zvySuje pokryti.
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Ptedtim nez doslo k implementaci zmén v hlavni while smycce, byla do kédu pridana funkce
na hashovani hash32, ktera je sou¢asti knihovny pouzivané v AFL++. Tato hashovaci funkce
se pouziva pro generovani hash dat z navstivenych adres, aby reprezentace byla vzdy stejna

a nedoslo k pomyleni pti zvySovani hodnoty pokryti.

Ptedtim nez program vstoupi do while smycky, je mu fecena cesta k logovacimu souboru,

ktery je neménny po celou dobu testovani.

V nekonecné smycce nasledné dochazi k spusténi skriptu ke startu ladiciho procesu. Zde se
nasledné program na kratkou dobu uspi, protoze pokud bychom zacali rovnou ptfed nahranim

posilat data, ziskané vysledky nebudou ptesné.

Jakmile se Gsp€Sné ptipoji na server, dochdzi k volani funkcim ze souboru COM.c a piipo-
jenim k seriovému portu. Pokud vSe probéhne v potadku jsou s pomoci funkce writeToPort
poslany data ziskana z AFL++ na vstup zafizeni. I po tomto kroku dochazi k uspani procesu,
tentokrat na kratsi dobu, jak z divodu vyckani na spravné vykonani programu, ale hlavné

aby doslo k zapsani vSech logovacich dat do souboru.

V poslednim kroku jsou ziskany adresy z navs$tivenych breakpointu a vyfeSen vypocet po-
kryti. Ten se pocita ve for cyklu, pro kazdou adresu, kterou navstivil. Pokud totiz béhem
procesu napiiklad navstivil adresy v jiném potadi jedna se o jinou cestu a je potieba zvysit
pokryti na jinych adresach. K tomu, aby byla zachovana konzistentnost pokryti je pouzita

J1Z vySe zminéna hashovaci funkce.

Pokud vSe probéhlo v potfadku AFL++ ukon¢i po dokonceni while smy¢ky testovaci ptipad.

8.5 Spusténi AFL++

Predtim, nez je viibec mozné spustit AFL++ s cilem testovani afl-proxy je nutné ptekopiro-
vat podptrné skripty do hlavni slozky AFL++. Piesnéji feceno skript start debug_session.

Pro potteby testovani byl program sestaven s preddefinovanou konfiguraci flexi nor debug.

K sestaveni afl-proxy byl pouzit makefile, ktery definoval v§echny potfebné knihovny a inc-
lude, potfebné pro spravné sestaveni proxy serveru. Jako posledni krok pted zacatkem tes-
tovani je nutné spustit GDB server z ptikazové fadky a zkontrolovat Ze vyvojova deska je

dobie pfipojena k pocitaci a funkcni.
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Jakmile byli v§echny nélezitosti vyfeSeny muze byt AFL++ spusténo nasledujicim ptikazem.
AFL _SKIP CPUFREQ=1 AFL SKIP BIN CHECK=I afl-fuzz -M onBoard -i INPUTS/ -
o OUTPUTS/ -t 150000 -m 200 -D -- ../../ProxyAFL/afl-proxy

Ptikaz se 1isi od piikazu pouzitého k nastartovani testovani pro Simuldtor minimaln¢.
Kromé, prekvapive, zménéného cile testovani z resc souboru na cestu k afl proxy. Je zde i
omezeni paméti, které se u simulatoru nemuselo pouzit. Jedna se o maximalni velikost dat,
se kterymi jsme schopni pracovat. Toto €islo je u béhu na zatizeni klicové a dost citlivé.
Protoze pii jakékoliv zmén¢ nedojde ani ke spusténi a probéhnuti testovacich ptipadt do-
stupnych v pocateénim vstupni sloZce. Vstupni soubory jsou neménné od piedchoziho tes-

tovani.

2
2
2
>
2

(<]

=

Obrazek 12. Beh AFL++ na realném zafizeni

8.6 Pouziti chybovych dat ze simulitoru

Vzhledem k tomu, Ze béhem béhu AFL++ na redlném zatizeni nedoslo k nalezeni ani jediné
chyby nalezené pii béhu s pouZitim simulatoru, byli tyto soubory nachazejici se ve sloZce
crash, piesunuty do nové vytvoiené slozky: Crashed Inputs, jakozto vstupni data pro novou

instanci béhu AFL++.

Tato instance AFL++ byla spusténa se stejnymi parametry jako pfedchozi az na dvé zmény.

Vystupni soubor, do které¢ho se ukladaji data ziskana béhem testovani se z -M onBoard na -
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M CrashTest a vstupni soubor definovany parameterem -i byl ze slozky INPUTS zménén na

Crashed Inputs.

Tyto vstupni data zapiicinily sice vyvolani chyby v AFL++, ale to jenom a pouze z toho
divodu Ze béhem jejich vykonavani neprosli standartni cestou, kterd je definovana break-
Pointy. Protoze pokud se vstupni data z téchto souboru poslou na vyvojovou desku pies

standartni rozhrani, bez béhu fuzz frameworku, program se chova standartnim zptisobem.

!] WARNING: Test case 'id:BDDGGG,Eiq:ZZ,SrC::EIE)DDGG,tir-1e:993-44_.e:-:ec5:ZT-‘AS,O :havoc,rep:8' results in a crash, skippin
4 p P pping

Obrazek 13. Upozornéni na pad testovaciho ptipadu

8.7 Analyza nalezeného vstupu ¢. 5

Vzhledem k navrzeni logiky Proxy serveru, by mélo dojit k nalezeni ¢tyt zakladnich vstup.
Tt1 zékladni se nachézi jiz ve vstupnim souboru, ¢tvrty téméf okamzité nalezeny vstup je
neplatny piikaz, paty vstup by mél byt ptikaz exit. AvSak k nalezeni patého vstupu doslo
v kratkém intervalu. Vzhledem k b&hu aplikace byla minimalni Sance, Ze by se jednalo prave

o prikaz ,,exit".

Po prozkoumani souboru nachdzejiciho se ve slozce qeue, ktera ukladad vSechny soubory
privedené na vstup aplikace, bylo zjisténo, Ze ptikaz v tomto souboru obsaZeny neni Zadny
z povolenych ptikazi. V tomto souboru se nachézel text sestaven z nahodnych znaki a sym-

bolt.

Pokud dojde k nahrani testovaného programu na desku a poslani tohoto piikazu pies sériovy
port, aplikace se zachova nestandartné. Ve standartnim b&hu aplikace by mélo dojit k vy-
psani informace uZivateli, Ze tento pfikaz nezna a pokud potiebuje pomoc at’ zavola ptikaz
help. Avsak tento ptikaz vyvola praveé onu napovédu a pak jiz napiSe vySe vypsanou hlasku.
Dojde tedy k tomu, ze program b&hem svého vykonavani projde breakpointy jak pro help
tak 1 pro vypsani neexistujiciho ptikazu.

%

To vSe je zapticinéno tabulatorem, ktery se nachézi na zacatku poslaného textu. Tabulator je
podle vSeho alias na ndpovédu, zaroven je mozné rovnou poslat i piikaz, bez nutnosti opustit
tuto ndpoveédu. Ale ve zdrojovém kodu se nepovedlo dohledat, kde se tento alias definuje a
ani nikde v projektu neni specifikovano, ze by se jednalo o standartni a o¢ekdvané chovani

programu.
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nt utf8 encoded message: "das asdwge

Command not recognized. Enter 'help' to view a list of available commands.

nt utf8 encoded message: "\tdstihddadaott\r" ----

"help": List all the registered commands

Led dir
Led s

Command not recognized. Enter 'help' to view a list of able commands.

Obrazek 14. Analyza nestandartniho chovani pti poslani nalezeného piikazu

8.8 MozZnosti zrychleni

Vysledné rychlost je 0.36 exekuci za sekundu. Toto €islo je zapti¢inéno nutnosti volat funkce
sleep a pozastavovat exekuci programu, aby mohl byt bindrni soubor spravné nahrat a také
aby na vstup byly data fadné¢ piredany. Tyto pozastavovaci funkce nelze z kddu odstranit ani
je snizit. Jiz v tomto moment¢ jsou na pomyslném minimum, kdy kazda zména vyvola pro-
blémy, které ovlivni vysledek testovani (data jsou posiland pred kompletnim nahranim pro-

gramu, ¢teno je ze staré verze logovaciho souboru, data jsou neposlana vSechna...).

Mozné¢ teseni je tedy implementovat celou logiku s moznosti ziskavat informace o testovani
v realném cCase. Tedy pokud bychom mohli ziskat pfesnou adresu uz v momenté¢ kdy se na
ni nachdzime a pouze si jeji ¢ast ulozit. Tehdy by nebylo nutné ukladat a parsovat logovaci
soubor. Taktéz bychom zvysili hodnotu pokryti, protoze v tomto momenté jsme schopni

zjistovat pokryti jenom na zakladnich bodech, vstup a vystup, programu.

Nahravani programu do paméti vyvojové desky probihd momentdlné s kazdym zacatkem
testovaciho ptipadu. Pokud bychom, ale automatizovali lépe ziskavani dat z vyvojové desky
a méli lepsi pfistup k ladicim ndstrojiim mohli bychom nahravani omezit pouze pokud tes-

tovaci ptipad piedtim skoncil chybou nebo nestandartnim chovanim.

8.9 Vysledky testovani

Vysledky testovani béhu piimo na zatizeni jsou dosti pfekvapivé. Primarné tim, Ze z vyko-
nosti dosazené na simulatoru se dostavame k rychlosti asi ¢tvrt testovaciho pfipadu za

sekundu. To je zapfi€¢inéno z hlavné tim, Ze béhem vykondni testovaciho ptipadu dochazi
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k ¢ekani v celkové délce 3 sekundy. Zde je, ale problém Ze pokud dojde jenom k malému
snizeni této délky vysledky jsou nekonzistentni, dochazi ke Spatnému nahrani bindrniho sou-
boru anebo ¢teni z netuplného logovaciho souboru. OvSem tato rychlost je béhem testovani
konstantni, jak je vidét na grafu nize. Taktéz je zde vidét chyba, kterd se stane v momente
je-li testovani ukonceno uprostied vykonavani testovaciho piipadu, stale bézi podprogram
arm-none-eabi-gdb.

V tomto piipad¢ nedojde k validnimu ukonceni arm-gdb podprogramu, ktery zajistuje ko-
munikaci se serverem a je nutno ho zabit.

04 EXECS/S8C mmmm

500 1000 1500 2000
relative time in seconds

Obrazek 15. Vykonost pro béh pfimo na redlném zatizeni

Pocet nalezenych hranic je konstantni, a to vzhledem k tomu, Ze mame pevny pocet adres, o
kterych mizeme vE&dét, jestli jsme je béhem testovani narazily. V pilce testovani dochézi
k nalezeni patého korpusu pouzitého ke generovani novych vstupti. Tento korpus zvySuje
pocet nalezenych hran z hodnoty Sest na sedm. Poté nedochazi k nalezeni Zadnych dalSich

zajimavych vstupnich soubort, které by rozsitili pokryti.

7 edges
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Obrazek 16. Pocet nalezenych hranic pro testovani na redlném zatizeni

Vzhledem k poctu exekuci za sekundu je jasné, ze né¢jaka generace a progres béhem testo-
vani neni uplné idedlni. Obzvlasté¢ béhem toho, kdy nejsem schopni fuzz frameworku fict,
jestli je testovaci ptipad, ktery prosSel stejnymi vstupnimi i vystupnimi adresami lep$i nez ten

ptedchozi. Béhem celého behu testovani byl tedy nalezeny dva nové vstupni korpusy. A to
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prvni ihned ze zacatku, toto nalezeni nelze vidét na grafu nize, protoze k nému dochazi

v prvnich nékolika minutach po zacatku testovani.

Druhy novy vstup byl nalezen v ptilce testovani a ptidan do fronty. Kratce po jeho nalezeni,
ale dochazi k protestovani vSech podob jednoho korpusu ve fronté, a tak snizeni modré Casti
grafu, kterd znaci pocet polozek ve fortné€. To je vidét na grafu Cislo 17. Také si zde mizeme
povsimnout vzriistu oblibenych vstupli ve fronté, také pak i pokles v rdmci pokracujiciho
testovani, kdy se dostaneme na hodnotu 2 tj. Zbyva nam otestovat posledni dva vstupy, aby-
chom dokonc¢ili cyklus. Oblibené vstupy jsou takové vstupy, které odhaluji nové vétve pro-

gramu a slouzi k dal$imu generovani vstupnich dat.

5

j ! corpus count
current item
4 | pending items

pending favs
cycles done

500 1000 1500 2000
relative time in seconds

Obrazek 17. Pocet generovani vstupnich dat pro testovani na realném zatizeni

I kdyz bézelo testovani na vyvojové desce déle nez samotné testovani v simulatoru, ani s del-

$im Casem se nepovedlo nalézt jedinou chybu nebo dostat zatizeni do nedefinovaného stavu.

Celkové je implementace béhu pro realné zatizeni po vytvoreni podplrnych nastrojl a pii-
stupu o néco slozit€jsi jak u simulatoru. Je zde potieba automatizovat vice véci, které AFL++
neni schopny sam udélat. AvSak poté dostdvame mocny nastroj, ktery je schopny neustale
posilat data na vstup. Co se tyce rychlosti jedna se o velky propad, ktery je ale zplisoben
hlavné v imyslném implementovaném cekani do zdrojového kodu. Samotné poslani dat a
provedeni programu na vyvojoveé desce neni viibec pomalé a reakce je po poslani 1 delsi

zpravy témét okamzitd. Rychlost zpracovani poZzadavku je zde mensi nez jedna sekunda.

Pokud by se povedlo vyftesit nutnost uspavat zatizeni, je toto feseni i v praxi vice pouzitelné
nez v tomto stavu, kdy jeho primarni pouziti by bylo béhem noc¢nich kampani, kdy si mu-

zeme dovolit blokovat vyvojovou desku delsi dobu.
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9 ERPC

Embedded Remote Procedure call je, jak jiz bylo feCeno open source rozhrani pro vytvoreni
klientské a serverové Casti pro potfeby testovani. V nasem piipad¢ je serverovou Casti vyvo-
jové deska s nahranym binarnim souborem programu. Klientem, ktery posild na server po-

zadavky pfes sériovy port, je pocita¢ s bézici instanci AFL++.

K béhu se pouzije jiz vytvoteny AFL Proxy, ve kterém se upravi hlavni While smycka, aby

doslo k volani ¢isté klientského programu, bez neustalého flashovani binarniho souboru.

9.1 Uprava zdrojovych souborii pro potieby eRPC

Aby mohlo byt eRPC pouzito v Shell projektu je potieba naimportovat urcité soubory a
vazby, které eRPC potiebuje.

Jedna se primarné o erpc_c¢ knihovnu, ktera obsahuje vSechny hlavi¢kové a zdrojové soubory
pro uspésnou implementaci eRPC do projektu. Tato slozka byla vlozena do _repo_ adre-
safe, ve kterém se nachdzi vSechny knihovny, které je mozné pouzit pti vyvoji programu.
Presna cesta, do které¢ byla erpc ¢ knihovna vlozena je:  repo /middleware/multi-
core/erpc. V této slozce se kromé knihovnich funkci nachézi i dal$i zdrojové soubory, a i
pted sestaveny erpcgen program, ktery slouzi ke generovani zdrojovych soubori z IDL sou-

boru.

Ve sloZzce multicore byla vytvofena i sloZka example do které byl vytvoten IDL soubor
IDL.erpc, ktery obsahuje informace a definice potiebné pro vygenerovani podptrnych sou-
borii pro klientskou i serverovou ¢ast aplikace. Toto generovani se spusti pomoci ptikazu:

erpcgen IDL.erpc a erpcgen -g py IDL.erpc.

9.2 IDL soubor

IDL soubor, jak jiz je psano vySe obsahuje popis hlavni funkce, kterou chceme testovat.
Z toho souboru se nédsledn¢ vygeneruji soubory definujici server a klienta, s kterymi budeme

dale pracovat.

V IDL souboru byl definovan pomoci program erpc _led control, fixni ndzev pro pojmeno-
vani vystupnich soubort. Pfikaz program umozni konzistentni pojmenovani vystupnich sou-

boru ve formatu *erpc_led control*.
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Béhem definovani IDL souboru doslo k né€kolika problémtim, a to hlavné v tom, ze LedCon-
trol, ktery ma byt cilem testovani, protoze to je funkce, kterd nés nejvice zajima, pracuje
s daty ziskanymi jako parametry z ptikazové tadky s tim, ze posledni parametr obsahujici
text ziskany z piikazové fadky je dvojity ukazatel. IDL je schopno definovat pouze string,
ktery pro potieby jazyka C automaticky pfevadi na char®*. Ale neni schopno vytvofit argu-
ment funkce, ktery by mél byt zaroven i ukazatel, pokud se nejednd o vystupni argument.
Kromé toho je taktéz jeden z argumentt vlastni datovy typ, ktery je definovany jako prazdna

void hodnota. Tu ale také nejsem schopni nadefinovat.

K tomu, aby bylo testovani tispé$né musi dojit k apravé jak ledControl funkce, v rdmci de-

finovani pro server, ale také v ramci pouziti v IDL.

9.2.1 Problémy s proménou shell_handle_t

Jsme zde dost limitovani pouZitelnymi datovymi typy, a i kdyZ mizeme definovat vlastni
nejsme schopni definovat je jako prazdné ukazatele na void, jako v piipadé hlavickového
souboru, ve kterém jsou definovany origindlné. V hlavickovém souboru fsl_shell.h je totiz

tato proménnd definovana takto: typedef void *shell handle t.

Je potieba tento datovy typ tedy nahradit nebo jako posledni mozné feSeni, odstranit ho

z funkce uplné.

Proménou shell handle t se ani po n¢kolika riznych ptistupech k problému nepovedlo na-
hradit. Jedno z moznych feSenich bylo definovat ji jako prazdnou strukturu, ale to jazyk IDL
neumoziuje, umoziuje sice definovat prazdny enum, ale pouze pokud je definovany ex-

terné.

Toto feSeni by bylo sice pouZitelné, ale vzhledem k tomu Ze by extérni definice byla jina nez
v IDL tak znac¢né nepraktické. I kdyz je zde mozné definovat externé typedefové aliasy, neni

mozné je definovat jako datovy typ void.
Pouzitym feSenim bylo odstranéni shell handle t z argumentti funkce Gplné€. Funkcnost ne-
byla ovlivnéna a program po nahrani do paméti a zkuSebnich piikazech poslanych pies séri-

ovy port z programu PuTTY nevykazoval nestandartni chovani.
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9.2.2 Ostatni argumenty argc a argv

Zbylé dva argumenty v originalni funkci LedControl jsou argumenty ziskané z ptikazové
fadky programu, v tomhle piipadé ze shellu. To pii volani funkce pfimo z klienta neni

mozné. Je proto potfeba najit adekvatni ndhradu.

Argc s datovym typem init32_t ukldda informaci o poctu argumentl na vstupu. Typ neni
potieba ménit, protoze IDL ma sviij typ init32, ktery se béhem generace piepise v C gene-

rovaném kodu na init32 t.

U druhého argumentu nastal problém, protoze originalné jeho definice je: char** argv. Tento
datovy typ nelze v IDL definovat. IDL sice automaticky typ string pievadi na char*, ale
nelze zde, pokud se jedna o vstup, definovat druhy pointer. Z toho divodu byla tato vstupni
hodnota definovand jako textové pole o velikosti tfi. Protoze predpokladdme pii volani

funkce format: led, index led diody, pozadovany stav (on/ofY).

9.2.3 Definovani navratového typu

Vzhledem k tomu, ze navratovy typ z funkce LedControl je aktudlni stav shellu. Jestlize
funkce probéhne v poradku, je vracen status kStatus SHELL Success. Tento datovy typ je
v originalnim zdrojovém kodu definovan jako datova struktura se vS§emi moznymi navrato-
vymi typy. Aby mohl byt tento navratovy typ pouzit i v piipadé IDL popisu je potieba jej

v souboru definovat.

Jak jiZ bylo feceno vySe, IDL umozZiuje definovani externich proménnych. Tedy promén-
nych, které jsou jiz definované v jiném souboru a nedojde tak k jejich redefinici v souborech
vygenerovanych eRPC generatorem. V tomto pifipadé se definice datového typu shell sta-
tus_t nachazi v hlavickovém souboru fsl_shell.h, ktery byl s pomoci ptikazu include defino-

van 1 v IDL souboru.

Kromé toho je také potieba, pro spravnou generaci, definovat externi proménou znova i pro
IDL. To hlavné z diivodu, Ze i1 kdyZ je promé&nna extérni pii generaci stale dochazi ke kon-
trole, zda se nachazi v IDL souboru, ale jiz nedochazi k vytvoteni definice ve vygenerova-

nych souborech.

Pro toto bylo vyZito enum, pojmenovaného stejné jako chtény datovy typ, ve kterém byly
obsazeny vSechny elementy extérniho enum. S tim rozdilem, Ze narozdil od extérniho enum,
ktery ma jesté vazby na dalsi proménné obsazené v hlavickovém souboru, maji vSechny ele-

menty svou fixni definici hodnot.
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+ @external enum shell_status t{ 71 typedef enum _shell status

5

6 kStatus_SHELL Success = 0*100L + 0, 72 o

7 kStatus SHELL Error = 140*100L + 1, /3 kStatus_SHELL_Success = kStatus_Success,

8 kSTatus:SHELL:OpenwriteHandleFailed = 140%100L + 1, 74 kStatus SHELL Error = MAKE STATUS(kStatusGroup SHELL, 1),
g KkStatus SHELL OpenReadHandleFailed = 146+186L + 1, 75 kStatus_SHELL OpenWriteHandleFailed = MAKE_STATUS(kStatusGroup SHELL, 2),
10 kstatus SHELL RetUsage - 140%108L + 1, 76 KkStatus_SHELL OpenReadHandleFailed = MAKE_ STATUS(kStatusGroup SHELL, 3),
11 }; 77 kStatus SHELL RetUsage = MAKE STATUS(kStatusGroup SHELL, 4),

12 ' 78 } shell_status_t;

Obrazek 18. Definice datového typu shell status t, vlevo IDL, vpravo fsl_shell

Jak je vidét na obrazku vySe, vzhledem k tomu, Ze stejn¢ nedojde k pouziti definice z IDL
je zbytecné se zaobirat spravnymi hodnotami pouzitymi pro chybové stavy. Pouzitd bude i

pro vygenerované soubory originalni definice vpravo.

9.3 Server

Server je v tomto piipadé vyvojova deska. Proto pfi kompilaci v souboru CMakeLists.txt
nahradime soubor shell.c serverovou implementaci, abychom byli schopni béhem béhu apli-
kace dostavat stav, ve kterém se Server nachazi a my tak méli piehled, jestli je vSe v poradku.
Kromé vlastni tipravy main funkce, kde se za inicializacemi vSech pozadovanych vlastnosti
a funkci desky, inicializuje vlastni server, ktery pak bézi v nekone¢né smycce, dokud se ne-

dostane do chybového stavu. Je potfeba ptidat definici a inicializaci nové upravné funkce

LedControl.

9.3.1 LedControl

Upravna funkce ledControl neobsahuje argument shell_handle t a jinou definici argumentu
argv. Avsak logika funkce zlstavad nezménéna, protoze data potad piebird stejnym zpuso-
bem, jako vice rozmérové textové pole, s tim rozdilem Ze v aktudlni podobé€ je rozmér pole

fixni. Funkci tedy neni kromé jeji definice n€jak dal potieba upravovat.

9.3.2 Main

Prvné dochdzi k inicializaci hlavnich funkcionalit vyvojové desky a povoleni clock brany
pro pouzit¢ GPIO1, které se pouziva pro komunikaci s LED diodou. Tato ¢ast ziistdva od
origindlniho main nezménéna. Zména nastava pied spusténim nekonecné smycky. Zde do-
chazi k definovani pienosu, v tomto piipadé UART, a zasobniku pro zpravy. Také se spousti
instance serveru pomoci funkce erpc_server init. Tato funkce definuje, jakym zpiisobem
bude server komunikovat s klientem a velikost zdsobnikl zprav, kromé serveru se vytvofi i
instance servise, tedy funkce, kterou chceme volat a testovat. Tato servise se pak prida k ser-
veru. Nasledné€ se v nekone¢né while smycCce spusti server a vyftesi se logika prace s ptipad-

nymi chybovymi stavy na jeho strané.
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UART pouzity pro komunikaci je definovan jako ERPC UART s hodnotou Dri-
ver USART]I. Definice hodnoty se nachézi ve zdrojovém souboru fsl Ipuart cmsis, ktery

je ptedem definovan vyrobcem pro pouzitou desku.

Pokud béhem béhu aplikace se stane, ze server nevrati status kErpcStatus Success, dochazi
k chybé a je potieba ji n¢jakym zptisobem zpracovat. Dojde ke spravnému odstranéni servisy
ze serveru, zastaveni béhu serveru a vypsani chycené chyby, nasledn¢ dojde k ukonéeni ne-

kone¢né smycky pomoci break.

Vsechny funkce pouzité k inicializaci a zprovoznéni serveru jsou z eRPC knihovny a funkci

vygenerovanych v souborech s jménem koncicim slovem server z IDL.erpc definice.

9.4 Kilient

Klientska ¢ast aplikace je upraveny python skript, ktery se nachdzi v ukdzkovych souborech
pro pouziti eRPC pro jiné typy desky. Tento skript byl umistén do stejné slozky jako
IDL.erpc soubor.

Python skript byl upraven tak, ze byla odstran¢éna cela logika serverové ¢asti, ktera v ni byla
definovana a kterou nepotiebujeme pro potieby testovani. Nasledné¢ v main funkci, byl od-
stranén vyber, pomoci argumentl, mezi klientem a serverem na pouze klienta. Doslo tedy
k odstranéni dvou tadki starajicich se o argumenty z konzole, které ptebiraly informaci,
jestli uZivatel chce na zafizeni spustit server nebo klienta. Taktéz doSlo k odstranéni nasle-
dujici podminky, ve které se rozhodovalo, zda se zavola funkce pro server nebo klienta. Tak
aby se volal pouze klient. Kromé téchto tiprav v mainu byl taky definovano zakladni nasta-

veni hodnoty portu, aby se pfi kazdém spusténé skriptu nemusel definovat ru¢né.

Ve funkci runClient doslo k pfedefinovani volanych funkci pro proménou client, protoze
dochdzi k volani jiné funkce nez v piipadé ukazkového projektu, ve kterém dochazi k volani
funkce nasobeni matic. Ve smyc¢ce pak dochazi k posilani pozadavki na server. Vzhledem
k logice testovaného souboru dochazi k posilani dvou argumentti. A to velikosti pole a sa-
motného pole s ptikazovym textem. Na konci funkce se ¢eka na stisknuti klavesy od uZiva-

tele a ukonceni béhu klienta.

9.5 Problémy s implementaci

Vzhledem k tomu, Ze doslo k vytvoteni novych zdrojovych soubord, které nejsou popsany

v preddefinovanych cmake souborech je potteba je doplnit. Jednalo se pfevazné o soubory,
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které vznikli po generovani IDL.erpc. Do slozky multicore byly pfidany dva cmake soubory
definujici slozky a zdrojové soubory pro kompilaci serverovych funkci a klientskych. Kromeé
téchto cmake byly udélany zmeény i v hlavnim config.cmake souboru, all lib_device.cmake

a v CMakelLists.txt.

Do config.cmake byli pfidany chybéjici konfigurace pro pouzité komponenty. Pfevazné se
jednalo o erpc komponenty, které nebyli pouzité v pivodnim shell ptikladu a nasledné i par

komponent, které definovali funkcionalitu pouzité komunikace pies UART.

Do all lib device byly ptidany dva include if use pro oba nové erpc shell cmake soubory,
aby pokud tyto cmake byli nakonfigurovany v config.cmake souboru doslo k jejich sprav-

nému vloZeni a pouziti.

Jako posledni byl upraven CMakeLists.txt, ve kterém doslo ke zméné v add_executable. Zde
byl pfidan konfiguracni hlavickovy soubor pro erpc a vzhledem k tomu, Ze doslo k piejme-
novani hlavniho zdrojového souboru, ve kterém se vyskytuje main celé funkce, ze shell na

main_server. Doslo k pfepsani této hodnoty i v tomto souboru.

9.6 ZkuSebni béh eRPC

Pokud doslo k nahrani programu pifes SEGGER debugger na zatizeni, program se jevil jako
funk¢ni, avSak pii pokusu poslat poZzadavek na server, pies definovany python skript doslo
k chybé v CRC hlavicce a nestejnych bytech. Toto se jevila zpocatku jako chyba na strané
klienta, protoZe program se zdal byt funkéni, ale vzhledem k tomu Ze v interni paméti se
nachazela jeho ptredchozi implementace, dochazelo pii zkuSebnich volani pies puTTy k béhu

pravé této predchozi verze programu.

Realné totiz doslo k zacykleni béhem inicializace UARTu pro komunikaci se zatizenim. To
lze vycist, pokud po spusténi debuggovani nékolikrat ru¢né stopneme ladici proces. Po-
kazdé¢, i kdyz se o to pokusime fadoveé n€kolik minut po sobé&, program skon¢i v inicializaci
UART a nastavovani parametrii, handlovani zprav (pfestoZze nema zadné, které by mohl

zpracovavat) atd.

Po tomto zjiSténi bylo vyzkouSeno rozb&hnout na desce zkusebni projekt, ktery piimo im-

plementuje pouziti UART na testované desce.
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9.6.1 Problém s CMSIS UART driverem

Projekt s ndzvem cmsis_lpuart edma_transfer je ukazkovy projekt, ktery ma vracet zada-
nych 8 znaki. Tento projekt, ale neni mozné, piestoze byl napsan jako ukazkovy projekt pro

vyvojovou desku mimxrt1064 evk, rozb¢hnout na této desce.

Pti pokusu o nahrani a spusténi tohoto souboru na vyvojovém kitu, se program sice nacte a
vypiSe do konzole zacinajici ukazkovy text a informaci o tom, Ze ma posilat vSech osm znaki
zpét. Ale ihned se dostane do SIGTRAP, zptsobené chybou s definici uartHandle, ktery je
NULL.

K definovani uartHandle dochézi ve zdrojovém souboru fsl adapter lpuart, presnéji k zis-
kani jeho aktualniho stavu, ten je, avSak Null. Nedojde tak ke kompletni inicializaci UARTu

a zacykleni okolo této chyby.

__assert_func (file=0x6468 "/home/pavlina/Documents/SDK/EVK-MIMXRT1064-hello_world/SDK1864/componentsfuart/fsl_adapter_lpuart.c",
1ine=433, func=0x70c8 <_ func__.13> "HAL_UartInterruptHandle", failedExpr=0x6454 "NULL != uartHandle") at fhome/pavlina/Document
5/SDK/EVK-MIMXRT1064-hello_world/SDK1064/devices /MIMXRT1064/utilities/debug_console_lite/fsl_assert.c:67

67 __BKPT(@);

Obrazek 19. vartHandle je Null

Vzhledem k nemoznosti rozbéhnout ani ukazkovy projekt, ktery by mélo byt mozné na desce
rozchodit se s nejvetsi pravdépodobnosti jednd o problém s drivery na zatizeni, at’ uz hard-
warové nebo softwarové nastaveni. Tento problém se nepovedlo vytesit a eRPC se tak ne-
povedlo rozchodit pro vyzkouSeni testovani na zvoleném zafizeni se zvolenym projektem.
Avsak vzhledem k tomu, jakym zpiisobem funguje eRPC doslo k jednoduché tprave proxy,

tak aby odpovidala logicke uziti s eRPC.

9.7 Nahrazeni eRPC logiky pro tucely testovani

Vzhledem k tomu, Ze zékladni logika komunikace se zafizenim je jiZ obsaZena v pfedchozi
implementaci pro béh na desce, doslo pouze k piekopirovani souborti zastieSujicich logiku

do slozky dedikované pro testovani béhu s pouzitim eRPC.

9.7.1 AFL++ proxy

Vzhledem k tomu, Ze proxy zastfeSujici hlavni komunikaci mezi zatizenim a fuzz framewor-

kem funguje v logice véci stejné je zde potieba udélat pouze jedna zmeéna.

Snaha je zde aby implementace co nejvice pfipominala pouziti eRPC, hlavni mySlenkou pro

pouziti tohoto pfistupu bylo odlehceni vyvojové desce. Na serveru, zatizeni, bézi program,
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kterému jsou posilany vstupni data. Tim padem je potieba, aby narozdil v predchozi imple-
mentaci, byl program nahran na desku ihned ze zacatku a nedochazelo k jeho opétovnému

nahravani pfi novém testovacim piipadu.

Jedina vétsi zmeéna v struktuie tak spociva v posunuti funkcionality, ktera nahraje testovany
program. Ta se posune pted hlavni smycku, pod definice fixnich proménnych jako cesty
k logovacimu souboru nebo inicializaci paméti a forkserveru. Poneché se i sleep, aby mohl

byt program v poradku nahran.

Drobnymi zménami v kodu jsou pak dvé véci. Zména logovaciho souboru na soubor pro
logovani v tomto pouzitém pfistupu a zména skriptu, ktery spousti debuggovani. Oba tyto
soubory jsou pifimo vytvofeny jenom pro ucely testovani timto pfistupem, a to z toho di-
vodu, aby bylo snadné zménit zpiisob testovani. Tudiz pokud bychom chtéli bézZet testovani
na zafizeni s Cistym nahrdvanim programu pro kazdy test case, sta¢i nam tak jenom zménit

cesta k pouzitému afl proxy programu pfi spousténi fuzz frameworku.

9.7.2 Start_debug_session_erpc a .gdbLedControlERPC soubory

Tyto dva soubory, stejné jako AFL++ proxy vychazeji z jiz predchozi implementace. Do-
chézi zde jenom k malym zméndm. V souboru start debug session_erpc dochazi k zméné
nazvu souboru, do kterého se uklada logovaci zaznam z debuggovani a zméné skriptu, ktery

definuje chovani na nastavenych breakpointech, na .gdbLedControlERPC.

V tomto vySe zminéném souboru doslo k zméné na breakpointech nastavenych na vystupech
z funkci. V prechozi implementaci na téchto breakpointech (3-8) doslo k ukonceni debuggo-
vani. Pro tento typ pfistupu je poslan signdl na pokraCovani v b€hu programu jako v pfipa-

dech 1 a 2 breakpointu.

9.8 SpusSténi AFL++

Vzhledem k implementaci byl AFL++ spustén 3x pro ziskani adekvatnich vstupnich dat.

Prvné, pro ovéteni toho, Ze je vyvojova deska vitbec schopna zvladat beh bez Cistého startu
pro kazdy test case. K tomuto celu byla instrumentace ziskana z logovaciho souboru na-
hrazena fixnim nastavenim hodnoty pro area mapping, které se nachazi jiz ve vzorovém

kodu. Tudiz stacilo tuto ¢ast pouze od komentovat.

Fuzz framework byl spuStén stejnym zpisobem jako piedchozi instance:

AFL_SKIP CPUFREQ=1 AFL_SKIP BIN CHECK=1 afl-fuzz -M eRPC -i INPUTS/ -0
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OUTPUTS/ -t 15000 -m 200 -D -- ../../AFLeRPC/AFL _ Erpc Proxy. S rozdilem, ze doslo
ke zméné vystupniho souboru na eRPC. Samoziejmé byl fuzzer spustén ne na afl_proxy ale
na AFL_Erpc Proxy soubor. Po kratkém behu, ale dochazi k zmrazeni VM a jedind moZznost

vychodu z tohoto stavu je natvrdo ukoncit virtualni stroj.

american Tfuzzy lop ++4.10c (+.f../AFLeRPC/AFL_Erpc_Prc

, ® hrs, @ min,
@ hrs, & min,

splice 4

3/12 (25.0¢

Jia,
(3] II." (3] s (3] II." (3]

e/e, a/e, /e

ef/e, e/e, o/o, 6/0

unused, unused

Obrazek 20. Béh AFL++ bez instrumentace

Po, ale opétovném spusténi s jinym zdrojem piipojenym k hostitelskému zatizeni, nedochazi

v

jiz k padu virtudlniho stroje, ale pouze k zmraZeni testovani ihned po jeho startu. To je za-

pric¢inéno pieteCenim zasobnikdl, protoze AFL posila za kratkou dobu velké mnozstvi dat a

zafizeni je nestihd zpracovavat.



UTB ve Zliné, Fakulta aplikované informatiky 60

AFL ++4.10c (...PC/AFL_Erpc_Prc NoInsturment)

rs, @ min, 0 sec

bits/tuple

havoc 1 (33.339
8/15 (0.¢ 3

-
.

407.4/

oy
e/e, /e , 8/0
a/e, 6

unused, unused

Obrazek 21. Zmrazeni testovani v AFL Ul

Na obrazku vyse je vidét, ze polozka run time (Cas po ktery probiha aktudlni testovani) je 0,
to ale neni mozné, protoze testovani bézi jiz né¢jakou dobu. Je tedy jasné ze béhem vykona-
vani doslo k chybé, kterd zapticinila zmrazeni a zastaveni testovani. NejspiSe neschopnost

fuzz frameworku navézat komunikaci se zafizenim a poslat dalsi data.

Toto se nejspisSe stalo 1 v ptipade vysSe, kdy po par sekundach doslo k zahlceni zafizeni a
hostitelské zatizeni se nejspiSe samo pokusilo ukoncit komunikaci ¢imZ se zamrzlo. Tato
myslenka se objevila jako mylna a chyba byla v ramci proxy AFL, kdy doslo k posunuti
__afl end testcase funkce, kterd informuje, Ze dosSlo k dokonceni celého testovaciho pfi-

padu, ktery by mél byt az po podmince tykajici se délky vstupu.

Po vyfteseni této chyby a opetovnému spusteéni se jevilo testovani vice stabilnégji, ale po par
sekundach doslo k tomu, Ze se sam odpojil od serveru. Server se dostal do neodpovidajiciho
stavu a bylo nutné ho ru¢né ukoncit. S nejvétsi pravdépodobnosti doslo k nésilnému ukon-
¢eni komunikaéniho portu na zafizeni a nucenému restartu, pti¢emz ztratil moznost komu-

nikace se serverem.

To, co je, ale zajimavé tak doslo k rychlému poklesu vykonosti. Kdy zac¢atku se opravdu
testovani drzi u 20 exekuci za sekundu, avSak po chvili za¢ne rapidné klesat. Kone¢na hod-

nota je pak skoro nulova.
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AFL ++4.10c (...PC/AFL_Erpc_Proxy_NoInsturment)

1.00 bits/tuple

oj/e

unused, unused

Obrazek 22. Konec¢na rychlost testovani

Druhy béh byl stale s vypnutou instrumentaci, ale s implementovanym ¢ekanim na zapsani
dat. Tim jsme dali zafizeni €as na to se vzpamatovat a nezasobovat ho velkym mnozstvim

dat za kratky cas.

Vzhledem k tomu, ze implementovana hodnota ¢ekani je 1 sekunda, celkovy pocet exekuci
za sekundu je okolo 1. Po minuté, ale nastava zlom, kdy dojde k zmraZzeni celého virtualniho
stroje. I pfi opétovném restartovani stroje a spusténi, dochdzi k zmrazeni. Vzhledem k tomu,
Ze pii ,,neuspani* procesu jsme schopni shodit server, je dost mozna, Ze je i toto chyba ser-

veru.



UTB ve Zliné, Fakulta aplikované informatiky 62

® hrs, 1 min,
vet

e/o0

unused, unused

Obrazek 23. Béh bez instrumentace s implementovanym umélym ¢ekanim
Pokud jde o tieti béh, jiz se zapnutou instrumentaci, spustén uplné stejnym piikazem jako
vyse vypsanym, nedostaneme se ani k zakladni informacéni obrazovce. Testovani skon¢i ve
¢tyfech moznych stavech: chyba v komunikaci s forkserverem, z4dné instrumentace, za-

cykleni ve vykonavani programu a problém s aktualizaci pokryti.

Chyba s fork serverem neni tak Casta a je zaptic¢inéna tim, ze dojde k nasilnému a neceka-
nému ukonceni gdb, béhem béhu. Povétsinou vyvoland v moment, kdy po zacykleni dojde
ruéné k zastaveni exekuce arm-none-eabi-gdb. TaktéZ k ni miZze dojit, pokud neni dobie
ukoncené spojeni pies sériovy port (otevieno je pak nékolik moznych spojeni) nebo pokud
fuzzer posila stale dalsi a dalsi data. V ten moment dojde nejspiSe k padu komunikace mezi

zafizenim a GDB serverem.

Druhé chyba je o néco Castéjsi a vyskytuje se v moment, kdy dojde k ptistupu k logovacimu
souboru moc brzo. Debugger nebyl schopny pifesmérovat vystup do onoho souboru a funkce
checkExecution jiz zacala s ¢tenim. Tato chyba se da vyfesit nastavenim uspani na urcitou

dobu.

Treti zminéna chyba je fatdlni. Jedna se o chybu, kdy béhem toho, co program jesté bézi
dochdzi k poslani dalSich dat na vstup. Ladici proces se zastavi a cela aplikace ¢eka na signal

k pokracovani, ktery ale nemiize dostat. V3e se tedy jevi ze funguje az na to Ze vubec.

Posledni chyba, je zamrznuti fuzz frameworku béhem aktualizace pokryti programu po zis-

Mrve

kani adres z logovaciho souboru. Tato chyba byla, ale zapti¢inéna chybou v debugConsole
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souboru, kdy dochazelo k preteceni paméti pii ukladani breakpointu. Po nastaveni pod-
minky, aby pokud se hodnota proménné j, udavajici aktuélni pocet nalezenych breakpointu
piekroci 8, obnovila zpét spolecné s hodnotou délky proménné len pro strukturu x, na nulu.
Tim zacalo prohledavani jakoby od zacatku. Tato chyba podle vSeho byla schopna vyvolat i
nékteré ostatni vySe zminéné chyby.

AFL ++4.106c
S timing

=z
2
5

w

r

o/e

[=-]

unused, unused

Obrazek 24. Béh na zafizeni s nahrazenim eRPC

Hlavni, ale zasadni problém ale vznikd v praci se samotnou instrumentaci. Kromé& nemoz-
nosti preruSeni nebo automatického restartovani pii vySe zminéné chybé, je zde 1 nemoznost
néjakym zplisobem promazévat logovaci soubor. V tomto souboru se tak hromadi vSechna
data ze vSech béhil testovacich piipadl a tim padem dochdzi i ke zkresleni pfi zjiStovani
pouzité cesty pies breakpointy. Tedy kromé zkresleni a dal§i nutné apravy prace s logovacim
souborem, ¢asem dojde 1 k zpomaleni, kdy jsme nuceni parsovat soubor s nékolika stovkami
fadkd informaci, z nichZ nds zajimaji naptiklad posledni dva. Pokud neupravime logiku
préace s logovacim souborem, dochazi ke snizeni stability, jak je vidét na obrazku ¢islo 26
vyse.

Pokud ovSem opravime problémy se stabilitou, tim ze kromé hodnoty proménné j budeme

hlidat i to, jestli pravé nejsem na breakpointu 2, ktery je pocatecni a v§echny vstupy by jim



UTB ve Zliné, Fakulta aplikované informatiky 64

mély projit jako prvni. Stabilita se rdzem dostane zpatky na 100 %. Avsak i zde obcas do-

chazi k zamrznuti virtualniho stroje.

american fuzzy lop ++4.10c
I timing
0 min,
@ min,

bitflip
43/69 (6
59

e/oe

unused, unusec

Obrazek 25. Béh s opravenou stabilitou

Cela tato implementace se vzhledem k tomu, Ze je o néco narocnéjsi na implementaci nez
samotné béZeni na zafizeni, jevi nepouZitelng, avSak vzhledem k nemoZnosti ziskdni dat
v redlném case z pfipojen¢ho ladiciho zafizeni, je to nejlepsi mozny vysledek, co jsme

schopni z testovani dosdhnout.

9.9 Vysledky testovani

Z této implementace se kromé néjakého zrychleni fadnych jinych dat nedostalo, pokrok pfi-
nesl aZ posledni béh s opravenou stabilizaci. AvSak nelze s jistotou fict, Ze zrychleni, které
jsem dosahli bez pouziti eRPC bychom dostali i s jeho pouZzitim. Je zde ovSem takovy pred-
poklad, protoZe nejvice ¢asu v ptivodni implementaci pro béh na zatfizeni, zabira ¢ekani pii
nahravani image do paméti zafazeni.

Navic zrychleni jsme dostali jenom v moment, kdy nepouzivime instrumentaci. Pokud

¢teme data z logovaciho souboru, ur¢itou formu zrychleni dostaneme, avSak neni az tak zna-

telné.

Co se tyce dat ziskanych z posledniho béhu, kromé toho, Ze jsme byli schopni v tiseku Sesti

minut kdy AFL++ bézelo, najit 6 riznych vstupii. Coz je momentalné nejvyssi mozny pocet
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zanejkratsi dobu. Avsak posledni nalezeny vstup nelze prozkoumat, jelikoz se jedna o vadny

soubor, tudiz mizeme predpokladat, ze prave to zapticinilo jeho zatazeni do novych vstupt.

B l corpus count
current item

5 pending items
pending favs
cycles done

4 i

3

2L

1L

0

100 150 200 250 300 350

relative time in seconds

Obrazek 26. Pocet generovani vstupnich dat pro testovani s nahrazenim eRPC

Jak je vidét na obrazku nize, pocet hran stoupa v momenté nalezeni patého a Sestého pouzi-

telného vstupu. Jinak zstava po celou dobu testovani stabilni.

edges

6.5

5.5

100 150 200 250 300 350
relative time in seconds

Obrazek 27. Pocet nalezenych hranic pro testovani na realném s nahrazenim eRPC
Co se ty&e rychlosti, jak jiz bylo fe¢eno, nedochazi k razantngjsi zméné. Cas je sice stabilni
s minimalnimi vykyvy spiSe smérem vzhiru, ale i tak to neni vykonost, kterou bychom hle-
dali. To vSe je ale, stejné jako v pfipadé b&hu na zafizeni, zapfi¢inéno ¢ekanim pied ctenim
logovaciho souboru.

14

15 EXECS/SEC mm——

100 150 200 250 300 350
relative time in seconds

Obrazek 28. Vyvoj poctu exekuci za sekundu pro testovani s nahrazenim eRPC

Ovsem samotnd implementace eRPC je ze vSech tif pouzitych pfistup, ta nejvice slozita. Je

potieba razantné zasdhnout do zdrojového kodu, coz v predchozi dvou nebylo nutné nebo se
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jednalo jenom o drobné zmény. Potieba je také kromé podpurnych podprogramii, které jsou
stejné jako v ptipadé béhu piimo na desce, jesté vytesit soubory potiebné pro funkénost sa-

motného eRPC.

Krom¢ vétsi pracnosti pii samotné implementaci jsou zde i dalsi problémy. ERPC se pri-
mech je potieba definovat vice testovacich funkei, pro které budeme generovat dat. Ztracime
tak vyhodu u pfedchozich dvou feSeni, kdy nejsem limitovani funkcemi, ale testujeme cely

program z uzivatelského pohledu.

Zasadni problém je ale s instrumentaci a sbérem informaci o prozkoumanych cestach pro-
gramu. Od eRPC nejsem schopni ziskat informace o adresach na kterych se nachdzel, a tak
pofad naSe jedind cesta je ptes ladici zafizeni. Tady, ale ovSem op¢t vznika problém, a to je
aktualni nemoznost dostat ze zatfizeni data v redlném case. Jsme proto nuceni ziskdvat je
z extérniho souboru, ktery je ale mozné vymazat pouze znovu nahranim programu do pa-
méti. Tomu se, ale chceme v ramci implementace eRPC vyhnout, je to jeho nejvétsi vyhoda
oproti pfedchozimu pfistupu. Dostdvame se pak k tomu, Ze prochdzime nekolika fadkovy
soubor, ale pouzitelné informace se nachdzeji az na jeho samém konci. Ztraci se Cas a ovliv-

flyje se 1 vykon.
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ZAVER

Cilem prace bylo vyzkouset tfi mozné pfistupy k fuzz testovani redlnych zatizeni a zjistit
jejich ¢asovou a implementacni naroc¢nost. Jednalo se o testovani s pouzitim simulatoru,
béhu piimo na testovaném zafizeni a s pouzitim eRPC. Pro vSechny zptsoby byl pouzit
stejny fuzz framework, vyvojova deska, a i testovany program. Vzhledem k tomu, ze se kvili
chybé UART zatizeni na vyvojové desce nepovedlo rozbéhnout eRPC, byla tato ¢ast nahra-
zena implementaci, ktera simulovala eRPC logiku. Diky tomu jsme schopni si predstavit,

jak by mohl vypadat vysledek testovani s pouzitim eRPC.

Implementace jednotlivych ptistupti k testovani (simulédtor, béh na zatizeni a eRPC) maji
vzestupnou sloZitost. Nejjednoduseji, pokud madme dostupny virtualizovany systém, je roz-
béhnout fuzz framework pro testovani ptes simulator. Je to také jeden z nejcastéji doporu-
Covanych pfistupu k testovani binarnich soubort. Co se tyka rychlosti jevi se také nejlépe,
avSak ¢asem doslo k propadu, kdy rozdil mezi jednotlivymi pfistupy nebyl az tak markantni
jako ze zacatku. Z 70 exekuci za sekundu se po nékolika minutach testovani dostdvame na

cca 3 exekuce za sekundu.

Nejslozitéjsi implementace je implementace s pouzitim eRPC. Je potieba vyftesit nékolik
problémi viibec predtim, nez mizeme zacit implementovat komunikaci mezi fuzz frame-
workem a testovanym zafizenim. Kromé toho byl tento pfistup netspésny i z toho divodu,
ze v pribéhu implementace se ptislo na chybu, ktera ovlivilovala celou implementaci a ne-
povedlo se ji vyfesit. Jedna se o chybu s pouzitim UART komunikace, kdy béhem iniciali-
zace nedoslo k spravnému nastaveni a program ziistal zacyklen, piestoze vSe vypada v po-

fadku a funk¢éni.

Vzhledem k ¢asovému tlaku tak nedoslo k uplnému vyfeSeni problému s eRPC, ale jenom
k ur¢itému nahrazeni eRPC podobnou logikou, jakou mélo byt pouzito eRPC. Zde ovsem
doslo k nékolika zji$téni neoptimalnosti celého ptistupu. At uz klicovému ziskavani infor-
maci o priubéhu testovaciho piipadu na zafizeni nebo i samotného vykonévani, kde nebylo
mozné nechat testovani bézet delsi ¢ast kviili iplnému zamrznuti virtualniho stroje. I presto
byl zjistén zakladni poznatek o vyssi rychlosti, ktera dosahovala cca poloviny rychlosti si-
mulatoru. V piipadé implementované instrumentace jiz zrychleni nebylo tak vysoké, ale

vzhledem k rychlosti béhu na simulatoru se da povaZovat za dostate¢né.

Zlata stfedni cesta se tak jevi samotnd implementace béhu na zafizeni. Zde se ovSem dosta-

vame k velkému rychlostnimu propadu, kdy poc¢atecni rychlost testovani je 0,3 exekuce za
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sekundu. Na rozdil od simulatoru je ale tato rychlost konstantni a neméni se markantné po

dobu celého béhu.

Ve vsech tiech vySe vypsanych piistupech je moznost zrychleni a zefektivnéni testovani. U
simulatoru mizZeme zvazovat jiny, vice podporovany simuldtor, napiiklad QEMU s moz-
nosti persistentniho modu, kdy jsme schopni fuzz frameworku fict, aby se cyklil jenom okolo

urc¢itého rozsahu adres.

Naopak u eRPC a exekuci pfimo na zafizeni mizeme zvazovat jiny piistup ke sbé¢hu infor-
maci o behu. Pokud bychom byli schopni optimalizovat ziskavani navstivenych adres anebo

skokti pti vykonavani exekuce, jsme schopni dosdhnout lepsich ¢asovych vysledkii.

Otazkou je také pouziti jiného fuzz frameworku, ktery by mohl byt Iépe optimalizovany na

celou problematiku, naptiklad GDBFuzz.

Kazdé implementované feSeni ma urcité svou pouzitelnost, i kdyZ rychlostné oproti exekuci
na hostitelském zatizeni, pokulhavaji. Nejlépe si, i pfes to, ze byla nejpomalejsi, vedla im-
plementace pro béh na zafizeni. V této implementaci se totiz povedl najit vstup, ktery nebyl
nalezen v zddném jiném béhu. Pokud by se tento ptistup podatilo Iépe optimalizovat, mohlo

by se jednat o nejlepsi ptistup k fuzz testovani na zatizeni.
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PRILOHA P I: OBSAH CD



PRILOHA PI: OBSAH CD
Obsah CD:

e Simulator — obsahuje upravené soubory, pouzité pro testovani na simulatoru
e Deska — obsahuje upravené a podpiirné soubory pouzité pro testovani na desce

e ¢RPC — obsahuje upravené a podpiirné soubory pouzité pro testovani na desce s eRPC



