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ABSTRAKT

Abstrakt ¢esky: Tato bakalarska prace se zamétuje na vliv umélé inteligence (Al) na bez-
pecnost v raznych kontextech. V soucasné dob¢ se implementace Al stava béznou praxi
napii¢ mnoha odvétvimi, coz pfinasi nejen vyznamné piinosy, ale i potencidlni rizika. Prace
se zamé&fuje na vyuziti um¢lé inteligence (Al) v oblasti bezpecnosti, zkouma potencialni pfi-
nosy a rizika spojena s touto technologii a nabizi doporuceni pro jeji bezpecné a efektivni
nasazeni. Modelové piiklady ukazuji pfinosy a rizika vyuziti Al na konkrétnich ptipadech,
jako je detekce kybernetickych utokti pomoci hlubokého uceni nebo autonomni drony pou-
zivané k monitorovani kritické infrastruktury. Prace také diskutuje ptilezitosti pro vyuziti
novych poznatkl z Al v bezpecnostnich aplikacich, zahrnujici automatizaci bezpecnostnich

procesu a predikci hrozeb.

Kli¢ova slova: uméla inteligence, bezpecnost, implementace, pfinosy, rizika, hrozby

ABSTRACT

Abstrakt ve svétovém jazyce: This bachelor's thesis focuses on the impact of artificial in-
telligence (AI) on security in various contexts. Currently, the implementation of Al is beco-
ming common practice across many industries, bringing not only significant benefits but
also potential risks. The thesis examines the use of Al in the field of security, exploring the
potential benefits and risks associated with this technology and offering recommendations
for its safe and effective deployment. Model examples illustrate the benefits and risks of
using Al in specific cases, such as detecting cyber attacks through deep learning or using
autonomous drones to monitor critical infrastructure. The thesis also discusses opportunities
for utilizing new Al insights in security applications, including the automation of security

processes and threat prediction.

Keywords: artificial intelligence, security, implementation, benefits, risks, threats
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UvVOD

Uméla inteligence (Al) se v poslednich letech stava neoddélitelnou soucasti mnoha primys-
lovych odvétvi a jeji vliv na bezpecnostni sféru je znany. Tento fenomén, podpoteny ros-
touci schopnosti Al systému zpracovavat a analyzovat velké objemy dat, vede k inovacim,
které mohou vyznamné pfispét k ochrané kritickych infrastruktur, kybernetické bezpecnosti
a osobni bezpecnosti. V ramci této bakalaiské prace se autorka zamétuje na komplexni ana-
Iyzu vlivu Al na bezpecCnost v riiznych kontextech. Cilem je identifikovat jak piinosy, které

mohou technologie Al pfinést, tak rizika, jez jsou s jejich nasazenim spojena.

Prace se nejprve vénuje teoretickému zakladu umélé inteligence, kde je predstavena jeji de-
finice, typy a historicky vyvoj. Nasleduje ptehled konkrétnich aplikaci Al v oblasti bezpec-
nosti, véetné kybernetické bezpecnosti, fyzické bezpecnosti a narodni bezpecnosti. V téchto
kapitolach jsou rozebirany realné priklady vyuziti Al, jako je detekce kybernetickych utoki
pomoci strojového uceni, autonomni dohledové systémy a predikce hrozeb pomoci hlubo-
kého uceni. Dillezitou ¢asti prace je také analyza potencialnich hrozeb a rizik, které mohou
vyplyvat z nespravného nebo neopatrného nasazeni Al technologii. Autorka se zde vénuje
nejen technickym riziklim, ale 1 etickym otdzkam, jako je diskriminace, pfedsudky v datech

a problém transparentnosti rozhodovacich procesii Al.

Kone¢nym cilem této prace je nabidnout doporuceni pro bezpe¢né a efektivni nasazeni Al v
bezpecnostnich aplikacich. Na zékladé¢ teoretickych znalosti 1 praktickych ptiklad autorka
navrhuje strategie, které mohou organizace pouzit k minimalizaci rizik a maximalizaci pfi-
nost Al technologii. Tato doporuceni jsou kliCova pro vytvoteni ramce, ktery zajisti, Ze Al
bude implementovéana zplisobem, ktery je nejen technicky pokrocily, ale i eticky odpovédny

a bezpecny.
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1 UVOD DO UMELE INTELIGENCE

Stejné jako v pocatcich internetu a Bluetooth, kdy lidé rychle zacali tyto technologie pouzi-
vat, nyni rychle roste pocet uzivateli implementujicich Al do chytrych domacnosti a firem-
nich systémil. Propojovani komunikacnich technologii, jako jsou Bluetooth, WiFi, LAN,
WAN a internet, spolu s rostoucim vyuzivanim cloudovych sluzeb a IoT, znamena, Ze vse
je propojeno — od kavovart az po televize a chytré osvétleni. S timto nartistem uzivani Al
vsak roste i riziko, protoze implementace Al do téchto zafizeni zvySuje potencialni bezpec-

nostni hrozby.[1]

Um¢la inteligence (Al) je stéZejnim tématem dnesni doby a jiz mnoho odbornikti si mysli,
ze se jedna o budoucnost informacnich technologii. Vé&dci a inZzenyii dlouhodobé pracuji na
vyvoji inteligentnich systém, které dokaZou napodobovat kognitivni schopnosti ¢lovéeka.
Cilem je vytvofit programy a stroje, jez budou schopné se ulit, poznavat a poskytovat chyt-
rou asistenci v Siroké skale aplikaci. Um¢la inteligence uz dnes napiiklad pomahé ve zdra-
votnictvi se spravnou diagndzou, ve finanénim odvétvi s analyzou dat a fizenim investic
nebo v marketingu s tvofenim nejriiznéjSich texti. Oborti, kde se uméla inteligence objevuje
je ¢im dal tim vice a jeji implementace do nejriznéjsich systémi je dnes bézna. Diky svym
schopnostem rychle se ucit z dat a pruzné reagovat na nové podnéty, nachézi ¢im dal Sirsi
uplatnéni. Systémy zalozené na umélé inteligenci dokdzou analyzovat obrovské mnozstvi
dat, rozpoznavat vzory a na jejich zaklad¢ pfijimat rychla a efektivni rozhodnuti. To vede k
inovacim a zvySovani efektivnosti v mnoha oblastech lidské ¢innosti. Pojem vypocetni stroj
se objevil jiz v roce 1940, avsak realné vysledky se objevily az ve druhé poloviné 20. stoleti.
[2] Od té doby se setkdvame se spoustou milnikll a pokroku, hlavné kviili vynalezu a rych-

1ému vyvoji pocitacl a pocitacovych systému.[2]
1.1 Definice umélé inteligence

Jako prvni definice umélé inteligence se povazuje tvrzeni od jednoho ze zakladateld, ktery
ji popsal jako: ,,védu o vyrobé stroju, ktera by délala véci, které by vyzadovaly inteligenci,
kdyby ji delali lideé*.[2] Jadro této definice nema daleko k pravdé, avSak se musi ptizptlisobit

dnesnimu svétu a jeho pozadavkim.[2][3]
Umeélé inteligence (Al) je schopnost stroji napodobovat ne-l1i pred¢it, lidské schopnosti, jako
je uceni se, uvazovani, pldnovani, tvofeni a podobné. Jejim cilem je umoznit technickym

systémiim reagovat v realném ¢ase na nejriznéjsi podnéty, jez mu zada uzivatel (¢i jiny
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vstup — kamera, senzor apod.) a fesit na zakladé téchto vstupti problémy, dosahovat konkrét-
nich cili ¢i automatizovat procesy. Na zéklad¢ téchto vstupt je uméla inteligence poté
schopna maximalizovat Sance na uspésny a spravny vystup — dale také interpretovat a ana-

lyzovat tato data pro budouci uceni a ptizptisobeni se.[3]

1.2 Typy umélé inteligence
1. Uzka uméla inteligence (ANI)

Artificial narrow inteligence je druh umélé¢ inteligence, kterd dnes existuje a bézné se pou-
ziva, znama také jako ,,slaba* uméla inteligence. Ackoli uzké AI mohou byt fizeny slozitymi
a vysoce komplexnimi algoritmy a neuronovymi sitémi, jsou stale individualné zamétené
na konkrétni cile (mohou zpracovavat Siroké spektrum dat a uloh, ale pouze pro specificky
ucel nebo cil). Prikladem tzké umé¢lé inteligence mize byt rozpoznavani oblicejl, vyhleda-
vani na internetu nebo samotidici auta. ANI je klasifikovana jako slaba nikoliv proto, ze by
méla malo prostoru nebo moci, ale protoze jest¢ neni tak dobra jako celkové mysleni ¢lo-
veka.[2] Filozof John Searle popisuje uzkou Al jako ,,uzitecnou pro testovani hypotézy

mysli, ale ve skutecnosti by to nebyla mysl“.[2]
2. Uméla inteligence (AGI)

Artificial general inteligence by na rozdil od ANI méla byt schopna vykonavat vSechny
intelektudlni ukoly, které miize d¢lat ¢loveék. AGI je také schopna se ucdit ze zkuSenosti, roz-
poznavat vzorce, ale méa schopnost to posunout na vyssi uroveil — je schopna extrapolovat
(ptibliZit se k hodnotdm a informacim mimo jeji rozsah dat) znalosti pfes jiné ukoly a situ-
ace, které jiz ovlada. Jinak feceno, je schopna se prizpisobovat neznamym ukoltiim a situa-
cim. K nééemu takovému je ale tieba superpocita¢ jako je Summit Supercomputer, ktery
jako jeden z mala ukazuje AGI. Tento pocita¢ dokaze za jednu sekundu provést 200 kvadri-
lionovych vypocth (¢ehoz by ¢lovek byl schopen az za milion let). Pro superpocitace je ale
tteba obrovska vypocetni kapacita, ktera existuje jen na superpocitacovych trovnich, a proto

se s AGI bézné nesetkdme.[2]
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3. Uméla inteligence (ASI)

Artificial super inteligence je pro dne$ni dobu zatim sci-fi, ale ne nerealna zéalezitost. Jde o
umélou inteligenci, ktera je pln€ samostatnd a uvédomuje si samu sebe. Je schopna piedcit
lidské schopnosti, napodobit jakékoliv lidské chovani a dulezité fici — je schopna ovlivnit
budoucnost lidstva.[2] Jak pravil Stephen Hawking: ,,Vzhledem k velkému potencialu umelé
inteligence je dulezité prozkoumat, jak ji vyuzit a zaroven se vyhnout potencialnim ndstra-

ham. “.[2]

1.3 Historie umélé inteligence

Historie umél¢ inteligence je velmi rozmanitd, a ackoliv se to bude zdat nemozné, saha az
do roku 1920. V tomto roce poprvé zaznél pojem robot, a to ve védecko-fantastickém dra-
matu R.U.R od Karla Capka. V této dobé se zdal pojem robot a uméla inteligence jako velmi
vzdalena a ob¢as az nemozna budoucnost. Uz ale o par let pozd¢ji se zacalo hovofit o pojmu
univerzalni (vypocetni) stroj, ktery vytknul britsky matematik a logik Alan Turing, jez timto
oficidlné odstartoval éru umélé inteligence. V roce 1950 pan Turing poloZil otdzku ,,Mohou
stroje myslet?* a tim vstoupil do svéta filozofie a kognitivnich véd. Na otazku se ovSem
nesnazil odpoveédét pfimo a misto toho vytvofil experiment pojmenovany Turingiv test, kte-

rym pozdéji hodnotil inteligentni stroje.[4][5][6]

Pojmy um¢la inteligence a strojové uceni byly poprvé pouZity v roce 1956 na Dartmouthskeé
konferenci, pfi¢emz byl tento moment oznacen za oficialni zacatek umélé inteligence. Na
této konferenci se skupina védcl zacala poprvé zaobirat tématem strojové uceni a Al. Prave
na této konferenci se objevila hlavni osobnost té doby profesor matematiky a zakladatel dvou
vyznamnych laboratofi na vyvoj umélé inteligence John McCarthy, n€kdy pfezdivany jako
otec oboru Al, ktery se vénoval nékolika vyzkumiim spolu s dal§imi (jako naptiklad Marvin
Minsky, Allen Newel, Herbert Simon, ¢i John von Neumann) nékolik desitky let.[7] Pfinos
této konference shrnul profesor Josef Kelemen vétou: ,, Na tomto setkani mladych nadsencii,
kteri meli do té doby umélou inteligenci spise jako konicka nez jako seriozni védeckou a
technickou disciplinu, navic se ji zabyvali izolované, znamenal seminadr nejenom konstituci
jejich oboru a jeho profesionalizaci, nybrz i moznost zacit s koordinovanymi aktivitami. “.[7]
V roce 1960 byl postaven prvni pocitac vyuZivajici strojové u¢eni MENACE, ktery byl se-
strojen Donaldem Michiem z 304 krabicek od sirek, jez vyuzival ndhodnou strategii a poz-

déji se naucil, jak nad ¢lovékem vyhrat. O 6 let pozdéji vznikd prvni konkrétni aplikace,
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kterd byla zalozena pravé na konceptech umélé inteligence, sebe uceni a neuronové siti.
Prvni takovou aplikaci, kterou bychom dnes mohly nazvat chatgpt byla ELIZA — psychote-
rapeuticky simulator vytvoren Josephem Winogradem zalozeny na chytrém sytému pravi-

del.[4][5][6][8]

V roce 1972, se sice tehdejsi Al dostala do svéta mediciny a ptekladu, ve kterych je dodnes,
avsak tyto systémy se zabyvaly pouze feSenim slozitych matematickych problému. Proto
jsou sedmdesata léta oznacena jako ,,Al zima* — v této dob¢ zacal ipadek vyzkumi zabyva-
jici se umélou inteligenci piedevsim z diivodu nedostatku financi a vypocetni techniky (kvili
nedostate¢né pamét'ové kapacite). Toto obdobi tipadku a skepti¢nosti umélé inteligence tr-
valo (az na par svétlych momentti) do 90. let. Al zima sice zpomalila, téméf zastavila vy-
zkum, ale zaroven oteviela svétu moznosti hleddni novych cest, sebereflexe a myslenek,
které ptinesly zdklad pro novou éru umélé inteligence, jez pfiSla v nésledujicich le-

tech.[4][5][6]

Rok 1997 je zacatkem obdobi rozkvétu umélé inteligence z divodu piichodu prvniho super-
pocitace od firmy IBM s ndzvem Deep Blue. Pravé v tomto roce byl Deep Blue schopen
analyzovat vice nez 200 milionti taht za sekundu a tim porazit tehdej$iho svétového Sampi-

ona v Sachu Garryho Kasparova.[4][5][6]

Jaro, tak by se dala nazvat 1éta po roce 2000. Zapocalo obdobi rychlého vyvoje, optimismu
a pokroku. Zacatkem nového tisicileti zapocaly Casy prulomt, které umélou inteligenci
znovu vyzdvihly do popfedi technologického vyvoje. V té dobé se zde zacaly objevovat
nové algoritmy jako napiiklad SVM (Support Vector Machines), které vyuzivame dodnes
na rozpoznani psaného textu ¢i klasifikaci obrazki. Poté uz byl vyvoj vSemoznych aplikaci
jen v rozkvétu. Japonska firma Sony uvedla na trh domaciho mazlicka AIBO, jez byl scho-
pen reagovat na vice nez sto hlasovych piikazi. Hned poté v roce 2005 zapocal trend samo-
fidicich automobild, které na trh uvedla automobilka Stanley. Poté Apple uvedl svého dones

popularniho asistenta Siri.[4][5][6]

Era, ktera probihala mezi lety 2000-2020 se nazyva éra hlubokého uéeni, jehoZ vzestup zacal
primarné v roce 2012, protoZze firma AlexNet pfiSla s metodou prvnich umélych neurono-
vych siti a tim dala najevo zastaralost do t¢ doby nenahraditelnému strojovému uceni. Ani
ne o 3 roky pozdé¢ji se teorie neuronovych siti a hlubokého uceni potvrdila, a to programem
AlphaGo od Google DeepMind, ktera porazila svétového Sampiona Lee Sedola v ¢inské hie

Go.[9] Od té¢ doby byly predstaveny nejriiznéjsi programy, hry a stroje, které prave
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hlubokého uceni a neuronovych siti vyuzivalo. Diky témto pokrokiim je uméla inteligence
dnes nedilnou soucasti nasich kazdodennich zivotl a nastavaji zde vétsi a vétsi otdzky bez-
pecnosti. Samoziejme ale Al spolu se svymi riziky pfindsi fadu vyhod a umoziiuje techno-

logicky pokrok v mnoha oborech. [4][5][6]

1.4 Turinglv test

Turinglv test, ktery je pojmenovan po jeho autorovi, je test, ktery spoc¢iva v konverzaci mezi
strojem a clovékem. V tomto testu si lidsky tazatel povida se subjektem A a subjektem B,
zatimco jeden z nich je stroj a druhy ¢lovek. Pokud se tazateli nepovede posoudit, zda hovoii
se strojem, test bude ispésny a naopak. Argumentem v tomto testu je fakt, ze pokud se stroji

povede byt nerozeznatelny od cloveéka, dosahl lidské inteligence.[4][5][6][11]

Tento test mél za kol ovlivnit pohled na védomi strojti a také podstatu inteligence. Inteli-
gentni stroj mizeme povazovat za inteligentni pokud, zjednodusen¢ feceno, jeho odpovédi
na ruznorodé otazky nedokazeme odlisit od odpovéedi ¢loveka. Princip Turingova testu je
velmi jednoduchy a probiha tak, Ze do oddélenych mistnosti umistime testujiciho ¢lovéka a
také stroj (pocitac), ktery chceme ohodnotit pomoci Turingova testu a do druhé mistnosti
tazatele. Tazatel posila otazky sméfujici na stroj a ¢loveka a jeho ukolem je posoudit, s kym
konverzuje. Odpovédi se poté vrati tazateli v tisténé (neutralni) forme a jak jiz bylo uvedeno,
pokud se podafi urcit, zda konverzace prob¢hla se strojem ¢i clovékem, pak je Turinglv test

uspesny. [4][5][6][11]

1.5 Zakladni pojmy umélé inteligence

V této kapitole budou popsany zakladni pojmy a principy umélé inteligence pro pochopeni
konceptt, které formuluji zakladni stavebni kameny, na nichz stoji soucasné i budouci feSeni

Al vcetné strojového uceni, neuronovych siti, algoritmt a podobné.

Prvnim dileZitym pojmem je model umélé inteligence — model Al je matematicky nebo
staticky model, zaloZzeny na algoritmech strojového uceni, neuronovych sitich nebo jinych
vypocetnich metodach, ktery simuluje konkrétni chovani lidské inteligence — zpracovava

data, uci se z nich a poté provadi ukoly, které by jinak vyzadovaly lidskou inteligenci.
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1.5.1 Strojové ucéeni (Machine Learning)

Strojové uceni umoziuje Al modeltim ucit se na zdklad¢ vstupnich dat nebo piedeslych vy-
stupd, a to bez nutnosti programovani. Al si uklada algoritmy a predeslé zkusenosti, uspo-
fada je do souvislosti a poté vyhodnoti (typicky k tomu vyuziva sluzeb cloud). Pti téchto
postupech se zpracovava pro ¢lovéka nemyslitelné mnozstvi dat, které Al pfinesou zcela
novy pohled — ptikladem mtize byt vyuziti ML pro e-shopy, kdy Al porovnava a pozoruje
chovani zékazniki, pficemz je potom schopna odvodit naptiklad dalsi produkt, ktery by si
zakaznik mohl koupit. Tyto znalosti dokaze ML rozsifovat a zlepSovat 1 bez lidské pomoci,
avsak s nimi samo o sob& neumi pracovat — o to se stara Al, ktera pfijaté poznatky aplikuje
do praxe. Strojové uceni je tedy nastrojem umélé inteligence, kterd ji pomaha se orientovat
ve svéteé a umoziuje ji se ucit z nabytych poznatka. Je dilezité fici, Ze Al modely jsou
schopny automatizované vykonavat ukoly, rozhodovat se a optimalizovat sviij vykon v Case,
pouze pokud jsou schopné machine learning (ML). Zatimco vSechny ML modely jsou po-
vazovany za Al, ne vSechny Al obsahuji ML. Na obrazku ¢islo 1 je vidét vztah mezi umélou
inteligenci, strojovym ucenim a hlubokym ucenim, které bude popsano nize

v textu.[11][12][13][14]

Hluboké uceni

Neuronové sité

Strojové uceni

Umeéla inteligence

Obrazek 1 Vztah mezi Al, ML, ANN, DL [vlastni]
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Aplikace strojového uceni ndm poskytuji nesmirnou fadu moznosti pro jeji vyuziti a otviraji
dvete k mnoha moznym inovacim v nejriznéjsich oblastech. Napftiklad rozpoznani obrazu,
jez pracuje na zakladé¢ strojového uceni, se stalo zdsadnim v mnoha oblastech bezpecnosti —
verejna bezpefnost a dozor (monitorovani veiejnych prostorti a analyza chovani osob
s moznosti identifikace podezielé osoby), bezpe¢nostni kontroly na letiStich (vyuziti pro
automatické skenovani a hledani nebezpecnych predméti v zavazadlech), kontrola pri-
stupu (biometrické ovétovani osob), forenzni analyzy (identifikace podezielych a obéti na
zaklad¢ fotografii ¢i videi), obrana a vojensky sektor (identifikace cilli, analyza satelitnich
a leteckych snimki), kyberneticka bezpecnost (detekce a prevence online podvodi —
phishing) a mnoho dalsich. Dal§im vyuzitim ML, konkrétné rozpoznani obrazu, je Al tech-
nologie pro zdravotnictvi (analyza snimki RTG apod.). Dal$im ptikladem je zpracovani
prirozeného jazyka (NLP) a chatboti, ktefi hraji kli¢ovou roli v zjednoduSeni, zrychleni a
zefektivnéni prace s texty. NLP umoziuje pocitacim analyzovat a interpretovat lidsky jazyk,
coz vede k vyvoji pokrocilych chatbotl a digitalnich asistentii. Tyto technologie mohou au-
tomaticky odpovidat na dotazy zédkazniki, analyzovat sentiment v textech, a dokonce gene-
rovat textovy obsah. Vysledkem je vyrazné zlepSeni v komunikaci s uZivateli, efektivné;si
zpracovani velkych objemu textovych dat a zvySend produktivita v riznych oblastech, od
zakaznické podpory po analyzu dat. VSe uvedené jsou pouze zékladni ptiklady a je tieba si
uvédomovat, mimo vSechny vyhody, které Al ptinési, také fadu moznych hrozeb a pro-

blémi, které sebou implementace Al mize ptinést. [10][15][16]

Jak strojové uceni funguje? Béhem trénovani modelu vstupnimi daty (trénovaci data) je
umélé inteligenci zadan taktéz vystup, aby si ho Al spojila s konkrétnim vstupem (anotovana
data — oznaceni dat) - to umoziiuje modelu reagovat na neznamé vstupy, protoze si je scho-
pen nalézt podobnosti. Algoritmy modell strojového uceni jsou navrZeny tak, aby byly

schopny klasifikovat véci, pfedpovidat vysledky a hledat vzorce.[14]

Dle pozadovaného vysledku a v zavislosti na povaze dat mizeme vyuzit jeden ze Ctyt uceb-

nich model — s dohledem, bez dohledu a zesilovaci model (uceni se posilovanim).[14]

Model s dohledem: V této metodé je stroj u¢en pomoci prikladi dat, které oznacuje ucitel,
kde kazdy vstup ma pfifazeny pozadovany vystup — ty urcuje prave ucitel a tim v podstate
navadi model ke spravnym odpovédim, aby je mohl pozdéji algoritmus vytvaiet samostatné.
Tyto algoritmy se vyuzivaji také tam, kdy je predvidanym vysledkem c¢islo — napiiklad roz-
poznani SPAM e-mailu, ptedvidani poctu dopravnich nehod nebo pfedvidani prodejni ceny

pozemki na zékladé polohy, stavu, velikosti a podobn¢. Tato technika se nazyva linearni
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regrese (dvé a vice hodnot se navzajem ovliviuji). Jinymi technikami pro tyto detekéni al-
goritmy je klasifikaéni nebo shlukovaci. Dalsim ptikladem miize byt pozadavek, aby stroj
rozeznal sedmikrasku od hefméanku — poskytneme mu dvojice obrazki téchto kvétin a ozna-
¢ime spravnou identifikaci. Stroj poté analyzuje tato tréninkova data a zacne rozpoznavat
podobnosti, rozdily a vzory, dokud neni schopen odpovidat na slozité otazky. Tato metoda
je pouzivéana v béznych aplikacich, naptiklad v systémech pro doporuceni produktii nebo v

navigacnich aplikacich jako Waze.[12][13][14]

Model bez dohledu: V uceni bez ucitele nejsou k dispozici spravné odpovédi, coz zcela
odlisuje situaci od uceni s ucitelem. V tomto ptipad¢ nelze model konstruovat na zakladé
spravnych odpovédi v tréninkovych datech, coz komplikuje vyhodnocovani jeho vykon-
nosti, protoze neni mozné ov¢tit, zda je nauceny model uspeésny. Typické metody uceni bez
ucitele se zamétuji na uceni urcité "struktury", na které jsou data zaloZzena. To mlize zahrno-
vat vizualizaci, kde jsou podobné nebo stejné polozky umistény blizko sebe a odlisné po-
lozky dal od sebe, nebo klastrovani, kdy se data pouzivaji k identifikaci skupin polozek
(,,klastra*), které jsou podobné, ale jsou rizné od dat v klastrech jinych. Pfikladem muze byt
analyza zadkaznikl v supermarketu — vyuziti zakaznickych karti¢ek pro kategorizovani obli-

benych produkti apod.[12][13][14]

Dals$im u€enim bez ucitele se nazyva generativni modelovani — tyto modely se uci pravidla
a statistiky a jsou poté schopny na zaklad€ vstupnich dat generovat data nova (napiiklad
obrazky), ktera jsou podobna tém, na kterych model trénoval. Tato technika je vyuZivana
v oblastech GANs (Generativni Adversaridlni sit€) — typ umé¢lé neuronové sité, kterd se
sklada z generatoru a diskriminatoru. Sit€ jsou navrZeny tak, aby spolu soupefily a tim se

realisticky uc€ily novym znalostem.[12][13][14]

Zesilovaci model: Na rozdil od u¢eni s dohledem, kde stroj dostava spravné odpovédi a uci
se korelacim mezi nimi, posilované uceni nepouziva kli¢ k odpovédi. Misto toho se zaméiuje
na soubor moznych akci, pravidel a konecnych stavii. Kdyz je cil algoritmu pevny nebo
binarni, mohou se stroje ucit pomoci ptikladi. Avsak pokud je pozadovany vysledek pro-
ménlivy, systém se musi ucit zkusenostmi a odménou. V posilovaném uceni je "odména"
Casto numerickd a je zapracovana do algoritmu jako néco, co systém usiluje zis-

kat.[12][13][14]
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Tento model je Casto pfirovnavan k tomu, jak se nékdo uci hrat Sachy. Misto aby jim byly
ukézany vsechny mozné tahy, jsou jim vysvétlena pravidla a dovednost si buduji praxi. Od-

mény piichazeji v podob¢ vitézstvi ve hie a ziskani soupetovych kament. [14]

Je nutné upozornit na fakt, Ze uméla inteligence mtize dé€lat chyby a piesnost predikci nau-
¢enych pomoci ML se miize liSit v tréninkovych datech a v samotnych testovacich datech —
takzvané se ,,pfetrénovat® (overfitting). To znamena, Ze se stroj snazi byt az moc chytry a
vymysli si zvlastni pravidla, dokud nenajde takové, které piesné odpovidaji trénovacim da-
tim. Naptiklad um¢lé neuronové sité pozaduji obrovské mnozstvi dat, aby poté byly

schopny vygenerovat ptesné prognozy.[12][13][14]

1.5.2 Hluboké uceni a neuronové sité

Hluboké uceni je podmnoZina strojového uceni, kterd vyuziva pokrocilé neuronové sité —
matematické modely, které jsou inspirovany lidskym mozkem, a méa obrovsky dopad na lid-
sky zivot. Hluboké uceni zpracovava a interpretuje data hierarchicky, coz vylepsuje vykon-
nost a hledani vzorcti v riiznych oblastech. Casto pouzivanym algoritmem je sigmoidni
funkce, kvadraticka ztratova funkce, kiizova entropie (méfi rozdil mezi dvémi pravdépodob-
nostnimi rozdélenimi), ReLu (Rectified Linear Unit) a tanh (hyperbolicky tangens). DalSim
dilezitym algoritmem je zpétné Sifeni chyby — identifikace, oprava a nasledné pouceni se
z vlastnich chyb. Stochasticky gradientni sestup — neustal¢ updatovani parametri modelu
pomoci vypocteného gradientu. To umoziuje minimalizaci chyb, efektivni a rychlé tréno-
vani modelu. Hluboké uceni vyZaduje obrovské mnoZzstvi vypocetniho vykonu, proto je nyni
vyvoj zaméfen na vyvoj hardwaru a efektivnéjSich algoritmi. Vyzkum je ted’ také zaméten
na vyvoj metod, které umozni lepsi transparentnost a interpretaci modeld, protoze v ob-
lastech jako je bezpec¢nost, pravo ¢i zdravotnictvi, je kriticky dulezita spolehlivost. Mezi
typy hluboce ucicich se modell patii konvoluéni neuronova sit’ (CNN), rekurentni neuron-

ova sit’ (RNN), autoenkodéry, generativni konkurencni sit€¢ (GAN). [17]

1.5.3 Zpracovani prirozeného jazyka

Zpracovani ptirozen¢ho jazyka (NLP, z anglického "Natural Language Processing") je tech-
nologie, kterd umoziiuje pocitacim porozumet lidské feci tak, jak ji bézné€ pouzivame v kaz-
dodenni komunikaci. NLP je kli¢ovym prvkem pro inteligentni domaci asistenty jako jsou

Google Assistant, Siri od Apple, nebo Amazon Alexa. Tyto systémy dokaZi pfirozené
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komunikovat a reagovat na lidské dotazy diky vyuziti NLP, coz jim umoznuje nejen "¢ist"

text, ale i ucit se z n¢j a rozumét jeho kontextu a vyznamu.[18][19]

NLP funguje tak, ze kombinuje poznatky z lingvistiky a informatiky, aby vytvofil modely
schopné analyzovat strukturu jazyka, rozpoznavat vyznam slov a frazi a spravné na né rea-
govat. Tyto modely jsou trénovany na obrovskych datech ziskanych také z internetové ko-
munikace, coz jim umoziuje adaptovat se na variabilitu v jazyce, v€etné€ hovorovych vyrazii

a slangovych termint.[18][19]

Jednim z praktickych ptikladl vyuZziti NLP je funkce autokorekce na naSich telefonech, ktera
nam pomaha opravovat gramatické chyby a pieklepy béhem psani textovych zprav. Tato
technologie neustale vylepsuje nase textové komunikace tim, Ze se u¢i z nasich interakci a

ptizplisobuje se naSemu stylu psani.[18][19]
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2 VYUZITI UMELE INTELIGENCE V OBLASTECH
BEZPECNOSTI

Um¢la inteligence se v bezpec¢nostnich aplikacich vyuziva v raznych formach, od detekce
malwaru a phishingovych ttokt, pfes monitorovani sitového provozu a identifikaci anoma-
lii, az po biometrické bezpecnostni systémy, jako je rozpoznavani obli¢eje nebo otiski prstii.
Tyto systémy vyuzivaji algoritmy strojového uceni k vyraznému zlepseni schopnosti identi-

fikovat a reagovat na bezpecnostni hrozby v realném case.

2.1.1 Kyberneticka bezpe¢nost

Prvni kapitolou bude popis oblasti kybernetické bezpecnosti, kde je mozné vyuzit (¢i uz je
vyuzivana) umélé inteligence. Kyberneticka bezpecnost se zabyva ochranou dat, siti, zafi-
zeni a jinych informacnich systému a zahrnuje takové opatieni, které brani tyto systémy proti
utoklim malware, ransomware, phishing a mnoho dalSich. Bezpec¢nost kybernetického pro-
storu je dilezitd pro ochranu soukromych dat, firemnich informaci, narodnich bezpecnost-
nich z4jmu apod. Skute¢nost, ze implementace do kybernetické sféry muize byt uzitecna,
avSak velmi nebezpecna je zndmy fakt, o kterém se mluvi ve velmi malém méfitku. V této
kapitole budou uvedeny veskeré oblasti informacni a kybernetické bezpecnosti, ve kterych
je mozné pouzit technologie uméla inteligence a niZe v praci bude k témto oblastem piidan

popis existujicich a moznych hrozeb ¢i rizik.[1]

Prvnim pozitivnim vlivem v kybernetické bezpecnosti je vyuziti kombinace Al a ML, ktera
je schopna se ucit z databaze jiz probehlych utokt a tim rozeznat a detekovat obvyklé cho-
vani aplikace od utokli malware a nasledné na utoky navrhnout reakci (obranu). Toto usnad-
fluje praci bezpecnostnim expertiim, ktefi se nemusi starat o staré a znamé malware itoky a
mohou se vénovat komplexnéj$Sim problémiim spojenych s ochranou kybernetické in-
frastruktury. Toto vede ke skutecnosti, Ze uméla inteligence dokdze tyto nové utoky pomahat
odhalit, protoZe vidi vzorce a varovné priznaky diive nez clovek a nasledné je zplsobila na
navrzeni feseni pro obranu ¢i dokonce predikci budouci podoby utokti. Dalsi vyhodou, co se
tyCe detekce malware, je moznost umélé inteligence nejen hledat malware jako celek, ale
také je schopna se zamétit na samotny zaklad kazdého programu — na jeho kod. V kodu je

Al schopna poslouZit jako néstroj kontroly a nalézt zranitelnosti jiz pfi vyvoji.[16][20]

Prave tato schopnost umélé inteligence zptisobuje revoluci ve vyvoji aplikaci, protoze praveé

aplikace vzdy Celily nejriiznéjSim bezpecnostnim problémiim od naruSeni soukromi, kradeze
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dat, utokd malware po problémy s oveéfenim uzivatelll. Ve fazi kodovani je Al tedy vyuzi-
vana na detekci a pfedvidani potencionalnich hrozeb a bezpecnostnich chyb v programu,
které¢ by snadno mohli lidsti vyvojafi piehlédnout. K tomuto tcelu je vyuzivana aplikace
DAST (Dynamic Application Security Testing), proces testovani, ktery slouzi pravé pro de-
tekci slabych mist a zranitelnosti v aplikacich. Na rozdil od DAST, ktera simuluje itoky na
bézicich aplikacich SAST (Static Application Security Testing) analyzuje ptimo zdrojovy
kod aplikace (tedy na kddu, ktery neni spustény).[21]

Dalsimi zptsoby, jak mtize Al pomahat vyvojaitim aplikaci, a tak vlastn€ chranit uzivatelska
data proti zneuziti ¢i kradezi jsou nasledujici: Automatické kontrola a analyza kodu; Sepsani
doporuceni pro nové bezpecnostni hrozby; Generovani oprav; Modelovani hrozeb (simu-
lace) a analyza rizik; Pfizpisobeni bezpecnostnich protokold ( naptiklad sprava relaci, zalo-
hovani a Sifrovani dat, zabezpeceni API nebo ovéteni a autentizace uzivatell); Monitoring
celého procesu vyvoje; Kontrola bezpecnostnich standardti (GDPR, HIPPA, PCI DSS atd.);

Zajisténi kompatibility a ucinnosti.[21]

Protoze se zaméstnavatelé snazi chranit své sité, systémy a jind aktiva, aplikuji systémy
umélé inteligence pro odhalovani a reakci na mozné kybernetické hrozby. Systémy Al jsou
schopny blokovat konkrétni IP adresy nebo ukoncit podezielé aktivity a relace. To umoziuje
organizacim okamzité pfijmout proti t€mto hrozbam opatieni, zatimco by jiné bezpecnostni

systémy nemély Sanci reagovat stejné rychle.[22]

Mimo detekci hrozeb, je umélé inteligence schopna analyzovat rizika a pfichazet s novymi
bezpecnostnimi strategiemi. Nastroje pro analyzu rizik jsou schopny analyzovat nesmirné
velké mnozstvi dat o prostiedi spolecnosti a na zaklad¢ téchto dat dale vytvotit hodnoceni
rizik. Diky Al je proces hodnoceni rizik mnohem rychlejsi a efektivnéj$i. Je mozné posoudit
pravdépodobnost a zavaznost konkrétnich rizik a organizace poté jen stanovi odpovidajici
zpusoby pro ochranu konkrétnich aktiv a minimalizaci nejzavaznéjsich rizik. Taktéz prave
z divodu moZnosti analyzy obrovského mnozstvi dat, je Al schopna pfijit na rizika, ktera by
mohl ¢lovEék pirehlédnout ¢i je podcenit. Toto je uzite¢né pro organizace z diivodu zkraceni

doby potiebnou pro analyzy, a tedy zkraceni doby pro zavedeni protiopatfeni.[22]

Modely umélé inteligence se strojovym ucenim jsou mimotadné néstroje, které mimo to, ze
dokazi detekovat, reagovat a ucit se z jiz existujicich hrozeb, tak také dokazi rozpoznat slo-
Zité vzorce, predvidat vystupy a ¢asem byt mnohem chytiejsi. Dal§im typickym piikladem

vyuziti strojového uceni v informaéni bezpe€nosti je spamovy filtr. Tento filtr slouzi
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k filtrovani nezadoucich (SPAM) e-mailti. Tato technologie se bud’ pomoci regesivni, klasi-
fikacni nebo shlukovaci metody nauci vzory toho, jak nezadouci e-mail vypada a poté upo-
zoriiuje uzivatele na moznou hrozbu. Také je tento algoritmus schopen piedvidat a upozor-
novat na phishingové utoky (e-mailové zpravy s cilem ukrast osobni soukromé informace
jako jsou hesla, bankovni uéty apod.) nebo pharming (odkaz naptiklad na bankovnictvi je

zaménén za internetovou stranku utocnika, ktera ma poté stejny cil jako phishing).[22]

Vyzvy a uvahy — Integrace umg¢lé inteligence do vyvojovych nastrojii vyzaduje specializo-
vané dovednosti a zdroje — musi byt zajiSténa kompatibilita i i¢innost kviili naro¢nosti na
vypocetni zdroje. Vyvoj softwaru musi byt vzdy o krok napted — Al se vyviji velmi rychle,
ale stejné tak i kyberneticti utoc¢nici, to vyzaduje neustalou aktualizaci a ptizptisobeni mo-
deld umé¢l¢ inteligence, aby byl systém schopen odoldvat i novym a sofistikovanéj$im hroz-
bam. Duvéra v kvalitu dat a interpretace umélé inteligence — trénovaci a testovaci data musi
byt stoprocentni, nesmime se spoléhat na néco, co nemusi dodat spravny vysledek. Naklad-
nost na implementaci — ta mize byt velmi finanén€ narocna pro malé a sttedni firmy, je tieba
tedy implementovat Al tam, kde je nejvétsi pravdépodobnost rizika, vyuZzit opensource né-

stroju, partnerstvi s jinymi vyvojaii a podobné.[16][23]
Bodové shrnuti vyuziti AI v kybernetické bezpecnosti:

1. Detekce, prevence a reakce na malware ¢i kybernetické ttokys;

2. Vyvoj a kontrola aplikaci — detekce a predikce potencionalnich chyb piimo v kédu
(minimalizace zranitelnosti), kontrola bezpecnostnich standardu;

3. Ochrana dat, cloudu atd.

4. Analyza rizik

2.1.2 Fyzicka (osobni) bezpecnost

Umeélé inteligence se da do fyzické bezpecnosti implementovat v riznych kontextech a pro
rizné ucely a jiz se stava jeji neoddélitelnou soucasti. Jak jiz bylo feceno, rozpoznani obrazu
pomoci strojového uceni je jednou z kli€ovych vlastnosti AI. CCTV jsou dnes béZnou sou-
¢asti mést a daji se povazovat za nejlevnéjsi a nejvice dostupnou metodu monitorovani. Pro-
toze se technologie posouva ¢im dal rychleji na nové urovné, tak také kvalita kamerovych
systému a jimi natacené¢ho obrazu jde kuptedu. Tohoto se vyuziva v bezpecnostnich kame-
rach. Moderni algoritmy umélé inteligence umoZiiuji nejen pokrocilou analyzu obrazil a vi-
dei, ale také detekci specifickych vzorcli chovani a rozpoznavani osob. Tyto systémy jsou

vyuzivany k rozeznani neobvyklych aktivit nebo hrozeb v redlném case, coz umoziuje
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rychlou reakci na nejriiznéjsi bezpecnostni incidenty, jako napiiklad identifikace neobvyk-
lych pohybti, zdrzovani v omezeném, zalidnéném prostoru nebo upozornéni na opustény po-
dezrely balicek, zavazadlo apod. Bezpecnostni kamery, které vyuzivaji strojového uceni pro
rozpoznani vzorci chovani jsou takto poté schopny predikovat mozny teroristicky utok, ro-
zeznat kriminalitu naptiklad v podob¢ tinost, kradezi, loupezi nebo organizovanych zlo¢ind.
Déle jsou tyto technologie také schopny rozeznavat hlasové ¢i jiné zvukové vjemy jako je
kiik, rozbiti okna apod. To umoziuje bezpecnostnim slozkdm rychlou, a hlavné v€asnou
reakci na tyto udélosti, které mohou mit také podobu pfirodnich katastrof (pozary, povodné
aj.), ¢i jinych zndmych mimotradnych udalosti (MU), které také Al dokaze na zaklad¢ pte-
deslych incidentl predikovat a také navrhovat v€asné feSeni v podob¢ evakuacnich nebo
jinych zasahovych plani. Technologie byla pouZita k feSeni n¢kolika vyznamnych ptipadi,
vcetné bombového Utoku na bostonsky maraton a teroristického ttoku na londynsky most v

roce 2017.[21][22][24][25]

Dal$im vyznamnych vyuzitim umélé inteligence je v systémech kontroly vstupu (SKV), kde
pomoci biometrické autentizace chrani citlivé oblasti, prostory firem ¢i jinych organizaci.
Tato technologie piinasi vysokou tUroven zabezpeceni a minimalizuje riziko neautorizova-
ného pfistupu. Biometricka autentizace mtiize mit podobu rozpoznani obliceje, otisku prsti,
dlan¢ apod. Implementace Al do téchto systémul piinasi piesnéjsi funkcionalitu, pokud jsou

systémy fadn¢ chranény.

Prizkum nebezpecnych oblastni pomoci dronti ¢i autonomnich vozidel, které vyuzivaji tech-
nologii um¢lé inteligence, je dalsi oblasti fyzické bezpe¢nosti, ktera ndm umozni rychleji a
efektivnéji hledat hrozby. Tyto vozidla a drony jsou schopny proniknout do nebezpecnych
zon, kde by bylo pfilis rizikové nasadit lidské patraci tymy, jako naptiklad oblasti postizené
pfirodnimi katastrofami, zamotené toxickymi latkami, radiaci nebo v oblastech, kde je velké
riziko ozbrojenych konfliktl. Déle jsou tyto systémy schopny monitorovat hranice stati a
tim odhalovat nedovolené piekro€eni, nelegalni pfevoz zbozi, €1 mozny unik zlo¢inci. Co
se poté tyCe dopravni infrastruktury, Al pfind$i moznosti pro zvySeni bezpecnosti na silni-
cich. To znamenéd monitorovani dopravnich situaci, identifikace rizikovych mist nebo pomoc

pfti fizeni dopravniho toku.[112][123]

Nakonec, Al také hraje dilezitou roli v podpote Skoleni a vycviku zaméstnancli v bezpec-
nosti a ochrané zdravi pii praci (BOZP). Vyuziti umélé inteligence v této sféte otevira nové
moznosti pro rozvoj a implementaci Skolicich programt, které jsou mnohem efektivnéjsi a

interaktivnéj$i nez tradicni metody. Jednou z takovych moznosti je vytvafeni realistickych
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tréninkovych simulaci, které umozni personalu projit nejriznéjSimi scénéaii, aniz by ptisel
kdokoliv k urazu. Tyto simulace mohou zahrnovat Sirokou Skalu situaci, od rutinnich bez-
pecnostnich kontrol az po krizové reakce na mimotadné udalosti, jako jsou pozary, teroris-
tické utoky nebo piirodni katastrofy. Tyto simulace je poté mozné dynamicky upravovat pro
specifické potieby a tim zajistit jesté vice efektivni Skoleni. Na to navazuje moznost tyto
simulace analyzovat a data poté shromazd'ovat pro budouci zpétnou vazbu a personali-

zaci.[114]
Bodové shrnuti vyuziti AI v narodni bezpeénosti:

1. Osobni bezpecnostni aplikace a nositelnd bezpecnostni technologie — naramky, fe-
tizky apod. - Al pohanéné osobni asistenty mohou pomoci star§im osobam nebo oso-
bam se specidlnimi potfebami v nouzovych situacich;

Doméci bezpecnostni systémy;

Prevence finan¢nich podvodi a ochrana identity;

Snaha o zvySeni automobilové bezpecnosti;

Kyberneticka bezpecnost a ochrana osobnich dat;

A O e

Vzdélavani a osvéta v oblasti bezpe€nosti — Al mliZe byt vyuZita pro vyvoj vzdéla-
vacich programt a simulaci, které u¢i uzivatele, jak rozpoznat a reagovat na riizné
bezpecnostni situace;

7. Detekce nebezpecnych situaci ve vefejnych prostorech — Al miize pomoci monitoro-
vat vefejné prostory a identifikovat potencialni hrozby nebo nebezpecné situace, jako

jsou podezielé balicky, chovani a jiné anomalie;

A dalsi.

2.1.3 Narodni bezpecnost

Tato kapitola se zaméfuje na implementaci umélé inteligence do narodni bezpec¢nosti v obec-
ném meéfitku, pficemz niZze v kapitolach Modelové piiklady a PtileZitosti vyuziti novych po-

znatki z Al v oblastech bezpecnosti, budou uvedeny a rozepsany jiz konkrétni ptipady.

Jedna z jiZ znamych technologii umélé inteligence je rozpoznani oblicejli a analyza chovani
pro identifikaci nejriznéjSich anomalii v chovani. Pro ucely narodni bezpecnosti, je tato
technologie pfevazné vyuzivana pro identifikaci teroristickych a jinych kriminalnich aktivit.
Pravé analyza vizudlnich dat a behaviordlnich vzorcti umoziuje efektivnéjsi identifikaci

moznych hrozeb jesteé pfedtim, nez nastanou.
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Dalsi vyznamnou a méné€ znamou disciplinou, ve které naSla umé¢la inteligence své uplatnéni
je kontrarozvédka (counterintelligence, dale CI). Al v tomto odvétvi ovliviiuje sbér zpravo-
dajskych informaci i jejich zpracovani. Integrace Al do CI operaci zna¢n¢ rozsitila moznosti
prave diky schopnosti systematicky analyzovat obrovské mnoZzstvi dat a na zakladé vystupt
vytvaret mozné predikce proti Spiondzim, kybernetickym tutoklim a jinym krimindlnim akti-
vitdm cilenych na narodni bezpecnost. Mezi dalsi zptsoby, jak Al dopliuje tradi¢ni metody
zpravodajstvi je automatizovany sbér informaci — ten umoznuje botim a web crawlerim
prohledavat dostupné informace na internetu (online fora, socialni sit¢ apod.) za ticelem hle-

dani novych zranitelnosti a potencionalnich hrozeb.[30][31][48][49][50][51][52][53]

Zpracovani pfirozeného jazyka (NLP) je technika, kterd umoziuje modelim Al vytvéiet
textové ¢i hlasové zpravy. V kontextu narodni bezpec€nosti se této techniky vyuziva pro au-
tomatizovanou analyzu obrovského mnozstvi jak psanych, tak mluvenych dat za ti¢elem vy-
hledavani klicovych slov a lingvistickych anomalii. To umoziuje odhalovat podezielé (i

skryté) komunikacni kanaly, které jsou vyuzivany Spiony.[48][53]

Zapojeni umé¢l¢ inteligence do CI operaci znamené vyznamny pokrok v mozZnostech odha-
lovani, pfedchazeni a minimalizaci SpionaZnich ¢innosti. Tato technologie umoziuje zpra-
vodajskym sluzbam efektivné zpracovavat obrovské objemy dat, s vétsi pfesnosti rozpozna-
vat potencialni hrozby a rychleji odhalovat 1 reagovat na nové vyzvy. Soucasné je zde nut-
nost zodpovédného pfistupu k vyvoji Al — zaobirat se etickymi tivahami a potfebami sklou-
beni bezpecnostnich opatfeni s ochranou prav na soukromi. Vzhledem k tomu, Ze technolo-
gie Al se neustale vyviji, jeji vyznam v oblasti CI bude nadale klicovy pro zajisténi narodni

bezpecnosti.[48][49][SO][51][52][53]
Bodové shrnuti vyuZziti AI v narodni bezpecnosti:

1. Rozpoznani obliceje, anomalii — odhalovani teroristickych a jinych kriminalnich uto-
ki jak v kybernetickém prostoru, tak v kritické infrastruktute;

2. Predikce;

3. Podpora rozhodovani ve vojenskych krizovych situacich;

4. Bezpilotni automatické systémy (obranné, zbranové, prizkumné (drony))— za-
chranné, prizkumné akce (napi. v hordch a jinych podobné neptistupnych oblas-

tech);
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5. Kontrola a dohled nad komunikacemi, socidlnimi sit¢émi apod. — Al miize monitoro-
vat a analyzovat komunikaci pro identifikaci hrozeb, §ifeni dezinformaci nebo pode-
zielych vzorct chovani (Spiondz, terorismus, a jiné utoky);

6. Spionaz pro vojenské zpravodajstvi, mezinarodni spoluprace v odhalovani zlo¢inu,
humanitarni mise;

7. Detekce a neutralizace droni nebo nejriznéjsich zbraitovych systémi;

8. Vzdélavani a skoleni bezpecnostnich sil — vyuziti Al pro vytvareni realistickych tré-
ninkovych simulaci a poskytovani personalizovaného Skoleni pro vojensky a bezpec-
nostni personal;

9. Optimalizace logistiky a zasobovani — jak pro armadu, tak pro ob¢any pfi mimoiad-
nych udalostech;

10. Detekce a analyza chemickych, biologickych, radiologickych a jadernych hrozeb;

A dalsi.
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3 HROZBY A RIZIKA SPOJENA S VYUZITIiM UMELE
INTELIGENCE

3.1 Hrozba

Hrozba je jakykoliv jev, ktery ma potencial ohrozit clovéka, majetek, zdravi ¢i jiné hodnoty
chranéné statem. Definice podle Ministerstva vnitra zni: ,,Jakykoli fenomén, ktery ma poten-
cialni schopnost poskodit zajmy a hodnoty chranéné statem. Mira hrozby je dana velikosti
mozné skody a casovou vzdalenosti (vyjadienou obvykle pravdépodobnosti cili rizikem) moz-
ného uplatneni této hrozby. ““ [40] V ptipad€ umélé inteligence jsou hrozby vSechny udalosti,
které mohou potencidln¢€ negativné ovlivnit tyto systémy a jejich provoz. Tyto udalosti za-
hrnuji Sirokou skalu situaci od technologickych selhani az po zamérné utoky, a mohou po-
chézet jak z interniho, tak z externiho prostfedi. Mezi ptiklady patii chybné konfigurace Al
algoritmd, naruseni datovych sad, které mohou vést ke zkreslenym vysledkim, a utoky, jako
jsou ty zalozené na otraveni dat nebo socialni inzenyrstvi, cilici na zaméstnance, ktefi pracuji
s AL. Rovnéz je nutné brat v uvahu nepredvidatelnost Al systému, kdy se chovani modela
muze v realném svété znacné lisit od testovacich scénait v laboratornich podminkéch, a
bezpecnostni rizika, kterd mohou vést k neautorizovanému piistupu nebo tniku informaci.
Vzhledem k rostouci integraci Al do kritickych systémut a infrastruktur je dilezité tyto
hrozby tadn¢ identifikovat, hodnotit a minimalizovat prostfednictvim peclivé navrzenych

bezpecnostnich strategii a protokoli.

Hrozby v oblasti kybernetické bezpecnosti a bezpecnosti informacnich systémil v rdmci
umélé inteligence 1ze klasifikovat do nékolika kategorii, které nam umoziuji pochopit jejich

puvod a potencialni motivy.[42] Tyto hrozby rozdélujeme do ¢tyt hlavnich skupin:

Externi ndhodné hrozby zahrnuji faktory mimo kontrolu organizace, jako jsou ptirodni
pohromy — povodn¢, zemétfeseni nebo boutky, které mohou nepfedvidatelné ohrozit in-

frastrukturu a data.[32][42]

Externi imyslné hrozby jsou casto dilem aktért s cilem poskodit organizaci nebo ziskat
neopravnény pristup k informacim. Hacking, provadény jednotlivci nebo organizovanymi
skupinami, patfi mezi nejvyznamnéjsi z této kategorie, protoze Gitocnici aktivné hledaji zpli-

soby, jak prolomit bezpecnostni opatieni.[32][42]
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Interni nahodné hrozby obvykle vychéazeji z vnitiniho prostiedi organizace a zahrnuji tech-
nicka selhani, jako jsou chyby softwaru nebo hardware, nebo lidskou chybu, kterd maze byt

zpusobena neumysln¢ zaméstnanci.[32][42]

Interni umysIné hrozby predstavuji sabotaz nebo jiné skodlivé ¢iny provedené védom¢e za-
méstnanci nebo insidery, kteti mohou zneuzit své postaveni a ptistup k citlivym informacim

nebo systémiim.[32][42]

Rozpoznani a kategorizace téchto hrozeb je klicové pro efektivni planovani bezpecnostnich
opatieni a reak¢nich planid, umoznuje organizacim lepsi pfipravu a zvySeni odolnosti proti
potencidlnim bezpec¢nostnim incidentiim. Tabulka niZe popisuje tento vztah, pficemz jsou
uvedeny piiklady hrozeb spojenych s Al. Informace v tabulce jsou Cerpany ze stejného

zdroje, jako ptedchozi kapitoly.

Tabulka 1 Druhy hrozeb a jejich vztahy

HROZBY Nahodné Umyslné

Externi programator nevé- | Utoky na Al systém, jako je
d¢l, jaky bude tplny ucel naptiklad otraveni dat (data
Externi systému, a proto testovani | poisoning).

v prostiedi organizace ve-

dlo k nespravné funkc¢nosti.

Chyba v koédu pii imple- | Interni manipulace s trénin-
Interni mentaci algoritmu Al ve- | kovymi daty pro vytvofeni

douci k chybnym vystupim. | zaujatého modelu.

V ramci komplexni analyzy hrozeb v oblasti um¢lé inteligence rozliSujeme mezi aktivnimi

a pasivnimi hrozbami, s diirazem na jejich interakci s klicovymi slozkami Al systémd.

Aktivni hrozby v oblasti umél¢ inteligence predstavuji zasahy, které méni funkéni stav Al
systému a mohou vést k poruseni jeho integrity nebo dostupnosti. Takové hrozby mohou
zasahnout procesy strojového uceni, manipulovat s datovymi sadami nebo zasahovat do ope-
rac¢niho prostiedi Al, coz miZe zplisobit nepfedvidatelné chovani nebo znefunkénéni Al sys-
tému. Napftiklad, utocnik mtze injektovat Skodliva data béhem faze tréninku Al, coz vede k

sestaveni zavadéjicich nebo neptesnych modelt.[32]
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Pasivni hrozby jsou v kontextu umél¢é inteligence obzvlasté zavazné, jelikoz se tykaji neo-
pravnéného sbéru a analyzy dat bez naruseni systému Al. Tyto hrozby Casto cili na modely
strojového uceni s cilem ziskat citlivé informace prostfednictvim technik jako jsou utoky na

soukromi modeld nebo inverzni ttoky, které se snazi rekonstruovat trénovaci data.[32]

Také je dulezité si uvédomit, Ze hrozby mohou ptisobit na rizné komponenty Al systémt,
vcetné operacnich systémii, které podporuji Al aplikace, databazi pouzivanych pro uceni
a ukladani dat Al, sitovych infrastruktur, které umoznuji vyménu dat, a na samotné uZzi-
vatelské rozhrani. Identifikace a pochopeni, jak se tyto hrozby projevuji a ptsobi na rtizné
aspekty Al, je nezbytné pro tvorbu ucinnych obrannych strategii, zajistujici, ze systémy
umélé inteligence zistanou divéryhodné — tedy bezpecné, spolehlivé, transparentni, dis-

krétni, odpovédné a spravedlivé.[32]

Umeéla inteligence se stava soucasti naseho kazdodenniho zivota, a proto je nezbytné stanovit
pravidla pro jeji pouzivani a zaroven vyzdvihnout hrozby, které sebou Al nese. Nize budou
popsany hrozby spojené s uzivanim umé¢l¢ inteligence, pti¢emz veskeré informace vyplyvaji

z téch, které jiz byly uvedeny v této praci.

Mezi hlavni ptinosy Al patfi moZnost vyuziti téchto technologii jako nastroje k predikci
hrozeb v organizacich, spolu s pouzitim téchto systému pro navrh feSeni pro dané hrozby.
Déle je Al schopna poskytnou kvalitngjsi zdravotni péci, pfindsi autonomni vozidla a drony,
které jak bylo zminéno, slouzi také k prozkoumavani nebezpecnych oblasti pro ¢lovéka, coz
zvySuje bezpe€nost obcanll. Usnadnit miize také piistup ke vzdélavani a nejriznéj$im infor-
macim, ¢1 vzdélavani v oblastech jako je BOZP. V organizacich a podnikach pomaha Al k
vyrobé novych vyrobki, analyze ndkupti a chovani svych zakazniki, optimalizaci a plynu-

losti prodeje a zarovei je schopna Setfit energii a jiné zdroje.

Dale je um¢la inteligence schopna predikce a v€asné reakce na nové i staré kybernetické
utoky spolu s ochranou proti SPAMU ¢i dezinformacim. Predpokladat se také da pouziti

téchto technologii v prevenci proti kriminalité v€etné naptiklad analyzy rizika uniku vézna.

Vyuziti Al technologii je mnoho a budou stéle pfibyvat. Jeji implementace do systémd je
velmi pfinosnd, avSak sebou nese znacné mnozstvi hrozeb — vSe co mé implementovanou
umélou inteligenci, je napadnutelné v piipadé nedostatecného zabezpeceni. Zdravotnictvi,
Skolstvi, silni¢ni a zelezni¢ni doprava nebo dokonce elektrarny mohou v budoucnu pouzivat

Al za Gcelem automatizace rutinnich procesti apod. To dava ale prostor teroristickym
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organizacim ¢i jednotlivelim pro hledani slabych mist v téchto systémech, za ucelem jejich
zneuziti ¢i kompletniho vytazeni z provozu. Co se tyce oblasti kritické infrastruktury, jez
budou vyuzivat umélé inteligence, bude robustni zabezpeceni systémil vyuzivajici Al zcela

nezbytné.

Problémem muze byt i nedostate¢né vyuzivani téchto systémi. Kromé promarnénych pfile-
zitosti to také mize znamenat oteviené dveie pro utocniky, kteti téchto systémil vyuzivaji —
to znamena, Ze systémy bez implementované umé¢lé¢ inteligence budou v budoucnosti zrani-
telngjsi, jelikoz nebudou schopné drzet krok s nové se vyvijejicimi hrozbami, které muaze
generovat pravé Al. Firmy, které neimplementuji Al modely a nevyuzivaji je pro neustalé
aktualizace svych bezpec¢nostnich systémd, se tak stanou atraktivnéjSimi cili pro kyberne-
tické atocniky.

Spolu s hrozbami spojenymi hlavné s kybernetickou sférou, je zde také otazka, zda uméla
inteligence nevezme pracovni mista, kterd nebude mozné nahradit. Ob¢ané by pak ztraceli
praci jak na bézicim péasu a neméli by moznost nahrady ve svém oboru. Nartist nezaméstna-
nosti je varianta velmi o¢ekdvand, protoze stroje, které budou schopny nahradit ¢lovéka v
ur¢itém sektoru, nebudou muset dostavat vyplatu, neunavi se a nebudou si stézovat. To sice
znamena zvyseni ziskll pro firmy a vétsi produktivitu prace, ale co se stane s ptivodnimi
zaméstnanci? Nebude to znamenat ptiliSnou zdvislost na technologii? Tyto skute¢nosti mo-
hou znamenat pokles ¢i Uplnou ztratu lidskych dovednosti, nedostate¢ny rozvoj v manual-
nich pracich nebo ztratu schopnosti fesit problémy a krize bez technologické pomoci. Na-
ptiklad architekti se pfestanou ucit délat vykresy, protoze je za n€ bude schopna rychleji a
kvalitnéji zpracovat uméla inteligence, doktofi se prestanou vzdélavat v riznych oblastech,
protoze bude Al schopna efektivnéji hledat feSeni na riizné zdravotni problémy, ¢i zdravot-
nické stroje budou délat praci ptimo fyzicky za né. Dalsi oblasti, kterou vyvoj technologii
Al zasahne jsou oblasti uméni, designu nebo tviir¢iho psani — tyto umélecké vytvory zaénou
byt nekreativni a budou postradat lidsky dotek. Ano, obrazy, co vytvoii uméla inteligence
jsou naprosto uchvatné, avsak to je jen splet’ pixeld, kterou vytvoftil stroj a ne dilo, na kterém

usilovné nékdo pracoval.

Hrozby, které jsou spojeny s vyuzitim Al jsou popsany nize v Tabulce 1 Hrozby — veskeré

informace pouzity v tabulce vychazi z poznatki, které jsou pouzity v této praci. [34]
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3.1.1 Hrozby spojené s vyuZitim umélé inteligence

Tabulka 2 Hrozby

Kategorie, hrozby

Popis hrozeb

Vnéjsi hrozby

Vytvareni a Sifeni dezinformaci
(deepfakes, hoax)

Vyuziti Al pro vytvateni a Sifeni faleSnych informaci, napii-
klad prostiednictvim deepfakes technologii, predstavuje vaz-
nou hrozbu pro spole¢nost, jelikoz mlize podkopavat divéru
v média a ovlivilovat vefejné minéni.

Vytvéreni sofistikovanéjSich
malware

Al mé schopnost detekovat malware pomoci specifickych
anomalii v chovani systému. Kromé toho vSak Al miize tuto
schopnost obratit ve sviij prospech: je schopna nejen napodo-
bit existujici utoky, ale také je déle rozvijet. Timto zplisobem
uméla inteligence ptispiva k tvorbé zcela novych typt kyber-
netickych Utokl. Tyto nové vyvinuté utoky jsou obzvlast ne-
bezpecné, protoze jsou zatim nezndmé a mohou uniknout sta-
vajicim bezpeCnostnim opatienim.

Nelegalni vyvoj autonomnich
zbrani

Podobné jako v ptipad€ vyvijeni zcela novych typa kyberne-
tickych utoki, je tteba zdlraznit i schopnost umélé inteli-
gence generovat kody pro nelegalni autonomni zbrang, které
se mohou velmi snadno dostat do rukou teroristil.

Napadeni autonomnich dronii

Umeél4 inteligence se stava soucasti mnoha technologickych
aplikaci a ani drony nejsou vyjimkou. Tato integrace vSak
pfinasi rizika spojena se zneuzitim technologie, zejména po-
kud je zabezpedeni nedostate¢né. Utok na vojenské bojové
drony mlze mit fatalni nasledky, coZ zdiiraziiuje potiebu ro-
bustniho zabezpeceni v téchto systémech.

Napadeni autonomnich vozidel

Podobné jako s drony, je zde riziko napadeni. Autonomni vo-
zidla obsahuji technologie umélé¢ inteligence, ktera sbiraji
data, vyhodnocuji je a na zéklad¢ toho se poté rozhoduji (na-
ptiklad pomoci senzorl pozné chodce na ptechodu apod.). To
ale znamend opét potiebu kvalitniho zabezpeceni, aby tyto
vozidla nebyly napadnutelnd a poté zneuZita (napiiklad pro
teroristicky utok)

Pouziti pro hledani zranitelnosti
v systémech

Al je schopna identifikovat specifické vzorce v systémech,
coz umoziuje predchazet potenciadlnim kybernetickym uto-
kim. Tuto schopnost v§ak mohou zneuZit i uto€nici, kteti vy-
uzivaji Al k vyhledéani zranitelnosti v t€chto systémech. Na-
sledné tyto zranitelnosti vyuZziji k provedeni utokd, béhem
kterych mohou krast citlivd data nebo dokonce ziskat plnou
kontrolu nad postiZenym systémem.

Vyuziti pro automatizaci kyber-
netickych utokd

Umélé inteligence muze byt vyuZzita k automatizaci kyberne-
tickych utokil, coz umoziuje Gto¢nikiim provadét sofistiko-
vané a koordinované utoky ve velkém méftitku bez nutnosti
lidského z&sahu. Tato schopnost zvysuje frekvenci a G€innost
utokd, ¢imz se zvySuje 1 riziko pro vefejné i soukromé orga-
nizace.
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Napadeni zdravotnich pfistroja

Kybernetické utoky na zdravotni pfistroje mohou mit za-
vazné dusledky pro pacienty, nebot’ kompromitace téchto za-
fizeni muze vést k nespravné diagndze, chybné operaci nebo
jinym lékatskym chybam. Zneuziti umélé inteligence v tomto
kontextu zvysuje riziko nedovolenych zasahti do zvlastnich
osobnich udajt.

Napadeni a sabotaz primyslo-
vych zafizeni a ptistroji

Sabotaz nebo utoky na primyslova zafizeni a pfistroje mo-
hou mit devastujici disledky na vyrobni procesy a dodavatel-
ské fetézce. Pouziti umélé inteligence k identifikaci slabych
mist a koordinaci utokt mize vést k vypadkiim, ztratam nebo
ohrozeni bezpecnosti pracovnikill a vetejnosti.

Vnitini hrozby

Unik osobnich tidaji

Unik osobnich tidajii pfedstavuje zdvazné riziko zneuziti citli-
vych informaci, které mize vést k finan¢nim ztratam, krade-
zim identity a naruSeni soukromi jednotlivcl. Tyto incidenty
Casto vyplynou z nedostatecnych bezpecnostnich opatfeni
nebo cilenych kybernetickych ttoki.

Nelegalni sbér osobnich udaji

Stejné jako unik citlivych informaci, tak také nelegalni sbér je
velkym rizikem pro ochranu soukromi jednotlivei. MiiZe do-
jit k finanénim ztratdm, kradezim identity a jinym stejné za-
vaznym hrozbam spojenych s osobnimi udaji.

Nelegalni uprava osobnich
udaju

Neopravnéna modifikace osobnich tidajii mize mit za nasle-
dek zavazné dusledky, véetné falesnych obvinéni, poskozeni
reputace a pravnich nejasnosti pro jedince, jejichz udaje byly
pozménény.

Vytvateni faleSnych dokumentt

VyuZiti technologii pro generovani podvodnych dokumentt,
jako jsou obc¢anské prikazy, pasy nebo jakékoliv finan¢ni do-
kumenty, ptedstavuje seridzni bezpecnostni hrozbu s dopa-
dem na jak individudlni, tak i na institucionalni Grovni.

Vytvareni podvodnych aplikaci
a software

Tvorba téchto aplikaci a software, které se tvaii jako legi-
timni, mtize zpusobit ztratu osobnich udajt, financi ¢i do-
konce soukromi.

Obchazeni bezpecnostnich
opatreni

Obchazeni bezpecnostnich opatieni za ucelem neautorizova-
ného piistupu, mize byt velkou bezpecnostni hrozbou pro or-
ganizace.

Prodej ,,jailbreakii* pro odblo-
kovani omezeni AI modelu

Prodej nastrojii umoziujicich obejit omezeni implemento-
vand v Al modelech zvysuje riziko zneuziti t€chto technolo-
gii, jako je napftiklad neetické jednani modelt Al

Socialni a ekonomické disledky

Ztréata pracovnich mist

Automatizace procest prostfednictvim umélé inteligence
muze vést k masivni ztrat€ pracovnich mist v odvétvich, kde
jsou rutinni (opakujici se) ukoly nahrazovany stroji.

Diskriminace

Pouzivani Al v procesech rozhodovani, jako je vybér za-
meéstnancll nebo poskytovani Gveérd, miize netimyslné zesilit
existujici predsudky, pokud nejsou algoritmy spravné kalib-
rovany.
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Pravni vyzvy

Absence adekvéatnich pravnich ramci pro nové technologie
Al maze zpusobit pravni nejistoty ohledné odpoveédnosti a
Nedostacujici pravni regulace | spravného vyuzivani téchto systémil.

3.1.2 DalSi moZné hrozby spojené s pouZivainim umélé inteligence

Dark Web jsou webové stranky, které jsou vetejné viditelné ale skryvaji adresy interneto-
vého protokolu (IP) serveri, které provozuji tyto weby. Jedna se o skryté sité, které se vy-
hybaji pfitomnosti na viditelném webu a jejich URL adresy nesou piiponu .onion. — prohli-
ze¢ TOR.[1] Blog Kaspersky se zabyva tim, jak kyberzlocinci vyuzivaji Al pro generovani
polymorfniho malwaru, automatizaci Skodlivych ukold a obchazeni bezpecnostnich opat-
feni. Déle popisuje vytvafeni a prodej "jailbreakt" pro odblokovani omezeni Al modeli,
vyvoj Al fizeného softwaru pro skodlivé ucely a zneuziti open-source nastrojii pro ky-
berutoky. Zminuje se také o vzniku neomezenych ChatGPT navrzenych pro kriminélni ak-

tivity a o prodeji ukradenych nebo podvodné vytvotrenych ucti ChatGPT.[38]

Dal$im klicovym fenoménem soucasné doby jsou inteligentni mésta, zndma také jako kon-
cept Priimysl 4.0, ktery reflektuje rostouci trend propojeni rtiznych systémi a technologii.
Tento fenomén mé své koteny v ndstupu internetu a nasledné v rozvoji Internetu véci (IoT).

vvvvv

nejen technologické inovace, ale také nové bezpecnostni vyzvy.[1]

Implementace Al v inteligentnich méstech a priimyslovych procesech zvySuje efektivitu a
automatizaci, avSak zaroven vystavuje tyto systémy novym hrozbam. Mezi hlavni bezpec-
nostni rizika patii ztradta dat, naruSeni soukromi a zvySené riziko kybernetickych tutok,
véetné teroristickych aktivit vyuZzivajicich rozsahlé propojeni téchto technologii. Al tedy ne-
jen zlepSuje funkcnost a propojeni systémi, ale zaroven vyzaduje zvySenou pozornost na
otazky kybernetické bezpecnosti a ochrany kritickych infrastruktur.[1]

Nelegalni odposlech je dalsi rozsahlou kapitolou, kterou je tfeba diskutovat. Odposlech

muze nastat ttemi riznymi zplsoby — prostorovy odposlech, odposlech mobilnich telefonti

a spyware. V souvislosti se systémy, které pouzivaji Al to bude znamenat nutnost vétsiho
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zabezpeceni pocitacovych dat, pocitacového systému a elektronickou komunikaci v jakém-

koliv podani.[1]

Dalsi vyznamnou bezpecnostni hrozbou, kterou je nezbytné podrobné diskutovat v kontextu
systému vyuzivajicich umélou inteligenci (Al) je nelegalni odposlech. Vyuziti Al v zabez-
peceni systéml muize nabidnout inovativni ptistupy k detekci a prevenci odposlechi, ale
zarovein muize byt Al také zneuzita k sofistikovanéjs§im formam utoki. Prostorovy odpo-
slech zahrnuje naslouchani nebo zdznam rozhovort pomoci mikrofonii nebo jinych zvuko-
vych zafizeni, kde Al miize byt vyuzita jak k efektivnéjsi analyze zvukovych signala, tak ke
generovani deepfake zvukt. Dale Al dokdze odposlouchévat mobilni komunikaci pomoci
pokrocilych algoritmt strojového uceni, které analyzuji sitovy provoz a identifikuji zrani-
telnosti v mobilnich sitich. Tyto technologie mohou byt zneuzity k zachyceni hovort a zprav,
zejména prostiednictvim Utokl typu man-in-the-middle (MitM), kde uto¢nik ptfesméruje ko-
munikaci pfes svij vlastni server. Ugelem tdchto odposlechti miize byt ziskani citlivych in-
formaci, jako jsou obchodni tajemstvi nebo osobni udaje, které mohou byt dale prodany nebo
zneuZity k vydirani. Obrana proti t€émto hrozbdm zahrnuje pouZiti Sifrovacich technik pro
ochranu dat béhem pienosu, pravidelnou aktualizaci softwaru a firmware zafizeni, a imple-
mentaci systému detekce priniku vyuzivajicich Al, které mohou v redlném Case monitorovat
a analyzovat sitovy provoz, detekovat anomalie a potencidlni Gtoky. Pouziti spyware pred-
stavuje dal$i hrozbu, kdy AI muize zlepsit schopnosti spyware v obchazeni detekénich sys-
tému a shromazd’'ovani dat, zatimco antimalware s AI mize efektivnéji detekovat a elimino-
vat spyware prostfednictvim dynamické analyzy. Odposlech datové komunikace, znamy
také jako sniffing, zahrnuje zachyceni a analyzu datovych paketli prendsenych siti, kde Al
muze automatizovat analyzu zachycenych dat a predvidat vhodné okamziky pro odposlech,
ale také muze vylepSit systémy detekce priiniku a optimalizovat Sifrovaci procesy pro zajis-
téni necitelnosti dat.[1]

Kazdy z téchto zplsobl odposlechi pfedstavuje specifické hrozby, které vyzaduji rozdilné
pro obrance, a je tedy kli¢ové, aby byly neustale vyvijeny a aktualizovany metody zabezpe-

¢eni, které mohou celit stale sofistikovanéjSim hrozbam v oblasti nelegalniho odposlechu.[1]
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3.2 Riziko

Riziko je mira pravdépodobnosti, zda vznikne udalost, ktera je nezadouci z bezpecnostnich
hledisek a je odvozena od konkrétni hrozby. Definice podle Ministerstva vnitra zni: ,,Moz-
nost, ze s urcitou pravdépodobnosti vznikne udalost, kterou povazujeme z bezpecnostniho
hlediska za nezadouci. Riziko je vidy odvoditelné a odvozené z konkrétni hrozby. Miru rizika,
tedy pravdépodobnost Skodlivych nasledkii vyplyvajicich z hrozby a ze zranitelnosti zajmu,
je mozno posoudit na zaklade tzv. analyzy rizik, ktera vychazi i z posouzeni nasi priprave-

nosti hrozbam celit. “.[39]

V kontextu umélé inteligence mtizeme riziko definovat jako potencial negativnich nasledk,
ke kterym muize dojit v disledku interakce systémil Al s jejich prostfedim. Tato rizika mohou
nabyvat mnoha forem, od drobnych technickych komplikaci az po vyznamné bezpecnostni
incidenty s Sirokym spektrem dopadu. Patii mezi né naptiklad nespravné rozhodovani zpti-
sobené zkreslenymi daty, zneuziti Al systému prostiednictvim kybernetickych utokd, nebo
nepiedvidané etické dilema vznikajici z autonomnich rozhodnuti Al. Rizika mohou pochazet
jak z vnitinich operaci a struktury systému Al, tak z externich faktoril, v€etné manipulace
udajt a socialn€ inzenyrskych utokt. V dasledku schopnosti Al systémti ucit se a adaptovat
se, mize byt jejich chovani v redlném svété nejisté a mize se lisit od ptivodnich ocekavani

stanovenych béhem faze névrhu a testovani.[41]

Kromé toho, jak Al postupné pronikd do kritickych sektorii a infrastruktur, roste potfeba
ucelené¢ho fizeni rizik, které zohlediiuje vSechny aspekty vyvoje, nasazeni a provozu Al sys-
tému. To vyzaduje komplexni pfistupy a strategie, které budou zahrnovat presné a trans-
parentni hodnoceni potencialnich rizik, jejich fizeni a prostfednictvim bezpecnostnich pro-
tokol, a to v souladu s nejnovéjSimi standardy a osvédcenymi postupy v oblasti kyberne-

tické bezpecnosti a ochrany soukromi.[41]

3.2.1 Doporuceni pro Fizeni rizik umélé inteligence

Ve vyvoji umélé inteligence hraji data zasadni roli, a jak se ukazuje, chovani a interpretace
dat mtze byt odlisné mezi kontrolnim prostfedim laboratofe a dynamickym prostfedim re-
alného svéta. Je zasadni, aby byl tcel, pro ktery je Al systém vytvaien, jasné definovan a
komunikovan v rdmci celého cyklu vyvoje a nasazeni. To zahrnuje identifikaci potieb za-
kaznikl a ocekavani viici systému, aby bylo zajisténo, Ze systém bude po nasazeni fungovat

dle specifikaci a bude spliiovat pozadované funkce a cile. Nejedna se pouze o technické
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testovani, ale také o ovéfeni, ze Al plni sviij zamysleny ucel v riznych podminkach a scé-

narich, se kterymi se muize setkat ve skute¢ném provozu.[42][43]

Dale je kriticky dulezité, aby datasety, na kterych jsou Al systémy trénovany a testovany,
byly reprezentativni pro skutecné podminky pouziti. Nereprezentativni nebo zkreslené da-
tové sady mohou vést k diskrimina¢nim vystuptim, jako je rasismus nebo xenofobie. Al sys-
témy, které se spoléhaji na takovéto data, mohou vytvaret a upeviovat predsudky, které
ovliviiuji rozhodovani a chovani systému. Aby se piedeslo t¢émto nezadoucim tendencim, je
nezbytné peclivé vybirat a zpracovavat data s dirazem na diverzitu a objekti-

vitu.[42][43][44]

Podle zdroju, jako jsou publikace NIST [44] a ¢lanky na webu Clever&Smart [42][43], které
se zabyvaji fizenim rizik umé¢lé inteligence, musi byt v procesu vyvoje a nasazeni Al pfijata
opatieni k zajiSténi spravného zachdzeni s daty a jejich validitou. V tomto kontextu je dile-
zité aplikovat principy a praxe, které podporuji spravedlnost, transparentnost a odpovédnost
v celém zivotnim cyklu Al systému. Implementace komplexniho pfistupu k fizeni rizik v Al
je zésadni k minimalizaci negativnich socidlnich dopadi a podpote divéry a bezpecnosti v

technologie AL[41][44][45][46][47]

3.2.2 Analyza rizik

Tato kapitola se zamétuje na analyzu rizik spojenych s implementaci um¢lé¢ inteligence. Pro
analyzu rizik byly v ramci této prace vybrany nasledujici 3 oblasti, u kterych v soucasné
dobé pozorujeme nejvyznamngjsi rist. V kompletni analyze rizik by byla zahrnuta kom-
pletni Skala aktiv a jejich hrozeb — v této praci jsou hrozby uvedené u vybranych aktiv pouze
prikladem, kter¢ ilustruji dalezité aspekty, nad kterymi je tfeba se zamyslet pti implementaci
Al anakteré je aplikovana analyza rizik. V budoucnu je moZné tyto oblasti rozsifit a zabyvat

se jimi vice do hloubky.

V ramci této analyzy jsou pouZity tabulky, které kvantifikuji pravdépodobnost (znacené P)
a dopad (znaceno D). Pii vynéasobeni téchto aspektl vyjde riziko v ¢iselné podobég, které je

oznaceno pismenem R.

V této analyze rizik se nesoustiedime na specifické zranitelnosti jednotlivych systémi Al,
nebot’ tato oblast vyzaduje vysokou miru specializace a individualniho ptistupu. Komplex-
nost systému umel¢ inteligence a diverzita jejich aplikaci v riznych organizacich a firmach

znamenaji, ze kazdy subjekt bude mit odliSné bezpecnostni potieby a pozadavky.
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Zranitelnosti v systémech Al mohou byt velice specifické a zavislé na konkrétnim nasazeni,
konfiguraci, vyuzitych datech a provoznim prostiedi. Detailni identifikace a feSeni téchto
zranitelnosti by vyzadovalo rozsahlé zdroje a odborné znalosti specifické pro dané techno-
logické teseni, coz by pfesahovalo rdmec obecné analyzy rizik. Proto se tato analyza zame-
fuje na spektrum potencialnich hrozeb, pti¢in, pravdépodobnosti a jejich dopadiim. Organi-
zace musi adaptovat zjiSténi na jejich specifické kontexty a vytvaret zabezpecovaci opatieni,

ktera jsou pro n¢ nejrelevantnéjsi.

Tabulka 2 je zamétena na oblast zdravotnictvi, pficemz bylo zvolen¢ aktivum ,,Zivot a zdravi
pacienti®. Zdravotnictvi je jednim z prvki kritické infrastruktury, kam mazeme dale zaradit
dopravu, energetiku, telekomunikaci apod. VSechny tyto oblasti by méli velmi rozsédhlou
analyzu rizik, kterd neni ptredmétem této prace, a proto je zde uvedeno pouze jedno aktivum
pro oblast zdravotnictvi, jedno aktivum pro dopravu a ptiklady hrozeb, které na dané akti-
vum mohou pusobit. Hrozby u této kapitoly jsou brany jako ohrozeni zZivota a zdravi az po

wevr

opakovali, proto neni uvedena.

Pro tabulky ¢islo 3, 5 a 7 plati stejna pravidla. Hrozby jsou pouze ptikladem. Cilem je po-
skytnout ¢tenafi metodologicky zaklad pro vlastni analyzu rizik, ktera by méla byt soucasti

proaktivni strategie fizeni rizik v jakékoliv organizaci implementujici Al systémy.
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3.3 Oblast zdravotnictvi

Tabulka 3 Zdravotnictvi: Aktiva — zivot a zdravi pacientii

éCby

Aktivum Hrozba Piicina R
Nespravna data nebo chyby v algoritmu 12
Napadeni autonomnich zdravotnickych pfistrojd (kyberne- 20
tické atoky)
Manipulace s daty, které ovliviiuji zdravotnické pfistroje a 15
jejich rozhodovani
Chyby v diagnostickych algoritmech 16
Chybna dia-
gnoza
Selhani systémi 16
Chyby pfi vyvoji a testovani Al modelll 9
Nedostate¢na koordinace mezi zdravotnim persondlem a 12
Zivota Al systémy
zdravi
pacientt Chyby v interpretaci vysledkd Al systému (nedostateéna 16
Skoleni)
Chybny lé- | Nespravna data, chyby v algoritmu nebo nelegalni manipu- 12
Cebniplan |lace s osobnimi Gdaji
Nespravné | Nespravna data, chyby v algoritmu nebo nelegalni manipu- 10
davkovani lékd | lace s osobnimi Gdaji
lhani - L - . . -
S.e ?m rObf Technicke selhani, sabotaz nebo napadeni zdravotnickych
tickych zafi- v o 10
, pristroju
zeni
Zavislost . .
avisios n.g Nedostatecny lidsky dohled 9
technologii
Diskriminace Modgly Allbudouodelat rozhodnuti pouze na zakladé pred- 9
chozich vysledku
Chyby v pre-
dikci vysledkd | Zkreslena nebo nelplna data 15
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3.4 Oblast doprava
Tabulka 4 Doprava: Aktivum — Autonomni vozidla
Aktivum Hrozba Pficina R
Fyzické manipulace se senzory 10
Utoky na senzory a | Zaslani falesnych signalll do senzor(l (nespravna 20
vstupni data data o okolnim prostiedi)
Zamérné naruseni ¢teni senzord (napf. pfekrytim 15
znacky STOP)
Zména mapovych dat nebo GPS soufadnic pro-
stfednictvim hacknuti serveru poskytujici ma- 16
Autonomni | Manipulace s ma- | pové aktualizace
vozidla ovymi dat e . o i o
povy y Vkladani faleSnych bodu zajmu pro senzory, 16
které mohou ovlivnit navigaci.
VétSinehodovost | Zavislost na Al a ztrata lidskych dovednosti 25
Adversarialni Utoky | Vkladani malych zmén do vstupnich dat, které o5
na algoritmy Al zcela ovlivni rozhodovaci procesy
N tatec¢nd in- ver s , ,
edostatecna in Chybeéjici nebo neuplna dokumentace rozhodo-
terpretovatelnost vacich procesi 15
Al rozhodnuti P
. | Umyslna sabota?, aktualizace firmware probiha
Instalace defektiv- . , . ew
L na nezabezpeCeném kanalu, ktery muze byt na- 25
niho firmware " P ,
paden, nedostatecné testovani pfed nasazenim
Zneuziti slabin v softwaru, utocnici ziskaji pfistup
Ovladnutivozidla |k vnitini siti vozidla, Spatné zabezpecené komu- 25

nikacni kanaly vozidla
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Tabulka 5 Pravdépodobnost a dopad pro oblast zdravotnictvi a doprava

Stupeni | Pravdépodobnost | Kritérium
1 Velmi nizka Uplatnéni hrozby je vysoce nepravdépodobné nebo zadné
2 Nizka Vyskyt méné nez 1 x za rok
3 Stiedni Vyskyt zhruba 1x za rok
4 Vysoka Vyskyt zhruba 1x za mésic
5 Velmi vysoka Vyskyt zhruba 1x tydné
Stupeii | Dopad Kritérium
Co Mensi Girazy nebo nemoci, které nepotiebuji zasadni 1é¢bu a nevedou k vy-
1 Velmi nizky . . I .
znamnému naru$eni osobniho Zivota nebo prace.
v Urazy nebo nemoci, které vyzaduji 1é¢bu, ale jsou plné vylégitelné bez dlouho-
2 Nizky , . o
dobych nasledki.
w1 Vazngjsi irazy nebo nemoci, které mohou vést ke kratkodobé pracovni ne-
3 Stredni . . , . o
schopnosti a moZznym dlouhodobym nasledkdm.
4 Vysoky Zavazné irazy nebo nemoci s dlouhodobou nebo trvalou pracovni neschopnosti
ySORY a vyznamnym vlivem na osobni Zivot.
5 Velmi vysoky g(;gtl nebo urazy ¢i nemoci, které maji trvaly a zadsadni dopad na kvalitu Zi-
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3.5 Technologicka oblast

Tabulka 6 Technologie: Aktivum — data

Aktivum Hrozba PfiCina P|D|R
Hledani zranitelnosti v systémech (neopravnény
e 5|5 1|25
pfistup)
PoufZiti sofistikovanéjSich kybernetickych ttokd 5115 |25
Unik nebo kom- Pouziti podvodnych software a aplikaci 3|5 |15
pletniztrata dat | o, 1 iailbreaki 4|3 |12
Nedbalost zaméstnancl 4|5 120
Data
Nedostatecné Sifrovani 3|5]|15
Neoprévnana mo- Vytvoreni faleSnych pfistupovych prav 3|5 |15
difikace dat Zneuziti slabin v systémech pro ukladani dat 3|5 |15
Chyby pfi sbéru dat 4 11| 4
Nekval!tnl ,nebo ne- Data jsou zastarala 3|12 |6
spravna data
Nedostatecné Skoleni a kvalifikace zaméstnanclG| 4 | 3 | 12

Tabulka 7 Pravdépodobnost a dopad pro technologickou oblast (aktivum data)

Stupeii | Pravdépodobnost | Kritérium

1 Velmi nizka Uplatnéni hrozby je vysoce nepravdépodobné nebo zadné

2 Nizka Vyskyt méné nez 1 x za rok

3 Stredni Vyskyt zhruba 1x za rok

4 Vysoka Vyskyt zhruba 1x za mésic

5 Velmi vysoka Vyskyt zhruba 1x tydné

Stuperi | Dopad Kritérium
S, Drobné poruSeni informac¢ni bezpecnosti nebo soukromi bez zdvaznych du-

1 Velmi nizky o
sledkd.

> Nizky Poruseni bezpecnosti, které vede k malému uniku dat, s omezenymi dusledky

Y na jednotlivce nebo organizaci.
N Unik dat nebo porudeni soukromi s disledky pro stiedni skupinu lidi, coz vede

3 Stfedni (. .o “o s 1o x

k pravnim problémiim a naruSeni diveéry.
, Velky unik dat nebo vazné poruseni soukromi, které ma vliv na vetsi skupinu

4 Vysoky . o S e <

lidi a zptisobuje vazné pravni a reputacni Skody.
. , Masivni unik dat nebo kritické poruSeni soukromi a bezpecnosti, které ohrozuje

5 Velmi vysoky . . , , AR o Lo 1o x

reputaci organizace a vede k vyznamnym pravnim dasledkiim a ztrat€ diveéry.
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Tabulka 8 Technologie: Aktivum — Infrastruktura systémut Al

Aktivum Hrozba PfiCina P|D|R
Nedostatec¢né zabezpeceni 5|5 |25

Kybernetické utoky
Zranitelnosti v systémech 515 |25
Chyby v algoritmech nebo implementaci 4 | 3 |12

Selhani systéml

Nespliujici ndroky na vykon a kapacitu systémd | 5 | 3 | 15

Infrastruk-
tura NedostateCna udrZba a aktualizace zafizeni 514120
systémi Al
Selhani hardware | Vysoké naroky na vypocetni vykon a kapacitu 514120
NedostateCna optimalizace 51420
Selhani sité PfetiZeni sité 5|5 1|25
Nedostatecna Ska- Rychly nar(ist objemu dat a provozu 5|5 |25

lovatelnost

Al

Zména pristupu k | Nova natizeni EU, kterd funkce mize omezit

nebo kompletné zakazat

Tabulka 9 Pravdépodobnost a dopad pro technologickou oblast (aktivum in-

frastruktura systémua Al)

Stupeii | Pravdépodobnost

Kritérium

1 Velmi nizka Uplatnéni hrozby je vysoce nepravdépodobné nebo zadné
2 Nizka Vyskyt méné nez 1 x za rok

3 Stfedni Vyskyt zhruba 1x za rok

4 Vysoka Vyskyt zhruba 1x za mésic

5 Velmi vysoka Vyskyt zhruba 1x tydné

Stupeii | Dopad

Kritérium

1 Velmi nizky

Drobné poskozeni nebo naruseni, které 1ze snadno a levné opravit nebo nahra-
dit.

Poskozeni, které vyzaduje opravu nebo nahradu, ale nevede k vyznamnému na-

2 Nizky .
ruseni.
" Poskozeni nebo naruSeni, které ma stfedni dopad a zpiisobuje zna¢né naklady
3 Stiedni :
na opravy nebo nahrady.
4 Vysoky Zéavazné posSkozeni nebo naruseni, které zptsobuje dlouhodoby vypadek a vy-

soké naklady na opravy nebo nahrady.

5 Velmi vysoky

Kritické poskozeni nebo naruseni, které¢ ohrozuje dlouhodobé pteziti organi-
zace nebo jednotlivce a vyzaduje rozsahlé néklady na obnovu.
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4 MODELOVE PRIKLADY

4.1 Al v kybernetické bezpecnosti: Detekce a prevence tutoki

Prilezitosti: Rozpoznavani a eliminace potencialnich bezpecnostnich hrozeb, vcetné
phishingu, DDoS utoki a dalsiho skodlivého softwaru, se v poslednich letech stalo mnohem
snazS$im, a to diky pokrokiim v oblasti umél¢ inteligence. Diky Al, ktera vyuziva rozsahlé
sady tréninkovych dat a jiz zndmé vzorce chovani, jsou tyto systémy schopné varovat pied
potencidlnimi hrozbami dfive, nez se viibec projevi. To je uskute¢néno pomoci technik hlu-
bokého uceni, které napodobuji funkce lidského mozku prosttednictvim tzv. neuronovych
siti. Tyto sité se postupem casu samy vylepsuji, ¢imz se stavaji odolnéj$imi, inteligentnéj-
Simi a efektivnéj$imi. Systémy zalozené na hlubokém uceni maji schopnost soucasn¢ analy-
zovat data z mnoha riiznych zdroju a systémt, coz umoznuje odborniklim na kybernetickou
bezpecnost rychleji identifikovat a reagovat na hrozby jesté predtim, neZ se mohou rozvinout

v zavazné bezpecnostni incidenty.[48][49][50][51]

Rizika: Fale$n€ pozitivni a fale$né negativni vysledky jsou jednim z hlavnich problému
spojenych s Al v bezpecnosti. Fale$né pozitivni vysledek nastane, kdyz Al nespravné iden-
tifikuje legitimni aktivitu jako utok, coz mize vést k zbyte€nym vySetfovanim a preruSeni
obchodnich procesti. Na druhé strané¢, faleSn€ negativni vysledky znamenaji, Ze skutecné
utoky nejsou detekovany, coz zanechava organizaci zranitelnou vii¢i hrozbam. Pravé ucin-
nost a spravné vysledky Al modelt zavisi na kvalité a rozsahu trénovacich dat, na kterych
jsou modely trénovany. Pokud trénovaci data obsahuji pfedsudky, neuplné nebo zastaralé
informace, miZe to vést k nespravnym predikcim nebo nedostate¢né schopnosti detekce no-

vych a sofistikovanych utokt.[48][49][50][51]

Dal3im rizikem je fakt, ze Al systémy samotné mohou byt cilem utokd. Utoénici mohou
pouzit techniky jako jsou adversarial attacks, pfi kterych jsou do systému vkladany manipu-
lované vstupy, aby bylo dosazeno falesnych vysledkli nebo aby Sel systém zcela obejit. To
zdliraznuje potiebu robustniho zabezpeceni a pravidelné aktualizace AI modelil proti novéj-
Sim typam kybernetickych utoka.[48][49][50][51]

Pouzivani Al v bezpecnostnim kontextu pfinasi otazky tykajici se soukromi, etiky a pravni
odpovédnosti. Je dllezité zajistit, aby byly vSechny operace Al v souladu se zakony a regu-

lacemi tykajicimi se ochrany dat a soukromi. Navic je dulezité¢ peclivé zvazit, jakym
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zpisobem jsou data sbirana, ukladana a analyzovana, aby byla respektovana prava jednot-

livet.[48][49][50][51]

Mozny vyvej: Systémy autentizace vyuzivajici umeélou inteligenci mohou pro zajisténi bez-
techniky. Diky pouziti algoritmu strojového uceni pro analyzu chovani uzivatelt a identifi-
kaci potencidlnich anomalii budou tyto systémy schopny rozpoznat podvodné aktivity a za-
branit neopravnénym pfiistuptim, které by kyberneticky specialista nemél Sanci vyhledat.
Toto mize byt vyuzivano napiiklad pro ptihlaSovani do firemnich pocitaci, uct, databazi

atp.[48][49]

Dalsim moznym pokrokem ve vyvoji bude jisté zvétSend automatizace, coz snizi potiebu
lidského zasahu v procesech zabezpecovani. To ale miize vyvolat otazky tykajici se trans-

parentnosti, odpovédnosti nebo predsudkii.[48][49]

vvvvvv

lupraci mezi prumyslem a vladou ve vyvoji a implementaci bezpe¢nostnich systému poha-
nénych Al To by umoznilo efektivnéjsi detekci a prevenci hrozeb, ale mize také vyvolat

obavy ohledné soukromi a ob¢anskych svobod.[48][49]

4.2 Al v bezpecnosti statu a kritické infrastrukture

Prilezitosti: Implementace Al do autonomnich systémt a dronii pfinasi Sirokou Skalu apli-
kact, které vyrazné zvySuji jejich efektivitu a schopnost provadét slozité tikoly. Al umoziuje
autonomnim drontim navigovat v komplexnich prostiedich, zpracovavat data v redlném ¢ase
a prizptisobovat se ménicim se podminkam, coz je klicové pro GspéSné monitorovaci a pri-
zkumné mise. Tato technologie mize byt vyuZita naptiklad pfi zdchrannych operacich nebo
monitorovani kritické infrastruktury. Dale jsou Al systémy schopny analyzovat velké mnoz-
stvi dat za uCelem detekce anomalii a potencialnich hrozeb v realném Case. Tento pfistup je
kli¢ovy pro ochranu kritické infrastruktury pted kybernetickymi utoky. Al miize automati-
zovat reakce na incidenty a minimalizovat tak dopady kybernetickych tokt, coz vyznamné

zvySuje odolnost infrastruktury.[52][53]

Pokroky v technologiich, jako jsou rozsifena a virtualni realita, umoznuji vyvoj realistickych
vycvikovych programu, které pfipravuji vojensky personal na situace, jeZ by jinak nebylo
mozné simulovat. Tyto technologie zvySuji efektivitu a pfipravenost vojakl pro realné bo-

jové situace a zaroven zlepsuji jejich schopnost koordinace, jak mezi sebou navzajem, tak i
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s ostatnimi bezpecnostnimi slozkami, diky rychlej§imu a efektivnéjSimu sdileni infor-

maci.[52][53]

Rizika: Implementace umélé inteligence (Al) v bezpecnostnich a autonomnich systémech
piinasi celou fadu etickych a pravnich vyzev. Autonomni systémy schopné rozhodovat o
zivotech a smrti bez lidského zasahu vyvolavaji zasadni otazky tykajici se odpovédnosti a
etiky. Mezindrodni pravo zatim neni plné ptfizpisobeno témto technologiim, coz mize vést
k pravnim nejasnostem a sporum. Kromé toho je Al vystavena riziku zneuziti pro kyberne-
tické Gtoky a §pionaz. Skodlivi aktéfi mohou vyuzit Al k vytvateni sofistikovanych, obtizné
detekovatelnych utoktl, ¢imz ohrozuji kritickou infrastrukturu a narodni bezpecnost. Auto-

matizované Spiondzni operace predstavuji dalsi vrstvu rizik pro staty.[52][53]

Ptilisna zavislost na technologii AI mize oslabit schopnost reagovat na situace bez jeji pod-
pory, coz je problém zejména v piipade poruch nebo Utokl. Al systémy jsou navic zranitelné
vuci riznym typtim utokd, coz miize umoznit neptatelskym entitdm proniknout do kritickych
systému. Nedostatecna kvalita algoritmi pouzitych v Al systémech miize vést k chybam a
nespravnym rozhodnutim, coz ma zdvazné nasledky pro narodni bezpecnost. Neadekvatni
sprava dat miiZze rovnéZ vést k neopravnénému sbéru a zneuzivani citlivych informaci, ¢imz

je ohroZena bezpecnost statu.[52][53]

Zavody ve zbrojeni s Al technologiemi mohou destabilizovat globalni bezpecnostni pro-
stiedi. Vyvoj a nasazeni Al fizenych zbrani mize vyvolat napéti mezi staty a eskalovat kon-
flikty. Riziko nechténé eskalace konfliktl je zvySené, protoze Al systémy mohou jednat

rychleji nez lidé a jejich rozhodnuti mohou byt neptedvidatelnd.[52][53]

Pokroky v technologiich, jako jsou rozsifend a virtualni realita, umoziuji vyvoj realistickych
vycvikovych programd, které ptipravuji vojensky personal na situace, jeZ by jinak nebylo
mozné simulovat. Tyto technologie zvySuji efektivitu a pfipravenost vojakl pro realné bo-
jové situace a zaroven zlepsuji jejich schopnost koordinace, jak mezi sebou navzajem, tak i
s ostatnimi bezpecnostnimi sloZkami, diky rychlej§imu a efektivnéjSimu sdileni infor-

maci.[52][53]

Al ma také potencial zasadn€ ovlivnit kritickou infrastrukturu v oblastech, jako je doprava,
zdravotnictvi, energetika a potravinaistvi. Napiiklad v dopravé mize Al optimalizovat fizeni
dopravy, predchézet nehodam a zlepSovat logistiku. Ve zdravotnictvi mize Al napomahat v
diagnostice nemoci, optimalizovat 1é¢ebné postupy a zefektiviiovat spravu zdravotnickych

zafizeni. V energetice muze Al ptispét k optimalizaci vyroby a distribuce energie, ¢imz se
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zvysi energeticka u€innost a spolehlivost. V potravinarstvi miize Al pomoci pii monitoro-
vani a fizeni produkce potravin, ¢imz se zlepsi efektivita a bezpecnost potravinového fe-
tézce. To ale znamend, Ze vSechny tyto oblasti kritické infrastruktury budou obsahovat sys-

témy umélé inteligence a tim se stanou vice nachylnymi na jiz zminéna rizika.[52][53]

Mozny vyvoj: Pokracujici vyzkum a vyvoj v oblasti Al povede k sofistikovanéj$im a efek-
tivnéjsim bezpecnostnim systémim. Tyto technologie budou schopny lépe predpovidat
hrozby, chranit citlivé infrastruktury a zlepSovat operace v redlném case. Vyvoj Al pfinese
nov¢ aplikace v oblasti zpravodajstvi a vojenskych operaci. Napiiklad pokroky v strojovém
uceni a analyze dat mohou vést k vytvoreni pokroc€ilych systému pro detekci anomalii, které
umozni identifikovat hrozby diive a s vétsi pfesnosti. Vyznamny posun se ocekava také v
oblasti autonomnich systémt a drond, které budou schopny provadét slozité mise s minimal-

nim lidskym zasahem.[52][53]

Budouci vyvoj Al v bezpe¢nostnim kontextu bude zahrnovat vétsi mezinarodni spolupraci a
tvorbu regulac¢nich ramct. Staty budou muset spolupracovat na vytvoieni norem a dohod
pro odpovédné vyuzivani Al v oblasti narodni bezpecnosti, aby se minimalizovala rizika a
maximalizovaly pfinosy téchto technologii. Mezinarodni organizace, jako OSN a NATO,
mohou hrat kli¢ovou roli v koordinaci téchto snah a v zajiStovani, ze Al technologie jsou
vyuzivany v souladu s mezinarodnimi pravnimi a etickymi standardy. Soucasn¢ bude nutné
vyvinout nové mechanismy pro sledovéani a regulaci pouziti Al, aby se zabréanilo zneuZiti
téchto technologii. Staty budou muset neustéle ptizpiisobovat své bezpecnostni strategie a
infrastrukturu, aby Celily novym hrozbam spojenym s Al. To zahrnuje nejen technologicky
pokrok, ale také zmény v legislativé, mezinarodnich dohodach a institucionalnich struktu-
rach. Flexibilita a schopnost rychle reagovat na nové vyzvy budou klicové pro udrzeni na-
rodni bezpecnosti v éfe Al. Naptiklad implementace adaptivnich systému fizeni rizik a vyvoj
novych protokoll pro rychlou reakci na kybernetické titoky budou nezbytné. Staty budou
muset investovat do Skoleni a vycviku svych bezpe€nostnich slozek, aby byly schopny efek-
tivné vyuzivat nové Al technologie a zaroven si zachovaly schopnost jednat nezavisle na

téchto systémech v piipad¢ jejich selhani.[52][53][54]

Dalsi vyznamny vyvoj se ocekava v oblasti zabezpeceni dat a ochrany osobnich tdaji. Al
technologie budou stéle vice vyuZzivany pro spravu a ochranu citlivych informaci, coz vyza-
duje vytvoreni robustnich bezpecnostnich protokolii a standardl pro zpracovani dat. Vyvoj

v oblasti kvantové kryptografie a dalSich pokrocilych Sifrovacich technik bude klicovy pro
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zajiSténi, ze data zlstanou chranéna pred stile sofistikovanéjsimi kybernetickymi

hrozbami.[53]

4.3 Al ve finan¢nim sektoru — detekce podvodu a prani penéz

Prilezitosti: Jiz je znamou informaci, ze je Al schopna zpracovavat a analyzovat obrovské
mnozstvi dat v realném cCase a tim pomoci v detekci podvodi, hrozeb apod. O ¢em se ale uz
tolik nevi, je fakt, ze je Al schopna detekovat podvody, a dokonce i prani penéz (AML —
Anti-Money Laundering). Technologie AML se za poslednich 10 let moc nezménily. Pro-
cesy, které kontrolovaly transakce Casto vytvarely falesné pozitivni vystupy a tim celily
znacné kritice, predev§im proto, Ze objem a rychlost finan¢nich transakci zna¢né€ vzrostla.
Podobné, rostouci vyuzivani kryptomén a decentralizovanych finan¢nich platforem obchazi
tradi¢ni finan¢ni regulace (vzorce, pravidla), ¢imz vznikaji takzvané slepé skvrny pro detekci
prani penéz. Ptikladem téchto pravidel je detekce velkych vkladti v hotovosti nebo pievod
penéz do zemi s velky rizikem. Toto je ale pravidlo, ktery kazdy zkuseny ¢lovek, ktery pere
penize, dokaze obejit. Tento problém ale pokroky v analyze dat, strojovém uceni a celosvé-

tové spolupraci pomoci orgdnim se uspé$né minimalizuje.[54][55]

Ptichod pokrocilych modelt umélé inteligence pfinesl vyznamné zlepSeni pii feSeni pro-
blémi v riznych oblastech, zejména ve zpiisobech, jakymi pracujeme s daty a pfizplsobuje
se novym vyzvam. Diky schopnosti Al analyzovat obrovské objemy dat se ndm oteviely
nové moznosti ve zlepSeni procesti péce o zdkazniky, hodnoceni rizik a monitorovani aktivit,
coz umoziuje hlubsi a ptesnéjsi pochopeni dané problematiky. Al také ukézalo svou schop-
nost rychle se pfizptisobovat ménicimu se prostredi, vstuptim a stale se vyvijejicim profilim
rizik, coz umoziuje efektivnéji reagovat na nové vyzvy. Automatizace tkoll, které byly
diive zpracovany rucné, nejenze zvysila efektivitu, ale také poskytla zaméstnanctim vice
k vyznamnému sniZeni chyb a zlepSeni konzistence v rozhodovacich procesech, coz celkové
zvySuje kvalitu a spolehlivost prace. Diky témto pokrokiim v Al jsme schopni Iépe cCelit

soucasnym a budoucim vyzvam.[54][55]

Rizika: Riziko faleSné negativnich nebo pozitivnich identifikaci, které mohou vést k nespra-
vedlivému zachazeni s nevinnymi klienty nebo ptfehlédnuti skute¢nych podvodii, otazky sou-
kromi a spravného pouziti osobnich a finan¢nich dat jsou rizika, které tu budou i po nasazeni
propracovanéjSich AI modelt. Hlavni vyzvy a omezeni Al pro AML zahrnuji kvalitu a do-

stupnost dat, vysvétlitelnost a transparentnost (mnoho pokrocilych Al systémt funguje jako
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"Cerné skiinky", coz ztézuje pochopeni logiky rozhodnuti modelu), etické a pravni otazky
(Al musi ptedchazet nezakonné diskriminaci nebo profilovani) a spolupraci mezi lidmi a Al
(tfadna skoleni pro zaméstnance, aby se predchazelo chybnym vystuptim, ¢i Spatnému zacha-

zeni s AI).[54][55]

Mozny vyvoj: S rychle rostouci popularitou v Al modelech pfijde i na budouci vyvoj v ob-
lastech detekce a prevence podvodu €i prani penéz. Mezi ocekdvany vyvoj patii i technologie
Explainable AI (XAI) — modely, které jsou schopny vysvétlit své rozhodovaci procesy a
tim umoznit odbornikiim pIné pochopit jaké faktory ovlivituji rozhodovani a vystupy. Pravé
XALI je schopna eliminovat ,,cernou skiinku™ a tim vysoce zvysit davéru v jeji pouzivani

prevazné v kritickych oblastech jako je prave naptiklad financni sektor.[55]

Dal$im kli¢ovym ndstrojem, ktery umozni vizualizaci vztahi, propojené entity a spojeni
v rozsahlych datech je analyza grafi a siti. Ty budou schopny odhalit organizované sité
podvodu, které by mohli naznacovat financovani teroristickych skupin a podobné nelegélni
aktivity, které by za normalnich okolnosti nebyly detekovatelné pomoci klasickych nastrojii

zaloZenych na jednoduchych pravidlech.[55]

Zlepseni spoluprace mezi finanénimi institucemi bez ohroZeni soukromi dat je jednim z nej-
vétsich rizik. Toto riziko sniZzuje na minimalni uroven federované uceni a decentralizovany
pristup ke strojovému uceni. Tento model umoziuje trénovat AI modely lokéln¢ v jednot-
livych institucich, pfi¢emz sdilené jsou pouze aktualizace modelu. To umoznuje uceni mo-
deld napfic siti finan¢nich instituci, mezitim co citlivé udaje zustavaji lokalné v jednotlivych

institucich.[55]

4.4 Al ve fyzickém zabezpeceni: Chytré dohledové systémy

Piilezitosti: Chytré dohledové systémy, pohdnéné umélou inteligenci (Al), pfindseji fadu
vyznamnych pftilezitosti. Tyto technologie umoziuji automatické rozpoznavani objekt a
osob, coZ zvySuje ucinnost a rychlost reakce bezpecnostnich slozek. Schopnost Al analyzo-
vat velké objemy dat v redlném Case umoziuje rychle identifikovat potencidlni hrozby a
predejit bezpecnostnim incidentim. Napiiklad moderni kamerové systémy mohou automa-
ticky detekovat podezielé chovani, sledovat pohyb osob v chranénych oblastech a okamzité

upozornit operatory na potencialni nebezpec¢i.[5S6][57]
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Rizika: S nasazenim Al v chytrych dohledovych systémech se vSak poji i znacna rizika.
Jednim z hlavnich problémii je ochrana osobnich udaji a soukromi. Dohledové systémy mo-
hou shromazd’ovat a analyzovat velké mnozstvi osobnich dat, coz zvysSuje riziko jejich zne-
uziti. Nedostatecna regulace a kontrola nad témito systémy miize vést k neopravnénému sle-
dovani a poruSeni prav na soukromi jednotlivcl. Navic existuje riziko, ze chyby v algorit-
mech nebo nedostate¢né trénované modely povedou k nespravnym rozhodnutim a faleSnym
poplachlim, coz miize mit vazné nasledky pro bezpecnost a soukromi osob. Obavy z ochrany
soukromi, zejména pokud je dohled provadén ve verejnych nebo polovetejnych prostorech,
jsou opodstatnéné, protoze existuje riziko chybné identifikace a naslednych nespravnych
akci. Potencialni zneuziti systému pro masovy dohled a kontrolu miize vést k vyznamnému

omezeni obCanskych svobod a demokratickych principt.[56][58][59]

Mozny vyvej: Nepfietrzity vyzkum a rozvoj v oblasti Al a strojového uceni vedou k stale
sofistikovangj$im a efektivnéj$im chytrym dohledovym systémim. Ocekava se, ze tyto sys-
témy budou v budoucnu vyuzivat pokrocilé technologie hlubokého uceni a rozpoznavani
obrazu pro jesté presnéjsi detekci a analyzu bezpe€nostnich hrozeb. Nové algoritmy umozni
témto systémim identifikovat slozité vzory chovani a predikovat potencidlni bezpecnostni
incidenty s vétsi rychlosti a pfesnosti. Dalsi vyznamny pokrok se projevi ve zlepSeni intero-
perability mezi raznymi dohledovymi systémy a zafizenimi, coz umozni sdileni a analyzu
dat napfti¢ platformami a lokalitami, ¢imz se zvysi efektivita a schopnost rychlé reakce na
incidenty. To bude zahrnovat integraci s dal§imi technologiemi, jako jsou senzory internetu

véci (IoT) a kvantové vypocetni techniky, coz umozni vytvofit vicevrstevné bezpecnostni

sité.[56][58]

Chytré dohledové systémy se budou dale rozsitovat do riznych sektorti, véetné zdravotnic-
tvi, dopravy a energetiky. Ve zdravotnictvi mohou byt tyto systémy vyuZzivany k monitoro-
vani pacientl a identifikaci abnormalnich chovani, coz umozni rychlejsi zdsahy zdravotnic-
kého persondlu. V dopravé mohou chytré dohledové systémy zlepsSit fizeni provozu a zvysit
bezpecnost na silnicich pomoci real-time analyzy dat z kamerovych systémt. V energetic-
kém sektoru mohou dohledové systémy monitorovat infrastrukturu a pfedchazet potencial-

nim hrozbam pro energetické site.[60]
S rozvojem Al v chytrych dohledovych systémech bude nutné fesit i etické a pravni vyzvy,
které tyto technologie pfinaseji. Bude zapotiebi vyvinout nové regulacni ramce, které zajisti

ochranu soukromi a osobnich udajii. Mezinarodni spolupréace bude kli¢ova pii tvorbé norem
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a dohod, které budou regulovat pouzivani Al v dohledovych systémech a zajisti, Ze techno-

logie budou pouzivany odpovédné a v souladu s pravnimi predpisy.[61][62][63][64][65]

Pokracujici pokrok v oblasti kybernetické bezpecnosti bude hrat klicovou roli pii ochrané
dat shromazd’ovanych chytrymi dohledovymi systémy. Implementace pokrocilych Sifrova-
cich technik a kvantové kryptografie bude nezbytna pro zajiSténi, ze citlivd data zlistanou
chranéna pred kybernetickymi hrozbami. Dlraz na bezpe¢nost dat a ochranu soukromi bude
kliCovym faktorem pii dalSim vyvoji a implementaci chytrych dohledovych sys-

témii.[56][60][61][62][63][64][65]

4.5 Al v zdravotnictvi: Diagnostika a personalizovana medicina

Prilezitosti: Uméla inteligence (AI) nabizi v oblasti zdravotnictvi mnoho piileZitosti,
zejména v diagnostice a personalizované medicing. Al umoznuje analyzu obrovského mnoz-
stvi Iékarskych dat, coz napomaha presnéjsi diagnostice nemoci a predikci zdravotnich rizik.
Naptiklad, algoritmy strojového uceni mohou analyzovat snimky z 1ékafskych vySetfeni a
identifikovat vzory, které mohou indikovat pfitomnost nemoci diive, nez by to bylo mozné

pomoci tradi¢nich metod.[66]

Personalizovana medicina, podpofena Al, umoziuje vytvoreni 1é¢ebnych planti na miru pro
jednotlivé pacienty na zéklad¢ jejich genetickych informaci, Zivotniho stylu a dalSich rele-
vantnich dat. To mlze vést k efektivnéjSimu 1éCeni a snizeni vedlejSich G€inkl. Al také
umoziiuje monitorovani pacientd v redlném Case, coz je kli¢ové pro fizeni chronickych one-

mocnéni a prevence akutnich zdravotnich udalosti.[66]

Rizika: S nasazenim Al ve zdravotnictvi se poji vyznamna rizika, kterd je nutné peclivé
zvézit. Jednim z hlavnich problém je bezpecnost a ochrana dat pacientll. Al systémy zpra-
covavaji obrovské mnozstvi citlivych informaci, které mohou byt v pfipad€ nedostate¢ného
zabezpeceni zneuzity. Potencidl zkresleni v diisledku trénovacich dat je dalsi vazné riziko.
Pokud jsou trénovaci data neuplnd nebo zkreslena, Al miZze poskytovat nespravné diagndzy
a lé¢ebna doporuceni. Navic zavislost na technologii miiZze vést k potencialni ztrat€ lidského
prvku v péci, coz miiZze ovlivnit vztah mezi pacientem a lékafem a snizit empatii v péci o
pacienty.[67]

Dalsim problémem je etické dilema kolem rozhodovani zaloZeného na algoritmech. Algo-

ritmy mohou ucinit rozhodnuti, kterd jsou obtizng interpretovatelna a mohou vést k nespra-

vedlivym vysledkiim. Napiiklad diskriminace pacienti je redlnou hrozbou, pokud Al
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systémy netimyslné zvyhodiuji nebo znevyhodiuji urcité skupiny na zakladé historickych
dat. Stejn¢ tak mize dojit k diskriminaci klinik, kdy systém mtize za¢it automaticky ptedpo-
kladat, ze kazdy pacient ma urcitou diagndzu, pokud dané klinika ¢asto 1é¢i specifické one-

mocnéni. Tento problém miize vést k nespravnym diagndézam a 1é¢bam.[68]

Dal$im rizikem je moznost hacknuti systémii. Al systémy mohou byt cilem kybernetickych
utokll, coz miize vést k uniku citlivych informaci nebo manipulaci s daty. Nedostate¢na re-
gulace a kontrola nad témito systémy muze vést k neopravnénému sledovani a poruSeni prav
na soukromi jednotlivct. Takové incidenty mohou mit zavazné néasledky pro bezpecnost a

soukromi pacientd a mohou podkopat divéru ve zdravotnické technologie.[69][70][71][72]

Mozny vyvoj: Budoucnost Al ve zdravotnictvi slibuje vyrazné inovace a zlepSeni v riznych
oblastech, vcetné diagnostiky, 1é¢by, spravy zdravotnickych dat a péce o pacienty. Jednou z
Algoritmy hlubokého uceni budou schopny analyzovat rozsahlé mnozstvi dat z riznych
zdrojii, jako jsou geneticka data, snimky z 1ékatskych vysetfeni a elektronické zdravotni za-
znamy, coz povede k rychlejS§imu a pfesnéjSimu urceni diagndzy a personalizovanym léceb-
nym planiim.[66] Automatizace administrativnich ukolt pomoci Al sniZi administrativni za-
téZ pro zdravotnicky personal, coZ jim umozni vice se soustfedit na péci o pacienty. To za-
hrnuje spravu zdravotnickych zaznamit, planovani navstév pacientil a spravu pojisténi, coz

zvysi efektivitu zdravotnickych systémi. [68]
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4.6 Dalsi modelové priklady

Tabulka 10 Dalsi modelové piiklady

Piiklad

Prilezitosti

Rizika

MozZny vyvoj

Al v energetice

Predikce spotieby,
optimalizace distri-
buce energie, sprava
obnovitelnych

zdrojt.

Kybernetické utoky
na energetické sité,
vysoké naklady na

implementaci.

Blackout Al sys-

tému.

Zlepseni efektivity,
snizeni emisi, stabi-

lizace sité.

Optimalizace tras,

Zavislost na techno-

Zvyseni efektivity,

Al v logistice prediktivni drzba, | logii, kybernetické snizeni nakladd,
fizeni zasob. utoky. rychlejsi doruceni.
Bezpecnostni rizika, | ZlepSeni bezpec-
Autonomni vozidla, _
pravni odpovédnost, | nosti, sniZzeni do-
Al v dopravé optimalizace do-
ztrata pracovnich pravnich zacp a
pravniho provozu. )
mist (taxi). emisi.
Zranitelnost vici
Automatizace do- . ‘
kybernetickym Uto- | Inteligentni mésta,
macnosti, primys-
Al v IoT kiim, soukromi uzi- | rozsifeni chytrych

lova automatizace,

prediktivni tdrZba.

vatelll, nedostate¢na

kompatibilita.

zafizeni a siti.

Al ve stavebnictvi

Al pro planovani
projekti, spravu
zdroju a predikei ri-

zik.

Ztrata pracovnich
mist pro tradi¢ni

role v odvétvi.

Vytvéteni novych
pracovnich mist v
oblasti Al a robo-

tiky ve stavebnictvi.
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5 PRILEZITOSTI VYUZITI NOVYCH POZNATKU Z Al
V OBLASTECH BEZPECNOSTI

Rozvoj Al otevira nové moznosti pro predikci a prevenci bezpecnostnich hrozeb, automati-
zaci bezpecnostnich procest a vytvaieni dynamickych obrannych mechanismui. Prilezitosti
zahrnuji vylepSeni existujicich bezpecnostnich politik a vyvoj novych technologii zaloze-
nych na Al — organizace 1épe Celi novym a vyvijejicim se hrozbdm. Nize budou blize

popsany prilezitosti v konkrétnich oblastech bezpecnosti.

5.1 Rozvoj nepratelské Al a obrannych strategii

S rozvojem Al se zvySuje i riziko nepratelskych Al utokd (Rise of Adversarial Al), které
jsou schopné oklamat obranné systémy. Obrana proti témto hrozbam vyzaduje strategické
investice do robustnich systému a rozvoj odolnych Al modeld. Tyto zdsadni zmény otviraji
novou kapitolu v ochrané kybernetickych prostor, a to také ptichodem nové smérnice NIS2.
Ta stanovuje nova pravidla a pozadavky pro organizace na kybernetickou bezpecnost a tim
zase dava bezpecnosti v digitalnim prostiedi novou uroven. Implementace NIS2 nejen nafi-
zuje splnéni novych pozadavkd, ale také vyzaduje zménu piistupti a postoje ke kybernetické
bezpecnosti. Tyto poZzadavky ma za tikol kontrolovat Nérodni ufad pro kybernetickou a in-

formacni bezpeénost (NUKIB).[84]

Umeéla inteligence je schopna posilit jak obranu, tak utok a tim transformuje celou kyberne-
tickou bezpecnost. Detekéni postupy proti hrozbam, u kterych kdysi platila pravidla a urcité
Sablony, jiz nejsou dostacujici. Implementace Al detekénich software je tedy vice nez ne-
zbytna pro bezpecny chod organizaci a samoziejmé kviili zachovani bezpecnosti jejich ky-

bernetickych prostor a citlivych informaci.[73]

Predstavme si hypoteticky priklad, ktery ilustruje rozvoj neptatelské Al — Banka ma im-
plementovany systémy umélé¢ inteligence a vyuziva je pro detekci a prevenci kybernetickych
utoki. Jejich systémy jsou vybaveny Al detekénimi technologiemi proti podvodim, nebez-
pecnym anomaliim (napt. podezielé transakce) ¢i systémy pro ochranu a spravu citlivych
dat, které avSak prestavaji splilovat poZadavky na kybernetickou bezpecnost podle NIS2 a
tim se stavaji atraktivnim cilem pro nepfatelské Al, kterd jsou schopny se adaptovat a ob-
chézet tradicni a zastaralé obranné mechanismy. Tato Al vyuziva technik strojového uceni
k analyze obrannych systému a k naslednému vytvareni utokt, které jsou specialné navr-

zeny, aby systém banky oklamaly. Piikladem techniky pro oklamani systémi Al je
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addversial attack — utok, ktery poskytuje modelu umélé inteligence zavadéjici data, které
maji za cil model vést k nespravnym vystuptim. Existuji rzné typy téchto ttoki, ale v tomto
piipadé by utocnik pravdépodobné vyuzil transakéni zpravy tak, aby Al systém, ktery banka
pouziva pro detekci podvodi, tuto transakci chybné identifikoval jako legitimni. V disledku
toho by mohl uto¢nik prevést finanéni prostredky z ti¢tu obéti bez vzbuzeni podezieni. Dalsi
relevantni piiklad v bankovnim sektoru by se tykal pouziti adversarial utokli k oklamani
systému zalozenych na Al, které banky pouzivaji pro oveéfovani identity a kontrolu KYC
(Know Your Customer). Utoénik by mohl upravit digitalni obrazky ob&anskych prikazt
nebo past predlozenych elektronicky béhem procesu ovérovani tak, aby systém nespravne
potvrdil identitu utoc¢nika jako legitimniho klienta banky. Tato manipulace by umoznila
uto¢nikim oteviit ucty nebo ziskat finan¢ni sluzby pod cizi identitou, coz by mohlo vést k

finan¢nimu zneuziti nebo prani penéz.[74][75][76]

Ptikladem obrany proti adversarial utoku je adversarial training — v podstaté opak ad-
versarial itoku — model je explicitné trénovan, aby nebyl nachylny na tyto itoky tim, Ze jsou
mu zdmérné pieklddany ,,otrdvend data®, aby se stal odolngjSim a poznal zavadéjici data.
Dal$im zptsobem, jak ptedejit adversarial ttokiim je metoda defensive distillation — metoda
spociva v trénovani modelti pomoci soft labell (urcitad pravdépodobnost, tiidéna podle kon-
krétnich kategorii), které jsou generovany z modelu piivodniho (originalniho). Toto vytvari
zcela novy model, ktery nese znaéné¢ mén¢ informaci o trénovacich datech nez model pu-
vodni, coz uto¢nikiim ztéZuje pokusy o napadeni a modelu samotnému to zvySuje vy-

kon.[76][77]

5.2 Synergie mezi Al a lidskymi experty

Al rozsitfuje moznosti lidskych experti v oblasti kybernetické bezpecnosti tim, Ze automati-
zuje rutinni tkoly a umoziuje jim se zamétit na noveé hrozby a rizika. Tim, Ze umélé inteli-
gence dokaze pracovat v realném case, je odezva na hrozbu okamzita. Diky integraci beha-
vioralni analyzy dokaZe rozpoznat znamé znaky a chovéni, a tim rychle predikovat potenci-
onalni problém rozeznanim odchylky od normalniho chovéni jednotlivct. Al je schopna
uchovavat tyto nepravidelnosti a tim zlepsit detekci potencialnich hrozeb. Tento cileny pfi-
stup piedstavuje snizeni Casového okna zranitelnosti, coZ znamena aktivni a preventivni po-
stoj ke kybernetické bezpecnosti. Tim se zdlraznuje dilezitost prevence, predikce a rychlé

reakce na mozné bezpecnostni incidenty. Toto usnadiiuje naptiklad expertim na kybernetic-

vvvvvv
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rozhodovani, mezitim, co umé¢la inteligence bude provadét pravidelné kontroly, aktualizace
a reakce na znamé hrozby a nechd prostor expertlim, pro praci s novymi predikcemi v ky-

bernetickém prostoru.

5.3 Zajisténi soukromi a ochrana dat pomoci Al

Organizace ¢im dal tim vice vyuzivaji pokrocilé technologie, jako je federované uceni —
decentralizovany systém, ktery spojuje vice vypocetnich a IoT zafizeni, které funguji jako
vyukova sit’ — normalni model strojového uceni funguje tak, ze modelu poskytneme zdroje
dat, ale u federovaného stylu uceni ddvame model strojového uceni ptimo do zdroje dat.[78]
To umoziuje kazdému uzivateli trénovat vlastni kopii modelu diky lokalnim datim — ty jsou
poté odesilany do hlavniho serveru nebo jiného zatizeni, které vyhodnocuje parametry a na-
sledné aktualizuje globalni (hlavni) model. Tento model se pouzivé ke zvySeni pfesnosti a
kvality trénovacich dat. Tohoto stylu uceni, lze vyuzit ve firmach, kde se pracuje s velkym
mnozstvim citlivych informaci (napfiklad s osobnimi udaji klientl) a umoznuje udrzovat
klientské modely zvlast’ od modell centralnich (chrani soukromi pfi zpracovani dat), které
by nasledné plnily své tkoly (predikce a podobnég). Toto uceni je vyhodné pro zvySeni
ochrany soukromi klientli a zaroven zajisténi bezpecnosti dat bez kompromitovani osobnich

informaci.[78]

Dalsi technologii, ktera zajiSt'uje vétsi bezpecnost dat je homomorfni Sifrovani. Toto Sifro-
vani samo o sob& dokdze provadét vypocty a jiné operace se Sifrovanymi daty, a to i bez
znalosti jejiho obsahu (bez desifrovani). Tato technika je vyuzivana pti zpracovani citlivych
dat, pfevazné v cloudovych sluzbach a v kombinaci s umélou inteligenci zajistuje velkou

bezpecnost dat a také zlepSuje bezpecnost a soukromi datovych analyz.[78]

Umeélé inteligence (Al) zlepSuje Sifrovani informaci prostfednictvim inovativniho vyvoje
Sifrovacich algoritmd, které jsou pro potencialni hackery obtizngji prolomitelné. MlZe rov-
n¢z asistovat pti identifikaci a opraveé bezpecnostnich slabych mist v Sifrovacich protokolech
a pro zajisténi bezpecného ukladani dat umoziiuje Al dynamickou adaptaci bezpecnostnich
opatfeni v souladu s aktualnimi hrozbami, ¢imz je zajiSténo, Ze ochrana dat je neustale na

maximalni arovni.[78][79]

Schopnost zajisténi soukromi a ochrana dat je jedna z piednosti umélé inteligence, ktera
muze mit, pfi nespravném pouzivani, fatalni nasledky. Proto Evropsky parlament 13. biezna

2024 schvalil natizeni o problematice Aktu EU o umélé inteligenci (Al act), ktery by m¢l
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byt platny od roku 2026, pfi¢emz nékteré regulace budou platné diive — konkrétné ohledné
zakézané umélé inteligence. Toto nafizeni bude v EU i ve svété regulovat systémy umelé
inteligence ve vztahu k ochran¢ osobnich udaji (GDPR), technické dokumentaci, trénova-
cim datim a podobné. Al act definuje stupné rizikovosti a nova pravidla, ktera uzivatelé
musi dodrzovat pii implementaci a nasledném pouzivani Al. To mé zajistit, aby systémy
umélé inteligence, pouzivané v Ceské republice, byly bezpeéné, sledovatelné, transparenéni

a nediskriminaéni.[80][81][86]

Jak jiz bylo zminéno, umélé inteligence pouziva federovaného uceni, které¢ slouzi k vyhod-
nocovani soukromych informaci bez jejich naruseni a jiné styly uceni, které modelim umoz-
nuji efektivni analyzu dat a jejich nasledné zpracovani. Al act bude tyto techniky modelii
regulovat a nastavovat jim podminky, které zajisti stoprocentni integritu a transparentnost.
Také bude tidit pozadavky pro modely, které spadaji do kategorie s vysokym rizikem — kon-
krétn¢ jak bude probihat hodnoceni rizik, testovani obrany a protiitoku ¢i jak bude systém
hlasit incidenty. Jednim z dalSich pravidel, které bude Al act kontrolovat, je registrace ume-
lych inteligenci v databazi EU, vytvafeni nezdkonného obsahu (deepfakes), autorska prava

nebo ochrana soukromi.[80][81][82]

Jak jiz bylo feceno, Al act bude regulovat a popisovat jednotlivé typy rizikovosti Al modeli.

Urovné rizik plynoucich z Al jsou nasledujici:

1. Nepfrijatelné riziko — Tyto systémy jsou piimo povazovany za hrozbu pro ¢lovéka
a budou zcela zakdzany. Mezi zakazané Al budou patfit: systémy, které pouzivaji
manipulaci nebo vyuzivaji zranitelnych skupin (déti, ZTP osoby apod.); biometrické
systémy, které pracuji ,,zpétné nebo pouzivaji citlivé udaje jako je pohlavi, vek,
rasa, ndbozenstvi a podobné; systémy, které kategorizuji lidi na zaklad¢ jejich cho-
vani nebo socidlniho postaveni.[46][47]

* Biometrické systémy, které pracuji ,,zpétné€* budou povoleny pouze policejnim
slozkam, pro identifikaci pachateli nebo stihani zavaznych trestnich ¢ini.[46]

2. Vysoké riziko — Systémy, které spadaji do této kategorie, jsou takové, které maji
negativni dopad na zakladni prava ob¢anil a na bezpecnost. DéEli se na dv¢ kategorie:

a. Vyrobky vyuZivajici systémy Al, na které se vztahuje pravni pfedpis EU o
bezpecnosti vyrobki. Patfi sem automobily, détské hracky, zdravotnické po-
miucky, nebo vyrobky pro letadlovy a kosmicky pramysl.

b. Systémy, které musi byt registrovany v databazi EU (8 kategorii):

i. Biometricka identifikace, kategorizace osob;
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ii. Kiriticka infrastruktura (sprava a provoz);

iii. Odborna ptiprava, vzdélavani,

iv. Vyd¢€lecné ¢innosti (zaméstnanost, fizeni pracovnich sil);
v. Soukromé a veiejné sluzby, davky;

vi. Vyméhani prava;

vii. Ochrana hranic (fizeni migrace, azyl)

viil. Pomoc s pravnim vykladem a vymahanim [46]

Tyto systémy budou posuzovany pied i po uvedeni na trh, a to po celou dobu

jejich Zivotnosti.[46]

3. Omezené a minimalni riziko — Do této kategorie spadaji generativni umélé inteli-
gence (ChatGPT, Gemini apod.). U této kategorie je kladen diraz na to, aby uZivatel
vzdy védél, Ze je v interakci se systémem umélé inteligence a také kdo je za Al sys-
tém zodpovédny. Mezi tyto systémy spada i biometricky kategoriza¢ni systém (na-
priklad rozpoznavani kvétin) ¢i deepfakes.[47]

Systémy, které nebudou spadat do Zadné kategorie, nebudou mit zadnou specialni
pravni tpravu a bude pouze dileZité, aby uzivatel v€dél, Ze komunikuje s robotem ¢i

chatbotem.[47][82]

5.4 Nedostatek kvalifikovanych pracovniki a role Al

S nartstajicim poctem kybernetickych hrozeb se Al stava klicovym nastrojem pro pieklenuti
mezery v dostupnosti kvalifikovanych bezpecnostnich expertii. Al miize pomoci minimali-
zovat nedostatek pracovnikii v oblasti kybernetické bezpecnosti tim, ze automatizuje slozité
ukoly a usnadni rozhodovaci procesy. Taktéz nastroje, jez jsou fizené pomoci Al, posili pro-
fesionaly tim, ze rozsifi jejich moZnosti pro reakci na hrozby a také pomohou s rozhodova-

nim.[83][87][90][91][92]

Dale je umélé inteligence schopna pomoci se Skolenim zaméstnanct v oblasti kybernetické
bezpecnosti, a to naptiklad pomoci simula¢nich platforem, které ukazi jak zaméstnavatelim,
tak zaméstnanciim realistické scénafe a pomohou jim se vyskolit, pfipravit a pfizptsobit vy-
vijejicim se hrozbam. Tyto platformy pro Skoleni, jsou zaloZeny na hlubokém uceni a dokazi
se prizpusobit pozadavkiim a schopnostem jednotlivym osobam. To umozZni personalizované

a rychlejsi u€eni a zajisti pochopeni jakychkoliv nedostatkd v oboru.[83][87][90][91][92]



UTB ve Zliné, Fakulta aplikované informatiky 58

wev

a obranu proti hrozbam a umoznuje efektivnéjsi vyuzivani lidskych zdroji. Soucasné je
ziejmé, ze vyvoj a implementace Al v bezpecnostnich systémech musi byt doprovazena di-
kladnou kontrolou a strategickym planovanim, aby se minimalizovala rizika a maximalizo-

valy pilezitosti, které Al pinasi.[83][87][90][91][92]

5.5 Narodni bezpe¢nost a obrana

Uméla inteligence ptinasi fadu pfilezitosti do narodni bezpecnosti a armady, jak ukazuje
diskuse na workshopu zaméfeném na vyuziti Al v Armadé CR. [93] Zastupci armady, véetné
expertl na technologie Al, zde zdtraziovali potfebu integrace novych technologii do vojen-
ského sektoru. Dulezitym aspektem je autonomie systéml bez posadky, které musi byt
schopny reagovat na své okoli podobné, jak by to ud¢€lal vojak, a spolupracovat s dal§imi

autonomnimi systémy, aby mohly plné vyuzit sviij potencial.[93]

Nécelnik generalniho $tabu zdlraznil vyznam spolupréce s vefejnym a privatnim sektorem
a poukazal na potfebu navrhovat technologie, které vypadaji jako sci-fi, ale jsou klicové pro
budoucnost armady. V kontextu konfliktu na Ukrajin€ poukézal na to, Ze armada nesmi spo-
1éhat pouze na nové technologie, ale musi je chapat jako doplnék k tradi¢nim schopnostem.
Autonomni systémy museji byt schopny dosahnout vysoce autonomniho stavu chovani, aby

plné uplatnily sviij potencial.[93]

Umélé inteligence ma také klicovou roli ve vycviku, kde se o¢ekava vyznamny pokrok v
pouzivani simulacnich technologii, virtudlni reality a personalizovan¢ho u¢eni. Vycvikové
programy vyuzivajici roz$ifenou a virtualni realitu, ktera pfipravi vojaka na situace, které by
si jinak nikdy nemohl vyzkousSet, ¢imzZ se zvySuje efektivita a pfipravenost pro realné bojové

situace.[94]

Umél4 inteligence je vnimana jako klicovy prvek pro budoucnost vojenskych operaci, zvy-
Sovani efektivity a pfesnosti, a zaroven nabizi nové moznosti ve vycviku a pfipravé vojen-

ského persondlu.[94]

5.5.1 Autonomni systémy a drony pro prizkum a monitorovani.

Implementace umélé inteligence (Al) do autonomnich systému a dronti pro priizkum a mo-
nitorovani nabizi Siroké spektrum aplikaci a vyznamné zvysuje jejich efektivitu, adaptabilitu
a schopnost provadét slozité tkoly. Tato integrace Al s drony umoziuje vytvaret systémy,

které mohou autonomn¢ navigovat v komplexnich prostiedich, zpracovavat data v realném
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Case a adaptovat se na ménici se podminky, coz je klicové pro uspésné monitorovaci a pri-

zkumné mise.[95]

5.5.1.1 Vyznamné aspekty a aplikace

1. Autonomni navigace a vyhybani se prekazkam: Al umoznuje droniim inteligentn¢ se
rozhodovat v redlném Case, analyzovat své okoli, detekovat prekdzky a autonomné plénovat
nejefektivngjsi trasu k dosazeni cile. Tato schopnost je zasadni v aplikacich jako jsou za-

chranné operace, monitorovani a dohled.[95]

2. Rozpoznavani a sledovani objekti: Diky pokrokiim v algoritmech Al mohou drony s
presnosti identifikovat a sledovat rtizné objekty. Tato schopnost ma obrovské vyuziti v ob-
lastech jako vyhledavani a zachrana, dohled a monitorovani. Systémy zalozené na Al umoz-
fluji drontim identifikovat jednotlivce nebo objekty zdjmu, sledovat jejich pohyby a v redl-

ném ¢ase poskytovat cenné informace operatorim.[95]

3. Automatizovany sbér a analyza dat: Autonomni drony vybavené Al maji potencial ze-
fektivnit sbér a analyzu dat v nékolika odvétvich. Naptiklad v zemédé€lstvi mohou drony
programované pro sbér leteckych snimkill a senzorovych dat, kterd jsou poté zpracovavana
pomoci algoritmi Al pro monitorovani zdravi plodin, detekci anomalii a optimalizaci alo-

kace zdroj.[95][96]

5.5.1.2 Vyzvy a etické avahy

Pouzivani Al v dronech piinasi také vyzvy a etické uvahy, zejména v oblastech soukromi a
bezpecnosti. Je dilleZité zabyvat se obavami o soukromi, nebot’ drony vybavené pokroc¢ilymi
kamerami a technologii rozpoznavani obli¢eje mohou zasahovat do soukromi jedincti. Re-
gulacéni a pravni vyzvy spojené s integraci Al v dronech zahrnuji vytvateni pravidel pro ope-
race dront, v€etné regulaci vzdusného prostoru, pozadavkl na certifikaci a zdkony o ochrané
dat. ZajiSténi bezpecnosti a ochrany pfed neopravnénym piistupem a zneuZitim je kritické.

[97]

Pouzivani Al v autonomnich vozidlech a dronech ptedstavuje znaéné etické a pravni vyzvy,
zejména pokud jde o otazky bezpecnosti, odpoveédnosti a zodpoveédnosti. Kdyz Al pohanéné
zafizeni, jako je dron nebo autonomni vozidlo, zpisobi nehodu, otazka "Kdo je vinik?" se
stava slozitou. Pravni systémy se snazi pfizpusobit témto novym technologiim, ale zatim
neexistuje jednotny pfistup k uréeni odpoveédnosti. Jednim z kli€ovych etickych zvazeni je

otazka bezpecnosti. Zatimco autonomni vozidla ¢i drony maji potencial vyrazné snizit pocet
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nehod zptisobenych lidskou chybou, mohou také ¢elit technickym vyzvam, které mohou vést
k nehodam. V ptipad¢ nehody zahrnujici autonomni vozidlo bude nutné urcit, kdo ponese

zodpoveédnost za Skody: vyrobce vozidla, vyvojare softwaru nebo vlastnika vozidla.[1]

V soucasné dob¢ pravni systémy zkoumaji rtizné metody feseni téchto otazek, ale stale jeste
neexistuje globalné piijimany standard pro urceni odpovédnosti v ptipad¢ nehod zpiisobe-
nych Al EU chce tyto nejistoty neutralizovat pfijetim smérnice Evropského parlamentu a
Rady o pfizpisobeni pravidel mimosmluvni obcanskopravni odpovédnosti umélé inteli-
gence (Al act), kterd bude fesit pravni otazky odpovédnosti za nehody, které zptsobily sys-
témy ume¢l¢ inteligence. Hlavnim cilem bude stanoveni vyse Skody, zptisoby prokédzani za-
vinéni ¢i prokazani nedostatecné péce. Smérnice Al act je ale zatim pouze v piipravné fazi
(ocekéavany rok pftijeti je 2026), to ale znamend, ze prvni ptipady, které se objevi do roku

ptijeti, budou muset nahrady Skody vyvijet a pfizptisobovat za béhu.[98]

5.5.1.3 Budouci perspektivy

Vyvoj v oblasti Al a technologie dronti slibuje jest¢ sofistikovanéjsi aplikace. Pokroky v
algoritmech Al a hardwaru, v¢etné rychlejsich procesort a efektivnéjSich senzori, umozni

dronlim vykonavat jesté komplexnéjsi ukoly, v€etn€ pln¢ autonomnich dlouhych lett, zlep-

Sené energetické ucinnosti a zvySené adaptability na rozmanité prostiedi.[97]

Specifické ptiklady pouziti Al ve dronovych technologiich zahrnuji boj proti pytlactvi slont
v Africe s vyuzitim dronti Neurala pro monitorovani stad slonti a detekci moznych pytlak,
trénink dront na leteckych snimcich pomoci Al a strojového uceni spolecnosti Scale Al pro
identifikaci a mapovani objektl, nebo vyvoj autonomnich dronli s pouzitim ,,tekutych neu-

ronovych siti“, které umoznuji adaptaci na nova prostiedi a scénaie.[99]

Vzhledem k témto pokroktim a aplikacim je ziejmé, Ze integrace Al do autonomnich dront
otevira nové moznosti pro priizkum a monitorovani, zatimco zaroven klade diiraz na potiebu

resit vyzvy a etické otazky souvisejici s jejich pouzivanim.
5.5.2 Protidronovy systém

Protidronovéa technologie je nezbytna pro zajisténi bezpecnosti a ochrany v éfe, kdy jsou
drony stale dostupnéjsi a jejich technologie se neustale vyviji. Adaptace a integrace Al do
protidronovych systémi umoziuje efektivné celit témto novym hrozbam a zajist'uje vysokou

uroven ochrany pro kritickou infrastrukturu, vojenské zatizeni a vetejna prostranstvi.[100]
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Krom schopnosti operovat v rojich a autonomni navigace, tak jiz zvladaji sebeopravy a adap-

tace komunikac¢nich frekvenci.[100]

Jak se drony stavaji inteligentnéjSimi a dostupnéjSimi, tradicni metody jako ruseni signalu,
spoofing (vydavani se, za nékoho jin¢ho) a fyzické zachyceni Casto nestaci. Al drony se
snadno vyhnou takovym metoddm diky pokro¢ilym navigacnim systémim a mohou opero-
vat mimo dosah tradi¢nich zachytnych metod. Vznik4 tak potieba sofistikovanéjSich feseni,
jako je analyza protokolt, kterd nabizi cilenou a adaptabilni strategii pro efektivni neutrali-

zaci Al pohanénych dronti bez nezadoucich vedlejSich efekti.[100]

Dedrone je ptikladem firmy, ktera vyviji pokrocilé AI/ML feSeni pro ochranu vzdusného
prostoru, ptic¢emz klade diiraz na ptesnost a spolehlivost pii detekeci dronit a minimalizaci
faleSnych poplachti. Dedrone nabizi flexibilni sady feSeni pro rizné bezpecnostni poza-

davky, od leteckého dohledu po kompletni obranné systémy.[101][102][103][104][105]

5.6 Verejna bezpecnost a dohled

V soucasné dobé¢ je vyuzivani umélé inteligence v oblastech vetejné bezpecnosti a dohledu
stale Castéjsi. Kli€ovou aplikaci téchto systémd, je strojové uceni, které umoziuje rozpozna-
vani objektl a tvafi v redlném Case. To pfinasi zlepSeni méstského dohledu a efektivnéjsi
hledani hrozeb ¢i podezielych osob. Systémy méstského kamerového dohledoveého systému
(MKDS) umoziuji zvysit schopnost identifikace nelegalnich aktivit, pfi¢emz pravé schop-
nost Al analyzovat velké objemy dat (z vetejnych kamer, socialnich médii atd.) umoZziuje
proaktivni pfistup ke zlo¢inu, vcetné ¢teni SPZ nebo dokonce predikce a reakce na mimo-

fadné udalosti.[106]

IP kamery maji ¢im dal vétsi pamé&tovou kapacitu, a proto je mozné, aby programy umeélé
inteligence bézeli pfimo v procesoru kamery, konkrétn€ v obrazovém a/nebo zvukovém sen-
zoru. Diky tomu neni tfeba nepfetrZité¢ posilat zaznamy do centralniho serveru — Setfi se
datovy ptenos, je vice zachovana ochrana soukromi a také jsou prakticky eliminovany fa-
lesné poplachy. Tyto kamery dokaZzi v realném Case zpracovavat data a upozornit operatora
pouze v piipadé urcitych nadefinovanych stavll (napt. do stfezené zoény vjelo auto, ¢loveék
preléza plot, na vefejném misté se objevila zbran...). Samoziejm¢e kamery nedokazi zpraco-

o 24
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vislosti s ochranou osobnich udaji. Mohou kamery s implementovanou umélou inteligenci
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monitorovat prostory 24/7? Diskuse o rovnovaze mezi zajisténim bezpecnosti a zachovanim
soukromi jedinct je stale oteviena. GDPR (,, Narizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju a o zruseni smernice 95/46/ES*“)[108] je
soubor ptisnych pravidel, které upravuji, jak se ma nakladat s osobnimi informacemi v EU.
V kontextu Al a vetejné bezpecnosti musi byt zajisténo, ze jakékoli pouziti technologie pro
sledovani a analyzu je v souladu s témito principy. To zahrnuje zajisténi, ze obcané jsou
informovani o tom, jak jsou jejich tidaje pouzivany, a Ze existuji silnd zabezpecovaci opat-

feni pro ochranu téchto tidaji pred neopravnénym piistupem nebo tnikem. [107][108][109]

5.7 Osobni bezpe¢nost

Je hned né¢kolik oblasti, kde najde Al své uplatnéni v oboru osobni bezpecnosti. Prvnim
z nich jsou inteligentni domaci bezpecnostni systémy, které stejné jako u MKDS zajist'uji
dohled nad domacnostmi a jsou schopny detekovat podezielé anomalie ¢i rozpoznat tvare.
To poskytuje lidem v domacnostech nonstop piehled a také jim umoziiuje rychleji reagovat

na mozné hrozby.[110]

Druhou oblasti, kde Al pomahé s osobni bezpe€nosti jsou aplikace nebo nositelna zatizeni,
které¢ maji integrovanou umelou inteligenci. Tyto systémy dokazi poskytnout informace za-
chranafim v redlném case (napf. polohu, nejefektivnéjsi cestu na misto nehody nebo pre-

dikce k zajisténi lepsi péce o pacienta).[111]

V neposledni fad¢ jsou na misté samoziejme autonomni vozidla, ktera slibuji vétsi bezpec-
nost pro své pasazeéry. Tato vozidla jsou schopna reagovat na dopravni podminky, vyhnout
se nebezpeci a mnohem vice. Tato vozidla jsou ale jesté stale ve vyvoji a nez se podaii
vyvinout autonomni vozidlo na Grovni 5, bude stale vzristat narocnost téchto systémul — to
predevsim na kybernetickou bezpecnost, jez se ovétilo uz v roce 2015, kdy znacka Fiat mu-

sela svolat zpét 1,4 milionu vozidel, protoZe se dali hacknout a poté ovladat na dalku.[112]

Dal8imi problémy, se kterymi se vyrobci autonomnich vozidel potykaji, je neustale se ménici
prostfedi — tim je mysleno pocasi, osvétleni, provoz nebo stav vozovky. Proto se spolecnosti
(pfevazné vyzkumnici z Illinois) snazi vyvinout systém, ktery bude schopen zpracovavat
miliony fadki kdédu pomoci desitek procesorti a akceleratort. Obecné jsou autonomni vozi-

wewr

situaci a stale meéniciho se prostfedi — pravdépodobnost nehod je proto vyssi.[113]
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5.8 Bezpecnost na pracovistich

V soucasné dob¢ se uméla inteligence (Al) stava neodmyslitelnou soucasti mnoha pracovist’
a prinasi s sebou znacné piinosy v podob¢ efektivity, automatizace procesti a schopnosti
zpracovavat a analyzovat velké objemy dat v realném case. Jeji integrace do riznych pri-
myslovych odvétvi, od vyroby pies zdravotnictvi az po finan¢ni sluzby, transformuje tra-

di¢ni pracovni postupy a otevira dvefe novym moznostem zvySovani produktivity a inovaci.

Avsak s rostoucim nasazenim Al na pracovistich se zvySuje i1 diiraz na aspekty bezpecnosti.
Mezi vSemi piinosy, které Al nabizi se musi organizace také zabyvat dopady, které mize Al
mit na BOZP. Od kybernetické bezpecnosti a ochrany dat po fyzickou bezpecnost a etické
otazky, je zasadni, aby organizace proaktivné ptistupovaly k zavadéni bezpecnostnich opat-

feni a pravidel.[114][115][116]

Stejné jako uméla inteligence mize snizovat fyzicka rizika v podob¢ automatizace nebez-
pecnych ukont pro lidské pracovniky apod., tak také dokaze zpiisobovat rizika nova. Pokud
naptiklad autonomni stroje ¢i vozidla nebudou pod drobnohledem a pravideln¢ kontrolo-

vany, mohou zpiisobit velké havarie a Skody jak na majetku, tak na zivotech.[114][115][116]

Kapitoly nize popisuji klicové aspekty, jak se zdkonik prace a regulace dotykaji vyuziti
umélé inteligence na pracovisti a jak mohou tyto technologie formovat budoucnost pracov-
niho préava a ochrany zdravi pfi praci. Prinik Al do pracovnich procesii nabizi nejen ptilezi-
tosti pro zlepSeni efektivity a bezpecnosti, ale také pfindsi nové vyzvy v ochrané prav za-
meéstnanct a zachovani etickych standarda. Od aplikaci v naboru a vybéru zameéstnanct, pies
biometrické pfistupy a chytré kamerové systémy, az po podporu whistleblowert, kazdy z
téchto aspektli odrazi dilezitost peclivého zvazeni etickych, pravnich a socidlnich implikaci
Al Zaroven je ziejmé, Ze pfizpisobeni stavajicich pravnich ramctl a vytvoteni novych re-
gulaci jsou nezbytnym krokem k zajisténi, Ze vyuziti Al bude slouZit jako nastroj pro pod-

poru a ochranu pracovnik, nikoli jako zdroj potencidlnich rizik.[114][115][116]

5.8.1 Zakonik prace a Al

Zakonik préce je soubor informaci, které fesi vztah mezi zaméstnavatelem a zaméstnancem
vcetné ochrany zdravi pii praci. Uméla inteligence je schopna poméhat vytvaret lepsi a bez-
pecnéjsi pracovni prostiedi — naptiklad pomoci simulace scénditi, automatizaci nebezpec-
nych tkonii nebo pomoci monitorovani zaméstnancti a vyhodnocovani situaci v redlném

Case.
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Jednou z kli¢ovych oblasti, kde Al ovliviiuje pracovni pravo, je nabor a vybér zaméstnancti.
Algoritmy a nastroje strojového uceni jsou stale ¢astéji vyuzivany k analyze Zivotopisu,
predpovédi vykonnosti pracovnikii nebo dokonce provadéni analyzy obli¢eje béhem poho-
vortl k hodnoceni stability, optimismu nebo pozornosti kandidatt. Ackoli je pouziti Al za-
mysleno ke zjednoduseni procesii a zajisténi spravedlivéjsich pracovnich postupti, bylo kri-
tizovano za moznost umoznéni systémové diskriminace a replikaci lidskych predsudka. Kri-
tickym bodem je, jak jsou algoritmy programovany, protoze mohou odrazet piedsudky ob-
sazené v datech, na kterych jsou trénovany. Napftiklad stat Illinois v USA nebo New York
pfijimaji legislativu zaméfenou na pouzivani Al v pracovnim prostiedi, ktera se napiiklad

tyka prave pouziti Al v naborovych systémech.[117][118]

5.8.2 Biometricky pristup, chytré kamerové systémy, GDPR

GDPR (Obecné natizeni o ochrané osobnich udajit) klade diiraz na ochranu osobnich tidaji
obcanii EU, v¢etné biometrickych udaji, které mohou byt pouzity k jednozna¢né identifikaci
osob. Vyuziti Al pro biometricky piistup nebo pro chytré kamerové systémy na pracovistich
pfindsi zvySenou uroven bezpecnosti, ale také vyzaduje peclivé zvazeni ochrany soukromi a
dat. Je dilezité, aby systémy byly navrzeny a provozovany tak, aby respektovaly zasady
transparentnosti, zajiStovaly vysokou uroven ochrany dat a poskytovaly zaméstnanctim kon-

trolu nad jejich osobnimi udaji.[119]

5.8.3 Whistleblower

Role whistleblowerli (oznamovatell) je v kontextu Al zasadni, protoze mohou odhalovat
neetické vyuZivani technologii, porusovani pravnich ptedpist tykajicich se ochrany osob-
nich udajii (GDPR) nebo jina rizika a nebezpeci spojena s implementaci Al na pracovistich.
Podpora a ochrana whistleblowert jsou klicové pro zajisténi transparentnosti a etického po-
uzivani Al v primyslu. V mnoha jurisdikcich existuji zékony chranici whistleblowert pted

odvetou, coZ umoziuje bezpecné a ditvérné hlaseni potencialnich problémii.[114][120]
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6 JAK BEZPECNE A EFEKTIVNE IMPLEMENTOVAT UMELOU
INTELIGENCI

6.1 Checklist

Tabulka 11 Checklist na faze projektu

Faze 1: Piiprava a planovani Status
Identifikace ¢innosti, které lze automatizovat
Stanoveni cilli implementace

Vybér funkci, technologii a nastrojti Al

Faze 2: Sestaveni tymu, harmonogramu a rozpoctu
Urceni tymu a odborniki

Rozdéleni klicovych roli

Planovani harmonogramu

1: Piiprava a Planovani (1-2 mésice)

2:Vyvoj a Prototypovani (3-6 mésicii)

3: Nasazeni a Implementace (1-3 mésice)

4: Hodnoceni a Iterace (1-2 mésice)
Planovani rozpoctu

1: Vyzkum a vyvoj

2: Nakup nebo licencovani software a technologii
3: Hardware

4: Externi konzultace a sluzby

5: Skoleni a vzdélavani

6: Integrace systému

7: Zabezpeceni a ochrana dat

8: Testovani kvality

9: Udrzba a podpora

10: Pravni a regulacni shody

Faze 3: Testovani a vzdélavani

Ovéfit funk€énost na malém objemu dat
Provést penetracni testovani

Vzdélavani a rozvoj dovednosti zaméstnancti
Testovani Al systému

Zpétnavazba

Faze 4: Implementace a hodnoceni
Hodnoceni zakaznikem

Hodnoceni od zaméstnancii

Ovéieni pravni a regulacni shody

Faze 5: Monitorovani a kontinualni zlepSovani
Na zakladé zpétné vazby provést upravy
Najmuti whistleblowert
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6.2 Souhrn pro rozhodovaci strom

Tabulka 12 Souhrn pro rozhodovaci strom

Rozhodo-

. Popis Rizika Doporuceni
vaci bod P P
FAZE 1
Nespravna identifikace Provedte diikladnou ana-
Identifikace |ldentifikace ¢innosti, které | mdZe vést k neefektivniim- | lyzu soucasnych proces
cinnosti lze automatizovat. plementaci a nevyuziti po- a konzultujte s odbor-
tencialu Al. niky.
_ . , Nekvalitni nebo nedosta-
, UrCeni dat ainformaci po- Y . oy NV
Stanoveni . . ., tecna data mohou vestk Zajistéte kvalitni, pfesna
o trebnych pro trénovani a NI . S
vstupu rovoz Al svstém nizké presnosti nebo ne- a detailni data.
P y ’ funkénosti Al modeld.
, Definovani konkrétnich Nejasné cile mohou vést k ey
Stanoveni o S o virr Stanovte jasné, meri-
o cilu a metrik uspéchu pro | nespravnému pouziti Al mo- , .. . .
cilu . o telné a dosazitelné cile.
Al projekty. delu.
Ur€eni klicovych funkcia | Vybér nespravnych funkci
oy . | schopnosti Al systémd, muZe vést k nedostatec- Provedte analyzu potfeb
Vybér funkci , . } . o o o
které budou implemento- | nému pokryti potreb uziva- | uzivatelu a trhu.
vany. teld.
FAZE 2
Vybér odbornika/(l a stano- | Nedostatecné dovednostiv | Zajistéte, aby tym zahr-
UrCenitymu | veni kliCovych roli (kdo se o | tymu mohou ohrozit ispéch | noval odborniky na Al,
co bude starat). projektu. data, IT a bezpecnost.
Planovani .y , . v A ey e
asového Vytvoreni Casového planu | Spatné planovani muze vést | Stanovte realistické ter-
harmono- pro vSechny faze imple- k zpozdénim a prekrocCeni miny a zahriite rezervy
mentace. rozpoctu. pro necekané udalosti.
gramu
. . . g . . | Vytvorte detailni rozpo-
. ] Stanoveni rozpocCtu pro Nedostatecné financovani vy vy P .
Planovani N oy 4 C Cet a zahrnte vSechny na-
. vsechny aspekty Al pro- muze vest k neuplné nebo Y v
rozpoctu ) . . klady, vCetné téch skry-
jektu. nekvalitni implementaci. .
tych.
Zajisténi Y .
. . L . . . . Implementujte vicevrstva
bezpecCnosti | Implementovani bezpec- | Zranitelnosti mohou vést k Y ) .
. ) L . L o bezpecnostni opatreni a
aspolehli- | nostnich opatfeni atesto- |bezpecnostnim incidentum i ) .
. . . . ] o pravidelné testujte sys-
vosti sys- vani spolehlivosti systému. | a ztraté dat. tem
tému .

Zalohovani a
obnova dat

Vytvofeni strategie pro za-
lohovani a obnovu dat.

Ztrata dat mGze zpUsobit kri-
tické pferuSeni operaci a ne-
funk€nost systému.

Zajistéte pravidelné zalo-
hovani a testujte obnovi-
telnost dat.

FAZE 3

Vzdélavania
rozvoj

Zajisténi Skoleni a rozvoje
dovednosti pro uzivatele a
tym.

Nedostatec¢né Skoleni milze
vést k neefektivnimu a ne-
bezpe¢nému pouzivani sys-
tému.

Poskytnéte pravidelna
Skoleni a aktualizace pro
vSechny zt€astnéné
strany.

Testovani
systému Al

Pravidelné testovani a la-
déni Al systém.

Chyby a nespravné vysledky
mohou vést k nespravnym

Provadéjte dikladné tes-
tovani a vyuzivejte zpét-
nou vazbu pro zlepSeni.
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rozhodnutim a nefunkénosti
modeld.

Integrace a
zpétné

Integrace Al systém( do
stavajicich procest a shér

Problémy s integraci mohou
narusit stavajici operace.

Planujte postupnou inte-
graci a pravidelné vyhod-

se zakazniky

novych funkcich a zmé-
nach.

muZe vést k neporozumeéni a
nespravnému pouzivani.

vazby zpétné vazby. nocujte zpétnou vazbu.
FAZE 4

. Informovani zakaznik{ o Nedostatecna komunikace . .
Komunikace Zajistete pravidelnou ko-

munikaci se zakazniky.

Pravniare- |ZajiSténisouladu s prav- oy . Pravidelné revidujte a ak-
. L NP Nesoulad muze vest k prav- o

gulacni nimi a regulacnimi poza- nim postihtm a pokutam tualizujte postupy podle

shoda davky. P P ' platnych predpisu.

FAZE 5

Monitoro- o vy o - Lo ) oy Implementujte systémy
(e Prubézné sledovani a vy- Neefektivni systém muze ol vy o .

vani vykonu . . S . pro prubézné monitoro-

- hodnocovani vykonu a vest k plytvani zdroji a ne- (.
a efektivity L (o . R o vani a reportovani vy-
efektivity Al systemu. spokojenosti uzivatelu.

Al konu.

Podporaa | Vytvoreni mechanismi pro | Bez ochrany mohou byt Vytvorte jasné politiky a

ochrana podporu a ochranu téch, whistleblowefi vystaveni od- | procesy pro hlaseni pro-

whistle- ktefi hlasi problémy nebo | veté a problémy mohou byt | blém( a zajistéte

blower( Spatné zachazeni. zametany pod koberec. ochranu whistleblowerd.

6.3 Popis tabulky a rozhodovaciho stromu

Rozhodovaci strom a souhrnné tabulka, které byly vytvofeny jako soucést této prace, slouzi
jako néstroj pro strukturované planovani a implementaci Al systémi v organizaci. Tyto na-
stroje poskytuji prehled klicovych krokt, rozhodovacich bodt a doporucenych akci, které
by mély byt zvazeny béhem celého procesu implementace. Je dalezité si uvédomit, Ze dia-
gram a tabulka jsou pouze pfikladem a mohou se liSit v zavislosti na sloZitosti projektu,
dostupnych zdrojich a specifickych potiebach. Flexibilita a pfipravenost na neocekavané

vyzvy jsou klicové pro uspéSnou implementaci Al.

6.3.1 Faze 1: Identifikace a planovani

Prvni faze je zamétena na identifikaci hlavnich ¢innosti a procesti, které budou Al systémy
podporovat (automatizovat) nebo zlepSovat. To zahrnuje urceni dat potfebnych pro tréno-
vani a provoz Al systémi, definovani konkrétnich cilli a metrik aspéchu, a uréeni klicovych
funkci a schopnosti Al systémti. Kazda firma je unikatni, a proto je tento vybér pouze orien-
ta¢ni. Firma si vybér pfizptsobi a rozsiti dle svych pozadavkii. Nespravna identifikace nebo
nedostate¢né stanoveni vstupil a cili mize vést k neefektivni implementaci a nevyuziti pl-

ného potencialu Al, proto je tato faze velmi dilezita.
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6.3.2 Faze 2: Priprava a zabezpeceni

Druha faze se zamétuje na praktické aspekty planovani a pripravy implementace Al. Tento
krok zahrnuje sestaveni tymu odborniki, vytvotfeni ¢asového planu, planovani rozpoctu a
zajisténi bezpecnosti a spolehlivosti systému. Klicovou soucasti této faze je také vytvoreni
strategii pro zalohovani a obnovu dat. Pravidelné zalohovani a testovani obnovitelnosti dat
jsou nezbytné pro ochranu proti ztraté dat a zajisténi kontinuity operaci. Tato faze vyzaduje
realistické planovani a zahrnuti rezerv pro neocekavané udalosti. Je dulezité mit na paméti,
ze naklady mohou byt velmi variabilni a zavislé na specifikadch projektu, velikosti firmy,
odvétvi, ve kterém firma puisobi, a konkrétnich cilech, kterych chce dosdhnout. Doporucuje
se vytvorit detailni rozpoc¢tovy plan s dostatecnou rezervou pro neocekavané vydaje a pii-

padné vyzvy, které mohou nastat béhem implementace Al.
Bezpecnost je v této fazi kritickym faktorem a zahrnuje nasledujici kroky:

Analyza rizik: Tento krok zahrnuje identifikaci a hodnoceni potencialnich rizik spojenych
s implementaci Al. To mlze zahrnovat rizika spojena s ochranou dat, moznostmi zneuziti

systému, chybami v algoritmech a neptfedvidatelnym chovanim Al systémii.

Identifikace bezpecnostnich poZadavkii: Stanovte bezpe¢nostni poZadavky, které musi Al

systém spliiovat, véetn¢ ochrany osobnich udaju, integrity dat a dostupnosti systémii.

Navrh a implementace bezpec¢nostnich opatieni: Navrhnéte a implementujte bezpec-
nostni opatieni, kterd zabrani nebo minimalizuji identifikovana rizika. To mtze zahrnovat
Sifrovani dat, autentiza¢ni mechanismy, systémy pro detekci a reakci na incidenty a pravi-

delné aktualizace softwaru.

Dopad Al na soukromi: Zvazte, jak Al systém zpracovava a uklada osobni udaje a zda jsou

dodrzovany piislusné zdkony a normy o ochrané dat.

Testovani a validace: Pravidelng testujte Al systém na bezpe€nostni slabiny a ovéite, Ze
jsou bezpecnostni opatieni efektivni. To zahrnuje penetracni testovani a testovani odolnosti
proti nejriznéjSim utokim.

Skoleni uZivateli a zuastnénych stran: Vzdélavejte uZivatele a dalsi zainteresované
strany o bezpecnostnich aspektech Al systémil a o tom, jak se vyhnout riziklim spojenym s
jejich pouzivanim.

Zavedeni etickych zasad: Definujte a dodrZzujte etické zasady pro pouzivani Al, zahrnujici

transparentnost, spravedlnost a odpovédnost.
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Monitorovani a aktualizace: Pravideln€ monitorujte vykon a bezpecnost Al systémtl a pro-

vadéjte potiebné aktualizace softwaru a bezpecnostnich protokoli k zajisténi trvalé ochrany.

r wr

Incidentni Fizeni a reak¢ni plany: Vypracujte a testujte plany pro feSeni bezpecnostnich

incidentii spojenych s Al, v€etné protokolti pro okamzité reakce a obnovu systému.

DodrZovani regulatornich a pravnich poZadavkii: Zajistéte, aby byly vSechny aspekty

pouzivani Al v souladu s mistnimi zdkony a mezinarodnimi normami.

6.3.3 Faze 3: Vyvoj, testovani a vzdélavani

Tteti faze zahrnuje vzdélavani a rozvoj dovednosti pro uzivatele a tym, pravidelné testovani
Al systému a jejich integraci do stavajicich procesi. Pilotni testovani je klicovym krokem,
ktery zahrnuje vybér omezené oblasti nebo procesu jako testovaciho prostiedi pro Al systém.
Je dulezité zajistit kvalitni a reprezentativni dataset pro testovani, v€etné historickych dat.
Béhem pilotniho testovani peclivé monitorujte vykon systému a sbirejte zpétnou vazbu od
uzivatelti. Validace vysledki a penetracni testovani zaméfené na bezpecnostni aspekty jsou
nezbytné pro ovéteni spolehlivosti a bezpecnosti systému. Na zakladé ziskané zpétné vazby
proved’te nezbytné Gpravy Al systému. Tento cyklus mlzZe byt opakovan vicekrat, dokud

nebudou dosazeny uspokojivé vysledky.

6.3.4 Faze 4: Nasazeni a hodnoceni

Ctvrta faze zahrnuje komunikaci se zakazniky o novych schopnostech a zménéch, a zajisténi
souladu s pravnimi a regula¢nimi pozadavky. Nedostate¢na komunikace muze vést k nepo-
rozuméni a nespravnému pouzivani systémi zdkazniky, zatimco nesoulad s pravnimi pied-
pisy muze vést k pravnim postihiim a pokutdm. Pravidelnd a jasnd komunikace se zadkazniky
a disledna revize a aktualizace postupi podle platnych ptedpist jsou nezbytné pro tspéch

této faze.

6.3.5 Faze 5: Monitorovani a adrzba

Pata faze je zamétena na monitorovani vykonu a efektivity Al systémi a podporu a ochranu
whistleblowert. Priibézné sledovani a vyhodnocovani vykonu zajist'uje, ze systémy funguji
optimalné a Ze ptipadné problémy jsou rychle identifikovany a feSeny. Vytvofeni mecha-
nismil pro podporu a ochranu whistleblowert je dileZité pro zajisténi, Ze vSechny problémy

a nesrovnalosti jsou hlaSeny a feSeny bez rizika odvety pro oznamovatele.
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ZAVER

Zaveérem této bakalarské prace 1ze konstatovat, ze umela inteligence mé potencial zasadné
transformovat oblast bezpecnosti a pfinést inovace, které mohou vyrazné zlepsit schopnost
detekovat, pfedchéazet a reagovat na rizné hrozby. V prib&hu prace bylo demonstrovano, jak
mohou Al technologie pfispét k vyssi efektivité a rychlosti reakce na kybernetické utoky,

zlepsit fyzickou bezpecnost prostfednictvim autonomnich dohledovych systému a podpofit

narodni bezpecnost pomoci pokroc€ilych analytickych nastroju.

Nicméng, s témito technologickymi pokroky ptichdzeji i nova rizika. Potencialni zneuziti
Al, chyby v algoritmech, etické problémy a nedostatek transparentnosti jsou faktory, které
mohou ohrozit nejen technickou, ale i socidlni a etickou stabilitu. Proto je nezbytné, aby
organizace vénovaly dostateCnou pozornost bezpe¢né implementaci Al, zahrnujici pravi-
delny monitoring, aktualizace systému a dikladné skoleni zaméstnanct. Jen tak lze zajistit,
ze Al bude slouzit jako nastroj pro zvySeni bezpecnosti, aniz by ptedstavovala nova, nepted-

vidana rizika.

Dukladnd analyza a pochopeni obou stran — pfinost a rizik — jsou kli¢ové pro odpovédné
vyuzivani um¢l€ inteligence. Z této prace vyplyva, Ze pii spravné aplikaci mize Al piinést
vyznamné zlepSeni v oblasti bezpe€nosti a zaroven vytvotit nové moznosti pro ochranu kri-
tickych infrastruktur a osobnich dat. Budouci vyzkum a vyvoj by mély pokraCovat v hledani
rovnovahy mezi technologickym pokrokem a bezpe¢nostnimi opatfenimi, coz zajisti, Ze Al
bude moci byt nasazena bezpe¢né a efektivné v souladu s nejnovéjSimi standardy a etickymi

normami.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

Al Artificial Intelligence

ML Machine Learning

DL Deep Learning

ANN Artificial Neural Network

NLP Natural Language Processing

AGI Artificial General Intelligence

ASI Artificial Super Intelligence

ANI Artificial Narrow Intelligence

IoT Internet of Things

GDPR  General Data Protection Regulation
SIEM  Security Information and Event Management
DAST  Dynamic Application Security Testing
SAST  Static Application Security Testing
BOZP  Bezpecnost a ochrana zdravi pfi praci
CCTV  Closed-Circuit Television

API Application Programming Interface
GAN Generative Adversarial Networks
CNN Convolutional Neural Networks
RNN Recurrent Neural Networks

SVM Support Vector Machines

SKV Systém Kontroly Vstupu

Cl Counter Intelligence

URL Uniform Resource Locator

1P Internet Protocol
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MitM Man in the Middle

NIS Network a Information Security

NUKIB Narodni Utad pro Kybernetickou a Informa¢ni Bezpeénost
NIST National Institute of Standards and Technology

OSN Organizace Spojenych Naroda

NATO  North Atlantic Treaty Organization

AML Anti Money Laundering

EU Evropska Unie

KYC Know Your Customer

SPZ Statni Poznévaci Znacka
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SEZNAM OBRAZKU

Obrazek 1 Vztah mezi Al, ML, ANN, DL [vlastni]
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