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ABSTRAKT 

Abstrakt česky: Tato bakalářská práce se zaměřuje na vliv umělé inteligence (AI) na bez-

pečnost v různých kontextech. V současné době se implementace AI stává běžnou praxí 

napříč mnoha odvětvími, což přináší nejen významné přínosy, ale i potenciální rizika. Práce 

se zaměřuje na využití umělé inteligence (AI) v oblasti bezpečnosti, zkoumá potenciální pří-

nosy a rizika spojená s touto technologií a nabízí doporučení pro její bezpečné a efektivní 

nasazení. Modelové příklady ukazují přínosy a rizika využití AI na konkrétních případech, 

jako je detekce kybernetických útoků pomocí hlubokého učení nebo autonomní drony pou-

žívané k monitorování kritické infrastruktury. Práce také diskutuje příležitosti pro využití 

nových poznatků z AI v bezpečnostních aplikacích, zahrnující automatizaci bezpečnostních 

procesů a predikci hrozeb. 

 

Klíčová slova: umělá inteligence, bezpečnost, implementace, přínosy, rizika, hrozby 

 

 

 

ABSTRACT 

Abstrakt ve světovém jazyce: This bachelor's thesis focuses on the impact of artificial in-

telligence (AI) on security in various contexts. Currently, the implementation of AI is beco-

ming common practice across many industries, bringing not only significant benefits but 

also potential risks. The thesis examines the use of AI in the field of security, exploring the 

potential benefits and risks associated with this technology and offering recommendations 

for its safe and effective deployment. Model examples illustrate the benefits and risks of 

using AI in specific cases, such as detecting cyber attacks through deep learning or using 

autonomous drones to monitor critical infrastructure. The thesis also discusses opportunities 

for utilizing new AI insights in security applications, including the automation of security 

processes and threat prediction. 

 

Keywords: artificial intelligence, security, implementation, benefits, risks, threats  
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ÚVOD 

Umělá inteligence (AI) se v posledních letech stává neoddělitelnou součástí mnoha průmys-

lových odvětví a její vliv na bezpečnostní sféru je značný. Tento fenomén, podpořený ros-

toucí schopností AI systémů zpracovávat a analyzovat velké objemy dat, vede k inovacím, 

které mohou významně přispět k ochraně kritických infrastruktur, kybernetické bezpečnosti 

a osobní bezpečnosti. V rámci této bakalářské práce se autorka zaměřuje na komplexní ana-

lýzu vlivu AI na bezpečnost v různých kontextech. Cílem je identifikovat jak přínosy, které 

mohou technologie AI přinést, tak rizika, jež jsou s jejich nasazením spojena. 

Práce se nejprve věnuje teoretickému základu umělé inteligence, kde je představena její de-

finice, typy a historický vývoj. Následuje přehled konkrétních aplikací AI v oblasti bezpeč-

nosti, včetně kybernetické bezpečnosti, fyzické bezpečnosti a národní bezpečnosti. V těchto 

kapitolách jsou rozebírány reálné příklady využití AI, jako je detekce kybernetických útoků 

pomocí strojového učení, autonomní dohledové systémy a predikce hrozeb pomocí hlubo-

kého učení. Důležitou částí práce je také analýza potenciálních hrozeb a rizik, které mohou 

vyplývat z nesprávného nebo neopatrného nasazení AI technologií. Autorka se zde věnuje 

nejen technickým rizikům, ale i etickým otázkám, jako je diskriminace, předsudky v datech 

a problém transparentnosti rozhodovacích procesů AI. 

Konečným cílem této práce je nabídnout doporučení pro bezpečné a efektivní nasazení AI v 

bezpečnostních aplikacích. Na základě teoretických znalostí i praktických příkladů autorka 

navrhuje strategie, které mohou organizace použít k minimalizaci rizik a maximalizaci pří-

nosů AI technologií. Tato doporučení jsou klíčová pro vytvoření rámce, který zajistí, že AI 

bude implementována způsobem, který je nejen technicky pokročilý, ale i eticky odpovědný 

a bezpečný. 
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I.  TEORETICKÁ ČÁST 
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1 ÚVOD DO UMĚLÉ INTELIGENCE  

Stejně jako v počátcích internetu a Bluetooth, kdy lidé rychle začali tyto technologie použí-

vat, nyní rychle roste počet uživatelů implementujících AI do chytrých domácností a firem-

ních systémů. Propojování komunikačních technologií, jako jsou Bluetooth, WiFi, LAN, 

WAN a internet, spolu s rostoucím využíváním cloudových služeb a IoT, znamená, že vše 

je propojeno – od kávovarů až po televize a chytré osvětlení. S tímto nárůstem užívání AI 

však roste i riziko, protože implementace AI do těchto zařízení zvyšuje potenciální bezpeč-

nostní hrozby.[1] 

Umělá inteligence (AI) je stěžejním tématem dnešní doby a již mnoho odborníků si myslí, 

že se jedná o budoucnost informačních technologií. Vědci a inženýři dlouhodobě pracují na 

vývoji inteligentních systémů, které dokážou napodobovat kognitivní schopnosti člověka. 

Cílem je vytvořit programy a stroje, jež budou schopné se učit, poznávat a poskytovat chyt-

rou asistenci v široké škále aplikací. Umělá inteligence už dnes například pomáhá ve zdra-

votnictví se správnou diagnózou, ve finančním odvětví s analýzou dat a řízením investic 

nebo v marketingu s tvořením nejrůznějších textů. Oborů, kde se umělá inteligence objevuje 

je čím dál tím více a její implementace do nejrůznějších systémů je dnes běžná. Díky svým 

schopnostem rychle se učit z dat a pružně reagovat na nové podněty, nachází čím dál širší 

uplatnění. Systémy založené na umělé inteligenci dokážou analyzovat obrovské množství 

dat, rozpoznávat vzory a na jejich základě přijímat rychlá a efektivní rozhodnutí. To vede k 

inovacím a zvyšování efektivnosti v mnoha oblastech lidské činnosti. Pojem výpočetní stroj 

se objevil již v roce 1940, avšak reálné výsledky se objevily až ve druhé polovině 20. století. 

[2] Od té doby se setkáváme se spoustou milníků a pokroků, hlavně kvůli vynálezu a rych-

lému vývoji počítačů a počítačových systémů.[2] 

1.1 Definice umělé inteligence 

Jako první definice umělé inteligence se považuje tvrzení od jednoho ze zakladatelů, který 

ji popsal jako: „vědu o výrobě strojů, která by dělala věci, které by vyžadovaly inteligenci, 

kdyby ji dělali lidé“.[2] Jádro této definice nemá daleko k pravdě, avšak se musí přizpůsobit 

dnešnímu světu a jeho požadavkům.[2][3] 

Umělá inteligence (AI) je schopnost strojů napodobovat ne-li předčit, lidské schopnosti, jako 

je učení se, uvažování, plánování, tvoření a podobně. Jejím cílem je umožnit technickým 

systémům reagovat v reálném čase na nejrůznější podněty, jež mu zadá uživatel (či jiný 
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vstup – kamera, senzor apod.) a řešit na základě těchto vstupů problémy, dosahovat konkrét-

ních cílů či automatizovat procesy. Na základě těchto vstupů je umělá inteligence poté 

schopna maximalizovat šance na úspěšný a správný výstup – dále také interpretovat a ana-

lyzovat tato data pro budoucí učení a přizpůsobení se.[3] 

1.2 Typy umělé inteligence 

1. Úzká umělá inteligence (ANI)  

 Artificial narrow inteligence je druh umělé inteligence, která dnes existuje a běžně se pou-

žívá, známá také jako „slabá“ umělá inteligence. Ačkoli úzké AI mohou být řízeny složitými 

a vysoce komplexními algoritmy a neuronovými sítěmi,  jsou stále individuálně zaměřené 

na konkrétní cíle (mohou zpracovávat široké spektrum dat a úloh, ale pouze pro specifický 

účel nebo cíl). Příkladem úzké umělé inteligence může být rozpoznávání obličejů, vyhledá-

vání na internetu nebo samořídící auta. ANI je klasifikována jako slabá nikoliv proto, že by 

měla málo prostoru nebo moci, ale protože ještě není tak dobrá jako celkové myšlení člo-

věka.[2] Filozof John Searle popisuje úzkou AI jako „užitečnou pro testování hypotézy 

mysli, ale ve skutečnosti by to nebyla mysl“.[2] 

2. Umělá inteligence (AGI)  

 Artificial general inteligence by na rozdíl od ANI měla být schopna vykonávat všechny 

intelektuální úkoly, které může dělat člověk. AGI je také schopna se učit ze zkušeností, roz-

poznávat vzorce, ale má schopnost to posunout na vyšší úroveň – je schopna extrapolovat 

(přiblížit se k hodnotám a informacím mimo její rozsah dat) znalosti přes jiné úkoly a situ-

ace, které již ovládá. Jinak řečeno, je schopna se přizpůsobovat neznámým úkolům a situa-

cím. K něčemu takovému je ale třeba superpočítač jako je Summit Supercomputer, který 

jako jeden z mála ukazuje AGI. Tento počítač dokáže za jednu sekundu provést 200 kvadri-

lionových výpočtů (čehož by člověk byl schopen až za milion let). Pro superpočítače je ale 

třeba obrovská výpočetní kapacita, která existuje jen na superpočítačových úrovních, a proto 

se s AGI běžně nesetkáme.[2] 
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3. Umělá inteligence (ASI)  

Artificial super inteligence je pro dnešní dobu zatím sci-fi, ale ne nereálná záležitost. Jde o 

umělou inteligenci, která je plně samostatná a uvědomuje si samu sebe. Je schopna předčit 

lidské schopnosti, napodobit jakékoliv lidské chování a důležité říci – je schopna ovlivnit 

budoucnost lidstva.[2] Jak pravil Stephen Hawking: „Vzhledem k velkému potenciálu umělé 

inteligence je důležité prozkoumat, jak ji využít a zároveň se vyhnout potenciálním nástra-

hám.“.[2] 

1.3 Historie umělé inteligence  

Historie umělé inteligence je velmi rozmanitá, a ačkoliv se to bude zdát nemožné, sahá až 

do roku 1920. V tomto roce poprvé zazněl pojem robot, a to ve vědecko-fantastickém dra-

matu R.U.R od Karla Čapka. V této době se zdál pojem robot a umělá inteligence jako velmi 

vzdálená a občas až nemožná budoucnost. Už ale o pár let později se začalo hovořit o pojmu 

univerzální (výpočetní) stroj, který vyřknul britský matematik a logik Alan Turing, jež tímto 

oficiálně odstartoval éru umělé inteligence. V roce 1950 pan Turing položil otázku ,,Mohou 

stroje myslet?“ a tím vstoupil do světa filozofie a kognitivních věd. Na otázku se ovšem 

nesnažil odpovědět přímo a místo toho vytvořil experiment pojmenovaný Turingův test, kte-

rým později hodnotil inteligentní stroje.[4][5][6] 

Pojmy umělá inteligence a strojové učení byly poprvé použity v roce 1956 na Dartmouthské 

konferenci, přičemž byl tento moment označen za oficiální začátek umělé inteligence. Na 

této konferenci se skupina vědců začala poprvé zaobírat tématem strojové učení a AI. Právě 

na této konferenci se objevila hlavní osobnost té doby profesor matematiky a zakladatel dvou 

významných laboratoří na vývoj umělé inteligence John McCarthy, někdy přezdívaný jako 

otec oboru AI, který se věnoval několika výzkumům spolu s dalšími (jako například Marvin 

Minsky, Allen Newel, Herbert Simon, či John von Neumann) několik desítky let.[7] Přínos 

této konference shrnul profesor Josef Kelemen větou: „Na tomto setkání mladých nadšenců, 

kteří měli do té doby umělou inteligenci spíše jako koníčka než jako seriózní vědeckou a 

technickou disciplínu, navíc se jí zabývali izolovaně, znamenal seminář nejenom konstituci 

jejich oboru a jeho profesionalizaci, nýbrž i možnost začít s koordinovanými aktivitami.“.[7] 

V roce 1960 byl postaven první počítač využívající strojové učení MENACE, který byl se-

strojen Donaldem Michiem z 304 krabiček od sirek, jež využíval náhodnou strategii a poz-

ději se naučil, jak nad člověkem vyhrát. O 6 let později vzniká první konkrétní aplikace, 



UTB ve Zlíně, Fakulta aplikované informatiky 13 

 

která byla založena právě na konceptech umělé inteligence, sebe učení a neuronové síti. 

První takovou aplikací, kterou bychom dnes mohly nazvat chatgpt byla ELIZA – psychote-

rapeutický simulátor vytvořen Josephem Winogradem založený na chytrém sytému pravi-

del.[4][5][6][8] 

V roce 1972, se sice tehdejší AI dostala do světa medicíny a překladů, ve kterých je dodnes, 

avšak tyto systémy se zabývaly pouze řešením složitých matematických problémů. Proto 

jsou sedmdesátá léta označena jako ,,AI zima“ – v této době začal úpadek výzkumů zabýva-

jící se umělou inteligencí především z důvodu nedostatku financí a výpočetní techniky (kvůli 

nedostatečné paměťové kapacitě). Toto období úpadku a skeptičnosti umělé inteligence tr-

valo (až na pár světlých momentů) do 90. let. AI zima sice zpomalila, téměř zastavila vý-

zkum, ale zároveň otevřela světu možnosti hledání nových cest, sebereflexe a myšlenek, 

které přinesly základ pro novou éru umělé inteligence, jež přišla v následujících le-

tech.[4][5][6] 

Rok 1997 je začátkem období rozkvětu umělé inteligence z důvodu příchodu prvního super-

počítače od firmy IBM s názvem Deep Blue. Právě v tomto roce byl Deep Blue schopen 

analyzovat více než 200 milionů tahů za sekundu a tím porazit tehdejšího světového šampi-

ona v šachu Garryho Kasparova.[4][5][6] 

Jaro, tak by se dala nazvat léta po roce 2000. Započalo období rychlého vývoje, optimismu 

a pokroku. Začátkem nového tisíciletí započaly časy průlomů, které umělou inteligenci 

znovu vyzdvihly do popředí technologického vývoje. V té době se zde začaly objevovat 

nové algoritmy jako například SVM (Support Vector Machines), které využíváme dodnes 

na rozpoznání psaného textu či klasifikaci obrázků. Poté už byl vývoj všemožných aplikací 

jen v rozkvětu. Japonská firma Sony uvedla na trh domácího mazlíčka AIBO, jež byl scho-

pen reagovat na více než sto hlasových příkazů. Hned poté v roce 2005 započal trend samo-

řídících automobilů, které na trh uvedla automobilka Stanley. Poté Apple uvedl svého dones 

populárního asistenta Siri.[4][5][6] 

Éra, která probíhala mezi lety 2000-2020 se nazývá éra hlubokého učení, jehož vzestup začal 

primárně v roce 2012, protože firma AlexNet přišla s metodou prvních umělých neurono-

vých sítí a tím dala najevo zastaralost do té doby nenahraditelnému strojovému učení. Ani 

ne o 3 roky později se teorie neuronových sítí a hlubokého učení potvrdila, a to programem 

AlphaGo od Google DeepMind, která porazila světového šampiona Lee Sedola v čínské hře 

Go.[9] Od té doby byly představeny nejrůznější programy, hry a stroje, které právě 
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hlubokého učení a neuronových sítí využívalo. Díky těmto pokrokům je umělá inteligence 

dnes nedílnou součástí našich každodenních životů a nastávají zde větší a větší otázky bez-

pečnosti. Samozřejmě ale AI spolu se svými riziky přináší řadu výhod a umožňuje techno-

logický pokrok v mnoha oborech. [4][5][6]  

1.4 Turingův test 

Turingův test, který je pojmenován po jeho autorovi, je test, který spočívá v konverzaci mezi 

strojem a člověkem. V tomto testu si lidský tazatel povídá se subjektem A a subjektem B, 

zatímco jeden z nich je stroj a druhý člověk. Pokud se tazateli nepovede posoudit, zda hovoří 

se strojem, test bude úspěšný a naopak. Argumentem v tomto testu je fakt, že pokud se stroji 

povede být nerozeznatelný od člověka, dosáhl lidské inteligence.[4][5][6][11] 

Tento test měl za úkol ovlivnit pohled na vědomí strojů a také podstatu inteligence. Inteli-

gentní stroj můžeme považovat za inteligentní pokud, zjednodušeně řečeno, jeho odpovědi 

na různorodé otázky nedokážeme odlišit od odpovědí člověka. Princip Turingova testu je 

velmi jednoduchý a probíhá tak, že do oddělených místností umístíme testujícího člověka a 

také stroj (počítač), který chceme ohodnotit pomocí Turingova testu a do druhé místnosti 

tazatele. Tazatel posílá otázky směřující na stroj a člověka a jeho úkolem je posoudit, s kým 

konverzuje. Odpovědi se poté vrátí tazateli v tištěné (neutrální) formě a jak již bylo uvedeno, 

pokud se podaří určit, zda konverzace proběhla se strojem či člověkem, pak je Turingův test 

úspěšný. [4][5][6][11] 

1.5 Základní pojmy umělé inteligence  

V této kapitole budou popsány základní pojmy a principy umělé inteligence pro pochopení 

umělé inteligence jako celku. Kapitola bude sloužit jako přehled nejdůležitějších definic a 

konceptů, které formulují základní stavební kameny, na nichž stojí současná i budoucí řešení 

AI včetně strojového učení, neuronových sítí, algoritmů a podobně. 

Prvním důležitým pojmem je model umělé inteligence – model AI je matematický nebo 

statický model, založený na algoritmech strojového učení, neuronových sítích nebo jiných 

výpočetních metodách, který simuluje konkrétní chování lidské inteligence – zpracovává 

data, učí se z nich a poté provádí úkoly, které by jinak vyžadovaly lidskou inteligenci. 
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1.5.1 Strojové učení (Machine Learning) 

Strojové učení umožňuje AI modelům učit se na základě vstupních dat nebo předešlých vý-

stupů, a to bez nutnosti programování. AI si ukládá algoritmy a předešlé zkušenosti, uspo-

řádá je do souvislostí a poté vyhodnotí (typicky k tomu využívá služeb cloud). Při těchto 

postupech se zpracovává pro člověka nemyslitelné množství dat, které AI přinesou zcela 

nový pohled – příkladem může být využití ML pro e-shopy, kdy AI porovnává a pozoruje 

chování zákazníků, přičemž je potom schopna odvodit například další produkt, který by si 

zákazník mohl koupit. Tyto znalosti dokáže ML rozšiřovat a zlepšovat i bez lidské pomoci, 

avšak s nimi samo o sobě neumí pracovat – o to se stará AI, která přijaté poznatky aplikuje 

do praxe. Strojové učení je tedy nástrojem umělé inteligence, která jí pomáhá se orientovat 

ve světě a umožňuje jí se učit z nabytých poznatků. Je důležité říci, že AI modely jsou 

schopny automatizovaně vykonávat úkoly, rozhodovat se a optimalizovat svůj výkon v čase, 

pouze pokud jsou schopné machine learning (ML). Zatímco všechny ML modely jsou po-

važovány za AI, ne všechny AI obsahují ML. Na obrázku číslo 1 je vidět vztah mezi umělou 

inteligencí, strojovým učením a hlubokým učením, které bude popsáno níže 

v textu.[11][12][13][14] 

 

Obrázek 1 Vztah mezi AI, ML, ANN, DL [vlastní] 

 

 

  

Hluboké učení

Neuronové sítě

Strojové učení

Umělá inteligence
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Aplikace strojového učení nám poskytují nesmírnou řadu možností pro její využití a otvírají 

dveře k mnoha možným inovacím v nejrůznějších oblastech. Například rozpoznání obrazu, 

jež pracuje na základě strojového učení, se stalo zásadním v mnoha oblastech bezpečnosti – 

veřejná bezpečnost a dozor (monitorování veřejných prostorů a analýza chování osob 

s možností identifikace podezřelé osoby), bezpečnostní kontroly na letištích (využití pro 

automatické skenování a hledání nebezpečných předmětů v zavazadlech), kontrola pří-

stupu (biometrické ověřování osob), forenzní analýzy (identifikace podezřelých a obětí na 

základě fotografií či videí), obrana a vojenský sektor (identifikace cílů, analýza satelitních 

a leteckých snímků), kybernetická bezpečnost (detekce a prevence online podvodů – 

phishing) a mnoho dalších. Dalším využitím ML, konkrétně rozpoznání obrazu, je AI tech-

nologie pro zdravotnictví (analýza snímků RTG apod.). Dalším příkladem je zpracování 

přirozeného jazyka (NLP) a chatboti, kteří hrají klíčovou roli v zjednodušení, zrychlení a 

zefektivnění práce s texty. NLP umožňuje počítačům analyzovat a interpretovat lidský jazyk, 

což vede k vývoji pokročilých chatbotů a digitálních asistentů. Tyto technologie mohou au-

tomaticky odpovídat na dotazy zákazníků, analyzovat sentiment v textech, a dokonce gene-

rovat textový obsah. Výsledkem je výrazné zlepšení v komunikaci s uživateli, efektivnější 

zpracování velkých objemů textových dat a zvýšená produktivita v různých oblastech, od 

zákaznické podpory po analýzu dat. Vše uvedené jsou pouze základní příklady a je třeba si 

uvědomovat, mimo všechny výhody, které AI přináší, také řadu možných hrozeb a pro-

blémů, které sebou implementace AI může přinést. [10][15][16] 

Jak strojové učení funguje? Během trénování modelu vstupními daty (trénovací data) je 

umělé inteligenci zadán taktéž výstup, aby si ho AI spojila s konkrétním vstupem (anotovaná 

data – označení dat) - to umožňuje modelu reagovat na neznámé vstupy, protože si je scho-

pen nalézt podobnosti. Algoritmy modelů strojového učení jsou navrženy tak, aby byly 

schopny klasifikovat věci, předpovídat výsledky a hledat vzorce.[14] 

Dle požadovaného výsledku a v závislosti na povaze dat můžeme využít jeden ze čtyř učeb-

ních modelů – s dohledem, bez dohledu a zesilovací model (učení se posilováním).[14] 

Model s dohledem: V této metodě je stroj učen pomocí příkladů dat, které označuje učitel, 

kde každý vstup má přiřazený požadovaný výstup – ty určuje právě učitel a tím v podstatě 

navádí model ke správným odpovědím, aby je mohl později algoritmus vytvářet samostatně. 

Tyto algoritmy se využívají také tam, kdy je předvídaným výsledkem číslo – například roz-

poznání SPAM e-mailu, předvídání počtu dopravních nehod nebo předvídání prodejní ceny 

pozemků na základě polohy, stavu, velikosti a podobně. Tato technika se nazývá lineární 
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regrese (dvě a více hodnot se navzájem ovlivňují). Jinými technikami pro tyto detekční al-

goritmy je klasifikační nebo shlukovací. Dalším příkladem může být požadavek, aby stroj 

rozeznal sedmikrásku od heřmánku – poskytneme mu dvojice obrázků těchto květin a ozna-

číme správnou identifikaci. Stroj poté analyzuje tato tréninková data a začne rozpoznávat 

podobnosti, rozdíly a vzory, dokud není schopen odpovídat na složité otázky. Tato metoda 

je používána v běžných aplikacích, například v systémech pro doporučení produktů nebo v 

navigačních aplikacích jako Waze.[12][13][14] 

Model bez dohledu: V učení bez učitele nejsou k dispozici správné odpovědi, což zcela 

odlišuje situaci od učení s učitelem. V tomto případě nelze model konstruovat na základě 

správných odpovědí v tréninkových datech, což komplikuje vyhodnocování jeho výkon-

nosti, protože není možné ověřit, zda je naučený model úspěšný. Typické metody učení bez 

učitele se zaměřují na učení určité "struktury", na které jsou data založena. To může zahrno-

vat vizualizaci, kde jsou podobné nebo stejné položky umístěny blízko sebe a odlišné po-

ložky dál od sebe, nebo klastrování, kdy se data používají k identifikaci skupin položek 

(,,klastrů“), které jsou podobné, ale jsou různé od dat v klastrech jiných. Příkladem může být 

analýza zákazníků v supermarketu – využití zákaznických kartiček pro kategorizování oblí-

bených produktů apod.[12][13][14] 

Dalším učením bez učitele se nazývá generativní modelování – tyto modely se učí pravidla 

a statistiky a jsou poté schopny na základě vstupních dat generovat data nová (například 

obrázky), která jsou podobná těm, na kterých model trénoval. Tato technika je využívána 

v oblastech GANs (Generativní Adversariální sítě) – typ umělé neuronové sítě, která se 

skládá z generátoru a diskriminátoru. Sítě jsou navrženy tak, aby spolu soupeřily a tím se 

realisticky učily novým znalostem.[12][13][14] 

Zesilovací model: Na rozdíl od učení s dohledem, kde stroj dostává správné odpovědi a učí 

se korelacím mezi nimi, posilované učení nepoužívá klíč k odpovědi. Místo toho se zaměřuje 

na soubor možných akcí, pravidel a konečných stavů. Když je cíl algoritmu pevný nebo 

binární, mohou se stroje učit pomocí příkladů. Avšak pokud je požadovaný výsledek pro-

měnlivý, systém se musí učit zkušenostmi a odměnou. V posilovaném učení je "odměna" 

často numerická a je zapracována do algoritmu jako něco, co systém usiluje zís-

kat.[12][13][14] 
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Tento model je často přirovnáván k tomu, jak se někdo učí hrát šachy. Místo aby jim byly 

ukázány všechny možné tahy, jsou jim vysvětlena pravidla a dovednost si budují praxí. Od-

měny přicházejí v podobě vítězství ve hře a získání soupeřových kamenů. [14] 

Je nutné upozornit na fakt, že umělá inteligence může dělat chyby a přesnost predikcí nau-

čených pomocí ML se může lišit v tréninkových datech a v samotných testovacích datech – 

takzvaně se ,,přetrénovat“ (overfitting). To znamená, že se stroj snaží být až moc chytrý a 

vymýšlí si zvláštní pravidla, dokud nenajde takové, které přesně odpovídají trénovacím da-

tům. Například umělé neuronové sítě požadují obrovské množství dat, aby poté byly 

schopny vygenerovat přesné prognózy.[12][13][14] 

1.5.2 Hluboké učení a neuronové sítě 

Hluboké učení je podmnožina strojového učení, která využívá pokročilé neuronové sítě – 

matematické modely, které jsou inspirovány lidským mozkem, a má obrovský dopad na lid-

ský život. Hluboké učení zpracovává a interpretuje data hierarchicky, což vylepšuje výkon-

nost a hledání vzorců v různých oblastech. Často používaným algoritmem je sigmoidní 

funkce, kvadratická ztrátová funkce, křížová entropie (měří rozdíl mezi dvěmi pravděpodob-

nostními rozděleními), ReLu (Rectified Linear Unit) a tanh (hyperbolický tangens). Dalším 

důležitým algoritmem je zpětné šíření chyby – identifikace, oprava a následné poučení se 

z vlastních chyb. Stochastický gradientní sestup – neustálé updatování parametrů modelu 

pomocí vypočteného gradientu. To umožňuje minimalizaci chyb, efektivní a rychlé tréno-

vání modelu. Hluboké učení vyžaduje obrovské množství výpočetního výkonu, proto je nyní 

vývoj zaměřen na vývoj hardwaru a efektivnějších algoritmů. Výzkum je teď také zaměřen 

na vývoj metod, které umožní lepší transparentnost a interpretaci modelů, protože v ob-

lastech jako je bezpečnost, právo či zdravotnictví, je kriticky důležitá spolehlivost. Mezi 

typy hluboce učících se modelů patří konvoluční neuronová síť (CNN), rekurentní neuron-

ová síť (RNN), autoenkodéry, generativní konkurenční sítě (GAN). [17] 

1.5.3 Zpracování přirozeného jazyka 

Zpracování přirozeného jazyka (NLP, z anglického "Natural Language Processing") je tech-

nologie, která umožňuje počítačům porozumět lidské řeči tak, jak ji běžně používáme v kaž-

dodenní komunikaci. NLP je klíčovým prvkem pro inteligentní domácí asistenty jako jsou 

Google Assistant, Siri od Apple, nebo Amazon Alexa. Tyto systémy dokáží přirozeně 
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komunikovat a reagovat na lidské dotazy díky využití NLP, což jim umožňuje nejen "číst" 

text, ale i učit se z něj a rozumět jeho kontextu a významu.[18][19] 

NLP funguje tak, že kombinuje poznatky z lingvistiky a informatiky, aby vytvořil modely 

schopné analyzovat strukturu jazyka, rozpoznávat význam slov a frází a správně na ně rea-

govat. Tyto modely jsou trénovány na obrovských datech získaných také z internetové ko-

munikace, což jim umožňuje adaptovat se na variabilitu v jazyce, včetně hovorových výrazů 

a slangových termínů.[18][19] 

Jedním z praktických příkladů využití NLP je funkce autokorekce na našich telefonech, která 

nám pomáhá opravovat gramatické chyby a překlepy během psaní textových zpráv. Tato 

technologie neustále vylepšuje naše textové komunikace tím, že se učí z našich interakcí a 

přizpůsobuje se našemu stylu psaní.[18][19] 
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2 VYUŽITÍ UMĚLÉ INTELIGENCE V OBLASTECH 

BEZPEČNOSTI 

Umělá inteligence se v bezpečnostních aplikacích využívá v různých formách, od detekce 

malwaru a phishingových útoků, přes monitorování síťového provozu a identifikaci anomá-

lií, až po biometrické bezpečnostní systémy, jako je rozpoznávání obličeje nebo otisků prstů. 

Tyto systémy využívají algoritmy strojového učení k výraznému zlepšení schopnosti identi-

fikovat a reagovat na bezpečnostní hrozby v reálném čase. 

2.1.1 Kybernetická bezpečnost 

První kapitolou bude popis oblastí kybernetické bezpečnosti, kde je možné využít (či už je 

využívána) umělá inteligence. Kybernetická bezpečnost se zabývá ochranou dat, sítí, zaří-

zení a jiných informačních systémů a zahrnuje takové opatření, které brání tyto systémy proti 

útokům malware, ransomware, phishing a mnoho dalších. Bezpečnost kybernetického pro-

storu je důležitá pro ochranu soukromých dat, firemních informací, národních bezpečnost-

ních zájmů apod. Skutečnost, že implementace do kybernetické sféry může být užitečná, 

avšak velmi nebezpečná je známý fakt, o kterém se mluví ve velmi malém měřítku. V této 

kapitole budou uvedeny veškeré oblasti informační a kybernetické bezpečnosti, ve kterých 

je možné použít technologie umělá inteligence a níže v práci bude k těmto oblastem přidán 

popis existujících a možných hrozeb či rizik.[1] 

Prvním pozitivním vlivem v kybernetické bezpečnosti je využití kombinace AI a ML, která 

je schopná se učit z databáze již proběhlých útoků a tím rozeznat a detekovat obvyklé cho-

vání aplikace od útoků malware a následně na útoky navrhnout reakci (obranu). Toto usnad-

ňuje práci bezpečnostním expertům, kteří se nemusí starat o staré a známé malware útoky a 

mohou se věnovat komplexnějším problémům spojených s ochranou kybernetické in-

frastruktury. Toto vede ke skutečnosti, že umělá inteligence dokáže tyto nové útoky pomáhat 

odhalit, protože vidí vzorce a varovné příznaky dříve než člověk a následně je způsobilá na 

navržení řešení pro obranu či dokonce predikci budoucí podoby útoků. Další výhodou, co se 

týče detekce malware, je možnost umělé inteligence nejen hledat malware jako celek, ale 

také je schopna se zaměřit na samotný základ každého programu – na jeho kód. V kódu je 

AI schopna posloužit jako nástroj kontroly a nalézt zranitelnosti již při vývoji.[16][20] 

Právě tato schopnost umělé inteligence způsobuje revoluci ve vývoji aplikací, protože právě 

aplikace vždy čelily nejrůznějším bezpečnostním problémům od narušení soukromí, krádeže 
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dat, útoků malware po problémy s ověřením uživatelů. Ve fázi kódování je AI tedy využí-

vána na detekci a předvídání potencionálních hrozeb a bezpečnostních chyb v programu, 

které by snadno mohli lidští vývojáři přehlédnout. K tomuto účelu je využívána aplikace 

DAST (Dynamic Application Security Testing), proces testování, který slouží právě pro de-

tekci slabých míst a zranitelností v aplikacích. Na rozdíl od DAST, která simuluje útoky na 

běžících aplikacích SAST (Static Application Security Testing) analyzuje přímo zdrojový 

kód aplikace (tedy na kódu, který není spuštěný).[21] 

Dalšími způsoby, jak může AI pomáhat vývojářům aplikací, a tak vlastně chránit uživatelská 

data proti zneužití či krádeži jsou následující: Automatická kontrola a analýza kódu; Sepsání 

doporučení pro nové bezpečnostní hrozby; Generování oprav; Modelování hrozeb (simu-

lace) a analýza rizik; Přizpůsobení bezpečnostních protokolů ( například správa relací, zálo-

hování a šifrování dat, zabezpečení API nebo ověření a autentizace uživatelů); Monitoring 

celého procesu vývoje; Kontrola bezpečnostních standardů (GDPR, HIPPA, PCI DSS atd.); 

Zajištění kompatibility a účinnosti.[21] 

Protože se zaměstnavatelé snaží chránit své sítě, systémy a jiná aktiva, aplikují systémy 

umělé inteligence pro odhalování a reakci na možné kybernetické hrozby. Systémy AI jsou 

schopny blokovat konkrétní IP adresy nebo ukončit podezřelé aktivity a relace. To umožňuje 

organizacím okamžitě přijmout proti těmto hrozbám opatření, zatímco by jiné bezpečnostní 

systémy neměly šanci reagovat stejně rychle.[22] 

Mimo detekci hrozeb, je umělá inteligence schopna analyzovat rizika a přicházet s novými 

bezpečnostními strategiemi. Nástroje pro analýzu rizik jsou schopny analyzovat nesmírně 

velké množství dat o prostředí společnosti a na základě těchto dat dále vytvořit hodnocení 

rizik. Díky AI je proces hodnocení rizik mnohem rychlejší a efektivnější. Je možné posoudit 

pravděpodobnost a závažnost konkrétních rizik a organizace poté jen stanoví odpovídající 

způsoby pro ochranu konkrétních aktiv a minimalizaci nejzávažnějších rizik. Taktéž právě 

z důvodu možnosti analýzy obrovského množství dat, je AI schopna přijít na rizika, která by 

mohl člověk přehlédnout či je podcenit. Toto je užitečné pro organizace z důvodu zkrácení 

doby potřebnou pro analýzy, a tedy zkrácení doby pro zavedení protiopatření.[22] 

Modely umělé inteligence se strojovým učením jsou mimořádné nástroje, které mimo to, že 

dokáží detekovat, reagovat a učit se z již existujících hrozeb, tak také dokáží rozpoznat slo-

žité vzorce, předvídat výstupy a časem být mnohem chytřejší. Dalším typickým příkladem 

využití strojového učení v informační bezpečnosti je spamový filtr. Tento filtr slouží 
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k filtrování nežádoucích (SPAM) e-mailů. Tato technologie se buď pomocí regesivní, klasi-

fikační nebo shlukovací metody naučí vzory toho, jak nežádoucí e-mail vypadá a poté upo-

zorňuje uživatele na možnou hrozbu. Také je tento algoritmus schopen předvídat a upozor-

ňovat na phishingové útoky (e-mailové zprávy s cílem ukrást osobní soukromé informace 

jako jsou hesla, bankovní účty apod.) nebo pharming (odkaz například na bankovnictví je 

zaměněn za internetovou stránku útočníka, která má poté stejný cíl jako phishing).[22] 

Výzvy a úvahy – Integrace umělé inteligence do vývojových nástrojů vyžaduje specializo-

vané dovednosti a zdroje – musí být zajištěna kompatibilita i účinnost kvůli náročnosti na 

výpočetní zdroje. Vývoj softwaru musí být vždy o krok napřed – AI se vyvíjí velmi rychle, 

ale stejně tak i kybernetičtí útočníci, to vyžaduje neustálou aktualizaci a přizpůsobení mo-

delů umělé inteligence, aby byl systém schopen odolávat i novým a sofistikovanějším hroz-

bám. Důvěra v kvalitu dat a interpretace umělé inteligence – trénovací a testovací data musí 

být stoprocentní, nesmíme se spoléhat na něco, co nemusí dodat správný výsledek. Náklad-

nost na implementaci – ta může být velmi finančně náročná pro malé a střední firmy, je třeba 

tedy implementovat AI tam, kde je největší pravděpodobnost rizika, využít opensource ná-

strojů, partnerství s jinými vývojáři a podobně.[16][23] 

Bodové shrnutí využití AI v kybernetické bezpečnosti: 

1. Detekce, prevence a reakce na malware či kybernetické útoky; 

2. Vývoj a kontrola aplikací – detekce a predikce potencionálních chyb přímo v kódu 

(minimalizace zranitelnosti), kontrola bezpečnostních standardů;  

3. Ochrana dat, cloudu atd.   

4. Analýza rizik  

2.1.2 Fyzická (osobní) bezpečnost 

Umělá inteligence se dá do fyzické bezpečnosti implementovat v různých kontextech a pro 

různé účely a již se stává její neoddělitelnou součástí. Jak již bylo řečeno, rozpoznání obrazu 

pomocí strojového učení je jednou z klíčových vlastností AI. CCTV jsou dnes běžnou sou-

částí měst a dají se považovat za nejlevnější a nejvíce dostupnou metodu monitorování. Pro-

tože se technologie posouvá čím dál rychleji na nové úrovně, tak také kvalita kamerových 

systémů a jimi natáčeného obrazu jde kupředu. Tohoto se využívá v bezpečnostních kame-

rách. Moderní algoritmy umělé inteligence umožňují nejen pokročilou analýzu obrazů a vi-

deí, ale také detekci specifických vzorců chování a rozpoznávání osob. Tyto systémy jsou 

využívány k rozeznání neobvyklých aktivit nebo hrozeb v reálném čase, což umožňuje 



UTB ve Zlíně, Fakulta aplikované informatiky 23 

 

rychlou reakci na nejrůznější bezpečnostní incidenty, jako například identifikace neobvyk-

lých pohybů, zdržování v omezeném, zalidněném prostoru nebo upozornění na opuštěný po-

dezřelý balíček, zavazadlo apod. Bezpečnostní kamery, které využívají strojového učení pro 

rozpoznání vzorců chování jsou takto poté schopny predikovat možný teroristický útok, ro-

zeznat kriminalitu například v podobě únosů, krádeží, loupeží nebo organizovaných zločinů. 

Dále jsou tyto technologie také schopny rozeznávat hlasové či jiné zvukové vjemy jako je 

křik, rozbití okna apod. To umožňuje bezpečnostním složkám rychlou, a hlavně včasnou 

reakci na tyto události, které mohou mít také podobu přírodních katastrof (požáry, povodně 

aj.), či jiných známých mimořádných událostí (MU), které také AI dokáže na základě pře-

dešlých incidentů predikovat a také navrhovat včasné řešení v podobě evakuačních nebo 

jiných zásahových plánů. Technologie byla použita k řešení několika významných případů, 

včetně bombového útoku na bostonský maraton a teroristického útoku na londýnský most v 

roce 2017.[21][22][24][25] 

Dalším významných využitím umělé inteligence je v systémech kontroly vstupu (SKV), kde 

pomocí biometrické autentizace chrání citlivé oblasti, prostory firem či jiných organizací. 

Tato technologie přináší vysokou úroveň zabezpečení a minimalizuje riziko neautorizova-

ného přístupu. Biometrická autentizace může mít podobu rozpoznání obličeje, otisku prstů, 

dlaně apod. Implementace AI do těchto systémů přináší přesnější funkcionalitu, pokud jsou 

systémy řádně chráněny.  

Průzkum nebezpečných oblastní pomocí dronů či autonomních vozidel, které využívají tech-

nologií umělé inteligence, je další oblastí fyzické bezpečnosti, která nám umožní rychleji a 

efektivněji hledat hrozby. Tyto vozidla a drony jsou schopny proniknout do nebezpečných 

zón, kde by bylo příliš rizikové nasadit lidské pátrací týmy, jako například oblasti postižené 

přírodními katastrofami, zamořené toxickými látkami, radiací nebo v oblastech, kde je velké 

riziko ozbrojených konfliktů. Dále jsou tyto systémy schopny monitorovat hranice států a 

tím odhalovat nedovolené překročení, nelegální převoz zboží, či možný únik zločinců. Co 

se poté týče dopravní infrastruktury, AI přináší možnosti pro zvýšení bezpečnosti na silni-

cích. To znamená monitorování dopravních situací, identifikace rizikových míst nebo pomoc 

při řízení dopravního toku.[112][123] 

Nakonec, AI také hraje důležitou roli v podpoře školení a výcviku zaměstnanců v bezpeč-

nosti a ochraně zdraví při práci (BOZP). Využití umělé inteligence v této sféře otevírá nové 

možnosti pro rozvoj a implementaci školicích programů, které jsou mnohem efektivnější a 

interaktivnější než tradiční metody. Jednou z takových možností je vytváření realistických 
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tréninkových simulací, které umožní personálu projít nejrůznějšími scénáři, aniž by přišel 

kdokoliv k úrazu. Tyto simulace mohou zahrnovat širokou škálu situací, od rutinních bez-

pečnostních kontrol až po krizové reakce na mimořádné události, jako jsou požáry, teroris-

tické útoky nebo přírodní katastrofy. Tyto simulace je poté možné dynamicky upravovat pro 

specifické potřeby a tím zajistit ještě více efektivní školení. Na to navazuje možnost tyto 

simulace analyzovat a data poté shromažďovat pro budoucí zpětnou vazbu a personali-

zaci.[114] 

Bodové shrnutí využití AI v národní bezpečnosti: 

1. Osobní bezpečnostní aplikace a nositelná bezpečnostní technologie – náramky, ře-

tízky apod. - AI poháněné osobní asistenty mohou pomoci starším osobám nebo oso-

bám se speciálními potřebami v nouzových situacích; 

2. Domácí bezpečnostní systémy; 

3. Prevence finančních podvodů a ochrana identity;  

4. Snaha o zvýšení automobilové bezpečnosti; 

5. Kybernetická bezpečnost a ochrana osobních dat; 

6. Vzdělávání a osvěta v oblasti bezpečnosti – AI může být využita pro vývoj vzdělá-

vacích programů a simulací, které učí uživatele, jak rozpoznat a reagovat na různé 

bezpečnostní situace; 

7. Detekce nebezpečných situací ve veřejných prostorech – AI může pomoci monitoro-

vat veřejné prostory a identifikovat potenciální hrozby nebo nebezpečné situace, jako 

jsou podezřelé balíčky, chování a jiné anomálie; 

A další.  

2.1.3 Národní bezpečnost  

Tato kapitola se zaměřuje na implementaci umělé inteligence do národní bezpečnosti v obec-

ném měřítku, přičemž níže v kapitolách Modelové příklady a Příležitosti využití nových po-

znatků z AI v oblastech bezpečnosti, budou uvedeny a rozepsány již konkrétní případy.  

Jedna z již známých technologií umělé inteligence je rozpoznání obličejů a analýza chování 

pro identifikaci nejrůznějších anomálií v chování. Pro účely národní bezpečnosti, je tato 

technologie převážně využívána pro identifikaci teroristických a jiných kriminálních aktivit. 

Právě analýza vizuálních dat a behaviorálních vzorců umožňuje efektivnější identifikaci 

možných hrozeb ještě předtím, než nastanou.  
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Další významnou a méně známou disciplínou, ve které našla umělá inteligence své uplatnění 

je kontrarozvědka (counterintelligence, dále CI). AI v tomto odvětví ovlivňuje sběr zpravo-

dajských informací i jejich zpracování. Integrace AI do CI operací značně rozšířila možnosti 

právě díky schopnosti systematicky analyzovat obrovské množství dat a na základě výstupů 

vytvářet možné predikce proti špionážím, kybernetickým útokům a jiným kriminálním akti-

vitám cílených na národní bezpečnost. Mezi další způsoby, jak AI doplňuje tradiční metody 

zpravodajství je automatizovaný sběr informací – ten umožňuje botům a web crawlerům 

prohledávat dostupné informace na internetu (online fóra, sociální sítě apod.) za účelem hle-

dání nových zranitelností a potencionálních hrozeb.[30][31][48][49][50][51][52][53] 

Zpracování přirozeného jazyka (NLP) je technika, která umožňuje modelům AI vytvářet 

textové či hlasové zprávy. V kontextu národní bezpečnosti se této techniky využívá pro au-

tomatizovanou analýzu obrovského množství jak psaných, tak mluvených dat za účelem vy-

hledávání klíčových slov a lingvistických anomálií. To umožňuje odhalovat podezřelé (i 

skryté) komunikační kanály, které jsou využívány špiony.[48][53] 

Zapojení umělé inteligence do CI operací znamená významný pokrok v možnostech odha-

lování, předcházení a minimalizaci špionážních činností. Tato technologie umožňuje zpra-

vodajským službám efektivně zpracovávat obrovské objemy dat, s větší přesností rozpozná-

vat potenciální hrozby a rychleji odhalovat i reagovat na nové výzvy. Současně je zde nut-

nost zodpovědného přístupu k vývoji AI – zaobírat se etickými úvahami a potřebami sklou-

bení bezpečnostních opatření s ochranou práv na soukromí. Vzhledem k tomu, že technolo-

gie AI se neustále vyvíjí, její význam v oblasti CI bude nadále klíčový pro zajištění národní 

bezpečnosti.[48][49][50][51][52][53] 

Bodové shrnutí využití AI v národní bezpečnosti: 

1. Rozpoznání obličeje, anomálií – odhalování teroristických a jiných kriminálních úto-

ků jak v kybernetickém prostoru, tak v kritické infrastruktuře; 

2. Predikce; 

3. Podpora rozhodování ve vojenských krizových situacích; 

4. Bezpilotní automatické systémy (obranné, zbraňové, průzkumné (drony))– zá-

chranné, průzkumné akce (např. v horách a jiných podobně nepřístupných oblas-

tech);  
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5. Kontrola a dohled nad komunikacemi, sociálními sítěmi apod. – AI může monitoro-

vat a analyzovat komunikaci pro identifikaci hrozeb, šíření dezinformací nebo pode-

zřelých vzorců chování (špionáž, terorismus, a jiné útoky); 

6. Špionáž pro vojenské zpravodajství, mezinárodní spolupráce v odhalování zločinu, 

humanitární mise; 

7. Detekce a neutralizace dronů nebo nejrůznějších zbraňových systémů; 

8. Vzdělávání a školení bezpečnostních sil – využití AI pro vytváření realistických tré-

ninkových simulací a poskytování personalizovaného školení pro vojenský a bezpeč-

nostní personál; 

9. Optimalizace logistiky a zásobování – jak pro armádu, tak pro občany při mimořád-

ných událostech; 

10. Detekce a analýza chemických, biologických, radiologických a jaderných hrozeb; 

A další.  
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3 HROZBY A RIZIKA SPOJENÁ S VYUŽITÍM UMĚLÉ 

INTELIGENCE 

3.1 Hrozba 

Hrozba je jakýkoliv jev, který má potenciál ohrozit člověka, majetek, zdraví či jiné hodnoty 

chráněné státem. Definice podle Ministerstva vnitra zní: ,,Jakýkoli fenomén, který má poten-

ciální schopnost poškodit zájmy a hodnoty chráněné státem. Míra hrozby je dána velikostí 

možné škody a časovou vzdáleností (vyjádřenou obvykle pravděpodobností čili rizikem) mož-

ného uplatnění této hrozby.“ [40] V případě umělé inteligence jsou hrozby všechny události, 

které mohou potenciálně negativně ovlivnit tyto systémy a jejich provoz. Tyto události za-

hrnují širokou škálu situací od technologických selhání až po záměrné útoky, a mohou po-

cházet jak z interního, tak z externího prostředí. Mezi příklady patří chybná konfigurace AI 

algoritmů, narušení datových sad, které mohou vést ke zkresleným výsledkům, a útoky, jako 

jsou ty založené na otrávení dat nebo sociální inženýrství, cílící na zaměstnance, kteří pracují 

s AI. Rovněž je nutné brát v úvahu nepředvídatelnost AI systémů, kdy se chování modelů 

může v reálném světě značně lišit od testovacích scénářů v laboratorních podmínkách, a 

bezpečnostní rizika, která mohou vést k neautorizovanému přístupu nebo úniku informací. 

Vzhledem k rostoucí integraci AI do kritických systémů a infrastruktur je důležité tyto 

hrozby řádně identifikovat, hodnotit a minimalizovat prostřednictvím pečlivě navržených 

bezpečnostních strategií a protokolů. 

Hrozby v oblasti kybernetické bezpečnosti a bezpečnosti informačních systémů v rámci 

umělé inteligence lze klasifikovat do několika kategorií, které nám umožňují pochopit jejich 

původ a potenciální motivy.[42] Tyto hrozby rozdělujeme do čtyř hlavních skupin: 

Externí náhodné hrozby zahrnují faktory mimo kontrolu organizace, jako jsou přírodní 

pohromy – povodně, zemětřesení nebo bouřky, které mohou nepředvídatelně ohrozit in-

frastrukturu a data.[32][42] 

Externí úmyslné hrozby jsou často dílem aktérů s cílem poškodit organizaci nebo získat 

neoprávněný přístup k informacím. Hacking, prováděný jednotlivci nebo organizovanými 

skupinami, patří mezi nejvýznamnější z této kategorie, protože útočníci aktivně hledají způ-

soby, jak prolomit bezpečnostní opatření.[32][42] 
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Interní náhodné hrozby obvykle vycházejí z vnitřního prostředí organizace a zahrnují tech-

nická selhání, jako jsou chyby softwaru nebo hardware, nebo lidskou chybu, která může být 

způsobena neúmyslně zaměstnanci.[32][42] 

Interní úmyslné hrozby představují sabotáž nebo jiné škodlivé činy provedené vědomě za-

městnanci nebo insidery, kteří mohou zneužít své postavení a přístup k citlivým informacím 

nebo systémům.[32][42] 

Rozpoznání a kategorizace těchto hrozeb je klíčové pro efektivní plánování bezpečnostních 

opatření a reakčních plánů, umožňuje organizacím lepší přípravu a zvýšení odolnosti proti 

potenciálním bezpečnostním incidentům. Tabulka níže popisuje tento vztah, přičemž jsou 

uvedeny příklady hrozeb spojených s AI. Informace v tabulce jsou čerpány ze stejného 

zdroje, jako předchozí kapitoly. 

Tabulka 1 Druhy hrozeb a jejich vztahy 

HROZBY Náhodné Úmyslné 

Externí 

Externí programátor nevě-

děl, jaký bude úplný účel 

systému, a proto testování 

v prostředí organizace ve-

dlo k nesprávné funkčnosti. 

Útoky na AI systém, jako je 

například otrávení dat (data 

poisoning). 

Interní 

Chyba v kódu při imple-

mentaci algoritmu AI ve-

doucí k chybným výstupům. 

Interní manipulace s trénin-

kovými daty pro vytvoření 

zaujatého modelu. 

 

V rámci komplexní analýzy hrozeb v oblasti umělé inteligence rozlišujeme mezi aktivními 

a pasivními hrozbami, s důrazem na jejich interakci s klíčovými složkami AI systémů. 

Aktivní hrozby v oblasti umělé inteligence představují zásahy, které mění funkční stav AI 

systému a mohou vést k porušení jeho integrity nebo dostupnosti. Takové hrozby mohou 

zasáhnout procesy strojového učení, manipulovat s datovými sadami nebo zasahovat do ope-

račního prostředí AI, což může způsobit nepředvídatelné chování nebo znefunkčnění AI sys-

tému. Například, útočník může injektovat škodlivá data během fáze tréninku AI, což vede k 

sestavení zavádějících nebo nepřesných modelů.[32] 
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Pasivní hrozby jsou v kontextu umělé inteligence obzvláště závažné, jelikož se týkají neo-

právněného sběru a analýzy dat bez narušení systému AI. Tyto hrozby často cílí na modely 

strojového učení s cílem získat citlivé informace prostřednictvím technik jako jsou útoky na 

soukromí modelů nebo inverzní útoky, které se snaží rekonstruovat trénovací data.[32] 

Také je důležité si uvědomit, že hrozby mohou působit na různé komponenty AI systémů, 

včetně operačních systémů, které podporují AI aplikace, databází používaných pro učení 

a ukládání dat AI, síťových infrastruktur, které umožňují výměnu dat, a na samotné uži-

vatelské rozhraní. Identifikace a pochopení, jak se tyto hrozby projevují a působí na různé 

aspekty AI, je nezbytné pro tvorbu účinných obranných strategií, zajišťující, že systémy 

umělé inteligence zůstanou důvěryhodné – tedy bezpečné, spolehlivé, transparentní, dis-

krétní, odpovědné a spravedlivé.[32] 

 

Umělá inteligence se stává součástí našeho každodenního života, a proto je nezbytné stanovit 

pravidla pro její používání a zároveň vyzdvihnout hrozby, které sebou AI nese. Níže budou 

popsány hrozby spojené s užíváním umělé inteligence, přičemž veškeré informace vyplývají 

z těch, které již byly uvedeny v této práci. 

Mezi hlavní přínosy AI patří možnost využití těchto technologií jako nástroje k predikci 

hrozeb v organizacích, spolu s použitím těchto systémů pro návrh řešení pro dané hrozby. 

Dále je AI schopna poskytnou kvalitnější zdravotní péči, přináší autonomní vozidla a drony, 

které jak bylo zmíněno, slouží také k prozkoumávání nebezpečných oblastí pro člověka, což 

zvyšuje bezpečnost občanů. Usnadnit může také přístup ke vzdělávání a nejrůznějším infor-

macím, či vzdělávání v oblastech jako je BOZP. V organizacích a podnikách pomáhá AI k 

výrobě nových výrobků, analýze nákupů a chování svých zákazníků, optimalizaci a plynu-

losti prodeje a zároveň je schopna šetřit energii a jiné zdroje. 

Dále je umělá inteligence schopna predikce a včasné reakce na nové i staré kybernetické 

útoky spolu s ochranou proti SPAMU či dezinformacím. Předpokládat se také dá použití 

těchto technologií v prevenci proti kriminalitě včetně například analýzy rizika úniku vězňů.  

Využití AI technologií je mnoho a budou stále přibývat. Její implementace do systémů je 

velmi přínosná, avšak sebou nese značné množství hrozeb – vše co má implementovanou 

umělou inteligenci, je napadnutelné v případě nedostatečného zabezpečení. Zdravotnictví, 

školství, silniční a železniční doprava nebo dokonce elektrárny mohou v budoucnu používat 

AI za účelem automatizace rutinních procesů apod. To dává ale prostor teroristickým 
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organizacím či jednotlivcům pro hledání slabých míst v těchto systémech, za účelem jejich 

zneužití či kompletního vyřazení z provozu. Co se týče oblastí kritické infrastruktury, jež 

budou využívat umělé inteligence, bude robustní zabezpečení systémů využívající AI zcela 

nezbytné. 

Problémem může být i nedostatečné využívání těchto systémů. Kromě promarněných příle-

žitostí to také může znamenat otevřené dveře pro útočníky, kteří těchto systémů využívají – 

to znamená, že systémy bez implementované umělé inteligence budou v budoucnosti zrani-

telnější, jelikož nebudou schopné držet krok s nově se vyvíjejícími hrozbami, které může 

generovat právě AI. Firmy, které neimplementují AI modely a nevyužívají je pro neustálé 

aktualizace svých bezpečnostních systémů, se tak stanou atraktivnějšími cíli pro kyberne-

tické útočníky.  

Spolu s hrozbami spojenými hlavně s kybernetickou sférou, je zde také otázka, zda umělá 

inteligence nevezme pracovní místa, která nebude možné nahradit. Občané by pak ztráceli 

práci jak na běžícím pásu a neměli by možnost náhrady ve svém oboru. Nárůst nezaměstna-

nosti je varianta velmi očekávaná, protože stroje, které budou schopny nahradit člověka v 

určitém sektoru, nebudou muset dostávat výplatu, neunaví se a nebudou si stěžovat. To sice 

znamená zvýšení zisků pro firmy a větší produktivitu práce, ale co se stane s původními 

zaměstnanci? Nebude to znamenat přílišnou závislost na technologii? Tyto skutečnosti mo-

hou znamenat pokles či úplnou ztrátu lidských dovedností, nedostatečný rozvoj v manuál-

ních pracích nebo ztrátu schopnosti řešit problémy a krize bez technologické pomoci. Na-

příklad architekti se přestanou učit dělat výkresy, protože je za ně bude schopná rychleji a 

kvalitněji zpracovat umělá inteligence, doktoři se přestanou vzdělávat v různých oblastech, 

protože bude AI schopna efektivněji hledat řešení na různé zdravotní problémy, či zdravot-

nické stroje budou dělat práci přímo fyzicky za ně. Další oblastí, kterou vývoj technologií 

AI zasáhne jsou oblasti umění, designu nebo tvůrčího psaní – tyto umělecké výtvory začnou 

být nekreativní a budou postrádat lidský dotek. Ano, obrazy, co vytvoří umělá inteligence 

jsou naprosto úchvatné, avšak to je jen spleť pixelů, kterou vytvořil stroj a ne dílo, na kterém 

usilovně někdo pracoval.  

Hrozby, které jsou spojeny s využitím AI jsou popsány níže v Tabulce 1 Hrozby – veškeré 

informace použity v tabulce vychází z poznatků, které jsou použity v této práci.  [34] 
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3.1.1 Hrozby spojené s využitím umělé inteligence 

Tabulka 2 Hrozby 

Kategorie, hrozby Popis hrozeb 

Vnější hrozby 

Vytváření a šíření dezinformací 

(deepfakes, hoax) 

Využití AI pro vytváření a šíření falešných informací, napří-

klad prostřednictvím deepfakes technologií, představuje váž-

nou hrozbu pro společnost, jelikož může podkopávat důvěru 

v média a ovlivňovat veřejné mínění. 

Vytváření sofistikovanějších 

malware 

AI má schopnost detekovat malware pomocí specifických 

anomálií v chování systémů. Kromě toho však AI může tuto 

schopnost obrátit ve svůj prospěch: je schopna nejen napodo-

bit existující útoky, ale také je dále rozvíjet. Tímto způsobem 

umělá inteligence přispívá k tvorbě zcela nových typů kyber-

netických útoků. Tyto nově vyvinuté útoky jsou obzvlášť ne-

bezpečné, protože jsou zatím neznámé a mohou uniknout stá-

vajícím bezpečnostním opatřením.  

Nelegální vývoj autonomních 

zbrání 

Podobně jako v případě vyvíjení zcela nových typů kyberne-

tických útoků, je třeba zdůraznit i schopnost umělé inteli-

gence generovat kódy pro nelegální autonomní zbraně, které 

se mohou velmi snadno dostat do rukou teroristů. 

Napadení autonomních dronů 

Umělá inteligence se stává součástí mnoha technologických 

aplikací a ani drony nejsou výjimkou. Tato integrace však 

přináší rizika spojená se zneužitím technologie, zejména po-

kud je zabezpečení nedostatečné. Útok na vojenské bojové 

drony může mít fatální následky, což zdůrazňuje potřebu ro-

bustního zabezpečení v těchto systémech. 

Napadení autonomních vozidel 

Podobně jako s drony, je zde riziko napadení. Autonomní vo-

zidla obsahují technologie umělé inteligence, která sbírají 

data, vyhodnocují je a na základě toho se poté rozhodují (na-

příklad pomocí senzorů pozná chodce na přechodu apod.). To 

ale znamená opět potřebu kvalitního zabezpečení, aby tyto 

vozidla nebyly napadnutelná a poté zneužitá (například pro 

teroristický útok) 

Použití pro hledání zranitelností 

v systémech 

AI je schopna identifikovat specifické vzorce v systémech, 

což umožňuje předcházet potenciálním kybernetickým úto-

kům. Tuto schopnost však mohou zneužít i útočníci, kteří vy-

užívají AI k vyhledání zranitelností v těchto systémech. Ná-

sledně tyto zranitelnosti využijí k provedení útoků, během 

kterých mohou krást citlivá data nebo dokonce získat plnou 

kontrolu nad postiženým systémem. 

Využití pro automatizaci kyber-

netických útoků 

Umělá inteligence může být využita k automatizaci kyberne-

tických útoků, což umožňuje útočníkům provádět sofistiko-

vané a koordinované útoky ve velkém měřítku bez nutnosti 

lidského zásahu. Tato schopnost zvyšuje frekvenci a účinnost 

útoků, čímž se zvyšuje i riziko pro veřejné i soukromé orga-

nizace. 
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Napadení zdravotních přístrojů 

 Kybernetické útoky na zdravotní přístroje mohou mít zá-

važné důsledky pro pacienty, neboť kompromitace těchto za-

řízení může vést k nesprávné diagnóze, chybné operaci nebo 

jiným lékařským chybám. Zneužití umělé inteligence v tomto 

kontextu zvyšuje riziko nedovolených zásahů do zvláštních 

osobních údajů. 

Napadení a sabotáž průmyslo-

vých zařízení a přístrojů 

 Sabotáž nebo útoky na průmyslová zařízení a přístroje mo-

hou mít devastující důsledky na výrobní procesy a dodavatel-

ské řetězce. Použití umělé inteligence k identifikaci slabých 

míst a koordinaci útoků může vést k výpadkům, ztrátám nebo 

ohrožení bezpečnosti pracovníků a veřejnosti. 

Vnitřní hrozby 

Únik osobních údajů 

Únik osobních údajů představuje závažné riziko zneužití citli-

vých informací, které může vést k finančním ztrátám, kráde-

žím identity a narušení soukromí jednotlivců. Tyto incidenty 

často vyplynou z nedostatečných bezpečnostních opatření 

nebo cílených kybernetických útoků. 

Nelegální sběr osobních údajů 

Stejně jako únik citlivých informací, tak také nelegální sběr je 

velkým rizikem pro ochranu soukromí jednotlivců. Může do-

jít k finančním ztrátám, krádežím identity a jiným stejně zá-

važným hrozbám spojených s osobními údaji. 

Nelegální úprava osobních 

údajů 

Neoprávněná modifikace osobních údajů může mít za násle-

dek závažné důsledky, včetně falešných obvinění, poškození 

reputace a právních nejasností pro jedince, jejichž údaje byly 

pozměněny. 

Vytváření falešných dokumentů 

Využití technologií pro generování podvodných dokumentů, 

jako jsou občanské průkazy, pasy nebo jakékoliv finanční do-

kumenty, představuje seriózní bezpečnostní hrozbu s dopa-

dem na jak individuální, tak i na institucionální úrovni. 

Vytváření podvodných aplikací 

a software 

Tvorba těchto aplikací a software, které se tváří jako legi-

timní, může způsobit ztrátu osobních údajů, financí či do-

konce soukromí.  

Obcházení bezpečnostních 

opatření 

Obcházení bezpečnostních opatření za účelem neautorizova-

ného přístupu, může být velkou bezpečnostní hrozbou pro or-

ganizace.   

Prodej „jailbreaků“ pro odblo-

kování omezení AI modelů 

Prodej nástrojů umožňujících obejít omezení implemento-

vaná v AI modelech zvyšuje riziko zneužití těchto technolo-

gií, jako je například neetické jednání modelů AI. 

Sociální a ekonomické důsledky 

Ztráta pracovních míst 

Automatizace procesů prostřednictvím umělé inteligence 

může vést k masivní ztrátě pracovních míst v odvětvích, kde 

jsou rutinní (opakující se) úkoly nahrazovány stroji. 

Diskriminace 

 Používání AI v procesech rozhodování, jako je výběr za-

městnanců nebo poskytování úvěrů, může neúmyslně zesílit 

existující předsudky, pokud nejsou algoritmy správně kalib-

rovány. 
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Právní výzvy 

Nedostačující právní regulace 

Absence adekvátních právních rámců pro nové technologie 

AI může způsobit právní nejistoty ohledně odpovědnosti a 

správného využívání těchto systémů. 

 

3.1.2 Další možné hrozby spojené s používáním umělé inteligence  

Dark Web jsou webové stránky, které jsou veřejně viditelné ale skrývají adresy interneto-

vého protokolu (IP) serverů, které provozují tyto weby. Jedná se o skryté sítě, které se vy-

hýbají přítomnosti na viditelném webu a jejich URL adresy nesou příponu .onion. – prohlí-

žeč TOR.[1] Blog Kaspersky se zabývá tím, jak kyberzločinci využívají AI pro generování 

polymorfního malwaru, automatizaci škodlivých úkolů a obcházení bezpečnostních opat-

ření. Dále popisuje vytváření a prodej "jailbreaků" pro odblokování omezení AI modelů, 

vývoj AI řízeného softwaru pro škodlivé účely a zneužití open-source nástrojů pro ky-

berútoky. Zmiňuje se také o vzniku neomezených ChatGPT navržených pro kriminální ak-

tivity a o prodeji ukradených nebo podvodně vytvořených účtů ChatGPT.[38] 

Dalším klíčovým fenoménem současné doby jsou inteligentní města, známá také jako kon-

cept Průmysl 4.0, který reflektuje rostoucí trend propojení různých systémů a technologií. 

Tento fenomén má své kořeny v nástupu internetu a následně v rozvoji Internetu věcí (IoT). 

V současnosti se umělá inteligence (AI) stává nedílnou součástí těchto systémů, což přináší 

nejen technologické inovace, ale také nové bezpečnostní výzvy.[1] 

Implementace AI v inteligentních městech a průmyslových procesech zvyšuje efektivitu a 

automatizaci, avšak zároveň vystavuje tyto systémy novým hrozbám. Mezi hlavní bezpeč-

nostní rizika patří ztráta dat, narušení soukromí a zvýšené riziko kybernetických útoků, 

včetně teroristických aktivit využívajících rozsáhlé propojení těchto technologií. AI tedy ne-

jen zlepšuje funkčnost a propojení systémů, ale zároveň vyžaduje zvýšenou pozornost na 

otázky kybernetické bezpečnosti a ochrany kritických infrastruktur.[1] 

Nelegální odposlech je další rozsáhlou kapitolou, kterou je třeba diskutovat. Odposlech 

může nastat třemi různými způsoby – prostorový odposlech, odposlech mobilních telefonů 

a spyware. V souvislosti se systémy, které používají AI to bude znamenat nutnost většího 
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zabezpečení počítačových dat, počítačového systému a elektronickou komunikaci v jakém-

koliv podání.[1] 

Další významnou bezpečnostní hrozbou, kterou je nezbytné podrobně diskutovat v kontextu 

systémů využívajících umělou inteligenci (AI) je nelegální odposlech. Využití AI v zabez-

pečení systémů může nabídnout inovativní přístupy k detekci a prevenci odposlechů, ale 

zároveň může být AI také zneužita k sofistikovanějším formám útoků. Prostorový odpo-

slech zahrnuje naslouchání nebo záznam rozhovorů pomocí mikrofonů nebo jiných zvuko-

vých zařízení, kde AI může být využita jak k efektivnější analýze zvukových signálů, tak ke 

generování deepfake zvuků. Dále AI dokáže odposlouchávat mobilní komunikaci pomocí 

pokročilých algoritmů strojového učení, které analyzují síťový provoz a identifikují zrani-

telnosti v mobilních sítích. Tyto technologie mohou být zneužity k zachycení hovorů a zpráv, 

zejména prostřednictvím útoků typu man-in-the-middle (MitM), kde útočník přesměruje ko-

munikaci přes svůj vlastní server. Účelem těchto odposlechů může být získání citlivých in-

formací, jako jsou obchodní tajemství nebo osobní údaje, které mohou být dále prodány nebo 

zneužity k vydírání. Obrana proti těmto hrozbám zahrnuje použití šifrovacích technik pro 

ochranu dat během přenosu, pravidelnou aktualizaci softwaru a firmware zařízení, a imple-

mentaci systémů detekce průniku využívajících AI, které mohou v reálném čase monitorovat 

a analyzovat síťový provoz, detekovat anomálie a potenciální útoky. Použití spyware před-

stavuje další hrozbu, kdy AI může zlepšit schopnosti spyware v obcházení detekčních sys-

témů a shromažďování dat, zatímco antimalware s AI může efektivněji detekovat a elimino-

vat spyware prostřednictvím dynamické analýzy. Odposlech datové komunikace, známý 

také jako sniffing, zahrnuje zachycení a analýzu datových paketů přenášených sítí, kde AI 

může automatizovat analýzu zachycených dat a předvídat vhodné okamžiky pro odposlech, 

ale také může vylepšit systémy detekce průniku a optimalizovat šifrovací procesy pro zajiš-

tění nečitelnosti dat.[1] 

Každý z těchto způsobů odposlechů představuje specifické hrozby, které vyžadují rozdílné 

přístupy k zabezpečení. Využití AI v této oblasti přináší nové možnosti jak pro útočníky, tak 

pro obránce, a je tedy klíčové, aby byly neustále vyvíjeny a aktualizovány metody zabezpe-

čení, které mohou čelit stále sofistikovanějším hrozbám v oblasti nelegálního odposlechu.[1] 
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3.2 Riziko 

Riziko je míra pravděpodobnosti, zda vznikne událost, která je nežádoucí z bezpečnostních 

hledisek a je odvozena od konkrétní hrozby. Definice podle Ministerstva vnitra zní: ,,Mož-

nost, že s určitou pravděpodobností vznikne událost, kterou považujeme z bezpečnostního 

hlediska za nežádoucí. Riziko je vždy odvoditelné a odvozené z konkrétní hrozby. Míru rizika, 

tedy pravděpodobnost škodlivých následků vyplývajících z hrozby a ze zranitelnosti zájmu, 

je možno posoudit na základě tzv. analýzy rizik, která vychází i z posouzení naší připrave-

nosti hrozbám čelit.“.[39] 

V kontextu umělé inteligence můžeme riziko definovat jako potenciál negativních následků, 

ke kterým může dojít v důsledku interakce systémů AI s jejich prostředím. Tato rizika mohou 

nabývat mnoha forem, od drobných technických komplikací až po významné bezpečnostní 

incidenty s širokým spektrem dopadů. Patří mezi ně například nesprávné rozhodování způ-

sobené zkreslenými daty, zneužití AI systémů prostřednictvím kybernetických útoků, nebo 

nepředvídané etické dilema vznikající z autonomních rozhodnutí AI. Rizika mohou pocházet 

jak z vnitřních operací a struktury systémů AI, tak z externích faktorů, včetně manipulace 

údajů a sociálně inženýrských útoků. V důsledku schopnosti AI systémů učit se a adaptovat 

se, může být jejich chování v reálném světě nejisté a může se lišit od původních očekávání 

stanovených během fáze návrhu a testování.[41] 

Kromě toho, jak AI postupně proniká do kritických sektorů a infrastruktur, roste potřeba 

uceleného řízení rizik, které zohledňuje všechny aspekty vývoje, nasazení a provozu AI sys-

témů. To vyžaduje komplexní přístupy a strategie, které budou zahrnovat přesné a trans-

parentní hodnocení potenciálních rizik, jejich řízení a prostřednictvím bezpečnostních pro-

tokolů, a to v souladu s nejnovějšími standardy a osvědčenými postupy v oblasti kyberne-

tické bezpečnosti a ochrany soukromí.[41] 

3.2.1 Doporučení pro řízení rizik umělé inteligence 

Ve vývoji umělé inteligence hrají data zásadní roli, a jak se ukazuje, chování a interpretace 

dat může být odlišné mezi kontrolním prostředím laboratoře a dynamickým prostředím re-

álného světa. Je zásadní, aby byl účel, pro který je AI systém vytvářen, jasně definován a 

komunikován v rámci celého cyklu vývoje a nasazení. To zahrnuje identifikaci potřeb zá-

kazníků a očekávání vůči systému, aby bylo zajištěno, že systém bude po nasazení fungovat 

dle specifikací a bude splňovat požadované funkce a cíle. Nejedná se pouze o technické 
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testování, ale také o ověření, že AI plní svůj zamýšlený účel v různých podmínkách a scé-

nářích, se kterými se může setkat ve skutečném provozu.[42][43] 

Dále je kriticky důležité, aby datasety, na kterých jsou AI systémy trénovány a testovány, 

byly reprezentativní pro skutečné podmínky použití. Nereprezentativní nebo zkreslené da-

tové sady mohou vést k diskriminačním výstupům, jako je rasismus nebo xenofobie. AI sys-

témy, které se spoléhají na takovéto data, mohou vytvářet a upevňovat předsudky, které 

ovlivňují rozhodování a chování systému. Aby se předešlo těmto nežádoucím tendencím, je 

nezbytné pečlivě vybírat a zpracovávat data s důrazem na diverzitu a objekti-

vitu.[42][43][44] 

Podle zdrojů, jako jsou publikace NIST [44] a články na webu Clever&Smart [42][43], které 

se zabývají řízením rizik umělé inteligence, musí být v procesu vývoje a nasazení AI přijata 

opatření k zajištění správného zacházení s daty a jejich validitou. V tomto kontextu je důle-

žité aplikovat principy a praxe, které podporují spravedlnost, transparentnost a odpovědnost 

v celém životním cyklu AI systému. Implementace komplexního přístupu k řízení rizik v AI 

je zásadní k minimalizaci negativních sociálních dopadů a podpoře důvěry a bezpečnosti v 

technologie AI.[41][44][45][46][47] 

3.2.2 Analýza rizik  

Tato kapitola se zaměřuje na analýzu rizik spojených s implementací umělé inteligence. Pro 

analýzu rizik byly v rámci této práce vybrány následující 3 oblasti, u kterých v současné 

době pozorujeme nejvýznamnější růst. V kompletní analýze rizik by byla zahrnuta kom-

pletní škála aktiv a jejich hrozeb – v této práci jsou hrozby uvedené u vybraných aktiv pouze 

příkladem, které ilustrují důležité aspekty, nad kterými je třeba se zamyslet při implementaci 

AI a na které je aplikována analýza rizik. V budoucnu je možné tyto oblasti rozšířit a zabývat 

se jimi více do hloubky. 

V rámci této analýzy jsou použity tabulky, které kvantifikují pravděpodobnost (značené P) 

a dopad (značeno D). Při vynásobení těchto aspektů vyjde riziko v číselné podobě, které je 

označeno písmenem R.  

V této analýze rizik se nesoustředíme na specifické zranitelnosti jednotlivých systémů AI, 

neboť tato oblast vyžaduje vysokou míru specializace a individuálního přístupu. Komplex-

nost systémů umělé inteligence a diverzita jejich aplikací v různých organizacích a firmách 

znamenají, že každý subjekt bude mít odlišné bezpečnostní potřeby a požadavky. 
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Zranitelnosti v systémech AI mohou být velice specifické a závislé na konkrétním nasazení, 

konfiguraci, využitých datech a provozním prostředí. Detailní identifikace a řešení těchto 

zranitelností by vyžadovalo rozsáhlé zdroje a odborné znalosti specifické pro dané techno-

logické řešení, což by přesahovalo rámec obecné analýzy rizik. Proto se tato analýza zamě-

řuje na spektrum potenciálních hrozeb, příčin, pravděpodobnosti a jejich dopadům. Organi-

zace musí adaptovat zjištění na jejich specifické kontexty a vytvářet zabezpečovací opatření, 

která jsou pro ně nejrelevantnější. 

Tabulka 2 je zaměřena na oblast zdravotnictví, přičemž bylo zvolené aktivum ,,život a zdraví 

pacientů“. Zdravotnictví je jedním z prvků kritické infrastruktury, kam můžeme dále zařadit 

dopravu, energetiku, telekomunikaci apod. Všechny tyto oblasti by měli velmi rozsáhlou 

analýzu rizik, která není předmětem této práce, a proto je zde uvedeno pouze jedno aktivum 

pro oblast zdravotnictví, jedno aktivum pro dopravu a příklady hrozeb, které na dané akti-

vum mohou působit. Hrozby u této kapitoly jsou brány jako ohrožení života a zdraví až po 

úmrtí, přičemž úmrtí je samozřejmě nejzávažnější hrozbou, ale její příčiny by se v tabulce 

opakovali, proto není uvedená.   

Pro tabulky číslo 3, 5 a 7 platí stejná pravidla. Hrozby jsou pouze příkladem. Cílem je po-

skytnout čtenáři metodologický základ pro vlastní analýzu rizik, která by měla být součástí 

proaktivní strategie řízení rizik v jakékoliv organizaci implementující AI systémy. 
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3.3 Oblast zdravotnictví 

Tabulka 3 Zdravotnictví: Aktiva – život a zdraví pacientů 

Aktivum Hrozba Příčina P D R 

Život a 
zdraví 

pacientů 

Chybná dia-
gnóza 

Nesprávná data nebo chyby v algoritmu 3 4 12 

Napadení autonomních zdravotnických přístrojů (kyberne-
tické útoky) 4 5 20 

Manipulace s daty , které ovlivňují zdravotnické přístroje a 
jejich rozhodování 3 5 15 

Chyby v diagnostických algoritmech 4 4 16 

Selhání systémů 4 4 16 

Chyby při vývoji a testování AI modelů 3 3 9 

Nedostatečná koordinace mezi zdravotním personálem a 
AI systémy 4 3 12 

Chyby v interpretaci výsledků AI systémů (nedostatečná 
školení) 4 4 16 

Chybný lé-
čební plán 

Nesprávná data, chyby v algoritmu nebo nelegální manipu-
lace s osobními údaji 3 4 12 

Nesprávné 
dávkování léků 

Nesprávná data, chyby v algoritmu nebo nelegální manipu-
lace s osobními údaji 2 5 10 

Selhání robo-
tických zaří-

zení 

Technické selhání, sabotáž nebo napadení zdravotnických 
přístrojů 2 5 10 

Závislost na 
technologii Nedostatečný lidský dohled 3 3 9 

Diskriminace Modely AI budou dělat rozhodnutí pouze na základě před-
chozích výsledků 3 3 9 

Chyby v pre-
dikci výsledků 

léčby 
Zkreslená nebo neúplná data 3 5 15 

 



UTB ve Zlíně, Fakulta aplikované informatiky 39 

 

3.4 Oblast doprava 

Tabulka 4 Doprava: Aktivum – Autonomní vozidla 

Aktivum Hrozba Příčina P D R 

Autonomní 
vozidla 

Útoky na senzory a 
vstupní data 

Fyzické manipulace se senzory 2 5 10 

Zaslání falešných signálů do senzorů (nesprávná 
data o okolním prostředí) 4 5 20 

Záměrné narušení čtení senzorů (např. překrytím 
značky STOP) 3 5 15 

Manipulace s ma-
povými daty 

Změna mapových dat nebo GPS souřadnic pro-
střednictvím hacknutí serveru poskytující ma-
pové aktualizace 

4 4 16 

Vkládání falešných bodů zájmů pro senzory, 
které mohou ovlivnit navigaci.  4 4 16 

Větší nehodovost Závislost na AI a ztráta lidských dovedností 5 5 25 

Adversariální útoky 
na algoritmy AI 

Vkládání malých změn do vstupních dat, které 
zcela ovlivní rozhodovací procesy 5 5 25 

Nedostatečná in-
terpretovatelnost 

AI rozhodnutí 

Chybějící nebo neúplná dokumentace rozhodo-
vacích procesů 3 5 15 

 Instalace defektiv-
ního firmware 

Úmyslná sabotáž,  aktualizace firmware probíhá 
na nezabezpečeném kanálu, který může být na-
paden, nedostatečné testování před nasazením 

5 5 25 

 Ovládnutí vozidla 
Zneužití slabin v softwaru, útočníci získají přístup 
k vnitřní síti vozidla, špatně zabezpečené komu-
nikační kanály vozidla 

5 5 25 
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Tabulka 5 Pravděpodobnost a dopad pro oblast zdravotnictví a doprava 

Stupeň Pravděpodobnost Kritérium 

1 Velmi nízká  Uplatnění hrozby je vysoce nepravděpodobné nebo žádné 

2 Nízká Výskyt méně než 1 x za rok 

3 Střední Výskyt zhruba 1x za rok 

4 Vysoká Výskyt zhruba 1x za měsíc 

5 Velmi vysoká Výskyt zhruba 1x týdně 

    
 

Stupeň Dopad Kritérium 

1 Velmi nízký 
Menší úrazy nebo nemoci, které nepotřebují zásadní léčbu a nevedou k vý-

znamnému narušení osobního života nebo práce. 

2 Nízký 
Úrazy nebo nemoci, které vyžadují léčbu, ale jsou plně vyléčitelné bez dlouho-

dobých následků. 

3 Střední 
Vážnější úrazy nebo nemoci, které mohou vést ke krátkodobé pracovní ne-

schopnosti a možným dlouhodobým následkům. 

4 Vysoký 
Závažné úrazy nebo nemoci s dlouhodobou nebo trvalou pracovní neschopností 

a významným vlivem na osobní život. 

5 Velmi vysoký 
Úmrtí nebo úrazy či nemoci, které mají trvalý a zásadní dopad na kvalitu ži-

vota. 
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3.5 Technologická oblast 

Tabulka 6 Technologie: Aktivum – data 

Aktivum Hrozba Příčina P D R 

Data 

Únik nebo kom-
pletní ztráta dat 

Hledání zranitelností v systémech (neoprávněný 
přístup) 5 5 25 

Použití sofistikovanějších kybernetických útoků 5 5 25 

Použití podvodných software a aplikací 3 5 15 

Prodej jailbreaků 4 3 12 

Nedbalost zaměstnanců 4 5 20 

Nedostatečné šifrování 3 5 15 

Neoprávněná mo-
difikace dat 

Vytvoření falešných přístupových práv 3 5 15 

Zneužití slabin v systémech pro ukládání dat  3 5 15 

Nekvalitní nebo ne-
správná data 

Chyby při sběru dat 4 1 4 

Data jsou zastaralá 3 2 6 

 Nedostatečné školení a kvalifikace zaměstnanců 4 3 12 

 

Tabulka 7 Pravděpodobnost a dopad pro technologickou oblast (aktivum data) 

Stupeň Pravděpodobnost Kritérium 

1 Velmi nízká  Uplatnění hrozby je vysoce nepravděpodobné nebo žádné 

2 Nízká Výskyt méně než 1 x za rok 

3 Střední Výskyt zhruba 1x za rok 

4 Vysoká Výskyt zhruba 1x za měsíc 

5 Velmi vysoká Výskyt zhruba 1x týdně 

    

Stupeň Dopad Kritérium 

1 Velmi nízký 
Drobné porušení informační bezpečnosti nebo soukromí bez závažných dů-

sledků. 

2 Nízký 
Porušení bezpečnosti, které vede k malému úniku dat, s omezenými důsledky 

na jednotlivce nebo organizaci. 

3 Střední 
Únik dat nebo porušení soukromí s důsledky pro střední skupinu lidí, což vede 

k právním problémům a narušení důvěry. 

4 Vysoký 
Velký únik dat nebo vážné porušení soukromí, které má vliv na větší skupinu 

lidí a způsobuje vážné právní a reputační škody. 

5 Velmi vysoký 
Masivní únik dat nebo kritické porušení soukromí a bezpečnosti, které ohrožuje 

reputaci organizace a vede k významným právním důsledkům a ztrátě důvěry. 
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Tabulka 8 Technologie: Aktivum – Infrastruktura systémů AI 

Aktivum Hrozba Příčina P D R 

Infrastruk-
tura 

systémů AI 

Kybernetické útoky 
Nedostatečné zabezpečení  5 5 25 

Zranitelnosti v systémech 5 5 25 

Selhání systémů 
Chyby v algoritmech nebo implementaci 4 3 12 

Nesplňující nároky na výkon a kapacitu systémů 5 3 15 

Selhání hardware 

Nedostatečná údržba a aktualizace zařízení 5 4 20 

Vysoké nároky na výpočetní výkon a kapacitu 5 4 20 

Nedostatečná optimalizace 5 4 20 

Selhání sítě Přetížení sítě 5 5 25 

Nedostatečná šká-
lovatelnost Rychlý nárůst objemu dat a provozu 5 5 25 

 
Změna přístupu k 

AI 
Nová nařízení EU, která funkce může omezit 
nebo kompletně zakázat 3 5 15 

 

 

Tabulka 9 Pravděpodobnost a dopad pro technologickou oblast (aktivum in-

frastruktura systémů AI) 

Stupeň Pravděpodobnost Kritérium 

1 Velmi nízká  Uplatnění hrozby je vysoce nepravděpodobné nebo žádné 

2 Nízká Výskyt méně než 1 x za rok 

3 Střední Výskyt zhruba 1x za rok 

4 Vysoká Výskyt zhruba 1x za měsíc 

5 Velmi vysoká Výskyt zhruba 1x týdně 

    

Stupeň Dopad Kritérium 

1 Velmi nízký 
Drobné poškození nebo narušení, které lze snadno a levně opravit nebo nahra-

dit. 

2 Nízký 
Poškození, které vyžaduje opravu nebo náhradu, ale nevede k významnému na-

rušení. 

3 Střední 
Poškození nebo narušení, které má střední dopad a způsobuje značné náklady 

na opravy nebo náhrady. 

4 Vysoký 
Závažné poškození nebo narušení, které způsobuje dlouhodobý výpadek a vy-

soké náklady na opravy nebo náhrady. 

5 Velmi vysoký 
Kritické poškození nebo narušení, které ohrožuje dlouhodobé přežití organi-

zace nebo jednotlivce a vyžaduje rozsáhlé náklady na obnovu. 
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4 MODELOVÉ PŘÍKLADY 

4.1 AI v kybernetické bezpečnosti: Detekce a prevence útoků  

Příležitosti: Rozpoznávání a eliminace potenciálních bezpečnostních hrozeb, včetně 

phishingu, DDoS útoků a dalšího škodlivého softwaru, se v posledních letech stalo mnohem 

snazším, a to díky pokrokům v oblasti umělé inteligence. Díky AI, která využívá rozsáhlé 

sady tréninkových dat a již známé vzorce chování, jsou tyto systémy schopné varovat před 

potenciálními hrozbami dříve, než se vůbec projeví. To je uskutečněno pomocí technik hlu-

bokého učení, které napodobují funkce lidského mozku prostřednictvím tzv. neuronových 

sítí. Tyto sítě se postupem času samy vylepšují, čímž se stávají odolnějšími, inteligentněj-

šími a efektivnějšími. Systémy založené na hlubokém učení mají schopnost současně analy-

zovat data z mnoha různých zdrojů a systémů, což umožňuje odborníkům na kybernetickou 

bezpečnost rychleji identifikovat a reagovat na hrozby ještě předtím, než se mohou rozvinout 

v závažné bezpečnostní incidenty.[48][49][50][51] 

Rizika: Falešně pozitivní a falešně negativní výsledky jsou jedním z hlavních problémů 

spojených s AI v bezpečnosti. Falešně pozitivní výsledek nastane, když AI nesprávně iden-

tifikuje legitimní aktivitu jako útok, což může vést k zbytečným vyšetřováním a přerušení 

obchodních procesů. Na druhé straně, falešně negativní výsledky znamenají, že skutečné 

útoky nejsou detekovány, což zanechává organizaci zranitelnou vůči hrozbám. Právě účin-

nost a správné výsledky AI modelů závisí na kvalitě a rozsahu trénovacích dat, na kterých 

jsou modely trénovány. Pokud trénovací data obsahují předsudky, neúplné nebo zastaralé 

informace, může to vést k nesprávným predikcím nebo nedostatečné schopnosti detekce no-

vých a sofistikovaných útoků.[48][49][50][51] 

Dalším rizikem je fakt, že AI systémy samotné mohou být cílem útoků. Útočníci mohou 

použít techniky jako jsou adversarial attacks, při kterých jsou do systému vkládány manipu-

lované vstupy, aby bylo dosaženo falešných výsledků nebo aby šel systém zcela obejít. To 

zdůrazňuje potřebu robustního zabezpečení a pravidelné aktualizace AI modelů proti nověj-

ším typům kybernetických útoků.[48][49][50][51] 

Používání AI v bezpečnostním kontextu přináší otázky týkající se soukromí, etiky a právní 

odpovědnosti. Je důležité zajistit, aby byly všechny operace AI v souladu se zákony a regu-

lacemi týkajícími se ochrany dat a soukromí. Navíc je důležité pečlivě zvážit, jakým 
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způsobem jsou data sbírána, ukládána a analyzována, aby byla respektována práva jednot-

livců.[48][49][50][51] 

Možný vývoj: Systémy autentizace využívající umělou inteligenci mohou pro zajištění bez-

pečnější a přesnější autentizace využívat biometrická data, analýzu chování a další pokročilé 

techniky. Díky použití algoritmů strojového učení pro analýzu chování uživatelů a identifi-

kaci potenciálních anomálií budou tyto systémy schopny rozpoznat podvodné aktivity a za-

bránit neoprávněným přístupům, které by kybernetický specialista neměl šanci vyhledat. 

Toto může být využíváno například pro přihlašování do firemních počítačů, účtů, databází 

atp.[48][49] 

Dalším možným pokrokem ve vývoji bude jistě zvětšená automatizace, což sníží potřebu 

lidského zásahu v procesech zabezpečování. To ale může vyvolat otázky týkající se trans-

parentnosti, odpovědnosti nebo předsudků.[48][49] 

Jak se bezpečnostní prostředí vyvíjí a stává se složitějším, pravděpodobně dojde k větší spo-

lupráci mezi průmyslem a vládou ve vývoji a implementaci bezpečnostních systémů pohá-

něných AI. To by umožnilo efektivnější detekci a prevenci hrozeb, ale může také vyvolat 

obavy ohledně soukromí a občanských svobod.[48][49] 

4.2 AI v bezpečnosti státu a kritické infrastruktuře  

Příležitosti: Implementace AI do autonomních systémů a dronů přináší širokou škálu apli-

kací, které výrazně zvyšují jejich efektivitu a schopnost provádět složité úkoly. AI umožňuje 

autonomním dronům navigovat v komplexních prostředích, zpracovávat data v reálném čase 

a přizpůsobovat se měnícím se podmínkám, což je klíčové pro úspěšné monitorovací a prů-

zkumné mise. Tato technologie může být využita například při záchranných operacích nebo 

monitorování kritické infrastruktury. Dále jsou AI systémy schopny analyzovat velké množ-

ství dat za účelem detekce anomálií a potenciálních hrozeb v reálném čase. Tento přístup je 

klíčový pro ochranu kritické infrastruktury před kybernetickými útoky. AI může automati-

zovat reakce na incidenty a minimalizovat tak dopady kybernetických útoků, což významně 

zvyšuje odolnost infrastruktury.[52][53] 

Pokroky v technologiích, jako jsou rozšířená a virtuální realita, umožňují vývoj realistických 

výcvikových programů, které připravují vojenský personál na situace, jež by jinak nebylo 

možné simulovat. Tyto technologie zvyšují efektivitu a připravenost vojáků pro reálné bo-

jové situace a zároveň zlepšují jejich schopnost koordinace, jak mezi sebou navzájem, tak i 
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s ostatními bezpečnostními složkami, díky rychlejšímu a efektivnějšímu sdílení infor-

mací.[52][53] 

Rizika: Implementace umělé inteligence (AI) v bezpečnostních a autonomních systémech 

přináší celou řadu etických a právních výzev. Autonomní systémy schopné rozhodovat o 

životech a smrti bez lidského zásahu vyvolávají zásadní otázky týkající se odpovědnosti a 

etiky. Mezinárodní právo zatím není plně přizpůsobeno těmto technologiím, což může vést 

k právním nejasnostem a sporům. Kromě toho je AI vystavena riziku zneužití pro kyberne-

tické útoky a špionáž. Škodliví aktéři mohou využít AI k vytváření sofistikovaných, obtížně 

detekovatelných útoků, čímž ohrožují kritickou infrastrukturu a národní bezpečnost. Auto-

matizované špionážní operace představují další vrstvu rizik pro státy.[52][53] 

Přílišná závislost na technologii AI může oslabit schopnost reagovat na situace bez její pod-

pory, což je problém zejména v případě poruch nebo útoků. AI systémy jsou navíc zranitelné 

vůči různým typům útoků, což může umožnit nepřátelským entitám proniknout do kritických 

systémů. Nedostatečná kvalita algoritmů použitých v AI systémech může vést k chybám a 

nesprávným rozhodnutím, což má závažné následky pro národní bezpečnost. Neadekvátní 

správa dat může rovněž vést k neoprávněnému sběru a zneužívání citlivých informací, čímž 

je ohrožena bezpečnost státu.[52][53] 

Závody ve zbrojení s AI technologiemi mohou destabilizovat globální bezpečnostní pro-

středí. Vývoj a nasazení AI řízených zbraní může vyvolat napětí mezi státy a eskalovat kon-

flikty. Riziko nechtěné eskalace konfliktů je zvýšené, protože AI systémy mohou jednat 

rychleji než lidé a jejich rozhodnutí mohou být nepředvídatelná.[52][53] 

Pokroky v technologiích, jako jsou rozšířená a virtuální realita, umožňují vývoj realistických 

výcvikových programů, které připravují vojenský personál na situace, jež by jinak nebylo 

možné simulovat. Tyto technologie zvyšují efektivitu a připravenost vojáků pro reálné bo-

jové situace a zároveň zlepšují jejich schopnost koordinace, jak mezi sebou navzájem, tak i 

s ostatními bezpečnostními složkami, díky rychlejšímu a efektivnějšímu sdílení infor-

mací.[52][53] 

AI má také potenciál zásadně ovlivnit kritickou infrastrukturu v oblastech, jako je doprava, 

zdravotnictví, energetika a potravinářství. Například v dopravě může AI optimalizovat řízení 

dopravy, předcházet nehodám a zlepšovat logistiku. Ve zdravotnictví může AI napomáhat v 

diagnostice nemocí, optimalizovat léčebné postupy a zefektivňovat správu zdravotnických 

zařízení. V energetice může AI přispět k optimalizaci výroby a distribuce energie, čímž se 
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zvýší energetická účinnost a spolehlivost. V potravinářství může AI pomoci při monitoro-

vání a řízení produkce potravin, čímž se zlepší efektivita a bezpečnost potravinového ře-

tězce. To ale znamená, že všechny tyto oblasti kritické infrastruktury budou obsahovat sys-

témy umělé inteligence a tím se stanou více náchylnými na již zmíněná rizika.[52][53] 

Možný vývoj: Pokračující výzkum a vývoj v oblasti AI povede k sofistikovanějším a efek-

tivnějším bezpečnostním systémům. Tyto technologie budou schopny lépe předpovídat 

hrozby, chránit citlivé infrastruktury a zlepšovat operace v reálném čase. Vývoj AI přinese 

nové aplikace v oblasti zpravodajství a vojenských operací. Například pokroky v strojovém 

učení a analýze dat mohou vést k vytvoření pokročilých systémů pro detekci anomálií, které 

umožní identifikovat hrozby dříve a s větší přesností. Významný posun se očekává také v 

oblasti autonomních systémů a dronů, které budou schopny provádět složité mise s minimál-

ním lidským zásahem.[52][53] 

Budoucí vývoj AI v bezpečnostním kontextu bude zahrnovat větší mezinárodní spolupráci a 

tvorbu regulačních rámců. Státy budou muset spolupracovat na vytvoření norem a dohod 

pro odpovědné využívání AI v oblasti národní bezpečnosti, aby se minimalizovala rizika a 

maximalizovaly přínosy těchto technologií. Mezinárodní organizace, jako OSN a NATO, 

mohou hrát klíčovou roli v koordinaci těchto snah a v zajišťování, že AI technologie jsou 

využívány v souladu s mezinárodními právními a etickými standardy. Současně bude nutné 

vyvinout nové mechanismy pro sledování a regulaci použití AI, aby se zabránilo zneužití 

těchto technologií. Státy budou muset neustále přizpůsobovat své bezpečnostní strategie a 

infrastrukturu, aby čelily novým hrozbám spojeným s AI. To zahrnuje nejen technologický 

pokrok, ale také změny v legislativě, mezinárodních dohodách a institucionálních struktu-

rách. Flexibilita a schopnost rychle reagovat na nové výzvy budou klíčové pro udržení ná-

rodní bezpečnosti v éře AI. Například implementace adaptivních systémů řízení rizik a vývoj 

nových protokolů pro rychlou reakci na kybernetické útoky budou nezbytné. Státy budou 

muset investovat do školení a výcviku svých bezpečnostních složek, aby byly schopny efek-

tivně využívat nové AI technologie a zároveň si zachovaly schopnost jednat nezávisle na 

těchto systémech v případě jejich selhání.[52][53][54] 

Další významný vývoj se očekává v oblasti zabezpečení dat a ochrany osobních údajů. AI 

technologie budou stále více využívány pro správu a ochranu citlivých informací, což vyža-

duje vytvoření robustních bezpečnostních protokolů a standardů pro zpracování dat. Vývoj 

v oblasti kvantové kryptografie a dalších pokročilých šifrovacích technik bude klíčový pro 
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zajištění, že data zůstanou chráněna před stále sofistikovanějšími kybernetickými                

hrozbami.[53] 

4.3 AI ve finančním sektoru – detekce podvodů a praní peněz  

Příležitosti: Již je známou informací, že je AI schopna zpracovávat a analyzovat obrovské 

množství dat v reálném čase a tím pomoci v detekci podvodů, hrozeb apod. O čem se ale už 

tolik neví, je fakt, že je AI schopna detekovat podvody, a dokonce i praní peněz (AML – 

Anti-Money Laundering). Technologie AML se za posledních 10 let moc nezměnily. Pro-

cesy, které kontrolovaly transakce často vytvářely falešně pozitivní výstupy a tím čelily 

značné kritice, především proto, že objem a rychlost finančních transakcí značně vzrostla. 

Podobně, rostoucí využívání kryptoměn a decentralizovaných finančních platforem obchází 

tradiční finanční regulace (vzorce, pravidla), čímž vznikají takzvané slepé skvrny pro detekci 

praní peněz. Příkladem těchto pravidel je detekce velkých vkladů v hotovosti nebo převod 

peněz do zemí s velký rizikem. Toto je ale pravidlo, který každý zkušený člověk, který pere 

peníze, dokáže obejít. Tento problém ale pokroky v analýze dat, strojovém učení a celosvě-

tové spolupráci pomoci orgánům se úspěšně minimalizuje.[54][55] 

Příchod pokročilých modelů umělé inteligence přinesl významné zlepšení při řešení pro-

blémů v různých oblastech, zejména ve způsobech, jakými pracujeme s daty a přizpůsobuje 

se novým výzvám. Díky schopnosti AI analyzovat obrovské objemy dat se nám otevřely 

nové možnosti ve zlepšení procesů péče o zákazníky, hodnocení rizik a monitorování aktivit, 

což umožňuje hlubší a přesnější pochopení dané problematiky. AI také ukázalo svou schop-

nost rychle se přizpůsobovat měnícímu se prostředí, vstupům a stále se vyvíjejícím profilům 

rizik, což umožňuje efektivněji reagovat na nové výzvy. Automatizace úkolů, které byly 

dříve zpracovány ručně, nejenže zvýšila efektivitu, ale také poskytla zaměstnancům více 

prostoru pro jejich profesní růst a zaměření se na složitější a strategičtější úkoly. Navíc došlo 

k významnému snížení chyb a zlepšení konzistence v rozhodovacích procesech, což celkově 

zvyšuje kvalitu a spolehlivost práce. Díky těmto pokrokům v AI jsme schopni lépe čelit 

současným a budoucím výzvám.[54][55] 

Rizika: Riziko falešně negativních nebo pozitivních identifikací, které mohou vést k nespra-

vedlivému zacházení s nevinnými klienty nebo přehlédnutí skutečných podvodů, otázky sou-

kromí a správného použití osobních a finančních dat jsou rizika, které tu budou i po nasazení 

propracovanějších AI modelů. Hlavní výzvy a omezení AI pro AML zahrnují kvalitu a do-

stupnost dat, vysvětlitelnost a transparentnost (mnoho pokročilých AI systémů funguje jako 
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"černé skříňky", což ztěžuje pochopení logiky rozhodnutí modelu), etické a právní otázky 

(AI musí předcházet nezákonné diskriminaci nebo profilování) a spolupráci mezi lidmi a AI 

(řádná školení pro zaměstnance, aby se předcházelo chybným výstupům, či špatnému zachá-

zení s AI).[54][55] 

Možný vývoj: S rychle rostoucí popularitou v AI modelech přijde i na budoucí vývoj v ob-

lastech detekce a prevence podvodů či praní peněz. Mezi očekávaný vývoj patří i technologie 

Explainable AI (XAI) – modely, které jsou schopny vysvětlit své rozhodovací procesy a 

tím umožnit odborníkům plně pochopit jaké faktory ovlivňují rozhodování a výstupy. Právě 

XAI je schopna eliminovat ,,černou skříňku“ a tím vysoce zvýšit důvěru v její používání 

převážně v kritických oblastech jako je právě například finanční sektor.[55] 

Dalším klíčovým nástrojem, který umožní vizualizaci vztahů, propojené entity a spojení 

v rozsáhlých datech je analýza grafů a sítí. Ty budou schopny odhalit organizované sítě 

podvodů, které by mohli naznačovat financování teroristických skupin a podobné nelegální 

aktivity, které by za normálních okolností nebyly detekovatelné pomocí klasických nástrojů 

založených na jednoduchých pravidlech.[55] 

Zlepšení spolupráce mezi finančními institucemi bez ohrožení soukromí dat je jedním z nej-

větších rizik. Toto riziko snižuje na minimální úroveň federované učení a decentralizovaný 

přístup ke strojovému učení. Tento model umožňuje trénovat AI modely lokálně v jednot-

livých institucích, přičemž sdílené jsou pouze aktualizace modelu. To umožňuje učení mo-

delů napříč sítí finančních institucí, mezitím co citlivé údaje zůstávají lokálně v jednotlivých 

institucích.[55] 

4.4 AI ve fyzickém zabezpečení: Chytré dohledové systémy  

Příležitosti: Chytré dohledové systémy, poháněné umělou inteligencí (AI), přinášejí řadu 

významných příležitostí. Tyto technologie umožňují automatické rozpoznávání objektů a 

osob, což zvyšuje účinnost a rychlost reakce bezpečnostních složek. Schopnost AI analyzo-

vat velké objemy dat v reálném čase umožňuje rychle identifikovat potenciální hrozby a 

předejít bezpečnostním incidentům. Například moderní kamerové systémy mohou automa-

ticky detekovat podezřelé chování, sledovat pohyb osob v chráněných oblastech a okamžitě 

upozornit operátory na potenciální nebezpečí.[56][57] 
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Rizika: S nasazením AI v chytrých dohledových systémech se však pojí i značná rizika. 

Jedním z hlavních problémů je ochrana osobních údajů a soukromí. Dohledové systémy mo-

hou shromažďovat a analyzovat velké množství osobních dat, což zvyšuje riziko jejich zne-

užití. Nedostatečná regulace a kontrola nad těmito systémy může vést k neoprávněnému sle-

dování a porušení práv na soukromí jednotlivců. Navíc existuje riziko, že chyby v algorit-

mech nebo nedostatečně trénované modely povedou k nesprávným rozhodnutím a falešným 

poplachům, což může mít vážné následky pro bezpečnost a soukromí osob. Obavy z ochrany 

soukromí, zejména pokud je dohled prováděn ve veřejných nebo poloveřejných prostorech, 

jsou opodstatněné, protože existuje riziko chybné identifikace a následných nesprávných 

akcí. Potenciální zneužití systémů pro masový dohled a kontrolu může vést k významnému 

omezení občanských svobod a demokratických principů.[56][58][59] 

Možný vývoj: Nepřetržitý výzkum a rozvoj v oblasti AI a strojového učení vedou k stále 

sofistikovanějším a efektivnějším chytrým dohledovým systémům. Očekává se, že tyto sys-

témy budou v budoucnu využívat pokročilé technologie hlubokého učení a rozpoznávání 

obrazu pro ještě přesnější detekci a analýzu bezpečnostních hrozeb. Nové algoritmy umožní 

těmto systémům identifikovat složité vzory chování a predikovat potenciální bezpečnostní 

incidenty s větší rychlostí a přesností. Další významný pokrok se projeví ve zlepšení intero-

perability mezi různými dohledovými systémy a zařízeními, což umožní sdílení a analýzu 

dat napříč platformami a lokalitami, čímž se zvýší efektivita a schopnost rychlé reakce na 

incidenty. To bude zahrnovat integraci s dalšími technologiemi, jako jsou senzory internetu 

věcí (IoT) a kvantové výpočetní techniky, což umožní vytvořit vícevrstevné bezpečnostní 

sítě.[56][58] 

Chytré dohledové systémy se budou dále rozšiřovat do různých sektorů, včetně zdravotnic-

tví, dopravy a energetiky. Ve zdravotnictví mohou být tyto systémy využívány k monitoro-

vání pacientů a identifikaci abnormálních chování, což umožní rychlejší zásahy zdravotnic-

kého personálu. V dopravě mohou chytré dohledové systémy zlepšit řízení provozu a zvýšit 

bezpečnost na silnicích pomocí real-time analýzy dat z kamerových systémů. V energetic-

kém sektoru mohou dohledové systémy monitorovat infrastrukturu a předcházet potenciál-

ním hrozbám pro energetické sítě.[60] 

S rozvojem AI v chytrých dohledových systémech bude nutné řešit i etické a právní výzvy, 

které tyto technologie přinášejí. Bude zapotřebí vyvinout nové regulační rámce, které zajistí 

ochranu soukromí a osobních údajů. Mezinárodní spolupráce bude klíčová při tvorbě norem 
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a dohod, které budou regulovat používání AI v dohledových systémech a zajistí, že techno-

logie budou používány odpovědně a v souladu s právními předpisy.[61][62][63][64][65] 

Pokračující pokrok v oblasti kybernetické bezpečnosti bude hrát klíčovou roli při ochraně 

dat shromažďovaných chytrými dohledovými systémy. Implementace pokročilých šifrova-

cích technik a kvantové kryptografie bude nezbytná pro zajištění, že citlivá data zůstanou 

chráněna před kybernetickými hrozbami. Důraz na bezpečnost dat a ochranu soukromí bude 

klíčovým faktorem při dalším vývoji a implementaci chytrých dohledových sys-

témů.[56][60][61][62][63][64][65] 

4.5 AI v zdravotnictví: Diagnostika a personalizovaná medicína  

Příležitosti: Umělá inteligence (AI) nabízí v oblasti zdravotnictví mnoho příležitostí, 

zejména v diagnostice a personalizované medicíně. AI umožňuje analýzu obrovského množ-

ství lékařských dat, což napomáhá přesnější diagnostice nemocí a predikci zdravotních rizik. 

Například, algoritmy strojového učení mohou analyzovat snímky z lékařských vyšetření a 

identifikovat vzory, které mohou indikovat přítomnost nemocí dříve, než by to bylo možné 

pomocí tradičních metod.[66] 

Personalizovaná medicína, podpořená AI, umožňuje vytvoření léčebných plánů na míru pro 

jednotlivé pacienty na základě jejich genetických informací, životního stylu a dalších rele-

vantních dat. To může vést k efektivnějšímu léčení a snížení vedlejších účinků. AI také 

umožňuje monitorování pacientů v reálném čase, což je klíčové pro řízení chronických one-

mocnění a prevence akutních zdravotních událostí.[66] 

Rizika: S nasazením AI ve zdravotnictví se pojí významná rizika, která je nutné pečlivě 

zvážit. Jedním z hlavních problémů je bezpečnost a ochrana dat pacientů. AI systémy zpra-

covávají obrovské množství citlivých informací, které mohou být v případě nedostatečného 

zabezpečení zneužity. Potenciál zkreslení v důsledku trénovacích dat je další vážné riziko. 

Pokud jsou trénovací data neúplná nebo zkreslená, AI může poskytovat nesprávné diagnózy 

a léčebná doporučení. Navíc závislost na technologii může vést k potenciální ztrátě lidského 

prvku v péči, což může ovlivnit vztah mezi pacientem a lékařem a snížit empatii v péči o 

pacienty.[67] 

Dalším problémem je etické dilema kolem rozhodování založeného na algoritmech. Algo-

ritmy mohou učinit rozhodnutí, která jsou obtížně interpretovatelná a mohou vést k nespra-

vedlivým výsledkům. Například diskriminace pacientů je reálnou hrozbou, pokud AI 
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systémy neúmyslně zvýhodňují nebo znevýhodňují určité skupiny na základě historických 

dat. Stejně tak může dojít k diskriminaci klinik, kdy systém může začít automaticky předpo-

kládat, že každý pacient má určitou diagnózu, pokud daná klinika často léčí specifické one-

mocnění. Tento problém může vést k nesprávným diagnózám a léčbám.[68] 

Dalším rizikem je možnost hacknutí systémů. AI systémy mohou být cílem kybernetických 

útoků, což může vést k úniku citlivých informací nebo manipulaci s daty. Nedostatečná re-

gulace a kontrola nad těmito systémy může vést k neoprávněnému sledování a porušení práv 

na soukromí jednotlivců. Takové incidenty mohou mít závažné následky pro bezpečnost a 

soukromí pacientů a mohou podkopat důvěru ve zdravotnické technologie.[69][70][71][72] 

Možný vývoj: Budoucnost AI ve zdravotnictví slibuje výrazné inovace a zlepšení v různých 

oblastech, včetně diagnostiky, léčby, správy zdravotnických dat a péče o pacienty. Jednou z 

nejdůležitějších oblastí vývoje bude zlepšení přesnosti a rychlosti diagnostických nástrojů. 

Algoritmy hlubokého učení budou schopny analyzovat rozsáhlé množství dat z různých 

zdrojů, jako jsou genetická data, snímky z lékařských vyšetření a elektronické zdravotní zá-

znamy, což povede k rychlejšímu a přesnějšímu určení diagnózy a personalizovaným léčeb-

ným plánům.[66] Automatizace administrativních úkolů pomocí AI sníží administrativní zá-

těž pro zdravotnický personál, což jim umožní více se soustředit na péči o pacienty. To za-

hrnuje správu zdravotnických záznamů, plánování návštěv pacientů a správu pojištění, což 

zvýší efektivitu zdravotnických systémů. [68] 

  



UTB ve Zlíně, Fakulta aplikované informatiky 52 

 

4.6 Další modelové příklady  

Tabulka 10 Další modelové příklady 

Příklad Příležitosti Rizika Možný vývoj 

AI v energetice 

Predikce spotřeby, 

optimalizace distri-

buce energie, správa 

obnovitelných 

zdrojů. 

Kybernetické útoky 

na energetické sítě, 

vysoké náklady na 

implementaci.  

Blackout AI sys-

tému. 

Zlepšení efektivity, 

snížení emisí, stabi-

lizace sítě. 

AI v logistice 

Optimalizace tras, 

prediktivní údržba, 

řízení zásob. 

Závislost na techno-

logii, kybernetické 

útoky. 

Zvýšení efektivity, 

snížení nákladů, 

rychlejší doručení. 

AI v dopravě 

Autonomní vozidla, 

optimalizace do-

pravního provozu. 

Bezpečnostní rizika, 

právní odpovědnost, 

ztráta pracovních 

míst (taxi). 

Zlepšení bezpeč-

nosti, snížení do-

pravních zácp a 

emisí. 

AI v IoT 

Automatizace do-

mácností, průmys-

lová automatizace, 

prediktivní údržba. 

Zranitelnost vůči 

kybernetickým úto-

kům, soukromí uži-

vatelů, nedostatečná 

kompatibilita. 

Inteligentní města, 

rozšíření chytrých 

zařízení a sítí. 

AI ve stavebnictví 

AI pro plánování 

projektů, správu 

zdrojů a predikci ri-

zik. 

Ztráta pracovních 

míst pro tradiční 

role v odvětví. 

Vytváření nových 

pracovních míst v 

oblasti AI a robo-

tiky ve stavebnictví. 
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5 PŘÍLEŽITOSTI VYUŽITÍ NOVÝCH POZNATKŮ Z AI 

V OBLASTECH BEZPEČNOSTI 

Rozvoj AI otevírá nové možnosti pro predikci a prevenci bezpečnostních hrozeb, automati-

zaci bezpečnostních procesů a vytváření dynamických obranných mechanismů. Příležitosti 

zahrnují vylepšení existujících bezpečnostních politik a vývoj nových technologií založe-

ných na AI – organizace lépe čelí novým a vyvíjejícím se hrozbám. Níže budou blíže 

popsány příležitosti v konkrétních oblastech bezpečnosti. 

5.1 Rozvoj nepřátelské AI a obranných strategií 

S rozvojem AI se zvyšuje i riziko nepřátelských AI útoků (Rise of Adversarial AI), které 

jsou schopné oklamat obranné systémy. Obrana proti těmto hrozbám vyžaduje strategické 

investice do robustních systémů a rozvoj odolných AI modelů. Tyto zásadní změny otvírají 

novou kapitolu v ochraně kybernetických prostor, a to také příchodem nové směrnice NIS2. 

Ta stanovuje nová pravidla a požadavky pro organizace na kybernetickou bezpečnost a tím 

zase dává bezpečnosti v digitálním prostředí novou úroveň. Implementace NIS2 nejen naři-

zuje splnění nových požadavků, ale také vyžaduje změnu přístupů a postoje ke kybernetické 

bezpečnosti. Tyto požadavky má za úkol kontrolovat Národní úřad pro kybernetickou a in-

formační bezpečnost (NÚKIB).[84] 

Umělá inteligence je schopna posílit jak obranu, tak útok a tím transformuje celou kyberne-

tickou bezpečnost. Detekční postupy proti hrozbám, u kterých kdysi platila pravidla a určité 

šablony, již nejsou dostačující. Implementace AI detekčních software je tedy více než ne-

zbytná pro bezpečný chod organizací a samozřejmě kvůli zachování bezpečnosti jejich ky-

bernetických prostor a citlivých informací.[73] 

Představme si hypotetický příklad, který ilustruje rozvoj nepřátelské AI – Banka má im-

plementovány systémy umělé inteligence a využívá je pro detekci a prevenci kybernetických 

útoků. Jejich systémy jsou vybaveny AI detekčními technologiemi proti podvodům, nebez-

pečným anomáliím (např. podezřelé transakce) či systémy pro ochranu a správu citlivých 

dat, které avšak přestávají splňovat požadavky na kybernetickou bezpečnost podle NIS2 a 

tím se stávají atraktivním cílem pro nepřátelské AI, která jsou schopny se adaptovat a ob-

cházet tradiční a zastaralé obranné mechanismy. Tato AI využívá technik strojového učení 

k analýze obranných systémů a k následnému vytváření útoků, které jsou speciálně navr-

ženy, aby systém banky oklamaly. Příkladem techniky pro oklamání systémů AI je 
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addversial attack – útok, který poskytuje modelu umělé inteligence zavádějící data, které 

mají za cíl model vést k nesprávným výstupům. Existují různé typy těchto útoků, ale v tomto 

případě by útočník pravděpodobně využil transakční zprávy tak, aby AI systém, který banka 

používá pro detekci podvodů, tuto transakci chybně identifikoval jako legitimní. V důsledku 

toho by mohl útočník převést finanční prostředky z účtu oběti bez vzbuzení podezření. Další 

relevantní příklad v bankovním sektoru by se týkal použití adversarial útoků k oklamání 

systémů založených na AI, které banky používají pro ověřování identity a kontrolu KYC 

(Know Your Customer). Útočník by mohl upravit digitální obrázky občanských průkazů 

nebo pasů předložených elektronicky během procesu ověřování tak, aby systém nesprávně 

potvrdil identitu útočníka jako legitimního klienta banky. Tato manipulace by umožnila 

útočníkům otevřít účty nebo získat finanční služby pod cizí identitou, což by mohlo vést k 

finančnímu zneužití nebo praní peněz.[74][75][76] 

Příkladem obrany proti adversarial útoku je adversarial training – v podstatě opak ad-

versarial útoku – model je explicitně trénován, aby nebyl náchylný na tyto útoky tím, že jsou 

mu záměrně překládány ,,otrávená data“, aby se stal odolnějším a poznal zavádějící data. 

Dalším způsobem, jak předejít adversarial útokům je metoda defensive distillation – metoda 

spočívá v trénování modelů pomocí soft labelů (určitá pravděpodobnost, tříděná podle kon-

krétních kategorií), které jsou generovány z modelu původního (originálního). Toto vytváří 

zcela nový model, který nese značně méně informací o trénovacích datech než model pů-

vodní, což útočníkům ztěžuje pokusy o napadení a modelu samotnému to zvyšuje vý-

kon.[76][77]   

5.2 Synergie mezi AI a lidskými experty 

AI rozšiřuje možnosti lidských expertů v oblasti kybernetické bezpečnosti tím, že automati-

zuje rutinní úkoly a umožňuje jim se zaměřit na nové hrozby a rizika. Tím, že umělá inteli-

gence dokáže pracovat v reálném čase, je odezva na hrozbu okamžitá. Díky integraci beha-

viorální analýzy dokáže rozpoznat známé znaky a chování, a tím rychle predikovat potenci-

onální problém rozeznáním odchylky od normálního chování jednotlivců. AI je schopna 

uchovávat tyto nepravidelnosti a tím zlepšit detekci potenciálních hrozeb. Tento cílený pří-

stup představuje snížení časového okna zranitelnosti, což znamená aktivní a preventivní po-

stoj ke kybernetické bezpečnosti. Tím se zdůrazňuje důležitost prevence, predikce a rychlé 

reakce na možné bezpečnostní incidenty. Toto usnadňuje například expertům na kybernetic-

kou bezpečnost práci tím, že se mohou zaměřit na složitější analýzy a strategické 
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rozhodování, mezitím, co umělá inteligence bude provádět pravidelné kontroly, aktualizace 

a reakce na známé hrozby a nechá prostor expertům, pro práci s novými predikcemi v ky-

bernetickém prostoru. 

5.3 Zajištění soukromí a ochrana dat pomocí AI 

Organizace čím dál tím více využívají pokročilé technologie, jako je federované učení – 

decentralizovaný systém, který spojuje více výpočetních a IoT zařízení, které fungují jako 

výuková síť – normální model strojového učení funguje tak, že modelu poskytneme zdroje 

dat, ale u federovaného stylu učení dáváme model strojového učení přímo do zdroje dat.[78] 

To umožňuje každému uživateli trénovat vlastní kopii modelu díky lokálním datům – ty jsou 

poté odesílány do hlavního serveru nebo jiného zařízení, které vyhodnocuje parametry a ná-

sledně aktualizuje globální (hlavní) model. Tento model se používá ke zvýšení přesnosti a 

kvality trénovacích dat. Tohoto stylu učení, lze využít ve firmách, kde se pracuje s velkým 

množstvím citlivých informací (například s osobními údaji klientů) a umožňuje udržovat 

klientské modely zvlášť od modelů centrálních (chrání soukromí při zpracování dat), které 

by následně plnily své úkoly (predikce a podobně). Toto učení je výhodné pro zvýšení 

ochrany soukromí klientů a zároveň zajištění bezpečnosti dat bez kompromitování osobních 

informací.[78] 

Další technologií, která zajišťuje větší bezpečnost dat je homomorfní šifrování. Toto šifro-

vání samo o sobě dokáže provádět výpočty a jiné operace se šifrovanými daty, a to i bez 

znalosti jejího obsahu (bez dešifrování). Tato technika je využívána při zpracování citlivých 

dat, převážně v cloudových službách a v kombinaci s umělou inteligencí zajišťuje velkou 

bezpečnost dat a také zlepšuje bezpečnost a soukromí datových analýz.[78] 

Umělá inteligence (AI) zlepšuje šifrování informací prostřednictvím inovativního vývoje 

šifrovacích algoritmů, které jsou pro potenciální hackery obtížněji prolomitelné. Může rov-

něž asistovat při identifikaci a opravě bezpečnostních slabých míst v šifrovacích protokolech 

a pro zajištění bezpečného ukládání dat umožňuje AI dynamickou adaptaci bezpečnostních 

opatření v souladu s aktuálními hrozbami, čímž je zajištěno, že ochrana dat je neustále na 

maximální úrovni.[78][79] 

Schopnost zajištění soukromí a ochrana dat je jedna z předností umělé inteligence, která 

může mít, při nesprávném používání, fatální následky. Proto Evropský parlament 13. března 

2024 schválil nařízení o problematice Aktu EU o umělé inteligenci (AI act), který by měl 
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být platný od roku 2026, přičemž některé regulace budou platné dříve – konkrétně ohledně 

zakázané umělé inteligence. Toto nařízení bude v EU i ve světě regulovat systémy umělé 

inteligence ve vztahu k ochraně osobních údajů (GDPR), technické dokumentaci, trénova-

cím datům a podobně. AI act definuje stupně rizikovosti a nová pravidla, která uživatelé 

musí dodržovat při implementaci a následném používání AI. To má zajistit, aby systémy 

umělé inteligence, používané v České republice, byly bezpečné, sledovatelné, transparenční 

a nediskriminační.[80][81][86]  

Jak již bylo zmíněno, umělá inteligence používá federovaného učení, které slouží k vyhod-

nocování soukromých informací bez jejich narušení a jiné styly učení, které modelům umož-

ňují efektivní analýzu dat a jejich následné zpracování. AI act bude tyto techniky modelů 

regulovat a nastavovat jim podmínky, které zajistí stoprocentní integritu a transparentnost. 

Také bude řídit požadavky pro modely, které spadají do kategorie s vysokým rizikem – kon-

krétně jak bude probíhat hodnocení rizik, testování obrany a protiútoků či jak bude systém 

hlásit incidenty. Jedním z dalších pravidel, které bude AI act kontrolovat, je registrace umě-

lých inteligencí v databázi EU, vytváření nezákonného obsahu (deepfakes), autorská práva 

nebo ochrana soukromí.[80][81][82] 

Jak již bylo řečeno, AI act bude regulovat a popisovat jednotlivé typy rizikovosti AI modelů. 

Úrovně rizik plynoucích z AI jsou následující:  

1. Nepřijatelné riziko – Tyto systémy jsou přímo považovány za hrozbu pro člověka 

a budou zcela zakázány. Mezi zakázané AI budou patřit: systémy, které používají 

manipulaci nebo využívají zranitelných skupin (děti, ZTP osoby apod.); biometrické 

systémy, které pracují ,,zpětně“ nebo používají citlivé údaje jako je pohlaví, věk, 

rasa, náboženství a podobně; systémy, které kategorizují lidi na základě jejich cho-

vání nebo sociálního postavení.[46][47] 

* Biometrické systémy, které pracují ,,zpětně“ budou povoleny pouze policejním 

složkám, pro identifikaci pachatelů nebo stíhání závažných trestních činů.[46] 

2. Vysoké riziko – Systémy, které spadají do této kategorie, jsou takové, které mají 

negativní dopad na základní práva občanů a na bezpečnost. Dělí se na dvě kategorie:  

a. Výrobky využívající systémy AI, na které se vztahuje právní předpis EU o 

bezpečnosti výrobků. Patří sem automobily, dětské hračky, zdravotnické po-

můcky, nebo výrobky pro letadlový a kosmický průmysl. 

b. Systémy, které musí být registrovány v databázi EU (8 kategorií): 

i. Biometrická identifikace, kategorizace osob; 
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ii. Kritická infrastruktura (správa a provoz); 

iii. Odborná příprava, vzdělávání; 

iv. Výdělečné činnosti (zaměstnanost, řízení pracovních sil); 

v. Soukromé a veřejné služby, dávky; 

vi. Vymáhání práva; 

vii. Ochrana hranic (řízení migrace, azyl) 

viii. Pomoc s právním výkladem a vymáháním [46] 

Tyto systémy budou posuzovány před i po uvedení na trh, a to po celou dobu 

jejich životnosti.[46] 

3. Omezené a minimální riziko – Do této kategorie spadají generativní umělé inteli-

gence (ChatGPT, Gemini apod.). U této kategorie je kladen důraz na to, aby uživatel 

vždy věděl, že je v interakci se systémem umělé inteligence a také kdo je za AI sys-

tém zodpovědný. Mezi tyto systémy spadá i biometrický kategorizační systém (na-

příklad rozpoznávání květin) či deepfakes.[47] 

Systémy, které nebudou spadat do žádné kategorie, nebudou mít žádnou speciální 

právní úpravu a bude pouze důležité, aby uživatel věděl, že komunikuje s robotem či 

chatbotem.[47][82] 

5.4 Nedostatek kvalifikovaných pracovníků a role AI  

S narůstajícím počtem kybernetických hrozeb se AI stává klíčovým nástrojem pro překlenutí 

mezery v dostupnosti kvalifikovaných bezpečnostních expertů. AI může pomoci minimali-

zovat nedostatek pracovníků v oblasti kybernetické bezpečnosti tím, že automatizuje složité 

úkoly a usnadní rozhodovací procesy. Taktéž nástroje, jež jsou řízené pomocí AI, posílí pro-

fesionály tím, že rozšíří jejich možnosti pro reakci na hrozby a také pomohou s rozhodová-

ním.[83][87][90][91][92] 

Dále je umělá inteligence schopna pomoci se školením zaměstnanců v oblasti kybernetické 

bezpečnosti, a to například pomocí simulačních platforem, které ukáží jak zaměstnavatelům, 

tak zaměstnancům realistické scénáře a pomohou jim se vyškolit, připravit a přizpůsobit vy-

víjejícím se hrozbám. Tyto platformy pro školení, jsou založeny na hlubokém učení a dokáží 

se přizpůsobit požadavkům a schopnostem jednotlivým osobám. To umožní personalizované 

a rychlejší učení a zajistí pochopení jakýchkoliv nedostatků v oboru.[83][87][90][91][92] 
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AI hraje stále důležitější roli v kybernetické bezpečnosti, poskytuje nové nástroje pro detekci 

a obranu proti hrozbám a umožňuje efektivnější využívání lidských zdrojů. Současně je 

zřejmé, že vývoj a implementace AI v bezpečnostních systémech musí být doprovázena dů-

kladnou kontrolou a strategickým plánováním, aby se minimalizovala rizika a maximalizo-

valy příležitosti, které AI přináší.[83][87][90][91][92] 

5.5 Národní bezpečnost a obrana 

Umělá inteligence přináší řadu příležitostí do národní bezpečnosti a armády, jak ukazuje 

diskuse na workshopu zaměřeném na využití AI v Armádě ČR. [93] Zástupci armády, včetně 

expertů na technologie AI, zde zdůrazňovali potřebu integrace nových technologií do vojen-

ského sektoru. Důležitým aspektem je autonomie systémů bez posádky, které musí být 

schopny reagovat na své okolí podobně, jak by to udělal voják, a spolupracovat s dalšími 

autonomními systémy, aby mohly plně využít svůj potenciál.[93] 

Náčelník generálního štábu zdůraznil význam spolupráce s veřejným a privátním sektorem 

a poukázal na potřebu navrhovat technologie, které vypadají jako sci-fi, ale jsou klíčové pro 

budoucnost armády. V kontextu konfliktu na Ukrajině poukázal na to, že armáda nesmí spo-

léhat pouze na nové technologie, ale musí je chápat jako doplněk k tradičním schopnostem. 

Autonomní systémy musejí být schopny dosáhnout vysoce autonomního stavu chování, aby 

plně uplatnily svůj potenciál.[93] 

Umělá inteligence má také klíčovou roli ve výcviku, kde se očekává významný pokrok v 

používání simulačních technologií, virtuální reality a personalizovaného učení. Výcvikové 

programy využívající rozšířenou a virtuální realitu, která připraví vojáka na situace, které by 

si jinak nikdy nemohl vyzkoušet, čímž se zvyšuje efektivita a připravenost pro reálné bojové 

situace.[94] 

Umělá inteligence je vnímána jako klíčový prvek pro budoucnost vojenských operací, zvy-

šování efektivity a přesnosti, a zároveň nabízí nové možnosti ve výcviku a přípravě vojen-

ského personálu.[94]  

5.5.1 Autonomní systémy a drony pro průzkum a monitorování. 

Implementace umělé inteligence (AI) do autonomních systémů a dronů pro průzkum a mo-

nitorování nabízí široké spektrum aplikací a významně zvyšuje jejich efektivitu, adaptabilitu 

a schopnost provádět složité úkoly. Tato integrace AI s drony umožňuje vytvářet systémy, 

které mohou autonomně navigovat v komplexních prostředích, zpracovávat data v reálném 
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čase a adaptovat se na měnící se podmínky, což je klíčové pro úspěšné monitorovací a prů-

zkumné mise.[95] 

5.5.1.1 Významné aspekty a aplikace 

1. Autonomní navigace a vyhýbání se překážkám: AI umožňuje dronům inteligentně se 

rozhodovat v reálném čase, analyzovat své okolí, detekovat překážky a autonomně plánovat 

nejefektivnější trasu k dosažení cíle. Tato schopnost je zásadní v aplikacích jako jsou zá-

chranné operace, monitorování a dohled.[95] 

2. Rozpoznávání a sledování objektů: Díky pokrokům v algoritmech AI mohou drony s 

přesností identifikovat a sledovat různé objekty. Tato schopnost má obrovské využití v ob-

lastech jako vyhledávání a záchrana, dohled a monitorování. Systémy založené na AI umož-

ňují dronům identifikovat jednotlivce nebo objekty zájmu, sledovat jejich pohyby a v reál-

ném čase poskytovat cenné informace operátorům.[95] 

3. Automatizovaný sběr a analýza dat: Autonomní drony vybavené AI mají potenciál ze-

fektivnit sběr a analýzu dat v několika odvětvích. Například v zemědělství mohou drony 

programované pro sběr leteckých snímků a senzorových dat, která jsou poté zpracovávána 

pomocí algoritmů AI pro monitorování zdraví plodin, detekci anomálií a optimalizaci alo-

kace zdrojů.[95][96] 

5.5.1.2 Výzvy a etické úvahy 

Používání AI v dronech přináší také výzvy a etické úvahy, zejména v oblastech soukromí a 

bezpečnosti. Je důležité zabývat se obavami o soukromí, neboť drony vybavené pokročilými 

kamerami a technologií rozpoznávání obličeje mohou zasahovat do soukromí jedinců. Re-

gulační a právní výzvy spojené s integrací AI v dronech zahrnují vytváření pravidel pro ope-

race dronů, včetně regulací vzdušného prostoru, požadavků na certifikaci a zákony o ochraně 

dat. Zajištění bezpečnosti a ochrany před neoprávněným přístupem a zneužitím je kritické. 

[97] 

Používání AI v autonomních vozidlech a dronech představuje značné etické a právní výzvy, 

zejména pokud jde o otázky bezpečnosti, odpovědnosti a zodpovědnosti. Když AI poháněné 

zařízení, jako je dron nebo autonomní vozidlo, způsobí nehodu, otázka "Kdo je viník?" se 

stává složitou. Právní systémy se snaží přizpůsobit těmto novým technologiím, ale zatím 

neexistuje jednotný přístup k určení odpovědnosti. Jedním z klíčových etických zvážení je 

otázka bezpečnosti. Zatímco autonomní vozidla či drony mají potenciál výrazně snížit počet 
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nehod způsobených lidskou chybou, mohou také čelit technickým výzvám, které mohou vést 

k nehodám. V případě nehody zahrnující autonomní vozidlo bude nutné určit, kdo ponese 

zodpovědnost za škody: výrobce vozidla, vývojáře softwaru nebo vlastníka vozidla.[1] 

V současné době právní systémy zkoumají různé metody řešení těchto otázek, ale stále ještě 

neexistuje globálně přijímaný standard pro určení odpovědnosti v případě nehod způsobe-

ných AI. EU chce tyto nejistoty neutralizovat přijetím směrnice Evropského parlamentu a 

Rady o přizpůsobení pravidel mimosmluvní občanskoprávní odpovědnosti umělé inteli-

gence (AI act), která bude řešit právní otázky odpovědnosti za nehody, které způsobily sys-

témy umělé inteligence. Hlavním cílem bude stanovení výše škody, způsoby prokázání za-

vinění či prokázání nedostatečné péče. Směrnice AI act je ale zatím pouze v přípravné fázi 

(očekávaný rok přijetí je 2026), to ale znamená, že první případy, které se objeví do roku 

přijetí, budou muset náhrady škody vyvíjet a přizpůsobovat za běhu.[98] 

5.5.1.3 Budoucí perspektivy 

Vývoj v oblasti AI a technologie dronů slibuje ještě sofistikovanější aplikace. Pokroky v 

algoritmech AI a hardwaru, včetně rychlejších procesorů a efektivnějších senzorů, umožní 

dronům vykonávat ještě komplexnější úkoly, včetně plně autonomních dlouhých letů, zlep-

šené energetické účinnosti a zvýšené adaptability na rozmanité prostředí.[97] 

Specifické příklady použití AI ve dronových technologiích zahrnují boj proti pytláctví slonů 

v Africe s využitím dronů Neurala pro monitorování stád slonů a detekci možných pytláků, 

trénink dronů na leteckých snímcích pomocí AI a strojového učení společností Scale AI pro 

identifikaci a mapování objektů, nebo vývoj autonomních dronů s použitím „tekutých neu-

ronových sítí“, které umožňují adaptaci na nová prostředí a scénáře.[99] 

Vzhledem k těmto pokrokům a aplikacím je zřejmé, že integrace AI do autonomních dronů 

otevírá nové možnosti pro průzkum a monitorování, zatímco zároveň klade důraz na potřebu 

řešit výzvy a etické otázky související s jejich používáním. 

5.5.2 Protidronový systém 

Protidronová technologie je nezbytná pro zajištění bezpečnosti a ochrany v éře, kdy jsou 

drony stále dostupnější a jejich technologie se neustále vyvíjí. Adaptace a integrace AI do 

protidronových systémů umožňuje efektivně čelit těmto novým hrozbám a zajišťuje vysokou 

úroveň ochrany pro kritickou infrastrukturu, vojenské zařízení a veřejná prostranství.[100] 
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Krom schopnosti operovat v rojích a autonomní navigace, tak již zvládají sebeopravy a adap-

tace komunikačních frekvencí.[100]   

Jak se drony stávají inteligentnějšími a dostupnějšími, tradiční metody jako rušení signálu, 

spoofing (vydávání se, za někoho jiného) a fyzické zachycení často nestačí. AI drony se 

snadno vyhnou takovým metodám díky pokročilým navigačním systémům a mohou opero-

vat mimo dosah tradičních záchytných metod. Vzniká tak potřeba sofistikovanějších řešení, 

jako je analýza protokolů, která nabízí cílenou a adaptabilní strategii pro efektivní neutrali-

zaci AI poháněných dronů bez nežádoucích vedlejších efektů.[100] 

Dedrone je příkladem firmy, která vyvíjí pokročilé AI/ML řešení pro ochranu vzdušného 

prostoru, přičemž klade důraz na přesnost a spolehlivost při detekci dronů a minimalizaci 

falešných poplachů. Dedrone nabízí flexibilní sady řešení pro různé bezpečnostní poža-

davky, od leteckého dohledu po kompletní obranné systémy.[101][102][103][104][105] 

5.6 Veřejná bezpečnost a dohled 

V současné době je využívání umělé inteligence v oblastech veřejné bezpečnosti a dohledu 

stále častější. Klíčovou aplikací těchto systémů, je strojové učení, které umožňuje rozpozná-

vání objektů a tváří v reálném čase. To přináší zlepšení městského dohledu a efektivnější 

hledání hrozeb či podezřelých osob. Systémy městského kamerového dohledového systému 

(MKDS) umožňují zvýšit schopnost identifikace nelegálních aktivit, přičemž právě schop-

nost AI analyzovat velké objemy dat (z veřejných kamer, sociálních médií atd.) umožňuje 

proaktivní přístup ke zločinu, včetně čtení SPZ nebo dokonce predikce a reakce na mimo-

řádné události.[106] 

IP kamery mají čím dál větší paměťovou kapacitu, a proto je možné, aby programy umělé 

inteligence běželi přímo v procesoru kamery, konkrétně v obrazovém a/nebo zvukovém sen-

zoru. Díky tomu není třeba nepřetržitě posílat záznamy do centrálního serveru – šetří se 

datový přenos, je více zachována ochrana soukromí a také jsou prakticky eliminovány fa-

lešné poplachy. Tyto kamery dokáží v reálném čase zpracovávat data a upozornit operátora 

pouze v případě určitých nadefinovaných stavů (např. do střežené zóny vjelo auto, člověk 

přelézá plot, na veřejném místě se objevila zbraň…). Samozřejmě kamery nedokáží zpraco-

vávat náročnější operace, a proto právě ty probíhají na serveru.[106][107]  

Nicméně implementace AI systémů do bezpečnosti veřejných prostor přináší výzvy v sou-

vislosti s ochranou osobních údajů. Mohou kamery s implementovanou umělou inteligencí 
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monitorovat prostory 24/7? Diskuse o rovnováze mezi zajištěním bezpečnosti a zachováním 

soukromí jedinců je stále otevřená. GDPR (,,Nařízení Evropského parlamentu a Rady (EU) 

2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním 

osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES“)[108] je 

soubor přísných pravidel, které upravují, jak se má nakládat s osobními informacemi v EU. 

V kontextu AI a veřejné bezpečnosti musí být zajištěno, že jakékoli použití technologie pro 

sledování a analýzu je v souladu s těmito principy. To zahrnuje zajištění, že občané jsou 

informováni o tom, jak jsou jejich údaje používány, a že existují silná zabezpečovací opat-

ření pro ochranu těchto údajů před neoprávněným přístupem nebo únikem. [107][108][109] 

5.7 Osobní bezpečnost 

Je hned několik oblastí, kde najde AI své uplatnění v oboru osobní bezpečnosti. Prvním 

z nich jsou inteligentní domácí bezpečnostní systémy, které stejně jako u MKDS zajišťují 

dohled nad domácnostmi a jsou schopny detekovat podezřelé anomálie či rozpoznat tváře. 

To poskytuje lidem v domácnostech nonstop přehled a také jim umožňuje rychleji reagovat 

na možné hrozby.[110] 

Druhou oblastí, kde AI pomáhá s osobní bezpečností jsou aplikace nebo nositelná zařízení, 

které mají integrovanou umělou inteligenci. Tyto systémy dokáží poskytnout informace zá-

chranářům v reálném čase (např. polohu, nejefektivnější cestu na místo nehody nebo pre-

dikce k zajištění lepší péče o pacienta).[111] 

V neposlední řadě jsou na místě samozřejmě autonomní vozidla, která slibují větší bezpeč-

nost pro své pasažéry. Tato vozidla jsou schopna reagovat na dopravní podmínky, vyhnout 

se nebezpečí a mnohem více. Tato vozidla jsou ale ještě stále ve vývoji a než se podaří 

vyvinout autonomní vozidlo na úrovni 5, bude stále vzrůstat náročnost těchto systémů – to 

především na kybernetickou bezpečnost, jež se ověřilo už v roce 2015, kdy značka Fiat mu-

sela svolat zpět 1,4 milionu vozidel, protože se dali hacknout a poté ovládat na dálku.[112] 

Dalšími problémy, se kterými se výrobci autonomních vozidel potýkají, je neustále se měnící 

prostředí – tím je myšleno počasí, osvětlení, provoz nebo stav vozovky. Proto se společnosti 

(převážně výzkumníci z Illinois) snaží vyvinout systém, který bude schopen zpracovávat 

miliony řádků kódu pomocí desítek procesorů a akcelerátorů. Obecně jsou autonomní vozi-

dla stále nebezpečnější než lidé, právě kvůli nedostatku dat, které se týkají mimořádných 

situací a stále měnícího se prostředí – pravděpodobnost nehod je proto vyšší.[113] 
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5.8 Bezpečnost na pracovištích  

V současné době se umělá inteligence (AI) stává neodmyslitelnou součástí mnoha pracovišť 

a přináší s sebou značné přínosy v podobě efektivity, automatizace procesů a schopnosti 

zpracovávat a analyzovat velké objemy dat v reálném čase. Její integrace do různých prů-

myslových odvětví, od výroby přes zdravotnictví až po finanční služby, transformuje tra-

diční pracovní postupy a otevírá dveře novým možnostem zvyšování produktivity a inovací. 

Avšak s rostoucím nasazením AI na pracovištích se zvyšuje i důraz na aspekty bezpečnosti. 

Mezi všemi přínosy, které AI nabízí se musí organizace také zabývat dopady, které může AI 

mít na BOZP. Od kybernetické bezpečnosti a ochrany dat po fyzickou bezpečnost a etické 

otázky, je zásadní, aby organizace proaktivně přistupovaly k zavádění bezpečnostních opat-

ření a pravidel.[114][115][116] 

Stejně jako umělá inteligence může snižovat fyzická rizika v podobě automatizace nebez-

pečných úkonů pro lidské pracovníky apod., tak také dokáže způsobovat rizika nová. Pokud 

například autonomní stroje či vozidla nebudou pod drobnohledem a pravidelně kontrolo-

vány, mohou způsobit velké havárie a škody jak na majetku, tak na životech.[114][115][116] 

Kapitoly níže popisují klíčové aspekty, jak se zákoník práce a regulace dotýkají využití 

umělé inteligence na pracovišti a jak mohou tyto technologie formovat budoucnost pracov-

ního práva a ochrany zdraví při práci. Průnik AI do pracovních procesů nabízí nejen příleži-

tosti pro zlepšení efektivity a bezpečnosti, ale také přináší nové výzvy v ochraně práv za-

městnanců a zachování etických standardů. Od aplikací v náboru a výběru zaměstnanců, přes 

biometrické přístupy a chytré kamerové systémy, až po podporu whistleblowerů, každý z 

těchto aspektů odráží důležitost pečlivého zvážení etických, právních a sociálních implikací 

AI. Zároveň je zřejmé, že přizpůsobení stávajících právních rámců a vytvoření nových re-

gulací jsou nezbytným krokem k zajištění, že využití AI bude sloužit jako nástroj pro pod-

poru a ochranu pracovníků, nikoli jako zdroj potenciálních rizik.[114][115][116]  

5.8.1 Zákoník práce a AI 

Zákoník práce je soubor informací, které řeší vztah mezi zaměstnavatelem a zaměstnancem 

včetně ochrany zdraví při práci. Umělá inteligence je schopna pomáhat vytvářet lepší a bez-

pečnější pracovní prostředí – například pomocí simulace scénářů, automatizací nebezpeč-

ných úkonů nebo pomocí monitorování zaměstnanců a vyhodnocování situací v reálném 

čase.  
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Jednou z klíčových oblastí, kde AI ovlivňuje pracovní právo, je nábor a výběr zaměstnanců. 

Algoritmy a nástroje strojového učení jsou stále častěji využívány k analýze životopisů, 

předpovědi výkonnosti pracovníků nebo dokonce provádění analýzy obličeje během poho-

vorů k hodnocení stability, optimismu nebo pozornosti kandidátů. Ačkoli je použití AI za-

mýšleno ke zjednodušení procesů a zajištění spravedlivějších pracovních postupů, bylo kri-

tizováno za možnost umožnění systémové diskriminace a replikaci lidských předsudků. Kri-

tickým bodem je, jak jsou algoritmy programovány, protože mohou odrážet předsudky ob-

sažené v datech, na kterých jsou trénovány. Například stát Illinois v USA nebo New York 

přijímají legislativu zaměřenou na používání AI v pracovním prostředí, která se například 

týká právě použití AI v náborových systémech.[117][118] 

5.8.2 Biometrický přístup, chytré kamerové systémy, GDPR 

GDPR (Obecné nařízení o ochraně osobních údajů) klade důraz na ochranu osobních údajů 

občanů EU, včetně biometrických údajů, které mohou být použity k jednoznačné identifikaci 

osob. Využití AI pro biometrický přístup nebo pro chytré kamerové systémy na pracovištích 

přináší zvýšenou úroveň bezpečnosti, ale také vyžaduje pečlivé zvážení ochrany soukromí a 

dat. Je důležité, aby systémy byly navrženy a provozovány tak, aby respektovaly zásady 

transparentnosti, zajišťovaly vysokou úroveň ochrany dat a poskytovaly zaměstnancům kon-

trolu nad jejich osobními údaji.[119] 

5.8.3 Whistleblower 

Role whistleblowerů (oznamovatelů) je v kontextu AI zásadní, protože mohou odhalovat 

neetické využívání technologií, porušování právních předpisů týkajících se ochrany osob-

ních údajů (GDPR) nebo jiná rizika a nebezpečí spojená s implementací AI na pracovištích. 

Podpora a ochrana whistleblowerů jsou klíčové pro zajištění transparentnosti a etického po-

užívání AI v průmyslu. V mnoha jurisdikcích existují zákony chránící whistleblowerů před 

odvetou, což umožňuje bezpečné a důvěrné hlášení potenciálních problémů.[114][120] 
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6 JAK BEZPEČNĚ A EFEKTIVNĚ IMPLEMENTOVAT UMĚLOU 

INTELIGENCI  

6.1 Checklist 

Tabulka 11 Checklist na fáze projektu 

Fáze 1: Příprava a plánování  Status 
Identifikace činností, které lze automatizovat   
Stanovení cílů implementace    
Výběr funkcí, technologií a nástrojů AI   
Fáze 2: Sestavení týmu, harmonogramu a rozpočtu   
Určení týmu a odborníků    
Rozdělení klíčových rolí   
Plánování harmonogramu   
1: Příprava a Plánování (1-2 měsíce)   
2: Vývoj a Prototypování (3-6 měsíců)   
3: Nasazení a Implementace (1-3 měsíce)   
4: Hodnocení a Iterace (1-2 měsíce)   
Plánování rozpočtu   
1: Výzkum a vývoj   
2: Nákup nebo licencování software a technologií   
3: Hardware   
4: Externí konzultace a služby   
5: Školení a vzdělávání   
6: Integrace systémů   
7: Zabezpečení a ochrana dat   
8: Testování kvality   
9: Údržba a podpora   
10: Právní a regulační shody   
Fáze 3: Testování a vzdělávání   
Ověřit funkčnost na malém objemu dat  
Provést penetrační testování  
Vzdělávání a rozvoj dovedností zaměstnanců   
Testování AI systému   
Zpětná vazba   
Fáze 4: Implementace a hodnocení   
Hodnocení zákazníkem   
Hodnocení od zaměstnanců   
Ověření právní a regulační shody   
Fáze 5: Monitorování a kontinuální zlepšování   
Na základě zpětné vazby provést úpravy   
Najmutí whistleblowerů    
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6.2 Souhrn pro rozhodovací strom  

Tabulka 12 Souhrn pro rozhodovací strom  

Rozhodo-
vací bod Popis Rizika Doporučení 

FÁZE 1   

Identifikace 
činnosti 

Identifikace činností, které 
lze automatizovat. 

Nesprávná identifikace 
může vést k neefektivní im-
plementaci a nevyužití po-
tenciálu AI. 

Proveďte důkladnou ana-
lýzu současných procesů 
a konzultujte s odbor-
níky. 

Stanovení 
vstupů 

Určení dat a informací po-
třebných pro trénování a 
provoz AI systémů. 

Nekvalitní nebo nedosta-
tečná data mohou vést k 
nízké přesnosti nebo ne-
funkčnosti AI modelů. 

Zajistěte kvalitní, přesná 
a detailní data. 

Stanovení 
cílů 

Definování konkrétních 
cílů a metrik úspěchu pro 
AI projekty. 

Nejasné cíle mohou vést k 
nesprávnému použití AI mo-
delů. 

Stanovte jasné, měři-
telné a dosažitelné cíle. 

Výběr funkcí 

Určení klíčových funkcí a 
schopností AI systémů, 
které budou implemento-
vány. 

Výběr nesprávných funkcí 
může vést k nedostateč-
nému pokrytí potřeb uživa-
telů. 

Proveďte analýzu potřeb 
uživatelů a trhu. 

FÁZE 2   

Určení týmu 
Výběr odborníka/ů a stano-
vení klíčových rolí (kdo se o 
co bude starat). 

Nedostatečné dovednosti v 
týmu mohou ohrozit úspěch 
projektu. 

Zajistěte, aby tým zahr-
noval odborníky na AI, 
data, IT a bezpečnost. 

Plánování 
časového 
harmono-
gramu 

Vytvoření časového plánu 
pro všechny fáze imple-
mentace. 

Špatné plánování může vést 
k zpožděním a překročení 
rozpočtu. 

Stanovte realistické ter-
míny a zahrňte rezervy 
pro nečekané události. 

Plánovaní 
rozpočtu 

Stanovení rozpočtu pro 
všechny aspekty AI pro-
jektu. 

Nedostatečné financování 
může vést k neúplné nebo 
nekvalitní implementaci. 

Vytvořte detailní rozpo-
čet a zahrňte všechny ná-
klady, včetně těch skry-
tých. 

Zajištění 
bezpečnosti 
a spolehli-
vosti sys-
tému 

Implementování bezpeč-
nostních opatření a testo-
vání spolehlivosti systému.  

Zranitelnosti mohou vést k 
bezpečnostním incidentům 
a ztrátě dat. 

Implementujte vícevrstvá 
bezpečnostní opatření a 
pravidelně testujte sys-
tém. 

Zálohování a 
obnova dat 

Vytvoření strategie pro zá-
lohování a obnovu dat.  

Ztráta dat může způsobit kri-
tické přerušení operací a ne-
funkčnost systému. 

Zajistěte pravidelné zálo-
hování a testujte obnovi-
telnost dat. 

FÁZE 3   

Vzdělávání a 
rozvoj 

Zajištění školení a rozvoje 
dovedností pro uživatele a 
tým. 

Nedostatečné školení může 
vést k neefektivnímu a ne-
bezpečnému používání sys-
tému. 

Poskytněte pravidelná 
školení a aktualizace pro 
všechny zúčastněné 
strany. 

Testování 
systému AI 

Pravidelné testování a la-
dění AI systémů. 

Chyby a nesprávné výsledky 
mohou vést k nesprávným 

Provádějte důkladné tes-
tování a využívejte zpět-
nou vazbu pro zlepšení. 
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rozhodnutím a nefunkčnosti 
modelů. 

Integrace a 
zpětné 
vazby 

Integrace AI systémů do 
stávajících procesů a sběr 
zpětné vazby. 

Problémy s integrací mohou 
narušit stávající operace. 

Plánujte postupnou inte-
graci a pravidelně vyhod-
nocujte zpětnou vazbu. 

FÁZE 4   

Komunikace 
se zákazníky 

Informování zákazníků o 
nových funkcích a změ-
nách. 

Nedostatečná komunikace 
může vést k neporozumění a 
nesprávnému používání. 

Zajistěte pravidelnou ko-
munikaci se zákazníky. 

Právní a re-
gulační 
shoda 

Zajištění souladu s práv-
ními a regulačními poža-
davky. 

Nesoulad může vést k práv-
ním postihům a pokutám. 

Pravidelně revidujte a ak-
tualizujte postupy podle 
platných předpisů. 

FÁZE 5   
Monitoro-
vání výkonu 
a efektivity 
AI 

Průběžné sledování a vy-
hodnocování výkonu a 
efektivity AI systémů. 

Neefektivní systém může 
vést k plýtvání zdroji a ne-
spokojenosti uživatelů. 

Implementujte systémy 
pro průběžné monitoro-
vání a reportování vý-
konu. 

Podpora a 
ochrana 
whistle-
blowerů 

Vytvoření mechanismů pro 
podporu a ochranu těch, 
kteří hlásí problémy nebo 
špatné zacházení. 

Bez ochrany mohou být 
whistlebloweři vystaveni od-
vetě a problémy mohou být 
zametány pod koberec. 

Vytvořte jasné politiky a 
procesy pro hlášení pro-
blémů a zajistěte 
ochranu whistleblowerů. 

 

6.3 Popis tabulky a rozhodovacího stromu 

Rozhodovací strom a souhrnná tabulka, které byly vytvořeny jako součást této práce, slouží 

jako nástroj pro strukturované plánování a implementaci AI systémů v organizaci. Tyto ná-

stroje poskytují přehled klíčových kroků, rozhodovacích bodů a doporučených akcí, které 

by měly být zváženy během celého procesu implementace. Je důležité si uvědomit, že dia-

gram a tabulka jsou pouze příkladem a mohou se lišit v závislosti na složitosti projektu, 

dostupných zdrojích a specifických potřebách. Flexibilita a připravenost na neočekávané 

výzvy jsou klíčové pro úspěšnou implementaci AI. 

6.3.1 Fáze 1: Identifikace a plánování 

První fáze je zaměřena na identifikaci hlavních činností a procesů, které budou AI systémy 

podporovat (automatizovat) nebo zlepšovat. To zahrnuje určení dat potřebných pro tréno-

vání a provoz AI systémů, definování konkrétních cílů a metrik úspěchu, a určení klíčových 

funkcí a schopností AI systémů. Každá firma je unikátní, a proto je tento výběr pouze orien-

tační. Firma si výběr přizpůsobí a rozšíří dle svých požadavků. Nesprávná identifikace nebo 

nedostatečné stanovení vstupů a cílů může vést k neefektivní implementaci a nevyužití pl-

ného potenciálu AI, proto je tato fáze velmi důležitá.  
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6.3.2 Fáze 2: Příprava a zabezpečení 

Druhá fáze se zaměřuje na praktické aspekty plánování a přípravy implementace AI. Tento 

krok zahrnuje sestavení týmu odborníků, vytvoření časového plánu, plánování rozpočtu a 

zajištění bezpečnosti a spolehlivosti systému. Klíčovou součástí této fáze je také vytvoření 

strategií pro zálohování a obnovu dat. Pravidelné zálohování a testování obnovitelnosti dat 

jsou nezbytné pro ochranu proti ztrátě dat a zajištění kontinuity operací. Tato fáze vyžaduje 

realistické plánování a zahrnutí rezerv pro neočekávané události. Je důležité mít na paměti, 

že náklady mohou být velmi variabilní a závislé na specifikách projektu, velikosti firmy, 

odvětví, ve kterém firma působí, a konkrétních cílech, kterých chce dosáhnout. Doporučuje 

se vytvořit detailní rozpočtový plán s dostatečnou rezervou pro neočekávané výdaje a pří-

padné výzvy, které mohou nastat během implementace AI. 

Bezpečnost je v této fázi kritickým faktorem a zahrnuje následující kroky: 

Analýza rizik: Tento krok zahrnuje identifikaci a hodnocení potenciálních rizik spojených 

s implementací AI. To může zahrnovat rizika spojená s ochranou dat, možnostmi zneužití 

systému, chybami v algoritmech a nepředvídatelným chováním AI systémů. 

Identifikace bezpečnostních požadavků: Stanovte bezpečnostní požadavky, které musí AI 

systém splňovat, včetně ochrany osobních údajů, integrity dat a dostupnosti systémů. 

Návrh a implementace bezpečnostních opatření: Navrhněte a implementujte bezpeč-

nostní opatření, která zabrání nebo minimalizují identifikovaná rizika. To může zahrnovat 

šifrování dat, autentizační mechanismy, systémy pro detekci a reakci na incidenty a pravi-

delné aktualizace softwaru. 

Dopad AI na soukromí: Zvažte, jak AI systém zpracovává a ukládá osobní údaje a zda jsou 

dodržovány příslušné zákony a normy o ochraně dat. 

Testování a validace: Pravidelně testujte AI systém na bezpečnostní slabiny a ověřte, že 

jsou bezpečnostní opatření efektivní. To zahrnuje penetrační testování a testování odolnosti 

proti nejrůznějším útokům. 

Školení uživatelů a zúčastněných stran: Vzdělávejte uživatele a další zainteresované 

strany o bezpečnostních aspektech AI systémů a o tom, jak se vyhnout rizikům spojeným s 

jejich používáním. 

Zavedení etických zásad: Definujte a dodržujte etické zásady pro používání AI, zahrnující 

transparentnost, spravedlnost a odpovědnost. 
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Monitorování a aktualizace: Pravidelně monitorujte výkon a bezpečnost AI systémů a pro-

vádějte potřebné aktualizace softwaru a bezpečnostních protokolů k zajištění trvalé ochrany. 

Incidentní řízení a reakční plány: Vypracujte a testujte plány pro řešení bezpečnostních 

incidentů spojených s AI, včetně protokolů pro okamžité reakce a obnovu systému. 

Dodržování regulatorních a právních požadavků: Zajistěte, aby byly všechny aspekty 

používání AI v souladu s místními zákony a mezinárodními normami. 

6.3.3 Fáze 3: Vývoj, testování a vzdělávání 

Třetí fáze zahrnuje vzdělávání a rozvoj dovedností pro uživatele a tým, pravidelné testování 

AI systémů a jejich integraci do stávajících procesů. Pilotní testování je klíčovým krokem, 

který zahrnuje výběr omezené oblasti nebo procesu jako testovacího prostředí pro AI systém. 

Je důležité zajistit kvalitní a reprezentativní dataset pro testování, včetně historických dat. 

Během pilotního testování pečlivě monitorujte výkon systému a sbírejte zpětnou vazbu od 

uživatelů. Validace výsledků a penetrační testování zaměřené na bezpečnostní aspekty jsou 

nezbytné pro ověření spolehlivosti a bezpečnosti systému. Na základě získané zpětné vazby 

proveďte nezbytné úpravy AI systému. Tento cyklus může být opakován vícekrát, dokud 

nebudou dosaženy uspokojivé výsledky. 

6.3.4 Fáze 4: Nasazení a hodnocení 

Čtvrtá fáze zahrnuje komunikaci se zákazníky o nových schopnostech a změnách, a zajištění 

souladu s právními a regulačními požadavky. Nedostatečná komunikace může vést k nepo-

rozumění a nesprávnému používání systémů zákazníky, zatímco nesoulad s právními před-

pisy může vést k právním postihům a pokutám. Pravidelná a jasná komunikace se zákazníky 

a důsledná revize a aktualizace postupů podle platných předpisů jsou nezbytné pro úspěch 

této fáze. 

6.3.5 Fáze 5: Monitorování a údržba 

Pátá fáze je zaměřena na monitorování výkonu a efektivity AI systémů a podporu a ochranu 

whistleblowerů. Průběžné sledování a vyhodnocování výkonu zajišťuje, že systémy fungují 

optimálně a že případné problémy jsou rychle identifikovány a řešeny. Vytvoření mecha-

nismů pro podporu a ochranu whistleblowerů je důležité pro zajištění, že všechny problémy 

a nesrovnalosti jsou hlášeny a řešeny bez rizika odvety pro oznamovatele. 
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ZÁVĚR 

Závěrem této bakalářské práce lze konstatovat, že umělá inteligence má potenciál zásadně 

transformovat oblast bezpečnosti a přinést inovace, které mohou výrazně zlepšit schopnost 

detekovat, předcházet a reagovat na různé hrozby. V průběhu práce bylo demonstrováno, jak 

mohou AI technologie přispět k vyšší efektivitě a rychlosti reakce na kybernetické útoky, 

zlepšit fyzickou bezpečnost prostřednictvím autonomních dohledových systémů a podpořit 

národní bezpečnost pomocí pokročilých analytických nástrojů. 

Nicméně, s těmito technologickými pokroky přicházejí i nová rizika. Potenciální zneužití 

AI, chyby v algoritmech, etické problémy a nedostatek transparentnosti jsou faktory, které 

mohou ohrozit nejen technickou, ale i sociální a etickou stabilitu. Proto je nezbytné, aby 

organizace věnovaly dostatečnou pozornost bezpečné implementaci AI, zahrnující pravi-

delný monitoring, aktualizace systémů a důkladné školení zaměstnanců. Jen tak lze zajistit, 

že AI bude sloužit jako nástroj pro zvýšení bezpečnosti, aniž by představovala nová, nepřed-

vídaná rizika. 

Důkladná analýza a pochopení obou stran – přínosů a rizik – jsou klíčové pro odpovědné 

využívání umělé inteligence. Z této práce vyplývá, že při správné aplikaci může AI přinést 

významné zlepšení v oblasti bezpečnosti a zároveň vytvořit nové možnosti pro ochranu kri-

tických infrastruktur a osobních dat. Budoucí výzkum a vývoj by měly pokračovat v hledání 

rovnováhy mezi technologickým pokrokem a bezpečnostními opatřeními, což zajistí, že AI 

bude moci být nasazena bezpečně a efektivně v souladu s nejnovějšími standardy a etickými 

normami. 
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