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ABSTRAKT

Bakalaiska prace je zaméfena na navrh zabezpeceni vybrané hasi¢ské stanice. V teoretické
¢asti bude popsana souvisejici terminologie a zaklady fizeni rizik. V praktické ¢asti budou
identifikovany aktiva, hrozby a zranitelnosti a zpracovdna analyza rizik. Na jejim zaklad¢

bude navrzen systém opatteni, ktery bude reagovat na vyhodnoceni analyzy rizik.

Kli¢ova slova: analyza rizik, opatfeni, hrozba, riziko, bezpe¢nost

ABSTRACT

In this bachelor's thesis we explore a security design for a selected fire station. The
theoretical part describes the related terminology and principles of risk management. The
practical part identifies assets, threats and liabilities and carries out a risk analysis. Based on
the risk analysis, a system of measures is designed that responds to the evaluation of the risk

analysis.

Keywords: risk analysis, measures, threat, risk, security
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UvVOD

V dnesni dobé€ se s hrozbami setkdme v kazdém podniku. At uz se jedn4 o ekonomické a
socialni hrozby nebo o p¥irodni vlivy. Veskeré hasi¢ské stanice v Ceské republice (dale jen
CR) hraji kli¢ovou roli v ochrané Zivoti a majetku. Na stanicich se nachazi spousta drahych
zafizeni, aut, odévil, ochrannych ¢i zdravotnickych pomiticek a vyprostovacich zafizeni,
které nelze najit na béZném trhu. Proto je nutné zajistit bezpecnost celého objektu i majetku,
a predevsim bezpecnost piislusnikl stanice pfed hrozbami fyzickymi a kybernetickymi. Na
vybrané stanici se konaji rizné akce. Je pomérné dost piistupna vetejnosti. Kazdoro¢né ji

navstivi stovky lidi. V bakalafské praci bude stanice anonymizovana.

V teoretické Casti je pozornost vénovana klicovym pojmim. Jednotlivé pojmy spojené s
fizenim jsou zdkladem pro névrh zabezpeceni. Rozebrany jsou nejznaméjsi metody pro
vytvoieni analyzy rizik. Posledni kapitola teoretické Casti je vénovana metodam sniZzovani

rizika.

Prakticka ¢ast zahrnuje popis vybrané stanice a jeji aktualni zabezpeceni. Blize je uvedena
historie stanice i jeji budoucnost (jak by méla v pfistich letech vypadat). K popisu stanice
jsou piiloZena data ohledn¢ kriminality v dané oblasti. Prakticka ¢ast je zamé&fena na analyzy
a jejich vyhodnoceni. Pouzitymi analyzami jsou checklist a FMEA. Checklist slouzi pro
vyhledani slabych mist v syst¢ému. FMEA poskytuje prehled aktivech a jejich hrozbach. Obé
analyzy se navzajem dopliuji a poskytuji tak dilezité informace o objektu. Nasledné jsou
analyzy vyhodnoceny. Na zaklad¢ vyhodnoceni, jsou navrhnuta vhodna opatfeni tak, aby
mohla byt implementovana s ohledem na specifika objektu. Opatieni zajisti vétsi ochranu

budovy, majetku, zivota a zdravi ptislusniki 1 navstévnikt pii akcich.

Cilem bakalarské prace je odhaleni hrozeb a navrh opatfeni. Prace zahrnuje komplexni
zhodnoceni aktualnich bezpe¢nostnich opatieni. Pomoci pouzitych analyz jsou
identifikovany potencialni hrozby. Nakonec jsou navrhnuta inovativni feSeni pro zvyseni
bezpecnosti stanice. Cilem je piedev§im prakti¢nost a aplikovatelnost opatteni, kterd jsou
v bakalarské praci doporucena. Prace slouzi pro zajisténi zvyseni bezpecnosti a sniZeni rizik.

Hlavni ptinos je pro budovu a jeji ochranu, ale také pro piislusniky, ktefi na stanici pracuji.
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I. TEORETICKA CAST
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1 VYMEZENI ZAKLADNICH POJMU

Pojmy souvisejici s tématem jsou dilezité pro porozuméni celé problematiky. Pojmy nize
uvedené souviseji s fizenim rizik. Jsou to zakladni znalosti pro vytvoreni analyz a vyhledani
zranitelnych mist. Mezi takové pojmy patii: hrozba, riziko, aktivum, zranitelnost a

protiopatfeni.

1.1 Aktivum

Za aktivum se povazuje vse, co ma hodnotu pro danou spolecnost. MtiZe jim byt i samotny
objekt. Aktiva rozliSujeme podle toho, jestli jsou hmotnd nebo nehmotna. Mezi hmotna
fadime napfiiklad: cenné papiry, nemovitosti atd. Jde o konkrétni pfedméty (o aktiva), ktera
jsou viditelnd a Ize se jich dotknout. Byva snazsi je identifikovat. Naopak nehmotna,
fyzickou podstatu nemaji. Jejich poskozeni mlze vazné narusit rist podniku. Patii k nim

naptiklad: informace, know-how, autorska prava. [1], [2]

Hodnota aktiva se posuzuje na zakladé jeho kriti¢nosti a na objektivné vyjadiené cené. Muize
byt posuzovano i v ramci kombinace obou pristupi, tedy jak na dulezitosti, tak na cené. Pii
zjistovani hodnoty aktiva je potieba brat ohled na diileZitost a chovani subjektu, piipadné na

naklady pro zakryti skod. [1]

1.2 Riziko

Definovat riziko 1ze mnoha zptsoby. Jiz v historii bylo mozné se s nim setkat. Vyznam
rizika byl bran jako postaveni se nezadoucim situacim. Proto riskovat znamena nebat se
situace a odvazit se udélat jisté kroky. Postupem Casu se zacina riziko objevovat v souvislosti
s moznou ztratou. Dnes je vnimano jako urcité nebezpeci, které mize ovlivnit doCasny stav

aktiva. Jedna se o urcity druh neuspéchu, poskozeni ¢i ztratu. [1]

Jak jiz bylo zminéno, riziko lze chépat vice zpusoby. Jednim znich je naptiklad
pravdépodobnost jistého vysledku, kdy se konecny vysledek znacné lisi od ocekavaného.
NahliZet na n¢j lze jako na nebezpeci, které vzniklo na zéklad€ Spatné volby nebo jako

neurcitost, vyplyvajici z hodnoty aktiva a jeho vyvoje. [1], [3]

V bakalatské praci bude rizikem minéna moZnost, ktera ma nezddouci vliv na bezpec¢nost.

Jedna se 0 moznost, jenz nastane s urcitou pravdépodobnosti vzniku udalosti. [4]
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1.2.1 Mira rizika

Bezpecnostni rizika kvantifikuji incidenty od drobné kriminality az po zdvaznéjsi incidenty.
Hodnoceni ukazuje, jaka mista jsou nejvice ohrozena, co mtiZze nastat, na co se nejlépe ihned
zam¢éfit a co zlepsit. Proces, pii kterém se hodnoti rizika je ¢asto potieba udélat vicekrat, aby
se pokrylo co nejvice mist. Je potfeba, aby byla stanovena turoven rizika. Ta se zaklada na

samotném aktivu. Na jeho dullezitosti, zranitelnosti, a pfedev§im na tom, jaké ma chyby. [5],
(2]

Nejlepsi moznou volbou je rizika rozdélit do skupin podle jejich zadvaznosti: na kriticka,
dilezitd a na méné dilezitd. Kritickd mohou vést k bankrotu a celkové ztraté organizace.
Dulezita rizika nevedou k bankrotu, ale ovlivni bézny provoz. U rizik, kterd jsou méné
dalezita nemusi dojit k naruseni provozu ¢i jinym problémtum. Mira rizika Ize vyjadiit slovné

ale také rovnici (1). [1]

R=f(ah) (1)

R vyjadiuje miru a fje funkce, ktera méa 2 proménné. Jedna z nich vyjadiuje dopad hrozby
a, ta druhd h pravdépodobnost hrozby v navaznosti na zranitelnost. Uroven se odviji od
dopadu na aktivum. Cim vy$si je mira, tim musi byt protiopatieni lepsi, aby dosahla

bezpecného stavu. [1]

1.2.2 Zbytkové riziko

Zbytkové riziko je to, co nam ziistalo po zavedeni opatieni. Je ptili§ malé na to, aby ve vétsi
mife ohrozilo fungovani aktiva. Jedna se o riziko, které zbyde po celém oSetieni systému.

(11, [6]

Pro urceni zbytkového rizika je nutné stanovit tzv. referencni tiroven. Pokud je ptfekrocena
referencni uroven, uz se nejedna o zbytkové riziko. To je piijatelné pouze do referencni
urovné. Potom uz neni zanedbatelné. Jedna se o urcitou mez, pod kterou neni potieba se o
riziko vice zajimat, ale ve chvili jejiho pfekroceni, je nutné zaclit riziko fesit. Referencni
uroven je opravdu mald, a to z diivodu velmi malého rizika, které nemé vliv na fungovani

aktiva. [1]

1.3 Hrozba

Za hrozbu je povaZovana udalost, ktera ovlivni aktivum. MiiZe zplsobit ztratu, nedostupnost

anebo poskozeni aktiva. Jedna se o proces, ktery je zapfi¢inén: pfirodnimi vlivy, zasahem
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clovéka, havariemi, technickymi poruchami atd. Mlze byt umyslnd nebo ndhodna. Aby

mohla hrozba poskodit nebo znicit aktivum, vyuziva zranitelnosti. [1], [3]

Hrozbu Ize chapat jako ¢in, kterym ma byt ubliZzeno. Jejim tkolem je zpisobit Skodu, jenz

vyvola nepokoje, obavy, finan¢ni ztraty atd. [1]

1.3.1 Uroveii hrozby

Uroveii hrozby zahrnuje tfi dilezité faktory, podle kterych je hodnocena. Jednim z nich je
motivace. Diky ni se muze vytvofit jadro hrozby. Motivaci byva vétsinou cil, konkrétni
zamgér a celkové pochopeni. Je dilezita pro zanalyzovani budoucich i jiz uplynulych hrozeb.
Dalsimi faktory jsou nebezpecnost a pristup k aktivu. Zalezi na pravdépodobnosti piistupu

hrozby k aktivu. U nebezpecnosti se hodnoti zdvaznost dopadu hrozby. [1]

1.3.2 Déleni hrozeb

Muzeme je délit na vnitini a vnéjsi. Vnéjsi hrozby nemtizeme ovlivnit. Lze na n€ pohlizet
z né¢kolika thli. Naptiklad z ekonomické sféry, politické nebo tieba socidlni, technologické,
legislativni a ekologické. Piikladem byvaji hrozby vojenské, inflacni, kolaps bank,
nezaméstnanost, kriminalita. Vnitini hrozby jsou oproti vnéjSim ovlivnitelné. Vztahuji se
pfedevsim na procesy a na persondl. Jejich pozitivem je, Ze se daji redukovat. Pfikladem zde
muze byt nedostatek zdrojii, Spatny pracovni postup, podvod ¢i neinformovanost. Jsou to
hrozby, které jdou vyfesit. Kromé& vnéjSich a vnitinich existuji také hrozby vécné. Jsou
fyzického piivodu a ovliviiuji chod aktiva. Jednd se napiiklad o ptili§ vysokou nebo naopak
prilis nizkou teplotu, ve které nejsou zaméstnanci schopni pracovat. Mohou byt i
mechanického ptivodu, kdy nejsou zajistény vhodné pracovni podminky, kviili hlu¢nému

prostiedi. [7]

Stejné tak 1ze na n¢ nahliZet 1 jako na zdmérné a nezamérné. U zdmerné hrozby je piikladem
piedem naplanovany teroristicky utok nebo ekonomické sankce. Umyslné hrozby jsou také
jinak klasifikovany jako intencionalni. V ptipad¢ nezamérnych neboli neintencionalnich se
jedné o ekonomickeé krize, povodiové stavy, pozar nebo pandemie. Kazda jednotliva hrozba
muze byt jinak definovdna a mit rizné charakteristiky. Ve vysledku miize vzniknout i

kombinace raznych druhti hrozeb. [7], [8]
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1.4 Zranitelnost

Zranitelnost je slabina v systému. MizZe byt napadena a ohrozi tim celé aktivum nebo
alespon jeho cast. Hrozba dokaze nedostatky najit a jejich citlivosti vyuzit. Citlivost je
jednim z faktori pro vymezeni zranitelnosti. Zalezi, jak je aktivum k ur¢itym jevim
nachylné. Dalsim faktorem je kriti¢nost. Ta vyjadfuje, jak moc je aktivum dilezité pro danou

organizaci. [1]

1.5 Protiopatreni

Protiopatieni je v podstaté ¢innost, pomoci niz jsou rizika snizena na stanovenou uroven.
Protiopatieni jsou zavedena pro zajisténi zvySeni bezpecnosti. Navrhuji se proto, aby
nevznikly skody. Pokud vsak jiz vzniknou, je na misté tato opatfeni vylepsit ¢i zménit tak,
aby se nic podobného neopakovalo. Protiopatieni jsou zahrnuta do ndkladl pro bezpecnost
aktiva pii vytvareni analyzy rizik. Aby se pomoci nich dokazaly hrozby zmirnit, musi byt
protiopatieni efektivni. To znamend, jak moc jsou U¢inné v praktickém vyuziti. Nejlepsi
vyuziti protiopatieni neni ve chvili, kdy hrozba nastane, ale jesté¢ predtim, nez k ni vibec
dojde. Jsou zavedena proto, aby dokéazala identifikovat hrozbu vc¢as, nez zacne pusobit a

vzniknou tim mnohdy nemalé Skody. [1]

Protiopatieni byvaji ndkladna a je nutno pfi jejich pofizovani zvazit finance na samotné
potizeni veskerych zatizeni, na instalaci systému a na nasledny provoz. Je potieba jednotliva
zafizeni kontrolovat, provéfovat jejich funkEnost, spravovat je a mit pfehled o celém
zavedeném systému. Vybiraji se takova protiopatieni, kterd jsou vhodna pro dané aktivum a

zaroven jsou uinna. [1]
1.6 Zavér kapitoly

Cilem kapitoly bylo seznameni se s pojmy souvisejicimi s tématem bakalarské prace. Byly
vysvétleny nejdilezitéjsi a nejvice pouzivané pojmy, které se vyskytuji v oblasti fizeni rizik.

Jejich porozuméni je diileZité pro pochopeni dalSich kapitol.
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2  RIZENI RIZIK

., Rizeni rizik je proces, pri némz se subjekt rizeni snazi zamezit pusobent jiz existujicich i
budoucich faktorii a navrhuje reSeni, ktera pomahaji eliminovat ucinek nezadoucich vlivu,

a naopak umoznuji vyuzit prilezitosti piisobeni pozitivnich viivii. “ [1]

V oblasti fizeni rizik existuji vztahy mezi aktivem, hrozbou, protiopatienim a ¢lovékem.
Vztah zndzortiuje Obr. 1. Hrozba souvisi se zranitelnosti. Vyuziva ji, aby ovlivnila aktivum
a znehodnotila ho. Jejim dopadem jsou zplsobeny Skody 1 pfes nékterd, mozna nevhodna
protiopatieni. Aktivum muze byt sice chranéno, ale kvili zranitelnosti se k nému hrozba
dostane at’ uz umyslné¢ v podobé uto¢nika nebo neimysIné ptirodnimi katastrofami. Muize
vzniknout zbytkové riziko, které ale aktivum nijak neovlivni. Proto, aby hrozba zacala

pusobit, potiebuje podminky pro jeji vytvoreni. [1], [7], [8]
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Obrazek 1 Vztah mezi zékladnimi terminy v oblasti fizeni rizik [7]
2.1 Rizeni rizik
Rizeni je proces, kdy dochazi k analyze, vyhodnoceni a naslednému zvladani rizik. V ramci
fizeni jsou navrzena takova opatfeni, ktera maji minimalizovat dopady nebo snizit
pravdépodobnost hrozeb. Pro zvladani rizik je potieba je umét ¥idit. Rizeni se provadi
v ramci urcitych cild, kterych ma byt dosazeno, z ¢ehoz vyplyva rozhodovaci proces. Vybér

jsou zhodnoceny dopady, jez mohou rizikem vzniknout. Instalace opatieni je zdvéreCnym

krokem v fizeni. Vysledkem byva vice feSeni, jez jsou odlisna z hlediska financi. [1], [7]

Pro nejvice rizikova mista jsou navrzena protiopatieni. Jedna se o riziko zcela nepfijatelné

pro organizaci. Pro rizika pfijatelnd se Zadny plan s opatfenimi nemusi navrhovat. [1]
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Obrazek 2 Proces fizeni rizik [9]
U fizeni rizik se jedna o kontinudlni proces, ktery lze aplikovat vicekrat, v podstaté potrad
dokola. Aplikuje se vicekrat proto, aby byla nova rizika oSetfena. Proces fizeni mize byt

aplikovan do urcité oblasti, ale zaroven také na celou organizaci. Aplikuje se podle potieby.
[9]

Rizika se neustéle vyvijeji a méni v Case, proto je potieba je pritbézné zkoumat a pfehodnotit.
Proces pfehodnocovani probiha piesné jako na Obr. 2. Zda bude proces probihat kazdorocné
zéalezi na organizaci. Proces se skladd z péti fazi. Presnéji z identifikace, hodnoceni,
prioritizace, oSetfeni a pfehodnoceni. Prvni fazi je identifikace, kde je zapotiebi rizika
vyhledat. Probih4 jejich rozpoznani a zjisténi detaild. V druhé fazi jsou rizika zhodnocena.
Prvni 1 druhou fazi Ize sloucit do jedné, nazyvané analyza rizik. Tteti fazi je prioritizace
rizik. Kdy dochazi k jejich rozdéleni podle diilezitosti. Prioritizace probiha pomoci pfifazeni
urovné k riziku. Mohou byt nizké, snesitelné, zanedbatelné, kritické, ale také katastrofalni
nebo nesnesitelné. Béhem ctvrté faze (oSetteni), se realizuji vhodna opatfeni. Jsou pfijata
opatfeni, ktera pomohou zmirnit rizika. V posledni paté fazi nastavd piehodnoceni.
Z dtvodu vzniku novych rizik dojde k ptehodnoceni priorit, protoZe v dalSim roce se mohou

ménit. [9]

2.2 Analyza rizik

Analyza se pouzivana k identifikaci potencialnich hrozeb, jez by mohly nastat a zda existuji
mista Ci procesy, kde je mozné zvysit bezpecnost. Za bezpecnost je povazovan stav, kdy
jsme schopni riziko snizit na pozadovanou uroven. Jejim vystupem je vyhodnoceni a

identifikace problematickych mist. [7]
Pro zahdjeni analyzy je potieba nejdiive identifikovat aktiva a néasledné stanovit jejich
hodnoty. Je potieba zjistit, zda jsou aktiva pro objekt dlilezita, jaky maji vyznam a jaky bude

mit dopad jejich ztrata. Po stanoveni aktiv a jejich hodnot nésleduje identifikace hrozeb a
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zranitelnosti. Tato ¢ast analyzy se zamétuje na rizné druhy udalosti a situaci majicich Sanci
nastat a negativn¢ ovlivnit aktiva. Slaba mista jsou ta, ktera jsou nejmén¢ zabezpecena a kde

dochazi k vétsimu vyskytu hrozeb nez na mistech jinych. [1]

Pomoci analyzy dokdZzeme vnimat vyskytujici se rizika a diky ni jsme o nich informovéani.
Je pomyslnou branou do stavu posuzovani rizik. Pro vyfeseni problému je potieba provézt

kvalitni analyzu. K provedeni kvalitni analyzy je dtlezité vybrat vhodnou metodu. [7]

2.3 Proces analyzy rizik

Proces analyzy za€ind vybérem vhodné metody. Ta se voli na zdkladé samotného tUcelu.
Analyza obsahuje identifikaci zdrojli, které mohou byt nebezpecné. Stejné tak obsahuje 1
identifikaci moznych selhdni. Déle proces zkoumd vliv lidského faktoru a faktorti
podilejicich se na vzniku rizika. V neposledni fadé probihd proces, ktery smétuje
k vyhodnoceni, kde jsou uvedeny rtzné druhy feSeni. Nakonec dochazi k porovnani

s alternativnimi systémy. [7]

Po zvoleni metody se analyza zamétuje na cile, jako je posouzeni aktudlnich bezpecnostnich
prvkil. Posuzuje, zda jsou schopny dané riziko oSetfit a jestli jsou dostacujici. Vysledkem je
analyza rizik a navrh vhodnych fesSeni, ktera splnuji vyhlasky, zékony a dalSich pozadavky.

Ptinos by m¢l byt takovy, pro jaky ucel byla metoda vybrana. [7]

2.4 Metody analyzy rizik

Problematika analyzy rizik je velice rozsahla. Tedy nelze pouzit jednu ndhodné vybranou
analyzu. Stejné tak, jako je spousta problémi k feSeni, je i vice druhil analyz. Zadna
univerzalni metoda neexistuje. Pro rizné feseni lze vyuzit riznych typt. Metody se daji

kombinovat pro jesté lepsi vysledek. Zvoleni vhodné metody vyzaduje zkuSenosti a znalosti.
[7]

Metody se daji rozdélit do dvou skupin, a to na kvantitativni a kvalitativni. Kvalitativni
metody jsou zaméfeny predevsim na to, jak je udalost pravdépodobna. Riziko je urCeno a
ohodnoceno ¢iselné v ur¢itém rozsahu nebo slovné. Oproti tomu kvantitativni metody jsou
zalozeny na matematickych operacich. Riziko je nejcastéji prezentovano Ciselné, naptiklad

ve formé predpoklddané ro¢ni ztraty. [1], [10]



UTB ve Zliné, Fakulta aplikované informatiky 18

2.4.1 ChecKklist

Kontrolni seznam, znamy také pod nazvem checklist (CLA), je pouzivana systematicka
metoda. Jak jiz z nazvu vyplyva, jedna se o metodu, fungujici na principu predem sepsané¢ho
seznamu. Jde o systematickou kontrolu, kdy postupujeme po jednotlivych otazkach a
snazime se na né pravdivé odpovédét ANO ¢i NE. Tim dosahneme jasné dané odpovédi na
bezpecnostni otazky. Otazky jsou kladeny tak, aby byla zjiSténa charakteristika objektu a to,
jak dostatecné je zabezpecen. Otazky se tykaji i pouzitych materiala a nebezpecnych faktort.

Pti této metodé¢ je nutnosti ji i nadale proveéfovat a aktualizovat. [11]

2.4.2 Metoda rozhovoru

Metoda rozhovoru se zaklada na vyzpovidani respondentli. Respondent je clovek, ktery se
ucastni vybraného vyzkumu. Pii metodé mize byt rozhovor proveden s jednim
respondentem. Jednd o individualni rozhovor. Lze provést i skupinovy hovor, kdy se u¢astni
respondenti vice. Misto déleni na individudlni a skupinovy, Ize metodu délit i na
standardizovany rozhovor. Jednd se o pfedem stanovené otdzky a na né se postupné
odpovida. Cely rozhovor je tak striktné dany a je urcen piesny postup. Déle se déli na
polostandardizovany, kdy ma respondent vétSi moznosti, jak na otdzky odpovidat. Pii
nestandardizovaném rozhovoru jde o pifedem pfipravené okruhy otazek, nikoliv dané
jednotlivé otazky, na které musi odpovidat v potfadi. Respondent i pracovnik provadéjici

vyzkum maji vétsi volnost v pokladéani otdzek a naslednych odpovédi. [10]

2.4.3 Delphi

Metoda Delphi zavisi na odhadovani dal§iho vyvoje stavu. Pfedpokldadd mozné budouci
stavy. Majici velky potencidl na to, aby byly naplnény. Metoda vyuziva brainstorming pro
vytvofeni ndzord na vyvoj situace. Je poteba mit u sebe odborniky. Dojde tak k porozuméni

jednotlivym procesiim a mohou pfispét k lepSimu vyvoji metody. [10]

2.4.4 What-if

What-if je analyza provedena formou pokladanych otazek a naslednych odpovédi na né.
Pokladané otazky vzdy zacinaji vétou ,,Co se stane kdyz?*“. What-if analyza vyuZziva také
brainstorming. Lidé zapojeni do diskuze jsou obeznameni s problematikou a snazi se pomoci
otazek dojit k zavéru, zda jsou bezpecnostni prvky dostacujici. Snazi se dojit k moznym
nehoddm a problémim, jezZ mohou jakymkoliv zplisobem ovlivnit urcité aktivum. Pomoci

analyzy What-if se modeluji rizikové situace pro spolecnost. Nejcastéji je vyuZzita pro
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technickou kontrolu procest ve firmé. Zamétuje se na jednotlivé produkty a jejich kontrolu.

[11]

2.4.5 Ishikawa diagram

Jedna se o diagram, kde jsou zahrnuty veskeré pfic¢iny a nasledky. Ishikawa diagram se
pouziva pro nalezeni co nejvice moznych pficin spojenych s danym problémem. Setkat se
muzeme 1 s ndzvem rybi diagram. Je totiZ pojmenovan po tviirci a graficky se podoba rybi
kosti. PfiCiny jsou rozebrany dikladné, protoze ovliviiuji pak riizné nasledky. V této metodé
je znam nasledek, ke kterému jsou pfifazovany ptic¢iny v riznych odvétvich. Jde o tymovou
spolupraci. Jsou pfedhazovany rtizné nazory a pohledy na nasledek jiz vznikly, nebo teprve
vyvijejici. Pfi¢iny jsou hodnoceny z odvétvi managementu a lidi majici vliv na nasledek.
Dal$imi odvétvimi jsou materidly, stroje a prostfedi. Metody, udrzba a méteni lze také

zahrnout do moznych pfi€in. Lze se zabyvat az 8 vyjmenovanymi odvétvimi. Nakonec je

MW

2.4.6 SWOT analyza

Néazev analyzy je tvofen ze Ctyt anglickych slov. Jde o zkratku zahrnujici v nazvu slovo
strengths, coZ znamena silné stranky. Weaknesses jsou slabé stranky potfebné pro vytvoreni
analyzy. Oportunities zndzoriiuji piilezitosti, jsou tfetim pismenem v pofadi nazvu. A
nakonec threats neboli hrozby, jez ovlivni stav spolecnosti. SWOT analyza zahrnuje vyse
zminéna slova pro spravné provedeni analyzy hodnoceni. Hodnoti prostedi nebo produkty
a také ptusobeni vnéjSich vlivli. Pfi vytvaieni analyzy se nejdiive zacne silnymi a slabymi
strdnkami. Potom se pfejde z vnitiniho do vnéjs$iho prostfedi. Tam se zaméfujeme vice na
mozné prilezitosti spolecné s hrozbami. Vzniknou parametry, které jsou ohodnoceny podle
stanovenych stupnic. V dal§im kroku jsou pfifazeny vahy, podle zavaznosti problému.
Vysledna SWOT analyza vznikne sectenim vynasobenych hodnot s vahami. V kone¢ném

vysledku jsou vyneseny hodnoty, odectena interni a externi ¢ast. [10]

24.7 PHA

PHA je analyza pro vyhledavani nouzovych situaci a nebezpecnych procesti. Hlavnim
ukolem této metody je predbézné najit ohrozena mista. K metodé¢ patii stanovena kritéria a
dalsi soubory technik, diky kterym mtizeme vyhledat rizika snadnéji. Cilem analyzy je najit

potencialné ohrozena mista. [5]
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24.8 PNH
Metoda PNH byla vytvofena na zaklad¢ pouziti rovnice pro analyzu rizik (2).
R=PxN=x*H (2)

V analyze rizik jsou zahrnuta jednotlivd pismena oznacujici nejen samotnou analyzu, ale
také pravdépodobnost vzniku daného problému. Jaké mohou byt jeho nésledky, co se mize
stat. Pismeno P znaci pravdépodobnost vzniku situace. Pismeno N je v rovnici pro nasledky.
H znadi, jaky nazor na danou situaci, na feSeny problém, maji hodnotitelé. Mira rizika je

oznacena pismenem R a jedna se o vysledek celé rovnice. [12]

249 HAZOP

HAZOP je analyza zamétujici se na provozuschopnost podniku. Vyhodnocuje nebezpeci na
zéklad€ identifikace rizik v prostfedi, pro zafizeni ¢€i osoby. PouZziva se predevSim
v elektronickych systémech a softwarovych programech. Je vyuzita i pfi organizacnich
zménach. Zamétuje se tedy na rizné okruhy v podniku, na procesy, ale také na lidské chyby
nebo na chyby vzniklé pii tvorbé softwaru. Pro zvolené ucely by méla byt vybrana vhodna
vodici slova. Ta by neméla byt pfili§ obecna, ale také ne znacné specificka, aby se tcastnici

analyzy neomezovali. [10]

2.4.10 FMEA

FMEA je metoda, ktera se pouziva pro mozné zpusoby selhani a jejich dopady. Jde o proces
kontroly jednotlivych prvki v systému a zjistovani dopadl na zéklad¢ rtiznych selhani na
riznych mistech. Vznikla proto, aby slouzila pro studovani poruch systémi. Je to metoda,
kterd dokéze rizika odhalit jiz v ranném stadiu. Diky tomu je mozné na né rychle reagovat.
S tim metoda pfinasi uSetieni financi, nezanedbéni rizika a chod spolecnosti bez vétSich

problémil. Pfinasi také dokumentaci vyroby a celého jejiho procesu. [7], [11]

Aby byla analyza efektivni probihd na bazi spoluprace lidi (zaméstnanci ve firmach)
z raznych odvétvi. Do analyzy jsou zapojeny obory, napfi¢ i zaméstnanci z riznych urovni
postaveni ve firm¢&. Je potieba detailné znat zkoumany produkt a s tim pomohou nejlépe
odbornici. Cilem je identifikovat rizika a zdvaznost vzniku poruchy. Vysledkem je pak

urceni druhii selhani s dopady. [7], [11]
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24.11 ETA

ETA je zajimava pro svou vizualni strukturu. Jedné se o metodu vyuziti stromu udalosti pro
zjisténi jejich pribehu a dopadu. Kazdé udalosti je pfifazena hodnota a stru¢ny popis.
Postupné jsou rozsitovany a vytvori tak graf. Metoda sleduje déni uz od jejiho jadra, az po
jeji pokracovani a vyvijeni se. Udalosti se fadi bud’ do skupiny pfiznivych, nebo
nepfiznivych. Ve vysledku vznikne strom, ktery je rozvétveny a lze z néj urcit nebezpecna

mista. [7], [11]

24.12 FTA

FTA pracuje na podobném zakladu jako ETA, az na to, zZe v tomto piipadé postupuje z druhé
strany vyvoje udalosti. Jedna se o strom samotnych poruch. Zpétné se zaméetuje na postupné
jdouci udalosti a snazi se zjistit mozné ptic¢iny. Vyuziva piiCiny pro zjisténi predpokladaného
rizika. Stejné jako v pifipadé metody ETA jde o grafickou strukturu provedené analyzy.
Graficky zndzornén strom poruch, ktery vznikne vytvofenim analyzy, je doplnén
symbolikou a popisky pro zorientovani se v grafu. Cilem metody je urcit pravdépodobnost
udélosti vyjadiujicich urcité riziko. PfiCinou jsou zjistény predevs§im lidské faktory nebo

hardwarové a softwarové chyby. [7][11]

2.5 Metody sniZovani rizika

Pii vyskytu rizika je mozné s nim pracovat. Lze ho pfesunout, redukovat nebo se mu vyhnout
¢1 ho monitorovat. Zalezi ovSem na 2 faktorech. Na tom, jak moc je hrozba pravdépodobna
a na tom, jaka je tvrdost ztraty. Faktory urCuji, jak je mozné rizika zvladat a snizovat je.

Metody snizovani rizika jsou znazornény v Tab. 1.

Tabulka 1 Moznosti zvladani rizika [7]

k 1 14 1 4 W
Vvyso A Nizka pravdépodobnost
pravdépodobnost
Vysoky dopad Redukce, vyhnuti se Transfer
Nizk)’r dopad Redukce, retence Retence

Podle Tab. 1 mizeme zvladat rizika vice zpiisoby. Vyhnuti se riziku je jednou z moZnosti
zvladani rizika. Jde o to, ze urcita aktivita nenastane. Pouzivd se v pfipadech, kdy dana
uroven rizika uz neni akceptovatelna. Jde tedy o krajni ptipad, kdy je riziko neuspéchu az

piilis velké. [1], [7], [13]
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Redukce je dalSim zplsobem zvladani rizik v piipade vysoké pravdépodobnosti hrozby.
Redukci je snizena pravdépodobnost vyskytu udalosti. Jde o pristup, kdy je vyskyt nezadouci
udalosti snizen zavedenim preventivniho opatieni. Redukce miize byt realizovana také

snizenim zavaznosti dopadu udalosti. [1], [7], [13]

Retence je spojovana s podstoupenim rizika a je fazena k jedné z nejbéznéjSich metod feseni.
Retence znamend, ze organizace ma spoustu rizik, ale nic neméni na tom, aby jim celila a
fesila je. Pokud o nich organizace viibec nevi, v tu chvili se jednd o retenci nevédomou.
Organizace si neuvédomuje, jak zdvazna mohou rizika byt. Jedna-li se o retenci védomou,
je riziko zaznamendno. Ale stejné nenastane zadnd z moznosti zvladani rizika jako

naptiklad redukce. [1], [7], [13]

Posledni metodou, jak rizika snizit, je transfer. Transfer neboli piesunuti rizika je jednou
z poslednich moznosti jeho zvladani. Transfer se zaméiuje na tlumeni ptipadnych dopadi
udaélosti. Jde o presun na jiny, ekonomicky silnéjsi subjekt. Ptikladem mtize byt zhrouceni

sttechy kvli pozaru nebo silnému vétru. [1], [7], [13]

Do procesu snizovani jsou zahrnuty 1 ndklady. Naklady mohou byt mnohdy opravdu vysoké.
Jejich velikost musi odpovidat velikosti riziku a také zalezi na hodnoté aktiva. Investovat do
nakladt by se mélo presné tolik, aby naklady byly umérné velikosti rizika. Je dulezité pocitat
s tim, Ze vzdy musi byt nejdiive vloZzeny né&jaké naklady na dané riziko. Z grafu, ktery je
znazornén na Obr. 3., je patrné, Ze pokud bychom chtéli rizika odstranit, povede to
k nekone¢nym nadkladim. Optimalni stav nastava ve chvili, kdy ndklady na riziko zacnou

aktivné plsobit. V grafu jde o bod, kdy se stietnou rizika s naklady. [1], [14]
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A Naklady Riziko

Optimalni stav

Obrazek 3 Naklady na snizeni rizik [14]
2.6 Zavér kapitoly

Kapitola byla vénovana analyzam a procesu fizeni rizik. VEétsi ¢ast kapitoly je zaméfena na
jednotlivé metody analyzy a na jeji obecny proces. Metody snizovani rizika jsou poslednim

bodem kapitoly. Jsou rozebrany rizné moznosti zvladani rizika na zakladé tabulky.
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II. PRAKTICKA CAST
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3 POPIS VYBRANE STANICE

Vybrana hasié¢ska stanice lezi v Ceské republice v nejmenovaném mésté. Poloha stanice se
nachazi uprostied mésta. Jedna se o klidnou ¢ast mésta, kde se nachazi par rodinnych domti.
Kolem stanice protéka potok do blizkého rybniku. PoZarni stanice je umisténa hned vedle
policejni stanice a spolecné tak tvoii jeden velky aredl zachrannych slozek. Malou cast
pozarni stanice obyva sbor dobrovolnych hasi¢i. Polohu vybrané hasi¢ské stanice 1ze vidét

na Obr. 4.

V soucasné dobé se na stanici stfida 24 piislusniki Hasi¢ského zdchranného sboru (dale jen
HZS) spole¢né s velitelem stanice. Do nedavna jich bylo o néco mén€. NavySeni poctu
piislusnikit sebou ptineslo i pozadavky na vetsi prostory. Diky vice pfitomnym hasi¢im

v jeden den na pracovni smén¢, muselo dojit 1 k navySeni poctu dopravnich prostiedki a

w

techniky.

\/

Hasicska stanice

NN

Hasi¢ska stanice se diive nachazela v jiné ¢asti mésta. Pozd¢€ji byla presunuta na jiné,

Obrazek 4 Poloha pozarni stanice [15]

vhodnéjsi misto. Prvni profesiondlni hasi¢ska stanice byla ve mésté€ zalozena roku 1972.
Profesionalnimi hasic¢i se tak stali ti, ktefi do t¢ doby vykonavali ¢innost dobrovolnych
hasic¢t. Postupem casu prestala byt vyhovujici. Diky modernizaci techniky, nedostatku mista
a dalsim faktorim bylo rozhodnuto, Ze se postavi nova stanice na vhodnéjSim miste.
Vystavba se postupné odkladala, a teprve v roce 1983 byl dokoncen jeji plan. Na vystavbé
se podileli jak dobrovolni, tak i profesionalni hasici. I pies problém s nedostatkem financi se
nakonec podafilo budovu postavit. V roce 2001 prob&hlo slavnostni otevieni a hasic¢i se tak

spole¢né s veskerym vybavenim mohli pfesunout na lepsi misto, kde mohli svou praci
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vykonévat za lepSich podminek. Za dobu, kdy vznikala nova hasi¢ska stanice se vysttidali 3

velitelé, ktefi se staraji o jeji chod. [16]

Budova je dnes rozdélena do né¢kolika mistnosti. Jednu velkou mistnost tvoiti garaze, kde se
nachazi hasi¢skd auta. V garazi je pritomna spousta dalsi techniky a ptislusenstvi. Garaz je
mistem, které oddé€luje dobrovolné hasi¢e od profesiondlnich. Dale propojuje chodbu
s dal§imi mistnostmi, které slouZzi jako kanceléfe, pokoje, Satny, kuchyn, obyvaci prostor,
koupelny, sklady s nafadim a vybavenim pro hasiCe. Z garaze je mozné vstoupit do dvou
mistnosti, kde se nachazi pojistkova skiin a ndhradni zdroj elektiiny. V druhé mistnosti jsou
zamcéené pohonné hmoty, oleje a dalsi hotlavé ¢i nehotlavé kapaliny. Priichozi je i véz
s vySkou 20 metrii, ktera ma vice vyuZiti. Na vrsku véZe najdeme analogovy vysilag, ktery
pienasi signal mezi vysilackami a digitalni vysilac¢ pro pfipojeni signdlu pro celou stanici.
V prvni fade slouzi véz pro suSeni hadic. Diky své vySce je mozné v ni hadice pohodiné
vysus$it. Podlaha je ve vézi mfizkovand pro prutok kapek a slouzi jako odvod pro
ptebytecnou vodu. Dalsi vyuziti véze je ke sportovnim ti¢elim. Jedna se o jednu z disciplin,

kterou je vybeh i sebéhnuti vSech pater ve vézi.

Do budoucna by méla byt stanice rozsifena. Chybi dalsi garaze pro hasi¢ské auta, ktera tak
musi stat venku a vlivem pocasi postupn¢ dochazi k jejich lehkému opottebovani. Vhodné
misto pro rozsifeni stanice by bylo vyuzit ¢asti, kterou momentalné obyvaji dobrovolni
hasici. Stanice by se tak nemusela nijak pfedélavat. V tom piipadé by se ale museli piesunout
dobrovolni hasi¢i na misto jiné. V areélu, kde se nachézi jak hasi¢ska i1 policejni stanice, je
mista pomérné dost jesté na dalsi rozsifeni. At uz hned vedle budovy, nebo do vysky. Dalsi
moznosti by bylo rozsifit budovu o dalsi patro. Tim by se ale nevyieSil problém

s nedostatkem garazi. Aredl je velky pro zajiSténi ptipadného pfistani vrtulniku.

3.1 Hromadné akce

Stanice je pomérné dost pfistupna veiejnosti. Kazdorocné se zde konaji dny otevienych
dvefti, které jsou ureny predevsim pro rodiny s détmi. Stanice je také pfistupna nedalekym
Skolam a Skolkam, které ji navstévuji. Na akce takového typu je stanice oteviena a vSichni
pfitomni pfisluSnici se vénuji své ¢innosti, kde navstévnici pfihlizeji. Vénuji se hlavné détem
a dbaji na to, aby byly pfipraveny poskytnout prvni pomoc, popisuji svou praci a ukazuji
techniku, kterou vlastni. Toalety, jeZ se nachazi uvnitt stanice, jsou pii podobnych akcich
pristupné, tudiz navstévnik ma moznost se dostat do budovy a pohybovat se uvnitf. Dalsi

dny, beéhem kterych je stanice piistupnd, jsou sportovni dny. Kazdoro¢ni pfedstaveni



UTB ve Zliné, Fakulta aplikované informatiky 27

nejlepsich hasi¢ti nejen z Ceské republiky, pfitihne nékolik pozorovateli a fanouskd
hasi¢ského sportu. Jedna se o soutéz, ktera obsahuje nékolik silovych i kondi¢nich disciplin,
které se konaji nejen venku, ale i uvnitt budovy. V dobé¢ soutézi slouzi stanice jako zazemi
pro vSechny pfitomné hasiCe. Ostatni navstévnici se mohou pohybovat po okoli i v aredlu,
kde byva pfipraveno obcerstveni a dalsi zabava. Brany byvaji v prubéhu akce oteviené.
Néavstévnici se pohybuji pouze ve vymezenych prostorach, a do budovy maji ptistup pouze

na toaletu. Kancelafe jsou v rdmci akci uzamcené.

3.2 Kriminalita

Pro co nejpiesnéjsi analyzu byla pouzita data z roku 2023. V Ceské republice jsou nejvice
zastoupeny trestné ¢iny, které zahrnuji kradeze a kradeze s vloupanim, nésilné ¢iny, pozary,
vybuchy, podvody, dopravni nehody, toxikomanie, extremismus a prestupky. Pro danou
oblast byly vybrany takové trestné Ciny, které byly nejvice zastoupené a které tak nejvice

ovlivnily kriminalitu. [17]

Podstatné nizsi vzestup v roce 2023 byl zaznamenam v oblasti kybernetické kriminality ve
spojeni s riiznymi podvody. Nejvice se objevuji podvodné telefonaty, phishing skrz socidlni
sit¢ nebo e-mail. Stejné tak se nijak vyrazné nelisi kriminalita v oblasti drogové. Minimalni
narust byl zaregistrovan u majetkové kriminality. Nejvice piibylo trestnych ¢inil v padélani
a pozménéni verfejné listiny. Naopak mirny pokles byl evidovan v oblasti ndsilné kriminality

oproti roku 2022. [17]

V lofiském roce bylo vySetfovano v nejmenovaném kraji, kde stanice sidli, pfes 5 000
trestnych ¢inti. Trestné Ciny lehce vzrostly oproti roku 2022. Nejmenovany kraj 1 piesto patii
nasilnych trestnych cinii. Naopak bylo zaznamenano nejméné piipadd, kdy Slo o loupeze.
Lehky nérust byl také zaznamenédn v piipadech majetkovych trestnych ¢innostech, kdy
pribylo prostych kradezi. Ptibylo i kradezi vozidel. Narust zaznamenal také pocet trestnych

¢ind zpusobenych cizinci. Nejcastéji zastoupené zeme byly Ukrajina a Slovensko. [17], [18]
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Tabulka 2 Kriminalita v kraji [18]

Statistika kriminality za rok 2023
Druh kriminality Cely kraj

Nasilna 550
KradeZe vloupanim 416
Kradeze 876
Podvody 861

Jina majetkova 1084
Toxikomanie 642

Piestupky 83082

Nejvetsi ¢ast kriminality tvoii prestupky. Za rok 2023 bylo hned nékolik. Trestné Ciny 1
prestupky znacné ovlivituji kraj a jeho bezpetné prostiedi. Ovlivituji predev§im pocit
v Tab. 2. Nasilné trestné Ciny, které predstavuji sice mensi ¢ast kriminality, ale za to maji
nejzavaznéjsi charakter. V oblasti, kde se stanice nachazi se nejvice setkame s piestupky
spojenymi s drobnymi kradezemi. Dale jsou zastoupeny kradeze vloupanim a s tim spojeno
také poskozeni majetku. Lehky narust byl zaznamenan také v oblasti podvodi predevsim
v online prostoru. Je potieba vice obCany informovat o kybernetické bezpecnosti. Jak se

chovat na internetu, jak rozeznat rizné druhy falesnych e-maild, jak si chranit své tidaje

apod. [18]

3.3 Zavér kapitoly

Kapitola byla vénovana popisu vybrané stanice. Cilem bylo popsat budovu, historii, jeji
vnitini prostory a také okoli. Kapitola zahrnuje kriminalitu v kraji, kde se stanice nachazi.

Byl také popsan priib¢h akci a kam maji navstévnici ptistup.
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4 AKTUALNI STAV ZABEZPECENI

Vybrana hasi¢skd stanice neobsahuje vyrazné prvky zabezpeceni. Napiiklad kamerovy
systém zvné¢jSku budovy €i ve vnitinich prostorach. Detektory pohybu, mikrovinné detektory
nebo hlésic¢e koute v budové také nejsou obsazeny. Aktudlni zabezpeceni bylo rozebrano na
zéklade perimetrické, plastové, predmétové a prostorové ochrany. Bude popséana i rezimova

a informaéni ochrana v rdmci vybrané hasic¢ské stanice.

4.1 Perimetricka ochrana

Perimetrickd ochrana je zamétfena na obvod pozemku. Soustfedi se na ochranu vnéjsiho
obvodu a snazi se zabranit neopravnénému vstupu do aredlu k budové. Perimetr je vétSinou
vymezen pomoci plotl nebo ptirodnich bariér. Perimetr chrani objekt zvnéjSku a snazi se,

aby se nikdo pfes jeho ochranu nedostal k plasti objektu. [19]

Jak jiZ bylo zminéno, hasi¢ské stanice se nachdzi ve spolecném aredlu s policejni stanici.
Vesmeés kolem celého aredlu vede plot. Ten ale v uréity moment kon¢i, kdyz je spojen
s policejni stanici. V jedné casti vytvari budovy pomyslnou zed’, kterd brani pti vstupu do
arealu. Mezi budovami je mald ulicka, kterd je spojena jen nizkym plotem. Hned poté
navazuje na druhou budovu a vysokou véz. Pohled na aredl a zorientovani se v ném lze vidét
na obrazku ¢.3. Zaroven je z naCrtu patrné, ze se do areédlu lze dostat celkem péti vstupy a
do samotné budovy az osmi vstupy. Zapocitany jsou jak klasické dverte, tak 1 garazova vrata.

Hruby nécrt arealu, budov a vstupti 1ze vidét na Obr. 5.

1
—

10 13| |14

11| 12

PARKOVISTE

Obrazek 5 Nakres arealu a vyznaceni veskerych vstupti do objektu [vlastni]
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Perimetrickd ochrana je feSena cca 150 centimetrovym plotem, ktery je v nékterych mistech
navic obklopen vyssim kefem, jez ho presahuje. A to pfedevsim v mistech kolem plotu, kudy
muze chodit vefejnost. Parkovisté je samostatné a do aredlu neni zahrnuto, tudiz neni nijak

chranéno ani oploceno.

Budova mé vice vchodii. Hlavni vchod se nachazi hned naproti parkovisti (na obrazku
vyznaceno Cislici 5). Hlavni vchod Ize vidét na Obr. 6. Je pfedevSim pro vetejnost, pro
kohokoliv, kdo se potfebuje k hasi¢lim dostat. Parkovisté je tim padem urceno také pro

vetejnost a pro osoby zdrzujici se na stanici hasi¢ské ¢i policejni.

Obrazek 6 Hlavni vstup do
budovy [vlastni]

Druhy vchod vede skrz branu, ktera je urcena pro prislusniky stanice. Slouzi pro vyjezdy a
cesta k ni je napojena na hlavni silnici ve mésté. Brana byva ptes zimu oteviend, kvili
napadanému sn¢hu. V otevieném stavu je mozné ji vidét na Obr. 7. Je to jedina brana na
stanici ovladand dalkové€. Lze ji otevfit pfes mobilni telefon. Kazdy piislusnik ma sviyj
mobilni telefon a v ném ulozZené ¢islo, diky kterému se brana otevie. Pfi volani na Cislo, je
mald prodleva pted otevienim, naptiklad pro nechténé vytoceni ¢isla. Jakmile nastoupi novy
ptislusnik do prace, je mu udé€leno telefonni ¢islo na branu. Technik tak zatadi telefonni ¢islo
prislusnika k ¢islu brany a spolecné se jménem piislusnika ho uvede do databaze. Tim je
zamezeno neopravnénému pouziti ¢isla z ciziho telefonu. Kdokoliv jiny by chtél branu timto
zpisobem oteviit, nebude mu to umoznéno. Brana jde samoziejmé oteviit také pti vyjezdu

piimo z hasi¢ského auta.
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Obrazek 7 Ptijezdova cesta s branou [vlastni]
Ostatni brany jsou zamcené a ve stejné vysce jako plot. Oteviraji se pouze v piipade riznych
akci urcenych pro vetejnost nebo v jinych ptipadech, kdy je to nutné. Uzamcena brana na
Obr. 8. Je zrezivéla a momentalné v horSim stavu. Zamyka se a otevira pouze kli¢em. Brana

vede smérem piimo k parkovisti pro navstévniky.

"!‘ -
A

W
. il i

Obrazek 8 Plot se zamcenou branou [vlastni]

Jak jiz bylo zminéno budova je z v¢étsi casti obklopena plotem. Vzadu za budovou najdeme
plot odd€lujici areal a pozemky rodinnych domi. Je pomérné nizky, ale v nékterych ¢astech
je vyvysen. Cést za budovou je priichozi s celym arealem. Plot z boku i ze zadni &asti budovy

Ize vidét na Obr. 9.
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Obrazek 9 Plot z boku a ze zadni ¢asti
budovy [vlastni]

Posledni vstup je z boku budovy pfes v€z. Dvefe jsou dievéné a vétSinu Casu zlstavaji
zamcené. Popsané dveie jsou na Obr. 10. Oteviit se daji bud’ kli¢em, ktery je na stanici
v uzamcené skiinice nebo Cipovou kartou. Kartu pro pfistup ke dvefim vlastni kazdy

prislusnik pro neomezeny pohyb po objektu.

—————

Obrazek 10 Dvete do véze [vlastni]
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4.2 Plast’ova ochrana

Plastova ochrana slouZi ke stfezeni plasté objektu. Jednd se o druhou ochranu hned po
perimetrické. K ochrané vyuziva mechanické zdbranné systémy (dale jen MZS), nebo
poplachové zabezpecovaci a tisnoveé systémy (dale jen PZTS). Jsou to opatieni, ktera jsou
aplikovana pfimo na samotnou budovu. Plastovou ochranu tvoii samotné stavebni prvky,
jako jsou napfiiklad zdi budovy, ale také byva tvofena dalSimi technologiemi, naptiklad
kamerovym systémem ¢i detektory pohybu. [19] V pfipadé analyzované hasicské stanice
nejsou prvky PZTS ani MZS pfitomny.

Mezi vchody, kterymi se da do objektu dostat, patii garazova vrata a dvefte, které jsou v nich
umistény pro snadny piistup piislusnikim, aby nebyly neustale otvirdny velka gardaZzova

vrata. Ta jsou vidét na Obr.11. Slouzi pro vyjezd vozidel z objektu.

Obrazek 11 Garazova vrata [vlastni]

Garazova vrata lze oteviit vice zplisoby. VSechny moznosti jsou vyuzitelné pouze zevniti
budovy. Mohou byt otevieny z mistnosti hned vedle garazi, kterd je urena pro kontrolu
spojeni a ovéfeni signalu. Na Obr. 12. se v rohu nachéazi panel s mnoha tlacitky i pro jina

VyuZiti.
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Obrazek 12 Panel uvnitt budovy [vlastni]
Dalsi zptisob otevieni vrat je pfimo z vozidla. Ta maji maly displej u sedadla spolujezdce.
Displej 1ze vidét na Obr. 13. Kazdé tlacitko vyuziva jiné funkce. Coz urychluje vyjezd hasici
a rychlou komunikaci s opera¢nim stiediskem. Neni potieba myslet na branu ¢i vrata a

otevirat je ruén€ mimo vozidlo.

Obrazek 13 Displej pro otevieni vrat z vozidla [vlastni]
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Posledni moZznost je u vstupu do garaze, kde jsou u kazdych vrat jednotlivé tlacitka pro
otevieni, zavieni ¢i zastaveni vrat. Pokud by nastal jakykoliv problém, naptiklad vypadek
proudu, a vrata by nesla ani jednim z vySe uvedenych zpusobt oteviit, je mozné pouzit fetézy

vedle vrat. Pomoci fetézil 1ze vrata ru¢né oteviit. Moznosti otevieni vrat jsou na Obr. 14.

Obrazek 14 Tlacitka pro ovladani vrat a
fetéz pro rucni vytazeni [vlastni]

4.3 Prostorova a predmétova ochrana

U prostorové ochrany se pfesouvame do budovy, kdy pachatel piekonal dvé ptedeslé
ochrany a dostal se do objektu. Je zaméfena piedevSim na ochranu vybraného prostoru.
Predmétova ochrana se zamétuje uz na konkrétni predmeét a na pachatele, ktery se pies
vSechny predeslé ochrany ke stfezenému piredmétu dostal. Predmétova ochrana dokéze

pfitomnost pachatele odhalit pfi manipulaci s pfedmétem nebo pfi jeho napadeni. [19]

Prostorova ani pfedmétova ochrana neni nijak vyrazné¢ bohatd v feSeném objektu.
Nenajdeme tu zadné detektory, trezory, nic podobného. Po celé stanici je zaveden pouze
rozhlas. Slouzi piedevs§im jako informace pro hasice o jejich vyjezdech. Dale zde najdeme
oznacené¢ unikové vychody. Oznacené jsou vSechny mistnosti, ve kterych se nachazi
naptiklad uzavér plynu, hlavni uzavér vody, pohonné hmoty apod. Najdeme zde také
majetek v podob¢ skiini, stol, zidli, kuchynského vybaveni, spotfebicl, technologii,

zdravotnickych pomiicek, aut, lan, pohonnych hmot apod.
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4.4 Rezimova ochrana

Jedna se o soubor organiza¢né administrativnich opatfeni a také postupt zajistujicich urcité
podminky. Podminky zajist'uji spravnou funkci zabezpecovaciho systému, a to takovym
zplisobem, aby mohl systém byt v harmonii s provozem chranéného objektu. Rezimova
ochrana zajist'uje spravnou funkci pro jiné druhy ochrany. Jde o psana pravidla, kterd urcuji
pohyb osob a vozidel po objektu. Kde se smi pohybovat, kam maji pfistup a kam naopak
nesmi. Redi pohyb do a zobjektu, a dal§i pokyny pro praci s materialem, nakladani

s informacemi a daty apod. [19], [20]

Rezimovou ochranu délime na dvé skupiny, a to na vnitini a na vnéj$i. Vnitini ochrana se
zabyvaji pohybem uvniti objektu a fesi kdo kam ma pfistup a kde by se mél zdrzovat.
Zaméfuje se také na manipulaci s materidlem a informace. U vnéj$i rezimové ochrany jde

piedevsim o kontrolu vstupu do objektu a odchodu z objektu. [19], [20]

Pies zadny vchod by se nemél dostat nikdo, kdo k nému nema piistup. Vsechny dvere, které
do budovy vedou jsou zamcené a je potieba mit k nim kli¢, nebo pristupovou kartu, ktera po
piilozeni ke &éteéce dvete otevie. Cipovou kartu vlastni pouze piislusnici. Kazdy hasié ji nosi
neustale u sebe pro snadn&jsi pohyb po stanici. Cteci zafizené, které na stanici najdeme je

mozné vidét na Obr. 15.
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Obrazek 15 Cteci zafizeni [vlastni]
Dale se ptimo v budové¢, hned u hlavniho vchodu nachazi dochazkovy terminal. Kazdy

piislusnik ptiklada sluzebni priikaz a tim prokazuje svou ptitomnost. SluZzebni prikaz slouZzi
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zéaroven jako piistupova karta. Kontroluje se kdo a kdy pftisel. Jde pozdéji dohledat kdo byl
vjaky den v praci a kdy dorazil. Jedna se tedy o zafizeni, které eviduje pfislusniky
v pracovnim prostiedi a zaznamenava 1 jejich odchod. Umozituje kontrolovat pracovni dobu.

Dochazkovy termindl a jeho funkce jsou viditelné na Obr. 16.

Obrazek 16 Dochazkovy terminal
[vlastni]

4.5 Informacni bezpecnost

Bezpecnost informaci je na stanici feSena pfidélenim piihlasovacich jmen a hesel pii piijeti
do sluZzebniho poméru. Kazdy pfislusnik ma svilij pracovni e-mail, ptihlaSovaci jméno a
heslo. Vlastni ho pro ziskani veSkerych informaci ohledn¢ prace, riiznych kurza a skoleni.
Pro ziskani pfistupu k e-mailu je potfeba mit spravny odkaz. Nelze pouzit zddnou aplikaci
jako napftiklad Outlook. Odkaz dostane pfislusnik pii nastupu do prace. Stejné tak i veskera
hesla a piihlagovaci jména. Odkaz lze také najit na oficialnich strankach HZS CR. Odkaz
pfesune uzivatele na spravnou adresu pro pfihlaSeni. Dale Ize informace ziskat po prihlaSeni
se do informa¢niho systému, ktery je dostupny pouze pro piislusniky HZS CR.
V informacnim systému je mozné se dozvédeét o riiznych novych natfizenich a vychézi tam
rozkazy ptimo pro hasi¢e. Do informacniho systému se lze pfihlésit pouze pies pracovni
pocitace skrz jiné piihlaSovaci udaje. Pocitace jsou piistupné piisluSniklim, pouze pokud

jsou piitomni v praci.
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Ostatni informace jako naptiklad smlouvy a dalsi data o pfislusnicich jsou uloZeny v deskach
v kancelafi velitele nebo v pracovnim pocitaci. Do kancelare velitele ma ptistup jen on sam.
Veskera data o piislugnicich HZS CR ma i Krajské feditelstvi HZS CR, pod které vybrana

stanice spada.

4.6 Nacrt prostor stanice

Nacrt vybrané hasi¢ské stanice byl zpracovan na zaklad¢é uskutecnéné realné prohlidky.
Zpracovani probéhlo pomoci programu AutoCAD. Jednd se pouze o ndlrt, prostory
neodpovidaji ptesné velikosti, ale pouze se priblizuji redlnému objektu. Vnitini prostory jsou
zobrazeny na Obr. 17.
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Obrézek 17 Nécrt vnitinich prostor vybrané hasi¢ské stanice [vlastni]
4.7 Zavér kapitoly

Cilem kapitoly bylo pfiblizit vybranou hasi¢skou stanici, jeji prostory. Byl popsan aktualni
stav zabezpe€eni a chod stanice v rdmci perimetrické, plastové, prostorové a predmétové
ochrany. Na konec kapitoly byl pfilozen obrazek znazornujici nacrt objektu a jeho prostor

spolecné s vyznacenim jednotlivych mistnosti.
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5 ANALYZA A VYHODNOCENI RIZIK

Pro analyzu rizik byly zvoleny metody Checklist a metoda FMEA. FMEA v tomto pfipadé
navazuje na jiz zminény Checklist. Za pomoci kombinace obou zvolenych metod je mozné
provést detailni analyzu. Metody jsou zcela odlisné, ale vzajemné se doplituji a poskytuji tak
komplexni pohled. Pouzitim zvolenych metod pfispéjeme k identifikaci rizik a k jejich

feSeni.
5.1 Katalog aktiv a hrozeb

Definovani aktiv a jejich hrozeb pomiize pti nasledném zpracovani vybranych analyz. Mezi
aktiva hmotna byla zafazena samotna stanice v ramci celé budovy, hasi¢ska auta, areal
spole¢né s parkovistém, pfislusnici a navstévnici pohybujici se po aredlu. Déle veskery
majetek v podob€ nabytku, technickych zatfizeni, zdravotnickych pomiicek a hasi¢ské
vystroje. Mezi aktiva nehmotna byla informace o pfislusnicich. Pro rozdéleni hmotnych a
nehmotnych aktiv a jejich hrozeb, byl vytvoten katalog, ze kterého lze ziskat informace v

Tab. 3.

Tabulka 3 Katalog aktiv a hrozeb [vlastni]

AKtiva
Hmotna Nehmotna

Hrozby

Ptekonéni plotu a vniknuti do aredlu

Prekonani brany

Vandalismus u perimetru

Areal + Parkovisté
Kradez aut na parkovisti

Vandalismus u aut

Snadné prekondni vstupu na akci

Pozar

Silny vitr (tornddo)

Vandalismus

: Terorismus
Stanice (budova) Nepftiznivé pocasi (vlhko, sucho, kroupy,
uder blesku)

Vloupéni

Povoden

Vypadek proudu
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Piekovani vstupt a vniknuti do budovy

Vniknuti do jednotlivych mistnosti uvnitf
budovy

Terorismus

Piepadeni

Ptirodni katastrofy

OhrozZeni Zivota a zdravi pfi nedbalém
zachézeni s hasi¢skym vybavenim

Uraz pfi sportovni aktivité (v rdmci préce)

Uraz pfi préci

Nezvladatelnost chovani navstévniku

Zdravotni problémy u piislusnikii

Vliv pocasi a teploty

Stafi (opotiebeni)

Pozar

Kradez

Vandalismus

Neumyslné poskozeni

Pozar

Vandalismus

Kradez

Nespravnd manipulace

Stafi (rez, nefunkénost)

Vlhkost

Technickd porucha

Pozar

Kradez

Vlivy teplot (vlhkost, vysoké teploty)

Stari

Nespravné pouziti

Vandalismus

Neumyslné poskozeni

Pozar

Kradez

Vandalismus
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NeumysIné poskozeni

Spatné usiti, Spatné tésnéni oblekil

Kradez
May et’ek VP odo‘E)eo Vloupani se do Satnich skiini
osobnich pfedmétt
prislusnika Vandalismus

Neumyslné poskozeni

Kradez

Stafi (nefunk¢nost)

Technické porucha

Vandalismus

Hasi¢ska auta
Povoden

Pozar

Nepftiznivé pocasi

Neumyslné poskozeni

Kybernetické utoky
Informace o "
prislusnicich Zneuziti

Poskozeni

Jako prvni aktivum byl zvolen areal s parkovistém. Zde mutze dojit k poSkozeni perimetru a
k jeho ptekonani. Pfekondny mohou byt brany i plot. Parkovisté¢ u hlavniho vchodu neni
nijak chranéno. Hrozbou muze byt naptiklad poskozeni nebo kradez aut. Na akce je velice

snadny pfistup. Vstupy nejsou nijak hlidany.

Hrozeb u budovy bylo zjisténo spousta. Mezi nejpravdépodobnéjsi patii pocasi, silny vitr a
vandalismus. Vypadek proudu mize byt hrozbou, ale stanice je napojena na zalozni zdroj

elektrické energie. Ten se automaticky nahodi, pokud by k vypadku doslo.

Hodnota budovy je odhadovéna cenove na 8 000 000 K¢. Jedna se o vetsi, stars$i budovu,
ktera se nachdzi v malém mésté. V okoli budovy jsou rodinné domy a rybnik. Par lidi denné
kolem budovy projde, ale lokalita je jinak pomérné klidna. Pozemek je velky a je sdilen

s dalsi budovou. Cena majetku by se pohybovala v fadech milionu korun.

Jako dalsi aktivum byli vybrani pfisluSnici. Ti jsou nejvice ohroZeni moZnymi Urazy

zpusobenymi pii praci, pii zasahu, pfi Skoleni nebo pii vykonavani sportovnich aktivit. Co
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se tyCe navstévnikd, ti jsou ohrozeni napiiklad moZznym piepadenim nebo terorismem. Ale

pravdépodobnost zde neni tak velka.

Na majetek Ize nahlizet z vice thlti. Do majetku stanice byl zahrnut nabytek, veskeré
pristroje, technické vybaveni, spotfebice, pohonné hmoty, zdravotnické pomiicky, obleky,
hasi¢ska vystroj a osobni pfedméty. Celkovd hodnota majetku je odhadovana na desitky
miliont. S vétSinou majetku nejde jednoduse manipulovat. Je vétSich rozmért a ve vétsiné
piipadi se jedna o t€zké predméty, piistroje, techniku atd. Vyjimku tvotfi mensi spottebice,
elektronika, osobni predméty, naradi. Nejvétsi hrozbou ve spojitosti s majetkem jsou
krddeze. Mezi hrozby, které mohou nastat pravdépodobnéji, patii napiiklad: opotfebeni
stafim, technické poruchy, nefunkénost zatizeni. Co se tyce pohonnych hmot, nebezpecnych
latek a dalSich pomticek, ty mohou byt hoflavé, a proto pfimo u nich maze byt velkou

hrozbou vznik pozaru. U osobnich pfedmétii jde o hrozby v podobé€ kradeze ¢i vandalismus.

Poslednim hmotnym aktivem byla zvolena hasi¢ska auta, u nichz mohou nastat hrozby jako
napiiklad kradeZ nebo vandalismus. Mezi pravdépodobnéjsi hrozby mize byt zafazena
technicka porucha a poskozeni vozidel ve spojitosti se stafim. Mize se stat, Ze z jakéhokoliv
divodu by vozidla nebyla funk¢ni. Stafim se vozidla opotifebovavaji a stejné tak 1 veskera
technika. Zivotnost u téchto vyjezdovych hasi¢skych aut (cisterny) je cca 10 let. Po uplynuti
doby by méla byt auta vyménéna za nova. Pokud by nastala povoden, tak v tomto piipadé
velkd hasi¢ska auta by se situaci neméla mit problém. Maji vysokou brodivost, kde kola
mohou byt ponofena do vody. Sipka nakreslena u kol uréuje, do jaké miry autu povoden

zvladne.

Data a informace jsou aktivy nehmotnymi. Pfedev§im informace o ptisluSnicich mohou byt
zneuZity, odcizeny, modifikovany. Také muze dojit k jejich uplné ztraté. Velkou hrozbou
jsou kybernetické ttoky, které se spolu s dnesni dobou stale objevuji a zneuZzivaji neznalosti

a neinformovanosti lidi.

5.2 Metoda Checklist

Pouzitim metody Checklistu jsou ziskany jasné a pravdivé odpovédi na rizné druhy otazek.
Diky pravdivé odpovédi se miizeme zaméfit na urc¢ité problémy, které by mohly vzniknout.

Jedna se o kroky, které povedou ke zlepSeni bezpec¢nosti. [11]

Metoda Checklistu byla vybrana pro zjisténi, zda je zabezpeceni objektu dostacujici ¢i

nikoliv, jaké jsou nedostatky a jaka mohou byt budouci rizika pro hasi¢skou stanici. Otazky
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se tykaji vybrané¢ho objektu a jeho bezpecnosti. Veskeré otazky byly zodpovézeny na

zéaklad¢ pravdy, podle toho, zda je zabezpeceni dostacujici.

Tabulka 4 Checklist [vlastni]

Otazky ANO| NE

Kriminalita

Je okoli stanice bez piedeslé kriminality? X
Je pravda, Ze nebyly zaznamenany zadné kradeze v prostiedi
budovy?

Nedoslo nikdy k Zadné ptirodni pohromé ve mésté, kde se objekt
nachézi? X

s

Perimetricka ochrana

Je cely areal hasi¢ské stanice oplocen?

Jsou jasné definované hranice pozemku, kde se stanice nachdzi?

Jsou vyjezdové brany a dvefe vzdy zamcené (zaviené)?

ISR

Jsou vSechny brany v dobrém technickém stavu?

Jsou soucasti perimetrické ochrany vysoké kete? X

Jsou chranéna auta ptislusnikd uvnitf aredlu?
Je chranéno parkovisté pted objektem (pro vefejnost) pomoci
kamerového systému?

Jsou v rdmci perimetrické ochrany instalovany prvky PZTS?

A A (A

Je zavedena kontrola vstupu do perimetru objektu?

Plastova ochrana

s

Jsou veskeré vchody do budovy v dobrém technickém stavu?

s

Je v ramci plastové ochrany instalovan kamerovy systém?

Jsou veskera okna v dobrém technickém stavu? X

Jsou okna vybavena bezpecnostnimi prvky pro zvyseni bezpecnosti? X
Je v ramci plastové ochrany instalovan elektronicky systém kontroly
vstupu (dale jen ESKV)? X

s

Jsou v rdmci plastové ochrany instalovany prvky PZTS?

s

Probiha kontrola vstupu do budovy?
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Obsahuji veskeré vstupy pristupoveé systémy na karty?

Prostorova ochrana

Jsou aplikovana rezimova opatieni?

s

Je zjistitelné datum ptichodu a datum odchodu pfislusnik?

s

Mohou se pfislusnici pohybovat kdekoliv po budové a maji ptistup
do vSech mistnosti?

s

Je, jakkoliv chranéna skiiiika s uschovanymi kli¢i k mistnostem ve
vnitinich prostorech?

Je oznacen hlavni uzévér plynu?

Existuje plan pro evakuaci?

Jsou viditelné oznaceny Uinikové cesty?

Existuji z4lozni zdroje energie pro udrzeni systému v piripade
vypadku proudu?

Je pravidelné provadéno skoleni piislusnikt v ramci zavadéni
novych technologii a dalSich vybaveni?

Jsou zneptistupnéné pohonné hmoty, chemikalie a jiné latky pred
veiejnosti?

Je pravidelné provddéna zkouska vybaveni a dalSich technologii?

Jsou pravideln€ provadény zkousky auta, jejich funkce, doplnéni
paliva, doplnéni vody apod.?

Jsou veskeré dvete uvnitt budovy v dobrém technickém stavu?

P[RR R [ (R R (K

Jsou veskeré dvete uvnitt prostor budovy vybaveny bezpecnostnimi
prvky pro zvySeni ochrany?

e

Jsou dvete ve vnitinich prostorach uzamcené?

e

Jsou v rdmci prostorové ochrany instalovany prvky PZTS?

s

Je v kuchyni umistén hasici pfistroj?

Maji do mistnosti, kde jsou pohonné hmoty a zdroje elektrické
energie piistup pouze piislusnici?

Je pravda, ze dobrovolni hasi¢i nemaji moznost se do prostor budovy
profesionalnich hasict dostat?

Maji moZnost se do prostor budovy dobrovolnych hasict dostat
profesiondlni hasi¢i?

Ma do kancelate velitele ptistup pouze velitel stanice?

R A

Predmétova ochrana

Jsou Satni skiiilky uzamcené?

s
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Ma kazdy pftislusnik svou Satni skiinku?

Je pravda, Ze nikdy nedoslo k timysIlnému poSkozeni majetku v
budové?

Jsou pohonné hmoty umisténé v uzamykatelné mistnosti?

Jsou zdravotnické pomicky umisténé v uzamykatelné mistnosti?

(A (A

Jsou v ramci predmétové ochrany instalovany prvky PZTS?

Jsou dokumenty zélohované?

Jsou zélohovany dilezité informace a data?

Maji vSechny pocitace instalovany antivirus?

Je pro pouziti pocita¢e nutné znat ptihlaSovaci jméno a heslo?

Jsou pfistupové udaje udélovany jednotlivé kazdému piislusnikovi
zvlast pro jeho jméno?

LR KR |

Jsou hesla tvotena z vice jak 7 znaktl a jsou ndhodna?

AKkce

Jsou navstévnici informovani o zdkladnich bezpecnostnich pravidlech na
stanici?

Je pravda, Ze nav§tévnikim neni zcela dovolen volny pohyb po stanici?

Jsou akce pristupné Siroké vetejnosti (détem, skolam, Skolkdm, rodi¢tim,
dospélym lidem)?

Jsou nebezpecné pfedmeéty a technologie pfi dni otevienych dveii
nepiistupné détem?

Je ohraniCen prostor kde se konaji akce?

Je odd¢len prostor pro vykonavani sportovnich aktivit od divaka?

Jsou zajistény vhodné podminky pro divaky i soutézici pti sportovnich
akcich?

L[ R [ E [R A

Jsou zajistény kontroly vstupu na akcich?

s

Jsou akce monitorovany pomoci kamerovych systému?

s

Je za pribéh akce zodpovédny velitel stanice?

Je na akcich zajiSténa fyzicka ostraha?
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5.3 Vyhodnoceni analyzy Checklist

Vyhodnoceni probihalo na zdklad€ vytvofené analyzy. Byla zjisténa slabd mista a hrozby
v ramci perimetrické, plastové, prostorové a predmétové ochrany. Byly vytvoieny tabulky
pro jejich ptehled. V posledni tabulce jsou uvedeny hrozby a slaba mista pii akcich

konajicich se na hasi¢ské stanici. VSechny tabulky jsou detailn&ji popsany.

Prvni provedend metoda analyzy byla checklist, diky niz byly zjiStény slab4 mista. Z prvni
analyzy vyplyva, Ze prostfedi objektu je bez evidovanych piipadi kriminality. Stejné tak je
1 samotny objekt bez poskozeni a ani uvnitt objektu doposud nedoslo k zadné kradezi.

Dokonce se mésto a blizké okoli obeslo bez velkych ptirodnich pohrom.

Tabulka 5 Slabd mista perimetrické ochrany [vlastni]

Perimetricka ochrana

Neoplocena ¢ast objektu

Snadné piekonani kratkého oploceni

Slaba Snadné prekondni opotiebovanych (starych) bran

mista Z4dna kontrola vstupu do objektu pies perimetr

Nepftitomnost prvkt PZTS

Zadna ochrana aut

Tabulka 6 Hrozby perimetrické ochrany [vlastni]

Perimetricka ochrana

Ptekonani perimetrické ochrany

Vniknuti do aredlu budovy

Piekondni plotu

Hrozby Piekonéni brany

Vandalismus v oblasti perimetru

Kradez aut

Poskozeni aut

Co se tyCe perimetrické ochrany, byla nalezena slaba mista u plotu, ktery nevede okolo
celého aredlu. V nékterych mistech je niZsi a brany jez spojuje jsou v horSim technickém

stavu. Jejich ptekonani je tak pomérné snadné. Miize dojit k vandalismu a krddezim aut.
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Nejsou nijak chranéna, a protoZe objekt neobsahuje prvky PZTS ani ESKV, nemohou byt
piipadni pachatelé dohledani.

Tabulka 7 Slaba mista plastové ochrany [vlastni]

Plast’ova ochrana

Dievéné dvete do veéze
Slaba Neptitomnost prvka PZTS
mista Z4dna ochrana dvefi

Z4dna ochrana oken

Tabulka 8 Hrozby plastové ochrany [vlastni]

Plastova ochrana

Ptekondni plaStové ochrany

Vniknuti do budovy

Hrozby

Piekonani vstupti

Vandalismus v rdmci budovy

V plastové ochrané patii mezi slaba mista dievéné dvete, které slouzi jako vchod do budovy
ptes véz. Material neni vhodny. Dvete ani okna nejsou nijak zv1last’ chranény. Dvefe se pouze
zamykaji. Hrozbou pro plastovou ochranu mize byt tedy jeji piekonani a dostani se tak do
budovy. Kviili nepfitomnosti prvkid PZTS mize dojit k vandalismu a pachatel nemusi byt

odhalen ¢i pozdéji dohledan.

Tabulka 9 Slaba mista prostorové ochrany [vlastni]

Prostorova ochrana

Skiinka s kli¢i od riznych mistnosti

Slaba Z4dn4 ochrana dvefi

mista Nezaméené dvefe

Nepiitomnost prvki PZTS
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Tabulka 10 Hrozby prostorové ochrany [vlastni]

Prostorova ochrana

Kradez majetku (klict, nabytku apod.)

Vniknuti do mistnosti uvniti budovy

Hrozby

Vandalismus

Pozar

V prostorové ochrané je jednou z hrozeb kradez klict ulozenych v odemcené skiinice. Klice
patii k mistnostem, kde je uzavér vody, zdlozni zdroj energie a pohonné hmoty. Dvete
nemaji zadnou zvySenou ochranu a je snadné se po budové pohybovat. I v prostorové
ochrané chybi prvky PZTS. Velkou hrozbou je také vandalismus a kradez veskerého

majetku.

Tabulka 11 Slaba mista pfedmétové ochrany [vlastni]

Predmétova ochrana

Nepftitomnost prvkt PZTS

Slaba Kratka délka hesla
mista

Nendhodnost hesla a ptihlasovacich udaji

MozZné piekondni zamku na Satnich skiinich

Tabulka 12 Hrozby pfedmétové ochrany [vlastni]

Predmétova ochrana

Ptekonéni pfredmétové ochrany

Poskozeni a modifikace

Hrozby
Kybernetické utoky

Vloupani se do Satnich skiinék

Predmétova ochrana je ohroZena pfedevsim pfekonanim predmétové ochrany, vloupanim se
do skiini a kybernetickymi utoky. Pfedmétova ochrana neobsahuje prvky PZTS a tim
nemuze dojit k odhaleni pachatele. Délka hesel je pomérné kratka. UZivatelsky Gcet miize

byt ukraden a mohou byt prolomena hesla. Hesla nejsou ndhodna a spolecné
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s pfihlasovacimi udaji maji podobny princip sloZeni pismen a ¢isel u jednotlivych

prislusnikt. Ti vSak maji moznost si sva hesla zménit.
Tabulka 13 Slaba mista pi1 akcich [vlastni]

Akce

Nepftitomnost prvki ESKV

Slaba

mista Nepftitomnost kamerovych systému

Nepftitomnost fyzické ostrahy

Tabulka 14 Hrozby pfi akcich [vlastni]
Akce

OhroZeni Zivota a zdravi pii nedbalém zachazeni s hasi¢skym
vybavenim

Kradez majetku

Hl’OZby Snadné ptekondni vstupu na akci

Terorismus

Piepadeni

Nezvladatelnost chovani navstévnika

V pribéhu akci miZe nastat hned n€kolik hrozeb. Slaba mista byla nalezena u absence
ESKV, kamerovych systémti a fyzické ostrahy. Protoze na akcich nejsou instalovany kamery
ani neni hlidano, kdo do arealu vstoupi, je mozné zde pronést pomalu cokoliv. Pachatel
nemusi byt odhalen a mize dojit i ke kradezim. Hrozbou muze byt sice méné
pravdépodobny, ale pfece jen uskutecnitelny terorismus. DalSimi ptiklady hrozeb mohou byt

nezvladatelnost chovani divaki, ptepadeni ¢i kradeze.

5.4 Metoda FMEA

Metoda FMEA byla vybrdna pro zjisténi riznych selhani a jaky mohou takova selhani mit
dopad na stanici. Je detailnéjsi na rozdil od Checklistu a piinasi tak obséhlejsi odpovédi, ze
kterych je moZzné rizika hloubg&ji rozebrat. Diky metodé FMEA Ize zjistit pravdépodobnost
vyskytu, vyznam a odhalitelnost hrozeb. [7], [11]

Pro pouziti metody FMEA byla vytvofena tabulka pravdépodobnosti vyskytu hrozby viz.

Tab. 15. Tabulka vyjadiuje vyskyt pomoci &iselného i slovniho vyjadfeni. Ciselné vyjadieni
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zahrnuje Skalu od 1, kdy je pravdépodobnost vyskytu téméer vyloucend az do 10, kdy je

vyskyt téméf jisty. Slovni vyjadieni oznacuje kolikrat se miize riziko projevit za urcity cas.

Tabulka 15 Pravdépodobnost vyskytu hrozby [vlastni]

V)(rjjlz(eill‘lgli Oznaceni Slovni vyjadreni
1 Téméef vyloucené Vyskyt maximalné jednou za deset let
2 Vyskyt minimaln¢ jednou za deset let
3 Nepravdépodobne Vyskyt minimalné jednou za pét let
4 Vyskyt minimalné jednou za dva roky
5 Mozné Vyskyt minimalné jednou za rok
6 Vyskyt minimalné jednou za Sest mésicli
7 Vyskyt minimaln¢ jednou za tfi mésice
8 Pravdépodobné Vyskyt minimélné€ jednou za mésic
e Vyskyt minimalné jednou za tyden
10 Témef jiste Vyskyt denné

Tab. 16. vyjadiuje ¢iselné i slovni vyjadieni vyznamu hrozby. Oznaceni je pro Skalu od 1 do

10. Slovni vyjadieni v pfipad¢ tabulky vyznamu znaci poskozeni objektu nebo majetku a

Vyznam je tedy téméf neznatelny.

v

Tabulka 16 Vyznam hrozby [vlastni]

C.1§elvne ., | Oznaceni Slovni vyjadreni
vyjadreni
1 Témet Poskozeni objektu (majetku) do 1 000 K&/ zadné
neznatelny poranéni
) Poskozeni objektu (majetku) do 5 000 K¢/
pohmozdéni
3 Dobry Poskozeni objektu (maj.etku) do 10 000 K¢/ lehka
ujma
4 Poskozeni objektu (majetku) do 20 000 K¢/ mirna
ujma
5 Poskozeni objektu (majetku) do 50 000 K¢/ Gjma na
Vyznamny psychickém zdravi
6 Poskozeni objektu (majetku) do 100 000 K¢/ trvala
Ujma na fyzickém zdravi
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7 Poskozeni objektu (majetku) do 200 000 K&/ ztrata
Zivota
] Velmi Poskozeni objektu (majetku) do 500 000 K¢/ ztrata
vyznamny zivotl
9 Poskozeni objektu (majetku) do 1 000 000 K¢/ ztrata
vétsiho poctu Zivotd
10 Katastroficky Likvidace objektu (m’ajetvlfu)/ ?hroieni okoli (ztrata
vice zivotl)

Tab. 17. je vénovana odhalitenosti hrozby. Znovu je jako piedeslé dvé tabulky vyjadiena

¢iselné 1 slovné. Vyjadiuje, jaky Casovy interval je potfeba na odhaleni rizika. Nejnizsi

stupenl znaci jisté odhaleni ihned. Naopak nejvyssi stupeil oznaceni znaci téméef nemozné

odhaleni.
Tabulka 17 Odhalitelnost hrozby [vlastni]
Ciselné . Sy
.. 1w . | Oznaceni Slovni vyjadreni
vyjadreni
1 Jisté odhaleni Ihned odhalitelné
2 Vysoka Odhalené do hodiny
4) pravdépodobnost Odhaleni do 12 hodin
dhaleni
4 ocnate Odhaleni do 24 hodin
5 Stiedni Odhaleni do 3 dni
pravdépodobnost
6 odhaleni Odhaleni do 14 dnti
7 o Odhaleni do 1 mésice
Nizka
g pravdépodobnost Odhaleni do 6 mésict
dhaleni
9 ochaient Odhaleni do 1 roku
10 ﬁgﬁﬁzﬁf Neodhalitelné

Posledni tabulka potfebna pro zpracovani analyzy je Tab. 18. s pravidly pro urceni hodnoty

RPN. Jedna se o soucin vyskytu, vyznamu a odhalitelnosti. Diky urceni 3 faktorti je mozné

vyjadiit RPN. Je vyjadfeno znovu ¢iselné v intervalech a slovné podle piijatelnosti rizika.

RPN je v analyze vyjadieno barevné pro piechlednéjsi zpracovani analyzy.
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Tabulka 18 Pravidla pro uréeni hodnoty RPN [vlastni]

Ciselné Barevné f o erav .
e P iz . Slovni vyjadreni
vyjadreni oznaceni
1-100
Ptijatelné riziko
101-200
201-300
Akceptovatelné riziko
301-400
401-500
Mirné riziko
501-600
601-700
Nezadouci riziko
701-800
801-900
Neptijatelné riziko
901-1000

Tabulka bude v ptipad¢ analyzy FMEA obsahovat hrozby a aktiva, které byly zvoleno podle
katalogu aktiv a hrozeb. Déle také mozné pti€iny a jaky bude dopad dané hrozby. Nasledné
budou ¢iselné vyznaceny tfi faktory: odhalitelnost, vyskyt a vyznam. Jejich soucin bude
zaznamenan do pole RPN a barevné vyznacen dle zadvaznosti. VSechny tii faktory i jejich
sou¢in budou vyznafeny na zéklad€ vyse uvedenych tabulek. V tabulce budou zahrnuta jak
soucasna, tak i doporucena opatieni. Bude obsahovat i nalezené slabiny. Pole s nalezenymi

slabinami pomuze vyplnit jiz provedeny Checklist.
Na konci analyzy budou znovu ciselné vyznaceny faktory. Aby bylo zjisténo, zda
doporucend opatieni zméni vysledné RPN. To by mélo byt po zavedeni opatfeni niz8i. Znovu

bude vyznacené jak Ciselné, tak 1 barevné pro lepsi nazornost a rychlé zorientovani se.
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Tabulka 19 Metoda FMEA [vlastni]
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5.5 Vyhodnoceni analyzy FMEA

Pfi vyhodnocovani analyzy FMEA byly zjistény hrozby a jejich dopad u vybranych aktiv.
Byla zaznamenana jejich hodnota RPN a zjisténo, jaké hrozby jsou pfijatelné, jaké jsou
rychleji odhalitelné, jaké maji vEétsi potencidlni vyskyt a jaké maji vysoky vyznam. Grafy
jsou vytvoreny k jednotlivym aktiviim a znazoriuji, jaké procento tvofi jejich hrozby v ramci

hodnot RPN.

Veskera rizika podle tabulky hodnot RPN jsou pfijatelnd. Né&kterd maji trochu vyssi
pravdépodobnost vyskytu, ndkterd zase vyznam ¢&i odhalitelnost. Zadna ale nejsou
nepfijatelna pro vybrany objekt. Jsou pomérné rychle odhalitelnd. Hodnota vyznamu se u
rizik pohybovala v plném méfitku. Byla vyhodnocena rizika téméf s neznatelnym, ale i s
katastrofickym vyznamem pro hasi¢skou stanici. Hodnota vyskytu se stejn¢ jako hodnota

odhalitelnosti pohybovala pouze v rozmezi Ciselného vyjadreni od 1-8.

Bylo odhaleno celkem 57 hrozeb na 9 aktiv. Pfi definovani aktiv a jejich hrozeb byl
zaznamenan v kratkych bodech i1 jejich mozny dopad. Po ziskdni hodnot RPN byla
doporucena urcitd opatfeni, kterd by méla snizit dopad hrozeb u aktiv. Z celkovych 57
hrozeb mélo vyssi hodnotu RPN (50-100) 9 hrozeb. Co se tyce budovy jedna se o nepiiznivé
pocasi jako naptiklad kroupy nebo vlhko, které mohou byt pro aktivum nepfijemné. U
prislusnikli se jedna o kradeze a zdravotni problémy, jez mohou ovlivnit chod celé stanice,
popiipadé vztahy mezi ptislusniky. U majetku lze ptedpoklédat hrozby v podobé kradezi,
stafi u zafizeni a zdravotnickych pomucek, pozar, ale také Spatné tésnéni obleki. Mohou mit
velmi vyznamny dopad na poskozeni majetku v fadech statisicti korun ale 1 ztratu zivota.
V ptipad¢ hasi¢skych aut se jednd o vandalismus, technickou poruchu a také stati vozidel.
U technickych poruch je vyskyt pravdépodobnéjsi z diivodu ¢astého pouzivani a opotiebeni
soucastek. Poslednim aktivem, u kterych byly zaznamenany hrozby jsou informace o
prislusnicich. Mohou celit riznym druhtim kybernetickych utokt, také smazani a riznym

modifikacim informaci.

Ve vétsing pripadi byla doporucena opatieni napomocnd a vysledna hodnota RPN se snizila
alespont na polovinu. OvS§em byly nalezeny 2 ptipady, kdy vysledna hodnota RPN zlistala
témef stejna, kterou mizeme vidét na Obr. 18. Jedna se o hrozby, které maji nejvyssi hodnotu

RPN.
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p , pravidelné
Osoby (zaméstnanci) | Zdravotni problémy 2 6 7 84 rever}ce pIsMiscie 2 5 6 60
prohlidky u doktora
Technicka h Z i
Hasiiskd auta echnicka porucha . ; 3 o Kazdode.nnl kontro!a 3 6 3 51
(vady) auta a jeho funkci

Obrazek 18 Nejvice rizikova aktiva a jejich hrozby s pocatecni a vyslednou hodnotou
RPN [vlastni]

Pfesnéji u prislusnikl, kde jsou hrozbou zdravotni problémy. Tém lze piredejit prevenci,
Castéj$i navstévou lékate a dbadnim na své zdravi. 1 pfesto nelze zabranit veSkerych
zdravotnim problémum, které si zivot piipravil, proto hodnota RPN razantn¢ neklesla. Stejné
tak tomu je 1 v pfipad¢ hasi¢skych aut, kdy je hrozbou technickd porucha. Ta mlze byt
Jeji dopad muze byt pro hasi¢skd auta vyznamny. Zptisobi tak nefunkcnost vozidla ¢i
nékterych komponentl na ném. Mezi doporucend opatieni patii citlivéjsi zachazeni, Castéjsi
vymeéna soucastek, které jsou nachylnéjsi k rychlému opotiebovani, a nakonec Casté;jsi
technicka kontrola. Kontrola vozidel se provadi, ale aby bylo zabranéno jakékoliv technické

vadg, je potieba je provadét vice. I presto je vyslednd hodnota RPN vyssi.

V nésledujici ¢asti vyhodnoceni analyzy byly rozdéleny, poscitdny a vyhodnoceny hrozby
na zaklad¢ jejich hodnot RPN. Podle toho, jaka hodnota odpovidd dané hrozbé nese i barevné
vyjadieni v nasledujicich grafech. Procenta se pohybuji od 0 do 100 %, protoze u rtiznych
aktiv jsou rGizné zastoupeni hrozeb s riznou hodnotou. Hodnotu RPN, jeji barevné vyznaceni

a procentudlni vyjadieni je v Tab. 20.

Tabulka 20 Rozdéleni a vyjadieni vyslednych hodnot RPN [vlastni]

Vysledna hodnota , . Procentualni
Barevné oznaceni < s v s
RPN vyjadreni
0-44 0-100 %
45-55 0-100 %
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Obrazek 19 Graf procentualniho rozdéleni hrozeb u aredlu a parkovisté
[vlastni]

V ramci aredlu a parkovisté bylo nalezeno 6 hrozeb. VSechny byly zaznamenany s nizkou
hodnotou RPN od 0-44. Jedna se o hrozby v podob¢ vandalismu u perimetru a kradeze aut.

Graf je zndzornén na Obr.19.

Obrazek 20 Graf procentudlniho rozdéleni hrozeb u budovy hasi¢ské
stanice [vlastni]

U hasi¢ské stanice bylo zjisténo dohromady 13 hrozeb a podle jejich hodnot RPN byly
rozdéleny do grafu na Obr. 20. Z toho 2 hrozby (silny vitr a vandalismus) odpovidaji 18 %
v grafu. Jejich vyznam je vyssi nez u ostatnich hrozeb. Stejné tak odpovida 25 % hrozbam
v podobé¢ neptiznivého pocasi (kroupy a vlhkost). Zbylych 51 % byly hrozby, které nejsou
pravdépodobné, odhalistelnost je rychla, anebo je jejich vyskyt témer neznatelny.
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Obrazek 21 Graf procentuédlniho rozdéleni hrozeb u navstévniki a
piislusniki [vlastni]

Graf, ktery je vyobrazen na Obr. 21., je zaméfen na osoby. Jak na navstévniky, tak i na
piislusniky. VétSina hrozeb byla v rozmezi hodnot RPN od 0-44. 32 % v grafu znaci 1
hrozbu, ktera byla vyhodnocena jako vyznamné;jsi. Proto ma vyssi vyslednou hodnotu RPN.
Zdravotni problémy, které se u pfislusniki mohou vyskytnout maji vyznamny dopad na
fyzické a psychické zdravi. Pravdépodobnost odhaleni je zde nizsi, kvuli prohlidkdm u
1€kare, které sice jsou Casté, ale i tak neni mozné predejit vSem zdravotnim problémum.

Zbylych 68 % tvoti hrozby piijatelné.

Obrazek 22 Graf procentualniho rozdéleni hrozeb u majetku v podobé
nabytku [vlastni]
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U nébytku bylo zjisténo 6 hrozeb. 36 % grafu tvoii hrozby pfijatelné, jez nejsou
pravdépodobné a jejichZ vyskyt nijak neovlivni fungovani na stanici. Zbylych 64 % zabiraji
3 hrozby v podob¢ stati majetku a vlivu pocasi. Jednéd se o hrozby s vétSim potencidlnim
vyznamem, kdy mize dojit k poskozeni majetku v fadech desitek tisic korun. Jejich odhaleni
je malo pravdépodobné, a proto se jejich hodnota RPN pohybuje od 45-55. Procenta hrozeb

u nabytku na zaklad¢é hodnot RPN jsou znazornény v grafu na Obr. 22.

41%
59%

Obrazek 23 Graf procentuélniho rozdéleni hrozeb u majetku v podobé
technologii, spotiebicii a dalSim pfitomnych zatizeni [vlastni]

U technologii a vybaveni nachézejicich se na stanici bylo nalezeno 7 hrozeb. Hodnoty RPN
u hrozeb v rdmci zafizeni a technologii jsou procentudlné vyjadieny na Obr. 23. Hrozby
s hodnotou RPN 45-55 tvoti 41 % grafu. Zatazeny do této kategorie byly technické poruchy
a vady, jez mohou nastat bud’ v prib&hu pouZivani zatizeni nebo uz pfi jejich vyrobé. Dalsi
hrozbou je nespravna manipulace s vybavenim, kterd vede k poSkozeni vybaveni nebo
k jeho opotiebeni. Druhou ¢ast grafu, tedy 59 % zabiraji hrozby v podobé kradeze,

vandalismu, stafi, pozaru ¢i vlhkosti.
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Obrazek 24 Graf procentualniho rozdéleni hrozeb u majetku v podobé
pohonnych hmot a zdravotnickych pomtcek [vlastni]

U pohonnych hmot a zdravotnickych pomticek hrozi kradeze vybaveni, a to mize mit
vyznamnéj$i dopad. Stejné tak jsou vyznamné vykyvy teplot, protoze vlhkost ¢i pfimé zareni
slunce mize pomicky ovlivnit a poskodit je. Kraddeze a vliv teplot tvoii 32 % v grafu na
Obr. 24. 27 % je vénovano hrozb€ v podobé stafi zdravotnickych pomiicek, u kterych je doba
odhalitelnosti del$i a mize zpasobit posSkozeni kvality pomtcek kvili uplynuté dobé
spotieby. 41 % zabiraji pozary, vandalismus, neumyslné poskozeni a nespravna pouziti, jez

jsou rychle odhaliteln4 a jejich hodnota RPN je nizka.

Obrazek 25 Graf procentualniho rozdéleni hrozeb u majetku v podobé
v podobé¢ hasi¢ské vystroje a oblekd [vlastni]
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U hasicské vystroje a oblekli bylo nalezeno 5 hrozeb. 42 % tvoii kradeze a vandalismus, jez
mohou zptsobit odcizeni ¢i poskozeni vystroje. Vyznam je sice vysoky, protoze vystroj je
drazsi, ale hrozby jsou méné pravdépodobné a obleki je vice pro ptipad, Ze by se s nimi néco
stalo a nebyly pouzitelné. 58 % tvoii 2 hrozby. Jedna v podob¢ Spatného usiti ¢i tésnéni
obleku. Je zdvazna, protoze miize ohrozit Zivot pfislusnikii. Druhou hrozbou byl zjistén
pozar. I kdyz jsou obleky Zaruvzdorné, mohou se poskodit. Procentudlniho rozdéleni hrozeb

u oblekt je zndzornéno na Obr. 25.

100%

Obrazek 26 Graf procentudlniho rozdéleni hrozeb u osobnich pfedméti
[vlastni]

V ramci hrozeb u osobnich predméti nebyly zjistény zddné hrozby, které by mély vyssi
hodnotu RPN neZ 44. Proto graf na Obr. 26. tvoifi 100 % pfijatelnych hrozeb, kam byly

zatfazeny kradeze, vandalismus a neumyslné poskozeni.
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Obrazek 27 Graf procentualniho rozdéleni hrozeb u hasi¢skych aut
[vlastni]

U hasi¢skych aut bylo nalezeno celkem 8 hrozeb. 3 hrozby odpovidaji hodnot¢ RPN od 56-
100. Vyznam u hrozeb tvotici 50 % grafu na Obr. 27, je vysoky az katastroficky. Jsou tam
zahrnuty kradeze aut i jejich vybaveni (sou¢astek), vandalismus, technické poruchy vzniklé
opotfebenim ¢i Spatnym zachdzenim a stafi. Auta se sice kazdych 10 let obnovuji a jsou
vyménéna za nova. I piesto zde mize dojit k rychlému opotiebeni a vozidla tak nemusi byt
funk¢ni. 22 % zahrnuje nepiiznivé pocasi kvuli kroupam, které mohou poskodit vozidla a
neumyslné poSkozeni. Zbyla procenta odpovidaji nizkym hodnotdm RPN od 0 do 44, kam

spadaji povodné& a pozary nebo kradez.

Obrazek 28 Graf procentudlniho rozdéleni hrozeb u dat a informaci
[vlastni]
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U informaci jsou zaznamenany 2 hrozby s hodnotou RPN 45-55. Jejich vyznam je pomérné
nizky. Informace mohou byt terem pro kybernetické utoky a mohou tak byt odcizena ¢i
modifikovana nebo smazana. Tvoii 72 % grafu, tedy vétSinu. Zbylych 28 % tvoii jedna

hrozba, kam patii zneuziti dat. Rozd¢€leni informaci je vyjadfeno na Obr. 28.

Z analyzy FMEA lze vyhodnotit, Ze veSkeré potencialni hrozby jsou piijatelné. Zadna
nedosdhla vyssi hodnoty RPN nez 84. Z vytvotenych grafii 1ze zhodnotit jaké hrozby u
jakych aktiv jsou vyznamnéjsi, popiipad¢ zda byly nalezeny nékteré vyznamné. Pocet

hrozeb s nejvyssi hodnotou RPN byl zjistén u hasi¢skych aut a u dat a informaci.

5.6 Zavér kapitoly

Cilem kapitoly bylo zjistit veskeré hrozby a vytvofit analyzy. Diky Checklistu byla zjisténa
slabd mista a pomoci analyzy FMEA byly vyhodnoceny hrozby a jejich dopady u
stanovenych aktiv. Celad kapitola se vénuje zpracovani dvou analyz, spole¢né s jejich
vyhodnocenim. Jejich zpracovani probihalo na zdkladé katalogu, ve kterém byly vypsany

jednotliva aktiva a nasledn¢ k nim pfislusné hrozby.
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6 DOPORUCENA OPATRENI

Navrh opatfeni byl feSen na zakladé¢ vyhodnoceni analyz. Doporucend opatieni byla
rozdélena do perimetrické, plastové, prostorové, predmétové ochrany a dale do kategorie
osob (prislusnikll) a na hromadné akce. V kazdé kategorii byly zjistény nedostatky. Na
hrozby, které mély horsi dopad na jejich odhalitelnost, vyznam ¢i vyskyt se pohyboval ve

vyssich ¢islech, byla doporucena vhodna opatieni.

6.1 Doporucena opatieni v ramci perimetrické ochrany

V ramci perimetrické ochrany byla nalezena slaba mista v ptipad¢ parkovisté, vymezeni
hranic pozemku, ale také branky, ktera spojuje ploty v pravé ¢asti objektu a branky v levé
¢asti objektu u hlavni pfijezdové cesty. U perimetru jde o hrozby v podobé kradezi ¢i

poskozeni aut, vniknuti do aredlu a ptekonani plotu.

Doporucena opatreni: vyména branky kvili technickému stavu; doplnéni plotu po celém

obvodu; ochrana parkovist¢ pomoci kamerového systému; ochrana piijezdové cesty

predevsim v zimnim obdobi pomoci bezpecnostni zavory.

Branka, ktera spojuje ploty je v hor§im technickém stavu a bylo by potieba ji do budoucna
vymeénit. Jednd se o branku na Obr. 29. VEtSinu ¢asu by mohla byt, tak jak tomu je doted’,
stale uzamcena. Ve vyjimecnych piipadech by se oteviela. Napiiklad v prubéhu nékteré

z akcei, kdy je to zapotiebi.

PLOT

VYMENENA
BRANKA

Hlavni pFijezdova
cesta

¥ v

I Hlavni vchod

o
v
3
4
o
&

Obrazek 29 Znazornéni branky k vymeéné [vlastni]
Plot je jednim z prvnich prvkl, ktery muize pachatele odradit. Je dulezitou soucasti
perimetrické ochrany a u vybraného objektu z ¢asti chybi. Na Obr. 30. je znazornéno

dokonleni plotu cervenou barvou tak, aby byl cely pozemek oplocen a chranén proti
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snadnému vniknuti pachatele do aredlu. Plotem by bylo potieba pokryt celé 2 strany. Jednu,
spodni stranu, kterd oddé€luje pozemek od nékolika domt a jejich riiznych plotid. Nékteré
jsou vyssi, nékteré nizsi, kazdy je z jiného materialu. Proto by bylo vhodné ploty sjednotit.
Druha strana, je myslena strana u hlavniho vchodu, ktera spojuje véz se zbytkem plotu, kde
je momentalné plot hodné nizky. Na pravé strané, na misté nové branky, je potieba také plot

doplnit a spojit ho se zbytkem.

PLOT

NAVRZENY
PLOT

Hlavni pfijezdova
cesta

w W

PLOT

Hlavni vchod

=
2
3
2
o
g

NAVRZENY PLOT

Obrazek 30 Znazornéni navrzeného plotu [vlastni]
Dalsi misto v pfipad¢ perimetru je parkovisté pfed stanici. Pro zvySeni bezpecnosti byla
zvolena kamera, ktera bude schopna zachytit pachatele v ptipad¢ kradezi ¢i poskozeni aut.
Je potieba vysoké rozliSeni pro zajiSténi spravné funkce 1 v no¢nich hodinadch. Kamera by
m¢éla byt umisténa tak, aby byla schopnd monitorovat parkovisté a zaroven hlavni vchod.

Obr. 31. znazornuje kameru a jeji snimani prostfedi.
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PLOT

Hlavni pfijezdova
cesta

PARKOVISTE

Obrazek 31 Znazornéni kamery snimajici parkovisté [vlastni]
Posledni slabiny v perimetru byly nalezeny u hlavni branky. Ta byva pies zimu oteviena
kvili sné¢hu a chladnému pocasi proto, aby se predeslo problémim s jejim otevienim. Na
Obr. 32. jde vidét umisténi. V piipad¢ jejiho otevieni by bylo na misté zabezpecit vstup do
arealu, a to pomoci bezpecnostnich zavor. Zavory by mély odolavat nepiiznivému pocasi a

mit vyssi stupent odolnosti proti vodé a prachu.

PLOT

HLAVNiI
PRIJEZDOVA CESTA

PARKOVISTE

Obrazek 32 Znazornéni branky u piijezdové cesty [vlastni]
6.2 Doporucena opatieni v ramci plast’ové ochrany

V plastové ochrané byly také zjiStény nedostatky. Napiiklad v dievénych dveftich, zaddné
ochran¢ oken nebo dvefi, v nepfitomnosti PZTS. Nejvétsi hrozby u plaste budovy odpovidaji

hrozbam v podobé neptiznivého pocasi, vandalismu, silného vétru (tornada) ¢i povodné.

Doporucena opatreni: vyména dfevénych dvefi; vybaveni oken bezpec¢nostnimi prvky;

ochrana arealu a plasté budovy pomoci kamerového systému; pojisténi budovy.
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Do budovy existuje vice vstupt. Jednim z nich jsou staré¢ dievéné dvete do véze. Pro zvyseni
bezpecnosti by bylo vhodné je vymeénit za jiné. Zvolit jiny odolnéjsi material, naptiklad ocel.

Jedna se o dvere na Obr. 33.
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Obrazek 33 Znazornéni dveti u véze k vyméneé [vlastni]
Dalsi nedostatek u plasté budovy vychézi z nevyuziti prvki PZTS. Okna i ostatni dvete jsou
v dobrém technickém stavu, nejsou nijak poskozena. Mohla by byt zvySena bezpecnost
pomoci pouziti magnetickych kontaktii, které dokazi detekovat otevieni ¢i zavieni oken a

dvefi. Jsou spolehlivé, vyzaduji minimalni udrzbu a jsou cenove dostupné.

Plastova ochrana nezahrnuje kamerovy systém. Proto mezi doporucena opatieni byly
zahrnuty i bezpecnostni kamery. Pro ochranu plast¢ byla doporucena kamera 1, pro
monitorovani jednoho hlavniho vchodu, ktery je vidét na Obr. 31., a dalsi kamera 2 byla
umisténa na fasadu, aby mohla monitorovat garazova vrata. Jedny garazova vrata slouzi
zéaroven jako dvete pro pfislusniky. Na Obr. 34. 1ze vidét umisténi obou kamer. Kamery by
mohly byt vyuzity nejen pro zdznam videa, ale také pro Zivy pienos videa, aby bylo mozné

sledovat déni v arealu v redlném case.



UTB ve Zliné, Fakulta aplikované informatiky 81

PLOT

Hlavni pFijezdova
cesta

Ll
%
S
X
(2
&

Kameral

Obrazek 34 Znazornéni umisténi kamer [vlastni]
Jednou z nejvétsSich hrozeb v ramci budovy je nepfiznivé pocasi, silny vitr a povodné. Ve
zminénych ptipadech bylo doporuceno pojisténi budovy a oken. Jsou to mista, kterd mohou
byt zasaZzena. Dal§im doporuc¢enim muze byt napiiklad drenazni systém, ochranné folie na

okna.

6.3 Doporucena opatieni v ramci prostorové ochrany

U prostorové ochrany byly zjistény nedostatky v pripadé skiinky s kli¢i uvnitt budovy,
neuzamcenych dvefi, v nepfitomnosti prvki PZTS. Uvnitf budovy bylo zaznamenano
n¢kolik hrozeb u veskerého druhu majetku a hasi¢skych aut. Naptiklad mozny tnik plynu
z plynovych sporaki v kuchyni, vandalismus ¢i neumyslné poskozeni majetku, pozar, stafi,
kradez, technicka porucha, povoden. Na nejvice ohrozend mista byla navrhnuta doporuc¢ena

opatrenti.

Doporucena opatreni: uzamceni skiiiky s kli¢i; uzamceni nékterych dvefi; ochrana

mistnosti pomoci kamerového systému; ochrana pomoci prvki PZTS; pravidelna kontrola

technickych zaftizeni.

Prvi slabina uvnitt prostor byla zjisténa v garazich u skiinky, kterd obsahuje klice. Jedna se
o klice ke dvefim od skladli, kde je napfiklad zalozni zdroj, pohonné hmoty, hasi¢ské
vybaveni apod. Klice jsou sice ukryty ve skiifice, ale tu uz mize oteviit kazdy. Proto by bylo
vhodné ji mit také zamcenou. Mohla by se otevirat cipovou kartou, kterou vlastni ptislusnici

pro piistup do objektu. Tak by bylo zajisténo, ze si kli¢e vezme jen pfislusnik stanice.

Néekteré z vnitinich dvefi jsou stidle odemcené, ale bylo by vhodné je zamykat. Jedna se

naptiklad o mistnosti, kde je Satna, hlavni uzavér vody a véz. Pokud by se pachatel vloupal
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do budovy, znemozZnilo by mu to lehky pfistup do n€kterych mistnosti. Mistnosti by znovu

mohly byt pfistupné pomoci pristupové karty pro prislusniky.

Z4dna z mistnosti neni monitorovéna. Pro monitorovani byla vybrana garaz, kde se nachazi
hasi¢ska auta, rizné pfistroje a dal$i vybaveni. Kamera by byla umisténa do rohu mistnosti

tak, aby bylo vidét jak na vrata, tak i na auta.

Prvky PZTS a elektrické pozarni signalizace (dale jen EPS) jsou dalsi slabinou budovy.
Z4dné neobsahuje. Na zakladé objektu, jeho lokality a hrozeb byly vybrany komponenty do
systému. Systém obsahuje kameru, PIR detektory, hlasi¢ koute. Systém slouzi pro hlaseni
incidentl, pfedavani informaci o stavu v chranéném prostoru a k monitorovani. V ptipadé
hrozby v podobé vandalismu ¢i kradeze, by byl systém schopen detekovat pachatele. Na

Obr. 35. jsou zakresleny komponenty v jednotlivych mistnostech.

Tabulka 21 Legenda pouzitych komponentt [vlastni]

Komponenty Znacka

Ustfedna PZTS PZTS

Klavesnice =

Magneticky kontakt .
P
PIR detektor pohybu -
h

L

Detektor kouie @
- / I kN

Kamera %
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Stropni PIR detektor

-
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Obrazek 35 Znazornéni umisténi prvkt PZTS a EPS [vlastni]
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Technicka kontrola se sice provadi, ale pro zvyseni bezpecnosti bylo doporuceno provadét

vvvvv

Hrozbou muze byt i pozéar nebo Unik plynu. K tomu by bylo vhodné umistit hlasi¢ koute a
detektor plynu. V ptipad¢ pozaru, ktery je malo pravdépodobny, jsou v budové rozmistény

hasici pfistroje a dalsi vybaveni.

6.4 Doporucena opatieni v ramci pfedmétové ochrany

V pfedmétové ochrané byla zjiSténa slabd mista u snadného piekonédni zadmku u Satnich
skiin€k a u neptitomnosti prvkd PZTS. K pfedmétové ochrané byly zatfazeny také informace
o pftislusnicich. U informaci se setkdme s hrozbami v ramci zneuziti, modifikaci ¢i

kybernetickymi utoky. Slaba mista jsou u délky hesla, které je kratké a odvoditelné.

Doporucena opatieni: trezory na osobni majetek ptislusnika; del$i, ndhodna hesla pro

uzivatelsky ucet.

PtisluSnici maji své Satni skiinky a v nich osobni véci. Skfin€ jsou zamcené, ale na osobni

véci bylo doporuc¢eno mit v kazdé maly trezor.

Kazdy pftislusnik ma sice svoje vlastni heslo, ale to miZe byt prolomitelné na zaklade
nekterych informaci. Proto by bylo vhodné zvolit hesla nahodna a delsi nebo apelovat na
pfisluSniky, aby si hesla ménili. Pfislusnici by méli byt proskoleni v souvislosti
s bezpe€nosti na internetu a mél by byt upfesnén pfistup pouze k vybranym webovym

strankam.

6.5 Ochrana osob (prislu$niki)

U pfislusnikt muze dojit k irazu pfi praci nebo pfi sportovnich aktivitdch. Nejvétsi hrozbou

byly vyhodnoceny zdravotni problémy a ptirodni katastrofy.

Doporucena opatieni: castéjsi 1ékaiské prohlidky; vétsi pozornost pii manipulaci se

zafizenimi.

Velkou hrozbou jsou zdravotni problémy, a to z divodu, Ze to nelze uplné ovlivnit
opatfenimi, pouze Cast¢jSimi 1ékatrskymi prohlidkami. Také zalezi na kazdé osob¢ a na tom,
jak dba o své zdravi. K tomu se vaze druhé doporuceni ohledné spravné manipulace a
pozornosti pii praci se zafizenimi. Vaze se na problémy, které mohou ovlivnit zdravi
ptislusnikl, pokud s nimi neumi zachazet a jsou nepozorni. PfisluSnici jsou proskoleni

v ramci bezpecnosti prace se zatizenimi a hasi¢skym piislusenstvim.
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6.6 Ochrana pri hromadnych akcich

P11 akcich se v aredlu budovy nachazi vétsi mnozstvi navstévnika. Jedna se o déti 1 dospélé.
V ramci akci byly vyhodnoceny hrozby v podob¢ kradezi, terorismu, snadného vstupu na

akci, neodhaleni pachatelt ¢i nezvladatelnost chovani navstévnik.

Doporudena opatieni: ochrana aredlu pomoci kamerového systému; ochrana arealu pomoci

prvki ESKV; fyzicka ostraha.

Pro akce byla doporucena opatieni pro zachovani klidného pribéhu akce. Kamery, které
byly vySe navrzeny u perimetru a plasté, by monitorovaly priib&h a zarovent mohou odradit

pachatele pfed kradezemi ¢i poSkozenim budovy a piesuSenim akce.

Pro kontrolu osob a jejich chovéni by bylo vhodné vyuzit prvktit ESKV spolecné s fyzickou
ostrahou. Bylo by tak zajiSténo, kdo vstoupi do aredlu a zaroven by byly osoby prohledany,
zda u sebe nemaji zakazané predméty, které by mohly byt vyuzity k ohrozeni Zivota
ostatnich pfitomnych. Fyzickd ostraha by také dohlizela na pribéh akce a v ptipadé
jakychkoliv konfliktl by zasahla. Prvky ESKV by bylo vhodné pouZzit u vstupli na akci.
Naptiklad by mohly byt umistény z jedné strany u brany a z druhé strany u parkoviste, kudy

navs$tévnici na akce chodi.

6.7 Vysledné rozloZeni komponenti v piidoryse objektu

V pidoryse objektu byly zakresleny komponenty. Veskeré pouzité znacky jednotlivych
komponentii a jejich vyznam Ize najit v Tab. 21. Nejvice bylo vyuzito magnetickych
kontakt. Oken je sice v budové hodné, ale magnetické kontakty jsou cenové dostupné.

Proto byly zvoleny na vétSinu oken i na 2 postranni dvete.

Dale byly pouzity PIR detektory na chodby i1 do mistnosti. Bylo pouZzito 8 stropnich a 5
sténovych PIR detektort. Stropni detektory byly rozmistény do posilovny, Saten a kancelaii.
3 sténové byly umistény do mistnosti, kde je sklad a jeden na chodbu k hlavnim dvetim.
Posledni PIR detektor byl umistén do kuchyné s obyvacim prostorem. Stropni detektory byly

dany do posilovny, Saten a kancelafi.
Hlasi¢e koufe byly umistény do prostoru, kde se nachédzi kuchyn spojend s obyvacim
prostorem. Dale do sklad a do mistnosti, kde se nachdzi zalozni zdroj. V ptipad¢ vzniku

koufe (pozéru), by hlési¢ ihned informoval tstfednu.
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Kamery byly nainstalovany tak, aby snimaly vchody a garaZe. Jedna uvniti budovy v garazi,
kde slouzi predevsim k monitorovani hasi¢skych aut a osob, které se v prostorach pohybuji.
Jak jiz bylo diive zminéno, dalsi kamera je nastavena na snimani parkovisté a posledni na

snimani vrat, vchodt do budovy a areélu.

Poslednimi komponenty umisténymi do celého systému byly klavesnice a ustfedna.
Usttednu Ize najit ve spojové mistnosti blizko garazi. Jelikoz je objekt rozsahlejsi, byly proto
umistény 3 klavesnice. Jedna ke vchodu u véze, dalsi v blizkosti hlavniho vchodu u Satny a

posledni do gardze hned u vrat, které slouzi zaroven jako dvete do objektu.
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Obrazek 36 Rozlozeni komponentl v padoryse objektu [vlastni]
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6.8 Zavér kapitoly

Cilem posledni kapitoly bylo pfiblizit hrozby a slaba mista v ramci urcitych typt ochran a
dalsich kategorii. V rdmci moznych hrozeb byla doporufena opatfeni pro zvyseni
bezpecnosti. Popis doporuc¢enych opatteni byl doplnén o obrazky objektu a nacrty padorysu
s rozmisténim komponentii. Ke konci kapitoly byla doporucena opatieni v piipade

hromadnych akci, které se raimcove na vybrané hasi¢ské stanice kazdoro¢né konaji.
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ZAVER

V soucasné dobé pii pouzivani modernich technologii se neustale zvySuje povédomi o
bezpecnosti vefejnych instituci. Diky vyvoji technologii se budou s rostouci exponencialni
funkei vyvijet 1 dalsi rizika. Rizika se poji s kazdym podnikem. Jsou neodmyslitelnou

soucasti, ale na druhou stranu ndm poskytuji povédomi o bezpe¢nosti. Povédomi o tom, jak

podnik reaguje na konkrétni hrozby a jestli je schopny rizika eliminovat ¢i nikoliv.

Zakladni pojmy pojici se s tématem jsou soucasti Uplného zacatku prace. Teoreticka Cast
obsahuje detailni popis vSech pojmi v oblasti fizeni rizik. U analyzy rizik jsou popsany

jednotlivé metody a jejich pouziti. Zahrnuta je do teoretické ¢asti i kriminalita v kraji.

V dalsi, uz praktické ¢asti byly rozebrany dvé metody pro analyzu rizik, které se navzajem
dopliiuji. Nejdiive byla provedena analyza pomoci Checklistu. Poté az FMEA, ktera je
rozsahlejsi a detailnéjsi, co se tyCe vyznamu, vyskytu a odhalitelnosti. Diky nim byly
zjiStény nejrizikovéjsi mista. Probéhlo vyhodnoceni na zékladé pouZzitych analyz. Vysledky
vyhodnoceni pfinesly jasn¢ definované hrozby. U Checklistu byla zjiSténa slaba mista a
hrozby v ramci perimetrické, plastové, prostorové, predmétoveé ochrany a také pii akcich. U
metody FMEA byly zjistény hrozby a dopad u vybranych aktiv. Byla zjisténa hodnota RPN
a nasledna doporuc¢ena opatieni vysledné RPN u vétSiny hrozeb hodnotu razantné snizila.
Byly nalezeny hrozby v podobé¢ technickych poruch u hasi¢skych aut a hrozby v ramci
zdravotnich problémt u pfisluSnikli. Z vyhodnoceni analyzy FMEA, bylo usouzeno, Ze

vSechny hrozby jsou ve vysledku pfijatelné.

Navrh opatieni byl zahrnut do posledni kapitoly bakalaiské prace. Byla doporucena opatieni
v ramci typt ochran, pro osoby (pfisluSniky) a pro hromadné akce. Opatieni byla navrhnuta
na zékladé¢ odhaleni slabych mist a hrozeb. Prace obsahuje obrazky a nacrty pidorysu.
Obrazky obsahuji vyznacena slaba mista a nedostatky. Nacrt pidorysu obsahuje strukturu

budovy a rozmisténi mistnosti spolecn¢ s navrzenymi komponenty.

Cil bakalatské prace byl naplnén zanalyzovanim objektu a naslednym doplnénim vhodnych
opatieni. Bakalaiska prace poskytuje komplexni pohled na zabezpeceni hasicské stanice.
Kombinuje teoretické poznatky z fizeni rizik s praktickym ptistupem k analyze a identifikaci
konkrétnich hrozeb. Vysledky analyz nabizi navrhy opatieni, které mohou byt aplikovany
za uCelem zvyseni irovné zabezpeceni. Piinos zpracované bakalarské prace bude predevsim
pro piislusniky, ktefi na vybrané stanici pracuji, budou 1épe chranény jejich osobni véci,

zivot, zdravi a stejné tak bude pfinosem i pro navstévniky, ktefi na stanici zavitaji.
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