Simulatory pro potreby QA a testovani

Simulators for QA and Testing Needs

Mojmir Golan

Bakalarska prace Univerzita Tomase Bati ve Zliné
2024 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav informatiky a umélé inteligence

Akademicky rok: 2023/2024

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a piijmeniz  Mojmir Golan

Osobni cislo: A21818 '

Studijni program: ~ B0613A140020 Softwarové inZenyrstvi
Forma studia: Prezenéni

Téma prdce: Simulatory pro potieby QA a testovani

Téma prace anglicky: Simulators for QA and Testing Needs

Zasady pro vypracovani

1. Nastudujte a rozepiste potiebnou terminologii v kontextu tématu prace.
2. Popiste stavajici moZnosti vyuZiti simuldtord v rdmci QA.

3. Navrhnéte vyuZiti simuldtoru v rdmi testovani pro potfeby lokalni firmy.
4. Realizujte své Feseni.

5. Vysledky vhodné reprezentujte a popiste.



Forma zpracovani bakalarské prace: tiSténa/elektronicka

Seznam doporucené literatury:

T;

2.

SOKOLOWSKI, John A. a BANKS, Catherine M. Principles of madeling and simulation: a multidisciplinary approach. Ho-
boken: John Wiley, 2009. ISBN 978-0-470-28943-3.

PELANEK, Radek. Modelovdni a simulace komplexnich systémii: jak lépe porozumét svétu. Brno: Masarykova univerzita,
2011.1SBN 978-80-210-5318-2.

. O’SULLIVAN, David a George PERRY. Spatial Simulation: Exploring Pattern and Process. Wiley-Blackwell, c2013. ISBN

978-1-119-97079-8.

CELLIER, Francois E. a KOFMAN, Ernesto. Continuous system simulation. New York: Springer, c2010. ISBN 978-1-4419-
-3863-3.

WORLDWIDE, ACl a Inc. Standard POS device message specifications manual ACI [Online PDF]. Version 10. ACl Worl-
dwide, 2011.

WORLDWIDE, ACl a Inc. BIC /SO Standards Manual: BASE24 [Online PDF]. Version 10. ACl Worldwide, 2017.

1S0. /S0 8583-1 — INTERNATIONAL STANDARD: Financial transaction card originated messages — Interchange message
specifications [Online PDF]. 150, c2003.

ATPCO Ticket Exchange Services (TCN): TCN Steering Committee c/o APTCO, Revenue Systems

Department, Dulles International Airport, P.0. Box 17415, Washington, D.C. 20041-0415

Vedouci bakalafské prace: Ing. Petr Zacek, Ph.D.

Ustav informatiky a umélé inteligence

Datum zadani bakalarské prace: 5. listopadu 2023
Termin odevzdani bakalarské prace: 13. kvétna 2024

doc. Ing. Ji¥i Vojtések, Ph.D. v.r.

~ : prof. Mgr. Roman Jasek, Ph.D., DBA v.r.
dékan feditel ustavu

Ve Zliné dne 5.ledna 2024



ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalaiské prace souhlasim se zvefejnénim své prace
podle zdkona €. 111/1998 Sb. o vysokych Skolach a 0 zméné a doplnéni dalSich zakont
(zédkon o vysokych skolach), ve znéni pozdéjsich pravnich ptedpist, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze bakalafska prace budeulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezencnimu nahlédnuti, ze jeden vytisk bakalaiské
prace bude ulozen v piiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji bakalafskou praci se plné¢ vztahuje zédkon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nekterych zakont (autorsky zakon) ve znéni pozdéjsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, Ze podle § 60 odst. 1 autorského zakona mad UTB ve Zlin¢ pravo na
uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zékona;

beru na védomi, Ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
bakalafskou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licencni
smlouva uzaviend mezi mnou a Univerzitou Tomase Bati ve Zlin¢ s tim, Ze vyrovnani
piipadného pfiméfeného piispévku na uhradu ndkladi, které byly Univerzitou Tomase
Bati ve Zlin€ na vytvoieni dila vynalozeny (az do jejich skute¢né vyse) bude rovnéz
pfedmétem této licencni smlouvy;

beru na védomi, Ze pokud Dbylo k vypracovani bakalarské prace
vyuzito softwaru poskytnutého Univerzitou TomdSe Bati ve Zliné nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakaldisk¢  prace  vyuzit ke  komerc¢nim
ucelim;

beru na védomi, ze pokud je vystupem bakalatské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz izdrojové kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhéjeni prace.

ProhlaSuji,

Ze jsem na bakalaiské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V priipad¢ publikace vysledkli budu uveden jako spoluautor.

ze odevzdana verze bakalaiské prace a verze elektronickd nahrand do IS/STAG jsou
totozné.

Ve Zling, dne Mojmir Golan, v.r.

podpis studenta



ABSTRAKT

Hlavnim cilem této bakalarské prace byl popis vyvoje a vyuziti simulatori v oblasti
finan¢ni komunikace, zejména v kontextu komunikacnich protokol jako je ISO8583. Pro-
jekt se zamétuje na potieby oddéleni kontroly kvality lokalni firmy Monet+. Prace obsahuje
navod pro Upravy simulatorti v jazycich JavaScript a Python pro potteby testovani riznych
pozadavki. Dale podrobné&ji popisuje protokol ISO8583, ktery je v simulatorech vyuzivan,

typy transakci s jejich MTID a jak probiha komunikace uvnitt finan¢niho procesu.

Kli¢ova slova: Simulator, ISO8583, komunikace, JavaScript, Python, BICISO, Pos to Host,
Host to Host, Jython, Nashorn, ACI, BASE24, skripty, konfigurace, kontrola kvality, testy,

protokol, bitmapa, datova pole, MTID, transakce, testovaci scénate, autorizacni host, QA

ABSTRACT

The main objective of this bachelor thesis is the development and utilization of simulators
for financial communications, particularly in the context of communication protocols such
as ISO8583. The project focuses on the needs of the quality control department of the local
company Monet+. It includes a guide for modifying simulators in JavaScript and Python to
meet various testing requirements. Furthermore, it provides a detailed description of the
ISO8583 protocol used in the simulators, transaction types with their MTID, and the commu-

nication process within the financial workflow.

Keywords: Simulator, ISO8583, communication, JavaScript, Python, BICISO, Pos to Host,
Host to Host, Jython, Nashorn, ACI, BASE24, scripts, configuration, quality control, tests,

protocol, bitmap, data fields, MTID, transactions, test scenarios, authorization host, QA



Podékovani, motto a Cestné prohlaseni, ze odevzdana verze bakalarské prace a verze elek-
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Prohlasuji, Ze odevzdana verze bakalatské prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

UV OD i eeicceiecnreccnnecsansasessasesssssessasssssasessassssessssssssssessasssssassssassss sesssssssasessasssssasessasssssasans 6
| TEORETICKA CAST.uouerrrrueerestssssssessesessssssssessssssessassssssessssssssssessassssssessasssssesssssosss 8
1 QA A TESTOVANL....uueiiericrencnsnnccssnsessessasessasscssassssasssssasssssssasssssassssasssssassssasssssasans 9
L1.1  COJE TESTOVANI ...ctiitiiitieiiitteiteeteeite et e st ete e e eteeteesaestaesseessaesseessesseesseessasseenseens 9
1.2 VYZNAM QA TESTOVANI ....oootiiiitiiiieeteeetee ettt ettt e eaeeeveseaeesaaeeneeeane e 9
1.2.1  Potfeby QA spojené se SIMUIALOTY ......cceevuiriiniiiieriinienieieeeenieee e 10

1.2.2  REEIESNT LESTY toouvveeeiiieeiieeeiie ettt et ettt e e s e sbeesareeeaaeesaneesnneeens 11

1.2.3  AUtomatiZace tEStU.....c.uuiiieeiuiiieieeiiieeeecie e ettt e eeetee e e e e e e e erae e e e enraeeeeans 12

2 TYPY KOMUNIKACT .....iiireienrarennnncnsneasccsssssssssessssssssassssasssssossassssasssssasessasssssas 13
2.1 POS TO HOST .ot e e e e et e e e e e e e e aees 13
2.2 HOST TO HOST ..ottt e e e e e 17

3 PROTOKOLY ..uueiiiieicncnnicssancssancsssssassossassssssssssasssssssossasssssssssssssassssasssssassssassssessasssse 19
3.1 ACT e et e e e e e aa e e et e e e baeeeareeeareas 20
3.1 BASE24. ..ot 20

3.2 IS8t eraeeeareas 21
33 BICTSO ..ot e e e e et e e etae e e ereeeereeens 22

4 ISOBEB3I ....cceereccnriernnensanicssanaanessanessansessasesssnsessassasessasssssassssasssssasessassss sosssssssassssnssssse 24
4.1 PODROBNEJSE POPIS.......ccotiiuiiiuieteeitesteeieeseessesseeseessesseesesssesssesseessesssesseessesseesns 24
411 StruKtUIa ZPTAVY cooeeeeeiieiiecieeeeceeee ettt ettt et e s eebeesnaeenneen 24

412 MTID .ot e e et et e et e e e e e e eaneeen 25
4.1.2.1  Prvni pozice MTID ......cocooiiiiiiiiiiieieeeeeee e 25

4.1.2.2  Druhd pozice MTID ......ccccooiiiiiiiiieieciieeieeee et 26

4.1.2.3  Treti pozice MTID ..o 26

4.1.2.4  Ctvrtd pozice MTID .....coooiiiiiiiiiiiiee e 28

413 BITMARP...eeeeee ettt e 28

4.1.4  DATA FIELDS ...t 31
4.1.4.1 1SO-8583 DATA FIELDS (VEr 1987): ccuvvieeieeeieeeeeeeeeeecee e, 34

TYPY TRIN oottt e e et e e e st e e e esaateeeeennsaeeeseanssaeeeensssaeananns 39
4.1.5  AULNOTIZACE: ...oooiiiiiiei ettt et 41
4.1.6  FInanCni TRIN ... ..cccoiiiiiii e et 41

4.1.7  Reversal (StOIN0): .ouiieeiieieiieeie ettt et e e e e saneeen 41

4.1.8  REKONCIHACE: ....ccciiiiiiieiiiie e et 41

4.1.9  AdMINISTIATIVIL ..oeiiiiiiiiiiiciee ettt e et e e evee e eareeeenneeennee e 41
4.1.10 Ptehled poli a zprav pouZitych v protokolu ...........ccceeevviiiiiieiiiiiiiieiie, 42

4.2 ROzZDILNOST OD JINYCH PROTOKOLU (BICISO)......ccoeovieriiiiieeieeie e 48

5  VYUZITI SIMULATORU .....ovuerrerrersrssressassssssssssssesssesssssssssasssens vervesnesranes 51
5.1  PROC SIMULATOR POTREBUJEME?.......cceevuiruierieenienieereenseeaesssenseessesssessesssessesneas 51
5.2 JAKTOFUNGUIE? ..otiiiittaiiteeitte ettt ettt ettt e sttt e sttt e sat e e ettt e s bbeesnbaeesabeeesanaeens 52
S5.2. 1 JAZYKY ettt et e et e e e et e e eaaeeenaeeennneeens 55
52,11 JYtROMN ..o 55

5.2.1.2  JavaScript — NashOIN ......ccoociiiiiiiieiieciie e 56

5.2.2  POSHMAN ....uuviiiiiiiiee ettt e e e e e et e e e e e tararaaaaeas 56

5.2.3  PouZit€ VYvojove Prostiedi.......ccceeriiriiiiiieiiieieeiiecieeee e 57



5.2.3.1  ViISUAL StUAI0 COAE ...ooeeeeieeee e e 57

5.2.3.2 INtElITIDEA ..ot 58

53 KDE JE VYUZITEME?......ooiiiieectee et eeee et eetee et eae e e et eeeaeeeeaaeeeeaneeeenneeens 59
54  COIJEMOZNE TESTOVAT? c.uoeiotieietieeetee et e eetee et eetae e eaee e eae e eeaeeeeaveeeennens 59

I PRAKTICKA CAST uureeereereeressessessessessesessesssssessessessssssssessesssssssesssssesssssssssssessessesssssses 61
6 REALIZACE SIMULATORU PRO ISO8583 PROTOKOL ......ccccceeeeerrcnnneeecens 62
6.1  ZAKLAD SIMULATORU ......cueeeiuieiureeiteeeeeeeteeecueeeteeeeseeeseseseeeseeeseseesseesseeeseenseeereens 62
6.1.1  Addresarova struktura SIMUIAtOIT ........cc.veveeeevieeeeeiieee e 62
6.1.1.1  Application PrOPEItICS.....ueeeveeeeireeeiieeeieeeerieeeeeeereeeaeeeereeeenereeenes 63

6.1.1.2  JSON definiCni SOUDOT ......ccuvvvveiiieiiiiiieieeeeeeeee et 63

6.1.1.3  Handler SOUDOT............coovuviiiieieie e 66

6.1.1.4  Konfiguracni SOUDOT ......c.ceeviiiiiiiiieiiieeciieeeee e 68

6.1.1.5  PSAni SCTIPLU ...eeeeurieeeiiieeeiee ettt e e e e e 69

6.2  HOTOVA STRUKTURA SIMULATORU........ccevueeeeureeeiueeeeiueeeeereeeeeeeeeseeeeeseeeeeseeeenneens 73
6.2.1  Soubor Application Properties .........ccecvveeeiieiriieeniiieeriee e esvee e 73

6.2.2  SoUDOT ISO8583.JSOM ..ttt 74

6.2.3  Soubor ISO8583handler.js ........cccueeruiiriiiiiieiiieeie e 83

7 UPRAVA SIMULATORU....ceeuerrerrnsressessesssesessesssssssssssssssssssessasssesssessssssessessassses 86
7.1  UKAZKY MODIFIKACE SIMULATORU........cc0eeeuieeuriereeereeeireenseeeseeeseessseenseesseennneas 86
ZAVER.cuceeteereereeressessessessesessesssssssssssesssssssssssssss sessssssssssassassessassassasses sessssessessessessessessessesses 92
SEZNAM POUZITE LITERATURY ...cvvuerrerrerresressessessesssssssssssssssssssssssssssessesssssssessesses 93
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....ucvvrerreerresscssessessssesssessessaessense 99
SEZNAM OBRAZKU ....couererrrerresrenssessessesssssessessssssessessssssssesssssessessassasssessasssessessasssssns 101
SEZNAM TABULELK ........cccoeiiececssssscccsssnnsseesccssssssnsssssssssssesssssssssssssssssssssssasssssssnnses 102

SEZNAM PRILOH.......vovovevevevevereeesesesessassnsssnsasssssssssssssssssss sessssssssssssasssnsssssssssssss sssssssens 103



UVOD

Simulatory jsou specializované softwarové nastroje pouzivané v oblasti testovani k
napodobovani chovani skute¢nych systémi nebo komponent. V kontextu vyvoje a testovani
softwaru simuldtory reprodukuji funkce hardwarovych zatizeni, softwarovych aplikaci nebo
celych systémi v kontrolovaném prostiedi. Umoziuji vyvojafim a testerim simulovat rizné
scénafe a podminky, coz jim umoziuje posoudit vykon, funkénost a spolehlivost svého soft-

waru bez potieby fyzického hardwaru nebo interakci v redlném svéte.

Na naSem oddéleni QA potiebujeme pouzit simulatory k otestovani funkci naSeho
koédu s maximalnim piiblizenim redlnému produkénimu prostiedi. Tyto funkce jsou spojeny
s ptichodem novych zékaznikl a jejich specifickych pozadavki, které nemusi byt vzdy
spravné navrzeny, pochopeny anebo implementovany. K tomu se pro nase oddéleni per-
fektné hodi vyuziti simulatort, diky oddélenému prosttedi jsme schopni se zdkaznikem v
moment¢, kdy nastanou jakékoliv nesrovnalosti se specifikaci nebo pozadavky, dané nalezy
prodiskutovat a rovnou se domluvit na pravach, zménach pozadavki nebo jen poskytnuti
nazoru na navrh feSeni. Hlavnim cilem této diplomové prace bylo vytvofit dokument, ktery
by dopodrobna popisoval vyuziti, tvorbu a naslednou upravu simuldtorii pro potfeby testo-

vani specifickych dat.

Projekt lze tematicky rozdé¢lit do ne€kolika ¢asti. Prvni je vénovana studiu a popisu
potiebné terminologie v kontextu prace, je zde rozepsano, co obnasi testovani a co si pod
pojmem piedstavit. Pomoci vefejn¢ dostupné literatury a jinych prosttedkd jsou popsany
typy komunikaci pouZitych pro pfenos dat pomoci protokold, jsou zde charakterizovany dva
protokoly pro predstaveni a zduraznéni odliSnosti, dale je podrobné popsan protokol
ISO8583, ktery je predmétem tvorby simuldtorti, protoZe je jako jeden z mala pouZivanych

protokold vetejné¢ dostupny.

Druhé ¢ast se zabyva popisem stavajicich moznosti vyuZiti simulatort na oddéleni QA
a zaroven se zabyva navrhem vyuZiti simuldtoru v ramci testovani pro potieby lokalni firmy.
Jsou zde tedy rozebrany a nésledné zobrazeny moznosti, jejich vyuZiti se zobrazenim aktu-

alnich statistik.

Posledni ¢ast je vénovana realizaci feSeni a popisu Uprav provedenych na simuldtorech
pro rtizné scénare testovani. V této Casti je popsan simulator a jeho funkce, jsou zde zobra-

zeny a ukazdny mozné editace pro moznosti testovani.



Cilem je vytvorit takovy dokument, ktery by dopodrobna popisoval vyhody vyuziti,
tvorbu a néslednou manipulaci se simulatory pro potieby testovani specifickych dat nebo

scénarti tak, aby nasel vyuziti jako zaskolovaci dokument pro nové pracovniky.



I. TEORETICKA CAST



1 QAATESTOVANI

1.1 Co je testovani

Testovani je kli€¢ovy proces pii vyvoji softwaru zaméfeny na hodnoceni kvality soft-
waru a snizovani rizika selhani v provozu. Zahrnuje ¢innosti k odhaleni defektt a hodnoceni
kvality softwarovych artefaktl, nazyvanych testované objekty. Na rozdil od béznych nedo-
rozumeéni testovani presahuje pouhé provadéni testii; zahrnuje planovani, fizeni, odhadovéni,

monitorovani a kontrolu po cely Zivotni cyklus vyvoje softwaru.

Existuji dvé hlavni kategorie testovani: dynamické a statické. Dynamické testovani
vyzaduje spusténi softwaru a zahrnuje techniky k definovani testovacich ptipad, zatimco

statické testovani nevyzaduje spusténi softwaru a zahrnuje revize a statickou analyzu. [1]

Typické cile testovani zahrnuji hodnoceni pracovnich produkti, nalezeni defekti, za-
jisténi pozadovaného pokryti, snizeni rizika, ovéteni pozadavka, validaci proti smluvnim a
regulacnim pozadavkim, poskytovani informaci pro rozhodovani, budovéani divéry v kva-
litu softwaru a ovéieni kompletnosti a o¢ekavané funkcénosti. Cile testovani se mohou liSit v
zavislosti na faktorech, jako je povaha produktu, iroven testovani, rizika, zivotni cyklus vy-
voje softwaru a byznysovy kontext, véetn€ organizacni struktury, konkuren¢nich aspektii a

doby uvedeni na trh.

Testovani ma za cil vyvolat selhani zplisobené defekty. Potvrzovaci testovani ovétuje
feSeni problémtl, idealné provadéné stejnou osobou, ktera provadéla piivodni testovani. Re-
gresni testovani zajiSt'uje, Ze opravy nezpusobuji selhani v jinych ¢astech testovaného ob-

jektu. [2]

1.2 Vyznam QA testovani

Samotné testovani je kliCovou soucasti zajisténi kvality softwaru, avSak jesté dilezi-
t&jsi je celkovy proces zajisténi kvality (QA — quality assurance). QA predstavuje preven-
tivni piistup zaméfeny na procesy a jejich neustalé zlepSovani. Narozdil od kvality produktu,

kterou kontroluje Quality Control (QC), QA se soustiedi na procesy a jejich implementaci.

Zajisténi kvality se neomezuji pouze na testovaci tym; vSichni zainteresovani ¢lenové
projektu mohou vyuzit své testovaci dovednosti k dosazeni uspéchu projektu. Identifikace
defektl v softwaru, testovani komponent a systémti a souvisejici dokumentace jsou klicové

pro zajisténi kvality produktu.



Dale QA umoziuje piimé hodnoceni kvality testovaného objektu v riznych fazich zi-
votniho cyklu vyvoje softwaru (SDLC), coz usnadiiuje rozhodovani o postupu projektu. QA
je zalozena na preventivnim pfistupu, ktery je zaméten na procesy a jejich kontinudlni zlep-

Sovani. [3]
1.2.1 Potieby QA spojené se simulatory

V ramci oddéleni zajisténi kvality (QA) se objevuje potfeba pro samostatné simula-
tory pro nasSe testovaci prostfedi, kde je tento poZadavek podminén vSeobecnymi pozadavky
pro testovani (pod pojmem vSeobecné pozadavky na testovanijsou zde mysleny kazdodenni
potieby na testovani — testovani novych implementaci podle pozadavkl zakaznika, testovani
bugt a fixli s nimi spojenych), integracnim testovanim, nastavenim a piipravou regresnich

testu.

Témet kazdy den jsou vyvijeny a implementovany nové funkce a jejich aplikace —
tyto nové funkcionality je také potieba otestovat a diky simulatortim na nasem samostatném
prostfedi jsme schopni si vSe nastavit a otestovat sami bez nutnosti zdsahu tietich stran.
Mnohdy nové funkcionalita miize znamenat fix pfedchoziho problému, ktery je potteba opét
vyvolat a otestovat. To je dalsi z plusi, které nam simulatory ptivadéji, diky jejich nastaveni
je mnohonasobn¢ snazsi nastaveni piredmétu testovani —tedy v pfipad€, Ze chceme otestovat
osetfeni chyby nebo bugu, uz nebude nutné pokazdé zadat zdkaznika o vyvolani daného
problému (bugu) a poskytovat kroky, které je potfeba podniknout, ale nyni si pottebné kroky
budeme schopni nasimulovat sami a nasledné pii potvrzeni spravnosti feseni pozadat zakaz-

nika o test z jejich strany (namisto kontinualniho testovani, staci jeden test).

V pribéhu testovani je kladen velky diraz na automatizaci regresnich testi, které
byly dosud provadény ru¢n€. Na nasem odd¢leni vyuzivame nékolik testovacich prosttedi,
od Integrace aZ po Produkci, kde s kazdou vrstvou dochdzi k ¢astym zménam, coZ pro na-
staveni a odladéni regresnich testli neni vhodné, navic na té€chto prostfedich mohou testovat
1 jini spolupracovnici z jinych oddéleni a miize tedy €asto dochazet k interferenci nastaveni

nekterych vlastnosti nebo jinych dat.

Pfi nastaveni automatickych regresnich testli potiebujeme prostfedi, které ztistava
neménné, piipadné ma moznost zmeén v dusledku pozadavkii automatickych testii (napf.

bude potieba validovat ¢astku, kterou si chce zékaznik poslat). Pro tyto ucely bylo vytvoieno



samostatné prostfedi pro automatické testy, kde vzniké potieba udrzet nastaveni danych kli-

entll — simulatory, které¢ budou simulovat pfislusné issuery (procesory).

1.2.2 Regresni testy

Regresni testovani je kliCovym procesem pii zménach v softwarovém systému, ktery
zajist'uje, Ze nové Upravy nezpusobuji nezadouci dopady na existujici funkcionality. Tento

typ testovani se sklada z konfirma¢niho a regresniho testovani.

Konfirmaéni testovani slouzi k ovéfeni, zda byl ptivodni defekt uspésné opraven.
Obvykle zahrnuje provedeni testovacich ptipadi, které diive selhaly kvuli defektu, nebo pii-

dani novych testl pokryvajicich zmény pottebné k oprave. [2]

Naopak, regresni testovani zjistuje, zda nedoslo k nezadoucim dopadiim na jiz sta-
vajici fee po realizovanych zménach, véetné jiz potvrzenych konfirmac¢nimi testy. Tato tes-
tovani nemusi byt omezena pouze na samotny testovany objekt, ale mohou se rozsifit 1 na
dalsi souvisejici komponenty nebo prostiedi. Jejich cilem je zabezpecit, aby zddna zména

neovlivnila negativné funkc¢nost systému.

Regresni testy jsou Casto spoustény opakované a mohou byt automatizovany, coz
usnadiiuje jejich opakované provadeéni a zvySuje efektivitu testovaciho procesu. Dulezité je
provadét regresni testovani ve vSech urovnich testovani, kde doslo k opravam defekti nebo

zménam, a piipadné optimalizovat jejich rozsah pomoci analyzy dopadu. [1]



1.2.3 Automatizace testi
Vyhody automatizace testl:

e Uspora ¢asu diky sniZeni manualni prace pfi provadéni regresnich testa.

Prevence lidskych chyb diky vyssi konzistenci a opakovatelnosti testt.

Objektivnéjsi posouzeni testli a provadéni slozitych opatieni.

Snadnéjsi piistup k informacim o testovani pro podporu managementu.

Zkraceni doby provadéni testl a rychlejsi detekce defektt.

Uspora &asu testertl pro navrh novych a efektivngjsich testi.

Statistiky

Historie vyvoje a chybovosti
Rizika automatizace testl:

e Nerealistickd ocekavani od nastroje a nepiesné odhady ¢asu a ndkladi na jeho zave-
deni a udrzbu.
e Pouziti nastroje v situacich, kdy je manudlni testovani vhodnéjsi.

e PiiliSné spoléhani se na nastroj a ignorovani kritického mysleni ¢loveka. [3]



2 TYPY KOMUNIKACI

Komunikace hraje klicovou roli v procesu transakei, zajiSt'ujici spojeni mezi riznymi
systémy a umoziujici efektivni zpracovani platebnich operaci. Cely proces zpracovani TRN
probihd ptiblizné né&jak takto (viz. Obrazek 1). (poznamka — tento obrazek neznazortiuje

presny proces zpracovani transakce, ale pouze slouzi k predstaveni) [4]
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Obrazek 1 Hruba ukéazka procesu zpracovani TRN [5]

Zde jsou dva hlavni typy komunikace probihajici na pozadi procesu zpracovani TRN:

2.1 Pos to Host

P2H ptedstavuje typ komunikace, ktery oznacuje interakci mezi bodem prodeje
(POS) - termindlem a autoriza¢nim hostem (Monet+). Tento typ komunikace probihé for-
mou pozadavku a odpovédi, umoznujici POS termindlu zasilat informace o transakcich au-

torizaCnimu serveru hostitele a obdrzet odpovéedi na tyto transakce (viz. Obrazek 2). [6]



P2H se odlisuje od H2H témito dvéma hlavnimi aspekty:

1) P2H neudrzuje stale navazané spojeni oproti H2H kde je spojeni navazano neustale

2) Pii komunikaci P2H je bezprostfednim aspektem Sifrovani komunikace (u H2H se

nejcastéji vyuziva VPN)

POS REsP HOST

Obrazek 2 Zplsob komunikace mezi POS a AH [7; 8]

e Handshake (Navazani spojeni): POS terminal navazuje komunikaci se serverem hos-
titele po zapnuti POS. To zahrnuje navazani spojeni pies sit, jako je internet nebo
dedikovana linka. Handshake zajiSt'uje, Ze jak POS termindl, tak autorizacni hostitel
jsou pfipraveni vymenovat data. [9]

e Response (Odpovéd): Po obdrzeni pozadavku o navazani spojeni server hostitele re-
aguje, aby potvrdil spojeni a pfipravenost pokracovat v transakci. Tato odpovéd’ po-
tvrzuje, Ze komunikacni kandl je otevieny a funkéni. [10]

e TRN Request (Pozadavek o transakci): POS termindl zasild autorizacnimu serveru
hostitele pozadavek o transakci obsahujici informace o ndkupu, jako je ¢astka trans-
akce, udaje o kart¢ a identifikace obchodnika. Tato Zadost je zasldna zabezpecené
serveru hostitele k autorizaci a zpracovani. [11]

e TRN Response (Odpovéd na transakei): Server hostitele zpracovava obdrzeny poza-
davek o transakci od POS terminalu. Ovéfuje udaje o karté, kontroluje dostupné pro-

sttedky a provadi dalsi nezbytné kontroly pro autorizaci. Server hostitele pak odesila



odpoved zpét na POS terminal, indikujici, zda byla transakce schvélena nebo odmit-
nuta. [12]

e Close Batch Request (Pozadavek o uzavieni davky): Na konci pracovniho dne nebo
ur¢itého ¢asového obdobi miize POS terminal poslat pozadavek o uzavieni davky
serveru hostitele. Tato zddost informuje server hostitele, aby vyrovnal vSechny
schvalen¢ transakce a pfipravil se na dal$i davku transakci. [10]

e Close Batch Response (Odpovéd na uzavieni davky): Po obdrzeni pozadavku o uza-
vieni davky server hostitele zpracovava pozadavek a vyrovna davku transakci. Ge-
neruje odpovéd na uzavieni davky, potvrzujici isp&€$né vyrovnani transakci a posky-
tujici piipadné relevantni informace o souhrnu davky. [9]

Tyto body piedstavuji typicky pribeh komunikace z POS terminédlu ke serveru hostitele

béhem procesu transakce. Kazdy krok je nezbytny pro zajisténi bezpecného a efektivniho

zpracovani platebnich transakci (viz. Obrazek 3). [13]
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Obrazek 3 Zndzornéni komunikace mezi POS a AH [7; 8]

Ugel handshaku je povolit na terminalu verifikaci téchto dat:

a) Status komunikac¢niho spojeni.
b) Komunikac¢ni klic.

c) Pozadat si o aktualni konfiguraci kli¢e pro terminal.




P2H komunikace probiha pomoci protokoli, které umoziuji zabezpecenou komunikaci
mezi POS termindly a autoriza¢nimi hostiteli, zajistuji diveéryhodnost, integritu a autentic-

nost platebnich udaji.

2.2 Host to Host

Host to Host je druh komunikace, ktery se odehrava mezi dvéma hostitelskymi sys-
témy, naptiklad mezi AH a Processorem. [14] Tato forma komunikace umoziuje piimy pte-
nos dat a informaci mezi témito systémy, coz je klicové pro spolehlivou a efektivni spravu
platebnich transakci. [15]Tento typ komunikace probihd podobné jako u P2H, formou poZa-
davku a odpovédi (viz. Obrazek 4). [16]
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Payment
Processor

REQ

AH RESP HOST

Obrazek 4 Zptsob komunikace u H2H [8; 17]

Ackoliv, obecny pribéh komunikace mezi hosty (host-to-host) a mezi bodem prodeje s

hostem (POS-to-host) sdili podobnosti, existuji rozdily v jejich implementaci a konkrétnich
krocich. [11]

a) V piipad¢ komunikace POS-to-host, terminal (POS) inicioval komunikaci s autori-
zacnim hostitelem k zpracovani transakce. Terminal posila hostiteli podrobnosti o
transakci k autorizaci a zpracovani.

b) V komunikaci host-to-host, dva hostitelé komunikuji ptimo mezi sebou, pies neu-
stale navazané spojeni. Komunikace mezi hosty mize zahrnovat vyménu vétsiho ob-

jemu dat nebo provadéni konkrétnich operaci na pozadi. [9]



Naptiklad v obou pfipadech (jak h2h tak p2h) dochazi k procesovéni transakci pomoci

REQ a RESP TRN zprav. Nicmén¢, u H2H jiz neni potfeba Handshaku, nebot’ je pfipojeni

mezi H2H neustale navazané, vyuziva se zde namisto navazani spojeni napft. echo, které

zasila periodické zpravy o existujicim spojeni po uplynuti casovych intervald. [18]

Transaction Request (Pozadavek o transakci): Iniciacni hostitel posila piijimajicimu
hostiteli pozadavek o transakci obsahujici informace o transakci, jako je ¢astka trans-
akce, tidaje o karté a identifikace obchodnika. Tato Zadost je bezpecné odeslana k
autorizaci a zpracovani.

Transaction Response (Odpovéd’ na transakci): Pfijimajici hostitel zpracovava obdr-
zeny pozadavek o transakci. Ovétuje tdaje o karté, kontroluje dostupné prosttedky a
provadi dalsi nezbytné kontroly pro autorizaci. Piijimajici hostitel poté odesila od-
mitnuta. [10]

Echo (Ozvéna): Iniciacni host neustale posila poZzadavky na ovéfeni spojeni pfijima-
jicimu hostiteli. Tento proces vétSinou byva zasilan pomoci Network Management

Request (NMR) zpravy, a to vétSinou automaticky po uplynuti ¢asového intervalu.

Tyto body predstavuji typické zpravy v komunikaci od jednoho hostitele k druhému.
(viz. Obrazek 5). [13]

M+ &

Payment
Processor

AH o } HOST

Obrazek 5 Ukazka pribéhu komunikace u H2H [8; 17]

Host to Host komunikace zahrnuje pfimou komunikaci mezi dvéma hostiteli nebo po-

¢itaci bez prostiedniho serveru. Tato komunikace je stale navdzana a udrzuje se ,,ziva“ po-

moci Echo zprav. Komunikace od Host to Host je béZna v peer-to-peer sitich a mlize zahr-

novat rtizné protokoly jako TCP/IP, UDP, ISO8583, BICISO atd.



3 PROTOKOLY

Komunikaéni protokoly jsou standardizované sady pravidel a konvenci, které umoziuji
riznym systémim nebo zafizenim komunikovat mezi sebou pies sit’. Definuji format, potadi
a mechanismy pro fizeni chyb pfi vyméné dat, zajisti tak spolehlivou pienositelnost infor-

maci, které mohou byt spolehlivé pfenaseny a porozumény jak odesilateli, tak ptijemci.
Zde je prehled komunikacnich protokoli, véetné nékolika uvedenych ptiklad:

ISO 8583: ISO 8583 je Siroce pouzivany standard pro zpravy financnich transakci.
Definuje format zprav vyménovanych mezi terminaly pro prodej zboZi, bankomaty a finan¢-

nimi institucemi béhem elektronickych transakci.

BICISO: BICISO je proprietarni komunikaéni protokol pouzivany v bankovnim pri-
myslu. Je Casto pouzivan pro mezibankovni komunikaci, jako je pfevod finan¢nich pro-

sttedkt mezi finanénimi institucemi.

REST (Representational State Transfer): REST je architektonicky styl pro navrh si-
tovych aplikaci. Pouziva standardni metody HTTP jako GET, POST, PUT a DELETE k

provadéni operaci na zdrojich, coz ho ¢ini vhodnym pro tvorbu webovych sluzeb a API.
Typy komunikac¢nich protokolt:

Binarni protokoly: Tyto protokoly koéduji data v bindrnim formatu, coZ je u¢inné pro

rychlé prendSeni velkého mnozstvi dat. Napiiklad ISO 8583.

Textové protokoly: Tyto protokoly pouzivaji textové formaty, které jsou citelné pro
Cloveka, coz je usnadiiuje porozuméni a ladéni. REST je piikladem textového protokolu,

protoZe obvykle pouzivd JSON nebo XML pro vyménu dat.

Standardizované protokoly: Tyto protokoly jsou definovany a udrzovany standardi-
za¢nimi organizacemi, coZ umoziuje jejich Siroké pfijeti a interoperabilitu mezi riznymi
systémy a dodavateli. ISO 8583 je ptikladem standardizovaného protokolu.

Personalizace protokolli: Mnoho komunikacénich protokold umoziuje jejich piizpu-
sobeni nebo personalizaci pro splnéni konkrétnich potteb riznych aplikaci nebo organizaci.
To mlize zahrovat definovani dalSich poli pro zpravy, Gpravu formatu zprav nebo rozsifeni
funkcionalit protokolu. Personalizace umoziiuje organizacim pfizptsobit komunikaéni pro-
tokol jejich jedine¢nym pozadavkim, coz zajiStuje efektivni a t€¢innou komunikaci v jejich

systémech.



V kontextu komunikac¢nich protokoli ISO 8583 (které je predméetem této prace) a BI-
CISO, je lepsi si nejprve vysvétlit kde se tyto protokoly uplatnily — ACI.

3.1 ACI

ACI Worldwide, poskytuje sofistikované platebni feSeni a infrastrukturu pro zpraco-
vani finan¢nich transakci. ISO 8583 je mezinarodnim standardem pro format zprav a komu-
nikacni protokoly v elektronickych platebnich transakcich a BICISO je upravenou verzi

ISO8583 protokolu a moc se od n¢j tedy nelisi. [19]

ACI integruje tyto protokoly do svych platebnich feSeni, coZz umoziiuje financnim
institucim, obchodnikiim a vystavovatelim faktur zabezpecené a efektivné zpracovavat
transakce v redlném case. Jeji software a sluzby podporuji komunikaci pomoci zminénych
protokold, coz umoziiuje bezpecnou vymeénu platebnich dat mezi riiznymi systémy a zatize-

nimi. [20]

Diky ACI Worldwide mohou organizace vyuzivat standardizované protokoly jako ISO
8583 k usnadnéni platebnich operaci, coz pfispiva k bezpecnosti, spolehlivosti a efektivité

jejich platebni infrastruktury. [20]

ACI Worldwide je uznavana pro sva pritkopnické platebni feSeni a inovace. Jeji kom-
plexni sada produktii a sluzeb ji ¢ini preferovanou volbou pro organizace hledajici zlepSeni

svych platebnich schopnosti a poskytovani prvottidnich zazitkli zdkaznikiim. [19]

3.1.1 BASE24

BASE?24 je tada aplikaci vytvotenych spolecnosti ACI Worldwide, Inc., které pod-

poruji platebni systémy pouzivané velkymi finan¢nimi institucemi. [21]

,,BASE24-atm je integrovany systém zpracovani a prepinani EFT, ktery poskytuje
ovladani zarizeni ATM; smérovani a autorizaci transakci; rozhrani pro hosty a vymeny;
vyuctovani; spravni hlaseni; sitovou kontrolu, a funkce pro uchovavani hodnoty. Systém
pracuje na serveru HP NonStop a poskytuje organizacim robustni, vysokovykonné, odolné
reseni pro poskytovani sluzeb prostrednictvim bankomatii, samoobsluznych zarizeni a ki-

osku. “ [22]

,,BASE24-eps je integrovany platebni motor pro ziskavani, ovérovani, smerovani,
prepinani a autorizaci financnich transakci pres vice kanalii. Predstavuje implementaci

dalsi generace platebni platformy ACI ...



BASE24-eps poskytuje plnou Skdlu funkci pro podporu platebnich transakci... Produkt je
kompatibilni s Triple DES a podporuje vSechny predni platebni karty a nabizi standardni

rozhrani pro predni zarizeni, prepinace a hostitelské systemy ... " [23]

., BASE24-infobase sbird, distribuuje a zpracovava ruzné typy dat ve financnich a
maloobchodnich organizacich, pracuje na platformé HP NonStop a je schopny prijimat data

z Siroké skaly bankomati.

Jedna se o systém navrzeny k uspokojeni poptavky po kontrolovaném sbéru transakci, véetné
plateb EFT a distribuci provoznich dat, jako je stahovani softwaru do platebnich terminalu,

bankomatit a radicii pobocek. “ [24]

., BASE24-pos poskytuje organizacim rychly a vykonny systém autorizace... S provo-
zem na serverech HP NonStop™ nabizi BASE24-pos integritu dat pro tyto misijné kritické
aplikace a umozZnuje firmam vyuzit své investice do infrastruktury a budovat zdklad pro bu-
douci rozvoj. BASE24-pos neustdle podléha vylepsovani, aby poskytoval novou funkciona-
litu a zaroven zachovaval dodrzovani regulaci. Proto potiebuji spolecnosti jediné reseni pro

dlouhodobé pouzivani. * [25]

3.2 ISO8583

ISO 8583 je mezinarodni standard pro finan¢ni zpravy, ktery hraje kli¢ovou roli pti
usnadiiovani elektronickych transakci pfes rizné platebni kanaly. Vyvinutd Mezinarodni or-
ganizaci pro normalizaci (International Organization for Standardization, zkracen& ISO),
ISO 8583 definuje format zprav a komunika¢ni protokol pouzivany financnimi institucemi,

platebnimi procesory a dal§imi subjekty zapojenymi do zpracovani platebnich transakei. [9]

Zékladem je to, ze ISO 8583 poskytuje standardizovany ramec pro strukturovani a
vyménu dat tykajicich se finan¢nich transakci, které zah4jili drzitelé karet prostfednictvim
zafizeni, jako jsou bankomaty, terminaly pro platby v maloobchod¢ a online platebni brany.
Standard specifikuje format a obsah zprav vyménovanych béhem autorizace, vyuctovani a

urovnavani transakci. [10]

Rozséhlé vyuzivani protokolu a dodrzovani primyslovych standardi zajistuje kom-
patibilitu mezi rznymi platebnimi systémy a zacastnénymi stranami. Poskytuje spolecny
jazyk pro komunikaci dat transakci, cozZ umoziiuje bezproblémovou integraci v riiznych pla-

tebnich prostiedich. [26]



3.3 BICISO

Protokol BICISO rozsitfuje protokol ISO8583, pficemZ piebira jeho zakladni struk-
turu a funk¢nost. BICISO zachovava hlavni charakteristiky ISO8583, véetn¢ formatu zprav,

organizace datovych prvkl a schopnosti zpracovavat transakce. [26]

,,Proces BIC ISO interface je zodpovedny za preklad prichozich a odchozich exter-
nich zprav BIC ISO do a z internich formatii zprav BASE24-atm a BASE24-pos. Procesy
BIC ISO interface vytvareji a interpretuji externi zpravy podle specifikaci uvedenych v ma-
nualu. Externi zprava BIC ISO umoznuje individualni konfiguraci prichozich a odchozich
zprav pro kazdou co-network v zavislosti na informacich, které co-network zvoli poslat a
prijmout. “ [27,s. 22]
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Obrazek 6 Tlustrace prevodu formatu mezi Internal a External [28]

., Externi zprava BIC ISO se od standardit ISO8583 lisi tim, Ze nepouziva binarni
datové pole. Nekolik prvku v externi zprave ISO bylo standardizovano jako binarni pole;

externi zprava BIC ISO je vsak odesilana zcela ve formatu zobrazeni.* [27, s. 33]

Diivodem je, Ze systém BASE24 neni schopen provadét transparentni komunikaci se
svymi co-sitémi a pouziti binarnich dat by mohlo zpisobit nechténé vlozeni fidicich znakt
do datového prenosového proudu. Navic vétsina co-siti ocekava sva data v koédovani EB-
CDIC, zatimco nativni kod Tandemu je ASCII. Pouzitim zprav ve formatu zobrazeni lze
provést pieklad z ASCII na EBCDIC a zpét pomoci fadi¢e komunikace. Pokud by n¢ktera
datova pole ve zprave byla binarni, pteklad by musel provadét proces rozhrani BIC ISO, coz

by vyzadovalo vyuziti prostfedktt CPU namisto prostiedkt fadice. [21]



Produkt BASE24 nabizi moznost, ktera umoznuje urcitd promenliva pole zménit na
pevnou délku. V ramci této moznosti jsou proménlivé prvky jednodusSe povazovany za pev-
nou délku procesem rozhrani BIC ISO, pticemz velikost prvku je nastavena na maximalni
délku stanovenou pro proménliva data. [27] Tato volba pevné délky neméni zptisob identi-
fikace prvku. Ty stale zstavaji definovany jako prvky s proménlivou délkou a stale vyzaduji
pfedpony pro oznaceni jejich délky. Nicméné data v prvku jsou vzdy zarovnéna na levou

stranu a doplnéna na maximalni povolenou délku datového prvku. [27]

Proces rozhrani BIC ISO ma schopnost pienéset a piijimat tokeny dat v externi zprave.
Pti tvorb¢ externi zpravy musi proces rozhrani BIC ISO urcit, které tokeny v interni zprave
jsou zasilany do sité a v jakém potadi jsou tyto tokeny umistény v externi zprave. [27] Pro

zaslani tokenil postupuje proces rozhrani BIC ISO nésledovné:

1. Hleda zaznam tokenu odpovidajici typu odesilané zpravy. Pokud neni zddny zaznam
tokenu nalezen, Zadné tokeny nejsou zaslany v externi zprave.

2. Sefaditokeny v interni zpravé podle potadistanoveného v zdznamu tokenu. Sefazené
tokeny jsou uloZzeny do do¢asného bufferu (bez zmény potadi).

3. Ptevede kazdy token z bindrniho formatu na format ASCII.

4. Pfida kazdy token, ktery je konfigurovan k odeslani, do datového prvku. Pfi pfidani
prvniho tokenu je vytvoren hlavickovy token a je piidan do datového prvku, oka-
mzit¢ za indikatorem délky pole. Tento hlavickovy token je aktualizovan novym po-
¢tem tokenil a celkovou délkou dat tokenti, jakmile jsou pfidavany nasledujici tokeny
dodatového prvku. Kazdy token pfidany do zpravy ma vlastni hlavicku tokenu, ktera
identifikuje individuélni token a urcuje jeho délku.

5. Popiidéani vSech tokent konfigurovanych k odeslani do datového prvku zpravy, pro-
ces rozhrani BIC ISO aktualizuje indikator délky pole souctem délky hlavickového
tokenu a délky kazdého tokenu zpravy (véetné délky kazdé hlavicky tokenu).



4 ISO8583

ISO 8583 se sklada z:

1. Struktura zprav: Zpravy ISO 8583 jsou strukturovany do fady poli, pficemz kazdé
pole obsahuje konkrétni informace o transakci, jako je typ transakce, udaje o drziteli
karty, ¢astka transakce a dalsi podrobnosti potfebné pro zpracovani. [10]

2. Definice poli: Kazdé pole v ramci zpravy ISO 8583 je definovéano svou pozici, dél-
kou, typem dat a icelem. Napftiklad Pole 3 obvykle pfedstavuje zpracovaci kod, ktery
oznacuje typ transakce (napf. prodej, refundace, autorizace). [10]

3. Format zpravy: Zpravy ISO 8583 mohou nasledovat bud’ pevnou nebo proménnou
délkou, v zavislosti na konkrétnich pozadavcich prostfedi pro zpracovani transakci.
Formaty pevné délky piidé€luji ptedem uréenou délku pro kazdé pole, zatimco for-

maty proménné délky umoziuji flexibilitu v délkach poli. [10]

Zpravy ISO 8583 jsou obvykle pfenaSeny pies komunikacni sit¢ pomoci standardnich
protokolt, jako je TCP/IP. To umozinuje bezpecnou a spolehlivou komunikaci mezi raznymi

systémy zapojenymi do zpracovani finan¢nich transakei. [10]

ISO 8583 definuje posloupnost krokli zapojenych do zpracovani transakce, véetné auto-
rizace, vyuctovani a urovnavani. Kazdéa faze zahrnuje vymeénu zprav ISO 8583 mezi riznymi
stranami, jako jsou drzitel karty (card holder), obchodnik (merchant), pfijimajici banka

(acquirer) a vydavatelska banka(issuer) (viz. Obrazek 1). [13]

wewr

4.1 Podrobnéjsi popis

4.1.1 Struktura Zpravy
Struktura zpravy ISO 8583 zahrnuje nasledujici hlavni ¢asti:

MTID (Message Type Identifier) - Identifikator typu zpravy
b. BITMAP —Bitovamapa, kterd oznacuje pfitomnost nebo nepfitomnost datovych poli
v zpravé
c. DATA FIELDS — Datova pole, ktera obsahuji konkrétni informace o transakci
Bitmapa funguje jako indikator, ktery urcuje, kterd datova pole jsou obsazena v kon-

krétni zpravé. Data Fields (datova pole) pak obsahuji konkrétni informace o transakci, jako

jsou napt. Cislo karty, castka transakce, typ transakce atd.



MTID | BITMAP DATA FIELDS

Obrazek 7 Struktura zpravy [29]

412 MTID

MTID je ctyfmistné numerické pole, které oznacuje verzi protokolu, tfidu zpravy,

funkci zpravy a iniciatora komunikace. VSechny zpravy vyzaduji MTID. [10]

4.1.2.1 Prvnipozice MTID

Prvni ¢islice MTID oznacuje verzi ISO 8583, ve kter¢é je zprava zakodovéna.

Code Vyznam
0xxx ISO 8583:1987
1xxx ISO 8583:1993
2XXX ISO 8583:2003
3xxx

4xxx

Sxxx Reserved by ISO
6xxx

TXXX

8xxx Narodni vyuziti
9xxX Privatni vyuziti

Tab. 1. MTID - 1. pozice [29]



4.1.2.2 Druha pozice MTID

Druha ¢islice MTID urc€uje celkovy ucel zpravy.

Code Vyznam Vyuziti
x0xx Reserved by ISO
Ur¢uje, zda jsou dostupné finanéni pro-
x1xx Autoriza¢ni zprava sttedky, ziskava schvaleni, ale neptidava
je na ucet pro rekonciliaci.
Urcuje, zda jsou dostupné finan¢ni pro-
X2XX Financ¢ni zprava sttedky, ziskava schvaleni a pfidava je
piimo na ucet.
. , Pouzivano pro blokovanou kartu, TMS a
x3Xxx Zprava o akcich se soubory v
dalsi vymeny.
Reversal — Vraci akci predchozi autori-
Zpravy o stornu a vraceni Zace.
X4xxX ¢ ke B )
ransakci Refund — Vraci jiz vyactovanou finanéni
Zpravu.
x5xx Zprava o rekonciliaci Ptendsi informace o settlementu.
.. ., , Pfendsi administrativni radu. Casto pou-
x6xX Administrativni zprava ur s . .
zivana pro chybové zpravy
X7xX Zpravy o vybirani poplatka
Pouzivano pro bezpecnou vymeénu klici,
x8xx Zprava o sprave sité pfihlaSeni, testovani odezvy a dalsi si-
tové funkce.
X9xx Reserved by ISO

Tab. 2. MTID - 2. pozice [29]

4.1.2.3 Tieti pozice MTID

Tteti Cislice MTID urcuje funkci zpravy, kterd definuje, jak by méla zprava proudit
v systému. Napft. od acquirera k issuerovi a zpét s nastavenymi ¢asovymi limity a automa-

tickymi storny.



Code Vyznam Vyuziti
<x0x REQ REQ od acquirer pro issuer k provec%em akce; is-
suer miize pfijmout nebo odmitnout.
xx1x RESP na REQ RESP na REQ
X Advice (REQ) Rada, ze k akgl doslo; pI‘lJel’l’,lce muZe pouze pii-
jmout, ne odmitnout.
xx3x Advice RESP RESP na advice REQ
wxdx Noftifikace Oznameni, Ze uvc.lhalost nastala; p,rljemce muze
pouze piijmout, ne odmitnout.
XX5x Obezname.m' 0 obdrzeni RESP na notifikaci
Notifikace
XX6xX Instrukce
Obeznameni o obdrzeni
xX7x ,
Instrukci
<x8x Nekteré implementace (napiiklad MC) pouZzivaji
pro pozitivni potvrzeni.
Reserved for ISO use
<x0x Ne¢které implementace (napiiklad MC) pouZzivaji

pro negativni potvrzeni.

Tab. 3. MTID - 3. pozice [29]




4.1.2.4 Cwrti pozice MTID

Ctvrta &islice MTID definuje umisténi zdroje zpravy v platebnim fetézci.

Code Vyznam
xxx0 Acquirer

xxx 1 Reapeat acquirer
XXx2 Issuer
xXxx3 Repeat issuer
xxx4 Jiné

XXx5 Opakovani Jiné
XXX6 Reserved by ISO

Tab. 4. MTID — 4. pozice [29]

4.1.3 BITMAP

., Kazda bitova mapa se sklada z 64 bitii, pricemz kazda pozice bitu oznacuje pritom-
nost nebo nepritomnost datového pole ve zprave. Hodnota bitu 1 indikuje pritomnost pole,

zatimco hodnota 0 oznacuje jeho nepritomnost. ““ [10, s. 44]

Ciselna hodnotakazdé pozice bitu v bitové mapé urcuje identifikatory poli, které jsou
piifazeny na zédklad¢ pocitani od prvni pozice bitu, zaCinajici zleva. Napiiklad pozice bitu
15 odpovidé Poli 15. Pokud ma prvni pozice bitu hodnotu 1, znamena to pfitomnost nasle-
dujici souvislé bitové mapy, kterd je nazyvana sekundarni bitovd mapa (viz. Obrazek 8).

Tato sekundarni bitmapa reprezentuje pole 65 az 128 (viz. Obrazek 9). [10]

,,Pozice 65 ve druhé bitovée mapé indikuje pritomnost tieti bitové mapy. “ [10, s. 45]



ISO 8583 Bitmap

Bitmap S8884416%81864603088080000082880

First bitmap Second bitmap

Bit 001 Bit 017 Bit 033 Bit 049
Bit 002 Bit 018 Bit 034 Bit 050
Bit 003 Bit 019 Bit 035 Bit 051
Bit 004 Bit 020 Bit 036 Bit 052

Bit 005 Bit 021 Bit 037 Bit 053
Bit 006 Bit 022 Bit 038 Bit 054
Bit 007 Bit 023 Bit 039 Bit 055
Bit 008 Bit 024 Bit 040 Bit 056
Bit 009 Bit 025 Bit 041 Bit 057
Bit 010 Bit 026 Bit 042 Bit 058
Bit 011 Bit 027 Bit 043 Bit 059
Bit 012 Bit 028 Bit 044 Bit 080

Bit 013 Bit 029 Bit 045 Bit 0671
Bit 014 Bit 030 Bit 046 Bit 062
Bit 015 Bit 031 Bit 047 Bit 063
Bit 316 Bit 032 Bit 048 Bit 064

Obrazek 8 Ukazka prace s 1. bitmapou [30]



ISO 8583 Bitmap

Bitmap 8882844182818084823028080008082080

First bitmap Second bitmap

Bit 065 Bit 081 Bit 097 Bit 113
Bit 066 Bit 082 Bit 098 Bit 114
Bit 067 Bit 083 Bit 099 Bit 115
Bit 065 Bit 084 Bit 100 Bit 116
Bit 069 Bit 085 Bit 101 Bit 117
Bit 070 Bit 086 Bit 102 Bit 118
Bit 071 Bit 087 Bit 103 Bit 119
Bit 072 Bit 088 Bit 104 Bit 120
Bit 073 Bit 089 Bit 105 Bit 121
Bit 074 Bit 090 Bit 106 Bit 122
Bit 075 Bit 091 Bit 107 Bit 123
Bit 076 Bit 092 Bit 108 Bit 124
Bit 077 Bit 093 Bit 109 Bit 125
Bit 078 Bit 094 Bit 110 Bit 126
Bit 079 Bit 095 Bit 111 Bit 127
Bit 080 Bit 096 Bit 112 Bit 128

Obrazek 9 Ukazka prace se sekundarni bitmapou [30]

Bitova mapa miize byt reprezentovana jako 8 byt bindrnich dat nebo jako 16 hexa-

decimalnich znaka (09, A-F) v ASCII nebo EBCDIC znakovych sadach.

Piiklad z obrazku:

Pti bitmapové hodnoté 88 08 44 10 90 10 04 00 80:

0x88 = 1000 1000 (pocitano zleva, prvni a paty bit jsou 1, coz znaci, Ze pole 1 a 5 jsou
pfitomna)
0x08 = 0000 1000 (prvni bit odpovida poli 9, takze paty bit zde indikuje, Ze pole 13 je pfi-

tomno)



0x44 = 0100 0100 (pole 18 a 22 jsou pfitomna)
0x10 = 0001 0000 (pole 28 je ptitomno)

0x90 = 1001 0000 (pole 33 a 36 jsou pfitomna)
0x10 =0001 0000 (pole 44 je ptitomno)

0x04 = 0000 0100 (pole 54 je ptitomno)

0x00 = 0000 0000 (zadné pole neni pfitomno)

0x80 = 1000 0000 (pole 65 je ptitomno)

- 0 10 20 30
n bit

1234567890 1234567890 1234567890 1234567890
Bitmap 1000100000 0010000100 0100000100 0010010000

Tab. 5. Ukazka ptevodu bitmapy [30]

4.1.4 DATA FIELDS

Datové pole jsou jednotliva pole nesouci informace o transakci. V ptivodni normé
ISO 8583:1987 jsou specifikovany az 128 datovych elementli a v pozdé&jsich verzich az 192

datovych element.

Kazdy datovy prvek ma specifikovany vyznam a format, norma také zahrnuje obecné
datové elementy a datové elementy specifické pro systém nebo zemi, které se velmi lisi v

pouziti a form¢ od implementace k implementaci.

Kazdy datovy prvek je popsan ve standardnim formatu, ktery definuje povoleny ob-
sah pole (Ciselny, binarni atd.) a délku pole (proménna nebo pevna) podle nasledujici ta-
bulky:

Zkratka Vyznam
a Pismena, vCetné mezer
n Pouze ¢iselné hodnoty

Ciselné hodnoty, kde prvni byte je bud’'C' pro oznaéeni kladné nebo kre-
X+n ditni hodnoty, nebo 'D' pro oznaceni zaporné nebo debetni hodnoty, nasle-
dované ¢iselnou hodnotou (pouziva n Cislic)

S Specialni charaktery

an Alfanumerické znaky

as Pismena a specidlni znaky




ns Cisla a specialni znaky
ans Alfanumerické znaky se specialnimi
anp Alfanumerické znaky s vyplilovacimi znaky (padding)
b Binarni data
p Vyplihovaci znaky (padding), mezera
z Nastaveni stopy 2 a 3, jak je definovano v ISO/IEC 7813 a ISO/IEC 4909
.Or .. Or ... Indikétor proménné délky pole, kazd¢é . indikuje jednu ¢islici.
M Mandatory Data (povinna)
C Conditional Data (podminénd)
o Optional Data (volitelna)

Tab. 6. Tabulka pojmii a kodovacich zkr. [10]

Kromé toho mize byt kazdé pole bud’ pevné nebo proménné délky. Pokud je pro-

ménné, délka pole bude predchazena indikatorem délky.



Typ Vyznam
Fixed Z4dna délka pole neni pouzita
LVAR Kde 0 <L <10, prvni ¢islo L uréuji délku pole VAR
LLVAR Kde 0 <LL <100, prvni dvé¢ ¢isla LL urcuji délku pole VAR
LLLVAR Kde 0 <LLL < 1000, prvni tfi ¢isla LLL urcuji délku pole VAR

LL aLLL jsou hex
nebo ASCII. Pole
VAR muze byt
komprimovano
nebo ASCII v z&-
vislosti na typu da-
tového prvku.

LL mutze byt jeden nebo dva bajty. Naptiklad, pokud je komprimo-
vano jako jeden hexadecimalni byte, '27x znamena, ze nasleduje 27
bajtit VAR. Pokud je to ASCII, dva byty '32x, '37x znamenaji, ze
nasleduje 27 bajti.

Tri ¢islice délky pole LLL pouzivaji dva bajty s predstavou '0' polo-
viny, pokud je komprimovano, nebo tfi bajty, pokud je ASCII. For-
mat VAR datového prvku zavisi na typu datového prvku. Pokud je
Ciselny, bude komprimovan, napt. 87456 bude reprezentovan tiemi
hexadecimalnimi byty '087456x. Pokud je to ASCII, pak je pouzit
jeden byte pro kazdou ¢islici nebo znak, napt. '38x, '37x, '34x, '35x,
'36x.

Piiklad:

Tab. 7. Tabulka indikatorti délky pole [10]

Definice poli Vyznam
no6 Fixni délka pole o 6 ¢islech
n.6 LVAR Cciselné pole az do 6-ti Cisel

a..11 LLVAR alfabetické pole do 11 znakt

b...999 LLLVAR binarni pole do délky 999

Tab. 8. Priklad prace se zkr. [31]




4.1.4.1 1S0-8583 DATA FIELDS (ver 1987):

Z duvodu lepsi citelnosti jsem tabulku neptrekladal do Cestiny (s vétSinou pojml se

pracuje v Anglickém jazyce)

Data
. Typ Vyuziti
1 |bl6 Bitmap
2 [n.19 Primary account number (PAN)
3 |n6 Processing Code
4 |nl2 Amount Transaction
5 |nl2 Amount, settlement
6 |nl2 Amount, cardholder billing
7 |nl0 Transmission date & time
8 |[n8 Amount, cardholder billing fee
9 |n8 Conversion rate, settlement
10 [n8 Conversion rate, cardholder billing
I1 [n6 System trace audit number (STAN)
12 [n6 Local transaction time (hhmmss)
13 [n4 Local transaction date (MMDD)
14 [n4 Expiration date (YYMM)
IS5 [n4 Settlement date
16 [n4 Currency conversion date
17 |n4 Capture date
18 [n4 Merchant type, or merchant category code
19 [n3 Acquiring institution (country code)
20 [n3 PAN extended (country code)
21 [n3 Forwarding institution (country code)




22 |n3 Point of service entry mode
23 [n3 Application PAN sequence number
4 |3 Function code (ISO 8583:1993), or network international identifier
(NII)
25 |n2 Point of service condition code
26 [n2 Point of service capture code
27 |nl Authorizing identification response length
28 [ x+n 8 Amount, transaction fee
29 | x+n 8 Amount, settlement fee
30 | xtn 8 Amount, transaction processing fee
31 | xtn8 Amount, settlement processing fee
32 |{n..ll Acquiring institution identification code
33 |n..ll Forwarding institution identification code
34 | ns.28 Primary account number, extended
35 | z.37 Track 2 data
36 | n..104 Track 3 data
37 |an12 Retrieval reference number
38 |an6 Authorization identification response
39 |an2 Response code
40 |an3 Service restriction code
41 |ans8 Card acceptor terminal identification
42 |ans 15 Card acceptor identification code
Card acceptor name/location (1-25 card acceptor name or automated
B | ans 40 teller machine (ATM) location, 26-28 city name, 39-40 country code)
44 | an..25 Additional response data

45

an ..76

Track 1 data




46 | an..999 | Additional data (ISO)

47 | an..999 | Additional data (national)

48 | an...999 | Additional data (private)

49 |aorn3 Currency code, transaction

50 |aorn3 Currency code, settlement

51 |aorn3 Currency code, cardholder billing

52 | bo64 Personal identification number data

53 |nlé6 Security related control information

54 | an..120 | Additional amounts

55 |ans...999 | ICC data— EMV having multiple tags

56 | ans...999 | Reserved (ISO)

57 | ans...999

58 | ans...999 | Reserved (national)

59 | ans...999
Reserved (national) (e.g. settlement request: batch number, advice

60 | ans...999 | transactions: original transaction amount, batch upload: original MTI
plus original RRN plus original STAN, etc.)

61 | ans...999 | Reserved (private) (e.g. CVV2/service code transactions)

&2 | ans 999 Reserved (private) (e.g. transactions: invoice number, key exchange
transactions: TPK key, etc.)

63 | ans...999 | Reserved (private)

64 | bo4d Message authentication code (MAC)

65 | bl Extended bitmap indicator

66 [nl Settlement code

67 |n2 Extended payment code

68 [n3 Receiving institution country code

69 |n3 Settlement institution country code
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70 | n3 Network management information code
71 | n4 Message number

72 | n4 Last message's number

73 |n6 Action date (YYMMDD)

74 | nl10 Number of credits

75 | nl0 Credits, reversal number

76 [ n 10 Number of debits

77 | nl0 Debits, reversal number

78 | n10 Transfer number

79 |nl0 Transfer, reversal number

80 [n10 Number of inquiries

81 | nl0 Number of authorizations

82 |nl2 Credits, processing fee amount
83 |nl2 Credits, transaction fee amount
84 |nl2 Debits, processing fee amount
85 |nl2 Debits, transaction fee amount
86 [n16 Total amount of credits

87 |nl6 Credits, reversal amount

88 [nl6 Total amount of debits

89 | nl6 Debits, reversal amount

90 | n42 Original data elements

91 |anl File update code

92 |an2 File security code

93 |an5 Response indicator

94 |an7 Service indicator

95 | an42 Replacement amounts




96 | bo4 Message security code
97 | xtn 16 Net settlement amount
98 | ans 25 Payee
99 |n.ll Settlement institution identification code
100 {n..11 Receiving institution identification code
101 | ans..17 | File name
102 | ans..28 | Account identification 1
103 | ans..28 | Account identification 2
104 | ans ...100 | Transaction description
105 | ans ...999
106 | ans...999
107 | ans ...999
108 | ans...999 | Reserved for ISO use
109 | ans ...999
110 | ans ...999
111 | ans ...999
112 | ans ...999
113 | ans ...999
114 | ans...999
115 | ans ...999

Reserved for national use
116 | ans ...999
117 | ans ...999
118 | ans ...999
119 | ans...999
120 | ans ...999

Reserved for private use
121 | ans ...999




122 | ans ...999
123 | ans ...999
124 | ans ...999
125 | ans ...999
126 | ans...999
127 | ans ...999
128 | b 64 Message authentication code
Tab. 9. Ptehled datovych poli v ISO8583 a jejich vyuziti [10]
Typy TRN

Transakce v ramci ISO 8583 zahrnuji Sirokou Skdlu finan¢nich aktivit, z nichz kazda
slouzi konkrétnim uceliim v elektronickém platebnim ekosystému. Tyto transakce lze Siroce

rozd¢lit do dvou hlavnich typa: PCI (finan¢ni) a NON-PCI (nefinan¢ni) transakce. [32]

PCI transakce zahrnuji pfevody finanénich prostfedki mezi ucty a jsou obvykle spo-
jeny s penézni hodnotou. Piiklady finan¢nich transakci zahrnuji dotazy na ziistatek, vybéry

hotovosti, vklady, prevody finan¢nich prosttedki a platby za zbozi nebo sluzby.

Na druhou stranu nefinancni transakce nezahrnuji pifimy pfevod financ¢nich pro-
sttedkd, ale jsou diilezité pro spravu informaci o uctu a zajisténi bezpecnosti transakce. Tyto
transakce ¢asto podporuji administrativni funkce, jako jsou oveéfovani drzitele karty, zmény

PIN kodu, dotazy na stav uctu a aktivace karty.

Porozuméni rliznym typiim transakci v rdmei protokolu ISO 8583 je zakladni pro vy-

voj robustnich a spolehlivych finan¢nich systémiti.

Typ transakce se definuje prave v jiz zminéném poli MTID, nasledovné¢:

MTID Vyznam
1100 REQ
1110 RESP
Autoriza¢ni
1120 Advice REQ
1130 Advice RESP
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1200 REQ
1210 RESP
Finanéni
1220 Advice REQ
1230 Advice RESP
1420 REQ
Storno
1430 RESP
1500 REQ
Rekonciliace
1510 RESP
1800 REQ
Administrativni
1810 RESP

Tab. 10. Typy TRN a kdy se pouziji s jakym MTID [10]
Advice pozadavek je posilan v piipadé, kdyz drzitel karty spusti transakei, jako je na-
kup pomoci kreditni nebo debetni karty. Jsou podrobnosti o transakci odeslany vydavateli
karty ke schvaleni. Pokud vydavatel transakci schvali, poskytne autoriza¢ni kod, ktery

umozni pokracovani transakce.

Avsak v nékterych piipadech, z divodu riznych faktort, jako jsou sitové problémy
nebo zpozdéni, mize byt odpoveéd na autorizaci obchodnikovi doruc¢ena se zpozdénim. V
téchto situacich mize byt odeslana zprava "Authorization Advice Request" obchodnikem
nebo akvizi¢ni bankou vydavatelekarty s cilem pozadat o radu nebo pokyny ohledné dalsiho

postupu s transaket.

Tato zprava obvykle obsahuje podrobnosti o plivodni transakci, jako je vySe transakce,
informace o obchodnikovi a drziteli karty, spolu s Zadosti o radu k autorizaci. Vydavatel
karty pak odpovi s radou ohledné toho, zda schvélit, zamitnout nebo pfijmout jin4d opatieni

v souvislosti s transakci. [10]

Kazdy typ transakce mé konkrétni ucel v ramci platebniho zpracovani, piispiva k ply-
nulé a bezpené vymeéné finan¢nich informaci mezi stranami. Porozuméni tomu, kdy a jak

pouzivat jaky typ transakce, je klicové pro jejich vyuziti v simulatorech. Zdeje jejich souhrn:



4.1.5

4.1.6

4.1.8

4.1.9

Authorizace:

Pouziva se k zadosti o schvaleni od vydavatele karty pro transakci.

Spousti se, kdyz drzitel karty usiluje o provedeni nakupu nebo finan¢ni transakce.
Ov¢étuje, zda ma drzitel karty dostatecné financni prostfedky nebo kredit pro trans-
akei.

Pokud je schvéleno, generuje autoriza¢ni kod, ktery umoziiuje pokracovani trans-

akce.

Finanéni TRN:

Pouziva se k zah4jeni finan¢ni transakce, jako jsou vybéry hotovosti, dotazy na zl-
statek nebo pfevody financnich prosttedk.
Predstavuje skute¢né pohyby finan¢nich prosttedkti mezi ucty.

Vyzaduje autorizaci pted dokoncenim transakce.

Reversal (Storno):

Pouziva se k zruseni nebo zpétnému zruseni diive autorizované transakce.
Spousti se v ptipadech, kdy je zapotiebi zrusit autorizovanou transakci, napiiklad
kvili chybé, podezieni z podvodu nebo pozadavku zakaznika.

Poméha udrzovat pfesné ucetni zdznamy a zabranit dvojimu t¢tovani.

Rekonciliace:

Pouziva se k srovnani (rekonciliaci) transakci mezi riiznymi systémy nebo subjekty.
Pomaéha zajistit, aby zdznamy o transakcich byly konzistentni a piesné u vSech zu-
Castnénych stran.

Obvykle zahrnuje porovnavani dat transakci, identifikaci nesrovnalosti a feSeni pii-

padnych odliSnosti.

Administrativni:

Pouziva se k testovani komunikace a propojeni mezi systémy nebo zatizenimi.
Obvykle zahrnuje odesilani preddefinované zpravy nebo Zadostia piijeti odpovedi k
potvrzeni spravného fungovani komunikace.

Poméha diagnostikovat a fesit mozné problémy s pfenosem nebo zpracovanim zprav.



4.1.10 Prehled poli a zprav pouzitych v protokolu

Autorirace: MTID = 1100, 1110

Message types

DATA FIELD Format
1100 | 1110 | 1120 | 1130
P-1 Secondary bitmap ANI16 M M M M
P-2 PAN AN.. 19 M C M C
P-3 Processing code ANG6 M C M C
P-4 Transaction amount NI12 M C M C
P-7 Transmission date and time N12 M C M C
P-11 Systems trace audit number N6 M M M M
P-12 Local transaction time N12 M C M C
P-14 Card expiration date N4 M C M C
P-15 Settlement date N6 C C C C
P-17 Capture date N4 C C C C
P-22 Point of service entry mode AN12 M C M C
P-23 Card sequence number N3 C C C C
P-26 Card acceptor business code N4 M C M C
P-32 Acquiring institution ID code N.. 11 M C M C
P-35 Track 2 data ANS.. 37 C C C C
P-37 Retrieval reference number ANSI12 M M M M
P-38 Approval code AN.. 8 0 M O M
P-39 Response code N3 (0] M (0] M
P-41 Card acceptor terminal 1D ANSS C C C C
P-42 Card acceptor ID code ANSI15 C C C C
P-43 Card acceptor name/location ANS.. 99 C C C C




P-45 Track 1 data ANS.. 76 C C C C
P-47 Industry ANS..... C C C C
99999
P-48 Special processing ANS..... C C C C
99999
P-49 Transaction currency code N3 M C M C
P-52 PIN Data (block) B16 C C C C
P-53 Security related control information | AN16 C C C C
P-54 Additional amounts AN.. 20 C C C C
P-55 Smart card data ANS...999 | C C C C
P-64 Primary MAC ANI16 C C C C
S-70 Network management information | N3 C C C C
code
S-90 Original data elements ANS.. 999 C C C C
S-128 | Secondary MAC AN C C C C
Finan¢ni TRN: MTID = 1200,1210
Message types
DATA FIELD Format
1200 | 1210 | 1220 | 1230
P-1 Secondary bitmap AN16 M M M M
P-2 PAN AN.. 19 M C M C
P-3 Processing code ANG6 M C M C
P-4 Transaction amount NI12 M C M C
P-7 Transmission date and time N12 M C M C
P-11 | Systems trace audit number N6 M C M C
P-12 | Local transaction time NI12 M C M C




P-14 | Card expiration date N4 M C M C
P-15 | Settlement date N6 C C C C
P-17 | Capture date N4 C C C C
P-22 | Point of service entry mode ANI12 M C M C
P-23 | Card sequence number N3 C C C C
P-26 | Card acceptor business code N4 M C M C
P-32 | Acquiring institution ID code N.. 11 M C M C
P-35 | Track 2 data ANS.. 37 C C C C
P-37 | Retrieval reference number ANSI12 M M M M
P-38 | Approval code AN.. 8 o C C C
P-39 | Response code N3 O M 0 M
P-41 | Card acceptor terminal ID ANSS8 C C C C
P-42 | Card acceptor ID code ANSI15 C C C C
P-43 | Card acceptor name/location ANS.. 99 C C C C
P-45 | Track 1 data ANS.. 76 C C C C
P-47 | Industry ANS..... C C C C
99999
P-48 | Special processing ANS..... C C C C
99999
P-49 | Transaction currency code N3 M C M C
P-52 | PIN Data (block) B16 C C C C
P-53 | Security related control information | AN16 C C C C
P-54 | Additional amounts AN.. 20 C C C C
P-55 | Smart card data ANS...999 | C C C C
P-64 | Primary MAC AN16 C C C C




S-70 | Network management information | N3 C C
code
S-90 | Original data elements ANS.. 999 C C
S- Secondary MAC AN C C
128
Reversal (storno): MTID = 1420,1430
Message types
DATA FIELD Format

1420 1430
P-1 Secondary bitmap AN16 M M
P-2 PAN AN.. 19 M C
P-3 Processing code ANG6 M C
P-4 Transaction amount NI12 M C
P-7 Transmission date and time N12 M C
P-11 | Systems trace audit number N6 M C
P-12 | Local transaction time NI12 M C
P-14 | Card expiration date N4 C C
P-15 | Settlement date N6 C C
P-17 | Capture date N4 C C
P-22 | Point of service entry mode ANI12 M C
P-23 | Card sequence number N3 C C
P-26 | Card acceptor business code N4 M C
P-32 | Acquiring institution ID code N.. 11 M C
P-35 | Track 2 data ANS.. 37 C C
P-37 | Retrieval reference number ANSI12 M M
P-38 | Approval code AN.. 8 C C




P-39 | Response code N3 C M
P-41 | Card acceptor terminal 1D ANSS M M
P-42 | Card acceptor ID code ANSI5 C C
P-43 | Card acceptor name/location ANS.. 99 C C
P-45 | Track 1 data ANS.. 76 C C
P-47 | Industry ANS..... C C
99999
P-48 | Special processing ANS..... C C
99999
P-49 | Transaction currency code N3 M M
P-52 | PIN Data (block) Bl16 C C
P-53 | Security related control information ANI16 C C
P-54 | Additional amounts AN.. 20 C C
P-55 | Smart card data ANS... 999 C C
P-64 | Primary MAC AN16 C C
S-70 | Network management information code N3 C C
S-90 | Original data elements ANS.. 999 C C
S-128 | Secondary MAC AN C C
Administrativni: MTID = 1800,1810
Message types
DATA FIELD Format

1800 1810
P-1 Secondary bitmap AN16 M M
P-2 PAN AN.. 19 C C
P-3 Processing code ANG6 C C
P-4 Transaction amount NI12 C C




P-7 Transmission date and time N12 M M
P-11 | Systems trace audit number N6 M M
P-12 | Local transaction time NI12 C C
P-14 | Card expiration date N4 C C
P-15 | Settlement date N6 C C
P-17 | Capture date N4 C C
P-22 | Point of service entry mode AN12 C C
P-23 | Card sequence number N3 C C
P-26 | Card acceptor business code N4 C C
P-32 | Acquiring institution ID code N.. 11 C C
P-35 | Track 2 data ANS.. 37 C C
P-37 | Retrieval reference number ANSI2 C C
P-38 | Approval code AN.. 8 C C
P-39 | Response code N3 C M
P-41 | Card acceptor terminal ID ANSS8 C C
P-42 | Card acceptor ID code ANSI15 C C
P-43 | Card acceptor name/location ANS.. 99 C C
P-45 | Track 1 data ANS.. 76 C C
P-47 | Industry ANS..... C C
99999
P-48 | Special processing ANS..... C C
99999
P-49 | Transaction currency code N3 C C
P-52 | PIN Data (block) Bl16 C C
P-53 | Security related control information AN16 C C
P-54 | Additional amounts AN.. 20 C C




P-55 | Smart card data ANS...999 | C C
P-64 | Primary MAC AN16 C C
S-70 | Network management information code N3 C C
S-90 | Original data elements ANS..999 | C C
S-128 | Secondary MAC AN C C

Tab. 11. Tabulka s pifehledem mandatornich poli u vS§ech MTID

4.2 Rozdilnost od jinych protokolu (BICISO)

Mezi mnozstvim protokolti vyuzivanych v tomto odvétvi patii BICISO a ISO 8583
mezi ty vyznamngj$i. Jednim z hlavnich rozdili mezi témito dvéma protokoly je zpiisob
kodovani dat. BICISO obvykle posila data ve formé tokentl, coZz umoziuje efektivni a bez-
pecny prenos dat pii bankovnich operacich. Naopak ISO 8583 se Castéji pouziva pro pienos
dat v ASCII nebo EBCDIC formatu, coz poskytuje vétsi flexibilitu, ale vyzaduje dodatecné

usili pfi zpracovani dat.

Pfenos binarnich dat: BICISO nepouziva binarni datova pole, na rozdil od ISO stan-

dardu, ktery obsahuje standardizované binarni pole.

Volba délky datovych prvki: BASE24 produkt, ktery je spojen s protokolem BICISO,
umoziuje nastavit uréité proménlivé délky poli jako pevné. Toto neovliviiuje identifikaci

prvki, ale data jsou vzdy zarovnana vlevo a vyplnéna na maximalni povolenou délku.

Zamitnuté zpravy: BICISO oznacuje zamitnuté zprdvy zménou prvni pozice typu
zpravy na 9 a vlozenim c¢isla bitu datového prvku, ktery zpiisobil problém, nebo hodnoty
indikujici selhdni souvisejici se zabezpecenim, do pole stavu zdhlavi externi zpravy BICISO.

Tyto zpravy jsou poté vraceny do sité.

Ukazka zpravy BICISO:

ISO MESSAGE HEADER MTID BITMAP 1

ISO 026000070 0200 B238C48128E1841E




BITMAP 2 DATA ELEMENTS

0000000000000108 000000000000000108000000000000000133031610462..

Tab. 12. Ukazka prace s Cistymi daty u BICISO p. [27]
Ukazka RAW DATA:

1S00260000700200B238C48128E1841E0000000000000108000000000000000133031610
462400030511462403160316544407100040100299203 1 2% ****(6(3 -
ek *00000000030551KP0026

TESTEETKB

TEST EET

PRAHA 10
0000000020301200000002000001600000000+0000000019
388 0000700388! 0400020

CZ027TESTEETKB

000

01010000

Y ! B200158

7EE90000800480000000D2ABD80AFA1F07480000000001330000000000001980007820
320318031600

TFS5FCBF40014A501A000032400000000000000000000000000000000000000000000000
00000!

B300080

4F0000000000E00808000000000000002200021F00020007A00000067940100000000000
00000000!

B400020 0710 0001F0002
040000000083029TEST EET

0



Ukazka zpravy ISO8583:

MTID BITMAP 1 DATA ELEMENTS

1200 169203070000000009 000000000000001179200715115442002841..

Tab. 13. Ukéazka prace s ¢istymi daty u ISO8583 p. [10]
Ukéazka RAW DATA:
5 VYUZITi SIMULATORU

5.1 Proc simulator potiebujeme?

Simulatory jsou neocenitelnym nastrojem v odd¢lenizajiStovani kvality (QA) pro tes-
tovani platebnich systému. Ale pro¢ jsou tak dulezité? Jednim z hlavnich dtvod je jejich
schopnost nahrazovat tfeti strany, jako jsou platebni procesory, karetni sité a vydavatelské

banky, v procesu testovani komunikace a dalSich aspektl platebniho toku (viz. Obrazek 10).

P2ZH + @

Switching

REQ REQ}

e —— PAYMENT
POS AH wsr PROCESSOR

AR\

REQ
RE‘»P' ‘
visa VS MC m.u
H2H
ZPRAV CARD NETWORK

SIM N4

ISSUER
BANK

Obrazek 10 Pro¢ jsou pro nas sim vyhodné [7; 8; 17; 33; 34; 35]
Zatimco v redlném svéte je integrace s témito tietimi stranami nepostradatelnd, pred-
stavte si, Ze miZeme simulovat jejich chovéani a odezvu. To ndm umozni provadét testy a
ovefovat funkénost naSich systému bez zavislosti na redlnych tfetich stranach, coz vede k

vétsi flexibilité a kontrolnim moZnostem v procesu testovani.

Simulatory nam poskytuji prostfedi, kde mizeme provadét Sirokou Skdlu scénait,

veetné testovani chovani systému pii riznych typu transakci, selhani sitovych komponent



nebo neocekavanych udélosti. Tim nam umoziuji identifikovat potencidlni problémy a

chyby v systému jesté predtim, nez jsou nasazeny do produkéniho prostiedi.

Dalsim klicovym faktorem je, Ze simulatory umozinuji opakovatelné a konzistentni
testovani. Mizeme snadno reprodukovat urcité scénafe a ovéfit, zda se systém chova presné
tak, jak o¢ekavame. Tato opakovatelnost je zasadni pro dikladnétestovani a zajisténi kvality

produktu.

V souhrnu, jsou simuldtory nejen nepostradatelnym néstrojem pro testovani, ale také

piinaseji fadu vyhod, které ptispivaji k aspéchu platebnich systémd.
5.2 Jak to funguje?

TRN si simulujeme z aplikace Postman nebo posildme z redlného terminalu, TRN jsou
zasilany do AH (Monet+), kde na zéklad¢ routovacich pravidel (switchingu) dojde k zaslani
TRN do simulatoru, ktery nasledné odpovidd na REQ poslany z POS nebo Postmanu. Od-
poveéd na Pozadavek se specifikuje v simulatoru, posle se zpét do AH, ktery RESP nasméruje

zpét na POS.

Simulatory vyuZivaji jazyka JavaScript a Python. S pfechodem ze starsi verze JAVY
v aplikaci (Monetu+) na nové¢jsi bylo tieba zménit zastaraly JS engine Nashorn za Pytho-
novsky Jython z diivodu kompatibility embedovani do JAVY programil. Jython podporuje

pouze verzi Pythonu 2.7.

Ke spusténi simulatori dojde pii startu nebo restartem aplikace. Celkové velikost
jednoho simulatoru a vSech jejich konfiguracnich souborti neptesahuje 55,0 kB. Z toho nej-
vétsi velikost ma JSON definicni soubory (do 30,0 kB) a python defini¢ni soubor obsahujici
funkce, které vyuzivaji vSechny simulatory (do 20 kB). JelikoZ nezabiraji moc mista, jsou

tedy snadno udrzovatelné a nenaro¢né na chod (viz. Obrazek 11,12).
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CPU Usage = 14:43
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Obrazek 11 Vyuziti CPU (pti komunikaci bez zatéze)

Memory Usage
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Obrazek 12 Vyuziti RAM (bez zatéze)
Obrazky ukazuji zatéz CPU a vyuziti RAM, dvou simulatort (téch, které budou poz-
dé&ji dale rozebrany) na prostiedi k8s pro znazornéni potieb simulatori pro chod. Statistiky
byly vytvofeny v dob¢, kdy nebyla Zadna béZici komunikace kromé automatické echo ko-

munikace.
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2024-05-11 2024-05-11
adich5fa... [[]

14:55:49 14:55:49

2024-05-11 2024-05-11
91230cab... [[]

14:55:47 14:55:47

2024-05-11 2024-05-11
d820b613... [[]

14:55:46 14:55:46

2024-05-11 2024-05-11
ce5afa07... rD

14:55:44 14:55:44

2024-05-11 2024-05-11
3e3eadds... [[]

14:55:43 14:55:43

2024-05-11 2024-05-11
8ac40bas... [[]

14:55:42 14:55:42

2024-05-11 2024-05-11
27593256... [[]

14:55:40 14:55:40

Obrazek 15 PodlozZeni zatizeni komunikace (poslané TRN)

Obrazky (13,14) ukazuji zatéz CPU a vyuZziti RAM, dvou simulatort na prostredi k8s
pro znazornéni potieb simulatort pro chod. Statistiky byly vytvotfeny v dobé¢, kdy byla pro-
vozovéana komunikace s POS (viz. Obrazek 15), spolu s automaticky generovanou echo

zpravou. Jak je z Obrazkl patrné, statistiky jsou prakticky stejné.
5.2.1 Jazyky

5.2.1.1 Jython

Jython je implementace jazyka Python v Javé, umoziujici spousténi Pythonovského
kéduna Java Virtual Machine (JVM) a pfistup k Javovym tiidam. V soucasnosti podporuje
Jython verze 2.7.x Pythonu 2, pfi¢emz probihd prace na kompatibilité s Pythonem 3. [36]



Licencovan pod licenci PSF verze 2, Jython je k dispozici jak pro komerc¢ni, tak ne-

komer¢ni pouziti, distribuovan s volné dostupnym zdrojovym kédem. [37]
Jython slouzi k riiznym uceliim, vcetné:

a. Embedded Scripting:

Jython umoZiiuje vyvojaiiim v Javé zaclenit jeho knihovny do svych systémd,
coz umoziuje koncovym uzivatelim vytvaret skripty rizné slozitosti a zvySovat tak
funkcnost aplikace. [36]

b. Interactive Experimentation:

., Jython poskytuje interaktivni interpret, ktery lze pouZit k interakci s Java

balicky nebo s bézicimi Java aplikacemi. “ [36]
c. Rapid Application Development:
"Programy v Pythonu jsou obvykle 2-10x kratsi nez ekvivalentni programy v

Jave. To se primo promita do zvysené produktivity programatora.” [36]

5.2.1.2 JavaScript — Nashorn

JavaScriptovy engine Nashorn byl zaveden jako soucast Javy ve verzi 8§ a slouzil k
vykonavani JS kodu na platformé JVM. Byl vyvinut jako moderni a vykonna alternativa k
puvodnimu JS enginu Rhino. Nashorn pfinesl vylepsenou vykonost diky pouziti jazyka Java
7 a novym technologiim, jako je napiiklad just-in-time (JIT) kompilace, kterda umoznuje

rychlejsi interpretaci a vykonavani JS koédu ptimo do Java programtl. [38]

Diky své integraci s JVM mohl Nashorn snadno komunikovat s existujicim Java ko-
dem a vyuzivat knihovny a frameworky dostupné v ekosystému Javy. Nashorn byl oblibe-
nym nastrojem pro tvorbu skriptli, automatizaci a vyvoj riznych typt aplikaci, vcetné ser-
verovych, webovych a desktopovych aplikaci. Nicméné, od verze Java 11 byl Nashorn ozna-
¢en jako zastaraly a odstranén z distribuce JDK, a doporucuje se pouzivat modernéjsi alter-

nativy, jako naptiklad GraalVM. [39]

5.2.2 Postman

Postman slouzi jako klicovy nastroj pro vyvojaie a testery, usnadiujici manipulaci s
rozhranimi API. Rozhrani API funguji jako prostfednici, umoziujici komunikaci mezi riiz-
nymi softwarovymi systémy. Hlavni pfinos Postmanu spoc¢iva v jeho schopnosti zjednodusit

slozitosti prizkumu, testovani a spoluprace s API. [40]

Kli¢ové funkce:



5.2.3

Odesilani pozadavkii: Postman umoziuje vytvareni a odesilani raznych typa poza-
davkl (napt. GET, POST) s moZnosti nastaveni parametrt a autentizacnich metod.
Kontrola odpovédi: Po odeslani pozadavkl Postman predstavuje odpoveédi API ve
srozumitelném formdatu, coz uZivatelim umozituje snadno ovéfit kody stavu, hla-
vicky a téla odpovédi.

Organizace a sdileni: Uzivatelé mohou kategorizovat pozadavky do kolekci, usnad-
nyjici jejich spravu a sdileni mezi ¢leny tymu, s pfidanou dokumentaci a Stitky pro
vEtsi srozumitelnost.

Spoluprace: Postman podporuje spolupraci prostfednictvim sdilenych kolekei, spo-

luprace na poZadavcich a spravy verzi, podporujici tymovou praci.

Pouzité Vyvojové Prostiredi

5.2.3.1 Visual Studio Code

Microsoft Visual Studio Code (VS Code) je robustni editor pro psani kodu navrzeny

tak, aby podporoval u€eni i profesionaly v jejich kédovacich dovednostech. Nabizi bezpro-

blémové a intuitivni uzivatelské rozhrani, které umoznuje rychlé a efektivni psani kodu v

riznych programovacich jazycich, aniz by bylo nutné ptepinat editory. Jeho rozséhla pod-

pora jazykll zahrnuje populdrni jazyky jako PY, Java, C++, JS a dalsi. [41]

Hlavni funkce:

Snadnost pouziti: VS Code poskytuje uzivatelsky ptivétivé rozhrani a podporu pro
Sirokou Skdlu programovacich jazyktl, coz umoziuje uzivatelim rychle zacit s pro-
gramovanim.

Spoluprace: Diky rozsifeni Live Share mohou uzivatelé spolupracovat na dalku s
kolegy a instruktory v redlném case, coz zvysuje produktivitu a usnadiiuje tymovou
praci.

Korekce chyb: VS Code nabizi navrhy pro dokonceni kodu a rychlé opravy béZznych
chyb, zatimco jeho debugger umozniuje uzivatelim postupné prochazet kod a identi-
fikovat problémy efektivné.

Ptizplisobeni: Uzivatelé si mohou piizplsobit své prostiedi pro psani kodu vybérem
vlastnich motivi, pisem, ikon a barevnych schémat podle svych preferenci a pracov-

nich postupti.



e Sprava verzi: Integrované funkce spravy verzi umoziuji uzivatelim sledovat zmény
ve svém kodu v Case, zajistit ukladani pokroku a usnadnit spolupraci v tymovych

projektech.

V podstaté je Microsoft VS Code vSestrannym a funkcemi bohatym editorem pro psani
kédu, ktery odpovida potiebam jak zacatecniki se, tak profesionald, a vytvaii prostredi piiz-

nivé pro produktivitu, spolupréci a neustalé uceni. [41]

5.2.3.2 InteliJ IDEA

IntelliJ IDEA je sofistikované integrované vyvojové prostiedi (IDE), které¢ uspokoji
potieby jak zacatecniku, tak zkuSenych profesionalti ve sféfe softwarového vyvoje. Nabizi
komplexni sadu funkci a néstrojt, které usnadiuji efektivni psani kodu v riznych progra-

movacich jazycich a frameworkéch, poskytuji uzivatelim plynuly vyvojovy zazitek. [42]
Hlavni rysy:

e Komplexni nastrojova sada: IntelliJ] IDEA disponuje Sirokou paletou nastroji a
funkci navrzenych pro zefektivnéni procesu softwarového vyvoje. Od inteligentniho
dopliiovani kodu po pokroc€ilé nastroje pro ladéni kodu, IntelliJ IDEA vybavuje vy-
vojare potfebnymi nastroji pro snadné psani kvalitniho kodu.

e Podpora jazykl a frameworkl: S podporou nékolika programovacich jazykua a fra-
meworkl, véetné Java, Kotlin, JS a dalsich, IntelliJ IDEA spliuje riznorod¢ potieby
vyvojart pracujicich na Siroké Skale projekti.

e Pokrocild analyza koédu: IntelliJ IDEA saha dél nez zakladni kontrola syntaxe a na-
bizi pokrocilé néstroje pro analyzu koédu, které pomahaji identifikovat potencidlni
problémy, optimalizovat vykon kodu a zlepsit jeho kvalitu.

e Nastroje pro zvyseni produktivity: Vestavéné funkce, jako je refaktoring kédu, inte-
grace spravy verzi a automatické generovani kodu, pomahaji vyvojaiim zvysit svou
produktivitu a udrzovat konzistenci kodu po cely Zivotni cyklus vyvoje.

e Nastroje pro spolupraci: IntelliJ IDEA nabizi funkce pro spolupraci, jako je integrace
spravy verzi a nastroje pro revizi kédu, které usnadiuji tymovou praci a umoziuji

vyvojarim u¢inn¢ spolupracovat na projektech.

V podstat¢ je IntelliJ IDEA silnym a vSestrannym IDE, které umoziiuje vyvojaiim psat,
ladit a nasazovat kod s jistotou. S intuitivnim rozhranim, rozsahlou sadou funkci a robustnim

ekosystémem pluginti a rozSifeni ztstava IntelliJ IDEA ptedni volbou pro profesionaly ve



softwarovém vyvoji. [42] Praveé InteliJ je hlavnim vyvojovym prostfedim pozivanym u nés

ve firmé Monet+.

5.3 Kde je vyuZijeme?

Simulatory jsou vyuzivany tam, kde je potieba autorizovat transakce. To zahrnuje $i-
rokou Skalu prostiedi a situaci, kde je nezbytné ovéfit spravnost a spolehlivost platebnich

systémi.

Jednim z hlavnich mist, kde jsou simulatory pouZivany, jsou testovaci laboratofe a
oddéleni zajiStovani kvality. Zde jsou simulatory vyuZivany k testovani novych softwaro-

vych aktualizaci, konfiguraci a platebnich scénaiii pted jejich nasazenim do produkéniho

prostiedi.

Dalsim dilezitym mistem je vyvojové prostiedi, kde jsou simulatory integrovany do
procesu vyvoje softwaru. Vyvojaii je vyuzivaji k testovani novych funkci, ladéni a ovétovani
integrace s riznymi platebnimi partnery.

Simulatory jsou také vyuzivany ve Skoleni a vzdélavacich programech pro zamést-
nance, ktefi pracuji s platebnimi systémy. Poskytuji jim moZnost se seznamit s riiznymi pla-
tebnimi scénéfi a procedurami bez rizika ovlivnéni redlnych transakci.

Jednoduse feceno, simulatory jsou Siroce vyuZzivany ve vSech fazich vyvoje, testovani
a provozu platebnich systémd, kde hraji klicovou roli pfi zajisténi kvality, spolehlivosti a

bezpecnosti platebnich operaci.

54 Co je mozné testovat?

Simulatory umoziuji testovat Sirokou Skalu funkcionalit platebnich systémi v riznych
situacich a prostiedich. Mezi hlavni oblasti, které je mozné testovat pomoci simulatort, patii

autorizace (P2H), ptepinani (switching) a komunikace mezi systémy (H2H).

Autorizace (P2H):

e Autorizace neboli proces ovéfeni platby, je klicovou ¢asti platebniho toku. Simula-
tory umoznuji testovat autorizaci transakci z riiznych perspektiv, véetné ovérovani

platby pomoci riiznych platebnich karet nebo bankovnich u¢ta.

Switching (Ptepinani):



e Switching se tyka smérovani a ptenosu platebnich transakci mezi riiznymi platebnimi
sitémi a institucemi. Simulatory umoziuji testovat tento proces v rtiznych scénafich,

vcetné testovani smérovani transakci, zpracovani chyb, a fizeni toku platebnich dat.
Komunikace mezi systémy (H2H):

e Komunikace mezi systémy (H2H) je dilezitym aspektem platebni infrastruktury, kde
razné systémy komunikuji a vyménou dat provadéji platebni operace. Simulatory
umoznuji testovat tuto komunikaci v riznych scénafich, vcetné testovani integrace
mezi platebnimi partnery, synchronizaci dat a zpracovani rtiznych typt platebnich
Zprav.

Diky simulatoriim jsou organizace schopny lépe porozumét a ovéfit funkEnost svych

platebnich systému v riznych scénéfich a prostiedich. Takto mohou Iépe pfipravit své sys-
témy na realné situace a minimalizovat riziko vzniku chyb nebo selhdni béhem provozu.



II. PRAKTICKA CAST



6 REALIZACE SIMULATORU PRO IS0O8583 PROTOKOL

V této praktické casti budou provedeny programové realizace simuldtoru v programo-

vacich jazycich Jython a JavaScript s uvedenymi popisy uprav pii pouzivani scriptu.

Pii realizaci simulatoru jsem vychézel ze vzoru, ktery se jiz vyuzival pfi tvorbé simula-

tord na jiném odd¢leni

6.1 Zaklad simulatoru

Simulatory se skladaji minimalné ze dvou konfigura¢nich soubort (pocet souborii se lisi
podle toho o jaky programovaci jazyk se jednd), které tvoii zaklad simulatoru a applica-
tion.properties, které obsahuje cestu ke konfiguraénim souborim. Jadro simulatoru se tedy

sklada ze tii zakladnich soubori:

e Defini¢ni soubor s koncovou piiponou — JSON
e Modifika¢ni soubor — Handler

e Application properties
A v ptipadé, Ze se jedna o python (Jython) simulatory, tak ze Ctyi:

e Defini¢ni soubor s koncovou piiponou — JSON
e Modifika¢ni soubor — Handler
e Application properties

¢ Globalni python defini¢ni soubor pro dany komunika¢ni protokol

6.1.1 Addresarova struktura simulatoru

a) V ptipad¢ INT, ACC, PROD:
Vsechny zminéné soubory museji byt ve stejné slozce, kromé application.properties,
kterou si systém hleda ve slozce conf (a podle hodnoty nastavené property iso.ser-
ver.def.path bude systém hledat konfigura¢ni soubory simulatori v uvedeném adre-
Sari)

b) V pftipadé k8s:
Se ocekava, ze v defaultnim nastaveni budou vSechny soubory na jednom misté
vcetn¢ application.properties a to konkrétné ve slozce configs

c) V piipadé local host:
Je potteba mit nejdiive nainstalovany (nadefinovany systém) dany protokol (jak toho

dosahnout je mimo scope této prace, ale ve zdrojich je uveden tutorial jak toho



doséhnout) [29] a nésledné v application.properties definovat cestu ke konfigurac-

nim soubortim simuldtoru (vétSinou C://test napt.)

6.1.1.1 Application properties

Tento soubor slouzi k definovani cesty, kde se bude kontrolovat pfitomnost konfigu-
racnich souboril simulatort (tedykde je budescript o¢ekavat). Dalsi funkcionalitou lze mezi
JavaScriptem a Pythonem volné piepinat pomoci property use.python (defaultné true) defi-

nované v application.properties.

=ftohlefjefcesta/k/systemovym/definicim/protokolu

Obrazek 16 Ukazka obsahu souboru application.properties

6.1.1.2 JSON definicni soubor

Tento soubor byva z pravidla pojmenovan podle jména tieti strany, kterou ma dany
simulator simulovat, pro lepsi ptehlednost (napf. Monet+.json). Soubor je vyuzivan pro de-
finovani poli (Data Fields) a filtrti, které definuji, jaka pole se budou posilat, a to, jak nutna
bude jejich pifitomnost ve zpraveé pii posilani konkrétniho typu TRN. Soubor se d¢li na hla-

vicku, kterd definuje:

e Port na, kterém simulator pobézi (bude naslouchat)
Je nutné jej vzdy definovat, a to v maximalnim rozmezi 0 az 64 000 z diivodu
velikosti pole

e headType a headLen jsou pole, kterd spolu souviseji
head Type urcuje délku celé zpravy (mize byt nastaven jako ASCII, BCD nebo
BYTE)
headLen udava kolik znaka (head Type znaki), je ta délka
(bez téchto hodnot by nebylo mozné z paketu data dobfe precist)

e Handler, ktery se bude vyuzivat pro modifikaci odpovéedi



Je nutné jej vzdy definovat. Byva standardem, Ze nese stejné pojmenovani jako
defini¢ni soubor s piiponou json a handler za jménem (napt. Monet+handler),
ale neni to pravidlem.
Dulezité ovSsem je, aby handlery PY a JS m¢li stejné pojmenovani a byly
spravné pojmenovany v hlavicce defini¢niho souboru.

¢ Pinkey pro Sifrovani pinu
Pole musi byt vzdy vyplnéno a jeho hodnota se nastavuje pomoci Sifrovani
DES

e Mackey slouZzi jako verifikaéni hodnota nad celou zpravou
Nutnost nastaveni Mackey zalezi na tieti strané, zda vyuziva macovani (ve vét-

$in¢ piipadi, ale neni pouzit). Vyuziva se Sifrovani také pomoci DES

“name”
"port™ : @,
"headType" :

"headLen” :
"handler" :
"fields™ : |

Obrazek 17 Ukézka hlavicky def. souboru

A télo, které¢ definuje vlastnosti pole:

e ID
e Jméno
e D¢élku pole (maximalni) a typ délky pole
Tyto dvé pole spolu navzajem souvisi (viz. Tab. 8)
e Koddovani pole a typ pole
Tyto dvé pole jsou na sob¢ také zavislé, jedné se o definovani datového typu
pole a nasledného kédovani pole
UserType mtize nabyvat hodnot definovanych v Tab. 6.
ContentCoding mtize mit hodnoty ASCII, EBCDIC, BCD, BIN tyto hodnoty

definuji, do jakého datového formatu se maji data serializovat.

Vsechny tyto data jsou nastavovany podle specifikaci dodanych tfeti stranou. Speci-

fikace vétSinou myvaji podobu tabulky podobnou viz. Tab. 11.



"fields" :
"id"
"id"
"id"

"name" : " "length™ : 1, "lenType" : ' : i H "userType"”
"name" : " "length™ : 1, “"lenType" :
"name" : " "length™ : 1, “"lenType" :
"id" "name” : "' "length™ : 1, “"lenType" :
"id" "name” : " "length™ : 1, "lenType" :
"id" : "name"” : "' "length™ : 1, "lenType" :

= Yy N
e W

LA
-

"id" : 11, "name" : ° "length™ : 1, "lenType" : "", "contentCoding" : "", "userType
"id" : "name” : ' ength® : 1, "lenType” ‘contentCoding™ : "userType
"id" : 14, "name"” : ' ength™ : 1, "lenType” ‘contentCoding” : "userTyp
"id" : 15, "name"” : ' ength” : 1, "lenType™ : "" "contentCoding” : "userTy

"id" : 17, “"name” : ° "length™ : 1, "lenType” ‘contentCoding™ : "", "userType

"id" : 22, "name" : ° "length™ : 1, "lenType™ : "" "contentCoding™ : "", “userType

"id" : 23, "name" : ° "length™ : 1, "lenType’
"id" : 26, "name” : ° "length™ : 1, "lenType”

‘contentCoding™ : "", "userType
‘contentCoding™ : """, "userType

“id" :
S
S
S
nid”

"name” : ' "length™ : 1, "lenType”

‘contentCoding”™ : "", "userType

[

"name” : '

ength™ : 1, "lenType™ : "", “contentCoding” : serType

"name” : ength™ : 1, "lenType” ‘contentCoding™ : “userType

oo

"name” : "length™ : 1, "lenType” ‘contentCoding™ : » userType

Wl g Ly
=]

"name" : ' "length™ : 1, "lenType” ‘contentCoding™ : "", "userType

LY
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Filtry pro nastaveni mandatornich poli se nastavuji pod télem v defini¢nim souboru a speci-

fikujeme u nich tyto hodnoty:

e MTID
e Data fields (datova pole)
A u datovych poli jesté uvadime:
o Pfitomnost Datového pole
To miiZe nabyvat hodnot:
e M
e C
e O (ptipadn€ nemusi byt vypInéno nebo se pouziva —

Hodnoty pfitomnosti dat. pole jsou vysvétleny v Tab. 6



"mtid" ",

"fields™ : [
{"index": "presence”:
{"index": "presence”:
{"index": "presence™:
{"index":
{"index": 11, “presence”

presence”:’
{"index": 12, "presence"”
{"index": 14, “presence
{"index": 15, “presence
{"index": 17, "presence
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index": 78, “presence
{"index": 98, "presence":
{"index": 128, “presence”:"

"presenc

(A

L

"present
"presence” ;™"

"presence”:""]

L]

"presence”:"

M ok

L

"presence”:""]

Ll R R
fa ]
-

|
)
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6.1.1.3 Handler soubor

Soubor Handler definuje chovani simulatoru. Sklada se z funkci napsanych v progra-
movacim jazyce (JavaScript nebo Jython). Jeho jadrem je funkce 'processMessage' u JS a
»process message™ u PY, ktera funguje podobné jako funkce main, slouzici jako vstupni

bod.



process mes SEEE{:I’HSg,

" Main

spec,
function for mess

mtid = msg.get mtid()

if mtid == "'

']_'.

retu

pro

print( IS NMR")
proc_nmm{msg)

result

=

print({ "Unknown MTID: " + mtid)

rn result.to java()

Obrazek 20 Ukazka hlavni fce v PY

ces
(msg.getMtid
print("IS NM :
return NetworkEcho{msg

o =% ]

sMessage

I Il'
spec);
print(“Unknown MTID
return msg;

"+msg.getMtid());

Obrazek 21 Ukéazka hlavni fce v JS

V této funkci Ize definovat akce, které maji byt provedeny, kdyZ simulator obdrZi po-

zadavek s konkrétnim identifikatorem typu zpravy (MTID), pomoci samostatnych volani

funkci konfigurovanych pro odpovidajici MTID transakce.

proc_nmm{msg_in}:

I

pe(msg_in)

ith mtid(

Obrazek 22 Ukazka samostatné fce volané uvnitt hlavni fce v PY



NetworkEcho = {msgIn,spec) {
return msgln
withMtid(

.withField(s

Obrazek 23 Ukazka samostatné fce volané uvnitt hlavni fce v JS
Tento soubor mize byt bud’ typu 'py' nebo 'js', jeho pojmenovani je nepodstatné.
Ovsem je dilezité, aby handlery PY a JS méli stejné pojmenovani a byly spravné pojmeno-

vany v hlavi¢ce definicniho souboru.

6.1.1.4 Konfiguracni soubor

Konfiguracni soubor ma definovany vSechny zékladni objekty a funkce pro spravné
fungovani simulacnich skriptli, poméaha udrzovat prehlednost kodu v handlerech a vytvaii
sjednocené fce, které bude mozné volat z jakéhokoliv pythnovského simulatoru. Tento sou-

bor obsahuje funkce, které zastavaji stejnou funkcionalitu jako JsUtils v JS handlerech.

For Is

isoB583]ava,
t to Python

get mtid(self):

5 MTID from Is

3Java.getMtid()

Obrazek 24 Ukazka konfigura¢niho souboru pro PY sim



6.1.1.5 Psani scriptii

Stejné jako u JavaScriptu se veskeré Pythonovské skripty nacitaji ze slozky defino-
vané v property iso.server.def.path v soubrou application.properties. Tato slozka musi obsa-
hovat soubor 1508583 config.py, kde jsou definovany vsechny zdkladni objekty a funkce
pro spravné fungovani simulacnich skriptd. Tato slozka rovnéz obsahuje jednotlivé skripty
k handlerim pojmenované namehandler.py a poptipadé dodatecné Pythonovské soubory,
obsahujici funkce navic k jednotlivym serverim. Tyto dodate¢né soubory lze importovat do
Python enginu tak, Zze v JSONu definujici server doplnime key "imports", ktery obsahuje
seznam nazvl vSech soubort, které chceme importovat do enginu pred spuSténim samotného

skriptu (napf. "imports" : ["example file.py", "another file.py"],).

6.1.1.5.1 Pro JavaScript

Skript vyuziva objekty a funkce z interniho souboru JsUtils. Zprava se zacne zpraco-
vavat ve funkci processMessage = function(msg,spec). Ta pfejima piijaté objekty msg a
spec, které dovoluji pfimo pracovat s jejich obsahem, napft. pies metody v JsUtils nebo ptes

vytvofené metody v Java objektu.

Interni metody a fce v Java objektu a JsUtils jsou mimo scope této prace ovSem po-

dobné fce miZzeme najit u python simulatort (nize), které obsahuji vysvétleni volanych fci.

Funkce processMessage vraci zapouzdieny Java objekt, ktery je mozné vracet piimo

z funkci volanych uvnitt fce processMessage.
Skript napsany pro jednotlivy server by mél dodrzovat naslednou strukturu:

var NetworkEcho = function(msgIn,spec) {
return msgln
.withMtid("1810")
.withField(spec.fKey(39), "0000");

}s

var processMessage = function(msg,spec) {

if (msg.getMtid() == "1800") {
print("IS NMM");
return NetworkEcho(msg,spec);
} else {
print("Unknown MTID : “"+msg.getMtid());
return msg;




6.1.1.5.2 Pro Python

Jython podporuje pouze verzi Pythonu 2.7! Skript napsany pro jednotlivy server by

mél dodrzovat naslednou strukturu:

try:

from iso8583 config import *
except ImportError:

pass

proc_example(msg_in):

msg_in = check _type(msg_in)

return msg_in
process_message(msg, spec, req_context):
" Main function for message processing """

msg = Iso8583(msg, spec)
req_context = RequestContext(req context)

print('In message : ' + msg.to string())
result = msg

result = proc_example(msg)

return result.to_java()

Skript vyuziva objekty a funkce z 1508583 config.py. Pokud budeme chtit pouzit
jesté dalsi Pythonovsky soubor, tak jej pfidame do try-except bloku a jeho nazev do konfi-
guraéniho JSONu jak je popsano vySe. Zpradva se zacne zpracovavat ve funkci pro-
cess_message(msg, spec, req context). Ta pretypuje pfijaté objekty msg a spec na Pytho-
novsky wrapper objekt 1so8583. Ten poskytuje metody, které provolavaji metody v Java
objektu.



Dale objekt RequestContext, ktery obsahuje proménné mimo samotnou zpravu (napf.
pinKey). K témto proménnym lze piistupovat pomoci metody RequestContext.get('key"),

ktera vrati hodnotu pro dany KIi¢, jestli existuje (napf. RequestContext.get('pinKey")).

Jelikoz Python 2 nepodporuje typovani v hlavic¢ce funkce, tak je typovani nahrazeno
funkcemi z config souboru - check type(msg) a check types(msg, req context). Tyto
funkce vezmou vstupni objekt typu Any a vrati ty samé objekty, ale se spravnymi typy.
Pokud budou vstupni objekty jin¢ho typu, tak funkce vyhodi TypeError. Pouzivat tyto

funkce ke kontrole typi neni nutné, nicméné je to doporuceno a usnadnuje to psani skriptt.

Funkce process message vraci zapouzdfeny Java objekt, proto je nutné na Pythonov-

ském wrapper objektu zavolat funkci to_java() béhem returnu.

Metody wrapper objektii

Wrapper objekty ndm umoziuji piistup k metodam zapouzdienych Java objektil, aniz
bychom museli volat Java kod piimo ze skriptu. VSechny metody jsou podrobné popsany

ptimo v kodu.
Iso8583 (Biclso)

Jedna se o hlavni objekt nesouci v sob¢ zpravu a a specifikaci poli zpravy. Ten obsa-
huje metody jako get mtid(), get(key), get by index(index), get or else(key, or else va-
lue), with_mtid(mtid), atd. Pokud nazev funkce kon¢i slovem by index, tak se data dohle-
davaji podle ¢isla indexu. pokud ne, tak se data dohledévaji pomoci kli¢e pole (ekvivalent v
Javé napt. 1s08583.get(Iso8583Spec.fKey(key)).get()). Specifikace poli je soucasti piimo
wrapperu, takze jako vstupni parametr key staci zadat pouze Cislo pole. Pouziti takové me-

tody mize vypadat nasledovné:

response_code = msg_in.get_or_else(39, '000")

Tento kod uloZi hodnotu pole 39 do proménné response_code. Pokud je toto pole null,
tak pouZije hodnotu'000'. Pokud chceme zpravu modifikovat, tak pouZijeme metody zaci-
najici slovem with/without - with mtid(mtid), with_field(key, value), without field(key),
atd. Objekt v téchto metodach vraci sam sebe, akorat s modifikovanym polem. Specialnim
piipadem je metoda with_fields(key val pairs). Ta na vstupu piijima seznam dvojic klic-

hodnota - seznam vSech poli, které modifikuje:



msg_res = msg_in.with fields([
(39, '@00'),

(47, 'Transakce schvalena'),
(54, )

V tomto kédu se ulozi modifikovany objekt do proménné msg_res. Oproti piivodnimu

se zmeéni pole 39 a 47 a odstrani pole 54.

Utils

Staticka tiida Utils zajist'uje ptistup k metodam statické tfidy v Javeé JsUtils. Obsahuje
metody jako num_approval(), now_to_string(format), hex(to_hex), unhex(str_hex), vali-
date pin(pin_block, control, pan, key), atd. Metodanow_to_string(format), nam vrati aktu-
alni datum a Cas ve formatu, ktery si specifikujeme proménnou format, to mize vypadat

nasledovné:

Utils.now_to_string('yyyyMMdd")

Pro pokrocilejsi praci s datumem a casem miizeme pouzit knihovnu datetime v Pyt-

honu.

RequestContext

Objekt RequestContext obsahuje jedinou metodu get(key). Ta vrati hodnotu podle
kli¢e z kontextu, pokud kontext hodnotu pro tento kli¢ obsahuje (napt. pinKey).

pin_key = req_context.get( 'pinKey")

Tipy k psani skriptu

e Doporucené vyvojové prostiedi pro psani skripti je PyCharm. Lze také pouzit VS
Code s rozsifenim pro Python.

e Pokud importujeme do skriptu handleru jiny Python soubor, ohrani¢me tenhle import
blokem try-except a ptidejme nazev souboru do seznamu imports v konfiguracnim
JSONu. Jinak by mohlo dochazet k chybam pfi spousténi v Jython enginu.

e Podrobnosti o metodach jednotlivych wrapper objektli miizeme zjistit najetim kur-
zoru na nazev metody nebo prokliknutim se pfes metodu piimo do konfigura¢niho

souboru.



6.2 Hotova struktura simulatoru

V této kapitole je rozebran ISO8583 simulator, ktery byl vytvofen na zaklad¢ speci-
fikaci ze 4. kapitoly o ISO8583. Simulatory jsem ovSem pro potieby prace vytvoril dva,

druhy bude rozebran v 7. kapitole Giprava simulatoru pro validaci dat.

Simulator ma piipraveny veskeré soubory potiebné pro jeho spravny chod. Simulator

ISO8583 slouzi jako ukazka vyplnéni poli v konfigura¢nich souborech.

e Application.properties
e ISO8583.json

e [SO8583handler.js

e [SO8583handler.py

e [s08583 conf.py.

6.2.1 Soubor Application Properties

=C://test/iso08583

Zde jsme nastavili spravnou cestu k defini¢énim soubortim
c Windows-550D (C:) test

Daturn zmeény Typ Velikost

JSOM Source File 17 kB
12.05.2024 14:34 Soubor PY 12 kB
11.05.2024 21:46 JavaScript Source ... 3 kB
Soubor PY 2 kB

JSOM Source File 13 kB

JavaScript Source ... 4 kB
MGOhandler.py 27.02.2024 8:25 Soubor PY 2 kB

Obrézek 25 Screen adresafe s ulozenymi soubory



6.2.2 Soubor ISO8583.json

Hlavicka:

||name||
||p0r‘t "

"IS08583",
1984,
"BYTE",
2,
"IS08583handler",

"headType"
"headLen"
"handler"

V hlavicce jsme nastavili spravné jméno souboru, volitelny port (ktery jiz neni obsa-
zeny — v tom piipad¢ by se spustil simulator, ktery byl dtive definovany), head Type na hod-
notu BYTE a headLen na hodnotu 2.

Télo (Data Fields):

"fields"

nid"

19, "lenType"
{"id"

: 6, "lenType"

"AN"},
{"id"

16, "lenType"
nid"

16, "lenType"
nid"

16, "lenType"
{"id"

10, "lenType"

{"id"
12, "lenType"

{"id"
14, "lenType"

"id"

4, "lenType"

{"id" :
"lenType"

{"id" :
"lenType"

8,
4,

{Il idll
16, "lenType"
{"id"

3, "lenType"

"name"
"LLVAR",

"name"
"FIXED",

2,

3,

"name"
"FIXED",
"name"
"FIXED",
"name"
"FIXED",
"name"
"FIXED",

4,

>,

6,

7,

11, "name"
"FIXED",
12, "name"
"FIXED",
14, "name"
"FIXED",
15, "name"
"FIXED",
17, "name"
"FIXED",

22, "name"
"FIXED",
23, "name"
"FIXED",

"pan",
"contentCoding"
"processingCode",
"contentCoding"

"amount",
"contentCoding"

"ASCII",

"ASCII",

"ASCII",

"amountReconciliation",

"contentCoding"

"ASCII",

"amountCardholderBilling",

"contentCoding"

"ASCII",

"dateTimeTransmission",

"contentCoding"

"stan",
"contentCoding"
"timeCreate",
"contentCoding"
"dateExpire",
"contentCoding"
"dateSettlement",
"contentCoding"
"dateCapture",
"contentCoding"

"posEntryMode",
"contentCoding"

"ASCII",

"ASCII",

"ASCII",

"ASCII",

"ASCII",

"ASCII",

"length"
"userType"
"length"
"userType"

"length"
"userType"
"length"
"userType"
"length"
"userType"
"length"
"userType"

"length"
"userType"
"length"
"userType"
"length"
"userType"
"length"
"userType"
"length"
"userType"

"length"

"BIN", "userType"

"cardSequenceNumber" ,

"contentCoding"

"ASCII",

"length"
"userType"

"N,
"N,
"N,

"D,

"N,
"N,
"N,
"N,

"N,

"BIN" },

"N,




1] id"

4, "lenType"

{"id" :
"lenType"

{"id" :
"lenType"

11,

: 37,
"ANS"},
{"id" :
: 12, "lenType"
"AN " }J
{"id"
6, "lenType"
"id"

4, "lenType"

nid"
: 16, "lenType"
"ANS"},
nig"
35, "lenType"
"ANS"},
{"id"
99999, "lenType"
"ANS"},
{"id"
: 76, "lenType"
"ANS"},
{"id"
"lenType"
nid"
"lenType"
nid"

3, "lenType"

99999,

99999,

{"id"
8, "lenType"

{"id"
48, "lenType"

nid"
: 126, "lenType"
"ANS"},
nid"
999, "lenType"

{"id"

4, "lenType"

26, "name"
"FIXED",

32, "name"
"LLVAR",
35, "name"
"LLVAR",

37, "name"
"FIXED",

38, "name"
"LLVAR",
39, "name"
"FIXED",

41, "name"
"FIXED",

42, "name"
"LLVAR",

43, "name"
"LLLLVAR",

45, "name"
"LLVAR",

47, "name"
"LLLVAR",
48, "name"
"LLLVAR",
49, "name"
"FIXED",

52, "name"
"FIXED",
53, "name"
"LLVAR",
54, "name"
"LLLVAR"

55, "name"
:"LLLLVAR"

64, "name"
"FIXED",

"merchantCategoryCode" ,
‘contentCoding" "ASCII"
"acquiringInstCode",
contentCoding" "ASCII"
"track2",
contentCoding"

"ASCII"

"r‘r‘n",

contentCoding" "ASCII"
"approvalCode",
contentCoding"
"actionCode",

contentCoding"

"ASCII"

"ASCII"

"cardAcceptorTerminalId"
‘contentCoding" "ASCII"
"cardAcceptorIdCode",
‘contentCoding" "ASCII"
"cardAcceptorName",
"contentCoding" "ASCII",
"trackl",
"contentCoding" "ASCII"
"industry",
"contentCoding" "ASCII",
"additionalDataPrivate",
"contentCoding" "ASCII",
"currency",
"contentCoding" "ASCII"
"pinData”,
"contentCoding"
"secInfo",
"contentCoding" : "BIN",
"additionalAmounts",
"contentCoding" "ASCII"

"BIN",

"iccSystemRelatedData",
"contentCoding" "BIN",

"mac",

"contentCoding" "BIN",

"length"
, "userType"

"length"
, ‘userType"
"length"
, userType"

"length"
, ‘userType"

"length"
, "'userType"
"length"
, 'userType"

) "length"
, "userType"

"length"
, userType"

"length"
userType"

"length"
, 'userType"

"length"
"userType"

"length"
"userType"

"length"
, "'userType"

"length"
"userType"

"length"
"userType"

"length"
, 'userType"

"length"
"userType"

"length"
"userType"

uANSu },

uANSu },

"N,

uBINu },

uBINu },

uBINu },

"BIN"},




"id" 70, "name" : "fileTransfDescriptData", "length"
18, "lenType" : "FIXED", "contentCoding" : "ASCII", "userType"

{"id" : 90, "name" : "reeserved", "length"
: 999, "lenType" :"LLLLVAR", "contentCoding" : "ASCII", "userType"
"ANS"})

"id" 128, "name" : "secondaryMac", "length"
4, "lenType" : "FIXED", "contentCoding" : "BIN", "userType" : "BIN"}

1,

Pole simuéltoru byla definovana na zéklad€ specifikaci protokolu ISO8583
Filtry:

"filters"
{
"mtid":"1100",
"fields" : [
{"index": "presence":
{"index": "presence":
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index" : "presence" :
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :
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{"index":
{"index":

"presence":"C"},
"presence":"C"}

¥
"mtid":"1110",
"fields" : [
{"index":

presence":"C"},

s d

{"index":
{"index" :
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":

presence" :
presence":
presence" :
"presence"
"presence"”
"presence"

"C”})
"C”})
"C"})
:"M"}J
:"C"}J
:"C"}J

"presence" :
"presence":

"presence" :
"presence":
"presence":
"presence":
"presence":
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
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"mtid":"1200",
"fields" : [
{"index":

presence" :

{"index" :
{"index":
{"index":
{"index":
{"index":
{"index" :

presence":
presence" :
presence":

"presence":
"presence":
"presence" :




{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence":
{"index" : "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":

{"index": "presence":
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"mtid":"1210",

"fields" : [
{"index":
{"index":

presence" :
presence" :
{"index": presence":
{"index": presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :
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O 0O 0O 0000 00
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{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence":
{"index" : "presence" :

{"index": "presence":

- - - -

- - -

o
"mtid":"1220",
"fields" : [
{"index": presence":
{"index": presence" :
{"index": presence" :
{"index": presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence":"C"},
{"index": 128, "presence":"C"}
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"mtid":"1230",
"fields" : [




{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":
{"index" : "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :

{"index": "presence":
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"mtid":"1420",

"fields" : [
{"index": presence":
{"index": presence" :
{"index": presence":
{"index": presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index" : "presence" :




i

{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index" :
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":

"mtid":"1430",
"fields" : [
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index":
{"index" :
{"index":
{"index":
{"index":
{"index":
{"index" :
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"presence":
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence" :
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence":
"presence" :
"presence":
"presence" :
"presence":
"presence":"C"},
"presence":"C"}
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presence":
presence":
presence":
presence" :
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence" :
"presence":
"presence":
"presence":
"presence":
"presence":
"presence":
"presence" :
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{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"},
{"index": "presence":"C"}

o
"mtid":"1800",
"fields" : [
{"index": presence":
{"index": presence":
{"index": presence":
{"index": presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence"
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence":
{"index": "presence" :
{"index": "presence":
{"index": "presence" :
{"index": "presence":"C"},
{"index": 128, "presence":"C"}
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"mtid":"1810

"fields" : [
{"index": "presence":
{"index": "presence":
{"index": 4, "presence":




{"index": 7, "presence":"M"},
{"index": 11, "presence":"M"},
{"index": 12, "presence":"C"},
{"index": 14, "presence":"C"},
{"index": 15, "presence":"C"},
{"index": 17, "presence":"C"},
{"index": 22, "presence":
{"index": 23, "presence":
{"index": 26, "presence":
{"index": 32, "presence":
{"index": 35, "presence":
{"index": 37, "presence":
{"index": 38, "presence":
{"index": 39, "presence":
{"index": 41, "presence":
{"index": 42, "presence":
{"index": 43, "presence":
{"index": 45, "presence":
{"index": 47, "presence":
{"index": 48, "presence":
{"index": 49, "presence":
{"index": 52, "presence":
{"index": 53, "presence":
{"index": 54, "presence":
{"index": 55, "presence":
{"index": 64, "presence":
{"index": 70, "presence":
{"index": 90, "presence":"C"},
{"index": 128, "presence":"C"}
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Filtry byly definovany podle Tab. 9

6.2.3 Soubor ISO8583handler.js

var PreAuthorization = function(msgIn,spec) {
var Utils = Java.type('cz.monetplus.iso8583.JsUtils"');
var respCode = processResponseCodeByAmount (msgIn.get(4));
var msgBase = respCode == "0000" ? msgIn.withField(spec.fKey(38),
Utils.numApproval()) : msgln;
return msgBase
.withmtid("1110")
.withoutFieldIndex(55)
.withField(spec.fKey(39), respCode);




var BaseTransaction = function(msgIn,spec) {
var Utils = Java.type('cz.monetplus.iso8583.JsUtils");
var respCode = processResponseCodeByAmount (msgIn.get(4));
var msgBase = respCode == "0000" ? msgIn.withField(spec.fKey(38),
Utils.numApproval()) : msgIn;
return msgBase
.withMtid("1210")
.withoutFieldIndex(55)
.withField(spec.fKey(39), respCode);

AdviceTransaction = function(msgIn,spec) {
return msgln
.withMtid("1230")
.withoutFieldIndex(55)
.withField(spec.fKey(39), "0000");

ReversalTransaction = function(msgIn,spec) {
return msgln
.withMtid("1430")
.withoutFieldIndex(55)
.withField(spec.fKey(39), "0000");

NetworkEcho = function(msgIn,spec) {
return msgln
.withMtid("1810")
.withField(spec.fKey(39), "0000");

processMessage = function(msg,spec) {
print('In message : ' + msg);
if (msg.getMtid() == "1100") {

print("IS Preauthorization");
return PreAuthorization(msg,spec);
} else if (msg.getMtid() == "1200") {

print ("IS BaseFIn");
return BaseTransaction(msg,spec);
} else if (msg.getMtid() == "1220") {

print ("IS AdviceFIn");
return AdviceTransaction(msg, spec);
} else if (msg.getMtid() == "1420") {

print("IS Reversal");
return ReversalTransaction(msg,spec);




} else if (msg.getMtid() == "1800") {

print("IS NMM");
return NetworkEcho(msg,spec);
} else {
print("Unknown MTID : "+msg.getMtid());
return msg;

processResponseCodeByAmount = (amount) {
if (amount == || amount == @)
return "0000";

if (amount > 10000 && amount < 19999) {
rc = amount - 10000;

return +rc;

}
return "0000";

Handler je nastaveny tak, aby mél definovanou funkcina vS§echny mozné typy TRN,
kde se krom¢ funkcina zpracovani autorizace a finan¢ni TRN vraci odpovéd’s MTID, které
odpovidd RESP pro dané MTID requestu. Odpovéd’ se vraci bez pole s id 55 téméft ve vSech
ptipadech kromé¢ MTID 1800 coz je echo a pole s id 55 se zde ani neposild. Témét ve vSech

piipadech je zde posilano pole s id 39 a hodnotou 0000, coz znamena potvrzeno.

U zpravy s MTID 1100 a 1200 je navic vyuzita nova funkce, ktera na zéklad¢ posi-
lané ¢astky v poli s id 4, vrati Cislo, které je nésledné pfitazeno promeénné respCode. Ta je
poté pouzita pii definovani proménné msgBase jako ternary operand kde pokud bude hod-
nota respCode nastavena na 0000 tak se ma proménné msgBase pfifadit msgln a pokud ne
tak se proménné msgBase nastavi hodnota msgln s polem id 38 na hodnotu vygenerovanou
pomoci Java object metody. MsgBase je poté vracen v odpovédis hodntou respCode pro id

39.



7 UPRAVA SIMULATORU

V této kapitole je ukazka tpravy simulatoru pro validaci response kodu na zakladé

rwr

posilané castky. Je zde ukazka pretypovani ¢astky na pevnou hodnotu pro validaci funk-

cionality. A dal$i moznosti Uprav simulatord.

7.1 Ukazky modifikace simulatoru

var PreAuthorization = function(msgIn,spec) {

var Utils = Java.type('cz.monetplus.iso8583.JsUtils");

var LongZ = Java.type('java.lang.Long');

return msgln
.withMtid("1110")
.withField(spec.fKey(4), LongZ.parselLong("54654"))
.withField(spec.fKey(38), Utils.numApproval())
.withField(spec.fKey(39), "000")

};

var BaseTransaction = function(msgIn,spec) {
var Utils = Java.type('cz.monetplus.iso8583.JsUtils"');
var respCode = processResponseCode-
ByAmount(msgIn.get(spec.fKey(4)).get());
var msgBase = respCode == "000" ? msgIn.withField(spec.fKey(38),
Utils.numApproval()) : msgIn;
var LongZ = Java.type('java.lang.Long');
var newAmount = changeAmount (msgIn.get(spec.fKey(4)).get());
return msgBase
.withMtid("1210")
.withoutFieldIndex(55)
.withField(spec.fKey(4), LongZ.parselLong(newAmount))
.withField(spec.fKey(6), msgIn.get(4)-1)
.withField(spec.fKey(12), msgIn.get(12))
.withField(spec.fKey(28), msgIn.get(28))
.withField(spec.fKey(39), respCode)
.withField(spec.fKey(51), msgIn.get(49))
.withField(spec.fKey(60),
Utils.unhex("002602010022010F30303030303030303033313535373102043030303013024
7310F0156FF024646"))

J

}s

var ReversalTransaction = function(msgIn,spec) {
return msgln
.withMtid("1430")
.withField(spec.fKey(39), "000");




var NetworkEcho = function(msgIn,spec) {
return msgIn
.withMtid("1814")
.withField(spec.fKey(3), msgIn.get(3))
.withField(spec.fKey(11), msgIn.get(11))
.withField(spec.fKey(12), msgIn.get(12))

}s

var processMessage = function(msg,spec) {

print('In message : ' + msg);

if (msg.getMtid() == "1804") {
print();
print(" IS NMM ");
print("- CHECK WHETHER THIS SIMULATOR STILL LIVES - AUTOMATIC RE-

SPONSE -");

return NetworkEcho(msg,spec);

} else if (msg.getMtid() == "1200") {
print();
print("* IS BaseFIn *");
return BaseTransaction(msg,spec);

} else if (msg.getMtid() == "1100" || msg.getMtid() == "1110") {
print();
print("~ IS Pre-Auth ~");
return PreAuthorization(msg,spec);

} else if (msg.getMtid() == "1420" || msg.getMtid() == "1421") {
print();
print("xX IS Reversal Xx");
return ReversalTransaction(msg,spec);

} else {
print();
print('!-! Unknown MTID: ' + msg.getMtid() + ' !-!');

return msg;

processResponseCodeByAmount = function(amount) {
var Utils = Java.type('cz.monetplus.iso8583.JsUtils"');
if (amount == null || amount == 0)
return "000";
else if (amount == 1)
return "001";

else if (amount 10000)
return "100";

else if (amount 10100)
return "101";

else if (amount 10600)
return "106";




else if (amount 10700)
return "107";

else if (amount 10800)
return "108";

else if (amount 10900)
return "109";

else if (amount 14200)
return "142";

else if (amount 14300)
return "143";

else if (amount 14400)
return "144";

else if (amount 14500)
return "145";

else if (amount 14600)
return "146";

else if (amount 14700)
return "147";

else if (amount 19000)
return "190";

else if (amount 30100)
return "301";

else if (amount 30600)
return "306";

else if (amount 40000)
return "400";

else if (amount 100010)
return "001";

else if (amount 2222) {
print("Simulating response delay");
Utils.sleep(60000);
return "909";

}
else if (amount == 2223 || amount == 2224 || amount == 2225)

return "902";

return "000";

changeAmount = function(amount) {
if (amount == 100010 ){

amount = 11210;

return amount = 11210;




¥

if (amount == 25000){
amount = 4443;
return amount;

if (amount == 31100){
amount = 6100;
return amount;
}
else{
return amount;

try:

from 1so08583 config import *
except ImportError:

pass

def proc_base fin(msg in):

msg_in = check type(msg_in)
rc = proc_rc_by amount(msg in.get by index(4))

if rc == '00":
msg in = msg in.with field(38, Utils.num approval())
f47 = '0000048CHRDTransakce schvalena’

else:
f47 = "0002FU097CHRDTransakce zamitnuta"

return msg_in.with_mtid('0110"').with_fields([
(39, rc),
(47, f47)

D

proc_online fin(msg_in):
msg_in = check type(msg_in)
rc = proc_rc_by amount(msg_in.get by index(4))

msg in = msg_in.with field(38, Utils.num_approval())
f47 = '0000048CHRDTransakce schvalena'

else:
f47 = "0002FU097CHRDTransakce zamitnuta"




return msg_in.with_mtid('0110"').with_fields([
(39, rc),
(47, £47)

D

proc_reversal(msg in):
msg_in = check _type(msg_in)
return msg_in.with_mtid('1440"').with_field(39,

proc_nmm(msg_in):
msg in = check type(msg in)
return msg in.with_mtid('1830").with field(39,

process_message(msg, spec, req_context):
""" Main function for message processing

msg = Iso8583(msg, spec)

print('In message : ' + msg.to _string())
result = msg
mtid = msg.get mtid()

if mtid == '1100°':

print('IS BaseFIn'")

result = proc_base_fin(msg)
elif mtid == '1220"':

print('IS OnlineFIn")

result = proc_online_fin(msg)

elif mtid == '1440':

print('IS Reversal')

result = proc_reversal(msg)
elif mtid == '1820':

print('IS NMM")

result = proc_nmm(msg)
else:

print( 'Unknown MTID: ' + mtid)

return result.to_java()

'00")

'00")

proc_rc_by amount ccs(amount):
if not amount or amount ==
return '00'

if 1000 < amount < 1100:




return str(amount - 1000)

return '00'




ZAVER

Cilem této prace bylo vytvofit dokument, ktery by byl vhodny pro zaskoleni novych pracov-
nikll a predstavil jim praci se simulatory. Vysledkem této prace byly dva fungujici simula-
tory, které demonstruji moznosti vyuziti. Z podkladiitohoto projektu jsem byl schopny zpro-
voznit nové simulatory, které hned nasly vyuziti pfi testovani fixti a novych funkci. Vytvo-
fené simulatory aktualné bézi na naSem separatnim prostiedi v Kubernetees, kde se mi do-
posud podafilo zprovoznit simulatory protokolu ISO8583, BICISO a REST. Simulatory
v aktudlnim stadiu jsou jiz vyuZivany QA oddélenim k otestovani nejriiznéjSich testovacich
scénaii. Vyuziti simulatord se naslo témét okamzité, také pro automatizaci regresnich testt.
Na obrazku nize je znazornéno, jaké simulatory jsou jiz na oddéleni QA funkéni z protokolu

ISO8583 a BICISO, protoze REST simulatory jsou podstatou tipIn€ jiné nez oba zminéné.

___ ==
e
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ACC
Acquirer
Acquiring
AH

Approval code

DES

Fce

H2H
Host

INT
Issuer

JS

JSON
JVM
K8S

MC
MTID
NON-PCI
P2H
PAN

PCI

POS
Processor
PROD
PY

QA

REQ
RESP
Settlemenet
Sim
STAN
TRN

Akceptacni prostiedi

Subjekt, ktery akceptuje karty / ma terminalovou sit’

Pfijimani plateb ptes kartu

Autoriza¢ni host (Monet+)

Autorizaéni kod, vydava Issuer k potvrzeni transakci

Data Encryption Standard — algoritmus pro Sifrovani elektornickych dat
Funkce

Host-to-Host komunikace mezi systémy
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Vystavitel platebni karty
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ayment card industry — Platebni karty

Point of sale — misto, kde dochazi k pouziti karty (napt. terminal)
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Python

Oddéleni zabyvajici se ,,zajisténim kvality* (Quality Assuarence).
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Odpovéd na REQ
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System trace audit number — pomaha sledovat a auditovat transakce
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