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ABSTRAKT

Diplomova prace s ndzvem Hodnoceni rizik obce s rozsSifenou ptlisobnosti je rozd€lena
do dvou c¢asti. V teoretické Casti je prace zaméiena na teoretickd vychodiska fesené
problematiky kybernetické bezpecnosti, kyberprostoru, kybernetickych hrozeb a analyzu
rizik. Praktickd ¢ast obsahuje popis vybrané obce s rozsifenou plisobnosti, statistickou
analyzu oblasti kybernetickych tokli, vybér konkrétni organizace sidlici ve vybrané obci

s rozsifenou ptisobnosti a hodnoceni jejich kybernetickych rizik.

Kli¢ova slova: kybernetickd bezpecnost; kyberprostor; kybernetické hrozby; riziko;

hodnocent rizik

ABSTRACT

The master's thesis entitled Risk assessment of municipalities with extended competence
is divided into two parts. In the theoretical part, the thesis focuses on the theoretical
background of the addressed issues of cybersecurity, cyberspace, cyber threats and risk
analysis. The practical part includes a description of the selected municipality with
extended competence, statistical analysis of cyber attack areas, selection of a specific
organization located in the selected municipality with extended competence and cyber risk

assessment.

Keywords: cyber security; cyberspace; cyber threats; risk assessment
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UvVOD

Rychly rozvoj v oblasti informac¢nich a komunika¢nich technologii typicky pro poslednich
nekolik desetileti s sebou prfinesl digitalizaci celé spole¢nosti. Spousta aktivit je diky témto
technologiim a Internetu vyrazné snadné&jsi a rychlej$i, neomezuje nds casové a ani
prostorove. Jednani v bance, bankovni ptevody, zafizovani na Gfadech, pracovni pohovory,
nakupy a mnoho dalSich ¢innosti Ize dnes zvladnout z pohodli domova, prostfednictvim
svého pocitace, tabletu nebo chytrého telefonu. Vyuzivani téchto benefiti plynoucich
z technického pokroku je bezesporu piijemné, mén¢ piijemnou strankou véci jsou vSak

rizika, ktera s sebou zaliba v informac¢nich a komunikacnich technologiich nese.

Pocitace a telefony se staly béznou vybavou kazdého cloveka. Pro nemalé procento lidi
je prostiedi pocitace, telefonu a Internetu druhym domovem. A snaSim pobytem
a pasobenim v tomto virtudlnim svéte, sdilime technologiim, a tim ¢asto i celému svétu,
informace o nas samych, o nasich zdjmech, nasi praci, nakupnich preferencich, vztazich
a dalSich zajimavostech, aniz bychom si mnohdy uvédomovali, co takové informace
ve vlastnictvi jiné osoby mohou zpusobit. Informace se postupné staly tou nejcennéjsi

komoditou.

Na oblibenost digitdlniho prostiedi spoléhaji také spolecnosti, organizace, nebo stat
a uzpusobuji své sluzby tomuto trendu. Je to rychlejsi, levnéjsi a efektivnéjsi. Co se ale
déje, kdyz se statni sprava stane cilem kybernetickych Utokd? Jak takové Utoky vypadaji

a jak se takovym utokiim branit a zajistit, aby nedoSlo k ochromeni poskytovanych sluzeb?

Uvedenymi otdzkami se zabyva tato diplomova prace. Zaroven se autor prace snazi zjistit,
jakym zplsobem oblast kybernetické bezpe€nosti ovlivni novd Smérnice Evropské unie

o kybernetické bezpecnosti.
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I. TEORETICKA CAST
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CIL PRACE A POUZITE METODY

Hlavnim cilem této diplomové prace je analyza zjisténého stavu kybernetické bezpecnosti
ve vybrané obci s rozSifenou plisobnosti, ndvrh zmén vedoucich k piipadnému zlepsSeni
stavajici situace a vyjadieni zmén, které pro obec s rozsifenou plisobnosti pfinese zavedeni

nové smérnice NIS2.
K dosazeni hlavniho cile prace byly stanoveny dil¢i cile:
e zpracovat literarni reSersi k problematice hodnoceni kybernetickych rizik,

e provést posouzeni vybrané obce s rozSifenou pusobnosti s diirazem na oblast

kybernetickych rizik,

e identifikovat dopady vybranych kybernetickych rizik na obec s rozsifenou

pusobnosti,

e vyhodnotit aktudlni situaci v oblasti kybernetické bezpecnosti v obci s rozsifenou

pusobnosti a uvést, jaké zmény v této oblasti pfinese zavedeni nové smérnice NIS2.

Ke splnéni vyse uvedenych cilti byly pouzity metody:

e literarni reSersSe,

e analyza,

e logicka indukce,

e dedukce,

e komparace,

e desk research a

e strukturovany rozhovor.
Omezeni prace

rowr v

Prakticka cast diplomové prace je omezena na vybranou obec s rozSifenou piisobnosti.
Vramci této vybrané obce je na zdklad¢ teoretickych poznatkli k problematice
kyberneticky utokli a jejich nejcastéjSich cili zvolena organizace, u které je provedeno

hodnoceni kybernetickych rizik.
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1 KYBERNETICKA BEZPECNOST V LITERATURE,
ELEKTRONICKYCH ZDROJICH A DALSICH DOKUMENTECH

Téma kybernetické bezpecnosti je v poslednich letech ¢im dél vice diskutované a aktudlni.
Statni sprava, obchody, podniky, banky i bézné domadacnosti jsou zavislé na fungovani
informacnich a komunikac¢nich technologii rok od roku vétsi mérou. Tyto technologie
urychluji tok informaci, penéz, zvySuji kapacity, zkracuji vzdalenosti, a mnoho dalSich
benefitl,, ale zaroveil se diky jejich pouzivani mizeme stat zraniteln¢jSimi, pokud
je nevyuzivame dostatecné bezpecné. Nasledky kybernetickych utoki mohou mit hluboky

dopad.

Problematice bezpecnosti v kyberprostoru a kyber kriminality se vénuje fada literarnich
i elektronickych zdrojii v Ceské republice i v zahrani¢i. Uvodni kapitola diplomové prace
je vénovéna zdkladnim pojmim ztéto oblasti a nahlédnuti do nékolika odbornych
literarnich a elektronickych zdrojii, do pravnich pfedpisi, norem a koncepcnich

dokumentu.

1.1 Zakladni pojmy

V oboru informacnich a komunika¢nich technologii (déle jen ,,ICT*) lze u fady zdroji
narazit na rozliSny vyklad jednotlivych pojmii. Snahy o sjednoceni tohoto nazvoslovi

oy ee

a zkugebnictvi (déle jen ,,UNMZ*). (Sedlak a Koneény, 2021)
Hrozba

Jakykoliv fenomén, ktery mé potencidlni schopnost poSkodit zdjmy a hodnoty chranéné
staitem. Mira hrozby je dand velikosti moZzné Skody a €asovou vzdalenosti (vyjadienou
obvykle pravdépodobnosti €ili rizikem) mozného uplatnéni této hrozby. (Bezpecnostni

strategie Ceské republiky 2003, 2004)
Kyberneticka bezpecnost

Souhrn préavnich, organizacnich, technickych a vzdé€lavacich prostfedkii smétujicich

k zajisténi ochrany kybernetického prostoru. (Sedldk a Kone¢ny, 2021)
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Kyberneticka bezpe¢nostni udalost

Kybernetickou bezpecnostni udélosti je udalost, ktera mize zptsobit naruseni bezpecnosti
informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti

a integrity siti elektronickych komunikaci. (Richter, 2018)
Kyberneticky bezpe¢nostni incident

Analyticky bezpec¢nostni incident je naruseni bezpec¢nosti informaci v informacnich
systtmech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti

elektronickych komunikaci v disledku kybernetickych bezpecnostnich udalosti. (Richter,

2018)
Kyberneticka kriminalita

Ta Ccinnost, v niz figuruje uréitym zpisobem pocita¢é jako souhrn technického
a programového vybaveni véetné dat, nebo pouze nékterd z jeho komponent, ptipadné vétsi
mnozstvi pocitacli samostatnych nebo propojenych do pocitatové sité, a to bud jako
predmét zajmu této trestné Cinnosti (s vyjimkou té trestné ¢innosti jejimz pfedmétem jsou
popsana zafizeni jako véci movité) nebo jako prostfedi (objekt). nebo jako nastroj trestné

¢innosti. (Jirasek, Novak a Pozar, 2015)
Kyberneticka obrana

Obrana proti kybernetickému ttoku a zmirnovani jeho nésledkt. Nebo rezistence subjektu

na utok a schopnost se t¢inné branit. (Sedlak a Kone¢ny, 2021)
Kyberneticka strategie

Obecny postup k rozvoji a vyuziti schopnosti pracovat v kybernetickém prostoru,
integrovany a koordinovany s ostatnimi opera¢nimi oblastmi k dosazeni nebo podpofie
dosaZeni stanovenych cili pomoci identifikovanych prostiedkti, metod a nastroji v ur¢itém

casovém rozvrhu. (Sedlak a Kone¢ny, 2021)
Kyberneticka Spionaz

Ziskavani strategicky citlivych ¢i strategicky dulezitych informaci od jednotlived nebo
organizaci za pouziti €1 cileni prostiedkli IT. Pouziva se nejcastéji v kontextu ziskavani

politické, ekonomické nebo vojenské prevahy. (Sedldk a Konecny, 2021)
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Kyberneticka valka

Pouziti pocitact a Internetu k vedeni valky v kybernetickém prostoru. Soubor rozsahlych,
Casto politicky ¢i strategicky motivovanych, souvisejicich a vzajemné vyvolanych

organizovanych kybernetickych tutokt a protiatoka. (Sedlak a Konecny, 2021)
Kyberneticky prostor

Kybernetickym prostorem se rozumi digitdlni prostfedi umoziujici vznik, zpracovani
a vyménu informaci tvoiené informacnimi systémy a sluzbami a sitémi elektronickych

komunikaci. (Richter, 2018)
Kyberneticky utok
Utok na ICT infrastrukturu za uéelem zptisobit poskozeni a ziskat citlivé &i strategicky

dualezité informace. Pouziva se nej€astéji v kontextu s politicky ¢i vojensky motivovanymi

utoky. (Sedlak a Konecny, 2021)
Kyberterorismus

Trestnd ¢innost pachand za primarniho vyuZiti ¢i cileni prostfedk IT s cilem vyvolat
strach ¢1 neadekvatni reakci. Pouzivd se nejcastéji v kontextu extrémisticky,

nacionalisticky a politicky motivovanych utoki. (Sedldk a Kone¢ny, 2021)
Riziko
Rizikem se rozumi pravdépodobnost vzniku nezddouciho specifického ucinku, ke kterému

dojde béhem urcité¢ doby nebo za urcitych okolnosti. (Richter, 2018)
Verejna infrastruktura
Vefejnou infrastrukturou se rozumi pozemky, stavby, zatizeni, a to:

1. dopravni infrastruktura, napfiklad stavby pozemnich komunikaci, drah, vodnich

cest, letiSt’ a s nimi souvisejici zafizent,

2. technickd infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zatizeni technického vybaveni, naptiklad vodovody, vodojemy, kanalizace, Cistirny
odpadnich vod, stavby ke sniZovani ohroZeni uzemi Zivelnimi nebo jinymi
pohromami, stavby a zafizeni pro nakladani s odpady, trafostanice, energetické
vedeni, komunikacni vedeni vetejné komunikacni sité a elektronické komunikacni

zatizeni vetejné komunikacni sité, produktovody a zasobniky plynu,
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3. obcanské vybaveni, kterym jsou stavby, zafizeni a pozemky slouzici naptiklad
pro vzdélavani a vychovu, socidlni sluzby a péc¢i o rodiny, zdravotni sluzby,

kulturu, vefejnou spravu, ochranu obyvatelstva,

4. vefejné prostranstvi zfizované nebo uzivané ve vetfejném zajmu. (Richter, 2018)

1.2 Kyberneticka bezpe¢nost v literarnich zdrojich

Monografie Teorie bezpecnosti 1. pojednava o vyvoji bezpecnostniho prostiedi
v souvislosti s vyvojem a potiebami spolec¢nosti. Autor déli bezpecnost do kategorii:
vnitini bezpec€nost, energetickd bezpecnost, ropnd bezpecnost, potravinova bezpecnost,
bezpe¢nost silnicniho provozu, kybernetickd bezpecnost, bezpecnost personalni,
bezpe¢nost environmentéalni, bezpecnost fyzickd, bezpecnost mezinarodni, bezpecnost
surovinovd, bezpecnost vyrobku, pozarni bezpecnost, zdravotnickd bezpecnost
atd. a upozoriiuje, Ze zajisténi jednotlivych druhii bezpecnosti ma tvorit mozaiku
bezpecnosti celkové. Teorie bezpecnosti ma stejny metodologicky zaklad a cil, rtizné

bezpecnostni problémy lze fesit stejnym piistupem a zpiisobem. (Lukas, 2017)

Publikace Kyberneticka (ne)bezpecénost — Problematika bezpecnosti v kyberprostoru
se zaméfuje na problematiku kybernetické bezpecnosti a stim souvisejici zaleZitosti.
Upozoriiuje na dil¢i aspekty kybernetické bezpecnosti a nabizi pohled na feSeni
bezpecnosti v kyberpostoru v rdmeci SirSich souvislosti pomoci vyvoje novych technologii.

(Sedlak a Konecny, 2021)

V knize Kyberneticka bezpecnost poukazuje autor na ekonomickou stranku
kybernetickych ttokd. Utoénikem ziskana data jsou poté pouzivana jako b&zna obchodni
komodita s cilem jejiho prodeje s odpovidajicim ziskem (vynos zprodeje — ndklady
spojené se ziskdnim dané komodity). Cilem kybernetickych ttokl je naruSeni zakladnich
atributi bezpecnosti, tzn. ohrozeni dostupnosti pocitacii a pocitacovych siti, davernosti

a integrity dat v pocita¢ich a na sitich ulozenych. (Sulc, 2018)

Prakticky nahled na kyberkriminalitu, jak zpohledu zabezpeCeni pocitaci a siti,
tak z pohledu vySetfovani ttokd v tomto prostiedi a popis pravniho systému, norem
a procest z oblasti kyberkriminality v prostfedi Spojenych statli americkych nabizi kniha
Cybercrime and information technology: theory and practice — the computer network
infrastructure and computer security, cybersecurity laws, Internet of Things (loT),

and mobile devices.
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Kniha vénuje pozornost také novym bezpecnostnim vyzvam, které se objevuji v souvislosti

s novymi technologiemi a trendy v oblasti IT. (Alexandrou, 2022)

Praktického prtivodce kybernetickych rizik pro moderni podniky Ize nalézt v piirucce
The cyber rick handbook: creating and measuring effective cybersecurity capabilities.
Jednd se o autoritativni navod, jak postupovat v redlnych situacich v boji proti
kybernetickym rizikim, jak kybernetickd rizika fidit a jak integrovat néstroje a opatfeni,
aby se na miru uzpusobili individudlnim potfebam jednotlivych podnikii. (Antonucci,

2017)

V knize Bitzkrieq: the new challenge of cyberwarfare autor nahlizi na nynéjsi dobu, ktera
je spjata s nejmoderngjsi IT technikou z pohledu vale¢ného. Dale poukazuje také na fakt,
ze vojenské a bezpecnostni zaleZzitosti, stejné jako fungovani domacnosti a podniki je dnes
jiz obvykle zalozeno na desitkdch ,.chytrych® zafizeni a spotfebict, softwart a aplikaci,
které ¢loveéku zjednodusuji Zivot, ale zdroveit mohou tvofit vyznamné bezpecnostni riziko,

které piindsi neptijemné hrozby. (Arquilla, 2021)

Publikace Cybercrime anvestigations: a comprehensive resource for everyone
poukazuje na problematiku kyberkriminality a jejiho vySetfovani. Pocet zlocinl
spachanych v kyberprostoru roste a osob, které jsou skutecné kompetentni ji vySetfovat
je mélo. Jedna se o ptirucku urenou pievazné pro policisty, vySetfovatele, statni zastupce,

pravniky, orgéany trestniho fizeni a odborniky na informacni bezpecnost.
(Bandler a Merzon, 2022)

Publikace  Cyber security zaznamenava problematiku jak  kyberkriminality,
tak kybernetické bezpecnosti. V knize lze najit zakladni principy, které by mély byt
vSeobecné respektovany a zauzivany pii praci s ICT a komentat k pravnim normam
souvisejicim bezprosttedné s problematikou kybernetické bezpe€nosti. Kybernetickou
bezpecnost zde autofi popisuji jako neustale se vyvijejici a ménici se proces zavisly na fadé

proménnych. (Kolouch a Basta, 2019)

The hacker and the state: cyber attacks and the new normal of geopolitice je monografii,
ktera poodhaluje svét viili a zajmti modernich statli a zabyva se kym jak se v mocenském
boji tyto staty navzajem hackersky napadaji. Kniha vychazi z rozhovoru, odtajnénych spist
a forenznich analyz firemnich zprav, odd¢luje fantazie o kybernetickych incidentech

a zkouma soutéz digitalniho véku z geopolitického hlediska. (Buchanan, 2020)
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V monografii Kyberneticky bezpecnostni incident 3D se autofi intenzivné veénuji
problematice kybernetickych incidentii z pohledu ICT. Kniha poskytuje komplexni
a prakticky pohled na kybernetické incidenty a nabizi rady, jak takovym incidentim

predchazet, nebo jak je alespoii minimalizovat. (Nonnemann, Cerveny a Vitek, 2022)

1.3 Kyberneticka bezpe¢nost v elektronickych zdrojich a zavéreénych

pracich

Ve sborniku z konference Interdisciplinary Information Management Talks 2022
se autofi Romanovskd a Pitner zabyvaji rostoucim poctem kybernetickych utokt
ve spoleCnosti, se zaméfenim na Utoky sméfujici proti vefejnému sektoru
jako zdravotnictvi, vyzkumné instituce, vlada, vefejna sprava a poskytovatelé kritické
infrastruktury. Dle autorti 1ze ocekévat zvySeni poctu pokusi o utoky na vefejnou spravu
a vladu, zcehoz plyne nutnost zavedeni vhodnych opatfeni a technologii k prevenci.
Je zde také poukazovano na skutecnost, Ze vefejna sprava je rozdélena do né€kolika urovni,
ale kyberneticka bezpecnost ne, a¢ by rozdéleni fizeni kybernetické bezpecnosti do vice

urovni mélo nesporné vyhody. (Romanovska a Pitner, 2022)

Piedmétem ¢lanku uvefejnéném v Casopise Pakistan Journal
of Criminology - Criminological Aspeckts od Behaviour of Victims of Cyberattacks bylo
zkoumani aspektll viktimologického chovani obéti hackerskych utokd, pficemz cilem
hackerti byly statni organizace, které zajiStuji statni bezpecnost zemé. K vyzkumu byla

pouzita analyza dat a syntéza. (Kanybekova et al., 2023)

Autor ¢lanku The collective security dilemma of preemptive strikes pojednava o strategii
reakce na kybernetické utoky. Vysledky jsou kromé kybernetické kriminality,
mezinarodniho terorismu a vojenskych hrozeb relevantni i v mnoha jinych kontextech.
V textu je rozvijena pouzitelnost logiky preventivniho ttoku jako obrany pied napadenim.

(Konrad, 2024)

Clanek Resillience against IT attacks in hospitals: Results from exercise in a German
university hospital se zabyva v poslednich letech velmi aktuélni tématikou kybernetickych
utokil na nemocnice. Takové kybernetické utoky pak paralyzuji chod celé nemocnice, ¢imz
je Castecné naruSena kritickd infrastruktura v dotené lokalité. Autofi prezentuji vysledky
cviceni simulujici prvni tfi dny po kybernetickém tutoku, ktery zptsobil uplné selhdni
IT systéml. Cviceni se odehrdlo ve Fakultni nemocnici v sousednim Némecku.

(Pfenninger et al., 2023)
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Bakalaiska prace na téma Kybernetickd bezpecnost vybrané obce velmi dobife shrnuje
problematiku kybernetické bezpecnosti ve vybrané obci a za pomoci vybrané metody

analyzy rizik .... VCetn¢ doporuceni opatfeni ke zlepSeni stdvajiciho stavu. (Hajek, 2021)

Jiz zminény autor Hajek se vénoval oblasti kybernetické bezpecnosti i v diplomové praci
na téma Aplikovana kybernetickda bezpecnost. Autor se tentokrat zaméfil na vybranou
obchodni spole¢nost, u které posoudil kyberneticka rizika a v aplikacni ¢asti prace navrhl
vhodna opatieni, jejichz u¢innost prostfednictvim vybranych softwarti zavérem vyhodnotil.

(Hajek, 2023)

1.4 Kyberneticka bezpeénost v pravnich normach a dalSich vyznamnych

dokumentech

W

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

(zakon o kybernetické bezpecnosti) (dale jen ,,ZoKB*)

Zakon o kybernetické bezpecnosti (dale jen ,,ZoKB*) vstoupil v platnost 29. srpna 2014
sucinnosti od 1. ledna 2015. ZoKB upravuje prava a povinnosti osob, pravomoc
a pusobnost orgdntl vefejné moci v oblasti kybernetické bezpe¢nosti a upravuje zajistovani
bezpecnosti siti elektronickych komunikaci a IS. Jednd se o transpozici predpisit Evropské

unie, konkrétné smérnice NIS.

Tento zakon byl dosud novelizovan prostiednictvim téchto zakond:
e zakona €. 104/2017 Sb. (s u€innosti od 1. ¢ervence 2017),
e zakona €. 205/2017 Sb. (s uéinnosti od 1. srpna 2017),
e zakona ¢. 183/2017 Sb. (s uéinnosti od 1. ¢ervence 2017),
e zakona ¢.35/2018 Sb. (s uc¢innosti od 07. biezna 2018),
e zakonem €. 111/2019 Sb. (s uc¢innosti od 24. dubna 2019),
e zakonem €. 12/2020 Sb. (s u¢innosti od 01. unora 2020),
e zakonem €. 261/2021 Sb. (s u¢innosti od 01. tinora 2022) a
e zakonem €. 226/2022 Sb. (s ucinnosti od 6. srpna 2022).

Dalsi novelizace tohoto zdkona je planovana na rok 2024 v souvislosti s novou evropskou

smérnici tykajici se kybernetické bezpecnosti.
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Utelem tohoto zakona je stanoveni zakladni urovné bezpeénostnich opatieni, zlepSeni
detekce kybernetickych bezpecnostnich incidenti, zavedeni hlaseni kybernetickych
bezpecnostnich incidentli, zavedeni systému opatfeni kreakci na kybernetické

bezpecnostni incidenty a Giprava &innosti dohledovych pracovist. (NUKIB CR, 2024)
Zprava o stavu kybernetické bezpe&nosti Ceské republiky za rok 2022

Zpravu o stavu kybernetické bezpecnosti za uplynuly rok vydavéa od roku 2014 Narodni
Gfad pro kybernetickou a informaéni bezpe¢nost Ceské republiky. Cilem této zpravy
je shrnuti ¢innosti NUKIB za dany rok, zvefejnéni statistiky kybernetické bezpecnosti
v Ceské republice, piehled kybernetickych hrozeb a jejich aktért za dany rok, definovéni
nejcastéjSich cili kybernetickych utokt, pfijata opatieni, legislativni ukotveni dané
problematiky a jeji zmény a piehled dalsich dil¢ich &innosti NUKIB véetné informaci

o mezinarodni spolupraci. (NUKIB, 2023)
Narodni strategie kybernetické bezpe¢nosti Ceské republiky 2021 — 2025

Dokument popisuje hlavni principy, na nichZ stoji kybernetickd bezpeénost Ceské
republiky, stanovuje jeji strategické sméfovani v dal$im obdobi v oblasti kybernetické
bezpeénosti a popisuje vize Ceské republiky v oblasti kybernetické bezpeénosti. Narodni
strategii  kybernetick¢ bezpe€nosti zpracovdva Narodni uUfad pro kybernetickou
a informaéni bezpeénost (dale jen ,NUKIB) a predkladd ji vladé ke schvéleni. Tato
strategie aktualizovana neyméné kazdych 5 let, jak uklada zakon o kybernetické

bezpecnosti. (Narodni Gifad pro kybernetickou a informac¢ni bezpe¢nost, 2023)

Akéni plan k narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi
let 2021 az 2025

Jedna se o dokument, ktery vychazi z Narodni strategie kybernetické bezpecnosti Ceské
republiky. Akéni plan definuje podrobnéji jednotlivé vize a ptevadi je do konkrétnich
ukold, které maji vést k naplnéni téchto vizi. Akéni plan obsahuje implementacni st
urcujici odpovédnost a harmonogram realizace. Stejné¢ jako u Narodni strategie
kybernetické bezpetnosti, i Akéni plan zpracovava NUKIB, schvaluje jej vlada
a aktualizuje se nejméné jednou za 5 let. (Narodni ufad pro kybernetickou a informacni

bezpecnost, 2023)
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¥

Nova vyhlaska ¢&. 82/2018 Sb., o bezpecnostnich opatienich, Kkybernetickych
bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v oblasti

kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti)

Tato nova vyhlaska od 28.05.2018 nahradila vyhlasku ¢. 316/2014 Sb., o bezpecnostnich
opatenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich
a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti. Jedna se o provadéci
predpis k ZoKB. Tato vyhlaska stanovuje obsah a strukturu bezpecnostni dokumentace,
obsah a rozsah bezpecnostnich opatfeni, tipy kategorie a hodnoceni vyznamnosti
kybernetickych bezpecnostnich incidentli, nalezitosti a zpisob hlaseni kybernetického
bezpec¢nostniho incidentu, nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho
vysledku, vzor oznameni kontaktnich udaji a jeho formu a zplsob likvidace dat
provoznich daji informaci a jejich kopii. Touto vyhlaskou je zapracovana smérnice
evropského parlamentu a rady 2016/1148 ze dne 06. ¢ervence 2016 o opatienich k zajisténi
vysoké spole¢enské tirovné bezpecnosti siti a informacnich systémt v Unii do tuzemské

legislativy. (CESKO, 2018)

Smérnice Evropského parlamentu a Rady EU 2016/1148 ze dne 6. cervence 2016
o opatienich k zajiSténi vysoké spoleCenské tirovné bezpecnosti siti a informacnich

systému v Unii — Smérnice NIS

Cilem této evropské smérnice je harmonizace pravni Upravy Clenskych statl v oblasti
bezpecnosti siti a informacnich systémi a zavedeni jednotného standardu urovné
kybernetické bezpeénosti. Ugelem smérnice je zlepSeni fungovani vnitiniho trhu. Ukolem
moci zidkonodarné v Ceské republice je implementace Evropskych smérmic a pravnich
pfedpisit do naSeho pravniho systému. Obsah smérnice NIS byl v tuzemsku jiZ ¢astecné
feSen novelizaci ZoKB. Aktualné¢ se EU snazi o prohloubeni a rozsifeni ramce
kybernetické bezpecnosti, ktery byl zaveden smérnici NIS. Konec platnosti smérnice NIS
je uren na 17.10.2024. Tento novy ramec ma piinést smérnice NIS2, kterd by méla

na smérnici NIS navazat. (Evropsky parlament a rada EU, 2016)
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Smérnice Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaji a o zrusSeni smérnice 95/46/ES (jasné naiizeni o ochrané

osobnich udaji) — GDPR (General Data Protection Regulation)

Toto Obecné natizeni plisobi jako novy pravni rdmec ochrany osobnich udajii v evropském
prostoru, tim, ze pfimo urcuje pravidla pro zpracovani osobnich udaji. Nafizeni bylo
univerzalné vytvoreno tak, aby bylo pouzitelné ve vSech stitech Evropské unie. Tim
je dosaZeno sjednocujiciho ucinku. Cilem nafizeni je uzpusobeni pravniho rdmce v oblasti
ochrany osobnich udaji dne$ni dob¢. Nafizeni urCuje adresatim prava povinnosti, ale
na rozdil od zdkona obsahuje preambuli s recitaly, které jsou vykladem vlastniho textu

nafizeni. (MV CR, 2023)

Nartizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentuie ENISA, o certifikaci kybernetické bezpecnosti informacnich
a komunikacnich technologii a o zruSeni narizeni (EU) ¢ 526/2013 - Akt

o kybernetické bezpe¢nosti

Akt o kybernetické bezpecnosti zavedl v Evropské unii nova pravidla pro certifikaci
kybernetické bezpe€nosti. V tomto rdmci bylo vytvofeno nékolik rezimi pro rizné
kategorie produktd, sluzeb a procesi. Kazdy zrezimii ma stanoveny bezpecnostni
standardy, které musi byt splnény, metody hodnoceni a uvedenou dobu platnosti vydanych
certifikatli. Hlavnim dozorovym orgdnem pro kontrolu certifikaci je agentura ENISA
(agentura Evropské unie pro bezpecnost siti a informaci). Akt o kybernetické bezpec¢nosti
spolu se smérnici NIS a GDPR jsou dulezitymi mezniky na cesté¢ k informacni

a kybernetické bezpecnosti. (VDT technology a. s., 2021)

Smérnice Evropského parlamentu a Rady (EU) €. 2022/2555, o opatienich k zajiSténi
vysoké spolecné urovné kybernetické bezpecnosti v Unii a 0 zméné narizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 —
Smérnice NIS2

NIS2 je novou smérnici EU o kybernetické bezpefnosti. Aktudlné probihd pfiprava
k implementaci smérnice NIS 2 do ¢eského pravniho fadu. Tato smérnice navazuje na vyse
zminénou smeérnici NIS, pfijatou vroce 2016, jejiz platnost konc¢i k 17. fijnu 2024

a smérnice NIS2 by na ni méla plynule navazat.
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Tim Ze nové znéni smérnice NIS vejde v platnost nevznikd dotéenym subjektim,
jez spadaji do jeji plisobnosti, povinnost okamzitého plnéni uréenych povinnosti.
S ohledem na skute¢nost, e oficialni znéni smérnice bylo v Utednim véstniku Evropské
unie zveiejnéno 27. prosince 2022, a smérnice vstoupila v platnost 16. ledna 2023, konec
transpoziéni lhiity pro Ceskou republiku, ktera ¢ini 21 mésicti, vychazi na 16. fijna 2024.
Subjekty, kterych se dosud ZoKB netykal pak budou mit stanovenu zvlastni lhitu

pro zahajeni plnéni novych povinnosti.

Smérnice NIS nastavila ramec k zajiSténi vysoké urovné bezpecnosti siti a informacnich
systému v celé unii, cilem smérnice NIS 2 je rozsifeni a prohloubeni tohoto ramce. Ceska
republika ma v této oblasti vyhodu, protoze zna¢na ¢ast zmén, které nova smérnice do EU

pfinese je jiz zakotvena v ZoKB. Presto NIS2 pfinasi fadu zmén.

Subjekty, které budou dotéeny zménami, které piinese smérnice NIS2, a splituji podminky
pro zafazeni do kategorie ,,velky podnik® dle doporuc¢eni Komise (EU) 2003/361/EC jsou
graficky znazornény v ptiloze 1. Subjekty ztéchto kategorii budou zatfazeny v rezimu

essential.

V ptiloze II. Jsou vyjmenovany subjekty, které¢ dle vySe uvedené¢ho doporuceni splituji
podminku ,,velky podnik* a ,,stfedni podnik®, ale bude na n¢ kladen nizsi narok z pohledu

bezpecnostnich opatfeni, tzn. Budou zafazeny v rezimu important.

Mimo tyto dva rezimy jsou postaveny subjekty, které shromazduji a udrzuji presnou
a uplnou registraci nazvu domén. Takovym subjektim plynou povinnosti z NIS2,

ale nejsou zatrazeny v uvedenych reZzimech.
Shrnuti kapitoly

Literarni reSerSe na téma kybernetické bezpeCnosti napovida, ze toto téma je vysoce
aktualni po celém svét€. S vyspélosti jednotlivych zemi dlouhodobé roste obliba
IT techniky a Internetu, a zaroven roste také riziko kybernetickych hrozeb a tim také
potieba jim ucinné Celit a predevsim predchazet. Tato problematika je nesporné s vysokou
dilezitosti fefena i vramci Ceské republiky, jak plyne z uvedenych pravnich predpisti

a dalSich dilezitych dokumentli zamé&fenych na toto téma.
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2 KYBERPROSTOR, KYBERNETICKA BEZPECNOST
KYBERNETICKY BEZPECNOSTNI INCIDENT
A KYBERNETICKE HROZBY

Posun v mysleni ¢lovéka jde ruku v ruce s technologickym pokrokem a digitalizaci.
Se zapojenim pouzivani digitalnich technologii do svého Zzivota se Clovek stal soucdasti
kyberprostoru. Informacni a komunikacni technologie dokdzou piekonat vzdalenosti,
zkratit ¢as, zpfistupnit informace a sluzby. S divérou, kterou vkladame do pfistroju a siti,
souvisi také jisté riziko. Pfi pohybu v kyberprostoru Ize snadno zapomenout, Ze bezpecnost

a opatrnost musi stat na prvnim mist¢.

2.1 Kyberprostor

Pod pojmem kyberprostor si lze ptedstavit virtualni prostor, ktery nema konec ani zacatek,
je tedy prakticky neomezeny. Proti zdkonné definici uvedené v kapitole 1, Kolouch a Basta
dale rozvijeji, ze: ,,Kyberprostor je tvoreny prvky informacnich a komunikacnich
technologii, které vytvareji pomoci protokolu TCP/IP celosvétovou, globalni pocitacovou
sit, a jednotlivymi pocitacovymi systéemy, které jsou do této sité pripojeny a které v ni
interaguji. Vlastni interakce uvedenych systémii neni moznd bez zdsahu jednotlivych
uzivatelii (administratoru ¢i koncovych uzivatelii). Tim je vytvoren dynamicky, neustdle
se ménici a vyvijejici systéem vdzany na hardware, avsak zdroven vytvarejici tézko

definovatelny a prakticky neomezeny kyberprostor. “ (Kolouch a Basta, 2019)

Pro specifi¢nost a neomezenost v kyberprostoru je tieba ocekavat, ze zde nebudou platit
stejnd pravidla, jako plati v bézné realité¢. Kyberprostor je charakteristicky svou

decentralizovanosti, globalnosti, otevienosti, informacni nasycenosti a interaktivnosti.

V souvislosti s kyberprostorem je také potieba definovat pojem Internet, ktery
je nezbytnou materidlni podstatou kyberprostoru. Internet je celosvétovy systém
propojenych pocitacovych siti, ve kterych mezi sebou pocitace komunikuji pomoci rodiny

protokolti TCP/IP. Pouziva se ke sdileni a vyméné dat a komunikaci.

Casto se miizeme setkat také s velmi zjednodusenou laickou definici: KYBERPROSTOR
= INTERNET = WEB. Tato definice neni upln¢ $t'astna, protoze jak uz je uvedeno vyse,
soucasti kyberprostoru jsou naptiklad také lokalni pocitacové sité LAN, které nemayji

pfistup k Internetu, jedna se pfedevSim o intranetové sité.
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Zaroven se kyberprostor netykd jenom webovych stranek, ale zahrnuje celou fadu
pocitacovych systémt, uzivateli a dat. Pro fadu béznych uzivateli jsou vyrazy Internet

a web synonymy.

Déle se miizeme setkat s definovanim kyberprostoru a jeho délenim z pohledu dostupnosti

a dohledatelnosti dat pro bézné uzivatele, do ti kategorii:
1. Surface Web - Sluzby a data dostupna pomoci Internetu,
2. Deep Web - Sluzby a data dostupna pouze v rdmci konkrétnich siti a zafizeni a

3. Dark Web - Sluzby a data zdmérné skryta a dostupné pouze s vyuzitim specidlnich

nastroji. (Kolouch a Basta, 2019), (Kolouch, 2016),

2.2 Kyberneticka bezpecnost

Ustavni zakon & 110/1998 Sb., o bezpecnosti Ceské republiky, prezentuje vyraz
bezpecnost jako: ,, Zajisténi svrchovanosti a vizemni celistvosti Ceské republiky, ochrana
Jjejich demokratickych zakladit a ochrana Zivotii, zdravi a majetkovych hodnot je zakladni

povinnosti statu. “ (CESKO, 1998)

Jiny nédhled nabizi Terminologicky slovnik pojmii krizového Fizeni, ktery definuje
bezpecnost jako stav, kdy je systém schopen odolavat vnéj§im 1 vnitinim hrozbam
charakteru pfedpokladaného 1 nenadalého s cilem zachovani struktury systému, stability,
spolehlivosti a chovani v souladu s danym zamérem. (Ministerstvo vnitra Ceské republiky,

2016)

Obecnym cilem bezpecnosti je ochranit chranény zajem pied znicenim, posSkozenim nebo
zcizenim. V souvislosti s kyberprostorem ale nehovofime o zniceni, poSkozeni, nebo
zcizeni, jako v redlném Zivoté pii ochrané¢ hmotnych statkli. V této souvislosti mluvime
o naruseni zakladnich atributli bezpecnosti, konkrétn€ o ohrozeni dostupnosti pocitacii
a pocitacovych siti, divérnosti a integrity dat uloZzenych a zpracovavanych pocitac¢ich nebo

pres né prenasenych. (Sulc, 2018)

V souvislosti s pojmem kybernetické bezpe€nosti lze narazit na nazory, Ze kyberneticka
bezpe¢nost je pouze véci odbornikli a specialisti na ICT. Opak je ale pravdou,
kyberneticka bezpecnost by méla byt vlastni kazdému, kdo se vyskytuje v kyberprostoru,
at’ soukromé Ci pracovné. Kybernetickd bezpecnost je klicova a méla by byt feSena

dlouhodobé¢ a systematicky. (Kolouch a Basta, 2019)
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2.2.1 Organizace zabyvajici se kybernetickou bezpe¢nosti
Agentura ENISA

Agentura Evropské unie pro kybernetickou bezpecnost (dale jen ,,ENISA®) byla zfizena
vroce 2004. Hlavnim cilem této organizace je dosazeni vysoké spoleCenské Urovné
kybernetické bezpecnosti v celé Evrope. Sdilenim znalosti, budovanim kapacit
a zvySovanim informovanosti v oblasti kybernetické bezpecnosti usiluje ENISA o posileni

zakladniho principu unie, davéry ve spole¢né fungovani.

Mezi hlavni ukoly agentury ENISA patii podileni se na tvorbé politiky Evropské unie
v oblasti kybernetické bezpe€nosti. Vytvareni systému certifikace kybernetické
bezpecnosti a zajisténi silnéjsi divery v digitalni produkty, sluzby a procesy. Spoluprace
se zemémi a organy Evropské unie a pomoc s piipravou na kybernetické vyzvy. Cinnost
agentury je sméfovana predevsim ve prospéch vetejnopravnich organizaci, tzn. spoluprace
sorgany Clenskych zemi a jejich ufady, institucemi, decentralizovanymi subjekty
a agenturami, a organy, institucemi a ostatnimi subjekty EU. Cinnost agentury ENISA je
prospésna také pro odvétvi ICT, odborniky na kybernetickou bezpecnost, akademické

obce, podniky, ale i pro Sirokou vefejnost.

ENISA poskytuje na svych webovych strankdch fadu voln€ dostupnych publikaci
tykajicich se kybernetické bezpecnosti v Evropské unii. (Europen Union Agency for

Cybersecurity, 2024)
Narodni ufad pro kybernetickou a informacni bezpecnost

NUKIB je ustfednim spravnim organem pro oblast kybernetické bezpetnosti véetnd
ochrany utajovanych informaci v oblasti informacnich a komunikacnich sytémi
a kryptografické ochrany. Vznikl 1. srpna 2017 na zéklad¢ zakona ¢. 205/2017 Sb, kterym
se ménil ZoKB. V &ele NUKIB je feditel, ktery se G¢astni jednani Bezpeénostni rady statu
(déle jen ,,BRS*) a je ¢lenem Vyboru pro kybernetickou bezpecnost (pracovni organ BRS).
(NUKIB, 2024)

Narodni centrum kybernetické bezpeénosti (NCKB)

NCKB je vykonnou sekci NUKIB, jejimz ukolem je zaji§fovat prevenci
pied kybernetickymi hrozbami proti prvkim kritické informacni infrastruktury, IS zékladni
sluzby, proti vyznamnym informacnim systémim a vybranym informa¢nim systémim

vetejné spravy.
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Dale NCKB zajistuje feSeni a koordinaci feSeni kybernetickych bezpecnostnich incidentl
u subjektli kritické infrastruktury, provozovatelli zadkladni sluzby a organti verejné spravy,
zabezpecuje osvétovou a vzdelavaci cinnost v oblasti kybernetické bezpec¢nosti, spolupraci
s narodnimi i mezinarodnimi organizacemi podilejicimi se na bezpec¢nosti v kyberprostoru,
pofadani a ucast na kybernetickych cvi¢enich na narodni i mezinarodni urovni. Tato sekce
se zabyva také vyzkumem a vyvojem v oblasti kybernetické bezpecnosti, zastupovani
Ceské republiky v organech mezinarodnich organizaci pusobicich v oblasti kybernetické
bezpecnosti (ve spolupraci s kabinetem feditele), vyhodnocovanim rizik v oblasti
kybernetické bezpe¢nosti a piijiméni ptisluSnych napravnych a preventivnich opatfeni.
V neposledni fadé zabezpeduje ¢innost tymu tzv. ,,Vlddniho CERT Ceské republiky*
(dostupné na webové strance GovCERT.cz), stanovuje komunikaéni strategii Ufadu
v dotéené oblasti (ve spolupraci s ostatnimi celky Ufadu) a rozsahu své puisobnosti
zajistuje bezpecnostni politiku Ufadu, plnéni mezinidrodnich zavazkti a spolupraci
na mezinarodni urovni pii realizaci ptedpisti vyplyvajicich z &lenstvi Ceské republiky

v NATO a ¢lenstvi v EU a jinych mezindrodnich organizacich.

NCKB Ize pomoci elektronického formulafe, nebo aplikace ohlésit kyberneticky
bezpecnostni incident. Odbornici tohoto vladniho tymu jsou pfipraveni poskytnout pomoc
po technické strance a doporucit preventivni opatteni, piipadné¢ vyhodnotit, zda hlaSeny

incident mtiZe cilit i na jiné subjekty a zavést piipadna opateni. (NUKIB, 2024)

2.2.2 Kyberneticka bezpe¢nost v Ceské republice

V Ceské republice doslo v pribéhu roku 2022 ke snizeni kybernetickych incidentt
hlasenych NUKIV konkrétné ze 157 na 146. Piesto dle statistik Policie Ceské republiky
vzrostl pocet kyberkriminalnich aktivit, a to téméf dvojnasobné. Nejvétsi hrozbou
pro kybernetickou bezpe¢nost Ceské republiky jsou aktivity stitem sponzorovanych

kybernetickych aktért a ¢innost kyberkriminalnich skupin.

Nejcastéjsimi typy utokti byli rtizné druhy phishingu, spear — phishingu, vishingu
a podvodnych maila ¢i utoky na dostupnost, zejména ve form¢ DDoS utoku. Mén¢ Casto
byl zaznamenan vyskyt zneuZivani zranitelnosti a ransomwarové utoky. Kybernetické
incidenty se udaly pfevazné v ramci vefejného sektoru, nasledovalo zdravotnictvi

a soukromy sektor. (NUKIB, 2023)
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2.2.3 Kyberneticka bezpecnost v Evropé

Agentura ENISA zvefejnila vfijnu 2023 zvefejnila zpravu za sledované obdobi
od cervence 2022 do cervna 2023, kde sledovala vyrazny nérust jak v rozmanitosti,
tak v mnozstvi kybernetickych ttokt v Evropské Unii. Tato ¢isla byla ovlivnéna také
trvajici valkou mezi Ruskem a Ukrajinou, kde manipulace s informacemi hraje vyznamnou

roli.
Dle téchto poslednich informaci je evropsky kyberneticky prostor ohrozen zejména:
e Randsomware,
e Malware,
e Socialnim inzenyrstvim,
e Hrozbami proti datim,
e Hrozbami proti dostupnosti: Odmitnuti sluzby,
e Hrozbami proti dostupnosti: Hrozby na internetu,
e Manipulaci s informacemi a jejich ovliviiovanim,

o Utoky na dodavatelsky fetézec.

Hlavni kybernetické hrozby pro Evropu (od ¢ervence 2022 do ¢ervna 2023)

= Utoky na dodvatelsky fetézec;
2,10%
= Hrozby internetu; 3,03%

Manipulace s informacemi a jejich ovliviiovani;, 4,81%

Utok nultého dne;

= Socidlni inZenyrstvi; 7,68%

Hrozba Randosomware DDoS
Hrozby pro data = Malware = Socialni inZenyrstvi
= Manipulace s informacemi a jejich ovliviiovani = Hrozby internetu = Utoky na dodvatelsky fetézec

u Utok nultého dne

Obrézek 1 — Hlavni kybernetické hrozby pro Evropu od cervence 2022 do cervna 2023
Zdroj: ENISA, 2023)
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Dale se tato zprava zmifuje o nejcastéjSich cilech kybernetickych utokl, kdy utoky
na vetejny sektor tvoti az 19 % celkového poctu utokt. V 11 % piipada slo o utoky cilené
na konkrétni osoby, v8 % pfipadi na zdravotnictvi a v7 % pfipadi na digitalni
infrastrukturu. Vyznamné vzrostl zdjem kyberzloCincli o cloudové infrastruktury. Diky
umélé inteligenci byl zaznamendn také vyznamny narust Gtokii socialniho inzenyrstvi.

(European Union Agency for Cybersecurity, 2023)

2.3 Kyberneticky bezpecnostni incident

Kybernetickd bezpecnost je podmnozinou informacni bezpecnosti. Oba druhy bezpecnosti
maji vSak stejny cil. Pfedmétem ochrany kybernetické bezpecnosti jsou informace, které
se vyskytuji v digitdlni podobé&, zpracovavané prostiednictvim informacnich systémi
ptipadné komunikované prostiednictvim komunika¢nich siti. Rizeni kybernetickych
bezpecnostnich incidentd vychazi z obecnych principt fizeni informaéni bezpecnosti. Tyto

principy definuji bezpecnostni standardy a normy.

Kyberneticky bezpecnostni incident v organizaci lze chadpat jako udélost, jejiz dopady
mohou ochromit fungovani celé organizace, nebo jeji cast. Mlze se jednat napiiklad
0 neopravnény pristup k informacim apod.). Zaroven se timto pojmem oznacuje i udalost,
jejiz dasledky zasadné ovlivni fungovani celych stati (napt. itoky zamétené na kritickou

infrastrukturu) a jejichz feseni je velmi narocné a nakladné.

Udalost bezpecnosti informaci je jakoukoliv potencidlni moznosti naruSeni bezpecnosti
informaci (napf. doruCeni podvodného e-mailu, ktery uZivatel nahlasil). Incidentem
bezpecnosti informaci pak oznacujeme, pokud tato situace redln¢ nastala (napf. otevieni
odkazu v podvodném mailu a zadani p¥ihlaSovacich daji). (Nonnemann, Cerveny a Vitek,

2022)

2.4 Kybernetické hrozby

Hrozbou je chapéan potencidlni jev, nebo situace, kdy dojde k udélosti, incidentu,
nebo udalosti, ktera bude mit negativni dopad na nase z4jmy nebo chranéné hodnoty.
Hrozbou je oznacovan jakykoliv fenomén, ktery mé potencialni schopnost poskodit zajmy
a hodnoty chranéné staitem. Miru hrozby lze vyjadfit jako velikost mozné Skody a ¢asovou
vzdalenosti mozného uplatnéni této hrozby, tzn. pravdépodobnosti, nebo rizikem. (MZV

CR, 2003)
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Vykladovém slovniku kybernetické bezpecnosti nalezneme definovany také stim
souvisejici pojem bezpecnostni hrozby (Information Security Threat), jako ,, potencialni
pricinu nezadoucich udalosti, které muze mit za nasledek poskozeni systemu a jeho aktiv,
napr. zniceni, nezadouci zpristupneni (kompromitaci), modifikaci dat nebo nedostupnost

sluzeb. “ (Jirasek, Novak a Pozar, 2015)

V oblasti kyberprostoru mluvime o takovych jevech, nebo situacich jako o hrozbach

kybernetickych.

Hrozby lze dale kategorizovat napi. na hrozby pasivni, kdy hrozi zpfistupnéni informaci,
aniz by dosSlo ke zméné¢ stavu systému zpracovani dat, nebo pocitacové sit€¢, nebo
na hrozby aktivni, kdy se jedna o hrozby iimyslné zmény stavu systému zpracovani dat
nebo pocitacové sité, nebo kdy je moznym ndsledkem modifikace zprav, vkladani
faleSnych zprav, vydavani se za jinou osobu, nebo odmitnuti sluzby. V ptipadé
dlouhodobého a trvalého infiltrovani a zneuzivani cilového systému prostiednictvim
pokrocilych adaptivnich technik (tedy ne jednordzového utoku), hovoitime o pokrocilé

a trvalé hrozbé (Advanced Persistent Threat — APT). (Jirdsek, Novak a Pozar, 2015)

Autor Jirovsky rozdélil hrozby do Ctyf zdkladnich kategorii a jejich vzajemny vztah

vystihuje obrazek €. 2:

1. Unik informace — stav, kdy dojde kodtajnéni chranéné informace

neautorizovanému subjektu;

2. naruSeni integrity — doSlo k poskozeni, zméné, nebo vymazani dat;

3. potlaceni sluzby — imyslné branéni v pfistupu k informacim, aplikacim ¢i systému
a

4. nelegitimni pouziti — vyuZiti informaci neautorizovanym subjektem

nebo neopravnénym zptsobem. (Jirovsky, 2007)
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| dnik informace | [narusenfintegrity] [ potladenisluzby | |nelegitimnf pouziti|

ilegdlnf odposlech || penetrace i implantace kride?
analyza provozu maskardda Trojsky kan
emisni nebo VF obejiti’ fizeni zadni dvitka

odposlech poruseni autorizace podvrZeni sluZzby

indiskrece fyzicky prunik

vytéZeni médir
z odpadu

tinik informace vycerpini zdroji

narudenf integrity naruSent integrity

odposlech/zména krdde?
informace ades

Z > slay
odmitnuti replay

Obrazek 2 — Vztahy mezi hrozbami (zdroj: Jirovsky, 2007)

Hrozby Ize ¢lenit také dle zdroje hrozby:

e Hrozby zptsobené clovékem.

o Umyslné¢ — napf. Gmyslné smazani dat, konfigurace systému, fyzické

poSkozeni pocitacového systému, fyzické poskozeni jiného prvku ICT,

zcizeni informaci, kybernetické ttoky.

o Z nedbalosti — napf. omylem smazana data, fyzické poSkozeni poc¢itatového

systému, poSkozeni dat, dat, systéml ¢i jinych prvkl na zakladé

neseznameni se s internimi akty (pravnimi nebo technickymi), jind chyba

uzivatele.

e Technické chyby (napf. chyba softwaru nebo hardwaru).

e Vy$§i moc — napf. nepldnovany vypadek napdjeni zpusobeny cClovékem

z nedbalosti, naturogenni mimotadné udalosti ¢i katastrofy (povodné, zemétieseni,

zasah bleskem, vichfice, pozar apod.).
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Clenéni hrozeb dle zdroije plisobent:

e Hrozby vnitini — hrozby vychazejici zevnitt organizace.

e Hrozby vnéjsi — hrozby nachdzejici se mimo organizaci.
Clenéni hrozeb dle cile hrozby:

o Utok na triadu CIA.

o Duvérnost (Confedentiality) — napt. kradeze dat, ptistupovych udaja, klic,

hardware atd.
o Celistvost (Integrity) — chyby v nastaveni opravnéni, v databazich apod.

o Dostupnost (Availability) — Gtoky DoS a DDoS, fyzické utoky na servery

a strukturovanou kabelaz, vypadky proudu aj.
e Utok na prvek kybernetické bezpe¢nosti.

o Lidé — utoky socidlnim inzenyrstvim (realn€ i v kyberprostoru), phishing,

malware, kradeze, apod.

o Technologie — hrozby zpisobené clovékem, jak umyslnég, tak z nedbalosti,
hrozby zptsobené vyssi moci (vis maior) nebo technické chyby, které
mohou pisobit na hardware, databéze, sit’ a sitovou infrastrukturu, software
(operacni systém a jiné aplikace), nebo na informace a data uloZend

v pocitacovych systémech.

e Procesy — neopravnéné testovani zabezpeceni €1 funkcnosti procest nastavenych

V organizaci aj.

Clenéni hrozeb dle motivace tto¢nika:

e Hrozby za ucelem finan¢niho prospéchu.

e Hrozby za ucelem ziskani konkuren¢ni prevahy.
e Hrozby za ucelem dokazani svych schopnosti.

e Hrozby za Gi¢elem odplaty.

e Hrozby z divodu neplnéni povinnosti. (Kolouch a Basta, 2019)
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Clenéni dle typu hrozeb:

Socialni inZenyrstvi (sociotechnika) — Smyslem sociotechniky je umélé vytvoreni
klamu a navozeni dojmu, Ze se jednd o redlnou situaci. Jednd se o ovliviiovani,
presvédcovani ¢i manipulaci s lidmi, jejimz cilem je donutit je provést néjakou
akci, nebo od nich ziskat informace, které by jinak neposkytli. Cely systém vychazi
z faktu, Ze nejslabsim clankem fetézce je vzdy uzivatel, tedy clovék a hlavni
myslenkou tedy je pfesveédcCit uzivatele - obét,, aby kyzené informace vydala sama
dobrovolné a to bez spoléhani se na technické pfistupy ¢i nastroje. Klicovym
faktorem pro zisk informaci je navozeni, nebo budovani divéry mezi utocnikem
a obéti jesté¢ pred Utokem, a ndslednym vyuzitim neopatrnosti, divéfivosti,
hlouposti a dalSich lidskych vlastnosti uzivatele k realizaci utoku. Jedna
se o jednoduchou metodu ttoku, ale mimofadng Gi¢innou. Utok je zpravidla veden
ttemi zpisoby, které jsou vzijemné kombinované. Jednd se o sbér vefejné
dostupnych dat o obéti, fyzicky utok (uto¢nik se vyddva napt. za servisniho
pracovnika k ICT, aby zjistil co nejvice internich informaci) a psychologicky utok.

Metodami tohoto druhu ttokt jsou:
o Podvodné emaily,
o Falesné webové stranky,
o Telefonické hovory,
o Utok ,tvaf v tvai,
o Prohledavani odpadk,

o Prohledavéani zdroji s vetejné¢ dostupnymi informacemi o obéti (socialni

sit¢, weby, blogy, vyro¢ni zpravy aj.),

o Doruceni reklamnich ¢i jinych materidlti na CD, DVD ¢i1 jiném pamétovém
nosiéi,

o Zanechani pamét'ového media s malware v zdjmové oblasti obéti,

o Nabidka online sluzby na zkouSku (napt. cloudového uloziste),

o Dodavka ¢i nalezeni zatizeni (pocitaCového systému),

o Fale$ny servisni technik aj.
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e Botnet — Vyraz ,bot“ je zkrdceninou slova robot. Jednd se o program, ktery
vzdalené plni piikazy ato¢nika z jiného pocitacového systému. Pocitacovy systém,
ktery je dalkové ovladan je oznaCovan jako ,,zombie®, v jinych zdrojich také jako
,bot“(také oznacovano jako zotroceny pocitacovy systém). Jako botnet se oznacuje
sit’ softwarové propojenych zombie, které funguji na zaklad¢ ptikazu spravce
botnetu. Nejcasteji malwarem infikované pocitace se ptipoji k centralnimu fidicimu
serveru (C&C — command-and-control) a kontrolu nad celym systémem
ma botmaster (Gtoc¢nik). Takto postavenad sit' je pouzivana nejen k nelegalni
¢innosti, ale 1 k bézné legalni Cinnosti, jako jsou distribuované vypocty. Botnety
se vyuzivaji pfedevs§im k pfetizeni vybranych aplikaci, webovych stranek a sluzeb,
¢imz se stavaji prosttedkem DDoS utokt. Déle se vyuzivaji také k Sifeni spamu,
phishingu, malwaru, adwaru, spywaru apod. Motivaci Gtoc¢nika je obvykle finanéni

zisk.

e Malware — Malicious software, nebo-li §kodlivy software je software jakéhokoliv
druhu, ktery je vyuzivan k naruSeni bézné ¢innosti pocitacového systému zisku dat,
¢i ziskani pfistupli. Malware je schopen plnit né€kolik funkci najednou. V dne$ni
dob¢ oznacujeme pojmem malware jakykoliv Skodlivy software, které se historicky
oznacovali rliznymi terminy odvijejicimi se predev§im od Ccinnosti, kterou
provadéli, napt.:

o Adware — Jedna se o software podporujici reklamu (advertising supported
software). Tento druh malware ma nejniz§i miru nebezpecnosti, za to je
pro uto¢nika nejvice vynosny. Adware se pak projevuje tim, Ze zobrazuje
reklamy, reklamni sdé€leni, vyskakujici reklamni okna na obrazovce, apod.

Muze obsahovat také spyware.

o Trojské koné¢ — Druh malware, ktery se tvaii jako divéryhodny soubor,
ktery si uzivatel stdhne a instaluje do svého zatizeni, aniz by védél o jeho
skrytych funkcich, které jsou nebezpecné pro fungovani pocitacového
systému. Trojské koné nemaji schopnost se samostatné Sifit bez pomoci

uzivatele.

o Backdoors — Jedna se o druh trojskych koni, které oteviraji komunikac¢ni
porty pocitace, vlivem ¢ehoz dojde ke zjednoduSeni napadani zasazeného

systému dal§imi Skodlivymi programy.
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o Randsomware — Jedna se o malware se schopnosti infikovat zranitelné cile
a pozadovat vykupné, Casto v urCitém casovém limitu. Je to Casty druh
utoku sméfovany proti staitnimu sektoru, zdravotnickym zafizenim, kritické
infrastruktufe a vyrobnim podniktim. Nejcastéji se dostane do pocitacového
systému prostfednictvim malwaru. Randsomeware funguje dvéma zptsoby,
kdy bud’ omezi funk¢nost celého pocitacového systému, nebo jej necha
funk¢éni, ale  znepfistupni  uzivateli ~data vném = obsaZena

(crypto-ransomware).

o Spyware — V prekladu Spionazni software (spy software) je zalozen
na tajném sbéru statistickych dat o uzivateli, provozu jeho zafizeni
a vyuzivani jeho zafizeni, bez védomi a souhlasu obéti, které jsou nasledné
prodany kyberzloCinci. Spyware je cCasto soucasti jinych neSkodnych
programti, kde je jeho tukolem zjistit z4jmy a preference uzivatele,

na zaklad¢ kterych poté zacili reklamu.

o Pocitaové viry (Viruses) — Vyskytuji se v podobé& programu ¢i zdvadného
kédu, ktery je pripojen k jinému souboru nebo programu, na kterém ale neni

zavisly, sam se kopiruje a $ifi bez védomi uzivatele. Viry dominovali mezi

jinymi druhy malware piedevSim v 80. a 90 letech minulého stoleti.

o Cervi— Cervi (Worms) jsou asto povazovany za viry , protoze nepotiebuji
hostitele ve formé¢ spustitelného souboru, ale na rozdil od virG se tyto
programy §ifi samostatné a analyzuji slabiny v zabezpefeni napadeného
syst¢tmu. Napadeny systém nasledn¢ odesilda kopie sebe sama dalSim

uzivateliim pocitacove sité. Rychlost Sifeni casto vede k zahlceni sité.

o Rootkity — Programy a technologie, fazené také jako druh trojskych koni,
jejichz tkolem je zamaskovéani pfitomnosti malware v pocitaci. Samy
o sobé nejsou Skodlive, ale méni chovéani operacniho systému, jeho casti,
aplikaci. Z aplikaci napadaji rootkity ptfedevSim antivirové programy, které
je pak nemohou odstranit ze systému.

o Keylogger — Software, ktery eviduje konkrétni stisky klaves v napadeném
pocitaci s ucelem ziskat piistupové tdaje k uctim, které uzivatel na daném

zatizeni pouziva.
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Spam — Vyznam tohoto slova je nevyzadana komunikace. Miize se jednat
o hromadné Sifeni nevyzadaného sdéleni (zpravidla obchodni ¢i reklamni sdé€leni,
produkty z oblasti finan¢ni, zdravotni, pornografické, nabozenské a dalsi oblasti),
nejcastéji prostfednictvim Internetu, nebo elektronické komunikace, déle také
o vSechny nevyzadané zpravy nejen prostiednictvim e-mailu, SMS, MMS, 1CQ,

Skype, apod., ale 1 diskuznich for, blogt, socidlnich siti, hernich platforem, apod.

Scam — Timto nazvem je oznacovan podvod cileny na ziskdni financnich

prostiedkil obéti. Nejznaméjsimi typy scamu jsou:

o Scam 19 (Nigerijské dopisy) — podvod Sifici se prostfednictvim e-mailu,
kdy pfedmétem zpravy je informace, adresat této zpravy zdédil
po vzdaleném piibuzném milionovy majetek a kjeho ziskdni musi
kontaktovat spravce majetku (odesilatele zpravy) a zaplatit administrativni

poplatky spojené s feSenim dédictvi.

o Romance scam — Podvodnik pod falesnou identitou ziska divéru obéti,
s niz si dopisuje a predstira k ni city. Obvykle uvadi, ze pracuje v zahranici
a vyuziva ziskané duvery obéti, kterd mu poskytne finance s cilem osobniho

setkani, nebo dokonce snatku.

o Hoax (zert, novinaiska kachna) — Hoax jsou fetézové zpravy s obsahem
zavadgjicich ¢i nepravdivych informaci (varovani pted utoky, petice, prosby
0 pomoc, fetézové dopisy Stésti apod.), jejichz soucasti je vyzva k dalSimu

Siteni takovych zprav.

o Podvodné nabidky — Jednd se o zpravy Sifené prostfednictvim e-maild,
socidlnich siti a dal§ich komunika¢nich kanali jako jsou aukéni portaly,
obsahujici podvodné nabidky prace zalozenych na systému ,pyramida®
nebo ,letadlo”, nabidky na nizkourokové pijcky, nebo naopak nabidky

na vysoce vynosné investice.

Phishing — Cilem phishingu je obvykle ziskat tidaje obé&ti jako uzivatelskd jména,
hesla, ¢isla platebnich karet a jejich PIN. Tento druh podvodu funguje tak, ze ob&t’
na podvodné webové strance vyplni své citlivé udaje, aniz by tusila, ze stranka
je falesna. Takové metody stoji na metodach socidlniho inZenyrstvi a jsou zalozeny

na zneuziti daveéry obéti.
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v

(Domain Name System), ktery je obvykle realizovan pii vstupu obéti
do internetového bankovnictvi. Podvod funguje tak, ze uzivatel zad4 do prohlizece
webovou adresu, ale podvodnikem je pfesmérovan na jiny, podvodny web vérné
imitujici vyhledavanou stranku. Po zadéani pfistupovych udaju ziska utocnik tyto

informace.

e Spear phishing - Jedna se o formu phishingového utoku, ktera je konkrétné
sméfovana na vybranou osobu nebo organizaci, nebo na informace a data, kterymi

ona osoba nebo organizace disponuje.

e Vishing — Tato forma phishingu probihé telefonicky za pouziti metod socialniho
inzenyrstvi. Cilem je ziskat od obéti citlivé informace v podobé ptihlaSovacich
udaji, cisel kreditnich karet, apod. Typicky se jednd o podvodné telefonaty, kdy
se utocnik predstavuje jako pracovnik banky, pojistovny apod., aby zvysil svoji

davéryhodnost.

e Smishing — Tato forma phishingu se §ifi pomoci SMS zprév. Obvykle se jedna
o zasilani pochybnych odkazl, upozornéni, nebo upominek k tthradam, kdy cilem
utocnika je, aby obét’ oteviela zaslany odkaz, ktery ji presméruje na podvodnou

stranku, nebo poslala platbu na zadany bankovni ucet.

e Hacking — Dfive byla oznac¢enim ,hacker* oznac¢ovéna technicky nadana osoba
schopna nalézat nova feSeni problému. V dne$nim dobé¢ takto oznacujeme utocniky,
kteti svym jednanim smétuji proti IT, nebo vyuzivaji IT ke své Cinnosti obvykle
s cilem ziskat ptistup do cizich zafizeni a systému. Stale plati, Ze hacker je osoba,
ktera mé& dokonalou znalost ICT, dokaze tvofit vlastni programy a vyuzivat tuto
techniku k dosazeni svych cili. Aktudlné zfejmé nejzname;jsi hackerskou skupinou

je skupina Anonymous.

e Sniffing — Jedna se o metodu monitorovani sité, kdy vSak dochézi k nelegalnimu
odposlechu dat mezi poskytovanou sluzbou a pocitaovym systémem
prostfednictvim ,,snifferu” jinou osobou, neZ spravcem sité, ktery provadi bézny

monitoring sité. Technicky jde o zachytavani a ¢teni TCP pakert.

e DoS — Odepfeni sluzby (Denial of Service) je formou Gtoku na internetovou sluzbu

ve snaze vyfazeni z ¢innosti, nebo sniZzeni vykonu zafizeni zahlcenim systému.
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Napadani touto formou utoku lze identifikovat dle neobvykle pomalého nacitani
webovych stranek, nebo jejich docasnou neodstupnosti. V piipadé DoS utoku

je zdroj utoku pouze jeden.

e DDoS (Distributed Denial of Services) - Distribuované odepieni sluzby je dalsi
formou utoku DoS specifické tim, Ze dojde k zahlceni cilového pocitacového
systétmu odesilanim paketi z vice pocitacovych systému, coz komplikuje obéti

obranu.

e DRDoS (Distributed Reflected Denial of Service) — Distribuované odrazené
popieni sluzby je podvrhem DoS utoku, spocivajicim v rozesilani upravenych
pozadavkl na spojeni na velké mnozstvi pocitacovych systémi, které reaguji tak,

zZe na zaslané pozadavky odpovi obéti titoku.

e Sifeni zdvadového obsahu — V tomto pifipadé se jednd o Sifeni zavadového
(nelegalniho) obsahu, piikladem jsou zakdzané druhy pornografie (détska
pornografie apod.), nebo o Sifeni materidll s nendvistnym a extrémistickym

obsahem.

e Identity theft — Jedna se o utok, kdy je odcizena virtudlni identita obéti podvodu
napt. prolomenim pfistupovych udaji obéti. Pro tuto¢nika je poté vyrazné
jednodussi napi. oslovit nékterou z osob, snimiz si obét’ pravidelné¢ dopisuje
s Zadosti o penézitou pomoc, nebo sdéleni citlivych udaji apod. Obvykle je kradez
identity pouzivana k rozesilani spamu, phishingovych a malwarovych utoku,

k ziskani diivérnych informaci, nebo k ziskani dalsich ptistupti.

e APT (Advanced Persistent Threat) — jedna se o seskupeni kybernetickych Gto¢nikil
zaméfujicich se na pokrocilé a trvalé hrozby (Casto uUto€nici ztad statnich
organizaci, nebo organizaci pracujicich na objednavku statu. Cilem jsou casto
korporace a vladni organizace. Utoénici proniknou do systémi a snaZi se v nich
tajn¢ zlstat delSi dobu za Ucelem dlouhodobé kyberSpionaze a odcizeni citlivych
udaju.

e Kyberterorismus — Teroristické skupiny vyuzivaji k uskutectiovani Utoki s cilem
prosazovani svym z4jmu ICT a pfedevsim prostiedi Internetu. Cilem téchto skupin
buzenim paniky, strachu, nenavisti, apod. Motivace teroristi je jako u bézné formy

teroristu zpravidla nabozenského, nebo politického charakteru.
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e Kybernetick¢ vypalné ¢i vydirani (cyber extortion) — Formou utoku je také
vyzadovani vypalného, jinak uto¢nik napadne pocitacovy systém, kdy dojde

k poskozeni hardwaru, odcizeni dat, apod.

(Sedldk a  Kone¢ny, 2021), (Kolouch, 2016), (Kolouch a Basta, 2019),
(ESET software spol. s r.0., © 1992-2024)

Shrnuti kapitoly

V této kapitole byly definovany zakladni pojmy k pochopeni problematiky kyberprostoru,
kybernetické bezpecnosti, kybernetickych hrozeb a kybernetického bezpecnostniho
incidentu. Kapitola obsahuje také struéné vyjadieni ke kybernetické bezpecnosti
v tuzemsku a v Evropé a pfedstaveni nejvyznamnéjsSich organizaci, které se kybernetickou

bezpecnosti zabyvaji.
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3 ANALYZA RIZIK

Analyza rizik je zdkladnim procesem v managementu rizik, jedna se tedy o zékladni prvek
rizikového inZenyrstvi. V situaci, kdy nastane krize je manazer nucen k neprodlenému

rozhodnuti.

Metody analyzy rizik v zakladu délime na metody kvantitativni a kvalitativni.
Kvantitativni analyza rizik je zalozena na pravdépodobnosti vyskytu jevi
a pravdépodobnosti ztraty hodnoty. Oproti tomu analyza kvalitativni je vyuZzivana
ke stanoveni priorit mezi riziky, kdy jsou vyuzivana data o nésledcich a ztratdch uzitné
hodnoty. Cilem je stanoveni zranitelnosti nebo miry ohrozeni. Vybér vhodné metody zavisi
na dostupnosti dat. Data lze ziskat nejriznéjSimi zplisoby od laboratornich testd,
pocitaCovych zdznamul, modelovani, az po indexové metody umoziuji s¢itat na prvni
pohled nesouvisejici daje vysledné hodnoty maji vSak relativni hodnoty s ¢imz je potieba

nadale pracovat a nevytrhavat je z kontextu.

Kazd4 metoda mé svij limit pouziti, nelze tedy pfedpokladat, Ze se jednad o univerzalni
nastroj. Kazdd metoda pro stanoveni rizik je urCena pro konkrétni problém, a proto
jednotliva paradigma nejsou vzajemné porovnatelné. Mezi nejpouzivanéjs$i metody analyzy

rizik mizeme zafadit nize uvedené.

e Checklist (kontrolni seznam) — Jedna se o jednoduchou metodu zaloZenou
na principu pfedem stanoveného seznamu kontrolnich otazek, podle néhoz
postupujeme. V checklistu miiZzeme pracovat i s jednotlivymi vahami danych

parametrl, coz mize z jednoduché metody analyzy vytvofit slozity formular.

e Safety audit - Bezpecnostni kontrola méd za cil vyhledat rizikové situace
a doporucit opatieni pro zvySeni bezpecnosti. Metoda je zaloZena na hledani
potencialné mozné nehody problému v daném systému za pomoci seznamu

pfedem pfipravenych otdzek a matice pro hodnoceni rizik.

e What — if analyza — Analyza toho, co se, kdyZz se zabyva dopady urcenych
situaci v provozu. K aplikaci této metody je potieba n€kolik osob, které znaji
dobfe organizaci a jeji procesy, na zaklad¢ ¢ehoz si kladou otazky ,,co se stane

kdyz ...“ o moznych nehodach v provozu.
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e Preliminary Hazard Analysis (PHA) —Je to pfedbézna analyza ohroZeni, jejimz
ukolem je kvantifikace, ktera se zabyva vyhledavanim nebezpecnych stavil
a nouzovych situaci, ale také jejich pfic¢in a dopadu jejich zatazeni do pfedem
definovanych kategorii. Pod nazvem PHA se skryva souhrn technik vhodnych

k posouzeni rizik.

e Process Quantitative Risk Analysis (QRA) — Systematicky a komplexné
ptistupuje k predpovédi Cetnosti a dopadti nehod analyza kvantitativnich rizik.
U této analyzy jsou rozliSovany verbalni a ¢iselné hodnoty. Tato analyza

je pokrocila, vyzaduje narocnou databazi a pocitacovou podporu.

e Hazard Operation Process (HAZOP) — Tato metoda hodnoti rizika
dle pravdépodobnosti, kterou jim ur¢ime za pomoci brainstormingu. Vystupy
jsou zapisovany do tabulek. Zavérem jsou formulovany dopady, kterou jsou
pro fungovani systému nepiijatelné a navrhnuta doporuceni ke zlepSeni

procest. Jedna se o univerzalni metodu, kterou lze pouzit v fadé obort.

e PNH metoda (PNH) - Jedna se o jednoduchou bodovou polo-kvantitativni
metodu analyzy rizik, ktera pii vypoctu celkové miry rizika pocita s hodnotami
pravdépodobnosti vzniku situace, moznych nasledki rizika a ndzoru hodnotitele

na miru rizika.

e Event Tree Analysis (ETA) — Metoda ETA je graficko statistickou metodou
analyzy rizik, pfi které je ndzorné vyobrazen strom udalosti, obvykle ve formé
rozvétveného grafu s popisem, obsahujici mozné udalosti, které mohou

v daném systému nastat.

e Failure Mode and Effect Analysis (FME) — Analyza selhani a jejich dopada
je metodou zaloZenou na hledani dopadt a pfi¢in prostfednictvim strukturované
vymezenych selhdni zafizeni. Tato metoda se vyuziva pro vyznamna rizika,

vvvvvv

vyzaduje rozsahlou databézi a odpovidajici pocitatovou techniku.

e Fault Tree Analysis (FTA) — Tato analyza postupuje zpétné za pomoci fetézce

pricin, které mohou vést k vybrané udalosti. Tato metoda je graficko analyticka,
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podobna metod¢ ETA, kdy rozkresleny graf opét pfipomind rozvétveny strom.

Cilem této metody je urceni pravdépodobnosti vzniku vrcholové udalosti.

e Human Reliability Analysis (HRA) — Jedna se o metodu zabyvajici se lidskym
faktorem, jakozto ptivodcem vyskytu pohrom, nehod, havarii a utokli. Analyza
lidské spolehlivosti pfistupuje k hodnoceni lidského faktoru z mikro
ergonomického hlediska (vztah ¢loveék — stroj) i makro ergonomického hlediska
(vztah ¢lovek — technologie). Analyza je zaméfena také na dodrzovani aktudlné

platnych pracovnich piedpisti a bezpecnost prace.

e Fuzzy Set and Verbal Verdict Method (FL-VV) — Metoda mlhavé logiky
verbalnich vyroka je multikriteridlni metodou rozhodovaci analyzy zalozenou
na jazykové proménné. Vyuzivaji se zde otazky stejné¢ho typu, jako u metody
WHAT IF. Metoda je velmi U¢innd, oblibena a casové nenarocnd, jeji
vypovédni hodnota vSak stoji na pracovnim tymu, ktery ji sestavoval. Musi
se jednat o pracovniky s dostateCnou znalosti daného provozu i s touto

metodou.

e Relative Ranking (RR) - Relativni klasifikace je strategii umozZiujici
analytikim rozpoznat vlastnosti nékolika procesti nebo €innosti a urcit, zda jsou

takové procesy nebezpecné natolik, aby probéehlo jejich dalsi zkoumani.

e (auses and Consequences Analysis (CCA) - Analyza pfi¢in a dopada
kombinuje metody stromu poruch a analyzu stromu uddlosti. Diagram pfti¢in
a dopadii ma vyznamnou vypovédni hodnotu, protoze reflektuje vztahy mezi

koncovymi stavy nehody a zakladnimi pfi¢inami.

e Probabilistic Safety Assesment (PSA) - Metoda pravdépodobnostniho
hodnoceni zobrazuje zranitelnost jednotlivych c¢asti systému a vyjadiuje,
nakolik se dané casti podileji na celkové zranitelnosti systému. Jedna

se o metodu Casto vyuZivanou k modelovani scénafi jadernych havérii.

e Indexové metody — Tyto metody byly obvykle zavedeny konkrétnim vyrobnim
podnikem a kromé& zékladnich zohlednovanych faktorti pracuji i1 s dal§imi

parametry dle dané vyroby, napt. s toxicitou latek. (Sef¢ik, 2015)

S ohledem na zaméfeni diplomové prace na oblast kybernetické bezpecnosti, je nutné

zdlraznit, ze analyza rizik hraje dilezitou roli pfi complianci systému.
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Zakladnim procesem pfed samotnou analyzou rizik je zmapovani organizace, jejich
chranénych aktiv a hrozeb, kterym by mohla celit. Nasledné¢ mohou byt pfijata ochranna

opatfeni a zavedeny kontroly, zda jsou piijata opatieni dodrzovana a jak jsou efektivni.

K nastavovani opatfeni a kontrol Ize ptistoupit bud’ ploSn¢, tzn. opatfeni a kontroly nastavit
tak, aby pokryly maximum aktiv a moznych hrozeb), nebo piijimana opatfeni ptizpisobit
konkrétni situaci ve spolecnosti. Ve druhém piipadé je vhodnym nastrojem k zohlednéni

zavaznosti rizik, kterym dané organizace celi praveé analyza rizik.

Presto, ze plosny zplsob je jednodussi a rychlejsi variantou, nedokdze se dostatecné
prizplsobit aktudlni situaci v organizaci, ani dostate¢né neodrazi zavaznost a dusledky
jednotlivych rizik. Tato varianta je tedy vhodnéj$i a castéji pouzivand mensSimi
organizacemi. Vyhlaska o kybernetické bezpecnosti pak nékterym subjektim piimo urcuje,

7e si musi zvolit druhou variantu. (Nonnemann, Cerveny a Vitek, 2022)

Shrnuti kapitoly
Posledni kapitola teoretické casti této diplomové prace obsahuje definici analyzy rizik
a zékladni popis vybranych metod analyzy rizik. Vysvétluje také dalezitost analyzy rizik

pii vybéru opatieni, kterd budou chranit aktiva organizace pred obavanymi hrozbami.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

44

II. PRAKTICKA CAST
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4 OBEC S ROZSIRENOU PUSOBNOSTI

Vetejnou spravou je chapano fizeni zalezitosti statu ve vécech veirejnych prostfednictvim
urCitych c¢innosti a osob nebo instituci. Vefejnd sprava se vyznaCuje potiebou
institucionalniho a organiza¢niho zajisténi spoleCnosti, zajisténi udrzitelnosti zadouciho
stavu, naplnéni cili a programi stanovenych na zékladé rozhodnutim vlady,
nebo zastupitelstev. Vefejna sprava je vykondvana ve vefejném zajmu, tedy s cilem, ktery
je spolecnosti ku prospéchu. Samosprava a statni sprava jsou dvé slozky vetejné spravy,

diky niz jsou zajiStény sluzby vefejnosti.

Samospravu vyjadfuje autonomni fizeni. Lze ji délit na uzemni a zijmovou. Ceska
republika je ¢lenéna na mensi izemné samospravné celky, kterymi jsou obce a na vyssi
uzemné spravni celky, kterymi jsou kraje. Obce a kraje jsou tak schopny rozhodovat
o svych zalezitostech samy. Zajmova samosprava se tyka subjektl, které spojuje spoleény
zdjem, jako je profese (napt. Ceskd komora dafiovych poradct) nebo zijem

(napft. akademické obce).

Statni sprava je jadrem vefejné spravy, je uskuteciovdna jménem a v zdjmu statu.
Prostfednictvim statni spravy je realizovdna vykonna moc statu a vyznacuje se piedevsSim
svym provadécim (provadéni zakond), podzakonnym (fidi se zdkony) a nafizovacim
charakterem (vydava zdvazné spravni akty). V zavislosti na subjektech, které statni spravu
vykonavaji, je statni sprava vykonavana bud’ pfimo, nebo neptimo. V piipad¢ ptimé statni
spravy je ¢innost vykonavana bezprostfedné statnimi orgdny. Nepiimd statni sprava,
je vykondvana v tzv. pfenesené plisobnosti verejnopravnimi korporacemi (obce, kraje),
ale 1 fyzickymi a pravnickymi osobami (vykon statni spravy jim byl propiijcen na zakladé
zakona, napf. stanice technické kontroly, nebo lesni straz). Plsobnost statni spravy
vyjadiuje okruh svéfenych ukolii a je d€lena na plsobnost vécnou, uzemni a osobni.

(Kadecka a Rigel, 2009)

Objem vykonu ptfenesené piisobnosti je uren zatazenim obce do jednoho ze tii stupiit.
Obce 1. stupné vedou evidenci obyvatel, zajistuji konani voleb v obci a zajistuji vefejny
potadek na izemi obce apod. Obce II. stupné zajiStuji urCené agendy 1 za obce 1. stupné
na zékladé vzajemnych dohod mezi t€émito obcemi, nebo na zdklad€é rozhodnuti. Jedna
se predev§im o agendy matriky, nebo stavebniho ufadu (obce s povéfenym obecnim

uradem). Obce II1. stupné oznacujeme jako obce s rozsitenou ptisobnosti (dale jen ,,ORP*).
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Agenda ORP je Sir§i oproti obcim s povéfenym obecnim ufadem napi. o vydavani
cestovnich a osobnich dokladt, fidicskych opravnéni, vyplaceni socidlnich davek, péci
o0 neptizpiisobivé obCany, zivnostenskou agendu apod. Do této kategorie jsou zafazena také

statutarni mésta, meéstské ¢asti a obvody hlavniho mésta Prahy.
Ve Zlinském kraji je zajistén vykon statni spravy prostfednictvim 13 ORP:

e Bystfice pod Hostynem,

e HoleSov,

o Krom¢iiz,

e Luhacovice,

e Otrokovice,

e Roznov pod Radhostém,

e Uherské Hradiste,

e Uhersky Brod,

e Valasské Klobouky,

e Vizovice,

e Vsetin

e aZlin. (Cesky statisticky tiad, 2018)

Spravni obvody ORP respektuji hranice krajii, a jsou stanoveny vyhlaskou Ministerstva
vnitra €. 346/2020 Sb., o stanoveni spravnich obvodi obci s rozsifenou piisobnosti, izemi

obvodi hlavniho mésta Prahy a pfislusnosti nékterych obci do jiného okresu.
ORP Uherské Hradisté

M¢ésto Uherské Hradist¢ je vyznamnym historickym méstem, které se nachazi
na jihovychodé¢ Moravy. V 9. a 10. stoleti patfilo izemi, na kterém se dnes mésto
rozprostira, k jadru Velké Moravy. Zalozeni mésta ceskym kralem Premyslem Otakarem
II. je datovano do roku 1257. Hlavnim zdmérem k zaloZeni mésta byla ochrana jizni
a vychodni hranice a velehradského klastera pted néjezdy cizich vojsk. Ve 14. stoleti bylo

mésto obehnano kamennou hradbou, jejiz poztistatky jsou dodnes soucésti centra mésta.
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Ve stiedovéku, predevsim na prelomu 15. a 16. stoleti, mélo Uherské Hradist¢ vyznamné
postaveni, disponovalo ¢etnymi privilegii. Mésto bylo situovano na ostrov Sv. Jifi a bylo
nazyvano ,,Novym Velehradem®. Nasledujici staleti bylo mésto mnohokrat pokouseno
nepratelskymi vpady a vojenskymi stety, ale i pozary a epidemiemi. V 19. stoleti se mésto
zacalo rozvijet a rozSifovat i za hranice ptivodnich hradeb, az postupné dospélo k dnesni
podobé. Cely historicky vyvoj mésta se nezpochybniteln¢ odrazil v zivotech jeho obyvatel,

ale 1 v architektonickém vzhledu mésta.

Me¢sto je charakteristick¢é svymi dvéma ndmeéstimi, které spojuje dne$ni Prostifedni ulice
s budovou Staré radnice. Uherské Hradisté¢ vzniklo v pili cesty mezi obcemi Kunovicemi
a Starym M¢éstem a bylo slozeno z obyvatel téchto obci. Tato centralni poloha v sidelni
aglomeraci Kunovice-Uherské Hradisté-Staré Mésto ¢ini z Uherského Hradisté vysoce
atraktivni lokalitu jak z pohledu bydleni, obchodu, pracovnich pfilezitosti, ale i kultury,

sportu a spole¢enského vyziti.

Primysl je koncentrovan ptredevsim v uvedené méstské aglomeraci Kunovice - Uherské
Hradisté - Star¢ Mcsto, dale pak do né€kolika vyznamnéjSich primyslovych stfedisek

regionu jako jsou Buchlovice, Uhersky Ostroh, nebo Hluk).

Uherské Hradiste je z pohledu regionti soudrznosti zatazeno do Zlinského kraje (NUTS 3)
a spolu s Olomouckym krajem pak do regionu soudrznosti ,,Sttedni Moravy* (NUTS 2).
Uherskohradist’sko je v ramci Zlinského kraje jednim ze Ctyt okresnich obvoda (dal$imi

jsou Zlin, Vsetin a Krométiz).

Dle dostupnych informaci Ceského statistického titadu k 01.01.2023 ve spravnim obvodu
ORP Uherské Hradisté zije 89 803 obyvatel (z toho 48, 9 % muzi a 51,1 % zen). Hustota
zalidnéni v ORP Uherské Hradisté je na urovni 173,4 osob na km?. Statutem ORP mésto
disponuje od roku 2003. Pfirozeny ptirustek ORP ¢inil v roce 2022 zapornou hodnotu 251
osob (tzn. Ze zemfelych bylo vice nez nov€ narozenych). Kladny pfirustek obyvatel byl
zaznamenan Vv oblasti migrace (vice pfistechovalych nez vystéhovalych obyvatel)

a to o celych 1400 osob.

Nezaméstnanost v této oblasti Cinila v roce 2022 3,34 %. Pocet ekonomickych subjekti
v ORP Uherské Hradiste (tzn. subjekty se sidlem podnikdni v ORP) piesahl hranici 22 000
(jak z tad fyzickych, tak pravnickych osob).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 48

Z uvedené¢ho mnozstvi fyzickych a pravnickych podnikajicich osob se v 24 % zamétovalo
podnikani do oblasti obchodu, ubytovani, stravovani a pohostinstvi, v 16,5 % do oblasti
primyslu, v 12,2 % do stavebnictvi a necelych 5 % subjektli podnikalo v oblasti
zemé&dé€lstvi, lesnictvi a rybarstvi.

Z pohledu organizace vetejné spravy je Mésto Uherské Hradisté tzv. obci III. stupné, tedy
v oblasti vykonu statni spravy v pfenesené pusobnosti. Toto zafazeni znamena, ze Uherské
Hradis$té¢ vykondva statni spravu v ramci pfenesené pusobnosti i za obce 1. a II. stupné
spadajici do jejiho obvodu. Spravni obvod ORP Uherské Hradisté zahrnuje 48 obci (z toho
5 obci se statutem mésta a 3 obce se statutem méstyse). Z pohledu poctu obci se tak jedna

o nejvetsi spravni obvod ve Zlinském kraji.

Samotné mésto Uherské Hradisté¢ je slozeno ze sedmi Uzemnich ¢asti, kterymi jsou
Jarosov, Maratice, Mikovice, Rybarny, Sady, Vésky a Uherské Hradisté.
Mésto ma dle dostupnych tdaji CSU ke dni 01.01.2023 celkem 24 812 obyvatel (z toho
47,6 % muzi a 52,4 % Zen).

Uherské Hradisté se geograficky rozklad4d v Dolnomoravském tvalu na dolnim toku feky
Moravy, pfiblizné¢ 3 km nad soutokem feky Moravy s fekou OlSavou. Charakter krajinné
struktury je vyznamné ovlivnén faktem, Ze mésto vzniklo na spletité siti ficnich ramen
a v udolnich nivach fek Moravy a Olsavy, krom¢ téchto dvou toki je krajina bohata
na mrtva a slepa ficni ramena s rozmanitou krajinnou vegetaci, periodicky zaplavované
luzni lesy a trvalé travni porosty. Typickym prvkem krajiny v této oblasti jsou také Siroké
lany poli. Ve vychodni ¢asti uzemi mésta se rovina méni ve vybézek Vizovicke vrchoviny,
a tim 1 vkrajinu vinohradii, mozaiku kfovin a luc¢nich porostli, uprostied mezi
urbanizovanou a intenzivné obhospodafovanou krajinou. (Mésto Uherské Hradiste, 2024);

(CSU CR, 2023)

Me¢ésto se nachdzi v nadmotské vySce 179 m n. m., a jeho celkova rozloha ¢ini 21 km?2.
Uherské Hradisté je zasobovano pitnou vodou z ptilehlych zdroji pitné vody v obcich
Salas, Ostrozskd Novd Ves a KnéZpole. Zasobovani mésta plynem je realizovano
prostiednictvim vysokotlakého plynovodu ze stanice Hodonin. Elektrickd energie je
doddvana vedenim velmi vysokého napéti zrozvodny Otrokovice. Transformovna

elektrického napéti je umisténa v mistni ¢asti Rybarny.
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Vzhledem k tomu, ze feka Morava, kterd lemuje mésto a tvofi pomyslnou hranici mezi
Uherskym Hradistém a Starym M¢stem, je dominantnim prvkem oblasti, je mésto zatizeno
rizikem povodni. VySe na toku feky se do feky Moravy vléva feka Becva,
ktera ma z velkych tokli nejvyznamnéjsi vliv na vysku hladiny feky Moravy, ze stfednich
tokil je to pak feka OlSava, kterd se do Moravy vléva az pod Uherskym Hradistém,
ale ovliviluje méstské c¢asti Sady, Vésky a Mikovice. Pro méstskou cast JaroSov

je ohrozenim také potok Bieznice.

Uherské Hradist¢ je také vyznamnym dopravnim uzlem. Uherské Hradisté¢ lezi
na vychodo-zapadni spojnici Brna a slovenského Trencina, tedy na silnici E/50. Vyznamné
jsou také silnice E/55-R/55 a E/57-E/49 propojujici Opavu, Vsetin a Uherské Hradiste.
Statni komunikace E/497 pak zajistuje spojeni mezi Uhersky HradiStém a krajskym
meéstem Zlin. Aktudln€ velmi vyznamna pro region je stavba dalnice D55, ktera ma spojit
Olomouc a Bteclav. Probihajici vystavba useki Napajedla-Babice, Babice-Staré Mésto,
Staré Mésto — Moravsky Pisek po svém dokonceni vyznamné zpiijemni a urychli cestovani

a zna¢né prispéje k napojeni Uherskohradist'ska na celorepublikovou silni¢ni a dalni¢ni sit’.

S ohledem na intenzitu dopravy, kterd je nyni vedena centrem Uherského HradiSté,
je dokonceni dalnice D55 a tim ocekdvané zmirnéni pfetiZenosti komunikaci v centru
mésta, napjat¢ ocekavano. Vyznamnou roli ma Uherské Hradisté¢ také v Zeleznini
dopravé, kdy mésto lezi na ptfipojné trati Staré¢ Mésto u Uherského Hradisté — Bylnice,
kterd navazuje na 2. tranzitni Zelezni¢ni koridor. Uherskym Hradi$tém a sousednim Starym
Méstem projizdi vyznamné Zelezni¢ni spoje propojujici slovackou metropoli s nejvetsimi
Ceskymi meésty jako je Praha, Brno a Ostrava. Uherské Hradist€¢ a region Slovacka
je atraktivni oblasti Ceské republiky v oblasti turismu a kultury. Tradice a folklor
udrZzované v tomto regionu jsou oblibené nejenom mezi mistnimi, ale i turisty. Rovinata
krajina, ale 1 pfilehlé Buchlovské hory pfitahuji nejen pési, ale 1 cykloturisty.
Z nejvyznamnéjSich kulturnich akei stoji za zminku Slovacké slavnosti vina a otevienych
pamatek, Letni filmova Skola, nebo Slovacké beachové 1éto. Mésto je lakavé také fadou
pusobivych historickych pamatek. (Mésto Uherské Hradisté, 2024); (Rasticova, 2018);
(Cesky statisticky tfad, 2023); (Povodiiové plany, 2013); (Ceskedalnice.cz, 2023)
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5 VYKON STATNI SPRAVY V OBCI S ROZSIRENOU
PUSOBNOSTI

Kvykonu statni sprdvy jsou na Ustfedni Urovni  zfizena  ministerstva
(celkem 14 ministerstev) v souladu se zdkonem ¢. 2/1969 Sb., o ziizeni ministerstev
a jinych ustfednich orgdnt statni spravy Ceské republiky. Mimo ministerstva jsou

na zéklad¢ uvedeného zdkona ziizeny také jiné organy statni spravy:
o Cesky bansky ufad,
o Cesky statisticky Gfad,
o Cesky telekomunikaéni tifad.
o Cesky ufad zemémétiésky a katastralni,
e Energeticky regulacni fad,
e Narodni bezpec¢nostni urad,
e Sprava statnich hmotnych rezerv,
e Statni Ufad pro jadernou bezpecnost,
e Utad pro ochranu hospodaiské soutéze,
e Utad primyslového vlastnictvi a
o Utad vlady Ceské republiky.

V néekterych ptipadech je statni sprava vykondvana bezpecnostnimi sbory statu, kterymi

jsou:
e Bezpecnostni informacni sluzba,
e Celni sprava Ceské republiky,
e Generalni inspekce bezpecnostnich sbori,
e Hasi¢sky zachranny sbor Ceské republiky,
e Policie Ceské republiky,
e Utad pro zahrani¢ni styky a informace a

o Vézenska sluzba Ceské republiky.
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Vykon statni spravy v ORP Uherské Hradisté

S ohledem na vySe uvedené statistické tidaje o oblastech, které jsou nejcastéjSim cilem
kybernetickych utoku, byl pro praktickou cast této diplomové prace zvolen praveé statni

sektor, ktery zaujima prvni misto nejenom v tuzemsku, ale 1 v ramci Evropy.

V Uherském Hradisti, jakozto v okresnim mésté se nachazi fada organizaci, kterym pftislusi
vykon statni spravy a mohly by se tedy potencidlné stat tercem kybernetického utoku.

Konkrétné€ 1ze jmenovat instituce:

e Celni ufad pro Zlinsky kraj, Uzemni pracovisté v Uherském Hradisti,

e Finanéni ufad pro Zlinsky kraj, Uzemni pracovisté v Uherském Hradisti,

e Hasi¢sky zachranny sbor Zlinského kraje, Uzemni odbor Uherské Hradisté,

e Katastralni ufad pro Zlinsky kraj, Katastralni pracovist¢ Uherské Hradiste,

e Kirajska hygienicka stanice Zlinského kraje, izemni pracovisté Uherské Hradiste,

o Krajska veterinarni sprava pro Zlinsky kraj — Odd¢leni veterindrni hygieny Uherské
Hradiste,

o Krajské feditelstvi policie Zlinského kraje, Uzemni odbor Uherské Hradisté,

e Me¢stsky urad Uherské Hradiste,

e Okresni soud v Uherském Hradisti,

e Okresni sprava socidlniho zabezpeceni Uherské Hradisté,

e Okresni statni zastupitelstvi v Uherském Hradisti,

e Probacni a mediac¢ni sluzba Uherské Hradiste,

e Statni pozemkovy ufad, pobocka Uherské Hradiste,

o Utad prace Ceské republiky, Kontaktni pracovisté Uherské Hradistg,

o Utad pro civilni letectvi, oblastni kancelai Morava,

e Utad pro zastupovani statu ve vécech majetkovych, odloutené pracovisté Uherské
Hradiste,

o aj
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Statistika

Z dajt dostupnych v posledni zvetejnéné Zpraveé o stavu kybernetické bezpecnosti (tedy
Zpravé o stavu KB za rok 2022) jsou nejcastéjSimi cili kybernetickych ttokl v sestupném

potadi dle mnozstvi hlasenych incidenti:
e statni sektor,
e finan¢ni sektor,
e primysl a energetika,
e zdravotnictvi,
o vzdélavani a
e digitalni sluzby.

NUKIB uvadi, Ze po¢et incidentt v oblasti statniho sektoru z hlediska poétu atokt v roce
2022 klesl, proti roku piedeslému. V této oblasti NUKIB evidoval celkem 51
kybernetickych incidentd namifenych proti staitnimu sektoru, coZ tvoii vice nez tietinu

celkového podtu (146) kybernetickych incidenti, které NUKIB v daném roce fesil.

Pocet kybernetickych incidentt v CR v roce 2022

Pocet kybernetickych
incidentd ve vefejném
sektoru
51
35%

= Pocet kybernetickych
incidenti v ostatnich

oblastech
95
65%

Pocet kybernetickych incidentd ve vefejném sektoru  m Pocet kybernetickych incidentd v ostatnich oblastech

Obrazek 3 — Podet kybernetickych incidentt v CR v roce 2022 (zdorj: NUKIB, 2023)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

NUKIB v této véci také zvefejnil vysledky dotaznikového Setieni ve véci kybernetické

bezpecnosti, ze kterého vyplyva, ze pres pokles poctu samotnych utokli naopak vzrostl

pocet respondentll negativné hodnotici stav kybernetické bezpecnosti v organizacich.

Castym diivodem nespokojenosti s aktualnim stavem byl uvadén sniZeny rozpodet

organizace na oblast kybernetické bezpe¢nosti. (NUKIB, 2023)

Agentura ENISA informovala o cilech kybernetickych utokii v Evropé. Stejné jako

v tuzemsku, 1 vramci Evropy pocty kybernetickych utokli sméfovanych proti vefejné

spravé zaujimaji prvni pficku v Zebficku cili. Pomérové lze také fict, Ze v CR jsou

kybernetické utoky smétované proti vefejnému sektoru stejné casté, jako v Evropé.

Cile kybernetickych Gtok dle Agentury ENISA v roce 2022

= Potravindistvi

= Ostatni Obrana 67
= Maloobchod 182 114 1%
187 4% —,

= Energetika
= Media, zdbava _ 180
228 - 4% _

2% |

Vefejnd sprava

5% 991
= Vzdéldvani 20% _
231
5% Cilena osoba
= Sluihy f 568
263 11%
5%

406

Zdravotnictvi /
8%

= Financni sektor
299

6%
= Poskytovatelé digitdlnich sluzeb
304
6% \
Viyrobni sektor - Digitalni infrastruktura
339 348
7% 7%
Vefejnd sprava Cilend osoba Zdravotnictvi
Digitd Ini infrastruktura Vyrobni sektor = Doprava
= Poskytovatelé digitalnich sluzeb = Finanéni sektor u Sluiby
= Vzdélavani = Media, zdbava = Energetika
= Maloobchod = Ostatni = Obrana

Obrazek 4 - Cile kybernetickych Gtoki dle Agentury ENISA v roce 2022
(zdroj: ENISA, 2023)
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6 ANALYZOVANI KYBERNETICKYCH RIZIK VYBRANE
ORGANIZACE

Z predchézejici kapitoly bezesporu vyplyva, ze nejcastéjsim ter¢em kybernetickych ttokt
je vefejna sprava. Tato kapitola se zamétuje na jednu konkrétni organizaci z oblasti vefejné

spravy v ORP Uherské Hradisté a jeji blizsi analyzu kybernetickych rizik.

Z dtvodu citlivosti udajl, ze kterych autor této diplomové prace vychazi a jejich moznému
zneuziti proti analyzované organizaci, byla na zékladé¢ vzajemné dohody mezi autorem
prace a touto organizaci domluvena anonymita organizace, kterd byla podminkou
pro sdileni informaci. S ohledem na skutecnost, Ze prace je zaméfena na ORP Uherské
Hradisté, analyzovany subjekt je specifikovan pouze do té miry, aby nebylo mozné
jej presné identifikovat a vystavit ho tak hrozbam vyplyvajicim ze zneuziti zvefejnénych

informaci.

Data byla ziskdvana na zdkladé strukturovaného rozhovoru se dvéma zéstupci organizace
(jeden pracovnik na vedouci pozici a jeden pracovnik vyhradné se zabyvajici
kybernetickou bezpecnosti). Otazky k rozhovoru byly zpracovany na zaklad¢ Priivodce
Fizenim aktiv a rizik dle vyhliSky o kybernetické bezpecnosti, ktery je podplrnym
materidlem vydanym NUKIB ve spolupraci s dal§imi subjekty, k p¥iblizeni problematiky
fizeni aktiv a rizik, jak organizacim bez dosavadnich zkuSenosti, tak zkuSenéjSim
subjektim k rozSifeni moZnosti a vylepSeni dosavadnich postupll. Zakladni principy byly
po konzultaci s pracovniky organizace prizplisobeny prostfedi  organizace.

(NUKIB et al., 2022)

6.1 Vybrana organizace z oblasti statni spravy

Z kategorie statni spravy byl vybran objekt, ktery bude v této diplomové praci oznacovan

jako ,,Subjekt A“. Subjekt A je orgdnem vykonavajicim jednu z oblasti statni spravy.

Pfredmétem cCinnosti subjektu je vykon vefejné spravy. Subjekt A je organem moci
vykonné a také jejim vykonavatelem. Dany subjekt v hierarchii organizace spada
pod Ustfedi organizace, v ele s Ustfednim feditelem, sidlicim v Praze, jemuZ je nadfizeno
véené piislusné ministerstvo. V okresnich a krajskych méstech jsou poté rozmisténa
pracovisté na stejné urovni, jako je pracovisté subjektu v Uherském Hradisti, v jejich Cele

je teditel.
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Predmétem cinnosti Subjektu A je sprava a vedeni komplexni ptislusné agendy v dotcené
oblasti s ohledem na mistni pfislusnost, vyplata davek, kontrolni a spravni Cinnosti
souvisejici s agendou subjektu, spoluprace a predavani informaci a materiala s dot¢enymi
organy statni spravy a dalSimi zainteresovanymi subjekty. Mimo uvedené agendy
je klientim poskytovana také poradenskd a konzulta¢ni Cinnost, a to jak na okresnich
pracoviStich, tak na ustfedni urovni. Poradenskd a konzultacni c¢innost probiha
prostiednictvim osobnich konzultaci, telefonickych hovorti, nebo prostfednictvim

elektronické komunikace s klienty (datova schranka, emailova schranka, klientsky portal).

J4

Organizace vyuziva programu pro zajisténi spisové sluzby program elektronické spisové
sluzby pres externiho dodavatele. Program zajistuje veSkeré cinnosti souvisejici
s pfijimdnim, evidenci, piferozdélovanim, zpracovavanim, vyfizovanim, odesilanim,
ukladanim a vyfazovanim dokumentii. Kazdy dokument, ktery organizace oficialné obdrzi

a vyhotovi je evidovan timto programem.

Organizace spravuje klientsky portal, ktery usnadnuje klientim komunikaci s organizaci
prostfednictvim vzdéaleného pfistupu. Piistup vefejnosti k portdlu je zajistén

prostfednictvim bankovni identity, nebo identity obcana.

Persondlni systém organizace zajiStuje vykon cinnosti organizace prostfednictvim
vlastnich pracovnikii. Uklidova sluZba a bezpe¢nostni sluzba je feSena prostiednictvim
outsourcingu. Persondlni agenda obsahuje mnozstvi citlivych osobnich udaji
o zaméstnancich organizace, ndkladech na jejich mzdy, jejich finan¢nich pomérech

(zpracovani daflového pfiznani, exekuce apod.).

Interni komunikace, aktualni informace a dostupnost vnitinich pravnich ptedpist a fadt
a internich dokumenti je zajiSténa prostfednictvim Intranetu organizace, ktery je dostupny

zaméstnanciim pouze po piihlaSeni.

Organizace také vyuziva nékolik celostatnich databazi (napt. ROS — Registr osob, ROB —
Registr obyvatel apod.) a specifickych aplikaci vytvoienych pfimo pro konkrétni agendy
a pouzivanych vyhradné¢ pro spravu dané agendy. Nejzdsadn€j$i pro vykon cCinnosti

organizace jsou Ctyii konkrétni aplikace.

Déle je nutno uvést, Ze s ohledem na skutecnost, ze jde o organizaci statni spravy, veskeré
kroky a praktiky v oblasti fizeni informaci jsou dlouhodobé uskutecniovany v souladu
se zakonem o KB, souvisejicimi pravnimi ptedpisy a mezinarodné platnymi standardy

ISO/IEC 27001.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 56

Osoby podilejici se na Fizeni aktiv a rizik

Vzhledem ke skuteCnosti, ze zkoumand organizace je niz§im stupném pracovisté
a je v oblasti fizeni aktiv a rizik fizena svym ustfednim organem, v jehoz Cele je feditel,
je vybor pro fizeni kybernetické bezpecnosti organizace ziizen na centralni Grovni
organizace. Vrcholové vedeni orgnizace zodpovida plné za systém fizeni bezpecnosti

informaci (Information Security Management Systém, dale jen ,, JSMS®).

Vybor pro tizeni kybernetické bezpecnosti organizace je ustanoven vrcholnym vedenim

organizace a zaujima funkci strategického a koordina¢niho organu, jehoz ukolem
je implementace a udrzba ISMS. Mezi zékladni ¢innosti vyboru patfi tvorba ramce KB,
definovani cili a sméfovani oblasti KB, definovéani roli a odpovédnosti v ramci ISMS,
definovani pozadavkl na poddvani zprav a kontrolu ISMS, kontrola stavu KB a napliiovani
vytyCenych cili. Vybor je obsazen zastupci z vrcholového vedeni organizace, z oblasti
bezpecnosti, spravy ICT, legislativni ¢innosti, ekonomické ¢innosti a personalni ¢innosti
organizace. Cleny vyboru mohou byt také manazer KB a architekt KB. Dle potieby

je mozné ptizvat dalsi odborniky, kteti budou mit vSak hlas pouze poradni.

ManaZer KB je osobou, kterd zastava roli tzv. jednotného kontaktniho mista pro oblast
kybernetické bezpednosti. Cast &innosti souvisejicich s kybernetickou bezpeénosti
vykonavéa sam, jinym dohlizi. Manazer KB je zodpovédny piedev§im za fizeni ISMS,
komunikace a pravidelné informovéani vrcholového vedeni organizace, komunikace
s GovCERT/CSIRT, podileni se na fizeni aktiv a rizik, koordinovani €innosti pfi fizeni
kybernetickych bezpecnostnich incidentd, vyhodnocovdni vhodnosti a ucinnosti

bezpecnostnich opatieni apod.

Garant aktiva je role, ktera vyzaduje dokonalou znalost aktiva organizace. Jeho funkce
se predevSim uplatiiuje pifi procesu fizeni a hodnoceni aktiv a rizik a vybéru vhodnych
bezpecnostnich opatfeni. V pfipadé zkoumané organizace je tato role zdvojena,
kdy nejvySe postaveny pracovnik, pod které¢ho aktivum spada je oznacovan jako gestor

aktiva, ktery urc¢i garanta aktiva, ktery je mu podtizen.

Architekt KB zajiStuje bezpecnou vystavbu IS s ohledem na potifeby organizace. Odpovida
za navrzend implementani opatfeni a zajiStuje architekturu bezpecnosti. V souladu
s Vyhlaskou o KB a ,,dobrou praxi“ nesmi byt tato role zajiSténa architektem IT, ktery
je odpovédny za navrh vhodné aplikacni a technologické architektury organizace,

ale ani prostfednictvim vedouciho pracovnika IT.
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Auditor KB je osobou odpovédnou za provedeni auditu KB organizace. Tato funkce
je z principu neslucitelnd s rolemi manazera a architekta KB, z divodu, ze by nebyla
zajiSténa nestrannost auditora k hodnoceni souladu SIMS s realizovanymi bezpe€nostnimi
opatfenimi, bezpecnostni politikou, standardy apod. V ptfipadé¢ zkoumané organizace

je role auditora KB zajisténa externd. (NUKIB et al., 2022)
Statistika kybernetickych utoki na vybranou organizaci za rok 2023

Organizace poskytla autorovi prace informace o charakteru kybernetickych utoka
na organizaci za rok 2023, konkrétni pocty utokt nebyly sdéleny. Organizace vSak musi
Celit kybernetickym hrozbam denné. Charakter ani pocet utokli se nijak vyrazné nelisi
od dat zveiejnénych NUKIB za celou republiku, ani od dat zveiejnénych agenturou ENISA
pro Evropu. Zkoumand organizace na urovni ORP nemusela v roce 2022 feSit incident,

ktery by musel byt ohlasen NUKIB.

Statistika ttok( na vybranou organizaci z oblasti statni spravy za rok 2023

Utoky na dodvatelsky
fetézec; 3% _
Hrozby internetu; 2% _

. . . Utok nultého dne; 1%
Manipulace s informacemi

a jejich ovliviiovdni; 4%

Randosomware; 26%

Hrozhy pro data; 24%

Randosomware DDoS

Hrozby pro data s Malware
u Socidlni inZenyrstvi = Manipulace sinformacemi a jejich oviiviiovani
= Hrozby internetu = Utoky na dodvatelsky fetézec

= Utok nultého dne

Obrazek 5 — Statistika utokd na vybranou organizaci statni spravy za rok 2023

(zdroj: organizace, zpracovani vlastni)
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6.2 Aktualni stav zabezpeceni organizace

Celkové zabezpeceni organizace bylo rozdéleno do dvou hlavnich oblasti. Fyzicka ochrana
objektu predstavuje vycet bezpecnostnich feSeni, které jsou vzajemné kombinovany a tim
se zvySuje jejich efektivita. Z velké Casti se nejednd o feSeni, ktera prioritné zajist'uji
kybernetickou bezpecnost organizace, ale spiSe o obecné bezpeCnostni prvky, které
zajistuji ochranu objektu a tim pomadhaji eliminovat piistup nepovéfenych osob

k chranénym aktiviim organizace.

Druhou kategorii je pak bezpe€nost siti a sluzeb organizace. Tato kategorie je jiz ptimo
zacilena na bezpecnost kybernetickou, a to jak na bezpecnost zafizeni (pocitact, tiskaren
apod.), tak bezpecnost sitovou, uZivatelskou a aplikac¢ni. Vzdjemna kombinace opatieni
z téchto kategorii mize vytvofit adekvatni bezpecnostni §tit organizace v této oblasti.
S ohledem na rychly pokrok v oblasti ICT, je nutnosti vytrvala bdélost a pfipravenost Celit

novym druhtim hrozeb.

6.2.1 Fyzicka ochrana objektu

Zakladnim prvkem fyzické bezpecnosti je zajisténi bezpecnosti objektu tak, aby kazda cizi
osoba, kterd do objektu vstupuje méla pocit, Ze se o jeji pritomnosti vi a jeji pohyb
je monitorovan. K tomuto tcelu dobte slouzi vratnice, pfes kterou (pfipadné kolem které)
musi osoby z vngjSku organizace projit. Objekt organizace disponuje vratnici, ktera
je umisténa pii hlavnim vstupu do budovy. Po cely cas, kdy je budova oteviena

pro vefejnost, je zajiSténa pritomnost povefeného pracovnika.

Budova je dale u vstupnich dvefi opatfena kamerovym systémem. Kamerovy systém
Citajici tfi kamery (dvé otocené tak, aby byl monitorovan hlavni prostor bezprostfedné pred
budovou organizace a jednu kameru u vstupu do objektu). Zbytek objektu neni kamerami
monitorovan. Okoli budovy je v zorném dosahu jedné z kamer méstského kamerového
dohlizeciho systému. Zaznamy ztohoto systému jsou monitorovany stalou sluzbou
méstské policie s cilem sledovani problematickych lokalit a pfedchazeni, ale i objasiiovani

trestné ¢innosti.

Ptistup do budovy bez autorizace je mozny pro veiejnost pouze ve vyhrazenych Casech.
Mimo tyto Casy je budova pfistupna pouze zaméstnancim na zdkladé zaméstnaneckych
¢ipt, diky kterym je monitorovéan priichod zaméstnanct a po€et zaméstnanct nachazejicich

se v budové. Zaméstnanci nedisponuji klicem, ktery by jim umoznil piistup do budovy.
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Cas, po ktery se mohou zaméstnanci zdrzovat na pracovisti je také konkrétné vymezen.
Mimo tuto dobu je budova uzamcena a jeji otvirani a zavirani je zalezitosti vratného,
spravce budovy, nebo externi bezpecnostni sluzby. Kli¢ od budovy ma k dispozici také

feditel organizace a jeho zastupce.

Vnitini prostor budovy jiz neni monitorovan kamerami. Pfevazna vétSina (asi 90 %)
techniky se nachdzi v kancelaiskych prostorach. Pristup do kanceldii maji zaméstnanci,
jejich nadfizeni a provozné technicti pracovnici. Kazdy zaméstnanec disponuje klicem
od své kancelafe a kli¢em od kanceléie kolegl, kteti vykonavaji stejnou agendu (obvykle
tedy vramci oddéleni). Vedouci zaméstnanci maji pridéleny kli¢, ktery jim umoznuje
pristup do vsech prostor, ve kterych se pohybuji jeho podiizeni. Generalni kli¢ je vysadou
feditele organizace a jeho zastupcl. Kanceldfe jsou z pfevazné vétSiny umistény v patie
budovy. Okna kancelaii nejsou opatfena miizemi ani bezpe¢nostnimi zdmky. S ohledem na

jejich umisténi v patte budovy.

Zameéstnanci jednotlivych oddé€leni vyuzivaji spolecné zazemi, ve kterém je umisténa
spole¢na tiskdrna s kopirkou a skenerem a skartovacka. Zazemi je ptistupné na zakladé
pouziti ¢ipu. V ptipadé dvou oddé€leni je spolecnd tiskarna umisténa na chodbé, ktera

je ptistupna vetejnosti a jeji vyuZiti je opét podminéno pouzitim zaméstnaneckého Cipu.

Na chodbéch a v mistnosti se spole¢nym zazemim jsou umistény detektory koutfe. Chodby,
schodiste a vstupni prostor budovy jsou opatieny detektory pohybu, které pii zaznamendni
pohybu mimo pracovni dobu aktivuji alarm v budové. Spusténi alarmu je vdzano na externi
bezpecnostni sluzbu. Zaroven senzor zaslanim zpravy informuje feditele organizace, jeho
zastupce a spravce objektu. Toto bezpecnostni opatieni je aktivovano v dob&, mimo ¢asovy
interval, kdy je budova pfistupna vefejnosti a zaroven také interval, kdy je budova
pfistupna pro zaméstnance. Na chodbé v kazdém patfe a v pfizemi je umisténo tisiové

tlac¢itko.

Ochrana pocitacovych systémil je zajiSténa fyzicky tak, ze kazdy pocita¢ se nachdzi
v kancelafi, kterd je uzamcena a pristup do pocitace je chranén piihlaSenim, za bézného
provozu by tak neméla neopravnénd osoba mit moznost dostat se do zafizeni, ani byt
v mistnosti se zafizenim sama. Tiskdrny jsou umistény ve vétSin€ piipadll v mistnosti,
ktera je pristupna zaméstnanciim na zéklad¢ pouziti jejich zaméstnaneckého Cipu, samotna
funkce pfistroje je zajiSténa na stejném principu. Ve dvou piipadech je tiskarna volné

dostupné na chodbé odd¢leni.
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Samostatnou kapitolou je serverovna, kterd je zdkladem pocitacové infrastruktury celé
organizace. Serverovna je umisténa v patie budovy, oddélena od prostor bézné dostupnych
vefejnosti. Jeji zabezpeCeni spociva nejen v moznosti ptistupu jen konkrétnich osob (opét
regulovano pomoci Cipil), ale také zajisténi specifického prostiedi pro ulozené technologie
v podobé senzorii zajist'ujicich detekci pozart, vlhkosti, nebo teploty. Nezbytnosti je také
zajiSténi kvalitntho odvétrdvani a klimatizace. Serverovna je vybavena rackovymi

skiinémi, ve kterych jsou uchovavany servery apod.

Pro ptipad Zivelné pohromy, kterou miize byt v ORP Uherské Hradisté nejpravdépodobné;ji
povoden zptisobena vylitim feky Moravy z koryta, je serverovna umisténa v patfe budovy,

tedy pravdépodobnost zaplaveni je minimalni.

Pti spraveé nemovitosti je diraz kladen na splnéni elektrotechnickych a pozarnich predpisi,

stejné jako na dodrZzovani BOZP v celém objektu.

Aby bylo snizeno, nebo idedln¢ eliminovano riziko ztraty nebo poskozeni dat, musi byt
provadény jejich zalohy. Redundance dat je organizaci zajiSténa procesnim zplsobem.
Zalohovana data jsou prioritné uklddana v cloudu, aby byla zajisténa jejich dostupnost

nezévisle na misté pofizeni, ¢ast dat je ukladana na externi uloZiste.

6.2.2 Bezpecnost siti a sluzeb

Pocitacové sit€¢ a jejich bezpecnost musi byt v zdkladé vhodné rozd€leny. Zkoumana
organizace ma oddéleny pocitacové systémy jednotlivych oddéleni pomoci sit¢ VLAN
a demilitarizovanou zo6nu (déle jen ,,DMZ*), taktéz oddé€lenou od ostatnich pocitacovych
systémd, jejiz soucdsti jsou spoleCné servery. ZajiSténi spolecné komunikace mezi
oddélenimi je feSeno povolenim komunikace mezi jednotlivymi VLAN a DMZ.
Samoziejmosti zabezpeceni pocitatovych systému organizace je firewall, filtrujici vstupni

data z prostiedi internetu, ¢imz chrani zafizeni, ktera jsou zapojena za touto branou.

Ptipojeni k internetu je zajiSténo prostiednictvim optického kabelu odkud pies opticky
pfevodnik signél pfeda do Wi-Fi routerti, které tidi lokéalni sit' (LAN). Pomoci switche
(ptepinace) je zajiSténo propojeni routeru s jednotlivymi pocitaci, tiskdrnami a sitovym
datovym ulozistém. Kamerovy systém a zabezpecovaci systémy objektu (detektory,

tisnova tlacitka, apod.) jsou zapojeny pod vlastnim swittchem.

Ochrana koncovych zafizeni, e-mailu a cloudovych aplikaci je feSena prostfednictvim

antivirového systému. Soucasti ochrany je také Sifrovani diskl zatizeni.
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Ovétovani uzivatell probiha ve vétsi mife pomoci hesel do pouzivanych systémi.
Uzivatele musi ménit sva ptistupova hesla kazdych 6 mésict, pricemz pozadavky na heslo
jsou stanoveny tak, Ze minimalni délka hesla je 8 znakt, pficemz heslo musi obsahovat
malé a velké pismeno, Cislici a specidlni znak. Pfistupova opravnéni uzivatele ke vstupu
do aplikaci jsou fizena na zaklad¢ pracovniho zatazeni pracovnika. V men$i mife,
je pouzivano ovéreni uzivatele na zédkladé zaméstnaneckého Cipu/karty (vstup do budovy,

vstup do spolecnych prostor, vyuziti tiskarny, piistup k vybranym aplikacim apod.).

S ohledem na efektivitu prace a omezeny pocet pracovnikil, je vyuzivan vzdaleny piistup
administratora k poc¢itaCovym systémim uzivatele v piipad¢ feSeni situaci, se kterymi

si uzivatel nedokaze poradit.

Sprava a dohled nad pocitacovou siti probihd pomoci logovani procesii aplikaci, diky
kterym muze spravce sité ziskat ptehled a informace o funkci, nebo vyskytu chyb aplikaci

a pfipadné fesSit nastaveni aplikace.

Organizace se obvykle nesetkava s nutnosti fesit pienosné pocitacové systémy (pocitacové
systémy odnaSené mimo organizaci, ani cizi pocitacové systémy piipojované do sité
organizace), charakter Cinnosti organizace je vazan na pracoviSt¢ a absolutni vétSina
pocitaCovych zafizeni neni pifenosného charakteru. V ptipad¢ potteby pirenosu dat
od klienta organizace do pocitace pracovnika organizace, je vyuzivdno posilani obsahu

prostfednictvim datové nebo emailové schranky.

U vSech kybernetickych hrozeb plati, Ze nejslabsim ¢lankem fetézce je lidsky faktor, tedy
uzivatel. K predchdzeni chyb zpiisobenych uzivatelem, organizace potfada pravidelna
Skoleni zaméstnancl jednou ro¢né€. Zaméstnanci spravujici IT sité prochazi dikladnéjSim
$kolenim 2 — 3 ro¢né. Skoleni pro zaméstnance je organizovano v online formé je obvykle
zaméteno piedevSim na pochopeni rizik spojenych s ptistupovymi udaji do pocitace
1 pouzivanych aplikaci. V této véci vydala organizace interni pfedpisy, kterym reguluje
chovani uZivatell pfi vyuzivani IT zatizeni.

Organizace ma vytvofeny plan, jak reagovat v pfipadé¢ vyznamnych kybernetickych
incidenttl, jak jiz bylo v této praci jednou zminéno, u zkoumané organizace (pracovisté
na tirovni ORP) nebyl detekovan kyberneticky incident, ktery by musel byt hlagen NUKIB,
nebo Ufadu pro ochranu osobnich tdaji. Piesto jsou pracovnici ICT oddéleni, vybaveni
kontakty, které v ptipad¢ potieby vyuziji. Bezpecnostni tym je pro tyto pfipady sestaven

na ustfedi organizace a v piipadé potieby je postup komunikovan.
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Organizace aplikuje také technické opatfeni pred ztratou dat vinou uzivatele (DLP),

které spolu s uvedenymi organizacnimi opatienimi pokryva hrozby ze strany uzivatele.

6.3 Hodnoceni aktiv organizace

Pro hodnoceni rizik organizace je v prvni fadé nutné definovat aktiva organizace,

to znamend chranéné zajmy a hodnoty organizace.

V piipadé ze by organizace neméla definovana aktiva, nemohla by byt piijatd bezpecnostni
opatfeni efektivni, protoZze by nebyla spravné zacilena. Organizace méa definovana nize

uvedena aktiva. Organizace vSechna uvedena aktiva povazuje za primarni.

Aktiva nejsou rozdelena do skupiny primarni a podptrné na zédkladé zhodnoceni celkovych
nakladl, které organizace vynalozila na ziskdni a udrzeni aktiva, vyznam aktiva
pro c¢innost organizace, naklady spojenymi s dobou trvani Skod na aktivech, jejich
odstranénim, nebo jejich ztratou. Organizace vSem svym aktiviim dava stejnou hodnotu.

(Smejkal a Rais, 2013)

Primarni aktiva:

sluzby vefejnosti,

data a informace.

technické vybaveni:
o pocitace,
o tiskarny,
o telefony,
e programové vybaveni (software):
o spisova sluzba,
o specialni aplikace,
o systémovy software,

o databazovy systém,

zalohovana data,

lidské zdroje.
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6.4 Hrozby a zranitelnosti

Pro zkoumanou spole¢nost byly uréeny uvedené hrozby, které byly rozdéleny na tii
skupiny. Prvni skupinou jsou hrozby vnéjsi, které vychazeji z vn€jsku organizace. Druhou

skupinou jsou hrozby zevnitt organizace. V poslednim ptipad¢ jde o hrozby technické.
Jako vné&jsi hrozby pro organizaci byly uréeny:

e cileny kyberneticky utok pomoci technik socialniho inzenyrstvi,

e kyberneticky utok za pouziti Spiondznich technik,

e napadeni elektronické komunikace (odposlech, modifikace),

¢ infiltrace malware do pocitatového systému organizace,

e odcizeni identity a jeji zneuziti,

e Utoky typu DoS — odepfteni sluzby.

Jako vnitini hrozby pro organizaci byly urceny:
e pochybeni ze strany zaméstnance,
e sabotaz,
e zneuziti opravnéni administratord,
e zneuziti opravnéni uzivateld,
¢ nedostatek kvalifikovanych lidskych zdroju,

e snizeni rozpoctu na kybernetickou bezpecnost.

Jako technické hrozby pro organizaci byly uréeny:
e dlouhodobéjsi preruSeni dodavek elektrické energie,
e selhani techniky zajiStujici fyzické zabezpeceni objektu (alarmy, senzory, kamery),
e naruSeni fyzické bezpecnosti objektu,
e selhani technického vybaveni,

e selhani softwarového vybaveni.
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Zranitelnosti;

nedostate¢ny monitoring vnitinich hrozeb,
nedostate¢né ohodnoceni zaméstnanci,
nedostate¢na proskolenost zaméstnanct,
nedostate¢na udrzba ICT,

nedostate¢na vnitini kontrola,

zastaralost software,

neopraveny software,

slabé autorizacni povéient,

nevhodné nastaveni ptistupovych opravnéni,

nedostate¢na ochrana vnéjsiho perimetru,

nevhodny postup pfi detekei negativnich bezpecnostnich jevi,

nejasné stanoveni bezpecnostnich pravidel.

6.5 Parametry hodnoceni

K provedeni hodnoceni rizik je potieba stanovit parametry hodnoceni. Hodnotici stupnice

vSech parametr rizika jsou stanoveny v rozsahu 1 — 5 dle nize uvedenych tabulek.

Tabulka 1 — Parametry hodnoceni pravdépodobnosti (zdroj: Seféik, 2015)

Pravdépodobnost vzniku a existence nebezpeci

Nahodila 1
Nepravdépodobnad 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Tabulka 2 — Parametry hodnoceni moznych nasledki ohroZeni (zdroj: Sef¢ik, 2015;

upraveno)

Mozné nasledky ohroZeni pro kyberbezpe¢nost organizace

Jednoduse feSitelné 1
Mirné zavazné 2
Zavazné 3
Vysoce zavazné 4
Ochromujici 5




UTB ve Zliné, Fakulta logistiky a krizového rizeni

65

Tabulka 3 — Parametry hodnoceni nazoru hodnotitele (zdroj: Sef¢ik, 2015; upraveno)

Nazor hodnotitele

Zanedbatelny vliv na bezpecnost

Maly vliv na bezpe¢nost

Jisty vliv na bezpecnost

Vysoky vliv na bezpecnost

Trvala

DN |||

Hodnoceni pfijatelnosti miry rizika probihd na zdklad¢ stanoveni stupiii piijatelnosti

rizika. S ohledem na skuteCnost, ze vSechny tfi zohledfiované parametry, ze kterych

je velikost rizika ur¢ena mohly mit nejvyssi hodnotu 5, je maximalni hodnota rizika, ktera

mohla byt zjiSténa je 125. Jednotlivé intervaly hodnoty rizika pfifazené k rizikovym

stupiitim byly ur¢eny na zaklad¢ subjektivniho uvazeni hodnotitele.

Tabulka 4 — Hodnotici parametry piijatelnosti vysledného rizika (zdroj: Seféik, 2015)

Prijatelnost miry rizika

Rizikovy stupen R Mira rizika
I1. 51-100 Nezadouci riziko
I1I. 11-50 Mirné riziko
IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

6.6 Hodnoceni rizik metodou PNH

Hodnoceni rizik metodou PNH je rozdéleno na tfi €asti, zvlasté jsou hodnoceny vnitini

hrozby v oblasti kybernetické bezpecnosti pro organizaci, vnéj§i hrozby v oblasti

kybernetické bezpecnosti pro organizaci a technické hrozby v oblasti kybernetické

bezpecnosti pro organizaci.

K hodnoceni rizik je mozné vyuzivat fadu metod analyzy rizik, ale také technologie, které

po zadani vstupnich udajt dokazi vyhotovit pifehlednou analyzu. Vybér metody je zasadni

pro ziskani spravnych vystupti, které od této ¢innosti o¢ekavame.

6.6.1 Hodnoceni vnéjSich hrozeb pro organizaci

V nize uvedené tabulce nalezneme hodnoceni vnéjSich hrozeb pro organizaci.
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Tabulka 5 — Hodnoceni vnéjsich hrozeb (zdroj: vlastni)

Vyhodnoceni vaznosti
Zdroj hrozby Identifikace nebezpeci rizika
P N H R
Cileny kyberneticky utok pomoci techniky 5 4 100
socialniho inzenyrstvi
Kyberneticky utok za pouziti Spionaznich 5 5 4 100
technik
Napadeni elektronické komunikace
o : 5 5 4 100
Vné&jsi hrozby pro | (odposlech, modifikace)
organizaci Infiltrace malware do pocitacového systému 5 5 4 100
organizace
Odcizeni identity a jeji zneuziti 5 5 5
Utok typu DoS — odepieni sluzby 5 5 5

Soucinem zadanych parametrt bylo zjisténo, ze vnéjsi hrozby pro organizaci maji celkové

riziko na velmi vysokych urovnich. Celkovd hodnota rizika neklesla pod hodnotu 100.

Za nejvyznamngjsi nebezpeci v této oblasti tak 1ze oznacit odcizeni identity a jeji zneuZiti,

nebo utoky typu DoS.

6.6.2 Hodnoceni vnitinich hrozeb pro organizaci

V nize uvedené tabulce nalezneme hodnoceni vnitinich hrozeb pro organizaci.

Tabulka 6 — Hodnoceni vnitinich hrozeb (zdroj: vlastni)

Vyhodnoceni vaznosti
.. . o rizika
Zdroj rizika Identifikace nebezpeci
P N H R
Pochybeni ze strany zaméstnance 5 3 3 45
Sabotéaz 3 4 4 48
N Zneuziti opravnéni administratort 3 5 5 75
Vnitini hrozby
r0 organizaci
p & Zneuziti opravnéni uzivateld 3 4 4 48
Nedostatek kvalifikovanych lidskych zdrojt 3 3 3 27
SniZeni rozpoétu na kybernetickou bezpeénost 3 5 5 75
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Vnitini hrozby jsou Casto velmi podceniované. V tomto piipadé byla maximalni hodnota

celkového rizika stanovena na hodnotu 75 ve dvou piipadech — zneuziti opravnéni

administratort a snizeni rozpoctu na kybernetickou bezpecnost. Oba uvedené druhy

nebezpeci Ize oznacit jako nebezpeci mirnéjSiho charakteru.

6.6.3 Hodnoceni technickych hrozeb pro organizaci

V nize uvedené tabulce nalezneme hodnoceni technickych hrozeb pro organizaci.

Tabulka 7 — Hodnoceni technickych hrozeb (zdroj: vlastni)

Vyhodnoceni vaznosti

rizika

Zdroj rizika Identifikace nebezpeci
P N H R
Dlouhodobé;jsi preruseni davek elektrické 3 5 4 60

energie
Selhani techniky zabezpecujici fyzické
. L 3 4 3 36
zabezpeceni objektu
Technické hrozby

pro organizaci Naruseni fyzické bezpecnosti objektu 4 3 4 48
Selhani technického vybaveni 3 4 4 48
Selhani softwarového vybaveni 3 4 3 48

S 24

dodavek elektrické energie. S celkovou mirou rizika 60 bylo vyhodnoceno jako nezadouci

riziko. Ostatni identifikovana nebezpeci jsou na mirné urovni.

Nasledna tabulka zobrazuje celkovy vysledek hodnoceni rizik metodou PNH. Vysledky

jsou fazeny dle velikosti celkového rizika sestupné. Tabulka obsahuje také sloupek

se slovni zhodnocenim miry rizika. UZ na prvni pohled je evidentni, Ze n&kterad

vyhodnocena rizika budou vyZzadovat pozornost a pfijeti vhodnych opatieni.
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Tabulka 8 — Celkové hodnoceni rizik metodou PNH (zdroj: vlastni)

Celkové Prijatelnost miry
Identifikace nebezpeci

riziko rizika

Cileny kyberneticky utok pomoci techniky socialniho
: 100 nezadouci
inzenyrstvi
Kyberneticky Gtok za pouziti Spionaznich technik 100 nezadouci
Napadeni elektronické komunikace (odposlech,
: 100 nezadoucti
modifikace)

Infiltrace malware do pocitacového systému organizace 100 nezadouci

Zneuziti opravnéni administratora 75 nezadoucti

Snizeni rozpoctu na kybernetickou bezpecnost 75 nezéadoucti

Dlouhodobéjsi preruseni davek elektrické energie 60 nezadouci
Naruseni fyzické bezpecnosti objektu 48 mirné riziko
Selhani technického vybaveni 48 mirné riziko
Selhani softwarového vybaveni 48 mirné riziko
Sabotaz 48 mirné riziko
Zneuziti opravnéni uzivatelt 48 mirné riziko
Pochybeni ze strany zaméstnance 45 mirné riziko

Selhani techniky zabezpecujici fyzické zabezpeceni o
) 36 mirné riziko
objektu

Nedostatek kvalifikovanych lidskych zdroja 27 mirné riziko

K hodnoceni rizik bylo vybrano celkem 17 nebezpe¢i z oblasti vnitinich, wvnéjSich
a technickych hrozeb pro zkoumanou organizaci. Zadné z rizik nebylo akceptovatelné,

nebo zanedbatelné.
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Za nebezpeci s mirnym rizikem lze povazovat osm z uvedenych, kdy nejvyssi hodnoty
celkového rizika v péti pifipadech atakovaly hranici intervalu, ktery byl stanoven

pro nezadouci riziko.

Sedm druhti nebezpeci bylo vyhodnoceno jako nezadouci rizika. V kategorii dominovaly
¢tyfi hrozby, Slo o hrozbu cileného kybernetického utoku pomoci techniky socialniho
inzenyrstvi, dale kyberttoku za vyuziti Spiondznich technik, napadeni elektronické
komunikace a infiltrace malware do pocitacového systému organizace. VSechna

jmenovand nebezpeci pochéazela z kategorie vnéjSich hrozeb pro organizaci.

[ 24

pro zkoumanou organizaci obsadily nebezpeci odcizeni identity a jeji zneuziti a utok typu
DoS — odepfieni sluzby. Mira rizika téchto hrozeb je pro organizaci na nepfijatelné Grovni

a feSeni téchto hrozeb vyzaduje okamzita feseni.

Z celkového zhodnoceni je patrné, ze vyznamnych hrozeb v oblasti kybernetické

bezpec¢nosti neni malo a jejich vaha je nezanedbatelna.
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7 NAVRH OPATRENI KE ZLEPSENI STAVAJICIHO STAVU

Na zéklad¢ hodnoceni rizik pro organizaci vykonavajici statni spravu bylo provedeno
hodnoceni rizik metodou PNH. Detekovany byly tyto hrozby pro organizaci:

Odcizeni identity a jeji zneuziti

Tento typ Utokil se projevuje tak, ze Gtoc¢nik se zmocni piistupovych tdaji obéti a nasledné
je vyuziva k poskozeni obéti, odcizeni citlivych dat zjeho uctdh nebo zafizeni,
nebo k péachani trestné ¢innosti jménem obéti. Castym divodem, pro¢ dochézi k odcizeni
identity je prolomeni piistupovych dajii obéti. Na vinné je ¢asto nevhodné zvolené heslo.
Zcizena identita je nejcastéji zneuzivana k dalSimu Sifeni spamu, ziskdvani informact,

realizovani malware a phishingovych utok.

Dobrou obranou je pouzivani silnych hesel, kterd se nebudou opakovat. Tzn. pii tvorbé
hesla vyuzivat pismena i Cislice, mala i velkd pismena, i specialni znaky. Zkoumana
organizace ma nastaveno, ze délka hesla musi byt alespont 8 znakii za vyuziti malych
a velkych pismen a c¢islovek. Pro zvySeni Urovné bezpecnosti lze doporucit piidani
specidlniho znaku a omezeni, Ze béhem poslednich 12 mésicii nesmi uZivatel pouZit stejné

heslo vicekrat.

O odcizeni identity 1ze hovoftit také v piipade€, Ze utocnik ziska zaméstnancovu kartu/Cip,
ktery je pouzivan ke vstupu do budovy, vyuzivani technologii a zafizeni organizace,
nebo podepisovani dokumentd. V idedlnim piipad€é by mélo dojit k ovéfeni identity pied
zahajenim prvnich aktiv v informa¢nim a komunikaénim centru, fizeni po¢tu netuspesnych
pokust o prihlaseni.

Vhodnym feSenim k ovéfovani identit je zavedeni biometrického ovéfovani. Tato technika

je sice vysoce spolehliva, ale takové feseni je nad rozpo¢tové moznosti organizace.
Utok typu DoS — odepieni sluzby

Tato forma tutoku se projevuje tak, Ze utok je sméfovan na nékterou internetovou sluzbu
a cilem je vyfazeni obéti z provozu. Typické je sniZeni vykonu uZzivatelova zafizeni

zahlcenim systému.
Zésadni roli v ptipad¢ utokdt DoS nebo DDoS hraje monitoring siti. Diky spravnému
monitoringu siti a sitového provozu, miize byt pokus o utok velmi rychle odhalen

a nasledné fesen.
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K monitorovani provozu na sitich se doporucuje vyuzivat bud pasivni formu pomoci
exportu NetFlow, IPIX apod., kterd je vhodna k identifikaci utokl. V ptipadé aktivni
reakce na probihajici utok je cilem ziskani podrobnosti o provozu z konkrétniho sméru

a na konkrétni adresy. (GOV/CERT, 2024)
Cileny kyberneticky utok pomoci techniky socialniho inZenyrstvi

V ptipadé této hrozby je nejslabiim ¢lankem ¢&lovék — uzivatel. Utoky jsou zpravidla
realizovany ve form¢ podvodnych emailli, phishingu, smishingu, vishingu, faleSnych
webovych stranek, fiktivnich telefonickych hovorii, nebo vyuziti tdajt, které jsou vetejné
dostupné. V mensi mife mize jit o Gtoky tvari v tvar.

Obrana proti tomuto typu utokli by méla byt zalozena na dostate¢ném proskoleni
zamé&stnancl. Podobnd Skoleni obvykle probihaji formou online kurzu. VhodnéjSim
feSenim by vSak bylo alespoil jednou ro¢n¢ zatfadit prezencni Skoleni s podrobnou
prezentaci, jak takové utoky mohou vypadat. Zakladni zdsady o uzamykani pocitace,
bezpecného hesla a pravidelné aktualizaci systémti by mély byt také ozivovany.
Zaméstnanci by nemély vyuzivat svych osobnich ani cizich pamétovych zafizeni a vkladat
je do pracovnich pocitaci. Tyto zékladni zdsady je vhodné upravit interni smérnici,

nebo vnitinim fadem organizace.

Kyberneticky ttok za pouziti Spionaznich technik a napadeni -elektronické

komunikace (odposlech, modifikace), Sabotaz

Utoénik v tomto piipadé cili na informace, vyuziva odposlechy, $ténice a podobna zatizeni
k zajisténi informaci. V sofistikovanych piipadech Gto¢nik modifikuje informace. Sabotaz
ma obvykle za nasledek cilené zplsobeni Skody na aktivech organizace, nebo vypadky

¢1 destrukei procesnich systémd.

K obrané¢ proti Spionazi je vyuZzivano techniky, jako jsou detektory odposlechi, rusicky
diktafont, obaly ruSici signal, generatory bilého Sumu, nebo zafizeni urcena k Sifrované

komunikaci. (ITNetwork.cz, 2024)
Infiltrace malware do pocitacového systému organizace

Utelem malware je poskozeni nebo infiltrace poéitatového systému, typickymi zastupci
malware jsou rizné viry, trojské koné¢, ¢ervi apod. Jeho funkce byvéa bud’ destruktivni,
kdy maze nebo znehodnocuje data, nebo piebira kontrolu nad pocitaCovym systémem.

Skodlivym koédem mize byt infikovan kterykoliv prvek po¢itadového systému.
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S ohledem na ochranu aktiv je Vyhlaskou o KB dana povinnost zajisténi nastroje
pro nepfetrzitou automatickou ochranu koncovych stanic, mobilnich zatizeni, serverd,
datovych ulozist a vyménnych datovych nosi¢ii, komunikacni sit¢ a prvkt komunikacni

sit¢ a obdobnych zatizeni.

Predchézeni infiltraci malwaru je tedy mozné zajistit pravidelnou aktualizaci opera¢niho

systému, webového prohlizece, firewallu a antivirového programu.

V prostiedi zkoumané organizace mtize byt nebezpecim Skodlivého kodu vystavena
tiskdrna umisténa na chodbé oddéleni. Jeji vyuziti je sice zabezpeceno pouZitim
zaméstnaneckého Cipu, ale Skodlivy software mize byt béhem par okamzikii prenesen
prostiednictvim USB flashdisku uto¢nika do tohoto zafizeni, nebot’ tiskdrna neni dobie

fyzicky zabezpeéena pred vngjsim tGtoénikem. (CESKO, 2018)
Zneuziti opravnéni uzivatelii a administratora

Problém pii zneuzivani opravnéni at’ v roli administratort, tak v roli uzivateld, mize Cinit

Spatné nastaveni pristupovych opravnéni (Spatné€ urcené skupiny nebo role).
SniZeni rozpoctu na kybernetickou bezpec¢nost

Vydaje na kybernetickou bezpec¢nost by mély byt jednou ze zékladnich polozek v rozpoctu
kazdé organizace. Udrzba technického vybaveni organizace, sitova udrzba i odborny
personal pecujici o kybernetickou bezpecnost organizace je zékladnim stavebnim
kamenem pro udrZeni zdravého fungovani IKT v organizaci a udrzeni chranénych aktiv

v bezpecné zoné.

Jak jiz bylo v této praci uvedeno diiv, NUKIB zveiejnil vysledky dotaznikového Setieni
ve véci kybernetické bezpecnosti, ze kterého vyplyva, ze pies pokles poctu samotnych
utokil naopak vzrostl pocet respondentti negativné hodnotici stav kybernetické bezpecnosti
v organizacich. Castym diivodem nespokojenosti s aktualnim stavem byl uvadén snizeny
rozpocet organizace na oblast kybernetické bezpecnosti. (Narodni ufad pro kybernetickou

a informacni bezpecnost, 2023)
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Pochybeni ze strany zaméstnance

Jak jiz bylo zminéno, lidsky faktor je nejslabSim c¢lankem ftetézce, a tedy nejvéetsi
zranitelnosti systému. Skrze lidskou chybu, nepozornost, neopatrnost je systém lehce
napadnutelny. Jak jiz bylo zminéno u Gtokt prostiednictvim technik socidlniho inzenyrstvi,
pouceni a zaskoleni zaméstnancli Casto probiha online formou, je to rychlé a levngjsi

feSeni, ale prezen¢ni forma Skoleni zaméstnancti mtiize byt mnohem efektivngé;jsi.

Opatieni, kterd by zmirnila dané hrozby byla ve vétsi ¢asti navrhovana ve formé obecné,
a je predpoklad, ze alesponn c¢astecné organizaci realizovdna jsou, nebot je jejich
zabezpeceni ustanoveno Vyhlaskou o KB. Zkoumana organizace autorovi prace neposkytla
bliz8§i informace o zabezpeCeni organizace (fyzickém ani sitovém) v takové hloubce,
aby mohlo byt posouzeno konkrétnéji, kterd opatfeni by bylo nejvhodnéjsi zatadit,
nebo jak podpofit stavajici systém opatieni. Poskytnuti blizSich udaji i pfes anonymizaci

organizace je organizaci povazovano za bezpec¢nostni hrozbu.
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8 ZMENY PLYNOUCI ZE SMERNICE NIS2

Jak jiz bylo zminéno v teoretické Casti této diplomové prace smérnice NIS2 bude
implementovana do ¢eského pravniho fadu uz v fijnu tohoto roku. Od ocekavané novely
Vyhlasky o KB a ZoKB se ocekava zajisténi vysoké urovné kybernetické bezpecnosti
v celé EU. Dopad NIS2 bude Siroky, dotkne se stovek organizaci z riznych odvétvi.
Pivodni smérnice NIS se tykala provozovateli zékladnich a digitadlnich sluzeb, nyni

se rodina organizaci spadajicich pod NIS2 vyrazn¢ rozroste.

PiinaSené zmény maji vysoky vyznam, proto se NUKIB rozhodl k navrhu zcela nové
regulace kybernetické bezpecCnosti, jejimz zakladem ma byt pravé novy ZoKB. Novy

Z0oKB slucuje zéklad z plivodniho ZoKB s pozadavky ur¢enymi smérnici NIS2.

Vsechny zmény, které nastanou maji jeden hlavni cil a tim je pfedchazeni, zajiSténi
a zmiriovani dopadi kybernetickych bezpecnostnich incidentd. Z tohoto diivodu budou
mit organizace povinnost stanovit rozsah fizeni KB v organizaci a nasledné zavadeét

adekvatni opatieni.

Novou povinnosti bude také zpracovani analyzy rizik, v€etné evidence a hodnoceni aktiv,
identifikaci rizik, jejich hodnoceni a ndvrhu na implementaci bezpecnostnich opatieni.

(NUKIB, 2022)

8.1 Dotcené subjekty

Subjekty, které budou dotéeny zménami, které prinese smérnice NIS2, a splituji podminky
pro zafazeni do kategorie ,,velky podnik*“ dle doporuc¢eni Komise (EU) 2003/361/EC
jsou graficky znazornény v ptiloze 1. subjekty z téchto kategorii budou zatazeny v rezimu

Essential, tzn. zdkladni subjekty.

V ptiloze II. Jsou vyjmenovany subjekty, které¢ dle vySe uvedené¢ho doporuceni spliuji
podminku ,,velky podnik* a ,,sttedni podnik®, ale bude na né kladen nizs8i narok z pohledu

bezpecnostnich opatfeni, tzn. budou zafazeny v rezimu Important, tzn. diilezité subjekty.

Mimo tyto dva reZimy jsou postaveny subjekty, které shromazd’uji a udrzuji ptesnou
a uplnou registraci nazvu domén. Takovym subjektim plynou povinnosti z NIS2,
ale nejsou zafazeny v uvedenych rezimech. Graficky piehled dotCenych subjekti

je pilozen v Ptiloze €. 1 k této diplomové préci.
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8.2 Povinnosti pro organizace

Poskytovatel regulované sluzby, tedy sluzby, ktera bude navrhovanou zménou dotCena,

bude povinen plnit nasledujici povinnosti:
e registrace na portalu NUKIB za i¢elem hlaSeni bezpeénostnich incidenti,
e stanoveni rozsahu fizeni KB,
e zavadéni bezpeCnostnich opatieni,
e informovani zakaznika o incidentech a hrozbach,
e provadéni protiopatient,
e zajistovani dostupnosti strategicky vyznamnych sluzeb z tzemi CR,

¢ plnit povinnosti mechanismu fizeni dodavatelského fetézce a

podiidit se vykonu kontroly.

8.3 Zavadéni bezpecnostnich opatieni

Cilem regulace je =zajistit, aby dulezité organizace byly vedeny k posilovani
své kybernetické bezpecnosti a tim preventivné piedchdzely, zjiStovaly a tlumily dopady

moznych kybernetickych incidentt.

Zakladnim krokem pred zavadénim opatieni je stanoveni rozsahu fizeni KB v organizaci,
tzn. vedeni potfebné dokumentace tykajici se identifikace a urcCeni relevantnich
organizac¢nich C¢asti a aktiv. Nasledné¢ je moZné zvazovat bezpecnostni opatieni.
V samostatnych vyhlaskach jsou stanoveny dvé samostatné sady pravidel, které maji

slouzit jako navod a usnadnéni.

vV

Bezpecnostni opatfeni uréend pro rezim vysSich povinnosti v podstaté kopiruji dosavadni
podobu Vyhlasky o KB a jejich obsah se promitne do Vyhlasky o bezpecnostnich

opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti.

Ptipravovana pravni Gprava pro poskytovatele regulovanych sluzeb v niz§im rezimu bude
obsahem Vyhlasky o bezpe¢nostnich opatienich poskytovatele regulované sluzby v rezimu

niz§ich povinnosti. (NUKIB, 2022)
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8.4 Hlaseni incidentu

Model hlaseni kybernetickych bezpecnostnich incidentli byl zachovan pro subjekty s vyssi
povinnosti z doposud zazit¢ho procesu hlaSeni podle ZoKB. Model hlaseni pro subjekty
s niz$i povinnosti byl subjektim zjednodusen. Vzdy ovSem plati, Ze se hlasi pouze takové
kybernetické bezpecnostni incidenty, které pochdzi z kyberprostoru a nelze vyloucit

umyslné zavinéni.

Navrh zakona opét navazuje na jiz existujici povinnost registrace a hlaSeni a upravuje
pouze udaje, jaké v konkrétnich situacich hléasit a lhity pro ohldSeni. Komunikace
s NUKIB bude probihat prostfednictvim jednotné platformy Portdl Utadu. Podrobnosti
jsou feseny v Navrhu vyhlasky o Portalu Utadu. Kromé hlaSeni incidenti povinnymi
subjekty, bude ponechdna mozZnost dobrovolného hlaSeni incidentl =ze strany

neregulovanych subjektu.

8.5 Kontrola plnéni povinnosti, sankce a donucovaci prostiedky

Kontroly plnéni povinnosti pro subjekty s vyS$i povinnosti budou dale provadét
zaméstnanci NUKIB jako doposud. Pro kontrolu subjektt s niz$i povinnosti bylo paivodné
zamysleno delegovani povinnosti kontroly na tzv. inspektory, ale nakonec od né&j bylo
upuiténo. V piipadé zjisténi prestupkti je NUKIB opravnén uloZit organizaci chranéné

opatrenti.

8.6 Zmény pro zkoumanou organizaci

Za zkoumanou organizaci statni spravy v ORP Uherské Hradisté¢ bylo jejim zastupcem
sd€leno, Ze bezpecnostni pracovnici organizace na uUstfedni trovni dlouhodobé sleduji
vyvoj voblasti nového =zakona o kybernetické bezpecnosti. Rezim povinnosti

pro zkoumanou organizaci z oblasti statni spravy ziistava téméf neménny. (NUKIB, 2022)
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ZAVER

Hlavnim cilem této diplomové prace bylo stanoveno hodnoceni rizik v oblasti kybernetické
bezpecnosti vybrané obce s rozsifenou puisobnosti. Teoreticka ¢ast prace byla zaméfena
na vypracovani literarni reSerSe k problematice hodnoceni kybernetickych rizik. Z ptehledu
zkoumanych elektronickych i literarnich zdroji je evidentni, Ze téma kybernetické

bezpecnosti je hojn¢ diskutovano jak v tuzemsku, tak ve svéte. S ¢im dal rychlejsi

digitalizaci spolecnosti nabyva feseni hrozeb spojenych s kyberprostorem na vyznamu.

Druha kapitola prace se vénovala tématim kybernetickych hrozeb, kybernetickych
incidentl a kybernetické bezpecnosti. Prostor byl vymezen i1 pro popis organizaci, které
se touto oblasti zabyvaji na domdaci i evropské pidé. Kapitola tfeti byla zaméfena

na analyzu rizik a rozli¢ny vycet pouzitelnych metod.

V praktické casti diplomové prace se pozornost autora zamefila na obec s rozsifenou
pusobnosti Uherské Hradisté. Po prostudovani statistik kybernetickych utoku doslo
k zjiSténi, ze tyto Utoky jsou nejcastéji mifeny proti vefejnému sektoru a statni sprave.
Na zéklad€ téchto indicii byly identifikovany potencialni cile kybernetickych utokt
v oblasti statni spravy v obci s roz$ifenou plisobnosti Uherské Hradisté a byla vybrana

jedna z téchto instituci, ktera byla z pohledu kybernetické bezpecnosti blize zkouméana.

K hodnoceni rizik zkoumané organizace byla pouzita metoda PNH, kterd zohlediiuje
pravdépodobnost realizace hrozby, mozné dopady a nazor hodnotitele. Zdroje nebezpeci
byly stanoveny ze tfi oblasti, z oblasti vnitfni, zoblasti vnéjSi a technologické.
Identifikovano bylo 17 hrozeb, které byly nésledné hodnoceny. Vysledky hodnoceni
ukazaly, Ze nejvyznamnéj$i rizika plynou organizaci z vng&j$i oblasti organizace.

Nejobavanéjsimi hrozbami pro organizaci je odcizeni a zneuZiti identity a utoky typu DoS.

V ptedposledni kapitole byla navrZena realizovatelna opatteni, kterd by mohla eliminovat
riziko vzniku obavanych udalosti. S ohledem na nedostate¢nou hloubku informaci tykajici
se fyzického a sitového zabezpeCeni organizace nebylo mozné tyto ndvrhy cilit
konkrétnéji.

Posledni kapitola diplomové je zaméfena na velmi aktudlni téma implementace Smérnice
NIS2 do Ceského pravniho tadu. Cilem kapitoly bylo na zaklad¢ aktudlné dostupného
navrhu zdkona o kybernetické bezpecnosti, definovat zmény, které ptinese pro zkoumanou

organizaci.
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DOTCENE SUBJEKTY NIS2

4

PRILOHA P I

A4

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici slufby wwedené v pfiloze | nife a splfiujic] podminku ,velky pednik” die doporufeni Komise (EU) 2003/361/EC budou

regubovdny vidy v refimu essential®.

ENERGETIKA
.. Provozovatelé distribuini a plenosové soustawy, wyrobei
m. & a prodejcl elektrické energie, nominovanl organizatofl trhu
[[T::] & elektfinou, provozovatelé dobijecich stanic  spolu
s poskytovatell elektromobility.

Subjekty poskytujici slufbu  dalkového wytdpénl nebo
chlazenl.

Provozovatelé ropovodd, zafizenl na tEfbu, rafinacl
a zpracovdni ropy, skladovacich a pfenosowych zafizend,
tstfedni sprawcl 24sob.

Obchodnici s plynem, distributofi plynu, plepravd plynu,
wirobcl phynu a poskytovatelé uskladfiovand plynua.

Provozovatelé wyroby, skladowdnl a pfepravy vodiku.
Doposud viak nenl implementovdno do £eského pravniho
Fadu.

DOPRAVA

Komertni letedt! dopravcl, Fidicl organy letiif a subjekty
provozujicd pomocnd zafizeni v rdmcl letigf, provozovateld
kontroly fizeni provozu.

@ €3 5 m,

¥

— Provozovatel drdhy celostdtnl nebo reglondinl anebo
vefajné pfistupné vietky a dopravce provozujici na téchto
drahdch draEni dopravu.

b pradmétns pfedpisy se vztahu|i na ndmofni pfistawy a pro
——0/ Ceskou republiku tedy nejsou relevantni.

m Sliniéni organy odpovédné 2a plénovan, kontrolu a spravu

ol

siinic  spadajicich do  jejich dzemni  plisobnosti,
pocskytovatelé slufeb ITS.

BANKOVNICTVI

m—rahmu
——= Sektor bankowvnictvi je regulovdn nafizenim DORA

BpB

INFRASTRUKTURA FIN. TRHU

M@.rm.- Sektor Infrastruktura finanénich trhi e  regulovdn
H:wmﬁm::ﬂuﬂn.?

ZDRAVOTNICTVI

=  Poskytovatelé zdravotnl péfe (nemocnice a daldl), subjekty
mmm provadg|icl wyzkum a wvaj |&Ehych vyrobkd a pFipravkd,
— wirobcl zékladnich farmaceutickych pfiprandd.

PITNA VODA

Dodavatelé a distributofi vody urfené k lidské spotfebg,
aviak krom& téch, pro které je to vedleldi Gnnost k jejich

M ““_ hlavni Ennostl zabyvajicl se distribucl fimych  komodit
a 2ol

ODPADNI VODA
Subjekty shromaidujici, wypouitdid nebo wprawujicl
HH;# méstské nebo primyslové odpadnl vody nebe splatky,
ooo~ aviak kromé téch, pro které se jedna pouze o vedlejsl
&innost k jejich hlavnl Einnostl.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: wyménnych wzld internetu (XP), doud
iy computingu, datového centra, slufeb vytwdfejicich divéru,
—=—_ elektronickych komunikacl, CON sluieb, registrd TLD, slufeb
Ll B gstému  doménowych  men  (DNS), s wjjimkou
poskytovatell root name serverd .

POSKYTOVATELE RIiZENYCH ICT SLUZEB
Poskytovatelé fizenych ICT sluleb a poskytovatalé Fizenych
ICT  bezpeénostnich slufeb. Subjekty, pro zakazniky
provozujid & spravujicl ICT slufby a nastroje, typicky na
zdkladé smiouvy o drovnl slufeb (SLA).

VEREJNA SPRAVA

@_ UstFedni organy statni spravy, vefejnd sprava na reglondini
drownl, soudy a stdtnd zastupitelstvi a dalEl instituce
wiznamné pro chod stétu.

VESMIR

a W Ceské republice nejsou umistény Hdné subjekty pazemni
s Infrastruktury, pro Ceskou republiku tedy ner L

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujid slufby uvedené v pfiloze | a splfiujici podminku
Jstiednl podnik™ a subjekty poskytujicl slufby uvedené v pflloze Il
a splfiujici podminku velkj podnik™ a _stfedni podnik” dle
doparufeni Komise (EU) 2003/361/EC budou regulovdny v reflmu
LAmportant” [niidl ndroky z hlediska bezpefnostnich opatfend),
pokud nebude stanoveno specidlnimi kritéril jinak

POSTOVNI SLUZBY
Subjekty, poskytujici poitowni slufby, tzn. wibér, thidéni,
ﬁ pfepravu a dodéni podtovnich zdsilek, wietn provozovatell
kurymich slufeb.

ODPADNI HOSPODARSTVI
Subjakty, poskytujic] slufbu naklddani s odpady, tzn.
f——— zafizen! urfend pro nakldddni s odpady, obchodnicl,
@ zprostfedkovatelé, dopravcl podie zikona £. 5412020 Sb.,
kromé téch, pro které nakl3dani s odpady neni jejich hlawni
ekonomickeu Snnosti.

CHEMICKY PRUMYSL

g Subjekty, poskytujici slufby v chemickém primysi,
L] tzn. wyrobel, distributofi, vEetné maloobchodnika, ktery
skladuje a wwadi na trh chemickou litku nebo pfedmét.

POTRAVINARSTVI

il Potravinafcké subjekty, které se zabyvaji velkoobchodnl
distribudl a primyslovou wyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
prostfedkd, potitaéi, elektronickych a optickych piistrojd,
elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
(kromé& motocykld), pfivesh a navésh, ostatnich dopravnich
prostfedkl a zafizeni.

POSKYTOVATELE DIGI SLUZEB

vumgm-m-mn?__-_m:mﬂn_:em_.:ms___._._n..._.....:_mnﬂcwm_u.
jplatforem slufeb soclélnich sitl

VYZKUM
Vyzkumné organizace, s wvyjimkou vzd@ldvacich Instituc,
m Iejichi hlavnim cllem je provadét aplikovany vyzkum nebo
exparimentilnl wwo| s ochledem na wyuditi wsledki tohoto
wyzkumu pro komerénl GEely.

SUBJEKTY, KTERYM PLYNOU POVINNOSTI Z NIS2, ALE NESPADAJI DO REZIMU ESSENTIAL, ANI IMPORTANT

=

4 m Subjekty shromaidulicl a udriujicl pfesnou a dplnou registrac ndzvu domén.

werze 1.0, platnd ke dnl 16.08 2032
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