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ABSTRAKT

Rozpoznévani skrytych informaci za tucelem odhaleni intenciondlni 1zi
predstavuje klicovou vyzvu V oblasti bezpecnosti. Soucasné detektory 1zi jsou
nakladné, nepohodlné a nachylné k manipulaci. Detektory 1zi zaloZené na
elektroencefalografii (EEG) se staly popularnéj$imi oproti polygrafim, jelikoz
nabizeji vyssi odolnost vii¢i védomému ovlivnéni. Hlavnim cilem této disertacni
prace je vyvinout systém pro rychlou a efektivni detekei intenciondlni 1zi pomoci
analyzy EEG signali ziskanych nizkondkladovym =zafizenim, S vyuZitim
pokrocilych metod strojového uceni a vybéru vlastnosti. EEG signaly byly
sniméany béhem vizualniho experimentu, ktery zkouma neurofyziologické zmény
pii pokusu O lhani prostfednictvim analyzy Event-Related Potential (ERP)
komponenty P300. Nasledné byly analyzovany rozdily v pribéhu vin P300
ucastnikl v reakcich na vizualni podnéty zndmych a neznamych tvafi pomoci
genetického algoritmu (GA) pro vybér vlastnosti a algoritmu Support Vector
Machine (SVM) pro Kklasifikaci. Tento pfistup dosahl vysoké presnosti
klasifikace, coZ potvrzuje jeho ucinnost a spolehlivost pfi rozpoznavani skrytych
informaci. Navrzeny systém je uzivatelsky pfivétivy a vhodny i pro uzivatele bez
hlubSich odbornych znalosti, coZ umoziuje snadnou implementaci S moZnosti
efektivniho vyuziti v akademickych i praktickych scénafich. Nizké naklady na
zatizeni a zjednoduseni procesu detekce 121 pomoci EEG naznacuji potencial pro
Sir$i vyuziti, v€etné forenznich a bezpe¢nostnich oblasti.

ABSTRACT

Detecting concealed information to identify intentional deception represents
a key challenge in security. Current lie detectors are expensive, uncomfortable,
and susceptible to manipulation. Lie detectors based on electroencephalography
(EEG) have become more popular than polygraphs, as they offer higher resistance
to conscious influence. The primary aim of this dissertation is to develop a system
for high-quality lie detection using the analysis of EEG signals obtained from
a low-cost device, employing advanced machine learning methods and feature
selection techniques. EEG signals were recorded during a visual experiment that
examines neurophysiological changes during attempts to lie by analyzing Event-
Related Potential (ERP) component P300. Differences in the P300 waveforms of
participants' responses to visual stimuli of familiar and unfamiliar faces were then
analyzed using a Genetic Algorithm (GA) for feature selection and a Support
Vector Machine (SVM) for classification. This approach achieved high
classification accuracy, confirming its effectiveness and reliability in detecting
concealed information. The proposed system is user-friendly and suitable even
for users without deep expertise, facilitating easy implementation with the
possibility for effective use in both academic and practical scenarios. The low cost
of the device and the simplification of the lie detection process using EEG indicate
the potential for broader applications, including forensic and security fields.
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UVOD

S rostouci mirou kriminality a podvodi se identifikace 1z1 stavd kliCovou
oblasti vyzkumu. V soucasnosti se kK detekci 171 nejéastéji pouziva polygraf, avSak
jeho pfesnost a spolehlivost jsou omezené kvili mozZznosti védomé kontroly
fyziologickych reakci subjektem. Tato prace se zaméfuje na rozpoznavani
skrytych informaci pro detekci intenciondlni 1zi pomoci neinvazivni metody
elektroencefalografie (EEG). EEG umoziuje detekovat neurofyziologické
signaly v mozku, coz je kli¢ové pro odhaleni informaci relevantnich pro
rozpoznani podvodul a tim piekonava problémy spojené se soucasnymi detektory
171.

V poslednich letech je metoda EEG Casto vyuzivana, zejména Vv lékatstvi, kde
slouzi ke zkoumani mozkovych signali a diagnéze riznych poruch a nemoci.
Nicmén¢ EEG nachazi uplatnéni i v jinych oblastech, jako je komunikace,
ovladani, zabava ¢i detekce 1zi. Pro snimdani elektrické aktivity mozku bylo
vyuzito nizkondkladové bezdratové zatizeni EEG umisténé na povrchu pokozky
hlavy. Toto zafizeni je levné, pfenosné a jednoduché na pouziti, coz je vyhodou
pro vyzkum v riznych prostiedich.

Cilem této disertacni prace je vyvoj systému pro rychlou a efektivni detekci 1zi
prostiednictvim analyzy behavioralnich a nervovych korelati klaméni s vyuzitim
pokrocilych metod strojového uceni a nizkonékladového zafizeni pro snimani
EEG signali. Vyzkum se zaméfuje na rozpoznani 1zi pomoci Event-Related
Potential (ERP) komponenty P300, ktera je aktivovana pii intencionalni 1zi. Za
timto UCelem byl navrZen experiment pro identifikaci podvodl s vyuZitim
Concealed Information Test (CIT), béhem kterého byly prezentovany vizualni
podnéty s cilem vyvolat reakce ERP P300. V ramci zpracovani dat EEG byly
analyzovany funkc¢ni a strukturdlni zmény v jednotlivych mozkovych oblastech
pfi reakci na vizualni stimuly zndmych a neznamych tvari. Vysledné reakce byly
klasifikovany do dvou tfid, vinnych a nevinnych, pomoci riiznych algoritmi
strojového uceni s cilem dosahnout co nejvyssi piesnosti a spolehlivosti pti
detekci 1zi.

Tato prace piinasi novy pfistup K detekci 1zi S vyuzitim modernich metod
a zafizeni, které mohou ptispét ke zlepSeni bezpecnostnich opatieni a efektivné;jsi
detekci podvodi Vv rlznych oblastech, pfi¢emz zdUraziluje potencial
nizkonakladovych technologii pro $irsi vyuziti v praxi.

Struktura disertacni prace je rozdélena do nékolika kapitol. Kapitola 1 uvadi
soucCasny stav feSené¢ problematiky, po niZ nésleduji cile disertani prace.
V Kkapitole 3 je zpracovan teoreticky ramec, vcéetné¢ zakladd o0 mozku,
elektroencefalografii, komponent¢ ERP P300, detekci 1zi, protokolu CIT,
zatizenich pro snimani EEG signalt a softwarovém vybaveni pro zpracovani dat



EEG. Dalsi kapitola popisuje metodiku vyzkumu véetné zvolenych metod
zpracovani, na kterou navazuje kapitola 5 s experimentalni casti. Cely proces
detekce 1zi pomoci EEG je detailn¢ popsan, od navrhu a provedeni samotného
experimentu, pies analyzu dat a klasifikaci, az po vyhodnoceni modelu a srovnani
se stavajicimi studiemi. Vysledky z experimentalni ¢asti slouzi jako zaklad pro
komplexni vyvoj aplikace pro detekci 1zi, podrobné¢ popsany v kapitole 6.
Posledni c¢tyfi kapitoly se vénuji vysledkiim, diskusi, vyhodnoceni cili prace,
piinosu prace pro védu a praxi a samotnému zaveru disertacni prace. V nékterych
ptipadech, kde neexistuji vhodné ¢eské pieklady metod ¢i algoritmii, jSOU pouzity
vSeobecné pouzivané anglické terminy.
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1. SOUCASNY STAV RESENE PROBLEMATIKY

V soucasnosti existuyje mnoho vyzkumnych c¢lankti a védeckych praci
zabyvajicich se rozpoznavanim skrytych informaci pro detekci 1z1 pomoci
elektroencefalografie (EEG), které jsou realizovany védeckymi skupinami po
celém svété. Tato kapitola se vénuje diikladné reSersi odbornych a védeckych
praci publikovanych v poslednich letech, zaméfenych na odhalovani podvodii
s vyuzitim EEG signali. Byly zde identifikovany pouzité nastroje, postupy
a metody, a nasledné byly analyzovany pozadi jednotlivych studii.

1.1 Uvod do problematiky

V poslednich letech vzrostl zdjem védecké komunity 0 metody rozpoznévani
1z1. Tradi¢ni zafizeni pro odhaleni podvodii, jako je polygraf, méfi reakce
autonomniho nervového systému. Polygraf vSak nedokédze ptesné urcit, zda
subjekt 1ze, nebo je pouze ve stresu. Pro lepsi rozpoznani 171 se védci zaméfili na
zkoumani centralniho nervového systému pomoci riznych metod, jako jsou EEG,
funkéni magnetickd rezonance (fMRI) a funkéni blizkd infraervena
spektroskopie (fNIRS) [1]. Nejcastéji vyuzivanou metodou je EEG, jelikoz
vykazuje velmi slibné vysledky [2]. Z toho divodu je hlavnim zaméfenim této
prace vyuziti EEG signalt pro detekci 1zi. Problematika rozpoznavani 1zi pomoci
EEG se rychle rozviji, pficemz vyzkumnici vyvijeji rizné metody pro vylepSeni
klasifikace a presné¢jsi identifikaci 1zi. EEG signaly mohou odhalit mnoho
dulezitych aspekti mysleni, coz z nich ¢ini ucinny nastroj pro detekci podvodu.
| kdyz se tato mySlenka objevila jiz pfed nékolika lety, stale existuje mnoho
moZnosti pro vylepSeni, jako jsou vykonnéjSi klasifikacni algoritmy, lepsi
dostupnost nebo nizsi cena [2].

Pokroky v 1ékatskych zobrazovacich technikach vedly k lepsimu porozuméni
mozkové ¢innosti, coZ umoZnilo vytvaret rizné aplikace. Podobné jako DNA ¢i
otisky prstil, které jsou uspesné pii identifikaci pachatele, mize byt zkoumani
mozku dal$i vhodnou moZnosti. Neddvny vyzkum ukazal, ze elektrickd aktivita
mozku muze byt spolehlivym ukazatelem zpracovani informaci v mozku pro
identifikaci pachatele trestného ¢inu. Tato metoda by mohla byt velmi uzite¢na
a usetfit mnoho Casu pii vysleSich svédkii a podezielych, a ma velky potencial
Vv trestnich védach jako novy vySetfovaci ndstroj pro propojeni ditkazi 0 zlo¢inu
s informacemi ulozenymi v mozku pachatele. EEG ma velkou vyhodu oproti
klasickym vysetfovacim metodam, protoze ji Ize pouzit u kazdého piipadu [3].

1.2 Pocatky detekce 1zi pomoci EEG

Vyuziti EEG signalt pro detekci podvodu se zkouma jiz od konce 20. stoleti,
kdy se na tuto oblast zamétil Farwell a jeho kolegové. Vyvinuli systém
MERMER, nékdy oznacovany jako ,,Brain Fingerprinting®, ktery vyhodnocuje
pfitomnost ¢i neptfitomnost informaci v mozku a je vyvolan pouze podnéty, které
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jsou pro subjekt pozoruhodné ¢i vyznamné [3]. Vyvinuli také Guilty Knowledge
Test (GKT) s pouzitim Event-Related Potential (ERP) komponenty P300 pomoci
EEG. ERP a komponenta P300 jsou blize specifikovany v podkapitolach 3.3.1
a 3.3.2. K analyze a porovnani reakci mozku na rizné typy podnéti pouzili
statistickou techniku bootstrapping. Ve vsSech studiich pomoci techniky
MERMER byla dosazena vysoka mira pfesnosti. Tato technologie ma vsak urcita
omezeni jako vysokda cena, zranitelnost vi¢i protiopatienim, limitovana
aplikovatelnost, lidsky faktor, unik informaci ¢i existence dvou podezielych.
Prace Farwella a jeho kolegt dale odhalila, Ze neurokognitivni spojeni mtize byt
aktivovano automaticky mimo kontrolu osoby, bez ohledu na to, zda ¢lovék néco
skryva ¢i nikoliv [3].

1.3 Soucasny stav detekce 1zi pomoci EEG

Souasny vyzkum detekce 171 zahrnuje mnoho experimenti a studii
zaméfenych na zkouméani moznosti vyuziti EEG k odhalovani 17i. Ugelem
experimentil bylo zjistit, s jakou mirou presnosti je metoda uZite€na pii detekci
1zi. Vyzkumnici v tomto oboru zkoumaji riizné aspekty, provadéji rizné testy,
pouzivaji rizné experimentalni metody a metody extrakce vlastnosti, a aplikuji
rizn¢ metody strojového uceni pro bindrni klasifikaci EEG dat na vinné
(vySetfovany subjekt 1ze) a nevinné (vySetfovany subjekt nelZze). Jednim
Z hlavnich sméra vyzkumu je analyza ERP, zeyjména ERP P300, ktera se ukazala
jako velmi G¢inna pro rozpoznani 1zi. Diverzita téchto pfistupd nabizi Sirokou
Skalu technik a metod, které lze zkoumat a aplikovat za Ucelem dosazeni co

(4

nejpiesnéjsi identifikace podvodu [P.1].
1.3.1 Vizualni podnéty

Nejvetsi ¢ast praci v oblasti detekce 171 pomoci EEG se zamétuje na zkoumani
vizualnich podnétt, zejména rozpoznavani obliceja [4-15]. Vzhledem k tomu, Ze
se jedna 0 nejrozsifenéjsi ptistup, byl rovnéz aplikovan i v této praci. Piehled
soucasného stavu zahrnuje primarng studie zabyvajici se touto problematikou, aby
bylo mozné provést srovnani na zdkladé shodnych vstupnich podminek
a parametrii. Existuji vSak také studie, které se zabyvaji identifikaci predméti
trestného Cinu [16-24], autobiografickymi informacemi [25-28], rozhovory
[29-32], rozpoznavanim jmen [2, 33-35] ¢i audiovizualnimi stimuly [36, 37]. Byly
vytvofeny rtizné typy experimentil S rliznymi scénafi faleSnych zlocint, které
zahrnovaly oblicej obé&ti, vrazednou zbran, jméno spolupachatele ¢i ukradeny
predmét. Kontrolovalo se, zda se subjekt ucastnil dané udalosti, nebo zda poznava
misto ¢inu ¢i dany predmét [3].

1.3.2 Techniky identifikace podvodu

Védci v sou€asnosti Vyuzivaji riizné techniky identifikace podvodu k rozliSeni
vinnych od nevinnych. V kontextu detekce 1zi pomoci EEG pii zkoumani
vizualnich podnéti se jedna o metody jako Concealed Information Test (CIT)
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[4-8, 10, 12], GKT [11], Deceit ldentification Test (DIT) [9] a Complex Trial
Protocol (CTP) [14]. Nejuzivanéjsi metodou pro analyzu chovani jedince pii lhani
je CIT, zalozeny na paradigmatu ERP P300, pti némz se zkoumaji reakce na
jednotlivé stimuly. Pfitomnost P300 naznacuje, Ze subjekt 1ze. Tuto metodu je
[P.1]. V souladu s tim byl v tomto vyzkumu piedstaven systém detekce 1zi
vyuzivajici ERP P300 v ramci piizptisobeného protokolu CIT. Podrobnéjsi
informace o CIT jsou uvedeny v podkapitole 3.5.

1.3.3 Nejcastéji vyuzivané pozice elektrod

Slozka P300 se nejcastéji méti v miste elektrod Pz, Fz a Cz, které jsou umistény
na stfedni linii lebky, viz Obr. 1. V piedchozich studiich zaméfenych na analyzu
EEG signalil bylo zjisténo, Ze maximalni amplituda této slozky je v parietdlnim
laloku (Pz), minimalni ve frontdlnim laloku (Fz) a stfedni hodnoty nabyva
v centralnim laloku (Cz). Nékteti védci se zaméfili predevsim na zkoumani kanalu
Pz v parietalni oblasti, kde je amplituda ERP P300 nejvyssi [11, 17, 18]. Proto
byla v této praci vyuzita elektroda Pz, jelikoz je nejvice informativni pro proces
zatajovani informaci [13, 38].

1.3.4 Piehled soucasného stavu detekce 1zi pomoci EEG

Nasledujici odstavce poskytuji piechled nedavnych studii zaméfenych na
odhalovani skrytych informaci pro detekci 1zi pomoci EEG v kontextu ERP P300
pti reakci na znamé a neznamé tvaie [4-15]. Na tuto oblast se nejvice zaméfili
Bablani a kolegové, kteti vytvoftili nékolik vyznamnych publikaci.

Bablani a kolegové navrhli ptistup k identifikaci 1zi pomoci CIT a EEG
v kontextu ERP P300 pii reakci na znamé a neznamé tvare. Data byla ziskana od
10 subjektli pomoci 16kandlového zatizeni EasyCap a ptedzpracovdna pomoci
Band-Pass Filter (BPF). Parametry Hjorth (aktivita, mobilita a slozitost) byly
pouzity pro extrakci vlastnosti a K-Nearest Neighbors (KNN) jako klasifikator.
S vyuzitim tohoto ptistupu dosdhli primérné presnosti klasifikace dat na vinné
a nevinné 81,9 % [8].

V dalsi studii Bablani a kolegové analyzovali chovani jedince pii lhani pomoci
ERP P300 a vytvofili novy scénatf pro CIT. Tato prace zahrnovala scénar
simulovaného zlo€inu, vyuZivajici 16kanalové zatizeni EasyCap pro ziskavani
EEG dat od 10 subjekti rozpoznavajicich znamé a neznamé tvare. K odstranéni
Sumu smichaného se signalem pouzili BPF. Pro analyzu EEG dat vyuzili rizné
techniky extrakce vlastnosti. Ramec byl vyvinut agregaci vysledku tii nejlepsich
klasifikatorti, Support Vector Machine (SVM), Linear Discriminant Analysis
(LDA) a Multi-Layer Feed Forward Neural Network (MLFFNN) pomoci ptistupu
Weighted Voting (WV). Pouzitim navrzeného pfistupu (3-WV) s vyuzitim
Discrete Wavelet Transform (DWT) pro extrakci bylo dosazeno primérné
piesnosti klasifikace dat na vinné a nevinné 84,7 % [10].
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Nasledn¢ Bablani a kolegové navrhli systém identifikace podvodu, kde pouzili
EEG data od 10 subjektti pii provadéni CIT pro experimentalni vyhodnoceni ERP
P300 u rozpoznavani znamych a neznamych tvari. Pro analyzu vyuzili 16 kanala
a signaly extrahovali pomoci riznych metod. Mezi riiznymi piistupy k extrakci
vlastnosti se nejlépe osvédcila Wavelet Transform (WT) kombinovana
s klasifikatorem SVM. Navrhli zde novou nakladovou funkci, kde se algoritmus
BAT pouzival pro optimalizaci parametri SVM Ke zvySeni piesnosti klasifikace
a Binary BAT (BBA) se pouzival pro vybér kanali EEG. Po odstranéni
nefunkc¢nich kanalt umisténych v okcipitalnim laloku mozku se pfesnost systému
zvysila na primérnych 96,8 %. Tento piistup poskytl nejlepsi vysledky v binadrni
klasifikaci tfid vinnych a nevinnych v kontextu ERP P300 pro CIT pfi reakci na
znamé a neznamé tvare [4].

Dale Bablani a kolegové navrhli hybridni tfistupiiovy klasifikacni ptistup CIT,
kombinujici vyhody WT, k-means a MLFFNN. Test byl vyvinut analyzou slozky
ERP P300 béhem faleSné¢ho zlo¢inu pii rozpoznavani zndmych tvaii. Pro
pfedzpracovani dat byl vyuzit BPF. Data EEG od 10 ucastnikii byla
zaznamenavana pomoci 16kanalového zatizeni EasyCap pro implementaci
navrhovaného ramce. Navrzeny piistup poskytoval piesnost 83,1 % [12].

V dalsi praci vyvinuli Bablani a kolegové systém CIT vyuzivajici ERP P300,
kde se subjektlim béhem experimentu zobrazovaly snimky znamych a neznamych
tvari. Z dat 10 subjektt bylo 7 pouzito pro trénovani a 3 pro testovani. Pro
ptedzpracovani dat EEG ziskanych 16kanalovym zatizenim byl vyuZzit BPF a pro
extrakci vlastnosti byl pouzit Common Spatial Pattern (CSP). Systém fuzzy
integratoru byl vyvinut s pouzitim ukazateld vykonnosti klasifikatort jako
ptedchtidc (LDA, MLFFNN, SVM, KNN, Naive Bayes (NB)). Experimentalni
vysledky demonstrovaly G¢innost fuzzy systému zalozeného na CIT s primérnou
ptesnosti klasifikace 86,7 % pro 3 subjekty pomoci ptistupu WV [7].

Bablani a kolegové dale pouzili hluboké uceni S omezenym Boltzmannovym
strojem a WT Kk ziskani informaci v casové a frekvencni oblasti signali. Byl
proveden experiment na datech EEG provedenim CIT pomoci 16kanalového
zatizeni EasyCap pro zkoumani viny ERP P300, kde byly subjektim
prezentovany obrazky zndmych a neznamych tvafi. Signdly EEG byly
piedzpracovany pomoci BPF a analyzovany pomoci WT. Pro klasifikaci EEG dat
na vinné a nevinné vyvinuli Deep Belief Network (DBN), kde bylo dosazeno
prumérné piresnosti klasifikace 81,03 % u 10 subjekta [5].

Ve vsech Sesti studiich od Bablani a kolegli bylo dosazeno relativné vysoké
piesnosti Klasifikace 81,03 % az 96,8 %, pfi¢emz publikace [4] dosahla celkové
nejvyssi presnosti mezi vSemi studiemi zabyvajicimi se touto problematikou.
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Mezi dal$i vyznamné ptispévatele v této oblasti patii Dodia a kolegové, ktefi
navrhli ptistup ke klasifikaci EEG signalti na vinné a nevinné provedenim DIT
zaloZzeném na ERP P300 pfi reakci na znamé a neznamé tvare. Pfedzpracovani
bylo provedeno pomoci BPF. Signaly EEG byly ziskdny ze 16kanalového
zatizeni EasyCap u 20 subjektd. Vlastnosti byly extrahovany z podrobnych
koeficientd ziskanych z Wavelet Packet Transform (WPT) a poté zadany jako
vstup do klasifikaitoru LDA. Navrzeny piistup vyuzivajici WPT k extrakci
vlastnosti a LDA jako klasifikator dosahl presnosti klasifikace 91,67 % [9].

V dalsi studii Dodia a kolegové navrhli CIT zkoumajici ERP P300. Zde byly
ziskané signaly od 20 subjektli detekované 16kanalovym zafizenim EasyCap
predzpracovany pomoci BPF. Experiment zahrnoval reakce na snimky znamych
osobnosti a pratel. K extrakci vlastnosti ze signali EEG vyuzili metodu
Short-Time Fourier Transform (STFT) a ziskany soubor vlastnosti byl dan jako
vstup do klasifikatoru Extreme Learning Machine (ELM) pro trénovani vinnych
a nevinnych. Pro vybér optimdlni podmnoziny vlastnosti byl pouzit BBA.
Vysledna ptesnost detekce 1zi dosahla 88,3 % [6].

Mehrnam a jeho kolegové vyvinuli systém rozpoznavani vzora v reakci na vinu
ERP P300, ktery klasifikuje vinné a nevinné subjekty za vyuziti techniky GKT.
Ugelem bylo rozsifit sadu vlastnosti 0 nelinearni prvky pro zlep3eni klasifikace.
Signaly byly zaznamenany od 49 subjekti ucastnicich se testu rozpoznavani
skrytého obliceje. Pro pifedzpracovani pouzili BPF a pro extrakci vlastnosti z ERP
extrahovali né¢kolik morfologickych charakteristik, frekvencnich péasem
a vinkovych koeficientii. K vybéru nejlepsi sady vlastnosti byl vyuzit geneticky
algoritmus (GA). Vysledky ukazuji, Ze metoda byla schopna spravné zaradit
91,83 % subjekti diky kombinaci zékladnich a nelinearnich vlastnosti za pouziti
klasifikatoru LDA a nového pfistupu adaptivniho prahu [11].

Chen a kolegové se zaméfili na navrh experimentu zalozeného na CTP pro
rozpoznani znamé a nezndmé tvaie. Data byla shroméazdéna od 147 subjekti.
Navrhli zde novou metodu zaloZzenou na neuronové siti, EEG-based Face
Recognition Model (EEG-FRM). Tato metoda kombinuje Multi-Scale
Convolutional Neural Network (MSCNN) s mechanismem maximalni
pravdépodobnosti  pro realizaci rozpoznavani  jednotlivych  oblicejt.
Pfedzpracovani bylo provedeno pomoci BPF. MSCNN extrahovala casové
informace a prostorové rysy z EEG dat. Channel and Time-Spatial Attention
Module (CTSAM) a kontrolovany kontrastivni vyukovy modul se poté pouzivaly
ke klasifikaci. Jejich model dosahl piesnosti 85,64 % [14].

Vysledky naznacuji, Ze tyto metody mohou dosahnout vysoké piesnosti
v identifikaci 171 pfi rozpoznavani tvari, ¢imz ptedstavuji vyznamny pokrok ve
vyuziti neurovédeckych metod k odhalovani skrytych informaci a oteviraji nové
moznosti pro dalsi vyzkum v této oblasti.
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1.4 Zhodnoceni soucasného stavu reSené problematiky

Na zékladé¢ provedené reSerSe lze konstatovat, ze nejcastéji vyuzivanou
metodou pro analyzu chovani jedince pii lhani je CIT zalozeny na ERP P300 pii
reakci na vizudlni stimuly znamych a neznamych tvaii pomoci EEG [P.1, P.8].
Nejvyssi presnosti Klasifikace dat na vinné a nevinné dosahli Bablani a kolegové,
s hodnotou 96,8 % za vyuziti WT a klasifikatoru SVM [4]. Dikazy naznacuji, ze
nedavné pokroky Vv neurovédé umoziuji detekovat informace ulozené v mozku,
coz muze vést K rychlejsimu, pfesnéjSimu a efektivnéjSimu feSeni piipadd, stejné
jako k osvobozeni nevinnych podezielych [3].

Vysoka mira piesnosti nékterych studii naznacuje vyznamny potencial v oblasti
detekce 171 pomoci EEG zamétfené na analyzu ERP P300 pii rozpoznavani tvaii,
avSak stéle existuje prostor pro dalsi zlepSeni. VétSina dosavadnich studii vyuziva
draha a slozitd EEG zafizeni, coz omezuje praktickou aplikaci téchto metod.
Existuje potieba vyvinout a ovéfit metody, které jsou pouzitelné
s nizkonakladovymi a pfenosnymi zatizenimi, coz by umoznilo Sir$i a dostupné)si
vyuziti v praxi. Stavajici metody Casto vyzaduji komplexni a Casové naro¢né
procesy predzpracovani a analyzy dat. Je nutn€ vyvinout systémy, které umozni
rychlou a jednoduchou detekci 1Zi, pouzitelnou i osobami bez odbornych znalosti
[39]. Klasifika¢ni algoritmy dosahuji rGznych trovni pfesnosti V zavislosti na
pouzitém datasetu a podminkéach. Je tfeba vyvinout robustnéjsi klasifikatory,
kter¢ budou schopny udrzet vysokou ptesnost napfi¢ riznymi experimenty
a podminkami a zaroven budou efektivni v realném case. Mnoho studii je
provadéno na relativné malych vzorcich subjektd. Je nutné provést vyzkum na
vétSich a diverzifikovanéjSich populacich, aby se zajistila Skalovatelnost
a prakti¢nost navrhovanych metod Vv realném svété [P.1].

Vzhledem k t€émto vyzvam byl vyzkum zaméfen na vyvoj systému pro detekci
1zi pomoci kombinace nizkonakladového zafizeni Emotiv Insight s pokro¢ilymi
metodami strojového uceni a technikami vybéru vlastnosti. Cilem je vyvinout
systém pro rychlou, dostupnou, levnou a efektivni detekci intencionalni 1zi
pomoci EEG signalt, ktery bude pristupny i pro osoby bez odbornych znalosti
v oblasti EEG a neurovédy. Tento vyzkum je zasadni pro dal$i rozvoj technologii
v oblasti detekce 171, protoze jako prvni efektivné vyuZziva nizkondkladova
zatizeni a pokrocilé techniky strojového uceni pro automatickou detekci 17
prostfednictvim analyzy ERP P300 pii rozpoznavani tvaii. Navrzeny ptistup
piinasi nové moznosti v dostupnosti a prakti¢nosti detek¢nich systémi, coz mize
vyznamng zlepsit detekci 171 v redlnych podminkéch a nabidnout prakticka feseni
pro aplikace v riznych oblastech.
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2. CILE DISERTACNI PRACE

Hlavnim cilem této disertatni prace je vyvinout efektivni systém pro
automatickou, rychlou a jednoduchou detekci intencionalni 1zi. Pii vyvoji
systému je kladen diraz na vyuziti nizkonakladového zafizeni pro méfeni EEG
signalti v kombinaci s pokroc¢ilymi metodami strojového uceni a sofistikovanymi
technikami extrakce a vybéru vlastnosti. Navrzeny piistup mize piinést nové
moznosti v oblasti informatiky a posilit efektivitu bezpe¢nostnich opatieni.

Pro dosazeni hlavniho cile bylo nutno dosahnout nasledujicich dil¢ich cilt:

e Vyvoj a validace metodiky pro detekci 1zi pomoci EEG: Vytvoreni
a ovéfreni komplexni metodiky pro identifikaci intenciondlni 171 pomoci
analyzy EEG signalu.

e Navrh a realizace vizualniho ERP experimentu: Realizace experimentu,
ktery méti ERP komponenty P300 ziskané¢ z EEG signalt pfi vystaveni
ucastnikl vizualnim podnétim znamych a neznamych tvafi.

e Analyza dat EEG a volba vhodnych kritérii: Identifikace a aplikace
optimalnich parametrit a kritérii pro zpracovani a analyzu EEG dat
zaméfenych na detekci 171.

e Kilasifikace dat EEG pomoci strojového uceni: Vyuziti pokroc€ilych
metod strojového uceni pro dosazeni vysoké piesnosti klasifikace EEG dat
do dvou tfid (vinnych a nevinnych).

e Vyvoj uzivatelsky privétivého systému: Vyvinuti snadno pouzitelného
systtmu, ktery umozni rychlou a efektivni detekci 1z1 pomoci
nizkonakladového zatizeni snimajiciho EEG signal.

e Ovéreni a validace navrZzeného systému: Testovani a ovétreni ucinnosti
a presnosti navrzen¢ho systému.

Tyto cile pfispé&ji K rozvoji snadno dostupnych a a¢innych nastroju pro detekci
171, coz ma vyznamné aplikace v oblastech jako forenzni véda a bezpecnost.
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3. TEORETICKY RAMEC

Tato prace se zabyva pruzkumem v oblasti detekce skrytych informaci
méfenych pomoci diagnostické metody EEG, kde se vyhodnocuji miry pfesnosti
binarni klasifikace dat na vinné a nevinné pii reakci na vizualni podnéty. Pred
zkoumanim skrytych informaci je nejprve upiesnéna terminologie centralniho
nervového systému, zahrnujici zakladni informace 0 mozku a riznych typech
signalti pouzivanych v této oblasti. V dal$i ¢asti je nastinéna metoda EEG, véetné
jejich zékladnich aspekt, zplGsobu snimani signdlu, umisténi elektrod
a zakladnich frekvenci. Dale je zde popsana podkapitola 0 ERP, vcetné viny P300
a artefaktti. Nasledn¢ se diskutuje o riznych metodach detekce 1zi a je predstaven
princip protokolu CIT. Posledni teoretickd cast obsahuje pichled zafizeni,
programt, softwarovych platforem a nastrojii vyuzivanych pro praci s daty EEG.

3.1 Centralni nervovy systém

Béhem posledniho desetileti doslo v neurovédach ke znaénému pokroku.
Pomoci neurovédnich technik védci komunikuji s nervovym systémem a snazi se
porozumét mozkovym funkcim, a tim odhalit povahu lidského chovani, véetné
klamani [40]. Anatomické rozdéleni nervového systému se déli na centralni
nervovy systém (CNS), zahrnujici mozek a michu, a periferni nervovy systém
(PNS), zahrnujici senzorické neurony [41]. Soucasti PNS je autonomni nervovy
systém (ANS). Pro spravnou interpretaci frekvenénich a amplitudovych zmén
v signalech EEG je rozpoznani dynamické ¢innosti CNS zasadni [42].

3.2 Mozek a jeho funkce

Mozek miize byt vyuzit jako zdroj dikazii pii vySetfovani trestnych ¢ind,
jelikoz je centralné zapojen do kazdé lidské ¢innosti a zaznamenava vse, €0 ¢lovék
déla. Mozkovy signal jako prvni reaguje na jakékoli smyslové impulzy, coz lze
pouzit k identifikaci pravdy a 1zi. Mozkové viny maji mnoho riznych aspektu,
které zavisi na metod¢ pozorovani a analyze dat. Védci se domnivaji, ze by se
mozek mohl stat Usttednim bodem vySetfovani kriminality, kdyz se propoji
zaznamy 0 akcich a myslenkach ulozenych v mozku s ditkazy 0 zlo¢inu. Zatimco
u nékterych zlo¢ini mohou chybét fyzické dikazy, mozek lze pouzit
u kazdého ptipadu [3].

Pt reakci mozku na udalost ¢i aktivitu vznika rozdil v potencialu, ktery slouzi
Kk pfenosu zpravy z jedné synapse do druhé prostiednictvim uvoliiovani chemické
latky. Pohyb této chemické latky uvnitf mozkovych bunék generuje mozkovy
signal, ktery je poté zaznamendvan pomoci specidlnich zatizeni, ve kterych jsou
umistény registracni elektrody. Existuji dva typy elektrod, suché nebo s vodivym
gelem, ktery snizuje ptechodovy odpor mezi lebkou a elektrodou. Kazda
elektroda dale obsahuje zesilova¢ nutny pro zachyceni signald, které jsou velmi
nizké, jelikoZz musi prochdzet pokozkou hlavy, lebkou a dalSimi vrstvami.
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Potencial se pohybuje v rozmezi od péti do dvou set mikrovoltd (uV) [42].
Rozmisténi elektrod se fidi pomoci antropometrického meéfeni nazyvaného
mezinarodni systém 10-20, viz Obr. 1.

Obr. 1.: Mezinarodni system 10-20 [39]

Jedna se 0 standardizovany systém, ktery pro umisténi jednotlivych elektrod
vyuziva specifikované anatomické orientacni body na lebce. Tento systém nese
nazev dle procentualnich vzdalenosti jednotlivych elektrod, a to 10 % ¢i 20 %
Vv roving sagitalni (nasion-inion) a frontalni (mezi zvukovody). Tyto intervaly poté
oznacuji misto, kam bude elektroda umisténa [38]. Spojeni vSech elektrod je
provedeno bud’ longitudinalné (podéIn¢), nebo transverzalné (pti¢né). Nasledné
spojeni mezi dvéma elektrodami mize byt provedeno bipolarné (diferen¢né¢),
unipolarné (referenén€) ¢i pseudounipolarné. V tomto vyzkumu je spojeni
elektrod daného zafizeni provedeno unipolarn¢ a elektrody jsou zde propojeny
s nulovou elektrodou, ktera spojuje vSechny elektrody pres odpor k zemi. Signaly
EEG predstavuji potencialni rozdil mezi témito dvéma typy elektrod [42].
Jednotlivé elektrody jsou oznaceny kombinaci pismene a €isla, které urcuji pozici
jejich umisténi na lebce. Tato pismena oznacuji lokalizaci jednotlivych elektrod.
Elektrody jsou dale ¢islovany zleva doprava v jednotlivych rovinach, kde licha
Cisla oznacuji elektrody nad levou mozkovou hemisférou a sudé ¢isla nad pravou
hemisférou. Oznaceni ,,z* odrazi umisténi stfedové ¢ary [38, 42].

Mozek je rozdélen na dvé¢ hlavni hemisféry, z nichz kazda obsahuje jednotlivé
laloky. Rozd¢leni jednotlivych ¢asti mozku v transverzalni roving je na frontdlni
(F, Celni), centralni (C, stfedni), parietdlni (P, temenni), okcipitalni (O, tylni)
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a temporalni (T, spankovy), viz Obr. 2. Frontalni lalok souvisi S myslenim,
planovanim, emocemi, feSenim problému a kontrolou chovani. Centralni lalok
obstarava pohyb a smysly. Parietalni lalok souvisi S mySlenim, paméti
a vnimanim. Okcipitalni lalok zpracovava pievazné zrakové podnéty a temporalni
lalok sluchové podnéty, pamét’ a porozuméni [38].

Centralni ¢ast

Parietalni
(temenni)

lalok

Frontalni
(Celni)

lalok
Temporalni Okcipitalni
(spankovy) mr////// /:/ (tyIni)

lalok lalok

Obr. 2.: Anatomické rozcleneni ]ednotllvych casti mozkové kiry [43]

Z mozkovych signalii 1ze pochopit a ziskat mnoho uZite¢nych informaci,
jelikoz umoziuji nahlédnout do rlznych procest, které jsou zakladem lidského
chovani a jednotlivych reakci. Pokud subjekt ukryva néjaké informace, lze je
detekovat pomoci mozkovych signal. Elektricka aktivita mozku ptedstavuje
slozity biosignal, ve kterém jsou ulozeny informace 0 subjektu. K extrakci
ukrytych informaci od subjektt ze slozitych biosignali musi byt dodrzena urcita
metodicka pravidla pro ziskani smysluplnych a nalezitych informaci [42].
Z tohoto divodu je v dalsich ¢astech prace popsan piesny metodicky postup
zpracovani signali EEG.

3.2.1 Typy signali

Existujyi rzné invazivni a neinvazivni metody meéfeni a zaznamendvani
mozkovych aktivit. Neinvazivni metody poskytuji Siroky piehled elektrické
aktivity v obou mozkovych hemisférach s elektrodami umisténymi na povrchu
pokozKy hlavy. Mezi bé&zné pouzivané neinvazivni techniky pro snimani
mozkovych signalti patii EEG, fMRI a fNIRS. Invazivni techniky, jako je
elektrokortikografie (ECoG), poskytuji podrobné&jsi zaznam elektrické aktivity
ptimo z povrchu mozkové klry prostfednictvim chirurgicky implantovanych
elektrod zamétenych na specifické oblasti mozku [38]. Neinvazivni metody sice
poskytuji signaly niz$i kvality neZ invazivni, ale nevyzaduji chirurgicky zakrok.
Z tohoto divodu se ve vyzkumu castéji pouzivaji neinvazivni metody pro
zkoumani elektrické aktivity mozku, jelikoz jsou bezpeéné, snadno pouzitelné
a maji relativné nizké naklady [10]. Tato prace se zaméfuje na rozpoznavani
skrytych informaci pro detekci 171 pomoci neinvazivniho nizkonakladového
zatizeni EEG.
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3.3 Elektroencefalografie

Elektroencefalografie je funkéni neurozobrazovaci metoda, kterd zaznamenéava
elektrickou aktivitu mozku neinvazivné pomoci elektrod umisténych na pokozce
hlavy. EEG signal lze definovat jako soucet postsynaptickych potenciald
korovych neuronil. Termin elektroencefalogram oznacuje zdznam namétfenych
signalti a elektroencefalograf je pristroj pro méfeni téchto signalu [42]. Za
zakladatele elektroencefalografie je povazovadn némecky neuropsychiatr Hans
Berger, ktery provedl prvni zaznam lidského mozku v roce 1924 [44]. Béhem
nasledujiciho stoleti byla tato metoda studovana a vylepSovana a dnes je Siroce
vyuzivana Vv lékafstvi pro monitorovani a diagnostiku epilepsie, mrtvice,
zachvati, poruch spanku a dalsich mozkovych abnormalit [3]. EEG ma vS§ak $irsi
oblast vyuziti, véetn¢ komunikace, ovladani, zabavy, rozpoznavani emoci,
bezpecnosti a detekce 1zi [P.9]. V poslednich desetiletich se EEG rovnéz stalo
nastrojem kognitivni neurovédy ke zkoumani mozkovych funkci, poskytujici
neinvazivni métreni S milisekundovym cCasovym rozliSenim.

EEG zaznamendva neurondlni aktivitu ve formé signald, které se lisi
v zavislosti na Cinnostech a stavech jednotlivce. Béhem kaZzdodennich aktivit
reaguji rlizné ¢asti mozku na specifickeé stimuly ¢i aktivity. EEG se zamétuje na
mapovani téchto mozkovych vin a jejich vztahu k riiznym podnétim a ¢innostem.
Tyto vzory jsou nasledné rozpoznavany a analyzovany [11]. Pro zaznamenavani
specifickych aktivit jsou elektrody umistény na konkrétni mista na hlavé, coz
generuje EEG viny s odlisnymi charakteristikami [4], viz Obr. 3.
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Obr. 3.: EEG signaly
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EEG signaly lze kategorizovat podle frekvenénich pasem, jak ukazuje
Tabulka 3.1 [9, 42]. EEG aktivita je definovana jako soucet frekvenci alfa, beta,
gama, delta a théta, které se méni v zavislosti na védomi a stavu jedince.
Frekvence rytmii je vyjadiena v cyklech za sekundu (Hz) a potencial
v mikrovoltech (uV).

Tabulka 3.1 Rozdéleni frekvencnich pasem EEG [42]

Pasmo | Frekvence | Amplituda | Stav védomi Vyznam V detekci 1Zi
[HZ] [nV]
Uvolnény bd€ly | Snizené alfa viny mohou indikovat
Alfa 8-12 20-80 stav, zaviené zvysenou kognitivni aktivitu a stres
oci, relaxace spojeny S klamanim.
Aktivni bdéely Zvysena beta aktivita je ¢asto
stav, zvySena spojovana S mentalnim stresem
Beta 12-30 10-20 pozornost, a zvySenou kognitivni ndmahou,
mentéalni ndmaha coz muze byt indikativni pfi

detekci 171.

Vysoka D
EI y Gama viny se mohou objevit pii
soustiedénost, ) ., v 4w
, intenzivnim soustiedéni a mohou
komplexni . N L
Gama 30-70 <10 ., indikovat zvySenou mentalni
zpracovani . .
i , aktivitu spojenou s pokusy
informaci,
0 podvod.
koncentrace
ZvySena delta aktivita mize byt
Hluboky spanek, | spojena se stresem a kognitivnimi
Delta | 05-4 a2 200 Y 3P PoJera S8 STTesem 4 og ,
regenerace konflikty, coz mlze byt relevantni
pfi detekei 171.
Lehky spanek, o .. .
. ’y p’ L. Zvysena théta aktivita mize
snéni, zvySené s C
) ., indikovat emociondlni stres
Théta 4-8 30 emocni stavy, s v s 1
a mentalni usili, coz muze byt
pozornost, .o ,
v relevantni pfi pokusech 0 lhani.
pamct

Studie ukdzaly, Ze rtizné typy mozkovych vln odrazZeji rtizné fyziologické
stavy. SniZzen¢ alfa viny a zvySené beta viny vyznamng souvisi s pracovni zatézi,
pfemySlenim a pozornosti, pfi¢emz nadmérna beta aktivita naznacuje, zZe subjekt
1ze [45, 46]. N&které studie také prokazaly pokles aktivity alfa vin a zvySenou
aktivitu delta, théta a beta vin pii plisobeni stresovych podnéth [45].
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Obr. 4.: Frekvencni pasma EEG

3.3.1 Event-Related Potential

Rizné typy mozkovych potencidlii jsou generovany v zavislosti na typu
podnétu. Jednim z nich je ERP, ktery ptedstavuje podvédomou psychologickou
reakci vznikajici v duasledku reflexu generovaného v lidském mozku pii
rozhodovani, vykondvani mentalni ¢innosti, pozorovani né¢eho znamého nebo
v reakci na vnéjSi udalosti [10, 17]. ERP analyzuje specifické kratkodobé
segmenty dat mozkovych vin vyvolanych mozkovou aktivitou zpracovavajici
informace a zkouma ruzné aspekty téchto dat [3]. Pii pouziti ERP byla
identifikovana aktivace mozku spojena s informacemi o podvodu, coz ¢ini ERP
vhodnym pro detekci skrytych informaci. ERP je zakladni a nejpouzivané;si
metodou pro zkoumani reakce mozkoveé aktivity méfené jako vysledek motorické,
kognitivni ¢i senzorické udalosti pii zpracovani informaci z dat EEG [47].

3.3.2 P300 komponenta

VIna P300 je pozitivni komponentou ERP, kterou lze identifikovat jako
pozitivni vychylku v EEG signdlu s typickou latenci ptiblizné¢ 300-1000 ms po
prezentaci stimulu (viz Obr. 5). Latence téchto vychylek se lisi podle rychlosti
zpracovani informaci v mozku jednotlivych subjekt. Tato odezva je vyvolana
v mozku pouze Vv reakci na vzacné a smysluplné podnéty v fadé irelevantnich
podnétd, které generuji odlisSnou reakci v mozku subjektu [4, 11]. Vzacna udalost
se poté objevi jako ERP s pozitivnim vrcholem v zdznamech EEG, béZzné znamym
jako P300. Pravdépodobnost vyskytu stimulu siln€ ovliviiuje velikost P300. Mén¢
Casté a vyrazné stimuly V pravidelné sekvenci predvidatelnych stimull vyvolavaji
vetsi slozky P300, coz odrazi zapojeni kognitivnich procesti. Tato slozka je
spojena s mnoha procesy, jako jsou pozornost, rozpoznavani a pracovni pamét
[2]. Odezva P300 se objevuje s riznou amplitudou na riznych mistech hlavy [16].
Zkoumanim amplitudy viny P300 se zjiStuje, zda jednotlivec skryva né¢jaké
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informace [10, 17, 47]. Komponenta P300 ptedstavuje aktualizaci reprezentace
stimulu v pracovni paméti. Tento proces je vysoce zavisly na kontextu a je
ovlivnén jak bezprostifedni historii stimuli, tak pozadavky na tkoly, jako jsou
predchozi znalosti, o¢ekavani a selektivni pozornost [25].
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Obr. 5.: Odezva P300

Studium ERP byva vétSinou zaméfeno na odezvu P300, ktera je maximalni
V parietdlnim laloku na stfedové elektrodé Pz. Vysledky vyzkumu ukdzaly, Ze
podnét sondy (fotografie znamé tvaie) vyvolal signifikantné vyssi amplitudu
P300 v parietdlnim mist¢ Pz ve srovnani S irelevantnimi podnéty u Ucastnika
vinné skupiny, coz naznacuje, ze subjekt spachal trestny ¢in [2]. To vSak neni
piipad nevinné skupiny, ve které¢ ERP slozka P300 nevykazuje Zadny vyznamny
rozdil mezi sondou a irelevantnimi podnéty, coZ dokazuje, Ze je subjekt nevinny.
Toto klicové pozorovani lze vyuzit kK identifikaci 1zi u jednotlivych jedincu [9].
Detekce skrytych informaci zalozena na analyze komponenty P300 je jednou
EEG signaly [25]. ERP jsou uznavany jako velmi vykonné nastroje pro detekci
1zi, pficemz amplituda P300 prokazala svlij vyznamny vztah K rozpoznavani
skrytych informaci spojenych s vnimanim obli¢eje [2, 13].

Primérovani ERP se v nedavnych studiich osvédcilo jako efektivni metoda pro
redukci Sumu a zajisténi konzistentnich vysledkt pti analyze P300, zistava tedy
standardnim pfistupem ve vyzkumu EEG pro studium mozkovych a kognitivnich
procest [3, 13,22, 37,48, 49]. Tento ptistup vyrazné zlepSuje kvalitu EEG signalt
tim, Ze snizuje uroven Sumu a zvySuje detekovatelnost specifickych komponent
ERP, jako je P300. I kdyZ mlZe ztracet né¢které variace signalu mezi jednotlivymi
pokusy, vyznamné& zvySuje robustnost a spolehlivost vysledki, coz je klicové pro
piesnou detekci mozkovych reakci a kognitivnich procest, jako je rozpoznavani
znamych tvari. Hlavni vyhodou je izolace jednoduchych vzorcti mozkové aktivity
spojenych se zpracovanim konkrétniho stimulu, které by nebyly rozpoznatelné
v surovych EEG datech. Stimul je prezentovan opakované a reakce mozkovych
vin jsou nasledné zprimérovany, coz umoziuje sledovat zmény v mozkovych
vlnach probihajicich béhem velmi kratkych ¢asovych usekt, které jsou nezbytné
pro zkoumani rychle probihajicich mozkovych procesu [3].
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3.3.3 Artefakty v EEG signalu

Artefakt je nezddouci jev, ktery ma fyziologicky nebo technicky ptivod mimo
samotna data EEG. Signaly EEG jsou biologicka data, a proto obsahuji mnoho
artefaktli a jsou ovlivnény zna¢nym Sumem. Artefakty délime do dvou zakladnich
skupin, na technické a biologické. Mezi technické artefakty patii elektrostatické
potencidly, impulsni rusSeni, Sum elektronickych obvodl, sitové napéti
a nedostatecné navlhéené, zoxidované ¢i poskozené elektrody. Biologické
artefakty zahrnuji pohyb, mrkani, poceni, pohyb o¢i, svalovou a srde¢ni Cinnost.
Mnoho autorl se zabyvalo odstranénim artefaktii pomoci riznych metod, mezi
které patii napiiklad pramérovani signalu, adaptivni filtry a algoritmy
Casoveé-frekvenéni analyzy, které zajiStuji presné odstranéni artefakt z EEG
signalti. Metoda priimérovani signalu redukuje nahodny Sum a artefakty z dat
ziskanych z opakovanych pokusti, ¢imz poskytuje Cistsi a 1épe interpretovatelny
signal pro naslednou analyzu. Adaptivni filtry umoziuji dynamicky odd¢lit
artefakty od skuteénych mozkovych signalti na zakladé charakteristik Sumu.
Casové-frekvenéni analyza pomaha identifikovat a odstranit artefakty na zakladé
jejich specifickych frekvenénich vlastnosti [3, 8, 11]. Artefakty Ize detekovat také
pomoci dal$ich méteni, jako jsou elektrookulografie (EOG) [5, 8, 11, 13, 15],
elektromyografie (EMG) ¢i elektrokardiografie (EKG). EOG slouzi k méfeni
pohybu oc¢i, EMG k detekci svalovych artefakti a EKG k hodnoceni srde¢nich
aktivit. Artefakty je nutné odstranit, jelikoz mohou zpusobit zkresleni signalu ¢i
jiné neadekvatni informace [39, 50].

3.4 Detekce 1Zi

Zkoumani soucasnych technologickych schopnosti detekovat lez je v této dobé
velmi dilezité kvili zvySenym bezpecnostnim rizikiim a situaci v oblasti zakona
a poradku v mnoha zemich [47]. Schopnost spolehlivé a piesné analyzovat skryté
chovani pro ucely detekce podvodu je nezbytna a je pouzivana v Siroké skale
oblasti, jako jsou psychologie, soudni védy, neurovédy, bezpecnost, hodnoceni
davéryhodnosti, tajné sluzby, obrana, trestni fizeni, boj proti terorismu
a odhalovani Spionaze [2]. Cilem kriminalistické védy je nejen spravna
identifikace pachatele, ale také zbaveni nevinné osoby od podezieni. Z hlediska
lidskych prav je minimalizace Casu a traumatu z vysSetfovacich postupli zasadni
[3]. Vyzkum skrytych informaci se zaméiuje na detekci 1zi z biosignald
interpretaci inherentnich reakci na jednotlivé stimuly. Identifikace podvodu je
velmi naro¢ny tikol a vysledky ziskané touto metodou musi byt ptesné, protoze
zadny nevinny by nemél byt odsouzen za trestny ¢in, ktery nespachal [8].

3.4.1 Konvenéni detektory 1z

VySetfovaci agentury vyuzivaji mnoho detekénich technik pro podporu
soudniho systému odhalovanim znalosti 0 viné v trestnich ptipadech [47].
Konven¢ni detektory 1zi zalozené na polygrafu jsou Siroce pouzivanou technikou
pro hodnoceni pravosti skrytych informaci, které analyzuji lidské chovani pii
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ustnim vyslechu pomoci sledovani fyziologickych ukazatelli jako je zvySena
tepova a dechova frekvence, vodivost kiize ¢i krevni tlak [45]. Pozorovani téchto
nedobrovolnych zmén pti odpovédi subjektu na soubor otazek je poté predmétem
analyzy a subjektivni interpretace vySetifovatelt, ktefi urcuji pravdivost odpovédi,
coz muze vést k faleSné pozitivnim ¢i faleSné negativnim vysledkim [4, 8].
Soucasné pristupy k detekci 1zi jsou zalozeny na skutecnosti, ze klaméani muaze
stimulovat rizné fyziologické reakce zaznamenavané pomoci specializovaného
vybaveni, které mtze byt casove a financné narocné nebo nepohodiné [45, 47].

Spolehlivost a platnost detekce zalozené na polygrafu je diskutabilni, protoze
fyziologické reakce mohou byt ovlivnény z rGznych divodi a mohou byt
kontrolovany védomé [47]. Existuje mnoho zpusobu, jak detektor 1zi oklamat,
napfiiklad vyvolanim stresu po celou dobu vyslechu ¢i ovladanim fyziologickych
funkci usmérnénim dechu a tepu. Nékteti jedinci se také dokazi dostat do
takového dusSevniho stavu, Ze véfi své vlastni 1zi. Na druhou stranu, nevinny
clovék mize byt shledan vinnym ze strachu €1 nervozity ze samotného vyslechu,
meéfeni hladiny stresu tedy neni vhodnou méfici technikou [8]. Vysledky této
techniky nejsou povazovany za dostatecné spolehlivé diikkazy v soudnim systému
kvili své subjektivité a nizké presnosti. Toto vySetiovani je v Ceské republice
pouze dobrovolné, takze pokud podezicla osoba odmitne, nema to na ni zadny
negativni vliv. K pfekonani problémi s polygrafickym testem bylo v poslednich
letech provedeno mnoho vyzkumii vyuzivajicich neurofyziologické signaly pro
detekci podvodu [9]. Signaly EEG pomahaji tento problém vyftesit, jelikoz jsou
nedobrovolné a subjekt je nemiize ovladat [8].

3.4.2 EEG detektory lzi

Nejmodernéjsi metody behavioralnich studii zaloZzené na neurovédéach znacné
inspirovaly védce a vyzkumniky v oblasti detekce 1zi [47]. Hledani metod pro
rozpoznani 1zi je neustalym cilem a predmétem intenzivniho vyzkumu. Mnoho
studii zohlednuje riuzné piistupy K detekci skrytych informaci, které jsou
generovany jak ANS, tak CNS [11]. K dnesnimu dni bylo vynaloZeno zna¢né usili
na odhalovani podvodi prostiednictvim meéieni neurofyziologickych signali
CNS. Mezi techniky, které prokazuji své vyhody pfti identifikaci 1zi, patii EEG,
fMRI a fNIRS, pticemz EEG je nej¢astéji vyuzivanou metodou [2].

Lez je definovana jako komplexni kognitivni psychologicky proces, ktery
vyZaduje pozornost a zahrnuje ¢innosti V riznych oblastech mozku zamétené na
utajeni podvodu a zlo¢ini [11, 40]. Rozsahlé dukazy prokazaly velky potencial
EEG jako nastroje pro méteni elektrickych aktivit mozku v riiznych oblastech
prostiednictvim analyzy ERP P300, kde se tato slozka vyrazné projevuje béhem
klamani [2, 9, 49]. Pravdivost odpovédi subjektu na otazky lze posoudit
pozorovanim zmén mozkovych vin, kde pravda a lez vytvareji vyznamné variace
mezi riaznymi frekvenénimi pasmy [45, 46]. EEG je pfesnéjsi nez jiné metody,
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protoze neméii fyziologické indexy, ale pfimo mozkovou aktivitu [8]. Pro
odhaleni skrytych informaci jsou odezvy P300 hodnoceny v riznych
frekvenCnich pdsmech. Neurofyziologické odezvy jsou poté zpracovavany
pomoci ruznych klasifikacnich algoritmid nebo metod statistické analyzy
K posouzeni pravdivosti vypovédi subjektu [40, 45].

Vysledky ukazuji, ze signdly EEG odrazeji kognitivni a pozornostni
mechanismy mozku, které jsou pii pokusu 0 klamani spojeny se zvySenymi
hodnotami ERP. Tento fakt umoziuje vyvoj rychlejsiho a objektivnéjsiho nastroje
pro detekci 1zi ve srovnani S klasickymi detektory, které zavisi na subjektivni
interpretaci [10, 45]. Dale bylo prokazano, ze kognitivni aktivity provinilého
jedince zahrnuji pozornost, zpracovani klamné paméti, vybavovani podvodu,
védomi kradeze a vyjadieni kognitivni kontroly nad klamnymi reakcemi na
podnéty [15, 49]. ERP P300 jsou zvlast¢ vyznamné diky svému vyraznému
vrcholu pii vzacnych udalostech, coz nabizi moznost spolehlivého testu CIT
odolného vuci protiopatfenim [13, 47]. Vyuzitim vyhod ERP byly vyvinuty
detektory 1zi, které analyzou variaci mozkovych signalti identifikuji vinu subjektu
[10]. Analyza komponenty ERP P300 prokazala, ze pachatel je pozorny a védomy
si své viny prostfednictvim delta, alfa a beta vin z parietalniho laloku, coz
potvrzuje ucinnost neuralnich korelatti vinikti béhem klamani [49].

3.5 Concealed Information Test

Detekce skrytych informaci je Siroce vyuzivana v oblastech, kde je klicové
zjistit, zda subjekt mluvi pravdu, nebo se snazi utajit ur¢ité informace [16]. Pti
rozpoznavani skrytych informaci pomoci EEG pro detekci 171 se vyuzivaji riizné
techniky identifikace podvodu, jako je GKT, CIT, DIT a CTP, které jsou
teoreticky  spolehlivé a eticky pfijatelné [11]. Umoznuji  detekci
psychofyziologickych aktivit, pficemz detaily souvisejici S trestnym ¢inem jsou
znamy pouze pachateli [9]. Razné studie implementovaly tyto techniky
prostfednictvim vytvofeni scénaiti faleSného zlo¢inu k identifikaci zmén
mozkového potencialu v kognitivnich slozkach EEG [10].

Nejcastéji pouzivanou technikou je CIT, ktera je jednou z klicovych metod
Vv kognitivni psychologii a odhalovani podvodi. CIT se provadi za ucelem analyzy
lidského chovani pii lhani, aby se zjistilo, zda je dany subjekt vinny ¢i nevinny
[2, 8, 10]. Pro tento typ vyzkumu je CIT Géinnou technikou, ktera studuje aktivitu
CNS, ANS nebo oboji [16]. Metoda CIT je zaloZena na rozpoznani specifickych
podnétl, jako je napiiklad vrazedna zbran ¢i fotografie obéti [25]. Klasické
paradigma pro CIT obsahuje tf1 kategorie podnétii prezentovanych tcastniklim:

e Sondy (P-probes): Prvni kategorii jsou ziidka se vyskytujici, vzacné
a smysluplné podnéty souvisejici S trestnym ¢inem, znamé pouze vinnymi
ucastniky. Nevinny subjekt si tyto podnéty neuvédomuje. Obrazky sond
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funguji jako stimul pro subjekt, generujici vinu P300, a zobrazuji znamou
tvar z fale$ného zlo¢inu, coz vede K vyraznym pamétovym stopam [2, 25].

e Cile (T-targets): Cilové podnéty se pouzivaji K zajisténi pozornosti
a kontrole, zda subjekt spolupracuje. Jde o polozky nesouvisejici s trestnym
C¢inem, které jsou znamé vSem zOcastnénym subjektim, vinnym
I nevinnym, a generuji odpoved’ P300 [11].

e Irelevantni (I-irrelevants): Treti kategorii jsou irelevantni podnéty, které
nesouviseji S vySetfovanym trestnym ¢inem a negeneruji zddnou odpovéd’
P300. Jednda se 0 sadu neznadmych obrazki anonymnich tvaii. Pocet
irelevantnich polozek je vétsi, nez pocet sond a cili. Vnimany rozdil
podnétii sond od irelevantnich je zptisoben jejich smysluplnosti pro subjekt
a vetsi vnimany rozdil vede k vétsim rozdiltim v P300 [25].

Analyza komponenty ERP P300 byla uspésné pfijata jako neuralni indikator
pro CIT a pouziva se pro detekci 1zi. Princip CIT zalozeny na ERP P300 spociva
V tom, Ze rozpoznani vzacného a smysluplného podnétu sondy, ktery je relevantni
pouze pro provinilé ucastniky, vygeneruje vy$si amplitudu P300 nez irelevantni
podnéty [2, 10]. Pfedpoklada se, Zze podeziely rozpozna podnét relevantni pro
trestny ¢in pouze V pfipadé, Ze se jej ticastnil. Osoba tedy miize byt odsouzena za
trestny ¢in, pokud ma specifické informace 0 zobrazeném podnétu, které zamerné
popira, pti¢emz je vyvolana odpovéd P300 dokazujici jeji vinu. Poskytnutym
dikazem je, Ze pokud vinnd osoba vidi zndmy podnét sondy, generuje se P300,
I kdyZ vinik tvrdi opak, zatimco U nevinného subjektu se P300 nevygeneruje. Na
druhé strané nevyrazné podnéty zlstdvaji nehlaSené, takZe je pro ucastnika
obtizné pouzit strategii protiopatfeni, aby metodu oklamal [2, 7]. Testy zalozené
na ERP vyuZivaji amplitudu P300, ktera se opird 0 hypotézu vyvolani odlisnych
odpovédi pii predloZzeni znamych podnétl v sérii velkého poctu homogennich
neznamych podnéti [7]. Z tohoto diivodu byl vyuzit protokol CIT, kde je méfena
aktivita CNS v reakci na ERP, pficemz P300 je dominantnim potencialem.

Ptedchozi studie dale prokazaly, Ze obli¢eje mohou byt efektivné pouzity jako
podnéty v CIT zalozeném na ERP k implementaci uc¢inného systému pro
odhalovani 1zi, jelikoz je slozka P300 citliva na skryté rozpoznani obliceja.
Vyzkumy ukdazaly, Ze vyrazné podnéty zndmych oblicejl pronikaji do povédomi
a generuji vyrazné elektrické odpovédi v mozku G€astniki, zatimco nové podnéty
nejsou dostateéné vnimany, aby byly zakdodovany do paméti [13]. Vizualni
stimuly zndmych a nezndmych tvaii v CIT zaloZzeném na P300 vyvolavaji odlisné
mozkové reakce a pomahaji tak v identifikaci vinné osoby, naptiklad zda
podeziely zna obli¢ej konkrétni osoby (obét’, spolupachatel, ¢len teroristické
skupiny) [11, 13, P.1]. Pro tento typ experimentu byl vyuzit koncept zahrnujici
reakce na vizudlni podnéty pomoci analyzy viny P300, kterd je odolnd viici
protiopatfenim. Tato metoda byla demonstrovana na tiidé podnétd, u kterych se
da ocekavat, ze poskytnou vyrazné zname reakce, konkrétné obrazky zndmych
tvari. Jednotlivé podnéty jsou rozdéleny do tii kategorii: obrazky sond, které zna;ji
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pouze ucastnici zlo¢inu, cilové obrdzky pro kontrolu spoluprace subjektu
a irelevantni obrazky, které nejsou podstatné ani pro viniky, ani pro nevinné.

3.6 Zarizeni pro snimani EEG signali

Diky vyvoji nositelnych zatizeni obsahujicich EEG senzory je tato technologie
dostupnéjsi a uzivatelsky privétivejsi [8]. EEG signaly mapuji mozkovou aktivitu
jednotlivee prostiednictvim raznych zatizeni. Klasické dlouhodobé EEG
vyzadovalo videozaznam, velky pocet kabelli, zdznamovou jednotku a odbornika
pro nastaveni elektrod. ZmenSenim objemnych jednotek EEG na malé nahlavni
soupravy se snadnou manipulaci se prace S touto technologii zna¢né zjednodusila.
V soucasné dobé¢ existuje n¢kolik zafizeni s riznym poctem kanalt pro ziskavani
signali EEG [47]. Mezi tato zafizeni patii napiiklad nahlavni soupravy od
spole¢nosti Emotiv, jako jsou Emotiv Epoc X, Emotiv Insight a Emotiv Epoc Flex
[51]. Emotiv Insight, cenové nejdostupnéjsi z téchto variant, obsahuje pét senzort
vcetné nejvice vyuzivané elektrody Pz. Cena tohoto zafizeni je ptiblizné
10 000 K¢. Emotiv Epoc X a Emotiv Epoc Flex nabizeji vétsi poc€et kanall a Sirsi
funk¢nost, avsak za vyssi cenu, ktera se pohybuje od cca 20 000 do 50 000 K¢
[52]. Dalsimi typy zafizeni, kterd védci Vv poslednich letech pouzivali
Vv oblasti detekce 17i, jsou EasyCap, Biosemi a Neuroscan. EasyCap, vyuzivany
v nékolika studiich [5, 6, 8-10, 12], nabizi flexibilitu pfi umisténi elektrod a jeho
cena se pohybuje kolem 20 000 az 70 000 K¢ v zavislosti na konfiguraci [53].
Biosemi [13], dalsi popularni volba v EEG vyzkumu, nabizi velmi piesné
a stabilni méfeni, avSak jeho cena je vyrazné vyssi, zacinajici na 350 000 K¢ [54].
Neuroscan [15], znamy pro svou vysokou piesnost a Siroké vyuziti
v neurovédach, je finan¢né nejnaroc¢néjsi, s cenami od 450 000 K¢ [55]. Tradiéni
polygraty, které se bézné¢ pouzivaji v praxi pro detekci 17i, maji ceny
v rozmezi od 70 000 do 230 000 K¢ [56]. Byly také provedeny riizné studie Vv této
oblasti vyuzivajici levné nahlavni soupravy [21, 40, 45, 47, 49], nicméné Zadna
Z nich se nezaméfila piimo na rozpoznavani oblicejii pomoci ERP P300.

Na zaklad¢ tohoto srovnani je zfeyme, Ze Emotiv Insight pfedstavuje cenové
nejdostupnéjsi variantu pro aplikace zaloZen¢ na EEG v oblasti detekce 171 ve
srovnani s jinymi EEG zatizenimi a tradi¢nimi polygrafy, coZ podporuje cil této
prace vyuzit nizkonakladové zatizeni pro detekci 17i.

3.6.1 Pouzité snimaci zarizeni

V tomto vyzkumu bylo tedy ke snimani elektrické aktivity mozku vyuzivano
komer¢ni nizkondkladové zarizeni Emotiv Insight (San Francisco, USA) [51]
vyvinuté spolec¢nosti Emotiv Inc. (Obr. 6). Toto zafizeni poskytuje pét EEG
registracnich elektrod, jmenovité¢ AF3, AF4, T7, T8 a Pz, snimajicich elektrickou
aktivitu, a dve referen¢ni elektrody, které slouzi jako uzemnovaci a jsou umistény
na levém mastoidu. Nahlavni souprava spolu s pfidruzenym softwarem umoznuje
detekci a analyzu mozkovych signall. Zatizeni disponuje senzory z hydrofilniho
polosuchého polymeru, které je nutné navlhéit fyziologickym roztokem pro
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dosazeni lepsi kvality signdlu. Podporovanymi platformami pro zafizeni jsou
Windows, macQOS, i0OS a Android, coz z néj d€la zafizeni nezavislé na platformé.
Data jsou pfendsena bezdratové pomoci protokolu Bluetooth, ktery slouzi ke
komunikaci s mobilnimi zafizenimi, notebooky a stolnimi pocitaci [51]. Toto
zafizeni je neinvazivni, mobilni, bezdratové, nizkonakladové, s nizkou ¢asovou
narocnosti, poskytujici pfenositelnost a snadné pouziti ve srovnani s klinickym
nastavenim EEG [P.5, P.10, P.12, 21, 29].

)

Obr. 6.: Zarizeni Emotiv Insight [51]

Uloha lhani vyvolava v nékterych specifickych oblastech mozku uspoiadangjsi
mozkovou aktivitu nez tloha fikat pravdu [48]. Umisténi jednotlivych elektrod na
pokozce hlavy podle mezinarodniho systému 10-20 u zafizeni Emotiv Insight je
znazornéno na Obr. 7. Spravny vybér kanalt s uzite¢nymi informacemi poskytuje
lepsi vykon, Setii vypocetni Cas, zvySuje efektivitu ziskavani dat a mize zvysit
ptesnost klasifikace [4]. Jak jiz bylo zminéno v piedchozich castech, kanal Pz
poskytuje cenné informace souvisejici s detekci 1zi a nejlepsi vykon
v paradigmatu ERP P300 [17]. Z tohoto dGvodu byla pro analyticky postup v této
studii pouzita pravé elektroda Pz umisténa v parietalni ¢asti pokozky hlavy.

_\FP1 1FP2
~~ AF7) = - AF8
(F9) - e A2 @ 3 F10
{ = N N{rs)
\ l } / S A
- SMA2G:0'0O00:WVrE -
(Fro)l N _/ ) =R D " A~ _[Fmo
il G) Ea NN NN N\ Frs)
| — \FCS/~{(Fe3){ k1 Fez ) Fez)—\Fe4\FC8 N
“‘ ] - AN RN 2 \
i @ (cs) s a ) cz) o c2)H cu ) ce @8
\ AN (cps)—{cp3fcP ) crz)<{cp2i—{cra)—(cpe) |
A (e P\ Y\ N TP (tpe) A
(TPo) - ‘ - | ‘ 7/ Treig
— Y A ¥ W p2 1/ N7\ —
(s H P3P I P2 pa H b6 )L
\ P7 '\ PRI i A \FS) \p8)
/ T A, N\ = Sl
(em (P2 . O3} (poz) POY (P10
—A (Po7) (Pos8| —
F Y\ o) N\ (o2] .4
(DRL \PO9/ p S SLOZT T e PO10
(oo}l ~—~ _ _[ow)
A 3 guam
SENSOR LOCATIONS REFERENCES

Obr. 7.: Umisteni elektrod U zarizeni Emotiv Insight [51]
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3.7 Softwarové vybaveni pro zpracovani dat EEG

Pro zpracovani dat EEG bylo v této praci vyuzito nékolik softwarovych
platforem a nastroji, konkrétné EmotivPro, Matlab, EEGLAB a ERPLAB.

3.7.1 EmotivPro

EmotivPro je placeny software slouzici k ziskdvani dat ze zatizeni Emotiv.
Tento software poskytuje komplexni feSeni spole¢nosti Emotiv pro neurovédecky
vyzkum. EmotivPro umoziuje vytvaret a publikovat neurovédecké experimenty,
stejn¢ jako ziskavat a analyzovat data EEG Vv jednom integrovaném softwarovém
prostfedi. Naméfena data Ize exportovat do riznych formatt, jako je EDF, EDF+,
BDF+ ¢i CSV [57]. V této praci byla vyuzita verze EmotivPro 4.2.0.541.

3.7.2 Matlab

MATLAB (MATrix LABoratory) je platforma pro programovani a numerické
vypocty. Vyuziva se K analyze dat, vyvoji algoritmii a vytvareni modelt.
Implementace navrzeného pristupu byla provedena v programovém prostiedi
Matlab verze R2020b (MathWorks Inc., Natick, USA).

3.7.3 EEGLAB

EEGLAB je bezplatna interaktivni sada néstroji v Matlabu pro zpracovani
EEG dat. Zahrnuje mimo jiné ¢asovou a frekvenc¢ni analyzu, odstranéni artefaktt,
statistiky souvisejici s udalostmi a dalsi funkce. EEGLAB bézi na systémech
Linux, Unix, Windows a macOS. Tento nastroj poskytuje interaktivni grafické
uzivatelské rozhrani (GUI), které uzivatelim umoznuje flexibiln¢ a interaktivné
zpracovavat EEG data pomoci riznych metod. EEGLAB obsahuje rozsahlé
vyukové programy, okno ndpovédy a funkci historie piikazii, které usnadnuji
ptechod z prizkumu dat zalozeného na GUI k vytvareni a spousténi vlastnich
skripti pro analyzu dat. Poskytuje strukturované programovaci prostiedi pro
ukladani, piistup, méfeni a vizualizaci EEG dat souvisejicich s udalostmi [58].
V této praci byla pouzita verze EEGLAB 2023.1. Dokumentace pro EEGLAB je
dostupna online [59].

3.7.4 ERPLAB

ERPLAB je bezplatnd open-source sada nastrojii pro vytvareni, zpracovani,
prohlizeni a méfeni ERP z EEG dat. Vyuziva programovaci prostiedi Matlab
a nékteré funkce z EEGLAB. Je Uizce integrovan s nastrojem EEGLAB a roz$ifuje
jeho moznosti poskytnutim robustnich a silnych nastroji pro zpracovani,
vizualizaci a analyzu ERP. GUI usnadiuje zacate¢nikim uceni a skriptovani
v Matlabu a poskytuje vysoky vykon pro stfedné pokrocilé a pokrocilé uzivatele.
Pro zpracovani a analyzu slozky ERP zde byla pouzita verze ERPLAB 10.04 [60].
Vice informaci 0 tomto nastroji je dostupnych v online dokumentaci [61].
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4. METODIKA VYZKUMU

Primarnim cilem disertaéni prace je vytvofit nizkondkladovy systém pro
rychlou a efektivni detekci intencionalni 1zi pomoci EEG signalti s vyuzitim
pokroc€ilych metod strojového uceni. Tato Cast prace se zaméfuje na stanoveni
metodiky pro analyzu EEG dat, zahrnujici ziskavani dat, predzpracovani dat,
extrakci a vybér vlastnosti a naslednou klasifikaci. Analyza EEG dat je komplexni
proces, kde kazdy krok je nezbytny pro spé€sné zpracovani dat a musi byt feSen
konsekutivné [P.1]. Proto byla pro tuto analyzu navrzena piesna metodika.

vvvvvv

komponenta ERP P300, ktera je generovana pii vyskytu smysluplného podnétu.
Tento vyzkum byl realizovan pomoci méteni neurofyziologickych zmén béhem
experimentu, kde byla zkouméana vina P300 v reakci na vizualni podnéty znamych
a neznamych tvafi. V navrhované metodice jsou pro analyzu uvazZovany
predevsim odezvy mozku subjektli na sondy a irelevantni podnéty Vv parietdlnim
laloku v oblasti Pz, protoze tato ¢ast mozku je b&hem mentalnich ukoll
nejaktivng$i. Na zéklad¢ interpretace vyzkumnych vysledkli se poté hodnoti
presnost klasifikace dat do dvou tfid a zjiStuje se, zda rozpoznani viny P300 pii
reakcich tUcCastnikli dokdze odhalit nepravdivou odpovéd s vysokou mirou
ptesnosti. Rozhodovani 0 ving ¢i neving bylo provadéno pomoci strojového uceni,
konkrétné SVM s vyuzitim GA pro vybér vlastnosti z dat DWT a ERP.

V soucasné studii je experimentalni postup a metodika zpracovani dat navrZzena
tak, aby poskytovala optimalni vysledky z hlediska ptesnosti s diirazem na
efektivni a rychly systéem. Schématicky ptehled navrhované metodiky pro detekci
1zi pomoci EEG signall je zndzornén v typickém blokovém schématu na Obr. 8.

Ziskavani dat

Extrakce DWT a ERP
a vybér
vlastnosti +GA

Klasifikace SVM Nevinny

&

Obr. 8.: Schéma navrzené metodiky pro detekci Izi pomoci EEG
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Pro dosaZeni cilti diserta¢ni prace byly vybrany nasledujici védecké metody,
které¢ umoznuji efektivni zpracovani a analyzu EEG dat. Tyto metody byly peclivé
vybrany na zéakladé jejich vhodnosti pro detekci 1zi pomoci EEG a schopnosti
prispét k dosazeni cila této prace.

Ziskavani dat (Experiment)

Ziskani kvalitnich EEG signala je zdkladem pro jakoukoli analyzu. V tomto
vyzkumu bylo pouZito nizkondkladové zafizeni S malym poctem kanald,
vybavené elektrodou Pz, ktera je klicova pro detekci 1zi pomoci ERP P300.

e Metoda experimentu: Testovani a ovéfeni formulovanych hypotéz za
definovanych podminek.

e Experimentalni design: NavrZeni vlastniho experimentu pro detekci 1zi
pomoci EEG, v¢etné vytvoreni specifickych scénaiti a stimulti pro vyvolani
odpovidajici mozkové reakce.

o Ziskani dat EEG: Data byla ziskana pomoci nizkonakladové nahlavni
soupravy Emotiv Insight a softwaru EmotivPro.

Piedzpracovani dat

Piedzpracovani dat zajist'uje, ze signaly budou v dostate¢né ¢isté form¢ pro
naslednou analyzu. Data byla ptfedzpracovana pomoci nastroji EEGLAB
a ERPLAB v Matlabu.

e Tvorba epoch: Data byla rozdélena do jednotlivych epoch pro sledovani
Casové udalosti.

e Filtrace a odstranéni artefakti: Pro odstranéni Sumu a nezadoucich
slozek signalu byly pouzity rizné filtrani techniky, které zajistily Cistotu
dat.

e Vybér elektrod: Pro analyzu byla vybrana elektroda Pz, kterd je
nejvhodnéjsi pro tento typ vyzkumu.

e Prumérovani Event-Related Potential (ERP): Data ERP z jednotlivych
pokust pro kazdy podnét byla zprimérovana.

Extrakce a vybér vlastnosti

Byly testovany riizné metody pro extrakci relevantnich vlastnosti souvisejicich
s detekci 17i na zaklad¢ jejich ptinosu pro analyzu EEG dat.

o Statistické vlastnosti: Pro komplexni analyzu byly vybrany rtzné
statistické vlastnosti aplikované na data z casové i Casové-frekvencni
domény.

e Discrete Wavelet Transform (DWT): DWT umoziuje dekompozici EEG
signalu na riizna frekvencni pasma, coZ usnadniuje identifikaci specifickych
frekvencnich komponent souvisejicich S riznymi mentalnimi stavy.
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Geneticky algoritmus (GA): GA je optimaliza¢ni technika inspirovana
evolu¢nimi procesy, ktera byla vyuzita k vybéru nejrelevantnéjsich
vlastnosti pro klasifikaci.

Klasifikace

Pro klasifikaci EEG dat byly pouzity rizné klasifikacni algoritmy Vv ndstroji
Classification Learner v Matlabu, ptfi¢emz nejvyssi piesnosti dosahoval SVM.

Support Vector Machine (SVM): Medium Gaussian SVM s jadrovou
funkci byl zvolen pro jeho schopnost efektivné zpracovavat data s vysokou
dimenzionalitou.

Testovani modelu: Zde byly zkoumany zavislosti parametri EEG na
uspésnosti identifikace jednotlivych subjekti do dvou tfid, vinnych
a nevinnych.

Metoda dedukce: Byla vyuzita pro ovéfeni platnosti stanovenych zavéra
a spravnosti navrzené metodiky.

Vyhodnoceni vysledki

Vyhodnoceni ptesnosti klasifikace zahrnovalo analyzu spravnosti identifikace
vinnych a nevinnych jedinci.

Metoda komparace: Vysledky ptesnosti klasifikace byly porovnany se
soucasnymi studiemi zabyvajicimi se touto problematikou.

Metoda indukce: Byla pouzita pro vyvozeni zavér na zaklad¢ ziskanych
vysledki a poznatkii.

Metoda syntézy: Byla aplikovana k propojeni poznatkd ziskanych
analyzou do komplexniho modelu, ktery integruje ruzné aspekty EEG
a poskytuje robustni nastroj pro detekci 17i.

Tvorba aplikace: Byla vyvinuta vlastni aplikace pro automatickou detekci
171 pomoci EEG.

Archivace dat a dokumentace: Data byla archivovana ve formatu CSV
pro dalsi analyzu a byla vytvofena dokumentace S navodem Kk aplikaci
a celému procesu detekce 171.

Vybrané metody predzpracovani, extrakce a vybéru vlastnosti a nasledné
klasifikace dat jsou klicové pro dosazeni cili této disertacni prace. Kazd4a metoda
byla peclivé zvolena na zakladé jeji schopnosti pfispét K analyze EEG signalt pro
detekei 1zi. Dlikladné vyhodnoceni vysledkil a jejich porovnani se soucasnymi
studiemi poskytuje hluboky vhled do efektivity téchto metod.
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5. EXPERIMENTALNI CAST

Tato Cast podrobné popisuje analyzu dat pro detekci 171 pomoci EEG,
rozdélenou do nékolika fazi, konkrétné ziskavani dat, predzpracovani dat,
extrakce a vybér vlastnosti a Kklasifikace dat k odliSeni vinnych subjekti od
nevinnych. Byla zde zkoumdna slozka P300 v reakci na rizné typy vizualnich
podnétd. Vyzkum se zaméfuje na detekci skrytych informaci z dat ziskanych od
ucastnikil pomoci komercéné dostupné ndhlavni soupravy vyuzivajici signaly EEG
k vyhodnoceni u¢innosti a presnosti rozpoznavani 1zi. Po snimani dat nasleduje
predzpracovani EEG dat, na néz jsou aplikovany rtizné techniky extrakce a vybéru
vlastnosti. Pro analyzu dat byly vyuzity riizné metody k dosazeni co nejlepsiho
vysledku. Vysledky této prace byly porovnany se stavajicimi studiemi zalozenymi
na ERP odpovédi s cilem zhodnotit piesnost, vhodnost a pouzitelnost navrzeného
systéemu vyuzivajiciho nizkonakladové zatizeni EEG pro detekei 171.

5.1 Ziskavani dat (Experiment)

Jednim z cila této prace je ovéfit, zda skryté informace vyvolané vizualnimi
stimuly mohou odhalit lez s vysokou mirou piesnosti pomoci analyzy EEG
signalll ziskanych nizkonakladovym zafizenim. K zodpovézeni této otazky byl
proveden ERP experiment podle protokolu Concealed Information Test (CIT),
kde byla sledovana mozkova aktivita vV reakci na vizualni stimuly znamych
a neznamych tvari. Subjekty se snazily skryt své védomosti 0 UcCasti na dane
udalosti. Soubor dat se skladal z 50 jedinct (35 muzi, praimérny veék 30,7 let,
a 15 Zen, pramérny veék 34,2 let). Experimentalni design zahrnoval studenty,
ucitele a pracovniky z Univerzity TomaSe Bati ve Zlin€. Cilem bylo zjistit, zda
navrzeny postup dokaze detekovat skryté informace tykajici se skute¢nych
udélosti ulozenych v mozku béhem experimentalnich sezeni.

V ramci této disertacni prace byl navrzen novy pfistup k detekci skrytych
informaci pomoci nizkondkladového zatizeni EEG. Nové navrzeny experiment
zahrnuje padesat jedinct pro prvotni ovéfeni hypotézy, coz je vyznamné vice nez
pocet deseti subjektli bézné¢ vyuzivanych v soucasnych studiich. Pro dosazeni
vys$i robustnosti vysledk® bude vSak potieba zahrnout vétsi a diverzifikovang;si
populaci, véetné jedincti s hlubSimi znalostmi v piislusnych oblastech.

Experimentalni testovani vyuZivalo protokol zalozeny na vyvoldvani ERP
s dirazem na slozku P300. CIT je bézn¢ vyuzivanou technikou ke zkoumani
rozdili v mozkové aktivit¢ mezi vinnymi a nevinnymi subjekty. Namisto kladeni
otazek byly subjektim na obrazovce zobrazeny rizné vizualni podnéty, které
fungovaly jako stimul a generovaly v mozku odlisné ERP reakce. Experiment
zahrnoval fotografie osob souvisejicich s kriminalitou, které se pouzivaji
k vyvolani pravdivych a klamnych odpovédi subjektt. V ramci experimentu byly
prezentovany tii kategorie kritickych podnétl, konkrétné sondy (znamé tvate),
cile (znamé tvare) a irelevantni (neznamé tvare). Podnéty sond byly prezentovany
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ziidka a tykaly se skrytych informaci souvisejicich s vySetfovanym trestnym
¢inem, 0 kterych vi pouze vinny subjekt. Sonda je fotografie osoby, kterou vinny
subjekt dobfe znd. Irelevantni podnéty nejsou rozpoznavany vinnymi, ani
nevinnymi, protoze nesouviseji S vySetfovanym trestnym ¢inem a negeneruji
odpovéd’ P300. Irelevantni podnéty tvotily fotografie ziskané z databaze
neznamych neutralnich tvaii a slouzily jako distraktory [62]. Cilové podnéty byly
znamé vSem zucastnénym subjektim a generovaly odpovéd’ P300. Tyto podnéty
jsou pouzivany K udrzeni koncentrace v experimentu a nesouviseji S trestnym
¢inem. Pro polozky cilt byly pouzity snimky znamych osobnosti, politikti a védct
Z celého svéta, které byly shromazdény z riznych internetovych zdroji.

5.1.1 Priprava experimentu

Pted zahijenim experimentu byl vSem subjektim piedlozen pisemny
informovany souhlas s ucasti ve vyzkumu. Ugastnici byli nasledné néhodné
rozdéleni do dvou skupin, na vinné a nevinné. Kazda relace zahrnovala
specifickou prezentaci ptipravenou v PowerPointu. Vsechny signaly subjektd
byly hodnoceny s jejich pisemnym souhlasem. Vyzkum byl schvalen Etickou
komisi vyzkumu Univerzity Tomase Bati ve Zliné. Anonymizace a divérnost dat
byla zajisténa v souladu s ochranou osobnich udaji. Nasledné¢ byl tcastnikim
poskytnut struény popis a princip experimentu. Ugastnici byli instruovani, aby
odlozili mobilni telefony a minimalizovali pohyby téla, o¢i a mrkani béhem
experimentu, aby se piedeSlo vzniku artefaktd. Byli také instruovani, aby
odpovidali pravdivé ¢i lhali, kdyz ¢eli urcitym podnétiim, a aby méli o¢i fixované
na stfed obrazovky. EEG signaly byly zaznamenavany pomoci nahlavni soupravy
Emotiv Insight. Casové rozpéti experimentu bylo pfiblizné 15 minut, pficemz
ptiprava trvala cca 10 minut a prezentace 5 minut. Navrzeny experimentalni
postup lze vidét na Obr. 9.

ROZDELENI{ SUBJEKTU
INSTRUKCE

INSTALACE HELMY
EXPERIMENT

Obr. 9.: Experimentalni postup
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5.1.2 Experimentalni scénar

Pro detekci 171 byl vytvofen experimentalni scénat simulujici faleSny zlocin,
konkrétné kradez na Fakult¢ aplikované informatiky na Univerzit¢ TomaSe Bati
ve Zlin¢. Tento scénat zahrnoval sérii vizudlnich podnéti s cilem vyvolat vinu
P300. Ugastniktim z vinné skupiny byla pied experimentem piedloZena fotografie
osoby, které méli udajné ukrast uréity predmét. Jejich ikolem bylo identifikovat
tuto osobu jako neznamou a na ostatni podnéty odpovidat pravdivé. Byli
instruovani, aby se mentalné chovali jako nevinni, podobn¢ jako pfi klasickém
vyslechu.

Odezva P300 generovand v mozku vinikll na sondu a cilovy podnét je stejna,
protoZe sondu znaji, ale zamérné to popiraji. Irelevantni obrazky nezndmych osob
vyvolavaji jinou odpovéd’. Utastnici z nevinné skupiny odpovidali pravdivé na
vSechny podnéty. Reakce generovand v mozku nevinnych subjektii je pro sondu
a irelevantni podnéty stejna, protoZe oba stimuly jsou pro né neznamé. Pouze
cilové stimuly vyvolaji P300 v mozku nevinnych subjektid. VSechny podnéty
vyZadovaly co nejrychlejsi odpovéd, ktera indikovala, ze ucastnik vid¢€l
zobrazenou polozku.

Béhem experimentu byly podnéty prezentovany v 10 blocich. Kazdy blok
obsahoval 10 vizualnich podnéti zahrnujicich sondu, cil a irelevantni podnéty.
Celkové se tedy paradigma skladalo ze 100 segmenti mozkovych vin pro kazdy
subjekt. Vzhledem k tomu, ze vzorkovaci frekvence EEG zafizeni byla 128 Hz,
bylo béhem kazdého experimentu ziskdno 12 800 datovych bodid. Celkem bylo
ziskano 5000 reakci na jednotlivé obrazové stimuly pro 50 subjekti, coz
predstavuje 640 000 datovych bodi. Jednotlivé pokusy v prezentaci trvaly 30
sekund, s celkovou dobou trvani 300 sekund pro 10 blokt. Kazdé méfeni zacinalo
prezentaci ¢erného fixa¢niho kiize na bilém pozadi pro zdznam mozkové aktivity
pted stimulem, po kterém nasledoval snimek zndmé €1 neznamé tvare. Snimky
byly prezentovany ve stiedu obrazovky po dobu 1000 ms, nasledované
interstimulacnim intervalem trvajicim 2000 ms, béhem néhoZ byl prezentovan
fixaéni kiiz pro zamétfeni pozornosti zpét na stied obrazovky. Obrazovka byla
umisténa ve vzdalenosti cca 1 m od castnika.

Poradi, ve kterém byly kritické stimuly prezentovany v ramci bloki, bylo
rozloZzeno tak, aby mezi cilem/sondou a irelevantnimi podnéty nebyly velké
mezery. Sondy byly prezentovany omezeny pocetkrat, aby se minimalizoval efekt
nau¢en¢ho chovani. Naopak cilové a irelevantni stimuly byly prezentovany
Cast€ji, aby se dosahlo dostatecné variability a aby ucastnici nemohli spol€hat na
naucené chovani. Tento pfistup zajistuje validitu experimentu tim, ze je detekce
1z1 zaloZena na skute¢nych mozkovych reakcich, nikoliv na jednoduchém

rozpoznavani stimulll. Casova osa experimentu pro jeden blok je zndzornéna na
Obr. 10.
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Bil4 obrazovka 2 sec

Bila obrazovka 2 sec

Irelevantni 1 sec

Bila obrazovka 2 sec

Bila obrazovka 2 sec

Bila obrazovka 2 sec

Bila obrazovka 2 sec

Bil4a obrazovka 2 sec

Bila obrazovka 2 sec

Bila obrazovka 2 sec

Bil4 obrazovka 2 sec

Obr. 10.: Casova osa experimentu pro jeden blok

30 sec

Experimentalni scénai byl navrZzen pro sbér dat mozkovych vin v klidném
prostiedi, coZ je zasadni pro tento typ experimentu. Ucastnici byli instruovani,
aby odpovidali ,,ANO* ¢i ,,NE* po zobrazeni kazdé fotografie, aby bylo mozno
porovnat zmény mozkovych vin pii jednotlivych odpovédich. Data EEG byla
shroméazdéna béhem prezentace snimkli znadmych a nezndmych tvari. VSechny
fotografie neutralnich tvaii s bilym pozadim byly upraveny tak, aby mezi nimi
nebyly vyznamné vizudlni rozdily. Fotografie byly vycentrovany zarovnanim
o¢ni linky do stejné horizontalni polohy ukazujici ¢elni pohledy na tvare, byly
prevedeny do odstind Sedi a byl upraven kontrast.
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5.1.3 Snimani dat

EEG data byla ziskavana béhem experimentu za ucelem detekce 1zi pomoci
analyzy komponenty P300, ktera zahrnuje reakce na vizualni podnéty v ramci
ptizpisobeného protokolu falesného zlo¢inu. Subjektim byly prezentovany
obrazky promitané na obrazovce, pficemz bylo zjistovano, zda jsou obeznameni
jako sonda, coz m¢lo vyvolat v mozku vinného subjektu reakci P300 s vysokou
amplitudou. Tato slozka P300 je vyvolana, kdyz je jedinec konfrontovan
S podnéty souvisejicimi S jeho vzpominkami, coz je kliCové pro identifikaci
vinnych subjekti.

Umisténi nahlavni soupravy

Nejprve byla nasazena nahlavni souprava S adekvatné navlhCenymi
elektrodami. Signaly EEG byly zaznamenavany pomoci nizkonakladového
neinvazivniho Skanalového zatizeni Emotiv Insight béhem prezentace vizudlnich
podnétl. Toto zafizeni obsahuje aktivni polosuché polymerové elektrody
umisténé na povrchu pokozky hlavy podle mezinarodniho systému 10-20
v oblastech AF3, AF4, T7, T8 a Pz. Signal byl zaznamenavan s frekvenci
vzorkovani 128 Hz. Spravné nasazeni zafizeni je zasadni, jelikoz kazda elektroda
m¢éfti specifickou ¢ast mozku, ze které se ziskavaji jednotliva data pro analyzu (viz
Obr. 11).

Obr. 11.: Spravné umisténi zarizeni Emotiv Insight [51]

Kontrola kvality signalu

Pted zahajenim zadznamu bylo nutné dosdhnout vysoké kvality EEG signalu,
coZz je kliCové pro naslednou analyzu. Kvalita signalu byla monitorovana
a oveéfovana vizualn¢ pomoci softwaru EmotivPro, viz Obr. 12. Nejprve se
nékolik sekund ¢ekalo neZ se signal stabilizuje. Signaly S nizkou kvalitou byly
indikovany €ervenou barvou, zatimco optimalni signaly byly zobrazeny zelené.
Pokud senzory vykazovaly nizkou kvalitu signalu, byly dodate¢né navlhéeny, aby
se zajistila optimalni vodivost.
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50% 100%

Obr. 12.: Kontrola kvality EEG signadlit — nizkd (vlevo) vs vysokd (vpravo) kvalita
Zahajeni méreni

Po dosazeni vysoké kvality signalu, kdy vSechny elektrody vykazovaly zelenou
barvu indikujici optimalni kvalitu, byl zahijen proces zaznamu signalu. Tato
procedura zajiSt'uje, Ze pouze data S vysokou kvalitou jsou pouzita pro detailni
analyzu a interpretaci, coz minimalizuje riziko Sumu a artefaktd v signalu
a umoziuje piesn¢jsi detekci P300 v reakei na prezentované podnéty. Nasledné

byla spusténa testovaci prezentace, ktera nezahrnovala zadné podnéty sond, pouze
cilové a irelevantni podnéty. Poté probéhl hlavni experiment.

Recording name

test

Subject Name

O Include baseline

Note

Obr. 13.: Spusteni nahravani zaznamu v EmotivPro

Experiment detekce 171 zacal prezentaci snimkil znamych a nezndmych tvaii na
obrazovce, béhem kterého byla zaznamenavana data EEG. Vsechny polozky byly
prezentovany na stejném misté obrazovky. Subjekt musel tyto obrazky rozpoznat
a po kazdém obrazku nahlas odpovédét ,,ANO* nebo ,,NE*“ co nejrychleji. Na
zaCatku procesu sbéru dat se ucastnikovi zobrazila prazdna obrazovka po dobu
dvou sekund, aby se ziskal zakladni klidovy mozkovy signal. Tim se zabranilo
jakymkoli mozkovym aktivitdm souvisejicim S ptfedchozimi stimuly.
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Obr. 14.: Pribéh meéieni v EmotivPro
Export dat

Namétené surove EEG signaly byly ziskany pomoci softwaru EmotivPro, ktery
je uren primarn¢ pro praci s nahlavni soupravou od firmy Emotiv, a byly
exportovany pro naslednou analyzu. Jelikoz je pro zpracovani dat v nastroji
EEGLAB potieba upravit strukturu souboru, byl vyuzit format CSV, ktery tuto
upravu umoziuje.

EXPORT RECORDING

(O Motion [0 Mental Commands

(O Performance Metrics [0 Facial Expressions

D Deprecated Performance D Frequency Bands
Metrics

O Markers (csV) [0 Demographics

Export to

QO eoF @ csv

Obr. 15.: Export dat z EmotivPro
Uprava dat

Pted samotnym ptedzpracovanim probéhla Giprava dat do specifického formatu,
protoze pro import dat do nastroje EEGLAB je potieba mit spravnou strukturu
datového souboru. Byla odstranéna veskera data, kterd by mohla zapfic€init chybu
pfi nahravani soubori, naptiklad nadpisy, hlavicky a dalsi nepotiebna data.

Automatizace procesu

Uprava dat pro vsechny subjekty probshla pomoci kédu vytvoreného
v Matlabu, ktery byl poté vyuzit ve vysledném programu (viz podkapitola 6.1.1).
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5.2 Predzpracovani dat

Pted zah4jenim analyzy dat je nezbytné predzpracovat signaly EEG za ucelem
odstranéni artefaktti a Sumu, které mohou ztizit detekci komponenty ERP P300
generované stimuly a snizit celkovou piesnost systému [10]. Mozkové viny jsou
slabé¢ fyziologické signaly a jsou néachylné k ruseni, proto je odstranéni
nezadoucich signalt dilezité pro nasledné zpracovani a analyzu [8]. Artefakty
mohou byt odstranény vizualné¢ nebo pomoci automatizovanych metod pro
detekci nechténych vykyvi. Vizudlni kontrola a odstranéni artefaktli je casové
narocnd, zvlast¢ u velkého objemu dat, proto se vyuZzivaji automatizované
metody. Piedzpracovani EEG dat bylo provedeno pomoci nastroji EEGLAB
a ERPLAB v Matlabu.

Nastaveni cesty pro EEGLAB

Pied zahajenim analyzy je nutné nastavit cestu ke slozce EEGLAB. Postup
v Matlabu: Home — Set Path — Add with Subfolders — ,,umisténi slozky
EEGLAB“ — Save.

Import dat

Dalsim krokem je import dat do EEGLAB. Signaly byly vzorkovany pfi
frekvenci 128 Hz. Postup v EEGLAB: File — Import data — Using EEGLAB
functions and plugins — From ASClII/float file or MATLAB array.

Data file/array (click on the selected option) ASCII text file format pro Matlab\S1V.csv. Browse

Dataset name testS1V

Data sampling rate (Hz) 128 Subject code

Time points per epoch (0->continuous’ ) 0 Task condition

Start time (sec) (only for data epochs) 0 Session number

Number of channels (0->set from data) 0 Subject group

Ref. channel indices or mode (see help) About this dataset Enter comments |

Channel location file or info From other dataset | Browse |
(note: autodetect file format using file extension; use menu "Edit > Channel locations” for more importing options)

ICA weights array or text/binary file (if any) __From other dataset J Browse

ICA sphere array or text/binary file (if any): From other dataset | Browse |

Help Cancel | Ok

Obr. 16.: Import dat v EEGLAB
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Obr. 17.: EEG signaly
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Vybér dat

Nasledn¢ byl proveden vybér vhodnych naméfenych dat pro naslednou
analyzu. Ctyfi subjekty byly odstranény kviili nadmérnému mnozstvi artefakti
nebo neplatnému meéfeni, které byly zplUsobeny externim hlukem nebo
systémovymi chybami. Klidné prostiedi je klicové pro tento typ experimentu,
protoze zaznamenava I nejmensi vykyvy v mozkovych signalech, coz ¢ini rusivé
elementy velmi nezddoucimi. Vybér dat byl zaloZen na kontrole kvality méteni
signadlu v EmotivPro, na vizualni kontrole ERP vIn a na odstranéni velkého
mnozstvi artefaktd béhem ptedzpracovani.

Umisténi kanalua

Po importu a kontrole dat se provadi nastaveni umisténi jednotlivych kanala.
Soubor pro umisténi kanadld musi mit danou strukturu, viz PRILOHA P V:
UMISTENI KANALU. Postup v EEGLAB: Edit — Channel locations — Ok —
Read locations — ,,vybér souboru Insight.ced* — autodetect — OKk.

"4 Edit channel info -- pop_chanedit() - a X

Channel information ("field_name"):

Channel label ("label") AF3 Opt. head center
Polar angle ("theta") -23 Rotate axis
Polar radius ("radius") 0.41111 Transform axes ‘
Cartesian X ("X") 0.88485
Cartesian Y ("Y") 0.37559 Xyz -> polar & sph. \
Cartesian Z ("Z") 0.27564 Sph. -> polar & xyz ‘
Spherical horiz. angle ("sph_theta") 23 Polar -> sph. & xyz \
Spherical azimuth angle ("sph_phi") 16
Spherical radius ("sph_radius") 1 Set head radius \
Channel type 1 Set channel types \
Reference Set reference \
Index in backup ‘urchanlocs' structure 1
Channel in data array (set=yes)

Delete chan Channel number (of 5)

Insert chan ‘ << ‘ < | 1 > >> | Append chan ‘

Plot 2-D Plot radius (0.2-1, []=auto) Nose along +X v Plot 3-D (xyz)
Read locations \ Read locs help | Look up locs Save (as .ced) | Save (other types) \

[]Overwrite Original Channels

__ Hep | Cancel | Ok |
Obr. 18.: Nastaveni umisteni kanalii v EEGLAB

Filtrace (Notch filtr)

Artefakty a Sum jsou vzdy pfitomny v zaznamech EEG signalu, a proto je
predzpracovani signalu nutné pro zvySeni poméru signalu k Sumu. Piedbézna
filtrace dat byla provedena pomoci Parks-McClellan Notch filtru v ERPLAB,
ktery odstranil DC offset a horni hranici signalu nastavenou na 50 Hz. Postup
v EEGLAB: ERPLAB — Filter & Frequency Tools — Filters for EEG data —
Parks-McClellan Notch — Apply.

43



"4 ERPLAB 10.04 - Basic Filter GUI for continuous EEG — [m] X

m— Stop-band (Parks-McClellan Motch) ®
L]

Obr. 19.: Nastaveni filtrace pomoci Notch filtru v ERPLAB

Tvorba eventu

Déle byly importovany informace 0 jednotlivych eventech (sonda, cil,
irelevantni), které se pouZzivaji pro ozna€eni ¢asu nastupu jednotlivych stimult
a pomahaji pii analyze EEG dat rozpoznat ERP komponenty o¢ekdvané jako
reakce na konkrétni stimul. Soubor obsahujici eventy musi mit konkrétni
strukturu, viz PRILOHA P VI: SEZNAM EVENTU. Postup v EEGLAB: File —
Import event info — From MATLARB array or ASCII file — Ok.

@ Import event info -- pop_impaortevent() - (] X

orske_studium\Disertacni_prace\soubory\eventy.txt

latency type position

Obr. 20.: Import informaci 0 eventech v EEGLAB
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irelevant...
irelevant...
irelevant...
irelevant...
irelevant...
irelevant...
irelevant...

cil

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29

Obr. 21.: Rozdéleni na jednotlivé eventy

Vytvoreni seznamu udalosti

Nasledné byl vytvoren seznam udalosti pro konkrétni eventy. Kontinualni data
EEG byla rozdélena do tti kategorii dle sondy, cile a irelevantnich stimulti. Soubor
musi obsahovat specifickou strukturu, viz PRILOHA P VII: SEZNAM
UDALOSTI. Postup v EEGLAB: ERPLAB — EventList — Create EEG
EVENTLIST — Continue — Advanced — Load list — ,,vybér souboru

event_list.txt“ — Apply — OKk.

4 ERPLAB 10.04 - CREATE ADVANCED EVENTLIST GUI

Currently edited Event Info
] Event Code (number) 1
2 Current Events
37 "irelevantni” 3 "irelevantni” Event Label
new line sonda
(string, max 16 char)
Delete Line
Bin Info (optional)
Bin number 1
Update Line
Bin description sonda
Boundary and alphanumeric events
Add code -99 for 'boundary' Cevents (strongly recommended)
("] convert to label 'boundary’ and code
Eliminate nonnumeric information (e.g., 'S12' becomes 12)
Write resulting EVENTLIST to
Current dataset
) Text File none
("] Matlab workspace (as EVENTLIST variable)
Warn me if an EVENTLIST is already attached to this dataset
Equation List
File - ) ) For plotting and other EEGLAB functions
- C-\Wartinka\SchooldDoktorske_studium\Disertacni_prace\souborylevent_list txt
Transfer EVENTLIST info to EEG.event
Load list Save list Save list as Clear file
APPLY

Obr. 22.: Vytvoreni seznamu udalosti v ERPLAB
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Tvorba epoch

Dalsim krokem bylo rozdé€leni dat do jednotlivych epoch, které umoziuji
sledovani ¢asové udalosti od okamziku pied zacatkem stimulu, béhem néj az po
jeho ukonceni. Kazda epocha zahrnuje jeden segment obsahujici konkrétni stimul.
EEG data byla rozd¢lena do epoch trvajicich 1000 ms, a to podle typu stimulu
v segmentu. Epochy zac¢inaji 50 ms pted kritickou polozkou jako zdkladni linie
a kon¢i 950 ms po vyskytu stimulu. Bylo tedy vytvoieno ¢asové okno s dobou
trvani od -50 do 950 ms se vzorkovaci frekvenci 128 Hz. Postup v EEGLAB:
ERPLAB — Extract bin-based epochs — RUN.

4 ERPLAB 10.04 - EXTRACT BINE... - X
Bin-based epoch time range (ms)

Hint
-50 950

Baseline Correction

() None () Post () Custom (ms) start stop

OvFre () Whole

CANCEL ? RUN

Obr. 23.: Tvorba epoch v ERPLAB

B3(irelev...
1 B3(irelev...
1 B3(irelev...
B3f(irelev...

71

T |

0 250 500 0 250 500 0 250 500 0 250 500 0 250 500

ke M

Obr. 24.: Rozdéleni na jednotlivé epochy

Vybér kanalu

Vybér kanalli obsahujicich relevantni informace muze vyznamné zvysit
presnost klasifikace. Nejcastéji pouzivané kanaly jsou stiedové elektrody Fz, Pz
a Cz, pricemz nejvyssi amplituda slozky P300 byla zaznamenana na elektrodé Pz
[11, 17, 18]. Kanal Pz byl vybran pro analyzu kvuli své lokalizaci nad parietalni
¢asti mozku, ktera je spojena S kognitivnimi funkcemi a zpracovanim informaci.
Postup v EEGLAB: Edit — Select data — Channel(s) — elektroda Pz — OK.
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Filtrace (IR Butterworth)

Pro odstranéni Sumu a artefaktti se nejcastéji vyuziva metoda Band-Pass Filter
(BPF) [4-13, 15]. Uzite¢na slozka EEG signalu je v rozmezi 0,5 Hz az 30 Hz
[4,7,9-11], ostatni frekvence jsou povazovany za Sum a jsou eliminovany. Tento
frekvencni rozsah je standardn€ vyuzivéan ve studiich zamétenych na P300 béhem
mentalnich ukolt [8, 10, 12]. BPF umoznuje propustit pouze uréity rozsah
frekvenci bez snizeni kvality signalu. Nasledna filtrace dat tedy byla provedena
pomoci IIR Butterworth filtru v rozsahu 0,5-30 Hz, ktery odstranuje neuzite¢na
pasma a artefakty okolniho prostfedi. Postup v EEGLAB: ERPLAB — Filter
& Frequency Tools — Filters for EEG data — IIR Butterworth — Apply.

4 ERPLAB 10.04 - Basic Filter GUI for epoched EEG - X
12 Filter type
Band-pass
F O IR Butterworth OFR
1 () Parks-McClellan Noich Gaussian
c 08
E, Display
- © Filter frequency response
<06
2 () Fitter impulse response
g 0.4
a o () Unfiltered data frequency response
0.2 () Preview filtered data frequency response
Roll-off & filter order
o ora
,  dBioct 12 - raer
0 5 10 15 20 25 30 2 ~
Linear * ") ideal Response z) X limits 0 32 (=23 | v
Apply filter to segments defined B e G e

by boundary events (Strongly Recommended)

Cutoff frequencies

Remove mean value (DC bias) before filtering (not usually appropriate for baseline-corrected data)

High-Pass <H ‘ 05 0.80 Hz
Low-Pass . ‘ ‘ , ‘ 30 2150 Hz
Causality: © noncausal causal Refresh Cutoff: Half-Amp(-6dB) Hali-Power(-3dB)
Channeil(s) fo filter
B Import Settings
Broy ? CANCEL APPLY
e Save Settings

Obr. 25.: Nastaveni filtrace pomoci IIR Butterworth filtru v ERPLAB
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43

0 250 500

Obr.

0

250 500

250 500 0

47

250 500

0

250 500

26.: Filtrace pomoci IR Butterworth filtru

Scale




Odstranéni artefaktu

Po filtraci byla provedena detekce a odstranéni artefaktd pomoci vestavénych
funkci v EEGLAB. Kritérium pro odstranéni artefakti bylo nastaveno na
+100 puV pro jednotlivé epochy [39]. Pokusy piesahujici tuto hodnotu byly
definovany jako artefakty a automaticky zamitnuty. Nasledné byla provedena
manualni kontrola, aby se ovéfilo, Ze zamitnuté pokusy byly pfesné detekovany.
Postup v EEGLAB: ERPLAB — Artifact detection in epoched data — Simple
voltage threshold — Accept — Update Marks — Ok — EEGLAB — Plot —

Channel data (scroll) — Reject — Yes.
4 Extreme Values - X
Test period (start end) [ms] Voltage limits[uV] (e.g. -100 100):

-46.9 9453 -100 100

Channel(s)

Available Channels Browse
1

Mark Flag  (flag 1 is reserved)

4 3 2

5

6

& T

Open viewer
Optional

[_] Low Pass prefiltering (only for identifying artifacts; output data are not fitter
Half-amplitude cutoff (Hz) 30

? ACCEPT

Obr. 27.: Nastaveni odstranéni artefaktii v ERPLAB

CANCEL ‘ Reset

B3(irelev.
B3(irelev.
B3(irelev.

. B3(irelev.

Scale
N 48

0 250 500 0 250 500 0 250 500 0 250 500 0 250 500

Obr. 28.: Odstranéni artefaktit
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Prumérovani ERP

Zavére¢nym krokem bylo vytvoreni zprimérovaného ERP datasetu. EEG data
obsahuji mnoho Sumu kvili riznym procesiim probihajicim v mozku, proto je
vhodné provést vice méieni a data nasledné zpramerovat [49]. Kli¢ové je srovnani
mezi sondou a irelevantnimi ERP. Vysledkem piedzpracovani EEG signala jsou
primérné hodnoty ERP pro sondy i irelevantni podnéty na elektrodé Pz u kazdého
ucastnika, ¢imZ se ziskava pritb¢h vin P300 pro dalsi analyzu. Postup v EEGLAB:
ERPLAB — Compute averaged ERPs — RUN — Yes — Ok.

4 ERPLAB 10.04 - EEGset -» ERPset Averager = X
EEG Dataset(s) Index

14

Epochs to Include in ERP Average
’:’ Include ALL epochs (ignore arfifact detections)
O Exclude epochs marked during artifact detection (highly recommended)
() Include ONLY epochs marked with artifact rejection (be cautious!)

(D Include ONLY the following epochs

( epoch indices or filename (txt) ) Epoch Subset Assistant
Use filename View file Load list
Use epoch indices clear edito Save List as

Exclude epochs that contain either "boundary" or invalid events (highly recommend.

Data Quality Quantification

() On - default parameters

() on - custom parameters

© No Data Quality measures

Power Spectra

Create afile with Tapering function - e g. 'hanning' [-200

(] Total Power Spectrum
5

oW

("] Evoked Power Spectrum

CANCEL

Obr. 29.: Primérovani signalu v ERPLAB

Export dat

Pro kontrolu vyslednych dat byl proveden export dat do souboru CSV pro
jednotlivé podnéty. Postup v EEGLAB: ERPLAB — Export & Import ERP —
Export ERP to text (universal) — Export.

4 ERPLAB 10.04 - Export ERP GUI

Save output as

- x
Doktorske_studium'Disertacni_prace\zpracovana_data\ERP_S1V it Browse
Bin(s) to export
1 Browse
Time Transpose data
[ Jinclude time values. (O electrode = rows ; points = columns.
Time units - milliseconds > © points = rows ; electrode = columns.

Numeric precision

[_JInclude electrode labels decimal places ~

4
CANCEL ? EXPORT

Obr. 30.: Export dat z ERPLAB
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5.2.1 Vizualni kontrola dat

Vizudlni kontrola ptedzpracovanych EEG dat je dllezitym krokem pro ovéteni
kvality signdli a spravnosti jednotlivych krok pifedzpracovani. Umoziluje
identifikovat a odstranit ptipadné chyby nebo artefakty, které by mohly ovlivnit
vysledky analyzy a pomaha identifikovat rozdily v EEG signalech mezi vinnymi
a nevinnymi subjekty, coz je kli¢ové pro ptesnou klasifikaci.

Prubéh ERP

Pro vizudlni kontrolu ptfedzpracovanych dat je mozné vyuzit ERPLAB
k vykresleni jednotlivych grafi. Postup v EEGLAB: ERPLAB — Plot ERP —
Plot ERP waveforms — Plot.

4 ERPLAB 10.04 - ERP Plotting GUI - testS1V - X
Bins to plot Channels to plot

include number of bin in legends [_| show number of channel instead of label

B all bins Browse B all channels Browse
Trales EHPEET [ include MGFP from these channels: same

Time range (min may, in ms)

-46.0 945.0 time ticks 1

e Baseline Correction (only for plotting purpose)

e ~ -~ :
Y range (min max, e.g. -10 20) @ ) Post ) Custom (min max, in ms)
18.4673 4.5571 Y ticks Legend pos Ovrre () Whole -46.0 0
auto Y-ticks bottom v
Style
auto Y-scale " S e
Background Classic ERP w 5
show standard error  x 0 —
ite .
maximize figure h 0.080
transparency 0
Set Font Size Set frame(s)

Channel(s) Legend(s) Awxis tick labels Row(s) Column(s)
positive is up LINE SPEC 10 v 12 ~ |G “ 1 - 1 -
CANCEL ‘ Close Figures ‘ RESET ‘ ? Scalp map ‘ PLOT ‘

Obr. 31.: Nastaveni parametrii pro vykresleni ERP dat v ERPLAB
20 1 —BIN1: sonda
10 ——BIN3: irelevantni
\ ,
%‘ 3 0 \/ 403[\% 600 TDD —
-20 4
-30 4

=40 4

Amplituda [pV]
]

Cas [ms]

Obr. 32.: Pritbeh viny P300 na elektrodé Pz pro jednotlivé podnéty
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Vykonové spektrum

Power Spectral Density (PSD) je spolehlivou metodou pro identifikaci
funk¢nosti mozku a koherence mezi riiznymi oblastmi mozku ze signalit EEG
[4, 7, 9]. Pro analyzu rozdili mezi signaly generovanymi vinnymi a nevinnymi
subjekty byla vykreslena jejich vykonova spektra. Obr. 33 ukazuje PSD u vinného
vs nevinného subjektu. Kazdy EEG kanal zobrazuje specifické hodnoty vykonu
béhem provadéni riiznych ukolii. Rozdily mezi vinnymi a nevinnymi subjekty
jsou patrné. Frekvence pro analyzu PSD zahrnuji delta (4 Hz), théta (8 Hz), alfa
(12 Hz) a beta (20 Hz). U vinného subjektu Ize pozorovat rozlozeni vykonu
prevazné Vv parietalnim laloku, coz naznacuje vys$S8i mozkovou aktivitu. Toto
zvyseni aktivity koreluje s vysSim vyskytem P300 reakci. U nevinnych subjekt
jsou naopak pozitivni hodnoty vykonu viditelné ve frontalni oblasti mozku, ¢asto
souvisejici S pohybem oci. Intenzita Cervené barvy U nevinnych subjektl je mensi
neZ U vinnych subjektd, coz naznafuje niz§i mozkovou aktivitu. Postup
v EEGLAB: Plot — Channel spectra and maps — Ok.

PRV, ©VO O]
i‘\ J“ / / : \ | :
\ | / : “e( ‘\‘" | l/" “3“/

35 -

NN W oW S
o o © & ©
w
=)

Vykon 10*log, [1V2/Hz]
Vykon 10%l0g, ,[:V?/Hz]

o o o

T

10 15 20 25 0 5 10 15 20 25
Frekvence [Hz] Frekvence [Hz]

Obr. 33.: PSD pro vinny (vlevo) vs nevinny (vpravo) subjekt

o
o

Primér ERP vSech subjektii

Byl vykreslen primérny ERP pro dva typy stimuli na elektrodé Pz pro vSechny
subjekty (viz Obr. 34). Komponenta P300 piedstavuje hlavni analytickou funkci,
ktera pfispiva K rozboru signalu a statistickym vypoc¢tim, coz umoziuje presné
urceni pfitomnosti €1 nepfitomnosti informaci. V procesu predzpracovani byly
pouzity specifické kroky k ziskani pribéhu zprimérovanych vin ERP pro sondy
a irelevantni podnéty na elektrodé Pz. Tyto kroky zahrnovaly filtraci, tvorbu
eventu a seznamu udalosti, odstranéni artefaktt, vybér ¢asového okna a kanalu,
a nasledné zpriimérovani signalu.
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Obr. 34.: Primer ERP na elektrodé Pz pro vsechny subjekty

Vizualni kontrola jednotlivych grafti potvrzuje rozdily v reakci mozku na
podnéty sond a irelevantni podnéty. Pro pfesnou a spolehlivou detekcei 171 pomoci
EEG je nezbytné provadét diikkladné ptedzpracovani dat. Tento proces zajistuje,
ze vyslednd data jsou Cistd a kvalitni, coz je zasadni pro néslednou analyzu
a interpretaci signali EEG.

Automatizace procesu

Vzhledem Kk nutnosti predzpracovat velké mnozstvi dat byla vyuzita
automatizace pomoci naprogramovanych funkci a skripti vygenerovanych
z historie EEGLAB. Tento koéd byl nasledné pouzit ve vysledném programu pro
jednotlivé €asti predzpracovani, coz vyrazné urychlilo a zefektivnilo cely proces
(viz podkapitola 6.1.2).

5.3 Extrakce vlastnosti

Tato Cast se zaméfuje na razné pristupy K extrakci vlastnosti slouzicich
k identifikaci slozitych vzorci mozkovych vin. Vybér uzite¢ného signalu se
provadi pomoci mnoziny parametrd, které se nasledné vyuzivaji ke klasifikaci.
EEG signal je nestacionarni a jeho frekvence se méni v zavislosti na Case. Pii
detekci 1zi se frekvence méni pii reakci subjektu na konkrétni podnét v urcitém
case. Nezpracované EEG signaly jsou zaznamenavany v ¢asové oblasti, tedy jako
funkce casu. Pouze Casova informace vSak nestaci K analyze nestacionarniho
signalu EEG, a proto se k ziskani uzitecnych informaci pouzivaji riizné techniky
extrakce vlastnosti [2, 4, 10, 11, 17]. V piedchozich studiich CIT zaloZenych na
ERP P300 pro detekci 1zi byly pro analyzu EEG signalti pouzity rizné metody
extrakce vlastnosti zaloZené na ¢asové, frekvenéni ¢i ¢asoveé-frekvenéni doméné.
Tyto metody a jejich kombinace se vyuzivaji ke zvySeni piesnosti a vykonu
systému [P.1].
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Casova doména

Mezi nejastéji vyuzivané vlastnosti v casové oblasti patfi maximalni
a minimalni amplituda [4, 6, 9-11, 13], statistické parametry Hjorth (aktivita,
mobilita a slozitost) [4, 6, 8-10], pramér [6, 9, 11], smérodatna odchylka [6, 9],
vykon [4, 10], entropie [9], Sikmost [6], SpiCatost [6] a energie [6]. Vlastnosti
Casové domény ucinn¢ zachycuji variace ve tvaru a nacasovani kiivek
generovanych v mozku v dasledku vnéjsich udalosti. Pomoci ¢asovych vlastnosti
lze efektivné porozumét riznym charakteristikdm tvaru viny komponenty P300
[4]. Spi¢kové hodnoty vin EEG byly v mnoha vyzkumnych pracich povaZovany
za méfitko identifikace 1zi. Samotny vrchol signalu vSak nestaci k vysvétleni
riznych charakteristik ERP odpovédi generovanych pii testovani podvodu,
a proto se vyuzivaji rizné kombinace vlastnosti [10].

Frekven¢éni doména

Nejcastéji vyuzivanymi metodami ve frekvenéni oblasti jsou Fast Fourier
Transform (FFT) [4, 10] a PSD [9, 11]. FFT rozd¢luje spektra EEG do
jednotlivych frekven¢nich pasem transformaci z ¢asové do frekvencni domeény,
ze kterych se urCuje celkové mnozstvi vin a nejvice zastoupend frekvence
V zaznamu [17].

Casové-frekvenc¢ni doména

Mezi nejcastéj$i metody v casové-frekvencni doméné patii Wavelet Transform
(WT) [4, 5, 10-12, 15, 47], konkrétné Discrete Wavelet Transform (DWT). WT
je Siroce vyuzivana jako pfistup k extrakci vlastnosti porovnavajicich znamé
a neznamé tvafe a mezi ruznymi pristupy poskytuje nejlepsi vykon [4, 10].
Extrahovat uzitecné a relevantni informace je velmi naro¢ny ukol [8]. Vzhledem
Kk tomu, ze se elektrody vzajemné piekryvaji a jsou tésné koncentrovany, je Casove
naro¢né analyzovat variace rliznych frekvenci. Proto se analyza signdlii Casto
provadi pomoci WT k separaci jednotlivych frekvencnich pasem [9]. Informace
0 nervovych aktivitdich Ize odvodit pomoci analyzy v riznych frekven¢nich
pasmech EEG na konkrétnich mistech pokozky hlavy. WT poskytuje informace
0 signalech piekryvajicich se v Casové oblasti a soucasné pomaha porozumét
zménam charakteristik signali s Casem ve frekvenéni oblasti [17]. Vzorce
nervovych slozek, které se prekryvaji v Case, jsou poté pfesné detekovany pomoci
WT [9].

Védci se v posledni dob& zamérili také na kombinaci metod, piistupl
a algoritmli pro dosazeni vyssi presnosti klasifikace a funkcnosti rozpoznédvani
skrytych informaci [P.1]. Analyza dat zde byla provedena v ¢asové oblasti na
datech ERP a také v casové-frekvencni oblasti pomoci DWT. Podrobnéjsi
informace jsou uvedeny v podkapitole 5.5.1.
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5.3.1 Statistické vlastnosti

Pro analyzu P300 v reakci na znamé obli¢eje jsou vhodné rizné charakteristiky
signalu. Pro komplexnéjsi prozkoumani byly vybrany rizné statistické vlastnosti,
které poskytuji podrobny popis charakteristik a dalsi pohled na distribuci
a slozitost signdlu, konkrétné maximum, minimum, peak-to-peak, prumér,
smérodatna odchylka, median, Sikmost, Spicatost, entropie, parametry Hjorth
(aktivita, mobilita, slozitost), energie a vykon [6, 9, 10]. Tyto statistické vlastnosti
byly vypocteny pro podnéty sond a irelevantni podnéty na datech ERP v casové
oblasti a na koeficientech DWT Vv jednotlivych vlnovych pasmech
v Casové-frekvencni oblasti pro vSechny subjekty. Tyto vlastnosti slouZzi jako
charakteristiky pro klasifikaci. NiZe jsou uvedeny nejc¢astéji vyuzivané statistické
vlastnosti v této oblasti, které byly pouzity i Vv této praci:

Maximum
e Nejvyssi hodnota amplitudy signalu v pribéhu casové osy.
Maximum(x) = max(x;), (5.1)
kde x; jsou jednotlivé hodnoty signalu.
Minimum
e Nejnizsi hodnota amplitudy signélu v pribéhu ¢asové osy.
Minimum(x) = min(x;), (5.2)
kde x; jsou jednotlivé hodnoty signalu.

Peak-to-Peak (P2P)

e Rozdil mezi maximalni @ minimalni hodnotou signalu v pritbéhu Casove
osy, indikujici celkovou amplitudu zmény signalu.

P2P(x) = max(x;) — min(x;), (5.3)
kde x; jsou jednotlivé hodnoty signalu.

Primér (Mean)

e Primérnd hodnota amplitudy signalu v daném Casovém okamZiku ptes
vSechna opakovani udalosti. Udava stfedni hodnotu amplitudy signalu
a muZe odhalit celkové rozdily v aktivit€¢ mozku.

Mean(x) = (%) i X, (5.4)

i=1

kde x; jsou jednotlivé hodnoty signalu a N je pocet vzorki.
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Smérodatna odchylka (Std)
e Mira variability nebo rozptylu amplitudy signdlu v daném casovém
okamziku. Ukazuje, jak se amplitudy 1isi od priméru, coz miize indikovat
variabilitu signalu.

N
Std(x) = ﬁZ(xl — Mean(x))2 ) (5.5)

kde x; jsou jednotlivé hodnoty signalu, N je pocet vzorkti a Mean(x) je
primérna hodnota signélu.

Median (Median)

e Medidn predstavuje stiedni hodnotu signalu v priabéhu casové osy, ktera
rozd€luje setfidény signal na dvé stejné velké casti. Je odolny vuci
extrémnim hodnotdm, coz muize lépe reprezentovat centralni tendenci dat.

x(m) ) pokud je N liché
2
Median(x) = x(ﬂ) + x(zv ) (5.6)

2 Ak - .
pokud je N sudé,

2 )
kde x; jsou jednotlivé hodnoty signalu a N je pocet vzorki.

Sikmost (Skewness)

e Sikmost je mira asymetrie rozdéleni signalu kolem jeho stfedni hodnoty.

N 3
Skewness(x) = %z (xi _Sivclle(?cr)l(X)> , (5.7)
i=1

kde x; jsou jednotlivé hodnoty signalu, N je pocet vzork, Mean(x) je
prumérna hodnota signalu a Std(x) je smérodatna odchylka signalu.

Spicatost (Kurtosis)

o Spicatost je mira toho, jak moc jsou extrémni hodnoty signalu
koncentrovany kolem jeho stfedni hodnoty.

Kurtosis(x) = %Z <xi _ Mean(x)> -3, (5.8)

Std(x)

kde x; jsou jednotlivé hodnoty signalu, N je pocet vzorkt, Mean(x) je
prumérna hodnota signalu a Std(x) je smérodatna odchylka signalu.
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Entropie (Entropy)

e Entropie méfi nahodnost nebo slozitost signalu. Normalizuje signal a je
ziskéna na zéklad¢ pravdépodobnostniho rozlozeni hodnot signalu.

Entropy(x) = — z pilog:(pi) , (5.9)
kde p; piedstavuje pravdépodobnost jednotlivych hodnot signalu.

Parametry Hjorth (aktivita, mobilita, sloZitost)

Parametry Hjorth jsou tii statistické ukazatele pouzivané Kk charakterizaci
casovych tad, jako je EEG signal. Tyto parametry jsou:

Aktivita (Activity)

e Aktivita je rozptyl signélu, tedy mira intenzity signalu. Udéava, jak vyrazné
se signal méni v pribe&hu Casu.

Activity = var(x), (5.10)
kde x je signal.

Mobilita (Mobility)

e Mobilita je pomér rozptylu prvni derivace signalu k rozptylu samotného
signalu. Udav4, jak rychle se signal méni.

Mobility = (5.11)

dx . , . .,
kde —, Je prvni derivace signalu x.

Slozitost (Complexity)

e Slozitost je pomér rozptylu druhé derivace signalu K rozptylu prvni
derivace signalu, normalizovany podle mobility. Udava, jak slozita je

struktura signalu.
var (22)
dt?

var (%)
Mobility '

(5.12)

Complexity =
kde &= je druha derivace signalu x.

2
dat?
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Energie (Energy)

e Energie udava celkové mnozstvi signalu v daném casovém intervalu.

Energy = Z x?, (5.13)
kde x je signal.

Vykon (Power)

e Vykon signalu je primérna energie signalu normalizovand na jednotku
Casu (pocet vzorki).

1
Power = Nz x?, (5.14)

kde x je signal a N je pocet vzorku.

Kombinace téchto rliznych vlastnosti umoziuje ziskat komplexni pohled na
charakteristiky signalt, coz mize vést K vyssi presnosti a spolehlivosti detekénich
systémd.

5.3.2 Discrete Wavelet Transform

DWT je jednou z dominantnich technik pro analyzu ¢asové proménnych
charakteristik nestacionarnich signald. Analyzuje ¢asové-frekvenéni oblasti, coz
Z ni ¢ini idealni metodu pro extrakci vlastnosti, jelikoZ podstatné rysy mohou byt
pfitomny Vv casové, frekvencni nebo obou doménich. DWT vyrazné snizuje
mnozstvi dat potfebnych pro analyzu tim, Ze rozklada signal na aproximacni
a detailni koeficienty pomoci ruznych filtra [9, 49]. DWT rozd¢luje signal na
nizkofrekvencni (dolni propust) a vysokofrekvenéni (horni propust) sloZzky do
subpasem stejné Sitky v prvni Urovni. V nasledujicich urovnich jsou do dil¢ich
pasem rozd¢leny pouze nizkofrekvencni slozky [49]. Byl proveden vicetroviovy
jednorozmérny vinkovy rozklad, kde na kazdé tirovni je rozklad charakterizovan
operatorem dolni propusti, poskytujicim aproximacni koeficienty, a horni
propusti, poskytujicim koeficienty detailti [4]. DWT tedy rozklada signal na riizna
frekvenéni pasma pomoci filtri a vraci aproximacni a detailni koeficienty

Vv jednotlivych arovnich, které slouzi pro vypocet vlastnosti urcenych pro vstup
do klasifikatoru [9, 40].

e Koeficienty aproximace:

Ajyq[n] = z glk] - Aj[2n+ k], (5.15)
k

o Koeficienty detailu:

Dj1[n] = Z hlk] - A;j[2n + k], (5.16)
k
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kde g[k] a h[k] jsou koeficienty nizkopropustného a vysokopropustného filtru.
Aj je koeficient aproximace na urovni j a D; je koeficient detailu na Grovni j.

Vybér frekvenénich pasem

Nejinformativnéjsi frekvenéni pasma pro analyzu EEG signaltt v kontextu
P300 jsou alfa, beta, delta a théta. Frekvenéni pasmo gama, piesahujici 30 Hz,
bylo eliminovano jako artefakt. Delta viny (0,5-4 Hz) jsou klicové, protoze
vyznamn¢é koreluji s amplitudou P300, kterd je spojena S procesy hodnoceni
pozornosti a podnétd. Tato korelace ¢ini delta viny zvlasté informativnimi pro
ukoly zahrnujici rozpoznavani znamych podnétti. Théta viny (4-8 Hz) jsou rovnéz
vysoce relevantni, protoze jSOU propojeny s procesy koédovani a vyhledavani
paméti, coz je zasadni pro rozliSeni mezi zndmymi a nezndmymi tvaremi
[9, 11, 46]. Alfa viny (8-12 Hz) a beta viny (12-30 Hz) hraji roli v kontrole
pozornosti a senzoricko-motorickém zpracovani. Alfa viny se podileji na inhibici
nepodstatného zpracovani pro usnadnéni plnéni tkolt, zatimco beta viny jsou
spojeny s bdélosti a senzomotorickymi funkcemi [9, 11, 45, 46, 49].

Aplikace DWT na EEG signaly

Pro efektivni analyzu EEG je nutna znalost ¢asové-frekvenéni oblasti signalu.
Pri detekci 1zi se frekvence méni, kdyZz subjekt reaguje na konkrétni podnét
vV daném case. Proto byla vyuzita DWT na odezvy ERP generované b&hem
zaznamu [12]. Dulezitym kritériem pii pouziti DWT je volba poétu urovni
rozkladu signalu. Kazdy pokus byl rozloZzen do nékolika skupin koeficientl
spojenych s riznymi frekven¢nimi pasmy [11]. Kazda Groven rozkladu obsahuje
aproximacni a detailni koeficienty poskytujici informace o frekvenc¢nich slozkach
na rdznych urovnich. Aproximacni koeficienty poskytuji hrubou piedstavu
0 celkovém trendu signalu na dané urovni rozkladu, zatimco detailni koeficienty
obsahuji informace 0 jemnych zménach a vysokofrekvencnich slozkéach signalu.
Koeficienty jsou ziskany bud’ posunutim, nebo $kalovanim jedné funkce znamé
jako matetska vinka. Pfi provedeni konvoluce vinky se signalem Vv pravidelnych
intervalech vysledky napovidaji, kdy byla vinka pouzita. K vysokému
korela¢nimu koeficientu vinky se signdlem dochézi v téch intervalech, kde signal
obsahuje informaci o0 podobné frekvenci, tedy tam, kde je zvolené vince
nejpodobné;si.

DWT bylo pouzito k ptfevodu ziskaného EEG signalu se vzorkovaci frekvenci
128 Hz na reprezentaci v casové-frekvencni doméné pro zachyceni hlavnich
frekvencnich pasem EEG relevantnich pro analyzu P300. Po aplikaci DWT jsou
signaly rozdé€leny do jednotlivych frekvenénich pasem EEG (alfa, beta, delta,
théta, gama + zbytek frekvence), poskytujici aproximacni a detailni koeficienty.
V tomto piipad¢ byl proveden rozklad paté urovné pomoci vinkového filtru
Daubechies ¢tvrtého fadu (db4), protoze jeho vlastnosti ptipominaji odezvy ERP
[4]. Mezni frekvence dolni a horni propusti se rovna poloviné¢ vzorkovaci
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frekvence. Pti vzorkovaci frekvenci 128 Hz jsou na prvni trovni pomoci dolni
propusti ziskavany signaly ve frekvenénim rozsahu 0-64 Hz, a pii aplikaci horni
propusti se ziska frekven¢ni rozsah 64-128 Hz. DWT prochazi vstupni signal
soucasn¢ dolni a horni propusti a vystupy se na prvni trovni nazyvaji koeficienty
aproximace (Al) a detailu (D1). Stejny postup se opakuje pro ziskani
aproximacnich a detailnich koeficientli dalsi urovné. V kazdém kroku rozkladu se
frekvencni rozliSeni zdvojndsobi filtraci a ¢asové rozliSeni se snizi na polovinu
pomoci decimace. Al az A5 predstavuji aproximacni koeficienty a D1 az D5 jsou
koeficienty detaild. Tim byly ziskany aproximacni a detailni koeficienty pro
frekvencni pasma alfa (D4), beta (D3), delta (A5) a théta (D5). Z vyslednych
koeficientli byly poté vypocteny riizné statistické vlastnosti pro podnéty sond
a irelevantnich podnétl v jednotlivych vinovych pasmech ziskanych z DWT.

Origindlni signal

(128 Hz)

A1
(0-64 Hz) (64- 128 Hz)
DZ AMA
/ \%

Level 1

BETA Level 3
]
ALFA Level 4
«
\2 \%
Level 5

DELTA _ ¢ THETA _ ¢

Obr. 35.: Rozklad signalu pomoci DWT pro 128 Hz
Tvorba vektoru

Identifikované rysy z mozkovych vin generovanych v reakci na jednotlivé
podnéty byly primarné odvozeny z elektrody Pz umisténé v parietalnim laloku.
Po vypoctu primérnych ERP v ¢asové oblasti a vinkovych koeficientii pomoci
DWT v casové-frekvencni oblasti byly na kazdou dil¢i sloZku aplikovany rizné



statistické metody pro kazdé frekvenéni pasmo. Tyto vlastnosti reprezentovaly
hlavni charakteristiky signalu pii zavére¢né Klasifikaci dat v kontextu detekce
skrytych informaci pomoci EEG, zamétenych na identifikaci slozky ERP P300.
Vysledné vlastnosti byly slouc¢eny do jediného vektoru, véetné oznaceni tiid.
Nakonec byla ziskana matice vlastnosti obsahujici sedmdesat charakteristik
a jeden sloupec tiidy pro jednotlivé podnéty u kazdého subjektu, ktera slouzila
jako vstup do klasifika¢niho algoritmu.

Automatizace procesu

EEG data byla analyzovana jak pomoci vestavénych funkci, tak i pomoci
vlastnich naprogramovanych funkci v Matlabu. Z dtivodu nutnosti zpracovani
velkého mnozZstvi dat byla pouzita automatizace (viz podkapitola 6.1.2).

5.4 Vybér vlastnosti

Vybér vhodnych vlastnosti je klicovym krokem pro detekci 1zi pomoci EEG
signali pii analyze odpovédi ERP P300 v reakci na rozpoznani obli¢eje pied
provedenim klasifikace. Cilem je identifikovat optimalni sadu vlastnosti, ktera
umozni sestavit efektivni model ze shromazdénych dat [39]. Nekteré studie
vyuzivaji ke klasifikaci EEG signaltit kombinaci riznych vlastnosti [17]. V této
studii byly analyzy aspekti EEG provedeny jak v ¢asové oblasti na datech ERP,
tak 1 v casové-frekvencni domén¢ pomoci DWT. Cilem bylo porovnat EEG
odpovédi na zndmé a neznamé tvare U jednotlivych ucastnikli. Vybér relevantnich
vlastnosti z téchto dat je zasadni jak pro zlepSeni vypocetni efektivity, tak pro
zvySeni pouzitelnosti systému zaloZzenych na EEG v realnych aplikacich [9].
Zkracuje dobu béhu celého procesu, protoze redukuje pocet prvkil a nasledné
I slozitost prostoru prvkd. Tim se zvySuje efektivita vypocetnich algoritmi
a zlepSuje se interpretace vysledk.

Rizné metody vybéru vlastnosti nabizeji ruzné piistupy k identifikaci nejvice
informativnich charakteristik z EEG signali. Mezi Casto pouzivané metody
vybéru vlastnosti Vv této oblasti patii geneticky algoritmus (GA) [10, 11], Binary
BAT (BBA) [4, 6] a Analysis of Variance (ANOVA) [45]. Dalsi moznosti je
pouziti Principal Component Analysis (PCA) v Classification Learneru.

Geneticky algoritmus

GA, inspirované piirodnim vybérem, maji schopnost prohleddvat rozsahly
a komplexni prostor vlastnosti pomoci evolu¢nich principil, coZz mize vést
k nalezeni optimalnich vlastnosti. Tento algoritmus iterativné zlepSuje populaci
kandidatnich feSeni pomoci operaci, jako jsou selekce, kiizeni a mutace. GA jsou
flexibilni a mohou byt ptizpisobeny rliznym typim dat a kritériim optimalizace.
Nicméné vyzaduji znané vypocetni zdroje a Cas, zejména pii praci s velkymi
datovymi sadami EEG. Vysledky mohou byt zavislé na zvolenych parametrech
algoritmu GA, coZ miiZze vyZadovat experimentovani a ladéni [10, 11].
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Analysis of Variance

ANOVA je statistickd metoda, kterd identifikuje statisticky vyznamné rozdily
mezi ttidami v rdmci jednotlivych vlastnosti a poskytuje kvantitativni miru vlivu
kazdé vlastnosti na rozdéleni ERP P300 signali. Umoziiuje snadno identifikovat
vlastnosti s vyznamnymi rozdily mezi skupinami, coZ je uzite¢né pro zizZeni
vybéru vlastnosti. Nicmén¢ nezahrnuje interakce mezi vlastnostmi a je omezena
To miize vést k prehlizeni diilezitych kombinaci vlastnosti a nasledné ke snizeni
vykonu klasifika¢niho modelu [45].

Principal Component Analysis

PCA slouzi k redukci dimenzionality dat pfed trénovanim klasifika¢niho
modelu. Transformuje piivodni atributy na novy soubor linearné nekorelovanych
proménnych, nazyvanych hlavni komponenty, které jsou uspotadany dle klesajici
variance. To umoZiuje zachovat co nejvice informaci obsazenych v datech pfi
pouziti mensiho poctu komponent. Tato transformace vSak miize vést ke ztraté
interpretovatelnosti hlavnich komponent a predpoklada linearni zavislost mezi
proménnymi, coZz muze byt omezenim v pfipadech, kdy jsou data nelinearni [47].

Shrnuti metod pro vybér vlastnosti

Tyto metody nabizeji rlizn€ ptistupy k vybéru vlastnosti, kazda s vlastnimi
vyhodami a nevyhodami. Vybér vhodné metody zavisi na specifickych potiebach
studie, charakteristikach dat a dostupnych vypocetnich zdrojich. Pro analyzu ERP
P300 je vhodné zvolit specifické statistické charakteristiky a frekvencni pasma,
ktera jsou nejvice informativni pro tento tkol. Pasma zajmu v této studii jsou alfa,
beta, delta a théta, z nichz kazdé odrazi rizné mozkové stavy subjektu. Delta
pasmo je obvykle spojovano s hlubokym spankem, ale jeho zmény mohou odrazet
reakce na podnéty. Théta pasmo je Casto spojovano s kognitivnimi procesy a miize
byt uzitecné pii analyze ERP. Alfa pasmo je spojovano s klidovym stavem mozku,
ale zmény mohou indikovat reakce na podnéty. Beta pasmo je spojovano
s aktivnim mySlenim a miZe byt relevantni pii1 analyze reakce na znamé obliceje.

Byly vyzkouSeny rizné vlastnosti a jejich kombinace pro vstup do riiznych
klasifika¢nich algoritmi, vcetné riznych metod pro vybér vlastnosti (viz
podkapitola 5.5.1). Zkoumany byly rtzné statistické vlastnosti vypocitané na
datech ERP a DWT v jednotlivych pasmech. Tyto vlastnosti byly kombinovany
a byla ovéfovana funk¢nost téchto kombinaci na jednotlivych algoritmech. Pro
vyhodnoceni vykonu vlastnosti byly pouzity tfi metody: GA, ANOVA a PCA.
Nejlepsich vysledki dosahl GA, ktery byl poté pouzit pro tvorbu findlniho
modelu.
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5.4.1 Geneticky algoritmus

GA byl zvolen pro vybér optimalni sady vlastnosti vzhledem k jeho vyssi
efektivité oproti tradicnim metodam. Diky své schopnosti prozkoumavat velky
prostor moznosti a nalézat neekané kombinace vlastnosti se ukazal jako velmi
efektivni. GA nejenze zohlediuje slozité interakce mezi vlastnostmi, ale také
zvysuje celkovy vykon a stabilitu modelu, coz je klicové pro aplikace, jako je
detekce 1zi pomoci EEG signalu [10, 11].

Funkénost GA

GA je Gc¢innd metoda pro nalezeni optimalnich feSeni Vv prostoru moznych
kombinaci. Jeho funkénost spo¢iva v n¢kolika klicovych krocich:

Inicializace populace: GA vytvoii po¢ate¢ni soubor nahodnych binarnich
vektort,, pfiCemz kazdy vektor reprezentuje kombinaci vybranych
vlastnosti.

Hodnoceni jednotlivet: Jedinci jsou hodnoceni pomoci fitness funkce.
Vybér rodic¢ii: Rodice jsou vybirdni z populace na zéklad¢ jejich fitness
hodnot, pfi¢emz jedinci S lepSimi hodnotami maji vyssi pravdépodobnost
byt vybrani pro vytvoreni dalsi generace.

KiiZeni: Kombinace vlastnosti rodi¢i K vytvotreni novych potomki.
Mutace: Nahodna zména nékterych vlastnosti potomki pro prozkoumani
novych Casti prostoru feSeni a zvySeni diverzity populace.

Tvorba nové populace: Nova populace je vytvofena z potomki
a n€kterych nejlepsich jedinch z predchozi generace.

Tento proces se opakuje iterativné, dokud neni dosazeno stanoveného kritéria,
jako je maximalni pocet generaci nebo dokud neni nalezeno optimalni feSeni.

Optimalizace nastaveni GA

Pro optimalizaci vybéru vlastnosti byl GA nastaven s nasledujicimi parametry:

Maximalni pocet generaci (MaxGenerations): Urcuje, kolikrat se
populace aktualizuje. Vys$si pocet generaci umoznuje algoritmu provést
vice iteraci optimalizace, coZ zvySuje pravdépodobnost nalezeni globalniho
optima a muze vést K lepsim vysledkiim. V tomto piipad¢ byl maximalni
pocet generaci nastaven na 100 pro dikladné;si priizkum prostoru feSeni.
Velikost populace (PopulationSize): Uréuje pocet jednotlivcd
(kandidatnich fesSeni) v kazdé generaci. VEtsi populace zvySuje genetickou
diverzitu jedinct, snizuje riziko uviznuti v lokalnich optimech a mtize vést
k lepsimu pokryti prostoru feseni. Velikost populace byla nastavena na 200
pro zajisténi dostate¢né diverzity populace.

K¥izeni (CrossoverFraction): Umozinuje kombinovat vlastnosti dvou
rodicovskych jedincii a vytvafet nové jedince. Vysoky podil kiizeni
podporuje kombinovani vlastnosti z riznych jedincd, coZ muize vést

62



k nalezeni lepS$ich feSeni. Pravdépodobnost kiiZeni byla nastavena na 0,8,
coz znamena, Ze 80 % populace se bude podilet na kiiZeni.

e Mutace (MutationFcn): Pfidava nahodné zmény do populace, které
pomahaji algoritmu uniknout z lokalnich optim a prozkoumat vice prostoru
feSeni. Funkce pro mutaci jedinct byla nastavena na 0,05.

Vyuziti Gaussian SVM v GA

Vyuziti Gaussian Support Vector Machine (SVM) v kontextu GA pro vybér
optimalnich vlastnosti je efektivnim feSenim pro klasifikaci EEG dat. SVM je
Siroce pouzivany klasifika¢ni algoritmus, znamy svou schopnosti efektivné fesit
problémy s vysokou dimenzionalitou a identifikovat rozhodovaci hranice mezi
tiidami. SVM s Gaussian jadrovou funkci je zvlasté vhodny pro zpracovani
komplexnich a nelinearnich dat, coz je klicové pro analyzu EEG dat. Tento
klasifikator dokaze 1épe zachytit slozité vztahy v datech diky své schopnosti
transformovat vstupni prostor do vysSich dimenzi a vytvafet nelinearni
rozhodovaci hranice.

GA je pouzit pro vybér optimalni podmnoziny vlastnosti, které maximalizuji
klasifikacni schopnosti modelu SVM a zlepSuji jeho vykon. Timto zptisobem GA
optimalizuje vstupni prostor pro SVM, coz umoziuje lepsi ptizpiisobeni modelu
konkrétnim charakteristikdim EEG dat. Tato kombinace umoZznuje dosaZeni vyssi
presnosti klasifikace a zaroven zajiStuje robustnost a schopnost generalizace
modelu na nova data. Gaussian SVM je tedy klicovou soucasti GA v procesu
vybéru vlastnosti pro detekci 1zi z EEG dat, pticemz GA optimalizuje prostor
vlastnosti pro maximalni efektivitu tohoto klasifikatoru.

Implementace GA pro vybér relevantnich vlastnosti:

% Nacteni dat
data_table = readtable('features.csv');

% Identifikace sloupce s tridou
class_column = 'Class';
class_idx = strcmp(data_table.Properties.VariableNames, class_column);

Extrakce vlastnosti a trid
= data_table{:, ~class_idx}; % VSechny sloupce kromé sloupce s tridou
data_table{:, class_idx}; % Sloupec s tridou

< X R

% Definovani nazvi vlastnosti
featureNames = data_table.Properties.VariableNames(~class_idx);
rate = 0.05;

% Nastaveni moZnosti GA
opts = optimoptions('ga’, ...
'MaxGenerations', 100, ... % Maximalni pocet generaci

'PopulationSize', 200, ... % Velikost populace
‘CrossoverFraction', 0.8, ... % Nastaveni podilu krizeni
‘Display', 'iter', ... % Zobrazeni pribéhu
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'UseParallel’', false, ... % Paralelni vypocet zruSen
'"MutationFcn', {@mutationuniform, rate}); % Nastaveni miry mutace

% Spusténi GA pro vybér vlastnosti
nFeatures = size(X, 2);
[selectedFeatures, fval] = ga(@(selectedFeatures)
evaluateFitness(selectedFeatures, X, y),

nFeatures, []1, [1, [], [], zeros(1, nFeatures), ones(1l, nFeatures),
[1, 1:nFeatures, opts);

% Zobrazeni vybranych vlastnosti

selectedFeatureNames = featureNames(selectedFeatures > 0.5);
disp('Vybrané vlastnosti:');

disp(selectedFeatureNames);

% Definovani fitness funkce pro GA
function score = evaluateFitness(selectedFeatures, X, y)

selectedIdx = find(selectedFeatures > 0.5); % Prah pro vybér vice
vlastnosti

minFeatures = floor(size(X, 2) / 2); % Minimalné polovina vlastnosti

if length(selectedIdx) < minFeatures
score = inf; % Penalizace pro méné nez polovinu vlastnosti
return;

end

% Provadéni 10-nasobné krizové validace
cv = cvpartition(y, 'KFold', 10, 'Stratify', true);

% Trénovani a hodnoceni modelu
cvLoss = crossval(@(Xtrain, ytrain, Xtest, ytest) ...
sum(~strcmp(ytest, predict(fitcsvm(Xtrain, ytrain,
'KernelFunction', 'gaussian', 'Standardize', true), Xtest))),
X(:, selectedIdx), y, 'partition’', cv);

% Snizeni penalizace pro vice vlastnosti
score = mean(cvLoss) + 0.001 * length(selectedIdx);
end

Zdrojovy kod 1: Implementace GA

Tento kod implementuje GA pro vybér relevantnich vlastnosti z datoveé sady,
coz je klicovy krok v analyze dat pro detekci 121 pomoci EEG. Kod byl vytvoren
v Matlabu pomoci vestavénych funkci pro GA a SVM. GA vybird podmnoZiny
vlastnosti pro klasifikaci a optimalizuje vybér vlastnosti pomoci fitness funkce,
ktera méfi vykonnost modelu SVM s Gaussian jadrem na zaklad¢é kiizové
validace. Tento kod nacte data, identifikuje vlastnosti a tidy, nastavi parametry
GA k optimalizaci procesu vybéru vlastnosti a poté pomoci fitness funkce hodnoti
kvalitu vybranych vlastnosti. Fitness funkce evaluateFitness provadi
10-nasobnou ktizovou validaci, trénuje Gaussian SVM model na trénovaci sadé
dat a vraci primérnou chybovost predikce. Tento postup umoziuje najit optimalni
kombinaci vlastnosti, ktera minimalizuje chybovost modelu.
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GA byl pouzit k vybéru podmnoziny nejlepSich vlastnosti z celkového poctu
70 vlastnosti. GA je heuristickd metoda optimalizace a jeho vystup mize byt
ovlivnén nahodnymi pocate¢nimi podminkami a dal§imi faktory. Proto bylo
provedeno nékolik pokust s rtiznymi parametry GA Kk dosazeni nejlepsich
vysledkt. Nakonec byla vybrana sada 35 vlastnosti, ktera poskytovala nejvyssi
presnost Klasifikace. To snizilo dobu béhu celého procesu a slozitost prostoru
vlastnosti. Zvolené vlastnosti jsou nasledujici: Max_ERP, P2P_ERP, Mean ERP,
Skew_ERP,  Kurt ERP, Hjorth_Activity ERP,  Hjorth_Mobility ERP,
Hjorth_Complexity ERP, Mean_Delta, Entropy_Delta, Hjorth_Activity Delta,
Hjorth_Mobility Delta, P2P_Theta, Mean_Theta, Skew_ Theta, Kurt_ Theta,
Hjorth_Activity Theta, Energy Theta, Power Theta, Max_Alfa, Min_Alfa,
Skew_Alfa, Hjorth_Activity Alfa, Hjorth_Mobility Alfa, Max_Beta, Std_Beta,
Median_Beta, Skew Beta, Kurt Beta, Entropy Beta, Hjorth Activity Beta,
Hjorth_Mobility Beta, Hjorth_Complexity Beta, Energy Beta a Power Beta.

Tato sada vlastnosti byla nasledn¢ pouzita pro klasifikaci dat pomoci SVM.
Stabilita modelu a primérna piesnost klasifikace byla dosazena na urovni
95,09 %, coz potvrzuje efektivitu a vyhody pouziti GA V této oblasti. Jelikoz je
tento proces naro¢ny jak Casové, tak vypocetné, byl v programu pro predikci
zvolen hotovy model s t€émito vybranymi vlastnostmi (viz podkapitola 6.1.3).

5.5 Klasifikace

Po extrakci a vybéru vhodnych vlastnosti EEG signalu nasleduje kli¢ovy krok
klasifikace dat, jehoz cilem je urcit pfitomnost cilové informace u subjektu.
Analyza reakci na sondy a irelevantni podnéty pomoci slozky P300 pro odliseni
vinného od nevinného lze provadét riznymi metodami [16]. Ve fazi klasifikace
se shromazdéné vlastnosti porovnavaji pomoci klasifikaénich algoritmti nebo
statistickych metod. Klasifika¢ni algoritmy jsou v tomto typu vyzkumu nejcastéji
pouzivané, kdy se vysledna data tadi do klasifika¢nich tfid na zaklad¢ parametra
ziskanych v predchozi ¢asti a testuje se tcinnost klasifikatort [47].

Klasifikace kontinualnich EEG dat je naro¢na a zavisi na typu a velikosti
pouzité¢ datove sady, coZ ovliviiuje vybér vhodného klasifikatoru a jeho vykon
[10]. Rtizné algoritmy maji odliSné vypocetni naroky a dobu zpracovani dat, coz
miize vést k rozdilnym vysledkim pfti aplikaci na rlizné datoveé sady. Proto je
nezbytné¢ provést predbéznou analyzu k predikci vykonu klasifikatoru na
konkrétni mnozing dat. Vybér klasifikaéniho algoritmu je klicovou soucasti
procesu detekce 171 z EEG signalll pro pfesnou identifikaci subjektl skryvajicich
informace [8].

Algoritmy pro automatickou detekci 1zi z analyzy mozkovych vin jsou
pfedmétem intenzivniho zajmu vyzkumné komunity. V literatufe existuje mnoho
ruznych typu klasifikatord, které zlepsuji vykon systému pii bindrni klasifikaci
ttid vinnych a nevinnych pro identifikaci podvodu. Pro odhaleni skrytych
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informaci z EEG dat se nej€astéji vyuzivaji algoritmy strojového uceni, které se
staly dal$im nastrojem pro CIT [11]. Dilezitou vlastnosti téchto metod je jejich
nezavislost na subjektivnim hodnoceni, interpretaci ¢i vyhodnocovani dat.
Predchozi studie vyuzivaly rtzné typy algoritmti K efektivnimu oddéleni
vystupnich tiid v datech EEG [P.1]. Mezi nejcast&ji vyuzivané algoritmy patii
SVM [4, 7, 10, 17, 47], LDA [4, 7, 9-11], MLFFNN [4, 7, 10, 12], KNN
[4,7,8,10] a NB [4, 7, 10]. Dalsi moznosti je vyuziti Decision Trees (DT).

Support Vector Machine

SVM je jednim z nejpopulérnéjSich supervizovanych algoritmii pro feSeni
klasifika¢nich problémil. Jednd se 0 nepravdépodobnostni linedrni klasifikacni
piistup, ktery voli optimalni oddélovaci nadrovinu, ¢imz rozdéluje klasifikacni
tiidy tak, aby maximalizoval vzdalenost mezi datovymi body dvou tiid [10].
Datové body pouzivané pro nalezeni optimalniho feSeni se nazyvaji podpirné
vektory, které jsou zodpovédné za uréeni Sitky nadroviny. SVM dosahuje
optimalniho feSeni pro linearni i nelinearni data a mize vyuzivat rizné jadrové
funkce k zajisténi flexibility pii odd€lovani nelinearnich dat [4, 10].

Decision Trees

DT vyuzivaji strukturu stromu, kde uzly ptfedstavuji rozhodnuti na zaklad¢
hodnot vstupnich vlastnosti a listy reprezentuji kone¢né tfidy. Hlavni vyhodou
DT je jejich schopnost pracovat s nelinearnimi vztahy a interakcemi mezi
vlastnostmi. Algoritmus iterativné vybira vlastnosti, které nejlépe rozdéluji data
do tfid, a vytvari binarni nebo vicecestné rozdéleni [10].

Naive Bayes

NB je pravdépodobnostni klasifikaéni ptistup vyuzivajici koncepty maximalni
pravdépodobnosti a je zaloZzen na Bayesové teorému. Bere v tivahu podminény
pravdépodobnostni model pro klasifikaci dat do riiznych tiid a je povazovan za
vhodny pro manipulaci s vysokou dimenzionalitou dat [4, 10].

K-Nearest Neighbors

KNN je neparametricky klasifikacni ptistup, ktery klasifikuje testovaci data do
konkrétni tfidy na zaklad¢ tiidy vétSiny jejich sousedul. K identifikaci tfidy daného
datového bodu se vybira k pocet sousedii pomoci riznych piistupd zalozenych na
vzdalenosti. Konstantu k 1ze vybrat na zakladé poc¢tu datovych bodu, které maji
byt klasifikovany. Pro vypocet hodnoty k neexistuje zadna piedem definovana
technika a vybira se heuristicky. KNN je nejvhodnéjsim pfistupem pro
nizkorozmérna data [4, 10].
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5.5.1 Porovnani metod pro klasifikaci EEG dat

V této disertacni praci byly analyzovany rtizné metody extrakce a vybéru
vlastnosti a klasifika¢ni algoritmy S cilem maximalizovat piesnost detekce 1zi
pomoci EEG signali. Hlavnim cilem bylo identifikovat kombinace metod
a algoritmi, které poskytuji nejvyssi presnost klasifikace na zédklad¢ analyzy ERP
P300 za pouziti nizkonakladového zatizeni.

Porovnani metod extrakce vlastnosti na jednotlivych elektrodach

Testovany byly riizné vlastnosti signalu a jejich kombinace, jako amplitudy,
parametry Hjorth, koeficienty DWT a dalsi. Tyto metody byly pouzity jako
vstupni data pro jednotlivé klasifikacni algoritmy v nastroji Classification
Learner. Samostatné pouziti t€chto metod vedlo Kk nizsi ptresnosti Klasifikace,
a proto byly kombinovany do findlniho vektoru zahrnujiciho vSechny vlastnosti
Z Casove a cCasoveé-frekvencni domény, coZ umoznilo komplexngj$i analyzu.
Uspé$nost vybranych vlastnosti byla porovndna pomoci rtiznych metod
a klasifikacnich algoritmii na jednotlivych elektrodach a jejich kombinacich. Pro
jednotlivé elektrody byly testovany rizné metody extrakce vlastnosti (ERP, DWT
a kombinace DWT-+ERP) pomoci riznych klasifikacnich algoritmi (SVM, KNN,
DT a NB) s cilem identifikovat nejuc¢innéjsi kombinace.

Elektroda Pz

Vysledky ukazuji, Ze nejvyssi presnosti klasifikace na elektrodé Pz bylo
dosazeno pouzitim kombinace DWT+ERP s algoritmem SVM, kde piesnost
dosahla az 95,6 %. Algoritmus KNN také vykazoval vysokou piesnost pii
kombinaci DWT+ERP, konkrétné 93,3 %. Samotné ERP nebo DWT vedly K niZsi
piesnosti, pficemz SVM dosahoval 93,3 % pro obé metody.

——SVM ——KNN DT —=<NB

100%
95,6%

91,1% 91,1%
90% 88,9% 88,9%

88,9%

84,4%
85%

80%
ERP DWT DWT+ERP

Obr. 36.: Presnost klasifikace viastnosti pomoci riiznych algoritmii u elektrody Pz
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Elektroda T7

Na elektrodé T7 byla nejvyssi presnost klasifikace dosazena pomoci algoritmu
SVM pii pouziti DWT, konkrétné 90,9 %. Kombinace DWT+ERP s algoritmem
SVM vedla k mirn¢ nizsi presnosti 88,6 %. Samotné ERP vykazovalo nejnizsi
presnost mezi testovanymi metodami U SVM s hodnotou 77,3 %. Algoritmy KNN
a NB dosahly ptesnosti 86,4 % pfti pouziti riznych metod.

——SVM —B—KNN —4—DT —NB
95%
90,9%
90% 88,6%
’ 86,4% 86,4% Ty
85% ; si'l%
81,8% L
80% 77,3% 77,3%
. 750%
70%
ERP DWT DWT+ERP

Obr. 37.: Presnost klasifikace viastnosti pomoci riznych algoritmii u elektrody T7
Elektroda T8

U elektrody T8 byla nejvyssi presnost 93,3 % dosazena opét pomoci algoritmu
SVM jak pro DWT, tak pro kombinaci DWT+ERP. Samotné ERP vykazovalo
niz§i piesnost 86,7 % pi1 pouziti algoritmu SVM. Algoritmus KNN mél podobné
vysokou piesnost pii pouziti kombinace DWT-+ERP a samotné DWT, konkrétné
91,1 %.

——SVM —8—KNN DT —«NB
95% 93,3% 93,3%
91,1%
90%
85%
80%
75%

ERP DWT DWT+ERP

Obr. 38.: Presnost klasifikace viastnosti pomoci riiznych algoritmii u elektrody T8
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Elektroda AF3

Pro elektrodu AF3 byla nejvyssi pfesnost klasifikace dosaZzena pouzitim
algoritmit SVM a NB na datech ERP, kde piesnost dosahla 90,7 %. Kombinace
DWT+ERP a samotné¢ DWT vykazovaly nizsi ptesnost, pficemz SVM dosahoval
88,4 % u obou metod. Algoritmy KNN, NB a DT mély nizsi ptesnost pii pouziti
kombinace DWT+ERP a samotné¢ DWT.

——SVM —B—KNN DT —«NB
95%
90,7%
90% 88’400 88,4% 88,4%
' 86,0% 86,0%
85%
81,4% 81,4%
80%
75%
ERP DWT DWT+ERP

Obr. 39.: Presnost Klasifikace viastnosti pomoci riznych algoritmii u elektrody AF3
Elektroda AF4

U elektrody AF4 byla nejvyssi piesnost dosazena pouzitim algoritmu SVM na
datech ERP, konkrétné¢ 92,9 %. Kombinace DWT+ERP a samotné DWT
vykazovaly nizsi pfesnost, pfiCemz SVM dosahoval 90,5 % u kombinace
DWT+ERP a 85,7 % u samotné¢ DWT. Algoritmy KNN a NB dosahly piesnosti
90,5 % pfi pouziti ERP.

——SVM —B-KNN DT —«NB
95% 92,9%
90,5% 90,5%
90%
85%
80%

ERP DWT DWT+ERP

Obr. 40.: Presnost Klasifikace viastnosti pomocit riznych algoritmii u elektrody AF4
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Vysledky porovnani jednotlivych metod

Porovnéani ptesnosti klasifikace pro jednotlivé metody extrakce vlastnosti
u jednotlivych elektrod aplikovanych na riznych klasifika¢nich algoritmech lze
vidét na Obr. 41. V grafu jsou zvyraznény maximalni dosazené hodnoty
U jednotlivych metod. Hodnota ptesnosti klasifikace byla vybrana na zakladé
nejcasteji se vyskytujici hodnoty v rdmci nékolika pokusti.

95,6% 0 0 0

100% 93,3% 93,3% 90,9% 93,3% 93,3% 99,7% 92,9% 90,5%
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mSVM mKNN mDT mNB

Obr. 41.: Porovnani presnosti klasifikace na riiznych elektrodach

Z vysledkl je zfejmé, ze nejvysSi piesnosti klasifikace bylo dosaZzeno na
elektrod¢ Pz pii pouziti algoritmu SVM s kombinaci metod ERP a DWT, kde
piesnost dosdhla az 95,6 %. Algoritmus SVM se ukézal jako velmi vhodny pro
detekcei 171 na zakladé EEG signald. Na dalSich elektrodach byla také dosaZzena
vysoka ptesnost klasifikace, zejména pii pouZziti algoritmu SVM, avSak Zadna
Z nich neprekonala presnost dosazenou na elektrodé Pz.

Porovnani metod vybéru vlastnosti

Pro optimalizaci vybéru vlastnosti byly pouzity rizné metody, konkrétné¢ GA,
ANOVA a PCA, s cilem ziskat nejvyznamnéjsi vlastnosti z celkovych 70
statistickych vlastnosti. Testovani bylo provadéno na kombinaci metod, ktera
dosahla nejvyssi presnosti klasifikace, konkrétné klasifikacni algoritmus SVM na
elektrodé Pz za vyuziti kombinace vlastnosti ERP a DWT. Vybér vlastnosti byl
proveden také na ostatnich elektrodach s vyuzitim riiznych algoritmi a metod pro
extrakci vlastnosti, nicmén¢ Zadna z metod nedosahla vyssi presnosti klasifikace
nez zvolena kombinace.
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Obr. 42.: Porovnani metod vybéru vlastnosti

Nejvyssi presnosti klasifikace bylo dosaZzeno pii pouziti GA pro vybér
vlastnosti z ERP a DWT dat v kombinaci s klasifikacnim algoritmem SVM na
elektrod¢ Pz, coZ potvrzuje jeji vhodnost pro detekci 1Zi pomoci EEG signald.
Analyza také ukazuje, Ze algoritmus SVM je obecné nejvykonngjsi mezi
testovanymi algoritmy, zejména pii pouZiti kombinovanych metod extrakce
vlastnosti. Metody PCA ani ANOV A neprokazaly zlepSeni pfesnosti klasifikace,
a tudiZ nejsou preferované pro tuto specifickou tlohu.

5.5.2 Gaussian Support Vector Machine

V této praci byl pro tvorbu finalniho modelu pouzit Medium Gaussian SVM
s jadrem Radial Basis Function (RBF), coz je robustni algoritmus strojového
uceni schopny vytvaret rozhodovaci hyperrovinu maximalizujici vzdalenost mezi
ttidami dat. SVM je jednim z nejvykonnéjSich a nejpopularnéjSich algoritmii pro
klasifikaci a je ¢asto vyuzivan pro detekci 17i, kde dosahuje vysoké piesnosti
[4,11,17]. Gaussian SVM je zvlasté vhodny pro analyzu ERP P300 signala, které
reflektuji reakce mozku na znamé podnéty, jez mohou mit nelinearni povahu.
Transformuje vstupni prostor do vys$si dimenze, coz umoziiuje zachytit slozité
vztahy v datech [4]. Robustnost SVM viéi pietizeni (overfitting) je zajisténa diky
optimalizaci parametrl a pouziti jadra, které umoziuje modelu efektivné se udit
I Z mensich mnozstvi dat.

Gaussian jadro (RBF) je definovano vzorcem:
K(xi %) = exp(=y Il x; = x; I7), (5.17)

kde x; a x; jsou vstupni vektory dat, || x; — x; II° je Euklidovska vzdalenost

mezi vektory x; a x;, a y je parametr urcujici Sitku Gaussian jadra a ma zasadni
vliv na schopnost modelu ucit se nelinearni vztahy v datech. Vyssi hodnoty
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jadra, coz ovliviuje pieuceni a generalizaci modelu [4]. RBF jadro umoznuje
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modelu efektivné rozliSovat mezi reakcemi na zndmé a neznamé podnéty, coz je
kli¢ové pro detekci 171.

Rozhodovaci funkce

SVM hleda rozhodovaci hranici, kterd maximalizuje rozpéti mezi ttidami.
Rozhodovaci funkce pro SVM je definovana jako:

n

flx) = z a; y;K(x;,x) + b, (5.18)
i=1
kde «; jsou Lagrangeovy multiplikatory, které urcuji vahu kazdého vzoru
V tréninkové mnozing, y; jsou hodnoty tfid pro tréninkové vzory x;, K(x;, x) je
jadrova funkce (v tomto piipad¢ Gaussian jadro) a b je bias term, ktery posouva
rozhodovaci hranici. Rozhodovaci funkce f(x) slouzi k uréeni, na které strané
rozhodovaci hranice se novy vstupni vzor x nachazi.

Optimaliza¢ni problém

Trénink SVM zahrnuje feSeni nasledujiciho optimalizacniho problému:

] n n n
min, 52 z a; ajyiyjK(xi,x]-) — Z a;
i=1

i=1 j=1

podléhajici podminkdm: (5.19)
n

zaiYiZO

i=1
0< a; <C ,
kde a; jsou optimalizované hodnoty Lagrangeovych multiplikatort a C je
regulacni parametr, ktery urCuje penalizaci za nespravné klasifikované vzory.
Vys$si hodnota C sniZzuje pocet chyb Vv tréninkové mnozing, ale muze vést
k pfeuceni. Nizs§i hodnota C muze zvysit pocet chyb Vv tréninkové mnozing, ale
zlepsit generalizaci.

Parametry modelu Gaussian SVM

e Kernel Scale (y = 5,3): Tento parametr urcuje $itku (rozptyl) Gaussian
jadra. Hodnota 5,3 byla vybrana na zakladé optimalizace, ktera zajistila
nejlepsi vykon modelu poskytnutim rovnovahy mezi sloZitosti modelu
a jeho schopnosti generalizovat.

e Box Constraint Level (C = 1): Tento parametr kontroluje regularizaci
modelu, coZ znamen4, jak moc se penalizuji chyby v trénovacich datech.
Hodnota 1 poskytuje rovnovahu mezi piesnosti modelu a jeho
generalizacni schopnosti.
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e Multiclass Method (One-vs-One): Metoda One-vs-One rozdé€luje
vicettidni klasifikacni tlohu na nékolik dvojtiidnich problémt. U kazdé
dvojice tfid je natrénovan jeden SVM model a kone¢né rozhodnuti se
provadi na zakladé vétsSinového hlasovani.

e Standardize Data (True): Data byla standardizovana, aby vSechny
vlastnosti mély stejny vliv na rozhodovaci hranici modelu, coz zlepsuje
stabilitu a vykon modelu.

5.5.3 Postup klasifikace dat a tvorba modelu

Tato prace piedstavuje novy piistup ke klasifikaci EEG signalli za vyuziti
modifikovaného testu CIT zalozeného na ERP P300 s vyuzitim pokrocilych
metod vybéru vlastnosti a strojového uceni. Klasifikace dat a tvorba modelu je
klicovym krokem pro Uspé$né rozliSeni mezi vinnymi a nevinnymi subjekty.
Cilem je vytvoftit pfesny a robustni model, ktery dokaze spolehlivé predikovat
ttidy subjektl na zéklad¢€ analyzy jejich mozkovych vin. Tento ptistup je zasadni
pro vyvoj efektivniho systému detekce 1zi vyuzivajiciho EEG signaly.

Implementace klasifika¢niho modelu

Klasifikace dat zahrnuje vytvoreni klasifikacnitho modelu obsahujiciho
pravidla pro rozdéleni dat do klasifikacnich ttid. Klasifikacni model byl
implementovan s vyuZitim bindrniho klasifikdtoru SVM, ktery je Siroce pouzivan
pro analyzu mozkovych vin. Pro trénink modelu byla data pfipravena ve form¢
matice obsahujici 70 atribut (70 statistickych vlastnosti a klasifika¢ni ttidu).
Atributy predstavuji jednotlivé statistické vlastnosti signalu vypocitané z dat ERP
a DWT. Soucasti matice je také hodnota ttidy, pficemz kazdému prvku je
ptifazena odpovidajici klasifika¢ni tfida [63].

Extrakce a vybér vlastnosti

Klasifikace EEG signalii je vyznamné ovlivnéna vybérem vlastnosti. Nejprve
byly extrahovany specifické vlastnosti EEG signalu, které poskytuji dalezité
informace o charakteristikach ERP P300 a slouzi jako vstupy pro klasifikator.
V této praci byly statistické vlastnosti extrahovany z aproximacnich a detailnich
koeficientli ziskanych z DWT v kazdém vinovém pasmu a z ERP dat. Vysledny
vektor se skladal ze 70 statistickych vlastnosti pro podnéty sond a irelevantni
podnéty. Vybér vhodnych vlastnosti byl proveden pomoci GA, ktery vybral 35
nejrelevantnéjSich vlastnosti z celkovych 70. To vedlo k tvorbé finalni matice
obsahujici vybrané statistické vlastnosti aplikované na hodnoty ERP a DWT pro
rizné podnéty na elektrodé Pz pro vSechny subjekty. Kazdy vektor v matici byl
rozdé€len na vinné a nevinné pomoci pfifazeni jednotlivych ttid.

K¥izova validace

Pred trénovanim byla pouzita kiizova validace k vyhodnoceni vykonnosti
modelu na celkovém datasetu. Data byla rozd€lena do k ¢asti a v kazdé iteraci
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byla jedna ¢ast pouzita jako testovaci data, zatimco zbyvajici Casti jako trénovaci
data. Tento proces se opakuje k-krat, pficemz pokazdé se pouzije jina Cast jako
testovaci sada. Vysledna metrika, naptiklad presnost, je zprimérovana ptes
vSechny iterace [8, 63]. Validace se provadi pomoci x-nasobné kitizové validace,
nejcastéji S-nasobné [8, 10] ¢i 10-nasobné [4, 6, 9, 12]. Kiizova validace se
provadi za ucelem ochrany proti pfetrénovani dat, pfi kterém je klasifikator
natrénovan na trénovaci data, ale neni schopen tspésné klasifikovat jina data [17].

Trénink a testovani modelu

Po vybéru vhodnych vlastnosti signalu byla data rozdélena na trénovaci
a testovaci mnoZiny S pouZzitim desetinasobné kiizové validace. Pro trénink
modelu bylo vyuzito prvnich 30 subjekth (15 vinnych, 15 nevinnych) z celkovych
50, zatimco zbyvajici subjekty (9 vinnych, 7 nevinnych) byly vyhrazeny pro
finalni testovani modelu na novych datech k ovéfeni jeho robustnosti a vykonu.
Ctyfi subjekty byly odstranény kvili nadmémému mnozstvi artefaktd nebo
neplatnému meéteni. Klasifikacni algoritmus SVM s vlastnostmi generovanymi

vvvvvv

Predikce a klasifikace

Kone¢nym cilem metody CIT je urcit, zda je subjekt vinny nebo nevinny.
Predikce modelu byla zaloZzena na ptitomnosti ERP komponenty P300 v reakci na
podnét sondy v EEG signélech. Klasifikator urcuje, zda se tato komponenta
vyskytuje, a nasledné se voli metoda pro ur¢eni oznaceni subjektu jako vinného
nebo nevinného na zaklad¢é odpovédi na podnéty sondy. Pokud model predikoval
ttidu jako 1 (vinny), subjekt byl klasifikovan jako vinny. Pokud model predikoval
ttidu jako O (nevinny), subjekt byl oznacen jako nevinny. Pro nevinné subjekty je
sonda irelevantni a pro vinné ma vyssi hodnotu, coz urcuje, zda je subjekt vinny
nebo nevinny.

Kontrola faleSnych pozitiv

Béhem analyzy bylo dilezité kontrolovat falesné pozitivni vysledky, tedy
situace, kdy model nespravné oznaci nevinné subjekty jako vinné. Pro zvySeni
preference klasifikace subjektii jako nevinnych byl zvolen parametr s mensi
hodnotou, ktery zvySuje citlivost modelu vici faleSnym pozitivim. To bylo
dosazeno jemné¢jSim nastavenim jadra na 5,3 v Gaussian SVM. Mensi hodnota
falesn¢ pozitivnich vysledkt, 1épe generalizovat na nova data a zvysit citlivost
modelu, coz je dulezité pro klasifikaci v kontextu detekce 1zi pomoci EEG.

Optimalizace modelu a parametri

Byly vyzkouSeny riizné vlastnosti a klasifikatory S riznymi parametry, pficemz
nejvyssi presnosti dosahl algoritmus SVM s vlastnostmi kombinujicimi ERP
a DWT. Piestoze model dosahl presnosti klasifikace az 95,6 %, nedokazal spravné
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predikovat néktera nova data, coz je stéZzejni pro detekci 1zi pomoci EEG. Po
vybéru vlastnosti pomoci GA a optimalizaci parametrt SVM byl model schopen
spravné predikovat 43 z 46 subjektt, zatimco predtim spravné predikoval 40 z 46
subjektt. Jako finalni model byl vybran Medium Gaussian SVM s parametrem
jadra 5,3 a pro GA byly nastaveny hodnoty mutace 0,05 a ktizeni 0,8, coz vedlo
ke stabilni presnosti Klasifikace 95,09 % a spravné predikci 14 z 16 novych
subjektii. Tento ptistup vedl k vybéru parametri s nejlepSimi vysledky, které
zajistily, ze vybrané vlastnosti jsou robustni a dobie generalizuji na nova data, coz
je kritické pro praktické aplikace, jako je detekce 1zi pomoci EEG signali.

Celkova predikce modelu Predikce modelu Predikce novych dat
(43/46 subjektd spravné (29/30 subjektd spravné (14/16 subjektd spravné
klasifikovano) klasifikovano) klasifikovano)
6,5% 3,2% 12,5%

m Spravna predikce m Spravna predikce m Spravna predikce

Nespravna predikce Nespravna predikce Nespravna predikce

Obr. 43.: Presnost predikce finalniho modelu
Automatizace procesu

Vzhledem k velkému mnoZzstvi dat byl pouZit skript v prostfedi Matlab, ktery
byl aplikovan na vSechny datové soubory. Tento skript automatizoval proces
predikce, ¢imZ se zjednodusil a urychlil cely postup.

Dil¢i zavér

V ramci disertacni prace zaméiené na detekci 1zi pomoci analyzy ERP P300
z EEG signali na elektrodé Pz dosahl findlni model primérné piesnosti
klasifikace 95,09 %. Pouziti GA pro vybér relevantnich vlastnosti z ERP a DWT
dat v riznych frekvenénich pasmech v kombinaci s SVM a optimalizaci
parametrti vedlo k vysoké piesnosti klasifikace. GA umoznuje prozkoumavat
velky prostor moZznosti a nalézat ne¢ekan¢ kombinace vlastnosti, ¢imz zvySuje
celkovy vykon a stabilitu modelu. Model byl natrénovan pomoci Medium
Gaussian SVM s desetinasobnou ktizovou validaci pro minimalizaci pietizeni
a byl poté pouzit k predikei tfid (vinni a nevinni) na nezavislych datech. Tento

algoritmus byl zvolen pro svou schopnost efektivné fesit nelinearni klasifikacni
problémy s vysokou piesnosti. Finalni model spravné predikoval 43 z 46

75



celkovych subjekti a 14 z 16 novych subjekt. Dale béhem experimentu Sest
subjektl z vinné skupiny odpovédélo, Ze sondu znaji, 1 kdyz méli tuto skutecnost
utajit.

Tento vysledek potvrzuje vhodnost kombinace zvolenych metod jako Gc¢inné
strategie pro detekci 1zi pomoci EEG signald. Finalni model byl vytvoten
v prostiedi Classification Learner v Matlabu a poté pouzit ve vysledném programu
pro detekci 1zi (viz podkapitola 6.1.3). Vykonnost modelu byla nasledné
hodnocena pomoci riznych metrik vykonu, které hodnoti spravnost predikce
jednotlivych ttid.

5.5.4 Vyhodnoceni modelu
Vyhodnoceni modelu je klicovym krokem v procesu klasifikace, protoze
poskytuje informace o jeho spolehlivosti a Gi¢innosti.

Confusion Matrix

Confusion Matrix je nastroj pro hodnoceni vykonu klasifika¢nich modeld,
ktery poskytuje podrobny pohled na to, jak dobie model klasifikuje rizné tfidy,
a to tim, ze ukazuje pocty spravnych a nespravnych klasifikaci pro kazdou ttidu.

Model 1.13 (Medium Gaussian SVM)

True Class

13.3%

0 1 TPR FNR
Predicted Class

Obr. 44.: Confusion Matrix
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Confusion Matrix pro binarni klasifikaci je Ctvercova matice 2x2, ktera
obsahuje nésledujici polozky:

e Skutecné negativni (TN — true negatives): Pocet negativnich ptipadi
spravné klasifikovanych jako negativni (nevinni spravné klasifikovani jako
nevinni).

e Fale$Sné pozitivni (FP — false positives): Pocet negativnich piipadi
nespravné klasifikovanych jako pozitivni (nevinni chybné klasifikovani
jako vinni).

e FaleSné negativni (FN — false negatives): Pocet pozitivnich piipadi
nespravng klasifikovanych jako negativni (vinni chybn¢ klasifikovani jako
nevinni).

e Skutecné pozitivni (TP — true positives): Pocet pozitivnich piipadi
spravné klasifikovanych jako pozitivni (vinni spravné klasifikovani jako
vinni).

Metriky vykonu

Pro vypocet vykonu klasifikdtoru se berou v uvahu riizné ukazatele ziskané
z Confusion Matrix, jako je pfesnost, citlivost, specifi¢nost, preciznost a F-skore
[7-10]. Tyto metriky poskytuji komplexni piehled 0 tom, jak model funguje pii
klasifikaci dat do jednotlivych ttid.

o Presnost (Accuracy): Meti celkovy podil spravnych klasifikaci
(pozitivnich i negativnich). Jedna se 0 celkovou piesnost modelu.

TP + TN
» _ 5.20
Presnost = G N T Fp + FN (5.20)

e Citlivost (Sensitivity): M¢&fi podil spravné identifikovanych pozitivnich
ttid (vinni).

TP
tli = — 5.21
Citlivost TP+ FN (5.21)

e Specificnost (Specificity): M¢efi  podil spravn€ identifikovanych
negativnich tfid (nevinni).

TN
Rile = —— 5.22
Specificnost TN+ Fp (5.22)

e Preciznost (Precision): M¢éti podil spravné identifikovanych pozitivnich
ptikladii mezi v§emi ptiklady oznacenymi jako pozitivni.
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TP

] - 5.23
Preciznost TP £ TP (5.23)

F-skore (F-measure): Harmonicky pramér citlivosti a preciznosti,
poskytujici vyvazené hodnoceni klasifikaéniho modelu.

) Preciznost - Citlivost
F — skore = 2 - - — (5.24)
Preciznost + Citlivost

Tyto metriky spolecné poskytuji uceleny pohled na vykonnost klasifikatoru
a pomahaji pii identifikaci jeho silnych a slabych stranek [9]. Pro porovnani
vysledkli se souCasnymi studiemi byla vyuZita ptesnost klasifikace, ktera je
jednou z nejcastéji vyuzivanych metrik pro hodnoceni klasifikacniho vykonu.

Primérné hodnoty metrik vykonu

Finalni model byl hodnocen pomoci 10-nasobné kiizové validace, opakované
100krat, aby se zajistila robustnost a spolehlivost vysledkli. Primérné hodnoty
jednotlivych metrik vykonu jsou nasledujici:

Presnost (95,09 %): Tento vysledek ukazuje na vysokou schopnost
modelu spravné klasifikovat jak 1zive, tak pravdivé odpovédi. Primérna
piesnost klasifikace presahujici 95 % svéd¢i 0 tom, Ze model je velmi
piesny pii rozliSovani mezi pravdou a 1zi na zédkladé EEG signald.
Citlivost (86,75 %0): Citlivost modelu pfedstavuje jeho schopnost spravné
identifikovat 1zivé odpovédi (pozitivni tiida). Hodnota 86,75 % znamena,
ze model dokaze spravné detekovat vétSinu 1zi, 1 kdyz nékteti lhafi mohou
zustat neodhaleni.

Specifi¢nost (99,33 %): Specificnost ukazuje na schopnost modelu
spravn¢ identifikovat pravdivé odpovédi (negativni tfida). Hodnota
99,33 % naznacuje, Ze model ma vyjimecnou schopnost spravné
identifikovat pravdu s velmi malym poctem fale$né pozitivnich vysledk.
Preciznost (92,05 %o): Preciznost modelu odrazi pomér spravné
identifikovanych 1zi mezi vSemi odpovéd'mi klasifikovanymi jako 1zi.
Hodnota 92,05 % ukazuje, Ze vétSina identifikovanych 171 jsou skutecné 171,
coZ snizuje pocet faleSné pozitivnich vysledki.

F-skore (88,30 %0): F-skore predstavuje harmonicky primér citlivosti
a preciznosti a poskytuje vyvazenou metriku pro hodnoceni vykonu
modelu. Hodnota 88,30 % naznacuje, Ze model ma celkové velmi dobry
vykon pfi detekei 171, pfi¢emz zohlediuje, jak schopnost spravné detekovat
171 (citlivost), tak minimalizovat faleSné pozitivni vysledky (preciznost).
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Obr. 45.: Priumeérné hodnoty jednotlivych metrik vykonu

Dil¢i zavér

Vysledky této studie potvrzuji, Ze kombinace ERP a DWT s metodou vybéru
vlastnosti pomoci GA a algoritmem SVM poskytuje efektivni nastroj pro detekci
1zi na zakladé EEG signali. Prezentovany model dosahl primérné piesnosti
klasifikace 95,09 %, coz potvrzuje jeho potencial v oblasti neurovéd a detekce 17i.
Vysoka presnost Klasifikace, spolu s vynikajici specificnosti a solidni citlivosti,
naznacuje, ze tento model by mohl byt velmi uzite¢ny pro praktické aplikace, kde
je dilezité spolehlivé rozliSovat mezi pravdou a 1zi. Studie také zdlraziuje
vyznam kontroly faleSnych pozitivnich vysledkti a dualezitost optimalizace
modelu pro dosazeni co nejvyssi piesnosti. Navrzeny model uspésné klasifikoval
43 z 46 subjektl spravné, coz potvrzuje jeho robustnost a schopnost generalizace
na nova data. Chybna klasifikace tii subjekt mlze byt pticitdna faktortim jako
individudlni variabilita EEG signala, ptfitomnost artefaktd, stres a tzkost.
Navrzena metodika se ukazala jako nejucinngjsi z hlediska piesnosti, slozitosti
a kompromisu mezi rychlosti a vykonem.

Celkové tento pristup demonstruje, ze spravny vybeér vlastnosti signalu
a pouziti vhodného klasifikacniho algoritmu S optimalizovanymi parametry jSou
klicové pro dosazeni vysoké presnosti a spolehlivosti detekce 1zi z EEG signald.
Navrzeny pfiistup byl uspéSn€¢ aplikovan na data EEG ziskand bé&hem
modifikovaného testu CIT a poskytl slibné vysledky pti identifikaci subjektii
skryvajicich informace. Vysledky této studie naznacuji, ze kombinace ERP P300
a pokrocilych metod strojového uceni pro klasifikaci mize byt a¢innym nastrojem
a prispét tak k dalsimu vyzkumu a vyvoji spolehlivych a pfesnych systémi pro
detekci 171 pomoci analyzy mozkovych vin.
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5.6 Srovnani se stavajicimi studiemi

Srovnani soucasného pristupu se stavajicimi studiemi je kliCovym krokem
k posouzeni ucinnosti navrzené metodiky. Tabulka 5.1 poskytuje ptehled
relevantnich studii, v¢etné pouzitych metod extrakce vlastnosti, klasifika¢nich
algoritmtli, poCtu subjektli a primérné presnosti klasifikace, kterd patii mezi
nejcastéji pouzivané metriky pro hodnoceni vykonu klasifikace. Pro porovnani
byly vybrany studie zamétfené na detekcei 1zi pomoci EEG signala pii zkoumani
reakce ERP P300 na znamé tvate. Cilem je nejen porovnat jednotlivé studie, ale
také zduraznit jedine¢né aspekty soucasného pfistupu ve srovnani s metodami
pouzitymi V literatufe. Vzhledem Kk tomu, ze se vétSina téchto studii zaméfila
pouze na vyhodnoceni vykonu modelu, bez vyhodnoceni na nezavislych datech,
byla pro ucely porovnani pouZzita presnost modelu na trénovacich datech, aby se
zachovala konzistence s ostatnimi studiemi.

Tabulka 5.1 Srovnani souc¢asného piistupu se stavajicimi studiemi

Publikace Extrakce Klasifika¢ni Pocet Priamérna piesnost
vlastnosti algoritmy subjekti klasifikace
Bablani a Parametr
. y KNN 10 81,9 %
kol. [8] Hjorth
Bablani a LDA + SVM +
0,
kol. [10] DWT MLFFNN 10 84,7%
Bablani a
WT VM 1 %
kol. [4] S 0 96,8 %
Bablani a k-means +
0,
kol. [12] wT MLFFNN 10 83,1%
Bablani a
0,
kol. [7] CSP fuzzy 10 86,7 %
Bablani a
0
kol. [5] WT DBN 10 81,03 %
Dodia a
WPT LDA 20 91,67 %
kol. [9] °
Dodia a
TFT ELM 2 %
kol. [6] S 0 88,3 %
Meh akl. linearni
enrnam Za ane me_arm LDA 49 91,83 %
a kol. [11] vlastnosti
Chen a CTSAM +
MSCNN 147 4 %
kol. [14] SC kontrastivni uéeni 85,64 %
Soucasnd | T + ERP SVM 50 95,09 %
prace
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Porovnani vysledku

Vysledky dosazené v této disertacni praci vyznamné pievySuji vétSinu
stavajicich studii zamétenych na detekci 1zi pomoci EEG. Pouzitim kombinace
metod Casové a cCasoveé-frekvencni analyzy, vybéru vlastnosti pomoci GA
a algoritmu SVM pro klasifikaci se podafilo dosdhnout primérné piesnosti
95,09 %. Tato hodnota je pozoruhodnéd v kontextu aktudlni literatury, kde se
piesnosti dosahované riznymi metodami extrakce a klasifikace pohybuji
v rozmezi 81,03 % az 96,8 %, pricemz pouze jedna studie dosahla vyssi piesnosti
nez soucasna prace.

100% 96,80% 91,67% gg 309 91,83% 95,09%

90% 81,90% 8470% 83,10% 86:70% g1 139 85,64%
80%
70%
60%
50%
40%
30%
20%
10%
0%
& & & O \\Q,\ S

S RN A

Obr. 46.: Srovnani soucasného pristupu se stavajicimi studiemi

Pouzité metody extrakce vlastnosti

V této studii byla vyuzita kombinace metod DWT a ERP pro extrakci
vlastnosti, coz se ukazalo jako velmi efektivni. Jina studie, Bablani a kol. [4],
doséhla srovnatelné piesnosti 96,8 % pomoci samotné metody WT, coz potvrzuje,
ze Casoveé-frekvencni analyza je velmi vhodna pro tento typ aplikaci.

Pouzity klasifika¢ni algoritmus

Klasifika¢ni algoritmus SVM pouzity v této studii se ukazal jako nejucinné;si
a nejvykonnéj$i mezi testovanymi algoritmy, zejména pii pouziti kombinovanych
metod extrakce vlastnosti. Vyzkum Bablani a kol. [4] rovnéZ prokazal vysokou
pfesnost pfi pouziti SVM, ¢imz se potvrzuje vhodnost tohoto algoritmu pro
detekci 171 pomoci EEG.

Pocet subjektii

Tato studie dosahla praimérné piesnosti klasifikace 95,09 %, coz ji fadi mezi

vvvvvv

dosadhla o néco vyssi piesnosti (96,8 %), je dilezité poznamenat, Ze soucasna
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studie pracovala s vétsim vzorkem (50 subjektli) nez vétSina ostatnich studii, které
Casto pracovaly s relativné malym poctem subjektl (10 subjektli). Toto rozsifeni
poctu subjektd prispiva k vyssi diveéryhodnosti, diverzité¢ a generalizovatelnosti
vysledkd. Chen a Kkol. [14] sice pracovali s vétsSim vzorkem (147 subjektt), ale
dosazena piesnost 85,64 % je vyrazn€ niz$i nez piesnost V soucasné studii.

Vliv poctu kanali

Soucasna studie také ukazuje, ze detekce 1zi pomoci EEG muze byt ucinna
1 s menSim poctem kanalt. Vysledky pomoci vytvofeného datového souboru
s vyuzitim jednoho kanilu EEG byly lepsi nez vysledky ziskané z jinych
vicekanalovych datovych souborti. To naznacuje, Ze spravné vybrané
a zpracované signaly z jednoho kandlu mohou poskytnout dostatecné informace
pro ptesnou klasifikaci 1zi. Tento ptistup navic snizuje sloZitost a naklady spojené
s méfenim, coZ z n¢j €ini atraktivni feSeni pro praktické aplikace.

Unikatni aspekty soucasné studie

Jednim z vyznamnych ptinost této prace je pouziti nizkonakladového zatizeni
EEG, coz demonstruje, Zze vysoké piesnosti 1ze dosahnout i S méné nakladnym
vybavenim. To je zvlasté diilezité pro praktické aplikace, kde naklady na vybaveni
mohou byt limitujicim faktorem. Dalsi dlileZitou inovaci je pouziti GA pro vybér
vlastnosti v kombinaci s klasifikatorem SVM, coz poskytuje vysokou piesnost
klasifikace. Metoda GA umozZznila efektivni identifikaci relevantnich vlastnosti
z vysokodimenzionalnich dat, coz vedlo Kk lepsimu rozpoznani ERP komponenty
P300. Pouziti SVM s RBF jadrem bylo kli¢ové diky jeho schopnosti provadét
nelinearni mapovani dat do vyssi dimenze, coz vedlo k optimalnim vysledkiim
a vyssi tspésnosti modelu.

Dil¢i zavér

Vysledky této studie jsou vyjime¢né, s primérnou piesnosti Klasifikace
95,09 %, coz ptevySuje vysledky vétSiny zminénych studii a pfindsi vyznamné
pfinosy pro oblast detekce 171 pomoci EEG Vv reakci na znamé a neznamé tvare.
Vysoka presnost dosazend pomoci nizkonakladového vybaveni, pokrocilych
metod strojového uceni a vybéru vlastnosti ukazuje na potencial pro praktické
aplikace a dalsi vyzkum. Pouziti nizkonakladového zafizeni je vyznamné, nebot’
ukazuje, ze 1 s méné ndkladnym vybavenim pii pouziti pouze jednoho kanalu je
moZno dosdhnout vysoké urovné presnosti. To ukazuje na proveditelnost detekce
11 z EEG signald s mensim poctem kanalli, coz umoznuje nakladové efektivni
implementaci. VEtsi pocet subjektll ve srovnani S vétSinou ostatnich studii zvysuje
validitu a generalizovatelnost vysledkli, coz piedstavuje vyznamny pfinos
k dalsimu rozvoji této oblasti vyzkumu.
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6. VYVOJ APLIKACE PRO DETEKCI LZI

Vytvoreni aplikace pro detekci 1zi pomoci EEG signali bylo motivovano
potiebou zjednodusit a urychlit proces identifikace klamani. Tradi¢ni metody
analyzy EEG dat a nasledna klasifikace vyzaduji znaéné odborné znalosti a jsou
Casoveé naro¢né. V soucasné dob¢ existuje snaha 0 vyvoj nastrojl, které tento
proces automatizuji a zpiistupni $irsi vefejnosti.

EEG signaly, konkrétné ERP komponenta P300, jsou klicovym nastrojem pro
analyzu mozkové aktivity pii detekci 1zi. V této praci byly analyzovany EEG
signaly ziskané b&hem experimentalnich sezeni za ucelem binarni klasifikace
subjektti na vinné a nevinné. Tento proces zahrnuje komplexni kroky, jako je
extrakce a vybér uziteCnych vlastnosti z namétenych amplitud P300 a nésledné
pouziti metod strojoveho u€eni. Navrzeny ramec pro detekci 171 vyuZziva analyzu
ERP komponenty P300 k rozhodnuti 0 vin¢ nebo neviné subjektd. Z divodu
vysoké naroc¢nosti tohoto procesu byla vyvinuta specialni aplikace, ktera
umoziiuje automatickou a rychlou detekei 171 pomoci EEG signala. Cilem této
kapitoly je predstavit vyvoj a funkénost navrzené aplikace, jejiz implementace
usnadiiuje a zrychluje proces detekce 1zi, ¢imz zvySuje jeji dostupnost a efektivitu
pro praktické vyuZiti v riznych oblastech, v€etné bezpecnosti a pravniho systému.

Zjednoduseni detekéniho postupu

Pro zajisténi pfistupnosti a aplikovatelnosti detekce 1zi pomoci EEG byl
navrzen proces zjednoduseni detekéniho postupu pro bézné uzivatele. Byla
vyvinuta aplikace, ktera umoznuje rychlou a jednoduchou detekci 171 bez potteby
hlubsich znalosti v dané problematice. Aplikace poskytuje vystup ve formé
zpravy indikujici, zda subjekt 1Ze ¢i nelze, coZ vyrazné zjednoduSuje cely proces.
Dale byla vytvorena dokumentace s podrobnym navodem pro proces detekce 1zi
pomoci EEG, zahrnujici pokyny pro sniméani dat béhem navrzeného experimentu
a pouziti aplikace.

OSetieni vyjimek a chyb

Aby byla aplikace uzivatelsky ptivétivejsi, byla implementovana opatieni pro
oSetfeni rliznych vyjimek a moznych chyb. To zahrnuje odstranéni artefakti,
spravné nacéteni souboru, osetfeni chyb v ptedzpracovani dat a zajisténi spravného
provedeni vSech krokii nezbytnych pro funkénost aplikace.

Vyvoj aplikace

Aplikace byla vytvofena pomoci nastroje App Designer v Matlabu, coz
zaruCuje moderni design a funkénost GUI. Tento systém detekuje lez
prostiednictvim analyzy ERP komponenty P300 ziskané z EEG signalt. Klicové
vlastnosti byly vybrany pomoci GA z ERP a DWT dat a nasledné zpracovany
pomoci algoritmu SVM. Jednotlivé metody byly zvoleny na zakladé vysledki
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provedenych experimentll a vyvinuté metodiky v predchozich ¢astech prace.
Tento piistup zajistuje vysokou presnost a spolehlivost klasifikace, ¢imZ piispiva
k vyvoji detekce 1zi za pouziti pokrocilych technologii a strojového uceni.
Vysledna aplikace je pfipravena K distribuci jako samostatny exe soubor bez
nutnosti vlastnéni licence k Matlabu.

& LiDetEEG - X

EEG DETEKTOR LZI

VLOZIT SOUBOR
ANALYZA DAT

DETEKOVAT LEZ

&

SUBJEKT ZNA OBLICEJ OSOBY !

Obr. 47.: Aplikace pro detekci IZi
Funkénost aplikace

Aplikace umoziiuje rozliSeni subjektli na vinné a nevinné. UZzivatel nejprve
nacte data z provedené¢ho experimentu pomoci tlacitka ,,Vlozit soubor. To
umozni nacteni a upravu dat do vhodného formatu pro naslednou analyzu, ktera
je provedena po kliknuti na tla¢itko ,,Analyza dat“. Poté uzivatel stiskne tla¢itko
"Detekce 171", nafez program nacte analyzovand data z piedchoziho kroku,
provede predikci a zobrazi vysledek ve formé zpravy "LEZ" nebo "PRAVDA".
Vysledek ,,LEZ“ naznauje, Ze dany subjekt zna obli¢ej konkrétni osoby, coZ
muze indikovat zatajeni informaci souvisejicich s trestnym ¢inem.

Uzivatelské rozhrani a interakce

Aplikace je postavena na GUI, které umoziuje uzivateliim jednoduSe nacitat
a analyzovat data pomoci interaktivnich prvki. GUI poskytuje intuitivni tlaCitka,
ktera vedou uzivatele K jednotlivym kroktim procesu detekce 17i.
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GUI komponenty

e Tlacitka: Pro nacitani dat, spusténi analyzy a zobrazeni vysledkd.

e Dialogova okna: Pro vybér souboru a zobrazeni chybovych zprav.

e Zpravy: Informuji uZivatele 0 UspéSnosti nebo neuspéSnosti
jednotlivych kroki.

Trénink a predikce modelu

Proces trénovani modelu se opakuje, dokud neni dosaZeno optimalniho
modelu. Nasledné je natrénovany model integrovan do aplikace pro predikci.

Trénink (opakuje se, dokud se neziska nejlepsi model)

N

G y ‘\ N Y 'S
NACTENI PREDZPRACOVANI DAT EXTRAKCE KLASIFIKACE TVORBA
A A VYBER (UCENI POD FINALNIHO
UPRAVA S oDSTRANERT VLASTNOSTI DOHLEDEM) MODELU
DAT KANALU ARTEFAKTO
TESTOVANI TESTOVANI DWT A ERP
- CLE ] FILTRACE :::::r::::l:: RUZNYCH
D NA EPOCHY . ALGORITMU U
% VYBER JEDNOTLIVYCH
KANALO
[ ZPRUMEROVANI ERP ] VLASTNOSTI . optimalizace

Predikce (integrace natrénovaného modelu do aplikace)

‘ ‘ - ) T Y Y
NACTENI ‘ PREDZPRACOVANI DAT EXTRAKCE POUZITI PREDIKCE
g FINALNIHO
L VLASTNOSTI
UPRAVA MODELU
5 VYBER ODSTRANENI
NOVYCH KANALU Pz ARTEFAKTU
PAT STATISTICKE LR
ROZDELEN( e VLASTNOSTI | (°Mlm-:m-nv)
\ NA EPOCHY NA DATECH VYERANE
DWT A ERP VLASTNOSTI Z
Q ZPRUMEROVAN( ERP ] Q GA
=/ ————)

Obr. 48.: Pracovni postup aplikace

Vyvojovy diagram aplikace

Vyvojovy diagram ilustruje krok za krokem cely proces detekce 1zi pomoci
EEG signal, zahrnujici nac¢itani soubort, pfedzpracovani dat, extrakci vlastnosti
a klasifikaci.
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Obr. 49.: Vyvojovy diagram aplikace pro detekci IZi
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6.1 Popis hlavnich funkei aplikace

Hlavni funkce spolupracuji na automatizaci procesu detekce 1zi pomoci EEG,
od nacteni souboru a extrakce vlastnosti az po identifikaci moznych 1zi. Dtlezitou
Casti je robustni ochrana proti chybam a dikladné ptfedzpracovani dat, coz

zajist'uje spolehlivost a presnost vysledkd.
6.1.1 Nacteni dat

Tato ¢ast programu obsahuje specifické funkce, které nacitaji a upravuji data
do vhodného formatu pro dalsi zpracovani z CSV souboru vybraného uzivatelem,
pri¢emz kazda ¢ast obsahuje ochranu proti chybam a kontrolu kvality dat.

Hlavni funkce LoadDataPushed

e Vybér souboru: Funkce se spusti po kliknuti na tlacitko ,,Vlozit soubor®.
Umoziuje uzivateli vybrat soubor s daty ve formatu CSV a provadi jejich

nacteni a Upravu.

e Import dat: Funkce importAndSaveData volana pro nac¢teni a upravu dat.
e Zobrazeni chybovych zprav: Pokud dojde k chybé béhem nacitani

souboru, zobrazi se chybova zprava.

% Funkce pro nacteni a upravu dat
function LoadDataPushed(app, event)

try

% Import dat ze souboru

[fname, fdir] = uigetfile('*.csv*', 'Text Files (*.csv)');

loadedFile = fullfile(fdir, fname);

% OSetreni situace, kdy uzivatel zruSi vybér souboru
if isequal(fname, ©0)
msgbox('Vybér souboru byl zrusen', ' ', 'modal');
return;
end

% Import a Uprava dat
importAndSaveData(loadedFile);

if isempty(app.editData)
else

msgbox('Data byla Uspésné nactena a upravena', ' ');
end

catch ME

end
end

msgbox ([ 'Soubor nelze nacist, vyberte prosim podporovany formdt
souboru (.csv). Chyba:

, ME.message], 'Chyba', ‘'error');

Zdrojovy kod 2: Implementace funkce pro nacteni a upravu dat
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Funkce importAndSaveData

e Nacitani dat: Nacita data ze zvoleného CSV souboru a upravuje je.

e Vybér relevantnich sloupcii: Vybere sloupce obsahujici EEG data na
zéklad¢ ndzva sloupcu.

e Konverze na pole: Vybrana data jsou konvertovana na pole pro dalsi
zpracovani.

e UlozZeni dat: Data jsou ulozena do nového CSV souboru ve formatu ASCII.

% Funkce pro import dat ze souboru a ulozeni do proménné
function importAndSaveData(loadedFile)

try
% Import dat ze souboru
data = readtable(loadedFile);

% Vybér sloupcl podle nazvi
selectedData = data(:, {'EEG_AF3', 'EEG T7', 'EEG Pz', 'EEG T8',
"EEG_AF4'});

% Konverze vybranych dat na pole (odstranéni nazvl proménnych)
eegdata = table2array(selectedData);

% UloZzeni upraveného souboru a prevod do ascii formatu
save EEG.csv eegdata -ascii;

% Ulozeni dat do globalni proménné
app.editData = 'EEG.csv';

catch ME
% Zobrazeni chybové zpravy
disp(['DoSlo k chybé: ', ME.message]);
msgbox('Soubor nelze nacist, vyberte soubor se spravnou strukturou
ve formatu .csv', 'Chyba nacteni souboru', 'error');

% Navrat prazdné proménné v pripadé chyby
app.editData = [];
end
end

Zdrojovy kod 3: Implementace funkce pro import dat

6.1.2 Analyza dat

Tato ¢ast programu se zaméfuje na analyzu EEG dat. Nejprve je provedeno
piedzpracovani dat, véetné rozd€leni dat na epochy, vybéru kanalu a aplikace
riznych filtri pro odstranéni artefakti, coz je klicové pro ziskani kvalitnich
a pouzitelnych dat pro naslednou analyzu. Data ERP jsou poté zprimérovana a je
aplikovana DWT, pro kterou byl vytvofen vlastni algoritmus. Nasledné je
provedena extrakce jednotlivych statistickych vlastnosti z ERP a DWT dat.
Celkov¢ tato funkce umoziuje komplexni automatizovanou analyzu EEG dat
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zahrnujici pfedzpracovani signali s cilem extrahovat relevantni vlastnosti pro
naslednou klasifikaci, pfiCemz oSetfuje mozné chyby a kontroluje provedeni
predchoziho kroku.

Hlavni funkce AnalysisPushed

Analyza dat: Funkce se spusti pfi kliknuti na tlacitko ,,Analyza dat*
a kontroluje, zda byl soubor nacten.

Osetreni vyjimek: Kontroluje existenci potfebnych nastroji, validuje
vstupni soubor a podobn¢.

Hlavni kroky analyzy dat: Filtrace, import eventl a event listu, rozdéleni
na epochy, vybér kandlu, odstranéni artefaktli, ptevzorkovani, primérovani
ERP, ulozeni dat do proménnych pro jednotlivé podnéty, implementace
DWT, vypocet statistickych vlastnosti na datech ERP a DWT a tvorba
tabulky obsahujici jednotlivé statistické vlastnosti vstupujici do algoritmu.

Funkce removeArtifacts

Odstranéni artefaktii: Automaticka detekce a odstranéni artefaktii z EEG
dat.

Kontrola odstranénych dat: Zajistuje, Ze zlistanou jen dostate¢n¢ kvalitni
data pro dalsi analyzu. Pokud je odstranéno vice nez 80 % dat nebo vSechna
data, je vyvoldna chyba upozornujici na pottebu nového méfeni.

% Funkce pro odstranéni artefaktl
function EEG = removeArtifacts(EEG)

% Pocet epoch pred odstranénim artefakt(
numEpochsBefore = size(EEG.data, 3);

% Odstranéni artefaktd na zakladé automatické detekce
EEG = pop_artextval(EEG, 'Channel', 1, 'Flag', 1, 'LowPass', -1,

'Threshold', [-100 100], 'Twindow', [-50 950]);

% Ziskani index( epoch oznacenych jako artefakty
rejectedEpochs = find(EEG.reject.rejmanual);

% Odstranéni oznacenych epoch
if ~isempty(rejectedEpochs) % oSetreni, pokud neni nalezen Zadny

artefakt

EEG = pop_rejepoch(EEG, rejectedEpochs, 9);
end

% PoCet epoch po odstranéni artefaktd
numEpochsAfter = size(EEG.data, 3);

% VypocCet procentudlniho podilu odstranénych dat
removedPercentage = (numEpochsBefore - numEpochsAfter) /

numEpochsBefore * 100;
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% Kontrola, zda bylo odstranéno vice nez 80 % dat jako artefakty
if removedPercentage > 80
error('Data obsahuji mnoho artefaktl. Provedte nové méreni pro
dosazeni kvalitnéjsich vysledkl.');
end

if isempty(EEG.data)
error('VSechna data byla odstranéna jako artefakty. Provedte nové
méreni.");
end
end

Zdrojovy kod 4: Implementace funkce pro odstranéni artefaktii

Funkce my_dwt_multilevel

e Provadi viceurovitovou DWT: Kazda uroven transformuje signal pomoci
funkce my_dwt a vystupni aproximace slouzi jako vstup pro dalsi uroven.

e Vystup: Vystupem jsou jednotliva pole obsahujici aproximacni a detailni
koeficienty pro kazdou troven.

% Funkce pro vypocet viceurovhové DWT
function [approximations, details] = my_dwt multilevel(x, level, wavelet)

% Inicializace bunék pro aproximace a detaily
approximations = cell(1, level);
details = cell(1, level);

% DWT
for i = 1:1level
[approximations{i}, details{i}] = my_dwt(x, wavelet);
X = approximations{i}; % PrepiSe data pro dalsi udroven transformace
end
end

Zdrojovy kod 5: Implementace funkce pro viceuroviiovou DWT

Funkce my_dwt

e Provadi jednouroviiovou DWT: Pouzivd preddefinované filtracni
koeficienty dec_lo a dec_hi pro vinku db4.

o Aplikace koeficientt filtru: Pro kazdy prvek vysledného signalu prochazi
piislusné ¢asti vstupniho signalu a aplikuje koeficienty filtru.

% Funkce pro vypocCet DWT
function [approximation, detail] = my_dwt(x, wavelet)
% Filtracni koeficienty pro DWT - vlnka db4

dec_lo = [0.4829629131445341, 0.8365163037378079, 0.2241438680420134, -
0.1294095225512604];
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dec_hi = [-0.1294095225512604, -0.2241438680420134, 0.8365163037378079,
-0.4829629131445341];

% Inicializace aproximace a detailu
approximation = zeros(1, length(x)/2);
detail = zeros(1, length(x)/2);

% Provedeni DWT
for i = 1:2:1ength(x)
for j = 1:1length(dec_lo)
k=1+3j - 1;
if k <= length(x)
approximation((i+1)/2) = approximation((i+1)/2) + dec_lo(3j)
* x(k);
detail((i+1)/2) = detail((i+1)/2) + dec_hi(j) * x(k);
end
end
end
end

Zdrojovy kod 6: Implementace funkce pro jednouroviiovou DWT

Funkce calculate_statistics

o Pocita statistické vlastnosti: Vybrané statistick¢é vlastnosti zahrnuji
maximum, minimum, peak-to-peak, pramér, smérodatnou odchylku,
median, Sikmost, $picatost, entropii, aktivitu, mobilitu, slozitost, energii
a vykon. Tyto vlastnosti jsou vypocteny v jednotlivych frekvenénich
pasmech.

e Vystup: Vystupem je struktura obsahujici v§echny vypocitané vlastnosti.

% Vypocet statistickych vlastnosti
function stats = calculate_statistics(details, approximations)

% Vypocet statistickych vlastnosti pro jednotliva pasma
delta = approximations{5}"';

theta = details{5}"';

alfa = details{4}';

beta = details{3}';

% Vypocet Hjorth parametrd

hjorth_params_delta = hjorth_parameters(delta);
hjorth_params_theta = hjorth_parameters(theta);
hjorth _params_alfa = hjorth_parameters(alfa);
hjorth_params _beta = hjorth_parameters(beta);

% Vypocet energie

energy delta = sum(delta .~ 2);
energy theta = sum(theta .” 2);
energy alfa = sum(alfa .” 2);
energy beta = sum(beta .7 2);
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% Vypocet vykonu

power_delta = mean(delta .~ 2);
power_theta = mean(theta .~ 2);
power_alfa = mean(alfa .” 2);
power_beta = mean(beta .” 2);

stats = [max(delta), min(delta), max(delta) - min(delta), mean(delta),

std(delta), median(delta), skewness(delta), kurtosis(delta),
entropy(delta), hjorth_params_delta, energy delta, power_delta,

max(theta), min(theta), max(theta) - min(theta), mean(theta),

std(theta), median(theta), skewness(theta), kurtosis(theta),
entropy(theta), hjorth_params_theta, energy theta, power_theta,

max(alfa), min(alfa), max(alfa) - min(alfa), mean(alfa),

std(alfa), median(alfa), skewness(alfa), kurtosis(alfa), entropy(alfa),
hjorth_params_alfa, energy_alfa, power_alfa,

max(beta), min(beta), max(beta) - min(beta), mean(beta),

std(beta), median(beta), skewness(beta), kurtosis(beta), entropy(beta),
hjorth_params_beta, energy beta, power_beta];

end

Zdrojovy kod 7: Implementace funkce vypoctu statistickych viastnosti

6.1.3 Detekce 1zi

Tato cast programu je klicovym krokem aplikace pro detekci 1zi pomoci EEG
a je navrzena tak, aby vyuzivala analyzovana data z pifedchozi ¢asti a provadéla
predikci pomoci pfedem natrénovaného modelu strojového uceni. Funkce nejprve
ovéfuje, zda byla provedena analyza dat, a pokud ne, upozorni uzivatele.
Vysledkem predikce je urceni, zda jde 0 lez nebo pravdu, coz se vizualné
zobrazuje uzivateli prostfednictvim zmény textovych popiskli a barevnych
indikatorti. Pokud dojde k chyb¢, uzivatel je 0 této skutecnosti informovan pomoci
chybové zpravy.

Hlavni funkce LieDetectionPushed

Spusténi funkce: Spusti se, kdyZ uzivatel klikne na tlacitko ,,Detekovat
lez*.

Kontrola: Zjistuje, zda byla provedena analyza dat.

Priprava dat: Pripravuje data pro naslednou predikci.

Nacteni modelu: Nacita predtrénovany model strojového uceni.
Provadéni predikce: Pouziva model k provedeni predikce na vstupnich
datech.

Zobrazeni vysledku: Zobrazuje vysledek predikce uzivateli.

function LieDetectionPushed(app, event)

% Télo funkce pro detekci 1zi
Try
% Kontrola, zda byla provedena analyza dat
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if isempty(app.finalni_tabulka_variable)
msgbox('Analyza dat nebyla provedena. Provedte ji pomoci
tlac¢itka "Analyza dat"', ' ', 'modal');
return;
end

data_for_prediction = app.finalni_tabulka_variable;

% Nacteni modelu pro predikci
loadedModel = load('FinalModelSVM.mat');

% Pristup k natrénovanému modelu
trainedModel = loadedModel.FinalModelSVM;

% Predikce pomoci natrénovaného modelu
[yfit, ~] = trainedModel.predictFcn(data_for_prediction);

% Predikce na zakladé modelu

if any(yfit == 1)
app .NEZNAOBLICEJOSOBYLabel.Visible ‘off';
app.ZNAOBLICEJOSOBYLabel.Visible = ‘off’;
app.PRAVDALamp.Visible = 'off';
app.Label.Text = " ";
app.Label 2.Text = " ";

app.Label.Text = "LEZ";
app.PRAVDALamp.Visible = 'on';
app.PRAVDALamp.Color = 'r';
app.ZNAOBLICEJOSOBYLabel.Visible = 'on';
else
app.NEZNAOBLICEJOSOBYLabel.Visible 'off’;
app.ZNAOBLICEJOSOBYLabel.Visible = 'off’;
app.PRAVDALamp.Visible = 'off';
app.Label.Text = " ";

app.Label 2.Text = 5

app.Label _2.Text = "PRAVDA";
app.PRAVDALamp.Visible = 'on';
app.PRAVDALamp.Color = 'g’;

app .NEZNAOBLICEJOSOBYLabel.Visible ‘on';

end

% Zobrazeni hlasky

msgbox( 'Detekce 1Zi byla UspésSné provedena', ' ', 'modal');
catch ME

msgbox ([ 'Doslo k chybé pri detekci 1zi: ', ME.message], 'Chyba’,
‘error');
end

end

Zdrojovy kod 8: Implementace funkce pro detekci IZi
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6.2 Distribuce aplikace pro detekci 1zi pomoci EEG

Detekce 1zi pomoci EEG signalii prostfednictvim zafizeni Emotiv Insight
predstavuje kliCovy prvek této studie. Tento nizkondkladovy pfistup umoziiuje
snimani mozkovych aktivit S vyuzitim dostupné technologie, ktera je k dispozici
Siroké vetejnosti.

Automatizovany proces detekce 1zi zahrnuje snimani dat pomoci navrzené¢ho
experimentu a naslednou analyzu EEG dat pomoci aplikace. Ziskavani dat
probihd pomoci zafizeni Emotiv Insight a placeného softwaru EmotivPro, ktery
je nezbytny pro sbér dat z EEG zafizeni. Pro analyzu namétenych dat je pouzita
aplikace LiDetEEG.exe, ktera vyzaduje instalaci bezplatného Matlab Runtime
R2020b (9.9) nebo placené verze Matlab R2020b.

V této disertacni praci byl sestaven podrobny manudl pro proces detekce 1zi
pomoci EEG, ktery zahrnuje vzorovou prezentaci pro experiment, vyvinutou
aplikaci a kompletni dokumentaci S podrobnymi instrukcemi spravného postupu
pro ziskavani dat a pouziti aplikace. Veskeré nezbytné materialy pro detekci 1zi
pomoci EEG jsou k dispozici jako ptiloha disertaéni prace (viz PRILOHA P IX:
DOKUMENTY A APLIKACE PRO DETEKCI LZI POMOCI EEG).
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7. VYSLEDKY A DISKUSE

Disertac¢ni prace se zaméfila na vyvoj systému pro automatickou, rychlou
a efektivni detekci intencionalni 1zi pomoci analyzy EEG signalii snimanych
nizkonakladovym zafizenim, S vyuzitim pokrocilych metod vybéru vlastnosti
a strojového uceni. Cilem bylo identifikovat nejvhodné;jsi kombinaci metod pro
extrakci a vybér vlastnosti a klasifikaci, ktera zajisti co nejvyssi piesnost detekce
1z1 pomoci EEG.

Metodika

Byla navrzena a ovétena metodika pro cely proces detekce 1zi pomoci EEG,
ktera zahrnovala podrobny popis jednotlivych fazi analyzy dat. Navrhovany
ptistup poskytuje novy pohled na vyuZiti nizkonakladovych zatizeni pro detekci
1zi s vysokou mirou piesnosti a spolehlivosti.

Experiment

Experimentalni ndvrh se zaméfil na detekci skrytych informaci pro identifikaci
podvodu pomoci protokolu CIT zaloZeného na paradigmatu ERP P300, sledujici
mozkovou aktivitu reagujici na vizualni podnéty znamych a neznamych tvaii. Byl
vytvoren scénai falesSného zlocinu, kde se zjisStovalo, zda je subjekt obeznamen
s danou tvafi ¢i nikoli. EEG signdly byly ziskany pomoci zafizeni Emotiv Insight
a softwaru EmotivPro.

Predzpracovani dat a vybér elektrod

Ptedzpracovani zahrnovalo filtrovani, odstranéni artefaktii, rozd€leni signali
na jednotlivé epochy a vypocty ERP primérh pro sondy a irelevantni podnéty.
Pro analyzu byly testovany elektrody Pz, AF3, AF4, T7 a T8, pficemz nejvyssi
piesnost byla dosaZzena na elektrodé Pz. Data byla zpracovana pomoci softwaru
Matlab a jeho nastroji EEGLAB a ERPLAB.

Extrakce vlastnosti

Byly pouzity rizné metody extrakce vlastnosti v ¢asové i ¢asoveé-frekvenéni
doméné. Nakonec bylo vybrano 70 statistickych vlastnosti, které byly aplikovany
na data ERP a DWT. Kombinace téchto metod zvySuje klasifikacni piesnost,
poskytuje komplexnéj$i pohled na signal EEG a zlepSuje detekci 17i.

Vybér vlastnosti

Pted pfistoupenim ke klasifikaci byl proveden vybér optimalni sady vlastnosti
pomoci metod GA, ANOVA a PCA za ucelem zlepSeni uspéSnosti klasifikace.
Optimalizace sady vlastnosti byla provedena pomoci GA, ktery se osvédcil jako
ucinny pro identifikaci relevantnich vlastnosti, coz vedlo ke zlepSeni generalizace
na nova data a snizeni vypocetni naro¢nosti ze 70 vlastnosti na 35. Vybrané
vlastnosti byly nasledné zadany jako vstup do klasifika¢niho algoritmu.
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Klasifikace

Pro klasifikaci byly vyuzity rlizné metody strojového u€eni, konkrétné SVM,
KNN, DT a NB, aplikované na data z jednotlivych elektrod s rlznymi
kombinacemi metod pro extrakci a vybér vlastnosti. Nejvyssi piesnosti
klasifikace bylo dosazeno pomoci algoritmu SVM na elektrodé Pz s vybérem
vlastnosti pomoci GA z dat ERP a DWT, ktery dosahl piesnosti az 95,6 %. Pouziti
SVM s Gaussian jadrem na EEG signaly zaméfené na analyzu slozky P300
vykazuje vysokou piesnost Kklasifikace, coz demonstruje jeho efektivitu
a potencial pro aplikace v realném svété, jako je detekce 1zi. SVM byl vybran pro
svou schopnost udrzet rovnovdhu mezi piesnosti na trénovaci sad¢ dat
a schopnosti generalizace na testovaci data. Rozdé¢leni do dvou tfid na vinné
a nevinné bylo provedeno pomoci klasifikatoru SVM zaloZzené¢ho na analyze

komponenty ERP P300.

Validace a robustnost modelu

Pro wvalidni statistické vyhodnoceni vysledkii bylo do studie zafazeno
50 subjekti. Model pro trénovani algoritmu byl hodnocen na 30 subjektech
s desetinasobnou kiizovou validaci a dosahl primémé klasifikacni presnosti
95,09 %, coz potvrzuje jeho ucinnost vV detekci 1zi pomoci EEG signalt. Zbylé
subjekty byly ponechany jako wvalidaéni pro ovétfeni robustnosti modelu
a schopnosti generalizovat na nova data.

Optimalizace modelu

Optimalizace parametri SVM umoznila presnéj$i predikci modelu na novych
datech. Po vybéru nejrelevantnéjSich vlastnosti pomoci GA a optimalizaci
parametrii SVM byl vytvoten finalni model, ktery dokazal spravné klasifikovat
43 7 46 celkovych subjektt a 14 z 16 novych subjektii, ¢imz vykézal robustnost
pii testovani na novych datech.

Interpretace vysledki

Vysledky ukazuji, ze navrzena metodika byla schopna spravné detekovat
vétSinu subjektii diky kombinaci ERP a DWT, na které byl aplikovan vybér
vlastnosti pomoci GA pro vstup do klasifikatoru SVM. Déle bylo prokazano, Ze
znam¢é podnéty vyvolaly u vinnych subjekti P300 s vysokou amplitudou, coZ
podporuje hypotézu, ze P300 mize byt vyuzita K detekci skrytych informaci
zaméfenych na rozpoznavani znamych tvaii.

Srovnani se stavajicimi studiemi

Vysledky této prace vyrazné predCily piesnost dosazenou ve vétSing
soucasnych studii, coZ potvrzuje efektivitu navrzené metodiky a vyznamny piinos
pro oblast detekce 1zi pomoci EEG.
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Prakticka uplatnitelnost a nakladova efektivita

Pro zjednodusSeni a zefektivnéni sbéru dat Ize vyuZit uzivatelsky piivétiva EEG
zafizeni. Pouzitim nizkondkladového =zafizeni, pokroCilych metod vybéru
vlastnosti a strojového uceni bylo dosazeno vysoké ptesnosti klasifikace,
naznacujici proveditelnost a nakladovou efektivitu navrzeného postupu, coz je
klicové pro praktické vyuziti v oblasti bezpecnosti a kriminalistiky.

Vyvoj aplikace pro detekci 1zi

Proces detekce 17i pomoci EEG je naro¢ny jak ¢asove, tak znalostné. Proto byla
vyvinuta aplikace vcetné navodu pro snimani mozkové aktivity, ktera usnadnuje
automatickou detekci 1zi pomoci EEG s vyuzitim nizkonakladové nahlavni
soupravy Emotiv Insight. Aplikace umoznuje analyzu EEG dat bez potieby
hlubSich znalosti v oblasti neurovédy ¢i programovani, ¢imz zjednodusuje
a urychluje cely proces detekce 171 a zvysuje praktickou aplikovatelnost vysledkd.

Diskuse

Vysledky naznacuji, ze kombinace metod vybéru vlastnosti z casoveé
a cCasové-frekvenni domény na elektrodé Pz a optimalizace parametra
klasifikacnich algoritmii se ukazuje jako kli¢ova pro dosazeni vysoké piesnosti
klasifikace. Navrhovany ptistup vykazuje slibn€ vysledky pro detekci 171 pomoci
EEG signala se zaméfenim na ERP komponentu P300.

Vyzvy a omezeni

Implementace této metody do praxe ptedstavuje dlouhodobéjsi vyzvu.
Vyzaduje zvySeni povédomi 0 této technice detekce 17, interdisciplindrni piistup
a dalsi vyzkum k vylepsSeni soucasnych postupt a rozsiieni aplikaci v praktickych
scénafich. Tato metoda je komplexni a vyZaduje rozsahlé znalosti v oblasti
neurovédy, zpracovani signdlii a strojového uceni. Pro zlepSeni ptresnosti
klasifikace by bylo vhodné aplikovat pokrocilejsi metody pro Klasifikaci,
optimalizaci, extrakci a vybér vlastnosti. Dale je dtlezité provadét validace na
vétsich a rtiznorodéjsich souborech dat, aby bylo mozné Iépe ovérit robustnost
a generalizovatelnost navrzenych metod.

Etické aspekty

Snimani mozkové aktivity miize vyvolavat etické otazky a obavy o soukromi,
zejména Vv kontextu detekce 1zi. Uastnici mohou citit nepohodli nebo tizkost
z moznosti odhaleni skrytych informaci. Je nezbytné, aby integrace EEG
technologii v realnych scénatrich respektovala prava jednotlivei a byla provadéna
s vysokym standardem etické odpovédnosti. Tyto aspekty musi byt peclivé
zvazeny pii navrhu a implementaci systému pro detekci 171 pomoci EEG. Zajisténi
soukromi a ochrany osobnich tidaji subjekti je kli¢ové. Uastnici musi byt plné
informovani 0 tcelu studie a zpisobu pouZiti jejich dat, a musi byt ptijata opatieni
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ke snizeni nepohodli a obav ucastnikd. Tato technologie mutze byt uzite¢na
V bezpecnostnich kontrolach ¢i psychologickych testech, vyzaduje vSak rigorézni
testovani a prisna eticka pravidla pro ochranu soukromi jednotlivci [64].

Moznosti zavedeni do praxe

Zavedeni detekce 1zi pomoci EEG do praxe vyzaduje zajisténi vysoké trovné
pfesnosti V raznych redlnych scénérich, standardizaci metodiky a technologii
a feSeni pravnich, etickych a regulacnich otazek. Prestoze detekce 171 pomoci EEG
ukazuje slibné vysledky v laboratornich podminkach, jeji zavedeni do praxe celi
n¢kolika vyzvam. Jednou z hlavnich vyzev je zajisténi vysoké urovné piesnosti
a spolehlivosti v riznych realnych scénaftich, jako jsou policejni vySetfovani nebo
soudni procesy. Dal§im faktorem je potieba standardizace metodiky a technologii
pouzivanych pro detekci 1zi pomoci EEG. Soucasna literatura obsahuje rtzné
pristupy Kk predzpracovani signalu, extrakci vlastnosti a klasifikaci, coz ztézuje
porovnani vysledkli mezi riznymi studiemi. Pro zavedeni do praxe je tedy
nezbytné vyvinout standardizované protokoly a metodiky, které zajisti
konzistentni a spolehlivé vysledky. Implementace detekce 1zi pomoci EEG Vv praxi
by také vyzadovala feSeni pravnich a regula¢nich otazek. Rtizné jurisdikce mohou
mit odliSné pravni ramce pro pouZzivani téchto technologii, proto je nutn¢ zajistit
dodrzovani vSech pravnich a etickych norem, v¢etné ochrany osobnich udaji,
prav na soukromi a zajis$téni, ze technologie nebude pouzita K porusovani lidskych
prav. Detekce 171 pomoci EEG, zeyména S vyuzitim ERP P300, pfedstavuje
inovativni pfistup S potencidlem vyrazné zlepSit schopnost odhalovat skryté
informace. AvSak zavedeni této technologie do praxe vyzaduje peclivé zvazeni
mnoha aspekti. Klicové kroky zahrnuji zajisténi informovaného souhlasu,
ochranu proti zneuziti technologie a vyvoj standardizovanych metodik, aby byla
technologie nejen ucinna, ale i eticky a pravné piijatelna [3, 65].

Zavéreéné shrnuti

Tato diserta¢ni prace piinasi novy pristup K rozpoznavani skrytych informaci
s podrobnym popisem celého procesu odhalovani 1zi pomoci EEG. Byla navrzena
aplikace pro automatickou a rychlou detekci intencionalni 1zi, se zaméfenim na
analyzu ERP komponenty P300, vyuzivajici pokrocilé metody strojového uceni
a vybeéru vlastnosti. Vysledky ukazaly, ze kombinace metod ERP a DWT
S vybérem vlastnosti pomoci GA a optimalizovanym SVM modelem poskytuje
vysokou presnost klasifikace, pficemz elektroda Pz se wukézala jako
nejrelevantnéj$i. Navrzeny postup je proveditelny S nizkondkladovym EEG
zafizenim, coz zvySuje jeho praktickou aplikovatelnost v oblasti bezpecnosti
a kriminalistiky. Vyvinuta aplikace dale usnadiuje cely proces detekce 1zi pomoci
EEG, ¢imZ zvySuje pfistupnost a vyuzitelnost této metody pro Siroké spektrum
uzivateltl.
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8. VYHODNOCENI CIiLU PRACE

Hlavnim cilem této diserta¢ni prace byl vyvoj systému pro efektivni a rychlou
detekci 1zi pomoci EEG signali snimanych nizkondkladovym zafizenim,
s vyuzitim pokrocilych metod vybéru vlastnosti a strojového uceni. Prace se
zamétuje na detekci intencionalni 1Zi prostiednictvim analyzy ERP komponenty
P300. Méteni byla provedena pomoci vizudlniho ERP experimentu, ktery zkouma
neurofyziologické zmény pii pokusu 0 lhani. Nésledné¢ byly porovnany
a vyhodnoceny rozdily v pribéhu vin P300 ucastnikii v reakcich na vizualni
podnéty znamych a nezndmych tvaii pomoci GA pro vybér vlastnosti z DWT
a ERP dat a algoritmu SVM pro klasifikaci. Navrzeny pftistup dosahl vysoké
piesnosti klasifikace, coz je diilezit¢ v mnoha aplikacich vyzkumu, jako je
bezpecnost. NizZe je uvedeno bodové vyhodnoceni jednotlivych dil¢ich cilii:

e Vyvoj a validace metodiky pro detekci 1Zi pomoci EEG: Byla vytvoiena
a ovéfena komplexni metodika pro identifikaci intencionalni 1zi pomoci
analyzy EEG signala.

e Navrh a realizace vizualniho ERP experimentu: Byl navrzen
a realizovan experiment s pouzitim nizkondkladového EEG zafizeni
Emotiv Insight, ktery métil ERP komponenty P300 pti vystaveni tiCastnik(i
vizualnim podnétliim znamych a neznamych tvafi.

e Analyza dat EEG a volba vhodnych Kkritérii: Byly identifikovany
a aplikovany optimalni metody, parametry a kritéria pro zpracovani
a analyzu EEG dat zamétenych na deteket 171.

e Kilasifikace dat EEG pomoci strojového uceni: Byly vyuzity rizné
pokroc¢ilé metody strojového uceni, piiCemz nejlepsi vysledky byly
dosazeny pomoci algoritmu SVM pro klasifikaci, v kombinaci s metodami
DWT a ERP pro extrakci vlastnosti a GA pro vybér vlastnosti. Finalni
model dosahl primérné piesnosti klasifikace 95,09 %, coz potvrzuje jeho
vysokou spolehlivost pii detekci 171.

e Vyvoj uzivatelsky privétivého systému: Byl vyvinut systém umoziujici
rychlou a efektivni detekci 1Zi pomoci nizkonakladového zafizeni. Aplikace
je navrzena tak, aby byla uzivatelsky ptivétiva a dostupna i pro uzivatele
bez odbornych znalosti v oblasti EEG. Diky navrZzenému paradigmatu
a aplikaci lze detekovat lez ptiblizné€ za 10-15 minut, véetné méfeni.

e Ovéreni a validace navrzeného systému: Vysledky prace dosdhly lepsi
presnosti klasifikace nez vétsina studii v této oblasti. Uginnost a piesnost
navrzen¢ho systému byla déle testovana a ovétena na nezavislych datovych
sadach, pficemz systém dosahl vysoké uspésnosti pii predikci novych dat.

Dosazené vysledky potvrzuji, ze navrzena aplikace pro zjednoduseni procesu
detekce 1zi pomoci nizkonakladového EEG zafizeni je efektivni, rychla a snadno
pouzitelnd, coz je vyznamné pro pravni a bezpecnostni kontexty.
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9. PRINOS PRACE PRO VEDU A PRAXI

Diserta¢ni prace piinasi vyznamné piinosy pro védeckou komunitu i praktické
aplikace. Nasledujici body shrnuji hlavni pfinosy této prace:

Védecky prinos

Inovativni pouziti nizkonakladového zarizeni pro detekci 1Zi pomoci
EEG: Studie doklada, ze i s vyuzitim cenové dostupného EEG vybaveni
1ze dosdhnout spolehlivych vysledkil v detekei 17i. Tento piistup rozsituje
moznosti EEG vyzkumu na S§ir§i Skélu aplikaci a mize inspirovat dalsi
vyzkumniky K vyuziti nizkonakladovych zatizeni ve svych studiich.
Hlubsi analyza a porozuméni mozkovym procesiim pri lhani: Vyzkum
ptispiva k hlubsSimu pochopeni vztahi mezi mozkovymi vinami, zejména
ERP komponentou P300, a intencionalni 1zi. Tento ptistup zlepSuje chapani
neurofyziologie lhani a poskytuje zadklad pro budouci vyzkum
v neurovédach a psychologii.

Integrace genetickych algoritmu a strojového uceni: Vyuziti GAa SVM
pro optimalizaci a klasifikaci zlepSuje pfesnost detekce 1zi a mize byt
inspiraci pro dalsi vyzkum v oblastech strojového uceni a neurovéd.
Analyza skrytych informaci z mozku pomoci EEG: Vyzkum piinasi
nové moznosti pro analyzu mozkové aktivity a identifikaci skrytych
informaci, coz otevira nové sméry pro budouci neurovédecké studie.
Podrobny navod véetné komplexni metodiky pro detekci 1zi pomoci
EEG: Prace poskytuje komplexni metodiku a navod pro cely proces
detekce 171 pomoci EEG, ktery mize slouZit jako referenéni ptirucka.
Vysledky vyzkumu a ziskané poznatky pro dalSi experimenty:
Vysledky a poznatky ziskané v této disertacni praci mohou slouzit jako
inspirace pro dalsi vyzkumné a experimentalni ¢innosti v akademickém
kontextu.

Prakticky prinos

Vyuziti EEG technologie pro detekci 1zi: Studie ukazuje, ze EEG
technologie méa potencial stat se spolehlivym nastrojem pro detekci 171, coz
muze byt vyuzito v oblasti bezpecnosti a soudnictvi.

Dostupnost technologie: Vyvinuta aplikace je navrzena tak, aby byla
snadno pouzitelna i pro osoby bez hlubokych znalosti EEG, coz usnadnuje
jeji implementaci v riiznych oblastech.

ZlepSeni detekce 1zi: Presnost a spolehlivost detekce 1zi pomoci EEG
mohou piispét k vytvoreni efektivnéjSich a spravedlivéjsich nastroju pro
detekei 174, ¢imz podporuji lepsi vymahani prava a prevenci podvodii.
Omezeni manipulace: EEG metoda je méné nachylnd k védomému
ovlivnéni subjektem ve srovnani s tradi¢nimi metodami, jako jsou
polygrafy, ¢imz zvysuje jeji divéryhodnost.
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o Adaptace systému pro identifikaci podvodi v realnych scénarich:
Vyvinuty systém detekce 1zi mé& potencidl pro aplikaci v riznych
kontextech, jako jsou policejni vysetiovani, soudni procesy a bezpecnostni
kontroly. Tato adaptabilita zvySuje praktickou hodnotu technologie
a moznosti jejiho vyuziti v realnych scénarich.

e SniZeni nakladi prostirednictvim efektivnich metod a minimalizace
poctu elektrod: Zavedeni nizkonakladovych technologii pro detekci 1zi
a pouziti menSiho poctu elektrod pfispiva k vyraznému snizeni finan¢nich
ndkladii spojenych s témito procesy a zjednoduSuje experimentalni
protokoly.

o Efektivni a rychla detekce 1Zi prostfednictvim vyvinuté aplikace:
Vyvinuta aplikace umoznuje automatickou, efektivni a rychlou detekci
intencionalni 1Z1 pomoci EEG, v¢etné podrobnych instrukci pro provedeni
experimentu. Tento pfistup zkracuje Cas potifebny pro vyhodnoceni
a zvySuje efektivitu procesu, ¢imz zlepSuje jeji pouzitelnost v praxi pro
Sirokou skalu uzivatela.

Tato disertacni prace pfinasi vyznamné piinosy jak pro védeckou sféru, tak pro
praktické aplikace. Vyvinuta aplikace a metodika pro detekci 1zi pomoci EEG
signall maji potencial zménit piistupy K odhalovani 1zi a podvoda
v akademickych vyzkumech i v realnych scénafich. Budouci vyzkum by mél byt
zaméfen na optimalizaci metod a ovéfeni jejich efektivity na vétSich
a diverzifikovangjSich populacich v riznych praktickych scénatich, coz umozni
Sir§i implementaci této inovativni technologie.

101



ZAVER

Identifikace 1zi je kli¢ova pro zajisténi bezpecnosti, nebot’ spravné odhaleni
skrytého chovani jedince ma kriticky vyznam. Tato disertacni prace se zaméiila
na rozpoznavani skrytych informaci za u¢elem odhaleni intencionalni 1zi pomoci

EEG signala ziskanych neinvazivnim nizkonékladovym nositelnym zafizenim,
které snima elektrickou aktivitu mozku pfi prezentaci vizualnich podnéta.

Proces detekce 171 pomoci EEG zahrnoval ziskavani dat, jejich predzpracovani,
extrakci a vybér vlastnosti a naslednou klasifikaci. Data byla snimana pomoci
nizkonakladového nahlavniho zafizeni Emotiv Insight, které nabizi nositelné
feSeni s piijatelnym poctem EEG kanalt, piedstavujici rychlou a levnou
alternativu k tradi¢nim polygrafickym technikdm a mé rizné vyhody oproti
klasickym nahlavnim soupravam pouzivanych ve vyzkumech detekce I7i.
Nejlepsich vysledkti dosahla kombinace vlastnosti ziskanych z DWT a ERP dat,
piicemz elektroda Pz vykazovala nejvyssi piesnost klasifikace. Nejucinngjsi
metodou pro vybér relevantnich vlastnosti byl GA, jelikoz umoziuje
prozkoumavat velky prostor a nalézat neCekané kombinace vlastnosti, ¢imz
zvySuje stabilitu a celkovy vykon modelu. Klasifikace byla provedena pomoci
algoritmu SVM, ktery dosahl nejlepsi ptesnosti mezi riznymi klasifika¢nimi
algoritmy, coz potvrzuje jeho vhodnost pro tento typ analyzy. EEG data jsou
nelinearné oddélitelnd, proto byl pouzit klasifikditor SVM s RBF jadrem pro
nelinearni mapovani dat do vyssi dimenze k dosazeni optimalniho feseni.

Vyzkum se zaméfil na vyuziti ERP komponenty P300 v CIT k rozpoznavani
znamych a neznamych tvaii prostiednictvim nizkonakladového EEG zatizeni pro
detekci 1zi. Navrzené paradigma CIT simulujici falesSny zlo¢in vyuziva EEG
signaly k analyze chovani pfi lhani, pficemz byly zkoumany viny P300 v reakci
na vizualni stimuly. Tento scénaf poskytuje u€inny zpiisob, jak zjistit, zda jedinec
nese néjakeé skryté informace. PouZité zatizeni 1ze rychle nasadit a vyuzit s fadné
navrzenym experimentem k odhaleni utajovani informaci. Reakce subjektt byly
klasifikovany do dvou tfid, vinnych a nevinnych, pomoci klasifikacniho
algoritmu SVM s vlastnostmi vybranymi pomoci GA z ERP a DWT dat.
Navrzeny pfistup dosdhl primémé klasifikani piesnosti 95,09 % a spravné
predikoval 43 z 46 subjekt.

Tato prace predstavuje komplexni metodiku pro detekci intencionalni 1zi
pomoci EEG signali, se zaméfenim na ERP P300 a zdlraziuje uspcéSnost
navrzenych ptistuptl a jejich potencial pro praktické vyuZziti v riznych aplikacich,
véetné bezpecnosti a forenznich véd. Experimenty ukazaly vysokou piesnost
klasifikace pii vyuziti nizkonakladového zafizeni jako rychlého, snadného
a u¢inného detektoru 1zi. Studie dale demonstruje, Ze kombinace vlastnosti
z riznych domén a integrace pokrocilych metod vybéru vlastnosti spolu
s optimalizaci algoritmu strojového u¢eni miize vyrazné zlepsit presnost detekce
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171, coZ otevird Siroké moznosti aplikaci. Tato zjisténi podtrhuji dilezitost
komplexniho pfistupu K analyze EEG signali pro uc¢inné rozpoznani skrytych
informaci za ucelem odhaleni podvodi.

Pro zajisténi vyuzitelnosti této metody byla vyvinuta aplikace S podrobnym
navodem pro cely proces detekce 1zi pomoci EEG se zaméfenim na rozpoznani
obli¢eje. Aplikace umoziuje jednoduchou, rychlou a efektivni detekci 1zi
prostiednictvim analyzy ERP komponenty P300, coz pfispiva K rozsiteni
povédomi 0 moznostech vyuziti technologic EEG pro identifikaci podvodu.
Navrzena aplikace je piistupna i uzivatelim bez hlubokych odbornych znalosti,
¢imz podporuje prakti¢nost a snadnou implementaci této technologie do bézné
praxe. Ptilohou prace je slozka se vSemi potfebnymi materidly a navodem pro
proces detekce 1z1 pomoci EEG, v¢etné navrzené aplikace.

Vysledky této prace potvrzuji moznost vyuziti ERP P300 a vizudlnich podnéth
v CIT pomoci EEG k identifikaci, zda podeziely zna konkrétni oblicej. Navrzeny
pristup mize slouzit jako zaklad pro budouci studie zaméfené na zlepSeni
robustnosti detekénich modelit vic¢i individudlnim variacim v EEG signalech
a ovéfeni presnosti metody na vétSim vzorku subjektd v riznych realnych
scénafich. Celkové lze konstatovat, Ze cile této disertacni prace byly GspéSné
splnény. Vyvinuta aplikace a metodika pro detekci 1zi pomoci EEG signalt
piedstavuji vyznamny ptinos pro neurofyziologicky vyzkum a nabizeji potencial
pro praktické aplikace v riznych oblastech.
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Zapis ze zasedani Etické komise pro biomedicinsky vyzkum

Predmét zasedani: Projednani Zadosti o schvéleni experimentu k disertacni praci "Rozpoznavani
skrytych informaci k ur€eni intenciondlni IZi pomoci elektroencefalografie”

Predkladatelka Ing. Martina Zabéikova
Termin zasedani: 15.1.2024
Forma zasedani: elektronicka

Dne 29.1.2024 obdrZel predseda komise Zadost o projednani a schvaleni experimentu k disertaéni
praci "Rozpoznavani skrytych informaci k uréeni intencionalni I pomoci elektroencefalografie" Zadost
byla dorucena elektronicky s prilohami obsahujicimi Data management plan, Informovany souhlas; CV
predkladatelky.

Dne 1.2.2024 pozadal predseda ¢leny komise o projednani predlozeného materidlu per rollam.

Vysledek hlasovani:

Pocet hlasu schvalujicich predloZenou Zddost: 4

Pocet hlast schvalujicich predloZenou Zddost s pripominkou: 0

Pocet hlasu neschvalujicich predloZzenou Zddost: 1 (prof. Jasek nehlasoval zduvodu

stretu zajmu)

Zavér: Eticka komise pro biomedicinsky vyzkum schvaluje predlozeny plan experimentu k disertatni
praci "Rozpoznavani skrytych informaci k urCeni intencionalni IZi pomoci elektroencefalografie”
b

Verifikoval:
15.2.2024
prof. Ing. Pe

Pfilohou zapisu jsou dokumenty dodané spole¢né se Zadosti.
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PRILOHA P II: INFORMOVANY SOUHLAS

Informovany souhlas s ucasti ve vyzkumu

Studentka doktorského studia Fakulty aplikované informatiky Univerzity Tomase Bati ve Zlin¢,
Martina Zab¢ikova v ramci své disertani prace s nazvem Rozpozndvani skrytych informaci
K urceni intenciondlni IZi pomoci elektroencefalografie hodla realizovat nize uvedeny vyzkum.

Cilem vyzkumu je rozpoznavani skrytych informaci pro odhaleni 1zi pomoci signali EEG
(elektroencefalografie) ziskanych neinvazivnim nositelnym zafizenim snimajici elektrickou
aktivitu mozku pfi prezentaci vizualnich stimulll znamych a neznamych tvaii. Méfeni je
nebolestivé, nema zadnou kontraindikaci a neni K nému nutna zadna specialni predchozi
ptiprava.

Data budou zpracovana anonymn¢. Vstupnimi informacemi 0 uc¢astnikovi/i¢astnici vyzkumu
(dale pro zjednoduseni bude uvadeéno pouze ,,icastnik*) jsou:

e rok narozeni,
e pohlavi,
e datum experimentu,

které uvede ucastnik na konci tohoto Informovaného souhlasu. Poté mu bude ptifazeno ¢islo,
pod kterym bude experiment realizovdn. Informace 0 v€ku a pohlavi budou vyuzity pro
vyhodnoceni, zda existuji rozdily v reakcich na jednotlivé vizudlni stimuly mezi pohlavimi
a riznymi vékovymi kategoriemi. Udaje, které budou ziskany v rdmci realizace experimentu
jsou anonymni a neni mozné na jejich zakladé identifikovat osobu zucastnénou v experimentu.
Vsechna ziskana data budou vyuzita vyhradné pro ucely této disertacni prace. Tento experiment
nebude zahrnovat osoby v zavislém postaveni.

Pied experimentem bude ucastniku nasazeno bezdratové neinvazivni zafizeni pro méfeni
mozkové aktivity. Hlavnim cilem experimentu je ziskani mozkovych signalli ucastnika v reakci
na vizualni podnéty.

Role ucastnika spociva ve sledovani obrazovky, na které budou prezentovany obrazky
vSeobecné znamych i neznamych tvari osob, na néz bude vzapéti tcastnik odpovidat, zda danou
osobu zna ¢i ne. Délka experimentu by méla byt pfiblizné 15 minut, v¢etné instalace zatfizeni
a samotné prezentace. Z experimentu je mozno kdykoli odstoupit, a to bez udani dtivodu. Pokud
se rozhodnu odstoupit, informuji vedeni experimentu 0 svém rozhodnuti pisemné.

Byl/a jsem informovan/a o cili studie, 0 jejich pribéhu a postupech, a 0 tom, co se ode mé
ocekava. Byl/a jsem informovan/a 0 ucelu experimentu, kterym je sbér dat mozkovych signald,
pro potieby vyzkumu Vv disertacni praci. Zapojenim se do vyzkumu souhlasim se svou ucasti
v ném. Tento projekt byl schvalen Etickou komisi UTB pro vyzkum.

Dé&kuji za Vasi ochotu a Gcast na tomto vyzkumu. Vase spolupréce je pro me velmi cenna.

Martina Zabdéikova

Informace o udastnikovi/ci vyzkumu:

ucastnik/ce byl/a do experimentu zatazen/a pod Cislem:
rok narozeni:

pohlavi:

datum experimentu:
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PRILOHA P III: UCEL A PRINCIP EXPERIMENTU —
VINNI

Ucel a princip experimentu

Jedna se 0 experiment zalozeny na faleSném zlocCinu, kde se zjistuje, zda je subjekt obezndmen
s tvafi konkrétni osoby ¢i nikoliv. Experimentalni scénaf zahrnuje sérii snimki obliceji osob
prezentovanych na obrazovce. Tyto obrazky musite rozpoznat a po kazdém obrazku rychle
a jednoznacné odpovédét ANO (znam osobu na obrazku) ¢i NE (nezndm osobu na obrazku).
Je dilezité, aby vase odpovédi byly spontanni a co nejrychlejsi. Neptemyslejte ptilis dlouho
nad kazdym obrazkem. Obrazek Cerného fixac¢niho kiize na bilém pozadi slouzi pro zaméieni
se zpét na stied obrazovky (pFileZitost K mrkani).

Pokyny

e odlozte prosim sviij mobilni telefon
e behem testu se uvolnéte, sed’te klidn¢, minimalizujte pohyby téla a omezte pohyb
o¢i, ust a mrkani
¢ o¢i méjte fixované na stied obrazovky
V tomto experimentu budete hrat roli ucastnika, ktery byl obvinén z trestného ¢inu. Vase ucast
a spolupréce jsou klicové pro tspéch této studie a umozni lepsi porozumeéni procestim spojenym
s identifikaci znamych a nezndmych osob na zéklad¢ obliceje.

Scénai (vinni): Na Fakult¢ aplikované informatiky UTB ve Zlin¢ byl ukraden mobilni telefon
vysoké hodnoty této osobé:

Fotografie obéti trestného ¢inu

Abyste skryli svoji vinu, identifikujte prosim tuto osobu jako neznamou (odpovézte co
nejrychleji NE). Chovejte se mentalné jako nevinni a pokuste se skryt své informace 0 znamé
tvari tim, Ze ji klasifikujete jako neznamou. TaktéZz si davejte pozor na mimické vyrazy
Vv obli¢eji, kdyz se budete snazit zalhat, jako pii klasickém vyslechu. Na ostatni obrazky osob
odpovidejte ¢estné, tedy pro znamé osoby odpovidejte ANO a pro neznamé NE.

De¢kuji Vam za vas Cas a prispevek k vyzkumu.
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PRILOHA P IV: UCEL A PRINCIP EXPERIMENTU —
NEVINNI

Ugel a princip experimentu

Jedna se 0 experiment zaloZeny na faleSném zlocinu, kde se zjist'uje, zda je subjekt obeznamen
S tvafi konkrétni osoby ¢i nikoliv. Experimentdlni scéndf zahrnuje sérii snimka oblicejii osob
prezentovanych na obrazovce. Tyto obrazky musite rozpoznat a po kazdém obrazku rychle
a jednoznacné odpovédét ANO (znam osobu na obrazku) ¢i NE (nezndm osobu na obrazku).
Je dilezité, aby vaSe odpovédi byly spontanni a co nejrychlejs$i. Nepfemyslejte prilis dlouho
nad kazdym obrazkem. Obrazek Cerného fixacniho kiize na bilém pozadi slouzi pro zaméieni
se zpét na stfed obrazovky (p¥ileZitost K mrkani).

Pokyny

e odlozte prosim sviij mobilni telefon
e Dbchem testu se uvolnéte, sed’te klidn¢, minimalizujte pohyby téla a omezte pohyb
o¢€i, ust a mrkani
e o¢i méjte fixované na stied obrazovky
V tomto experimentu budete hrat roli i€astnika, ktery je nevinny. Vase ucast a spoluprace jsou

klicové pro uspéch této studie a umozni lepsi porozuméni procestim spojenym S identifikaci
znamych a neznamych osob na zdkladé obliceje.

Scénar (nevinni): Na Fakulté¢ aplikované informatiky UTB ve Zlin¢ byl ukraden mobilni
telefon vysoké hodnoty. Jelikoz budete v tomto experimentu hrat roli nevinného, budete
odpovidat Cestné na vSechny obrazky osob. Pokud tvaf na obrazku poznavate, odpovézte
ANO, zatimco pokud tvar neznate, odpovézte NE.

De¢kuji Vam za vas Cas a piispévek K vyzkumu.
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PRILOHA PV: UMISTENI KANALU

Soubor Insight.ced se pouziva pro nastaveni umisténi jednotlivych elektrod na
povrchu pokozky hlavy u zatfizeni Emotiv Insight v EEGLAB.

Number labels theta radius X Y 4 sph_theta sph_phi sph_radius type
1 AF3  -23 0411 0.885 0.376 0.276 23 16 1 1
2 T7 -90 0.511 6.12e-17 0.999 -0.0349 90 -2 2 2
3 Pz 180 0.256 -0.719 -8.81e-17 0.695 -180 44 3 3
4 T8 90 0511 6.12e-17  0.999 -0.0349  -90 -2 4 4
5 AF4 23 0411 0.885 -0.376 0.276  -23 16 1 5
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PRILOHA P VI: SEZNAM EVENTU

Soubor pro oznaceni nastupu jednotlivych stimultl (eventy.txt).

Latency Type Position

2
5
8
11
14
17
20
23
26
29
32
35
38
41
44
47
50
53
56
59
62
65
68
71
74
77
80
83
86
89
92
95
98
101

irelevantni 1
sonda 2
irelevantni 3
irelevantni 4
irelevantni 5
cil 6
irelevantni 7
cil 8
irelevantni 9
irelevantni 10
irelevantni 11
irelevantni 12

cil 13
irelevantni 14
sonda 15

irelevantni 16
irelevantni 17
irelevantni 18
cil 19

irelevantni 20
irelevantni 21
irelevantni 22
sonda 23
irelevantni 24
irelevantni 25
irelevantni 26
irelevantni 27
cil 28

irelevantni 29
cil 30

irelevantni 31
irelevantni 32
irelevantni 33
sonda 34

104
107
110
113
116
119
122
125
128
131
134
137
140
143
146
149
152
155
158
161
164
167
170
173
176
179
182
185
188
191
194
197
200
203

cil 35

irelevantni 36
irelevantni 37
irelevantni 38
cil 39

irelevantni 40
cil 41

irelevantni 42
cil 43

irelevantni 44
irelevantni 45
irelevantni 46
sonda 47
irelevantni 48
irelevantni 49
irelevantni 50
cil 51

irelevantni 52
irelevantni 53
irelevantni 54
sonda 55
irelevantni 56
irelevantni 57
irelevantni 58
irelevantni 59
cil 60

cil 61

irelevantni 62
irelevantni 63
irelevantni 64
cil 65

irelevantni 66
irelevantni 67
irelevantni 68
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206
209
212
215
218
221
224
227
230
233
236
239
242
245
248
251
254
257
260
263
266
269
272
275
2178
281
284
287
290
293
296
299

sonda 69
irelevantni 70
irelevantni 71
irelevantni 72
cil 73
irelevantni 74
irelevantni 75
irelevantni 76
sonda 77
irelevantni 78
irelevantni 79
cil 80
irelevantni 81
cil 82
irelevantni 83
irelevantni 84
irelevantni 85
sonda 86
irelevantni 87
irelevantni 88
irelevantni 89
cil 90
irelevantni 91
cil 92
irelevantni 93
sonda 94
irelevantni 95
irelevantni 96
irelevantni 97
cil 98
irelevantni 99
irelevantni 100



PRILOHA P VII: SEZNAM UDALOSTI

Soubor obsahujici seznam jednotlivych udalosti (event_list.txt).

1 "sonda" 1 "sonda"
2 "Cilﬂ 2 "Cilﬂ
3  "irelevantni" 3 "irelevantni"
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PRILOHA P VIII: DOKUMENTACE S NAVODEM PRO
DETEKCI LZI POMOCI EEG

Dokumentace s navodem pro detekci 1Zi pomoci EEG

Tato dokumentace slouzi jako navod pro proces detekce 1zi pomoci EEG signdlll s vyuzitim
nizkonakladového zatizeni Emotiv Insight. Obsahuje postup sniméni dat a nasledné pouziti
aplikace, v¢etné licen¢nich informaci.

Postup snimani dat EEG pomoci zarizeni Emotiv Insight

Jedna se o experiment zaloZeny na faleSném zlocinu, kde se zjist'uje, zda je subjekt obeznamen
s tvaii konkrétni osoby Ci nikoliv. Experimentalni scénaf zahrnuje sérii snimkt obliceji osob
prezentovanych na obrazovce. Délka experimentu je pfiblizné 15 minut, pfi¢emz pfiprava trva
cca 10 minut a prezentace 5 minut. Pro snimani dat je tieba zajistit klidné prostiedi a postupovat
dle nasledujicich krok:

1) Priprava prezentace

e Vlozte do prezentace (vzor prezentace Detekcelzi.pptx) fotografii osoby postizené
trestnym ¢inem do oznacenych slidl a upravte ji dle pokynti.

e Fotografie musi byt vycentrovdna zarovnanim oc¢ni linie do stejné horizontalni
polohy, ukazujici ¢elni pohledy na tvare s neutralnim vyrazem, bilym pozadim a ve
stupnich Sedi s upravenym kontrastem (viz ostatni fotografie).

2) PiedloZeni informovaného souhlasu

e Pied zahijenim experimentu pfedlozte subjektim pisemny informovany souhlas

S ucasti ve vyzkumu.
3) Pokyny pro subjekty

e (OdloZte mobilni telefon.

e Bé&hem testu se uvolnéte, sed’te klidné, o¢i fixujte na stfed obrazovky, minimalizujte
pohyby téla a omezte pohyb o¢i, st a mrkani.

e Odpovidejte Cestné na vSechny fotografie osob. Pokud tvar poznavate, odpovézte
nahlas ANO; pokud ne, odpovézte NE.

e Odpovédi musi byt spontanni a co nejrychlejsi.

4) Spravné umisténi zaFizeni a navlhceni senzori
e Pied méfenim navlhéete senzory a nasad’te nahlavni soupravu (viz Obr. 1).
e Zapnéte zafizeni a zkontrolujte, Ze vSechny elektrody jsou v kontaktu s pokoZkou.

Obr. 1.: Spravné umisténi zarizeni Emotiv Insight
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5) Kontrola kvality signala
e Kovalitu signalu ovéfte v softwaru EmotivPro (viz Obr. 2).
e Signaly s nizkou kvalitou jsou Cervené, optimalni signaly zelené. Pokud senzory
vykazuji nizkou kvalitu, znovu je navlhcete.

50% 100%

Obr. 2.: Kontrola kvality EEG signalii — nizkad (vlevo) vs vysokd (vpravo) kvalita

6) Zahajeni méieni
e Prezentaci a méfeni v EmotivPro spust’te soucasné.
e Po dosazeni optimalni kvality signalu zahajte zaznam signalu (viz Obr. 3).

Recording name

test

Subject Name

O Include baseline

Note

Obr. 3.: Spusténi nahravani zaznamu v EmotivPro

7) Ukonceni méreni a export dat
e Po ukonceni méfeni zastavte nahravani a opatrné sejméte EEG zatizeni.
e Provedte export namétenych dat z EmotivPro do formatu CSV (viz Obr. 4).

EXPORT RECORDING

Motion O Mental Commands
Performance Metrics [0 Facial Expressions

Deprecated Performance  [] Frequency Bands
Metrics

0O 00ODOD

Markers (CSV) O pemocgraphics

Export to

Obr. 4.: Export dat z EmotivPro
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Dokumentace k aplikaci LiDetEEG

Popis aplikace

Aplikace LiDetEEG.exe je urCena pro detekci 1zi pomoci EEG signali. Byla vytvofena
v MATLAB App Designeru a pouziva specializované toolboxy pro analyzu a klasifikaci

signal.

Pokyny Kk instalaci a spusténi aplikace

Pro spusténi aplikace je nutno mit nainstalovany Matlab R2020b nebo bezplatny
Matlab Runtime R2020b (9.9).
Pokud vlastnite Matlab verze R2020b, neni potfeba zadna dalsi instalace.
Pokud nevlastnite Matlab, stahnéte a nainstalujte bezplatnou verzi Matlab Runtime
R2020b (9.9) z oficidlnich stranek MathWorks:

o https://www.mathworks.com/products/compiler/matlab-runtime.html

Kroky pro pouZziti aplikace

1) Import dat: Kliknéte na tlaitko "Vlozit soubor" a nactéte EEG data vyexportovana

z EmotivPro.
2) Analyza dat: Kliknéte na tlaitko "Analyza dat" pro ptfedzpracovani a analyzu
vlozZenych EEG dat.

3) Detekce 1Zi: Kliknéte na tlacitko "Detekovat lez" pro spusténi detekce 1zi na zakladé
vlozenych dat. Vysledkem je zprava, zda subjekt zna ¢i nezna obli¢ej dotazované osoby.

Pouzité toolboxy a uznani

EEGLAB: Open-source software distribuovany pod GNU General Public License
(GPL). Viz https://sccn.ucsd.edu/eeglab/index.php.

ERPLAB: Open-source software distribuovany pod GNU GPL. Viz
https://erpinfo.org/erplab.

Signal Processing Toolbox a Statistics and Machine Learning Toolbox:
MATLAB toolboxy licencované spolec¢nosti MathWorks.

Licen¢ni informace

Aplikace byla vytvofena a zkompilovdna pomoci MATLAB Compiler, ktery umozZiuje
distribuci aplikace bez potieby instalace MATLABu na cilovém pocitaci. Pro pouziti
MATLAB Compiler je nutna platnd licence, ktera je soucasti akademické licence nasi instituce.

V souladu s licenci GNU GPL musi byt aplikace, ktera zahrnuje EEGLAB a ERPLAB,
distribuovana se stejnou licenci a zdrojovym koédem. Pro ptistup ke zdrojovému kddu se obrat’te
na oddéleni tviir¢ich ¢innosti prostiednictvim e-mailu prodekan-vyzkum@fai.utb.cz.

Kontakt

Pro jakékoli dotazy mé prosim kontaktujte na zabcikova@utb.cz.
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PRILOHA P IX: DOKUMENTY A APLIKACE PRO
DETEKCI LZI POMOCI EEG

Priloha zahrnuje vsechny soubory nezbytné pro proces detekce 1zi pomoci
EEG, které jsou vetejné¢ pristupné elektronicky prostfednictvim informacéniho
systému STAG UTB v sekci Kvalifika¢ni prace. Tyto soubory zahrnuji vzorovou
prezentaci pro méfeni signali EEG (vzor_prezentace Detekcel zi.pptx),
dokumentaci s navodem pro snimani dat a pouziti aplikace (Dokumentace.pdf),
testovaci data (testovaci subjekt.csv), samotnou aplikaci (LiDetEEG.exe)
a zdrojovy kod (LiDetEEG.m), véetné vSech souvisejicich souborti potiebnych
pro plnou funkénost aplikace. Zdrojovy kod je k dispozici na pozadani.
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