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ABSTRAKT

Rozpoznévani skrytych informaci za tucelem odhaleni intenciondlni 1zi
predstavuje kliCovou vyzvu v oblasti bezpecnosti. Soucasné detektory 1zi jsou
nakladné, nepohodlné a nichylné k manipulaci. Detektory 1zi zaloZené na
elektroencefalografii (EEG) se staly popularnéj$imi oproti polygrafim, jelikoz
nabizeji vyssi odolnost vii¢i védomému ovlivnéni. Hlavnim cilem této disertacni
prace je vyvinout systém pro rychlou a efektivni detekcei intenciondlni 1zi pomoci
analyzy EEG signdli ziskanych nizkondkladovym =zafizenim, s vyuZitim
pokrocilych metod strojového uceni a vybéru vlastnosti. EEG signaly byly
sniméany béhem vizualniho experimentu, ktery zkouma neurofyziologické zmény
pii pokusu o lhani prostfednictvim analyzy Event-Related Potential (ERP)
komponenty P300. Nésledn¢ byly analyzovéany rozdily v prabéhu vin P300
ucastnikll v reakcich na vizualni podnéty zndmych a nezndmych tvari pomoci
genetického algoritmu (GA) pro vybér vlastnosti a algoritmu Support Vector
Machine (SVM) pro klasifikaci. Tento piistup dosahl vysoké piesnosti
klasifikace, coZ potvrzuje jeho u¢innost a spolehlivost pii rozpoznavani skrytych
informaci. Navrzeny systém je uZivatelsky piivétivy a vhodny 1 pro uzivatele bez
hlubsich odbornych znalosti, coZ umoZiuje snadnou implementaci s moZnosti
efektivniho vyuziti v akademickych 1 praktickych scénafich. Nizkeé naklady na
zatizeni a zjednoduseni procesu detekce 171 pomoci EEG naznacuji potencial pro
Sir$i vyuziti, v€etné forenznich a bezpecnostnich oblasti.

ABSTRACT

Detecting concealed information to identify intentional deception represents
a key challenge in security. Current lie detectors are expensive, uncomfortable,
and susceptible to manipulation. Lie detectors based on electroencephalography
(EEG) have become more popular than polygraphs, as they offer higher resistance
to conscious influence. The primary aim of this dissertation is to develop a system
for high-quality lie detection using the analysis of EEG signals obtained from
a low-cost device, employing advanced machine learning methods and feature
selection techniques. EEG signals were recorded during a visual experiment that
examines neurophysiological changes during attempts to lie by analyzing Event-
Related Potential (ERP) component P300. Differences in the P300 waveforms of
participants' responses to visual stimuli of familiar and unfamiliar faces were then
analyzed using a Genetic Algorithm (GA) for feature selection and a Support
Vector Machine (SVM) for classification. This approach achieved high
classification accuracy, confirming its effectiveness and reliability in detecting
concealed information. The proposed system is user-friendly and suitable even
for users without deep expertise, facilitating easy implementation with the
possibility for effective use in both academic and practical scenarios. The low cost
of the device and the simplification of the lie detection process using EEG indicate
the potential for broader applications, including forensic and security fields.
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UVOD

S rostouci mirou kriminality a podvodd se identifikace 171 stdva klicovou
oblasti vyzkumu. V soucasnosti se k detekci 1z1 nejCastéji pouziva polygraf, avsak
jeho pfesnost a spolehlivost jsou omezené kviili moznosti védomé kontroly
fyziologickych reakci subjektem. Tato prace se zaméfuje na rozpoznavani
skrytych informaci pro detekci intencionalni 1zi pomoci neinvazivni metody
elektroencefalografie (EEG). EEG umoznuje detekovat neurofyziologické
signaly v mozku, coz je kliCové pro odhaleni informaci relevantnich pro
rozpoznani podvodu a tim piekonava problémy spojené se souc¢asnymi detektory
1zi.

V poslednich letech je metoda EEG Casto vyuzivéana, zejména v 1€karstvi, kde
slouzi ke zkoumani mozkovych signali a diagnoze rtiznych poruch a nemoci.
Nicméné EEG nachazi uplatnéni i v jinych oblastech, jako je komunikace,
ovladani, zabava Ci detekce 17i. Pro snimdani elektrické aktivity mozku bylo
vyuzito nizkondkladové bezdratové zatizeni EEG umisténé na povrchu pokozky
hlavy. Toto zafizeni je levné, pfenosné a jednoduché na pouZiti, coz je vyhodou
pro vyzkum v riiznych prosttedich.

Cilem této disertacni prace je vyvoj systému pro rychlou a efektivni detekci 171
prostfednictvim analyzy behavioralnich a nervovych korelatt klamani s vyuzitim
pokrocilych metod strojového uceni a nizkondkladového zatizeni pro snimani
EEG signali. Vyzkum se zaméfuje na rozpoznani 1zi pomoci Event-Related
Potential (ERP) komponenty P300, ktera je aktivovana pii intencionalni 1zi. Za
timto Ucelem byl navrzen experiment pro identifikaci podvodid s vyuZzitim
Concealed Information Test (CIT), béhem které¢ho byly prezentovany vizualni
podnéty s cilem vyvolat reakce ERP P300. V ramci zpracovani dat EEG byly
analyzovany funkc¢ni a strukturdlni zmény v jednotlivych mozkovych oblastech
pfi reakci na vizudlni stimuly zndmych a neznamych tvari. Vysledné reakce byly
klasifikovany do dvou tfid, vinnych a nevinnych, pomoci riznych algoritmi
strojového uceni s cilem dosdhnout co nejvyssi presnosti a spolehlivosti pii
detekei 171.

Tato prace piinasi novy pfistup k detekci 1z1 s vyuzitim modernich metod
a zatizeni, které mohou ptispét ke zlepSeni bezpecnostnich opatieni a efektivnéjsi
detekci podvodi v rlznych oblastech, pfi¢emz zdUraziluje potencial
nizkondkladovych technologii pro S§ir§i vyuziti v praxi. Podrobny popis
jednotlivych ¢asti, v€etn€ dalSich informaci, je rozveden v ramci textu disertacni
prace. V nékterych piipadech, kde neexistuji vhodné Ceské pieklady metod ¢i
algoritmil, jsou pouzity v§eobecné pouzivané anglické terminy.



1. SOUCASNY STAV RESENE PROBLEMATIKY

V soucasnosti existuyje mnoho vyzkumnych c¢lankt a védeckych praci
zabyvajicich se rozpoznavanim skrytych informaci pro detekci 1z1 pomoci
elektroencefalografie (EEG), které jsou realizovany védeckymi skupinami po
celém svété. Tato kapitola se vénuje dikladné reserSi odbornych a védeckych
praci publikovanych v poslednich letech, zaméfenych na odhalovani podvodii
s vyuzitim EEG signali. Byly zde identifikovany pouZzité nastroje, postupy
a metody, a nasledn¢ byly analyzovany pozadi jednotlivych studii.

1.1 Uvod do problematiky

V poslednich letech vzrostl zdjem védecké komunity 0 metody rozpoznévani
1z1. Tradi¢ni zafizeni pro odhaleni podvodi, jako je polygraf, méfi reakce
autonomniho nervového systému. Polygraf vSak nedokdze presné urcit, zda
subjekt 1ze, nebo je pouze ve stresu. Pro lepsi rozpoznani 171 se védci zaméfili na
zkoumani centralniho nervového systému pomoci riiznych metod, piicemz EEG
je nejéastéji vyuzivanou metodou, a proto byla vyuzita i v této praci [1].
Problematika rozpoznavani 1zi pomoci EEG se rychle rozviji. Vyzkumnici
vyvijeji rizné metody pro vylepSeni klasifikace a presnéjsi identifikaci 1zi. EEG
signaly mohou odhalit mnoho diilezitych aspektii mySleni, coZ z nich ¢ini G¢inny
nastroj pro detekci podvodi. | kdyZ se tato mySlenka objevila jiz pied nékolika
lety, stale existuje mnoho moznosti pro vylepSeni [2].

Nedavny vyzkum ukazal, ze elektricka aktivita mozku muze byt spolehlivym
ukazatelem zpracovani informaci v mozku pro identifikaci pachatele trestného
¢inu. Tato metoda by mohla byt velmi uzite€na a uSettit mnoho Casu pii vyslesich
svédkt a podezielych, a ma velky potencial v trestnich védach jako novy
vySetfovaci nastroj pro propojeni dikazii 0 zlo¢inu S informacemi uloZenymi
v mozku pachatele. EEG ma velkou vyhodu oproti klasickym vySetfovacim
metodam, protoze ji 1ze pouzit u kazdého piipadu [3].

1.2 Zhodnoceni soucasného stavu detekce 1zi pomoci EEG

Sou€asny vyzkum detekce 1zi zahrnuje mnoho experimentd a studii
zamé&fenych na zkoumani moznosti vyuziti EEG k odhalovani 1zi. Vyzkumnici
zkoumaji rizné aspekty, provadéji rizné testy, pouzivaji rizné experimentalni
metody a metody extrakce vlastnosti, a aplikuji rizné metody strojového uceni
pro binarni klasifikaci EEG dat na vinné a nevinné. Jednim z hlavnich sméri
vyzkumu je analyza ERP, zeyména ERP P300, ktera se ukazala jako velmi u¢inna
pro rozpoznani 1zi. Diverzita téchto pfistupi nabizi Sirokou Skalu technik a metod
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pro dosazeni co nejpiesnéjsi identifikace podvodu [P.1].

Nejvetsi ¢ast praci se zaméfuje na zkoumani vizualnich podnétli, zejména
rozpoznavani obli¢eju [4-15]. Byly vytvofeny rizné typy experimentl S riznymi
scénafi falesSnych zlo€ind, které zahrnovaly obli¢ej obéti, vrazednou zbran, jméno



spolupachatele ¢i ukradeny predmét [3]. Kontrolovalo se, zda se subjekt ti¢astnil
dané udalosti, nebo zda poznavd misto Cinu ¢1 dany predmét. Nejuzivang)si
metodou pro analyzu chovani jedince pfti lhani je CIT, zalozeny na paradigmatu
ERP P300, pii némz se zkoumaji reakce na jednotlivé stimuly. Pfitomnost P300
s tradi¢nim polygrafem. V souladu s tim byl v tomto vyzkumu piedstaven systém
detekce 1zi vyuzivajici ERP P300 v ramci ptizptisobeného protokolu CIT v reakci
na vizualni podnéty. Déle bylo zjiSténo, ze maximalni amplituda slozky P300 je
Vv parietalnim laloku (Pz). Proto byla Vv této praci vyuzita elektroda Pz, jelikoz je
nejvice informativni pro proces zatajovani informaci a dosahuje nejvyssi
piesnosti [13, 16].

Na zdkladé¢ provedené reSerSe lze konstatovat, Ze nejCastéji vyuzivanou
metodou pro analyzu chovani jedince pfi lhani je CIT zalozeny na ERP P300 pfi
reakci na vizualni stimuly zndmych a neznamych tvaii pomoci EEG s vyuzitim
elektrody Pz [P.1, P.8]. Vysokd mira piesnosti nékterych studii naznacuje
vyznamny potencial v oblasti detekce 171 pomoci EEG zaméfen€ na analyzu ERP
P300 pii rozpoznavani tvari, avSak stdle existuje prostor pro dalsi zlepSeni.
VétSina dosavadnich studii vyuZziva draha a slozitd EEG zafizeni, coz omezuje
praktickou aplikaci téchto metod. Existuje potteba vyvinout a ovetit metody, ktere
jsou pouzitelné s nizkonakladovymi a prenosnymi zatizenimi, coz by umoZznilo
SirSi a dostupnéj$i vyuziti v praxi. Stavajici metody Casto vyzaduji komplexni
a Casov€¢ narocné procesy predzpracovani a analyzy dat. Je nutné vyvinout
systémy, které umozni rychlou a jednoduchou detekci 1Zi, pouzitelnou 1 osobami
bez odbornych znalosti [17]. Klasifika¢ni algoritmy dosahuji riznych trovni
pfesnosti v zavislosti na pouzitém datasetu a podminkach. Je tieba vyvinout
robustnéjsi klasifikatory, které budou schopny udrzet vysokou piesnost napfic
riznymi experimenty a podminkami a zaroveni budou efektivni v redlném case.
Mnoho studii je provadéno na relativné¢ malych vzorcich subjektl. Je nutné
provést vyzkum na vétSich a diverzifikovangjSich populacich, aby se zajistila
Skalovatelnost a prakti¢nost navrhovanych metod v realném svété [P.1].

Vzhledem k t€émto vyzvam byl vyzkum zaméten na vyvoj systému pro detekci
11 pomoci kombinace nizkonakladového zatizeni Emotiv Insight s pokroc¢ilymi
metodami strojového uceni a technikami vybéru vlastnosti. Cilem je vyvinout
syst¢tm pro rychlou, dostupnou, levnou a efektivni detekci intencionalni 1zi
pomoci EEG signali, ktery bude pfistupny 1 pro osoby bez odbornych znalosti
v oblasti EEG a neurovédy. Tento vyzkum je zasadni pro dal$i rozvoj technologii
v oblasti detekce 171, protoZe jako prvni efektivné vyuziva nizkondkladova
zafizeni a pokrocilé techniky strojového uceni pro automatickou detekci 1zi
prostiednictvim analyzy ERP P300 pii rozpoznavani tvaii. NavrZzeny piistup
pfinasi nové moznosti v dostupnosti a prakti¢nosti detek¢nich systémi, coz mize
vyznamng¢ zlepsit detekci 171 v redlnych podminkéch a nabidnout prakticka feseni
pro aplikace v riznych oblastech.



2. CILE DISERTACNI PRACE

Hlavnim cilem této disertatni prace je vyvinout efektivni systém pro
automatickou, rychlou a jednoduchou detekci intencionalni 1zi. Pi1 vyvoji
systému je kladen diraz na vyuziti nizkonakladového zatizeni pro méteni EEG
signalti v kombinaci s pokrocilymi metodami strojového uceni a sofistikovanymi
technikami extrakce a vybéru vlastnosti. Navrzeny piistup mlZze pfinést noveé
moznosti v oblasti informatiky a posilit efektivitu bezpecnostnich opatieni.

Pro dosazeni hlavniho cile bylo nutno dosdhnout nasledujicich dil¢ich cilt:

e Vyvoj a validace metodiky pro detekci 1zi pomoci EEG: Vytvofeni
a ovéfeni komplexni metodiky pro identifikaci intencionalni 1zi pomoci
analyzy EEG signalu.

e Navrh a realizace vizualniho ERP experimentu: Realizace experimentu,
ktery méti ERP komponenty P300 ziskané¢ z EEG signall pfi vystaveni
ucastnikl vizualnim podnétim znamych a neznamych tvafi.

e Analyza dat EEG a volba vhodnych Kkritérii: ldentifikace a aplikace
optimalnich parametrti a kritérii pro zpracovani a analyzu EEG dat
zaméfenych na detekci 171.

e Klasifikace dat EEG pomoci strojového uceni: Vyuziti pokrocilych
metod strojového uceni pro dosazeni vysoké piesnosti klasifikace EEG dat
do dvou tfid (vinnych a nevinnych).

e Vyvoj uzivatelsky privétivého systému: Vyvinuti snadno pouzitelného
systtmu, ktery umozni rychlou a efektivni detekci 1Z21 pomoci
nizkonakladového zafizeni snimajiciho EEG signal.

e Ovéreni a validace navrZeného systému: Testovani a ovéfeni ucinnosti
a presnosti navrzeného systému.

Tyto cile ptispé&ji k rozvoji snadno dostupnych a u¢innych néstrojii pro detekci
1Z1, coz ma vyznamné aplikace v oblastech jako forenzni véda a bezpec¢nost.



3. TEORETICKY RAMEC

Tato prace se zabyva prizkumem v oblasti detekce skrytych informaci
méfenych pomoci diagnostické metody EEG, kde se vyhodnocuji miry presnosti
binarni klasifikace dat na vinné a nevinné pii reakci na vizualni podnéty.

3.1 Mozek a jeho funkce

Mozek muze byt vyuzit jako zdroj dukazi pii vySetfovani trestnych cind,
jelikoz je centralné€ zapojen do kazdé lidské Cinnosti a zaznamendava vse, co ¢lovek
déla. Mozkovy signal jako prvni reaguje na jakékoli smyslové impulzy, coz Ize
pouzit k identifikaci pravdy a 1zi. Védci se domnivaji, Ze by se mozek mohl stat
usttednim bodem vySetfovani kriminality, kdyz se propoji zaznamy o akcich
a mySlenkach uloZzenych v mozku s dikazy o zloCinu. Zatimco u nékterych
zlo¢inti mohou chybét fyzické dikazy, mozek lze pouzit u kazdého piipadu [3].

Pti reakci mozku na udalost ¢i aktivitu vznika rozdil v potencidlu, ktery slouzi
k pfenosu zpravy z jedné synapse do druhé prostfednictvim uvoliiovani chemickeé
latky. Tento signal je zaznamenavan pomoci specialnich zatizeni, ve kterych jsou
umistény registracni elektrody [18]. Rozmisténi elektrod se fidi mezinarodnim
systtmem 10-20, coZz je standardizovany systém vyuzivajici specifikované
anatomické orientacni body na lebce. Elektrody jsou oznaceny kombinaci
pismene a Cisla, které urcuji pozici jejich umisténi na lebce [16, 18].

Mozek je rozdé€len na dvé€ hlavni hemisféry, z nichz kazda obsahuje jednotlivé
laloky. Rozdéleni mozku v transverzalni roviné je na frontalni (F, ¢elni), centralni
(C, stfedni), parietalni (P, temenni), okcipitalni (O, tylni) a temporalni (T,
spankovy) laloky. Mozkové signaly poskytuji uzite¢né informace, jelikoz
umoznuji nahlédnout do procest, které jsou zakladem lidského chovani a reakci.
Pokud subjekt ukryva néjaké informace, lze je detekovat pomoci mozkovych
signalli. Elektrickd aktivita mozku ptfedstavuje sloZity biosignal, ve kterém jsou
ulozeny informace 0 subjektu. K extrakci téchto informaci ze slozitych biosignalt
musi byt dodrZena urcita metodicka pravidla [16, 18].

3.2 Elektroencefalografie

Elektroencefalografie je neinvazivni metoda, ktera zaznamenava elektrickou
aktivitu mozku pomoci elektrod umisténych na pokozce hlavy. EEG
zaznamenava neurondlni aktivitu ve form¢ signall, které se 1i8i v zavislosti na
¢innostech a stavech jednotlivce. Zaméfuje se na mapovani téchto mozkovych vin
a jejich vztahu k riznym podnétim a cinnostem. Tyto vzory jsou nasledné
rozpoznavany a analyzovany [11]. Pro zaznamenavani specifickych aktivit jsou
elektrody umistény na konkrétni mista na hlavé, coz generuje EEG viny
s odliSnymi charakteristikami [4], viz Obr. 1.
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Obr. 1.: EEG signdly

EEG signaly lze kategorizovat podle frekvenénich pasem [9, 18]. EEG aktivita
je definovana jako soucet frekvenci alfa, beta, gama, delta a théta, které se méni
v zavislosti na védomi a stavu jedince. Frekvence rytmt je vyjadiena v cyklech
za sekundu (Hz) a potencial v mikrovoltech (uV) [18]. Studie ukazaly, Ze rtizné
typy mozkovych vin odrazeji rizné fyziologické stavy. Snizené alfa viny
a zvySené beta viny vyznamné souvisi S pracovni zatézi, premySlenim
a pozornosti, pfi¢emz nadmérna beta aktivita naznacuje, ze subjekt 1ze [19, 20].
Ncektere studie také prokazaly pokles aktivity alfa vin a zvySenou aktivitu delta,
théta a beta vin pii ptisobeni stresovych podnéti [19].

3.2.1 Event-Related Potential

Ruazné typy mozkovych potencidlii jsou generovany v zavislosti na typu
podnétu. ERP predstavuje podvédomou psychologickou reakci vznikajici
v duasledku reflexu generovaného v lidském mozku pti rozhodovani, vykonavani
mentalni ¢innosti, pozorovani né€eho znamého nebo V reakci na vnéjsi udalosti
[10, 21]. ERP analyzuje specifické kratkodobé segmenty dat mozkovych vin
vyvolanych mozkovou aktivitou zpracovavajici informace a zkoumd razné
aspekty téchto dat [3]. Pfi pouziti ERP byla identifikovana aktivace mozku
spojena s informacemi o podvodu, coz ¢ini ERP vhodnym pro detekci skrytych
informaci. ERP je zékladni a nejpouzivanéjs§i metodou pro zkouméni reakce
mozkové aktivity na rizné udalosti [22].

3.2.2 P300 komponenta

Vina P300 je pozitivni komponentou ERP, kterou lze identifikovat jako
pozitivni vychylku v EEG signdlu s typickou latenci ptiblizn€¢ 300-1000 ms po
prezentaci stimulu (viz Obr. 2). Tato odezva je vyvolana v mozku pouze v reakci
na vzacné a smysluplné podnéty [4, 11]. Pravdépodobnost vyskytu stimulu silné
ovliviiuje velikost P300. Méné Casté a vyrazné stimuly Vv pravidelné sekvenci
predvidatelnych stimullt vyvolavaji vétsi slozky P300. Zkoumanim amplitudy
viny P300 se zjistuje, zda jednotlivec skryva né&jaké informace [10, 21, 22].
Vysledky vyzkumt ukézaly, Zze podnét sondy vyvolal signifikantné vyssi
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amplitudu P300 v parietalnim misté Pz ve srovnani S irelevantnimi podnéty
u tcastnikti vinné skupiny, coz naznacuje, ze subjekt spachal trestny ¢in [2].
U nevinné skupiny ERP slozka P300 nevykazuje zadny vyznamny rozdil mezi
sondou a irelevantnimi podnéty, coz dokazuje, Ze je subjekt nevinny. Toto klicové
pozorovani lze vyuzit k identifikaci 1zi u jednotlivych jedinct [9]. Detekce
skrytych informaci zaloZzenéd na analyze komponenty P300 spojené s vnimanim
aktivity zaznamenané EEG signaly [2, 13, 23]. Analyza komponenty ERP P300
prokazala, Ze pachatel je pozorny a védomy si své viny prostiednictvim delta, alfa
a beta vIn z parietalniho laloku, coz potvrzuje ti¢innost neuralnich korelat vinik
béhem klamani pro detekci 1zi [24].
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Obr. 2.: Odezva P300
3.3 Detekce 1Zi

Schopnost spolehlivé a pfesné analyzovat skryté chovani pro Ucely detekce
podvodu je v soucasnosti nezbytna a je pouzivana v oblastech jako psychologie,
soudni védy, neurovédy, bezpecnost, hodnoceni diivéryhodnosti, tajné sluzby,
obrana, trestni fizeni, boj proti terorismu a odhalovani Spionaze [2]. Cilem
kriminalistické védy je nejen spravna identifikace pachatele, ale také zbaveni
nevinné osoby od podezieni. Z hlediska lidskych prav je minimalizace ¢asu
a traumatu z vysetifovacich postupt zasadni [3].

3.3.1 Konvenéni detektory 1z

VySetfovaci agentury vyuZzivaji mnoho detekénich technik pro podporu
soudniho systému [22]. Konven¢ni detektory 17i zaloZzené na polygrafu analyzuji
lidské chovani pii Gstnim vyslechu pomoci sledovani fyziologickych ukazatela
jako je zvysena tepova a dechova frekvence, vodivost kiize ¢i krevni tlak [19].
Tyto nedobrovolné zmény pii odpoveédi subjektu na otazky jsou predmétem
analyzy vySetfovatell, coZ miiZze vést k faleSné€ pozitivnim ¢i faleSné negativnim
vysledktim [4, 8]. Pouzivané specializované vybaveni maze byt ¢asové a finanné
naro¢né nebo nepohodiné [19, 22]. Spolehlivost a platnost detekce zaloZené na
polygrafu je diskutabilni, protoze fyziologické reakce mohou byt ovlivnény
z raznych divodid a mohou byt kontrolovany védomé [22]. Vysledky této
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techniky nejsou povazovany za dostate¢né spolehlivé dikazy v soudnim systému
kvili své subjektivité a nizké piesnosti. K pfekonani problémi S polygrafickym
testem bylo v poslednich letech provedeno mnoho vyzkuma vyuzivajicich
neurofyziologické signaly pro detekci podvodu [9].

3.3.2 EEG detektory lZi

EEG je nejcastéji vyuzivanou technikou pro odhalovani skrytych informaci
prostiednictvim méfeni neurofyziologickych signalti [2]. Lez je komplexni
kognitivni psychologicky proces, ktery vyzaduje pozornost a zahrnuje ¢innosti
Vv riiznych oblastech mozku zaméfené na utajeni podvodl a zloc¢int [11, 25].
Rozsahl¢ dilkkazy prokédzaly velky potencidl EEG jako néstroje pro meéfeni
elektrickych aktivit mozku prostfednictvim analyzy ERP P300, kde se tato slozka
vyrazné projevuje béhem klamani [2, 9, 24]. Pravdivost odpovédi subjektu na
otazky lze posoudit pozorovanim zmé&n mozkovych vin, kde pravda a lez vytvareji
vyznamné variace mezi riznymi frekvencnimi pasmy [19, 20]. EEG je piesné;jsi
neZ jiné metody, protoze neméti fyziologické indexy, ale pfimo mozkovou
aktivitu [8]. Neurofyziologické odezvy jsou poté zpracovavany pomoci riznych
klasifika¢nich algoritm® nebo metod statistické analyzy k posouzeni pravdivosti
vypovédi subjektu [19, 25]. Vysledky ukazuji, ze signaly EEG odrazeji kognitivni
a pozornostni mechanismy mozku, které jsou pii pokusu o klamani spojeny se
zvySenymi hodnotami ERP. Tento fakt umoziuje vyvoj rychlejsiho
a objektivnéjSiho nastroje pro detekci 171 ve srovnani s klasickymi detektory, které
zavisi na subjektivni interpretaci [10, 19].

3.4 Concealed Information Test

CIT je jednou z klicovych metod v kognitivni psychologii a odhalovani
podvodu. Provadi se za Gi¢elem analyzy lidského chovani pii Ihani, aby se zjistilo,
zda je dany subjekt vinny ¢i nevinny [2, 8, 10]. Metoda CIT je zalozena na
rozpoznani specifickych podnétii, jako je naptiklad vrazedna zbran ¢i fotografie
obéti [23]. Klasické paradigma pro CIT obsahuje tii kategorie podnéti
prezentovanych tcastnikiim:

e Sondy: Vzacné a smysluplné podnéty souvisejici S trestnym ¢inem, znamé
pouze vinnymi ucastniky. Generuji odpoveéd’ P300 [2, 23].

e Cile: Podnéty, které nesouviseji S trestnym ¢inem, zndmé vSem subjektim.
Jsou pouzivany k zajisténi pozornosti subjektu a generu;ji vinu P300 [11].

e Irelevantni: Podnéty nesouvisejici S trestnym ¢inem, negeneruji odpoveéd
P300. Pocet irelevantnich polozek je vétsi, nez pocet sond a cila [23].

Analyza komponenty ERP P300 byla Gspésné ptijata jako neurdlni indikator
pro CIT a pouziva se pro detekci 1Zi. Princip CIT zalozeny na ERP P300 spociva
V tom, Ze rozpoznani vzacného a smysluplného podnétu sondy, ktery je relevantni
pouze pro provinilé ucastniky, vygeneruje vyssi amplitudu P300 nez irelevantni
podnéty [2, 10]. Pfedchozi studie dale prokazaly, Ze obliceje mohou byt efektivné
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pouzity jako podnéty v CIT zaloZzeném na ERP k implementaci G¢inného systému
pro odhalovani 17i, jelikoZ je slozka P300 citliva na skryté rozpoznani obliceji
a odolna vuci protiopatfenim [13]. Vizualni stimuly zndmych a neznamych tvari
vyvolavaji odlisné mozkové reakce a pomahaji tak v identifikaci vinné osoby,
napiiklad zda podeziely zna oblicej konkrétni osoby [11, 13, P.1].

3.5 Pouzité zarizeni pro snimani EEG signalu

Pro snimani elektrické aktivity mozku bylo vyuzivano nizkonakladové zafizeni
Emotiv Insight vyvinuté spole¢nosti Emotiv Inc. Toto zafizeni poskytuje pét EEG
registracnich elektrod, jmenovit¢ AF3, AF4, T7, T8 a Pz a dvé referencni
elektrody. Nahlavni souprava disponuje senzory z hydrofilniho polosuchého
polymeru [26]. Zafizeni je neinvazivni, mobilni, bezdratové a nizkonakladové
[P.5, P.10, P.12]. Emotiv Insight pfedstavuje cenové nejdostupnéjsi variantu pro
detekci 1zi pomoci EEG ve srovnani s jinymi EEG zafizenimi a tradi¢nimi
polygrafy, coZ podporuje cil této prace vyuzit nizkondkladové zatizeni pro detekci
1zi. Umisténi elektrod na pokozce hlavy je podle mezinarodniho systému 10-20.
Spravny vybér kanalli poskytuje lepsi vykon, Setifi vypocetni Cas, zvySuje
efektivitu ziskavani dat a mize zvysit presnost klasifikace [4]. Kanal Pz poskytuje
cenné informace souvisejici s detekci 1zi a nejlepsi vykon v paradigmatu ERP
P300 [21]. Pro zpracovani dat EEG bylo v této praci vyuzito nékolik softwarovych
platforem a nastrojli, konkrétné EmotivPro, Matlab, EEGLAB a ERPLAB.

4. METODIKA VYZKUMU

Primarnim cilem disertani prace je vytvofit nizkondkladovy systém pro
rychlou a efektivni detekci intencionalni 171 pomoci EEG signalii s vyuzitim
pokroc€ilych metod strojového uceni. Tato Cast prace se zaméfuje na stanoveni
metodiky pro analyzu EEG dat, zahrnujici ziskavani dat, predzpracovani dat,
extrakci a vybér vlastnosti a naslednou klasifikaci. Analyza EEG dat je komplexni
proces, kde kazdy krok je nezbytny pro Gspésné zpracovani dat a musi byt feSen
konsekutivné [P.1]. Proto byla pro tuto analyzu navrzena pfesna metodika.

vvvvvv

komponenta ERP P300, ktera je generovana pii vyskytu smysluplného podnétu.
Tento vyzkum byl realizovdn pomoci méteni neurofyziologickych zmén béhem
experimentu, kde byla zkouména vina P300 v reakci na vizualni podnéty zndmych
a neznamych tvari. Pro analyzu jsou uvazovany predev§im odezvy mozku
subjekt na sondy a irelevantni podnéty V parietalnim laloku v oblasti Pz, protoze
tato ¢ast mozku je béhem mentalnich tkoll nejaktivng;si. Na zakladé vysledki se
poté hodnoti pfesnost klasifikace dat do dvou tiid a zjistuje se, zda rozpoznani
viny P300 dokaze odhalit nepravdivou odpovéd s vysokou mirou piesnosti.
Rozhodovani o viné ¢i neviné bylo provadéno pomoci metod strojového uceni,
konkrétné SVM s vyuzitim GA pro vybér vlastnosti z dat Discrete Wavelet
Transform (DWT) a ERP. V soucasné studii je experimentalni postup a metodika

14



zpracovani dat navrzena tak, aby poskytovala optimalni vysledky z hlediska
piesnosti s dlirazem na efektivni a rychly systém. Schématicky ptehled
navrhované metodiky pro detekci 1Zzi pomoci EEG signali je znazornén
Vv typickém blokovém schématu na Obr. 3.

Ziskavani dat

Extrakce DWT a ERP _
a vybér Vinny
vlastnosti + GA
J
Klasifikace SVM
Y,

C

Obr. 3.: Schéma navrzené metodiky pro detekci Izi pomoci EEG

5. EXPERIMENTALNI CAST

Tato c¢ast podrobné popisuje analyzu dat pro detekci 1zi pomoci EEG,
rozdélenou do nékolika fazi, konkrétné ziskavani dat, piedzpracovani dat,
extrakce a vybér vlastnosti a klasifikace dat k odliSeni vinnych subjekt od
nevinnych V reakci na vizualni podnéty. Vyzkum se zamétuje na detekci skrytych
informaci z dat ziskanych od ucéastnikii pomoci komeréné dostupné nahlavni
soupravy vyuzivajici signaly EEG k vyhodnoceni uc¢innosti a piesnosti
rozpoznavani 1zi. Vysledky této prace byly porovnany se stavajicimi studiemi
zalozenymi na ERP odpovédi s cilem zhodnotit presnost, vhodnost a pouzitelnost
navrzeného systému vyuzivajiciho nizkonakladové zatizeni EEG pro detekci 1Z1.

Nevinny

5.1 Ziskavani dat (Experiment)

Jednim z cill této prace je ovéfit, zda skryté informace vyvolané vizudlnimi
stimuly mohou odhalit lez s vysokou mirou pfesnosti pomoci analyzy EEG
signalii ziskanych nizkonakladovym zafizenim. K zodpovézeni této otazky byl
proveden ERP experiment podle protokolu CIT, kde byla sledovana mozkova
aktivita v reakci na vizualni stimuly znamych a neznamych tvari. Subjekty se
snaZzily skryt své védomosti 0 ucasti na dané udalosti. Soubor dat se skladal z 50
jedinct z Univerzity TomaSe Bati ve Zling. Experimentalni testovani vyuzivalo
protokol zaloZeny na vyvolavani ERP s dlirazem na sloZzku P300. Namisto kladeni
otazek byly subjektim na obrazovce zobrazeny rizné vizualni podnéty, které
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fungovaly jako stimul a generovaly v mozku odlisné ERP reakce: sondy (znamé
tvafe souvisejici s trestnym ¢inem), cile (znamé tvaie pro kontrolu spoluprace
subjektu) a irelevantni (neznamé tvare).

5.1.1 Priprava experimentu

Pfed zahiajenim experimentu byl vSem subjektim piedlozen pisemny
informovany souhlas s G¢asti ve vyzkumu. Ugastnici byli nasledné nahodné
rozdéleni do dvou skupin, na vinné a nevinné. VSechny signély subjektii byly
hodnoceny s jejich pisemnym souhlasem. Vyzkum byl schvalen Etickou komisi
vyzkumu Univerzity Tomase Bati ve Zling. Uastnici byli instruovani, aby
minimalizovali pohyby téla, o¢i a mrkani béhem experimentu, aby se piedeslo
vzniku artefaktii a aby odpovidali pravdivé ¢i lhali, kdyz Celi urCitym podnétiim.
EEG signaly byly zaznamenavany pomoci nizkonakladového neinvazivniho
Skanalového zatizeni Emotiv Insight béhem prezentace vizudlnich podnéti.

5.1.2 Experimentalni scénar

Pro detekci 171 byl vytvofen experimentalni scénatr simulujici faleSny zlocin,
konkrétné kradez na Fakulté aplikované informatiky na Univerzité Tomase Bati
ve Zling. Tento scénaf zahrnoval sérii vizualnich podnéta s cilem vyvolat vinu
P300. Ugastniktim z vinné skupiny byla pied experimentem piedloZena fotografie
osoby, které méli udajné ukrast urcity predmét. Jejich tikolem bylo identifikovat
tuto osobu jako neznamou a na ostatni podnéty odpovidat pravdivé. Casové
rozpéti experimentu bylo pfiblizné 15 minut.

5.1.3 Snimani dat

EEG data byla ziskavana béhem experimentu za ucelem detekce 1zi pomoci
analyzy komponenty P300. Subjektim byly prezentovany obrazky promitané na
obrazovce, pti¢emz bylo zjistovano, zda jsou obeznameni S tvaii ¢i nikoli.
Ugastnici byli instruovéni, aby odpovidali ,,ANO* & ,NE* co nejrychleji po
zobrazeni kazdé fotografie. Fotografie zndmé osoby fungovala jako sonda, coz
m¢élo vyvolat v mozku vinného subjektu reakci P300 s vysokou amplitudou.

Postup snimani dat

e Umisténi nahlavni soupravy: Nejprve byla nasazena nahlavni souprava
S adekvatné navlhcenymi elektrodami. Sprdvné nasazeni zatizeni je
zasadni, jelikoz kazda elektroda méfi specifickou ¢ast mozku.

e Kontrola kvality signalu: Pfed zahajenim zaznamu bylo nutné dosdhnout
vysoké kvality EEG signélu, coz je klicové pro naslednou analyzu. Kvalita
signalu byla ovéfovana vizualné pomoci softwaru EmotivPro.

e Zahajeni méreni: Po dosazeni vysokeé kvality signalu, byl zahdjen proces
zédznamu signalu.

e Export dat: Naméiené surové EEG signaly byly ziskany pomoci softwaru
EmotivPro, ktery je urCen primarné pro praci s nahlavni soupravou od firmy
Emotiv, a byly exportovany pro naslednou analyzu ve formatu CSV.
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Uprava dat: Pied samotnym piedzpracovanim probé&hla uprava dat do
specifického formatu, vhodného pro import dat do nastroje EEGLAB.
Automatizace procesu: Uprava dat pro viechny subjekty prob&hla pomoci
koédu vytvoreného v Matlabu, ktery byl poté vyuzit ve vysledném
programul.

5.2 Predzpracovani dat

Pted zah4jenim analyzy dat je nezbytné ptedzpracovat signdly EEG za u¢elem
odstranéni artefaktd a Sumu, které mohou ztizit detekci komponenty ERP P300
generované stimuly a sniZzit celkovou piesnost systému [10]. Mozkové viny jsou
slabé fyziologické signaly a jsou nachylné K ruseni, proto je odstranéni
nezadoucich signalti dilezité pro nasledné zpracovani a analyzu [8]. Artefakty
mohou byt odstranény vizualné nebo pomoci automatizovanych metod. Pro
odstranéni Sumu a artefaktii se nejéastéji vyuziva metoda Band-Pass Filter (BPF)
[4-13, 15]. Uzite¢na slozka EEG signalu je v rozmezi 0,5 Hz az 30 Hz
[4, 7, 9-11], ostatni frekvence jsou eliminovany. Pfedzpracovani EEG dat bylo
provedeno pomoci nastroji EEGLAB a ERPLAB v Matlabu.

Postup pi‘edzpracovani dat

Nastaveni cesty pro EEGLAB: Pied zahajenim analyzy je nutné nastavit
cestu ke slozce EEGLAB.

Import dat: Dalsim krokem je import dat do EEGLAB.

Vybér dat: Byl proveden vybér vhodnych dat pro naslednou analyzu.
Umisténi kanali: Nastaveni umisténi jednotlivych kanalii v EEGLAB.
Filtrace (Notch filtr): Predbézna filtrace dat byla provedena pomoci
Parks-McClellan Notch filtru v ERPLAB, ktery odstranil DC offset a horni
hranici signalu nastavenou na 50 Hz.

Tvorba eventu: Dale byly importovany informace o jednotlivych eventech
(sonda, cil, irelevantni), které se pouzivaji pro oznafeni €asu nastupu
jednotlivych stimuld a pomahaji pii analyze EEG dat rozpoznat ERP
komponenty o¢ekavané jako reakce na konkrétni stimul.

Vytvoreni seznamu udalosti: Nasledné byl vytvofen seznam udélosti pro
konkrétni eventy.

Tvorba epoch: Dalsim krokem bylo rozd€leni dat do jednotlivych epoch,
které umoziuji sledovani ¢asové udalosti. Bylo vytvofeno ¢asové okno
s dobou trvani od -50 do 950 ms se vzorkovaci frekvenci 128 Hz.

Vybér kanalu: Kanal Pz byl vybran pro analyzu kvili své lokalizaci nad
parietdlni Casti mozku, kterd je spojena S kognitivnimi funkcemi
a zpracovanim informaci.

Filtrace (IR Butterworth): Nasledna filtrace dat byla provedena pomoci
IR Butterworth filtru v rozsahu 0,5-30 Hz, ktery odstranuje neuzite¢na
pasma a artefakty okolniho prostiedi.
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e Odstranéni artefakta: Po filtraci byla provedena detekce a odstranéni
artefaktii pomoci vestavénych funkci v EEGLAB. Kritérium pro odstranéni
artefaktii bylo nastaveno na 100 pV pro jednotlivé epochy.

e Primérovani ERP: Zavérecnym krokem bylo vytvofeni zprimérovaného
ERP datasetu. EEG data obsahuji mnoho Sumu kvili riznym procesiim
probihajicim v mozku, proto je vhodné provést vice méteni a data nasledné
zprumérovat [24]. Vysledkem piedzpracovani jsou primérné hodnoty ERP
pro sondy 1 irelevantni podnéty na elektrodé Pz u kazdého tcastnika.

e Export dat: Pro kontrolu dat byl proveden export do souboru CSV.

e Vizualni kontrola dat: Pro vizualni kontrolu piedzpracovanych dat je
mozné vyuzit EEGLAB a ERPLAB k vykresleni jednotlivych grafi.

e Automatizace procesu: Pro pfedzpracovani byla vyuZita automatizace
pomoci naprogramovanych funkci a skripti z EEGLAB. Tento kod byl
nasledné pouzit ve vysledném programu, coz vyrazné urychlilo cely proces.

5.3 Extrakce vlastnosti

Tato Cast se zaméfuje na rizné pristupy K extrakci vlastnosti slouzicich
k identifikaci slozitych vzorci mozkovych vin. Vybér uzitetného signalu se
provadi pomoci mnoziny parametrd, které se nasledné vyuzivaji ke klasifikaci.
EEG signal je nestacionarni a jeho frekvence se méni v zavislosti na Case. Pii
detekci 1zi se frekvence meéni pii reakci subjektu na konkrétni podnét v urcitém
case. Nezpracovan¢ EEG signaly jsou zaznamenavany v ¢asové oblasti, tedy jako
funkce ¢asu. Pouze Casova informace vSak nestac¢i K analyze nestacionarniho
signalu EEG, a proto se k ziskani uzitecnych informaci pouzivaji riizné techniky
extrakce vlastnosti [2, 4, 10, 11, 21]. V predchozich studiich CIT zaloZenych na
ERP P300 pro detekci 1zi byly pro analyzu EEG signalti pouzity rizné metody
extrakce vlastnosti zaloZzené na ¢asové, frekvencni ¢i ¢asové-frekvenéni doméné.
Tyto metody a jejich kombinace se vyuzivaji ke zvySeni pfesnosti a vykonu
systému [P.1]. Analyza dat zde byla provedena v ¢asové oblasti na datech ERP
a také v Casové-frekvencni oblasti pomoci DWT.

5.3.1 Discrete Wavelet Transform

DWT je jednou z dominantnich technik pro analyzu ¢asové proménnych
charakteristik nestacionarnich signali. Analyzuje ¢asové-frekvencéni oblasti, coz
Z ni ¢ini idealni metodu pro extrakci vlastnosti. DWT vyrazné snizuje mnoZzstvi
dat pottebnych pro analyzu tim, Ze rozklada signal na aproximacni a detailni
koeficienty pomoci ruznych filtrd [9, 24]. DWT rozd€luje signal na
nizkofrekvencni a vysokofrekven¢ni slozky do subpdsem stejné Sitky v prvni
urovni. V nasledujicich Urovnich jsou do dil¢ich pasem rozdéleny pouze
nizkofrekvencni slozky [24]. Byl proveden viceuroviovy jednorozmérny vinkovy
rozklad, kde na kazdé arovni je rozklad charakterizovdn operatorem dolni
propusti, poskytujicim aproximacni koeficienty, a horni propusti, poskytujicim
koeficienty detaili [4]. DWT tedy rozklada signal na riizna frekvencni pasma
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pomoci filtrti @ vraci aproximacni a detailni koeficienty v jednotlivych tGrovnich,
které slouzi pro vypocet vlastnosti uréenych pro vstup do klasifikatoru [9, 25].

Postup extrakce vlastnosti

Vybér frekvencnich pasem: Nejinformativnéjsi frekvenéni pasma pro
analyzu EEG signali v kontextu P300 jsou alfa, beta, delta a théta.
Frekvenc¢ni pasmo gama, ptesahujici 30 Hz, bylo eliminovéno jako artefakt.
Delta viny (0,5-4 Hz) jsou klicové, protoze vyznamné koreluji s amplitudou
P300. Théta viny (4-8 Hz) jsou rovnéZz vysoce relevantni, protoze jsou
propojeny s procesy kodovani a vyhledavani paméti. Alfa viny (8-12 Hz)
a beta viny (12-30 Hz) hraji roli v Kkontrole pozornosti
a senzoricko-motorickém zpracovani [9, 11, 19, 20, 24].

Aplikace DWT na EEG signaly: DWT bylo pouzito K pfevodu ziskaného
EEG signalu se vzorkovaci frekvenci 128 Hz na reprezentaci
v Casové-frekvencéni doméné pro zachyceni hlavnich frekvencnich pasem
EEG relevantnich pro analyzu P300. Byl proveden rozklad paté urovné
pomoci vinkového filtru Daubechies ¢tvrtého fadu (db4), protoze jeho
vlastnosti pfipominaji odezvy ERP [4]. Po aplikaci DWT jsou signaly
rozd€leny do jednotlivych frekven¢nich pasem EEG (alfa, beta, delta
a théta), poskytujici aproximacni a detailni koeficienty.

Vypocdet statistickych vlastnosti: Byly vybrany rizné statistické vlastnosti
signalu pro komplexngj$i analyzu P300, konkrétné¢ maximum, minimum,
peak-to-peak, primér, smérodatnd odchylka, median, Sikmost, Spicatost,
entropie, parametry Hjorth (aktivita, mobilita, sloZitost), energie a vykon
[6, 9, 10]. Tyto vlastnosti byly vypocteny pro podnéty sond a irelevantni
podnéty na datech ERP v cCasové oblasti a na koeficientech DWT
Vv jednotlivych vlnovych pasmech v ¢asové-frekvencéni oblasti pro vSechny
subjekty. Tyto vlastnosti slouzi jako charakteristiky pro klasifikaci.
Tvorba vektoru: Po vypoctu primérnych ERP a vinkovych koeficientd
pomoci DWT na elektrodé Pz byly na kazdou dil¢i slozku aplikovany riizné
statistické metody. Vysledné vlastnosti byly slou¢eny do jediného vektoru,
vCetné oznaceni tifid. Nakonec byla ziskdna matice vlastnosti obsahujici
sedmdesat charakteristik a jeden sloupec tfidy pro jednotlivé podnéty
u kazdého subjektu, ktera slouZila jako vstup do klasifika¢niho algoritmu.
Automatizace procesu: Z diavodu nutnosti zpracovani velkého mnozstvi
dat byla pouzita automatizace pomoci kodu vytvoieného v Matlabu.

5.4 Vybér vlastnosti

Vybér vhodnych vlastnosti je kliCovym krokem pro detekei 171 pomoci EEG
signal pfi analyze odpovédi ERP P300 v reakci na rozpoznani oblic¢eje pied
provedenim klasifikace. Cilem je identifikovat optimalni sadu vlastnosti, ktera
umozni sestavit efektivni model ze shromazdénych dat [17]. V této studii byly
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analyzy aspekti EEG provedeny jak v cCasové oblasti na datech ERP,
tak 1 v asové-frekvencni doméné pomoci DWT. Vybér relevantnich vlastnosti
Z téchto dat je zasadni jak pro zlepSeni vypocetni efektivity, tak pro zvySeni
pouzitelnosti systémt zalozenych na EEG v readlnych aplikacich [9]. Ruzné
metody vybéru vlastnosti nabizeji rGzné pfistupy k identifikaci nejvice
informativnich charakteristik z EEG signdlti. Mezi Casto pouzivané metody
vybéru vlastnosti Vv této oblasti patii geneticky algoritmus (GA) [10, 11], Binary
BAT [4, 6] a Analysis of Variance (ANOVA) [19]. Dalsi moznosti je pouziti
Principal Component Analysis (PCA) v Classification Learneru. Pro vyhodnoceni
vykonu vlastnosti byly pouzity tii metody: GA, ANOVA a PCA. Nejlepsich
vysledkt dosahl GA, ktery byl poté pouzit pro tvorbu finalniho modelu.

5.4.1 Geneticky algoritmus

GA, inspirované pifirodnim vybérem, maji schopnost prohledavat rozsahly
a komplexni prostor vlastnosti pomoci evolu¢nich principil, coz mize vést
k nalezeni optimalnich vlastnosti. Tento algoritmus iterativné zlepSuje populaci
kandidatnich feSeni pomoci operaci, jako jsou selekce, kiiZeni a mutace. GA jsou
flexibilni a mohou byt pfizpiisobeny riznym typiim dat a kritériim optimalizace.
GA byl zvolen pro vybér optimalni sady vlastnosti vzhledem k jeho vyssi
efektivité oproti tradicnim metoddm. Diky své schopnosti prozkoumavat velky
prostor moZnosti a nalézat necekané kombinace vlastnosti se ukéazal jako velmi
efektivni. GA nejenze zohlediuje slozité interakce mezi vlastnostmi, ale také
zvySuje celkovy vykon a stabilitu modelu, coz je kli¢ové pro aplikace, jako je
detekce 1zi pomoci EEG signalu [10, 11].

Funkénost GA

GA je G¢inna metoda pro nalezeni optimalnich feSeni v prostoru moznych
kombinaci. Proces se opakuje iterativné, dokud neni dosaZeno stanoveného
kritéria, jako je maximalni pocet generaci nebo dokud neni nalezeno optimalni
feSeni. Jeho funkcnost spociva v n€kolika klicovych krocich:

¢ Inicializace populace: GA vytvoii po¢ate¢ni soubor nahodnych binarnich
vektort, kde kazdy vektor reprezentuje kombinaci vybranych vlastnosti.
Hodnoceni jednotlivetd: Jedinci jsou hodnoceni pomoci fitness funkce.
Vybér rodicii: Rodice jsou vybirani z populace na zaklad¢ fitness hodnot.
KiiZeni: Kombinace vlastnosti rodi¢t K vytvoreni novych potomkd.
Mutace: Nahodna zména nékterych vlastnosti potomki pro prozkoumani
novych Casti prostoru feSeni a zvySeni diverzity populace.
e Tvorba nové populace: Novd populace je vytvofena z potomkil
a n¢kterych nejlepsich jedinct z predchozi generace.

Optimalizace nastaveni GA

Pro optimalizaci vybéru vlastnosti byl GA nastaven s nasledujicimi parametry:

20



e Maximalni pocet generaci (MaxGenerations): Maximalni pocet generaci
byl nastaven na 100 pro dtikladngjsi priizkum prostoru feseni.

e Velikost populace (PopulationSize): Velikost populace byla nastavena na
200 pro zajisténi dostatecné diverzity populace.

e KiiZeni (CrossoverFraction): Pravdépodobnost kiizeni byla nastavena na
0,8, coz znamend, Ze 80 % populace se bude podilet na kiiZeni.

e Mutace (MutationFcn): Funkce pro mutaci jedincti byla nastavena na 0,05.

Vyuziti Gaussian SVM v GA

Vyuziti Gaussian Support Vector Machine (SVM) v kontextu GA pro vybér
optimalnich vlastnosti je efektivnim feSenim pro klasifikaci EEG dat. SVM
s Gaussian jadrovou funkci dokaze 1épe zachytit komplexni vztahy v datech diky
své schopnosti transformovat vstupni prostor do vySSich dimenzi a vytvaret
nelinearni rozhodovaci hranice, coz je klicové pro analyzu EEG dat. GA je pouzit
pro vybér optimdlni podmnoziny vlastnosti, které maximalizuji klasifikacni
schopnosti modelu SVM a zlepSuji jeho vykon. Tato kombinace umoZnuje
dosazeni vyssi presnosti klasifikace a zaroven zajist'uje robustnost a schopnost
generalizace modelu na nova data. GA byl pouzit k vybéru 35 nejlepsich vlastnosti
z celkového poctu 70 vlastnosti, ¢imz se snizila doba b&hu celého procesu
a slozitost prostoru vlastnosti. Vysledna sada vlastnosti byla nasledné pouzita pro
klasifikaci dat pomoci SVM. Stabilita modelu a primérna presnost klasifikace
byla dosazena na urovni 95,09 %, coz potvrzuje efektivitu a vyhody pouziti GA
v této oblasti. JelikoZ je tento proces narocny jak Casové, tak vypocetné, byl
v programu pro predikci zvolen hotovy model s témito vybranymi vlastnostmi.

5.5 Klasifikace

Po extrakci a vybéru vhodnych vlastnosti EEG signalu nasleduje kli¢ovy krok
Klasifikace dat, jehoZ cilem je uréit pfitomnost cilové informace u subjektu. Ve
fazi Kklasifikace se shromazdéné vlastnosti nejcastéji porovnavaji pomoci
klasifika¢nich algoritma [22]. Algoritmy pro automatickou detekci 1zi z analyzy
mozkovych viIn jsou pfedmétem intenzivniho zajmu vyzkumné komunity. Pro
odhaleni skrytych informaci z EEG dat se nejcastéji vyuzivaji algoritmy
strojového uceni, které se staly dalSim nastrojem pro CIT [11]. Dulezitou
vlastnosti téchto metod je jejich nezavislost na subjektivnim hodnoceni,
interpretaci ¢i vyhodnocovani dat [P.1]. Mezi nejéastéji vyuzivané algoritmy patii
SVM [4, 7, 10, 21, 22], Linear Discriminant Analysis (LDA) [4, 7, 9-11],
Multi-Layer Feed Forward Neural Network (MLFFNN) [4, 7, 10, 12], K-Nearest
Neighbors (KNN) [4, 7, 8, 10] a Naive Bayes (NB) [4, 7, 10]. Dalsi moznosti je
vyuziti Decision Trees (DT).

5.5.1 Porovnani metod pro klasifikaci EEG dat

V této disertacni praci byly analyzovany riizné metody extrakce a vybéru
vlastnosti a klasifikacni algoritmy s cilem maximalizovat ptesnost detekce 1zi
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pomoci EEG signalti. Hlavnim cilem bylo identifikovat kombinace metod
a algoritmii, které poskytuji nejvyssi presnost klasifikace na zaklad¢ analyzy ERP
P300 za pouziti nizkonakladového zatizeni.

Porovnani metod extrakce vlastnosti na jednotlivych elektrodach

Porovnani ptesnosti klasifikace pro jednotlivé metody extrakce vlastnosti
u jednotlivych elektrod aplikovanych na riiznych algoritmech lze vidét na Obr. 4.
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Obr. 4.: Porovndani presnosti klasifikace na riiznych elektroddach

Nejvyssi ptesnosti klasifikace bylo dosazeno na elektrodé Pz pti pouZiti
algoritmu SVM s kombinaci metod ERP a DWT, kde pfesnost dosahla az 95,6 %,
coZ ukazuje vhodnost SVM pro detekci 171 na zédkladé EEG signali.

Porovnani metod vybéru vlastnosti

Pro optimalizaci vybéru vlastnosti byly pouzity rizné metody, konkrétné GA,
ANOVA a PCA, s cilem ziskat nejvyznamngj$i vlastnosti z celkovych 70
statistickych vlastnosti.
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Obr. 5.: Porovnani metod vybéru viastnosti
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Nejvyssi presnosti klasifikace bylo dosazeno pii pouziti GA pro vybér
vlastnosti z ERP a DWT dat v kombinaci s klasifikaénim algoritmem SVM na
elektrodé Pz, coz potvrzuje jeji vhodnost pro detekci 171 pomoci EEG signalil.

5.5.2 Gaussian Support Vector Machine

V této praci byl pro tvorbu findlniho modelu pouzit Medium Gaussian SVM
S jadrem Radial Basis Function (RBF), coz je robustni algoritmus strojového
uceni schopny vytvaret rozhodovaci hyperrovinu maximalizujici vzdalenost mezi
tiidami dat [4, 11, 21]. Gaussian SVM je zvlasté vhodny pro analyzu ERP P300
signalt, které reflektuji reakce mozku na znamé podnéty, jez mohou mit
nelinearni povahu [4]. Robustnost SVM viici pietizeni (overfitting) je zajisténa
diky optimalizaci parametrii a pouziti jadra.

Parametry modelu Gaussian SVM

o Kernel Scale (y = 5,3): Urcuje sifku Gaussian jadra. Hodnota 5,3 byla
vybrana na zakladé optimalizace, ktera zajistila nejlepsi vykon modelu.

e Box Constraint Level (C = 1): Kontroluje regularizaci modelu. Hodnota
1 poskytuje rovnovahu mezi piesnosti a generaliza¢ni schopnosti modelu.

e Multiclass Method (One-vs-One): Rozdéluje vicetiidni klasifika¢ni ilohu
na n€kolik dvojtiidnich problémi. U kazd¢ dvojice tfid je natrénovan jeden
SVM model a rozhodnuti se provadi na zaklad¢ vétSinového hlasovani.

e Standardize Data (True): Zajist'uje, ze vSechny vlastnosti maji stejny vliv
na rozhodovaci hranici modelu, coz zlepSuje stabilitu a vykon modelu.

5.5.3 Postup klasifikace dat a tvorba modelu

Tato prace ptedstavuje novy piistup ke klasifikaci EEG signalli za vyuziti
modifikovaného testu CIT zalozeného na ERP P300 s vyuzitim pokrocilych
metod vybéru vlastnosti a strojového u€eni. Klasifikace dat a tvorba modelu je
klicCovym krokem pro uspé$né rozliSeni mezi vinnymi a nevinnymi subjekty.
Tento pfistup je zasadni pro vyvoj efektivniho systému detekce 171 pomoci EEG.

e Implementace klasifika¢niho modelu: Klasifikace dat zahrnuje vytvoreni
modelu obsahujiciho pravidla pro rozdéleni dat do klasifika¢nich tfid. Pro
trénink modelu byla data ptipravena ve formé matice obsahujici 70 atributti
(70 statistickych vlastnosti a klasifikacni tfidu).

o Extrakce a vybér vlastnosti: Klasifikace EEG signalt je vyznamné
ovlivnéna vybérem vlastnosti. V této praci byly statistické vlastnosti
extrahovany z aproximacnich a detailnich koeficienti ziskanych z DWT
v kazdém vlnovém pasmu a z ERP dat. Vybér vhodnych vlastnosti byl
proveden pomoci GA, ktery vybral 35 nejrelevantnéjSich vlastnosti
z celkovych 70. To vedlo k tvorbé finalni matice obsahujici vybrané
statistické vlastnosti aplikované na hodnoty ERP a DWT pro podnéty sond
a irelevantni podnéty na elektrodé Pz pro vSechny subjekty.
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o Krizova validace: Pfed trénovanim byla pouzita kiizova wvalidace
k vyhodnoceni vykonnosti modelu na celkovém datasetu. Kiizova validace
se provadi za ic¢elem ochrany proti pretrénovani dat [21].

e Trénink a testovani modelu: Po vybéru vhodnych vlastnosti signalu byla
data rozd¢€lena na trénovaci a testovaci mnoZiny s pouzitim desetindsobné
kiizové validace. Pro trénink modelu bylo vyuzito prvnich 30 subjekti
(15 vinnych, 15 nevinnych) z celkovych 50, zatimco zbyvajici subjekty
(9 vinnych, 7 nevinnych) byly vyhrazeny pro finéalni testovani modelu na
novych datech k ovéfeni jeho robustnosti a vykonu. Ctyii subjekty byly
odstranény kvlli nadmémému mnoZstvi artefakti nebo neplatnému
meéteni. Klasifikacni algoritmus SVM s vlastnostmi generovanymi pomoci

e Predikce a klasifikace: Kone¢nym cilem metody CIT je urcit, zda je
subjekt vinny nebo nevinny. Predikce modelu byla zalozena na pfitomnosti
ERP komponenty P300 v reakci na podnét sondy v EEG signalech.

e Kontrola faleSnych pozitiv: Pro zvySeni preference klasifikace subjekt
jako nevinnych byl zvolen parametr jddra v Gaussian SVM s mensi
hodnotou, ktery zvySuje citlivost modelu vii¢i faleSnym pozitivim.

e Optimalizace modelu a parametri: Nejvyssi presnosti dosahl algoritmus
SVM s vlastnostmi kombinujicimi ERP a DWT. Po vybéru vlastnosti
pomoci GA a optimalizaci parametrii SVM byl model schopen spravné
predikovat 43 z 46 subjektt, zatimco piedtim spravné predikoval 40 z 46
subjektii. Jako findlni model byl vybrdn Medium Gaussian SVM
s parametrem jadra 5,3 a pro GA byly nastaveny hodnoty mutace 0,05
a kiizeni 0,8, coz vedlo ke stabilni piesnosti klasifikace 95,09 % a spravné
predikci 14 z 16 novych subjektl. Tento ptistup vedl k vybéru parametri
s nejlepsimi vysledky, které zajistily, ze vybrané vlastnosti jsou robustni
a dobfe generalizuji na nova data, coz je kritické pro praktické aplikace,
jako je detekce 171 pomoci EEG signalt.

Celkova predikce modelu Predikce modelu Predikce novych dat
(43/46 subjektd spravné (29/30 subjektd spravné (14/16 subjektd spravné
klasifikovano) klasifikovano) klasifikovano)
6,5% 3,2% 12,5%

96,8%
® Spravna predikce ® Spravna predikce ® Spravna predikce
Nesprdvna predikce Nespravna predikce Nesprdvna predikce

Obr. 6.: Presnost predikce findlniho modelu
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e Automatizace procesu: Vzhledem k velkému mnozstvi dat byl pouzit
skript v prostiedi Matlab, ktery automatizoval proces predikce, ¢imz se
zjednodusil a urychlil cely postup.

e Dil¢i zavér: V ramci disertacni prace zaméfené na detekci 171 pomoci
analyzy ERP P300 z EEG signalt na elektrodé¢ Pz dosdhl finalni model
pramérné piesnosti klasifikace 95,09 %. Pouziti GA pro vybér relevantnich
vlastnosti z ERP a DWT dat v riznych frekvencnich pasmech v kombinaci
s SVM a optimalizaci parametri vedlo k vysoké presnosti klasifikace.
Finalni model spravné predikoval 43 z 46 celkovych subjekti a 14 z 16
novych subjektii. Tento vysledek potvrzuje vhodnost kombinace zvolenych
metod jako uinné strategie pro detekci 1zi pomoci EEG signalti. Finalni
model byl vytvofen v prostfedi Classification Learner v Matlabu a poté
pouzit ve vysledném programu pro detekci 1zi. Vykonnost modelu byla
nasledn¢ hodnocena pomoci raznych metrik vykonu, které hodnoti
spravnost predikce jednotlivych ttid.

5.5.4 Vyhodnoceni modelu

Vyhodnoceni modelu je klicovym krokem v procesu klasifikace, protoze
poskytuje informace o jeho spolehlivosti a ucinnosti. Pro vypocet vykonu
klasifikatoru se berou v ivahu rizné ukazatele ziskané z Confusion Matrix, jako
je presnost, citlivost, specifi¢nost, preciznost a F-skore [7-10]. Tyto metriky
poskytuji komplexni piehled 0 tom, jak model funguje pii klasifikaci dat do
jednotlivych tfid. Pro porovnani vysledkl se soucasnymi studiemi byla vyuzita
piesnost klasifikace.

Presnost 95,09%
Citlivost 86,75%
Specifi¢nost 99,33%

Preciznost
F-skore
0% 20% 40% 60% 80% 100%

Obr. 7.: Prumérné hodnoty jednotlivych metrik vykonu

Vysledky této studie potvrzuji, Ze kombinace ERP a DWT s metodou vybéru
vlastnosti pomoci GA a algoritmem SVM poskytuje efektivni nastroj pro detekci
1z1 na zékladé¢ EEG signall. Prezentovany model dosahl primémné piesnosti
klasifikace 95,09 %, coZ potvrzuje jeho potencial v oblasti neurovéd a detekce 17i.
Vysoka presnost Klasifikace, spolu s vynikajici specificnosti a solidni citlivosti,
naznacuje, ze tento model by mohl byt velmi uzitecny pro praktické aplikace.
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Navrzeny model uspéSné klasifikoval 43 z 46 subjektl spravné, coZ potvrzuje
jeho robustnost a schopnost generalizace na nova data. Chybna klasifikace tfi
subjektii mtize byt pficitana faktorim jako individudlni variabilita EEG signala,
pritomnost artefaktt, stres a uzkost. Vysledky této studie naznacuji, ze kombinace
ERP P300 a pokrocilych metod strojového uceni pro klasifikaci mize byt
ucinnym nastrojem a prispét tak k dalSimu vyzkumu a vyvoji spolehlivych
a presnych systému pro detekci 1zi pomoci analyzy mozkovych vin.

5.6 Srovnani se stavajicimi studiemi

Srovnani sou€asného pristupu se stavajicimi studiemi je kliCovym krokem
k posouzeni uc¢innosti navrzené metodiky. Pro porovnéani byly vybrany studie
zamétfené na detekci 121 pomoci EEG signala pii zkoumani reakce ERP P300 na
znamé tvare. Cilem je nejen porovnat jednotlivé studie, ale také zdiiraznit
jedine¢né aspekty soucasného piistupu ve srovnani s metodami pouzitymi
v literatute. Vysledky dosaZzené v této disertacni praci vyznamné pievysuji vétSinu
stavajicich studii zaméfenych na detekci 1z1 pomoci EEG. PouZitim kombinace
metod DWT a ERP pro extrakci vlastnosti, GA pro vybér vlastnosti
a algoritmu SVM pro klasifikaci se podafilo dosdhnout primérné piesnosti
95,09 %. Tato hodnota je pozoruhodni v kontextu aktualni literatury, kde se
presnosti dosahované rlznymi metodami extrakce a klasifikace pohybuji
v rozmezi 81,03 % az 96,8 %, pti¢emz pouze jedna studie dosahla vyssi presnosti
nez soucasna prace.
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Obr. 8.: Srovnadni soucasného pristupu se stavajicimi studiemi

Vysledky této studie jsou vyjimecné, s primérnou piesnosti klasifikace
95,09 %, coz ptevySuje vysledky vétSiny zminénych studii a pfinasi vyznamné
pfinosy pro oblast detekce 171 pomoci EEG v reakci na zndmé a nezndmé tvare.
Vysoka presnost dosazend pomoci nizkondkladového vybaveni, pokrocilych
metod strojového uceni a vybéru vlastnosti ukazuje na potencial pro praktické
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aplikace a dal$i vyzkum. Pouziti nizkondkladového zatizeni je vyznamné, nebot’
ukazuje, ze 1 s mén¢ ndkladnym vybavenim pfi pouziti pouze jednoho kandlu je
mozno dosdhnout vysoké urovné piesnosti. To ukazuje na proveditelnost detekce
1zi z EEG signalii s mensim poctem kanalli, coz umoznuje nakladoveé efektivni
implementaci. VEtsi poCet subjektll ve srovnani s vétSinou ostatnich studii zvySuje
validitu a generalizovatelnost vysledkl, coz pfedstavuje vyznamny piinos
k dal§imu rozvoji této oblasti vyzkumu.

6. VYVOJ APLIKACE PRO DETEKCI LZI

Vytvofeni aplikace pro detekci 1zi pomoci EEG signald bylo motivovano
potiebou zjednodusit a urychlit proces identifikace klamani. Tradi¢ni metody
analyzy EEG dat a nasledna klasifikace vyzaduji zna¢né odborné znalosti a jsou
Casoveé naro¢né. V souCasné dobé existuje snaha 0 vyvoj ndstroju, které tento
proces automatizuji a zptistupni Sir§i vefejnosti. Byla vyvinuta aplikace, ktera
umoziuje rychlou a jednoduchou detekei 171 bez potieby hlubsich znalosti v dané
problematice. Aplikace poskytuje vystup ve formé zpravy indikujici, zda subjekt
1ze ¢i nelze, coz vyrazné zjednodusuje cely proces. Aplikace byla vytvotfena
pomoci nastroje App Designer v Matlabu, coZz zarucuje moderni design
a funk¢nost grafického uzivatelského rozhrani (GUI). Tento systém detekuje lez
prostiednictvim analyzy ERP komponenty P300 ziskané z EEG signald. Kli¢oveé
vlastnosti byly vybrany pomoci GA z ERP a DWT dat a nésledné¢ zpracovany
pomoci algoritmu SVM. Jednotlivé metody byly zvoleny na zékladé vysledki
provedenych experimenti a vyvinuté metodiky v predchozich ¢astech prace.
Tento ptistup zajiSt'uje vysokou piesnost a spolehlivost klasifikace, ¢imZ ptispiva
k vyvoji detekce 1Zi za pouziti pokrocCilych technologii a strojového uceni.
Vysledna aplikace je pfipravena k distribuci jako samostatny exe soubor bez
nutnosti vlastnéni licence k Matlabu.

@ LiDeteEG - X

EEG DETEKTOR LZI

VLOZIT SOUBOR

DETEKOVAT LEZ

&

SUBJEKT ZNA OBLICEJ OSOBY !

Obr. 9.: Aplikace pro detekci IZi
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Trénink a predikce modelu

Proces trénovadni modelu se opakuje, dokud neni dosaZzeno optiméalniho
modelu. Nasledné je natrénovany model integrovan do aplikace pro predikci.

Trénink (opakuje se, dokud se neziska nejlepsi model)
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Obr. 10.: Pracovni postup aplikace

6.1 Popis hlavnich funkci aplikace

-
PREDIKCE

Hlavni funkce spolupracuji na automatizaci procesu detekce 171 pomoci EEG,
od nacteni souboru a extrakce vlastnosti az po identifikaci moznych 1zi. Dilezitou
Casti je robustni ochrana proti chybam a dikladné ptedzpracovani dat, coz
zajist'uje spolehlivost a presnost vysledk.

e Nacteni dat (funkce LoadDataPushed): Tato ¢ast programu obsahuje
specifické funkce, které nacitaji a upravuji data do vhodného formatu pro
dals$i zpracovani z CSV souboru vybraného uZivatelem, pti¢emz kazda ¢ast
obsahuje ochranu proti chybam a kontrolu kvality dat.

e Analyza dat (funkce AnalysisPushed): Tato funkce umoziiuje komplexni
automatizovanou analyzu EEG dat zahrnujici pfedzpracovani signala
s cilem extrahovat relevantni vlastnosti pro naslednou klasifikaci, pfi¢emz
oSetiuje mozné chyby a kontroluje provedeni ptedchoziho kroku.
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o Detekce 1zi (funkce LieDetectionPushed): Tato cast programu je
navrzena tak, aby vyuzivala analyzovana data z pfedchozi Casti a provadéla
predikci pomoci pfedem natrénovaného modelu strojového uceni.
Vysledkem predikce je uréeni, zda jde o lez nebo pravdu. Pokud dojde
k chybé, uzivatel je o této skuteCnosti informovan pomoci chybové zpravy.

6.2 Distribuce aplikace pro detekci 1Zzi pomoci EEG

Automatizovany proces detekce 171 zahrnuje snimani dat pomoci navrzeného
experimentu a ndslednou analyzu EEG dat pomoci aplikace. Ziskavani dat
probihd pomoci zatizeni Emotiv Insight a placeného softwaru EmotivPro, ktery
je nezbytny pro sbér dat z EEG zafizeni. Pro analyzu namétenych dat je pouzita
aplikace LiDetEEG.exe, ktera vyzaduje instalaci bezplatného Matlab Runtime
R2020b (9.9) nebo placené verze Matlab R2020b. V této disertacni praci byl
sestaven podrobny manual pro proces detekce 1zi pomoci EEG, ktery zahrnuje
vzorovou prezentaci pro experiment, vyvinutou aplikaci a kompletni dokumentaci
s podrobnymi instrukcemi spravného postupu pro ziskavani dat a pouziti aplikace.
Veskeré nezbytné materidly pro detekci 121 pomoci EEG jsou k dispozici jako
ptiloha disertacni prace.

7. VYSLEDKY

Diserta¢ni prace se zamcfila na vyvoj systému pro automatickou, rychlou
a efektivni detekci intencionalni 1zi pomoci analyzy EEG signalli snimanych
nizkondkladovym zafizenim, s vyuZzitim pokrocilych metod vybéru vlastnosti
a strojového uc€eni. Cilem bylo identifikovat nejvhodné;jsi kombinaci metod pro
extrakci a vybér vlastnosti a klasifikaci, ktera zajisti co nejvyssi presnost detekce
1z1 pomoci EEG.

Metodika a experiment

Byla navrzena a ovéfena metodika pro cely proces detekce 171 pomoci EEG,
ktera zahrnovala podrobny popis jednotlivych fazi analyzy dat. Navrhovany
ptistup poskytuje novy pohled na vyuziti nizkonakladovych zatizeni pro detekci
1Z1 s vysokou mirou piesnosti a spolehlivosti. Experimentéalni navrh se zaméfil na
detekci skrytych informaci pro identifikaci podvodu pomoci protokolu CIT
zalozeného na paradigmatu ERP P300, sledujici mozkovou aktivitu reagujici na
vizualni podnéty zndmych a nezndmych tvari. Byl vytvoren scénai faleSného
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signaly byly ziskdny pomoci zatfizeni Emotiv Insight a softwaru EmotivPro.

Predzpracovani dat a vybér elektrod

Ptedzpracovani zahrnovalo filtrovani, odstranéni artefaktli, rozdéleni signalti
na jednotlivé epochy a vypocty ERP priméri pro sondy a irelevantni podnéty.
Pro analyzu byly testovany elektrody Pz, AF3, AF4, T7 a T8, pfi¢emZ nejvyssi
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piesnost byla dosazena na elektrodé Pz. Data byla zpracovana pomoci softwaru
Matlab a jeho nastroji EEGLAB a ERPLAB.

Extrakce a vybér vlastnosti

Byly pouzity rizné metody extrakce vlastnosti v Casové i Casoveé-frekvencni
doméné. Nakonec bylo vybrano 70 statistickych vlastnosti, které byly aplikovany
na data ERP a DWT. Kombinace téchto metod zvySuje klasifikacni piesnost,
poskytuje komplexnéjsi pohled na signal EEG a zlepSuje detekci 1zi. Pred
ptistoupenim ke klasifikaci byl proveden vybér optimalni sady vlastnosti pomoci
metod GA, ANOVA a PCA za ucelem zlepSeni tuspéSnosti klasifikace.
Optimalizace sady vlastnosti byla provedena pomoci GA, ktery se osvéd¢il jako
ucinny pro identifikaci relevantnich vlastnosti, coz vedlo ke zlepSeni generalizace
na nova data a sniZeni vypocetni naroc¢nosti ze 70 vlastnosti na 35. Vybrané
vlastnosti byly nasledn¢ zadany jako vstup do klasifika¢niho algoritmu.

Klasifikace

Pro klasifikaci byly vyuzity rtizné metody strojového uceni, konkrétné¢ SVM,
KNN, DT a NB, aplikované na data z jednotlivych elektrod s raznymi
kombinacemi metod pro extrakci a vybér vlastnosti. Nejvyssi piesnosti
klasifikace bylo dosazeno pomoci algoritmu SVM na elektrodé Pz s vybérem
vlastnosti pomoci GA z dat ERP a DWT, ktery dosahl piesnosti az 95,6 %.

Validace a optimalizace modelu

Do studie bylo zatazeno 50 subjektti. Model byl hodnocen na 30 subjektech
s desetindsobnou kiizovou validaci a dosahl primérné klasifikacni presnosti
95,09 %. Zbyl¢ subjekty byly ponechény jako validac¢ni pro ovéfeni robustnosti
modelu a schopnosti generalizovat na nova data. Po vybéru nejrelevantnéjsich
vlastnosti pomoci GA a optimalizaci parametri Gaussian SVM byl vytvofen
finalni model, ktery dokazal spravné klasifikovat 43 z 46 celkovych subjekti a 14
Z 16 novych subjektil, ¢imZ vykazal robustnost pii testovani na novych datech.

Interpretace vysledki a srovnani se stavajicimi studiemi

Vysledky ukazuji, Ze navrZzend metodika byla schopna spravné detekovat
vétSinu subjektii diky kombinaci ERP a DWT, na které byl aplikovan vybér
vlastnosti pomoci GA pro vstup do klasifikatoru SVM. Vysledky prace vyrazné
predcily piesnost dosaZenou ve vétSine soucasnych studii, coZ potvrzuje efektivitu
navrzen¢ metodiky a vyznamny piinos pro oblast detekce 171 pomoci EEG.

Prakticka uplatnitelnost a nakladova efektivita

Pouzitim nizkonékladového zatfizeni, pokrocCilych metod vybéru vlastnosti
a strojového uceni bylo dosazeno vysoké piesnosti klasifikace, naznacujici
proveditelnost a nakladovou efektivitu navrzeného postupu, coz je klicové pro
praktické vyuziti v oblasti bezpecnosti a kriminalistiky.
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Vyvoj aplikace pro detekci 1zi

Proces detekce 171 pomoci EEG je ndro¢ny jak ¢asove, tak znalostné. Proto byla
vyvinuta aplikace véetné navodu pro snimani mozkové aktivity, ktera usnadiuje
automatickou detekci 1zi pomoci EEG s vyuZitim nizkondkladové nahlavni
soupravy Emotiv Insight. Aplikace umoznuje analyzu EEG dat bez potieby
hlubSich znalosti v oblasti neurovédy ¢i programovani, ¢imz zjednodusuje
aurychluje cely proces detekce 1zi a zvySuje praktickou aplikovatelnost vysledkd.

Z.avérecéné shrnuti

Tato disertacni prace pfinasi novy pfistup k rozpoznavani skrytych informaci
s podrobnym popisem celého procesu odhalovani 1zi pomoci EEG. Byla navrZena
aplikace pro automatickou a rychlou detekci intencionalni 1zi, se zamé&fenim na
analyzu ERP komponenty P300, vyuzivajici pokrocilé metody strojového uceni
a vybéru vlastnosti. Vysledky ukazaly, Ze kombinace metod ERP a DWT
s vybérem vlastnosti pomoci GA a optimalizovanym Gaussian SVM modelem
poskytuje vysokou piesnost klasifikace, pficemz elektroda Pz se ukazala jako
nejrelevantnéj$i. Navrzeny postup je proveditelny s nizkondkladovym EEG
zafizenim, coz zvySuje jeho praktickou aplikovatelnost v oblasti bezpecnosti
a kriminalistiky. Vyvinuté aplikace dale usnadiiuje cely proces detekce 1Zi pomoci
EEG, ¢imZ zvySuje ptistupnost a vyuZitelnost této metody pro Siroké spektrum
uzivatelql.

8. VYHODNOCENI CiLU PRACE

Hlavnim cilem této disertacni prace byl vyvoj systému pro efektivni a rychlou
detekci 1zi pomoci EEG signali snimanych nizkonakladovym zafizenim,
s vyuzitim pokrocilych metod vybéru vlastnosti a strojového uceni. Prace se
zamétuje na detekci intencionalni 171 prosttednictvim analyzy ERP komponenty
P300. Méfeni byla provedena pomoci vizualniho ERP experimentu, ktery zkouma
neurofyziologické zmény pifi pokusu o lhani. Nasledné¢ byly porovnany
a vyhodnoceny rozdily v pribéhu vin P300 ucastnikii v reakcich na vizualni
podnéty znamych a nezndmych tvaii pomoci GA pro vybér vlastnosti z DWT
a ERP dat a algoritmu SVM pro klasifikaci. Navrzeny ptistup doséhl vysoké
ptesnosti klasifikace, coz je dilezit¢ v mnoha aplikacich vyzkumu, jako je
bezpecnost. Nize je uvedeno bodové vyhodnoceni jednotlivych dil¢ich cilt:

e Vyvoj a validace metodiky pro detekci 1zi pomoci EEG: Byla vytvofena
a ovérena komplexni metodika pro identifikaci intencionélni 1Zi pomoci
analyzy EEG signala.

e Navrh a realizace vizuidlniho ERP experimentu: Byl navrZen
a realizovan experiment s pouzitim nizkonakladového EEG zatizeni
Emotiv Insight, ktery mé&fil ERP komponenty P300 pti vystaveni u¢astniki
vizudlnim podnétim zndmych a neznamych tvafi.
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e Analyza dat EEG a volba vhodnych Kkritérii: Byly identifikovany
a aplikovany optimalni metody, parametry a kritéria pro zpracovani
a analyzu EEG dat zamé&fenych na detekei 171.

o Kiasifikace dat EEG pomoci strojového uceni: Byly vyuzity rizné
pokrocilé metody strojového uceni, pficemz nejlepsi vysledky byly
dosazeny pomoci algoritmu SVM pro klasifikaci, v kombinaci s metodami
DWT a ERP pro extrakci vlastnosti a GA pro vybér vlastnosti. Finalni
model dosdhl primérmé piesnosti klasifikace 95,09 %, coz potvrzuje jeho
vysokou spolehlivost pti detekci 1zi.

e Vyvoj uzivatelsky privétivého systému: Byl vyvinut systém umoziujici
rychlou a efektivni detekci 1z pomoci nizkonakladového zatizeni. Aplikace
je navrZena tak, aby byla uzivatelsky pfivétiva a dostupna i pro uzivatele
bez odbornych znalosti v oblasti EEG. Diky navrZzenému paradigmatu
a aplikaci 1ze detekovat lez pfiblizné za 10-15 minut, véetné méfeni.

e Ovéreni a validace navrzeného systému: Vysledky prace dosdhly lepsi
presnosti klasifikace nez vétsina studii v této oblasti. U¢innost a pfesnost
navrzeného systému byla dale testovana a ovéfena na nezéavislych datovych
sadach, pficemz systém dosahl vysoké uspéSnosti pii predikci novych dat.

DosaZen¢ vysledky potvrzuji, Ze navrzena aplikace pro zjednoduSeni procesu
detekce 171 pomoci nizkondkladového EEG zafizeni je efektivni, rychla a snadno
pouzitelnd, coZ je vyznamné pro pravni a bezpecnostni kontexty.

9. PRINOS PRACE PRO VEDU A PRAXI

Disertacni prace piinasi vyznamné piinosy pro védeckou komunitu 1 praktické
aplikace. Nasledujici body shrnuji hlavni ptfinosy této prace:

Védecky piinos

e Inovativni pouziti nizkonakladového zarizeni pro detekci 1zi pomoci
EEG: Studie doklada, ze i s vyuzitim cenové¢ dostupného EEG vybaveni
1ze dosahnout spolehlivych vysledka v detekcei 1zi. Tento ptistup rozsituje
moznosti EEG vyzkumu na $ir8i Skalu aplikaci a mlZe inspirovat dalsi
vyzkumniky k vyuZiti nizkonakladovych zatizeni ve svych studiich.

e Hlubsi analyza a porozuméni mozkovym procesiim pri lhani: Vyzkum
ptispiva k hlub§imu pochopeni vztahti mezi mozkovymi vlnami, zejména
ERP komponentou P300, a intencionalni 1zi. Tento ptistup zlepSuje chapani
neurofyziologie lhani a poskytuje zaklad pro budouci vyzkum.

o Integrace genetickych algoritmii a strojového uceni: Vyuziti GA a SVM
pro optimalizaci a klasifikaci zlepSuje pfesnost detekce 171 a mize byt
inspiraci pro dal$i vyzkum v oblastech strojového uceni a neurovéd.

e Analyza skrytych informaci z mozku pomoci EEG: Vyzkum pfinasi
nové moznosti pro analyzu mozkové aktivity a identifikaci skrytych
informaci, coz otevird nové smery pro budouci neurovédecké studie.
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Podrobny navod véetné komplexni metodiky pro detekci 1zi pomoci
EEG: Price poskytuje komplexni metodiku a ndvod pro cely proces
detekce 1zi pomoci EEG, ktery mtize slouzit jako referencni piirucka.
Vysledky vyzkumu a ziskané poznatky pro dalSi experimenty:
Vysledky a poznatky ziskané v této praci mohou slouZit jako inspirace pro
dal$i vyzkumné a experimentalni ¢innosti v akademickém kontextu.

Prakticky prinos

Vyuziti EEG technologie pro detekci 1zi: Studie ukazuje, ze EEG
technologie méa potencidl stat se spolehlivym néstrojem pro detekci 171, coz
muze byt vyuzito v oblasti bezpecnosti a soudnictvi.

Dostupnost technologie: Vyvinuta aplikace je navrzena tak, aby byla
snadno pouZzitelna i1 pro osoby bez hlubokych znalosti EEG, coZ usnadiiuje
jeji implementaci v riznych oblastech.

ZlepSeni detekce 1Zi: Presnost a spolehlivost detekce 171 pomoci EEG
mohou piispét k vytvoteni efektivnéjSich a spravedlivéjSich nastrojli pro
detekei 171, ¢imz podporuji lepsi vymahani prava a prevenci podvodi.
Omezeni manipulace: EEG metoda je méné nachylnd k védomému
ovlivnéni subjektem ve srovnani s tradicnimi metodami, jako jsou
polygrafy, ¢imZ zvysSuje jeji divéryhodnost.

Adaptace systému pro identifikaci podvodi v realnych scénarich:
Vyvinuty systém detekce 1721 mé& potencidl pro aplikaci v riznych
kontextech, jako jsou policejni vySetfovani, soudni procesy a bezpecnostni
kontroly. Tato adaptabilita zvySuje praktickou hodnotu technologie
a moznosti jejiho vyuziti v redlnych scénafich.

SniZeni nakladii prostfednictvim efektivhich metod a minimalizace
poctu elektrod: Zavedeni nizkonakladovych technologii pro detekci 1zi
a pouziti menSiho poctu elektrod pfispiva ke sniZzeni finan¢nich néaklada
spojenych s t€mito procesy a zjednodusuje experimentalni protokoly.
Efektivni a rychla detekce 1zi prostiednictvim vyvinuté aplikace:
Vyvinutd aplikace umoznuje automatickou, efektivni a rychlou detekci
intenciondlni 1z1 pomoci EEG, v¢etné podrobnych instrukci pro provedeni
experimentu. Tento pfistup zkracuje Cas potiebny pro vyhodnoceni
a zvySuje efektivitu procesu, ¢imz zlepSuje jeji pouzitelnost v praxi pro
Sirokou skalu uzivatela.

Tato disertacni prace pfinasi vyznamné ptinosy jak pro védeckou sféru, tak pro
praktické aplikace. Vyvinutéd aplikace a metodika pro detekci 1z pomoci EEG
signali maji potencidl zmeénit pristupy k odhalovani 1zi a podvoda
v akademickych vyzkumech 1 v redlnych scénatich. Budouci vyzkum by mél byt
zaméfen na optimalizaci metod a ovéfeni jejich efektivity na vétSich
a diverzifikovangjSich populacich v riiznych praktickych scénatich, coZ umozni
SirSi implementaci této inovativni technologie.
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ZAVER

Identifikace 171 je kli¢ova pro zajiSténi bezpecnosti, nebot’ spravné odhaleni
skrytého chovani jedince ma kriticky vyznam. Tato disertacni prace se zamétila
na rozpoznavani skrytych informaci za a¢elem odhaleni intencionalni 1z1 pomoci

EEG signalii ziskanych neinvazivnim nizkondkladovym nositelnym zatizenim,
které snima elektrickou aktivitu mozku pfi prezentaci vizualnich podnéta.

Vyzkum se zamétil na vyuziti ERP komponenty P300 v CIT k rozpoznavani
znamych a neznamych tvari prostiednictvim nizkondkladového EEG zatizeni pro
detekci 1zi. Navrzené paradigma CIT simulujici falesny zlo¢in vyuzivda EEG
signdly k analyze chovani pfi lhani, pficemz byly zkoumény viny P300 v reakci
na vizualni stimuly. Reakce subjekt byly klasifikovany do dvou tfid, vinnych
a nevinnych, pomoci klasifika¢niho algoritmu SVM s vlastnostmi vybranymi
pomoci GA z ERP a DWT dat. Navrzeny pfistup dosahl primérné klasifikacni
piesnosti 95,09 % a spravné predikoval 43 z 46 subjekti.

Tato prace predstavuje komplexni metodiku pro detekci 1zi pomoci EEG
signald, se zaméfenim na ERP P300 a zdlraziiuje GspéSnost navrzenych ptistupt
a jejich potencial pro praktické vyuziti v riiznych aplikacich, v€etné bezpecnosti
a forenznich véd. Experimenty ukazaly vysokou ptesnost klasifikace pii vyuziti
nizkonakladového zafizeni jako rychlého, snadného a uc¢inného detektoru 1zi.
Studie dale demonstruje, Zze kombinace vlastnosti z riiznych domén a integrace
pokroc€ilych metod vybéru vlastnosti spolu s optimalizaci algoritmt strojového
uceni miZze vyrazné zlepSit piesnost detekce 171, coZ otevira Sirok€é moZnosti
aplikaci. Tato zjisténi podtrhuji dilezitost komplexniho pfistupu k analyze EEG
signall pro ucinné rozpozndni skrytych informaci za ucelem odhaleni podvodi.
Pro zajisténi vyuZitelnosti této metody byla vyvinuta aplikace s podrobnym
navodem pro cely proces detekce 171 pomoci EEG se zaméfenim na rozpoznani
obliceje. Aplikace umoznuje jednoduchou, rychlou a efektivni detekci 1zi
prosttednictvim analyzy ERP komponenty P300, coZz pfispiva k rozSifeni
povédomi o moznostech vyuziti technologie EEG pro identifikaci podvodu.
Navrzena aplikace je ptistupnd i1 uzZivatelim bez hlubokych odbornych znalosti,
¢imz podporuje prakti¢nost a snadnou implementaci této technologie do praxe.

Vysledky této prace potvrzuji moznost vyuziti ERP P300 a vizualnich podnéti
v CIT pomoci EEG k identifikaci, zda podeziely znd konkrétni oblicej. NavrZzeny
piistup miize slouzit jako zdklad pro budouci studie zaméfené na zlepSeni
robustnosti detekénich modeld viic¢i individudlnim variacim v EEG signalech
a ovéfeni presnosti metody na vétSim vzorku subjektd v rGznych reédlnych
scénafich. Celkové lze konstatovat, Ze cile této disertani prace byly uspésné
splnény. Vyvinutd aplikace a metodika pro detekci 1z1 pomoci EEG signald
predstavuji vyznamny piinos pro neurofyziologicky vyzkum a nabizeji potencial
pro praktické aplikace v riiznych oblastech.
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