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ABSTRAKT

Soucasny trend rychlého technologického pokroku dany piedevSim systémy
vyuzivajicimi umélou inteligenci je jednim z nejzajimavéjSich témat v oblasti
informatiky. Potieba digitalizace persondlnich udaji se ukézala jako uziteCny
nastroj pro zefektivnéni poskytovanych vefejnych sluzeb a komunikace s organy
statni spravy. Proces transformace zdravotnickych 0daji do digitalizovane
podoby je vSak vtomto ohledu pomalejsi. Je to dano predevSim disledkem
etickych bariér, obavami souvisejicimi se ztratou soukromi a ochranou osobnich
udaji. Pfedchazeni t€émto problémim vyzaduje peclivou ptipravu legislativy,
véetné technické piipravenosti komplexniho systému elektronického
zdravotnictvi s prioritou lidského prospéchu a bezpecnosti. Harmonizace
pravnich ptedpisii a standardizace technologickych systému jsou nezbytné pro
efektivni sdileni zdravotnich Udaji a =zajiSténi kvalitni péce napfic
zdravotnickymi systémy nejen u nas, ale 1 v zahrani¢i. Tato prace se zabyva
standardizaci dat, pfedevSim komunikacnimi standardy jako HL7 FHIR a
DASTA, a jejich roli v efektivnim pfenosu zdravotnich dat. Zavedeni jednotnych
mezinarodnich standardi muaze usnadnit pieshrani¢ni sdileni elektronické
zdravotni dokumentace a podpofit integraci Ceského zdravotnictvi do SirSiho
evropského kontextu. S ohledem na zavedené terminologické standardy a
ontologické jazyky je nasledné navrZena architektura zobrazovaciho nastroje
zdravotnickych dat zaloZend na XSL Sabloné.



ABSTRACT

The current trend of rapid technological progress, mainly due to systems using
artificial intelligence, is one of the most interesting topics in the field of computer
science. The need to digitize personnel data has proven useful for streamlining
public services and communication with state administration authorities.
However, transforming health data into a digitized form is slower. This is mainly
due to ethical barriers and concerns related to loss of privacy and protection of
personal data. Avoiding these problems requires careful preparation of legislation,
including the technical readiness of a comprehensive electronic health system
with human benefit and safety as a priority. Harmonization of legal regulations
and standardization of technological systems are necessary for the effectively
sharing health data and ensuring quality care across health systems in our country
and abroad. This work deals with data standardization, especially communication
standards such as HL7 FHIR and DASTA, and their role in effectively transferring
health data. The introduction of uniform international standards can facilitate the
cross-border sharing of electronic health documentation and support the
integration of the Czech healthcare system into the broader European context.
Concerning the established terminological standards and ontological languages,
the architecture of the health data display tool based on the XSL template is
subsequently designed.
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1. UVOD

Z analyzy dostupnych dat vyplyva signifikantni trend prodluZovani lidského
Zivota. S timto prodlouzenim zivota se nevyhnutelné zvySuje 1 potieba kvalitni
1ékatské péce. Souasné je pozorovan znepokojujici narist primérného veéku
Iékatti. V nekterych specializacich se primérny vék 1ékait blizi k diichodovému
véku. Tato situace naznacuje mozny budouci nedostatek zdravotnickych
pracovnikil. V kontextu téchto zjisténi se zda byt nezbytné hledat efektivni feSeni
pro zmirnéni zatizeni zdravotnického systému. Jednim z pftistupil je digitalizace
zdravotnictvi, ktera by mohla zefektivnit rutinni a ¢asové naro¢né procesy.

Digitalizace zdravotnického systému predstavuje zdsadni zménu ve zpiisobu
poskytovani zdravotni péCe. Integrace informacnich a komunikacnich technologii
do zdravotnickych systémili nabizi mnoho vyhod, vCetné zlepsSeni kvality péce,
zvySeni efektivity a usnadnéni pfistupu k lékafskym sluzbam. Nicméné tato
transformace piinadsi také vyznamné etické vyzvy, které je nezbytné peclivé
zkoumat a feSit. V této éfe védeckého pokroku nabizi inZenyrskd informatika,
zvlasté vyuziti pokrocilych metod analyzy dat a strojového uceni (ML z angl.
Machine Learning), nové moznosti pro 1ékatskou diagnostiku. ML ma potencial
zpracovavat a analyzovat obrovské mnoZstvi zdravotnich dat, coz vede
k presn¢jsSim diagnostikam a efektivnéjsi 1€cbé. Metody jako ML se aplikuje
napiiklad ve zlepSovani diagnostickych procesi, kde umoznuje rychlejsi
a presnéjsi identifikaci onemocnéni. V klinické mediciné mize ML pomoci
identifikovat vzory v obrovském mnoZstvi zdravotnickych dat, coz usnadnuje
lI€katim rozhodovani o nejvhodnéjsi 1ecbe.

Pandemie Covid-19 méla vyznamny pozitivni vliv na proces elektronizace
zdravotnictvi. Béhem pandemie doSlo k rychlému rozvoji a implementaci
digitalnich nastroju a technologii, které byly dfive obtizné realizovatelné. Lékati
a zdravotnicky personal byli nuceni adaptovat se na nove zplisoby poskytovani
péce, véetné telemediciny a elektronické preskripce. Tento urychleny vyvoj
piinesl fadu vyhod, jako je zvySend dostupnost péce, snizeni potieby fyzickych
navsteév a efektivnéjsi sprava zdravotnich dat.

Zrychlena elektronizace béhem pandemie nastavila novy standard pro budouci
vyvoj zdravotnickych systému, zdlraziujici nutnost pokracovat v tomto trendu a
dale rozvijet digitalni nastroje pro zlepsSeni zdravotni péce.

Elektronické zdravotnictvi (EZ), které =zahrnuje elektronickou zdravotni
dokumentaci (eZD anglicky Electronic Health Record — EHR) a digitalni nastroje,
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zvySuje efektivitu péce a zlepSuje koordinaci mezi raznymi poskytovateli
zdravotni péce. To je klicové pro zvladani komplexnich zdravotnich potieb
starnouci populace. V kontextu starnuti zdravotnickych pracovnikl a rostoucich
narokill na lékatfskou péci mize integrace ML a EZ pomoci zvladnout tyto vyzvy,
zvysit efektivitu a kvalitu péce a zaroven snizit zatéz na zdravotnické pracovniky.
Je s tim vSak spojena fada etickych, legislativnich a technickych bariér, které je
nutné zohlednit. Proto je kladen daraz na multidisciplinarni propojeni
informacnich technologii, mediciny, etiky a legislativy, s cilem maximalizovat
potencidl téchto oblasti v 1€karské diagnostice a péci o pacienty.

Tato disertacni prace se zaméfuje na elektronizaci zdravotnictvi, zejména pak
digitalizaci l1¢katskych zdznamil. Zaznamy eZD jsou nutnou prerekvizitou pro
nasledné vyuziti statistickych a matematickych metod at’ uz v pti poskytovani
I¢katské péfe tak 1 pro potfeby védy a vyzkumu. Dilezitym aspektem je
objektivni hodnoceni stavajicich prekdzek a aktudlniho stavu EZ pomoci
dostupné literatury. Zaroven tato prace poskytuje doporu€eni pro efektivni
implementaci a vyuziti modernich technologii v klinické praxi, s dirazem na
zajisténi etickych standardii a legislativniho souladu. Prace je tedy zoblasti
informatiky, respektive EZ, které nyni zaZiva rozmach, ale zaroven celi bariéram
etickym, legislativnim a technickym.



2. SOUCASNY STAV RESENE PROBLEMATIKY

.....

zdravotnického systému. Vyuziti digitadlnich technologii ve zdravotnictvi je
nezbytné pro zvySeni kvality poskytované péce, zefektivnéni zdravotnickych
procesit a zlepSeni dostupnosti zdravotnich informaci. EZ zahrnuje Siroké
spektrum technologii, od elektronické zdravotni dokumentace (eZD) pies
telemedicinu [1] az po pokrocilé analytické néstroje a vyuziti umélé inteligence v
oblasti zdravotnictvi [2].

Na globalni urovni se EZ stava integralni soucasti moderni mediciny [3], pfi¢emz
fada zemi zavadi komplexni ndrodni strategie pro jeho podporu a rozvoj [4].
Ceska republika neni v tomto ohledu vyjimkou, presto se viak potyka s
vyznamnymi vyzvami, které omezuji plné vyuziti potencialu téchto technologii.
Mezi hlavni ptekazky patii legislativni [5], etické [6] a technické bariéry [7], které
brani efektivni a bezpe¢né implementaci elektronického zdravotnictvi na narodni
urovni.

Jednim z nejvyznamngjSich etickych problémil souvisejicich s digitalizaci
zdravotnictvi je ochrana soukromi pacienti a bezpecnost jejich osobnich
zdravotnich udaji [8]. V prostiedi, kde jsou data ukladdna a prenasSena
elektronicky, existuje zvySené riziko neopravnéného piistupu, ztraty nebo
zneuziti téchto Udaji. Je tedy nezbytné zajistit divérnost a integritu zdravotnich
dat. DalSim dilezitym etickym aspektem je zajisténi informovaného souhlasu
pacientl, kteti musi mit kontrolu nad tim, jak budou jejich tidaje vyuzivany a
sdileny. Tyto etické otazky jsou obzvlast¢ vyznamné v souvislosti s novymi
technologiemi, jako je uméla inteligence [9], ktera mliZze analyzovat zdravotni
data a na zdklad€ nich formulovat zavéry, jez maji ptimy vliv na péci o pacienta
[10].Legislativni prostiedi v CR ma zasadni vliv na podminky pro implementaci
EZ. Ackoli existuji urcité pravni piedpisy, jako je zdkon o zdravotnich sluzbach
[11] nebo zakon o ochran¢ osobnich tdajii [12], které upravuji pouzivani eZD a
ochranu osobnich tdaji, stale pietrvavaji znacné mezery v legislative, které brani
plné digitalizaci. Harmonizace s evropskymi pfedpisy, zejména s obecnym
nafizenim o ochrané osobnich udajti (GDPR) [13] vyZaduje dalsi Gipravy narodni
legislativy, aby bylo dosaZzeno plného souladu a odstranéni piekazek pro sdileni
zdravotnich informaci na evropské urovni.

Technickd omezeni pro plnou digitalizaci zdravotnickych dat zahrnuji
nedostatecnou infrastrukturu [14], nizkou uroven interoperability mezi
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zdravotnickymi informac¢nimi systémy [14] a absenci jednotnych standardt [15].
Mnoh4 zdravotnicka zatizeni v CR pouZivaji softwarové systémy, které nejsou
vzajemné kompatibilni [16], coz komplikuje sdileni informaci a ztéZuje integraci
dat napti¢ systémy. Tento nedostatek standardizace nejenze snizuje efektivitu
poskytované zdravotni péce, ale také komplikuje vyuziti zdravotnickych dat pro
vyzkum a vyvoj novych technologii ve zdravotnictvi.

V CR byly v tomto sméru zavedeny iniciativy, jako je projekt eRecept [17] nebo
Narodni zdravotnicky informacni systém (NZIS) [18], pfiCemz uroven
digitalizace  zdravotnictvi neodpovidd globdlnim standardim. Mnoha
zdravotnicka zatfizeni dosud plné nepfijala eZD a Casto se potykaji s problémy
spojenymi s jejich integraci a nedostateCnou interoperabilitou mezi riznymi
systémy. Jednim z hlavnich nedostatkli soucasného stavu je absence jednotného
ptistupu ke standardizaci zdravotnickych dat [18], coz vede k problémim pfti
jejich sdileni a interpretaci mezi riznymi zdravotnickymi zafizenimi. Tento
nedostatek omezuje moznost efektivniho vyuziti zdravotnich informaci pro
diagnostiku, 1é¢bu a vyzkum. V soucasné dobé¢ existuje nekolik mezinarodné
uznavanych standardd, jako jsou HL7 (Health Level Seven) [19] a FHIR (Fast
Healthcare Interoperability Resources) [20], které se zaméfuji na strukturovani a
pienos zdravotnickych dat. Implementace téchto standardd v CR viak zlistava
omezena a vyZaduje dalsi podporu a rozvoj [21].



3. CILE DISERTACNI PRACE

Cilem diserta¢ni prace je vyzkumem pftispét k elektronizaci zdravotnictvi zejména
v podminkach CR. Prace je tedy z oblasti informatiky, respektive elektronického
zdravotnictvi, které nyni zazivad rozmach, ale zarovenn Celi bariéram etickym,
legislativnim atechnickym. Primdrni cil spoc¢ivd v objektivnim posouzeni
etickych, legislativnich a technickych bariér. Pozornost je rovnéz vénovana datim
ve zdravotnictvi, respektive jejich digitalizaci, s ¢imz souvisi ontologie a
standardizace 1€katskych zaznami.

Jednotlivé kroky ptfedchazejici navrhu softwarového feSeni v ramci digitalizace
zdravotnictvi:

e Analyza sou¢asného stavu EZ v CR
e Vyzkum etickych bariér v oblasti EZ.
e Vyzkum legislativnich bariér v EZ.

e Vyzkum technickych bariér v EZ.

V ramci experimentalni prace je zpracovana ontologie a analyza pouzivanych
standardi dat ve zdravotnictvi. Dale je vypracovan navrh architektury
zobrazovaciho (renderovaciho) ndstroje pro Iékaiské zaznamy. Cilem je
navrhnout flexibilni, Skalovatelné a udrzitelné feSeni, které bude otevieno dalSimu
vyvoji a ptizpusobeni. Tento navrh bude slouzit jako referen¢ni rdmec pro
budouci vyvoj zobrazovacich nastrojii v oblasti EZ.

Vyzkum etickych
bariér
(kvalitativni vyzkum)

Analyza sou¢asného
stavu
(prehledova studie)

Vyzkum legislativnich
bariér
(kvalitativni vyzkum)

Vyzkum technickych
bariér
(kvalitativni vyzkum)

Analyza zdroji a
kvality dat
(kvalitativni vyzkum)

Navrh architektury
renderovaciho
nastroje
(prototyp)

Obr. 1: Dilci cile prace
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Vyzkumné otazky:
VOI: Jaké jsou soudasné etické bariéry, které brani pIné implementaci EZ v CR?

VO2: Jaka je legislativni piipravenost CR jako ¢&lenské zem& EU na plnou
digitalizaci zdravotnictvi a jaké zakonné piekazky je nutné piekonat?

VO3: Jaké technické bariéry brani implementaci eZD v ¢eském zdravotnictvi?

VO4: Jaké jsou aktualni standardy pro digitalizaci zdravotnich dat v CR a jak
mohou byt tyto standardy zlepSeny pro podporu ontologii a standardizace
lékarskych zaznama?

VO5: Jaké jsou klicové prvky a pozadavky, které by mély byt zahrnuty do ndvrhu
architektury referen¢ni implementace zobrazovaciho nastroje pro lékarskeé
zdznamy v rdmci EZ?
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4. TEORETICKY RAMEC

Teoretickd Cast prace se zaméfuje na identifikaci a prekondvani etickych,
legislativnich a technologickych bariér, které¢ brani plnému vyuziti EZ. Tyto
bariéry jsou analyzovany z hlediska jejich dopadu na kvalitu a efektivitu
poskytované zdravotni péce, stejné jako na ochranu pacientskych dat a jejich prav.

4.1 Elektronické zdravotnictvi

Digitalni transformace je zasadni pro poskytovani lepsi zdravotni péce obcanlim,
budovani silnéjSich a odolnéjsich zdravotnickych systémil, podporu dlouhodobé
konkurenceschopnosti a inovace v odvétvi zdravotniho primyslu EU a poméhani
EU se zotavovat z pandemie. Klicovymi faktory jsou [22]:

e Dostupnost zdravotni péce

Digitalni zdravotnické technologie mohou pteklenout propast mezi pacienty a
poskytovateli zdravotni péce, zejména v nedostateCné¢ pokrytych oblastech.
Telemedicina naptiklad umoziuje dalkové konzultace, coz umozniuje lidem ziskat
1ékatiské rady bez ohledu na jejich geografickou polohu. To zvySuje dostupnost

vvvvv

e Posileni pacienta

Digitalni zdravotnické nastroje umoziuji jednotlivetim aktivné se podilet na svém
vlastnim zdravi. Mobilni aplikace a nositelnd zatizeni umoziuji uZivatelim
monitorovat své zdravotni udaje, jako je srdecni frekvence, vzory spanku a
fyzicka aktivita. Tyto informace mohou byt analyzovdny pro poskytovani
personalizovanych doporuceni, ktera podporuji zdravy Zivotni styl a prevenci
nemoci.

e Prevence nemoci a ¢asna detekce

Digitalni zdravotnickd feSeni usnadiiuji preventivni pfistup ke zdravi tim, Ze
podporuji prevenci nemoci a Casnou detekci. Diky algoritmim umélé inteligence
(Al z angl. Artificial Intelligence) a ML mohou byt analyzovana velkd mnozstvi
zdravotnich dat pro identifikaci trendi a rizikovych faktord, coZ umoziuje ¢asnou
diagnoézu a zasah. To pomaha snizovat ndklady na zdravotni péci a zlepSovat
vysledky 1écby.

e Ekologicka udrzitelnost

12



Digitalni zdravotnictvi miize ptispét k vytvoreni udrzitelnéjSiho zdravotnického
systému. Snizenim potieby fyzické infrastruktury a dopravy snizuje telemedicina
a vzdalené monitorovani emise uhliku. Navic eZD nahrazuji systémy zalozené na
papiru, ¢imZ minimalizuji odpad z papiru a zvySuji efektivitu ve zdravotnickych
zafizenich.

e Poznani zalozené na datech

Velké mnozstvi dat souvisejicich se zdravim, kterd jsou generovana digitdlnimi
zdravotnickymi technologiemi, poskytuje pfileZitosti pro vyzkum a spravu zdravi
populace. Agregovana a anonymizovana data mohou byt analyzovéna k
identifikaci trendd ve zdravi, vyvoji cilenych intervenci a ke zlepSovani strategii
vefejného zdravi. To umoziuje rozhodovani na zdklad¢ dikazli a spravné
rozdélovani zdroju.

4.2 Eticke bariéry digitalizace zdravotnictvi

Etické bariéry a jejich aspekty v systémech EZ zajist'uji, Ze digitalni zdravotnické
systtmy budou respektovat a chranit prava pacientl. Etické otazky, jako je
ochrana osobnich udaji, souhlas informovaného pacienta a rovnost v ptistupu k
péc€i, jsou nezbytné pro zachovani divéry ve zdravotnické systémy. Eticky
vyzkum poskytuje diilezit¢ pokyny a normy pro odpovédné chovani a pomaha tak
pfedchézet potencidlnim rizikim a negativnim disledkiim, které by mohly
vyplynout z neetického zachéazeni s citlivymi zdravotnimi udaji. Zkoumani
etickych bariér a aspektli je tedy nezbytné nejen pro zajisténi zakonnosti a
bezpecnosti zdravotnickych technologii, ale také pro posileni jejich pfijeti a
diavéry ze strany vetejnosti. Hlavnimi etickymi bariérami a aspekty jsou [6]:

e (Qchrana soukromi

Zajisténi ochrany osobnich dajii je zdsadni. To zahrnuje spravné nakladani s
vlastnictvim dat, pfistupem a informovanym souhlasem. Technologie jako
Ambientni inteligence (Aml) a Al, které shromazduji velké mnozstvi dat,
vyZaduji pfisna bezpe€nostni opatieni k zabranéni unikim dat.

e Sprava dat

Etickd sprava dat zahrnuje zajiSténi pfistupu pouze opravnénym osobadm a
zavedeni robustnich bezpecnostnich opatieni k ochrané¢ dat pred uniky.
Transparentni procesy pro extrakci, transformaci a nacitani dat jsou nezbytné k
fizeni potencialnich rizik.
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e Zaujatost a spravedInost

Je nezbytné zabranit zaujatosti v algoritmech pouZivanych ve zdravotnictvi.
Zajisténi spravedlivé reprezentace vSech demografickych skupin v tréninkovych
datasetech je nutné pro zamezeni diskriminacnich vysledki. Vyvoj a
implementace téchto technologii by mély zohlediiovat dopad na vSechny skupiny
uzivatelil, aby bylo zajisténo rovné zachdzeni a ptistup.

e Informovany souhlas

Pacienti musi byt plné€ informovéni o tom, jak budou jejich data pouzivana, a musi
dat vyslovny souhlas. Tato transparentnost pomaha udrzet davéru mezi pacienty
a poskytovateli zdravotni péce.

e Spolecenske disledky

Neustalé sledovani technologii mize ovlivnit divéru pacienti a dynamiku mezi
pacienty a poskytovateli zdravotni pé€e. Minimalizace negativnich spolec¢enskych
dopadii je klicova pfi navrhovani téchto systémi. Sir$i spoledenské disledky
implementace téchto technologii vyzaduji peClivé zvazeni, aby se ptedeslo
moznym negativnim vysledkiim.

e Pravni aspekty

Dodrzovani zakoni a pfedpisti, jako je GDPR, je nezbytné pro etické pouZzivani
zdravotnich dat. Pravni rdmce pomahaji zajistit ochranu dat a soukromi.

e Mezioborova spoluprace

Multidisciplinarni ptistup, ktery zahrnuje odborniky z mediciny, IT, prava a etiky,
je ptfinosny pro feSeni slozitych etickych otdzek v EZ. Spoluprice napomaha
vyvoji komplexnich feSeni a robustnich zdravotnickych systémi, které respektu;i
prava pacientl a zajist'uji etické postupy.

Eticky vyzkum poskytuje dilezité pokyny a normy pro odpovédné chovani v
oblasti vyzkumu a praxe. Pomdha také piedchdzet potencidlnim rizikim a
negativnim disledklim, které by mohly vyplynout z neetického zachézeni s
citlivymi zdravotnimi udaji. Zkoumani etickych bariér a aspekti je tedy nezbytné
nejen pro zajisténi zdkonnosti a bezpecnosti zdravotnickych technologii, ale také
pro posileni jejich pfijeti a ditvéry ze strany vetejnosti. V SirSim kontextu mizeme
etické bariéry, pfipadné¢ obavy spojené¢ s implementaci systému Al v ramci
digitalizace zdravotnictvi, rozdélit do né€kolika oblasti, které jsou dale popsany.
14



4.3 Legislativni bariéry digitalizace zdravotnictvi

Clenské staty EU musi dodrzovat zakony a smérnice stanovené na trovni EU,
je GDPR, kter¢ v ramci EU pfedstavuje zdsadni pravni predpis regulujici
nakladani s osobnimi udaji. Toto nafizeni ma zasadni dopad na vSechny systémy
zalozené na Al, které se zpracovanim osobnich udajt pfichazi do styku. EU také
vydala dokument nazvany ,,Recommendation on a European electronic health
record exchange format* [23], ktery harmonizuje zplsob, jakym jsou eZD
ukladany a vyménovany napti¢ EU.

Evropska komise vytvofila iniciativu nazvanou ,,Digital Single Market* [24],
ktera ma za cil zlepsit digitalni sluzby vcetné zdravotnich sluzeb v cel¢ EU.
Soucasti tohoto programu je jiz zminovany EHDS, ktery podporuje sdileni dat v
oblasti zdravotnictvi naptic EU za tucelem vyzkumu, prevence, 1écby a fizeni
zdravotnich krizi, pficemz klade velky diraz na ochranu soukromi a datové
bezpecnosti.

4.3.1 Legislativa EZ v Ceské republice

e Zakon €. 372/2011 Sb., o zdravotnich sluzbach [11]

Tento zakon upravuje prava a povinnosti poskytovateli zdravotnich sluZeb,
pacientii a dalSich subjektii ve zdravotnictvi. V kontextu EZ je dualezita Cast
tykajici se vedeni zdravotnické dokumentace v elektronické podobé a ochrany
osobnich udaji pacientd.

e Zakon €. 110/2019 Sb., o zpracovani osobnich udajt [12]

Tento zékon, ktery je implementaci evropského natizeni GDPR, upravuje
podminky zpracovani osobnich udaji v€etné citlivych udajii, které zahrnuji
zdravotni data.

e Zikon C. 181/2014 Sb., o kybernetické bezpecnosti [25]

Tento zakon zavadi povinnosti tykajici se zabezpeCeni informacnich systémd,
vcetné téch, které jsou pouzivany v oblasti zdravotnictvi. Zakon uklada povinnost
chranit systémy (v€erné systéml EZ) pred kybernetickymi utoky..

e Vyhlaska ¢. 98/2012 Sb., o zdravotnické dokumentaci [26]
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Tato vyhlaska stanovi podrobnosti vedeni zdravotnické dokumentace, vcetné
formy a zpisobu vedeni dokumentace v elektronické podobé. Vyhlaska upravuje
nalezitosti, které musi byt v eZD obsazeny.

e Zaikon €. 325/2021 Sb., o elektronizaci zdravotnictvi [27]

Tento zédkon stanovuje podminky pro zavedeni elektronickych zdravotnickych
systému, které zlepsuji kvalitu a efektivitu zdravotni péce. Upravuje pravidla pro
centralni registry, elektronické systémy, a sluzby ve zdravotnictvi, s dirazem na
ochranu osobnich udaji a kybernetickou bezpecnost. Zakon zajistuje, ze
elektronizace zdravotnictvi probiha v souladu s modernimi technologickymi
standardy, a tim podporuje lepsi koordinaci a pfistup k informacim pro
zdravotnické pracovniky a pacienty.

4.3.2 Legislativa EZ v Evropské unii

Legislativa tykajici se EZ v CR je tizce provazana s legislativou EU. Zatimco
narodni zakony definuji specifické pozadavky na EZ, evropské smérnice a
nafizeni stanovuji standardy a zaji$t'uji ochranu osobnich udajli, interoperabilitu
a bezpecnost zdravotnickych systémul na celoevropské tirovni.

e Naftizeni Evropského parlamentu a Rady (EU) 2016/679, znamé jako
GDPR [13]

Toto nafizeni je zakladem ochrany osobnich udajia v EU. GDPR se vztahuje i na
zpracovani osobnich Udaji v rdmci EZ, coZ znamend, Ze poskytovatelé
zdravotnich sluzeb musi dodrzovat pfisné pozadavky na ochranu udaji, véetné
spravného uchovavani a zabezpeceni zdravotnickych dat.

e Naftizeni Evropského parlamentu a Rady (EU) 2017/745, o zdravotnickych
prostiedcich [28]

Toto nafizeni upravuje standardy pro zdravotnické prostifedky, které zahrnuji 1
software pouzivany v elektronickém zdravotnictvi. Zajistuje, Ze vSechny
zdravotnické prosttedky splituji bezpecnostni a vykonnostni pozadavky.

e Smérnice Evropského parlamentu a Rady 2011/24/EU, o uplathovani prav
pacientl pii preshrani¢ni zdravotni péci [29]
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Tato smérnice umoziuje pacientim z jinych c¢lenskych stath EU pristup k
zdravotni pé¢i v CR a naopak. EZ je nezbytna pii sdileni zdravotnich tidaji pies
hranice v ramci EU.

e cHealth Action Plan 2012-2020

Tento plan stanovil strategické cile EU v oblasti EZ, vcetné podpory
interoperabilnich systému a zajiSténi ptistupu k eZD napii¢ Evropou.
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5. ZVOLENE METODY ZPRACOVANI

V ramci experimentalni Casti disertacni prace byl navrzen model referencniho
zobrazovaciho nastroje pro eZD. Tento nastroj pokryva klicové kategorie
zdznamu, jako jsou PS, eRecept, e-dispenzace, PZ, zprava z obrazového
komplementu a laboratorni zprava, které jsou standardizovany na narodni i
evropské urovni. Pfenos téchto zaznami mezi informaénimi systémy je
realizovan prosttednictvim formatih HL7 CDA, HL7 FHIR a DASTA.

ResSerSe existujicich feseni a analyza pozadavki uzivatelskych skupin se zamétila
na identifikaci klicovych funkci nezbytnych pro efektivni zobrazeni
elektronickych zdravotnich dat, s dirazem na interoperabilitu a bezpe¢nost.

Na zéklad¢ provedenych analyz byl navrzen konceptudlni model zobrazovaciho
nastroje, ktery podporuje zpracovani a validaci dat a poskytuje intuitivni
uzivatelské rozhrani. Tento model zahrnuje také doporuceni pro technologickou
infrastrukturu a architekturu nastroje, zajiStujici flexibilitu, Skalovatelnost a
udrzitelnost. Soucasti navrhu bylo rovnéz vyhodnoceni licenéni politiky, ktera by
umoznila sdileni a distribuci tohoto néstroje mezi riiznymi subjekty v oblasti
zdravotnictvi, vetné¢ vyvojaii nemocni¢nich informacnich systémi a IT
dodavateldl, a zajistila by soulad s platnymi licencemi pouZitych technologii, jako
jsou XML, XSL, Java a Python.

5.1 Analyza legislativnich bariér EZ

Pro ziskani relevantnich informaci byla vyuzita pravni reSerSe jako hlavni metoda
sbéru dat. Konkrétné byla vyuzita nasledujici metodika:

e Dohledani pravnich predpisi a judikatury

V prvni fazi vyzkumu byla provedena podrobna reSerSe existujicich pravnich
predpisii, které se pfimo nebo nepiimo vztahuji k EZ. K tomu byl pouzit
specializovany néstroj Advomate [30], ktery je bézn€ vyuzivan v pravni praxi pro
vyhledavani relevantnich pravnich dokumenti, judikatl a tvorbu reSer$i. Tento
nastroj umoznuje efektivni pfistup k rozsdhlé¢ databdzi pravnich piedpist a
poskytuje pfesn¢ a aktudlni informace.

e Analyza pravnich predpist

Ziskané pravni piedpisy a judikatura byla nasledné analyzovana s ohledem na
identifikaci hlavnich bariér, které by mohly branit implementaci eZD a
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souvisejicich technologii. Tato analyza zahrnovala jak legislativni pfekazky na
narodni trovni, tak i ty, které vyplyvaji z evropského prava a jsou pro CR zavazné.

e Vytvofeni pravni reSerse

Na zéklad¢ analyzy byla vytvofena komplexni pravni reSerse, ktera identifikovala
klicové legislativni problémy a navrhla moZna feSeni pro jejich piekonani.
ReSerSe byla strukturovéna tak, aby poskytla pfehled o soucasném stavu
legislativy a navrhla postupy pro odstranéni identifikovanych piekazek.

5.2 Analyza etickych bariér EZ

Pro systematickou reSer§i byla stanovena nasledujici kritéria pro zarazeni
literatury:

e Typ publikace: Recenzované ¢lanky, knihy, zpravy

e Jazyk publikace: Anglictina, ¢eStina, némcina

e Datum publikace: Poslednich 5 let

e Relevance k tématu: Zaméteni na etické aspekty digitalizace zdravotnictvi

Literatura byla vyhledavdna v databdzich PubMed (541 zédznamli)) a Web of
Science (38 zaznamtl). Klicova slova pro vyhledavani zahrnovala: ethical aspects,
ehealth data. Po provedeni literarni reSerSe bylo celkem ziskdno 579 zdznamu
(Obr. 2). V ramci predbézného vybéru bylo 82 ¢lankd vybrano k dalSimu
zpracovani.

Identifikovano PubMed Web of Science
541 38

= N z Celkem nazev, abstrakt
Predbézné zpracovano 579

Detailné zpracovano Ceél;em text
Zarazeno do studie Ceél;em

Obr. 2: Schema literarni reserse

Y

Vyfazeno 498

Y

Vyfazeno 50

19



Pro kazdou vybranou studii byla extrahovana hlavni zjisténi tykajici se etickych
aspektll, jeji doporuceni a zavéry. Vysledky byly dale strukturovany nasledovné:

Pfedstaveni vybrané studie

e Hlavni etické bariéry a aspekty

e Diskuse o zjisténich a jejich dasledcich
e Doporuceni pro praxi a budouci vyzkum

5.3 Ontologie a standardy

Pro systémové zpracovani ontologii v EZ byla navrZzena metodologie postavena

na systémovém piistupu pro analyzu a porovnani standardli jako DASTA a HL7
FHIR. Tato metodologie zahrnuje nésledujici kroky:

l.

Sbirani dat: Shromazd’ovani informaci z existujici literatury, zdravotnickych
databazi a rozhovorl s odborniky k pochopeni sou¢asné¢ho vyuziti a rozsahu
kazdého standardu.

. Ontologicka analyza: Pouziti ontologickych ramct k kategorizaci a definici

datovych prvka v kazdém standardu, s darazem na interoperabilitu a
konzistenci dat.

. Komparativni studie: Provadéni srovndvaci analyzy k hodnoceni

technickych rozdili, podobnosti a potencidlu integrace mezi standardy
DASTA a HL7 FHIR, v¢etné¢ hodnoceni kompatibility a interoperability na
zaklad€ definovanych kritérii.

Pripadové studie: Analyza praktickych implementaci ve zdravotnickych
prostiedich k identifikaci silnych stranek, slabin a osvéd¢enych postupii. Tento
realny aplikacni ptistup pomaha pochopit vliv standardl na klinické procesy a
spravu dat.

. Hodnoceni ucinnosti a bezpecnosti: Vypracovani kritérii pro hodnoceni

ucinnosti kazdého standardu pti zlepSovani vymény dat, bezpecnosti pacientli
a klinického rozhodovani. Pouzivaji se metriky jako presnost dat, snadnost
pouziti a schopnost integrace.

. Diskuse a zhodnoceni: Diskutovani vysledkt, zduraznéni klicovych zjisténi a

jejich dopadii na budouci vyvoj zdravotnickych informacénich systémi.
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Ve této praci je zminénd problematika ontologii z diivodu jejich diilezité role v
oblasti biomediciny a zdravotnické informatiky. Zvoleny pfistup si klade za cil
ptispét k oblasti poskytovanim komplexni analyzy zdravotnickych standardi,
nabizenim vhledi do jejich integrace a navrhovanim zlepSeni pro lepsi
interoperabilitu dat. Tato metodologie nejen podporuje dikladnou analyzu, ale
také nabizi zéklad pro pokrocily vyzkum ve standardizaci EZ, s kone¢nym cilem
zlepsit péci o pacienty a spravu dat v celém zdravotnickém systému.

Stranka bioontology.org [31] je hlavni portadl projektu National Center for
Biomedical Ontology (NCBO). Tento web slouzi jako centrdlni zdroj pro
biomedicinské ontologie a nabizi nasledujici sluzby:

e BioPortal: Online platforma pro pfistup k Siroké Skale biomedicinskych
ontologii a terminologii. UZzivatelé mohou prohledavat, prohlizet a
analyzovat ontologie.

e Ontologické nastroje: Nastroje pro spravu, integraci a vyuziti ontologii ve
vyzkumu a klinické praxi, v€etné anotaci a mapovani mezi riznymi
ontologiemi.

e API a sluzby: Programovaci rozhrani pro pfistup k datim a funkcim
BioPortalu, coZz umozZiiuje integraci ontologickych sluzeb do aplikaci
tietich stran.

e Vyzkum a publikace: Informace o vyzkumnych aktivitich NCBO, vcetné
piistuplt k publikacim a projektim souvisejicim s biomedicinskymi
ontologiemi.

5.4 Renderovaci nastroj

Jednou z dilezitych komponent NIS je néstroj pro zobrazeni a tisk eZD, zndmy
jako "display tool", renderovaci nastroj nebo prohlizecka (viz. Uvod kapitoly 6).
Tato komponenta je vyvojové naro¢nd a vyzaduje vysokou miru pfesnosti pri
implementaci, aby byla uZivatelsky ptivétiva jak pro zdravotnicky personal, tak
pro pacienty. Jeji vyvoj navic nemusi byt pevné spojen s konkrétnim informa¢nim
systémem, coz umoznuje jeji centralizovany vyvoj a $ir$i vyuziti napfic¢ riznymi
systemy, vcetné statnich a dalSich instituci.

Pozadavky na systém:
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¢ identifikace pacienta

e stazeni dat z afinitnich domén

e podpora standardi elektronické zdravotnické dokumentace
e moznost rozSifovat o nove zavadeéné standardy

¢ interpretace dat v ¢asovych i1 vécnych souvislostech

e renderovani dat v souvislostech

e konfigurovatelnost

e zpracovani chyb

e udrzitelnost a znovupouzitelnost

e dalsi rozvoj

Tato formulace problému vychézi z komunikace s odborniky z NCEZ, MZ CR a
dodavatelil IS ve zdravotnictvi.
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6. NAVRH ARCHITEKTURY RENDEROVACIHO
NASTROJE

Architektura systému je navrzena s ohledem na moznost jeho rozSifovani a
piizplisobovani se ménicim se pozadavkim organizace. V ramci analytické faze
je dulezité respektovat metodiku pro ndvrh procest a sluzeb agendovych systémti,
coz umozni vytvareni jednotnych analytickych vystupt, jako jsou modely sluzeb,
BPMN (z anglického “Business Process Model and Notation™) diagramy a tzv.
Ptipady uziti, které budou podkladem pro vyvoj. Tyto vystupy musi byt detailné
dokumentovany a uloZeny v jednotném ulozisti, aby byly snadno dostupné
analytikim 1 vyvojairim. Agendové aplikace jsou navrzeny tak, aby obsahovaly
znovupouzitelné procesy a sluzby s jasné definovanym rozhranim, které lze
snadno integrovat pomoci servisni sbémice. Rizeni Zivotniho cyklu servisné
orientované architektury (SOA) je podporovano nastroji, které zajistuji
informovanost o dostupnych komponentach, jejich stavu a funkcionalité, coz
zjednodusuje navrh, vyvoj a provoz systému.

6.1 Prerekvizity

Prerekvizitou pro nahliZzeni eZD lékatem je autentizace IS l€kafe viici centrdlnim
sluzbam EZ. Diagram (Obr. 3) popisuje proces autentizace lékafe pomoci
informacniho systému poskytovatele zdravotnich sluzeb (IS PZS). Tento proces
je nezbytnou prerekvizitou pro vSechny uZivatelské scénatre, kdy zdravotnicky
pracovnik pfistupuje ke sluzbam EZ.
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Business Process (BPMN) elD - Autentizace IS PZS /

5

Vybér autentizagni

Ovéfovani
piistupu

Oletfujici kkaf

£

VioZen piistupovich
udaji

Ogetiujici Iékaf je
autorizovan pro plistup

Neni
autorizovan k
pristupu ke
sluzbam

eHealth

1S PZS

‘Spojent je autorizovano
utentizace viii IDRR Poskytnuti identifikagnich pro poskytnuti sluzby

systémovym certifikitem Gdajs

? ?

Vysledek

1D Iékarfe, ID pra%w\ﬂé, droveri zaruk Autorizadni token
!

v v

Qvéfeniv IAM utorizace piistupu ke Vwo?em’aumnzaénmo
slutbdm tokenu

I
D certifikétu

IDRR
IDRR - 1AM

Obr. 3: Autentizace PZS vuci centralnim sluzbam EZ [32]
Postup:

e [¢kat zvoli autentizani metodu (napt. jméno/heslo, jednorazové heslo),
Cipova karta).

e Zada pristupové udaje.
e IS PZS ov¢ii Iékare.
e IS PZS se autentizuje ke sluzbam integrované¢ho datového rozhrani (IDRR).

e IDRR ovéfi autentizaci v IAM (z anglického “Identity and Access
Management”).

e IS PZS poskytne metadata pro ovéteni pristupovych opravnéni.

e [DRR autorizuje ptistup dle metadat.

e IDRR vytvofii autorizacni token pro ptistup ke sluzbam EZ.
Identifikace pacienta

Diagram na Obr. 4 zobrazuje komponenty elektronického zdravotnictvi, které
realizuji ~ autentizaci pacienta pii pfistupu ke sluzbdm elektronického
zdravotnictvi prostfednictvim Narodniho zdravotnického informacniho portalu

(NZIP) [33].
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- ) identifikace ob¢ana
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I Mandaty I Pristupova opravnéni
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Resortni datové rozhrani

Registr prav a Sprava identit a
mandatd opravnéni

Obr. 4. Identifikace pacienta

Popis zakladni funkcionality subsystému:

Pacienti piistupuji k NZIP pro vefejné 1 individualné cilené zdravotni informace
a sluzby. K témto sluzbam je nezbytna autentizace a autorizace. Autentizace je
zajisStovana prostrednictvim Narodniho bodu pro identifikaci (NTA), ktery ovétuje
identitu pacienta pomoci udaji z Registru obyvatel. Poté jsou ovéiené udaje
predany do Systému spravy identit a opravnéni (IAM), kde dochazi k ovéfeni
identity vici autoritativnim udajiim v Autoritativnim registru pacienti (ARP).
Autorizace probihd prostfednictvim Registru prav a mandatl, ktery umoznuje
pacientlim delegovat pfistup a ukony na tfeti osoby. Tyto mandaty lze spravovat
pfes NZIP. Tento systém poskytuje bezpeény a strukturovany pfistup k
elektronickym zdravotnim sluzbam s moZznosti spravy opravnéni.

6.2 Model pozadavku

Obr. 5 ilustruje model pozadavkl pro praci s eZD lékaiem. Schéma zndzornuje
proces zajisténi ptistupu k sdilenym eZD, zahrnujici tfi klicové kroky: ziskéani
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seznamu sdilené eZD, ziskani sdileného dokumentu eZD a zobrazeni sdileného
dokumentu eZD

Ziskani a zobrazeni sdilené EZd |ékafem )

Ziskani seznamu sdilené EZd

Ziskani sdileného dokumentu EZd

Zobrazeni sdileného dokumentu EZd

Obr. 5: Pozadavky pro prdci s eZD

6.3 Procesni model

Proces nahlizeni do sdilené¢ eZD lékafem zahrnuje ptistup prostiednictvim IS
PZS, ke kterému je 1€kaft ptihlaSen. Tento ptistup I¢kati umoZznuje prohliZzet nebo
kopirovat data eZD pacienta do svého informacniho systému v piipadech, kdy
udaje v jeho vlastnim systému nejsou dostate¢né pro piesnou diagnostickou nebo
terapeutickou rozvahu. Dulezitost §irSich informaci o zdravotnim stavu pacienta,
vCetné¢ udajli z predchozich oSetfeni a vySetfeni, mize byt pfinosna pro
rozhodovani 1ékafe. Dal§i vyhodou je prevence duplicitniho poskytovani
zdravotni péce, coz miiZe piinést financni Gspory a snizit zaté€z na pacienta.

Ptistup ke sdilenym datim je volitelny a zavisi na rozhodnuti lIékate, systém
nebude tento pfistup vyzadovat. Specifické je nahlizeni do emergentnich zdznamt
pacienta, coz je kliCové pii akutnich oSetfenich, kdy je nezbytné znat zakladni
aktudlni anamnestické udaje, které nemusi byt v systému lékafe k dispozici.
Ptistup je mozny pouze k datlim pacientli evidovanych v kartotéce pacienti (MPI)
dan¢ho systému, a ke kterym ma lékar piistup.
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Obr. 6. Procesni model: Nahlizeni do sdilené eZD. Upraveno z [32].

Proces (Obr. 6) zahrnuje volani sluzeb Indexu ZD, které poskytuje metadata nebo
obsah eZD pacienta, po uspéSném ovéteni uzivatele a IS. V ptipadé€ netispéSného
ovéieni jsou k dispozici pouze lokalni udaje v systému PZS. Pokud je pacient
nalezen v centralnim ARP, poskytuje Index ZD metadata k zdznamlm eZD, které
jsou publikovany v souladu s Registrem souhlasi a mandat pacienta. UZzivatel
muze ziskat udaje o umisténi eZD a piipadné¢ 1 obsah dokumentace od
provozovatelll datovych ulozist' (OZZ). Pokud legislativa a provozni parametry
OZZ umozni, lze také ziskat kopii dokumentace pro uzavieni klinickych udalosti
nebo epizod péce. Dokumentace je zajiSténa bezpecnostnimi prvky pro zachovani
jeji integrity.
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6.4 Popis pripadu uziti
6.4.1 Ziskani seznamu sdilené eZD

V tomto ptipadu uziti se jedna o pfistup zdravotnického pracovnika k sdilenému
Indexu ZD prostrednictvim IS PZS (Obr. 8). Zdravotnicky pracovnik ovéfuje
identifikaci pacienta a pomoci IS PZS zadava dotaz do Indexu ZD. Systém IDRR
autorizuje a zaznamenava pristup, ¢imz se zajist'uje auditni stopa. Nasledné IDRR
poskytne potiebné udaje z Indexu ZD zdravotnickému pracovnikovi.

Ziskani seznamu sdilené EZd =~ F------------------ Nahlizeni do Indexu ZD

Obr. 7: Pozadavek — ziskani seznamu eZD
AKtéri:
Pacient
Zdravotnicky pracovnik

Postup:

e Zdravotnicky pracovnik polozi dotaz na Index ZD pomoci IS PZS, bez
nutnosti elektronického podpisu, pouzije identifikator zdravotnického
pracovnika nebo kartu profesionala.

e IDRR autorizuje dotaz a ov¢ti viditelnost dat daného pacienta v Indexu ZD.
e Pristup PZS k Indexu ZD je zaznamenan pro auditni stopu.

e IDRR poskytne relevantni udaje z Indexu ZD.
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OK flow B}
PZS ] [ IDRR ] [ Index ZD ] [ Log ]

] ziskejIndex(pacientl_ : '
ziskejIndex(pacient) ]
. Odpoved:[index]
zapiSAudit(data)
A
odpovéd.status
<E ____________________________________________ L
odpovéd:[index]

Obr. 8: Pripad uziti — nahlizeni do indexu ZD
6.4.2 Ziskani sdileného dokumentu eZD

V tomto piipadé uziti zdravotnicky pracovnik zada o zdravotni dokumentaci (ZD)
pacienta od jiného PZS na zéklad¢ informaci nalezenych v Indexu ZD (Obr. 10).
Tento pracovnik vyuziva IS svého IS PZS k podani Zadosti prosttednictvim IDRR
nebo jiného komunika¢niho kandlu, a Zadost je podepsand elektronickym
podpisem. Poskytovatel ABC nésledné poskytne pozadovanou ¢ast ZD, ktera je
podepsana nebo peceténd, bud’ prostiednictvim IDRR nebo jinym elektronickym
kandlem. Pokud je pouzit kandl IDRR, je zdznam o vyméné ZD uloZen jako

auditni stopa a pacient je o tom informovan pfes narodni zdravotnicky portél
(NZIP).

Vyména a sdileni zdravotnické

Ziskani sdileného dokumentu EZd =~ |------------------ dokumentace mezi PZS

Obr. 9: Pozadavek — Ziskani sdileného dokumentu eZd
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AKktéri:
Pacient

Zdravotnicky pracovnik

Postup:

e Zdravotnicky pracovnik vyuzije IS PZS k podani zadosti o poskytnuti ZD
pacienta od poskytovatele ABC.

o Zadost je odeslana pies sluzbu IDRR nebo jinym komunika¢nim
kanalem.

o Zadost musi byt opatiena uzndvanym elektronickym podpisem.
e Poskytovatel ABC poskytne pozadovanou ¢ast ZD Zadateli.
o Poskytnuté dokumenty jsou opatieny podpisem nebo peceti.

o Vyména miize probéhnout bud’ pies centrdlni sluzbu IDRR, nebo
jinym elektronickym kanélem.
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OK flow B}
( Poskytovatel
s | [ow | ) [ e )

ziskejEZd(index) || | i
> ziskejEZd(EZd)

odpoved:EZd
<_ .....................

zapiSAudit(data)

odpovéd.status
< ____________________________________________ L

odpovéd:EZd

Obr. 10: Pripad uziti — Sdileni zdravotnické dokumentace
6.4.3 Zobrazeni sdileného dokumentu eZD

Ptipad uziti realizuje proces transformace a ptekladu eZD do clov€kem dobie
citelné formy pomoci nékolika systémi (Obr. 12). Zdravotnicky pracovnik nebo
systém nejprve pozaduje transformaci dokumentu, pfi¢emz poskytuje vstupni
data, eZD (ulozen v IS PZS), jazyk, Sablonu (template) a typ odpovédi. Tento
pozadavek je zpracovan nastrojem pro zobrazeni (Display Tool), ktery zajiStuje
ziskani piekladu koda ze systému pro pieklad (Slovniky). Slovniky zpracovavaji
pozadavek na pieklad zadaného kodu a vraci prelozeny text. Nakonec Display
Tool poskytuje transformovany dokument.

Vykresleni konkrétniho

Zobrazeni sdileného dokumentu EZd ~ |------------------ dokumentu EZd

Obr. 11: Pozadavek — Zobrazeni sdilenéeho dokumentu eZD
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AKtéri:
Pacient

Zdravotnicky pracovnik

OK flow |>
g
PZS ] {Display tool] { Slovniky ]

_ transformuj(EZd, jazyk, _ _
druhDokumentu)

smyc¢ka J ziskejPreklad(kod)

odpovéd.preklad

:) transformuj
odpovéd:dokument

< _______________________________

Obr. 12: Pripad uziti — Vykresleni dokumentu eZD

Metoda “transformuj” je kliCova pro ptrevod eZD do pozadovanych formath
pomoci Sablon. Proces za¢ind nactenim zdravotniho zaznamu z ulozist¢ PZS.
Parametr eZD ptedstavuje zdrojovou zdravotni dokumentaci zatimco jazyk urcuje
jazykovou mutaci vystupu. Sablona definuje strukturu a format vysledného
dokumentu. Po nacteni a aplikaci Sablony se provede pieklad kodid pomoci
slovnikii, coZ je reprezentovano volanim metody ‘“ziskejPfeklad” a jejim
vysledkem. Nasledné se dokument transformuje a generuje findlni odpovéd.
Metoda podporuje rlizné scénafe pouziti, jako je zobrazeni v HTML nebo
generovani PDF, ¢imZ usnadiiuje praci s eZD a zajistuje jejich spravne
formatovani a prezentaci.

Podrobny popis vstupnich parametrii metody transformuj(...):
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eZD: dokument eZD v nékterém z podporovanych formath (FHIR HL7, HL7 v3
a DASTA v4).

Jazyk: Ptredpoklad4d se kompatibilita se standardy miniméalné na urovni EU,
zaznamy je tedy nezbytné lokalizovat.

Sablona: Pieduréuje strukturu odpovédi, ktera bude vizualizovéna.
Popis transformace

Metoda transformuj(eZD, jazyk, druhDokumentu) zajistuje pievod eZD do
formatu HTML. Proces zacina ziskanim XML zdravotniho zaznamu, ktery je
transformovadn pomoci XSL Sablony. Vstupni XML obsahuje informace o
pacientovi jako ID, jméno, pohlavi a datum narozeni. XSL Sablona definuje
strukturu vysledného HTML dokumentu, kde jsou data z XML prezentovéana ve
form¢ tabulky. Vysledny HTML dokument je Citelny a vhodny pro zobrazeni v
prohliZeci, coZ usnadiiuje praci se zdravotnimi zadznamy.

XML dokument (Obr. 13) pfedstavuje zdravotni zdznam pacienta ve formatu
FHIR HL7. Obsahuje zékladni informace o pacientovi, jako je ID, jméno, pohlavi
a datum narozeni.

<Patient xmlns= >
<id value= />
<name>
<use value= />
<family value= />
<given value= />
</name>
<gender value= />
<birthDate value= />
</Patient>

Obr. 13: Ukazka XML dokumentu pred transformaci

XSL (eXtensible Stylesheet Language) Sablona (Obr. 14) definuje pravidla pro
transformaci XML zdravotniho zdznamu do formatu HTML. PouZiva se k
prezentaci dajii o pacientovi, v této ukdzce v tabulce HTML, kde jsou zobrazeny
informace jako ID, jméno, pohlavi a datum narozeni.
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1 v <xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">
2 <xsl:output method="html" -indent="yes"/>
3 <xsl:template match="/">
4 <html>
5 <body>
6 <h2>Informace o pacientovi</h2>
7 <table border="1">
8 <tr>
9 <th>ID</th>
10 <td><xsl:value-of select="//f:Patient/f:id/@value”
11 xmlns: f="http://hl7.org/fhir"/></td>
12 <ftr>
13 » <tr> |- </tr>
17 <tr>
18 <th>Pohlavi</th>
19 <td><xsl:value-of select="//f:Patient/f:gender/@value"
20 xmlns: f="http://hl7.org/fhir"/></td>
21 <ftr>
22 <tr>
23 <th>Datum narozeni</th>
24 <td><xsl:value-of select="//f:Patient/f:birthDate/@value"
25 xmlns: f="http://h17.org/fhir"/></td>
26 </tr>
27 </table>
28 </body>
29 </html>
30 </xsl:template>
31 </xsl:stylesheet>
32

Obr. 14: Ukazka XSL sablony pro transformaci

HTML vystup je vysledkem transformace XML dokumentu pomoci XSL Sablony
(Obr. 15). Zobrazuje informace o pacientovi v tabulce, ktera je prehledna a snadno
¢itelnd v jakémkoliv webovém prohlizeci.
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<!DOCTYPE html>
<html>
<body>
<h2>Informace o pacientovi</h2>
<table border= >
<tr>
<th>ID</th>
<td>example</td>
</tr>
<tr>
<th>JIméno</th>
<td>Jan Novak</td>
<ftr>
<tr>
<th>Pohlavi</th>
<td>male</td>
</tr>
<tr>
<th>Datum narozeni</th>
<td>1990-01-01</td>
<ftr>
</table>
</body>
</html>

Obr. 15: Ukazka vystupu XSL transformace

Obr. 16 zobrazuje vysledny HTML dokument vytvofeny z neformatovaného
XML pomoci XSL transformace. Dokument obsahuje zdkladni informace o
pacientovi ve formdatu tabulky, kde kazda burika reprezentuje urcité pole z XML
dokumentu.

Tento vystup demonstruje, jak 1ze pouzit XSLT pro ptevod strukturovanych XML
dat do Citelného a uzivatelsky ptivétivého HTML formatu.

Informace o pacientovi

| ID ||example |
| Jméno ||Jan Novak |
|  Pohlavi |imale |
|

Datum narozeni| | 1990-01 -01|

Obr. 16: Ukazka vykresleného dokumentu
XSLT Procesor:

XSLT procesor (Obr. 17) je nastroj, ktery provadi transformace XML dokumentti
podle definovanych pravidel v XSLT Sablon¢ (Obr. 14). Procesor ¢te vstupni
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XML dokument a XSLT Sablonu, poté aplikuje pravidla Sablony na strukturu
XML, aby vytvofil novy dokument ve zvoleném formatu, naptiklad HTML, XML
nebo text. XSLT procesor musi byt v souladu se standardy W3C pro XSLT [34],
aby zaru€il kompatibilitu a interoperabilitu napti¢ riznymi implementacemi.

XML
dokument | ™Sa
XSLT HTML
procesor ™ | dokument
XSL
Sablona

Obr. 17: XSLT procesor

Implementace XSLT Procesoru:
e Java

Jednou z nejpopularngjSich implementaci XSLT procesoru v jazyce Java je
Saxon. Saxon [35] je vysoce vykonny XSLT a XQuery procesor, ktery podporuje
jak XSLT 1.0, tak XSLT 2.0 a 3.0. Saxon nabizi Siroké moznosti konfigurace a
optimalizace vykonu, coZ ho €ini oblibenym v podnikovém prosttedi.

e Python

V prosttedi Pythonu je Ixml [36] jednou z nejrozsifenéjSich knihoven, ktera
poskytuje podporu pro XSLT transformace. Lxml je zalozen na knihovné libxml2
a libxslt, coz zajiSt'uje rychlou a efektivni manipulaci s XML a XSLT dokumenty.

Dalsi moznosti je pouziti PyXSLT [37], coZ je roz§ifeni pro zjednoduSeni prace s
XSLT v Pythonu, poskytujici vyss§i troven abstrakce a jednodussi integraci s
aplikacemi.

Vykon XSLT transformace miize byt vyrazn¢ ovlivnén nékolika faktory, vcetné
velikosti vstupniho XML dokumentu, slozitosti XSLT Sablony a efektivity
implementace procesoru.

Velikost dokumentu: S rostouci velikosti XML dokumentu roste 1 pamétova
naro¢nost a ¢as potiebny pro zpracovani. Optimalizace XSLT Sablon a pouziti
efektivnich procesorit mize vyrazné zlepsit vykon pii praci s velkymi daty.

36



Slozitost Sablony: XSLT Sablony, které obsahuji mnoho podminek, iteraci a
volani Sablon, mohou byt vypocetné narocné. Procesory jako Saxon poskytuji
optimaliza¢ni techniky, jako je lazy evaluation (odlozené hodnoceni) a caching
(mezipamét’), které mohou zlepSit vykon.

Implementace procesoru: Rizné procesory maji riizné vykonnostni profily.
Naptiklad Saxon v Javé je znamy svou optimalizaci pro rozsahlé transformace,
zatimco Ixml v Pythonu nabizi rychlou praci s men$imi dokumenty.

Vyhody a alternativy k pouziti XSL Sablony:
e Nezavislost na Programovacim Jazyku

Pouziti XSL Sablon je nezdvislé na programovacim jazyku. Tato technologie je
Siroce podporovéna a implementovdna ve vétS§iné modernich programovacich
jazyku, jako jsou Java [38], C# [39], Python [40], a mnoho dalSich. To znamena,
Ze vyvojari mohou vyuzivat XSL Sablony renderovaciho néstroje bez ohledu na
pouzivany programovaci jazyk, coz zvySuje flexibilitu a interoperabilitu mezi
riznymi systémy.

e Robustnost a Spolehlivost

XSL S$ablony jsou osvédCenou a robustni technologii, ktera se pouziva pro
transformaci XML dokumentii do riiznych formata, jako je HTML, text nebo jiné
XML struktury. Diky své spolehlivosti a Siroké podpoie se XSL Sablony staly
standardem pro mnoho aplikaci, vcetn¢ webovych sluzeb, publikovani
dokumentii a vymeény dat.

e Moznost pokrocilého zpracovani transformovanych dat

Vystupy XSLT transformace, ktera se bézné pouzivd pro pievod XML
dokumentt do HTML nebo jinych format, mohou byt efektivné analyzovéany s
vyuzitim metod umélé inteligence. XML, diky své jednoduchosti a flexibilité,
nahradilo tradi¢ni formaty EDI soubori a stalo se zdkladem pro ukléddani dat v
mnoha e-business aplikacich. Tyto aplikace ¢asto konvertuji XML do HTML
prostiednictvim XSLT a publikuji HTML dokumenty na webu. V tomto kontextu
se XSLT neukazuje jen jako néstroj pro transformaci, ale také jako ptilezitost pro
klasifikaci webovych dokumenti. Kombinaci vvhod HTML a XML v ramci
XSLT transformace, Ize béhem tohoto procesu aplikovat metody strojového
uceni, jako jsou Support Vector Machines (SVM), k dosazeni vysSich uspéSnosti
klasifikace. Tato metoda, nazvana XSLT klasifikace, se mlzZe stat preferovanou
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volbou pro klasifikaci dokumentti v§ude tam, kde jsou dostupné XSLT Sablony
[41].

Alternativy k XSL Sablonam:

Existuji 1 dalsi Sablonovaci systémy, které jsou rovnéz pouzitelné pro
transformaci dat:

e JSON Template

Tato technologie umoZiuje transformaci a formatovani JSON dat. Je vhodna pro
aplikace, které pracuji prevazné s JSON formatem, a poskytuje lehkou a ¢itelnou
syntaxi.

e Mustache

Jedna se o logicky méné naro¢ny Sablonovaci jazyk, ktery je jednoduchy na
pouziti a Siroce podporovany. Mustache mliZze byt pouzit jak pro JSON, tak pro
XML.

e Freemarker

Dalsi Sablonovaci jazyk, ktery je silné typovany a podporuje slozitéjsi Sablony a
transformace. Freemarker je Casto pouZivan v Java aplikacich.

I kdyZ jsou tyto alternativy pouzitelné, XSL Sablony jsou doporu¢ovany zejména
diky své robustnosti a flexibilité. XSL je schopno efektivné zpracovat slozité
transformacni logiky a poskytuje vysokou urovenn kontroly nad vyslednym
vystupem. Je také mozné obousmérné transformovat XML data do JSON formatu
pomoci XSLT 3.0 [42, 43], coZ umoziiuje zachovat konzistenci a interoperabilitu
mezi riznymi datovymi formaty. To je vyhodné zejména v piipadé, Ze je potieba
pracovat s JSON daty v modernich webovych aplikacich nebo API [44].

6.5 Navrh licencovani a dalSiho rozvoje

Sdileni XSL Sablon mezi riznymi subjekty, jako jsou vyvojafi nemocni¢nich
informacnich systémi, IT dodavatele a PZS, vyZaduje peclivé zvazovani
licen¢nich modeli. Tyto modely by mély zajistit ochranu autorskych prav,
dusevniho vlastnictvi a umoznit efektivni a bezpecné sdileni. V tvahu piipadaji
nasledujici medely.

a) Open Source Licence
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Open source licence [45] umoziuji uZivatelim volné pouzivat, modifikovat a
distribuovat software, za predpokladu, Ze jsou dodrzeny urCit¢ podminky.
Naptiklad MIT License vyzaduje, aby byla zachovéna plvodni licence a
upozornéni na autorska prava pii distribuci [46].

Vyhody:
e Siroka dostupnost a snadné sdileni.
e Podporuje komunitni spolupréci a ptispivani k vylepSovani Sablon.
e Transparentnost a pfistupnost pro Sirokou vetejnost.
Nevyhody:
e Mensi kontrola nad zptisobem pouziti a modifikaci.
¢ Riziko neautorizované¢ho komer¢niho vyuziti.
b) Komer¢ni Licence

Komerc¢ni licence poskytuje licencni prava za poplatek a ¢asto omezuje pouZzivani,
modifikaci a distribuci software na licencované subjekty.

Vyhody:
e V¢&tsi kontrola nad distribuci a pouzitim Sablon.
e Moznost generovani pfijmi z licenci.

e Zajisténi kvality a konzistence prostfednictvim kontrolovanych aktualizaci
a podpor.

Nevyhody:
e Omezeny piistup pro mensi organizace nebo jednotlivce kviili nakladtm.
e Ni78i mira komunitni spolupréce a pfispivani.

c¢) Dual Licensing

Dual licensing model [47] umoziiuje kombinaci open source a komer¢nich licenci.
UZivatelé si mohou vybrat mezi pouzivanim software pod open source licenci
nebo zakoupenim komer¢ni licence s dodate¢nymi vyhodami.
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Vyhody:
e Flexibilita pro rGzné typy uzivatel.
e Podpora komunitni spoluprace a zdrovenh moznost generovani piijmda.
e Vyssi kontrola nad komerénim vyuzitim.
Nevyhody:
o Komplexita spravy dvou riznych licencnich reZimd.
e Potencidlni konflikty mezi open source a komercénimi uzivateli [48].
d) Creative Commons Licence

Creative Commons [49, 50] licence umoziuje autorim specifikovat podminky,
za kterych miize byt jejich dilo pouzivano, sdileno a modifikovano. CC BY-SA
napiiklad umoznuje uZivateliim distribuovat, remixovat, upravovat a vytvaret na
zaklad€ piivodniho materialu v jakémkoli médiu nebo formatu, za podminky, Ze
uvedou autora piivodniho dila (BY). Licence dovoluje komeréni vyuziti. Pokud
remixujete, upravujete nebo jinak upravujete materidl, musite vysledné dilo
licencovat za stejnych podminek (SA)

Vyhody:
e Snadné¢ a flexibilni sdileni s jasné definovanymi podminkami.
e Podpora komunitni spoluprace a vylepSovani.
e Moznost Sirokého vyuziti a Sifeni.
Nevyhody:
e Omezena kontrola nad komerénim vyuzitim.
e Potencialni problémy s dodrzovanim licen¢nich podminek.

Na zaklad¢ analyzy raznych licen¢nich modelii doporucuji pouziti XSL Sablon
pod dual licensing modelem. Tento model nabizi flexibilitu kombinace open
source licence (napt. Apache License 2.0) pro komunitni spolupraci a komer¢ni
licence pro kontrolované komercni vyuziti a generovani piijmi. Tento pfistup
maximalizuje vyhody obou svétii — podporuje inovace a spolupraci, zaroven
umoziuje udrZet kontrolu nad komerénim vyuZitim.
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7. PRINOS PRACE PRO VEDU A PRAXI

Predlozena disertacni prace predstavuje unikatni védecky ptispévek dany
predev§$im multidisciplinarnim pojeti, které spojuje informatiku, zdravotnictvi,
etiku, legislativu a technické aspekty digitalizace. Propojeni rliznych obort je
pfinosné nejen pro komplexni pochopeni vyzev EZ, ale 1 pro navrZeni praktickych
a implementovatelnych feSeni v ramci digitalizace. Multidisciplinarni pfistup
umoziuje identifikovat a analyzovat bariéry, které by v rdmci jedné specializace
mohly byt opomenuty. Kombinace teoretického ptistupu s praktickym navrhem
softwarove architektury poskytuje zéklad pro budouci vyzkum a vyvoj
inovativnich néstroji v oblasti EZ. Prace predklada analytické zpracovani a navrh
architektury nastroje pro vizualizaci eZD. PredloZzeny néavrh piedpoklada
centralizovanou distribuci a spravu aplikace, coz vyrazné prispéje a usnadni jeji
implementaci do systémil PZS.

Dalsi ptinosy a doporuceni prace:

e Vyzkum etickych otazek digitalizace piinasi jasna doporuceni pro
stanoveni pokynt a standardii etického pouzivani digitalnich zdravotnich
technologii, které jsou klicové pro ochranu prav pacientli a zodpovédné
zaClenéni téchto technologii do zdravotni péce.

e Prace podporuje potiebu mezioborového vyzkumu a kontinudlniho dialogu
mezi technologickymi inovacemi a etickymi otazkami, coZ je zasadni pro
udrzeni rovnovahy mezi pokrokem a ochranou prav pacientd v
digitalizovaném zdravotnictvi.

o Identifikace kli¢ovych legislativnich nedostatkli, nezbytné pro vytvoreni
jednotného pravniho ramce, umozZni efektivni a bezpené sdileni
zdravotnich informaci.

e Analyza technickych bariér, jako je nedostate¢nd interoperabilita a
fragmentace systémi, vedou k névrhim na zlepSeni technické
infrastruktury EZ.

e Analyza obsahovych standardi, jako je PS nebo PZ, vede k ndvrhiim na
zlepSeni struktury a obsahu eZD. Tyto navrhy mohou pfispét ke
srozumitelnosti a ptistupnosti ZD pro zdravotniky 1 pacienty.
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Vyzkum klade diiraz na technicka opatieni, ktera zajiStuji bezpecnost a
ochranu osobnich Udajii v elektronickém zdravotnictvi. To je klicové pro
budovani davéry pacientd v digitdlni zdravotnické systémy

Procesy nahliZeni do sdilené eZD lékatem podporuji efektivni ptistup ke
kompletnim zdravotnim udajim pacienta, coz zlepSuje diagnosticky a
terapeuticky proces a zabraniuje duplicitnimu poskytovani péce.

Pouziti nastroji pro transformaci a vizualizaci eZD do ¢itelnych HTML
nebo PDF format, usnadiiuje praci zdravotnickych pracovniki se
zdravotnimi zdznamy a zajist'uje jejich spravné formatovani a prezentaci.

Pouziti XSL Sablon pro transformaci dat zajiStuje nezavislost na
konkrétnim programovacim jazyce, coz zvySuje interoperabilitu a
umoziuje pouziti v riznych technologickych prostiedich.

Prace navrhuje vyuziti dual licensing modelu pro referencni implementaci
zobrazovaciho nastroje. Tento model kombinuje vyhody open source
licenci a komer¢nich licenci, coZ podporuje komunitni spolupraci a zaroven
umoziuje kontrolované komeréni vyuziti.

PtedloZeny navrh licen¢niho modelu a architektury podporuje dlouhodoby
rozvoj a spolupraci mezi vyvojari nemocni¢nich informa¢nich systémda, IT
dodavateli a poskytovateli zdravotnich sluzeb, ¢imz zajiStuje udrZitelny
rust a inovace v oblasti EZ.
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8. ZAVER

Uspésna transformace zdravotnictvi v digitalnim véku zavisi na zavedeni
standardizace a digitalizace zdravotnich zdznamu. Standardizace umoziuje
jednotny pfistup k datim napfic¢ riznymi zdravotnickymi zafizenimi a systémy,
coz nejen zlepSuje komunikaci mezi zdravotniky, ale také posiluje vztah mezi
Iékafem a pacientem, a tim 1 kvalitu poskytované péce. Tento proces je vSak
naro¢ny a vyzaduje peclivou koordinaci na narodni tirovni, véetné harmonizace
legislativy, technologické infrastruktury a vzdélavani zdravotnickych pracovnik.
Je také zasadni zohlednit bezpecnost a ochranu osobnich idaji pacientti a zajistit
rovny pfistup ke zdravotnickym sluzbam pro vSechny skupiny obyvatelstva.

Digitalizace zdravotnich zdznaml pfinasi vyznamné vyhody, vcetné snizeni
potieby papirové evidence a zvysSeni piehlednosti a dostupnosti informaci o
pacientech na narodni 1 mezinarodni urovni. ZjednoduSuje procesy jako
diagnostika, 1é¢ba a sledovani nemoci, a zaroven integrace modernich
technologii, jako jsou cloudové sluzby a uméla inteligence, otevird nové moznosti
pro pokrocilou analyzu dat a prediktivni modelovani. Tyto technologie mohou
vyznamné piispet ke v€asné diagnostice a personalizované 1é¢b¢ pacientt.

Vyzkum v oblasti digitalizace zdravotnictvi a vyvoj inovativnich feSeni ma
potencial zlepsit piesnost diagnostiky, personalizaci 1é¢by a celkovou efektivitu
zdravotnickych systémil. Systematickd reSerSe v této praci poskytuje
multidisciplinarni vhled nezbytny pro rozvoj modernich zdravotnickych systém1,
s diirazem na klicové komunikaéni standardy jako HL7 a FHIR. Tyto standardy
predstavuji sjednoceny pfistup pro transformaci narodnich zdravotnickych
systtmii smérem k jednotnému celounijnimu systému. Detailni analyza
komponent infrastruktury elektronického zdravotnictvi v Ceské republice, jako
jsou vymeénné sité a indexy eZD, je rovnéz nezbytnou soucasti této transformace.

Tato prace zdlraziuje, ze standardizace a digitalizace zdravotnich zdznamt jsou
kli¢ové pro efektivni a udrzitelny rozvoj zdravotnického sektoru a oteviraji cestu
pro budouci inovace v poskytovani zdravotni pece. Predklada také navrh
architektury nastroje pro vizualizaci zdravotnich dat, ktery umoZznuje ptizpiisobit
systtm ménicim se potfebam organizace, podporuje znovupouzitelné procesy a
zjednodusuje integraci novych systémovych komponent.

Dalsi faze digitalizace by méla zahrnovat vyvoj referencni implementace néstroje
pro zobrazeni eZD, zaméfeného na prehlednost uzivatelského rozhrani a

optimalizaci vykonu. Budouci vyvoj pokrocilych technik vizualizace by mél
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zahrnovat optimalizaci metod transformace dat a integraci novych technologii,
vcetné umélé inteligence. Kvantové pocitace predstavuji vyznamny potencial v
oblasti zdravotnické informatiky, zejména v rychlosti a efektivit¢ zpracovani
velkych objemit dat. Vyvo; by mél sméfovat k aplikacim zaloZzenym na
kvantovych algoritmech pro Sifrovani a deSifrovani dat, modelovani, optimalizaci
procest a predikci zdravotnich trendll na zakladé€ rozsahlych datovych soubort.
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PZS — Poskytovatel zdravotnich
sluzeb

RDF — Resource Description
Framework

SNOMED - Systematized
Nomenclature of Medicine

SOA — Service Oriented
Architecture

SsoP — Online verze sdileného
souhrnu

TNM — Classification of Malignant
Tumours

UICC — Unie pro mezinarodni
kontrolu rakoviny

URI — Uniform Resource Identifier

UZIS — Ustav zdravotnickych
informaci a statistiky

W3C — World Wide Web
Consortium

WHO — Svétova zdravotnicka
organizace

XSL — Extensible Stylesheet
Language

ZD — Zdravotni dokumentace



7S — Zdravotni sluzby 778 — Zdravotni zdchranna sluzb
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