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ABSTRAKT

Identifikace v dnesni dobé pomoci béZnych identifikacnich prostiedkd jako jsou
rdzné prikazy totoZnosti, jiz neni tolik efektivni jako byla dfive a to z divodu vyvoje
modernich technickych prostfedk(l umoziujicich vytvareni jejich kvalitnich falzifikatd.
Proto se metodika identifikace zaind pomalu zaméfovat K identifikaci pomoci
biometrickych Udaji. Systémy zpracovavajici biometrické Udaje se v bézném Zivoté
objevuji ¢im dal tim Castgji. Jedna se predevsim o &teky otisku prstd a identifikace
rozpoznavani obliCeje. Prace je zaméfena pravé na metodiku k ziskavani a zpracovani

biometrickych Udajd.

Klicova slova: biometrie, daktyloskopie, identifikace, verifikace

ABSTRACT

Using oldfasion identification metods like printed IDs are nowadays less effective
than they used to be, becouse of developing technical resources , enabling possibility to
make its quality falsifications . That’s a reason why identification methodology if now
focused on identification by biometrics data. Systems processing biometrics data are
becoming widely spread among peoples. Mainly it’s fingerprint readers and system for face

recognition. This thesis is deep focused on gaining and processing biometrics information.

Keywords: biometrics, dactylography, identification, verification
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UVvOoD

Béznymi identifikacnimi prostfedky jiz delSi dobu neni mozné zabezpeCit
bezproblémovou identifikaci osob. Cerny trh je totiz zaplaven mnoZstvim padélanych
doklad( jako jsou cestovni pasy, fidi¢ské opravnéni a obcCanské prikazy, proto je nutné

hledat nové metody identifikace osob.

S vyvojem informacnich technologii a informacnich infrastruktur se do popredi
dostava identifikace osob pomoci technickych prvkd vy smyslu bezpeénostnich
Cipl,osobnich certifikatu a podobné. Bohuzel tento zplsob identifikace vyZzaduje neustalou
kontrolu a ochranou téchto prostfedk( proti odcizeni nebo naklonovani. Jiny smér
vyuzivajici informacni technologie je takoveto zafizeni vyuzit pouze jako nositele
informaci , konkrétné informaci biometrickych tedy téch dat které se daji dnes na lidském
téle snadno a bezpecné mérit. Mezi tyto data patfi napfiklad snimani otiskd prstd, obrazu
sitnice , nebo geometrie obliCeje. Takto ziskand a bezpecné uloZena je snadné porovnat

s daty v centralni databazi a tim osobu identifikovat.

Tato prace se zabyva metodikou ziskavani a nasledné zpracovani
daktyloskopickych vzorkd, systémy na rozpoznavani oblieje ,dale pak pojednava o
mozZnostech identifikace pomoci analyzy lidského hlasu a snimani oc¢ni sitnice, o€ni

duhovky.

Podrobné bude rozebirat systém uchovavani biometrickych Gdaji FODAGEN

vyuzivany Policii CR k identifikaci pachatel( trestné ¢innosti.
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1 ZAKLADNI PRISTUPY K ZiSKAVANI INFORMACI

1.1 Clenéni informace

Identifikace byla donedavna Cisté bezpe€nostni. Velké mnozZstvi informaci si
vyzadovalo nasazeni automatizacnich prostiedkd s cilem urychlit a zkvalitnit proces
vyhodnocovani informaci, ke kterému bezpochyby patfilo i ztotoZfiovani se zajmovymi
objekty. Clenéni informaci se déli na Ctyfi zakladni druhy a to na textové, zvukové,
obrézkove a elektronické (viz obr. 1). Ve skuteCnosti se informace obvykle prolinaji,
zejména pfi jejich technologickém (pocCitaovém) zpracovani. Rucné psany byt pfi
zkoumani a analyze chépéan jako obrazové informace, stejné jako zvukova, textova nebo

obrazové informace jsou transformovatelné do podoby elektronické.

Elektronicke

. Textowé
Chrazove

Zyvukové

Obr. 1 Formalni ¢lenéni informaci

1.1.1 Obrazové informace

Velky ddraz je kladen na zpracovani obrazovych informaci, které maji pro ¢lovéka
vyraznou vypovidaci schopnost, protoZe jsou nazorné a lehce pochopitelné. S rozvojem
kosmické techniky a vyskového leteckého snimkovani byly analyzovany nejriiznéjsi zabéry
na zemsky povrch. Nejde jen o klasickou vizuélni fotografii, ale i o kombinace

magnetickych, tepelnych a radarovych obrazkovych zaznam. [1]
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Obr. 2 Ukazka mozZnosti poCitaCové Upravy nekvalitnich fotografii.

Na obr.2 je ukdzka moZnosti pocitaové Upravy nekvalitnich fotografii. Vlevo

nekvalitni original, vpravo filtrovany obraz.

1.1.2 Textové informace

Pro vyhledavani a analyzu textovych informaci jsou dnes charakteristické tzv.
fulltextové technologie, které se plivodné zpravodajské oblasti promitly napf. do oblasti
Internetu nebo do specialnich komercnich firem. Fulltextové technologie pracuji s tiskem
v elektronické podobg, u néhoZ se jednotliva pismenka maji jasnou pfedepsanou Ciselnou

hodnotu (ASCII — American Standard Code for Information Interchange).

Fulltextové technologie slouZi k vyhledavani zajmovych (klicovych) slov nebo tzv.
tématickych celkl (sestaveny z mnozin jednotlivych klicovych slov, tvoficich dané téma)
v elektronickém informac¢nim zdroji —svodkach apod.

N4

Pomérné slozitéjsi je automatické vyhledavani informaci z ru¢né psaného pisma,
které je nutno rozpoznat a prevést do klasické elektronické podoby. Tato transformace —
rozpoznavani psaného pisma se realizuji pomoci metod, blizkych zpracovani obraz(, tj.
vyhledavani a rozpoznavani jednotlivych objekt(l (pismen) v celkovém obrazu (psané

textove strance). [1]

Z informacniho hlediska je v ru¢né psaném projevu mnohem vice informaci nez

Vv textu psaném strojové. Oboji texty maji sice stejny slovni obsah,slovni zasobu, slang,



UTB ve Zlingé, Fakulta aplikované informatiky, 2008 12

gramatiku apod. U ruc¢né psaného textu pribyva navic charakteristicky rukopis. Ten je
dilezity z grafologického hlediska nejen pro psychology, ale napf. i pro kriminalisty,
protoZe rucné psané pismo obsahuje osobni, charakteristické rysy, které lze vyuZit pro

jednoznacnou identifikaci osoby i jeji psychologickou analyzu.

1.1.3 Akustické informace

V oblasti zpracovani zvukovych informaci byla od samého pocatku vénovana
pozornost nejen zvukové analyze strojnich zafizeni vojenského charakter, ale i lidského
hlasu. Automatické zpracovani mluveného slova si vyZaduje rozpoznavani urcitého hlasu i
analyzu mluveného slova tak, aby je bylo mozné G¢inné a rychle vyhodnocovat. Mnoho
technologii zpracovani zvuku vyuziva poznatky ze zpracovani obrazu, protoZe zvuk je

mozné graficky prevadét na nejrliznéjsi grafy, histogramy a ty porovnavat se znamymi

vzorky, které jsou rovnéz graficky znazornitelné.

Nabizi se i kombinace automatizované analyzy (rozpoznavani) lidského hlasu a
fulltextovych technologii. Rozhovory je mozné analyzovat v redlném case, a(nebo) je
zaznamenavat na archivni média a ty pozdéji, podle potieby, zpétné analyticky

vyhodnocovat.

Telekomunikacni technologie jdou mnohem dal. Prostfednictvim sluzby WAP
dochazi k propojovani mobilnich telefonll s Internetem. Lze tak zjistit okamZity operativni
bezdratovy pfistup k obrovskému mnozZstvi informaci (Internet, e-mail,ale i specialni

pocitacové zajmové evidence bezpecnostnich sluzeb apod.)

Z bezpecnostniho hlediska je vyuZiti téchto moznosti vic jak zfejmé — operativni
sledovani pohybu zajmovych osob s moZnosti odposlechu, monitorovani pohybu i €asu,

kde se osoba zdrZovala, jak ta byla dlouho, s kym byla v kontaktu apod.

1.1.4 Elektronicka informace

Elektronickd informace v jakékoliv formé doplfuji pFedchozi druhy informaci.
Ziskavani, vyhodnocovani a vyuziti elektronickych informaci je oznaCovano jako signalni
zpravodajstvi (SIGINT — Signals Inteligence). Je to zpravodajstvi ziskané monitorovanim
elektromagnetickych vIn nebo signalli z kteréhokoliv zdroje, véetné cizich radiovych

vysiladl, radar(i, satelitl. Posledni dobou se sem fFadi i monitorovani mobilnich
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telekomunikacénich prostiedk(. Podstatnd c¢éast elektronickych zdroji je chranéna

Sifrovanim.[1]
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2 BIOMETRIKE IDENTIFIKACNI SYSTEMY

Moderni biometrické technologie nabizeji automatizovany zplsob zjisténi nebo
ovéreni identity Zijici nebo zemfelé osoby na zakladé méfitelnych a nezaménitelnych
biometrickych charakteristik. Tyto charakteristiky jsou prokazatelné zjistitelné a jedinecné

pro kazdého ¢loveéka a nemohou byt kopirovany ani zaménény.

K identifikaci osob mohou pfispét i jejich vnéjsi projevy, navyky, znalosti a
dovednosti. V posledni dobé probihaji studia identifikace ¢lovéka i na zakladé rozmisténi

Zil na zapésti, tvaru ucha, dynamiky psani na klavesnici nebo dynamiky podepisovani.

2.1 Jak obecné pracuj biometrické identifikacni systémy

Biometrické identifikacni metody pouzivaji rozdilna technické zafizeni a pracuji na
odlisnych principech. Pfesto po urCitém formalnim zjednodu$eni jejich funkci je mozné
zevsednit a vytvorit obecny opis jejich identifikaCni podstaty nasledného technologického

zpracovani.

Realizace biometrickych identifikacnich metod vyZaduje hardware (Cteci zafizent,
kamery, mikrofony atd.), ktery snima biometrické charakteristiky a prevadi je do
elektronické podoby a jednak software, ktery sejmuté data prevadi do Zadané podoby, ktera

zajistuje technologicnost identifikacniho zpracovani a provadi vyhodnoceni.

PFedtim neZ bude mozné ovérovat identitu na zakladé biometrickych charakteristik,
musime nejprve sejmout Sablonu zvolené charakteristiky. Tato Sablon je uloZena pro ucely
nasledného porovnani se vzorkem sejmutym v okamziku identifikace. PoCet Sablon mUze
byt vy$$i neZ jedna (zpravidla tfi). Sablona je poté pfifazena k identifikatoru dotyéného
jedince. Byva to zpravidla rodné Cislo, jméno a pfijmeni, datum narozeni, PIN, popf. Cislo

Cipove karty.

Dulezité je, kde se $ablony ukladaji. V zasadé existuji tfi moznosti:
» Ulozeni Sablon v samostatném ¢tecim zafizeni

» UloZeni Sablon v centralnim archivu (napf. pocitacové databance)
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» UloZeni v prenosném prvku, jako napf. Cipova karta, nebo dokonce pamét

mobilniho telefonu[1]

2.2 Prehled autentizacnich metod

Kvalita jakéhokoliv automatizovaného pfistupového systému je zAvisla témér
vyhradné na kvalité autentizacniho mechanismu. Je-li identita autorizovaného uZivatele
ovérena v rozsahu povolené odchylky je systémem zprostfedkovan pfistup do prostfedi s
fizenym pristupem, v opacném pripadé je pfistup zamitnut. Existuje velké mnozstvi metod
zabezpeCujicich pristup uZivatele a tvori zaklad pfistupovych systémi. Mechanismus

ovérovani identity uZivatele je obecné zaloZen na tom:
» €0 zné pouze uZivatel - napfiklad heslo,
» co uzivatel vlastni - napfiklad autentizacni predmét, anebo na tom,

> co je pro uzivatele charakteristické - napriklad otisk prstu.

Ve stejném duchu pak Fikédme, Ze je pouZita :
» autentizace heslem (autentizace zaloZena na znalosti hesla),
> autentizace pfedmétem (autentizace zaloZena na vlastnictvi predmétu)

> biometrickd autentizace (autentizace zaloZend na biometrickych charakteristikach

Clovéka).

2.2.1 Ovéreni heslem

Tradi¢ni metoda pro autentizaci uZivatele je tajné heslo, které musi uZivatel sdélit
pFistupovému systému, Zada-li o povoleni vstupu do prostiedi s Fizenym pFistupem.
Vyhoda autentizace zaloZené vyhradné na hesle je, Ze mize byt po technické i programové
strance realizovana velice jednoduse, a tim i levné. Nicméné, autentizacni systém na heslo
ma mnoho nevyhod, které v praxi omezuji jeho pouZiti na aplikace s minimalnimi

bezpecnostnimi poZadavky.

Autentizace zalozena vyhradné na hesle velice Casto selze z mnoha dlvodd.
Napfiklad, je-li uZivateli dovoleno vytvorit si heslo sam, méa snahu zvolit si takové heslo,

které se mu lehce pamatuje - je lehce uhadnutelné. Nebo je-li uZivateli heslo vygenerovano



UTB ve Zlingé, Fakulta aplikované informatiky, 2008 16

z ndhodné kombinace znakd, velmi Gasto si takové heslo nékam poznamena - je obtizné
zapamatovatelné. Autentizacni systémy zaloZzené vyhradné na hesle musi mit solidné

zabezpeCeny mechanismus pro generaci, distribuci a uZiti hesel. [2]
Charakteristikou dobrého hesla:
> je distribuovano zabezpecenym zplsobem;
> obsahuje mala i velka pismena, Cislice a dalSi znaky dostupné na klavesnici;
> ma dostate¢nou délku - alespor 6 znak(;
> nejde o obvykleé slovo nebo znamou frazi;
> je nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika;
> je Casto obménované - alespori kazdé dva mésice;

» neni nikde poznamenano.

Z uvedené charakteristiky je zfejmé, Ze pozadavky kladené na spravu kvalitniho
hesla jsou znacné, a Ze autentizace heslem mize byt G¢inna pouze tehdy, je-li heslo radné

spravovano. A to je v praxi pomérné vzécny pfipad.

Vzhledem k tomu, Ze heslo mliZe byt zachyceno pfi prenosu k cilové osobg, a také
proto, Ze Casté zmény hesla jsou pro uZivatele zatéZujici, je vhodnéjsi, pokud systém zaSle
vyzvu v podobé ndhodné zpravy a uZivatel jako heslo vréati spravnou reakci na tuto zpravu -

napr. jeji zaSifrovani tajnym klicem apod.

2.2.2 Ovéreni predmétem

Obecné oznaceni pro autentizacni pfedmét, ktery potvrzuje identitu svého vlastnika
je token. Token musi byt jedineCny a obtizné padélatelny. Tokeny pouzivané v
automatizovanych autentizacnich systémech jsou vybaveny informaci, ktera je pouzivana
pfi provadéni autentizacniho protokolu. Vzhledem k tomu, Ze informace uloZena na

autentizaCnim predmétu je jedine¢na, musi byt zabezpecena proti duplikaci nebo kradezi.

Z bezpecnostniho hlediska spociva sila autentizace zaloZené na vlastnictvi
pfedmétu v tom, Ze predmét obsahujici informaci, kterd ovéfuje identitu uZivatele, je

prenosny; autentizacni informace tak mize byt vlastnictvim uzivatele. [2]
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Nejvétsi hrozba pro bezpecnost takovéhoto typu systému spoCivd v tom, Ze
autentizacni predmét mdze byt ukraden nebo padélan. Tato hrozba mize byt zmirnéna tim,
Ze autentizaCni systém poZaduje nejen token, ale i heslo (v pfipadé vyhradné Ciselné
kombinace je to PIN - personal identification number). Jedna se tedy o kombinaci dvou
autentizaCnich metod - autentizace heslem a predmétem. Bez znalosti hesla je ukradeny

nebo padélany token autentizacnim systémem odmitnut.

Pouzivané autentizacni predméty jsou:

» Tokeny pouze s paméti (magnetické, elektronické nebo optické karty) - jsou

obdobou mechanickych kli¢l; pamét’ obsahuje jednoznacny identifikacni fetézec.

» Tokeny udrZujici hesla - vydaji ureny kvalitni kli¢ po zadani jednoduchého

uzivatelského hesla.

» Tokeny s logikou - uméji zpracovavat jednoduché podnéty typu vydej: nasledujici

kli¢, vydej cyklickou sekvenci kli¢.

> Inteligentni tokeny (smart cards) - mohou mit vlastni vstupni zafizeni pro
komunikaci s uZivatelem, vlastni Casovou zé&kladnu, mohou Sifrovat, generovat

nahodna Cisla, apod.

| pfes nesporné vyhody, které pouzivani autentizacnich pfedmétu sebou pfinasi, je
jejich hlavni nevyhodou, stejné jako u hesel, jejich pFenositelnost. Tato vlastnost ma u
obou identifikaCnich metod za nasledek, Ze pouhd znalost hesla, Ci vlastnictvi
autentizatniho prfedmétu umoziuje komukoli vydavat se za nékoho jiného, nez ve

skutecnosti je.

2.2.3 Biometrické autentizace

Biometricka autentizace je zaloZena na automatizovaném zjistovani a porovnavani
jedineénych biologickych charakteristik uZivatell pristupového systému. Biometrické
charakteristiky (biometriky) jsou méfitelné fyziologické nebo chovani se tykajici vlastnosti,

které mohou byt vyuZitelné pro ovéreni identity jednotlivce. [2]
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Biometrické prostfedky identifikace Clovéka jsou napf.:
> Otisky prstt
» Geometrie ruky
> Hlas
> Skladba ocni sitnice
» Skladba o¢ni duhovky (tzv.iridologie)
> Portrétni identifikace

» Skladba deoxyribonukleové kyseliny (DNA)

2.3 Jednotlivé biometrické metody

2.3.1 Verifikace otisku prstu

Vnitfni povrch prstd obsahuje vyvysené, drobné, brazdovité Gtvary, které vytvareji
rGzné vzory. Tyto vzory se déli do tfi hlavnich kategorii. Jsou to smycky, presleny a
oblouky. Dulezité je to, s jakou frekvenci se vyskytuji. Napfiklad smycky obsahuje 65% ze

vsech otisk, presleny néco kolem 30% a oblouky jen asi 5% vsech otisk.

Pro porovnavani otiski prstl se pouzivaji identifikaéni body (markanty). Tyto body
se nachazeji v ryhach vzoru. Identifikaéni bod se mlze skladat z nékterych nasledujicich
objektl: rozdvojeni - konce dvou ryh vytvareji vidlicku, kratka ryha, ukoncovaci ryha,
ohrazeni - spojeni dvou ryh vytvéarejici vidlicku na obou koncich, izolované body,

roztrojeni, atd.

Neékteré z téchto bodl se vyskytuji Castgji neZz ostatni. Napriklad kratké ryhy,
rozdvojeni a ukonCovaci ryhy jsou daleko frekventovangjsi nez roztrojeni, izolované body

a ohrazeni.

PFi porovnavani otiskd prstd se sleduje jak pfitomnost identifikaénich bod(, tak i
jejich umisténi v daném otisku. Otisk prstu obsahuje v priméru 75-175 identifikagnich

bod(. V praxi neni stanoven presny pocet bodd nutny k rozliseni mezi dvéma otisky.

Existuji rozlicné pristupy k verifikaci otisku prstu. Nékteré z nich se pokouseji

emulovat tradi¢ni policejni metodu, ktera spociva v porovnavani charakteristickych detail



UTB ve Zlingé, Fakulta aplikované informatiky, 2008 19

otisku prstu, jiné pouZivaji metodu pfimého porovnani otisku prstu jako celku, a dalSi
pouZivaji jedinecné pfistupy zaloZené napfiklad na moaré obrazcich, ultrazvuku, atd.
Neékteré umoziuji detekovat Zivy prst, jiné ne. Pomérné vysoka presnost (maly vyskyt
nespravného prijeti) téchto zafizeni mudze byt nevyhodna v pfipadech pouzivani
nedisciplinovanymi uZivateli (velky vyskyt nespravného zamitnuti). Ovéfovani otisk( prstd
je vhodné tehdy, je-li k dispozici odpovidajici vyklad, nacvik pouZivani systému a

kontrolované prostredi. [2]

V soucasné dobé je k dispozici, v porovnani s jinymi biometrickymi zafizenimi,

nejvice rliznorodych zafizeni pro verifikaci otiskl prstd.

2.3.2 Verifikace tvaru ruky

Verifikace tvaru ruky se zaobira méfenim fyzikalnich charakteristik ruky a prstd z
hlediska tfidimensionalni perspektivy. Tato metoda zaCala jednoduchym méfenim délky
prstll a vyvinula se do snimani tvaru ruky, coZz znamena, Ze se zkouma délka a Sitka dlané a
jednotlivych prstd, boéni profil ruky apod. Tvar ruky je sniman specialnim skenerem, ktery
produkuje 3-dimensionalni fotografii a redukuje tato data az do 9 bytové hodnoty. Tato
metoda je tedy velmi vhodna pro aplikace, kde je omezena pamét’ pro ukladani téchto dat,

jako jsou ¢aroveé kody nebo OCR.

Geometrie ruky nabizi pomérné dobrou vyvéaZenost z hlediska vykonnostnich
charakteristik a relativni snadnosti pouzivani. Tato metoda je vhodna pro vétsi databazi
uzivatell nebo pro uZivatele s ne pfili§ Gastym pristupem. PFesnost systému mize byt, je-li
to Zadouci, velmi vysoka. Pruznost systtmu z hlediska vykonnostniho pFizplsobeni

vyhovuje Siroké paleté pouZitelnosti.

Biometrické systémy zaloZené na verifikaci geometrie ruky jsou pouZivany v
rGznorodych aplikacich, v&etné dochazkovych systém, kde jsou pomérné velmi rozsitené.
Pro mnoho biometrickych projekt( je verifikace geometrie ruky obvykle prvnim systémem,

o0 kterém se pfi navrhu uvazuje.

2.3.3 Verifikace obliceje

Tato biometrickd metoda je centrem mnoha vyzkum(. Problematika identifikace

0sob vyuZivajici rozpoznavani tvari je velmi obsahla. Rozpoznédvani je zaloZzeno na
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srovndvani obrazu sejmutého kamerou s obrazem, ktery je uloZen v paméti pocitae. K
identifikaci slouZi vétSinou tvar obli¢eje a poloha opticky vyznamnych mist na tvari (oci,
nos, Usta, oboci). Obraz v pocitali je nékdy uloZen jako matice jasovych drovni, Castéji je
v8ak diskriminovan néjakou funkci, kterd sniZzuje redundanci dat. Neuchovava se napfr.
presna poloha ocf, nosu a rtl, ale uklada se jen vzdalenost o¢i, vzdalenost rti od nosu, Ghel

mezi Spickou nosu a jednim okem, atd. [2]

V souCasné dobé je zndmo mnoho technik rozpoznavéani tvéafi. K tém
vyznamnéjSim a snad i nejvice pouzivanym patfi metoda méreni geometrickych vlastnosti a

metoda porovnavani Sablon.

Rozpoznavani obliCeje vZdy pritahovalo znatnou pozornost. OvSem velmi Casto
byly poZadavky na obli¢ejovy biometricky systém nevhodné formulovany. Nékdy byly
poZadavky na systém tak premrsténé, Ze bylo obtizné, ne-li téméF nemozné takovy systém
realizovat. Jde o to, Ze na jedné strané je porovnavani dvou statickych obrazli a na strané
druhé prakticka realizace vychazejici napfiklad z poZadavku ovéfit identitu jednotlivce

nachézejiciho se ve skuping lidi.

Atraktivnost rozpoznavani oblicejli je z hlediska uzivatele pochopitelna, ovem je
nezbytné byt realisticky ohledné vyhlidek této technologie. Doposud méli oblicejové
rozpoznavaci systémy v praktickych aplikacich omezeny Uspéch. JiZz dnes vSak vychazi
najevo, Ze rozpoznavani oblicejd se bude Fadit mezi primarni technologie pro zajisténi

systém0 vysokych rizik.

2.3.4 Verifikace hlasu

Verifikace lidského hlasu je definovano jako elektronickd metoda positivni
identifikace osoby pomoci rozSifené analyzy digitalniho "otisku hlasu". Tvar hlasivek,
Ustni dutiny, jazyka a zubl zpUQsobuji, Ze rezonance vokalniho traktu je u rliznych osob
dostatecné odliSnd. Metoda ovéfovani hlasu je také znama pod jinymi jmény jako je

autentizace pomoci hlasu, ovérovani identity mluvciho a otisk hlasu.

Jednou z nejuspésngjsich technik pro ovéfovani hlasu je porovnavani vzorki
pomoci analyzy signal(i feci. Dynamické, stejné jako okamZzité spektralni znaky ziejmé
hraji vyznamnou roli ve vnimani FeCi. Nékteré ovéfovaci technologie zakladaji své

autentizaCni rozhodnuti na analyze vét. Véta ma vice akustické informace nez jednoduché
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slovo; vice informace umoziuje vyssi kvalitu srovnavaciho procesu pro absolutni shodu.
Slova byvaji kratkd a neobsahuji dostateCnou akustickou informaci, ktera by spolehlivé
odliSila mluvciho. Véty zna pouze autenticky mluvEi a mohou jimi byt i mnoZiny slov,

které je mluvci schopen vyslovit opakované test za testem. [2]

UZivatelé si Casto vytvareji svoje vlastni tajné autentizani véty a bezpecnost
systému je CasteCné rozSifena, protoZe neopravnéni uZivatelé (podvodnici) nevi, kterou
vétu pouZzit, natoZ jakym hlasem ji vyslovit. Testy ukazuji, Ze "hacker", ktery nezna
pfislusnou autentizaCni vétu autorizovaného uZivatele je odmitnut systémem ve vice jak
99% pripadu.

Ackoliv vyzkum v této oblasti zacal ji v 70. létech tohoto stoleti, komer¢ni vyuZiti
rozpoznavani lidského hlasu jako biometrické metody slouzici k jednoznacné verifikaci
0sob nastava praveé v soucasné dobé. Verifikace hlasu se pouziva zejména k fizeni pfistupu

do informacnich systém prostrednictvim telefonu.

Uvédomime-li si jak Casta je hlasova komunikace v kazdodenni Cinnosti kazdého
z nas, je verifikace hlasu pomérné velmi zajimava biometricka technika. Vyznamnost
ovéfovani hlasu mezi biometrickymi technikami spoCivad v jeji socialni pfijatelnosti.

DalSimi vlastnostmi jsou rychlost, spolehlivost, jednoduchost na pouZiti a nizka cena.

Charakteristickym priznakem soucasnych systém( pro verifikaci hlasu je, Ze
verifikace mize byt za uritych okolnosti (nastydnuti, Sum okoli, atd.) mnohem
komplikovanéjsi nez u jinych biometrik, coZ vede k nézoru, Ze verifikace hlasu je v
nékterych pripadech pro uZzivatele méné pfijemna. AvSak vzhledem k vyznamu této

biometrické techniky, 1ze pfedpokladat jeji vyznamny rozvoj.

2.3.5 Verifikace podpisu

Podstata je jednoducha: ovéfit identitu osoby na zakladé jejiho podpisu s vyuZzitim
velice spolehlivého biometrického zafizeni. K tomu je zapotfebi, aby se doty¢na osoba
podepsala (napsala svoje jméno nebo inicialy) na specialni podlozku pomoci specialniho
pera. Systém ovéfuje podpis osoby na zakladé porovnani s ulozenym podpisovym vzorem,

ktery popisuje jak byl popis napsan.

Neni tedy dlleZita podoba podpisu i tvar pismen, i kdyZ o to jde samoziejmé také,

ale dliraz je kladen na dynamiku podpisu, provedeni tahd, silu, kterou tla¢ime pfi psani na
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podlozZku, rychlost psani apod. To v3e podava jednoznacnou charakteristiku libovolného

podpisu.

Technologie rozpoznavani je zalozena na porovnavani zmény tlaku, zrychleni v
jednotlivych Castech podpisu, zarovnani jednotlivych Casti podpisu, celkovou rychlost,

drahu a dobu pohybu pera na a nad papirem. [2]

Verifikace podpisu ma oproti jinym biometrickym metoddm vyhodu v tom, Ze lidé
jsou zvykli se podepisovat pri transakcich spojenych s ovérenim identity a zpravidla nevidi
na zavedeni této verifikaCni biometriky nic neobvyklého. Zafizeni pro verifikaci podpisu
jsou pomérné presna a obvykle se pouZivaji na mistech, kde se podpis vyZadoval jesté pred
zavedenim biometrického systému. V souCasné dobé je téchto zafizeni v porovnani s

jinymi biometrickymi systémy pouZzivano pomérné malo.

2.3.6 Verifikace sitnice

Sitnice je na svétlo citlivy povrch zadni strany oka. Sklada se z velkého poctu
specializovanych nervovych bunék, které se nazyvaji ty€inky a Cipky. Tyto bunky pfevadeji
svételné paprsky na nervové signaly. Cipky poskytuji barevné vidéni. TyCinky jsou na
svétlo citlivéjSi nez na Cipky, ale poskytuji pouze Cernobilé vidéni. Kazda tyCinka a Cipek je
spojen s nervy, jejichZ signaly vystupuji z oka pomoci o¢niho nervu. O¢ni nerv, spole¢né s
artérii sitnice, vystupuji z oka v bodé, kde nejsou Zadné Cipky ani tyCinky, jedna se o tzv.

slepou skvrnu.

Pro verifikaci sitnice pouZiva obraz struktury sitnice v okoli slepé skvrny ziskavany
pomoci zdroje svétla s nizkou intenzitou a optoelektronického systému. Tento obraz je
digitalizovan a preveden na vzorek délky priblizné 40 byt(. Obrazky sitnice maji stejné

charakteriza¢ni vlastnosti jako otisky prstd.

Verifikace sitnice je velice presna biometricka technika, avSak vyZaduje, aby se
uzivatel dival do presné vymezeného prostoru a mél zaostfeno na dany bod. Tento
pozadavek neni vhodny v pfipadé, Ze uzivatel nosi bryle, nebo je mu nepfijemny kontakt se
snimacim zafizenim. Z téchto dlivodd, prestoZe vykazuje velmi dobré vysledky, ma metoda
verifikace sitnice problémy z hlediska pfijatelnosti ze strany uZivatel(l. Pouziti této metody

se tim redukuje jen na vrcholné bezpecné kontrolni systémy.
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Vyhodou metody je znaCnad spolehlivost a velmi obtiznd napodobitelnost.

Nevyhodou je jista subjektivni nepfijemnost. [2]

2.3.7 Verifikace duhovky

Metoda je zaloZena na snimani lidské duhovky. Stejné jako napfiklad otisky
prstd nebo obraz sitnice, i duhovku oka ma kazdy ¢lovék jedine¢nou. Vzhledem k otiskdim
prstd je zde vSak vyznamny rozdil. Zatimco existuje asi 60 odlisnych forem otiskd, které
mohou byt riizné kombinovany na jednom otisku, v pfipadé duhovky je toto Cislo (pocet
rGznych vzord - forem duhovky) mnohem vyssi, a sice vice nez 400. Nalezeni dvou
identickych duhovek nahodnym vybérem je tedy mnohonasobné méné pravdépodobné, nez

nalezeni dvou identickych otisk( prstd.

Duhovky dvou identickych dvojcat jsou samoziejmé rozdilné a jedineCné. Ve
skute€nosti dokonce i obé duhovky jednoho Clovéka jsou rozdilné a jedineCné. Z tohoto
pohledu neexistuje jina externi biometricka charakteristika Clovéka, kterd by byla vice

rozliSovaci nez pravé duhovka.

Sniméni obrazu duhovky oka je v porovnani se sniméanim obrazu sitnice oka
uzivatelsky pfijemnéjsSi metoda. Pouziva se pfi ni konvencni CCD kamera a nevyZzaduje
Zadny intimni kontakt uZivatele se snimacim zafizenim. Kromé toho, verifikace duhovky se
vyznacuje velmi vysokou presnosti. Z tohoto dlivodu Ize verifikaci duhovky oka pouZzit i
pro identifikaci uzivatele. Snadnost pouZiti prozatim nebyla hlavnim kritériem pfi vyvoji
téchto zafizeni, avSak v dohledné dobé Ize v této oblasti od systém( pro verifikaci duhovky

oCekavat vyrazna zlepSeni. [2]

V tabulce 1 naleznete porovnani jednotlivych biometrickych metod. Jejich vyhody,

nevyhody, kulturni a ndbozenska omezeni. [1]
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Tab. 1 Porovnani jednotlivych biometrickych metod

Biometrickéa
charakteristika

Vyhody

Nevyhody

Kulturni a ndbozenska
omezeni

Otisk prstu - PFesné - Néktefi lidé maji Neékteré zemé
) L - | strojové nezpracovatelné | nedovoluji ukladat
- Malé rozméry Ctecich  zafizeni - o - o A
otisky prstu otisky prstu pro jiné
- Nizka cena Gcely nez policejni
Geometrie - Nepovazuje se za dotérné - V&t3i naroky na prostor | Zadna
ruky - Malé velikost Sablony - Pfi zméné hmotnosti je
- Rychlost zpracovani ddilezity novy otisk
Hlas - NepovaZuje se za dotérné - Méng presné nez Z&dné
- Mozné pro telefonni ostatni charakteristiky
bezpecnostni systémy
Sitnice - Nejpresnéjsi - Povazuje se a velmi Nepfijatelné v zemi kde
dotérné je oko povaZzovano za
- Oko musf byt pfi okno do duse
snimani nehybné
Duhovka - Velmi presné - Kamera je zatim velmi | Nepfijatelné v zemi kde
. _— draha pro bézné pouZiti | je oko povaZzovano za
- Od narozeni neménné . -
okno do duse nebo je
zakézéno fotografovani
Oblicej - NepovaZzuje se za dotérné - Méné presné nez Nepfijatelné v zemich,
. ostatni kde je zakdzano
- Levna kamera o
fotografovani
Podpis - Vhodné pro financni transakce - VyZaduje vice Z4&dna

podpisovych Sablon

2.4 Oblast pouziti biometrickych identifikacnich metod

Oblasti, kde je pozadovana spolehliva identifikace osob je celd fada, proto

biometrické identifikacni systémy najit Siroké uplatnéni v nejriiznéjsich oblastech. PFiklady

vyuZiti jsou uvedeny v tabulce 2. [1]
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Tab. 2 Oblast vyuziti biometrickych identifikacnich systém(

Bezpecnostni oblast

Oblast statni spravy

Vypocetni technika a
komercni sféra

- Kriminalistika
- Boj proti zloCinu

- Osoby v péatrani a
pohfeSované

- Vézenstvi
- Sledovani zajmovych osob
- Zpravodajstvi

- Vydavani RP, pasti a viz
- Zdravotni pojisténi

- Socialni pojisténi

- Zdravotnictvi

- Skolstvi

- Bankovnictvi a
pojistovnictvi
- Personalni agendy

- Ochran proti podvodim a
zpronevéram

- Zvyhodnéné sluzby pro
stalé zakazniky

- Rdizné sluzby a marketing
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3 DAKTYLOSOPIE

Nézev daktyloskopie je odvozena z feckych slov daktylos-prst a schopen vidéti.
Obecné se charakterizuje jako nauka o obrazcich papilarnich linii na vnitini strané ¢lank(

prstl rukou, dlani a na prstech nohou a chodidel.

Daktyloskopie je obor kriminalistické techniky, ktery zkouma obrazce papiléarnich linii
na vnitfni strané poslednich ¢lankd prstl rukou, a na dalSich ¢lancich prstl rukou, na
dlanich a prstech nohou a chodidlech z hlediska zakonitosti jejich vzniku, vyhledavani a

zkoumani s cilem identifikovat osobu, ktera otisky vytvorila.

Vyznam daktyloskopie soCiva zejména v tom, Ze umoziuje identifikovat konkrétni
osobu, ktera vytvofila zkoumanou stopu souvisejici s udalosti trestného Cinu nebo jiné

kriminalisticky relevantni udalosti.
V praxi se navzajem porovnavaji nejcastéji:

» Stopy zajiSténé na misté Cinu s kontrolnimi srovnavacimi) otisky ob vytypovanych,

podezielych nebo domécich

> Stopy zajiSténé na misté Cinu se srovnavacimi otisky osob, jez jsou uloZeny

v daktyloskopickych registracich
> Stopy zajisténé na misté ¢inu se stopami z mist neobjasnénych trestnych ¢ind

> Otisky prstll osob nezndmé totoZnosti a mrtvol srovnavacimi otisky prstd

V registracich.

Z anatomického hlediska jsou obrazce papilarnich linii vytvoreny na jedné ¢i dvou
vrstvach povrchu lidského téla. Z daktyloskopického hlediska se nejcastéji uvadgji tri
oblasti, a to posledni ¢lanky prstl na rukou, dlané a prsty na nohou a chodidla. Na téchto

Castech lidskeho téla se nachazeji papilarni line.

Nékdy se ze setkat s anomaliemi, které jsou zajimavé, napr. slze setkat s osobou se Sesti

prsty které maji na kazdém prstu pIné vyvinuté papilarni linie (viz obr. 3, 4 a 5). [3]
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Obr. 3 Anomalie, Sest prstil na rukou i nohou

Obr.4 Anomalie vyvoje ruky, recese Sesti prsty, na

kazdé prstu pIné vyvinuta kresba papilarnich linii
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Obr.5 Deformovany palec a jeho daktyloskopicky otisk

3.1 Papilarni linie

Kriminalistickou podstatou daktyloskopie tvofi védecké poznatky o fyziologickych
vlastnostech klze ¢lovéka. Poznatky hovofi o tom, Ze na vnitini strané ruky a plochach
chodidel se vytvareji papilarni linie jako funkCni Gtvary spojené s hmatovymi a jinymi
vlastnostmi koncetin. Papilarni linie vytvareji sloZité a jedineCné obrazce, jejich Ucel neni
dosud zcela jednoznacné objasnén. Jednoznacné byl prokazano, Ze souvisi s citlivosti
pokoZzky a jejimi hmatovymi vlastnostmi. Papilarni linie vytvareji souvisle vyvysené
reliéfy, jejichZ vyska je 0,1-0,4mm a Sifka 0,2-0,7mm (viz obr.6 a 7). Jejich vzajemnym
kfizenim, zménou sméru, rozvétvovanim apod. dochazi ssouhrnu K vytvareni

nejrliznéjsich obrazcl. [3]
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Obr. 6 Schéma stavby kiZe s papilarnimi liniemi (podle

Borovanského)
(1-pokoZka (epidermis), 2-8kara (curie), a-rohova vrstva,b-
zarodecna vrstva, c-pory, d-vyvody potnich Zlaz, e-potni

Zlazy, f-cévy, g-podkozni tuk, h-svalstvo)

Obr.7 Detailni kresba papilérnich linif
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3.2 Daktyloskopické stopy

Daktyloskopické stopy

.
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Obr.8 Klasifikace daktyloskopickych stop[3]

3.2.1 Vznik daktyloskopickych stop

Daktyloskopické stopy vznikaji v okamziku bezprostfedniho pisobeni — v okamziku
styku dvou objektl materialniho svéta — Clovéka, ktery zde vystupuje jako jeden z objektd
a jiného pfedmétu (druhy objekt), ktery je schopen pfijmout a po urCitou dobu uchovat

odraz papilarnich linii.

Vyznamnym kritériem, podle kterého se stopy déli je pocet identifikaénich znak

obsazenych ve stopé. Podle tohoto hlediska mohou byt zajisténé stopy:
> Upotebitelné k identifikaci (nejméné 10 identifikacnich znak()
> CaésteEné upotiebitelné stopy (7-9 identifikacnich znaka)

> Neupotrebitelné stopy (méné jak 7 identifikacnich znak()[4]

P¥i klasifikaci jednotlivych otisk{ prstli se celosvétové uzivaji 4 zakladni vzorce (obr.9-
12):

Klasifikacni vzor ¢.1 (ARCH) papilarni linie jsou tvoreny jednoduchymi oblouky.

Obrazec neobsahuje Zadné delty, (delta viz u dalSich vzor(). [5]
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Obr.9 Kilasifikacni vzor ARCH

Klasifika&ni vzor ¢.2 (RADIAL) papilarni linie tvofi smycku (vede vlevo). Vpravo
od stfedu smyCky se nachazi delta. Mezi deltou a stfedem musi byt nejmin jedna

pocitatelna — probihajici linie. [5]

Obr.10 Klasifikaéni vzor RADIAL

Klasifikacni vzor ¢.3 (WHORL) papilarni linie tvofi kruhové, ovalné, spiralove,
dvousmyCkove obrazce a obsahuji nejméné dvé delty snejméné jednou pocitatelnou

samostatnou linii. [5]
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Obr.11 Klasifikaéni vzor WHORL

Klasifikacni vzor ¢.4 (ULNAR) papilarni linie tvofi smycku, kterd vede vpravo.
Nalevo od stfedu smyC€ky se nachazi delta. Mezi deltou a stfedem musi byt nejmin jedna

pocitatelna — probihajici linie. [5]

Obr.12 Klasifikaéni vzor ULNAR

Samotné urceni vzoru u daktyloskopického otisku prstu jesté neumoZiuje identifikaci
osoby. K individualni identifikaci je tfeba jesté urcit shodnost individualnich znak( (viz
obr.13).[5]
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Obr.13 zakladni daktyloskopické identifikacni znaky[1]

3.3 Daktyloskopie jako priklad vyuziti vypocetni techniky v identifikaci

3.3.1 Smysl automatizace daktyloskopie

Smyslem nasazeni vypocetni techniky je zvétSeni produktivity a kvality préace.
Manualni vyhodnocovani otisk( prstd bez podpory vypocetni techniky je pro
daktyloskopické experty Casove, odborné a fyziologicky narofnd €innost. S prudkym
narlistem zloCinnosti stoupa mnoZstvi daktyloskopickych stop, geometricky narlista ¢as na
jejich manualni zpracovani a vyhodnoceni, protoZe se zvétSuji samotné daktyloskopické
fondy, které maji byt v pripad vyhodnocovani otisku kompletné znovu a znovu sekventné
prohledavany a porovnavany. Vzrist tedy doba nezbytné nutna na vyhodnoceni kazdé

daktyloskopickeé stopy.

S rozvojem vypocetni techniky byly zkonstruovany automatizované daktyloskopické
systémy, které umoziuji velmi rychlé vyhledavani nejpodobnéjsich otiskli ses stopou
zajisténou z mista ¢inu. Systém nabidne nékolik nejpodobngjsich evidovanych otiskd a
daktyloskop nasledné porovna tyto otisky se zajiSténou stopou a zpracuje pfislusny
znalecky posudek. Zasadni vyhodou téchto systémt je rychlost a vysoka presnost, se kterou

vevrs

jsou z evidence vybrany nejpodobnéjsi otisky papilarnich linii.[1]
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3.3.2 Technologie poéitatového vyhodnoceni otisk( prstl

Ve svété dnes existuje fada pocitacovych firem, jejichZz produkty jsou urcené

predev$im pro zpracovani otiskd policejnimi a soudnimi organy. K nejznaméjsim pat¥i
firmy PRINTRAK, MORPHO, COGENT SYSTEM INTERNATIONAL.

Jak bylo FeCeno, objekty daktyloskopie tvofi daktyloskopické stopy a
daktyloskopické srovndvaci materially — dnes pocitaové databdze obsahujici
daktyloskopické otisky papilarnich linii. V procesu identifikace jsou vzajemné porovnany
daktyloskopické stopy a daktyloskopické srovnavaci materialy s cile vyslovit identifikacni
zavér: otisky se shoduji nebo nikoliv a v optiméalnim pfipadé k nim lIze jednoznacné
pfifadit jejich nositele.

A jak pocitacové porovnani ve skutecnosti probihd? Otisky nejsou nikdy sejmuté ve
stejné poloze, navic mohou byt prostorové zakfivené v dlsledku promitani na nerovnou
ploch. Pocitac povaZzuje jednotlivé papilarni linie a identifikacni znaky za samostatné
objekty. UrCuje mezi nimi charakteristické body, definuje geometrické zavislosti,
vzdalenosti a sméry — vektory. Vytvaii systém (dajd, které jsou formalné vyjadreny do
logické struktury, unikatniho vzorce, matice Ciselnych hodnot. Samostatné porovnani
otiskli pak probihd na urovni podobnosti nebo shody uméle vtvofenych, vysoce

formalizovanych objektl — $ablon. [1]

Obr.14 Princip skeletizace. Z levého vzoru je matematickym

aparatem vytvorena ,,draténa* kostra — pravy obrazek.
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Sejmuty otisk se nejprve digitalizuje a pfedzpracuje. Faze pfedzpracovani zahrnuje
filtraci, segmentaci a vyhlazeni a nalezeni kostry otisku- tzv. skeletizaci (viz obr.14). Na
obr.15 je vidét, jak vypadaji jednotlivé faze otiskl pfi poCitatovém predzpracovanim.
Cilem prvni faze predzpracovani je zajistit kvalitni materidl pro budouci pocitaové
vyhodnoceni, a tim dopfedu vylougit jakoukoliv chybovost, zplsobenou nizkou kvalitou
nebo poskozenim otisku - rozmazani daktyloskopicke Cerni, vady a poruchy, vyskytujici se

na povrchu lidské kidiZze apod.

VSechny vyznamné body (identifikacni znaky), které by mohly byt pouzity pro
transformaci a nasadné rozpoznavani jsou nazvany charakteristickymi body. V tomto
konkrétnim pfipadé jsou pouZity jako charakterické body stfedy rozvétveni papilarnich
linii. Na obrazu i vzoru existuji body, které svzajemné odpovidaji, tj. podmnoZina
charakteristickych bod( — identické body. Jednotlivé identické body se vyskytuji v obrazu

s néjakou chybou vzhledem ke vzoru (otisku uchovavaném na karté apod.). [1]

Obr.15 Jednotlivé faze zpracovani otiskl prstd

3.3.3 Technologickeé faze pocitaového zpracovani daktyloskopickych stop

Pocitacové zpracovani daktyloskopickych otiskl pro organy ¢inné v trestnim Fizeni lze

principidlné rozdélit do 4 etap:
1. Skenovani stop
2. Kontrola kvality zaneseni otisk(l do pocitatové databaze

3. Vyhledavani otisku v pocitacove bazi dat (shirce daktyloskopickymi srovnavacimi

materialy) [1]



UTB ve Zlingé, Fakulta aplikované informatiky, 2008 36

4. Vysloveni identifikacniho zavéru daktyloskopicky znalcem

V procesu skenovani jsou otisky prstdl (sejmuté na misté €in, z mrtvoly) pfevadény
pomoci skeneru do pocitace obdobnym zplsobem, jakém je dnes pofizovana klasicka
obrazova dokumentace pomoci skeneru. Otisky Ize snimat napf. z papiru nebo dokonce

pfimym pfiloZzenim prstu osoby na tzv. lifescaner.

Pocitat sam automaticky oznacuje identifikacni znaky, nachazi vrchol otisku, znak
delta a ostatni markanty, které oznaduje do krouzkd s ¢arkou, vyznacuje smér rozvétveni
papilarnich linii (viz obr.16). V jediném otisku tak miZe byt automaticky oznaceno i

nékolik desitek markantd.

Obr.16 Oznaceni vrcholu otisku (1) a bodu delta (2)

Pfi kontrole kvality je expertem vyhodnocovana a Kkorigovana predchozi
automatické cinnost markantovani, kterou provedl pocita€. Lidsky faktor rozhoduje o nizké
kvalité nékterych otisk(, které je mozné vyradit z dal$iho zpracovani nebo ruéné upravit.
Pozornost je vénovana Spatnému technologickému snimani otisku prstu, povrchovym
vadam kdze. Eliminuji se jizvy, ¢erné fleky apod. Do omitaCové databaze jsou pripoustény

pouze kvalitni otisky prstd. [1]
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V dal$i fazi probiha strojové vyhledavani podobnych otisk(i v databazi.Vyhovujici

otisky jsou zobrazeny na pocitaCovy monitor.

V posledni fazi to je opét lidsky faktor daktyloskopického znalce,ktery vyslovuje
identifikani zavér.

PFfi vyhodnocovéni tisku prstu v komer¢nich aplikacich se postupuje daleko
rychleji. Proces je plné automatizovan a identifikacni zavér e stanoven pfimo pocitacovym
programem: predpokladany otisk je nebo neni nalezen v pocitacové anabazi a v disledku je

nebo neni povolen osobé pfistup do chranéného objektu apod.

3.3.4 Stanoveni poc¢tu identifika¢nich znakd v otisku z pohledu poéitacového

zpracovani

Vyznamnym Kritériem, podle kterého se daktyloskopické stopy dél a vyhodnocuiji,
je pocet identifikacnich znak( obsazenych ve stopé€. Pro daktyloskopickou identifikaci se

pouziva vétsinou deset identifikacnich znakd — markantd.

Pocty identifikadnich znakd, pode kterych se otisky vyhodnocuji, jsou stanoveny
jako vyslede matematického zpracovani poCtu pravdépodobnosti tak, aby pfi shodé
uvedenych poctll identifikacnich znak( ve stopé a srovnavacim materialu byla zajisténa
vysoka mira pravdépodobnosti, Ze objekty vytvorila tatdz osoba. Policejni sluzby riznych

zemi Casto pracuji s odliS$nym poctem identifikaénich znak( (8 az 12 i vice).

Moderni vypocetni technika, sofistikovaného programového vybaveni dokaze
vyhodnocovat v relativné kratké dobé vice otisk( prstd nez pfi klasickém manualnim
zpracovani. Potom k identifikaci osoby postacuje nizsi poCet ztotoZznénych identifikacnich

znakd vice otiskU, patficich prokazatelng k téZe osobé.

Neodborné stanoveny vysoky pocet nezbytnych identifikacnich znakd v jediném
otisku ma negativni vliv na identifikaci osoby, zejména pfi vyuZiti pocitacd. Staci, aby
jeden z identifikaCnich znak byl poSkozen, zneCitelnén nebo Spatné strojové ,,preCten”,
vyhodnocena otisk nasledné i osoba) je vyfazena z proces identifikace a tedy neztotoznén.
Ve skute€nosti zbyvajici identifikaCni znaky ale spravné a ostateCné potvrzuji skute¢nou

identitu s obecné prijatou mirou ztotoZnéni. [1]

Pouzivany pocet identifikatnich znakl v otisku, podle kterého je osoba

identifikovana zélezZi i na tom, za se jedna o soudni nebo komercni vyuZziti daktyloskopické
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identifikace. PFi soudnim vyuziti je pocet identifikacnich znak{ jasné, ¢asto pravné nebo
jinym zplsobem, taxativné vymezen. PFi komerénim vyuziti je pocet identifikacnich znak{
otisku zpravidla niz8i a nemusi byt vyrobcem uvadén. Podstatny je pouze fakt, zda
pfedpokladany komer¢ni daktyloskopicky systém splfiuje technické charakteristiky,
deklarované zakaznikovi (rychlost, kapacita otisku apod.). Aby byly komercni systemy
rychlé, pracuji zpravidla s mensim poétem identifikadnich znak(. Pocet identifikacnich
znakll, pouzivanych systémem, se odrazi i vjeho cené. Systém smen$im pocétem
identifikacnich znak( je podstatné levnéjsi, a obsahuji i méné funkci. Z hlediska sloZitosti
informacniho systému, a tedy i jeho ceny je podstatné i to, zda se vyhodnocuji otisky vSech

prstd, nebo jen otisk prstu jediného. [1]

3.3.5 Daktyloskopické expertizni zkoumani
Proces vzajemného porovnavani dvou objektl zkoumani Ize rozdélit do nékolika fazi:
» Informacni faze
» Srovnavaci faze
» Vyhodnocovaci faze
» Rozhodovaci faze

V informalni fazi analyzujeme objekt zkoumani s cilem ziskat znalosti o objektu
uzitelné pro nasledujici srovnavaci fazi. Pfi rozboru postupujeme od ziskavani
vSeobecnych vlastnosti k ziskavani konkrétnich vlastnosti. Objekt nejprve hodnotime jako
celek, kdy sledujeme, zda byl vytvoren jednim mechanismem, nebo zda je objekt tvoren
dvéma Ci vice samostatnymi dil¢imi objekty. V tomto kroku vychézime jak z vlastniho
pozorovani kresby papilarnich linii, tak i vyuzivame vlastnich nebo zprostfedkovanych
informaci o misté zajisténi daktyloskopické stopy nebo zplisobu sejmuti otisk(l. Zavérem
zhodnotime zjisténé skuteCnosti jako celek a rozhodneme, zda hodnoceny objekt je nebo
neni vhodny k provedeni kriminalistické daktyloskopické expertizy Objektivni hodnoceni

zajistime samostatnym hodnocenim a rozhodovanim. [1]

Srovnévaci faze je proces porovnavani kresby papilarnich linii, vCetné porovnavani
identifikaénich znak( mezi identifikovanym a identifikujicim objektem. Porovnavané
objekty umistime e shodnou orientaci do komparacniho pfistroje. Nejprve vizualné

porovnavame $ifi papilarnich linii jako obecnou vlastnost porovnavanych objektd. Je-li Sife
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papilarnich linif relativné shodna, pokradujeme podle prdbéhu kresby papilarnich linii ve
vytipovani oblasti nebo oblastni na ztotoziujicim objektu, s Serymi vykazuje ztotoZriovany
objekt shodny prdbéh papilarnich linii. V této fazi hodnoceni musime uvazovat i s moznou
prostorovou deformaci jednotlivych objektl. Nasledné provadime vyhledavani a
napocitavani shodnych identifikaénich znak(. Vyhledavani vsak nejcastgji provadime
vyhledavanim urcité celistvé skupiny dvou, tfech nebo vice identifikacnich znak( a od

nich nasledné vyhledavame a napocCitadvame dal$i znaky (viz obr.17).

L P L L O e
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Obr.17 Dokumentace shody

Ve vyhodnocovaci fazi, kdy jsou veSkeré znamé vlastnosti ztotoznovaného objektu
vyhledany na ztotoZiujicim objektu, se zejména zaméfujeme na veSkeré odlisnosti jak ve
vykresleni detailll identifikanich znakd, tak i neshodnosti v jejich prostorovém rozmisténi.
Posuzujeme jednotlivé odlisnosti komplexné a zajiStujeme, zda mohly vzniknout

mechanismem vzniku v souvislosti s tvarem objektu a tlaku papilarnimu terénu.

V rozhodovaci fazi se na zakladé ziskanych informaci o objektu, zjisténych
shodnosti a popsanych odlisnosti vyjadfujeme o zavéru identifikatniho zkoumani. Zavérem
identifikace je pravdépodobny, ale neni vZdy vinny. Ovéfené shodnosti a objektivné
popsané odlisnosti posuzujeme komplexné a na zakladé takto ziskaného objektivniho
vyhodnoceni vyslovujeme zaveér identifikacniho procesu. V pfipadé vysloveni pozitivniho
zavéru nesmi mezi ztotoZnovanym a ztotoZnujicim objektem existovat Zadné
nevysvétlitelné nebo nevysvétlené odlisnosti. O provedené daktyloskopické identifikaci

nelze vyslovit pravdépodobnostni zaveér. [1]
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Odpovédi na provedenou identifikaci mohou leZet v nasledujicich rovinach:
» ldentifikujici objekt neni vhodny k provedeni identifikacniho zkoumani

» ldentifikujici objekt neni vhodny k provedeni individualni identifikace, ale
vykazuje potfebny podet identifikaénich znakd — markant( pro vylouceni shodnosti

v roving jistoty (7-9 markantd)

» ldentifikovany objekt je shodny s identifikujicim objektem nebo s jeho Casti (10 a

vice markantt)

» ldentifikujici objekt je v nedostatecné kvalité a proces identifikace lze opakovat po

dodani noveho srovnavaciho materiélu (viz obr.18) [1]

Obr.18 Identifikujici objekt v nedostate¢né kvalité a proces

identifikace Ize opakovat po dodani nového srovnavaciho

materialu[1]
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. PRAKTICKA CAST
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4 FODAGEN

IS FODAGEN je celostatni pocCitaové vedeny systém ureny pro kriminalistické
techniky k pofizovani a vyuZivani zdznami o identifikacnich Gkonech, které provedli
v souladu v souladu se zakonem a dalSimi normami u osob v souvislosti s jejich trestnou

ginnosti a pfi pInénim dkold Policie CR (napf. patrani po osobach nebo ovéfeni totoznosti).

Systém FODAGEN slouzi pro evidenci udajl o identifikaci osob na zakladé tfidilnych
kriminalistickych fotografii, daktyloskopickych otiskli a analyzy vzorku DNA. Jeho
prednosti je, Ze nahradi tvorbu ,,privodnich dopist“ mezi kriminalistickymi technickymi a

expertiznimi pracovisti.

4.1 Zpracovani na OR

Obsahuje popis funkci systému Fodagen pro kriminalistické techniky OR.

4.1.1 Zapis osoby

Zapis provadi kriminalisticky technik. Zapis Udaji nelze provadét bez znalosti ¢.j.

pfipadu (bez tohoto Cisla nelze provadét identifikacni Ukony).

Vyhledani osoby se provadi v databdzi OSOBY s tim, Ze nasledné jsou provéfeny

udaje z CRO a dostupné informace o dosavadnich identifikacnich ukonech.

Kriminalisticky technik provede ovéreni, zda je osoba jiZz uloZena v databazi osob. [6]

Seznam osob - vyhledavani

| yp os0by: & psoba 7 mrtvela

Pohlavi: T muE T Fena ¢ nezndmé  vde

Jméno: [F'etr Piijrmeni: |Bezrui

Rodné pfijrmeni: | Rodné Sislo: i
koneowa Siyrdish

Daturmn narozenl od: do:

@ zékladni  fonetické ¢ rozdifend foneticks | Vyhledat

Obr.19 Vyhledani osob
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Pokud neni osoba nalezena bude pokracovat funkci z hlavniho menu Nova osoba.

v

Pokud je zobrazen seznam osob, provérfi jejich identitu tak, Ze se kliknutim na poloZku
v seznamu zobrazi detail osoby.

V detailu jsou zobrazeny informace o osobé v databazi OSOBY a informace
z CRO. Pokud osobni udaje souhlasi, je mozné provéfit dosud uloZené identifikacni

zdznamy. KT kliknutim na tlacitko ,,pfejit na zaznamy*“ zobrazi seznam zaznami vybrané
0soby.

sty < s o - wyhled bvani - wpsledid

BT Mecr ool Tk et Enplnrier . 10 x|

Q2 - -] @ o[ e Fowens @ 0- L E- Q3

Obr.20 Vysledek hledani

Pokud je osoba nenalezena, provede KT volbou Novéa osoba z hlavniho menu. Zde

je potieba vyplnit povinné Gdaje (jméno, pfijmeni, pohlavi, rodné €islo aj.) [6]

Nova osoba - vytvifeni
Fohlari: # muE T Fana T nezndmé
Jménn: ﬁmg Pijmenl: Hom
Rodnd prijment
Datum narozent; [o550005 Tem# namzani: [CESKA FEPUBLIKA =]
Stétal piisl. [CESKAREPUBLKA | Fodné Eslo  BRaR
Poznamka. |
pakradoval ==

Obr. 21 Vytvoreni Nové osoby
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4.1.2 Zapis zaznamu

Zapis nového zaznamu o identifikacnich Ukonech provadi pro vSechny typy osob

KT. Nejprve musi zapsat novou identifikaci, nasledné zaznamenat (daje o provedenych

identifikacnich Ukonech.

Zobrazeny formular ma dveé Casti. Prvni je spoleCny pro vSechny typy osob, druhy

se méni podle typu osoby (nezndmé osoba, neznama mrtvola, domaci osoba). [6]

Movy zaznam - vytvareni

Chslo jednact: frasonm

[Rerfaden

Pazrirrka E

Typ osohy: [Zaiminve umans (sarane) =) Pahlasi: “mui & fona © naznams

Jminalflias:  [Jan Prijrnent: [Hrabejk

Datur narczeni: [jag Zemd narozent |CESkA REFLBLIFL =]
Siatni plisl:  [YESKA REPUBLIKA ] Bodns e Beer

Dwuh doklade  [ohEansky prikaz =] Cizlo dokladu: Eomaare

Wlice; | Mista:

Pad: li

Paoenzmbka |1

7wz

Obr.22 Prvni ¢ast formulare

|an5’r zaznam - vytvareni

Obr.23

Cizlo jednaci: [234/2003 Divod:  [nalezend nsoha
Pozndmba: |
Typ osoby: [Neznama osoba = Pahlasi.  © muz & Zena © nezndme
Poznamka !
Pofadove £ [ Misto [kiadne
nalezeni
Diatum ; id.12.ZﬂE|51
nalezeni

Druh4 ¢ast formulare
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4.1.3 Zapis popisu

Zapis identifikace provede KT tlaCitkem popis z formulafe Identifikace. VSechny

znaky se zadavaji pomoci vybéru z Ciselniku. VSechny Casti popisu musi byt vyplnény.

Formular Popis obsahuje ¢asti pro popis:

e Postavy e Rtl

» Obliceje e Zubl
e OCi e Vlasl
e USi e Vousl
e Oboti e Redi

e Nosu

4.1.4 Zaznam o porizeni fotografii
Zapis identifikace provede KT tlacitkem foto z formulére Identifikace.

Systém bude vygenerovavat Cislo fota, které musi souhlasit s Cislem nastavenym KT na
stojanu pfi pofizovani TKF. V pribéhu testovaciho provozu je treba Cislo fota zadavat

rucné. [6]

Foto uloZeni - vytvareni

Cislo fotafrak: |2_3" J’]Eﬂﬂﬂ e
st ulofeni | Datum |

Poznamka; ]

i slos i e

Obr.24 Foto uloZeni - vytvareni
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PREROV-2008/01

Obr.25 Ukazka TKF

4.1.5 Zaznam o daktyloskopovani
Zapis identifikace provede KT tlaCitkem dakt.karta z formulare Identifikace.

Pro pofizeni otiskl je tfeba daktyloskopickou kartu vytisknout. [6]

+ Daktyloskopicka karta - vytvafeni

AFS T [1234eR7800 AFI5 2 E

Pozndmka:

ulodit

Obr.26 Daktyloskopicka karta - vytvareni
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whair

s

i

Obr.28 Ukazka daktyloskopicke karty — zadni ¢ast
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4.1.6 Zaznam o bukalnim stéru
Zapis identifikace provede KT tlacitkem bukal.stér z formulafe Identifikace.

Cislo odbéru zapiSe KT rugng, v pfipadé, Zze odbérna souprava bude opatfena arovym

kddem, bude mozné Cislo ulozit pomoci ¢tecky ¢arového kodu.

Bukalni stér - vytvareni
C. odbéru bozn ﬁ.cndis:|
Typ matendlu: {gfny ~|
Foznamka; !

Obr.29 Bukalni stér - vytvareni

4.2 Predani podkladi k dal$imu zpracovani

KT pFedava k dalSimu zpracovani daktyloskopické karty. Pfi pfedani ma moznost
oznaceni odeslani nebo odevzdani podkladl. Odeslani znamena, Ze podklady odesila KT,
odevzdani znamena, Ze podklady predava KT vySetfovateli, ktery je teprve odesila. Ve

druhém pfipadé se do systému Fodagen zaznamenava pouze pfedani KT vysetfovateli.

Vytvorené daktyloskopické karty se odesilaji podle typu osoby na KUP, OKTE,

OKTE Praha, pro kazdé odeslani existuj samostatné tlacitko

4.3 Zapis identifikacnich adajd — shrnuti

Postup pfi zapisu identifikacnich Gdaji osoby je zavisly na druhu osoby: zajmovi

osoba, nezndma osoba/osoba neznamé totoznosti a domaci osoba. [6]

4.3.1 Zamova osoba

KT pred zapisem zadznamu zjisti, zda je ZOS zapsana do systému. Pokud neni, uloZi
zdznam 0 0sobé. Pro evidovanou osobu zaznamena osobni Udaje a podle potfeby informace

o provedenych identifikacnich Ukonech. Po provedeni daktyloskopovani nebo bukalniho
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stéru doplni nasledné Gdaje o odeslani, po vyvolani filmu doplni Gdaje o uloZeni a pfipoji

neskenované fotografie.

Vyhledini |Identifikace] | Popis Zéznam ,| Ulozeni

050by | ziznamu osoby | |fotografovani fotografic
,', Zamnam Ziznam

i daktyloskopic| | bukal. stére T Udaje o
i i I

Obr.30 Zéapis pro ZOS

4.3.2 Neznama osoba/osoba neznamé totoznosti

KT vytvofi zdznam s ,,0sobnimi Udaji“ a zaznamenava informace o provedenych
identifikacnich ukonech. Po provedeni daktyloskopovani nebo bukalniho stéru doplni
nasledné Gdaje o odeslani, po vyvolani filmu doplni Gdaje o uloZeni a pFipoji neskenované

fotografie.

Identifikace] | Popis Zéznam i et

ZizZnamu osoby fotografovani fotografie
Zaznam Zaznam '

daktyloskopic| | bukal. stéru ¥ Udajeo

] »| odeslini

Obr.31 Zépis pro NOS

4.3.3 DomaAci osoba

KT vytvorfi zdznam s ,,0sobnimi Gdaji*“ a zaznamenava informace o provedenych
identifikaCnich Ukonech. Po provedeni daktyloskopovani nebo bukalniho stéru dopini

nasledné udaje o odeslani.[6]
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Identifikace
ZAznamn

b

Ldznam
daktyloskopie

Zaznam
bukal, stéru

[

L

w

Udaje 0
odeslani

Obr. 32 Zéapis pro DOS
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5 ROZPOZNAVANI OBLICEJE

Rozpoznavani obliCeje vzdy pfitahovalo znaCnou pozornost. Nékdy jde o porovnani
dvou statickych obrazcd, jindy o potfebu ovéfit identitu jednotlivce nachazejiciho se ve
skupiné lidi.

Uvadim zde Ctyfi aplikace, které byly k dispozici a které jsou v praxi vyzkousené.

5.1 Aplikace ZN Smarteye

Dynamické rozpoznavani z video sekvenci nebo on-line video signall je zaloZena na
algoritmu USC (Univerzity of Southern California). Tento algoritmus byl nasazen

Ot

v komercnich aplikacich, kde vyuZiva technologii ,,jetl“. Jet je sada komplexnich Cisel
vypocitana pro kazdy uzel mfizky proloZzeného obliCeje. Jety jsou pro vytvoreni
normalizované reprezentace obliCeje pouZitim tzv. oblicejového grafu s poctem 48 uzl(.

Tyto body jsou rozloZen v hranach a kfivkach dominantnich ¢asti obli¢eje (viz obr.33).

Klasifikace mlzZe byt provedena i ve $kéle barev s vypoétem vazeného prdméru a
nasledné provedena Kklasifikace zkoumaného obrazu. Timto je urena jednoznacna
reprezentace zkoumaného obli¢eje a vyhodnoceni proti databazi znamych oblicejl
z obrazku, ma systém urCité problémy prolozit graf oblicejem pfi boc¢nim pohledu.
Rozpoznani oblieje plsobi urdité potiZe, nebot’ technologie e zaloZena na principu zmén
odstinu barev v po sobé nasledujicich snimcich video sekvence (coZz znamena Ze obliCej
musi byt v pohybu bud pficné pres obraz nebo pfiblizovan zoomem). DalSim problémem
je nizka pravdépodobnost rozpoznani morfologicky zménéného obliceje (napf. zmény
zplisobené starnutim), popf. emocné zménéného obliceje, ktery neni obsaZen v databazi

znamych vzor(. [7]
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Obr.33 Aplikace ZN Smarteye

5.2 Aplikace Face lIdent

Statické rozpoznavani z fotografii vyuZiva stejného matematického zékladu s tim

rozdilem, Ze mfiZka — elastic graph (srovnavaci elasticky graf) — je rozloZena rovnomérné

pres oblast obliceje.

~r~

Aplikace automaticky proklada mfizku obli¢ejem podle t¥i referenénich bodl —
stfedu oCi a Ust (viz obr.34). V pfipadé, Ze body byly ureny chybnég, je mozné provést
rucni korekci a znovu vytvofit ,,Phantomas Graf*. Pro co mozna nejpresnéjsi vyhodnoceni
je nutné provést rucni korekci natoceni obliceje podle osy Z (o€i do vodorovné pozice).
DalSim zjisténym problémem, stejné jako u pfedchozi aplikace, je relativné nizka
pravdépodobnost rozpoznani morfologicky nebo emocné zménéného obliceje. Systému
byla predlozZena fotografie osoby o tfi roky starsi neZ byla zavedena v databazi zndmych
osob. Po korekci rotace a umisténi mfizky v obliceji byla osoba nalezena az na 167. misté v
pofadi. [7]

Obecné lze fici, Ze je reprezentace obrazovych vlastnosti pomoci takto definované
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mFizky relativné Uspésnou; je nezavisla na rozumné mife posunuti, rotace a méfitku.

Lokalni zmény v obraze se projevi v lokalnich zménéach jeho reprezentace.

Aplikace Face Ident, rozloZeni '
miiZky pies region obliCeje

Obr.35 Detail zvoleného zdznamu z databaze vzort



UTB ve Zlingé, Fakulta aplikované informatiky, 2008 54

5.3 Aplikace Imagis

Jeji princip je zaloZzen na geometrické reprezentaci obli¢eje v malé oblasti kolem
oCi a nosu (viz obr.36).

Systém vychdazi z prfedpokladu, Ze pravé v této oblasti je moZzné urcit
jednozna&nou geometrickou reprezentaci obliceje, nebot’ geometrické parametry jsou zde
urovany pevnymi tkanémi — kostmi — jak vyplyvé z anatomie lebky. VVyhodou je
zjednoduseni a zrychleni vypoctu, urita mira nezavislosti na maskovani obliceje (vousy,
bryle) a normalizace na rozumnou miru rotace obliCeje.

Zjisténym problémem, stejné jako u predchozi aplikace, je nizka pravdépodobnost
rozpoznani morfologicky ¢i emocné zménéného obliceje.

Systém je citlivy na zhorSené podminky osvétleni (viz obr.37), kdy chybné umistil
pfedpokladanou oblast zkoumani mimo region obliceje a neni zde moznost provést

manualni korekci. [7]

Aplikace Imagis

a) Fotografie [0 b) Zkoumana oblast

Obr.36 Aplikace Imagis
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Vysledek pn nepnznwych svetelhych S :
podminkach — chybne urceni oblasti
zkoumani (DB s ohsahem cca 2 000
zaznamii)

Obr.38 Aplikace Imagis — Uspé3né vyhledani

54 SYSTEM ZALOZENY NA METODE 3D MORFOLOGICKEHO
MODELU

Vytvéreni 3D modell je pomérné nakladna metoda. VyuZziva se pfi tom 3D
laserovy scaner. Je v8ak velice zajimava, Ze stoji zato ji zde zminit.

Lidské tvar je deformovanou plochou v 3D prostoru. Tato metoda je zaloZena na
morfingu a tzv. fittingu (,,licovani*) — deformaci tohoto modelu obliceje, ktery zakdduje
tvar a strukturu v ramci parametrti modelu, a na algoritmu, ktery obnovi tyto parametry z
jednotlivého obrazu obliceje. Databaze znamych vzord obliceji se vytvari 3D snimacem,

nebo aproximaci fotografii z nékolika GhlG pohledu obliceje (napfiklad trojdilné policejni
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fotografie). Pro identifikaci obliCeje je z modelu pouZit tvar a texturové parametry, které
jsou oddéleny od obrazovych parametr(, jako je poloha a osvétleni (viz obr.39).

PTi testovani existujicich komercnich systém( se ukazuje, Ze rozpoznavani a
identifikace oblicejl je ovliviiovano fadou aspektd. Technické rusivé vlivy (zmény
osveétleni — stiny, pozadi scény, natoCeni, umisténi v obraze aj.) jsou relativné dobre
normalizovatelné. Zavaznym problémem se vsak jevi zmény v obliCeji vlivem emocnich

vyraz a morfologickych zmén zplsobenych starnutim.[7]

Databaze 30 scand

) WY Morfologi
: - 3 gicky
@ @ @ ﬁ model oblicje

Fitting _

u! E; |
Filting !

{, Jicovéni™ s By —e

Tesiovany
viorek =

Fitting : :
. {, Licovini™} gL j-';‘ ho-p TaotoInast

Obr.39 Metoda 3D morfologického modelu
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ZAVER

Prace byla psana sohledem na zadani jako edukacni material do predmétu

Kriminalisticka technologie a systémy.

Vramci této diplomové prace bylo ziskano mnoho poznatkl k ziskavani
biometrickych dajl pro zpracovani IS FODAGEN, ktery slouZi k evidenci Gdaji a
identifikaci osob na zakladé tfidilnych kriminalistickych fotografii, popisu osob,

daktyloskopickych otiskll a analyzy vzorku DNA.

IS FODAGEN mi byl poskytnut a ukazan na Kriminalistickym Ustavé v Prerove.

Tento informacni systém je nosnou Casti praktické stranky této diplomové préce.

V préci je dale zminéno Ctyfi aplikace pfi identifikaci pomoci biometrickych udajd,
do které patfi rozpoznavani oblieje. Tyto aplikace jsou aplikace ZN Smarteye (dynamickeé
rozpoznavani z video sekvenci nebo on-line video signald), aplikace Face Ident (statické
rozpoznavani z fotografii), aplikace Imagis (geometricka reprezentantce obliCeje v malé

oblasti kolem oci a nosu), systém zaloZeny na metodé 3D morfologického modelu.

Informace této prace byly uceleny tak, aby korelovaly pozadavkiim na zpracovani
vyukového textu pro predmét Kriminalistickd technologie a systémy, které by mély
studenty provést problémem identifikace osob pomoci biometrickych Gdajl, p¥ikladné

tento proces predstavit na IS Fodagen.
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CONCLUSION

This thesis was written in relation to submission of education material for subject

Criminalistic technology and systems.

Within the scope of this master’s thesis have been gained a lot of knowledge to
obtain biometrics data for IS FODAGEN, which is used for evidence, subjects
identification by three part criminalistic photography , subjects description, fingerprints and

DNA analysis.

IS FODAGEN were introduced to my by Criminalistic department in Pferov. This

Information system is core of ma practical part of this master’s thesis.

In thesis are mentioned four applicatons designed for identification by biometrics
data based on face recognition. Among those applications are ZN Smarteye (dynamical
photo recognition ), Imagis (face geometrics representation in nose area), System based on

3D morphological model.

Information of this thesis are in correlation to submission on processing education
text for subject Criminalistic technology and systems, what supposed lead students trough
subjects identification by biometrics data problem and show its methodology on IS
FODAGEN.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ASCIl  American Standard Code for Information Interchang
WAP Wireless Application Protocol

SIGINT Signals Inteligence

PIN Personal Identification Number

DNA Deoxyribonukleova kyselina (DNK)

OCR Optical Character Recognition

CCD Charge Coupled Device

IS Informacni systém
OR Okresni feditelstvi
& Cislo jednaci

CRO Centralni registr obyvatel

KT Kriminalisticky technik

TKF Tridilna kriminalisticka fotografie

KUP Kriminalisticky Gstav Praha

OKTE  Odbor kriminalistickych technik a expertiz
Z0S Zajmova osoba

NOS Neznamé osoba

DOS Domaci osoba

USC University of Southern California

apod. A podobné
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P1 Zadost o provedeni kriminalisticko-technickych Gikon(i
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P3 Obrazkova dokumentace



PRILOHAP I: ZADOST O PROVEDENI KRIMINALISTICKO-
TECHNICKYCH UKONU

(dbeissdujici tivar) WV Prerové

Zadost o provedeni kriminalisticko-techniclkych iikonii

Z4d4m o provedeni niZe uvedenych kriminalisticko-technickych fikonfi za iitelem zaifazeni do
kriminalisticke technické evidence na zdkladé zdvazného pokynu PP CR &.130/2001.

U - daktyloskopovani do AFIS [ - popis osoby (viz. druh4 strana)
0 - foto tiidilné O - bukalni vitér (DNA)
U - foto celé postavy

(kriminalisticky technik zadkrtne provedené ikony}

Na osobé ;

JUERO & PEAIRICTIL ... . oo ety e emas e EOANE FIMBINOY. . oo e cmicvnsiasmamniisass
datum 3 misto BATOZENE:. ..o irreecrsivneresessesrssresemssesne TOARE E10Z e,
Al Dy
OF S e A s e R e S
BREC S s bt csiin pas m e e R S e e L NI S e

NArOAnost: ....cocvneceiinnnnnnn.. SERE PEISIIENOSE: ...

konkrétni druh trestné innosti vietnd CVS ] T A e e e P i e

Za oprévnénost poiadovanych sikoni a spravnost idajd odpovida Zadatel.

hodnost, jméno

a piimeni Zadatele

podpis




PRILOHAP II: ZADOST O VLOZENI PROFILU OSOBY DO
NARODNI DATABAZE DNA

CT3

Dne:

Podet list:

Prilohyv: cdbérovd souprava
Kriminalisticky fistav Praha
poidt. schr, 62/KUP

Strojnickd 27
17089 Praha 7

7.4dost o vioZeni profilu osoby do Nirodni databdze DNA

V souladu s ZP PP & 8R/2002 #idam o vydetfend profilu DNA obvinéného:
JMENO, PHIMENT T 0o e e S v R
rodné &islo (narozen u cizined)

stThaného Pro EESIIY G1E cuueiererrs oo oo h i ar s st e r e e g e s

podle § ..o, i Z3kona spdchandho dne (uvest strudng okolnost pripadu}

a porovadni § profily DN A biologickveh stop z mist dosud neobjasnénych trestnych Zind,
zaloZenych v Mérodni databazi DNAC
Obvinénému byl dne .................cdebrdn bukélni stér, &slo odbérove soupravy o o

odbér proved]

Profil DN A obvingného viofte, v souladu se ZP PP & 88/2002 &l 3 adst. 1. pism. b. do
MNarcdni databdze DNA.

podpisova dolozka doFadujicibo



PRILOHAP I11: OBRAZKOVA DOKUMENTACE

Obr.41 Pohled na mistnost pfi pofizovani TKF



Obr.42 Pohled na detail kresla pfi pofizovani TKF

Obr. Pohled na sadu cisel oznacujicich TKF



