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Abstrakt

Diplomova prace se zabyva ndvrhem a vytvorenim laboratornich uloh pro vyuku penetrac-
niho testovani webovych aplikaci se zaméfenim na zranitelnosti dle OWASP Top 10:2025.
Prace shrnuje teoretickd vychodiska problematiky webové bezpecnosti, popisuje vybrané
kategorie zranitelnosti a analyzuje jejich mozné dopady na informacni systémy. Soucasti
prace je navrh a implementace laboratorniho prostiedi zalozeného na technologiich Kali Li-
nux, Docker a Vulhub. Na tomto zéklad€ byla vytvoiena sada deseti laboratornich uloh,
z nichz osm vychazi z ptipravenych scénaiti projektu Vulhub a dvé byly vytvoreny autorsky
pro pokryti kategorii Cryptographic Failures a Security Logging and Alerting Failures. Vy-
sledkem prace je uceleny soubor vyukovych material vyuzitelny pti vyuce predmétu Poci-
tacové viry a bezpecnost.

Kli¢ova slova
penetracni testovani, webové aplikace, OWASP Top 10, laboratorni ulohy, kyberneticka bez-
pecnost, red teaming

Abstract

This diploma thesis focuses on the design and development of laboratory exercises for
teaching penetration testing of web applications with an emphasis on vulnerabilities
according to OWASP Top 10:2025. The thesis summarizes the theoretical background of
web application security, describes selected vulnerability categories, and analyzes their
potential impact on information systems. An important part of the thesis is the design and
implementation of a laboratory environment based on Kali Linux, Docker, and Vulhub.
Based on this environment, a set of ten laboratory exercises was created; eight of them are
based on scenarios from the Vulhub project, while two were developed by the author to cover
the categories Cryptographic Failures and Security Logging and Alerting Failures. The result
of the thesis is a coherent set of teaching materials applicable in the course Computer Viruses
and Security.

Keywords
penetration testing, web applications, OWASP Top 10, laboratory exercises, cybersecurity,
red teaming
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Uvod

Ochrana webovych aplikaci patfi mezi klicové oblasti moderni kyberbezpecnosti. Webové
technologie jsou dnes bézné vyuzivany v podnikéni, Skolstvi i statni spraveé a webové apli-
kace Casto ptedstavuji ptistupovy bod k databdzim, internim systémim a uzivatelskym
uctim. Jejich zranitelnost proto miize vést k tniku dat, naruseni provozu sluzeb i k vyznam-
nym finan¢nim a reputa¢nim ztratam.

Vyznamnym zdrojem poznatkil v této oblasti je projekt OWASP Top 10, ktery shrnuje
bezpecnostni standard, ale i1 jako vhodny zaklad pro vyuku a analyzu rizik. Pro efektivni
vyuku vSak nestaci pouze teoreticky popis zranitelnosti. Je nutné doplnit jej praktickou de-
monstraci, protoze teprve pii préci s redlnymi scénéii si studenti dokazou 1épe predstavit, jak
zranitelnosti vznikaji, jak mohou byt zneuzity a jaké mohou mit duisledky pro informacni
systémy.

Cilem této diplomové prace je navrh a vytvoreni laboratornich uloh zaméfenych na vy-
uku penetracniho testovani webovych aplikaci se zaméfenim na kategorie OWASP Top
10:2025. Hlavnim ukolem je pfipravit soubor praktickych cviceni pro pfedmét PocitaCové
viry a bezpecnost, ktery studentim umozni pochopit principy vzniku zranitelnosti, zptisoby
jejich zneuziti a jejich dopady na bezpecnost systémil. Soucasti prace je také navrh labora-
torniho prostiedi zaloZeného na technologiich Kali Linux, Docker a Vulhub a zpracovani
navodu pro studenty i vyucujici.

Prace je rozdélena do né€kolika vzajemné navazujicich ¢asti. Nejprve jsou zpracovana
teoreticka vychodiska zaméfend na bezpecnost webovych aplikaci a vybrané kategorie
OWASP Top 10. Nésledn¢ je popsan navrh a implementace laboratorniho prostiedi a poté
samotny nadvrh, realizace a testovani laboratornich tilloh. Diiraz je kladen nejen na technickou
stranku, ale i na didaktickou pouzitelnost vyslednych scénait. Vyznamnou soucasti prace je
také autorsky ptinos, protoze pro nékteré kategorie bylo nutné vytvofit vlastni zranitelné
aplikace.

Hlavnim ptinosem této prace je vytvoreni prakticky vyuzitelného souboru laboratornich
uloh, ktery propojuje teorii s redlnou demonstraci utokll v bezpe¢ném prostredi. Vysledkem
by mél byt material, ktery studentim usnadni pochopeni problematiky webové bezpecnosti
a vyucujicim poskytne pfipraveny zéklad pro laboratorni vyuku.
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1 Soucasny stav kybernetické bezpeénosti webovych
aplikaci

V dnesnim svéte jsou webové aplikace ustfednim prvkem informacnich systému a slouzi
jako nastroj pro fadu podnikovych funkci — od fizeni vztahii se zdkazniky a online prodeje
az po pristup k internim systémim a komunikaci s partnery. Vyvoj digitalnich technologii,
véetné cloudovych sluzeb, SaaS, architektury API-first a mikrosluzeb, vedl k vyraznému
narastu poctu 1 technické slozitosti dostupnych webovych aplikaci. Bohuzel toto rozsiteni
funkcionality a dostupnosti s sebou nese i vEtsi potencialni ito¢nou plochu pro kyberzlo-
¢ince. [1]

Webové aplikace jsou jednim z nejzranitelnéjSich mist pro kybernetické utoky. Jejich
dostupnost na internetu, zpracovani citlivych dat a integrace s klicovymi firemnimi systémy
(naptiklad databdzemi, ERP, CRM nebo cloudovou infrastrukturou) z nich ¢ini kriticky di-
lezité prvky. NaruSeni jedné takové aplikace mize mit dalekosahlé nasledky, které se do-
tknou nejen samotného serveru, ale i znacné ¢asti celého informacniho systému. Webové
aplikace jsou pro uto¢niky obzvlasté lakaveé, protoze Casto umozinuji pfimou manipulaci
s mechanismy autentizace, uzivatelskymi ucty a datovymi tlozisti. [1][2]

Analyza soucasné situace v oblasti kybernetickych hrozeb ukazuje, Ze tocnici stale
Castéji dosahuji Gspéchu kombinaci zndmych zranitelnosti s automatizovanymi ndstroji
a obecné nizkou urovni fizeni bezpec¢nosti. Vyro¢ni zprava Verizon 2025 DBIR zdiiraziuje
tuto komplexnost: vyuziti zranitelnosti jako hlavniho vektoru utoku vzrostlo o 34 % a podil
tretich stran na naruSenich bezpecnosti dosahl 30 %. Tato Cisla jasné ukazuji, Ze Gsp&$né
utoky jsou malokdy vysledkem jediné technické chyby; ¢astéji jsou zplisobeny souhrnem
faktort, jako je neefektivni fizeni dodavatelského fetézce softwaru, opozdéné aktualizace
nebo slabé kontrola ptistupu.[3]

Pro hodnoceni bezpecnosti webovych aplikaci je velmi dilezity projekt OWASP (Open
Worldwide Application Security Project). Jedna se o globalni otevienou komunitu, jejimz
poslanim je zvySovat Uroven bezpecCnosti softwaru. Jeho nejznaméjSim vysledkem je
OWASP Top 10, dokument shrnujici nejkritictéjsi hrozby pro webové aplikace. Nejedna se
pouze o seznam Castych chyb, ale také o cenného praktického pritvodce pro vyvojare, bez-
pecnostni specialisty, auditory a organizace, které usiluji o systematické fizeni rizik.
OWASP Top 10 je Siroce pouzivan v praxi pro testovani bezpecnosti, tvorbu standarda
a Skoleni specialistl.[2]

OWASP Top 10:2025, nejnovéjsi verze, byla podstatné piepracovana, aby odpovidala
aktualnimu stavu hrozeb. OWASP oznamuje zavedeni novych kategorii a zménu predchozi
struktury, které reaguji na aktualni vyzvy. To znamend, ze dokument nyni zahrnuje nejen
obvyklé problémy, jako jsou chyby fizeni ptistupu nebo injekce, ale také rostouci vyznam
rizik spojenych s dodavatelskym fetézcem softwaru a zajisténim integrity dat a komponent.
Tato skuteCnost jasné ukazuje, Ze bezpecnost webovych aplikaci jiz nelze povazovat za
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izolovany problém chyb programétori; jedna se o komplexni otazku, kterd vyzaduje pozor-
nost vénovanou architektuie, provozu, aktualizacim, zavislostem a fizeni bezpecnosti ve
vSech fazich zZivotniho cyklu aplikace.[2]

Omezit se pouze na vycet kategorii zranitelnosti, naptiklad z OWASP Top 10, nestaci
k adekvatnimu posouzeni rizik. Je nutné provést hlubsi analyzu, kterd zahrnuje mechanismy
vzniku téchto zranitelnosti, potencialni vektory utoka a jejich vliv na davérnost, integritu
a dostupnost informacnich systému. Pravé takovy komplexni pfistup bude realizovan v prak-
tické ¢asti prace, kde budou vypracovany laboratorni tkoly napodobujici redlné scénate pe-
netracniho testovani webovych aplikaci.

1.1 Digitalizace spole€nosti a rostouci vyznam webovych
aplikaci

V poslednich desetiletich jsme svédky rychlé digitalizace, ktera méni vSechny oblasti zivota:
od podnikani a statni spravy az po osobni zalezitosti. Digitalizace je proces prevodu analo-
govych procest a sluzeb do digitalni podoby, ktery otevira moznosti pro efektivnéjsi spravu,
automatizaci a vzdaleny pfistup. Proto moderni spole¢nosti stale aktivnéji vyuzivaji infor-
macni systémy a webové aplikace pro spravu svych operaci, komunikaci se zékazniky, praci
s daty a poskytovani sluzeb online.[4]

Webové aplikace jsou dnes kli¢ovym prvkem digitalni infrastruktury. Pouzivaji se pro
Sirokou skalu tkolt, jako je elektronicky obchod, online bankovnictvi, sprava zakaznickych
uctd, rezervacni systémy, firemni portaly a pfistup k internim systémtim. Diky tomu, Ze jsou
dostupné pfes internetovy prohlize¢, mohou je uzivatelé pouzivat z riznych zatizeni a z ja-
kéhokoli mista, aniz by museli instalovat specialni software. Prave tato snadnd dostupnost
se stala silnym hnacim motorem jejich rychlého rozsifeni v korporatni a statni sfére.[5]

Moderni webové aplikace nabyvaji na vyznamu diky rozvoji technologii, jako jsou
cloudové vypocty, mikrosluzby, kontejnery a API. Tyto nastroje vyrazné urychluji vyvoj,
zvySuji flexibilitu nasazeni a zjednodusuji Skalovani. Zaroven vSak ptinaseji dalsi technic-
kou slozitost, protoze aplikace nyni sestdvaji z mnoha propojenych prvkl a sluzeb tietich
stran. Rozsifeni modelu ,,software jako sluzba“ (SaaS), kdy aplikace bézi v cloudu a jsou
dostupné pies web, umoziiuje spolecnostem vyuzivat slozité systémy bez nadklada na vlastni
infrastrukturu. To vSak znamena, Ze kriticky dtlezité obchodni procesy se stavaji zavislymi
na dostupnosti a bezpec¢nosti téchto webovych aplikaci.[4]

S rostoucim poctem webovych aplikaci se zvétSuje i1 ,,plocha Utoku* pro utocniky.
Kazdy bod interakce — at’ uz se jedna o rozhrani, formular nebo API — pfedstavuje potencialni
zranitelnost. Kompromitace webové aplikace mlize vést nejen k jejimu napadeni, ale také
k naruseni bezpecnosti SirSich ¢asti informacniho systému, vCetné databazi a internich siti.
Pravé proto jsou webové aplikace jiz dlouhou dobu jednim z hlavnich cilt kybernetickych
ttokt. Utoénici pouzivaji fadu technik, véetné injekci, zneuZiti nedostatkd v fizeni pfistupu,
zkresleni uzivatelskych vstupt a vyuziti chyb v systémovych nastavenich. Takové utoky
mohou mit vazné diisledky: neopravnény ptistup k citlivym udajam, prinik do uctt, zménu
informaci nebo naruseni dostupnosti sluzeb.[1][3]
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Dnes je vice nez kdy jindy kriticky diilezité si uvédomit rostouci vyznam bezpecnosti
webovych aplikaci. Organizace by mély piehodnotit sviij pfistup a upfednostnit nejen vy-
tvafeni funkci, ale také komplexni testovani penetrace, proaktivni spravu zranitelnosti,
vCasné opravy a nepietrzité sledovani kybernetickych hrozeb. Slabé chranéna webova apli-
kace je otevienou branou pro katastrofické kybernetické utoky, které¢ mohou zptisobit nena-
pravitelné Skody na financich, reputaci a pravnim postaveni spole¢nosti. Vyvoj fady meto-
dik, standardti a doporuceni byl podminén nutnosti zvysit bezpecnost webovych aplikaci.
V této souvislosti ziskala zvlastni vyznam iniciativa OWASP, ktera systematicky analyzuje
nejcastéjsi hrozby a navrhuje ucinné strategie jejich prevence. Nejznaméjsim vysledkem jeji
¢innosti je projekt OWASP Top 10, ktery piedstavuje konsolidovany seznam kritickych zra-
nitelnosti a slouzi jako referen¢ni zdkladna pro testovani bezpecnosti a vyvoj zabezpeceného
softwaru. Tento prehled také tvoii zaklad pro naslednou analyzu zranitelnosti, jejiz podrobné
posouzeni je uvedeno v nasledujicich kapitolach.[2][3]

1.2 Soucasné trendy kybernetickych hrozeb

V poslednich letech byl zaznamenan vyrazny nariist poctu kybernetickych utokd, které se
vyznacuji zvySenou sofistikovanosti a organizovanosti. V souc¢asné dob¢ predstavuji kyber-
netické hrozby znacné riziko nejen pro fyzické osoby, ale predevs§im pro pravnické osoby,
statni organy a objekty kritické infrastruktury. Utoénici pouZivaji komplexni piistup, kom-
binujici vyuziti technickych zranitelnosti, metod socialniho inzenyrstvi a automatizovanych
prostiedktl, coz vede ke zvySeni i€innosti utokd pti souasném snizeni jejich slozitosti.[1]

V soucasné dobé je jednim z kli€ovych trendl v oblasti kybernetické bezpecnosti eska-
lace utokl pomoci ransomwaru. Tyto programy piedstavuji druh Skodlivého softwaru, ktery
po infikovani systému zaSifruje data obéti a pozaduje platbu za jejich deSifrovani. Je zaji-
mave, ze moderni vydéra¢ské kampané casto funguji na principu ,,Ransomware as a Ser-
vice®. V ramci tohoto modelu vyvojari Skodlivého softwaru nabizeji své ndstroje jinym utoc-
nikim a ziskavaji podil z vybranych vykupnych. Tento obchodni model hral rozhodujici roli
v masovém Sifeni a zvySovani rovné slozitosti utokli pomoci ransomwaru.[6]

Vyznamnym trendem je zneuzivani zranitelnosti v softwarovych produktech a webo-
vych aplikacich. Utoénici aktivné vyuzivaji znamé bezpe&nostni chyby v systémech, které
nebyly v€as aktualizovany nebo opraveny. Automatizované skenovaci nastroje jim umoziuji
efektivné identifikovat zranitelné systémy pfistupné ptes internet a nasledné je vyuzit pro
své ucely. Podle analytickych zprav je zneuziti zranitelnosti jednim z nejcastéjsich vektora
utok, které vedou k uspéSnému napadeni systémui.[1][3]

Jednim z klicovych problémi je nartist po¢tu tokti zaméeienych na dodavatelské fetézce
softwaru. Podstatou téchto utokli je napadeni dodavatelii softwaru nebo jejich zavislych
komponent a jejich nasledné vyuziti k Sifeni Skodlivého kdédu mezi dalSimi spolec¢nostmi.
Tento pfistup umoziuje Gtocnikiim nepiimo zasahnout mnoho organizaci tim, Ze zneuziji
zranitelnost v jedné komponenté nebo procesu aktualizace. Incident se spolecnosti
SolarWinds, kdy byla kompromitovéana aktualizace pouZzivana tisici organizacemi, je ukaz-
kovym piikladem této hrozby. [7]
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Rozvoj cloudovych technologii a webovych sluzeb koreluje s nartistem poctu kyberne-
tickych hrozeb zaméfenych na cloudovou infrastrukturu a aplika¢ni programové rozhrani
(API). Nespravna konfigurace cloudovych sluzeb, nedostatecnd uroven kontroly ptistupu
nebo zranitelnosti v API mohou byt pfic¢inou neopravnéného ptistupu k divérnym informa-
cim nebo naruseni funkc¢nosti sluzeb. Vzhledem k vysoké mife propojenosti komponent
v cloudovém prostiedi mohou bezpecnostni incidenty mit zavazné negativni disledky pro
provozni ¢innost organizace. [8]

Dalsim vyznamnym aspektem je rozsifeni pouzivani automatizovanych nastroju pii ky-
bernetickych ttocich. Kyberzlocinci stale astéji vyuzivaji hotova automatizovana feseni ke
skenovani zranitelnosti, provadéni tokl a Sifeni Skodlivého obsahu. Automatizace jim
umoznuje provadet utoky v obrovském rozsahu a zaroven snizovat naklady. Tento trend
otevira dvefe mén¢ zkuSenym uto¢nikim a ddva jim moznost vyuzivat slozité nastroje
k provadéni relativné komplexnich utokd. [7]

Na zaklad¢ téchto trendl roste potieba posilit opatieni v oblasti testovani bezpecnosti
a fizeni zranitelnosti. Organizace by mély neustale hodnotit zabezpeceni svych informacnich
systémii, provadét pravidelné audity a vytvaret i¢inné mechanismy pro rychlé odhalovani
a odstraiiovani zjiSténych zranitelnosti. Pro uspé$né fizeni rizik jsou nesmirné dilezité ove-
a stanovit priority pii jejich odstraiiovani. V kontextu bezpecnosti webovych aplikaci vynika
zejména projekt OWASP a jeho publikace OWASP Top 10, ktera systematizuje nejkritictejsi
rizika a nabizi praktickd doporuceni pro jejich minimalizaci. [2] [8]

1.3 Webové aplikace jako €asty cil kybernetickych utoku
Vzhledem k trendiim v oblasti digitalni transformace a zkomplikovani prosttedi kybernetic-
kych hrozeb predstavuji webové aplikace jeden z nejcastéjsich cila kybernetickych utoki.
Zakladni pficinou této zranitelnosti je jejich pfima dostupnost z internetu, ktera Gtocnikiim
umoziuje provadét vzdalené utoky bez nutnosti fyzického proniknuti do infrastruktury or-
ganizace. Webové aplikace tak piedstavuji typicky vstupni bod do informaéniho systému,
ktery muze byt potencialné€ vyuzit k dalSimu $ifeni destruktivni aktivity uvnitf organizace.[1]
Vyznamnou roli hraje také skutecnost, Ze webové aplikace zpracovavaji citlivé infor-
mace, véetn¢ osobnich tidajii uzivateli, piihlaSovacich tdaji, platebnich informaci, obchod-
nich idajti a internich firemnich dokumentti. Uspé§né zneuziti zranitelnosti webové aplikace
muze vést k neopravnénému piistupu a tniku citlivych tdajii, coz ma za nasledek znacné
pravni, finan¢ni a reputacni disledky. Je tfeba poznamenat, ze v evropském pravnim pro-
storu je ochrana osobnich udaji upravena legislativnimi akty, jako je natizeni GDPR, které
v pfipadé bezpecnostnich incidentl miize vést k uloZeni podstatnych finan¢nich sankci.[9]
Webové aplikace jsou Casto teréem utoka kvuli své komplexni architektuie, ktera vy-
razné roz$ifuje ,,atocnou plochu“. Moderni aplikace se skladaji z mnoha propojenych kom-
ponent — od uzivatelského rozhrani po databaze, které komunikuji prostfednictvim riiznych
protokolii. Kazda takova interakce a kazda komponenta pfedstavuje potencialni misto pro
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vznik zranitelnosti, at’ uz kvili nespravné validaci vstupi, chybam v bezpe¢nostnich mecha-
nismech, nespravnému nastaveni nebo pouziti zranitelnych externich knihoven.[4][5]

Rychly vyvoj, ktery je typicky pro piistupy DevOps a CI/CD, také piispiva k vzniku
bezpecnostnich problému. Ackoli tyto metodiky urychluji vydavéani novych verzi, mohou
vést k tomu, ze bezpe€nostni otazky nebudou fadné integrovany do vyvojového cyklu. Ne-
dostatecné testovani nebo absence bezpecnostnich kontrol v ranych fazich mtze vést k tomu,
ze zranitelnosti budou odhaleny az v jiz fungujici aplikaci.[4][5]

Vyznamnou roli pii vyuzivani zranitelnosti webovych aplikaci hraje dostupnost speci-
alizovanych ndstroji pro testovani bezpecnosti. Nastroje vyvinuté pro ucely penetracniho
testovani a vyzkumu v oblasti kybernetické bezpecnosti mohou byt zneuzity utocniky k od-
haleni slabych mist. Automatizované skenery zajistuji vysokou rychlost a Skalovatelnost
detekce zranitelnosti ve webovych aplikacich, coz umoznuje uto¢nikiim provadét systema-
tické vyhledavani aplikaci se zndmymi zranitelnostmi v globalni siti.[5]

Specifickym aspektem webovych aplikaci je jejich tzka provazanost s ostatnimi kom-
ponenty informacni infrastruktury. Webové aplikace ¢asto funguji jako rozhrani pro pfistup
k databazim, cloudovym sluzbam, internim aplikacim nebo identifika¢nim systémiim orga-
nizace. Po ziskani kontroly nad webovou aplikaci mlize uto¢nik tuto pozici vyuzit k dal§imu
postupu v infrastruktuie organizace, napiiklad k ziskani ptistupu k databadzim nebo internim
systémim. Tento typ utoku je ¢asto klasifikovan jako lateralni pohyb po siti (lateral mo-
vement).[1][2][4]

Vzhledem k zasadnimu vyznamu bezpecnosti webovych aplikaci v kontextu kyberne-
tické bezpecnosti organizace systematicky zavadéeji komplexni testovaci strategie, které za-
hrnuji penetra¢ni testovani, analyzu zranitelnosti a bezpecnostni audity. Pro u¢inné odhalo-
vani a prioritizaci nejvyznamnéjSich zranitelnosti se Siroce pouziva metodika navrzena
projektem OWASP. Tento seznam kritickych rizik slouzi jako referen¢ni ptirucka pro pro-
vadeéni bezpecnostnich testi a jako koncepcéni zaklad pro naslednou podrobnou analyzu zra-
nitelnosti, kterd bude pfedstavena v nasledujici kapitole.[2]

1.4 Projekt OWASP a jeho vyznam v praxi

Vzhledem k rostoucimu vyznamu webovych aplikaci a vyvoji kybernetickych hrozeb
vznikla objektivni potfeba vyvinout systémové metodiky pro identifikaci a fizeni bezpec-
nostnich rizik softwaru. V kontextu této vyzvy ptredstavuje projekt OWASP jednu z nejvy-
znamngjSich iniciativ zaméfenych na zvySeni trovné zabezpeceni webovych aplikaci a soft-
warovych systémtii. OWASP je mezindrodni oteviend komunita sdruzujici odborniky
v oblasti kybernetické bezpecnosti, vyvojare, vyzkumniky a zastupce organizaci, jejichz po-
slanim je zlepSovat bezpecnost softwaru prostfednictvim vymény odbornych znalosti, pro-
vadeéni védeckého vyzkumu a vytvareni aplikovanych néstroji a metodik.[2]

Projekt OWASP, zaloZeny v roce 2001, se postupné etabloval jako jeden z nejuznava-
n¢jSich hrach v oblasti bezpecnosti webovych aplikaci. Organizace funguje jako neziskova
iniciativa a opira se prevazné o dobrovolnou spolupraci odbornikli z riznych jurisdikci. Kli-
c¢ovou charakteristikou projektu je jeho otevienost, kterd zajiStuje Sirokou dostupnost
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vysledkt ¢innosti OWASP pro akademicky a komercni sektor. Hlavnim cilem projektu
OWASP je zvysit povédomi o existujicich bezpecnostnich rizicich v oblasti vyvoje softwaru
a poskytnout praktické nastroje a doporuceni pro jejich neutralizaci. V ramci této iniciativy
bylo realizovano mnoho projektii zamétenych na rizné aspekty bezpecnosti aplikaci, véetné
metodik bezpecného vyvoje, testovani zranitelnosti, analyzy rizik a Skoleni bezpe¢nostnich
specialistl. Uvedené projekty jsou aktivné vyuzivany vyvojaii, bezpecnostnimi analytiky,
odborniky na testovani penetrace a také vedoucimi pracovniky odpovédnymi za spravu bez-
pecnosti informacnich systémi.[2]

Dokument ,,OWASP Top 10 je jednim z nejznamé;jSich vysledka ¢innosti organizace
kych zranitelnosti charakteristickych pro webové aplikace. Tento seznam je sestaven na za-
klad¢ empirické analyzy skute¢nych incidentl a agregovanych udaji od prednich subjektt
v oblasti kybernetické bezpecnosti a jeho pravidelné aktualizace zajiStuji jeho relevanci
v kontextu vyvoje hrozeb a technologii. Vyznam OWASP se vSak neomezuje pouze na zve-
fejnéni tohoto seznamu. Organizace také vyviji a poskytuje Sirokou $kalu dal$ich metodik
a nastroju, které¢ se aktivné pouzivaji v oblasti bezpecnosti aplikaci. Mezi nimi vynika
OWASP Application Security Verification Standard (ASVS), ktery nabizi strukturovany za-
klad pro ovéfovani bezpecnosti, a OWASP Testing Guide, ktery podrobné popisuje meto-
diky testovani bezpecnosti webovych aplikaci. Tyto dokumenty slouzi jako zakladni prak-
tické pokyny pro implementaci bezpe¢nostnich opatteni v prubéhu celého zivotniho cyklu
vyvoje softwaru. [2]

Prakticka hodnota OWASP se projevuje v Siroké skale pouziti. Organizace integruji
doporuceni OWASP do svych bezpecnostnich politik, pouzivaji je pro audity a zvySovani
kvalifikace zaméstnancti v oblasti bezpecnosti aplikaci. Vyvojati se pii navrhovani zabez-
pecené architektury fidi zdsadami OWASP a odbornici na bezpecnost pouzivaji metodiky
OWASP k provadéni penetracnich testl a analyzy zranitelnosti. To ¢ini OWASP zakladnim
zdrojem pro efektivni identifikaci a fizeni bezpe¢nostnich rizik. Kromé toho se OWASP
aktivné podili na vzdé€lavacich aktivitach, organizuje konference, seminafe a setkani, ktera
podporuji vyménu zkusenosti mezi odborniky z riiznych odvétvi a stimuluji pokrok v oblasti
kybernetické bezpecnosti. [2]

Vzhledem ke své otevienosti, praktickému zaméfeni a Sirokému uplatnéni v praxi se
bovych aplikaci. Jeho metodiky a doporuceni se pouzivaji pfi vyvoji zabezpeceného soft-
waru, pii testovani bezpecnosti aplikaci a také pfi fizeni bezpecnostnich rizik v organizacich.
Vzhledem k tomu, Ze tato diplomova prace se zabyva zranitelnosti webovych aplikaci a je-
jich praktickym testovanim, ptedstavuje projekt OWASP a jeho vysledky diilezity teoreticky
zaklad pro dalsi ¢ast prace. [2]

1.5 OWASP Top 10 — struktura a metodika

V ptedchozich ¢astech jsem podrobné rozebral rostouci vyznam webovych aplikaci, sou-
casné trendy v oblasti kybernetickych hrozeb a divody, pro¢ se webové aplikace tak casto
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stavaji terCem utocnikd. S timto kontextem piimo souvisi dokument OWASP Top 10. Jedna
se 0 jeden z nejvyznamnéjSich zdroja pro identifikaci a diskusi o kritickych bezpecnostnich
hrozbach webovych aplikaci. Podle oficidlnich idaji OWASP ma tento standardizovany
dokument zvysit povédomi o bezpecnosti webovych aplikaci a predstavuje konsensualni na-
zor na nejvyznamnéjsi rizika v této oblasti. Jeho vyznam ptesahuje rdmec pouhého technic-
kého seznamu zranitelnosti; predevSim vytvaii spole¢ny jazyk pro vyvojaie, bezpecnostni
experty, auditory a vedouci pracovniky spolecnosti. [2]

Z metodologického hlediska je dulezité zdaraznit, ze OWASP Top 10 si neklade za cil
byt uplnym katalogem vSech moznych zranitelnosti webovych aplikaci. Jeho ukolem neni
nahradit podrobné bezpec¢nostni standardy, penetracni testovani nebo specializované meto-
diky bezpecného vyvoje. Misto toho se dokument zamé&fuje na ty typy rizik, které se pravi-
deln¢ vyskytuji, maji vyznamny dopad a jsou dostatecné univerzalni, aby byly relevantni pro
rizné aplikace a technologicka prostredi. Pravé tato kombinace srozumitelnosti, praktického
vyznamu a Siroké pouzitelnosti vysvétluje, pro¢ je OWASP Top 10 tak Casto pouzivan
v profesionélni praxi jako vychozi zdklad pro diskusi o bezpec¢nosti aplikaci. [2]

Vyznam dokumentu OWASP Top 10 je umocnén jeho zaméienim na kategorie rizik,
nikoli na izolované technické chyby. To je strategicky dileZzité pro fizeni bezpecnosti, pro-
toze organizace se obvykle potykaji nikoli s jednotlivymi softwarovymi vadami, ale s celymi
skupinami problémi, které vznikaji v podobnych kontextech vyvoje, architektury nebo pro-
vozu. Kategorie, jako jsou chyby v fizeni pfistupu, nedostatecnd kryptograficka ochrana,
zranitelnosti injekci nebo nespravna nastaveni zabezpeceni, ptfedstavuji rozséhlé problé-
mov¢ oblasti, ve kterych se konkrétni technické chyby mohou projevovat riznymi zptsoby.
Diky tomuto pfistupu je OWASP Top 10 nejen vzdélavacim zdrojem, ale také nepostrada-
telnym praktickym prtivodcem pro efektivni stanoveni priorit v oblasti zabezpeceni. [2]

Metodicky ptistup k vytvoteni OWASP Top 10 se vyznacuje tim, Ze je zaloZen na re-
alnych datech a rozsahlych zkusSenostech komunity bezpecnostnich specialistti. Oficialni
materialy k verzi 2025 upfesiuji, ze zlstava ,,zalozena na datech®, ale neni ,,slep€ oriento-
vana na data“. To znamena, Ze kone¢na struktura dokumentu neni ¢isté mechanickym pro-
duktem statistické analyzy, ale pfedstavuje syntézu kvantitativnich 0daji, odbornych hod-
noceni a vysledkii prizkumi komunity. OWASP piimo uvadi, ze 12 kategorii bylo
vytvoreno na zékladé dostupnych dat, zatimco dvé dalsi mohly byt upraveny nebo presunuty
s ohledem na ndzory komunity. Tento piistup je nesmirné dualezity, protoze samotna data
odréazeji predevSim minulost, zatimco vyzkum v oblasti bezpe¢nosti musi byt proaktivni
a zohlediiovat nové hrozby a metody utoki. PfedloZzena metodika dokazuje, ze OWASP Top
10 by nemél byt interpretovan vyhradné jako statisticky zebticek nejcastéji se vyskytujicich
zranitelnosti. Ve své podstaté je vysledkem integrace analyzy dat, odborného posouzeni
a komplexniho zvéazeni bezpecnostnich aspektti. Tato skute€nost ma zésadni vyznam pro
akademickou a praktickou ¢innost, protoze hodnoceni bezpecnosti aplikaci nelze redukovat
na pouhé zaznamendvani Cetnosti vyskytu jednotlivych zranitelnosti. N&které problémy se
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vazné; jiné se projevuji po dlouhou dobu v riznych formach a vyzaduji systematicky ptistup
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k jejich odstranéni. OWASP Top 10 se tedy zaméfuje nejen na odrazeni aktualniho stavu
znamych problémt, ale také na jejich vyznam v kontextu rizik pro organizace a jejich infor-
macni systémy. [2]

Tento dokument byl vypracovan s ohledem na jeho praktickou hodnotu v kazdé fazi
zivotniho cyklu softwaru. Ve fazi navrhu slouzi jako nastroj pro v€asné odhaleni kriticky
dalezitych aspektii, které je tfeba zohlednit pfi piijimani architektonickych rozhodnuti.
V pribéhu vyvoje pomaha urcit oblasti, které vyzaduji ptisnéjsi oveéfovani vstupnich dat,
spolehlivé fizeni ptistupovych prav nebo bezpecné zpracovani duvérnych informaci. Ve fazi
testovani slouzi dokument jako zaklad pro cilené provadéni penetracnich testl a bezpecnost-
nich auditl se zaméfenim na nejrizikovejsi komponenty aplikace. A kone¢né, ve fazi pro-
vozu pomahé pochopit, jaké typy zranitelnosti mohou mit vyznamny dopad na divérnost,
integritu nebo dostupnost poskytovanych sluzeb. [2]

Praktickd vyznamnost OWASP Top 10 je déna jeho integraci do Sir§iho komplexu me-
todik OWASP. Pro provedeni hloubkové a piesné verifikace bezpecnosti webovych aplikaci
ma zasadni vyznam napiiklad OWASP Application Security Verification Standard (ASVS).
Tento standard podrobné popisuje pozadavky na testovani technickych prosttedkii ochrany
a zérovein funguje jako soubor kritérii pro vyvojare v kontextu bezpe¢ného vyvoje. Zatimco
OWASP Top 10 plni ptfedevsim funkci zvySovani povédomi a stanoveni priorit, ASVS
umoziuje transformovat obecné kategorie rizik na konkrétni a ovéfitelné bezpecnostni po-
zadavky. V praxi tedy OWASP Top 10 Casto slouzi jako vstupni bod a ASVS jako nasledna,
podrobnéjsi metodika. [2]

Z profesionalniho hlediska ptispivd OWASP Top 10 k podstatnému zlepseni standardi-
zace komunikacnich procesti mezi technickymi a netechnickymi stakeholdery v organizaci.
Uginné vyrovnava rozdily v trovni detaild a terminologii, které jsou charakteristické pro
interakci bezpe€nostnich specialistdl, vyvojait, projektovych manazeri a vrcholového ve-
deni pii hodnoceni rizik. Univerzalnost formulaci kategorii OWASP Top 10 zajistuje jejich
srozumitelnost na manaZzerské urovni a zaroven zachovava dostate¢nou technickou pouzi-
telnost pro analyzu zranitelnosti. Jeho hodnota tak piesahuje ramec Cisté odborného doku-
mentu a ¢ini z n¢j klicovy néstroj strategického fizeni bezpecnosti. [2]

Dalsi dulezitou vlastnosti je pravidelné aktualizovani dokumentu. Vzhledem k neusta-
lym zménam ve webovych technologiich, pfistupech k vyvoji a metodach utokl je tfeba
piehodnotit také klasifikaci nejvyznamnéjSich bezpecnostnich hrozeb. Oficidlni web pro-
jektu nabizi aktualni verzi OWASP Top 10:2025 a také star$i verze pro srovnani. To umoz-
nluje analyzovat, jak se méni priority v souvislosti s riiznymi riziky a jak nové technologické
trendy ovliviiuji redlné postupy zajiStovani bezpecnosti. Pro akademicky vyzkum je tato
kontinuita obzvlasté cennd, protoze jasn¢ ukazuje, ze bezpecnost webovych aplikaci je Ziva,
vyvijejici se oblast, a nikoli staticky soubor problému, které 1ze vyftesit jednou provzdy. [2]

V kontextu této diplomové prace predstavuje OWASP Top 10 vyznamny prvek, protoze
tvoii systematicky zaklad pro nasledny analyticky vyzkum. Jednotlivé kategorie této klasi-
fikace umoznuji provést strukturovanou analyzu mechanismt vzniku zranitelnosti, jejich po-
tencialnich vektord zneuziti a jejich dopadu na informacni systémy organizaci. Zaroven je
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tato struktura diky svému Sirokému rozsifeni a uznani v odborné praxi vhodna pro sestaveni
praktické Casti prace zaméiené na laboratorni ukoly a simulaci penetra¢niho testovani. Na-
sledujici kapitola bude vénovana podrobnému rozboru kazdé z kategorii OWASP Top 10
a jejich roli v zajisténi bezpecnosti modernich webovych aplikaci. [2]

1.6 Shrnuti kapitoly

Soucasna situace v oblasti kyberbezpecnosti webovych aplikaci ukazuje, ze tyto aplikace
jsou zaroven zékladem modernich informacnich systému i nejcastéj$im teréem kybertatok.
Jejich vyznam roste diky digitalizaci, cloudovym sluzbam, architekture API a Sirokému vy-
uziti v podnikové, statni i soukromé sféfe. Tento vyvoj vSak s sebou nese zvétSeni utocné
plochy a nariist zdvaznosti hrozeb, které mohou ohrozit divérnost, integritu a dostupnost dat
a sluzeb.

Analyza aktualnich hrozeb ukazuje, ze Gspésné utoky na webové aplikace jsou malokdy
zpusobeny jedinou izolovanou bezpecnostni mezerou. Misto toho uto¢nici kombinuji rizné
faktory: od obecné znamych zranitelnosti a chyb v konfiguraci az po nedostatecné tizeni
pfistupu, opozdéné aktualizace a bezpecnostni problémy v dodavatelském fetézci softwaru.
Automatizace utoki jim vyrazné usnadnuje vyhledavani a vyuzivani zranitelnych systémut
ve velkém méfitku. Je proto ziejmé, Ze ochrana webovych aplikaci by neméla byt jednora-
zovou akci, ale nepfetrzitym a komplexnim procesem.

Jednim z kliCovych zavért této kapitoly bylo potvrzeni, Ze projekt OWASP, a zejména
»OWASP Top 10%, pfedstavuje nenahraditelny prakticky a metodicky pravodce pro identi-
fikaci nejkriti¢téjsich rizik webovych aplikaci. ,,OWASP Top 10* ptesahuje rdmec pouhého
vyctu typickych chyb a nabizi strukturovany pfistup k hodnoceni bezpecnostnich problémii,
ktery zohlednuje jejich dopad a aktualnost v redlnych podminkach. To z néj €ini ideélni
vychozi bod pro dalsi fazi prace, ktera bude vénovana hloubkové analyze konkrétnich zra-
nitelnosti a vyvoji praktickych laboratornich cviceni pro jejich ndzornou demonstraci.
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2 Detailni analyza zranitelnosti dle OWASP Top 10

Ptedchozi kapitola byla vénovéana konceptu OWASP Top 10, ktery je prezentovan jako re-
ferenéni model pro identifikaci nejkriti¢téjSich bezpecnostnich rizik webovych aplikaci.
Byla popsana jeho metodika, architektura a relevance pro praxi zajisténi bezpecnosti. Jelikoz
vSak samotny seznam kategorii nabizi pouze souhrnny piehled rizik, je pro dosazeni skutec-
ného porozumeéni problémiim bezpecnosti webovych aplikaci zapotiebi hlubsi analyza jed-
notlivych kategorii zranitelnosti, véetn¢ vysvétleni mechanismil jejich vzniku, zpiisobtli zne-
uziti a jejich dopada na informacni systémy organizaci. [2][5]

Slozitost modernich webovych aplikaci, dana jejich viceslozkovou strukturou a inter-
akci prostfednictvim rtiznych protokolii, vytvaii mnoho potencialnich mist pro vznik zrani-
telnosti. Tyto zranitelnosti se mohou projevovat na riznych urovnich: od vnitini logiky
a zpracovani uzivatelskych vstupli az po mechanismy autorizace a konfigurace serverové
infrastruktury. Necestné osoby mohou tyto zranitelnosti zneuzit k ziskani neopravnéného
pristupu k divérnym informacim, jejich zkresleni nebo uplnému vytazeni sluzby z provozu.
Proto je kriticky dilezité analyzovat kazdy typ zranitelnosti nejen z technického hlediska,
ale také s ohledem na jeho potencidlni dopad na celkovou bezpecnost organizace.[5][10]

Pfi analyze zranitelnosti webovych aplikaci je tieba pfemyslet o tom, jak je lze vyuzit
v praxi. Utoénici se ¢asto neomezuji na jednu chybu, ale kombinuji nékolik slabych mist,
aby provedli sofistikovanéjsi Gtoky. Napiiklad zranitelnost v systému fizeni pfistupu mize
otevtit cestu k citlivym udajim a jina zranitelnost souvisejici s nespravnou konfiguraci mize
umoznit zvySeni urovné piistupu nebo proniknuti do jinych ¢asti podnikové infrastruktury.
Takovy ptistup zalozeny na postupném vyuziti nékolika zranitelnosti je charakteristicky pro
moderni kybernetické hrozby.[10][11]

Diilezitym aspektem je, Ze znacna ¢ast zranitelnosti webovych aplikaci vyplyva z opa-
kujicich se chyb, ke kterym dochézi ve fazich navrhu nebo implementace softwaru. Priklady
takovych chyb zahrnuji nedostateCnou validaci vstupnich dat, nespravnou spravu ptistupo-
vych opradvnéni a nevhodné zpracovani citlivych informaci. Tyto problémy se vyskytuji
s vysokou mirou opakovatelnosti v rtiznych technologickych stackech a aplika¢nich prostie-
dich, coz je diivodem jejich zatazeni do OWASP Top 10 jako ndstroje pro systematickou
identifikaci a minimalizaci rizik. [2][5]

Cilem této kapitoly je komplexni zkoumani kazdé ze zranitelnosti klasifikovanych
v ramci OWASP Top 10. U kazd¢ kategorie bude uvedeno vysvétleni jeji podstaty a mecha-
nismu vzniku. Dale budou posouzeny typické scénare zneuziti, které demonstruji praktické
metody vyuziti téchto zranitelnosti. Analyza bude zahrnovat také hodnoceni potencialniho
dopadu na informac¢ni aktiva organizace se zaméfenim na aspekty divérnosti, integrity
a dostupnosti informaci. Tento pfistup zajisti hlubsi pochopeni jak technické povahy kon-
krétnich zranitelnosti, tak jejich strategického vyznamu pro kybernetickou bezpecnost orga-
nizaci. Ziskané znalosti budou slouzit jako teoreticky zéklad pro praktickou ¢ast diplomové
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prace, kterd spociva ve vyvoji laboratornich ukolt simulujicich redlné scénéie penetra¢niho
testovani webovych aplikaci.

2.1 Broken Access Control

Broken Access Control popisuje zranitelnost, pti které systém neprovadi fadnou validaci
opravnéni uzivatele k pfistupu k udajim nebo funkcim. To otevira prostor pro neopravnéné
¢teni, Gpravu nebo odstranéni informaci, stejné jako pro ziskani ptistupu k privilegovanym
funkcim. Tato tfida zranitelnosti se stabiln¢ umist'uje na pfednich pozicich v Zebti¢cich hro-
zeb pro webové aplikace. [2][5]

Definice zranitelnosti

Zranitelnost Broken Access Control se projevuje v piipad¢ nedostatecné implementace me-
chanism fizeni pfistupovych prav v aplikaci. To vede k tomu, Ze uzivatelé ziskaji moznost
provadeét akce, které presahuji rdmec jejich piidélenych roli nebo opravnéni. V disledku toho
mize dojit ke kompromitaci divérnych dat, zméné zdznamu patficich jinym uzivatelim
nebo k pouziti funkci s vys$Simi opravnénimi bez fadné autorizace. [2][5]

Mechanismus vzniku zranitelnosti

Hlavni bezpecnostni chyba spo¢ivd v nedostatecné¢ implementaci mechanismu fizeni pii-
stupu na stran¢ serveru. Ackoli aplikace pracuje s identifikatory objekt a uzivatelskymi
rolemi, neprovadi ovéteni skute¢nych opravnéni opravnéného subjektu k ptistupu k pozado-
vanému zdroji. To umoznuje uto¢nikovi manipulovat s parametry v URL, formulatich nebo
HTTP pozadavcich, ¢imz ziska neopravnény piistup k divérnym udajam. [1]

Castou chybou je poruseni zésady oddéleni roli, kdy jsou b&Zznym uZivatelim poskyto-
vany privilegované administrativni funkce. K takové chybé miize dojit v diisledku nedosta-
tecné validace pozadavki na strané serveru, a to i v pfipadé, Ze jsou na stran¢ klienta imple-
mentovana bezpecnostni opatieni, jako je skryti prvkl uzivatelského rozhrani. [5][10]

Scénai‘e zneuZzZiti

Castym scénafem je moznost manipulace s identifikatory objektl nebo uZivateli obsa-
zenymi v URL adresdch a HTTP pozadavcich. To uto¢nikovi umoziuje ziskat neopravnény
piistup k datiim jinych uzivatelii, at’ uz jde o jejich prohlizeni nebo Upravu. Klasickym pfti-
kladem je zména hodnoty parametru id ve webové adrese nebo v ramci API pozadavku. [2]

Alternativni scénar predpoklada neopravnény piistup k administrativnim funkcim. Po-
kud na serveru chybi fadné kontrola uzivatelskych roli, ato¢nik ziska moznost prohlizet se-
znam uzivatelll, ménit systémova nastaveni nebo vytvaret nové ucty s rozsifenymi opravne-
nimi. [10][11]
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Tato zranitelnost je ¢asto zneuzivana v kombinaci s dal§imi utocnymi vektory. Po kom-
promitaci uctu bézného uzivatele mize utocnik vyuzit nedostatky v mechanismech fizeni
piistupu k eskalaci opravnéni nebo k neopravnénému piistupu k dvérnym informacim. [5]

Dopady na informac¢ni systémy

Problémy spojené s nedostatecnou kontrolou piistupu pifimo ohrozuji tii kli¢ové aspekty
bezpecnosti informacnich systému: diivérnost, integritu a dostupnost. Typickym disledkem
téchto zranitelnosti je neopravnény pfistup k datlim patficim jinym uzivatelim nebo k di-
vérnym informacim organizace. Miize se jednat o osobni udaje, obchodni tajemstvi nebo
zaznamy z databazi. Takové incidenty nejen porusuji diivérnost, ale také predstavuji zna¢na
pravni a reputacni rizika. [5]

Vyznamnym rizikem spojenym s timto problémem je moznost neopravnéného zésahu
do integrity dat. Uto&nici mohou provadét upravy, mazani nebo vytvafeni zdznamu, stejné
jako si ud¢lovat roz$ifend opravnéni nebo ménit konfiguraci systému. Takové ¢innosti naru-
Suji spolehlivost a divéryhodnost informaci, na nichz je zaloZzeno fungovani systému.
[2][10]

UmozZnéni neopravnéného pristupu k administrativnim funkcim vytvaii podminky pro
naruseni stability systému. Takové ¢innosti mohou zahrnovat zménu konfiguraénich para-
metrl, blokovani ovéfenych uzivatelll nebo vytazeni jednotlivych modult aplikace z pro-
vozu. Kromé toho je naruSeni mechanismu fizeni pfistupu Casto vychozim bodem pro na-
sledné utoky, zejména pro eskalaci opravnéni a hlubsi proniknuti do systému. V souvislosti
s tim patfi spravna implementace fizeni pfistupu k nejzasadnéj$im pozadavklim na bezpec-
nost webovych aplikaci. [10][11]

2.2 Security Misconfiguration

Security Misconfiguration pfedstavuje skupinu zranitelnosti zptisobenych nespravnym nebo
neuplnym nastavenim rtiznych komponent informacéniho systému, véetné aplikaci, servert,
databazi, frameworkt a cloudovych sluzeb. Je dulezité poznamenat, Ze 1 software vyvinuty
v souladu s vysokymi bezpecnostnimi standardy se mtize stat tercem utoku, pokud je nasazen
v neoptimalné nakonfigurovaném prostredi. Z tohoto ditvodu tento typ hrozeb stabilné zau-
jima vedouci pozice mezi riziky spojenymi s webovymi aplikacemi. [2]

Definice zranitelnosti

Podle OWASP, je Security Misconfiguration definovdna jako skupina zranitelnosti, které
vznikaji v dusledku nespravného nebo neuplného nastaveni bezpecnostnich parametrt
v ramci softwaru nebo jeho infrastruktury. Mezi béZzné projevy této zranitelnosti patii pouziti
vychozich ptihlaSovacich udajt, pfitomnost neaktivnich, ale zapnutych sluzeb, poskytovani
nadmérnych piistupovych prav, absence implementovanych ochrannych mechanismti a také
dostupnost administrativnich rozhrani pro Sirokou vefejnost. Podobné nedostatky
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v konfiguraci mohou vést ke kompromitaci dat, neopravnénému vniknuti do systému nebo
jinym formam zneuziti. [2][12]

Mechanismus vzniku zranitelnosti

Hlavni pfi¢inou vzniku zranitelnosti tohoto typu je nespravna sprava konfiguracnich para-
metrii. Moderni webové aplikace predstavuji vicetirovitové systémy, které zahrnuji webové
servery, databaze, frameworky, kontejnery a cloudové sluzby. Kazda z téchto komponent
vyzaduje zajisténi bezpecné konfigurace. Nedodrzovani standardnich nastaveni nebo ab-
sence adekvatnich opatteni k posileni bezpecnosti (hardening) u kteréhokoli z prvkl vytvari
ptedpoklady pro vznik zranitelnosti a naslednych utok. [2]

Casto se zdrojem problémii stava pouziti standardnich nastaveni, ktera byla ptivodné
navrzena pro rychlé nasazeni nebo testovani. Takova konfigurace zpravidla nesplituje poza-
davky na bezpecny provoz a miize zahrnovat nechranéné sitové porty, prednastavené pii-
hlasovaci idaje, pfistupné rozhrani pro spravu nebo nedostate¢né piisné bezpecnostni za-
sady. [2][12]

Scénai‘e zneuZzZiti

Castym vektorem ttoku je tnik divérnych tdaji prostiednictvim pfili§ podrobnych chybo-
vych hlaSeni. Takové informace umoznuji itocnikovi identifikovat pouzivané technologie,
verze softwaru nebo architekturu aplikace, coz mtize byt nasledné vyuzito k provedeni cile-
nych utok. [2]

Dalsi mozny zpiisob utoku souvisi s neopravnénym piistupem k vetejné dostupnym ad-
ministraénim paneliim, testovacim funkcim, otevienym sitovym portim nebo konfigurac-
nim souboriim. Absence adekvatnich bezpecnostnich opatieni pro tyto komponenty miize
utoénikiim poskytnout pifimou cestu ke kompromitaci systému. Kromé toho ptedstavuje
nemén¢ zavaznou hrozbu i zverejnéni ditvérnych konfiguracnich informaci, naptiklad ve ve-
fejnych repozitatich nebo nezabezpecenych tlozistich soubort. [2]

Dopady na informac¢ni systémy

Security Misconfiguration pfedstavuje vaznou hrozbu, kterd miize ohrozit divérnost, inte-
gritu a dostupnost informacnich systému. Typickym projevem této zranitelnosti je poskyt-
nuti neopravnéného ptistupu ke kriticky dulezitym komponentam, jako jsou administrator-
ské panely, servisni rozhrani nebo konfigura¢ni soubory obsahujici citlivé systémové
informace. V disledku toho ziskavaji titocnici moznost kompromitovat databaze, aplikacni
sluzby a dalsi prvky infrastruktury. [12]

Vaznou hrozbou je také moznost neopravnéné zmény konfigurace nebo zasahu do fun-
govani aplikace. Po ziskani pfistupu k administrativnim nastrojim nebo privilegovanym
sluzbam miize to¢nik upravovat systémové parametry, deaktivovat ochranné mechanismy,
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vytvaret nové uzivatelské ucty nebo pfipravovat infrastrukturu pro nasledné utoky. Takové
akce vedou ke kompromitaci integrity systému a podstatnému zvyseni celkové urovné bez-
pecnostnich rizik. [2]

Nespravna konfigurace muze vést k zdvaznym porucham ve fungovani sluzby, a to az
k jeji iplné nedostupnosti. Mezi takové scéndie patii zejména zneuziti otevienych rozhrani,
pretizeni sluzby nebo zména kriticky dulezitych provoznich parametri. Zavaznost této kate-
gorie problémil je umocnéna tim, ze jejich pficina ¢asto nespociva v chybach programového
kodu, ale ve specifikach prostredi, ve kterém je aplikace provozovana. V souvislosti s tim
ma pro minimalizaci rizik prvofady vyznam systematické posilovani bezpecnostnich opat-
feni, oveéfovani konfigurace a provadéni pravidelnych bezpecnostnich auditt. [2][12]

2.3 Software Supply Chain Failures

Moderni vyvoj webovych aplikaci se vyznacuje Sirokym vyuzivanim externich knihoven,
komponent s otevienym zdrojovym kdédem a automatizovanych systému sestavovani a na-
sazovani. Tato praxe s sebou nese zvysSenou zranitelnost dodavatelského fetézce softwaru.
V ptipad¢ kompromitace kteréhokoli z téchto prvkl nebo procesit mohou utocnici vlozit
Skodlivy kéd do finalni verze aplikace, a to 1 v ptipadé, ze vlastni kod vyvojare neobsahuje
74dné zranitelnosti. [2]

Definice zranitelnosti

Software Supply Chain Failures se projevuji jako zranitelnosti, které ohrozuji integritu
a spolehlivost softwarovych komponent pouzivanych ve fazich vyvoje, kompilace, aktuali-
zace nebo provozu aplikaci. Tyto zranitelnosti mohou mit podobu kompromitovanych kni-
hoven, nedostatecné ovétenych aktualizaci nebo nezabezpecenych kompilacnich procesii.
V disledku téchto selhani miize byt do aplikace vlozen skodlivy nebo nespolehlivy kod. [2]

Misto toho, aby uto¢nik piimo zautocil na cilovou organizaci, vyuzivd kompromitaci
davéryhodné slozky, jako je dodavatel, repozitaf, balicek nebo mechanismus aktualizaci.
Tento ptistup mu umoznuje obejit standardni bezpecnostni opatieni a zaroven zasahnout
velké mnozstvi systémil. [5]

Mechanismus vzniku zranitelnosti

Uvedené zranitelnosti se projevuji zejména v situacich, kdy aplikace vyuzivaji automatické
stahovani externich zavislosti nebo pouzivaji procesy kontinualni integrace a kontinualniho
nasazeni (CI/CD) bez odpovidajicich mechanisml kontroly integrity. Neovéiené kompo-
nenty se mohou stat vektorem pro vniknuti Skodlivého kédu do procesu sestavovani. [2]
Pouzivani knihoven s otevienym zdrojovym koédem bez tadné kontroly jejich bezpec-
nosti a zdrojii s sebou nese zvysena rizika. Utoénici mohou zneuZit zranitelnosti vyplyvajici
ze slozitosti zavislosti, kompromitace repozitaii nebo nespolehlivych aktualizaci. Vyraz-
nym piikladem je incident se spole¢nosti SolarWinds, ktery nézorné ukdazal, jak muze
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kompromitace mechanismu aktualizaci vést k rozsdhlému $ifeni Skodlivého kodu prostied-
nictvim diveéryhodného softwaru. [7][10]

Scénai‘e zneuZzZiti

Typicky scénar predpoklada kompromitaci externi zavislosti, kterd je nasledn€ integrovana
do cilové aplikace. To ma za nésledek automatické Sifeni Skodlivého kddu do vSech posti-
zenych systémi, které pouzivaji kompromitovanou komponentu. DalSim béZznym vektorem
utoku je kompromitace sestavovaciho pipeline nebo CI/CD. Po ziskéni pfistupu k nastrojim
pro sestaveni nebo nasazeni miize Gto¢nik provést neviditelné zmény v kone¢ném artefaktu
nebo do n¢j vlozit Skodlivé moduly. [2] [11]

Dal$im moznym zpiisobem ttoku je nespravna sprava procesu aktualizaci. Pokud nej-
sou aktualizace dostatecné oveéfovany, uto€nici ziskavaji moznost vkladat do softwaru Skod-
livé upravy nebo kompromitovat divéryhodnou infrastrukturu aktualizaci za icelem Sifeni
Skodlivého kodu. [7] [10]

Dopady na informac¢ni systémy

Odhalené zranitelnosti s sebou nesou znacna rizika, protoze jejich dopad Casto presahuje
ramec jednotlivé aplikace Ci organizace. Kompromitace komponenty integrované do mnoha
systémi muze vyvolat kaskadové Siteni Skodlivého kodu, které zasdhne rozsahlé sitové in-
frastruktury. V disledku toho se lokalni incident proméni v udalost velkého rozsahu, ktera
zasdhne mnoho subjekti. [2]

Jednim z hlavnich negativnich dopadi je ohrozeni diivérnosti informaci. V ptipadé
uspésného utoku na zranitelnou komponentu ziska uto¢nik moznost ziskat ptistup k autenti-
za¢nim udajum, interni dokumentaci, zdznamim v databazich a dal§im informacim, které
ptredstavuji obchodni tajemstvi nebo osobni tidaje. Vzhledem k tomu, Ze Skodlivy software
se ¢asto maskuje jako legitimni aplikace, je jeho v€asné odhaleni slozitym tkolem, coz miize
vést k dlouhodobym a nepozorovanym unikiim dat. [2][5]

Dals$im vyznamnym duasledkem je naruSeni systémové integrity. Zaclenéni Skodlivého
kodu do aplikace nebo jeji aktualizace miize vyvolat odchylky od bézného fungovani, vést
k neopravnénym manipulacim s daty nebo nainstalovat skryté zadni vratka pro nasledné
proniknuti. Odhaleni takovychto naruSeni je obtizné, protoZe se maskuji jako soucast dive-
ryhodné komponenty nebo legitimniho procesu sestaveni. [10]

Neméné zavaznou hrozbu predstavuje ohrozeni dostupnosti. V piipad€ naruSeni inte-
grity jakékoli souc¢asti ji mohou Utoc¢nici vyuzit k provadeéni sabotaze, preruseni fungovani
sluzeb nebo rozsiteni dopadu na dalsi prvky infrastruktury. U systému kritického vyznamu
muze mit takovy incident negativni dopad na provozni ¢innost spolecnosti, narusit plynulost
poskytovani sluzeb a podkopat divéru uzivatelii. [2][7]

Z hlediska kyberbezpecnosti predstavuje tato kategorie zvysené riziko, protoze vyuziva
divéru v legitimni softwarové produkty a pracovni postupy. U&inna ochrana proto vyzaduje
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nejen piisné standardy bezpecného vyvoje, ale také komplexni opatieni zahrnujici ovéfovani
zavislosti, kontrolu aktualizaci, zaji$téni integrity sestavovaciho konvejeru a systematicky
audit dodavatelského fetézce.

2.4 Cryptographic Failures

Kryptografie je zdkladnim nastrojem pro zajisténi diivérnosti citlivych informaci, véetné
osobnich udajl, ptfihlaSovacich udajii a finan¢nich informaci. Nespravné pouziti kryptogra-
fickych metod vSak muze mit opacny ucinek, kdy nejenze nezajisti ndlezitou ochranu, ale
také zpusobi znacné zranitelnosti. Vzhledem k tomu klasifikuje OWASP kryptografické

wewvr

Definice zranitelnosti

Cryptographic Failures zahrnuji zranitelnosti vyplyvajici z nedostatecné ochrany informaci
pomoci kryptografickych metod. Miize se jednat o tiplnou absenci Sifrovani, pouziti zasta-
ralych kryptografickych algoritmi, pouziti nevhodnych hashovych funkci nebo nespravnou
spravu kryptografickych klict. [2]

Z hlediska zabezpeceni je klicova nejen volba samotného algoritmu, ale také jeho bez-
chybnd implementace a harmonické integrace do celkové architektury systému. Nedostatky
ve sprave klich, pouziti nestabilnich hashovych funkci nebo nespravné parametry Sifrovani
mohou vyrazné¢ ohrozit spolehlivost ochrany informaci. [5]

Mechanismus vzniku zranitelnosti

Nedostatky v oblasti bezpecnosti souvisejici s kryptografii jsou ¢asto zptisobeny chybami
pii implementaci kryptografickych protokoli nebo pouzitim neoptimalnich nastroji.
Zvlastni riziko pfedstavuje vyvoj vlastnich kryptografickych algoritmi, na rozdil od pouzi-
vani standardizovanych a osvéd¢enych knihoven. Problémy také Casto vznikaji pti spravé
ptihlaSovacich udaji, naptiklad pfi pouziti nedostatecné odolnych hashovych funkci nebo
pii ukladani ditvérnych informaci bez adekvatnich ochrannych opatieni. [10] [11]

Nedostatecna uroven kryptografické ochrany komunika¢niho kandlu mezi klientskou
aplikaci a serverem rovnéz predstavuje znacné riziko. Absence Sifrovani nebo pouziti zasta-
ralych protokolii otevira utocnikim moznost neopravnéného zachyceni a Gpravy prendse-
nych informaci. [13]

Scénare zneuziti

Castym smérem utoku je naruseni bezpecnosti databazi, které obsahuji diitvérné informace
v neSifrovaném formatu nebo s pouzitim neucinnych metod hashovani. To Uto¢nikim

35



umoziuje rychle ziskat pfistup k ptihlaSovacim udajim uZzivatel a dal$im citlivym infor-
macim. [11]

Alternativnim vektorem utoku je kompromitace komunika¢niho kanalu pouzivaného
k vyméné dat mezi klientem a serverem. V piipad¢ nedostatecné kryptografické ochrany
datového toku miize uto¢nik ziskat ptistup k autentizacnim udajiim nebo jinym citlivym in-
incidenty jsou typické pro utoky typu ,,man-in-the-middle* (¢lov€k uprostied). [1]

Zranitelnosti v bezpecnostnim systému mohou vzniknout nejen v dasledku imysinych
utoku, ale také v disledku pouziti zastaralych nebo nedostate¢né spolehlivych algoritmd.
Tyto algoritmy, které 1ze snadno prolomit pomoci bézn¢ dostupnych nastroju, predstavuji
zvlastni nebezpeci pro systémy, které nebyly v€as aktualizovany.

Dopady na informac¢ni systémy

PoruSeni v oblasti kryptografie ptimo ohrozuji tii zékladni aspekty informacni bezpecnosti:
davérnost, integritu a dostupnost. Typickym disledkem takovych selhdni je unik citlivych
udajl, vcetné ptihlaSovacich idaji uzivatelli, osobnich identifikatort, finan¢nich tidaji nebo
firemni dokumentace. Disledky podobnych incidenti mohou zahrnovat pravni sankce,
znaéné finan¢ni ztraty a nevratné poSkozeni obchodni reputace spolecnosti. [5]

Neméné zdvaznym negativnim dusledkem je naruSeni integrity informaci. V ptipadé
uspésného obejiti nebo zneuziti kryptografickych protokoli ziskd uto¢nik moznost nejen
ziskat ptistup k davérnym tudajiim, ale také je upravovat, falSovat zpravy nebo obchazet na-
stavené ochranné mechanismy. To zase otevira cestu k dalsSimu neopravnénému piistupu do
systému a eskalaci titoku na sousedni komponenty infrastruktury. [11]

Nedokonalé zavedeni kryptografickych feSeni mize ohrozit dostupnost sluzeb. K tomu
muze dojit napiiklad v piipadé, ze kryptografické nastroje zptisobi systémové selhani nebo
pretizeni a narusi tak bézny provoz. Spravné pouziti kryptografie proto presahuje ramec
pouhé technické ulohy a predstavuje zdkladni pozadavek pro zajisténi bezpecnosti jakého-
koli informac¢niho systému. [2]

2.5 Injection

n¢jSich bezpecnostnich problémii webovych aplikaci. Vznikaji v disledku nespravného
zpracovani uzivatelského vstupu, coz uto¢nikiim umoziuje vlozit a spustit libovolny kod
nebo pitikazy. Mezi potencialni dusledky patii kompromitace divérnych dat, naruseni nor-
malniho fungovani aplikace a provadéni skodlivych operaci. [2]

Definice zranitelnosti

Termin ,,injekce* popisuje scéndf, pii kterém jsou nedivéryhodné vstupni data vlozena do
piikazu, ktery je nésledné interpretovan systémem (napiiklad databazi, opera¢nim systémem
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nebo skriptovacim prostiedim). Mezi bézné ptiklady patii SQL injekce, injekce piikazl
a mezistrankové skriptovani (XSS). Spolecnou slabosti je neschopnost aplikace t¢inné od-
délit data od instrukci. Podstatou této zranitelnosti je nedostate¢na validace a CiSténi vstup-
nich dat. Pokud aplikace predava uzivatelsky vstup pfimo internim komponentam bez ade-
kvétnich bezpe¢nostnich kontrol, vytvaii to podminky pro zneuziti. [2] [5]

Mechanismus vzniku zranitelnosti

Jednou z pficin vzniku takovych zranitelnosti je pfimé zaclenéni uzivatelskych dat do pro-
vadénych ptrikazl. Klasickym ptikladem je vytvaieni dotazti SQL zietézenim fetézcli, na
rozdil od pouziti parametrizovanych dotazl. Pfi tomto pfistupu mize databdzovy systém
chybné¢ interpretovat data zadana uzivatelem jako soucast samotného ptikazu. [2]

Podobné zranitelnosti se projevuji i pii interakei se systémovymi néstroji. Neopravnéné
spusténi prikazl na serveru je mozné, pokud aplikace predava uzivatelsky vstup do ptikazo-
vého fadku bez adekvatniho filtrovani. Zékladni pfic¢ina spociva v nedostate¢ném oddéleni
dat a spustitelného kodu. [5][14]

Scénare zneuziti

Existuje né¢kolik béznych typi ttokl zaloZzenych na vkladani Skodlivého kddu. Nejcastéji se
vyskytuje SQL-injekce, ktera utocnikiim umozituje manipulovat s dotazy do databazi. To
muze vést k uniku davérnych tdaji, jejich zméné nebo obchéazeni autentizacnich mecha-
nismi. Existuje také ptikazova injekce, kterd umoziuje provadét systémové piikazy na ser-
veru. V piipad¢, ze aplikace disponuje zvySenymi opravnénimi, mize takovy utok vést
k uplnému pievzeti systému. Do S§irsi kategorie Gtoki typu ,,injekce* patii také XSS. Pfi
takovém tutoku utocnik vlozi na webovou stranku skodlivy skript, ktery se poté spusti v pro-
hlize¢i jiného uzivatele. To mlze vést k takovym disledkim, jako je kradez uzivatelské
relace nebo zména zobrazeného obsahu. [1] [2] [14]

Dopady na informacni systémy

Zranitelnosti typu injection pfedstavuji vaznou hrozbu pro tii klicové aspekty informacni
bezpecnosti: ditvérnost, integritu a dostupnost. Typickym vysledkem zneuziti téchto zrani-
telnosti je ziskani neopravnéného pristupu k divérnym udajim, véetné zaznamii v databa-
zich, ptihlaSovacich udajii uzivatelt nebo internich informaci aplikaci. Takové incidenty ve-
dou k naruSeni davérnosti a mohou pro organizaci znamenat znacné pravni a reputacni
naklady. [5]

Véznou hrozbou je také moznost neopravnéné zmény dat nebo funkcnosti aplikace.
Utoénik miize ziskat moznost upravovat zaznamy v databazi, mazat kriticky dileZité infor-
mace, obchazet mechanismy ovétovani nebo zkreslovat obsah zobrazovany koncovym uzi-
vatelim. V kontextu utokli typu Command Injection existuje riziko provedeni libovolnych
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systémovych ptikazl, coz podstatné rozsifuje rozsah poskozeni a miize vést k iplnému kom-
promitovani serverové infrastruktury. [14]

Utoky typu injection piedstavuji hrozbu nejen pro diivérnost a integritu dat, ale také pro
dostupnost sluzeb. Mechanismy utoku mohou zahrnovat pietizeni databazi, naruseni logiky
provadéni aplikace nebo zasah do opera¢nich procesu. Kriti¢nost této kategorie zranitelnosti
je dana tim, Ze jedind chyba v parsovani vstupnich dat maze slouzit jako vektor pro eskalaci
opravnéni a nasledné destruktivni akce, které vedou ke kompromitaci celého informac¢niho
systému. Implementace opatfeni na ochranu pted injekcemi je tedy nezbytnou podminkou
pro zajisténi bezpecnosti webovych aplikaci. [2] [3]

2.6 Insecure Design

tému. Na rozdil od chyb souvisejicich s implementaci nebo konfiguraci maji sviij ptivod
v zékladnich architektonickych fesenich, nikoli v jednotlivych technickych nedostatcich.
Odstranéni téchto problémil proto ¢asto vyzaduje provedeni vyznamnych zmén v celkové
struktufe systému. [2]

Definice zranitelnosti

Podle udajt organizace OWASP zahrnuje kategorie Insecure Design situace, které se vyzna-
¢uji nedostateCnym zavedenim bezpecnostnich opatieni nebo absenci komplexni analyzy
potencialnich hrozeb ve fazi navrhu. Typickymi piiklady jsou zranitelnost viici automatizo-
vanym utoktim, nedostatecné rozdé€leni uzivatelskych opravnéni nebo absence mechanismt
kontroly provadéni kriticky dulezitych operaci. [2]

Takové problémy zpravidla nevznikaji nahodné, ale jsou zplsobeny tim, Ze bezpec-
nostni aspekty nebyly zohlednény jiz v ranych fazich navrhu. To vede k vytvéieni systém,
které sice funguji, ale jsou nachylné k predvidatelnym zptisobtim utoku. [15]

Mechanismus vzniku zranitelnosti

Hlavnim problémem je, Ze bezpecnost neni od samého pocatku zakomponovana do vyvoje
aplikace. Pozdni odhaleni hrozeb, kriticky dilezitych operaci a potencidlnich vektorti utokt
vede k tomu, Ze pii vytvareni systému mohou byt nezbytna bezpecnostni opatteni zcela opo-
menuta. [2]

Nedostatecné vyuzivani metod, jako je modelovani hrozeb, navrhovéani bezpecné archi-
kriticky dulezité funkce aplikace oddéleny od méné dulezitych komponent nebo pokud neni
pfistup k nim regulovan na zékladé¢ roli a kontextu, otevira se tim prostor pro zlovolné akti-
vity. [15] [16]
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Scénare zneuziti

Casto dochazi k situacim, kdy utoénik zneuZije zranitelnosti ve funkcich, které nepoéitaji
s odpovidajici autentizaci nebo autorizaci. To mu umoznuje provadét neopravnéné tkony
s divérnymi informacemi, v¢etné jejich tpravy nebo ziskani ptistupu k datlim, kterd presa-
huji ramec jeho opravnéni. [2]

Aplikace, které nejsou vybaveny mechanismy ochrany pied automatizovanymi hroz-
bami, jako je omezeni poc¢tu pozadavkil, monitorovani neobvyklé aktivity nebo jina protio-
patfeni, pfedstavuji zranitelny cil. Jsou snadno napadnutelné Gtoky zaloZenymi na hadani
hesel nebo hromadném ziskavani informaci. [1]

Je tfeba poznamenat, Ze chyby v navrhu Casto souviseji s dal§imi zranitelnostmi. Pokud
se tak naptiklad vyskytne soucasn¢ nedostateCnad autorizace nebo zranitelnosti typu ,,in-
jekee®, muze se potencialni Skoda zplisobena utokem mnohondsobné zvysit. [3]

Dopady na informac¢ni systémy

Insecure Design predstavuji pro informacni systémy zavaznou hrozbu, protoze se nejedné o
ojedinél¢é chyby, ale spiSe o zasadni zranitelnosti, které jsou vlastni samotné architekture
aplikace. Takové problémy maji zpravidla komplexni charakter a dotykaji se mnoha kom-
ponent systému. Jejich naprava Casto vyzaduje znacné usili a zdroje, protoze miize vést
k ptepracovani logiky fungovani aplikace, autorizacnich politik nebo mechanismti zpraco-
vani kriticky dtlezitych transakci. [15] [16]

Z hlediska kybernetické bezpecnosti piedstavuje tato zranitelnost vaznou hrozbu, ktera
muze ohrozit davernost, integritu a dostupnost informaci. Neopravnény piistup muze utoc-
nikovi umoznit ziskat divérné informace, provést v nich zmény nebo zneuzit zranitelné
komponenty systému k vlastnim uceltim. Pfi pouziti automatizovanych metod utoku jsou
mozné rozsahlé incidenty, jako je hromadny sbér dat nebo odmitnuti sluzby. [1] [2]

Vyznam této kategorie zranitelnosti podtrhuje skute¢nost, ze chyby ve fazi navrhu jsou
Casto pri¢inou vzniku nebo zneuziti dalSich slabych mist. Pokud v architektufe systému
chybi nélezita bezpecnostni opatfeni, miiZze jedna nedokonalost mnohondsobn¢ zhorsit do-
pad jiné. Z toho vyplyva, Ze spravné navrhovani bezpecnosti je zdkladnim piedpokladem
pro zajisténi odolnosti modernich informacnich systému vici kybernetickym hrozbam. [3]

2.7 Authentication Failures

Authentication Failures zahrnuji zranitelnosti vznikajici v disledku nedostatecné validace
identity uzivatele nebo slabé kontroly procesu ovétovani. Takové nedostatky mohou oteviit
dvete k neopravnénému vniknuti do uzivatelskych Gc¢ti a administrativnich ¢asti systému.
Tyto problémy casto doprovazeji dalsi zranitelnosti, jako je slaba sprava relaci nebo nedo-
state¢nd ochrana divérnych udaji uzivatelt. [2][5]
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Definice zranitelnosti

Kategorie Authentication Failures zahrnuje piipady, kdy jsou mechanismy ovétrovani iden-
tity uzivatele navrzeny nebo implementovany s nedostatky. Mezi bézné zranitelnosti patii
pouzivani jednoduchych hesel, absence opatieni proti hrubé sile, slaba ochrana uzivatel-
skych relaci a nedostatecna podpora vicefaktorového ovéfovani. [2]

Tato zranitelnost se netykd pouze procesu ovétovani, ale také nasledného udrzovani
autorizované¢ho stavu uzivatele. NedostateCné zabezpecCeni pii spravé identifikace a relaci
v aplikaci otevird moznost kompromitace bez pouziti sofistikovanych technickych metod.
[14]

Mechanismus vzniku zranitelnosti

Uvedené zranitelnosti jsou Casto dusledkem ignorovani zakladnich bezpecnostnich zasad.
Castym problémem je nedostatena ochrana proti utokiim metodou hrubé sily, coz uto&ni-
kovi umoziiuje automatizované testovani mnoha kombinaci ptihlasovacich tdaji. [2]

Nedostatecna sprava relaci je rovnéZ €astou pticinou zranitelnosti. Pouzivani predvida-
telnych nebo dlouhodobé¢ platnych identifikatort relaci vytvari podminky pro jejich zneuziti.
Kromé toho pifedstavuji vyznamna rizika slabé mechanismy ochrany hesel, jako je pouziti
neucinnych hashovacich algoritmt, a absence vicefaktorové autentizace v kriticky dtilezi-
tych systémech. [1] [5] [17]

Scénare zneuziti

Castym zptisobem utoku je metoda brute force, pii které Gito¢nik vyuziva automatizované
nastroje k systematickému testovani velkého mnozstvi kombinaci uzivatelskych jmen a he-
sel. Absence mechanismli omezujicich pocet pokust o ptihlaseni nebo analyzujicich neob-
vyklou aktivitu mtze piispet k uspéSnému zneuziti uzivatelskych ucti. [2]

DalSim castym typem utoku je credential stuffing, pfi kterém uto¢nici vyuzivaji odci-
zené piihlagovaci daje k ziskani piistupu k dal§im sluzbam. Uéinnost této metody se vy-
razné zvysuje, pokud maji uzivatelé ve zvyku pouzivat stejnd hesla pro riizné platformy. [14]

Jednou z vyznamnych hrozeb je kompromitace relace, k niz dochazi naptiklad prostied-
nictvim odcizeni nebo zachyceni identifikatoru relace. To umoziluje utocnikovi uspésné se
vydavat za opravnéného uzivatele, aniz by disponoval jeho piihlaSovacimi udaji. [1]

Dopady na informacni systémy

Authentication Failures predstavuji vazné bezpecnostni riziko pro informacni systémy, které
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opravnéného vniknuti do uzivatelskych a administratorskych ucti. To utocnikiim otevira
cestu ke ¢teni, ipravam nebo mazani cennych dat, stejné jako k provadéni akci pod zdminkou

40



legitimnich uzivateldi. V nejhorSim piipadé mize prolomeni uctu s administratorskymi pravy
vést k tplnému prevzeti kontroly nad aplikaci nebo jeji spravni casti. [5]

Vaznym problémem je také zneuziti identifikacnich Gdaji uzivateli. Pokud utocnik
ziska kontrolu nad aktivni relaci nebo ptihlasovacimi udaji, mize jednat jménem legitimniho
uzivatele. To mu umoziuje provadét akee, které systém interpretuje jako legitimni, coz zase
zvysuje pravdépodobnost neopravnéné zmény informaci, provadéni podvodnych transakci
a komplikuje proces odhalovani bezpecnostnich incidenti. [17]

Authentication Failures se Casto stava vychozim bodem pro dalsi destruktivni ¢innosti.
Po ziskani neopravnéného piistupu ma ttocnik moznost provadét prizkum systému, odha-
lovat dal$i zranitelna mista a postupné rozsifovat sva opravnéni. Tento problém tedy presa-
huje ramec pouhého poruseni ptihlaSovaciho postupu a piedstavuje znacné riziko pro inte-
gritu a bezpecnost celé informacni infrastruktury. [2]

2.8 Software or Data Integrity Failures

Tato kategorie zahrnuje situace, kdy panuje nejistota ohledné pravosti softwaru nebo dat
zpracovavanych systémem. V kontextu modernich aplikaci, které se spoléhaji na automa-
tické aktualizace, externi zdroje a sdilené knihovny, se zajisténi integrity stava kriticky du-
lezitym. Neschopnost ovéfit, Ze v softwaru nebo datech nedoslo k neopravnénym upravam,
predstavuje riziko vniknuti Skodlivého kédu nebo zkresleni informaci. [2] [15]

Definice zranitelnosti

Ohrozeni integrity softwaru a dat vznika v ptipadé€, ze nejsou zavedena ochranna opatieni,
kterd by zabrénila neopravnénym zméndm v kodu, aktualizacich nebo samotnych datech.
Mezi bézné zranitelnosti patii absence digitalnich podpist, kontrolnich souctti, nedostatecna
ovetovani zdroju informaci nebo nechranény pfistup ke konfiguraénim soubortim. [2]
Tento problém piesahuje ramec samotné funkCnosti aplikace a tyka se celého jejiho
zivotniho cyklu, véetné vyvoje, distribuce a nasledného provozu. Absence mechanismi kon-
troly integrity v organizaci predstavuje riziko nepozorovanych neopravnénych tprav. [1]

Mechanismus vzniku zranitelnosti

Tyto zranitelnosti mohou nastat zejména v situacich, kdy se systém spolé¢hd na software nebo
data, aniz by provedl jejich kryptografickou nebo procesni verifikaci. Typickym piikladem
takového rizika je stahovani aktualizaci z nedtvéryhodnych zdroji nebo pouzivani kompo-
nent bez ovéfeni jejich pravosti. [2]

Nedostatecna uroven zabezpeceni procesu nepietrzité integrace/nepietrzitého nasazeni
(CI/CD) predstavuje zdvaznou zranitelnost, ktera uto¢nikiim umoznuje vkladat skodlivy
software piimo do zkompilovanych aplikaci. Kromé toho ptfedstavuje znacné riziko také ne-
dostatecnad ochrana zpracovavanych dat bez mechanismii kontroly neopravnénych tprav.

[71[15]
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Scénare zneuziti

Jeden z moznych scénatt predpoklada zneuziti mechanismu aktualizace softwaru. Utoénik
Absence mechanismi pro ovéteni integrity dané aktualizace mize vyvolat rozsahlé napadeni
zatizeni. [2]

Existuje také riziko neopravnénych zmén v datech nebo konfiguracnich souborech. Po-
kud nejsou k dispozici mechanismy pro kontrolu integrity, mohou takové upravy ziistat bez
povSimnuti a byt zneuZity k naruSeni naptiklad finan¢nich vykazli nebo fungovani systému.
[1]

Existuje znacné riziko spojené s kompromitaci repozitaii nebo externich knihoven po-
uzivanych v projektu. Vniknuti Skodlivého kodu prostfednictvim téchto zdanlivé davéry-
hodnych kanalt pfedstavuje vaznou hrozbu pro bezpecnost systému. [7]

Dopady na informac¢ni systémy

PoruSeni integrity softwaru nebo dat mtize vést k zadvaznym problémiim s divérnosti, inte-
gritou a dostupnosti informacnich systémti. Pokud se uto¢nikiim podati zasadhnout do pro-
cest aktualizace, instalace balickli nebo kompilace, ziskaji moznost vlozit Skodlivy kod
piimo do legitimnich aplikaci. Tento kompromitovany kod se pak mtize §ifit do dalSich sys-
téma, ¢imz se zvysuje pravdépodobnost vzniku rozsahlych incidentt, které postihnou mnoho
organizaci nebo segmentii jedné infrastruktury. [2]

Nemén¢ zdvaznym dopadem je zhorSeni kvality a spolehlivosti dat. Neopravnéné nebo
nepozorované zmény v datech ¢i konfiguracnich souborech mohou zptisobit nespravné fun-
govani softwaru, vést k pfijeti chybnych manazerskych rozhodnuti, vyvolat poruchy ve fi-
nanc¢nich a provoznich cyklech a také podkopat diivéru ve ziskané systémové vysledky. [15]

Nelze podcenovat dlouhodoby dopad na duvéru jak jednotlivych uzivatel, tak celych
organizaci. Neschopnost systému zajistit pravost a neménnost softwaru a dat podkopava jeho
zakladni spolehlivost. Zaji§téni integrity dat a programt je proto zdkladnim kamenem bez-
pecného fungovani modernich informacnich systému. [1]

2.9 Security Logging and Alerting Failures

Klicovymi prvky zajiSténi bezpec¢nosti informacénich systémi jsou spravnd dokumentace
udalosti a v€asné informovani o bezpecnostnich incidentech. Absence zdznamu nebo ne-
moznost upozornéni na utok dava ttocnikovi moznost dlouhodobé a nepozorované piitom-
nosti v systému. Proto se tato ¢ast nezaméiuje na samotny fakt provedeni utoku, ale na ne-
dostatky v mechanismech detekce a reakce. [2]
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Definice zranitelnosti

Security Logging and Alerting Failures zahrnuje piipady, kdy mechanismus auditu bezpec-
nosti nefunguje spravné. To se mlze projevit nedostate¢nym objemem shromazd’ovanych
udajii o udalostech, netplnosti informaci v protokolech, absenci jednotného systému spravy
protokolll nebo neschopnosti systému vcas informovat o podezielé aktivité. [2]

Hlavni potiZz spocivd v nedostate¢né informovanosti o bezpecnostnich incidentech.
Chybeéjici uceleny piehled o déni v systému brani v€asnému odhaleni a adekvatnimu vyhod-
noceni hrozeb. [1]

Mechanismus vzniku zranitelnosti

Hlavni pfi¢inou vzniku téchto zranitelnosti je nedostatecny objem zaznamenavanych uda-
losti nebo ukladdani protokolt v necitelném formatu. Typickym piikladem je opomenuti za-
znamenavat neuspé$né pokusy o prihlaseni, zmény piistupovych prav nebo podezielé ope-
race. [2]

Nedostatecna centralizace a analyza protokoli pfedstavuje vyznamnou bezpecnostni
mezeru. Lokalni uklddani a absence korelace udalosti ztézuji odhalovani komplexnich
utokll. Navic 1 v ptipadé, Ze protokoly existuji, systém nemusi generovat v€asna upozornéni
na podezielou aktivitu, coz tento problém jesté zhorsuje. [15] [18]

Scénare zneuziti

Existuje pravdépodobnost, Ze opakované netuspésné pokusy o piihlaSeni nebo jiné podezielé
aktivity zlistanou bez povsimnuti a nebudou analyzovany. To vytvari ptiznivé podminky pro
utoc¢nika a umoznuje mu pokracovat v utocich, aniz by byl v¢as odhalen. [2]

Alternativni zptisob Utoku predstavuje sérii jednotlivych, nenapadnych operaci. Kazda
jednotliva akce nemusi vzbudit podezieni. Pokud vSak chybi mechanismus pro korelaci uda-
losti, ktery by umoznil vytvofit uceleny obraz o hrozbé, mlize se Gto¢nik Gspesné vyhnout
odhaleni. [1]

Pokud ma uto¢nik dostatecna opravnéni, je schopen upravit nebo znicit auditni proto-
koly, pokud se jejich ochranné mechanismy ukdzi jako nedostatecné. To zase podstatné
zkomplikuje nebo znemozni nasledné vySetfovani incidentu. [18]

Dopady na informac¢ni systémy

Nedostatky v bezpe¢nostnim systému vedou k tomu, Ze Gto¢nici maji moznost zistat pii své
¢innosti déle nepozorovani. Absence fadného monitorovani a analyzy incidentl zbavuje or-
ganizaci moznosti operativné reagovat a lokalizovat hrozbu. To zase zvySuje riziko vzniku
Skod a pfispiva k postupnému rozsifovani pritomnosti ttocnika v infrastruktute. [3]
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Nedostatecné vedeni protokolli udalosti vede k podstatnému sniZeni rychlosti reakce na
incidenty. Absence podrobnych zaznamii ztézuje piesné urceni casu zahajeni ttoku, identi-
fikaci postizenych komponent systému a odhad skute¢ného rozsahu incidentu. To zase kom-
plikuje technickou analyzu, zpomaluje proces obnovy funk¢nosti a zvysuje celkové naklady
spojené s likvidaci nasledki incidentu. [15]

Nedostatecna dokumentace udalosti a absence v€asnych oznameni piedstavuji slaba
mista v dlouhodobé bezpecnosti organizace. Nemoznost provést zpétnou analyzu incidentii
ztézuje vypracovani ucinnych napravnych opatieni a optimalizaci stavajicich bezpecnost-
nich systémil. Nedostatky v téchto oblastech proto ohrozuji nejen provozni stabilitu systému,
ale 1 jeho schopnost ¢elit budoucim hrozbam. [2]

2.10 Mishandling of Exceptional Conditions

Mishandling of Exceptional Conditions ptedstavuje klicovy aspekt zajisténi bezpecnosti we-
bovych aplikaci. Neschopnost systému adekvatné zpracovat vyjimky a nepfedvidané scénaie
muze vést k ohrozeni divérnych udajl, naruseni fungovani systému nebo vzniku novych
vektort utokl. Proto se tato ¢ast zamétuje nejen na povahu chyb, ale také na mechanismy
jejich feseni v ramci systému. [2] [15]

Definice zranitelnosti

Mishandling of Exceptional Conditions zahrnuje piipady, kdy software reaguje nevhodnym
zpusobem na chyby, vyjimky nebo nepiedvidané provozni situace. Charakteristickymi
znaky takového chovani jsou ptilis podrobné chybové zpravy, naruseni integrity stavu apli-
kace po selhani a také pokracovani v provadéni procesti navzdory vyskytu kritickych chyb.
[2]

V kontextu bezpecnosti jde o vic nez jen o technickou stabilitu; tyka se to zranitelnosti,
které mohou vést k uniku divérnych udajii nebo poslouzit jako odrazovy mustek pro dalsi
destruktivni akce. [19]

Mechanismus vzniku zranitelnosti

Uvedené zranitelnosti jsou ¢asto zplisobeny tim, Ze se vyvojovy proces soustfedi vyhradné
na bézné provozni rezimy a opomiji pfitom analyzu chovani systému v ptipad¢ vyskytu
chyb. Nedostatecné zpracovani vyjimecnych situaci miize mit za nasledek neptredvidatelné
dasledky, unik divérnych tdaji nebo naruSeni integrity systému. [2]

Nedostatecnd pozornost vénovand testovani hrani¢nich a chybovych scénaiti predsta-
vuje zavazny nedostatek. Ignorovani situaci, jako je pferuSeni piipojeni, nespravné zadani
dat nebo selhani transakce, mtze vést k tomu, ze kritické zranitelnosti ziistanou neodhaleny
az do okamziku uvedeni systému do provozniho provozu. [15] [20]
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Scénare zneuziti

Existuje riziko uniku divérnych udaji prostfednictvim chybovych hlaseni. Pokud aplikace
odhaluje technické udaje, jako jsou konfiguracni parametry, vypisy zasobniku nebo infor-
mace o pouzitych technologiich, mtize to uto¢niklim poskytnout cenné informace pro plano-
vani dalSich atok. [2]

Dalsi scénat predpoklada, ze utocnik mize vyuzit okamzik, kdy se aplikace po chybé
nachazi v nekonzistentnim stavu. Pokud systém neni schopen se po selhdni sam vratit do
bezpecného stavu, dava to hackerovi pfilezitost k manipulaci s daty nebo k obchazeni
ochrannych mechanismt. [19]

Pokracovani v provozu aplikace po zjiSténi chyby, aniz by byl proces fadné¢ ukoncen
nebo byly zablokovany nespravné operace, predstavuje znacné riziko. Takové chovani mtize
vyvolat neopravnény piistup nebo vést k dalSimu naruseni integrity systému. [15]

Dopady na informac¢ni systémy

Mishandling of Exceptional Conditions mtize vést k ohrozeni diivérnosti, integrity a dostup-
nosti systému. Zobrazené chybové zpravy mohou obsahovat citlivé technické podrobnosti,
které by ito¢nici mohli vyuzit k dalSim atokim. [2]

V disledku toho mtize dojit k nesynchronizovanému stavu aplikace, coz s sebou nese
riziko nespravného ulozeni dat, netiplného provedeni operaci nebo obejiti nastavenych kon-
trol. Takova situace zpochybnuje integritu a spolehlivost fungovani systému. [19][20]

Nezpracované vyjimky pfedstavuji znacné riziko pro stabilitu aplikaci a dostupnost slu-
zeb, zejména v kriticky dulezitych systémech, kde je vyzadovan neptetrzity provoz. Navic
mohou zhorSovat negativni dopad jinych zjisténych zranitelnosti, coz je ¢ini obzvlasté ne-
bezpecnymi. [15][19]

2.11Shrnuti kapitoly

Druhé kapitola je vénovana systematickému rozboru zranitelnosti webovych aplikaci podle
aktualniho seznamu OWASP Top 10 2025. Analyza kazdé¢ kategorie zahrnovala zkoumani
jejich charakteristik, mechanismt vzniku a béznych scénaii zneuziti, s dirazem na jejich
relevanci pro moderni informacni systémy. Tento strukturovany pfistup umoznil vytvofit
komplexni pfedstavu o nejkritictéjSich bezpecnostnich hrozbach, kterym ¢eli moderni we-
bové¢ aplikace v praxi.

Provedena analyza naznacuje, ze vétSina zjiSténych zranitelnosti neni disledkem ojedi-
nélych chyb, ale spise odrazem zdsadnich a opakujicich se problémil v navrhu, implementaci
nebo konfiguraci systému. Tyto nedostatky, které se projevuji v riznych technologiich
a typech aplikaci, potvrzuji jejich univerzalni a systémovy charakter. Vzhledem k tomu je
ziejmé, ze bezpecnost webovych aplikaci nevyzaduje izolovana opatieni, ale integrovany
piistup, ktery pokryva cely Zivotni cyklus vyvoje softwaru.
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Bylo zjisténo, Ze v redlném prostiedi rizné kategorie zranitelnosti Casto plisobi syner-
gicky. To znamena, ze utoky se zpravidla neomezuji na zneuziti jediné slabiny, ale ptedsta-
vuji kombinaci n€kolika zranitelnosti, coz vede ke zvySeni jejich ucinnosti a celkového do-
padu. Napftiklad zranitelnost typu ,,injekce* mize byt vyuzita k ziskani pocatecniho piistupu
k databazi a nésledna nedostate¢na autorizace umozni uto¢nikovi zvysit sva opravnéni nebo
manipulovat s daty. Tato skutecnost jasné demonstruje nutnost vnimat bezpecnost jako pro-
pojeny ekosystém, nikoli jako soubor izolovanych incidenti.
kem nespravné konfigurace systémil. Odstraiiovani téchto nedostatki je ¢asto velmi obtizné
a jejich potencialni diisledky mohou mit dlouhodoby charakter. Zaroven je zifejmé, ze Cisté
technicka bezpecnostni opatfeni nemohou byt pln¢ U€inné bez integrace s odpovidajicimi
organizacnimi procesy, jako jsou systematické testovani bezpe¢nosti, komplexni fizeni rizik
a pravidelné audity konfiguraci.

Analyza ziskanych vysledki vede k zavéru, Zze zranitelnosti uvedené v zebiicku
OWASP Top 10 nejsou pouhymi teoretickymi koncepty, ale redlnymi, aktivné zneuziva-
nymi hrozbami, které maji pfimy dopad na funk¢nost informacnich systému. Proto je hlu-
boké porozuméni témto zranitelnostem kriticky dtlezité pro zajiSténi spolehlivé ochrany
modernich aplikaci a je nedilnou soucésti praktického testovani bezpec¢nosti.

V této souvislosti bude nasledujici kapitola vénovana penetraénimu testovani webovych
aplikaci. Jedna se o empiricky pfistup zaméefeny na odhalovani a ovéfovani zranitelnosti
v podminkach, které se co nejvice blizi realnym situacim. Hlavnim tkolem je ukézat, jak
mohou byt teoreticky odhalené slabiny ve skutecnosti zneuzity utocniky a jaky je jejich re-
alny dopad na informacni systémy.
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3 Penetraéni testovani webovych aplikaci

Ackoli zranitelnosti webovych aplikaci, které byly popsany v ptfedchozi kapitole na zaklad¢
klasifikace OWASP Top 10 2025, tvoti koncepcni zéklad pro pochopeni potencialnich hro-
zeb, jejich ucinné odhalovani a minimalizace v praxi vyzaduji komplexnéjsi ptistup. Nestaci
pouze identifikovat tyto kategorie; je nutné empiricky ovéfit jejich vyuzitelnost a potencialni
dopad na cilové informacni systémy.

Vzhledem k vySe uvedenému se tato kapitola zaméfuje na penetracni testovani webo-
vych aplikaci — metodu, ktera ptedstavuje strukturovany proces odhalovani a ovétovani zra-
nitelnosti v bezpecnostnich systémech. Penetracni testovani, které simuluje skute¢né kyber-
netické utoky, umoznuje posoudit reakci systému v podminkach, které se co nejvice blizi
aktudlnim hrozbam. V dusledku toho nejen odhaluje technické detaily existujicich nedo-
statkti, ale také ptispiva k hlubokému pochopeni jejich potencidlniho dopadu.

Tato kapitola zac¢ind vykladem zékladnich pojmii a metodickych pfistupt k provadéni
penetracniho testovani a podrobné€ popisuje postup jednotlivych fazi. Nasleduje piehled kli-
covych nastrojii pouzivanych v procesu auditu bezpecnosti webovych aplikaci. Tyto néstroje
slouzi k efektivnimu odhalovani systémovych zranitelnosti a hodnoceni jejich zneuzitelnosti
v podminkach kontrolovaného testovani. V této ¢asti kapitoly se podrobnéji zabyvame prak-
tickym zkouménim konkrétnich zranitelnosti, které byly piedstaveny diive. Na rozdil od je-
jich teoretického rozboru se zde soustiedime na podrobny popis redlnych scénatii titokd,
postupu pii zneuziti zranitelnosti a jejich pfimého dopadu na informacni systémy. Tento
piistup umoziuje propojit teoretické koncepty s praktickou aplikaci a ukazat, jak mohou byt
bezpecnostni zranitelnosti ve skute¢nosti zneuzity.

Provadi se hluboky vyzkum vlivu podobnych ttokt na klic¢ové komponenty informac-
nich systémt, jako jsou databaze, aplikacni software a sitova infrastruktura. Hlavnim cilem
je prokdzat, ze lokalni zranitelnosti nejsou samostatnymi vadami, ale mohou vyvolat feté-
zové negativni ucinky, které ovliviiuji provozni ¢innost organizace jako celku. Tato kapitola
tedy predstavuje kliovy spojovaci ¢lanek, ktery propojuje teoretické zaklady vyzkumu
s nadchazejici praktickou fazi, zahrnujici kontrolovanou realizaci scénaiti zneuzivani v la-
boratornich podminkach.

3.1 Uvod do penetraéniho testovani
Penetracni testovani je metoda praktického ovéfovani bezpecnosti informacnich systémi,
ktera spociva v simulaci realnych utokti z pohledu potencidlniho tto¢nika. Tento ptistup je
ucinny pii odhalovani zranitelnosti, které mohou byt pii statické analyze nebo pfi pouziti
automatizovanych nastroju piehlédnuty. V ptipadé webovych aplikaci je jeho vyznam jesté
vEtsi, protoze tyto aplikace jsou dostupné ve verejné siti a Casto slouzi jako prvni linie Gtoku
pro utocniky. [14]

Na rozdil od abstraktnich teoretickych konceptl v oblasti bezpecnosti poskytuje prak-
tické penetracni testovani empirickd data, ktera 1ze ovéfit. Tento piistup presahuje ramec
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pouhého odhalovani zranitelnosti a zaméfuje se na posouzeni jejich skute¢né zneuzitelnosti
a potencialniho dopadu na integritu systému. Toto rozliSeni je z4sadni, protoze ne kazda
odhalena slabina pfedstavuje vyznamné riziko, zatimco nékteré, i kdyz jsou relativné snadno
zneuzitelné, mohou mit katastrofalni nasledky. [21]

Penetracni testy se obvykle provadéji podle uréitych metodik, diky ¢emuz jsou 1épe
organizované a predvidatelné. Ptikladem takovych standardi jsou PTES a OSSTMM. Tyto
metodiky uspofadavaji proces testovani tak, ze jej rozdéluji do ne¢kolika fazi, od pocatecni
analyzy az po zavérecné vyhodnoceni, a poskytuji spolehlivy zaklad pro provadéni bezpec-
nostnich kontrol. [22]

Z praktického hlediska je nesmirné dalezité¢ vnimat penetracni testovani nikoli jako sa-
mostatnou udalost, ale jako nedilnou soucast komplexni strategie kybernetické bezpecnosti.
Spolecnosti jej vyuzivaji k systematickému odhalovani potencialnich zranitelnosti, ovéio-
vani funk¢nosti svych ochrannych opatieni a neustalému zdokonalovani celkového bezpec-
nostniho systému. Podle organizace ENISA je pravidelné provadéni téchto kontrol zaklad-
nim prvkem efektivniho fizeni kybernetickych rizik v modernich informacnich
systémech.[1]

V ptipadé¢ webovych aplikaci se penetracni testovani zamétuje na oblasti, které¢ byly
v rdmci bezpecnostni analyzy identifikovany jako kritické. Mezi tyto oblasti patii zejména
mista zadavani dat, mechanismy ovéfovani a rozhrani pro komunikaci mezi klientskou
a serverovou ¢asti. Prozkoumani téchto oblasti umoziiuje odhalit praktické projevy zranitel-
nosti a hloubéji pochopit jejich skute¢ny dopad na funkénost systému.[22]

Je také tieba poznamenat, ze Gi¢innost penetracniho testovani neni dana pouze arzena-
lem pouzitych softwarovych nastrojt, ale také kvalifikaci odbornika. Pro dosazeni podstat-
nych vysledki je klicova schopnost testera identifikovat zranitelnosti a kombinovat razné
metody utokl. Prave tento aspekt odliSuje penetracni testovani od automatizovaného skeno-
vani zranitelnosti, které zpravidla neni schopno pokryt vicetroviiové a slozité scénaie hro-
zeb.[21]

Penetracni testovani tedy predstavuje klicovy spojovaci ¢lanek, ktery zajist'uje piechod
od teoretického uchopeni potencidlnich zranitelnosti k jejich empirickému ovéfeni v pod-
minkach realného provozu. V této souvislosti budou nasledujici kapitoly vénovany podrob-
nému rozboru metodickych pfistuptli a nastrojii pouzivanych v ramci tohoto druhu testovani,
jakoz 1 jejich praktické implementaci pii zkoumani specifickych zranitelnosti webovych
aplikaci.

3.2 Metodika penetraéniho testovani

Pentestovani by nemélo byt vnimano jako jednorazovy pokus odhalit co nejvice chyb, ale
jako fizeny a dokumentovany proces. Jeho cilem je zjistit, do jaké miry je zneuziti zranitel-
nosti testovaného systému realné a jaké mohou byt jeho disledky. Pravé metodicky pfistup
odliSuje profesionalni penetracni testovani od nahodnych technickych zkousek. NIST ve své
pfiruc¢ce o technickém testovani bezpecnosti zdiiraziuje, ze pro ziskani spolehlivych vy-
sledki vhodnych pro fizeni rizik musi organizace k testovani piistupovat systematicky:
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planovat, provadét a vyhodnocovat jej. Podobné i PTES povazuje penetracni testovani za
proces skladajici se z postupnych fazi, které dohromady pokryvaji cely prabeh testovani —
od pocatecni dohody az po vypracovani zpravy.[22][23]

Z metodologického hlediska je dulezité si uvédomit, Ze neexistuje univerzalni feseni,
které by vyhovovalo vSem situacim. Ptirucka OWASP pro testovani webové bezpecnosti
zamétfend na webové aplikace nabizi strukturu testovani v oblastech, jako je sbér informaci,
kontrola konfigurace, autentizace, sprava relaci, validace vstupnich dat a obchodni logika.
PTES naopak predstavuje penetracni testovani jako Sirsi proces sestavajici ze sedmi klico-
vych fazi: od interakce pted zah4jenim projektu az po vypracovani zpravy, véetné prizkumu,
modelovani hrozeb, analyzy zranitelnosti a zneuziti. OSSTMM se zase zam¢étuje na métitel-
nost, opakovatelnost a provozni bezpecnost testovani. Proto je v praxi nejrozumnéjsi neo-
mezovat se na jednu metodiku, ale kombinovat je s ohledem na specifika testovaného sys-
tému. [2][22][24]

Zasadni vyznam ma faze piipravy na testovani, nazyvana také ,,pre-engagement. Tento
aspekt, ackoli je v technickych specifikacich ¢asto opomijen, ma rozhodujici vliv na kvalitu
celého testovaciho procesu. V této fazi je nutné piesné definovat nasledujici parametry: roz-
sah testovani, ptipustné metodiky, komunikaéni protokoly, Casovy ramec, pravidla pro praci
s daveérnymi udaji a také postup pii zjisténi kritickych zranitelnosti. Standard PTES vyzdvi-
huje tuto fazi jako samostatnou ¢ast a povazuje ji za nezbytnou podminku pro tspé$né pro-
vedeni testovani. Nespravné urceni rozsahu testovani muze vést k opomenuti kli¢ovych
prvki systému nebo k neopravnénému zasahu do oblasti, které nemaji byt testovany. [22]

Dalsim krokem po piiprave je sbér informaci neboli priizkum (reconnaissance/intelli-
gence gathering). Tato faze nezahrnuje piimy Utok, ale je zamétena na ziskani co nejpies-
n¢js$iho piehledu o cilové aplikaci a jeji infrastruktuie. V kontextu webovych aplikaci to
zahrnuje ¢innosti, jako je vyhleddvani domén a subdomén, identifikace pouzitych technolo-
gii, frameworkt, knihoven, zpiisobt autentizace, stejn¢ jako studium struktury URL, para-
metrti, API, HTTP hlavicek a reakci na chyby. OWASP WSTG vyzdvihuje sbér informaci
jako kli¢ovou oblast testovani, protoze kvalita nasledujicich fazi pfimo zavisi na tom, jak
dobfe tester rozumi povrchu aplikace a jejim vstupnim bodiim. PTES pfitom zduraziuje, Ze
sbér informaci by mél byt nejen technicky, ale i analyticky: cilem neni nashromazdit co
nejvetsi objem dat, ale ziskat informace, které umozni formulovat realistické hypotézy pro
provedeni utoka. [2][22]

Po dokonceni rozvédné faze zac¢ina faze, kterou lze nazvat modelovanim hrozeb a hod-
nocenim zranitelnosti. V této fazi se nashromazdéné informace transformuji do konkrétnich
scénafi pro provedeni testovani. Bezpecnostni specialista analyzuje, kde se mohou skryvat
kritické body aplikace, které role nebo pracovni procesy predstavuji nejvétsi zajem pro po-
tencialniho Uto¢nika a jaké kombinace slabych mist mohou mit vazné nasledky. PTES vy-
¢lentuje modelovani hrozeb do samostatné faze, ¢imz zdlraziuje, Ze penetracni testovani by
nem¢lo byt pouhym seznamem technickych kontrol, ale peclivé promyslenym procesem za-
loZenym na perspektivé utocnika. OWASP WSTG tento piistup rozsifuje a nabizi podrobnou
klasifikaci konkrétnich oblasti, které je vhodné ve webovych aplikacich prozkoumat. NIST

49



zase rozliSuje mezi fazemi sbéru informaci, skenovani, validace a dalsich testovacich metod,
¢imz podporuje strukturovany ptistup k odhalovani zranitelnosti. [2][22][23]

V kontextu hodnoceni bezpecnosti je zdsadné diilezité rozliSovat mezi automatizova-
nym skenovanim a komplexni analyzou zranitelnosti. Automatizované nastroje vykazuji vy-
sokou ucinnost pfi identifikaci znamych a typickych problémil, jako jsou zastaralé softwa-
rové komponenty, oteviené sitové sluzby nebo standardni chyby v konfiguraci. Jejich
funkc¢nost je vSak omezena, pokud jde o hodnoceni obchodni logiky, odhalovéni slozitych
fetézcll zneuziti zranitelnosti a predpovidani skute¢nych disledka uspésného ttoku. Dopo-
ruceni NIST pfimo poukazuji na nutnost pouziti fady testovacich metod a zdiraziuji, Ze
samotné skenovani nepokryva celé spektrum potencialnich problémt. Podobny piistup pro-
sazuje i OWASP Testing Framework, ktery povazuje testovani webovych aplikaci za syner-
gii manudlnich a automatizovanych technik. Automaticky skener tedy mize pouze vyslovit
hypotézu o existenci zranitelnosti, zatimco kone¢né rozhodnuti o jeji aktualnosti a kriti¢nosti
piijima kvalifikovany testovaci specialista.[2][23]

Nasleduje faze exploitace, ktera piedstavuje praktické ovéteni skute¢né moznosti zne-
uziti odhalené zranitelnosti. PTES interpretuje exploataci jako soucast testovani zaméefenou
na ziskani pfistupu k systému nebo zdroji obchdzenim bezpecnostnich opatieni. Prave v této
fazi je nejzietelnéji videt rozdil mezi teoretickou znalosti zranitelnosti a jeji skutecnou pou-
zitelnosti v konkrétnim prostiedi. U webovych systémil to mize zahrnovat kontrolu na zra-
nitelnosti, jako jsou SQL injekce, injekce piikazi, poruSeni kontroly ptistupu, chyby auten-
tizace, nespravné konfigurace nebo problémy s obchodni logikou. Je dillezité zduraznit, Ze
cilem neni zptsobit systému Skodu, ale shromazdit dostatecné diikazy o potencialnim zneu-
ziti, pfi pfisném dodrzovani autorizovanych a bezpecnych hranic testovani.[22]

V kontextu bezpecnostniho hodnoceni neni pouhé zneuziti zranitelnosti vzdy dostacu-
jici. Metodické piistupy, zejména PTES, proto zahrnuji fazi nasledného zneuziti, jejimz ci-
lem je analyza dasledkt ziskaného ptistupu. V ramci této faze tester nejen overuje skuteCnost
kompromitace systému, ale také zkouma potencial dalSich akci: eskalaci opravnéni, exfil-
traci dat, lateralni pohyb nebo naruseni integrity a dostupnosti systému. Tento aspekt je kri-
ticky dulezity pro vytvofeni adekvatniho posouzeni rizika, protoZe zranitelnost, kterd se jevi
To podtrhuje praktickou hodnotu penetra¢niho testovani ve srovnani s Cisté deklarativnim
popisem zranitelnosti. [22]

Technicka stranka penetrac¢niho testovani je pouze casti celého procesu. Nelze podce-
fovat vyznam reportingu, protoze prave ten umoznuje promenit vysledky penetra¢niho testu
v ucinnd opatieni k posileni bezpecnosti. Podle PTES by mé¢l report zahrnovat rozsah testo-
vani, shroméazdéné tdaje, podrobny popis postupu utoku, mozné dasledky a nédvrhy na na-
pravu. NIST rovnéz trva na analyze zjiSténych problémi a vypracovani feSeni. Bez ohledu
na to, zda je penetracni testovani posuzovano z akademického nebo praktického hlediska,
ma tento aspekt prvorady vyznam. Cilem penetra¢niho testu totiz neni pouze najit ,,diry*,
ale popsat je tak, aby bylo mozné je uzaviit a aby organizace plné pochopila s nimi spojena
rizika.[22][23]
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Analyza, provedend diive, ukédzala, Ze metodika testovani na proniknuti neptfedstavuje
striktn€ linearni schéma, které by se dalo uplatnit vyhradné mechanicky. V realné praxi do-
chdzi k vzidjemnému prolinani jednotlivych fazi a také k opakovanému néavratu testera
k piedchozim fazim s naslednou korekci hypotéz na zakladé nové ziskanych informaci.
Ptesto je existence metodologického zakladu nezbytnou podminkou, protoze zajistuje sys-
tematickost, transparentnost procesu a jeho adekvatni provazani s fizenim rizik. Pro Gcely
této diplomové prace ma tento pristup zvlastni vyznam, protoze tvoii metodologicky zaklad
jak pro naslednou praktickou analyzu zranitelnosti, tak pro vyvoj laboratornich ukoli zalo-
zenych na realistickych scénatich ttoki.

3.3 Nastroje penetracniho testovani

Pti provadéni penetracniho testovani se nelze obejit bez pouZziti specializovaného softwaru,
ktery optimalizuje priibéh jednotlivych fazi hodnoceni zabezpeceni. Tyto nastroje vsak nej-
sou samy o sob& dostacujici. Jejich hodnota se projevi pouze pii komplexnim vyuziti, kdy
kazdy z nich plni svou specifickou funkci v ramci celkové testovaci metodiky. [22]

V kontextu modernich webovych aplikaci, které se vyznacuji vysokou mirou slozitosti
a hlubokou integraci komponent, ma kompetentni vybéer a efektivni vyuziti nastrojti zasadni
vyznam pro zajisténi kvality testovani. RGzné ndstroje jsou ureny k podpote konkrétnich
fazi testovaciho procesu, od pocatecniho prizkumu a sbéru dat az po analyzu sitovych in-
terakci, identifikaci zranitelnosti, jejich zneuziti a nasledné vyhodnoceni dopadi.

Z hlediska praktické pouzitelnosti se jevi jako rozumné provést klasifikaci testovacich
nastroji na zéklad¢ jejich funkéni role v ramci celého testovaciho cyklu. Tento piistup pfi-
spiva k lepSimu pochopeni vzajemnych vztahi mezi nastroji a k jejich efektivnimu vyuziti
pii feSeni konkrétnich scénaii zajiSténi bezpecnosti. V této praci jsou jednotlivé nastroje
analyzovany nejen z teoretického hlediska, ale také v kontextu jejich empirického pouziti
pii vyvoji a provadéni laboratornich cvi¢eni zaméfenych na odhalovani zranitelnosti odpo-
vidajicich OWASP Top 10.

3.3.1 Kali Linux

Kali Linux je linuxova distribuce vyvinuta specidlné pro ucely penetracniho testovani a bez-
pecnostnich auditti. Jde nad rdmec standardni distribuce a pfedstavuje integrovanou plat-
formu obsahujici rozsahlou sadu nastrojti pro odhalovani a vyuzivani zranitelnosti. Takovéto
sjednocené prostiedi zajist'uje pripravenost k praci ,,ihned po vybaleni* a minimalizuje po-
ttebu predbézné konfigurace. [25]

Kali Linux se vyznacuje vysokou mirou flexibility a rozSifitelnosti. Uzivatelské roz-
hrani umoziluje integraci dopliikovych néstroji, upravu systémovych parametrii a automati-
zaci testovacich fazi pomoci skriptl. V praxi se Kali Linux ¢asto nasazuje ve virtualizova-
nych prostiedich, coz ptispiva k izolaci testovaciho prostfedi a minimalizaci potencialniho
negativniho dopadu na hostitelsky systém. Tento ptistup nabyva zvlaStniho vyznamu pii
praci s aplikacemi, které maji zranitelnosti, a pii modelovani redlnych scénait ttoki. [25]
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Z metodologického hlediska predstavuje Kali Linux kli¢ovy operacni systém, ktery za-
jistuje komplexni provedeni vSech fazi penetracniho testovani. To zahrnuje jak pocatecni
faze, jako je prizkum a sbér dat, tak i nasledné faze, v€etné zneuziti zranitelnosti a vyhod-
noceni vysledkl. SlouCeni specializovanych nastrojii do jednotného prosttedi vyrazné
usnadiiuje orientaci v procesu testovani a prispiva ke zvyseni produktivity odbornikti na ky-
berbezpecnost. [22]

V radmci této prace slouzil Kali Linux jako klicovy operacni systém pro provadéni labo-
ratornich vyzkumt. Vyuziti této platformy ke spusténi vSech testovacich nastroj (naptiklad
Burp Suite, sqlmap, Metasploit, Gobuster) umoznilo standardizovat proces a zajistit pte-
hledné zobrazeni vysledkt analyzy jednotlivych zranitelnosti.

3.3.2 Burp Suite

Burp Suite je komplexni feSeni pro audit bezpecnosti webovych aplikaci. Jeho klicovou
vlastnosti je funkce proxy serveru, kterd umoziiuje zachycovani a manipulaci
s HTTP/HTTPS provozem v redlném case. To umoziuje bezpecnostnim specialistim po-
drobn¢ analyzovat interakci mezi klientem a serverem a ziskat tak plnou kontrolu nad pfte-
nasenymi daty za ucelem odhaleni potencidlnich hrozeb. [26]

Z hlediska praktického pouziti ma zasadni vyznam moznost ru¢ni manipulace s HTTP
pozadavky. To umoziuje testerovi flexibilné nastavovat parametry, upravovat hlavicky
a experimentovat s riznymi vstupnimi daty, pfi¢emz sleduje chovani aplikace. Tato metoda
je obzvlasté cenna pifi odhalovani zranitelnosti, jako jsou injekce (Injection) nebo poruseni
kontroly ptistupu (Broken Access Control), kde se automatizované prostredky ¢asto ukazou
jako nedostatecné pro Uplnou analyzu. [26]

Kromé ru¢ni analyzy nabizi Burp Suite také vykonné automatizované funkce. Modul
Intruder je urcen k provadéni fuzz testovani a zkoumani variaci vstupnich dat, zatimco mo-
dul Scanner se zamétuje na odhalovani obecné znamych zranitelnosti. Propojeni rucnich
a automatizovanych metod zarucuje komplexni a dikladny audit bezpecnosti webovych
aplikaci. [26]

V ramci této prace byl Burp Suite vyuZzivan k zachycovani a upravam HTTP pozadavki
pii feseni praktickych tkolii. Tento nastroj se ukdzal jako nepostradatelny pti zkoumani zra-
nitelnosti, jako jsou SQL injekce (na pfikladu Joomla) a XXE, a také pfi cilené modifikaci
pozadavku za ucelem zneuziti zranitelnosti v aplikacich zalozenych na Spring a Struts. Po-
uziti Burp Suite umoznilo identifikovat zranitelné parametry a vyhodnotit reakci aplikace na
nespravna vstupni data.

3.3.3 Nmap

Nmap je specializovany software vyvinuty pro provadéni sitovych audit a prizkumu sitové
infrastruktury. Jeho hlavnim ukolem je detekce aktivnich uzll a sluzeb, které poskytuji,
v ramci sité. V ramci penetracniho testovani hraje Nmap klic¢ovou roli v pocatecni fazi sbéru
informaci (prizkumu), kdy poskytuje zékladni ptehled o cilovém systému a jeho sitovych
nastavenich. [27]
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Pouziti riznych metod skenovani umoziiuje identifikovat dostupné sitové porty, aktivni
sluzby a jejich konkrétni verze. Tyto informace jsou zasadné dilezité pro urceni potencial-
nich vektorti utoku. Dal$i moZnosti, které nabizi naptiklad Nmap Scripting Engine, rozsituji
spektrum analyzy a umoziuji odhalit zndmé zranitelnosti. Tento nastroj tak slouzi specialis-
tovi na testovani jako zaklad pro pochopeni sitové architektury a urceni dalSich sméri tes-
tovani. [27]

Z metodologického hlediska piedstavuje Nmap zakladni nastroj pro ziskani piehledu
o topologii cilového systému a stanoveni strategie pro dalsi faze testovani. Data ziskana b¢-
hem skenovani slouzi jako cenny zdroj informaci pro testovaciho specialistu a umoziuji mu
fundované vybirat specializované nastroje a metodiky pro provedeni hloubkové analyzy
a nasledného provozu. [27]

V ramci této prace byl Nmap vyuzivan piedevsim ve fazi predbézné analyzy laboratorni
infrastruktury. Skenovani umoznilo ovétit dostupnost sluzeb, identifikovat aktivni porty
a ziskat celkovy prehled o spusténych aplikacich, coz poslouzilo jako zaklad pro nasledné
podrobné testovani konkrétnich zranitelnosti.

3.3.4 Wireshark

Wireshark je vykonny néstroj pro zachycovani a podrobnou analyzu sitovych dat na tirovni
jednotlivych paketti. Jeho pasivni rezim zarucuje, Ze analyza sitové aktivity probihd bez
jakychkoli zmén v prenasenych datech, coz zajiStuje vysokou piesnost a objektivitu pii hod-
noceni chovani aplikaci a protokolt. [28]

Hlavni piednosti nastroje Wireshark je jeho schopnost podrobné analyzovat strukturu
sitovych paketli, rozpoznavat pouzité protokoly a vizualizovat dynamiku interakce mezi kli-
entskymi a serverovymi uzly. Tato funkce nabyva zvlastniho vyznamu v kontextu auditu
bezpecnosti pienosu dat, naptiklad pro ovéteni spravnosti pouziti kryptografickych mecha-
nismil nebo pro odhaleni unika davérnych informaci v oteviené podobé¢. [28]

Z metodologického hlediska nachazi Wireshark své hlavni uplatnéni ve fazi analyzy
sitové komunikace. Tento nastroj umoznuje hluboké pochopeni vymény dat mezi riiznymi
prvky systému. Jeho role je obzvlasté dilezita pti diagnostice problémi souvisejicich s kryp-
tografickymi protokoly, stejné jako pti odhalovani potencidlnich uniki ddvérnych informaci
v sitovém provozu. [28]

V ramci tohoto vyzkumu byl nastroj Wireshark pouzit jako pomocny prosttedek k po-
drobnému zkoumani sitové komunikace v kontrolovaném laboratornim prosttedi. Tento na-
stroj byl pouzit k ovéfeni protokoll pienosu dat mezi klientskymi a serverovymi kompo-
nenty, jakoz i k odhaleni ptipadi neopravnéného pienosu duvérnych dat, coz ma zvlastni
vyznam pii posuzovani zranitelnosti kategorie ,,Kryptografické selhani®.

3.3.5 Sqglmap

Sqlmap je specializované feSeni pro odhalovani a vyuzivani zranitelnosti typu SQL injection
ve webovych aplikacich. Jeho kli¢ovou vlastnosti je Uplna automatizace procesu, od vyhle-
davani zranitelnych mist az po extrakci informaci z databazi. Nastroj nabizi Sirokou podporu
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riznych systémi pro spravu databazi a umoziuje provadét pokrocilé akce, naptiklad ziska-
vat seznamy databazi, tabulek nebo extrahovat konkrétni data. [29]

V praxi slouzi nastroj sqlmap jako doplnék a rozsiteni vysledkt ruéniho bezpec¢nostniho
auditu. Testovaci specialista nejprve identifikuje potencidlni vektory utok pomoci nastroji,
jako je Burp Suite, a poté pouzije sqlmap k automatizovanému prozkoumdni a systematic-
kému sbéru dat. Tato metodika kombinuje silné stranky rucni analyzy a automatizovanych
procest, coz vede ke zvysSeni jak spolehlivosti, tak i rychlosti provadéni testovani. [29]

Sqlmap jde nad ramec pouhé¢ verifikace zranitelnosti a umoznuje nazorn¢ demonstrovat
jejich dopad tim, ze zisk4 neopravnény piistup k divérnym informacim obsazenym v data-
bazi. To umoznuje specialistovi na testovani bezpecnosti prozkoumat strukturu databaze,
identifikovat uzivatelské €ty a extrahovat hesla, coz pfedstavuje vyznamné ohroZeni inte-
grity a divérnosti dat. [29]

V ramci této prace byl nastroj sqlmap pouzit k feseni praktického laboratorniho tikolu
zameieného na odhalovani a zneuziti zranitelnosti typu SQL-injekce v systému pro spravu
obsahu Joomla. Po ru¢nim odhaleni zranitelného parametru byl néstroj sqlmap pouzit k au-
tomatizovanému procesu vyctu dostupnych databazi, jejich tabulek a naslednému ziskani
divérnych informaci. Tento pfistup ndzorné demonstroval potencialni rizika pro bezpecnost
dat spojend s podobnymi zranitelnostmi.

3.3.6 Metasploit Framework

Metasploit Framework je vykonna platforma vyvinuta pro vytvafeni a vyuzivani exploit
v ramci penetracniho testovani. Umoziiuje odbornikiim na kyberbezpecnost simulovat realné
hrozby v izolovaném prostiedi, ¢imZ posuzuji skute¢ny dopad odhalenych zranitelnosti. Na
rozdil od feseni, ktera se zamétuji pouze na hledani slabych mist, klade Metasploit diraz na
jejich aktivni zneuziti. [30]

Tento nastroj je postaven na modularni struktute, ktera se sklada z exploiti, uzite¢nych
nakladt a podpirnych komponent. Exploit je uren k vyuziti konkrétni zranitelnosti, zatimco
uziteCny naklad predstavuje kod, ktery se spusti na cilovém systému po uspéSném prolomeni
zabezpeceni. Mezi oblibené uzite¢né zatizeni patii Meterpreter, ktery zajistuje rozsifené
ovladani napadeného systému a umoziuje pracovat se soubory, provadét prikazy a shromaz-
d’ovat systémové informace. [30]

Metasploit Framework je klicovym nastrojem, zejména ve fazich zneuziti zranitelnosti
a vyhodnoceni jejich dopadt. Po uspésném pouziti exploitu poskytuje testerovi moznost ur-
¢it uroven ziskanych opravnéni, prozkoumat architekturu systému a odhalit dal$i cesty pro
utok. Tato metoda umoziuje ziskat tplné pochopeni skute¢né hrozby, kterd vychazi z kon-
krétni zranitelnosti. [30]

V ramci tohoto vyzkumu byl Metasploit Framework vyuzivan ptedev§im k zneuZiti zra-
nitelnosti umoznujicich vzdalené spusténi kodu (RCE). Konkrétné v ramci laboratorniho
testu simulujiciho utok na Drupal byl uspé$né pouZit pfipraveny exploit. To umoznilo nava-
zat vzdaleny pfistup k cilovému systému a provést fadu diagnostickych piikazii, ¢imz se
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nazorn¢ demonstrovala potencidlni rizika spojena s touto zranitelnosti pro bezpecnost apli-
kace.

3.3.7 Gobuster

Gobuster je vykonny ndstroj pro bezpecnostni audity, ktery se specializuje na vyhledavani
skrytych webovych zdroji. Vyuziva techniku hrubé¢ sily a systematicky odesila dotazy na
cilovy server s vyuzitim rozsahlych slovnikli. To umoziuje odhalit potencialné zranitelné
nebo skryté adresare, soubory a subdomény, které mohou byt nedostupné prostrednictvim
standardnich navigacnich cest. [31]

Z hlediska praktického vyuziti je Gobuster cennym nastrojem ve fazi prazkumu, ktery
umoziuje testerim odhalit skryté komponenty webovych aplikaci. Efektivni vyuziti tohoto
nastroje muze prispét k odhaleni administrativnich panelli, zaloznich kopii dat, konfigurac-
nich soubort nebo technické dokumentace, které mohou obsahovat divérné informace nebo
otevirat cesty pro dal$i utoky. [31]

Z metodologického hlediska je skenovani kli¢ovou fazi pfi odhalovani moznych cest
proniknuti. Data shromazdéna pomoci nastroje Gobuster pak slouzi jako zéklad pro dalsi
kontroly, jako je analyza sitové komunikace v Burp Suite nebo testovani na SQL injekce
pomoci nastroje sqlmap. [31]

V ramci laboratornich praci byl k detekcei skrytych adresaiti pouzit nastroj Gobuster. To
umoznilo zejména zjistit verzi pouzité aplikace a najit soubory s cennymi informacemi, jako
je napiiklad CHANGELOG. Ziskana data se stala vychozim bodem pro dalsi analyzu zrani-
telnosti a jejich nasledné zneuziti.

3.3.8 Nikto

Nikto je specializované feSeni pro provadéni bezpecnostnich auditii webovych servert. Jeho
hlavnim tkolem je identifikace typickych zranitelnosti, nespravnych konfiguraci a zastara-
lych verzi serverového softwaru. K dosazeni tohoto cile se ndstroj opira o rozsdhlou databazi
obsahujici tisice testovacich scénafii, coz zajistuje rychlost a efektivitu pti odhalovani béz-
nych bezpecnostnich problému. [32]

Z hlediska praktického vyuziti nachazi Nikto své hlavni uplatnéni v pocatecni fazi bez-
pecnostniho auditu. V této fazi umoziuje odbornikovi ziskat zakladni pfehled o stavu zabez-
peceni testovaného systému. Nastroj ucinné odhaluje aspekty, jako jsou nespravné nakonfi-
gurované HTTP hlavicky, povolené HTTP metody, ptistup k citlivym souboriim, stejn¢ jako
znamé zranitelnosti typické pro urcité verze webovych serverti. Shroméazdéna data slouzi
jako zaklad pro dalsi, podrobnéjsi zkoumani a provadéni hloubkového testovani. [32]

Z metodologického hlediska je tieba zdlraznit, Ze Nikto je pfedevS§im ndstrojem pro
piedbézné posouzeni. Data ziskand béhem skenovani mohou obsahovat falesné poplachy,
coz vyzaduje ovéteni vSech zjiSténych zranitelnosti prostfednictvim ru¢niho auditu. Inte-
grace automatizované analyzy s ru¢ni kontrolou zarucuje zvySeni presnosti a spolehlivosti
vysledkt testovani. [32]
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V rédmci tohoto vyzkumu byl néstroj Nikto pouZit jako pomocny prostiedek k rychlému
odhaleni klicovych bezpecnostnich zranitelnosti v kontrolovaném laboratornim prostiedi.
Tento nastroj umoznil ziskat obecny prehled o konfiguraci webovych sluzeb a pomohl od-
halit potencialni slaba mista, kterd byla nasledn¢ podrobena hloubkové analyze s vyuzitim
dalsich specializovanych nastroja.

3.3.9 John the Ripper

John the Ripper je specializovany software vyvinuty pro offline analyzu kryptografickych
hashti hesel. V ramci bezpecnostniho auditu autentizacnich systému se pouziva k posouzeni
odolnosti uloZzenych hesel vii¢i riznym typam utokii. Nastroj vyuziva fadu kryptoanalytic-
kych metod, véetné slovnikovych toki a Gitokit metodou tiplného prohledavani, s cilem de-
Sifrovat ptivodni hesla z jejich hashovanych podob. [33]

V praxi se John the Ripper vyuZziva pfi analyze databézi, v nichz jsou ulozeny hashované
identifikacni udaje uzivateli. To umoznuje odborniklim na testovani bezpecnosti posoudit
spolehlivost pouzivanych hashovacich algoritmi a zasad pro tvorbu hesel. Odhaleni zrani-
telnych nebo snadno prolomitelnych hashti poukazuje na potencidlni mezery v ochrané du-
vérnych informaci a pfedstavuje znacné riziko pro celkovou bezpecnost systému. [33]

Z metodologického hlediska tento nastroj umoznuje posoudit kryptografickou odolnost
autentiza¢niho systému a odhalit slaba mista v implementaci bezpe¢nostnich mechanismt.
Udaje ziskané v priibdhu analyzy mohou zejména poukazovat na pouZiti zastaralych hasho-
vych funkci nebo na nedostate¢nost doplitkovych bezpecnostnich opatteni, jako je naptiklad
solovani. [33]

V ramci tohoto vyzkumu byl k analyze laboratorniho ukolu souvisejiciho s kryptogra-
fickymi zranitelnostmi (Cryptographic Failures) pouzit nastroj John the Ripper. Pouziti to-
hoto softwaru umoznilo ndzorn€¢ demonstrovat slabiny hashovych funkci, zejména MDS5 bez
pouziti ,,soli“, a empiricky potvrdit snadnost kompromitace hesel chranénych timto zpiso-
bem.

3.3.10 Docker

Docker je zpiisob, jak zabalit programy spolu se v§im, co pottebuji k fungovani (napiiklad
potiebné soubory a nastaveni), a spoustét je ve vlastnich ,,krabickach* (kontejnery). Tyto
krabicky nijak nezasahuji do hlavniho opera¢niho systému pocitace a program bude fungo-
vat stejn¢ dobie kdekoli, at’ uz na vaSem pocitaci nebo na serveru. [34]

Z hlediska praktického vyuziti predstavuje Docker cenny néstroj pro provadéni pene-
tracnich testd. Jeho architektura zajist'uje bezpecné prostredi pro praci s potencidlné zrani-
telnymi aplikacemi, ¢imz eliminuje riziko kompromitace produk¢nich systémi. Nizka spo-
tteba systémovych zdrojl, vysoka rychlost inicializace a snadné obnoveni do ptivodniho
stavu ¢ini kontejnery obzvlasté zadanymi v laboratornich podminkach. Tyto vlastnosti jsou
kriticky dulezité pro opakované provadeni testli a modelovani riznych vektort utoka. [34]

Docker nabizi vyznamnou vyhodu v podobé moznosti orchestrace slozitych, vicesloz-
kovych prostiedi. Nastroje jako Docker Compose umoziuji sjednotit do jednoho systému
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prvky, jako jsou webové servery, databaze a podptrné sluzby. To zajist'uje presné ztvarnéni
architektury modernich webovych aplikaci, coz je zasadné dulezité pro analyzu vzajemnych
zéavislosti mezi komponenty a posouzeni jejich vlivu na celkovou bezpecnost systému. [34]

Z metodologického hlediska funguje Docker jako nastroj pro sjednoceni laboratornich
prostiedi, pficemz zarucuje reprodukovatelnost testovacich scénaiti. To umoziuje testerim
snadno nasazovat identickd prostfedi na raznych zafizenich, ¢imz zajiSt'uje jednotnost vy-
sledkt pfi provadéni analyzy. [34]

V této praci Docker slouzil jako zakladni platforma pro inicializaci a provoz zranitel-
nych softwarovych prostfedi. Orchestrace jednotlivych laboratornich scénati, prevzatych
z repozitafe Vulhub, byla realizovana pomoci nastroje Docker Compose. Tato metodika
umoznila dosdhnout vysoké rychlosti nasazeni, zjednodusit spravu a zarucit reprodukovatel-
nost vysledkt pfi testovani specifickych zranitelnosti.

3.3.11 Vulhub

Vulhub je open-source iniciativa, jejimz cilem je vyvoj a Sifeni pfedem nakonfigurovanych
aplikaci s bezpecnostnimi chybami. Tyto aplikace jsou urceny k provadéni bezpecnostnich
testll a vzdélavacich aktivit. Kazdy scénaf obsahuje specifickou, redlné existujici zranitel-
nost, zapouzdienou v izolovaném prostiedi, coz zajistuje pfipravenost k okamzitému pou-
ziti. Diky vyuziti technologie Docker se nasazeni téchto scénait provadi s minimalnim usi-
lim, coz vylucuje nutnost pracného nastavovani. [35]

Z hlediska praktického vyuziti Vulhub vyrazné optimalizuje proces nasazovani testo-
vacich prosttedi. To umozituje odbornikiim na kyberbezpecnost vyhnout se ¢asoveé naro¢né
ruéni instalaci a konfiguraci zranitelného softwaru a soustfedit se tak na pfimé zkoumani
a vyuzivani odhalenych zranitelnosti. Kazdy predstaveny scénar pecliveé simuluje realistické
pracovni situace, coz vyrazn¢ zvysuje jeho pedagogickou ucinnost. [35]

Z metodologického hlediska predstavuje Vulhub u¢inny zdroj, ktery napoméha propo-
jeni teoretickych konceptl s praktickymi dovednostmi. Platforma umoziuje simulovat re-
alné scénare utokl v bezpecném prostiedi, coZ umoznuje zkoumat reakci aplikaci na kon-
krétni zranitelnosti. Tato metoda je zdsadni pro pochopeni povahy kyberutokt a jejich vlivu
na bezpec¢nost informacnich systémd. [35]

Pro ucely této prace poslouzila platforma Vulhub jako zéklad pro vytvoteni laborator-
nich scénarii. Konkrétni ukoly byly sestaveny tak, ze byly vybrany a pfizpiisobeny zranitel-
nosti uvedené na Vulhubu do podoby strukturovanych praktickych cvic¢eni. Tento pfistup
umoznil vytvofit jednotné a reprodukovatelné vzdélavaci prostfedi zaméfené na ndzornou
demonstraci zranitelnosti odpovidajicich seznamu OWASP Top 10.

3.4 Praktické aspekty penetraéniho testovani webovych aplikaci

Provadéni penetracniho testovani webovych aplikaci v redlném provoznim prostredi se pod-
statné 1i81 od abstraktnich teoretickych modelii a metodickych ramct. Metodiky poskytuji
strukturovany ptistup a urcuji posloupnost fazi, avsak prakticka realizace je ¢asto podminéna
specifickymi charakteristikami testovaného systému, casovymi omezenimi a mirou
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dostupnosti informaci. Od testera se proto vyzaduje schopnost flexibilné ptizplsobit svij
piistup a operativné reagovat na nepredvidané okolnosti. [22]

Kli¢ovy rozdil mezi teorii a redlnym Zivotem spociva v tom, Ze v realnych aplikacich
se zranitelnosti malokdy vyskytuji izolované. K uspésSnému prolomeni zabezpeceni je Casto
nutné zkombinovat ne€kolik slabych mist, z nichz kazdé samo o sob¢ neni kritické. Tento
proces, nazyvany ,fetézec zranitelnosti®, umoznuje utocnikovi postupné rozsifovat sva
opravnéni a dosdhnout hlubSiho proniknuti. Takova strategie se neda pln¢ automatizovat
a vyzaduje od testera rozvinuté analytické¢ mysleni. [2]

Klicovym aspektem testovaciho procesu je efektivni zpracovani dat ziskanych z auto-
matizovanych nastroji. Zejména skenery zranitelnosti Casto vykazuji zna¢né mnozstvi po-
tencialnich problémi, av§ak ne viechny z nich maji prakticky vyznam. Casty vyskyt fale§ng
pozitivnich vysledkl pfedstavuje vazny problém, protoze mohou zkreslit skutecny obraz
o zabezpec€eni systému. Je proto nesmirné dilezité, aby tester disponoval dovednostmi po-
ttebnymi k ovéteni téchto vysledkl a pfesnému urceni jejich relevance. [23]

V praxi se pravidelné setkdvame s fadou omezujicich faktorti, které mohou vyrazné
ovlivnit proces testovani. Mezi tyto faktory patii zejména neuplné pokryti testovacich scé-
nail, nedostatek systémové dokumentace nebo organizacni prekéazky. Takové okolnosti mo-
hou zkomplikovat odhalovéani potencialnich zranitelnosti a vyzaduji od testovaciho specia-
listy schopnost efektivné pracovat v podminkéch informacni nejistoty.

Kromé jiného je zdsadné dulezité dikladné pochopeni kontextu aplikace. Nejasnosti
ohledné jeji vnitini logiky, funkénich moznosti a scénaiti provozu vyrazné ztézuji identifi-
kaci skrytych zranitelnosti. Tato skutecnost je obzvlasté relevantni pro chyby v obchodni
logice, které pii pouziti standardnich analytickych néstroji obvykle zlstavaji nepovsim-
nuty.[11]

Pro dosaZeni optimalni G¢innosti testovani je zasadné dulezité kombinovat ru¢ni i auto-
timco ruéni zkoumani zajistuje hluboké porozuméni architektute systému a umoziuje od-
halit skryté vektory utokii. Tato kombinovana strategie je v soucasné oblasti penetraéniho
testovani béznou praxi. [22]

Nelze opomenout ani etické, ani pravni aspekty provadéni testovani. Pentestovani vy-
zaduje povinné ziskani informovaného souhlasu a pifisné dodrzovani stanovenych hranic.
Poruseni téchto zasad s sebou nese riziko pravnich sankci a ztraty ditvéry mezi specialistou
na testovani a testovanou organizaci.

Empirické udaje z oblasti penetrac¢niho testovani tedy potvrzuji, Zze bezpecnostni ana-
1Iyza neni vyluéné technickou disciplinou. Naopak vyzaduje propojeni technickych kompe-
tenci, analytického mysleni a schopnosti interpretovat ziskané vysledky v §irSim systémo-
vém kontextu. Tento komplexni piistup je zésadni pro u¢inné odhalovani a adekvéatni
hodnoceni zranitelnosti v opera¢nim prostredi.
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3.5 Shrnuti kapitoly

Ve tieti kapitole byla hlavni pozornost vénovana praktickému vyuziti penetra¢niho testovani
webovych aplikaci jako u¢inné metody odhalovani zranitelnosti. Na rozdil od ptedchozi ka-
pitoly, kde byla pojednéana teoreticka klasifikace zranitelnosti podle OWASP Top 10 2025,
se tato ¢ast zaméfila na jejich empirickou identifikaci a analyzu v podminkach realného pro-
vozu. Timto zplisobem se podafilo integrovat teoretické koncepty s jejich praktickou reali-
zaci v kontextu hodnoceni bezpecnosti.

V této ¢asti byly podrobné popsany zékladni principy penetracniho testovéani. Zvlastni
pozornost byla vénovana jeho systémové metodice, kterd zahrnuje klicové faze: od pocatec-
niho prizkumu a identifikace zranitelnosti az po jejich praktické zneuziti a naslednou kom-
plexni analyzu dopada. Byla zdiiraznéna zasadni dulezitost komplexniho pfistupu, ktery
predpokladé integraci riznych technik, protoze ti¢innost tohoto procesu nelze dosahnout vy-
hradn€ pomoci automatizovanych prostiedki.

V této kapitole byla rovnéZ provedena analyza konkrétnich nastroji pro penetracni tes-
tovani, které napomahaji realizaci riznych fazi testovaciho procesu. Bylo zjisténo, ze kazdy
nastroj disponuje jedine¢nymi funkcemi a jejich synergické vyuZiti je pro dosazeni Gsp¢s-
nych vysledkl testovani zasadné dulezité. Zaroven bylo zdiraznéno, Ze nastroje, jakkoli do-
konalé, nemohou nahradit analytické schopnosti odbornika na testovani.

Klicovym zaveérem této ¢asti bylo zjiSténi, Ze penetracni testovani je nepostradatelnym
nastrojem pro ovéteni zabezpefeni webovych aplikaci. Umozinuje identifikovat zranitel-
nosti, které by Gto¢nici mohli vyuzit v redlnych podminkach, a kvantitativné vyhodnotit je-
jich potencialni dopad na informacni systémy. Soucasné byly zvazeny praktické aspekty
provadéni penetracnich testil, v€etné omezeni pouzitych nastrojli, potfeby odborné ru¢ni
analyzy a vyznamu zohlednéni specifik testovaného systému.

Tato kapitola tedy slouzi jako vychozi bod pro dalsi fazi prace, v niz navrhneme labo-
ratorni cviceni. Jejich cilem je simulovat scénare zneuZiti zranitelnosti webovych aplikaci,
které se co nejvice blizi realnym situacim.
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4 Navrh a implementace laboratorniho prostredi

Na zakladé teoretickych principii popsanych v ptedchozich kapitolach se tato ¢ast studie
zamé&fuje na navrh a vytvoreni laboratorniho prostfedi. Toto prostfedi mé slouzit jako plat-
forma pro praktickou demonstraci specifickych zranitelnosti webovych aplikaci. Klicovym
ukolem je vytvofeni kontrolovaného prostfedi, které umozni bezpecné reprodukovat realis-
tické scénaie utokl a vyhodnotit jejich dopad na informacni systémy.

V této kapitole je uveden popis vyvinutého prostiedi a zdlivodnéni volby pouzitych
technologickych feSeni. Nasleduje podrobny popis procesu implementace, ktery zahrnuje
konfiguraci jednotlivych prvki a integraci vSech slozek do jednotného feseni. Kapitolu uza-
vird popis architektury prosttedi a metodiky pouzité pii testovani.

Vytvotena platforma poskytuje zaklad pro ptipravu praktickych laboratornich cviceni
zametenych na odhalovani a odstrafiovani zranitelnosti, které jsou sefazeny podle seznamu
OWASP Top 10. Prioritou je zajiSténi bezpecnosti, reprodukovatelnosti vysledku a skalova-
telnosti, coz ji ¢ini vhodnou nejen pro pouziti v ramci aktualniho projektu, ale 1 pro Sirsi
vzdélavaci a vyzkumné ucely v oblasti kyberbezpecnosti.

4.1 Navrh laboratorniho prostredi

S ohledem na ptedchozi ¢asti studie vénované analyze zranitelnosti webovych aplikaci
a metodice penetracniho testovani vyvstala potieba vytvofit laboratorni prosttedi pro prak-
tické ovéfeni ziskanych znalosti. Vyvoj tohoto prostiedi byl proto vniman nejen jako tech-
nicka pfiprava na plnéni konkrétnich ukoli, ale také jako samostatna, kriticky dtilezita sou-
cast, ktera ma podstatny vliv na bezpecnost, reprodukovatelnost vysledkti a pedagogickou
ucinnost celého systému.

Kli¢ovym pozadavkem bylo vytvotfeni bezpecného prostiedi pro simulaci utokl na we-
bov¢ aplikace, které by zcela vyloucilo jakykoli dopad na redlné systémy. Bylo diilezité, aby
toto feSeni bylo vhodné i pro vzdélavaci ucely, bylo ndzorné, snadno pochopitelné a tech-
nicky nenarocné. Zaméfil jsem se tedy na vyvoj prostiedi, které by zajistovalo realistické
chovani zranitelnych aplikaci a zarovei zistalo jednoduché na pouZzivani.

Pti vyvoji byly stanoveny zejména nésledujici pozadavky: izolace testovaného prostredi
od hostitelského systému, moznost rychlého spusténi a opakovaného resetovani jednotlivych
scénait, prehledné organizace laboratornich tkolt, nizké pozadavky na hardwarové vyba-
veni a dostatena flexibilita pro upravy ¢i rozsifeni jednotlivych zranitelnosti. Dillezitym
pozadavkem byla také reprodukovatelnost, tedy schopnost opakované spoustét stejné labo-
ratorni scéndfe za stejnych podminek a ziskdvat srovnatelné vysledky.

K splnéni stanovenych pozadavkl bylo zvoleno virtualizované prostiedi s opera¢nim
systémem Kali Linux jako zakladnim operacnim systémem. Toto feSeni umoziiuje spoleh-
live izolovat testovaci infrastrukturu od hostitelského systému a zarovei zajistuje pristup ke
vSem nastrojim nezbytnym pro penetracni testovani. Vyhody virtualizace ptesahuji ramec

60



bezpecnosti a zjednodusuji spravu: systém lze snadno zalohovat, pfesouvat a obnovovat, coz
je obzvlasteé cenné pfi praci s aplikacemi obsahujicimi zranitelnosti.

Docker je jednou ze zakladnich technologii pouzitych pfi navrhu prostiedi. Jeho volba
je dana schopnosti spoustét izolované, zranitelné aplikace ve formé samostatnych kontej-
nert. To zajist'uje vzajemnou nezavislost kontejnert pii centralizované spravé. V dasledku
toho Ize kazdy laboratorni kol realizovat jako samostatny scénat, coz vylucuje nutnost vy-
tvaret samostatné virtualni stroje pro kazdou zranitelnost. To vede k podstatnému snizeni
pozadavki na diskovy prostor, zrychleni procesu nasazeni a zjednoduseni spravy.

Z pohledu architektury je toto prostfedi realizovano jako lokalni testovaci platforma,
ktera na jednom fyzickém nosi¢i sdruzuje uto¢né uzly a sluzby s bezpecnostnimi zranitel-
nostmi. Kali Linux plni roli fidici a vykonné vrstvy, z niZ jsou iniciovany operace penetrac-
niho testovani. Zranitelné aplikace jsou zapouzdieny v kontejnerech Docker. Pristup k jed-
notlivym sluzbam je zajistén prostfednictvim lokalni adresy 127.0.0.1 nebo interniho IP
adresovani, coz usnadnuje pfistup k aplikacim a zaroven zachovava zapouzdieni celého pro-
stiedi.

Toto feSeni ma fadu vyznamnych vyhod. Piedev§im zajistuje vysokou uroven bezpec-
nosti: vSechny provadéné Utoky jsou izolovany, coz zcela vylucuje ohroZeni ostatnich sys-
témut. Dalsi vyhodou je modularni architektura, ktera umozituje spoustét jednotlivé tilohy
nezavisle na sob¢. To vyrazné zjednodusuje jejich vyuziti ve vyuce a otevird moznosti pro
dalsi rozSifovani funkci. Tretim klicovym aspektem je reprodukovatelnost: kontejnery Ize
kdykoli zastavit, znovu spustit nebo vratit do ptivodniho stavu. Z pedagogického hlediska je
obzvlasté cenné, ze studenti mohou pracovat s realistickymi scénafri Gtokt, pficemz se na-
chdzeji v kontrolovaném prostiedi, které je pro ucitele ptehledné a snadno ovladatelné.

Pti navrhovani jsem bral v tivahu specifické vlastnosti zranitelnosti, protoze jsem si
uvédomoval, Ze rozmanitost scénarti vyzaduje odpovidajici architekturu. Zatimco nckteré
laboratorni ukoly se zamétuji na jednu webovou aplikaci, jiné predpoklada;ji interakci néko-
lika sluzeb, véetné webového serveru, databaze a podptirnych komponent. Pouziti Dockeru
mi umoznilo efektivné vytvaret jak jednoduché, tak slozité scénafe s vice komponenty, aniz
bych musel ménit zékladni principy fungovani prostiedi.

Organizace laboratornich tkoll tvofila vyznamnou ¢ast projektu. Kazdy tkol byl umis-
tén do samostatného adresére, ktery obsahoval vSechny potiebné konfiguracni soubory, spe-
cifikace Docker Compose a podpiirné materialy. Tato struktura usnadiuje efektivni orientaci
a prehlednou spravu rozsahlé sady scénait. Z hlediska dal§iho vyuziti ve vzdélavacim pro-
cesu zajistuje tento pristup vysokou miru ptizpiisobitelnosti a umoziuje snadno integrovat,
vylucovat nebo upravovat jednotlivé tkoly bez dopadu na ostatni komponenty systému.

Pti navrhovani laboratorniho prostfedi jsem dbal na to, aby slouzilo nejen k demonstraci
technickych zranitelnosti, ale také jako cenny vyukovy nastroj. To znamenalo, Ze studenti
méli mit moznost nejen provadét utoky, ale také pochopit jejich kontext, disledky a metody
ochrany. Proto jsem se rozhodl pro architekturu, kterd zajistuje dostate¢nou miru realismu,
ale zaroven nevytvari zbytecné piekazky pro studenty s omezenymi pfedchozimi zkusSe-
nostmi.
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Vyvinuté laboratorni prostiedi je vysledkem vyvazeného pfistupu, ktery zohlediuje re-
alisticnost scénaiti, uroven bezpecnosti, technickou proveditelnost a pedagogickou vhod-
nost. Umoziuje ndzornou demonstraci riiznych zranitelnosti webovych aplikaci, pfi¢emz
vyuziva jednotny systém spravy a nasazeni. To vytvaii pevny zaklad pro dalsi faze vyzkumu,
kde bude toto prostiedi pouzito k vytvafeni a provadéni konkrétnich laboratornich praci.

4.2 Implementace prostredi

Navrzeny koncept laboratorniho prostfedi vyzadoval praktickou realizaci. Cilem této faze
bylo vytvofeni pracovni platformy zalozené na dan¢ architektuie. Platforma méla umozno-
vat spousténi zranitelnych aplikaci, zkoumani jejich chovani a vytvareni laboratornich ukolt
na jejich zakladé. Zavedeni prostfedi presahlo ramec pouhé instalace softwaru a zahrnovalo
organizaci pracovniho prostoru, nastaveni sitového piistupu a standardizaci spousténi scé-
nara.

Jako zéklad pro nasi laboratorni infrastrukturu byl zvolen virtudlni stroj s operacnim
syst¢émem Kali Linux. Tento vybér byl podminén jak dostupnosti specializovanych nastroja
pro analyzu bezpecnosti, tak i jeho vhodnosti pro vytvareni izolovanych testovacich pro-
stfedi. Po inicializaci virtualniho stroje bylo provedeno testovani kriticky dilezitych kom-
ponent, vcetné kontroly sitové konektivity, funkénosti emulatoru terminalu a dostupnosti
planovanych nastroji. Zvlastni pozornost byla vénovana zajisténi stability a reprodukova-
telnosti konfigurace, coz je nezbytnou podminkou pro spravné provedeni vSech laborator-
nich scénafi.

Zakladem pro realizaci téchto zranitelnych scénati byla technologie Docker. Ta fun-
guje jako spoustéci prostiedi, ve kterém se umist'uji a spoustéji jednotlivé aplikace. Klicovou
vyhodou Dockeru oproti tradi¢ni virtualizaci je moZnost spoustét mnoho izolovanych apli-
kaci na jednom systému, namisto vytvareni samostatného virtualniho stroje pro kazdy ukol.
To vede ke snizeni ndrokll na vykon a ulozny prostor, a také k jednodussi spravé celého
prostiedi.

Pro uspésné zavedeni nestacilo pouze nainstalovat Docker, ale bylo také nutné naucit
se efektivné spravovat kontejnery. To zahrnovalo ovéfeni spolehlivosti operaci s kontejnery
(vytvareni, spousténi, zastavovani, mazani) a zajiSténi plynulé interakce mezi hostitelskym
systémem a kontejnery. Nastroj Docker Compose sehral vyznamnou roli, protoze zjednodu-
Sil definici vicekomponentnich prostfedi pomoci jediného konfiguracniho souboru. Tento
piistup se ukazal jako obzvlasté efektivni pro scénare, kde musi webova aplikace a databaze
spolupracovat.

Pro zajisténi strukturovaného ptistupu k plnéni ukold byl vyvinut specializovany hie-
rarchicky katalog. V ramci této struktury byl kazdy laboratorni tkol umistén do samostat-
ného adresaie. Kazdy takovy adresar obsahoval kompletni sadu artefakti nezbytnych pro
inicializaci a provedeni piislusného scénare. Klicovymi komponenty byly konfiguraéni sou-
bor docker-compose.yml a souvisejici soubory specifické pro konkrétni aplikaci nebo scénar
zneuziti zranitelnosti. Takova organizace umoznila vyrazné zvysit pohodli pfi navigaci v
prostiedi a zarucila jednotny piistup ke vSem laboratornim materialiim.
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Vsechny scénare byly spoustény podle jednotného standardu piimo ze svych adresait.
V praxi to znamenalo, Ze po otevieni slozky konkrétniho ukolu mohli uzivatelé spustit apli-
kaci pomoci Docker Compose a stejné snadno ji také zastavit. Tento ptistup mél fadu klico-
vych vyhod. Hlavnim z nich byla sjednoceni pracovniho postupu pro studenty i ucitele, diky
¢emuz byla prace s riznymi zranitelnostmi stejné jednoduchd. Kromé toho to vyrazné usnad-
nilo udrzbu prostredi, protoze kazdy scénar mohl byt konfigurovan oddélené od ostatnich.

V ramci implementace bylo provedeno nastaveni sitového pfistupu k aplikacim. Pfistup
k jednotlivym kontejnerim probihal pfes porty pfesmerované na lokalni rozhrani, zpravidla
na adresu 127.0.0.1 s uvedenim portu. Tato metoda byla zvolena zdmérn¢, aby byl zajistén
pohodlny pfistup jak z webového prohlizeCe, tak z bezpecnostnich nastroji fungujicich
v prostiedi Kali Linux. Soucasné toto feSeni minimalizuje riziko vystaveni zranitelnych slu-
zeb mimo laboratorni prostiedi, coz odpovida pozadavkiim na izolaci a bezpecné pouzivani
zranitelnych aplikaci.

V priibé¢hu implementace vyvstala fada praktickych tikoli. Mezi nimi byla nutnost ové-
fit stav kontejnert a dostupnost cilové sluzby na zadaném portu. V nékterych situacich bylo
nutné pockat na uplnou inicializaci aplikace nebo zakladni infrastruktury, protoze sluzba
nemusela byt dostupné ihned po spusténi kontejneru. Z tohoto diivodu byly v laboratornich
priruckach vzdy podrobné popsany nejen postupy spusténi, ale 1 metody ovérovani funkc-
nosti.

Jednim z klicovych praktickych ukolt bylo zajistit moznost navratu do pivodniho
stavu. Pravé v tomto kontextu prokdzala kontejnerizace své nesporné vyhody. Pokud v prii-
behu testovani doslo k nezadoucim zménam, at’ uz se jednalo o poSkozeni dat, selhani apli-
kace nebo nevratné upravy prostiedi, bylo mozné scénéi snadno zastavit a spustit znovu. To
umoznilo dosahnout Uplné reprodukovatelnosti vysledka, a to 1 pfi intenzivnim vyuzivani
pro vzdelavaci ucely. Tato funkce je obzvlasté relevantni pro laboratorni prace zaméfené na
aktivni vyzkum a vyuzivani zranitelnosti, kde je zména stavu systému piirozenym dusled-
kem plnéni tkolt.

Zkusenosti s nasazenim tohoto prostiedi potvrdily, ze pouziti Kali Linuxu v kombinaci
s Dockerem a pfedem piipravenymi scénaii umoznilo dosahnout optimalni rovnovahy mezi
technickou dostupnosti a realistickym chovanim aplikaci. Sprava takového prostredi neni
nijak slozitd, ale zaroven zajiStuje dostatecné presné modelovani Utokd, jejich nasledkt
a metod ochrany. To mé velky vyznam jak pro profesiondlni ¢innost, tak pro vzdélavaci
proces, protoze studenti ziskdvaji moznost pracovat v podminkach, které se co nejvice blizi
redlnym systémim.

Vysledky zavedeni tohoto prostfedi jsou hodnoceny jako pozitivni, jelikoZ se podafilo
vytvorit stabilni a standardizovanou zékladnu pro provadéni vSech naslednych laboratornich
praci. Zvoleny pftistup ke spravé kontejnert, organizaci souborového systému a zajisténi pfi-
stupu ke sluzbam ptispél k efektivni ptipraveé a zjednoduseni procesu testovani jednotlivych
scénafi. V budoucnu bude na zékladé vytvotrené infrastruktury pfedstaven projekt konkrét-
nich laboratornich ukoll urcenych k demonstraci zranitelnosti v kontextu OWASP Top 10.
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4.3 Struktura laboratorniho prostredi

Pro uspésné fungovéani v podminkach mnoha laboratornich scénaiti nestaci pouze zajistit
spolehlivost a spravnost technické infrastruktury. Zasadni vyznam ma také vnitini architek-
tura feSeni, kterd urcuje zplsoby ukladani, spousténi a kontroly provadeéni jednotlivych
ukold. Absence jasné struktury nevyhnutelné povede k exponencidlnimu nartstu slozitosti
spravy s rostoucim poctem scéndil, ¢imz se prostiedi stane nepraktickym pro vyvojare
1 studenty. Vzhledem k vySe uvedenému byla implementovana jednotna struktura adresait,
v niz je kazdy laboratorni kol umistén v samostatném adresafi. Tato metodika zajist'uje
jasné oddéleni jednotlivych scénafii a zaroven zachovava ucelenou a ptrehlednou organizaci
celého prostredi. Kazdy ukol tedy funguje jako autonomni modul, ktery obsahuje vSechny
komponenty potiebné pro jeho inicializaci a naslednou verifikaci.

V praxi to znamena, ze kotfenovy adresat obsahuje hlavni slozku pro provadéni labora-
tornich praci. Uvnitt této slozky je kazdé jednotlivé cviceni jednozna¢né identifikovano, na-
ptiklad pomoci porfadového ¢isla nebo tematického nazvu. Typicka struktura miize vypadat
nasledovné:

Student-Labs/

—— Cvicenil
—— Cviceni2
—— Cviceni3
—— Cviceni4
—— Cviceni5

Tato struktura pfinasi zna¢né provozni vyhody. Pfedevs§im usnadnuje rychlé osvojeni
uzivatelského prostiedi, protoze poskytuje prehledny obraz o dostupnych scénéfich a umis-
téni pracovnich dat. Kromé toho umoziuje nezavislé fizeni kazdého ukolu, ¢imz se eliminuje
nutnost zasahovat do ostatnich komponent systému.

Kazda slozka ptedstavuje izolovany kontejner pro materidly uréené vyhradné pro kon-
krétni laboratorni préaci. Hlavni soucasti je zpravidla soubor docker-compose.yml, ktery de-
finuje konfiguraci prostfedi. Navic mohou byt pfitomny pomocné zdroje, jako jsou skripty
pro provadéni utoki (exploity), sady testovacich dat, textové soubory s informacemi nebo
pokyny specifické pro dany scénar. Takova organizace zajist'uje Uplnou autonomii kazdého
laboratorniho ukolu a umoziuje jejich provadéni nezavisle na sobé.

Zpusob organizace a spravy kontejneru je kliCovym aspektem této architektury. Kazdy
laboratorni tikol se spousti ve vlastnim kontejneru nebo ve skupiné kontejneri, které¢ emuluji
cilovou aplikaci a jeji nezbytné sluzby. MuzZe se jednat jak o samostatnou zranitelnou webo-
vislych sluzeb. Z pohledu uzivatele vSak proces zlistava jednotny: pro spravu prostiedi ilohy
je nutné piejit do jejiho adresare a spustit piikazy pro spusténi nebo zastaveni.
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Tato architektura vyrazné usnadiuje jak provoz, tak udrzbu prostiedi. V ptipad¢ selhani
jedné z uloh, zmény konfigurace nebo nespravného pouziti se negativni dopad omezuje vy-
hradné na tento scénaf, aniz by to mélo vliv na ostatni komponenty systému. Izolovanost
jednotlivych uloh je tedy klicovym faktorem pro zajisténi celkové stability feSeni.

Systém se vyznacuje znac¢nou Skalovatelnosti, coz je jeho kli¢ova ptednost. Integrace
novych laboratornich tkolii probihd vytvofenim samostatnych adresarii, které zachovavaji
vnitini strukturu a logiku. Tento zpisob vylu€uje nutnost Gprav stavajicich scénaiti nebo
jejich konfigura¢nich souborti. Takovy modularni piistup zarucuje moznost dalSiho rozvoje
platformy bez rizika naruSeni jeji integrity a funk¢énosti.

Z pedagogického hlediska ma navrhovana struktura znacné vyhody. Studentim umoz-
fluje pracovat v ramci presn¢ definovanych scénéiti, kde kazdé cviceni ma sviij jedinecny
technicky zaklad, sadu soubort a postup krokii. Tento pifistup minimalizuje pravdépodob-
nost vzniku chyb a zaroven zvysSuje ptehlednost vyukového procesu. Navic ziskava lektor
moznost flexibiln¢ integrovat jednotlivé scénafe do ucebniho planu, spoustét je podle po-
tieby a povazovat je za samostatné moduly.

Organizace laboratorniho prosttedi tedy ptesahuje ramec pouhé spravy souborti a pred-
stavuje kli¢ovou strukturalni slozku. Zajist'uje modularitu, stabilitu a reprodukovatelnost ce-
1ého vyvijeného feSeni. Diky své prehlednosti a samostatnosti ziskavaji jednotlivé tkoly
pevny zéklad pro nasledné navrhovani, testovani a integraci do vzdélavaciho procesu.

4.4 Metodika prace

Cilem vytvoteni laboratornich tikolil nebylo pouze vytvofeni zranitelnych aplikaci, ale také
napodobeni realistického pracovniho postupu, ktery je typicky pro penetracni testovani.
K tomu jsem pouzil metodiku zaloZenou na standardnim cyklu analyzy bezpe¢nosti webo-
vych aplikaci. Tento piistup umoznuje fesit ukoly nikoli izolované, ale v logickém sledu,
podobné jako tomu je pti skutecné kontrole bezpecnosti systému.

Cely proces je rozclenén do tii kliCovych fazi: ptredbézny prizkum cile utoku, samotné
vyuziti zji§t€né zranitelnosti a nasledné vyhodnoceni vysledkt. Tato klasifikace prokazuje
svou ucinnost jak v praktickém pouziti, tak 1 ve vzdélavacim kontextu, piicemz zdiiraznuje,
ze kazdy utok za¢ina diikladnym sbérem dat o cili, jeho architektuie a specifikach fungovani,
a nikoli okamzikem pouziti exploitu.

V uvodni fazi se provadi prizkum, jehoz cilem je shromazdit informace o cilové apli-
kaci nebo sluzbé. Ukolem je zjistit, jaka aplikace se pouziva, na kterém portu bézi, jaké
funkce jsou k dispozici a kde se mohou skryvat zranitelnosti. Metody prizkumu zavisi na
konkrétnim ukolu: mize se jednat o urceni verze aplikace na zdklad¢é verejn¢ dostupnych
udaju nebo chyb, ptipadné o analyzu HTTP provozu za uc¢elem odhaleni fidicich parametrti.
V této fazi jsou nepostradatelné nastroje jako Burp Suite, Gobuster a Nmap, které pomahaji
ziskat celkovy ptehled o systému.

V ramci této metodiky hraje priizkum kli¢ovou roli, protoze bez néj jsou nasledné kroky
bud’ neproveditelné, nebo se stavaji pouhou hrou ndhody. V této fazi si student uvédomi, ze
se nejprve nema snazit systém zneuzit, ale musi se v ném zorientovat. Navic pravé zde se
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Casto rozhoduje o vybéru dalSich technik. Pokud tedy analyza odhali zranitelny parametr
HTTP, je logické pokracovat v ru¢ni modifikaci pozadavka. Pokud vSak bude odhalena
znama zranitelnost v konkrétni verzi produktu, 1ze se uchylit k hotovym exploitim nebo
provéfiit specifické vektory utokt.

Dal8im krokem je faze zneuziti, ve které¢ se teorie proméni v praxi. Zde se student ak-
tivné€ pokousi vyuzit odhalenou zranitelnost a ptechazi od pasivni analyzy k pfimé interakci
se systémem. Zpusoby zneuziti se 1isi v zavislosti na scénafi: od manipulace s HTTP poza-
davky a nahravani Skodlivych soubort az po padé€lani relacnich cookies, zneuziti slabych
hashovacich algoritmti nebo pouziti hotovych exploiti. Dulezité je, ze kazda akce je pod-
niknuta s konkrétnim cilem, piicemz se ovétuje predem formulovana hypotéza, a nikoli me-
todou pokust a omyla.

Pti provadéni laboratornich ukoli neslouzilo zneuziti zranitelnosti pouze k demonstraci
jejich existence, ale také jako nastroj k pochopenti jejich praktickych disledki. Samotné od-
haleni programové chyby totiz studentim ne vzdy umoziuje plné posoudit jeji zadvaznost.
Teprve kdyz se podafi naptiklad ziskat ptistup k ptikazovému fadku, precist cizi data, ziskat
prava spravce nebo obejit autentizaci, stava se zranitelnost hmatatelnou a srozumitelnou.
Praveé tato prakticka cast metodiky ma tedy nejvétsi vzdélavaci hodnotu.

Zéaverecna faze vyzkumu zahrnuje analyzu dopadt. V kontextu této prace ma tato faze
zvlastni vyznam, protoze cilem laboratornich praci nebylo pouze odhaleni zranitelnosti, ale
také demonstrace jejich praktického dopadu. Po uspé€Sném zneuziti zranitelnosti bylo tedy
provedeno vyhodnoceni: objemu ziskanych informaci, ziskanych opravnéni, dotéenych
komponent systému a potencialnich dusledki utoku v realnych podminkach. V nékterych
ptipadech se to projevilo v pfistupu k divérnym udajim, v jinych — v ziskani informaci
z databazi, uprave obsahu aplikaci, vytvofeni novych uctl nebo naruSeni dostupnosti sluzeb.

Analyza z metodologického hlediska hraje dileZitou roli pfi formovani ucelené¢ho po-
hledu studentl na bezpecnost. Umoziiuje nahlizet na utoky nejen jako na technickou vyzvu,
ale také jako na ohrozeni divérnosti, integrity a dostupnosti dat. Jinymi slovy, dilezity neni
tolik samotny fakt ispéSného zneuziti zranitelnosti, jako spise jeji disledky pro fungovani
aplikace, praci syst¢émovych administratorti a uzivatelsky zazitek. To pfiblizuje laboratorni
ukoly redlnym tkoltim v oblasti zabezpeceni, kde technicka stranka utoku piedstavuje pouze
jeden z prvkl hodnoceni rizik.

Vsechny laboratorni ulohy byly postaveny na jednotném metodologickém zékladu, a to
navzdory specifikim zranitelnosti, které simulovaly. V zévislosti na typu hrozby (at’ uz Slo
o sitovou interakci, praci s daty, soubory nebo nastavenimi aplikace) se ménily pouze detaily
realizace. Postup vSak ztistal stejny: pochopeni tkolu, ovéfeni moznosti zneuziti a nasledna
analyza vysledkti. To umoznilo vytvofit z jednotlivych tkoll jednotny, logicky propojeny
systém, sjednoceny spole¢nou metodikou.

Neméné dilezité je, ze zvolena vyukova metoda prispiva k rozvoji klicovych kompe-
tenci. Studenti se neuci pouze jednotlivé ptikazy nebo nastroje, ale — a to je mnohem dile-
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nost klast si spravné otazky: co je o cili znamo, co je jesté tieba zjistit, jak ovéfit vyslovené
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hypotézy a jak vyhodnotit ziskané vysledky. V konecném dusledku se takovy ptistup k vy-
uce ukazuje jako cennéjsi nez pouhé memorovani hotovych pokynt, protoze formuje schop-
nost samostatné analyzy a pfijimani fundovanych rozhodnuti.

V této praci byl pouzit komplexni ptistup, ktery spojuje technické aspekty penetracniho
testovani s pedagogickymi principy. Tato metoda nejen umozituje simulovat utok, ale také
prispiva k hlubokému pochopeni jeho ptedpokladd, pribéhu a vysledkl. Praveé synergie
téchto slozek umoznila vyvinout laboratorni cviceni, ktera ptesahuji rdimec pouhé demon-
strace zranitelnosti a slouzi jako ucinny vzdélavaci zdroj pro pochopeni jemnych nuanci
bezpecnosti webovych aplikaci.
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5 Navrh a realizace laboratornich uloh

Vyvinuté a implementované laboratorni prostfedi slouzi jako zdklad pro nésledujici cast
prace, kterd je vénovana plnéni praktickych laboratornich ukold. Cil téchto ukola ptesahuje
ramec pouh¢ technické demonstrace konkrétnich zranitelnosti; je zamétfen na prevedeni te-
oretickych znalosti do podoby, ktera je srozumitelna a vhodné pro praktické pouziti. V této
fazi dochazi ke spojeni pfedchozi analyzy webovych zranitelnosti s konkrétnimi scénafi,
které umoznuji bezpecné otestovat jednotlivé typy utokli a nasledné vyhodnotit jejich di-
sledky.

Cilem pfi ptipravé laboratornich tkold bylo zajistit jejich maximalni praktickou hod-
notu. Snazil jsem se, aby tkoly napodobovaly skute¢né zranitelnosti, byly technicky prove-
ditelné v ramci laboratorniho prostiedi a pfispivaly k hlubokému porozuméni latky ze strany
studentd. Zvlastni pozornost byla vénovana Sirokému pokryti kategorii OWASP Top 10, aby
si studenti mohli osvojit nejen techniky utok, ale také si uvédomit jejich dusledky pro bez-
pecnost aplikaci a informacnich systému.

V této kapitole se zam¢efime na proces tvorby a strukturovani laboratornich ukold, jakoz
1 na jejich praktickou realizaci. Zvlastni pozornost je vénovana odivodnéni vybéru predsta-
venych scénaid, jejich ptizpisobeni pro vyukové ucely a tomu, jak pfispivaji k rozvoji prak-
tickych kompetenci studentii. Vysledkem je soubor laboratornich praci, které tvoti jednotny
systém cviceni, umoznujici studentlim v praxi studovat a demonstrovat zranitelnosti webo-
vych aplikaci.

5.1 Navrh laboratornich uloh

Vypracovani laboratornich kol zaujimalo v mé praci ustfedni misto, protoze pravé zde
bylo tieba ptevést obecné predstavy o bezpecnosti do konkrétnich, technicky proveditelnych
a didakticky hodnotnych scénafi. Mym cilem nebylo pouze katalogizovat zndmé zranitel-
nosti, ale také vytvortit soubor ukolt, ktery by se vyznacoval metodologickou celistvosti,
vyvazenosti a adekvatnim zohlednénim problémi ze seznamu OWASP Top 10:2025. Fi-
nalni laboratorni prace se tak staly vysledkem profesionalniho vybéru, praktického ovéteni
a neustalych tGprav v souladu s redlnymi moznostmi prosttedi.

Vybeér zranitelnosti probehl na zakladé tii zakladnich kritérii, jejichz cilem bylo zajistit
maximalni pfinos. Prvnim kritériem byla relevantnost pro profesionalni ¢innost: vybiral
jsem zranitelnosti, které se skutecné vyskytuji v modernich webovych aplikacich a odpovi-
daji aktualnim kategoriim OWASP Top 10:2025. Druhym kritériem byla prakticka pouzi-
telnost: hodnotil jsem, do jaké miry 1ze kazdy scénéf spolehlivé reprodukovat a demonstro-
vat v laboratornich podminkach. Ttetim kritériem byla efektivita vyuky: kromé demonstrace
zneuziti mély ukoly slouzit jako nastroj k pochopeni podstaty zranitelnosti, metod jejiho
vyuziti a vlivu na celkovou bezpecnost systému ze strany studentd.

Zvlastni pozornost byla vénovana tomu, aby vysledny soubor tkoll co nejuplnéji odra-
zel rozmanitost kategorii OWASP Top 10:2025. Cilem nebylo pouze klasifikovat jednotlivé
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scénafe, ale vybrat takové zranitelnosti, které jsou nejen reprezentativni pro své kategorie,
ale také umoznuji hloubkové prozkoumat jejich podstatu: od pti¢in vzniku a metod zneuziti
az po dopad na divérnost, integritu a dostupnost.

Cas potiebny k vyfeseni kazdého tikolu se stal podstatnym faktorem pii rozhodovani.
Vzhledem k tomu, Ze laboratorni scénare byly ur€eny pro kurz ,,Pocitacové viry a bezpec-
nost*, musel jsem je prizptsobit realnym podminkam vyuky. Ukoly byly proto strukturo-
vany tak, aby jejich hlavni ¢ast mohla byt dokoncena v rdmci jednoho vyukového bloku,
tedy za 40—50 minut. Toto omezeni se ukazalo jako velmi dulezité, protoze n¢které technicky
zajimavé scénafe by byly pro standardni vyukovy proces pfili§ rozsahlé nebo by vyzadovaly
nadmérné ptipravné Cinnosti.

Kromé ¢asového ramce bylo klicové stanovit pfimétenou urovei obtiznosti ukold. Piili§
jednoduché ukoly by studentim neposkytly hluboké odborné porozuméni testovanym pro-
blémim. Na druhou stranu by pfili§ slozité scénafe mohly vést k tomu, ze by se studenti
ztratili v technickych detailech a piehlédli samotnou podstatu zranitelnosti. Proto jsem pfi
tvorbé kol hledal zlatou stfedni cestu mezi realistiCnosti a srozumitelnosti. Kazdy tkol
mél mit jasné formulovany cil, srozumitelny podrobny navod a moznost zméftit vysledek,
pricemz mél zachovavat odbornou uroven odpovidajici pozadavkiim diplomové prace.

V rédmci této prace bylo zjisténo, Ze ne kazda objevena zranitelnost je vhodna pro vyuziti
ve vyuce v laboratornich podminkéch. Pro tspéSnou vyuku je nutné, aby scénaft nejen obsa-
hoval zranitelnost, ale také vykazoval takové vlastnosti, jako je stabilita, spolehlivost spus-
téni, reprodukovatelnost a pedagogicka piistupnost. Praktické potize, které v pribéhu prace
vznikly v souvislosti s t€émito pozadavky, mély podstatny vliv na sestaveni finalniho souboru
laboratornich praci.

Volba projektu Vulhub jako hlavniho zdroje scénafii se zranitelnostmi byla podminéna
jeho schopnosti poskytovat predem nakonfigurovana prosttedi Docker obsahujici aktudlni
a obecn¢ znamé zranitelnosti. Z metodologického hlediska se toto feSeni ukazalo jako velmi
ucinné, protoze umoznilo pracovat se skutecnymi scénati bez nutnosti jejich uplného ru¢niho
modelovani. To zase ptispelo k udrzeni vysoké tirovné technické autenticity jednotlivych
ukoll. Nicméné v pritbéhu prace bylo zjisténo, ze ne vSechny scénéie prezentované v ramci
projektu Vulhub maji stejnou vhodnost pro praktické pouziti v laboratornich podminkach.

Pfi pouzivani riznych kontejnerti jsem narazil na fadu problémi. Nékteré z nich se od-
mitaly spustit, jiné trpély nestabilitou, nedostatkem dokumentace nebo neptedvidatelnym
chovanim béhem provozu. Cast scénati byla funkéni pouze ¢asteéné nebo vyzadovala nato-
lik specifické podminky, Ze by jejich zavedeni do vyuky bylo neucelné. Vyskytly se také
ptipady, kdy byla zranitelnost, ackoli spadala do urcité kategorie OWASP, bud’ pfili§ obtizna
na demonstraci, nebo pfili§ vazana na konkrétni verze systémti, nebo naopak piili§ vzdalena
urovni pipravy studentii. To mé stavélo pied volbu: zachovat maximalni technickou véro-
hodnost, nebo scénar upravit (i zcela prepracovat) za ucelem dosazeni maximalni vzdéla-
vaci t€innosti.

Konecny vybér laboratornich kol vychazel z jejich praktické demonstra¢ni hodnoty.
Kromé existence zranitelnosti a jejiho teoretického zatazeni do dané kategorie se klicovym
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faktorem stala moZnost provést jasnou, stabilni a reprodukovatelnou demonstraci. Zvlastni
pozornost jsem vénoval ovéieni pouzitelnosti scénaftt v mém prosttedi, jejich bezpecné in-
tegraci s Dockerem a zaruceni jednoznacného vysledku pfi provozu. Tato prakticka selekce
méla rozhodujici vliv na sestaveni finalniho souboru tkolu.

Dulezitym ukolem bylo zajistit, aby metodika préace s tikoly od samého pocatku odpo-
vidala zvolenému didaktickému pfistupu. Cilem bylo, aby tkoly byly pro studenty zvladnu-
telné, aniz by je pretéZzovaly zbyte¢nymi technickymi obtiZzemi, a zaroven zachovavaly rea-
listicky kontext bezpe¢nosti. To znamenalo nutnost zjednodusit nékteré technické aspekty,
aniz by se pfitom ztratila podstata Gtoku. Jednoduse fec¢eno, ikoly mély byt dostatecné jed-
noduché na provedeni, ale ne natolik, aby piestaly byt relevantni pro realné scénare. Tento
tornich ukold.

V nékterych piipadech bylo naptiklad nutné zménit zplsob vyuziti zranitelnosti nebo
zkratit rozsah tkolu, aby jej student mohl splnit v pfijatelném Case a zaroven pochopit prin-
cip fungovani exploitu. V jinych tkolech naopak bylo nutné zachovat vysokou trovei tech-
nické realisti¢nosti, aby bylo mozné adekvatné ukazat disledky dané zranitelnosti. Kone¢na
podoba ukolt tak vzdy piedstavuje rovnovahu mezi odbornou piesnosti, technickou prove-
ditelnosti a pfistupnosti pro vyuku.

Na zéklad¢ stanovenych kritérii byl sestaven finalni seznam deseti laboratornich ukolt.
U vétSiny z nich byly vyuzity hotové kontejnery z projektu Vulhub. Tyto kontejnery zajistily
praktické scénare co nejvice se blizici redlnym podminkam pro demonstraci vybranych zra-
nitelnosti. Timto zpiisobem se mi podatilo pokryt podstatnou cast kategorii OWASP Top
10:2025, pticemz jsem pracoval se skutecnymi aplikacemi a zndmymi metodami zneuziti.
Zaroven se podarilo zachovat jednotnou technologickou platformu, zejména diky pouziti
Dockeru a Kali Linuxu.

Tab. 1: Prehled navrzenych laboratornich uloh

E:I';I:; Nazev ulohy Kategorie OWASP Zdroj kontejneru
1 Drupal A05 Vulhub
2 Joomla A05 Vulhub
3 Redis A02 Vulhub
4 Apache Struts2 A05 / AO8 Vulhub
5 Spring4Shell A03 / A05 Vulhub
6 Superset AQ7 / AO1 Vulhub
7 PHP IMAP A10 Vulhub
8 PHP XXE Injection A06 Vulhub
9 SecureNote A04 Autorské feSeni
10 Employee Portal AQ9 Autorské feseni

(zdroj: viastni)
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V pribéhu prace byly zjistény zavazné problémy v kategoriich A04 Kryptografické se-
lhani a A09 Selhani v logovani a oznamovani bezpecnostnich incidenti. Analyza projektu
Vulhub odhalila nedostatek vhodnych a pln€ funkénich scénéit, které by spliiovaly poza-
davky této prace. Stavajici podobné scénate vykazovaly nedostate¢nou stabilitu, neumoziio-
valy jednoznacné ovéfit zranitelnosti nebo neodpovidaly stanovenym pedagogickym cilim.
V dutsledku toho bylo rozhodnuto o samostatném vyvoji poslednich dvou laboratornich
ukold ve form¢ samostatnych webovych aplikaci.

Prvni z pfedstavenych aplikaci, SecureNote, byla specidlné vyvinuta za ticelem ilustrace
kryptografickych zranitelnosti. Jeho cilem je ukézat, jak kombinace n¢kolika béznych pro-
blému z kategorie A04 — konkrétné pouziti hashové funkce MDS5 bez ptidani ,,soli, pouziti
rezimu ECB pro Sifrovani AES-128 a pfitomnost hardcoded kryptografického kli¢e — pred-
stavuje znacna rizika. Vyvoj SecureNote umoznil vytvofit scéndf, ktery je nejen technicky
spravny, ale ma také vysokou pedagogickou hodnotu, protoze nazorn¢ ukazuje, ze krypto-
grafické netispéchy jsou ¢asto vysledkem nejen jedné chyby, ale komplexu nespravnych roz-
hodnuti. Timto zptisobem se dany autorsky tkol stal zdrojem jak technického pokroku, tak
tvlrciho ptinosu k projektu.

Druhé aplikace vyvinuta autorem, Employee Portal, byla vytvofena s cilem pokryt ka-
tegorii A09, kterd se vyznacuje nedostateCnou urovni vedeni protokolli a upozoriiovani.
Hlavni diraz byl kladen na modelovéani situace, kde klicovym problémem je absence nebo
nedostatecnost detekénich mechanismt, nikoli jednotlivé zranitelnosti. Aplikace je navrZzena
tak, aby umoznovala provedeni fady typickych utokd, véetné SQL injekce, Stored XSS
a porusSeni pristupovych prav, pfi¢emz zajistuje nedostatecné zaznamenavani udalosti. Tento
piistup umoziuje studentim ukazat, Ze bezpecnost zahrnuje nejen prevenci neopravnéného
pristupu, ale také schopnost organizace zaznamenavat, analyzovat a v€as reagovat na inci-
denty. Tato uloha tak pfedstavuje vyznamny autorsky piinos k préci.

Konec¢na sada laboratornich ukol byla sestavena na zaklad¢ integrace externich a vlast-
nich scénaiti. Prvnich osm tkold vychdzi z materialti projektu Vulhub, zatimco posledni dva
byly vypracovany autorem s ohledem na specifika prace a pozadavky na pokryti kategorii
OWASP Top 10:2025. Tato strategie se ukazala jako nejvhodnéjsi, protoze zajistila zacho-
vani technické autenticity v ramci dostupnych externich zdrojii a umoznila doplnit chybé&jici
aspekty prostfednictvim vlastnich vyvoje.

Z metodologického hlediska Ize tuto kombinaci povazovat za vyznamnou vyhodu. Po-
uziti hotovych kontejnert zajistilo realisticnost a umoznilo efektivné pracovat se zndmymi
zranitelnostmi, stejné jako s jiz existujicimi aplikacemi. Autorské scénaie pak rozsitily moz-
nosti feSeni tim, Ze do n¢j zahrnuly oblasti, které nebylo mozné pokryt standardnimi meto-
dami. Vysledkem byl komplex tkolt, ktery neni pouhym souborem hotovych prostiedk,
ale ucelenym, profesionalné podlozenym systémem, pln¢ odpovidajicim tikoliim diplomové
prace.

Ukazalo se, Ze prave tato ¢ast prace je z hlediska autorské iniciativy a tvlirciho piistupu
nejvyraznéjsi. Priprava laboratornich ukoli nebyla pouhym mechanickym kopirovéanim, ale
komplexnim procesem zahrnujicim vybér, ovéfeni, prizpiisobeni, metodické zpracovani
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a v ptipadé potieby i vytvoteni vlastnich jedinecnych tikold. Pravé proto lze vypracovani
laboratornich kol povazovat za zakladni kdmen celé prace, kde se teoretické znalosti
o bezpecnosti spojuji s praktickymi zkuSenostmi a schopnosti ptedat je formou ptistupnou
pro vyuku.

5.2 Struktura laboratornich uloh

Po identifikaci konkrétnich scénarii vznikla potfeba vypracovat jednotnou strukturu labora-
tornich utkolt. Tato struktura méla zajistit jak technickou reprezentativnost, tak didaktickou
vhodnost. Jednotna forma prezentace se ukazala jako kriticky dilezita, protoze tvoii spo-
le¢ny zéklad pro vSechna cvieni a umoznuje studentiim soustfedit se na podstatu zranitel-
nosti, nikoli na variabilitu formulaci nebo organizaci kazdého cvi¢eni. Ukolem tedy nebylo
pouhé sestaveni pokyni, ale vytvoteni souboru tkoli, ktery by studentlim poskytl nezbytny
kontext, jasn¢ definované cile, prakticka doporuceni a zaroveii moznosti pro samostatnou
reflexivni analyzu vysledkd.

Kazdé laboratorni cviceni bylo strukturovano jako samostatny protokol sestdvajici
z n¢kolika vzdjemné propojenych ¢asti. Navzdory rozmanitosti technického obsahu, dané
specifikou zkoumanych zranitelnosti, ztistala zakladni vnitini struktura protokolti neménna.
Toto rozhodnuti bylo pfijato zamérné. Z pohledu studentti spo¢iva vyhoda v tom, Ze opaku-
jici se logika prace minimalizuje kognitivni zatéz spojenou s osvojovanim formatu. Z po-
hledu vyucujicich zajist'uje jednotna struktura celistvost systému ukoll, coz usnadnuje jejich
integraci a systematické vyuziti ve vzdélavacim procesu.

Struktura kazdého ukolu zahrnuje tivodni teoretickou ¢ast. Jejim cilem je struéné a vy-
stizn¢ objasnit podstatu konkrétni zranitelnosti. Tato ¢ast si neklade za cil poskytnout vycer-
pavajici teoreticky vyklad, ale spiSe slouzi jako prakticky Givod pro studenta a ptipravuje ho
na feSeni nasledujicich ukolt. Proto teoretickd analyza vzdy vysvétluje piivod zranitelnosti,
pouzité vektory utok, jeji zafazeni do urc€itych typi aplikaci nebo komponent, jakoz i mozné
negativni dopady. V nékterych ptipadech je také nutné osvétlit specifické technologické nu-
ance, jako je interakce s HTTP pozadavky, zpracovani XML dat, logika autentizace nebo
vyznam konkrétnich parametrti v kontextu aplikace.

Teoreticka analyza hraje kliCovou roli, protoZze poméhé studentovi piejit od role pou-
hého vykonavatele k roli uvédomélého ucastnika procesu. Misto toho, aby slepé plnil jed-
notlivé kroky, student za¢ina chépat jejich odiivodnéni. To je obzvlasteé dilezité v pripadech,
kdy samotna posloupnost piikazli bez vysvétleni piisobi mechanicky a nepiispiva k hlubo-
kému proniknuti do podstaty problému. Teoreticka ¢ast tak funguje jako priivodce, ktery
propojuje obecné bezpecnostni koncepty s konkrétnimi praktickymi tkoly laboratornich
praci. Zaroven je nutné dbat na to, aby se nerozrostla do samostatné, nadbytecné kapitoly,
ale slouzila jako jasny a cileny uvod do kontextu konkrétniho scénare.

Po teoretické ¢asti laboratorni prace nasleduje prakticky ukol, ktery urcuje, co ptesné
ma student udélat. Je koncipovan tak, aby se neomezoval pouze na vycet jednotlivych ukont,
ale jasn& vyjadfoval smysl celé prace. Ukol proto zaéina struénym popisem cile a poté je
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roz¢lenén do tfady konkrétnich bodi, které predstavuji hlavni etapy, jimiz musi student pro-
jit.

V této praci bylo znéni zadani klicové pro dosazeni optimalni piesnosti. Pfili§ obecné
zadani by mohlo u studenti vyvolat zmatek a nejistotu ohledné pozadovaného vysledku.
P1ili§ podrobny ukol by zase riskoval, Ze se bude prekryvat s ¢asti o postupu, ¢imz by ztratil
svou roli struéného voditka. Ukoly proto byly prezentovany jako seznam kli¢ovych cili cvi-
¢eni, pficemz technické detaily byly ponechany pro nasledujici ¢ast.

Samostatna a podstatna ¢ast je vénovana organizaci laboratorniho prostiedi, coz bylo
dano praktickymi diivody. Vzhledem k tomu, ze vSechny scénare vychazeji z jednotného
laboratorniho prosttedi, bylo nutné studentim podrobné predvést postup spusténi zadaného
ukolu a zplisoby ovéieni jeho ptipravenosti k feSeni. Tato ¢ast zpravidla zahrnuje navigaci
do ptisluSného pracovniho adreséfe, inicializaci potfebného kontejneru nebo webové sluzby
a kontrolu dostupnosti aplikace prostiednictvim prohlizece nebo ptikazového tadku.

Tato ¢ast ma zdsadni metodologicky vyznam, protoze simuluje realny ptistup k testo-
vani bezpec€nosti. Na rozdil od ptimého zahajeni Gtokem zahrnuje reélna praxe piredbéznou
pripravu prostiedi, oveéfeni funk¢nosti aplikace a prozkoumanti jeji struktury. Studenti si tak
od samého zacatku osvojuji dilezitou dovednost: jakékoli testovani musi vychéazet z predem
znamého a kontrolovaného vychoziho stavu. Pro autorské aplikace SecureNote a Employee
Portal je tato ¢ast obzvlasté dulezita, protoze dokazuje, ze testovaci scénare nebyly pouze
prevzaty zvenci, ale byly zcela vyvinuty a jsou fizeny v ramci daného projektu.

Podrobny navod tvoii nejvétsi ¢ast kazdého laboratorniho ukolu. Podrobné ukazuje, jak
zneuzit zranitelnosti nebo analyzovat bezpecnost. Navod je navrzen tak, aby studentim po-
skytoval ptesné pokyny a zaroven napodoboval logiku skutecného penetra¢niho testovani.
To znamend, ze jednotlivé kroky sleduji pfirozeny pracovni postup: od pocatecni kontroly
funkc¢nosti a odhaleni zranitelného mista az po jeho vyuziti a vyhodnoceni nasledk.

Aby byly pokyny co nejefektivnéjsi, védome jsem se vyhnul dvéma potencialnim pro-
blémlim. Prvnim z nich je nedostatecné podrobnost, ktera by mohla studenty pfipravit o ne-
zbytnou podporu, coz by vedlo k chybam a nepochopeni ukolu. Druhym problémem je pfi-
li$nd automatizace, kdy studenti pouze slep¢ nasleduji pokyny, aniz by chapali jejich smysl.
Proto byl kazdy krok v pokynech navrzen s ohledem na tato rizika: obsahuje jak konkrétni
technické pokyny, tak stru¢né vysvétleni cile a ocekdvaného vysledku.

Ackoli se nekteré ukoly zamétuji na HTTP interakei, jako je tomu napiiklad pfi préci
s Burp Suite, a jiné na ptikazovy fadek, webové shelly, databaze nebo systémovou konfigu-
raci, zékladni logika zGstava stejna. Studenti musi postupné provadet kontroly, provadét
konkrétni akce a analyzovat vysledky z hlediska souladu se stanovenymi cili. To pfispiva
k rozvoji nejen technickych dovednosti, ale také kritického mysleni a schopnosti interpreto-
vat ziskana data.

V rémci tohoto pfistupu se klade zvlastni dliraz na potvrzeni G¢innosti provedenych
opatfeni. To znamend, Ze pouhé napodobeni Gitoku nestaci — je tieba presvédcive prokazat,
ze byl uspésny a vedl ke konkrétnim, méfitelnym dasledktim. Ptikladem takovych dikaz
muze byt: vytvoreni souboru, odhaleni divérnych udajii, uspesné piihlaseni pod uctem
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jiného uzivatele, ziskani systémovych informaci nebo naruseni dostupnosti sluzby. Dodrzo-
vani tohoto principu je zadsadné dulezité jak pro zajiSténi profesiondlni preciznosti, tak pro
kvalitni dokumentaci procesu, protoze poskytuje studentovi i lektorovi jasné diikazy o Gsp¢s-
ném splnéni zadaného ukolu.

Z pedagogického hlediska spoc¢iva hodnota tohoto ptistupu v tom, Ze se neomezuje na
soubor nesouvislych technickych pokynt, ale je zaclenén do celkové logiky feSeni ukolu.
Postup krokt, kde kazdy nasledujici krok vyplyvé z predchoziho a smétuje k jasné formu-
lovanému cili, umoznuje studentovi vnimat jednotlivé ptikazy nikoli jako chaoticky soubor
akci, ale jako smysluplny fetézec vedouci od formulace problému k jeho empirickému po-
tvrzeni.

V ramci struktury laboratornich praci hraji kontrolni otazky klicovou roli. Byly cilené
zaClenény do protokolt jako prvek podnécujici analytické mysleni a reflexi. Hlavnim tko-
lem téchto otdzek neni opakovani mechanickych ukond, které student jiz provedl, ale pro-
hloubeni porozuméni laboratornimu ukolu prostiednictvim interpretace, srovnani a pocho-
peni ziskanych vysledkl.. Kontrolni otazky tak ptedstavuji vyznamny doplnék, ktery
piesahuje ramec Cisté technického provedeni.

V této Casti se student zacina zabyvat nejen samotnym procesem, ale i jeho vyznamem.
Kontrolni otadzky jsou naptiklad zamétfeny na to, aby student vysvétlil princip zranitelnosti,
rozli§il mezi ruénim a automatizovanym provozem, analyzoval dopady na diivérnost a do-
stupnost dat, navrhl moznosti ochrany a ur¢il jejich misto v ramci OWASP Top 10. V né-
kterych ptipadech mohou tyto otazky také podnitit srovnani laboratornich zkuSenosti se sku-
te¢nymi hrozbami nebo tivahy o tom, jak by se situace vyvijela v produkénim prostiedi.

Zavedeni kontrolnich otazek vyrazné zvysilo efektivitu laboratornich praci. Nuti stu-
denty, aby se po uspé$ném splnéni tkolu nezastavili na dosazeném vysledku, ale vratili se
k provedené praci a zhodnotili ji s ohledem na §irsi aspekty bezpec¢nosti. Laboratorni cviceni
tak prestavaji byt pouhou technickou dovednosti a stdvaji se nastrojem pro rozvoj kritického
mysleni. Zaroven to dava vyucujicimu moznost piesné urcit, do jaké miry student pochopil
podstatu ukolu, a ne jen mechanicky splnil pokyny.

Standardizovana struktura laboratornich praci otevirda moznosti pro hlubsi analyzu
a srovnani. Jelikoz maji vSechny ukoly spolecny zaklad, je snazsi je hodnotit nejen z hlediska
technické naroc¢nosti, ale i podle parametrti, jako je didakticka hodnota, ¢as potiebny k jejich
splnéni a povaha pozadovanych znalosti. To ma velky vyznam pro nasledné vyuziti ve vzdé-
lavacim procesu, protoZze umoziuje ucitelim piijimat uvazencjsi rozhodnuti o tom, kterad
zadani se nejlépe hodi pro zacateCniky a ktera pro studenty s vyssi urovni ptipravy.

Komplexni pfistup k organizaci prace ptispiva ke zvyseni celkové tirovné formalizace
procest. Vypracované protokoly jiz nejsou vnimény jako izolované dokumenty, ale nabyvaji
charakteru systematizované¢ho souboru vzajemné propojenych laboratornich cviceni. Pies-
toze je kazdy ukol zamétfen na odhaleni specifickych kategorii zranitelnosti, vSechny se drzi
jednotného formatu prezentace. Takovy ptistup posiluje celistvost celého souboru materiali
a zaroven vytvari zéklad pro jejich néslednou adaptaci a Skalovani.
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Laboratorni ukoly tedy nepfedstavuji pouhé rozdéleni latky na jednotlivé ¢asti. Slouzi
jako zaklad metodiky, kterd vede studenta pfi jeho praci na problému bezpecnosti. Tento
proces zahrnuje vSechny faze: od pochopeni podstaty problému a jeho praktického zkoumani
az po hloubkovou analyzu ziskanych vysledki. Pravé tato komplexni interakce teorie, prak-
tickych ukolt, algoritml provadéni a kontrolnich otdzek prokdzala svou ucinnost pii dosa-
hovéani jak profesnich, tak vzdélavacich cil tohoto kurzu.

5.3 Realizace laboratornich uloh

Se zavedenim jednotné struktury laboratornich protokolii bylo mozné zahajit praktickou
praci na jednotlivych tkolech. Pravé tyto ukoly ptedstavuji hlavni praktickou hodnotu celé
provedené prace, nebot’ slouzi jako ptimé ztvarnéni teoretickych znalosti a metodickych pfi-
stupti v konkrétnich laboratornich scénéiich. Ukolem piitom nebylo pouze technické ztvar-
néni zranitelnych aplikaci, ale také vytvofeni souboru ukolt, ktery by byl profesné rele-
vantni, snadno pochopitelny v rdmci vyuky a dostate¢né variabilni, aby se studenti seznamili
s Sirokym spektrem webovych zranitelnosti a jejich dusledka.

Uvedena sada obsahuje deset laboratornich tkolt, které byly vypracovéany s cilem co
nejuplnéji pokryt kategorie OWASP Top 10:2025. Tabulka 1 obsahuje podrobny ptehled
kazdého z navrhovanych scénait, vcetné jejich zatazeni do piislusnych kategorii OWASP
a popisu puvodu pouzitych prostiedi. Jiz na zaklad¢ tohoto ptehledu je ziejmé, ze vybér
ukoll nebyl urcen pouze technickou dostupnosti konkrétnich kontejnerd. Dillezitym fakto-
rem bylo také usili o vytvoreni ucelené¢ho systému scénait, ktery by kombinoval jak znamé
a snadno reprodukovatelné zranitelnosti, tak i autorska feSeni, ktera jsem vyvinul sam v si-
tuacich, kdy chybéla vhodna externi prostiedi.

Prvnich osm tkolil bylo postaveno na kontejnerech Vulhub, které poskytly spolehlivy
technologicky zéklad pro demonstraci fady dobtfe zndmych zranitelnosti. Samy o sobé vSak
tyto kontejnery neptedstavovaly hotové vyukové materidly. Kazdy z nich vyzadoval meto-
dickou upravu: nejen spusténi prostiedi, ale také vypracovani jasného postupu, urceni po-
ttebné hloubky ponofeni, vybér adekvatniho rozsahu demonstrace a doplnéni vysvétleni
o disledcich a ochrannych opattenich. Prakticka hodnota prace tedy spocivala nejen v tech-
nickém nasazeni, ale také v peclivém didaktickém zpracovéni.

V ramci prvniho laboratorniho tikolu se provadi analyza systému Drupal a zranitelnosti
CVE-2018-7602. Volba tohoto scénafe je dana jeho reprezentativnosti jako piikladu utoku
typu ,,vzdalené spusténi kodu* a také jeho schopnosti nazorn¢ demonstrovat kriti¢nost kate-
gorie A0S: ,,Injekce* v kontextu modernich hrozeb. Studenti budou muset projit kompletnim
cyklem préace se zranitelnosti, pocCinaje urCenim verze cilové aplikace, vybérem vhodnych
nastroju pro jeji zneuziti a konce pfimym provedenim toku. Podstatna ¢ast tikolu je véno-
vana demonstraci disledka spéSného zneuziti, véetné moznosti provadéni libovolnych pii-
kazli na serveru, upravy obsahu aplikace a naruseni jeji dostupnosti. Tento scénai se tak méni
z Cisté technické demonstrace exploitu na komplexni simulaci skute¢né bezpecnostni uda-
losti.
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Druh¢ zadéni se tyka prace se systémem Joomla a zranitelnosti CVE-2017-8917, ktera
predstavuje klasicky ptipad SQL injekce. Toto zadani ma velky pedagogicky vyznam, pro-
toze skvéle ilustruje rozdil mezi ruénim a automatizovanym piistupem k testovani. Nejprve
studenti ru¢né analyzuji HTTP pozadavky, identifikuji zranitelny parametr a pouZzivaji tech-
niky zalozené na chybach k ziskani informaci z databaze. Teprve poté je predvedena prace
néstroje sqlmap, ktera ukazuje, jak Ize cely proces automatizovat. Uloha tak rozviji jak tech-
nické dovednosti, tak porozuméni procesu ru¢niho ovéfeni zranitelnosti a nasledného auto-
matizovaného ziskavani dat.

Tteti laboratorni kol je vénovan prozkouméni Redisu a piedstavuje tikol, ktery se lisi
od ptedchozich scénarii. Hlavni zranitelnost v tomto ptipad¢ neni zptisobena logickymi chy-
bami aplikace, ale nespravnou konfiguraci sluzby, coz odpovida klasifikaci A02: Security
Misconfiguration. Zafazeni tohoto ukolu ma za cil rozsitit zdbér studovanych problému
a vyhnout se jednostrannému zameéteni na scénare injekci nebo vzdalené¢ho spusténi kodu.
Studenti budou muset provést analyzu dostupnosti sluzby bez autentizace, prostudovat kon-
figuracni parametry a otestovat moznosti zapisu dat na serverovy disk. Vyznam tohoto ukolu
spoc¢iva v demonstraci toho, jak 1 zdanlivé nevyznamné chyby v konfiguraci mohou vést
k zavaznym bezpecnostnim rizikim. Zduraziuje také, Ze bezpecnostni hrozby mohou vznik-
nout nejen na urovni zdrojového kodu aplikace, ale 1 v jejich provoznich nastavenich.

Ctvrté laboratorni cviteni je zaméfeno na studium zranitelnosti S2-066 CVE-2023-
50164, ktera byla objevena ve frameworku Apache Struts2. Tento scénar je obzvlaste zaji-
mavy, protoze presahuje ramec tradi¢ni klasifikace OWASP a tyka se souc¢asn¢ dvou kate-
gorii: ,,Nezabezpecené zpracovani vstupnich dat* (A05) a ,,Poruseni integrity* (A08). Kon-
krétné se tato zranitelnost projevuje nespravnym zpracovanim uzivatelského vstupu
a manipulaci s pozadavky béhem procesu nacitani souborii. Studenti postupné provadéji na-
sledujici kroky: ovéteni funkenosti nahravani, pouziti technik obchdzeni omezeni manipu-
laci s piistupovymi cestami k souboriim a nakonec nahrani skodlivého JSP webového shellu.
Zvlastni pozornost je vénovana pfi¢inné souvislosti mezi poc¢ateéni manipulaci s ndzvem
souboru a naslednym ziskanim moznosti provadét libovolné prikazy na serveru. Tento ukol
tak ndzorné ilustruje, jak i zdanlivé trivialni funkénost webové aplikace muze pfi nedosta-
teCné pozornosti vénované bezpecnosti ve fazi ndvrhu vést k ipInému kompromitovani sys-
tému.

Paté laboratorni cviceni je vénovano analyze chyby Spring4Shell CVE-2022-22965
a predstavuje komplexni scénaf, ktery zahrnuje zranitelnosti z kategorii A03 a A0S. Na jedné
stran¢ se zam¢iuje na zranitelnost vlastni konkrétnimu frameworku a jeho mechanismim
zpracovani dat. Na druhé strané je zneuZiti této zranitelnosti provadéno prosttednictvim ci-
lené manipulace se vstupnimi parametry. Realizace tohoto ukolu patfi k technicky nejnéaroc-
néjSim, protoze od studentl vyZzaduje hluboké porozuméni HTTP protokolu a schopnost mo-
difikovat pozadavky za ucelem zmény konfigurace Tomcatu, coz v kone¢ném dusledku
umoziuje vytvorit JSP webovy shell. Nésledujici faze zahrnuji analyzu ziskaného ptistupu
prostiednictvim ¢teni konfiguracnich soubort, systémovych informaci a dalSich dat potvr-
zujicich miru kompromitace. Tento tkol ma zna¢nou profesiondlni hodnotu, protoze ndzorné
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demonstruje, jak mize zranitelnost v popularnim frameworku ohrozit bezpecnost celé ser-
verové infrastruktury.

Sesté laboratorni cvideni je zaméfeno na praktické uplatnéni znalosti o zranitelnosti
CVE-2023-27524 v kontextu Apache Superset. Podle pfijaté klasifikace zahrnuje toto cvi-
¢eni dv¢ kategorie hrozeb: A07 Obchézeni autentizace a AO1 Neopravnény piistup k funk-
cim. Zarazeni do kategorie A07 je dano tim, ze scénarf utoku predpokladd moznost genero-
vani platného relacniho cookie bez znalosti pfihlaSovacich udaji uzivatele. Disledky
uspeésného zneuziti této zranitelnosti plné odpovidaji kritériim kategorie AO1, protoze utoc-
nik ziska neopravnény pfistup k funkcim presahujicim ramec jeho opravnéni, véetné uplné
kontroly nad systémem. Dvoji klasifikace je v tomto ptipad¢ piirozend, protoze v praxi jsou
obchdzeni autentizace a nésledné ziskani administrativnich opravnéni Casto neoddélitelné.
Z hlediska vzdélavaciho procesu ma tento ukol vysokou hodnotu, protoze studentim na-
zorné ukazuje, ze bezpe€nostni problémy se mohou projevovat nejen na tirovni zpracovani
dat, ale také ve fazich autentizace a spravy relaci. Nasledné akce, jako je vytvareni novych
uzivateld, konfigurace ovladacich panelil a pfistup k divérnym informacim, slouzi jako pte-
sveédciva ilustrace potencialnich skod.

Sedmé laboratorni cviceni je vénovano studiu zranitelnosti CVE-2018-19518, ktera
byla objevena v komponentu PHP IMAP. Tento prakticky ptiklad ma vysokou metodolo-
gickou hodnotu, protoZe nazorné¢ demonstruje, jak mohou zranitelnosti vzniknout v diisledku
nespravného zpracovani vyjimecnych situaci, a nikoli pouze v disledku standardnich chyb
pii zadavani. Pravé proto patii tento ukol do kategorie A10: Mishandling of Exceptional
Conditions. V prubéhu feSeni studenti nejprve analyzuji fungovani funkce imap open()
a jeji vstupni parametry. Poté uméle vytvoii vyjimecnou situaci, ve které aplikace nespravné
zpracuje zadana data. To povede k moznosti spusténi systémovych ptikazii a v disledku toho
k ziskani neopravnéného ptistupu k serveru. Dulezitost tohoto tikolu spoc¢iva v tom, Ze roz-
Sifuje porozuméni studentl o zptisobech vzniku zranitelnosti a ukazuje alternativni cestu,
odlisnou od béznych ttoki typu ,,injekce* do hlavniho toku aplikace.

Osmé¢ laboratorni cviceni je zaméfeno na zkoumani zranitelnosti XXE v kontextu PHP
aplikaci. Tato zranitelnost spada do kategorie A06: Nebezpecny navrh, coz zdlraznuje, Ze
jeji pficiny spocivaji v architektonickych nedostatcich, nikoli v ojedin€lych programovych
chybach. V ramci tikolu budou studenti provadét modifikaci HTTP pozadavkt s cilem piedat
aplikaci specidlné vytvorené XML dokumenty obsahujici externi entity. To jim umozni po-
soudit moznost neopravnéného Cteni internich souborii systému. Podstatna hodnota tohoto
ukolu spociva v tom, ze u studentd vytvaii hluboké pochopeni toho, ze zranitelnosti mohou
byt zplisobeny nejen nespravnym zpracovanim vstupnich dat v uzkém smyslu, ale také myl-
nym piedpokladem o bezpodminecné bezpecnosti XML parseru. Kromé toho ukol piispiva
k rozvoji dovednosti interpretace chovani aplikace pfi interakci s riznymi typy vstupnich
dat a rtiznymi zdroji dat.

Devaty laboratorni tkol pfedstavuje mé prvni zcela originalni feSent, které bylo vytvo-
feno specialné pro ucely tohoto projektu. Aplikace SecureNote byla vyvinuta pro kategorii
A04: Cryptographic Failures, protoze v ramci projektu Vulhub nebyl nalezen vhodny
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a zaroven stabilni scénaf. Misto vytvofeni uméle zjednoduseného piikladu jsem si dal za
ukol vyvinout aplikaci, ktera studentiim nazorn¢ piedvede nékolik riznych kryptografickych
problémdu. Za timto ucelem byly do aplikace integrovany takové zranitelnosti, jako je slabé
hashovani hesel (MDS5 bez solného klic¢e), nespravné pouziti rezimu AES-128-ECB a hard-
coded kryptograficky kli¢. Z pedagogického hlediska je tento ukol cenny tim, Ze ilustruje
kryptografické selhani jako komplex vzajemné propojenych zranitelnosti, nikoli jako izolo-
vané problémy. Kromé toho je pravé v tomto ukolu nejlépe naplnén pozadavek na vlastni
tvurci prinos, protoze aplikaci jsem zcela vyvinul a realizoval sam.

Desata laboratorni prace, ktera je vysledkem samostatného vyvoje, se vénuje kategorii
A09 OWASP: ,,Selhani v oblasti vedeni bezpecnostnich protokoli a upozornéni. Aby se
demonstrovalo, ze bezpe¢nostni problém nemusi spocivat pouze v existenci zranitelnosti,
ale také v neschopnosti systému zaznamenavat a analyzovat utoky, byla vyvinuta aplikace
Employee Portal. V rdmci tohoto ukolu student provede fadu typickych utokd, véetné SQL
injekce, Stored XSS a poruseni piistupovych prav, s nadslednou kontrolou zaznamenani
téchto akci v systému protokolovani. Vyznam tohoto tkolu spoc¢iva v piechodu od zneuziti
zranitelnosti k hodnoceni urovné zabezpeceni a analyze detek¢nich mechanismu. To pred-
poklada podstatny vlastni pfinos, protoze scénai byl vyvinut od nuly s ohledem na specifika
cilové kategorie OWASP.

V ramci celého souboru laboratornich ukoltl jsem dbal na to, aby kazdy jednotlivy ukol
predstavoval uréity krok ve vyuce a nabizel riiznou Groveti obtiznosti. Ulohy se li§i nejen
typem zranitelnosti, ale také pouZzitymi néstroji, technikami a hloubkou analyzy. Nckteré
z nich vyzaduji ptimou praci s HTTP komunikaci, jiné pouziti specializovanych néstrojt pro
exploitaci a tfeti analyzu konfiguraci, kryptografie nebo logli. To bylo zdmérné, aby ne-
vznikla série technicky homogennich tkolt, ale aby byl vytvoten komplex, ktery studentiim
nazorné predvede Siroké spektrum problémi webové bezpe€nosti a rozmanitost metod jejich
zkoumani.

Soucasné s tim bylo kliCovym pozadavkem zachovani jednotnosti metodického pfi-
stupu. Ackoli mél kazdy scénai své technicka specifika, jejich zpracovani bylo sjednoceno
s cilem zajistit plynuly vyukovy proces: od uvédomeéni si zranitelnosti ptes jeji praktické
prozkoumani az po néslednou analyzu disledka. Tento piistup zarucoval, ze soubor kol
nebyl vniman jako soubor nesourodych technik hackovani, ale jako uceleny, strukturovany
vzdélavaci systém.

Vytvareni laboratornich ukoll pfesahuje rdmec pouhé technické realizace deseti scé-
nait. Jedna se o vytvoreni komplexniho vyukového systému, ktery integruje skute¢né zra-
nitelnosti, jednotné laboratorni prostredi, logicky sestavené protokoly a autorsky obsah vy-
vinuty za ucelem vyplnéni mezer ve stavajicich scénafich. Praveé tato synergie zajist'uje
odbornou a pedagogickou hodnotu celé sady ukolt a vyzdvihuje ji jako ustiedni slozku ves-
keré odvedené prace.
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5.4 Testovani uloh

Po dokonceni jednotlivych laboratornich praci byla provedena kontrola jejich praktické po-
uzitelnosti a souladu s pozadavky stanovenymi pii jejich vyvoji. Testovani bylo zaméfeno
na posouzeni nejen technické funkcnosti zranitelnych aplikaci, ale také stability prostfedi,
srozumitelnosti postupti a efektivniho vyuziti Casu v rdmci vzdélavaciho procesu. Cilem této
faze bylo potvrdit reprodukovatelnost laboratornich tkolti, dosazeni ocekavanych vysledka
a soulad jejich rozsahu s predpokladanym vyuzitim v ramci vyukového bloku.

V tvodni fazi bylo provedeno posouzeni funk¢ni zplsobilosti jednotlivych scénaia.
U kazdého laboratorniho tkolu byla provedena kontrola spravného spusténi prostredi, do-
stupnosti aplikace na o¢ekdvaném sitovém portu a moznosti provedeni vSech kriticky dtle-
zitych krokti vedoucich k demonstraci zranitelnosti. V tomto kontextu bylo nutné ovéfit ne-
jen samotnou existenci zranitelnosti v aplikaci, ale také determinovanost a ovéfitelnost
vysledku jejiho zneuziti. Testovani proto zahrnovalo zejména kontrolu dostupnosti webo-
vého rozhrani, ovéfeni funkénosti HTTP pfipojeni, potvrzeni vytvofeni webového obalu,
extrakci divérnych dat, ziskdni neopravnéného piistupu nebo oveéfeni zmén provedenych
v aplikaci.

Druhym podstatnym kritériem byla stabilita a reprodukovatelnost provadéni laborator-
nich tkolid. Vzhledem k pfedpokladanému opakovanému pouziti scénéit bylo nutné ovéfit
moznost jejich opakovaného spusténi v srovnatelném stavu. V tomto ohledu se vyhoda kon-
tejnerového prostiedi stala ziejmou, protoze vétSina tikold mohla byt po zastaveni a nasled-
ném spusténi vracena do ptivodniho stavu bez nutnosti provadét slozité prenastaveni. Sou-
casné bylo v priibéhu testovani zjisténo, Zze ne vSechny scéndfe vykazuji stejnou stabilitu
chovani. U nékterych tloh bylo nutné pocitat s delsSim obdobim inicializace aplikace, za-
timco v jinych piipadech bylo nutné do postupu zahrnout kontrolni fazi pro ovéfeni pfipra-
venosti sluzby k provedeni testovani.

Casova slozka byla tietim parametrem, ktery bylo tieba sledovat. Kazdy kol byl posu-
zovan z hlediska jeho proveditelnosti v ramci jednoho vyukového bloku. Vysledky testovani
ukézaly, ze vétSina scénafi, za predpokladu adekvatni ptipravy prostredi, odpovida stano-
venym Casovym ramcum. Nékteré ukoly vSak, zejména v pocateCnich fazich osvojovani
funkei aplikace nebo pfi nastavovani pozadovanych nastroji, vyzadovaly vice ¢asu. Typic-
kymi ptiklady jsou scénafe predpokladajici zachyceni a modifikaci HTTP provozu nebo
praci s exploity v izolovaném virtualnim prostfedi. V souvislosti s tim bylo ve fazi finalni
upravy protokoll rozhodnuto o vylouceni nadbyte¢nych nebo pfilis slozitych fazi s cilem
soustiedit se na prvky, které maji podstatny didakticky vyznam.

V ramci testovani bylo provedeno hodnoceni praktickych aspektii plnéni ukoli, véetné
identifikace vznikajicich problémil. Byly zaznamenany technické potize, jako naptiklad do-
¢asna nedostupnost sluzby po inicializaci kontejneru, zavislost na specifickych nastavenich
aplikace nebo nutnost ru¢ni spravy prostiedi. Kromé toho bylo zji§téno, Ze nékteré plivodné
vyvinuté scénare, navzdory své technické funkcnosti, piedstavovaly pro studenty nadmér-
nou slozitost nebo zmatenost. Tyto okolnosti poslouzily jako zaklad pro provedeni zmén
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v postupech, zjednoduseni jednotlivych komponent nebo pteformulovani kol s cilem za-
jistit jejich odbornou spravnost a soulad s podminkami vzdélavaciho procesu.

Vyskytl se zdsadni problém: ne vSechny scénate ziskané z vnéjSich zdroju byly pfipra-
veny k pouziti ,tak, jak jsou®“. U tady kontejnerti bylo nutné¢ opakované oveiovat jejich
spravnou funkci. Navic nékteré scénare, které se zdaly byt vhodné, musely byt zcela vylou-
ceny, protoze bud’ nebyly stabilni, nebo neumoznovaly ndzorn¢ demonstrovat zranitelnosti.
Tento proces jasné ukézal, Ze testovani ukoll neni pouhou zavére¢nou fazi, ale kriticky di-
lezitou soucasti vyvoje. Bez néj by nebylo mozné s jistotou prohlasit, ze vytvotreny soubor
laboratornich praci je prakticky pouzitelny ve vzdélavacim procesu.

Vysledky testovani svédci o jeho tispéchu. Byla Gspésné ovéiena zékladni funkénost
vSech ukolt finalni verze, prokdzana moznost praktické demonstrace zranitelnosti a jejich
pouzitelnost v navrhovaném laboratornim prostfedi. Soubézné s tim testovani odhalilo fadu
nuanci, coz ndm umoznilo upravit jednotlivé protokoly a uptesnit metodiku zpracovani. Vy-
sledkem je, Ze tato faze podstatné piispcla k vytvotreni souboru laboratornich tkolt, ktery se
vyznacuje nejen technickou funkcnosti, ale také nazornosti, reprodukovatelnosti a skute¢nou
pedagogickou hodnotou.

5.5 Vyuziti ve vyuce

Ptedlozené laboratorni ukoly byly vypracovany s ohledem na jejich dvoji funkci: jednak
jako technickd demonstrace zranitelnosti, jednak jako komplexni vyukovy material pro kurz
vénovany bezpecnosti webovych aplikaci. Jejich hlavni pfinos spoc¢iva v tom, zZe umoziiuji
propojit teoretické znalosti s praktickym vyzkouSenim utokd v kontrolovaném prostiedi.
Studenti tak maji moznost nejen se seznadmit s popisem jednotlivych kategorii OWASP Top
10, ale také samostatné prozkoumat konkrétni mechanismy zranitelnosti, sledovat jejich pro-
vedeni a vyhodnotit jejich dasledky.

Z pedagogického hlediska ma jednotna struktura tikold velky vyznam. Kazdy scénaf je
koncipovan tak, aby obsahoval teoretické zdlivodnéni, jasné formulovany tkol, doporuceni
k ptipravé pracovniho prosttedi, podrobné pokyny a kontrolni otazky. To nejen pomaha stu-
dentiim rychleji se zorientovat v latce, ale také dava ucitelim moznost flexibilné vyuzivat
jednotlivé tkoly ve vyuce a minimalizovat tak ¢asovou narocnost na jejich piizptisobeni.
Diilezitou vyhodou je také to, Ze studenti pii praci s riznymi typy zranitelnosti postupné
osvojuji jednotny postup, coz ptispiva k vytvoreni uceleného pohledu na bezpecnostni pro-
blémy.

Z hlediska vzdélavani predstavuje samotné laboratorni prosttedi vyznamnou vyhodu.
Diky integraci Kali Linuxu, Dockeru a pfedem pfipravenych scénaiti mohou studenti opa-
kované¢ a bez problémil plnit vyukové ukoly. To je obzvlasté cenné, protoze vyukovy proces
by mél byt z technického hlediska co nejvice predvidatelny a snadno ovladatelny. Kdyby
scénafe vyzadovaly slozité pfedbézné nastaveni nebo neustaly rucni zésah, bylo by jejich
pouziti ve vyuce obtizné. V soucasné konfiguraci vSak prostiedi umoziuje rychle spoustét
urcité tkoly a poté je snadno ukoncit nebo vratit do ptivodniho stavu.
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Existuje n€kolik ucinnych zpisobt, jak zaclenit laboratorni tikoly do vyuky. Jednim
z nich je strukturovana prakticka vyuka, pii které lektor provazi studenty celym procesem
krok za krokem. Tento format je obzvlasté uzitecny pii praci s technicky naro¢nymi tkoly
nebo pfi vyuce zacinajicich specialistli na penetracni testovani. Jiny ptistup predpoklada sa-
mostatné osvojeni latky studenty, kde kol slouzi jako jasny plan Cinnosti a role lektora se
omezuje na konzultace. Mozny je také hybridni pfistup, ktery kombinuje vysvétleni teore-
tickych zakladii zranitelnosti s naslednym samostatnym praktickym procvicenim.

Pedagogicka hodnota spociva v tom, ze tkoly se neomezuji pouze na mechanické pou-
ziti exploitl. Prostiednictvim kontrolnich otdzek a diirazu na analyzu dasledki jsou studenti
podnécovani k avaham, které presahuji rdmec technické realizace utoku. UCi se posuzovat
jeho vyznam pro bezpecnost informacniho systému jako celku. Tento pfistup je obzvlaste
dalezity ve vysokoskolském vzdélavani, kde tikolem neni pouze osvojeni konkrétnich na-
stroju, ale také formovani schopnosti studentii analyzovat problémy, interpretovat ziskana
data a rozumét SirSimu kontextu bezpecnosti.

Dalsi vyznamnou vyhodou je rozmanitost praktickych scénait. Ulohy jsou sestaveny
s ohledem na vSechny kategorie OWASP Top 10:2025 a pokryvaji Siroké spektrum tto¢nych
technik, néstroji a cild. To studentim umoziiuje nejen studovat jednotlivé zranitelnosti, ale
také si vytvofit ucelenou piedstavu o tom, jak rozmanité mohou byt chyby ve webovych
aplikacich a jaké jsou jejich skute¢né diisledky. Takovy pfistup nejen zlepSuje porozuméni
celé oblasti webové bezpecnosti, ale také Cini proces uceni zajimavéjSim a zabraiuje nudé
z jednotvarnych ukolt.

Vhodnost praktického vyuziti téchto ukoli ve vzdélavacim procesu je nejzietelnéjsi pii
studiu predmétt souvisejicich s poc¢itacovou bezpecnosti, penetraénim testovanim a bezpec-
nosti webovych aplikaci. V ramci kurzu ,,Poc¢itacové viry a bezpecnost™ mohou slouzit jako
prakticka slozka, ktera dopliiuje teoreticky material a poskytuje studentim moznost pfimého
pozorovani mechanismu utoku a jejich nasledki. Kromé toho mohou tukoly slouzit jako za-
klad pro semindrni cviceni, samostatnou ptipravu nebo praci mimo vyuku.

Hlavni vyhodou tohoto feSeni je jeho Skdlovatelnost. Diky jednotnému prostiedi a pro-
tokolové zakladné, na nichz jsou scénare postaveny, je v budoucnu mozné jak pridavat nové
laboratorni moduly, tak upravovat stavajici tak, aby odpovidaly aktudlnim vzdélavacim ci-
Iim. Tento pfistup zajistuje dlouhodobou hodnotu celého systému a umoziiuje rychle se
prizpisobovat vyvoji hrozeb v oblasti webové bezpecnosti a aktualizacim doporuceni
OWASP.

Lze s jistotou fici, Ze navrhované laboratorni tikoly vyznamné pfispivaji k vyuce. Po-
skytuji studentim cennou pfilezitost setkat se s redlnymi scénafi utokli v bezpecném pro-
sttedi, coz napomaha rozvoji jejich technickych dovednosti a analytického mysleni. Kromé
toho slouzi tato cviceni jako hotovy a dobfe organizovany zdroj pro lektory. Pravé diky své
profesni relevanci, technické dostupnosti a didaktické G¢innosti je tato sada cviceni vynika-
jicim nastrojem pro praktickou vyuku v oblasti bezpecnosti webovych aplikaci.
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Zaver

Cilem diplomové prace bylo navrhnout a vytvofit soubor laboratornich uloh zamétenych na
vyuku penetracniho testovani webovych aplikaci se zaméfenim na zranitelnosti dle OWASP
Top 10:2025. Tento cil byl splnén propojenim teoretické analyzy problematiky webové bez-
pecnosti s navrhem a realizaci praktickych scénait, které umoznuji bezpe¢né demonstrovat
vybrané typy utoka v kontrolovaném laboratornim prostiedi.

V teoretické ¢asti prace byly zpracovany hlavni kategorie zranitelnosti webovych apli-
kaci podle OWASP Top 10:2025. Dtiraz byl kladen nejen na jejich definici a mechanismus
vzniku, ale také na moznosti jejich zneuziti a dopady na informacni systémy. Tato ¢ast vy-
tvotila odborny zéklad pro navazujici feSeni a ukazala, Ze bezpecnost webovych aplikaci
nelze chépat pouze jako otazku jednotlivych chyb v kédu, ale jako $irs$i problém zahrnujici
navrh aplikace, konfiguraci prostiedi, spravu identit, integritu dat i schopnost detekce inci-
dentd.

Na teoretickd vychodiska navazal navrh laboratorniho prostfedi zaloZeného na techno-
logiich Kali Linux, Docker a Vulhub. Zvolené feSeni umoznilo vytvofit stabilni, opakova-
telné a bezpecné prostiedi pro praktické oveéfovani zranitelnosti. V praci byla popsana
1 struktura prostfedi a metodika testovani, kterd vychazi z logiky redlného penetracniho tes-
tovani, tedy z prazkumu, exploitace a nasledné analyzy dopadi.

Hlavnim vystupem préce je sada deseti laboratornich uloh. VétSina z nich byla realizo-
vana na zakladé scénait z projektu Vulhub, které byly upraveny pro potieby vyuky. U kate-
gorii A04: Cryptographic Failures a A09: Security Logging and Alerting Failures vSak ne-
bylo mozné vyuzit vhodné externi scénare, a proto byly vytvofeny dvé vlastni webové
aplikace — SecureNote a Employee Portal. Prave tento autorsky piinos piedstavuje dulezitou
soucast prace, protoze umoznil pokryt i ty oblastit OWASP Top 10, které by jinak zistaly
bez odpovidajici laboratorni demonstrace.

Vytvotené laboratorni ulohy byly navrZzeny v jednotné struktuie, ktera zahrnuje teore-
ticky rozbor, zadani tkolu, pfipravu prostfedi, podrobny postup a kontrolni otazky. Tento
piistup se ukézal jako vhodny jak z technického, tak z didaktického hlediska. Vysledkem tak
neni pouze soubor technickych cviceni, ale uceleny vyukovy material vyuzitelny ve vyso-
koskolské vyuce.

Ptinos prace spociva piedev§im ve vytvoreni prakticky vyuzitelného systému labora-
tornich scénait, ktery propojuje teorii s realnou demonstraci utoka v bezpecném prostiedi.
Prace tak poskytuje zéklad pro vyuku problematiky webové bezpecnosti v predmétu Pocita-
c¢ové viry a bezpec¢nost a soucasné nabizi moznost dal§iho rozsifeni o nové scénare podle
budouciho vyvoje v oblasti webovych zranitelnosti.

Na zédklad¢ dosazenych vysledki 1ze konstatovat, Ze prace splnila stanoveny cil a vy-
tvofila odborné i pedagogicky vyuzitelny vystup. Soucasné potvrdila, Ze prakticka demon-
strace zranitelnosti pfedstavuje dulezity nastroj pro lepsi pochopeni bezpecnosti webovych
aplikaci a pro pfipravu studentli na redlné problémy v oblasti kybernetické bezpecnosti.
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Priloha A: Seznam prilozenych souboru

Umisténi a nazev souboru Popis
\Protokoly\ZaykovDPpr1.docx Laboratorni uloha &. 1 — Drupal
\Protokoly\ZaykovDPpr2.docx Laboratorni uloha €. 2 — Joomla
\Protokoly\ZaykovDPpr3.docx Laboratorni uloha &. 3 — Redis
\Protokoly\ZaykovDPpr4.docx Laboratorni uloha &. 4 — Apache
\Protokoly\ZaykovDPpr5.docx Laboratorni uloha &. 5 — Spring4Shell
\Protokoly\ZaykovDPpr6.docx Laboratorni uloha &. 6 — Superset
\Protokoly\ZaykovDPpr7.docx Laboratorni uloha &. 7 — PHP IMAP

\Protokoly\ZaykovDPpr8.docx

Laboratorni Gloha ¢&.

8 — PHP XXE Injection

\Protokoly\ZaykovDPpr9.docx

Laboratorni Uloha ¢.

9 — SecureNote

\Protokoly\ZaykovDPpr10.docx

Laboratorni uloha ¢.

10 — Employee Portal

\Vzorove_Protokoly\ZaykovDPpr1_VZOR.docx Vzorova laboratorni tloha €. 1 — Drupal

\Vzorove Protokoly\ZaykovDPpr2 VZOR.docx Vzorova laboratorni Uloha ¢. 2 — Joomla

\Vzorove Protokoly\ZaykovDPpr3 VZOR.docx Vzorova laboratorni Uloha €. 3 — Redis
\Vzorove_Protokoly\ZaykovDPpr4_VZOR.docx Vzorova laboratorni uloha €. 4 — Apache
\Vzorove_Protokoly\ZaykovDPpr5_VZOR.docx Vzorova laboratorni uloha €. 5 — Spring4Shell
\Vzorove_Protokoly\ZaykovDPpr6_VZOR.docx Vzorova laboratorni uloha &. 6 — Superset
\Vzorove Protokoly\ZaykovDPpr7 VZOR.docx Vzorova laboratorni tloha ¢. 7 — PHP IMAP
\Vzorove Protokoly\ZaykovDPpr8 VZOR.docx Vzorova laboratorni Gloha ¢. 8 — PHP XXE Injection

\Vzorove_Protokon\ZaykovDPpr9_VZOR.docx

Vzorova laboratorni Gloha €.

9 — SecureNote

\Vzorove_Protokoly\ZaykovDPpr10_VZOR.docx

Vzorova laboratorni Gloha €.

10 — Employee Portal

\Zaykov_DP_LP.zip

Laboratorni prostredi
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