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ABSTRAKT

Diplomova préce se zabyva ochranou kritické infrastruktury Evropské unie. Je rozdélena
do nékolika ¢asti, ve kterych jsou popsany soucasné hrozby, které ohroZuji Evropské unii,
je zhodnocen soucasny stav kritické infrastruktury Evropské unie, rozebréna organizace
ochrany kritické infrastruktury, jsou vymezeny podptirna opatieni pro EPCIP a definovény
dusledky opatteni ochrany kritické infrastruktury Evropské unie pro Ceskou republiku.
Jednotlivé oblasti kritické infrastruktury jsou vymezeny v kapitole Organizace ochrany
kritické infrastruktury. V zavéru je uvedeno celkové zhodnoceni dané problematiky. Déle
jsou zde obsaZeny dv¢ prilohy, a to Seznam odvétvi kritické infrastruktury Evropské unie

a Seznam odvétvi kritické infrastruktury Ceské republiky.

Klicova dova: Evropska unie, Evropsky program na ochranu kritické infrastruktury,
hrozba, kritickd infrastruktura, oblasti kritické infrastruktury, ochrana kritické
infrastruktury.

ABSTRACT

The thesis deals with a critical infrastructure protection of European Union. It is divided
into several sections in which the threats that endanger European Union are described,
moreover, there isevaluated the present condition of critical infrastructure of European
Union, organization of critical infrastructure protection is analyzed as well. Furthermore,
they are defined corroborative measures for EPCIP and consequences of critical
infrastructure measure protection of European Union for the Czech Republic. Critical
infrastructure sectors are defined in chapter Organization of critical infrastructure
protection. The complete classification is listed in the conclusion. Last but not least, there
are two attachments — List of critical infrastructure sectors of European Union and

List of critical infrastructure sectors in the Czech Republic.

Keywords. European Union, The European Programme for Critical Infrastructure
Protection, threat, critical infrastructure, critical infrastructure sectors, critical infrastructure

protection.
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UvoD

Evropa nebyla nikdy v déjinéch tak bezpecna a svobodna. Podstatné pro tento vyvoj bylo
vytvoreni Evropskeé unie. Vytvoreni zmeénilo vztahy mezi evropskymi stéty i Zivoty ob¢and.
Evropské zem¢ zacaly teSit spory mezi sebou smirné a spolupracovat prostiednictvim
spolecnych ingtituci. Vznik Evropské unie ptines véem zemim ekonomickou prosperitu
i blahobyt pro ob¢any. Ob¢ané mohou napi. volné cestovat po celé Evropskeé unii, pracovat
ve viech zemich i usazovat se v nich. Avdak prizniva bezpecnostni situace Evropské unie
nevladne ve vSech regionech svéta. Z tohoto divodu se musi Evropska unie postarat
0 bezpecnost svych obcani i své ekonomiky. Musi pri mimorédnych uddostech a daSich
nestéstich zgjistit brzké vyieSeni této situace a pri ni zgistit obéanim nezbytné zasoby
po dobu onoho trvani. Proto se zatalo mluvit o nezbytnych systémech a duzbéch, které
musi byt zgjistény jak v obdobi miru, tak pri vzniku urcitého nebezpeci. Tyto nezbytné
systémy a sluzby byly pojmenovany s odstupem ¢asu jako kriticka infrastruktura.

Do kritické infrastruktury patii vybrana technicka infrastruktura Uzemi a vybrané duzby.
Kazda c¢ast kritické infrastruktury tvori sama o sob¢ systém. Kazdy systém se sklada
z prvki, vazeb a tokd, z nichZz nékteré tvoii kritick& mista, ktera pii naruSeni zpasobuii,
Ze systém neplni funkci, k niz je urcen, anebo k tomu vyznamné prispivaji. Kritick&
infrastruktura je neodmydlitelnou soucésti bezpecnostnino systému, ve kterém plati
.retézove" pravidlo, tj. Ze bezpetnostni systém bude tak bezpecny, neboli efektivni
aakceschopny, jak bezpecny je jeho nedabsi c¢lanek. Proto tato oblast zatina byt
v podednich letech prioritni pro zajisténi bezpecnosti v Evropské unii.

Cilem této diplomové préce je analyzovat soucasné kroky, které uc¢inila Evropska unie pro
ochranu kritické infrastruktury. Po piecteni tohoto materidlu by ¢tendd mel ziskat ucelené
informace o dané problematice. Moji snahou bylo napsat préci tak, aby byla jasna
asrozumitelna viem, kteri se o tuto problematiku zajimaji nebo ktefi ji budou potiebovat

k vykonu svého povolani.
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1 HROZBY SOUCASNOSTI

Evropa ¢eli bezpecnostnim hrozbam a problémam neustdle. Vypuknuti valky na Balkéné
v&em pripomne¢lo, Ze vdka z nadeho kontinentu nevymizela. Béhem podedniho desetileti
se ozbrojené konflikty nevyhnuly Z&dné z hlavnich zemépisnych oblasti svéta. VétSina
konfliktt se pfitom odehrévala uvnitt statt, ne mezi stéty, a vétSinu obéti tvorili civilisté.
Evropské unii viak v soucasné dobé Zadny vojensky konflikt nehrozi. Zarukou miru
je uz samotna sednocujici se Evropa, fungujici na zékladé spolupréce mezi jednotlivymi
¢lenskymi zemémi. Tradi¢ni priciny bojua byly prekonany, k vojenskym rozbrojam by nemélo
v dohledné dob¢ dojit ani ze strany stati, které vnimaji demokratickou Evropskou unii jako

svého nepritele.

Bezpecnost je z&kladni podminkou rozvoje. Konflikty nejenze ni¢i infrastrukturu, véetné
vhitini struktury samotné spolecnosti, ae vedou i k rastu kriminality, odrazuji investory
aznemoznuji norméni hospodarskou aktivitu. NaSe tradi¢ni pojeti sebeobrany — platné
az do konce studené valky — vychazelo z hrozby Gzemniho napadeni a invaze. V pripadé
novych hrozeb bude prvni obranna linie ¢asto v zahrani¢i. Nové hrozby jsou dynamické.
Zé&dn& z nich neni gisté vojenské ani ji nelze ¢dlit &isté vojenskymi prostiedky. Kazda
vyZaduje kombinaci vicera zpiasobu zasahovani. Nebudeme-li zasahovat proti teroristickym
sitim, stanou se postupné jesté nebezpecngjSimi. Riziko Siteni zbrani hromadného nic¢eni
scasem vzrustd | eroze sténich struktur a organizovany zlocin se Sif, pokud jim

nevénujeme pozornost.

Aby Evropsk& unie mohla plnit svoji funkci, tj. zabezpegit ochranu zg§ma (Zivoty a zdravi
ob¢ant, majetek, Zivotni prostiedi, existenci lidské spolecnosti), musi mit fungujici kritickou
infrastrukturu. To znamend, Ze za norménich, nestandardnich i kritickych podminek musi
byt v provozu zakladni prvky, vazby a toky systému, které jsou zékladem schopnosti statu
doséhnout za kazdé situace stability a nastartovat dalSi rozvoj. Kritickou infrastrukturou
jsou pievédzné minény systémy, jegichz zni¢eni nebo omezeni funkénosti by meélo vézné
dopady na ekonomickou a spolecenskou stabilitu, obranyschopnost a bezpe¢nost stétu.

Hrozby mohou vychazet od jednotlivych pachatelt trestnych ¢ind, teroristickych
akrimindnich organizaci, ale také z nepiételskych statti. Do té miry se stéle vice prekryva
civilni a vojenské ohroZeni i vnittni a vnéjSi bezpetnost. S rostoucim pronikanim novych

informacnich a komunikacnich technologii do v3ech oblasti Zivota vznikaji nové hrozby
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negien pro jednotlivce, ale i pro stét, hospodéistvi a spolecnost. Jsou zameéieny proti
infrastruktuie zemi s vyspélou technologii, na které v rostoucim rozsahu zavisi vechny

funkeni oblasti informacniho veku.

Bé&Zné rozliSovani napriklad mezi vélkou a nevalkou, mezi vefginymi a soukromymi zgmy,
vaecnymi a krimindinimi  aktivitami nebo politickymi a zemépisnymi  hranicemi
se v kybernetickém boji stdle vice prolingji. Cim je nekterd oblast Zivota spolednosti
z&vidgSi na informacnich technologiich, tim zavaznéji na dany sektor infrastruktury pasobi
nefunk¢nost informagnich technologii. Tim se dostava problematika kritické infrastruktury
z ,abstraktni* oblasti do oblasti zabezpeceni Zivota spolecnosti v sektorech, jako je napr.
doprava, telekomunikace, zasobovani energii, potravinami a pitnou vodou, aetaké

zabezpeceni zdravotnictvi, bankovnictvi, fungovani stétni spravy atd.

1.1 Definice pojmu hrozba, riziko

1.1.1 Hrozba

Jakykoli fenomén, ktery ma potencidni schopnost po3kodit chrénéné zgmy objektu.
Mira hrozby je déna velikosti moZné skody a ¢asovou vzddenosti (vyjédienou obvykle
pravdépodobnosti ¢ili rizikem) mozného uplatnéni této hrozby; [10]

Je subjekt, jenz svym pisobenim (Cinnosti) miaZze poskodit nebo znicit konkrétni
chrénénou hodnotu nebo zgjem jiného subjektu;

Je to jev ¢i uddost jako bezprostiedni pricina poSkozeni nebo zni¢eni konkrétni
chrénéné hodnoty nebo zgmu;

Odvozenou, kvantitativni dimenzi hrozby je riziko.

1.1.2 Riziko

Moznost, Ze s urcitou pravdépodobnosti vznikne uddost, kterou povaZzujeme
z bezpecnostniho hlediska za neZédouci. Riziko je vZzdy odvoditelné a odvozené
z konkrétni hrozby. Miru rizika, tedy pravdépodobnost 3Skodlivych nasedka
vyplyvajicich z hrozby a ze zranitelnosti zmu, je moznost posoudit na zaklade
tzv. analyzy rizik, ktera vychazi i z posouzeni naSi piipravenosti hrozbam celit; [10]

Je moZznost vzniku uddosti (jevu) s vysledkem odchylnym od predpoklédaného cile,

vvvvv
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Je to kvantifikovana ngjistota;

Je odvozenou, kvantitativni dimenzi hrozby, tj. jeho signifikaci.

1.2 Hlavni hrozby majici vliv na bezpe¢nost Evr opské unie

V soucasné dobé nelze vnimat bezpecnost omezeng, jen v narodnim, evropském nebo
transatlantickém rémci. Jgi zgji&éni je moZzné pouze na celosvétové drovni. Globalni
bezpetnost neni dosaZitelna pouze diplomacii, nebo naopak vojenskou silou, protoZe jgi
ohroZeni dnes ve znacné mife spociva v destabilizaci spolecnosti a Zivotniho prostredi.
Evropa ¢eli novym hrozbam, které jsou rtiznorodgjsi, méné napadné a haie predvidatelné.
Nenaéhavejsi a ngvaznéjsi hrozbou soucasnosti se stalo propojeni  extrémniho
fundamentalismu s terorismem a vlastnictvi zbrani hromadného ni¢eni nestabilnimi staty.
Bezpecnostni prostiedi ovliviuji globdni strategicka stabilitai vyznamneé regiondni hrozby.
Strategick& stabilita je zgjistovana hlavnimi aktéry mezindrodniho spolecenstvi (kde patii
i EU) ajgjich snahou o kooperativni vztahy a eSeni probléma diplomatickou cestou. Presto
vSak existuji oblasti, v nichz napéti nebo nestabilita hrozi prerast v otevieny konflikt.
V nekterych piipadech hraje roli i vlastnictvi ¢i vyvoj jadernych zbrani u jedné nebo vice
zUcastnénych stran. [9]

Bezpecnost ohrozuji jak hrozby zameérné (zejména terorismus a extremismus, Siieni zbrani
hromadného ni¢eni, organizovany zlo¢in a nelegalni migrace, narueni komunikacnich
ainformacnich systéma, pramysové a das havarie), tak i nezamerné, vzniklé bez

umysiného lidského zavinéni (ptirodni katastrofy, Siteni nakazlivych chorob).
1.2.1 Za&mérné hrozby

1.2.1.1 Terorismus a extremismus

Definice terorismu dle FBI: , Terorismus je nezdkonné pouziti sily a nasili proti osobam
Ci majetku se zameérem zastrasit nebo donutit viadu, civilni obyvatelstvo ¢i jeho urcitou

skupinu, atim dosdhnout politickych nebo spolecenskych cili.” [35]

Terorismus ohrozuje lidské Zivoty, vede k vysokym nédkladtim, snaZi se odabit otevienost

atoleranci, které stoji v z&kladech naSich spolecnosti. Stédva se stdle vétsi hrozbou pro celou
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Evropu. Teroristickd hnuti maji lepsi finan¢ni zdzemi, jsou propojena elektronickymi sitémi
a ochotna pouzit neomezeného néasili, které zpisobi obrovské ztréty na Zivotech.
Nejnovéjsi vina terorismu je ve svém dosahu globdlni a je spojena s nasilnym ndboZenskym

vvvvvv

domovskych spolecnostech. Nérast této formy extremismu souvisi s radikalizaci mladé
generace mudimi, ktera je nespokojena se svou socidni situaci a zavrhuje hodnotovy
systém demokratického svéta. Redeni vidi v islamském fundamentalismu a v névratu
k pavodnim musglimskym hodnotam. Problematika terorismu Uzce souvisi s kontrolou trhu

s materidly dvojiho uZiti.

Moznym rizikem je v této souvidosti predevdim pouziti nekonvencnich materidla
(jedovatych chemikdlii, patogennich mikroorganismi atd.) k teroristickému Utoku. Je téz
pravdépodobné, Ze mohou byt k teroristickym Gcelum ve vétSi mite vice zneuzivany
moderni informacni a komunikacni technologie. Tento fenomén je i soucasti nasi viastni
spolecnosti. Evropa je jak cilem, tak zé&kladnou zminéného typu terorismu. Teroristé
se zam@iuji na evropske zemé a také uz proti nim zadtocili. Zaroven byly v Anglii, 1tdlii,
Némecku, Spanélsku a Belgii odhaleny logistické zékladny bungk al-Kédy. Koordinovany
evropsky postup proti terorismu je tedy nezbytnosti. [7]

1.2.1.2 SiFeni zbrani hromadného niéeni, konvenénich zbrani a technologii a zboZi

dvojiho uZti a poruSovani mezinarodnich kontrolnich a sankénich rezimii

Siteni (proliferace) zbrani hromadného niceni je potencidng nejvéts hrozbou nadi
bezpecnosti. Diky reZimam mezindrodnich imluv a vyvoznim kontrolam se podatilo Siteni
ZHN a systému jegich prenosu zpomait. Nyni se ae ocitdme na prahu nového
a nebezpecného obdobi, kdy hrozi, Ze zeiména zemé Blizkého vychodu zacnou mezi sebou
zévodit ve vyrob¢ zbrani tohoto typu. Pokrok v biologickych disciplindch mize v prigtich
letech zvy&t U¢innost biologickych zbrani. Na lehkou vahu nelze bré& ani mozné Gtoky
s pouzitim chemickych a radiologickych materidla. Siteni raketové technologie je dal&m

prvkem zvy3ujicim nestabilitu a maZze pro Evropu piedstavovat vzrastgjici riziko.
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NejobavangjSim z moznych scénari budouciho vyvoje je ten, v némz by se teroristickym
skupindm podaiilo ziskat ZHN. V takovém pripadé by mala skupina osob mohla zptsobit
Skodu v rozsahu, jakého byly diive schopny jen staty a armady.

Vzhledem k moznym Gcinkaim predstavuji nejvétsSi nebezpeci zbrané biologické a jaderné.
P¥i  hodnoceni pravdépodobnosti Utoku, jsou nejvétSim nebezpecdim zbrané chemické
aradiologické. Nebezpeci globélniho jaderného konfliktu neni vysoké, jeho zdrojem by viak
mohl byt lokdni konflikt a jeho ndslednd eskalace. Ve svété stéle existuje nékolik oblasti
smoznosti lokdniho pouZiti jadernych zbrani. Proto je potiebné vSemi dostupnymi

prostiedky zabréanit proliferaci ZHN.

Narist ozbrojenych konflikta v nestabilnich oblastech bude provazen zvySenou poptévkou
po zbranich a vojenském materidu. | s ohledem na pravdépodobny rist terorismu bude tedy
nabyvat na vyznamu celosvétova kontrola obchodu se zbranémi a zboZim dvojiho uZiti.
Pro vétSinu zemi bude problémem negen odhalovani zbrojnich obchodti a transferd
ilegdnich, alei kontrola legalnich obchodi, a to v rémci dodrZzovani narodnich legidativ,
mezindrodnich kontrolnich reZzimi a zavazka vaéi prijatym rozhodnutim EU a Rady
bezpecnosti OSN. [7]

1.2.1.3 Regionalni konflikty

Problémy toho druhu, jaké existuji v Kadmiru, v oblasti velkych africkych jezer
anaKorgjském poloostrove, maji na evropské zgmy piimy i nepiimy vliv stginé jako
konflikty, které se odehravaji blize evropskému Uzemi, zeména na Blizkém vychodg.
Nasiiné nebo ,,zakonzervovane* konflikty, které pretrvavaji i tésné za naSimi hranicemi,
ohrozuji regiondni stabilitu. Nici lidské Zivoty a spole¢enskou i hmotnou infrastrukturu,
jsou hrozbou pro mensiny a pro zé&kladni lidské svobody a préava. Konflikt miZe vést
k extremismu, terorismu a zhrouceni st&ni moci. Otevir4 také prostor organizovanému
Zlocinu. Pocit ohroZeni mazZe v uréité oblasti Zivit poptavku po ZHN. V mnoha piipadech
bude tim ngjpraktic¢téjSim zptsobem, jakym se Ize vypoiédat s ¢asto téZko uchopitelnymi

hrozbami nové doby, feSeni starSich probléma spojenych s regiondlinimi konflikty. [7]

1.2.1.4 Zhrouceni statni moci

Spatné viadnuti — korupce, zneuzivani moci, dlabé ingtituce a absence standardnich

mechanismi  odpovédnosti — rozkladaji spolu s obcanskymi konflikty stéty zevnitt.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 15

V nekterych pripadech vedly tyto faktory az ke kolapsu statnich ingtituci. Somalsko, Libérie
a Afghanistan pod vlédou Talibanu jsou jen nejznaméjSimi piiklady z posledni doby. Selhani
z&kladnich funkci statu s sebou prindSi zigmé hrozby, jakymi jsou organizovany zlocin nebo
terorismus. Rozpady stéti jsou velice znepokojivym jevem, ktery odabuje globani viadnuti

a prohlubuje regionadni nestabilitu.” [9]

1.2.1.5 Organizovany Zlo¢in a nelegélni migrace

Evropa patti k Gzemim, na néZ se ¢innost siti organizovaného zlocinu zaméiuje nejcastéji.
Tato vnitini hrozba nadi bezpecnosti ma ovdem i vyznamnou vrgjsi dimenzi: velkou ¢ést
¢innosti zlocineckych gangi totiz predstavuje paSovani drog, Zen, ilegdnich pristéhovalci
a zbrani. Navic miZe byt organizovany zlocin propojen i sterorismem. Takovéto zlocinecké
aktivity byvaji ¢asto typické pro dabé nebo rozkladajici se stéty. V nékolika zemich, kde
se péstuji drogy, byly piijmy z obchodu s nimi pouzivany k odabovani stétnich struktur.
PEijmy z obchodu s drahymi kameny, dievem a lehkymi stielnymi zbranémi Zivi konflikty
najinych mistech svéta. VSechny tyto aktivity podkopéavaji jak zaklady pravniho stétu,
tak spolecensky féad jako takovy. V extrémnich pripadech muze organizovany zlo¢in stétni
struktury i ovlddnout. Novym rozmérem organizovaného zlocinu, ktery s v budoucnu

rozhodn¢ zadouZzi vice pozornosti, pak je nériast ndmorniho pirétstvi.

Nebezpeci a celospolecenské riziko projevii organizovaného zlocinu spociva ngien v piimém
poruSovani a ohrozovani hodnot chranénych piislusnymi trestnéprévnimi normami, ae téz
v jeho potencidni schopnosti ohrozit instituce demokratického prévniho statu uplatiovanim
raznych zptisobt korupce, vydirani a primym pronikénim do organi vefginé spravy.
Organizovany zlocin maZe byt vyuZivan skupinami mezinarodniho terorismu a naopak i sam

je mizZe vyuzivat. [7]

1V sougasné dobs je nejvice napjata situace v africkém Cadu, kde povstalci za(togili na hlavni mésto
Ndjamen a pokusili se 0 svrhnuti prezidenta. Organizace , Lékati bez hranic* informovala, Ze pfi bojich
padio na sto lidi a 70 bylo zranéno. Déle ze zemé uprchlo na 50 tisic lidi do Kamerunu. Vzhledem k této
situaci vydala Rada bezpetnosti OSN nezavidou rezoluci, kterd vyzyva mezinarodni spolecenstvi, aby
poskytlo podporu ¢adské vliadé proti vzbouiencim.
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1.2.1.6 Zavidost na strategickych surovinach

Politicky i ekonomicky vyvoj ve svété budou v nésedujicich letech v jesté vétsSi mire
ovliviovat zékladni energetické suroviny — ropa a zemni plyn. Narustgjici poptavka
rozvojovych ekonomik (Cina, Indie) po energetickych surovindch maZe vést k jejich
nedostatku, coz donuti vyspélé zeme urychlené hledat jiné, alternativni zdroje. Ve snaze
o kontrolu teritoridiné spornych nalezi%’ miZe dochazet k lokanim politickym krizim
aozbrojenym konfliktim. EU a Evropa jako celek bude suUbytkem kapacit loZisek

uhlovodikovych paliv zvySovat svou zavisost na dovozech.

V mnoha evropskych zemich bude v souvidosti s problémem dovozu strategickych surovin
pravdépodobné piehodnocovan piinos a bezpecnost jaderné energetiky pii vyrobé
elektrické energie. Je mozné ocekavat nejen pozastaveni programi postupného odstavovani
jadernych elektréren, ale dokonce i zahgeni vystavby novych. Cilem by méla i nadde byt

stabilizace spotieby a udrZeni, resp. posileni miry diverzifikace dodavek téchto surovin.

Strategickou surovinou se v nekterych regionech svéta stane dadkd, resp. pitnd voda
Lze ocekavat, Ze jiz v pri&ti dekadé maze dojit k politickym krizim a lokalnim ozbrojenym
konfliktaim vedenym snahou ziskat kontrolu zdroji vody, pringgmenSim s cilem dosahnout

vySSiho podilu jejiho cerpéani. [9]

1.2.1.7 NaruSeni komunikac¢nich a informacnich systémii

S rozvojem informacnich technologii a souvisgjicim nartistem vyuzivani pocitacovych sluzeb
budou nejspiSe stéle ¢astéji napadany informacni systémy a systémy majici vazbu zejména na
statni infrastrukturu. MuZe dochézet k pokusim o narueni fidicich systéma kritické
infrastruktury (vyrobni i nevyrobni systémy, jegichz nefunkénost by méla vézné dopady
na bezpecnost, ekonomiku a zachovani nezbytného rozsahu dalSich z&kladnich funkci statu
v krizovych situacich). S rozvojem stétni sitové informacni infrastruktury budou v daleko
vétSi mite ohroZeny systémy provozujici napt. finanéni oblast, oblast socidniho
azdravotniho zabezpeceni, dodavky plynu, ropy, elektrické energie apod. Prirastu
vyuzivéni elektronické formy komunikace miZze dochézet k elektronické kradezi dat ajgjich

zneuZziti. [9]
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1.2.1.8 Pramydové a dalsi havarie

Navzdory preventivnim a ochrannym opatienim zistavaji i nadéle hrozbou pramyslove
havérie ve stacionarnich objektech a zatizenich, v nichz je naklédano s nebezpecnymi
latkami, pripravky nebo odpady. Hrozbu predstavuje také nérast dopravnich nehod
v silni¢ni doprave, kterymi se zvy3ujei riziko nehod vozidel prepravujicich nebezpecne latky

na pozemnich komunikacich. [9]
1.2.2 Nez&mérné hrozby

1.2.2.1 P#irodni katastrofy, narusovani zvotniho prostiedi

V dadledku globdlnich klimatickych zmén se ¢astéji objevuji hrozby v podobé rozséhlych
Zivelnich pohrom, jako jsou napt. povodng ¢i jiné klimatické kalamity. Pritom maze dojit
ke kumulaci jednotlivych hrozeb. Napt. dlouhotrvajici sucho, krome rizika nedostatku pitné
i uzitkové vody a vlivu na jeji kvalitu, zvy3uje pravdépodobnost rizika rozsahlych lesnich
poZéra, a to zejména v kombinaci s vichricemi. Cetnost a rozsah Geinkd Zivelnich pohrom

v poslednim obdobi svédci o tom, Zeriziko jegich vzniku se zvyauje. [9]

1.2.2.2 SiFeni nakadivych chorob

V blizké budoucnosti I1ze o¢ekévat zhordujici se zdravotni stav obyvatelstva v nékterych
zemich a oblastech, zgjména v souvislosti s Sienim AIDS® a zvySenym vyskytem dalSich
nemoci, jako je napi. tuberkul6za nebo nemoci prenosné ze zvitat na ¢loveéka, napr. pripady
BSE, SARS apt&i chripka. [9]

2 Epidemie AIDS se nejrychlgji &ii ve Vychodni Evropé a Stredni Asii. Za posledni dva roky dodo k vice
nez 70% nérastu poctu HIV pozitivnich. Nejrychlgi se epidemie Siti na Ukrajing, ktera vykazuje nejvySSi
miru vyskytu v regionu — 1,5%. To predstavuje téméi 370 tisic HIV pozitivnich lidi.
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1.3 Strategické cile Evropské unie

Tyto cile vychazeji ze schopnosti EU, tj. mydet globané a soucasné jednat lokang.
Evropska unie ma tii strategické cile, které jsou klicové pro zgjistovani jei bezpecnosti

a prosazovani jejich hodnot:

a) Reakce na hrozby
ZvySovani své obranyschopnosti, zabrénit Sifeni ZHN a zabezpeteni kontrolnich
mechanizmi, zvySt povédomi Evropana o regiondnich konfliktech a humanitérnich
tragédiich jinde na svété, zasahovat proti teroristickym sitim, organizovanému zlocinu, erozi
statnich struktur. EU by méla byt pripravena jednat jedté drive, neZz vznikne mimoradnéa
uddlost (krizovéa situace). VS musi byt zaméieno do oblasti prevence konfliktt a hrozeb
svyuzitim politickych a ekonomickych nastroji (preventivni diplomacie). Pt boji
sterorismem se piredpoklada spolupréace zpravodajskych, policeginich, soudnich, vojenskych
ajinych slozek.
V pristupu k hrozb¢ globéniho terorismu klade EU rozhodujici duraz na sedm sméra
preventivniho pasobeni ato:
Posilovani mezinarodni spolupréce;
Zamezovani pristupu teroristi k financnim a jinym ekonomickym zdrojum;
ZvySovéni pripravenosti k prevenci teroristickych tder;
Zgji&’ovani bezpecnosti mezinarodni dopravy a zlepSovani hrani¢ni kontroly;
Zdokonalovani schopnosti nezbytnych pro zvladani dasledka pripadnych teroristickych
Gderu;
Soustiedéni pozornosti na ty faktory, které usnadnuji ndbor do teroristickych
organizaci. Jde zefména o bariéry a vzgemné predsudky mezi raznymi kulturami
andboZenstvimi. EU usiluje o jgich prekonavani cestou zlepSovani dialogu mezi
kulturami;

Preventivni Usili ve tietich zemich, z nichz se mohou rekrutovat ptipadni teroristé.

b) Posilovani bezpetnosti v oblastech sousedicich s EU

Strategickym cilem je docileni toho, aby EU obklopovaly jen dobie spravované sty —
nejlepSi pojistka bezpecnosti, s nimiz bude dobra spolupréace a udrzovani korektnich vztah.
Strategickou prioritou pro EU je vyieSeni arabsko-izraglského konfliktu, rozvijeni vztaht
se sttedomoiskymi  partnery  prostiednictvim hospodérské, bezpecnostni a  kulturni
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spolupréce v ramci barcelonského procesu, rozSrovéni stykt mezi EU a arabskymi stéty,

zaclenéni zemi do mezinarodniho spolecenstvi.

c) Mezindrodni Fad zaloZzeny na uéinném systému mnohostranné spolupréce
(multilateralismus).

Evropska unie pokrocila na cesté ve zvySeni bezpetnosti a to jak ve vySSi Ucinnosti

zahranicni politiky, tak v efektivnosti krizového fizeni. Do budoucna se predpokléada, Ze:
Evropska unie musi byt aktivnéjsi v prosazovani svych strategickych cili;
EU musi byt schopna nasadit vice sil a prostredkd. Z toho vyplyva preména arméd
v pruznéjsi mobilni sily, které budou s to se postavit novym hrozbam s nasazenim
a ucinnym pouzitim v3ech nezbytnych civilnich zdroju;
Efektivni prace diplomacie, (poZadavek zlepSeni vzgemného porozumeni
akomunikace), spolecné hodnoceni hrozeb (poZadavek na sdileni zpravodajskych
informaci mezi c¢lenskymi staty EU a dalSimi partnery), rozSiteni spektra misi
EU (spolecné odzbrojovaci operace, podpora tietich zemi v jegich boji s terorismem
Ci pii reforme bezpecnostniho sektoru) apod.;
Musi byt jednotnéjSi v postojich a jednanich.

1.4 Pocatky kritickéinfrastruktury

USA a Austrdlie patfi mezi prvni stéaty, které zacaly vnimat potencid a Sitku problému
kritické infrastruktury. Byly to prévé tyto zemé, které zahgjily diskusi o zranitelnosti Zivotni

infrastruktury (pozdgji oznacované jako kritické infrastruktury).

Prvnim ucelenym materidlem, teSici otazky ochrany kritické infrastruktury, byla tzv. ,Bila
kniha. Jednalo se 0 Smernici 63, kterou vydal v kvétnu 1998 prezident USA Clinton jako
prezidentské rozhodnuti. Bila kniha pojima kritickou infrastrukturu jako z&kladni systémy,
které maji hmotnou a kybernetickou zakladnu a maji vliv na funkénost ekonomiky a stétu.

Tyto zé&kladni systémy zahrnuji oblasti:

Systémy dodavky elekttiny;
Systéemy dodavky vody;

% Presidential Decision Directive 63. [27]
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Kanalizacni systém;

Prepravni sit’;

Komunikacni a energetické systémy;
Bankovni a financéni sektor;

Dal§i sektory zavidé na pocitacovych systémech.

Hlavnim zamérem prezidentské smeérnice bylo prijeti nezbytnych opatieni k rychlé eliminaci
zranitelnosti, a to z hlediska hmotnych a kybernetickych Gtoka na kritickou infrastrukturu.
Vétsi duraz byl v té dob¢ prikladan moznym dtokam na kybernetické systémy.

Dulezitym pozadavkem ,Bilé knihy* je roz&tovani politiky ochrany kritické infrastruktury
ke véem zainteresovanym subjektim jak v soukromém, tak ve vergjném sektoru. Politika
ochrany kritické infrastruktury stanovila cile, poskytla koncepci a zdroje, zaradila kritickou
infrastrukturu mezi narodni Zivotni zgmy a vytvorila novou startovaci ¢aru pro opatieni

v oblasti vnitini bezpecnosti.

Po teroristickém Utoku na svétové obchodni centrum v New Y orku, k némuz dodlo 11. z&fi
2001, otézky ochrany kritické infrastruktury eskaluji a nabyvaji novy obsah a rozmer.
Jiz 16. tijna 2001 vydava prezident USA George W. Bush ,VlIadni natfizeni na ochranu
kritické infrastruktury*®. Toto natizeni bylo vydano za Gcelem zabezpegit ochranu
informacnich systémi pro kritickou infrastrukturu, véetné nouzové komunikacni
piipravenosti a ochrany hmotnych zafizeni, které informacni systémy podporuji. Jako
prioritni bylo stanoveno zabezpeceni tii vzgjemne zévidych funkci: ekonomiky, ¢innost
statu a vedeni narodni obrany.

Reeni kritické infrastruktury v USA doznalo svého sou¢asného vyvrcholeni v inoru 2003,
a to vydanim narodni strategie. Tomuto kroku predchézelo zpracovani a vydani v ¢ervenci
2002 ,Nérodni strategie vnitini bezpegnosti*®.

Mimo jiné tato strategie uvadi definici kritické infrastruktury: ,Systémy azatizeni, jak

hmotneé tak virtualni, které jsou Zivotné dulezité pro USA a zneschopnéni nebo zniceni

4 Executive Order on Critical Infrastructure Protection.

® The National Strategy for Homeland Security.
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takovych systémi nebo zafizeni by me¢lo vliv na sniZzeni bezpecnosti, narodni ekonomické
bezpecnosti, nérodniho vefginého zdravi nebo bezpeti, nebo na jakoukoliv jgich
kombinaci.”

14. Unora 2003 pak byla vydana ,Narodni strategie fyzické ochrany kritické infrastruktury

aklicovych zatizeni® a,,Narodni strategie zabezpeseni kybernetického prostoru*’.

.Narodni dtrategie fyzické ochrany kritické infrastruktury a klicovych zarizeni*
jev soucasnosti  ngkomplexngjSim materidlem, zabyvajicim se problematikou kritické
infrastruktury. Formuluje politiku stétu v této oblasti a pti tom zdiraziuje, Ze USA musi
chranit takovou kritickou infrastrukturu a klicova zatizeni, které by:
Odlabila schopnost federdini viady vykonavat zékladni nérodni bezpecnostni ukoly
a zabezpecovat vereiné zdravi a bezpecnost;
NaruSila schopnosti centrdnich a mistnich organid pii  udrZzovani poiadku
a zabezpecovani zakladnich verejnych sluzeb;
Poskodila funkénost privétniho sektoru pii zabezpecovani tadného chodu ekonomiky
a z&kladnich duzeb;

Podkopévala verginou moralku a daveéru v ndrodni ekonomiku a politické instituce.

Ochrana kritické infrastruktury a klicovych zatizeni je v USA povaZzovéna za jadro vnitini
bezpednosti. Prijata strategie je povazovéana jako ,systém o systémech*. Usili stétnich
organu pri ochran¢ kritické infrastruktury a klicovych zatizeni zahrnuje vytvéreni takové
politiky a prostiedi, které podminuje a vyvoléva aktivni pristup ngen stétni administrativy,
alei soukromého sektoru aobcani USA. [15]

® The National Strategy for The Physical Protection of Critical Infrastructures and Key Assets.

" The National Strategy to Secure Cyberspace
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2 ZHODNOCENI SOUCASNEHO STAVU KRITICKE
INFRASTRUKTURY EVROPSKE UNIE

2.1 Charakteristika Evropské unie

V modernich, demokratickych dé&jinach Evropy se zéklady my3denky, Ze by Evropa méla
vytvorit siingjSi a odolngjsi celek vaci bezpecnostnim i hospodéiskym rizikam, objevily
ve 20. letech minulého stoleti jako reakce na 1. svétovou vélku. Teprve 2. svétova vdka
ajeji nésledky vdak tuto my3enku posilily na nutnost. Cést evropskych politika vidéla jediné
ieSeni v Uzkém ekonomickém apozdéji i politickém propojeni evropskych stétu, které
by napii&té znemoznilo rist nového agresora na evropskéem kontinenté a vznik daSich
ozbrojenych konflikta. DalSim motivem pro postupné evropské sednocovani byla snaha

po hospodéiské obnoveé Evropy.

Evropska integrace byla zapocata v 50. letech 20. stoleti vznikem Evropského
hospodéiskéno spoletenstvi (EHS), Evropského spolecenstvi uhli a oceli (ESUO)
a Evropského spolecenstvi pro atomovou energii (ESAE = Euratom). Na téchto zakladech
pak mohla vzniknout Evropskad unie jako takova. Oproti klasickym mezinarodnim
spolecenstvim statt spociva zcela nova charakteristika EU v tom, Ze se ¢lenské zemé vzdaly
Césti svych suverénnich prév ve prospéch Spolecenstvi a zaroven je vybavily novymi
pravomocemi jednat nezédvide na vali ¢lenskych zemi. Pri vykondvéni téchto pravomoci
je ES umoznéno vydavat viastni suverénni akty, jez maji stejnou pravni silu jako zékony
v jednotlivych statech. O vytvoieni ES se nejvice zasdouZil roku 1950 francouzsky ministr
zahrani¢i Robert Schuman svou deklaraci z 9. kvétna, ve které predstavil spolecné s Jeanem
Monnetem vypracované plany na spojeni evropského uhelného a oceldrského pramysu.
»Schumaniv plan se stal skutecnosti, kdyZ byla mezi Sesti stéty (Belgie, Francie, Itdlie,
Lucembursko, Nizozemsko a Spolkova republika Némecko) uzaviena zakladaci Smlouva
Evropského spolecenstvi uhli a oceli (ESUO). V navaznosti na to vytvorily tytéz staty
o nékolik let pozdgji Evropské hospodéiské spolecenstvi (EHS) a Evropské spolecenstvi
pro atomovou energii (ESAE = Euratom), kterd zacala fungovat vstupem smluv v platnost
1. ledna 1958.

Samotnd Evropskd unie byla zaloZzena Maastrichtskou smlouvou. Tato smlouva byla

podepsana jiz 7. Unora 1992 v Maastrichtu, ae kvali problémam pii ratifikaci vstoupila
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v platnost az 1. listopadu 1993. Obsahuje vedle fady zmén Smlouvy o zaloZeni E(H)S
aEuratomu také zakladaci akt Evropské unie. Takto vznikla Evropska unie nenahrazuje
Evropska spolecenstvi, ackoliv je to tak nékdy prezentovano v médiich, nybrz je spolecné
snovymi ,politikami aformami spolupréace” zastreSuje. Tento fakt 1ze obrazné prirovnat
kestavb¢ s tremi piliti, na kterych EU spocéiva: Evropskd spoleenstvi, spolupréace

v zahrani¢ni a bezpecnostni politice a vnitrni zaleZitosti a justice.

2.2 Pili¥e Evropské unie

2.2.1 PRVNI PILIR: T¥i Evropskéa spole¢enstvi

Prvni pilit navazuje na integracni principy, z nichz Unie postupné vznikla. Tento pilii tvori
tii Evropska spolecenstvi (EHS, Euratom a ESUO) prohloubend a rozSirena hospodaiskou
a menovou unii. Evropské hospodarské spolecenstvi bylo pii zaloZeni EU piejmenovano
na Evropské spolecenstvi. Ze Smlouvy o zaloZeni EHS se stala Smlouva o zaloZeni ES.
Timméa byt vyjadien kvalitativni posun EHS od cist¢é hospodaiského spolecenstvi
k politické unii. Prvni pilit ztélesihuje jurisdikci Spolecenstvi v jgji nejrozvinutéjsi forme.
V rdmci ES mohou ingtituce Spolecenstvi v oblastech, v nichZ jim byla delegovana
z&konodarna pravomoc, vytvéiet legidativu, ktera ma v ¢lenskych statech bezprostiedni
platnost a ma prednost pied narodnim pravem. Jadro ES tvoii vnittni trh se svymi
z&kladnimi svobodami (volny pohyb zboZi, pracovnich sil, svoboda usazovani, volny pohyb

sduZeb a kapitalu a volny platebni styk) atakeé jeho pravidla hospodéaiské soutéze.

Mezi politiky, za néZ odpovida Spolecenstvi, patii: hospodéaiska ameénova politika,
zemedélska politika, vizova, azylova a pristéhovaleckd politika, dopravni politika, danova
politika, politika zaméstnanosti, obchodni politika, socidni a vzdélavaci politika a politika
zaméifend na mladez, kulturni politika, politika ochrany zdravi a spotiebitele, politika
transevropskych siti, pramyslova politika, politika hospodairské a socidni soudrznosti,
politika védy avyzkumu, politika na ochranu Zivotniho prostiedi a politika rozvojové

pomoci.

2.2.2 DRUHY PILIR: Spoleéna zahraniéni a bezpegnostni politika

Druhym pilitem EU se stala zahrani¢ni a bezpecnostni politika ¢lenskych zemi. Pred
uzavienim Smlouvy o EU probihala politick&d spoluprace ¢lenskych stétu ES v ramci
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~evropské politické spolupréce® (EPS). Jednalo se o pravidelné konzultace ministri
zahrani¢i a stdé kontakty jegich Giada. Cilem EPS bylo privést ¢lenské stéty k vzgemnému
lepSimu pochopeni v oblasti zahrani¢ni politiky, k harmonizaci jejich stanovisek a — do
maximalni mozné miry — ke spolecnému postupu. AvSak v3echna rozhodovéni musela byt
prijimana jednomysing, coz zpusobovalo rozpory v EU. Proto ve Smlouvé o EU se hlavy
statt a vlad shodly na tom, Ze budou krok za krokem rozvijet spolecnou zahrani¢ni
a bezpecnostni politiku, mezi jgiz cile patti:

Zgjidteni spolecnych hodnot, zékladnich zgjmu a nezévidosti EU;

Posileni bezpecnosti EU a jgjich ¢lenskych stétu;

Zgji&eéni svétového miru a posileni mezindrodni bezpecnosti v souladu se zasadami

Charty Organizace spojenych narodu a se zasadami helsinského zavérecného aktu

zroku 1975 a Parizské charty z roku 1990, které v roce 1994 shrnula Organizace pro

bezpetnost a spolupréaci v Evropé (OBSE);

Podpora mezindrodni spoluprace;

Podpora demokracie a vi&dy zakona a zgjisténi lidskych prév a zékladnich svobod.

Zahrani¢ni a bezpecnostni politika patii tradicné k tém oblastem, kde s stéy svou
suverenitu (statni svrchovanost) mimorédné peclivé stiezi. Je velice obtizné definovat
spolecné zgmy v této oblasti také proto, Ze jen Francie a Velka Britanie vlastni atomové
zbran¢é. Dalsi problém spoc¢iva v tom, Ze ne vSchni ¢lenové EU jsou soucasné cleny
obrannych aianci NATO (Irsko, Rakousko, Finsko a Svédsko) a ZEU (Dénsko, Recko,
Irsko). Rozhodovéni v oblasti ,spolecné zahrani¢ni a bezpecnostni politiky* jsou proto
v soucasné dobé stdle jedté piijiména v ramci spolupréce mezi stéaty. Pro tuto oblast
se vytvoril samostatny soubor nastroju, které nalezneme v Amsterodamské smlouveé a diky

némuz ziskala mezistétni spoluprace jasné obrysy.

2.2.3 TRETI PILIR: Policgni a justiéni spolupréce v trestnich vécech

Treti oblasti ptisobeni Unie je oblast vnitra, justice a policgini spolupréce. Tyka se dad’ovani
postupi souda a policie véetné boje proti organizovanému zlocinu. Cilem spolupréace
v oblagti justice a trestnich véci je spolecnym postupem garantovat vSem ob¢anim prostor
svobody, bezpecnosti a prava, a to prevenci a bojem proti krimindité (obzvladte proti
terorismu, obchodu s lidmi, ilegalnimu obchodu se zbranémi a drogami, proti korupci

apodvodam), proti rasismu a xenofobii. Jiz byla provedena prvni opatieni: prijeti smernice
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proti prani penéz a vytvoieni evropského policginiho Uradu (Europol). V oblasti justi¢ni
spolupréce jde navic také o ulehéeni a urychleni spolupréce pii soudnich procesech,
pti vykonu rozhodnuti, usnadnéni vydavani osob mezi ¢lenskymi stéty, uréeni miniménich
pravidel vztahujicich se k z&kladnim charakteristikdm skutkovych podstat trestnych ¢ind
addle k trestim na poli organizovaného zlocinu, terorismu a obchodu sdrogami. Stejné
jako v oblasti zahraniéni a bezpecnostni politiky neprobiha spoluprace v této sfére
na zakladé rozhodovacich procedur ES, ale na zakladé spolupréace jednotlivych statu.

Kritickd infrastruktura sehravd vyznamnou roli ve vsech trech pilitich Evropské unie.
Vyznamngjsi roli mé Kl v oblasti prvniho pilite, kde jsou primo definovany rizné politiky,
které piimo ¢i neprimo reprezentuji oblasti KI. Zde patii napr. hospodaiska a ménova
politika, politika ochrany zdravi a spotiebitele, dopravni, pramyslova nebo politika védy
avyzkumu. Druhy a tieti pilit hraje nezastupitelnou roli v oblasti prevence, kdy druhy pilit
EU tvoii spolecnou zahrani¢ni a bezpecnosti politiku a tieti policeini a justi¢ni spolupraci
v trestnich vécech. Didednou spolupraci preventivni politiky 11. a lll. pilite a bezpecnostni

politiky pilite I. se dosdhne u¢elného vysledku ochrany K.
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:

Obr. 1: Pilire EU [14]

2.3 Staty Evropské unie

Clenskymi stéty Evropské unie jsou v prvni fadé zakladajici zeme, tzn. Belgie, Francie,
Italie, Lucembursko, Némecko a Nizozemi. 1. ledna 1973 do Spolecenstvi vstoupila Velka
Briténie, Irsko a Dansko (nyni bez Gronska, jehoZ obyvatelstvo se v Unoru roku 1985
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tésnou vétSinou v referendu vydovilo proti setrvani ostrova v ES). V letech 1976 a 1977
poZzédalo o ¢lenstvi Recko, Portugalsko a Spanélsko. Recko se stalo ¢lenem ESjiZ 1. ledna
1981. Portugalska a Spanélska vstoupilo do ES o pét let pozdgji, a to 1. ledna 1986 —
»prvni a druhé jizni rozsiteni“. Po jiznim rozSiteni nésedovalo 1. ledna 1995 pristoupeni
Rakouska, Finska a Svédska do EU. Dnem 1. kvétna 2004 se ¢leny Evropské unie staly
také Ceska republika, Slovensko, Mad'arsko, Polsko, Loty3sko, Litva, Estonsko, Slovinsko,
Kypr aMalta. Zatim podedni rozsiteni Evropské unie nastalo 1. ledna 2007 vstupem
Rumunska a Bulharska. O pristoupeni dalSich statt, ato Turecka, Chorvatska a Makedonie
se prévé jednd DalSimi moznymi uchazeci se mohou stéat tzv. Zapadobalkanské zeme. Tyto
zemg, které byly vétSinou soucésti Jugosavie, nyni Evropskou unii Z&daji, aby urychlila
jgich hospodéiskou obnovu, zlepSla jgich vzgemné vztahy, které poznamenaly etnické
andboZzenské konflikty, a stabilizovala jejich demokratické organy. K témto moznym

uchazesam patii Albénie, Bosna a Hercegovina, Cernd Hora a Srbsko.

2.3.1 Casovy harmonogram rozsiFeni Evropské unie:

Zakl&dgjici staty — Belgie, Francie, 1télie, Lucembursko, Némecko a Nizozemi;

Prvni rozSireni — 1. leden 1973 — Dénsko, Irsko, a Spojené kralovstvi Velké Briténie
a Severniho Irska;

Druhé roz&iteni (,jizni*) — 1. leden 1981 — Recko;

1985 — Gronsko se v referendu rozhodlo opustit ES a Euratom;

Treti rozSiteni (,druhé jizni*) — 1. leden 1986 — Portugalsko a Spanlsko;

3. tijen 1990 — gednoceni vychodniho a zapadniho Némecka;

Ctvrté rozsiteni (,severni*) — 1. leden 1995 — Rakousko a dvé severské zemé Finsko
a Svédsko pristupuiji k EU;

Pété rozsireni (,vychodni*) — 1. kvéten 2004 — zatim negjvétdi rozsireni, Cesko,
Estonsko, Kypr, Litva, Lotyssko, Mad’arsko, Malta, Polsko, Slovensko a Slovinsko;
Sesté rozsiteni (,,druhé vychodni*) — 1. leden 2007 — Bulharsko a Rumunsko pristupuji
k Evropské unii.
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2.4 Zakladni statistické udaje o Evropské unii

Pocet cleni 27

Pocet obyvatel 496 000 000

Procento svétové populace 7,5%

Celkovarozloha 4 314 000 km?

Procento svétové rozlohy pevniny 29%

HDP na obyvatele 22 600 PPS (standard kupni sily)
Mira nezaméstnanosti 7,9%

Celkové verginé vydaje na vzdélani v % HDP 5,17 %

Celkoveé verginé vydaje naveédu avyzkumv % HDP 1,92 %

2.5 Evropskeéinstituce

Zakladnim principem fungovani Evropské unie je svérovani pravomoci, které byly diive
v kompetenci ¢lenskych stéti, na evropské ingtituce. Hlavnimi aktéry v ingtituciondnim
systému EU je na jedné strané Evropska rada a na strané druhé instituce ES, mezi néz patii
Rada Evropskeé unie, Evropska komise, Evropsky parlament, Soudni dviar ES a Evropsky
Gcetni dvar. Tyto instituce dopliuje jesté Evropska centrdni banka, Evropska investi¢ni
banka, Hospodarsky a sociani vybor a VVybor regionu.

25.1 Evropskarada

Evropské rada se schazi priblizn¢ ttikrét do roka, sklada se z hlav stéta a predsedu viad
Clenskych stétt EU, ministri zahrani¢i a predstavitelt Evropské komise. V jgim cele
je prezident nebo predseda vliady zemg, ktera v daném obdobi predseda Radé Evropské
unie. Rozhoduje o ngjzavaznegjsich politickych a ekonomickych otézkéch a vymezuje sirery,

kterymi se ma Unie ubirat. Evropska rada rozhoduje na zakladé jednomyslnosti.

Maastrichtskou smlouvou se Evropska rada oficidlné stala inicidtorem hlavnich politik
EU aziskala opravnéni rozhodnout v obtiznych otézkach, na néz nedokazali najit spolecnou
odpoved” ministti, ktefi jednali v Radé Evropské unie. Evropska rada rovnéz 1esi naléhavé
mezindrodni problémy v rdmci spolecné zahrani¢ni a bezpe¢nostni politiky, kter& umoziuje

EU zaujimat jednotny postoj k diplomatickym otazkam.
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25.2 RadaEvropskéunie

Rada Evropské unie (zkrécen¢ pouze ,,Rada") je hlavni rozhoduijici instituci EU a zastupuje
z&my &lenskych stéti na evropské trovni. Clenské stéaty EU se kazdych Sest mesici stiidaji
v predsednictvi Rady. Hlavni Ukoly predsedajici zemé je organizovat setkani Rady
areprezentovat EU navenek. KaZzdého zasedani Rady se Uc¢astni jeden ministr z kazdé
Clenské zem¢ EU. To, ktery ministr se Ucastni, zavisi na projednavané agendé. Rada
Evropské unie je ngvlivnéjSim organem EU. Vyznamné pravomoci ma v oblastech 2. a 3.
pilite (napt. spolecna zahrani¢ni politika nebo policejni spolupréce), v oblasti 1. pilite mize

rozhodovat pouze na zakladé navrhu Komise.

Rada rozhoduje bud jednomysné, kvaifikovanou nebo prostou vétSinou hlasi.
Jednomysinost je poZadovéna v oblasti 2. a 3. pilite. Prostou vétSinou se hlasuje pouze
o procedurdnich otézkéch a nékterych aspektech spolecné obchodni politiky. VétSina
rozhodovéni se provadi na z&klad¢é kvalifikované vétdiny, kdy hlasy ¢lenskych stata maji

raznou véhu v zavidosti na poctu obyvatel.

Némecko, Francie, Itdlie, Velk4 Britanie 29
Spanglsko, Polsko 27
Rumunsko 14
Nizozemsko 13
Belgie, Ceska republika, Recko, Mad’arsko, Portugalsko 12
Rakousko, Bulharsko, Svédsko 10
Dansko, Irsko, Litva, Slovensko, Finsko 7
Kypr, Estonsko, LotySsko, Lucembursko, Slovinsko 4
Malta 3
CELKEM 345

Tab. 1: Pocet hlasi pridelenych jednotlivym zemim v Rade [ 17]

Rada Evropské unie:

Je legidativnim orgénem Evropské unie, v fad¢ otézek vykondva tuto pravomoc
v souc¢innosti s Evropskym parlamentem;

Koordinuje hospodéiskou politiku ¢lenskych stata;
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Uzavira jménem Evropské unie mezinarodni smlouvy s jednim nebo s vice staty

a s mezinarodnimi organizacemi;

Sdili s Evropskym parlamentem rozpocétove pravomoci;

Prijima rozhodnuti nezbytna pro formulovani a provédéni spolecné zahranicni

a bezpecnostni politiky podle smérnic prijatych Evropskou radou;

Koordinuje ¢innost ¢lenskych stétti a prijima opatieni v oblasti policgni a soudni

spolupréce v trestnich vécech. [19]

Slovinsko

leden — ¢erven 2008

Francie

cervenec — prosinec 2008

CR

leden — ¢erven 2009

Svédsko

cervenec — prosinec 2009

Spanglsko

leden — ¢erven 2010

Belgie

cervenec — prosinec 2010

Mad’arsko

leden — ¢erven 2011

Polsko

cervenec — prosinec 2011

Dansko

leden — ¢erven 2012

Kypr

cervenec — prosinec 2012

Irsko

leden — ¢erven 2013

Litva

cervenec — prosinec 2013

Recko

leden — ¢erven 2014

[talie

cervenec — prosinec 2014

Lotysko

leden — ¢erven 2015

Lucembursko

cervenec — prosinec 2015

Nizozemsko

leden — ¢erven 2016

Slovensko

cervenec — prosinec 2016

Malta

leden — ¢erven 2017

Velka Britanie

cervenec — prosinec 2017

Tab. 2: Predsednictvi v EU v letech 2008-2017 [ 18]

2.5.3 Evropska komise

Evropské komise seduje zgmy Evropské unie jako celku. Nejvétsi pravomoci ma v oblasti

1. pilite, ma prévo iniciovat névrhy zékonu a dohlizi na dodrzovani prijatych smiuv.
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V pripadé jegjich neuplatiovani mize Komise podat u Soudniho dvora Zalobu na stranu,
ktera neplni své povinnosti, aby ji donutila jednat v souladu s pravem EU. Vypracovava
také névrh rozpoétu EU a provadi kontrolu jeho plnéni. Dde Komise zastupuje EU
pii mezinarodnich jednénich a ma pravo gednavat s tretimi stdty dohody. M& vyznamné

pravomoci pii prijimani novych ¢lent do Unie a zajistuje kontakty s neclenskymi staty.

Na z&kladé Smlouvy z Nice mé kazda zemé¢ jednoho komisare, v soucasnogti je jich 27.
Evropska komise rozhoduje na zakladé prosté vétSiny hlasi. Jakozto vykonny organ
EU Komise realizuje rozhodnuti Rady. Ma Srokou pravomoc pii fizeni spolecnych politik
EU, napi. v oblasti vyzkumu a technologie, pomoci zdmorskym zemim, regiondniho

rozvoje. Spravuje také rozpocet téchto politik.

2.5.4 Evropsky parlament

Evropsky parlament funguje jako kontrolni a poradni organ Evropské unie. Schvaluje
doZeni Evropské komise a ma prévo kontrolovat jgi ¢innost, podili se na tvorb¢ zakond,
vydovuje souhlas s mezinarodnimi smlouvami a prijiménim novych ¢lenskych stata.

Ma pravomoci v oblasti spole¢ného rozpoétu EU.

Na zakladé Smlouvy z Nice ma dnes Evropsky parlament 785 poslanci, ktefi jsou od roku
1979 voleni obyvateli EU na obdobi péti let. Podanci maji moZznost sdruZovat se do
poslaneckych kluba na z&kladé politické pridusnosti, nejsou tedy rozsazeni podle

narodnosti. Evropsky parlament se usnéSi prostou vétSinou.

Parlament se Ugastni préce nalegidativé EU natroji Urovni:

Vydovuje se k navrhim smérnic a narizeni pripravenych Evropskou komisi, ktera
jenddedné s prihlédnutim ke stanovisku Parlamentu mazZe piisdusnym zptsobem
pozmenit;

Schvaluje mezindrodni dohody vyjednané Komisi a jakékoli navrhované rozsiieni
Evropské unie;

Parlament ma stginé pravomoci jako Rada pii prijiméni legidativy, kterd se tyka
vyznamnych otézek jako napt. volny pohyb pracovnich sil, vzdélavani, vyzkum, Zivotni
prostiedi, zdravotnictvi atd. Evropsky parlament ma pravomoc zamitnout piedpisy
navrhované pro tyto oblasti, pokud absolutni vétSina jeho posanci hlasuje proti

»Spolecnému postoji* Rady.
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Evropsky parlament je také orgénem, ktery vykonéva demokratickou kontrolu nad Unii.
Ma pravomoc rozpustit Komis tak, Ze ji hlasovanim vyslovi nedavéru. Parlament rovnéz
klade Komisi a Radé Ustni a pisemné dotazy, kterymi kontroluje kazdodenni tizeni politik
EU. Kromg toho predseda Evropské rady informuje Parlament o rozhodnutich, které Rada
prijaa. [19]

255 Evropsky soudni dvar

Jakykoliv poradek muze byt trvale stabilni jen tehdy, pokud existuje nezavida moc, kterd
nanéj dohlizi. K tomu se jedté u spolecenstvi stéti pridava fakt, Ze jsou spolecna pravidla—
pokud jsou prenechana kontrole narodnich soudti — v kazdém stété rozdilné vykladana
a aplikovana. Jednotné aplikace prava Unie ve vech stéech by tak byla zpochybnénd. Tyto
duvody vedly ke ztizeni Soudniho dvora EU. ESD se v soucasné dob¢ sklédé z 27 soudct
a8 generdnich advokatt, ktefi jsou jmenovani ve vzgemné shodé viad ¢lenskych sttt
na6 let. Kazdy ¢lensky stat vysil4 jednoho soudce. ESD disponuje nejvyssi a soucasné

jedinou soudni moci ve vech otézkach prava Unie.

Obecné pojeti tlohy Evropského soudniho dvora zahrnuji tti zékladni oblasti:

1) Kontrola aplikace préava ES jak pii provédéni Smluv organy EU, tak iz hlediska
¢lenskych stétt a jednotliven pii plnéni povinnosti uloZenych jim pravem Unie;

2) Vyklad prava Unie;

3) Vyvoj pravaUnie. [14]

2.5.6 Evropsky Uéetni dvir

Evropsky uGcetni dvar byl ziizen 22. cervence 1975 a zacal fungovat v ftijnu 1977
v Lucemburku. V soucasné dob¢ se skl&dd z 27 ¢lend, jak plyne ze Smlouvy z Nice
po rozsireni EU. Ukolem Ucetniho dvora je prezkoumévéni, zda je s piijmy a vydaji EU
naklddano &dné a v souladu s préavnimi predpisy. Kromé toho dohlizi na spravnost
financniho fizeni. Na rozdil od neékterych narodnich Gcetnich dvort nedisponuje Evropsky
Gcetni dvar soudni pravomoci k vynucovacimu prosazovani svych kontrolnich pravomoci
nebo k vySetrovani v pripadé podezieni z nezakonné ¢innosti. Na druhé strang je autonomni
ve volbé zkoumaného objektu a v metodé zkoumani. Jeho kontrole mohou byt podiizeny
i soukromé osoby, napi. v otézce, zda byla finanéni podpora Unie vyuZita v souladu

S predpisy EU.
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Hlavni zbrani Evropského Ucetniho dvora je moznost zverginovéani. Vysdedky jeho kontrolni
¢innosti jsou na konci kazdého rozpoc¢tového roku shrnuty ve vyrocni zprave, kterd
je uvereinéna v Utednim listu EU a takto je zpristupnéna evropské verginosti. Kromeé toho
mize EUD kdykoliv zaujmout ve zvlédtni zprévé stanovisko k urcitym otézkam finanéniho

fizeni. Toto stanovisko je také zverginéno v Utednim listu EU.

25.7 Dalsi vyznamnéinstituce a poradni organy Evropskeé unie:
Evropské investi¢ni banka;

Evropsky investi¢ni fond;

Evropsky ombudsman;

Evropské centralni banka;

Hospodarsky a sociani vybor;

Vybor region.
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3 ORGANIZACE OCHRANY KRITICKE INFRASTRUKTURY

Ochrana kritické infrastruktury je proces, ktery pii piezkouméni vSech moznych rizik
ahrozeb vede k zgi&téni funkénosti vazeb, prvka a toka kritické infrastruktury tak,
aby se vyznamnym zpusobem sniZzila moznost jejiho selhéni. V disedku provéazanosti
sektori maze selhani kritické infrastruktury v jednom stété ovlivnit vice stéta. Ochrana
Kl vyZaduje nejen sdileni odpovédnosti s privatnim sektorem a vyménu informaci mezi
vefginou spravnou a dalSimi relevantnimi organizacemi, ale i spolupréci v ramci celé

Evropské unie.

U¢inna ochrana vyzaduje komunikaci, koordinaci a spolupréci na nérodni, evropské
i mezinarodni Urovni mezi vSemi zU¢astnénymi subjekty. Na Urovni EU bude zaveden
spolecny ramec na ochranu kritické infrastruktury, ktery zajisti, Ze kazdy ¢lensky stét bude
poskytovat piiméienou anebo stejnou Uroven ochrany tykgjici se vlastni KI. Dde bude
zaveden spolecny ramec na ochranu kritické infrastruktury, kde Komise bude na podporu
aktivit ¢lenskych statt poskytovat identifikaci KI, vyménu a Siteni nejlepSich postupt
tykgjicich se problematiky ochrany K.

Posileni kritické infrastruktury v EU bude dosaZzeno zavedenim spolecného rémce EPCIP
(spolecné cile, metody, napi. pro srovnavani, urcovani vzgemnych zavidosti), ktery umozni

vymenu nejlepSich postupi a kontrolnich mechanisma.

Né&které z prvku, které by mély byt soucéasti spoleéného ramce:

Spolecné principy CIP;

Spole¢n¢é dohodnuté kody/standardy;

Obecné definice, na zékladé kterych mohou byt vytvoreny odvétvoveé specifické
definice;

Spole¢ny seznam odvétvi s kritickou infrastrukturou EU;

Prioritni oblasti CIP,

Popis odpovédnosti zG¢astnénych subjekt;

Dohodnuté referencni ukazatele;

Metody pro srovnavani a stanoveni prioritnich infrastruktur u jednotlivych odvétvi. [1]
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3.1 Faktory pro uréeni potencialni kritické infrastruktury ajgich prvki

3.1.1 Rozsah

Ztréta prvku kritické infrastruktury se hodnoti podle velikosti zemépisné oblasti, kterd
by mohla byt jeho ztrdtou nebo nedostupnosti postizena — mezindrodni, vnitrosténi,
oblastni, teritoridlni nebo mistni. [2]

3.1.2 Zavaznost

Stupent dopadu nebo ztraty muze byt hodnocen jako Zadny, minimani, mirny nebo velky.
Mezi kritéria, kteralze pro hodnoceni velikosti pouzit, patii:
Vergjiny dopad (pocet dotéenych obyvatel, ztraty na Zivotech, onemocnéni, vazné
zranéni, evakuace);
Hospodarsky dopad (vliv na HDP, zavaZznost hospodéiské ztraty anebo zhorSeni kvality
vyrobkt nebo duzeb);
Zivotni prostiedi (dopad na veieginost a okolni oblast);
Vzgjemna zavisost (mezi jinymi prvky kritické infrastruktury);

Politicky dopad (divéra ve schopnost viady). [2]

3.1.3 Vliv éasu

Toto kritérium zji&'uje, kdy by mohla mit ztrata prvku vazny dopad (tj. okam?ite, za 24 —
48 hodin, zatyden, jindy). [2]

3.2 Organizace ochrany kritické infrastruktury

Organizace Ochrany kritické infrastruktury Evropské unie neni jesté presné definovana
Smernice, kterd tuto problematiku bude zastieSovat, je ve stavu pozménovacich navrh.

Proto jsou zde uvedeny vSechny stavy, které mohou nastat.

Pavodni text:
Primou odpovédnost za ochranu kritickych infrastruktur v sou¢asnosti nesou ¢lenské staty

avlastnici ¢i provozovatelé kritickych infrastruktur. To by se nemélo meénit. [20]
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Pozmgnovaci névrh &. 1:

Primou a konecnou odpovédnost za ochranu kritickych infrastruktur nesou ¢lenské stéaty
avlastnici ¢i  provozovatelé kritickych infrastruktur. Sohledem na skutecnost,
Ze vnitrost&ni duzby zngji situaci ve vlastnich zemich nejlépe, mél by byt u evropské

kritické infrastruktury (ECI) uplatiovan pristup ,,zdola nahoru“. [20]

Pozmgnovaci névrh &. 2:

Primou odpovédnost za ochranu kritickych infrastruktur nesou ¢lenské staty a vlastnici

Ci provozovatelé kritickych infrastruktur. To se v budoucnosti nesmi meénit. [20]

Pozmgnovaci névrh &. 3:

Primou odpovédnost za ochranu kritickych infrastruktur v sou¢asnosti nesou c¢lenské staty
avlastnici ¢i provozovatelé kritickych infrastruktur. EU by viak m¢la v této oblasti prevzit
koordinaci, nebot’ Ucinnost opatieni jednotlivych ¢lenskych statti v mnoha pripadech zavisi
na preshraniéni spolupréci. [20]

Negrednéjsi a negvice pravdépodobny piistup bude v podobé Pozménovaciho névrhu
infrastrukturu definovanou. Déle se zde musi brét i skute¢nost, Ze u véech zemi je situace

sKIl rozdilng, protoZe kazda zemé ma sve zvlastni specifika, kterd jiné zemé nemaji.
3.3 Urovné ochrany kritické infrastruktury

3.3.1 Kritickainfrastruktura na trovni EU (ECI)

Evropské kritické infrastruktury predstavuji takové ziizené kritické infrastruktury, které
jsou nejdulezitejsi pro Unii, a které by v piipadé jgjich naruSeni nebo zni¢eni postinly dva
nebo vice ¢lenskych stétd, popt. jeden z ¢lenskych stath, pokud je kritickd infrastruktura
umisténa v jiném clenském sté&té. To s sebou nese preshraniéni dopady vyplyvajici
zevzgemnych zévidosti mezi propojenymi infrastrukturami naptic vSemi raznymi
odvétvimi.

Zavadéni ECI:

1) Komise spolu s ¢lenskymi stéty pripravi pro identifikaci ECI konkrétni kritéria podle

jednotlivych odvétvi;
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2) Probéhne postupna identifikace a ovérovani ECI v jednotlivych odvétvich ¢lenskymi
staty a Komisi. Vzhledem k pieshrani¢nimu charakteru dané kritické infrastruktury,
budou rozhodnuti o jgjim oznateni jako ECI u¢inéna na evropské Urovni;

3) Clensky sté a Komise analyzuji nedostatky v bezpecnosti ECI v jednotlivych odvétvich;

4) Clenské stéty a Komise se s ohledem na vzgjemné zévisosti dohodnou na prioritnich
odvétvich/infrastrukturach;

5) Komise a hlavni zainteresované subjekty clenskych stata navrhnou dle potieby
pro kazdy sektor z&kladni ochranné opatteni, kterd mohou obsahovat standardy;

6) Po prijeti ndvrhu Radou budou tato opatieni zavedena;

7) Pravidend kontrola bude zgjistovéna clenskymi stéty a Komisi. Revize (opatieni

aoznateni K1) budou provadény dle potieby. [1]

3.3.2 Nérodni kriticka infrastruktura (NCI)

S prihlédnutim ke stavajicim pravomocim Unie maji odpovédnost za ochranu vnitrostétnich

kritickych infrastruktur jejich vlastnici, provozovatelé a ¢lenské stéty.

Za ucelem zlep3eni ochrany vnitrostétnich kritickych infrastruktur by meély viechny ¢lenské
staty vytvorit vnitrostani program na ochranu kritickych infrastruktur. Cilem takovych
programi by melo byt stanoveni pristupu ¢lenského stétu k ochrané vnitrosténich
Kl umisténych na jeho Gzemi. Tyto programy by se meély zabyvat minimané témito
otézkami:
Uréeni a vytvoreni vnitrostatnich kritickych infrastruktur ¢lenskym statem podle
piedem definovanych vnitrostétnich kritérii. Tato kritéria by mél vytvorit kazdy ¢lensky
sté s prihlédnutim minimélné k nédedujicim kvalitativnim a kvantitativnim dopadim
naruSeni nebo zni¢eni urcité infrastruktury:

0 Rozsah — naruSeni nebo zni¢eni urcité kritické infrastruktury bude hodnoceno
podle velikosti zemépisné oblasti, ktera by mohla byt jei ztrdou nebo
nedostupnosti postiZzena.

0 Zavamost — dadedky naruSeni nebo znic¢eni urcité kritické infrastruktury budou
posuzovany na zakladg:

§ verginého dopadu (pocet dotéenych obyvatel);
§ hospodérského dopadu;
§ dopadu naZivotni prostredi;
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§ politickych dopadi;

§ psychologickych dopadu;

§ dopadi na verginé zdravi.
Pokud takova kritéria neexistuji, Komise ¢lenskému stéu na jeho Zadost pomize
pti jejich rozvoji poskytnutim piislusnych metodik;
Zahgjeni dialogu s vlastniky, provozovateli kritickych infrastruktur;
Urceni vzgemnych zemépisnych a odvétvovych zavisosti;
Vytvéieni pripadnych krizovych pldni  souvisgicich s vnitrostatnimi - kritickymi
infrastrukturami;
Doporucuje se, aby kazdy clensky stét zaloZil svij program na ochranu kritické
infrastruktury na spolecném seznamu odvétvi kritické infrastruktury vytvoreném

pro evropskeé kritické infrastruktury.

Zavedeni obdobnych piistupt k ochran¢ vnitrostatnich Kl v ¢lenskych stétech by pomohlo

zgjigtit, aby subjekty zainteresované na Kl v celé Evropé mely prospéch z toho,

Ze nepodléhgji odlisnym ramcam vedoucim k dalSim nékladim a Ze neni narusen vnitini trh.

Zavédéni NCI

1)
2)

3)
4)

5)

6)

7)

Clenské stéty navrhnou za pomoci EPCIP konkrétni kritéria pro identifikaci NCI;
Prob¢hne postupné identifikace a ovérovani NCI ¢lenskymi stéty v jednotlivych
odvétvich;

Clenské stéty analyzuji mozné bezpesnostni nedostatky NCI v jednotlivych odvétvich;
Clenské stéty uréi prioritni odvétvi, kde je tieba jednat a piipadné pii tom vezmou
v Uvahu vz§emné zavidosti a priority schvalené na Urovni EU;

V piipadé potieby schvdi clenské stéty minimani ochrannd opatieni pro jednotliva
odvétvi;

Clenské stéty zajisti, Ze vlastnici, provozovatelé v jejich kompetenci provedou nezbytné
implementa¢ni opatient;

Pravidelné monitorovani zgjisti ¢lenské staty. Revize (opatieni a oznaceni Kl) budou

vykonévany dle potieby. [1]
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3.3.3 Privatni sektor —role vlastniki, provozovatela a uZivatelia K

Oznateni  kritickd infrastruktura predstavuje pro viastniky a provozovatele dané
infrastruktury ur¢itou odpovédnost. Z oznaceni infrastruktury jako ECI nebo NCI vyplyvaji
pro jei vlastniky a provozovatele ¢tyti hlavni povinnosti:

1) Oznémeni piidudnému organu ¢lenského stétu, Ze infrastruktura mize byt kritické;

2) Urceni vedouciho predstavitele (predstavitelt) vystupujiciho jako styeny Giednik pro
bezpetnost mezi vlastniky, provozovateli a piisdusnym organem ochran Kl v ¢lenském
state. Sty¢ény urednik pro bezpetnost se bude podilet na rozvoji bezpecnostnich
akrizovych pland. Mél by byt rovnéz hlavnim sty¢nym Ufednikem s prisusnym
odvétvovym organem v ¢lenském stété a podle potieby i s donucovacimi organy;

3) Ziizeni, implementace a aktualizace Operacniho planu pro bezpecnost;

4) Je-li to vyZadovano, Ucast na vypracovani krizového planu Kl s organy odpoveédnymi

zacivilni obranu v ptislusném ¢lenském stété a s donucovacimi organy. [1]

Ve specifickych situacich, ke kterym muaze u nekterych infrastruktur dochézet, napi.
u elektrorozvodné nebo informani sit¢, nemiZeme piedpokladat (z praktického
afinancniho hlediska), Ze vlastnici a provozovatelé budou schopni zgjistit dostate¢nou
Uroven bezpec¢nosti pro cely sviij majetek. Pro takové piipady se navrhuje, aby vlastnici
aprovozovatelé spolecné s pridusnymi orgény identifikovali kriticka mista (uzly) fyzické

nebo informagni sité, na kterd by se ochranna opatieni mela zamgit.

3.4 Subjekty ochrany kritické infrastruktury

Pri tvorbé raznych strategii ochrany Kl je duleZité s uvédomit, které subjekty jsou

do tohoto procesu zavedeny. Na z&dného z nich by se nemélo pii této tvorbé zapomenout.

Pri tvorbé evropské strategie je to Evropska unie, ktera plni Glohu koordinatora celého
procesu ochrany kritické infrastruktury. Pini tlohu hlavniho tvirrce ochrany, dale kontrolora

ataké ma funkci represivni, kdy pii nedodrzeni ¢i nesplnéni podminek muze ukladat sankce.

Na nédrodni Urovni je to stét, ktery ndm rovnéZ pini dvé role. Na jedné stran¢ ma sta
povinnost chranit obcany, majetek a Zivotni prostredi. Na druhé strané sam stét

je ztizovatelem rady subjekti kritické infrastruktury.

DalSim v poradi jsou soukromi vlastnici podnikt ¢i organizaci a provozovatelé — tedy
subjekty kritické infrastruktury.
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V nepodedni fadé je nutno zminit roli fyzické osoby, které se vypadek funkce subjektt

K1 vyznamn¢ dotkne.

PredevSim je nutno zdaraznit to, Ze zakladem jakychkoliv strategii k ochrané
Kl jerespektovani toho, Ze podstatna ¢ast subjekti Kl je v soukromych rukou. To tedy
znamend, Ze bez velmi Gzké spolupréce se soukromym sektorem neni realizace jakékoliv
strategie ochrany Kl dost dobte mozna. D&e nutno zduraznit, Ze Z&dné nésiiné vstupy stétu
cestou stanoveni povinnosti subjekti KI nemusi prinést Zadouci vydedky. Reakce
soukromého sektoru bude vzdy v oblasti toho, co mi to piinese, respektive kdo to zaplati.
Bude tedy vhodnéjsi volit takovy pristup, ktery umozni soukromé subjekty pro reSeni dané
problematiky zapojit, jesté lépe, pro feSeni nadchnout. Tedy piesvédCit je o tom, Ze pro
jednotlivé subjekty Kl je jegich ochrana piinosem. To sice znamena vynaloZeni urcitych
prostiedkd, ae dotceny subjekt tim ziskava konkurencéni vyhodu. Ty spocivaji v tom,
Ze zakrizové situace ma subjekt KI minimalizované ztraty a maze prakticky bez preruSeni

vyrobni ¢innosti nabizet své produkty ve prospéch reSeni krizove situace.

3.5 Analyza smérnic vydanych Evropskou unii

Ochrana kritické infrastruktury na Grovni Evropské unie je stdle v procesu utvéreni
jednotlivych legidativnich norem. Zatim chybi konkrétni zékon, dle kterého by ochrana

Kl EU fungovala. Z toho davodu se musi pracovat dle vice dil¢ich smérnic a sdéleni.

3.5.1 Sdéleni Komise Radé a Evropskému parlamentu ,, Ochrana kritické

infrastruktury pri boji proti terorismu®

Tento dokument je prvnim ucelenym materidem Evropské unie tykajici se ochrany Kl ama
5 kapitol. Prvni kapitola hovori o ptipravé na celkovou strategii ochrany kritické
infrastruktury a obsahuje soucasny piehled opatieni, ktera Komise provadi v oblasti ochrany
Kl. Druha kapitola seznamuje s moznymi hrozbami a dopadem na Kl EU. Hovoti o Utoku
na jednu ¢&st Kl, kdy maze ¢i nemusi dojit ke ztrdtam naZivotech. DaSim typem
katastrofického selhani infrastruktury by mohl byt pripad, kdy selhéni jedné cadti
infrastruktury vede k selhéni jegjich dalSich ¢ésti, coz zptisobuje rozsahly kaskédovy efekt.
Kaskédoveé uddosti mohou vést k rozsahlym Skodam, protoZe zptisobuji rozséhlé vypadky
verginych duzeb. Takovymi pripady byli napt. vypadky elektrického proudu v Severni
Americe av Evropg, ke kterym dodlo v posednich letech. Treti kapitola vymezuje Evropské
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kritické infrastruktury. Zde se hovoii o tom, co je to kriticka infrastruktura, stanovuje
oblasti Kl, faktory pro uréovéni potencidni Kl a oblast fizeni bezpecnosti. Upozornuije,
Ze kazdé odvétvi a ¢lensky stét s musi v rdmci své piislusné oblasti ptisobnosti a v souladu
s harmonizovanym postupem Evropské unie uréit infrastrukturu, kterd je pro né kritickd,
aorganizace nebo osoby odpovédné za bezpecnost. Ochrana Kl vyZaduje konzistentni,
kooperativni partnerstvi mezi vlastniky a provozovateli kritickych infrastruktur a orgéany
¢lenskych stétii. Ctvrta kapitola mluvi o dosavadnich pokrocich pii ochrang Kl na Grovni
Unie. Tato ¢innost byla po Gtocich v Americe a Evropé zintenzivnéna a predpokladéa se dalsi
ZlepSeni a rozSitreni opatieni. Podedni kapitola pojednéva o zvySovéani schopnosti Evropské
unie chranit kritické infrastruktury. Zde fadime Evropsky program na ochranu kritickych
infrastruktur EPCIP, Vystrazné informacni sit’ kritické infrastruktury — CIWIN, dosavadni
provadéni EPCIP a cile a ukazatele pokroku EPCIP.

3.5.2 Zeenakniha o Evropském programu na ochranu kritické infrastruktury

Prostrednictvim tohoto dokumentu se EU obraci na odborniky i laickou verejnost. Cilem
jesnaha o zapojeni velkého mnoZstvi subjekti, které by poskytly konkrétni informace
o politikéch vhodnych pro Evropsky program pro ochranu kritické infrastruktury. Zelena
kniha ma celkem 9 kapitol. V Uvodu jsou zminény souvidosti, kvali kterym tento dokument
vznikl. Stanovi, Ze pro G¢innou ochranu lidskych Zivott v ohroZeni a majetku na Uzemi
EU pred terorismem, piirodnimi pohromami a nehodami je nezbytné, aby veskera naruSeni
¢i manipulace s Kl byla, v ramci moznosti, krétka, mélo cetng, tiditelna, izemné omezena
améla minimalni negativni dopad na dobré Zivotni podminky ob¢ani ¢lenskych stétt a celé
EU. Zelend kniha predklada moZnosti, kterych mize Komise vyuZit, aby splnila poZadavek
Rady ziidit EPCIP a CIWIN. Dée stanovuje Uc¢el a oblast pasobnosti EPCIP. Hlavnim
cilem EPCIP by bylo zgjistit, aby v ramci celé Evropské unie existovala primérend
arovnomerna Uroven bezpecnostni ochrany KI. Uroven ochrany by nemgla byt stejna
pro viechny Kl, ale méla by byt odvozena od dopadu, jeZz by mohlo zptasobit jejich mozné

selhéni. V oblasti pasobnosti a ochrany predpokladé existenci moznych tiech oblasti:

a) Stgny pristup pro veskera ohrozeni
Komplexni piistup, ktery pocita jak s hrozbami Umysinych atoka, tak prirodnich pohrom.
Zgjistil by maximalni synergicky efekt mezi ochrannymi opatienimi, ale bez zvlé&tniho

durazu naterorismus;
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b) Stejny pristup pro veskera ohroZeni, ale se zaméienim na terorismus

Pruzny piistup, ktery by zgjistil ndvaznost na dalsi druhy ohrozeni, jako je hrozba imysinych
atoku ¢i prirodnich pohrom, ale s prioritnim zamétfenim na terorismus. Pokud je Uroven
ochrannych opatteni u piidusného odvétvi primérend, zainteresované subjekty by se mely
zamétit na ohroZeni, kde jsou stéle zranitelné;

c) Pristup zaméieny naterorismus

vvvvvv

ohrozenim.

Pristup, ktery by se mél uplatnit, zatim neni stanoven av3e je ve fazi jednéni. V Zelena knize
je také uveden navrh zakladnich principt EPCIP. Stanovuje, na jakém spole¢enském ramci
EPCIP pracuje, definuje kritickou infrastrukturu na Grovni Evropskeé unie, na nédrodni Urovni
a urcuje roli vlastniki, provozovatelt a uzivateli Kl. V posedni kapitole zdaraznuje urcita
podpurné opatieni pro EPCIP. Zde seznamuje s projektem CIWIN, moznostmi urcitého
dadéni ¢i normalizaci ruznych vystraznych systémi statti, oblastmi financovani téchto

oblasti a zptisoby hodnoceni a kontroly implementace EPCIP.

3.5.3 Sdéleni Komise o Evropském programu na ochranu kritické infrastruktury

Tento dokument je doposud podedni, ktery byl piijat Evropskou unii. Dokument
uz obsahuje zasady, postupy a néstroje navrhnuté s cilem zavést systém EPCIP. Sdéleni
jedoZeno z 8 kapitol. Obecnym cilem je zlep&t ochranu Kl v EU. Ochrana Kl bude
zaloZena na principu stejného pristupu pro veskera ohroZeni, ovsem s prioritnim zaméirenim
na terorismus. Jsou zde konkretizovany zasady pro provadéni EPCIP, kde na rozdil
od Zelené knihy je pridéna zésada odvétvovéno piistupu. Je zde stanoven ramec EPCIP
akontaktni skupina pro ochranu KIl. Jsou zde definovéany Evropské kritické infrastruktury.
Ty predstavuji takové ziizené Kl, které jsou nejdalezitéjsi pro Unii akteré by v piipadé
naruseni nebo zni¢eni postihly dva nebo vice ¢lenskych stata, popt. jeden z ¢lenskych stéta,
pokud je Kl umisténa v jiném clenském stéts. Ctvrta kapitola pojednava o opatienich
navrzenych pro usnadnéni rozvoje a provadéni EPCIP. Zde je popsan Akeni plan EPCIP,
Vystrazna informacni sit” kriticke infrastruktury CIWIN, Skupiny odbornikt, Proces sdileni
informaci o ochrané kritické infrastruktury a Uréeni vzgjemnych souvidosti. V pété kapitole
je rozebrano téma Narodni kritické infrastruktury (NCI). V Sesté Krizové planovani

se hovoii 0 tom, Ze je to klicovy prvek procesu ochrany Kl a je dilezity pro minimalizaci
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potencidlnich dopadu naruSeni nebo zni¢eni Kl. V predpodedni kapitole VngjSi prostiedi
je zduraznéno, Ze terorismus a dadi trestné ¢innogti, prirodni nebezpeci a dalSi davody
nehod ngjsou omezeny hranicemi. Na hrozby nelze nahlizet pouze ve vnitrostatnich
souvidostech. Vngjdi prostredi ochrany Kl musi byt pii provadéni EPCIP zohlednéno
v plném rozsahu. Aspekt propojenosti a vzgemné zavidosti soucasného hospodéarstvi
a spolecnosti znamend, Ze dokonce i naruSeni za hranicemi EU by mohlo mit vézny dopad
na Unie a jeho ¢lenské stéty. Spolupréce zamérena na zvySeni ochrany Kl v ramci EU sniZi
riziko, Ze hospodéistvi EU bude naruSeno, ¢imz se posili celosvétova hospodéiska
konkurenceschopnost EU. Podedni kapitola hovoii o Doprovodnych finanénich opatienich,
kdy z programu Spoletenstvi ,Prevence, pripravenost k obrané proti terorismu a jinym

.....

se uziji financni prostiedky pro provadéni EPCIP.

3.6 Oblasti kritické infrastruktury Evropské unie

3.6.1 Energetika

Energetika je z&kladnim sektorem pro vSechny rozvinuté ekonomiky a je hnaci silou mnoha
procesi spole¢nosti. Je nezbytna pro ekonomiku, obranu i udrZeni kvality Zivota ob¢an.
Udrzitelna, konkurenceschopnd a bezpecna energie je jednim ze z&kladi nadeho Zivota
Prioritnim cilem politiky EU v této oblasti je zabezpeceni dodavek energii pro vSechny
spotiebitele za dostupné ceny pii respektovéani Zivotniho prostiedi. Evropska unie s vice nez
450 miliony spottebitelti predstavuje druhy nejvétsi trh s energii na svété. Jednéli jako jeden
celek, m& dostatecnou vahu, aby ochranila a prosadila své zgmy. Evropska unie
nedisponuje jen velikosti, ale i &&ou politik®, které miZe pro nové energetické prostiedi
pouzit. Evropa vSak musi v této oblasti jednat rychle, protoZze v odvétvi energetiky trva
mnoho let, neZ se inovace zatnou pouzivat. RovnéZ musi i naddle podporovat rozmanitost

typi energii, zemi ptivodu atranzitnich zemi.

8 Treti ,Energeticky balicek“ Evropské komise; Navrh zpravy o strategii pro biomasu a biopaliva
(2006/2082(INI)); Natizeni 2003/1228/ES o pieshrani¢éni obchodu s elektrickou energii, které stanovuje
pravidla pro pienos e ektiiny mezi ¢lenskymi stéty.
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Z hlediska vystupu Ize energeticky sektor rozdglit do dvou skupin:

Produkce ropy a plynu, rafinovani, zpracovéani, skladovani a distribuce potrubim;

Vyroba arozvod elekttiny.

3.6.1.1 Produkce ropy a plynu, rafinovani, zpracovani, skladovani a distribuce

potrubim

Ptirodni zésoby ropy a zemniho plynu jsou v EU omezeny. Takika vSechny staty EU musi
tyto suroviny dovazet. Jediné vyznamngjSi nalezi&té ropy a plynu v zdpadni Evropé —
Severni more — bude jiZz brzy vycerpano. Proto bude Evropsk& unie muset tyto vypadky
nahradit a ngvyznamnéjSi alternativu predstavuje Rusko, jakozto nejvétSi producent

aexportér zemniho plynu a druhy nejvétsi producent a exportér ropy na svéteé.

Otézku rafinovéni, zpracovani, skladovani ropy a plynu teSi jednotlivé clenské stéty
individualné. Evropska unie v3ak vydava razné Sdéleni ¢i Smérnice, které musi stéty
dodrZovat. Podednim vyznamnéjSim meateridlem je Smérnice Rady 2006/67/ES, kterou
se ¢lenskym statam ukldda povinnost udrzovat miniméni zésoby ropy nebo ropnych

produkta.

Distribuce potrubim je vzhledem k vzdaenostem, na které se dnes ropa a zemni plny
prepravuje ngnaroc¢néjSim ¢lankem fetézce. Evropa je dnes protkéna hustou siti délkovych
plynovodi a ropovoda. Ty jsou vedeny nglen po sous, ale mohou byt také poloZeny
na morském dné. Kvalita potrubnich cest musi byt neustdle kontrolovéna a piipadné zavady
neodkladné odstranény, aby nedochazelo k ekologickym katastrofam. Tuto kontrolu je v3ak
nutno vykondvat od pocatku, tj. od produkce, rafinovani, zpracovani i skladovéani téchto
latek.
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Obr. 2: Hlavni oblasti dovazenych primarnich energii do EU

3.6.1.2 Vyrobaarozvod eektiiny

Takirka kazda cinnost vyZaduje elektiinu. Elektiina je také nutna k vyrob¢ jinych forem
energie, jako je napi. proces rafinovani ropy apod. Elektricky systém EU je silné propojeny,
mnohauzlovy a distribu¢ni. Fyzicky je moZné tento systém délit na tii ¢ésti:

Distribuce;

Rizeni;

Komunikace.
Vyrobni prvky Kl zahrnuji predevSim elektrarny na fosiini paliva, prehrady a jaderné
elektrarny. Pro vyrobu elektrické energie je dulezité zajistit plynuly piisun surovin,
ze kterych se bude elektrickd energie vyrabét. Vstupni suroviny mohou byt ¢asto samy
0 sob¢ nebezpecné. Pro pripad vypadku je nutné mit k dispozici dostate¢nou zalozni
kapacitu, ktera by byla tento vypadek schopna pokryt.

Mezi opatteni ochrany tohoto sektoru lze zaradit napiiklad identifikace nutnych zéasob
surovin pro zgjisténi plynulosti vyroby elektrické energie. Bezpecnost jednotlivych zarizeni
je dnesteSenaindividuding — pro kazdé zatizeni. Toto by se m¢lo v ramci EU gednotit. Dde
bezpetnostni feSeni obvykle ignoruji fakt, Ze tato zafizeni jsou zapojena do vétSiho celku
energetické soustavy statu. Pldnovani ochranu bude z tohoto davodu nutné piehodnotit

a vice zohlednit narodni a predevsim evropské metitko.
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3.6.2 Jaderny pramys

Jaderny pramyd a jaderné elektrérny jsou v Evropské unii velice diskutovana témata.
Kekonci ledna 2005 bylo ve svété v provozu 443 komerénich jadernych blokd, dalSich
31 jadernych bloki je rozestavéno. Tyto reaktory dodavaji 15 % svétové elektiiny. Kromeé
toho 56 sttt provozuje celkem 284 vyzkumnych reaktori pro védecké Gcely. Dasich
220 jadernych elektraren pohani vojenska a namoini plavidla. Na celém svété je dée
28 jadernych reaktori ve vystavbé a daSich 35 je pevné naplanovéno. V réamci EU
jev provozu celkem 152 jadernych reaktoru v 15 ¢lenskych statech (Belgie, Bulharsko,
Ceskéa republika, Finsko, Francie, Litva, Mad'arsko, Némecko, Nizozemi, Rumunsko,
Slovensko, Slovinsko, Spojené krédovstvi Velké Britanie a Severniho Irska, Spanglsko,
Svédsko).

Jadernd energie je v EU negjvyznamngjSim zdrojem, nasleduje uhli (30 %), plyn (18 %)
aropa (6 %). Obnovitelné zdroje poskytuji 14 % energie. [25]

Z hlediska vystupu se jaderny sektor déli pouze na jednu skupinu:

Produkce a skladovéani/zpracovani jadernych latek.

V celé Evropské unii vznikne asi 40 000 m?® radioaktivniho odpadu za rok. Naprosta vétsina
tohoto radioaktivniho odpadu pochézi z kaZzdodenniho provozu jadernych elektraren
adalSich jadernych zatizeni a je klasifikovén jako nizce radioaktivni a kratkodoby. Vyhotelé
jaderné palivo produkuije piiblizn¢ 500 m® vysoce radioaktivniho odpadu rocng, ve formg
budto ozéreného jaderného paliva nebo vitrifikovaného odpadu®. Celkem byly dosud
uloZeny v povrchovych nebo podpovrchovych GloZigtich asi 2 miliény m® takovych odpadi.
V pripadé vysoce radioaktivniho a dlouhodobého odpadu sice existuje fada stuprit strategie

fizeni, ale zadnd zemé dosud nezavedla navrhované konecné ieSeni. Ve vybéru lokality

® Vitrifikace — uskladnéni radioaktivnich odpadii zatavenim do skla. Pri tomto procesu je radioaktivni
material piidan do skléiského kmene a vyslednd homogenni sklovina je prevedena do ocelovych kontegjnert

uréenych pro uskladnéni v hlubinném Ulozi&ti.
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dodo k vyznamnému pokroku ve Finsku'®, Svédsku a Francii. Ve vétding zemi je vak vyber

lokality Usttednim bodem, ktery zneSkodnéni odpadu zpozd'uje.

Ve vyzkumnych programech se vyvijeji dopliikové techniky nakladani s odpadem, které jsou
Vv zasadé zameieny na snizovani bud’to objemu, anebo dlouhodobé dozky. | kdyz
by nabizely moZnost sniZit dlouhodobou toxicitu takovych odpadi, nikdy nemohou Uplné
odstranit potiebu jejich izolace od Zivotniho prostredi. Tento pristup ,koncentrace
auzavieni® umozinuje minimalizovat dopady na Zivotni prostredi. Klicem k zgjigténi
pokroku je priznivéjSi postoj verginosti a jgi zapojeni do rozhodovaciho procesu.
Bezpecnost je rovnéZ v centru pozornosti vyzkumné ¢innosti Unie (Euratomu) v riznych

oblastech.

Pokud jde o provoz stavgjicich jadernych zarizeni v Evropé, uzndvd se vysoka Uroven
jaderné bezpecnosti. UdrZzeni této Grovné a jegi mozné zvySeni jsou predmétem
koordinované a dlouhodobé vyvojové a vyzkumné c¢innosti. Nezastupitelnou Ulohu

pii tomto Usili ma ramcovy program Euroatomu pro vyzkum',

3.6.3 Informaéni a komunikaéni technologie, (1.C.T.)

V souvidosti s neustdlym rozvojem informacnich a komunikacnich technologii se ¢asto
hovoii o informatni infrastruktuie jako takové (pocitatové vybaveni, software, Internet
apod.). Ta se v soucasné dob¢ vyviji enormni rychlosti — roz&trovéni Internetu, neustédé
zvySovani rychlosti prenosu dat, uzivani mobilnich telefont, piechod analogového
nadigitdni TV vysilani, pouzivani GPS navigaci apod. A v ndvaznosti na to, s rozvojem
internetového bankovnictvi, on-line piistupt k raznym datim, ftizeni technologickych
procesi prostiednictvim Internetu, stahovani leganich her, filma ¢i hudby je nutné tuto

oblast neustéle bezpecnostné rozvijet a chranit.

19 ve Finsku bylo GloZi&é vybrano se souhlasem mistniho obyvatelstva a schvaleno finskym parlamentem.

Finské pravo vylu¢uje moznost vyvozu nebo dovozu jaderného odpadu z Finska ¢i do ngj.

! Natizeni Rady (Euratom) & 1908/2006, ze dne 19. prosince 2006, kterym se stanovi pravidia pro tG¢ast
podniki, vyzkumnych stiedisek a vysokych skol na akcich v rdamci Sedmého ramcového programu
Evropského spolecenstvi pro atomovou energii a pro Sireni vysedki vyzkumu (2007-2011).
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Z hlediska vystupu se informacni a komunikacni sektor rozdéluje na osm skupin:

Ochrana informacnich systému a siti;

Automatizace pristroju a kontrolnich systémt (SCADA atd.);
Internet;

Poskytovani pevnych telekomunikacnich siti;

Poskytovani mobilnich telekomunikagnich siti;

Radiova komunikace a navigace;

Satelitni komunikace;

Vysilani (televizni arozhlasové).

Informacni a komunikaéni sektor je specificky vysokou mirou inovaci a také vysokou mirou
konkurence. Tyto dva faktory zptasobuiji, Ze cely sektor je velmi dynamicky. Konvergence
technologii zpusobuje pozvolny piechod od vyuZivani klasickych telefonti k modernim
datovym sluzbam. Objevuiji se také Uplné nove technologie, jako jsou napt. bezdratové sité
apod.

Mezi vlivy majici vyznam z hlediska bezpe¢nosti miZzeme zaradit povétrnostni a klimatické
vlivy nebo i ¢innost ¢loveka jako je nelimysiné pireseknuti kabelu nebo hrozby, které plynou
od tzv. ,insider tradingu“'?. Vypadek telekomunikaci mize snadno zptsobit kaskadovy
efekt selhéni navazujicich sektori atak zvysit celkové nasledky tohoto vypadku.

V prvni fad¢ je nutné definovat minimalni Groven zabezpedeni, kterou by ICT systémy mély
mit zabudovanou. Tato miniméni Uroven muzZe byt prosazovana Generanim feditelstvim
pro komunikaci Evropské komise a také prostrednictvim raiznych Sdéleni*®. Mezi opatient,
kter4 je mozna redlizovat v rdmci tohoto sektoru, je moZnost prizpusobit systémy tak,
aby byly schopné ve vétsi mite presmérovat sviij provoz. Vyznam vypadku jednoho prvku

by se pak zmensil, protoZe celkovy provoz by byl presmérovan pies jina zatizeni.

12 Zneuzivéni davérnych &i nevereinych informaci.

13 Sdsleni Komise Radg, Evropskému parlamentu, Evropskému hospodéiskému a socidnimu vyboru

a Vyboru regiont: 12010 — Prvni vyroéni zprava o evropské informaéni spolecnosti (SEC (2006) 604).
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Vzhledem k dynami¢nosti tohoto sektoru bude nutné peclivé zkoumat rizika, kterym jsou
nyngjSi systémy vystaveny a dabiny, které by mohly byt zneuZity pii piipadném utoku.
Informacni a komunikaéni infrastruktura mé také vyznam nadnérodni — mezindrodni,
ztohoto duavodu pii ochrané¢ bude nutné koordinovat UGsili s klicovymi spojenci

a obchodnimi partnery.

3.6.4 Voda

Voda je pro pieZiti a vyvoj lidské spolecnosti nepostradatelna. Je nezbytna pro lidsky Zivot
a potiebnd pro mnoho pramyslovych ¢innosti a postupti. Vodni politika EU se zabyva
nékterymi - vyznamnymi tlaky, jako je znecisténi zpasobené vypoudténim domécich
odpadnich vod, Zivnymi latkami ze zemedélstvi, pramysovymi emisemi a vypousténim
nebezpecnych latek. V pripadech, kdy byly béhem posdednich 10 az 30 letech provedeny
investice, dodlo z velké ¢asti k vyreSeni téchto problémi s vodou. U deseti ¢lenskych stétd,
které pristoupily v roce 2004, a u dvou, které pristoupily v roce 2007, podiéha Uplné
provadéni investicné néro¢nych natizeni zaméienych na kontrolu bodovych zdroji

piechodnému obdobi, které ve vétaing pripadi potrva do roku 2015.

NejaktuangjSi opatieni tykgjici se ochrany vody jsou Sdéleni s ndzvem ,Smérem
k udrzitelnému vodnimu hospodéistvi v Evropské unii — Prvni etapa provéadéni ramcové
smeérnice 0 vodé 2000/60/ES* a Sdéleni s ndzvem ,ReSeni problému nedostatku vody
asuchav Evropské unii“. Prvni Sdéleni shrnuje opatieni, ktera ¢lenskeé staty doposud v této
oblasti ucinily. Druhé vymezuje <érii strategickych moznosti s cilem spustit debatu
0 zpasobech, jak se prizpusobit nedostatku vody.

Z hlediska vystupu lze sektor vody rozdélit do t¥i skupin:

Zasobovéni pitnou vodou;
Kontrola kvality vody;

Tésnéni a kontrola mnoZstvi vody.

V této oblasti je duleZité shromézdit informace o z&kladnich hrozbéch, které je mozné
pouZzit pro hodnoceni zabezpeceni jednotlivych systémi. Vzhledem k obrovskeé rozsahlosti

je nesmirné obtizné zjistit véas vypusténi toxickych latek do téchto systémi. Z tohoto
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pohledu je nejvice nebezpecnd kontaminace zdroji pitné vody. Pro tento sektor nelze
vylowgit ani kyberneticky Gtok™, ktery by vedl bud’ primo k vyiazeni systému, nebo jeho
ovladnuti Uto¢nikem. Zde nelze pominout ani navaznost na dalsi sektory Kl, zeména

chemicky pramysdl.

Zakladnimi predpoklady zaji&téni bezpecnosti v tomto sektoru je zjidténi zranitelnosti
ajgjich hodnoceni. Teprve na zakladé takové analyzy je mozné efektivné zvysit bezpecnost,
zgjitit dostatecnou jakost vody a dostatecné mnozstvi pro ob¢any EU.

3.6.5 Potraviny

Duivéra spotiebiteltt v bezpecnost potravin a v potraviny vibec byla v posiednich letech
neékolikrét otiesena vlivem zdravotnich krizi souvisgicich s potravinami. V reakci na tento
problém ma Evropska unie vypracovanou rozsahlou strategii, aby obnovila davéru lidi
v bezpec¢nost potravin ,,od jgich produkce az po jegich konzumaci. Strategie je zalozena na
kombinaci prisnych norem tykgjicich se potravin, zdravi a dobrych Zivotnich podminek
zvirat a zdravi rostlin. Tyto normy plati jak pro potraviny z produkce EU, tak pro dovoz.
Strategie ma t¥i hlavni pilire:

Pravni predpisy tykgjici se bezpecnosti potravin a krmiv;

Rozhodovéani na z&klad¢ spolehlivych védeckych poznatka;

Prosazovani prava a kontrola.

Vedle obecnych préavnich predpisi pro potraviny a krmiva prijala EU i predpisy zamérené
na konkrétni otézky bezpecnosti potravin, napi. pouzivani pesticida, doplika stravy, barviv,
antibiotik a hormona pii vyrob& potravin, pridéavani vitamini a mineranich apodobnych
latek do potravin a pouZivani vyrobku, které jsou s potravinami ve styku, napt. obald,
anakonkrétni potraviny, napi. maso, zelatinu a mlééné vyrobky. Prisna pravidla plati také
pro uvédéni plodin a potravin obsahujicich geneticky modifikované organismy na trh, jejich

oznatovéani a dedovani. [28]

14V Austrdlii byl zaznamenan Gspsdny pranik do pocitagové sité chemicky. Hackerovi se podatilo ziskat

kontrolu nad vypusti, kterou zneuzil k vypusténi nékolika tun nebezpenych latek do piilehlého potoka.
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Z hlediska vystupu mé sektor potraviny pouze jednu skupinu:

Zasobovani potravinami a zgjisténi bezpecnosti potravin.

V této oblasti je velmi duleZity psychologicky efekt Gtoku na potraviny. Jist musime vachni
a verginost je tak obzvladté citliva na zpravy o jidlu. Negativni zpravy mohou lehce vést
ke kompletni zmén¢ stravovacich névykt, coz miZe piinést danému sektoru zemeédélstvi
existencni problémy. Zgjis&téni a udrZzeni kvality uskladnénych vyrobka piitom vzhledem
k naprosté decentralizaci v ramci sektoru nesmirné obtizné a nejspiSe i nemozné. Je proto
nutné vypracovat nové metody detekce, které by piipadnou kontaminaci odhalily jesté pied
tim, nez se dany vyrobek dostane na sttl spotrebitele. Soucasné metody detekce jsou
zaméieny na znamé lidské patogeny™, ale nejsou schopny detekovat mutaci. Pro zlepSeni
detekenich schopnosti bude nutné v EU rozSitit pocet laboratori s kvalifikovanym
persondem. Déle se za&tingji zavadét systémy sledovani pohybu zvirat tak, aby v pripadé
nékazy mohlo byt velmi rychle odhaleno ohnisko nakazy a prededo se tak naristu kod.

3.6.6 Ochrana zdravi

Dobré zdravi je néco, co chceme vSichni — pro sebe, pro své déti. Hrgje dilezitou roli pri
dlouhodobém ekonomickém rastu a udrZitelném rozvoji. Existuje ¢im dd vice dukazi,
z nichZ plyne, Ze néklady na udrZeni zdravi v pfipadé dobrého zdravotniho stavu nejsou
piilis vysoké, oproti ndkladim v ptipadé dlouhodob¢ 3patného zdravotniho stavu
(nazdravotni péci, 1éky, nemocenskou dovolenou, snizenou produktivitu, invaliditu nebo

piedasné odchody do diichodu)®®.

Tento sektor hrge daleZitou Ulohu pri zdolavani nadedka teroristickych Utoka. Jeho
fungovani urci, jak vazné budou nésledky Utoku, alespon co se tyce celkovych ztrét

1921

16 priklad: celkové rocni finangni zatiZeni pri onemocnéni plic v Evropé se odhaduje na 102 miliard eur, coz
je ¢islo srovnatelné s HDP Irska. Chronické onemocnéni plic je ngjdrazsi respiraéni onemocnéni v Evropé,
s odhadovanymi ro¢nimi néklady ve vys 38,7 miliard eur, z toho 74 %, (28,6 miliard eur) piedstavuje
naklady z davodu ztracenych pracovnich dnd. Nepiimé néklady souvisgici se ztrétou produktivity jsou
témer trikrdt vétSi nez ndklady na primou lékaiskou pédi. European Lung White Book, European
Respiratory Society (ERS) and the European Lung Foundation (ELF), listopad 2003.
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na Zivotech. Ochrana tohoto sektoru je velmi problematickd. VétSina nemocnic z titulu
sve funkce je verginé pristupna To velmi ztéZuje identifikaci ptipadnych hrozeb. Zavedeni
fizeného vstupu pritom neni mozné, protoZe by toto opatieni So proti U¢elu zdravotniho

zatizeni — poskytnout neodkladnou zdravotni péci.

Z hlediska vystupu lze sektor ochrany zdravi rozdélit do tii skupin:

L ékarska a nemocni¢ni péece;

Léky, séra, ockovaci latky aléciva;

Biologické laboratore a biologicti cinitelé.
Hlavni odpovédnost za zdravotni péci v Evropskeé unii nesou jednotlive ¢lenské staty, aviak
mnoho otézek v oblasti vefginého zdravi se ieSi na Urovni EU. Ta pro feSeni tohoto
problému zavedla Strategii EU pro zdravi, ktera se zam¢tuje predevSim na posileni
spolupréce a koordinace ¢lenskych stétii, podporu vzgiemné vymeény informaci a znalosti
ana pomoc pri vytvareni vnitrostatnich pravnich predpisi. Za timto Ucelem EU vyviji
uceleny zdravotnicky informatni systém, ktery ma v celé EU poskytovat pristup
ke spolehlivym a aktualnim informacim o hlavnich tématech souvisgicich se zdravim, atedy
i z&lad pro spolecnou analyzu faktort ovlivivjicich vereiné zdravi. EU rovnéZ chce rozsitit
schopnost rychlé reakce na ohroZeni zdravi. DalSim cilem je zgjisténi bezpec¢nosti pacientt
akvality zdravotni péce, usnadnéni preshrani¢ni zdravotni péce, jakoz i mobility

zdravotnickych odbornikt a pacientu.

EU v navaznosti na problematiku ochrany zdravi vydala Evropsky akeni plén pro zdravi
aZivotni prostredi pro obdobi 2004-2010". Akéni pléan je navrZen tak, aby poskytoval EU
védecky podloZené informace potiebné k tomu, aby pomohly 27 ¢lenskym stataim EU sniZit
nepriznivé dopady nekterych ekologickych faktora na zdravi a podpotil lepSi spolupréci
mezi Ucastniky v oblasti Zivotniho prostredi, zdravi a vyzkumu. Pri identifikaci

navrhovanych akci bere Akeni plédn v Gvahu také zgmy jinych instituci a je navrZen tak,

1 sdéleni Komise Radé, Evropskému parlamentu, Evropskému hospodéiskému a socidlnimu vyboru
»Evropsky akéni plan pro zdravi a Zivotni prostiedi pro obdobi 2004-2010“; v Bruselu dne 9. 6. 2004
KOM(2004)416 v konetném znéni.
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aby byl prizpisoben stévajicim akcim na regiondni, vnitrostatni, evropské a mezinarodni

arovni, zefména procesu celoevropského zdravi a Zivotniho prostiedi WHO.

Z hlediska opatieni, ktera jsou mozna provést ke zlepSeni ochrany tohoto sektoru, mazeme
zaradit napt. ustanoveni davéryhodnych zéstupct verginosti — speciané proskolenych
odbornikt z raznych oblasti, kteri budou verginost informovat o aktudlni situaci a zpasobu,
jakym se ob¢ané maji chovat. Déle pro pripad mimoiédné udalosti prijimat ustanoveni, které

by usnadnilo pieshrani¢ni spolupraci mezi nemocnicemi.

3.6.7 Finanéni sektor

Financni sektor hrgje v hospodéistvi Evropské unie klicovou ulohu. Sektor finanénich
duzeb predstavuje v EU vice nez 6% jejiho HDP a poskytuje z&kladni financni produkty
pramysiu, zeiména investicni kapitdl, a jednotlivym spotiebitelim, napi. hypotéky, penze
apojisteni. Financni duzby jiz zahrnuji 2,5% zaméstnanosti v Unii a existuje zde znacny
potencidl z hlediska vytvareni pracovnich prileZitosti. Vykonné odvétvi financnich suzeb
zvyduje konkurenceschopnost hospodérstvi jako celku tim, Ze napoméha optimanimu

umist'ovani financniho kapitalu.

Podedni vyzkumy Evropské komise ukazuji vyznamny piinos, ktery integrace financnich
trhi bude znamenat pro podniky, investory i spotiebitele. Podniky budou mit pristup
k levnéjSim financim — integrace akciového trhu snizi cenu investovani prostiednictvim akcii
0 0,5% a ocekava se, Ze bude nasledovat snizeni nékladi na financovani spole¢nosti pomoci
dluhopisi o0 0,4 %. Investoti budou tézit z vySSich vynosi z Uspor, které budou zohlediovat

rizika. Na z&klad¢ téchto analyz prijala Komise Akeni plan pro jednotny finanéni trh.

Evropské centréni banka jako vyznamna instituce Evropské unie se k této problematice
také vyjadiuje. | kdyZ je jegjim Ukolem spravovat euro — jednotnou ménu EU a odpovidat

zadefinovani a provadéni hospodaiské a meénové politiky EU, byla pozadana Radou
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Evropské unie, aby vyjadiila Stanovisko k Névrhu smérnice Rady o uréovani a oznacovani

evropské kritické infrastruktury a o posouzeni potieby zvySt jeji ochranu'.

Z hlediska vystupu se finanéni sektor rozdéluje do dvou oblasti:

Infrastruktury a systémy zUctovani a vyporadani obchodt s cennymi papiry;
Regulované trhy.

V dnedni dob¢ se jiz drtivA vétSina platebnich operaci provadi elektronicky, ackoliv
k fyzickému pievozu penéz stéle dochézi™. Finanni ingtituce maji nejmoderngj& informacni
technologie. Jgich fungovani je ptimo zévidé na vSeobecné divére v jgich schopnost
zgjigtit deklarované duzby zékaznikim. Podkopéni této daveéry miZe mit zanésledek
prudky odliv klienti téchto instituci ke konkurenci a finanéni problémy aZ krach pro

postizenou spole¢nost.

Vzhledem k vysoké provézanosti bankovniho sektoru s telekomunikacnim sektorem
je nutno podchytit rizika plynouci pravé z tohoto propojeni. V rdmci zvySeni bezpecnosti
by mely byt zavedeny procesy vymeény informaci napii¢ celym sektorem. Déle je dilezita
osvéta samotnych uZivatelt finanéniho sektoru. Ti jsou v podedni dobé tercem

nepreberného mnoZstvi internetovych Gtoka®.

3.6.8 Doprava
Dopravni politika EU se snaZi dosdhnout toho, aby dopravni systémy spliovaly
hospodéiské a socidni potieby spolecnosti, ae i potieby v oblasti Zivotniho prostiedi.

J¢inné dopravni systémy jsou nezbytné pro zajidéni evropské prosperity a maji vyznamny

8 Evropska centrélni banka vydala v navaznosti na to Stanovisko Evropské centrdni banky ze dne
13. dubna 2007 k navrhu smérnice Rady o uréovéni a oznagovani evropské kritické infrastruktury

a 0 posouzeni potieby zvySit jgi ochranu (CON/2007/11).

19V dnedni dobg se vét&inou jedna o prevoz finanéni hotovosti z hypermarketii a nékupnich center.

,,,,,,

(hedla, ¢isla kreditnich karet apod.) od obéti Gtoku. Jgjim principem je rozesilani e-mailovych zprév, které
setvéii jako oficidlni zadost banky ¢&i jiné podobné instituce a vyzyvaji adresita k zadani jeho Udaju

na odkazovanou stranku.
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dopad na hospodaisky rust, socidni rozvoj a Zivotni prostredi. Objem piepravy zboZi
acestujicich na dlouhé vzdaenosti se zvysl diky odstranéni prekazek preshrani¢niho
obchodu a cestovani. Po rozsiteni EU v roce 2004 se tento jev zrychlil a nyni dochézi
ke znaénému nariastu. Z veskerého zbozi prepravovaného v EU se 44 % piepravuje
po silnicich. Namoini preprava na kratSi vzddlenosti je zastoupena 39 %, Zelezni¢ni
preprava 10 % avnitrozemska vodni pieprava 3 %. Nerovnovaha je jesté zretelngjsi
u prepravy cestujicich, kde na silni¢ni pripada 81 %, na Zelezni¢ni prepravu pouze 6 %
analeteckou prepravu 8 %. Prechod od piepravy zboZi a cestujicich po silnicich k méné
zneci&'ujicim zpasobim dopravy bude hlavnim faktorem jakékoli udrZitelné dopravni
politiky. DalSim hlediskem bude schopnost integrovat razné zpasoby dopravy

kombinovanim prvku silnice-Zeleznice, moie-Zeleznice nebo Zeleznice-vzduch.

Z hlediska vystupu lze sektor dopravy rozdélit do péti oblasti:

Silni¢ni doprava;

Zelezni¢ni doprava;

Leteck& doprava;
Vnitrozemska vodni doprava;

Zamoi'ska a pribrezni namoini doprava.

3.6.8.1 Silni¢éni doprava

Silniéni doprava je nejvytizengjSi oblasti dopravni infrastruktury. Lze na ni piekonavat
krétkeé i dlouhé vzdaenosti, t¢Zko dostupna mista a je schopna piepravovat jak jednotlivce
(jednotlivé zasilky), tak organizovanou pocetnou skupinu osob (nékladi). Z hlediska
flexibility je tento druh piepravy taky neomezen, ato hlavné v oblasti individualni dopravy —
lidé a materidly nejsou vazani jizdnimi f&dy apod. Sektor silni¢ni dopravy podobné jako dalsi
dopravni sektory je vyrazné propojen s dalSimi sektory KI. Z tohoto divodu je nutnd

spolupréce i s ostatnimi sektory pri tizeni unikétnich rizik vyplyvajici s této propojenosti.

Z hlediska zabezpeceni jsou kritickymi misty tzv. ,uzka hrdld’, ve kterych dochézi
k zahu&'ovani dopravy. Témito ,,Uzkymi hrdly* mohou byt zejména tunely, mosty, hrani¢ni
piechody, ale i ¢astecné uzavirky, apod. Zgjisténi bezpednosti v téchto mistech je hodné
problematické. Do oblasti opatieni bychom mohli zaradit vyvoj voditek a standardnich

kritérii pro identifikaci a zkoumani chovani ,,Uzkych hrdel“ s moZnosti systémovych opatieni
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k jgjich zprachodnéni, resp. eliminace dopravnich zacep. Pri vystavbé novych staveb, jako
jsou tunely, mosty apod., je mozné nasadit technologie, které zgjisti, Ze infrastruktura

se stane odolngjsi vici pripadnym teroristickym dtokam.

3.6.8.2 Zelemiéni doprava

Zeleznice je jednim z nejstarSich zpasobi masové prepravy lidi a nékladu. Vstupni body
do téchto prostor — nédraZi — se pritom li&i svym navrhem, strukturou, velikosti i U¢elem
pro jaky jsou provozovéna (nékladni, prekladisté mezi jednotlivymi druhy dopravy, osobni
ajakékoliv kombinace). Tyto faktory komplikuji ochranu infrastruktury jako celku.
Rozsédhlost sité znemoZiuje ochranu jako celku. Chranit Ize tedy pouze kritické uzly, nikoliv
celé trats. Zeleznice a dal$i druhy dopravy, jsou do uréité miry komplementarni — do urgité
miry 1ze nahradit jeden druh dopravy jinym stim, Ze se budou lidit n&klady piepravy. Jako
nejvétsi riziko tohoto sektoru byly identifikovany nebezpecné latky, resp. jgich pieprava
Z&kladni opatieni pro zvySeni bezpec¢nosti se pak odvijgi od rozhodovani tykgjicich
se prepravy a v pripadé nehody a odstranéni nésedka Uniku nebezpecnych latek. Jedna

se tedy o vyvinuti ngjrizngjSich systémi pro podporu rozhodovani.

3.6.8.3 Leteck& doprava

Leteckou dopravu z hlediska infrastruktury mazeme délit na dvé ¢ésti ato:
1) Leti&eé adalSi podpurné pracoviste;

2) Letecka kontrola, komunikace a | S potiebny k provozu.

Letecka doprava je specificka tim, Ze ma tisice vstupnich bodu na i mimo Gzemi EU. Toto
specifikum ¢ini kontrolu velmi obtiznou. Letecka doprava v EU roéné piepravi fédoveé
miliony cestujicich. Automatizované detekeni systémy jsou pritom velmi nakladné a velmi
objemné. Leti&té pritom magji pouze omezenou kapacitu, do které je nutné tato detekeni
zarizeni umigtit. Tato zatizeni navic negjsou schopna detekovat plnou Skélu hrozeb, kterym
je vystavena moderni letecka preprava. Cas, ktery je mozné vyclenit na detekci je pritom
znacéné omezeny ato také z divodu, Ze hlavni vyhodou letecké dopravy je jgi rychlost.

Mezi opatieni, kterd jsou mozna v tomto sektoru realizovat, muzeme zaradit snahy

o identifikaci zranitelnosti tohoto sektoru a hrozeb, kterymi je redné ohroZen. Na z&kladé

toho bude mozné zlepsit bezpecnost vstupnich bodia. Velmi daleZitou oblasti je zlepSeni
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schopnosti detekénich systémi tak, aby bylo moZzné rychle a spolehlivé monitorovat
prepravovany néklad. To ovdem vyZadovat zavadéni novych technologii detekce.

3.6.8.4 Vnitrozemska vodni doprava

Vnitrozemska vodni doprava sehrava v hospodérském rastu a rastu Zivotni Urovné obyvatel
Evropské unie vyznamnou uUlohu. Na tento druh dopravy by m¢la EU klést v evropské
dopravni a prepravni politice vétSi daraz. Pro rozvoj tohoto sektoru je negduleZitéjsi
podminkou spolehlivost vodni sité¢ a dostupnost vnitrozemskych pristavi. V této oblasti

jsou znacné moznosti rozSrovani prepravy.

Jako jeho nejveétsi riziko Ize identifikovat teroristicky Utok nalodé pirepravujici nebezpecnou
latku?. To, Ze by to mohlo zpisobit zastaveni vnitrozemské dopravy na urcitou dobu, neni
problém. Dalo by se to nahradit jinymi zpusoby piepravy. Daleko vétSim problémem by se

stala kontaminace vody, ktera by ohrozila faunu a fléru podél vodnich cest.

3.6.8.5 Zamoiské pifibifezni namoini doprava

Mezi zékladni bezpecnostni problémy mizeme zarfadit v dneSni dob¢ omezené inspekéni
schopnosti — omezené ve smyslu technologickém i fyzickém. Inspektora je médo a jejich
vybaveni mé daleko k idedlnimu stavu.

Namoini doprava jako takova se navic s VveétSi casti fidi mezindrodnimi Umluvami
amezinarodnimi  autoritami, jako je International Maritime Organization. Vyjedndvani
namezindrodni Urovni je naro¢né z hlediska ¢asu i zdroji. Vyjednédvanim se navic obvykle
doséhne pouze kompromisu — nikoliv optimélniho stavu z hlediska vyjednavaného
parametru. V soucasné dobé také chybi technologie pro zgjisténi bezpecnosti vstupnich
bodi, kterych je prakticky neomezené mnoZstvi. Jedna se 0 systémy detekce naruSeni hranic
po vodé. Problémem pro vyzkum a vyvoj bude také konstrukéni feSeni lodi odolnych vici

teroristickym ttokam.

2 K dnednimu dni je po fekéch, kandlech a mensich vodnich cestach prepravovéno asi 17% nebezpeinych
latek
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3.6.9 Chemicky pramyd

Chemické latky a pripravky poskytuji moderni spolecnosti prinosy, na kterych s tato
spolecnost tvori uréitou zdvidost ¢i je na ni zavida (napr. v potravindiském pramyslu,
ve zdravotnictvi, textilnim a automobilovém pramyslu atd.). Celosvétovd produkce
chemickych latek a pripravki se zvySla z 1 milionu tun v roce 1930 na dnednich
400 miliona tun. Nyni médme okolo 100 000 ruznych sloucenin, které jsou registrovany
natrhu EU. Hodnota celosvétové produkce chemickych 1&tek se odhadovala na 1300 mid.
eur, z ¢ehoz 31 % pripadalo na chemicky pramys EU.

Na druhé stran¢ vSak urcité chemické latky a pripravky zptsobily vazné Skody na zdravi
lidi, které mely za nésledek predéasna Umrti a Skody na Zivotnim prostredi. Mezi mnohymi
jinymi je to azbest, zndmy pro svou schopnost vyvoldvat rakovinu plic, ¢i benzen
zpusobujici leukémii. Ackoliv byly tyto chemické laky posiéze naprosto zakazény
Ci podiizeny piisné kontrole, nebyla tato opatieni prijata diive, nez doSo ke Skodam,
protoZe informace o negativnim vlivu téchto chemickych laek a pripravkt nebyla
k dispozici v dobg jejich masového nasazeni.

Uvedené priklady odhaluji slabost sou¢asné politiky EU v oblasti chemickych 1&tek. Politika
EU musi zgjigtit vysokou Uroven ochrany vereiného zdravi a Zivotniho prostredi jak pro
nyn¢jsi, tak i piisti generace. Ddle v oblasti chemickych l&tek by méla poskytovat motivujici
impulsy pro technickou inovaci a vyvoj bezpecnéjSich chemickych latek a pripravk. [32]

Z hlediska vystupu se sektor chemického prumysiu rozdéluje do dvou oblasti:

Produkce a skladovani/zpracovéni chemickych latek;

Potrubi pro prepravu nebezpecnych latek (chemickych latek).

Jednim z vyznamnych problému, které jsou typické pro tento sektor je zgji&téni stability
dodavek vyrobka chemického pramydu, které jsou vyuzivany dalSimi sektory Kl (napr.
chloramin pro cisticky odpadnich vod apod.). Schopnost pramyslu chranit kontinuitu
piisunu svych surovin je také dulezitd Bezpecnost chemického pramysiu byla zvySovéna
tradi¢né poté, co nastala havérie velkého rozsahu. To znamend, Ze nekteré prvky ochrany
byly navrzeny i pied desitkami let a fada z nich se od té doby nezménila. Pro ochranu pred

dnednimi hrozbami jiz nemusi proto byt Gplng efektivni.

Evropsk& unie by se m¢la zamktit na daslednou kontrolu chemickych latek, které jsou

dovézeny do EU. O v3ech by méla mit prehled a méla by mit informace o jgjich vlastnostech
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a moznostech pouziti®. Vechny tyto latky by nemgli ohroZovat vefginé zdravi a nemgli

by byt nebezpetné pro Zivotni prostiedi®. Do budoucna bude nutné revidovat legisativni
prostiedi tykajici se chemického primyslu a zeména distribuce pesticidti a dalSich vysoce
toxickych latek, které by bylo moZzné zneuzit pro provedeni teroristickych utoki.
V nepodedni fadé je potreba didedna anayza latek, kter4d chce byt pouzivana
naevropském trhu. Tato dusednd kontrola by méla zamezit pripadam latek poskozujici

zdravi ¢i Zivotniho prostiedi, jako byl jiZ zminovany azbest ¢i benzen.

3.6.10 Vesmir

Vesmirné technologie dnes zasahuji do vSech oblasti naseho Zivota. Telekomunikace,
bankovnictvi a navigacni systémy jsou tizeny z druZzic, které obihaji kolem nasi zemekoule.
Jgjich prostiednictvim je dnes mozné fidit zachranné operace pri prirodnich katastroféch,
predvidat klimatické zmeny, podporovat zemédélstvi. Vojenské druzice mohou dohlizet
na paSovani drog nebo zbrani, monitorovat pohyb teroristickych organizaci a podporovat
zésahy v krizovych oblastech. Bezpochybné piinosy ovsem zastinuje i skutecnost, Ze se na
obézné dréze jiz diouhou dobu vede boj o to, kdo ovlddne vesmir vojensky. Hospodéisky
objem tohoto odvétvi se odhaduje na 90 miliard euro, kazdoro¢né vzrasta asi o 7 procent.
Nejvetsi podniky se nachézeji ve Francii, v Némecku a v Itdii. V oblasti civilniho vyuZzivani
vesmirnych technologii hraje vyznamnou roli Evropska kosmicka agentura ESA*, kterd
investuje okolo 6 miliard euro ro¢né do civilniho vyuZivani vesmirnych technologii.
EU navic poskytne v obdobi 2007-2013 1,4 miliardy euro na vesmirné projekty v ramci

Sedmého rdmcového programu pro védu a vyzkum Mezivladni organizaci pro vyuZiti

2\ EU jiz zatal fungovat systém kontroly chemickych latek — REACH (systém pro registraci, posouzeni

a autorizace chemickych latek).
% Bila kniha — Strategie budouci politiky v oblasti chemickych latek a pripravkii (KOM(2001)88)

% Mezivladni organizace pro vyuZiti vesmiru. V soucasnosti ma 17 &lenskych stétii (Belgie, Dénsko,
Finsko, Francie, Némecko, Rakousko, Recko, Irsko, Itdlie, Lucembursko, Nizozemsko, Norsko, Portugal sko,
Spanglsko, Svédsko, Svycarsko a Velka Britanie. Cesko, Mad’arsko, Polsko a Rumunsko maji podepsanou
sESA smlouvu o spolupraci PECS (trvani pét let), ktera jim umoziuje zapojeni se do vétSiny programi

aje predstupném k plnému &lenstvi).
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vesmiru. V soucasnosti ma 17 ¢lenskych stétu (Belgie, Dansko, Finsko, Francie, Némecko,
Rakousko, Recko, Irsko, Itdlie, Lucembursko, Nizozemsko, Norsko, Portugalsko,
Spanglsko, Svédsko, Svycarsko a Velka Britanie. Cesko, Mad’arsko, Polsko a Rumunsko
maji podepsanou s ESA smlouvu o spolupréci, ktera jim umoziuje zapojeni se do vétsiny
programi a je predstupném k plnému ¢lenstvi). Evropské unie klade velky diraz na svij
vesmirny program. V tomto ohledu se zamétuje hlavné na projekt , Galileo"?, ktery bude

narozdil od amerického systému GPS ¢isté pod civilni spravou.

Z hlediska vystupu se vesmirny sektor déli pouze na jednu skupinu:

Vesmir.
V této oblasti je dulezité s uvédomit, Ze ndm vesmir nabizi nepreberné moZznosti
pro zgjidténi bezpecnosti v Evropé v pripadech, jako jsou napt. piirodni a humanitarni
katastrofy, maze pomahat pii reSeni vojenskych krizi a pii boji se zlocinem. Na druhou
stranu je nutno zminit i nebezpeci toho, aby pii neustdlém dobyvéani vesmiru se z n¢j nestalo
bojidté avznikla dalsi tzv. ,studena vaka'. Ta by v&ak neméla pouze dva Ucastniky (USA,
byvalé SSSR), ae vice (USA, EU, Rusko, Cina, Japonsko, Indie).

3.6.11 Vyzkumna zarizeni

Vyzkum, technika, vzdélavani a inovace predstavuji vyznamny zpisob, jak dlouhodobé
audrzitelne vytvéret pracovni prilezitosti. Jsou klicem k hospodéiskému rastu,
konkurenceschopnosti, zdravi i kvalité Zivota a Zivotniho prostiedi. Evropa musi z&tit vice
investovat do vyzkumu a vyzkumnych zafizeni. Evropska unie mé v pléanu investovat
ke konci roku 2010 do vyzkumu 3 % svého HDP. Evropa v3ak potiebuje vice vyzkumnych
pracovnika, aby mohla zintenzivnit a zkvalitnit svij vyzkum. EU navrhla Sedmy ramcovy
program™, ktery chce povzbudit vice lidi k nastoupeni a rozvoji profesni dréhy ve vyzkumu

a chce znovu pritahnout do Evropy $pickové talentované vyzkumné pracovniky. Financni

% Evropsky navigagni systém Galileo je civilni druZicovy navigasni systém, ktery by se mgl stét alternativou
k americkému navigaénimu systému GPS a ruskému navigatnimu systému GLONASS.

% ROZHODNUTI EVROPSKEHO PARLAMENTU A RADY o0 sedmém rdmcovém programu Evropského
spolecenstvi pro vyzkum, technicky rozvoj a demonstrace (2007 az 2013)(KOM (2005)119)
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podpora na evropske Urovni nabizi prilezitosti k posileni prvottidniho a t¢inného vyzkumu,
¢ehoz nelze dosdhnout pouze na vnitrostétni Urovni. Proto je nutné spolupréce jak v ramci
EU, tak také v ramci celého svéta. Specifické programy Sedmého ramcového programu
piedstavuji dalSi upevnéni Evropského vyzkumného prostoru, ¢imzlze zasahnout
do novych oblasti vyzkumu a také novymi prostiedky.

Sedmy ramcovy program EU je daleZitym nastrojem, ktery napomaha EU v posileni vlivu
v oblasti védy a vyzkumu. Je rozdélen do ¢yt specifickych programa, které odpovidaji

¢tyrem hlavnim cilam evropské vyzkumné politiky:

Program ,, Spolupréce"?’, jehoZ cilem je podpotit projekty mezindrodni spolupréce
uvnitt EU i mimo ni v ramci souboru tematickych oblasti (zdravi; vyZiva, zemédelstvi
abiotechnologie; informacni a komunikacni technologie; nanovédy a nanotechnologie,
materidly a nové vyrobni technologie; energie; Zivotni prostredi; doprava; sociané-
ekonomické a humanitni védy; vesmir a bezpecnost). Tato témata odpovidaji hlavnim
znalostnim a technologickym oblastem, v nichZ je tieba podpofit a rozvinout vyzkum,
aby se c¢dilo vyzvam, s nimiz se Evropa potykd v oblasti socidni, hospodéarské,
verginého zdravi, Zivotniho prostredi a pramyslu;

Program , My3enky“*, jehoZ cilem je podpora védecké elity v celé Evropé. Navrhem
programu je zaloZit Evropskou radu pro vyzkum, ktera bude novym duleZitym ¢lankem
evropského vyzkumu a zaroven logickym vyvojem evropské vyzkumné politiky. Ta se
zcela ztotoznuje s cili evropského vyzkumného prostoru a zviditeliuje ,hrani¢ni

vyzkum" provédény v Evropé s cilem prilékat talentovane a mladé védce;

%" Rozhodnuti Rady o specifickém programu s nazvem Spolupréce, kterym se provédi sedmy ramcovy
program (2007-13) Evropského spoletenstvi pro vyzkum, technicky rozvoj a demonstrace
(KOM(2005)440).

% Rozhodnuti Rady o specifickém programu My enky, kterym se provéadi sedmy rémcovy program (2007
az 2013) Evropského spolecenstvi pro vyzkum, technicky rozvoj a demonstrace (KOM(2005)441).
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Program , Lidé'?, jehoZ cilem je podpotit Evropany, aby zahgili védeckou kariéru
apokracovali v ni, nabadat védce, aby zastali v Evropé, a prilékat do Evropy
nejvyhlagengjsi védce;

Program , Kapacity“®, jehoz cilem je rozvijet inovaini a vyzkumné prostiedky
v Evropskeé unii (nove vyzkumné infrastruktury, podpora malym a sttednim podnikam,
rozvoj ,,znalostnich oblasti, liberalizaci vyzkumného potencidlu v regionech) a zlepsit

postaveni védy ve spolecnosti.

Programy sedmého ramcového programu jsou navrzeny tak, aby se ve spojeni s nezbytnym
vhitrostatnim a soukromym UGsilim zamgtily na hlavni dlabiny, pokud jde o Groven, kvalitu
adopad evropského vyzkumu. Sireni a predavani znalosti je klicovou pridanou hodnotou
evropskych vyzkumnych akci a budou prijata opatieni pro zvySeni vyuzivani jejich vysledka

pramyslem, tvarci politik a spolecnosti.

Z hlediska vystupu lze sektor vyzkumné zatizeni rozdglit do jedné skupiny:

Vyzkumna zatizeni.
V dnedni dob¢ je duleZité s uvédomit, Ze sektor vyzkumu je dileZitym néstrojem
pro udrZeni konkurenceschopnosti EU ve v3ech sektorech lidské ¢innosti. At uz se jedna
o dopravu, energetiku, informacni a komunikatni technologie, zdravi, materidlni
technologie ¢i ochranu Zivotniho prostiedi. Proto by méla EU z&tit vyraznéji dotovat tuto
oblast a upravovat legidativni strdnku pro vétsSi konkurenci a lepSi moznosti. V' neposledni
fadé by se m¢la EU snaZit o to, aby neodchazeli jgji Spickovi védci mimo EU a naopak
se snazit , pretdhnout” Spickové vyzkumné pracovniky s oblasti mimo EU sem. To by m¢lo
za nadedek zvySeni vlivu EU v oblasti védy a vyzkumu a také hospodéiskému rustu

a konkurenceschopnosti Evropské unie vaci okolnim stétam.

# Rozhodnuti Rady o specifickém programu Lidg, kterym se provéadi sedmy rémcovy program (2007
az 2013) Evropského spolecenstvi pro vyzkum, technicky rozvoj a demonstrace (KOM (2005)442).

% Rozhodnuti Rady o specifickém programu Kapacity, kterym se provadi sedmy rdmcovy program (2007
az 2013) Evropského spolecenstvi pro vyzkum, technicky rozvoj a demonstrace (KOM (2005)443).
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4 PODPURNA OPATRENI PRO EPCIP

Nedavné krize, a’ uz zpisobené ¢lovekem (teroristické Utoky v New Yorku v roce 2001,
v Madridu v roce 2004 a v Londyné v roce 2005) nebo prirodniho charakteru (viny tsunami
v Indickém ocednu v prosinci 2004), stejné jako predvidatelna ohroZeni lidského zdravi
(pandemie chiipky), zdiraznily potiebu posilit nastroje zgjistujici u¢inné a koordinované
fizeni zavaznych krizi, které vyzaduji opatieni na Urovni Evropské unie. Ackoli hlavni
odpoveédnost pri reakci na mimoradnou situaci nesou ¢lenské staty, EU ma rovnéz svoji
tlohu. V pripadé krize by méla zasdhnout v oblastech své pusobnosti a podporovat Usili
¢lenskych stétia. Dale spoluprace v ramci Komise usnadni vzgiemnou pomoc v pripadé
z&vazné pohromy na Uzemi EU a napomiZe ¢lenskym statim pri plnéni solidérnich zavazka
vici tretim zemim. Komise musi vefginosti amédiim poskytnout dostatecné véas
aprostrednictvim vhodnych informacnich kanalt Uplné a ucelené informace tykajici
se podniknutych opatieni a vyvijeného Gsili. Tim prispéje k G¢inngjsi komunikaci s obéany.

Sdileni informaci, interni koordinace, posilovani vystraznych systéma tizenych Komisi
adostupnost vhodnych rozhodovacich procesi pro pripad krize jsou z&kladnimi prvky
pripravenosti a planovéni reskce. Vzdy pii mimoiadné udaosti by melo byt vytvoreno
Ustiedni krizové centrum, které by sdruZilo zéstupce vdech pridudnych Gtvara Komise.
Toto krizové centrum by koordinovalo Gsili smétujici k  vyhodnoceni  nejlepSich
proveditelnych variant reakce a k rozhodnuti o vhodnych zasahovych opatienich. Komise
potvrzuje potiebu zavést systém pro flexibilni spolupréci na drovni EU. VylepSena
spolupréce na politické drovni by EU umoznila maximdné vyuzit dostupné technické
expertizy a odborniky nartzna témata. Komise pak bude hrét strategickou roli, kterd
by byla piinosna tim, Ze by usnadiiovala praci ¢lenskym statim a zgjistila by dtslednost

a soudrznost jejich akci.

4.1 Evropsky program na ochranu kritické infrastruktury (The
European Programme for Critical I nfrastructure Protection) —
EPCIP

Hlavnim cilem EPCIP je zgjistit ochranu kriticke infrastruktury Evropskeé unie, specifikovat

vhodné politiky, dle kterych pak bude Komise a ¢lenské staty postupovat. Udava relevantni
pozadavky na ochranu Kl EU atikd, Ze EU, jgji hospodéistvi a také bezpecnost je zavidé
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na fungujici KI. Zni¢eni ¢i poskozeni klicovych prvka by pak mohlo zpusobit ztréty

na Zivotech, majetku a mohlo by mit negativni vliv na fungovani EU.

Hlavnim davodem vydani tohoto dokumentu je fakt, Ze nam dava jasné odpovedi
na 20 z&ladnich otazek ochrany Kl zahrnutych v tomto dokumentu. Vezmeme-li
k porovnani Zelenou knihu, tak ta definuje urcité problémy a nejasnosti a formou urcitych
specifickych otézek nabddd  zainteresované  subjekty (Clenske sty
vlastniky/provozovatele), aby na tyto problémy reagovaly a formou spolulicasti je i reSily.
EPCIP nam jiz udava jasné formulace problému, dédva nam odpovédi na konkrétni otazky

atim prispiva k pochopeni problému ochrany kritické infrastruktury Evropské unie. [4]

411 Zésadni otazky, kteréjsou v ieSeni EPCIP:

Jak& je podstata problému, ktery chceme resSit?

Na trovni EU bychom se m¢li soustiedit pouze naty Kl, které maji pro EU vyznam. EPCIP
se bude vyuZivat po celou dobu na stanovovani zranitelnych mist KI a pripravu ndvrha, jak
této zranitelnosti predchazet. Klicové aktivity a specifickd ochranné opatieni budou pouzita

na ECI a podobny piistup bude zavedeni u NClI.

Pro¢ potiebuje EU Uroviiove ieSeni?

PFi rostoucim poctu ¢lenskych statti s kazdy pripravi svij vlastni piistup k ochrané K1 aten
jim Komise a Vysoky predstavitel CIP schvali, nebo budou mit moZnost pouZit pristup EU.
Kazda rozdilnost systémt ¢lenskych stétu zvétSuje Sanci, Ze rizné navenek neducitelné
pristupy ochrany KI mohou byt ducitelné. Tim padem mohou byt slaba mista odstranéna.
MuZe byt p¥ijat princip subsidiarity?

Ano. Kazdy ¢lensky stét maze pojimat otézky bezpecnosti a jgji standardy razné. Clenské
stéty a jejich soudni systém neustale chréani svou NCI. Pro bezpecnost v EU je rozhodujici,
aby byly chranény nejdulezitéjsi Kl, které maji preshrani¢ni charakteri. Proto u téch K,

co bude mit oznateni ECI se stanovi minimalni ochranna opatieni, kterd musi byt dodrzena.

MZe byt piijat princip proporcionality?
Ano. Névrh nemiZe stanovit piesné, co je nutné udélat, aby se zlepSila ochrana
Kl v Evropé. Musi se stanovit minimani opatieni potiebni k ochrané¢ KI. Nadedné

je dulezité urcit ngjrizikovejsi oblasti, které je nutno chranit.
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Jaky typ infrastruktury by se mél prijmout?

Aktivity Komise budou v zgmu ECI — kriticka infrastruktura bude definovana, jestlize
zniceni nebo pireruseni bude vyrazné ovliviiovat chod dvou a vice statt EU nebo jednoho
statu, ktery je mimo EU. NCI budou pod odpovédnosti vlastnika a jednotlivych ¢lenskych
statti. Komise bude ¢lenské staty v tomto Usili podporovat. EPCIP bude taky zahrnovat

moznost pro ¢lenské stéty, aby s urcovali svou viastni K.

Pro¢ dva nebo vice ¢lenskych stata a ne tii nebo vice?
Jakmile uddlost postihne dva clenské staty, tak je rozmér pieshranicni. To je dilezité
s uvédomit. Proto kdyZ jeden ¢lensky stét chrani svou KI nedostatecné, tak to mize ohrozit

druhy stét, ktery tim maze utrpét ztrétu. Z tohoto davodu dva a vice.

Méla by byt ECI stgjnajako NCI?

Ne, ale muze byt podobnd Jestlize bude Kl oznatena jako ECI, je pravdépodobné,
Zevdaném clenskéem stéé bude také NCI, nicméné opacné to samozigmé neplati.
To, co miaze byt pro jeden ¢lensky stat NCI, nemusi mit pieshrani¢ni vliv, a tudiz to nebude
ECI.

Pro¢ je uzivan pristup ke vem rizikim anejen k terorismu?

Kdyz zvaZzujeme vaznost dopadu udalosti, je jedno, co to zpusobi. Kdybychom se zamérili
pouze na to, jakou hrozbou je pro nas piirozené nedtésti, pramyslovad havérie nebo
krimindlni ¢in, je pravdépodobné, Ze bychom se zameéfili pouze na terorismus. Avsak

je dulezité zamgtit se na povahu hrozby, zvé&zZit viechny detaily a ochranit obyvatele EU.

Ktery pristup vezme K omise v Uvahu?
Smeérnici o identifikaci a oznaceni ECI a hodnoceni zvysit jei ochranu, a Sdéleni

0 Evropském programu na ochranu kriticke infrastruktury.

Jaké zaleZitosti budou ve Sdéleni EPCIP?

Klicové prvky EPCIP, které budou v navrhu Sdéleni:
NavrZzené Smérnice stanovi postup pro identifikaci a oznaceni ECI;
Opatteni, které usnadni realizaci EPCIP véetné Akeniho plénu, Vystrazné informacni
sit¢ kritické infrastruktury CIWIN, uziti Skupiny odbornikti, Proces sdileni informaci
o ochrang kritickeé infrastruktury a Uréeni vzgemnych souvidosti;
Opatieni, které mohou pouzivat jednotlivé ¢lenské stéty pro svou NCI;

| dentifikace potieb ohledné zlepSeni mimoradného planovani;
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Zahranicéni vliv;
Doprovodné financovéni z programu EU , Prevence, pripravenost a schopnost reakce

naterorismus a jina blizk& bezpecnostni rizika“ (vyhled pro rok 2007-2013).

Jak se bude ECI identifikovat a urcovat?
Jsou zde popsany jednotlivé kroky na identifikaci ECI. Nejdiive se vytipuji kritéria pro
identifikaci KI, pak uré¢i jednotlivé stéty Kl, kter4 odpovida témto kritérium aoznami

to Komisi. Po tomto procesu Komise pripravi seznam prvku ECI.

Jak budou jednotlivé sektory identifikovany?

Komise stanovi jednotlivé sektory, aty bude kazdoro¢né kontrolovat.

Jakéjsou sektory K17?
Viz. Oblasti kritické infrastruktury Evropskeé unie

Jaké zavazky stanovi Smérnice ECI vlastnikam/provozovatelim?
Smérnice EClI prosazuje dvé hlavni povinnosti pro vlastniky/provozovatele Ki.
Vlastnik/provozovatel musi uvést do praxe Operacni bezpecnostni plan a mit v podniku

Bezpecnostniho sty¢ného Urednika, ktery zajisti vymeénu informaci mezi ECI a NCI.

Jaky by byl p¥inos pro vlastniky/provozovatele ECI p¥i plnéni zavazka Smérnic ECI?
Cena by byla rozdilna u jednotlivych ¢lenskych stétti. Bude zaviset na tom, v jakém stadiu
vyvoje budou mit jednotlivé stéty provedenou ochranu Kl. KdyZz budou mit viastnici
zavedeny Operacni bezpecnostni plan a uréeného Bezpecnostniho sty¢ného dustojnika, tak
jgjich néklady budou nizké nebo Zadné. Kdyby museli tyto dva zavazky zavadét do praxe,
jgjich naklady mohou podstatné vzrist.

Jak se bude postupovat v oblastech, kde uz bezpe¢nostni opatieni existuji?
Kazdy sektor kritické infrastruktury s maze specifikovat dalSi poZadavky, které budou
nédsledné posuzovany. Velky daraz se bude klést na to, aby nedochézelo ke zdvojovéani

opatteni.

Pro¢ by méla byt Smérnice zahrnuta jako specificky sektor OSP zavazku pro jediny
oblastni sektor?

Protoze DG TREN s vyZada vyjimku béhem mezioborovych konzultaci. Smérnice
2005/65/EC Evropskému parlamentu a Radé na zvySeni oblastni bezpe¢nosti se zavazala
vytvorit Oblastni bezpecnostni plan.
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Ktery zavazek vytvoieny Operaénim bezpeénostnim planem by mél byt uskuteénén?
Vlastnik musi splnit urcité kritéria, aby mohl uzivat oznaceni ECI. Proces oznateni muze
trvat urcitou dobu. KdyZ bude mit vlastnik spinény vSechny kritéria, Operacni bezpe¢nostni

plén bude mit platny minimalné jeden rok, bude moci uZivat oznaceni ECI.

Jak ECI smérnice zlepsi ochranu?
Smérnice ECI vedou k procesu identifikace mezer bezpesnosti. Clenské stéaty by meli zasilat
Komis typy bezpecnostnich mezer pro identifikaci v sektorech. Na zaklade¢ téchto informaci

navrhne Komise dalSi ochranna opatieni.

Jaké ochranné opatieni EPCIP navrhne?
EPCIP nenavrhne Z&dna konkrétni opatieni. Smérnice ECI stanovi postupy, jak veést
k identifikaci mezer ochrany. Jakmile budou takové mezery poznany, Komise muze

navrhnout zavazna nebo nezavazna opatieni.

4.1.2 Zésady spolupracev ramci EPCIP

Subsidiarita — Gsili Komise v oblasti ochrany kritické infrastruktury se bude zamérovat
nainfrastrukturu, ktera je kritick& spiSe z evropského nez vnitrostétniho ¢i regionaniho
pohledu. Ackoli se Komise zaméti na ECI, mazZe v pripadé potieby as prihlédnutim
ke stéavgjicim pravomocim Unie a dostupnym zdrojim poskytnout podporu ¢lenskym
stattim v souvidosti s vnitrostatnimi K.

Dopliikovost — Komise se vyvaruje zdvojovéani stavgiciho Usili, na Udrovni
EU i vnitrost&ni ¢i regiondni arovni, pokud je toto Usili pri ochrané Kl prokazatelné
efektivni. EPCIP bude tedy navazovat na existujici odvétvova opatieni a dopliovat je;
Duvernost — jak na urovni EU, tak na uUrovni ¢lenskych statt budou informace
o ochran¢ Kl utgjovany a pristup k nim bude povolen jen v ptipadech potieby. Sdileni
informaci o KI bude probihat v prostiedi divery a bezpecnosti;

Sooluprace zainteresovanych subjektiz — v3echny pridusné zainteresované subjekty
sevramci svych moznosti zapoji do rozvoje a provadéni EPCIP. To bude zahrnovat
vlastniky, provozovatele KI oznacenych jako ECI ataké statni ¢i dalsi piislusné orgény;
Proporcionalita — opatieni budou navrZzena pouze tam, kde byla na z&klad¢ anayzy
stavgjicich nedostatki v oblasti bezpe¢nosti zjisténa jejich potiebnost, a tato opatieni

budou Umérna trovni a druhu daného ohrozeni;
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Odvetvovy pristup — jelikoZz u raznych odvétvich existuji odlisné zkuSenosti, odborné
znalosti apozadavky tykajici se ochrany Kl, bude EPCIP rozvijen podle odvétvi

a provédeén podle dohodnutého seznamu odvétvi ochrany kritické infrastruktury.

4.2 Akéni plan EPCIP

Komise zfidila Evropsky program pro ochranu kritické infrastruktury, ktery by meél zgjistit,
aby v rdmci EU existovala primérend a rovnomeérna Uroven bezpecnosti ochrany kritické
infrastruktury, co ngméné¢ moznosti selhani a rychlg, vyzkouSena ndpravna opatieni.
Uroven ochrany by mela byt odvozena od dopadu, jenz by mohl zpisobit jejich mozné
selhéni. EPCIP by mél co nejvice minimalizovat veSkeré negativni dopady, které mohou mit
vliv na zvy3ené investice na ochranu a také na konkurenceschopnost piisusného odvétvi.
Ochrana Kl bude zaloZena na shlizeni vSech rizik. Pokud bude m¢titelna droven ochrany
konkrétniho sektoru Kl dostatecnd, budou zainteresované subjekty vénovat své Usili

hrozbam, vuci kterym jsou stéle zranitelne.

EPCIP bude prabéznym procesem a pravidelné prezkoumani bude probihat formou Akeniho
pléanu EPCIP. Akéni plan EPCIP stanovi akce, kterych bude tieba redlizovat, aprisusné

terminy. Akeni plén bude pravidelné aktualizovan na zékladé dosazeného pokroku.

Akeni plédn EPCIP ¢leni ¢innosti souvisgjici s ochranou Kl do t#i pracovnich oblasti:

Pracovni oblast 1, kterd se bude zabyvat strategickymi aspekty EPCIP a rozvojem
opatieni horizontané pouZitelnych na veSkerou préci v oblasti ochrany Ki;

Pracovni oblast 2 zabyvgjici se ECI bude provadéna na Urovni odvétvi;

Pracovni oblast 3, ktera bude podporovat ¢lenské stéty v jgich ¢innostech tykajicich
se vnitrostatnich K. [3]

Akeni plan EPCIP bude proveden pii zohlednéni specifik jednotlivych odvétvi a pri

soucasném zapojeni dalSich zainteresovanych subjekta.

4.3 Vystraznainformacni sit’ kritickeé infrastruktury CIWIN

Vystrazna informacni sit’ kriticke infrastruktury CIWIN bude zaloZena na bezpe¢né vymene
informaci o spolecnych hrozbéch a zranitelnych mistech. Bude poskytovat vhodné opatieni
adtrategie pro sniZeni rizik a na podporu ochrany Kl a doplnovat existujici sité. Méla

by také poskytnout platformu pro vymenu rychlych vystrah propojenou se systémem



UTB ve Zliné, Fakulta aplikované informatiky, 2008 69

Komise ARGUS. Tento systém bude logistickym rozhranim zgji&t'ujici rychly tok informaci
mezi stévagjicimi systémy rychlé vymeny informaci, jehoZ cilem bude dosazeni maximalni
ochrany a bezpecnosti, véetné sité donucovacich organi. Velky daraz bude kladen na to,
aby v ramci sité¢ CIWIN nedochazelo k duplicitdm. Jednotlivé ¢lenské stéty by mély zgjitit,
aby byly pridusné informace predavéany vem piidusnym vliadnim Gtvaram a agenturém,
véetné Utvari pohotovostnich duzeb. Dédle budou informovany piisusné organy
pramyslovych odvétvi, které budou informovat dotéené vlastniky a provozovatele kritické

infrastruktury prostiednictvim sité¢ kontaktt vytvoienych v ramci ¢lenskych stata.

Za pomoci EPCIP bude ziizeno trvalé forum, v jehoz rdmci by bylo mozné vyvézit na jedné
strané omezeni dana hospodarskou soutéZi, odpoveédnosti a citlivosti informaci a na druhé
strané vyhody bezpecnéjSich Kl. V ramci tohoto procesu bude Gzce konzultovan pramydl.
Tento piistup pomiiZze poskytovat vice informaci o konkrétnich hrozbéch partneram, které

jim umozni prijmout opatieni zamétena na reSeni jejich moznych nésledka. [22]

4.4 Systém rychlého varovani ARGUS

Systém rychlého varovani ARGUS bude sestavat z interni komunikacni sit¢ a zvlastniho
koordinacniho procesu, ktery bude aktivovén v piipadé zévaZzné viceodvétvove krize.
Interni komunikacni sit’ bude realizovana prostiednictvim sité prenosu dat. Bude vyuzivat
stavajicich databézi a internich technologii prenosu zprédv a bude podporovana dalSimi
komunikacénimi prostiedky (SMS, telefon). Ucastnici sité ji budou vyuzivat ke sdileni
prisudnych informaci v redném ¢ase o nastévgjicich a probihgjicich krizich a ke koordinaci
vhodné reakce. Informace prenesené prostrednictvim systému ARGUS budou pristupné
v&em Ucastnikim a budou uloZeny a zaznamenény. Systém bude aktualizovan na zékladé

ziskanych zkusenosti a technologického pokrokul.

V Seobecny systém rychlého varovani ARGUS usiluje o:

Poskytnuti interni platformy umoziujici generdinim teditelstvim a Utvaraim Komise
vymenovat s v redlném case prisdusné informace o vznikgjicich viceodvétvovych
krizich nebo o predvidatelnych anebo bezprostiednich ohroZenich;

Zptistupnéni vhodného procesu koordinace, ktery bude aktivovan v piipadé mimotradné

krize. Takovy proces by umoznil Komis pfijmout rozhodnuti a fidit rychlou,
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koordinovanou a soudrZznou reakci v oblastech jgji pasobnosti a ve spolupréci
s ostatnimi organy a zaloZzenou na vech prislusnych informacich;
Poskytnuti kontextu pro U¢innou komunikaci s ob¢any a pro podéni vyrovnaného,

soudrzného a Uplného obrézku o Usili vynaloZzeném Komisi. [21]

Zasady systému ARGUS jsou nadledujici:
Zésada subsidiarity;

Systém bude respektovat zvladtni charakteristiky, kompetence a odbornou zptsobilost
stavgjicich systémi rychlého varovéni Komise, které budou nadde plnit své aktualni
funkce v souladu s jgich zvI&&tnimi postupy;

ARGUS bude fungovat v pripadé viceodvétvové krize, kterd bude vyZadovat opatreni
na urovni Unie, a jiz bude postihovat ob¢any, majetek nebo zgmy clenskych stéti
di tietich zemi;

Komunikaéni sit’ bude vyhrazena pro interni pouZiti v ramci Komise a bude propojovat
riizné systémy rychlého varovani, generdini ieditelstvi a Gtvary Komise. Clenské stéaty
budou napojeny prostiednictvim systéma rychlého varovani a jegjich zvlétnich siti. Tato
koordinace zgjisti Uplnou a konsolidovanou databézi piidusnych ovétrenych informaci;
ARGUS bude vyuZivat stévgjici technologii a infrastrukturu spravovanou generdnim
feditelstvim pro informatiku;

Systém bude prezkouman negjpozdéji rok po vstupu v platnost odpovidgjiciho
rozhodnuti Komise s ohledem na ziskané zkusenosti a technologicky pokrok, aby bylo
zgjisténo propojeni a koordinace stavagjicich speciaizovanych siti;

Systém bude fungovat v ramci stavgjicich zdroju a prostiedka Utvart Komiseg;

Co se ty¢e externi komunikace, tak ta bude zgjisténa na nejvhodnéjsi geografické
arovni a prostrednictvim vhodnych néstrojt k dosazeni a plnému informovani verejnosti

(tiskova konference, tiskové komuniké, internet). [21]

4.5 Skupiny odbor niki

Dialog se zainteresovanymi subjekty je pro zlepSeni ochrany kritickych infrastruktur v EU
rozhodujici. Pokud je zapotiebi specifickych odbornych znalosti, mize Komise ztizovat
skupiny odbornika na ochranu KI na arovni EU, které se budou zabyvat jasné¢ definovanymi

otézkami a usnadni dialog mezi vefginym a soukromym sektorem v oblasti ochrany KI.
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Skupiny odbornik budou EPCIP podporovat tim, Ze svym poradnim hlasem usnadni
vymeénu nazori na otazky souvisgjici s ochranou Kl. Tyto skupiny odborniki piedstavuji
dobrovolny mechanismus, ve kterém se misi verejné a soukromé zdroje k dosazeni cile nebo
skupiny cili, které jsou povazovany za vzaemné prospédné jak pro obcéany, tak pro
soukromy sektor. Skupina odborniki na Urovni EU bude mit jasné stanoveny cil, ¢asovy

ramec cile, kterého mé byt dosaZeno, ajasné stanovené ¢lenstvo.

Konkrétni funkce skupin odbornikt se mohou v jednotlivych odvétvich Kl [isit v zavidosti
na jedinecnych vlastnostech odvétvi. Tyto funkce mohou zahrnovat nasleduijici Ukoly:
Pomoci pii urcovani zranitelnych mist, vzgemnych zavidosti a osvédc¢enych postupt
v odvétvi;
Pomoci pii rozvoji opatieni ke sniZzeni anebo odstranéni hlavnich zranitelnych mist a pri
rozvoji metriky plnéni;
Usnadnit sdileni informaci o ochran¢ kritické infrastruktury, Skoleni a budovani divery;
Vytvorit a prosazovat ,obchodni piipady”, které ostatnim v daném odvétvi ukézi
hodnotu Uc¢asti na planech ainiciativach tykajicich se ochrany Ki;
Poskytnout odborné znalosti v konkrétnim odvétvi a poradenstvi v oblastech jako
vyzkum a vyvo;. [3]

4.6 Proces sdileni informaci o ochrané kritické infrastruktury

Proces sdileni informaci o ochrané kriticke infrastruktury mezi prisusnymi zainteresovanymi
subjekty vyZaduje vztah duvéry v tom smydu, aby nedoSo ke zverginéni viastnickych,
citlivych nebo osobnich informaci sdilenych dobrovolné a aby byly citlivé Gdaje dostatecné

chranény. Je nutné dbét na dodrZovani prava na soukromi.

Zainteresované subjekty prijmou vhodna opatieni k ochrané informaci tykajicich
se zalezitosti, jako jsou bezpecnost Kl a chranénych systému, studie vzgemnych zavisosti
aposuzovani zranitelnosti, ohroZeni a rizik souvisgjicich s ochranou Kl. Takové informace
budou pouzity pouze pro Ucel ochrany kritické infrastruktury. VeSkery persond pracujici
sutgienymi informacemi bude provéren na piislusny stupei utgieni od ¢lenského stétu,

jehoz je stétnim piislusnikem.
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V procesu vymeny informaci o ochrang kritické infrastruktury 1ze navic rozpoznat, Ze urcité
informace o ochran¢ KI, i kdyZ nejsou utgjené, mohou byt presto citlivé, a proto vyZaduji

zvl&&tni pristup.

Vymgna informaci o ochrang kritické infrastruktury umozni:

LepSi a presnéjSi informace o vzgemnych zavidostech, ohroZenich, zranitelnosti,
mimoradnych bezpecnostnich uddlostech, protiopatienich a osvédéenych postupech
k ochran¢ K1 a jgjich pochopeni;

Zvy3ené povédomi o otazkéch Ki;

Dialog zU¢astnénych stran;

L épe zametené Skoleni, vyzkum avyvoj. [3]
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5 DUSLEDKY OPATRENIi OCHRANY KRITICKE
INFRASTRUKTURY EVROPSKE UNIE PRO CESKOU
REPUBLIKU

Oblast ochrany kritické infrastruktury Ceské republiky se vyviji dlouhodobg. V jejich
zacéacich se vyvijela nesystematicky, v podedni dob¢ je vSak jgi ¢innost systematick&
acilen¢ tizend Nejprve se jednalo o pripravenost proti jadernym havariim, poptipadé
ochrané po pouZziti zbrani hromadného niceni. Nasledn¢é k tomu pribylo ohroZeni Zivelnimi

pohromami.

Ceskéa republika pristoupila k ochrang kritické infrastruktury deklarovanim zékladnich
funkci stétu za krizovych situaci. CR uréila préva, povinnosti a postupy organi vefejné
sprévy, kterymi sté& udrZuje za krizovych situaci kontrolu nad fungovanim spole¢nosti
azgjistovanim za&kladnich potieb obyvatelstva Odpovédnost za problematiku kritické
infrastruktury v Ceské republice €& Vybor pro civilni nouzové planovani. Hlavnim
koordinatorem spojenym s ochranou kritické infrastruktury se ndsledné stalo Ministerstvo
vnitra Ceské republiky, respektive Generdlni feditelstvi Hasi¢ského zéchranného sboru
Ceské republiky.

V dané oblasti provedia Ceska republika fadu kroki, které posunuji tuto problematiku
vpred. Ma definovanou svou narodni kritickou infrastrukturu, do které spada 10 oblasti,
které jsou déle rozdéleny do 42 podoblasti produktt nebo sluzeb. Déle CR piijala Usneseni
Vliady Ceské republiky ze dne 25. Unora 2008 &. 170 o Harmonogramu dal&ho postupu
zpracovani dokumentt Komplexni strategie Ceské republiky k feSeni problematiky kritické
infrastruktury a Narodniho programu ochrany kritické infrastruktury. V oblasti vzdélavani
ma rovnéZz fadu kapacit na tuto problematiku, které jsou schopny tuto oblast zastiesit.
Orgény veiginé spravy by nédedné cely proces fidili, vydévali metodické pokyny
adoporuceni azgistovai kontrolu naplnéni pozadovanych opatieni. Velice vyznamnym
faktorem pii v3ech aktivitach spojenych s ochranou kritické infrastruktury je nutnost
navazani a udrzeni davéry mezi soukromym a verginym sektorem, zaloZeny na vymené
informaci o zptsobech zgjisténi ochrany.

Dudedky opatieni ochrany kritické infrastruktury Evropské unie pro Ceskou republiky

by mely vychazet zlegidativy Evropské unie. Jelikoz Evropskd unie doposud tuto
legidativu neschvdlila a nevypada to, Ze by tak brzy ucinila, snaZi se tuto problematiku fesit
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CR sama. V pripadé prijeti zavazného dokumentu na tuto problematiku Evropskou unii

by méla CR tuto skutetnost respektovat a stavajici materidy dodrZovat.
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ZAVER

Pojem kriticka infrastruktura je pomérné neznamy a problematika ochrany kritické
infrastruktury je relativné mladym odvétvim. O této problematice se zatalo vyznamngji
hovoriit po teroristickych Gtocich na New York a Washington. Tyto Utoky vSem jasné
ukézaly, jak obtizné je zabezpeteni oblasti surovinami a duzbami pii neobvyklych,
mimoradnych situacich. Zduraznily, Ze obyvatelstvo je stéle vice zavidé na infrastrukture,
bez které by jiZ nemohlo existovat. Proto ochrana kritické infrastruktury nabyvé stéle vice

na vyznamul.

Tato préce méa za cil analyzovat a zhodnotit souc¢asny stav ochrany kritické infrastruktury
Evropské unie. Je vni objasnéno, co je to kritickd infrastruktura, oblasti kritické
infrastruktury a z&kladni néstroje Evropské unie k G¢inné ochrané. Je zde vsak také
zduraznéno, Ze Evropska unie nema jedté dopracovanou legidativu k ochrané kritické
infrastruktury. Proto jednotlivé staty postupuji samostatné a nesystematicky, coz muze
v kone¢ném dadedku znamenat ztrétu financnich prostredki. Na druhou stranu vSak pri
harmonizaci jednotlivych typa ochrany miaZe dochézek k nachézeni zranitelngm mist

v jednotlivych oblastech a tim k lepSi ochrang kritické infrastruktury.
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ZAVER V ANGLICTINE

The term critical infrastructure is relatively unknown and problems of critical infrastructure
protection are relatively young branch. These problems have been significantly discussed
after the terrorist attacksin New Y ork and Washington. These attacks clearly indicated how
difficult is the indemnity of an area by raw materials and service at uncommon, emergency
situation. This fact has emphasized that population is so much dependent on infrastructure
and without that it can not exist anymore. For that reason the relevance of the critical

infrastructure protection has been still increasing.

The thesis is aimed on introducing readers with present state of the critical infrastructure
protection of European Union. There is clarified what the critical infrastructure is,
moreover, the sectors of critical infrastructure and basic instruments of European Union for
effective protection are explained as well. There is also emphasized that EU has not yet
finished the whole legidature for critical infrastructure protection. For that reason the
particular states progress individually and unsystematically and in the final effect it can mean
the loss of finances. On the other hand, the harmonization process of the particular types
of protection may lead to finding vulnerable points in particular sectors and this phenomena

would result in better protection of critical infrastructure.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AIDS Acguired |mmunodeficiency Syndrome

ARGUS A Genera Rapid Alert System

BSE Bovinni spongiformni encefalopatie

CIP Critical Infrastructure Protection

CIWIN The Critical Infrastructure Warning Information Network

CR Ceskarepublika

ECI Eupopean Critical Infrastructure

EHS Evropské hospodéarské spolecenstvi

EPCIP The European Programme for Critical Infrastructure Protection
EPS Evropska politicka spoluprace

ES Evropské spolecenstvi

ESAE Evropské spolecenstvi pro atomovou energie
ESD Evropsky soudni dvir

ESUO Evropské spolecenstvi uhli a oceli

EU Evropska unie

FBI Federa Bureau of Investigation

GNSS Global Navigation Satellite System

HDP Hruby doméci produkt

Kl Kriticka infrastruktura

KOM Komise

NATO North Atlantic Treaty Organization

NCI National Critical Infrastructure

OBSE Organizace pro bezpecnost a spolupréci v Evropé

OSN Organizace spojenych narodu
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SARS Severe Acute Respiratory Syndrome
USA The United States of America
WHO World Health Organization

ZEU Zapadoevropska unie

ZHN Zbran¢ hromadného nic¢eni
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SEZNAM OBRAZKU
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Obr. 2: Hlavni oblasti dovézenych priméarnich energii do EU
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PRILOHA P1: SEZNAM OBLASTI KRITICKE INFRASTRUKTURY

EVROPSKE UNIE

Ordvibvi Pododvétvi
Energetika | Produkee ropy o phmu, rafinovini, spracovani, skladovani
i distribuce potrubim
2 Wyroba a roeved elektiing
1 Jaderny prumysl i Produkee a skladovinifepracovani jadermich latek
[ Informacni i komunikacni | 4 Ochrana informacnich systému a siti
technologic, (LC.T.) 5 Auntomatizace phistraju a kontrolnich systémn (SCADA atd )
6 [ntemet
7 Poskytovini peviich telekomunikaénich siti
# Poskytovini mobilnich telekomunikaénich siti
9 Radiova komunikace a navigoee
¥ Satehini komumbkace
11 Wysilani
[V Voda i Lisohovini pitnou vodon
13 Fontrola kvality vody
14 Tésnéni a kontrola mnozstvi vady
W Potraviny 15 Zisohovani potravinami 4 zajiitén bezpednosti potravin
¥l Ochrana adravi I Lekarska a nemocnicni péde
7 Léky, séra, otkovaci latky o 1égiva
13 Biologicke laboratofe a biologicn émiteld
VIl Finanéni Y Infrastruktury a systémy snétovini a vwpofadini obchodo s
CenmyImi papiry
20 Regulovang why
VI Doprava 21 Silmiéni doprava
22 Zelermitni doprava
23 Letecka doprava
24 Wnitrozemskd vodni doprava
25 Lamotska a piibieini namommi doprava
[ Chemicky prumysl 26 Produkee a skladovinifepracovani chemickych latek
27 Potrubi pro piepravu nchespecnyeh latek (chemickveh latek)
X Vesmir i Wesmir
Xl Virkumng zafizeni 9 Yyzkomnd zafizeni
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hospodiistvi 2.3 Svaiem odpadiich vod
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4 4.1 Plednemocniind noodbladni péée
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5 5.1 Silnidn
Doprava 5.2 Zelernitad
5.3 Leteckd
5.4 Vinireeemskid vodnd
(& ] Sluzby povnteh telekomuniladndeh sitl
Komumikadnd a 6.2 Sludby mobilnich elekomunikadnich sii
kot .3 Radiovi komunikace o navigaee
Sy slem) Al Satelitnd keamunikace
.5 Televiend a ridiowd vyallin
.6, Pistup kK intemetu a k datosym shudbiam
2. 7. Podtonvnd a korvomd sl by
7 7.1 Spriva veiejineh financ
Bankovad a 7.2 Bankovnictvi
finandnd sokio 7.3. Pojisfovnicivi
4. Bapithlovy tgh
4 % 1. Hasiesky zchranny shor CR a piislusne jednolky pozdmi ochrany
Bowzové gludby 5.2 Policie (vnidind bezpednost a veiejng poiadek)
( Zachrangmd 8.3, Armada CR
shuthy} 2.4 Radiatnd momberoyind v doporwdent ochrmonych opatiend
4.5 Predpovidnd, varovnd a hlaang sheba
u 9.1 Sociilnd ochrana a samdnanost {00, zabezpelont, stitm soc, podpora, soc, pemoe)
Velejs spriva 9.2 Daplomacie
93 Wykon justice a viézensivi

s Sind sprava a SAIEIEPT

10
Viroba

netezpecnych

linek, skladosiind,

pleprava

100 Vyroha a skladovind mebezpednych kick

10,2, Dopravaa pheprava nebespodndho #hoi

10.5, Biolegickd materidly

10.4. Badioakiivnd materitly




