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ABSTRAKT

Abstraktcesky

V dnedni dob se jedna o velmi roz&né téma, kterym se zabyvaji specialisté na celém
swté. V prvnicasti prace popisuji historii kritické infrastrukyuy Spojenych statech ame-
rickych, Evrog a vCeské republice.

V druhé ¢asti hodnotim stav kritické infrastruktury a jejjvej v Ceské republice. Déle
popisuji kazdy jednotlivy prvek kritické infrastriky zvla¥. Specifikuji hrozby, které
ohrozuje prvky kritické infrastruktury.

V posledni¢asti se navrhuji moznosti pro zlepSeni ochranydkt infrastruktury Ceské

republice.

Kli¢ova slova: Kriticka infrastruktura,eskéa republika, hrozby, ochrana

ABSTRACT

Abstrakt ve s#tovém jazyce

It is a very extended topic recently and lots g@ieaalists in the whole world are dealing
with it. First of all | am describing the history the critical infrastructure in United states

of America, Europe and in the Czech republic.

In the second part of this work | am assessingsttiation of the crititical infrastructure
and its development in the Czech Republic. Themscdbe every single element of the
critical infrastructure apart. | specificate a mamawhich is imperilling parts of the critical

infrastructure.

At least | would like to propose some posibiliteswy to improve the protection of the cri-

tical infrastructure in the Czech Republic.

Keywords: Critical infrastrukture, Czech Repubhwenace, protection
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UvoD

Kriticka infrastruktura je definovana jako: ,vyrobnnevyrobni systémy, jejichz nefuik
nost by ndla vazné dopady na bezpest, ekonomiku a zachovani nezbytného rozsahu
dal$ich zakladnich funkci statdi fkrizovych situacich® Kritickou infrastrukturu tvei
systémy slouzici k vedeni a och¥astatu, ochrah zivoti obyvatel, zdravi a majetku. Ci-

lem dobrého chodu kritické infrastruktury je zafiftinkéni chod stéatu.

Celkova debata okolo ochrany kritické infrastrui¢tse rozpoutala po 11.i4&001 i
atoku na USA. Spolmost z&ala mit obavu z dalSich moZnych Giok nechce éco po-
dobného dale umoznit terorish pachat. Teroristé neberou ohled na pouzitelnostnd a
jejich rozsah v rieni a pouzivaji zbra&nbud’ konveréni nebo nekonvemi moznosti. Lid-
ska mentalita se postuppremenila a ma ¥tSi obavy z mozného ohrozeni. Nehody, kata-
strofy, havérie, firodni pohromy a jina rizika mafiim dal ¥tSi niivy rozsah. Lidé se
shazi pedchazetédmto vzniklym problénim, jak to jen jde. NeépsgjSim moznym krokem
jsou zde preventivni opani a s nim @ekavat tu nejhorsi variantu nebegipeKdyz viak
nejde odvratit hrozici nebezpea jsou v dekavani velké Skody, lidé si musi byt schopni
poradit i s #émito problémy a zajistit velmi rychlou obnovu poZkaych systéfna subsys-
téma.

Diky vzniku a vymezeni kritické infrastruktury budst kazdy stat vytvieny vlastni sys-
tém ochrany, ktery bude mitgsré stanovena veskera pravidla a bude se fiihit pri
vzniklém nebezpg. Do kritické infrastruktury spadaji zakladni pyykkteré jsou pro

spravné fungovani statu nepostradatelné.

1MV CR, Vykladovy slovnik krizovéhtizeni a obrany statu. Dostupny z WWW:
<http://www.mvcr.cz/udalosti/slovnik/index_odborfarntm|>.
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1 HISTORIE OCHRANY KRITICKE INFRASTRUKTURY

1.1 Historie kritické infrastruktury USA

Lidstvo samo se pomalu vyviji a v dnesni élebnto vyvoj doSel do doby, kdy je velmi
zavisly na technologickych systémech #&zenich. Malo z ofan se ohlizi za svymi pro-
hieSky a to uz jen za&rmi malymi, co pachaji na&pvaci zivotnimu prostedi. Ne tak za
témi velkymi, co pachaji &i solk# samym. Nikdo se snad jé3tepozastavil nad otdzkou
kolik odpadki zistalo za jeden jediny den po jednélovekovi, ne tak po odpadcich, které

vznikly za cely den na celém&w.

Velkéa spousta lidi sifedstavuje hrozivou katastrofu&a jako atomovou bombu. Zde
pouze stéi vypadek elekiny a jeden jediny sektor namenize dale pracovat. Nebo neni
vibec gijemné, kdyZ ve &Sim nmest prestanou fungovat teplarny a celésto se ocitne
bez tepla a to napv zime, kdy jsou mrazy -10° C. Proto by s&linidé hledt kazdé neob-
vyklé situace a pozastavovat se nad sebemenSinépreim. To v dnesSni dépale nikdo
neckla. Kdyz se vyskytne problém, vZzdy se hleda vingkkterého svézt vinu. Birse oso-
ba, ktera ponese odpfmnost za nasledky vzniklé nadmech naseho statu. Za rgy
katastrofy byly dive aspé podle mého hlediska povazovany 1. a Zteya valka. Oddch
dob se sice udalo mnoho vaznych situaci a hrotelzdana uz neéa tak hrozivé nasled-
ky. V dnesni dob ustalo valek az na &ité staty, kde se Vvéil neustale. Bbyla vSak hrozba
terorismu, kteraip rozsahlém pouziti n&pchemickych nebo biologickych zbrani by moh-

la mit nejhorsi nasledky a byla by schopna vyhoéjén lidskou rasu, ale i Zivot na zemi.

Kvili témto hrozbam vznikl projekt ochrana Kritické infragétury (KI). Timto problé-
mem se zé&al zabyvat cely sit. Do Kl jsou zahrnuty prvky, které mohou byt deejtji
ohrozeny a proto se musi apelovat na jejich ochrdaiadé nebezé se vzdy snazi ohro-
zit nebo ®jakym zpisobem omezit sloZzku, kterd je k Zivotu lidi v dangtd® Zivotne di-
lezita. V kazdé zemi nebo stae tyto slozky mohou migrisit, ale ty hlavni prvky budou
vzdy vSude stejné. Stat musi byippavenieSit mimdadnou situaci. VZdy dodavat Zivetn

dulezité prostedky a ty taky pdgebre chranit k UspSnému chodu.

USA a Austrdlie jsou prvnimi stéty, které¢aly vnimat potencial a problematiku ochrany
kritické infrastruktury. Pravtyto zen¢ zahajily diskusi o zranitelnosti Zivotni infragttu-

ry (pozdji oznaované jako kritické infrastruktury).
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»Prvnim ucelenym materialenteSicim otazky ochrany kritické infrastruktury, bytlav.
Bila kniha (White Paper). Jednalo se o&Briti 63, kterou vydal v kitnu 1998 prezident
USA Clinton, jako prezidentské rozhodnuti (Presi@rDecision Directive 63). Bila kni-
ha pojim& kritickou infrastrukturu jako zakladni seymy, které maji hmotnou
a kybernetickou zéakladnu a maji vliv na fdnkst ekonomiky a statu. Tyto zakladni sys-
témy zahrnuji oblasti: telekomunikace, energie kbani a finagni sektor, dopravu, zaso-

bovani vodou a zachranné sluzBy.*

Hlavnim Ukolem prezidentské gmice byl divod zn€ny opateni k rychlé eliminaci signi-
fikantni zranitelnosti, a to z hlediska hmotnyckylernetickych Utok na kritickou infra-

strukturu. \&tSi obavy ngli v té dol# z moznych Gtok na kybernetické systémy.

Dulezitou Zzadosti Bilé knihy je rozéivani politiky ochrany kritické infrastruktury ke&sem
zainteresovanym subjekh, jak v soukromém, tak ¥gjném sektoru. Politika ochrany kri-
tické infrastruktury zadala cile, uvedla koncepedeoje a z#adila kritickou infrastrukturu
mezi narodni Zivotni zajmy. Nejen v udalostem 11. 242001 Ize dinit zawr, Ze poli-
tika ochrany kritické infrastruktury vyt¥ida novou startovniaru pro opdeni v oblasti

vnitini bezpeénosti.

Nedavné udalosti nam jaspiedvedly, jak je nejen zapadni civilizace zraniteldtok, @i
kterém mohou byt pouzity zbramromadného &eni, nelze stoprocentivyloucit. Nejvét-
Si snaha je vzdy atoky minimalizovat, jejich progetimaximalg znesnadnit. Pokud vSak
k Utoku dojde je pdeba, aby nasledky dopadu takového utoku, byly goemsi a nejmén

nicivé. To se vSak podajen tehdy, bude-li naSistup komplexni.

~SNnizeni zranitelnosti USA je ukolem dlouhodobé oy a uvedeny dokument je milni-

kem v tomto usili.

V souladu s dalSimi dokumenty (konkrétie uvedenaNarodni strategie pro vnihi bez-
pecrnos) je treba jaswk stanovit cile, ramec a principy Usili, z&®ného na zvySovani bez-

pecnosti. To Ize dosadhnout pouze pokud bude strukpo@iena timto cilem, dostates

2 LINHART, P., RICHTER, R., Ochrana kritické infrastruktury.[online] [s.l.] : [s.n.], 2003. 1 s. Dostupny z
WWW: <http://www.mvcr.cz/casopisy/112/3_2003/linhart.pdf>.
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standardizovana, unifikovand, v jejim ramci budistexat jasné weni konkrétnich Ukdl

a dslba odpodnosti za nastoleni a dodrzovan&th opateni.

.Dany material je vysledkem mnohaésiai prace, na které pracovala veliga osob ve
vefejném a soukromém sektoru, na federalni, statrberd Grovni. Steghtak mnoho
reprezentarit provozovatal sluzeb, majitelé konkrétnich provigzveédci, vyzkumnici i

jinak neangazovani ¢hné v celé zemi. Dokument proto:

- jasre definuje, klasifikuje a katalogizuje, jak moznaatpovahu potencialnich Gtibktak

jejich potencidélni cile na Uzemi USA a popisuje&feppecifénost;

- vyswtluje dilezitost jejich ochrany z hlediska nutnosti zachowdilezitych funkci spo-
le¢nosti (samo feziti obyvatelstva, udrzeni chodu hospstid, moznost efektivniho vy-
konu statni moci, udrzeni pohodli pro obyvatelstwdrZzeni pozitivniho ducha ve spdle

nosti, coz se odrazi ve formulovanie@ého migni);
- popisuje souhrn vedoucich pringjmplikovanych ve snaze o zabesga infrastruktury;
- prehledré popisuje kroky, které je s cilem udrzeni be&npssti teba udlat;

- nastihuje sjednocujici organizai ramec (kdo, jaky subjeki ¢ast spolénosti bude za
plnéni kterych Ukal odpowdna), se zvlaStnimidazem na poloZeni zaklkagro vytvaeni

a udrzeni prosedi spoluprace, ve kterémiegmy i soukromy sektor, stejnako jednotlivi
ob¢ané mohou wdomele nést konkrétni dil odp&dnosti (ostraZitosti) nezbytné k tomu,

aby bylo zamysSlenou ochranu mozné pravadektivre a (telrg.;

- konkretizuje moZnosti ziské&ni zdiiofjasre dané kompetence, finance, lidské kapacity)

pro dosaZeni kladenych ifl*

3 LINHART, P., RICHTER, R., Ochrana kritické infrastruktury.[online] [s.l.] : [s.n.], 2003. 2 s. Dostupny z
WWW: <http://www.mvcr.cz/casopisy/112/3_2003/linhart.pdf>.

4 KRULIK, O., FYZICKA OCHRANA KRITICKE INFRASTRUKTURY A KLIGOVYCH AKTIV. [online] [s.l.] :
[s.n.], 2003. 91 s. Dostupny z WWW: <http://www.mvcr.cz/rs_atlantic/data/files/insp_usa_infra.pdf>.
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1.2 Historie kritické infrastruktury v Evrop &

Velmi podobna situace je i v Evropské unii (EU)infg& jsmecélenem. V EU se prosazuije,
Ze zakladni roli vlad statu je udrzet pocit jistotyyvatel a to zajishim bezpeénosti. Di-
raz na tuto zasadu zesilil po Gtocich dne 1ii. 2801 v USA a zvlastpak po utocich

v Madridu dne 11.i#ezna. 2004 nebo Zervence. 2005 v Londynském metru.

.Na konci r. 2003¢elni predstavitelé evropského tpnyslu a zdkonodarci EU poZzadali
piedsedu Evropské komise pana R. Prodiho o ratpma podporu bezpeostniho vyzku-
mu s nazvem ,, Research for Secure Europe* (Vyzkuonhgzpénou Evropu). Materidl
obsahuje 12 dopoteni pro budoucnost i Zadost i minimalnémorozpa@et 1 miliardu Eur
na rozvoj technologii vipdmétné oblasti. Redseda Evropské komisgijal navrh a po
udalostech v Madridu 11.3.2004 rozhodl o projekdulgta 2007 — 2009. VySe finarich
prostedki je predmétem jednani o rozptu Evropské komise na léta 2007 — 2009, ale jiz

nyni Izefici, Ze ramec, ve kterém jednani probihaji (gRsnesrovnatelny.

V roce 2003 byla zahgjena iniciativa European itrdalspotential in the field of security
research, ktera si klade za cil rozvoj beénpstniho vyzkumu. V ramci této iniciativy je
definovanaada prioritnich ¥dnich obo#, mezi & pati:

» dohled nad technologiemi,

* sbir dat,

e analyza informaci,

» dolovéani informaci a dat,

» védecké studium kryptografie,

» elektronika,

* analyzy kritické infrastruktury,

* inZenyrsky systém,

* bio-technologie,

e (bio-)chemie,

* energetické materialy,
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» technologické detektory,
* oper&ni vyzkum,

* podpora rozhodovani,

» veleni &ftizeni,

* vycvik & simulace,

* risk management,

» krizovy management,

« komunikani technologie,

* informani technologie,

systémova architekturd.*

.Program vyzkumu bezgaosti je veden pod heslem ,Technologie samatiengaranto-
vat pocit bezpd, ale jeho zabezpeni neni mozné bez technologie”. Nid@ppavu progra-
mu bylo vylenéno 65 miliori EUR. Jeho cilem je posilit bezfier EU, oZivit evropskou
konkurenceschopnost a vylitomost mezi civilnim a obrannym vyzkumemii Bvorbé
projekii je nutno vychazet z toho, Ze kybernetika zahrihgiektronické informace, infor-
mani technologie a telekomunikace je jadréeseni dneSnich bezpmstnich &zkych

ukoli.

V r. 2004 byl zahajen pod zastitou EU beamestni vyzkum ,European Security Research
Programme (ESRP)" zaloZzeny tist¢ evropském fistupu. Vyzkum je zacileny na bez-
peinostni pateby a bere v Gvahu pany mimo hranic EU a spojuje civilni a vojenské pro-
stredky. EU chce, aby vyzkum a vyvoj vyvinuly novéheologické schopnosti, aby ochra-

nila své obyvatele doma a aby byla schopna rozégi@wje proc¢innosti mimo EU.

Testovaci faze programu ESRP ocsmaana ,Preparatory Action* probihala v letech 2004-

2006, tj. nastartoval se multidisciplinarni progrefSR-2004, jehoz projekty jsou viceo-

°T10 Bezpecnostni vyzkum. [online]. [s.l.] : [s.n.], 2004. 3 s. Dostupny z WWW:
<http://www.vyzkum.cz/storage/att/90A40B9019397F671589C821870D9632/DZSV-RVV-T10.doc>.
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borové, jejich nejvySsi prioritou je zagéi bezpénosti obyvatel a jejich vysledky budou

slouzit celé EU.

Diive provedené bezpeostni studie v ramci EU ukazuji, Ze hrozba tenousorganizo-
vané kriminalita a firodni pohromy vzbuzuji u Evroparstrach. Proto bezpeostni vy-
zkum ma slouzit tomu, aby se Evropa stala b&zxpp&. Krome special@ uvolnénych pro-
stredki, uvedenych vySe vyda EU dle rozpo vr. 2004 na vyzkum bezfgosti
i planovanych 15 miliéin EUR — DG RTD& DG INFSO.

Vyzkum a vyvoj se hodnoti jako zcela rozhodujiditéa Urovré dosazeného stavu spdle
nosti a uéujici faktor dalSiho rozvoje. Ve vy&igch demokratickych statech se za jednu ze
z&kladnich funkci statu povazuje zaberwme ochrany obyvatelstvdigkrizovych situacich.
Evropska bezpmostni strategie a cilené studie prokazuji, Ze0é zemi EU maji nejtsi
strach z terorismu, organizovanéhoc¢ao a girodnich katastrof. S@asné bezpmostni
hrozby odrazeji konfliktnost stale vice se glohglidho s¥ta a zhorSujici se ekologické
situace. Charakteristickym rysem novych b&mpstnich hrozeb je i dynamika jejich vzni-
ku a vzajemna propojenost. Tyto faktory bezpexb® ovliviuji vnéjSi a vnitni bezpe-
nost stal a regiori. Zatimco ped deseti lety se narodni bezpest odvozovalaievazi
od vojenské moci, dnes je charakterizovana mulékélnim gistupem a vojenska moc je
jednim z jejich prvik. VétSina ze sotasnych nejitSich hrozeb nevyzaduje tradi vojen-
skou reakci, ale investice d@nnosti ministerstva vnitra a koordinaéch ¢innosti, které
spadaji pod dalSi organy statni spravy, instituiziokéhotizeni a zachrannych sligha-

varijnich, zachrannych, zdravotnickych, socialraghsluzeb.

V unoru 2004 Evropska unie vyila predEzny program bezgeostniho vyzkumu na léta
2004 - 2006 zahrnujici mimo jiné i problematiku @ty obyvatelstva proti biologickym,
chemickym a dalSim nebezpegym latkdm, problematiku krizovéhidzeni a varovani oby-

vatelstva. Od roku 2007 byl zahajen vlastni béapstni vyzkum.

V ramci administrativy EU bylo dne 22. prosince 20ijato Usneseni Rady Evropské
unie 2003/C8/02, o posileni spoluprace Sgaistvi v oblasti vyzkumu pro civilni ochra-
nu. Obsahem usneseni je posilovatdecké baze jako jednoho ze strategickych pib-

gramu zkvaliiovani spoluprace v Evropské Uniti gsnizovani zranitelnosti a prevenci,

monitorovani, varovani a komunikaci, zitdvani a zvladani nasletglkchemickych, biolo-
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gickych, radiologickych a jadernych (CBRN) teradkych hrozeb fijatého 20. prosince
2002.

Severoatlanticka aliancerquipoklada zahajeni Programu pro béppst prostdnictvim
védy, kdy mezi prioritnimi oblastmi je detekce CBRdthrana osobipd CBRN, dekon-

taminace a ochrana kritickych pfvinfrastruktury.®

1.2.1 Vznik EPCIP

V roce 2004 se Komise Evropskych sgelestvi rozhodla zavést Program na ochranu kri-
tické infrastruktury (EPCIP) a takéidila vystraZznou informani sit (CIWIN). V roce 2005
vyzvala Rada pro spravedinost a mmitvéci Komisi, aby ji gedlozila navrh programu
EPCIP.

Cilem EPCIP je celkova ochrana kritické infrastruitv Evropské Unii. Nejvice se z&m
fuje na ochranu proti terorismu, ktery je v téhlbdoejvice Skodlivy spolaosti. Melo by
se jit snadno propojit s ostatniglenskymi staty kuli rychle komunikaci ze vzniklého
nebezpéi. Pozadavky na ochranu byiy byt ve vSechtlenskych statech EU stejné, ma-

ximalné by se ndly liSit uré¢itym odwetvim.
Navrhované zakladni principy

* subsidiarita - Hlavni odp@dnost za ochranu kritické infrastruktury bylnmést
kazdyclensky stat sam, ale se spalasgti EU, bude-li se jednat o objekty Evropské
kritické infrastruktury (ECI).

» dophikovost — Zavedené komplementarni mechanismy &y byt vytvorené tak,
aby skuténosti z nich ziskané mohly byt neprodieryuzivany EPCIPEidicimi or-
gany EU glenskymi staty a subjekty kritické infrastruktury.

®110 Bezpecnostni vyzkum. [online]. [s.l.] : [s.n.], 2004. 3 s. Dostupny z WWW:
<http://www.vyzkum.cz/storage/att/90A40B9019397F671589C821870D9632/DZSV-RVV-T10.doc>.
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* spoluprace tastniki procesu — D@eSeni problému, by &y byt zarazeny organy
nizsich tzemréspravnich celki ¢lenskych stét, které nesou odpé&udnost za zajis-

téni areSeni vzniklych mimi&dnych udalosti.
1.2.1.1 Akéni plan EPCIP

.EPCIP bude prbéZnym procesem a pravidelnéepkoumani bude probihat formoucak
niho planu EPCIP. Alni plan stanovi akce, kterych budelia dosahnout z&iplusné ter-

miny. Akéni plan bude pravidetnaktualizovan na zaklgédlosazeného pokroku.

Akéni plan EPCIRleni ¢innosti souvisejici s ochranou kritické infrastuuit do ti pra-

covnich oblasti:

e pracovni oblast 1, ktera se bude zabyvat stratggickspekty EPCIP a rozvojem
opateni horizontal pouzitelnych na veSkerou praci v oblasti ochranitycké in-

frastruktury,

e pracovni oblast 2, zabyvajici se evropskymi kritiok infrastrukturami bude pro-

vadna na urovni odtvi,

» pracovni oblast 3, kterd bude podporastanské staty v jejickinnostech tykajicich

se vnitrostatnich kritickych infrastruktur.

Akeni plan EPCIP bude provedeii pohledréni specifik jednotlivych odstvi a @i sou-

gasném zapojeni dal$ich zainteresovanych subjékt

1.2.1.2 Ramec EPCIP

Spole&ny ramec budeifnosny pro kritickou infrastrukturu az bude vSed#eno do fiz-
nych ¢astireSeni problému a daného ¢tii. Bude zdeeSena Urove zranitelnosti a uro-

ven zajiseni ochrany.

Pravni ramec bude podminkou norem, podle kterydbude EPCIRidit. Pijde o za@azeni

objekiti do kritické infrastruktury a vSe podle Urovni caty a jejich bezpmosti.
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1.2.2 Vyvojv Evropé

.Dokumentem Evropské unie, kteigSi problematiku kritické infrastruktury, je Zelena
kniha o evropském programu na ochranu kritickéastfiuktury, vydana v Bruselu dne 17.
listopadu 2005 (KOM(2005) 576 v kafrem zrini. Velkym cilem Zelené knihy je snaha o
zapojeni velkého mnozstvi subjekikteré by poskytly konkrétni informace o politikac
vhodnych pro EPCIP. Uvadi, ze: ¢liné ochrana kritické infrastruktury vyzaduje komu-
nikaci, koordinaci a spolupraci jak na narodni, tek evropské Urovni, a to mezi vSemi
zainteresovanymi subjekty — vlastniky a provozavatdrastruktur, regul&nimi organy,
profesnimi organizacemi a oftvovymi sdruzenimi, stefnjako vSech Urovni statni a ve-

fejné spravy a také teinosti.”

Pri vypadku funkce subjektu kritické infrastrukturyolzi vznik domino efektu. V bezpe
nostnim vyzkumu v 5¢asti ,Clenéni na programy”, Podprogram I. ,Vyzkum v oblasti
ochrany obyvatelstva® se jedna o vyzkum pro podgegeni otazek krizovéhidzeni, ci-
vilniho nouzového planovani, ochrany obyvatelsintegrovaného zachranného systému a
pozarni ochrany. Bezprdstrt se dotkne zabezpeni zakladnich funkci statu, kritické
infrastruktury, ochrany Zivéta zdravi obyvatelstva ¥ipad moznych mimeéadnych uda-
losti (krizovych situaci), zejménaipvyhlaseni gkterého z krizovych stdiv(nebezpé,

nouzového stavu, stavu ohrozZeni statu atwélleo stavu).

Vyzkumnacinnost v ramci podprogramu ro#iS§owasnou poznatkovou zakladnu, vyitvo
piedpoklady pro efektivnifizeni a koordinacginnosti jednotlivych sloZzek Integrovaného
zachranného systémiii gizeni zachrannych praci. Zarevieude zacilena do problematiky

technického vyvoje a materialniho vybaveni.

" SDELENi KOMISE 0 Evropském programu na ochranu kritické infrastruktury. [online]. Brusel : [s.n.], 2006. 5
s. Dostupny z WWW: <http://eur-lex.europa.eu/LexUriServ/site/cs/com/2006/com2006_0786cs01.pdf>.

8 HORAK, R., SALIGER, T., NAVRATIL, J., Ochrana obyvatel 2007. [s.l.] : [s.n.], 2007. Dostupny z WWW:
<http://www.btv.cz/download/Ochrana_kriticke_infrastruktury _2007.pdf>. ReSeni kritické infrastruktury s moz-
nosti vyuziti nastroja EU, s. 62.
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1.2.3 Moznost vyuziti informa¢niho systému MARS/SPIRS pi ochrané kritické

infrastruktury

Systémy MARS(Major Accident Reporting System)SPIRS (Seveso Plants Information
Retrieval System) byly vyvinuty v ramci Sestého careho programu EU v Joint Research
Centre, Italy. MARS byl vytvien k uchovavani informaci o zavaznych havariicerése
staly v¢lenskych statech. Jsou o nickegkladanytlenskymi staty Evropské unie zpravy
pro Evropskou komisi v souladu se zajistm Seveso Direktivy. MARS 4.2. je nastroj pro
fizeni dat zavaznych jonyslovych havarii a informuje o poZadavcich ,Sevidoirecti-

ve“. Databaze MARS a SPIRS jsou navzajem provazane.

1.2.3.1 MARS

V souwasné dob MARS obsahuje data o vice nez 450-ti zavaznyclatiah. Do regisii a
informaniho systému mohou vstupovat vladni organizdeeskych stat, primyslove
nebo obchodni spaleosti, odbornici, nevladni organizace v oblastiraol Zivotniho

prostedi a ostatni mezinarodni nebo vyzkumné organigésebici v této oblasti.

MARS ma d¢ ¢asti pro informovani o zavaznych havariich. Bezjpeast (v kratkém
¢ase) po udalostii v pribéhu udalosti se vyplje tzv. Short Report. Toto slouzi pro oka-
mzité informovani o nastalé udalosti. Tatst ma nasledujici polozky, které jsou wpl

vany:

Typ nehody:

latka(y) @imo z(tastrené,

» bezprostedni zdroj(e) nehody,

«  mozna(é) ficina(y),

* bezprostedni &inky (nasledky),

e prijatd nouzova opé#tni,

* bezprostedni zkuSenosti,
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e pfipojené soubory,
* rychly néahled.

Po vySeteni celé udalosti se vyplje tzv. Full Report. Ten slougienim k informovani o
tom, z jakych pi¢in se konkrétni udalost stala, jakélenpriciny, disledky, jaké byly vyu-
Zity zdroje, kolik lidi bylo zra#no apod.

Full Report se sklada z# karet. Jedné se o:
e occurrence (udalost),
* consequence (nasledek),
* response (odezva, reakce).
Kazda z vySe uvedenych karet obsahuje @alsti, které blize specifikuji danou oblast.

Karta ,Udalost" se sklada Zahtodasti:

typ nehody,

nebezpeéné latky,

piiciny nehody,

powetrnostni podminky,
e pri¢ina nehody,

diskuse o udalosti.

Karta ,Nasledky* ma nasleduji¢asti:

* oblast zasazeni,

+ lidé,

» ekologické Skody,
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ztrata narodniho bohatstvi,

materialni Skody,

naruseni Zivota spalposti,

diskuse nad nasledky.

Karta ,Reakce (odezva)“ ma tytdsti:

nouzova opaéeni,

polozky, které spadaji pod SEVESO I,

oficialni n&izeni (pravni ndzeni a ostatni rizeni),

e pouweni,

popis odezvy na nehodu.

1.2.3.2 SPIRS

Dany databazovy systém byl vytem na zakazku s cilem vybudovat infosmiaridici sys-
tém pro sbr, organizovani a analyzovani dat #ekitych nebezpmych pamyslovych
podnikii. Toto spada pod zaj&ti Direktivy Seveso Il ,Seveso Plants”. Kr¢rtoho nabizi
vyhodu podpory a poskytuje participaci zemi s viymoinnéstroji pro analyzu infornta

nich dat.

Je zaloZen na nasledujicich hlavnich informacich:
e parametry podniku,
* nebezpéné latky,
» dodaté€né poznamky.

Spol&n¢ tyto databaze poskytuji ucelené informace o ni@doych udalostech (neho-
dach), které se staly na Uze#hénskych stat V prvni fazi jsouclenové varovani a jsou

jim poskytnuty zakladni informace o tom, co seat@keé jsou zdroje nehody, uniklé ne-
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bezpeéné latky, moznéiiiny, jaka byla pijata opateni apod. Po vyhodnoceni a vysei
nehody jsowlenaim poskytnuty detailni informace d@iginach, pfibchu, nasledcich neho-
dy. Z €chto dat mohou byglenskymi staty fijata opateni, ktera by mohla v budoucnu
zabranit vzniku podobné nehody &asdti podobného nebo stejnéhdizeni umisiného
Vv jiné ¢lenské zemi. Tyto databaze napomahaji zabranitba na co nejnizsi miru snizit

mozné nasledky.

Je patrné, Ze zavislosloveka na produktech (elgkta, voda, plyn) je v s@asné dob
znana. Pokud by doSlo k vypadku,tbjen jednoho z uvedenych prodakia delSi dobu,
nastaly by problémy v mnoha oblastech lidskéhotaivdako utitym zmekéenim gripad-
ného vypadku ¢kterych z produkt by bylo vhodné zt vice vyuZivat alternativnich zdro-

ji energie.®
1.3 Historie kritické infrastruktury v CR

1.3.1 Souwasny stav VCR, nedostatky, rizika a prileZitosti

,V Ceské republice laické ¥inost pojem ,bezgmost” ¢asto chape velmi Uzce, obvykle
jen ve smyslu spojeném galy, pro které bylaiZzena policigi armada a dodnes je tak na
vefejnosti interpretovan (je to kramjiného disledek chybnych interpretaci tohoto pojmu
po roce 1989). Skutaost je poskud odliSna. Jiz v r. 1994 byla vypracovana teokgti
studie o bezpmostni politice, kterd byla postupmvadina do politické praxe. Bezpe
nostni politika byla pojimana v Sirokém slova smyalbyla prezentovana jako systémové a
cilewtdomé misobeni jednotlivych sloZzek statu (MzZV, MO, MV, .Utad vlady, pozdi
bezpénostni rada statu). V EU, USA a dalSich \®ggh zemich je pojem ,bezpeost*
chapéan ve smyslu komplexnim, ktery korespondujgjetiopn pouzivanym v oblasti techno-
logii a vyplyva z dlouhodobé pozornosti statnichéami této dilezité podmince Zivota spo-

le¢nosti.

o HORAK, Rudolf, SALIGER, Tomas, NAVRATIL, Josef. Ochrana obyvatel 2007. [s.l.] : [s.n.], 2007. Dostupny
z WWW: <http://www.btv.cz/download/Ochrana_kriticke_infrastruktury _2007.pdf>. Re8eni kritické infrastruk-
tury s moznosti vyuziti nastroji EU, s. 67.
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Z davodu nekoncegniho fizeni ,bezpénosti* se vyzkum bezgeosti vCeské republice
provadi jen v Uzkych, navzdjem nekoordinovanyclasteich zagienych na aspekty jed-
notlivych resori - policie, armadyi byvalé civilni ochrany. Dale se izolowvanyzkum
bezpénosti provadi v oblasti jadernych technologii, ciekych a biologickych rizik,
v oblasti bezp#&osti prace a n@vpo implementaci direktivy Seveso i v oblasti chemi

kych technologii.

Z vySe uvedeného vyplyva, Zetradk dalSich oblasti se vyzkum bezpesti neprovadi
a v €ch oblastech, ve kterych se provadi, neni vzafepnovazany, a tudiz chybi synergic-
ky efekt.

V souvislosti se vstuperiR do Severoatlantické aliance #ypazujicimu hodnoceni hro-
zeb i jejich predikce se détvz desiti obani neobavalo ozbrojenych konflikt nebyli je
schopni identifikovat a Wj8i bezpénost, vnitni bezpénost a ochranu obyvatelstva nepo-
vazovali za prioritu. Bezprastdre po 11. z& 2001 obavy vyraznvzrostly. Osobé se
citilo ohroZeno 60 % afani, tretina oldani se obavala iifimého teroristického utoku proti
nasi zemi. Po povodnich v roce 2002 ustoupila probtika vijSi bezpénosti do pozadi

a vyrazr stouply obavy z &inka piirodnich katastrof.

Zameieni dlouhodobého siru vyzkumu vyplyva z § 12, zakorka 2/1969 Sb., oizzeni
ministerstev a jinych G&dnich orgah statni spravyCeské republiky, v jehoZ kontextu
Ministerstvo vnitraCR (MV) je Gstednim organem statni spravy pro krizéizeni, civilni
nouzove planovani, ochranu obyvatelstva, integrpeaichranny systém a pozarni ochranu
a jemu tedy nalezi koorditiai funkce. Pednttné specifické oblasti se vzajetnprolinaji

a existuji ve vzajemnych propojenich a souvisldstec

Jedna se o ukoly na useku:

krizového planovani a jehdiprav,

* na useku civilniho nouzového planovani,

* na useku ochrany obyvatelstva,

* na useku integrovaného zachranného systému,

* na Useku pozarni ochrany vyplyvajici ze zak&n240/2000 Sh., o krizovéizeni

a 0 zngné nekterych zakon, zakonat. 239/2000 Sb., o integrovaném zachranném
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systému a o zem¢ nékterych zakofi a zakona. 133/1985 Sb., o pozarni ochéan

pIini MV- generéalnieditelstvi Hasiského zachranného sbari.

V CR neni bezpmostni politika chapana komplexrPrincipialré se bezpénostni politika

roz¢lenuje na ti zakladni oblasti:

» ochrana zivotniho prastdi
* ochrana obyvatelstva

+ ochrana majetku®®
1.3.2 Bezpenostni politika CR

Bezpe&nostni politika je souhrn &itych opateni a kroki, ktery je veden zadélem pre-
vence a eliminace hrozeb a z nich vyplyvajiciclikrez cilem zajistit vniini a vrEjSi bez-
pecnost, obranu a ochranu @mi a statu. Bezgmostni politika je provatha pomoci za-
hranini, obranné a hospoid&é politiky a taky politiky v oblasti vrithi bezpénosti a ve-
fejné informovanosti, které jsou rovnocenné, sougli@mavzajem provazanéi Bajis’o-
vani bezpeénosti je vzdy dlezité aktivni a hlavé preventivni fisobeni v celém spektru
bezpénostni politiky. PedevsSim jde zde o prohlubovani mezinarodni spotepraezi
staty a dastCR ve spojeneckych svazcich, zapojovani nasicamibdo dikich aktivit (i
zaji¥ovani bezpénosti, ale nuté také o vytvéeni podminek pro wdomelé konani oba-
na CR. Teroristické Utoky a protiteroristické Usili ngpotvrzuje, Ze vnini a vr¥jsi bez-
pecnost je v dnesSnim otéaném a vzajeninse prolinajicim se 8t& nutné zajiovat na

zaklad komplexniho pistupu.

VykonnostCR v Useku hospodigtvi a mira mezinarodni spoluprace velmi vyznaspo-
luuréuji moznostiCR pri zaji&ovani jeji bezpnosti. Zajiséni bezpeénosti otsani, demo-
kratického statu, princippravniho statu a prindiptrzniho hospodatvi vCR jsou prvot-
nimi predpoklady pro efektivni rozvoj hospddtvi. DalSimi patbnymi faktory pro rozvoj
hospodéstvi CR jsou taky prvky ekonomické bezpesti a globalni ekonomické stability.

Y110 Bezpeénostni vyzkum. [online]. [s.l.] : [s.n.], 2004. 3 s. Dostupny z WWW:
<http://www.vyzkum.cz/storage/att/90A40B9019397F671589C821870D9632/DZSV-RVV-T10.doc>.
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Ukolem vladyCR je v daném rozsahu zajo¥/at hlavié bezpénost olani, suverenitu
zems, demokratické izeni a principy pravniho statu. BezpestCR musi brat jako prio-
ritu bezpénost jednotlivce, ochranu jeho Zivota, zdravi aatiaj, a statnich instituciet-

n¢ jejich funicnosti. Za celkovou bezperost statu je odp@dna viada, ale i tak je po ob-
¢anech a organech igné spravy pozadovana aktivni spolupratieogstraiovani moz-
nych ohnisek hrozeb. VIada se snaZila a nadale byceazet vgic svym ollanim pi
aktivnim zaji$ovani bezpénosti statu. Proto musi byt informovanostahi o dané bez-
pecnostni situaci ve stéprovadna co nejpodroliji a co nejlépe, aby kazdy dany problém

pochopil.

Bezpenostni politikaCR vychazi z principu netitelnosti bezpénosti. Bezpénost CR
nejde rozdlovat podle euroatlantické oblasti. Neustalym z&m@&R je udrZzeni postoje u
OSN a taky snaha o posileni euroatlantického kemseniho prostoruCR se neriize
Ihostejré chovat k ostatnim zemim a jinym naiiod je proto vzdy pipravena spokné
s ostatnimi zemi celit problénim z hlediska bezgeaosti a zmiiovanim jejich nasled-
ka.

CR nikdy neupednosiiovala reSeni problému pomoci ozbrojenych konflikale radii
pomoci diplomacie. Vzdy to z ,druhé strany“ nemhgi pravidlem, ale i festo je snaha
CR tesit problém diplomatickymi prastdky. Pokud v3ak i zde selZzou mirové pireaky,
musi seCR obratit k pouziti sily na ochranu svych ZivoufileZzitych prvki a v gipad

nutnosti i vybranych strategickych zajm

CR se vstupem do Severoatlantické aliance (NATO)azaka k posileni individualni
schopnosti z hlediska obrany. To byl prvotiivad ke vzniku profesionélni armady. Mo-
derre vyzbrojena, flexibilni a hlawh vysoce mobilni armada schopna pomahat
v mezinarodnich operacich a to i mirf@®. Tohle je cileny vysledek seskupeni nérod
kolektivni obrana a bezpeost v ramci mezinarodnich organizaci a jinych psku. Pili-
tem kolektivni obrany je préR NATO. CR se #3i bezp&nostnim zarukam a to dik§en-
stvi v NATO, kde je v3e ukotveno v Severoatlantiskdlouws. CR se taky aktivé snazi
zapojit do Spoléné zahrarini a bezpénostni politiky EU a v jejim ramci do Evropské

bezpénostni a obranné politiky.
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CR vdnedni dob vychazi z pedpoklad, Ze v dohledné deéb by nenglo dojit
k jakémukoli gfimému vojenskému utoku, jak na jeji Uzemi tak iimami jejich spojeric
V euroatlantickém prostoru doSlo k prohlubovanégn&nich a demokratizaich proces,
ale mimo euroatlanticky prostor&do vznikat nebezge s moznosti teroristického Utoku,

které mize mit nedozirné nasledky.

,V podminkéach bezpmostni politikyCR je rozvijeno pedevsim krizovéizeni, které je
pojato jako souhrtidicich¢innosti wecne prislusnych orgain které jsou zagfeny na ana-
lyzu a vyhodnoceni rizik, planovéni, organizovaeglizaci a kontrol&innosti, provas
nych v souvislosti sfjijpravou nareSeni a $eSenim krizové situace. Za krizovou situaci je
povazovana mim@dna udalost,ipniz je vyhlaSen &ktery z krizovych stal (stav nebez-
pesi, nouzovy stav, stav ohrozeni statu a &d@estav). Krizovéizeni je roviz vnimano
jako komplex opd&eni a ukol, které pro zaji®nhi ochrany a bezgaosti obyvatelstvaip
vzniku mimaadnych, resp. krizovych situaci plni organyeyeé spravy ve spolupraci
s dalSimi organizacemi. Jedn& se zejmé#iarmsti sngiujici k udrzeni funénosti veéejné
spravy, udrzeni fyzického a duSevniho zdravi olglsata, zajidini dostupnosti Zivoth
dulezitého zboZi a sluzeb, uchovani soukroméhogymeho majetku, organizaci zachran-
nych, likvidatnich a obnovovacich praci na postizeném Uzemi, his@nai pomoci posti-
Zenému Uzemi. Nedilnou s@sti je identifikace a ochrana kritické infrastuurigt nag.
zasobovani vodou, elgkty a teplem. Z hlediska zabezpgani bezpénosti statu nabyva
ochrana kritické infrastruktury stale&tgiho vyznamu a priority, zejména proto, Ze viftva
podminky pro zvladani mintédnych udalosti a krizovych situaci. Prvky Kkriticikéra-

struktury rozhodujicim Zisobem ovliviuji schopnost reakce na krizové situace.

Civilni nouzové planovani souvisi se vznikem a yguo NATO. Aktivity byly zpaatku
zaneieny fedevsSim na podporu vojenski@nosti, pozdji také na pomocif obnow spo-
le¢nosti po valéném konfliktu, ochranu civilniho obyvatelstva ad&innosti souvisejici
steSenim krizovych situaci mirového charakteru. fif'wak ucelenou oblast planovani
ochrany spoknosticlenskych stat NATO pred &inky krizovych situaci. Ochrana obyva-
telstva je charakterizovana jako soulismosti a postup vécreé prisluSnych orgain dal-
Sich subjekt i jednotlivych oltani snmetujicich k minimalizaci dopadmimoradnych uda-

losti na Zivoty a zdravi obyvatelstva, majetekwfttii prostedi.
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Predpokladané vysledky vyzkumu jsou v kontextu s @ktiupolitikou vlady v oblasti bez-
peinosti statu, z pohledu praktické realizace€idf kroki v boji proti jednotlivym bezpe
nostnim hrozbam, £ZiStm v oblasti eliminace nejzavagfich bezpé&nostnich hrozeb.
Vysledky vyzkumu budou v praxi znamendegevsim zvySeni Uro¥ra efektivnosti kri-
zovehotizeni, civilniho nouzového planovani, ochrany olbglsva, integrovaného za-
chranného systému a poZzarni ochrafiykgzovych situacich. VyuZiti vysledkvyzkumu
je zakladnim prvkem zkvalitmi procesu realizace preventivnich dpat orgafd statni
spravy, samospravy a dalSich subjekbdpo¥dnych za pipravu nareSeni aeSeni krizo-
vych situaci. Redpokladané vysledky vyzkumu tak zahrn@fleckou podporu zdokonalo-
vani systému a specializovanych d@pat ke zvySeni kvality dinnosti krizovehotizeni,
civilniho nouzového planovani, ochrany obyvatelstagegrovaného zachranného systému
a pozarni ochrang’R v ramci eliminace vojenskych a nevojenskych oéngzzahrnuji
moderni nastroje a metody ke zvySetinfosti strategického a opérdho Ketné kon-
cepni, strategické aadecko-informéni podpory vyplyvajici pedevsim z mezinarodniho
prava a zapojeriR do EU a NATO.

VysSe finargnich prostedki vynakladana ze statniho rozjpw na bezp&ostni vyzkum
v CR v roce 2004 je v diametrainim rozporu s ciléaazkyCR. Z prostedki MV je po-
skytovano cca 11 mil. Kv roce 2004, cca dvojnasobny objem piexdih na tuto proble-
matiku poskytuje Statnitéd pro jadernou bezpmost SUJBgast i ostatni resorty. Celkové
vydaje na bezpmostni vyzkum \CR ze statniho rozgtu vdak nepesahly 50 mil. K.
Jednozn&né Ize konstatovat, Zze €R chybi centralni, zasSujici instituce, ktera by bez-

peinostni vyzkuntidila a rozvijela komplexh

NefeSeni uvedenych skdteosti by pedstavovalo zasadni stagnaci bémpstniho vyzku-
mu ve specifickych oblastech orientovanych do dblagovétizeni, civilniho nouzového
planovani, ochrany obyvatelstva, integrovaného raciého systému a pozarni ochrany,
véetns konzervace saasnych nedostatka v konéném disledku i neschopno€iR ade-

kvatnim zgisobem reagovat na s@sné a zejména pak riovznikajici hrozby.*!

1110 Bezpeénostni vyzkum. [online]. [s.l.] : [s.n.], 2004. 4 s. Dostupny z WWW:
<http://www.vyzkum.cz/storage/att/90A40B9019397F671589C821870D9632/DZSV-RVV-T10.doc>.
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2 ZHODNOCENI STAVU V OBLASTI OCHRANY KRITICKE
INFRASTRUKTURY CR

2.1 Z hlediska legislativy

CR se problémem Kl zabyva teprvékolik poslednich let. Stefnjako v mnoha statech se
tento problém ochrany velice rychle zformoval pootistickém Gtoku 11. zé& 2001
v USA. Poté byly jest2 atentaty (Madrid a Londyn) v Evrd@ proto v dnesni déne-
muze zadny stat tento problém brat na lehkou vahdy\dtiz jde o lidské Zivoty, na kte-
rych je pachan tento tresttijn. Teroristé si vybiraji mista nebo cile s co 8&jim ngivym
ucinkem. CR nema doposud zadny zakon, ktery bgspe stanovoval, upravoval Kl ale

velmi se timto problémem zabyva.

,Pro ochranu KI dginila CR jiz celoufadu kroki, jako deklarovani zakladnich funkci statu
za krizovych situaci a moZznosti jejich zaberme nebo vytvieni gehledi narodnich,
regionalnich a lokalnich subjeékKl. V minulych letech se vyvijely a dale se vyyiijakti-
vity ve vyzkumu postujpk zachovéani funknosti jednotlivych oblasti kritické infrastruktu-
ry. Presto jednotna metodika k tomuto problému neexistdjerstava tak otazka, zda ji

pievzit ze zahrani, kde s ni maji zkuSenosti nebo si vyitvelastni.

V kazdém pipact ma hlavni roli stat, ktery ma za povinnost chrafiany, majetek a
Zivotni prostedi a zarovie sim je #izovatelemiady subjeki kritické infrastruktury. Déale
jsou zde vlastnici podnika organizaci, tedy subjékkritické infrastruktury a fyzické oso-

by, kterych by se vypadek funkci subjekritické infrastruktury vyznamhdotkl.

K hlavnim diskutovanym probléim patily pojeti organy EU a jeho akceptovdiéskou
republikou. Bylo konstatovano, Ze pokud budigapzavazny dokument pro vytieni Ev-
ropské kritické infrastruktury, budéeska republika tuto skuteost respektovat. Je vak
nutné si ugdomit, Ze se v tomtoifpad jedna o subjekty kritické infrastruktury evropské-
ho vyznamu, tj. takové, jejichZz naruSeni neb&aggni z provozu ovlivni dva vice zemi
EU.
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Na zaklad principu subsidiarity vSak kazda z&mdpovida za ochranu vlastni kritické
infrastruktury. Proto naroditéSeni problematiky kritické infrastruktury je v ¢aané dob

vysoce aktudlni a bylo druhou nejvice diskutovardleZitosti.*?

2.2 Zakony kritické infrastruktury

Zakon gimo upravujici ochranu kritické infrastruktury zatheni schvélen pr@R. EU
velmi intenzivieé pracuje a vytvid programy na roz&ni ochrany kritické infrastruktury

pro ¢lenské staty.

V CR je zékorg. 238/2000 Sb., o Hasikém zachranném sbotieské republiky, dale za-
kon ¢. 239/2000 Sb., o Integrovaném zachranném systdale,zakon:. 240/2000 Sb.,0
Krizovém fizeni a taky zakod. 241/2000 Sb., o Hospad&ych opatenich pro krizové

stavy.

K ochrarg kritické infrastruktury (OKI) Ize v naSich podmiagh nejlépe vyuzisystém

krizového rizeni.

2.2.1 Systém krizovéhorizeni

Tim, Ze dosud neexistujeGR zakon, ktery by upravoval OKI se proto celkovrana
obyvatelstva odviji od krizového zakowra240/2000 Sb. VeSkeré slozky I1ZS postupuji
podle moznosti, které jim upravuje a dovoluje zakeouziva pedepsané systémy ariza

zeni pro svowinnost v terénu a hla¥rpti zachraovani Zivot.

Krizové fizeni se zabyva zfisvanim moznych krizovych situaci, které mohou riagtia-
novanim tiznych preventivnich opani a taky opaeni na zmiréni krizové situace. Dale
odstrarni nasledi po krizové situaci a obnoveniizzeni a systét pro dalSi plynuly
chod.

12 NITRA, Josef. Ochrana kritické infrastruktury. 80, &. 3, s. 3. Dostupny z WWW:
<http://www.mvcr.cz/casopisy/112/2007/brezen/nitnanl>.
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V krizovémtizeni se né€pstji pouzivaji d¥ slova: riziko a hrozba.

Riziko: od daného jevu je skuteost, Ze vznikne nebotbe s uéitou pravadpodobnosti
vzniknout udalost nebo soubor udalosti, liSicichodepepokladaného stavéi vyvoje
chraréenych z4jni stdtu z hlediska jejich celistvosti a funkce. d&0no ohroZenim od da-
ného jevu a zranitelnosti chidnych zajni statu (lidi, objekt, Zivotniho prosedi, spolé-

nosti statu).
[Riziko = ohroZeni x zranitelnost]

Hrozba: od daného utoku (teroristického nebo vdjéhes) je skuténost, Ze vnikne nebo
muze s ugitou pravapodobnosti vzniknout udalost nebo soubor udalésigich se od
piepokladaného stauti vyvoje chragnych zajni statu z hlediska jejich celistvosti a funk-
ce. Je utena ohroZzenim od daného jevu a zranitelnosti ¢hyah zajni statu (lidi, objek-

ta, Zivotniho progtedi, spolénosti statu) a Umyslem oika.
[Hrozba = schopnost (tnika x zranitelnost x amysl]

.Krizové fizeni jeopateni utené kieSeni krizovych situaci a dale @@nosti ke zmirgni
nebo odstraini nasledl zpisobenych krizovou situaci. K jejich realizaci jem&iomezit

nékterd prava a svobody a uloZit konkrétni povinnosti

Krizové fizeni se zabyva mini@dnymi udalostmi, v jejimzigledku se vyhlaSuje stav ne-
bezpegi, nouzovy stav, stav ohroZeni statu nebodrlestav. Jsouipni ohrozeny dlezité
hodnoty, zajmyi statky statu a jeho ¢bni a hrozici nebezgéenelze odvratit a Zjsobené
Skody odstranit &nou cinnosti organ vefejné moci, ozbrojenych sil a ozbrojenych bez-
pecnostnich sbdr, zachrannych sbay havarijnich a jinych sluzeb a pravnickych a fyzic

kych osob.
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Uceleny soubor postiipmetod a opaeni, které ¥cr¢ prislusné organy uzivajirppripra-
vé nacinnost v krizovych situacich a k minimalizaci mogzhyzdroji krizovych situaci a
jejich 8kodlivych nasledk“*?

Pro systém krizovéhtizeni se velmi pouZiva taky pojeirizové planovani, které se vel-

mi prolind v celém systému krizovétiaeni.

Z toho je odvozelkrizovy plan. ,Je to soubor dokumeintobsahujici popis a analyzu hro-
zeb a souhrn krizovych ogahi a postufp které ministerstva, jiné spravniagly a organy
Uzemni samospravy zpracovavaji k zapstpipravenosti nareSeni krizovych situaci v
dané fisobnosti dle zakon& 240/2000 Sb., o krizovéiiizeni a o zréné nékterych zako-

neL“ 14

Krizové tizeni je tedy cilesdoma lidsk&innost, ktera je zagiena na fipravu a jeji zvla-
dani @i teSeni krizovych situaci. Jedné se o rozsahly pradestho se dastni mnoho
subjekfi nejen ze vSech urovni tegné spravy, ale i z kom@riho sektoru. Bhem prvni
faze procesu krizovéhigzeni jsou pedevSim organizovany a evidovany sily a preatity
vyuzitelné @i zvladani krizovych situaci, analyzovany moznézbgoa rizika, vytvéeny
legislativni a organizai podminky a ppravovany postupy, které pomohou zvladat tyto
situace. VSechny vystupy prvni faze musi byilipé¢ dokumentovany a ulozeny, aby mohly

byt vyuzity ve fazi zvladani krizové situace.

Celkow vlastni faze zvladani krizové situace pa&dstavuje processhem r£hoz jsou, na
z&klad dokumentace gzované v prvni fazi, alokovany a organizovany silgrostedky
uréené k zvladnuti krizové situace a aplikovany pogtgfich nasazeni.fiom jsou vyu-
Zivany gipravené organizmi a legislativni podminky. &em zvladani krizové situace je
dulezita ulozena dokumentace skirtého postupu jejiho zvladani. A to nejentwablu
pravnich, ale i z@vodu zajisEéni zpEtné vazby do prvni faze, s jejiz pomoci |Zgavit

lepSi podminky pro budouci zvladani krizovych sifua

BMVCR, Vykladovy slovnik krizovéh#izeni a obrany statu. Dostupny z WWW:
<http://'www.mvcr.cz/udalosti/slovnik/index_odborfarhtml|>.
“MVCR, Vykladovy slovnik krizovéh#izeni a obrany statu. Dostupny z WWW:
<http://www.mvcr.cz/udalosti/slovnik/index_odborfarntm|>.
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Dulezitym atributem Usfrhu krizovéhotizeni jsou dnes hlag¢ninformace a schopnost
jejich ziskavani a dalsSimigéhim. Nest& vSak informace jen lehko ziskavat, ale jefeloa
S nimi unt velice opatr zachazet a 8t do mist, kde budoutdkladre pouzity v systému

krizovéhotizeni. Nejen v prvni fazeipravy, ale po celou dobu zvladani krizové situace.

V dnesni dob je doposud &tSina pracovnik na Gadech natena zakladatid/érné infor-
mace napsané pomoci textovych editarjinych podobnych prastdki. Tyto dokumenty
jsou v tiséné podob zakladany doiznych kartoték a poté jsou uloZeny do dalSich bez-
pesnych, ale pro spoustu &ni dostupnych mist. Pro tyt@ély musi byt v dnesni vysie
doke nasazeny specialni infordrd systémy, které jsou zhotoveniepré k ttmto pote-

badm za Gelem ochrany dat v systému krizovétweni.

Bezpe&nost [ nakladani s dokumenty a informacemi o proceszokeéhorizeni nesmi byt
nikdy podcegina. Vzdy jde hlavé o obsah informaci, které dokumenty obsahuji, @kg t
jde o odolnost systému, ktery nam chrani inform@sg#ase by byly velmi ohrozZeny i

vzniklé krizové situaci, ktera by ohroZovala nasint

Krizova dokumentace fiie obsahovat utajované skinesti, které se nesmi dostat do ne-
spravnych rukou a dokoncekay ani lidem, kté se z@ashuji zvladani krizové situace.
Pristup k dokumeritm musi byt omezen adnby podléhat autentizaci. Kazdy uzivatel,
ktery chce pouzivat dokumentaci a informace z ko izeni musi mit definovandip
stupova prava. Systém byva obohacertjesftistup pouze o dité ¢asti dokumentace, ke
kterym je skutén¢ opravren pristupovat. To plati, jak pro ziskavani informaeik 1 pro
jejich uzivani. Taktéz distribuce dokumentu a infaci uzivatalm musi byt realizovana
prostednictvim zabezgenych komunikénich kanalu, aby nedochézelo k jejich zneuziti
neopravinymi osobami. Vybrané dokumenty a informace, kjso@ utené Siroké viej-

nosti €mto pravidiim nepodl€hayji.

Informace jsou jednim z nejiSich bohatstvi s@asnosti a proto je velkad eba tohle
bohatstvi dkladre chranit a v fipad krizovéhotizeni to plati dvojndsokin Existence
sebelepSich prastidku ¢i nejlépe vyuzivanych technologickych sil pro z\dad krizové
situace se stava bezcennou. Zalezi zde vSak paktablpvané informace nejsodas k

dispozici tomu, kdo je pt¢buje.
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ZlepSeni pouzivani a nakladani s informacemi v ggodrizovehadizeni ginasi systém
pro informa&ni podporu krizového planovaniiaeni. Systém je den pro nasazeni ve spe-
cifickych podminkach procesu krizovéhiaeni a proto jsou nagpkladeny tak nargné a
mimoradné pozadavky, jejichz sgim je predpokladem jehoifnosu pro proces krizového

fizeni.

2.2.2 Propojeni kritické a obranné infrastruktury

Siroka véejnost nevidi mezkritickou aobrannou infrastrukturou zadny rozdil. Mnohdy
totiz newdi co to infrastruktura je. V OKI jde o ochranutata vnitniho pohledu. KI se
zabyva hlavnimi prvky systému statu. Pokud seldenenebo vice z deviti hlavnich pivk

vzdy se to odrazi s jinymi problémy na strabylych prvki.

Kl zahrnuje z&zeni, sluzby a inforntai systémy, které jsou pro staty natolik Zivoti-
lezité, Ze jejich neisobilost nebo zkeni zmisobi oslabeni narodni bezpesti, narodni-

ho hospodéstvi, veejného zdravi a bezprosti a efektivniho fungovani vliadniho systému.

Naproti tomu obranna infrastruktura se zabyva oubuisstatu z pohledu vojenského neboli
vngjSiho. Jsou zde uvedeny zakladni mozni@steni problému. Musi bytipraveny plany,
jak zajistit neprodlet ochranu hlavnich prékk udrzeni spravného chodu statniho systé-

mu.

2.2.3 Dokumenty tykajici se obranné infrastruktury
- Koncepce operani piipravy statniho tzemiCR* (usneseni vlady. 569/2004)

- Plan operaéni ptipravy statnino tzemiCR* (usneseni vlady. 923 ze dne 13erven-

ce 2005), ktery je s@asti dokumentace Planu obrabgské republiky.

- ,Smérnice k ujednoceni zasad vybru objektia obranné infrastruktury a zpracovani
dokumentace” ,(MO, 2005)Tyto dokumenty obsahéweSi seznamy objekidilezitych
pro obranu statu (dale je@DOS") a objeki, které za stavu ohrozeni statu nebo dréde
ho stavu mohou bytapadeny (dale jen ,OMN"), zasady reiehi, vykéru a utovani ob-
jektt ODOSa OMN.“
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2.2.3.1 Koncepce operni piipravy statniho tzem€R

Loperani piiprava statniho tzemi je s@sti systému obrany statu. Zasahuje @sopnos-
ti Usttednich orgain, spravnich organa orgar samospravy a pravnickych osolleFitych
pro obranu statu. Misto, Uloha a vyznam ogeirgiipravy statniho izemi se v souvislosti
se spoleenskymi znénami ne€ni jen velmi malo. Odpasdnost za jeji koordinaci spiva

na rezortu Ministerstva obrany a za jeji realizecvlac.

Opateni operani piipravy statniho Gzemi t¥odileZitou slozku obranyschopnosteské
republiky. Z hlediska obsahu se jedri@gevsim o dlouhodoba openi v oblasti rozvoje
infrastruktury statu, jejichz cilem je zajistit peibné podminky pro obranu statu (vieg-
kladaci zprava). VSechndinnosti spojené s opefai pripravou statniho Uzemi je nutno
koncipovat jako cile® orientovanou fipravu statniho Gzemi k zabezpei nezbytnych
podminek pro pléni Gkoki ozbrojenych siCR, ostatnich sai#sti obranného (bezgreost-
niho) systému statu, spojeneckych ozbrojenych lsit@ezpéeni ochrany obyvatelstva na
teritoriu statu v oblasti obranné infrastrukturya#e je problematika opetai pripravy
statniho Uzemi zakotvena v zakan 2/1969 Sb., oizzeni ministerstev a jinych dstnich
orgéari statni spravy_eské republiky, ve 2mi pozajSich gedpisi (dale jen kompetemi
zékon), a v zakané. 222/1999 Sb., o zajidvani obrany eské republiky, ve zmi zakona
¢. 320/2002 Sb.

Z hlediska dalSich dokumenbper&ni priprava statniho Uzemi vychazi r@ire Bezpé-
nostni strategi€ eské republiky z roku 2001, kde je definovan jedekivotnich zajm
Ceské republiky: ,Zajistit obranu svého Gzemi v solul s¢lankem 51 Charty OSN, a to

jak prostednictvim narodnich sil, tak ve spolupréaci se spajg ramci NATO".

V ramci své obranné politiky piia Ceskéa republika s rozvojem ozbrojenych sil. Cilem je
zachovavat v maximalni mozné mmivnitni rovnovahu jednotlivych slozek a jejich po-
tiebnou specializaci. V hospagié politice pak také sleduje, aby rychlost, keatitzans-
feni vystavby infrastruktury statu braly niéetel mozné imé a nefimé &inky jejiho na-

ruSeni vniini a vrEjSi bezpénosti statu.

DalSim dokumentem, ktery se zabyva opergiipravou statniho uzemi, je Vojenska stra-

tegie Ceské republiky. Tento dokument schvalila viada swgmesenind. 438 229. dubna
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2002. Stanovuje se wm, Ze k zabezgeni ¢innosti vojsk se bude udrzovat v fetiném

rozsahu systém obranné infrastruktury.

V dokumentu Koncepce vystavby profesionalni Arméegké republiky a mobilizace oz-
brojenych silCeské republiky seipdpokladaji zrny v planovani obrany. Za prvotni se
povazuje planovani vystavby sil a ptestki Armady Ceské republiky a vyjaeni poteb
oper&ni piipravy statniho Uzemi jako zékladu pro dalsi pl@ndwzdrofi, rozvoje infra-

struktury, logistické a zdravotnické podpory, konkaginich a informanich systén.

Cilem Analyzy sotasného stavu opefai pripravy statniho uzemi je na zakiad/hodno-
ceni poznatk z vyvoje operani pripravy statniho Gzemi v poslednim obdoliieské re-

publice a v zahratsi navrhnout op&éni pro jeji dalsi rozvoj™®

2.2.3.2 Smeérnice k ujednoceni zasad vgtu objekti: obranné infrastruktury a zpraco-

vani dokumentace
Uvodni ustanoveni

,Cilem Smérnice k ujednoceni zasad Wh objekfi obranné infrastruktury a zpracovani
dokumentace (dale jen gmice) je stanovit zasady, kritéria a postugyvybéru objekt

obranné infrastruktury a égsnit rozsah a obsah zpracovavané dokumentace.

Objekty obranné infrastruktury pro peby zaji$ovani obrany statu se rozumi:

- objekty dileZité pro obranu statu (ODOS) podle § 29 zakora 222/1999 Sb., o zajis-
tovani obranyCeské republiky, ve zmi pozajSich gedpis (dale jen zakor. 222/1999

Sh.);

- objekty, které za stavu ohroZeni statu nebo za l&ného stavu mohou byt napadeny
(OMN), vyhodnocené krajskyntra@idem podle § 7 zdkora222/1999 Sb.

Smernice vychazi a navazuje na Koncepci opeiaiipravy statnino Gzentieské republi-

Ky, & j.V60292/2004-1203 a Plan ope&ma pripravy statniho Gzemeské republiky,

&. j. V154-4/2005-1203/1. Je navodem pro ministexrsjiné Gstedni spravni ¥ady, Ces-

15 MINISTERSTVO OBRANY.Analyza soucasného stavu operaéni pfipravy statniho dzemi. [s.l.] : [s.n.],
2003. Dostupny z WWW: <http://www.army.cz/acr/opsu/analyza.doc>. s. 4.
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kou narodni banku, zpravodajské sluzby, Karfdetislanecké smovny, KanceldSenatu,
Kancel#& prezidenta republiky, Nejvy3si kontrolnfad, Urad viadyCeské republiky, kraj-
ské ady a Magistrat hl. m. Prahy (dale jen navrhovatelealizaci jejich ukal v souladu
se zakonend. 222/1999 Sb.

Pt vybéru objekti obranné infrastruktury se vychazi ze schvalenyatudhent, které se
vztahuji k planovéaniiizeni a organizaci obrany statu a ze stanovenyohitkteré je na-
vrhovatel povinen k zaji®vani obrany statu plnit. Mezi tyto objekty mohogt bahrnuty
i subjekty vyrobni i nevyrobni sféry provozujicitizeni a objekty nebo poskytujici sluzby,

pop. vytvaejici produkty ve stanovenych oblastech kriticlkiéastruktury.

Vyhodnocovani a vy ODOS provadi ministerstva, jiné fetini spravni ady, Ceska
narodni banka, zpravodajské sluzby, Kancé&aslanecké smovny, Kancel&d Senatu,

Kancel# prezidenta republiky, Nejvy33i kontrolrifad a Gad viadyCeské republiky.

Krajské Gady a Magistrat hl. m. Prahy (dale jen krajské@dy) vyhodnocuji OMN

a navrhuji vlad cestou Ministerstva obrany (dale jen ministersai)sob jejich ochrany.
Obecni wady obci s roz&nou misobnosti se podileji na vyhodnocovani OMN v rozsahu
stanoveném krajskymid@idem. Ministerstva, jiné Gdstini spravni iady, Ceska narodni
banka, zpravodajské sluzby, Kand¢eRoslanecké €movny, Kancel&d Senatu, Kanceta
prezidenta republiky, Nejvy3si kontrolnfadl a Gad viadyCeské republiky mohou navr-
hovat OMN, k nimZ vykonavaji vlastnicka prava ngind majetkova prava fyzické osoby
nebo pravnické osoby, jejichiinnost souvisi s okruhemiagobnosti navrhovatele podle
zakonat. 2/1969 Sb., oizzeni ministerstev a jinych destinich orgai statni spravy eské

republiky ve zgni pozdjSich gedpisi.
Objekty dulezité pro obranu statu
ODOS jsou pozemky, stavby a dalSi objekty strak&dio vyznamu, jejichz posSkozenim,

casténym nebo celkovym zoenim, gipadré neutralizaci jejichéinnosti ziska nejitel

zjevné vojenské vyhody a podstamarusi obranu statd™

®MINISTERSTVO OBRANY. Smérnice k vybéru objektu obranné infrastruktury a zpracovani dokumenta-
ce.[s.l.]:[s.n.], 2007. 4 s. Dostupny z WWW: <http://www.army.cz/acr/opsu/smernice_ooi.doc>.
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2.3 Vymezeni kritérii pro zarazovani subjekfi Kl do kategorii

Nové navrhovana definice kritické infrastruktury je vysl edkem prace odborné pra-

covni skupiny KI, ktera byla projednana dne 14. lbezna 2007:

Kritickou infrastrukturou se rozumi vyrobni a nevyrobni systémy a sluzbychajne-
funkénost by néla zavazny dopad na bezpest statu, ekonomiku, kgnou spravu a za-

bezpé&eni z&kladnich Zivotnich pet obyvatelstva

Mimo schizky pracovni skupiny KI probihala dalSi jednanizéstupci usednich sprav-
nich Gadi (dale jen ,USU"), z nichz prameni jédal3i navrh tykajici se jednak definice

Kl a jednak zakladnich funkci statu.

2.3.1 Zakladni kritéria, kterd vedou k rozd éleni subjekti KI do kategorii jsou:
a) nenahraditelnost

P naruSeni nebo z&éni je vZdy nutné myslet na opravy, rekonstrukdmne/stavbiLtasti
zaidzeni (systému)Cinnost nelze §tSinou nahradit v kratkém obdobi, ale vzdy do olgnov
¢innosti se musi nahradaSit pouze provizokns tim, Zze mMze byt nebo bude vyznarin
ovlivnén Zivot obyvatelstva adkdy i fungovani veéejné spravy. Bude omezeno nebo zne-
mozreno (datasré) naphovat rekteré zakladni poeby (nap. dodavky elekiny, plynu,
fungovani komunikénich prostedki, sluzeb,...).Btom mize byt, ale taky nemusi byt,
vyhlaSen krizovy stav. Budou vyhlaSovany regulastupi, stavy nouze nebo omezeni,
ktera mohou byt aZ celostatniho charakteru. ButeZzetna charakteru hrozby nebo mimo-

fadné situace.

Dopady: zvySené pozadavky na vnitbezpénost, vigjSi ostrahu, mezinarodni pomoc;

dlouhotrvajici omezenigiterychc¢innosti.
Podle tohoto kritéria se gazuji subjekty do kategorie 1.

b) nahraditelnost
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Pti naruSeni nebo z&eni jsou nutné opravy, rekonstrukce nebo vystadva ¢asti zdize-
ni (systému). Jejich rozsah poskozeni Ize vSakadithinym subjektem nebo provizornim

zpiusobem stejné nebo podobtiénosti v dostaujici kvalite.

Uplné stejre jako u nenahraditelnych subjékinize, ale taky nemusi, byt vyhladen krizovy
stav. Reguléni stup®, stavy nouze nebouzna jina omezeni budou vyhlaSovany

v omezeném rozsahu v navaznosti na postizené tuzemi.

Dopady: je nutné zabezfe nahradni nebo provizorfeSeni vlastnim subjektem, gop

obci nebo krajem.
Podle tohoto kritéria se gazuji subjekty do kategorie Il a lll.
KI d éli ochranu na nékolik trovni:

e mistni,

» krajska,

* narodni (celostatni),

* nadnéarodni (Evropska kriticka infrastruktura).

Kazda z danych urovni méa svou kategorii.

Mistni Groven je nejnizSi a spada do subjektu Kl kategorieJddna se zde o kgzeni
mensSiho subjektu, ktery dodava hagnergii obci, a ktery po domléwnebo po fipadné
uzaweni smlouvy (dohody) nahradi jiny zdroj. Tefiza pochazet ze soukromého sektoru
nebo niize jit o provizorni zazeni. Zakorg. 239/2000 Sb., o Integrovaném zachranném

systému.

Krajska droven spada do subjektu Kl kategorie 1l. NaruSeni nebhomzeni spravného
chodu funkci musieSit krajsky @iad. SpiSe organizace a subjekty, které maji srkrapa-
vienou smlouvu (dohodu). Zakén240/2000 Sb., o krizovénizeni.

Narodni (celostatni) Urovei je subjektem Kl kategorie I. NaruSeni nebo ohroagmav-
ného chodu funkci mugesit ministerstvo, Ugedni spravni iad, pravnické a podnikajici

fyzické osoby psobici na Uzemi celého statu nebo na Uzemi vigé Kide o nenahraditel-
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né slozky, kteréip zni¢eni nebo poskozeni jsou velmi pomalu obnovitelnaraSuji chod
celého statu. Zakox 240/2000 Sb., o krizovétieeni.

Nadnarodni Urovei (Evropska kriticka infrastruktura) , kdyby byl narusen chod ECI,
Slo by minimalg o naruSeni Kl dvou a vice zemi EU. Timto problénsenzabyva Evrop-

ska komise.

2.3.2 Stanoveni kritérii pro zarazovani subjekfi KI do kategorii

Cilem stanoveni kritérii pro &mvani subjekt Kl a jejich z&azovani do danych kategorii je
stanoveni op#tni pro jednotlivé subjekty k tomu, aby byly vytgay podminky pro za-

chovani paiebnychéinnosti a sluzeb vifpact naruseni jejich fungovani.

Souwasné rozéeni €chto subjeki zarazenych v jednotlivycliasti, sektar ¢i odwetvich je

provadno podle jejich vyznamu pro mistni, krajskou, naigdcelostatni) drove

Toto rozdleni je poteba zachovat s tim, Ze subjektyazené do mistni Grogrbudou

oznaeny jako subjekty Kl kategorie Ill, krajské uravjako subjekty Kl kategorie Il a na-
rodni (celostatni) arovnjako subjekty Kl kategorie |. RozliSeni na kateganeznamena
jen rozliSeni Urovni, ale zejména diferenciaci plakdii na jednotlivé kategorie. Jako

zvlastni kategorie by bylkeSeny subjekty evropskeé kritické infrastruktury.

Patet | Oblasti Kl Produkt nebo sluzba
1 Energetika 1.1. Elektina
1.2. Plyn

1.3. Tepelna energie

1.4. Ropa a ropné produkty

2 Vodni hospod&- | 2.1. Zasobovani pitnou a uzitkovou vodou
stvi 2.2. Zabezpgeni a sprava povrchovych vod a podzemnich #droj
vody

2.3. Systém odpadnich vod

3 Potravinarstvi a 3.1. Produkce potravin
zemedélstvi

3.2. Pée o potraviny
3.3. Zemkdélska vyroba

4 Zdravotni péce 4.1. Rednemocrini neodkladna pe

4.2. Nemocnini p&e
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4.3.

Ochrana ejného zdravi

4.4.

Vyroba, skladovani a distribucgiléa zdravotnickych

prostedki

S) Doprava

5.1.

Silngni

5.2.

Zeleznini

5.3.

Letecka

5.4.

Vnitrozemska vodni

6 Komunikaéni a
informa¢éni systé-
my

6.1.

Sluzby pevnych telekomunil@Ech siti

6.2.

Sluzby mobilnich telekomuni&aich siti

6.3.

Radiova komunikace a navigace

6.4.

Satelitni komunikace

6.5.

Televizni a radiové vysilani

6.6.

Postovni a kuryrni sluzby

6.7.

Ristup k internetu a k datovym sluzbam

7 Bankovni a fi-
nanéni sektor

7.1.

Sprava vejnych financi

7.2.

Bankovnictvi

7.3.

Pojifovnictvi

7.4.

Kapitélovy trh

8 Nouzové sluzby

8.1.

Hasisky zachranny sbaR a gislusné jednotky poZzarni

ochrany

8.2.

PolicieCR (vnitini bezpénost a veéejny paadek)

8.3.

ArmadaCR (zabezp&eni obrany)

8.4.

Radiani monitorovani ¥. podkladh pro rozhodovani

0 opatenich vedoucich ke sniZzeni nebo odvraceniesta

8.5.

Redpo¥dni,varovna a hlasna sluzba

9 Verejna sprava

9.1.

Statni sprava a samosprava

9.2.

Soc. ochrana a zastnanost (soc. zabezfgai, stat.soc.

podpora, soc. pomoc)

9.3.

Vykon justice aazenstvi

Tabulka 1. Oblasti kritické infrastruktury
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2.4 Nejvice ohroZené sloZky kritické infrastruktury CR

Dopravni infrastruktura je celo&eoveé propojena a ffedstavuje slabyglanek, v #mz se
mohou projevit umysiné nebo nahodilé krizové staeybezprogedre spojena s dodavkou

energii, surovin, vody, s‘@pravou nebezgaych latek a naklad

NejzranitelrgjSi je systém dodavek energii, inforkmasystémy a informai technologie a
zabezpéeni telekomunikaci. | kdyz je tato dedukce vice &né@nenta&ni, myslim Ze vy-
stizna. Paeba ochrany komunikaci a infortimach technologii je velmi vyznamna. Energii
Ize nahradit zaloZznimi zdroji, ale ztratugkivych informaci nelze nahradifibec nebo jen
velmi tZko. Informa&ni technologie mohou byt lehce zneuzity pro krirmhéebo teroris-
tické (tely. Systém ochrany Kl ma uzkou vazbu na zakladnkde statu. Musime se za-

byvatpredevSimdmi oblastmi.

Kl a kazdé jeji odstvi ma svou podstatnou funkci. Prvnim krokem mugi uyhledani
kritickych poloZzek, mohou to byt: kritické stavbgbjekty, stroje a Zé&eni, materialy a
kriticky persondl. Je zde nutné podrékprobrat, které zithto polozek jsou p#tbné k
pieziti obyvatel a ochr&rnejich majetku. Po @eni se pak musi stanovit specialni ochrana,
kterou ,rekdo” musi vycvéit a hlavre financovat. Budou pétba velké materialni zdroje,
vzklany personal. Jak je znamo, tak zdroje mame vBadeemi omezené a chrani se pro-

to jen prioritni polozky.

2.4.1 OhroZeni kybernetické infrastruktury

V¢étSinou se jedna o oy, které zasahuji do soukromych dat a systé@ayy. nezdkonny
piistup, nezakonné odposlouchavani, naruSovani sgstamuziti prosedki, pcatitatove

padilani a podvod, autorska nebo obdobna prava.

.Kazda zen¢ musi zajistit ochranu dat s tim, Ze Zadna napnawé tak dobra jako preven-
tivni opateni. SniZeni rizik spojenych s pouzivanim intermetisi byt provedeno odbasn

tj. metodami rizikové analyzy musi byt vyhodnocemrlikosti rizik a v gipac negijatelne
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velkych rizik musi byt provedena technicka a orgaii opateni na ochranu chrémych

zajmi statu. 4’

V dnesni dob zatim neexistuje Uptnpiesny postup, jak chranit kybernetickou infrastruk-
turu. Tento problém je celo&ovy, protoZze kybernetika dosud nema hranice. TegBe
zatali velmi disledr® zabyvat kybernetickou infrastrukturou, protozéi glouteni

s napadenim fyzické infrastruktury jsou schopniatdat vice skod. Tyto Skody semau
mezi sebou prolinat a velmi siimohou ochromit chod celého statu, hagfazeni syste-

mu z ,chodu®, Skoda na lidskych Zivotechibe byt mnohonasobrveétsi.

Podle zjistnych udaji vime, Ze teroristé neprovedou jeden Gtok na jedemle tzv. ,roj

atoki“. To je napadeno vice Gibéhem utité casové prodlevy maximaimekolika hodin.

2.4.2 Strategie ochrany kritické infrastruktury

Z celkového hlediska, kdyZz bude naruSena &dterého statu, e to mit Spatny vliv na
fungovani jinych okolnich stét Proto zde musi dochazet k v§imi informaci mezi privat-
nimi sektory a dalSimi institucemi. Strategie seard kli na statni spravu a soukromy

sektor a ty maji své stanovené ukoly.

e statni sprava -narodni a mezinarodni politika, legislativa & pani, vyngna in-
formaci s mezinarodnimi organizacemicetré viad, hodnoceni hrozeb a zranitel-

nosti informaci, krizové planovaniieeni.

» soukromy sektor — implementace statni politiky a ffeeni, nadnarodni politiky,
hodnoceni vlastni zranitelnosti, krizové planovafizeni, rozdleni odpo¥dnosti,

komunikace s vladou a s dalSimi organizacemi.

Staty potebuji spoustu materigl ve kterych jsou uvedeny plany odezvy na veSkgrg t
nouzovych situaci. Ke jit o situace vyvolanétipodnimi vlivy, tak i technologickymi

pohromami, ale samégimé muze jit o kybernetické Gtoky.

17 PROCHAZKOVA, Dana, RIHA, Josef. Krizové Rizeni. Praha : MV-generdlini feditelstvi Hasi¢ského za-
chranného sbhoru Ceskeé republiky, 2004. ISBN 80-86640-30-2. s. 92.
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~Propojeny systém legislativnich, organimé&ch a technickych opani provadnych statni
i soukromou sférou v dgitych oblastech umozni za krizové situace zab&gzpeakladni
Zivotni podminky a paeby obyvatelstva na Uzemi statu; nezbytny roz&hhbichcinnosti
ve statni i soukromé gf& které jsou soudiny pouze k zachovani zékladnich funkci

statu.8

Kriticka infrastruktura musi byt fungujici, protog&t chrani nejen ,$y zajem*, ale hlav-
n¢ zivoty a zdravi lidi, majetek, Zivotni préstli, aj. Jde hlavno to, aby vzdy byly

v provozu zakladni prvky, vazby a toky systémuustat

18 PROCHAZKOVA, Dana, RIHA, Josef. Krizové Rizeni. Praha : MV-generdlini feditelstvi Hasi¢ského za-
chranného sbhoru Ceskeé republiky, 2004. ISBN 80-86640-30-2. s. 94.
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3 PRVKY KRITICKE INFRASTRUKTURY A JEJICH POPIS

3.1 Energetika

Infrastruktura energetiky je pojem, ktery se zabgetkovou energetikoGR. Energie byla
vytvoiena a je a bude vyuZivana. Zalezi jen na dostupmaseriah nebo latek, ze kterych

se utita energie bude vytvét a jestli jde o zdroje vgrpatelné nebo obnovitelné.

Pro teroristy je jednim z nejlepSichiciboSkodit systém dodavky energie pro obyvatele
demokratického statu a tomu tak poskodit celkoyyply chod. Bez energie totiz v dnesni
doke nejde pracovat. Spousta hlavnich systénéa samoizjmé zabudovany zalozni zdroj,

ale i ten ma stanovenou dodavku energie.

Citlivymi oblastmi souvisejici s dodavkou elektricknergie mohou byt:

systém dodavky energii,

* systém dodavky vody,

* Kkanaliz&ni systém,

e prepravni i,

e komunikani a informa&ni systémy,

* bankovni a finaéni sektor,

* nouzoveé sluzby — IZS,

» zakladni sluzby — potraviny, likvidace odpadu, abdisluzby, pimysl,

statni sprava a samosprava.
Elektroenergetika a plynarenstvi

Pti spojeni &chto dvou drufi systénd dochazi k velkym slozitym komplém, které slouzi
k vyrobe a distribuci elekiny (plynu). Tento systém slouZi préemos pro celo€R. Cely

systém je velmi citlivy na jakoukoliv nespravnounkai. Pokud by doslo k poskozenigm
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lo by to vliv na nejen regionalni, ale celostatrénms energii a tudiz by se to odrazilo na

pramyslu a obyvatelstvu statu.

VSe se odehrava u systéifizeni celého slozitého systému dodavky energie.séesklada
z dispe&inku, telekomunika&nich a informa&nich systém, zabezpéeni a penosu dat. #
selhani nebo umysiném poskozenize dojit k rozpadu systéntizeni a tudiz k fgruseni

dodavky energii.

Rovrez pii Spatné manipulaci se idaenim niize dojit k véejnému ohrozeni, poskozeni

lidského majetku nebo Zivintidi.

3.1.1 Elektfina

Elektroenergetiku je mozné chépat jako celosgtatosny systém s vazbami na do systému
okolnich stai.

Systém se sklada &chto sloZek:

1. Vyrobni ¢ast elektiny

2. Prenosovy systém 200 a 400kV

3. Distribucni systém vysokého nétp

4. Distribu¢ni systém nizkého na&i zasobovany z transformoven vysokéhoétiapa
nizké napti.

5. Ridici dispéerskéa centra kizeni celého systému

Tuzemsky trh v dnesni délna velmi vysplou dodavku energie a ma ji dostatek.
Ad)1. Vyrobni ¢ast elek¥iny

Vyroba elekiiny spada do vyroby mensSichipmyslovych a teplarenskych célla mensich
vyrobal. Naproti tomu jsou zde celostatni vyrobci etiekt, kteti zabezpéuji podstatnou

gast dostupného vykonu pro pokrgtiR. Nejwtsi zasluhu na eletiné v CR maCEZ, a.s..
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Elekttina je taky vyrabna v menSich vykonech pomoci vodnich elektrarerVitaveé a
Labi a jinychiekach. Déle se pracuje na rozvoji vzniku efektz obnovitelnych zdrdj,

témi jsou slunce, vitr, biomasa.

Vyrobni z&izeni miZze byt ovlivieno nouzovymi stavy. Meziénpati porucha zézeni,

lidsky faktor, Zivelna pohroma, atd..
Ad)2. Pirenosovy systém

Jde o cely systém nachéazejici se na uz&RiiSlouzi k penosu nagti 400 a 220 kV. Sys-

tém je zajisn proti vypadku kteréhokoli prvku.

Prenosoveé systémy mohou byt oviény vétSinou Zivelnymi pohromami, jako jsou vich
ce, kdy hrozi pad stoZzaru vysokého &ap nebo sesuviply, ale ten je ménpravdpo-

dobny, protoZe s tim se uZdia i vystavie.
Ad)3. a Ad)4. Distribuéni systém vysokého nagii a nizkého nagti

Vice pouzivany je systém s vedeni venkovnich sita@ti 22 nebo 35 kV. Ve #stech je
systém vedeni elekhy kabelovy a to i nizkého n&gp. Transformatory byvaji kil zabu-

dovany do velkych budov a nebo do stozarovych toameoven venkovniho provedeni.

Vedeni elekiny je vCR prova@no na sloupechi stozarech. Jsou velmi lehko dostupné a
tudiz zranitelné. Kabelové vedeni je zase Wity transformatorech, kde je taky mozny
piistup. Normalnim zjsobem neni mozné se ke kaielvedouci nagti dostat. To vzdy
pachatel musi chtit. Mozné problémy taky mohou kainpi sesuvech fdy, ve kterych

jsou kabely ulozeny. TakyipporuSeni izolace fZe dochazet k vypadkn elektiny.
Ad)5. Ridici dispeaterska centra

Jde o soustavu t¥enou spojovym propojenim (telefonni spoje, elektid systémy pro
pienos dat, atd.). VeSkeré spojové trasy jsou zakmmnpwKdyby totiz vypadl| jeden prvek
nic vyznamného by se n&d, ale pokud by selhal celydici systém rélo by to vyznam

obrovsky. To niZe byt zaficinéno:

* ptimym poSkozenim systému,
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» chybnou funkci (zkresleniignosu dat, nedostéteym softwarem),

» lidskym faktorem.

3.1.2 Plyn

CR je zcela Uplé zavisla na ostatnich statech, co s t§fodavek plynu. Jedné se o staty
byvalého Sovtskeho svazu (Rusko) a také Norsko. Podle norens&Wi jiné staty zavis-

|é na okolnich statech a proto jde o Usporné reZimlydodavkam plynu.

Plynarensky systériR je z 26 % tveen plosnou primarni dodavkou energie statu. Sousta-
va je dllena podle tlakovych arovni, které se v potrubihdaé. Podle toho jsou taky pro

dané tlaky uzity rozdilné materialy afizaeni pro pepravu plynu.

Pouzité komponenty prag@pravu:

a) .pateni“ systém je tveen tranzitni a magistralnim plynovodem,
b) regionalni vysokotlaké systémy plynovopd

C) stredotlaké a nizkotlaké distriboi systémy plynovod

d) podzemni zasobniky plynu &gbni zéizeni,

e) fidici a reguléni systémy,

f) métici a fredavaci stanice,

Q) dalSi zdizeni.

Ad a) Tranzitni plynovod

Slouzi vCR pro givod plynu do zem Jedna se o rozlehly komplex staveb ézemi slou-
Zici pro dalSi transport plynu z Ruska deémécka a Francie. Tento komplex je stay

v sedmdesatych letech minulého stoleti.

Tranzitni plynovod vstupuje n&R na jizni Mora¢ (mezinarodni fedavaci stanice
Lanzhot). V oblasti Beclavska se roztuje na de vétve: jizni, ktera nii na zapad do

SRN (gredavaci stanice Waidhaus). Druhou je tziedsi Usek prochazejici jizni Mora-
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vou, vychodnimi a gednimiCechy. Severod Prahy se dalestl na dw vétve, tj. uzel
Zlonice. Jedna &tev vede do severniofiech (fedavaci stanice Hora Svaté Katg) a
miii dale do SRN. Druhaé¢tev propojujici uzel Zlonice a vede doi€davaci stanice
Waidhaus).

Tranzitni plynovod je vybaven Sesti kompresnimnitami, které slouzi ke komprimovani
plynu @i jeho pgeprag. VSe je dopldno o zdizeni jako jsouidici a sdlovaci systémy.
Systém nireni a regulace&istici komory. O vSe se taky stara systém pro adténzitnich

plynovodi.
Ad b) Regionalni vysokotlaké systémy plynovail

Regionalni plynovody jsou podobnént magistralnim, ale nejsou schopngyadt plyn
pod takovym tlakem. Regionalni slouzi #epra¥ plynu mezi menSimi odbateli jako

jsou distribéni spol€nosti.
Ad c) Stredotlaké a nizkotlaké distributni systémy plynovodi

Jedna se o mistni &itkteré slouzi k zasobovani plynem menSicoaliele jako jsou obyva-
telé na sidlistich a kdekoli poR. Jedna se o nizkotlaké potrubi, které je na kplycia-

renské soustavy.
Ad d) Podzemni zasobniky plynu aé&ebni za&izeni

Podzemnimi zasobniky jsouizzeni nebo mista byvalych loZisek ropy nebo zempiito
nu upravena k uskladni a zgtnému vyuziti. Bchto mist je VCR nékolik na Morag a

taky jeden specialni razeny pro Prahu.

T&zba zemniho plynu ¢R je provadna na jizni Moray na Hodoninsku a iBclavsku.
Veskeré pouzité ¥&eni je zakoteno v plynarenské soustavi ato £zba rok od roku kle-

sa.
Ad e) Ridici a regulani systémy

Pro plynarenskou soustavuijdicim zaizenim Ustedni plynarensky dispimk. Dalsi dis-

pesinky slouZi k ovladani tranzitniho plynovodu a takyegionalnim plynovoaimn. Dispe-
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¢ink jedna o aktualni spi@bs plynu a pracuje na jeho dodavce pro sgaitele. Hlavnim

disp&inkem je tranzitni, ktery zajifije dodavku pro vice stat
Ad f) Mérici a predavaci stanice

M¢éteni plynu je provatho na hraninich gedavacich stanicich tranzitniho plynovodu.
V CR se jedna o Lanzhot jako vstup a Hora Svatéiitgtgako vystup a taky u stanice
Waidhaus. Dale je #&tieni provadno u vnitrostatnich regionalnich plynovodNa mistech

dodavky velkym spolmostem a malym odbateiim na jejich plynonirech.

3.1.3 Tepelna energie

Teplarenstvi bylo zaloZzeno v roce 1895. To bylanpodavka tepelné energie v Praze.
Postupentasu se vyvoj zdokonaloval a réstala se hlavhpo dalSich mistech statu. Taky
mnoZstvi tepla se zvySovalo. V roce 1937 byla newmijSi teplarna v HoleSovicich

s parametry pary 13 MPa/480°C, Slo zde o vyrobktiéts a rozvod tepla.

Teplarenstvi mizeme povazovat za obor, dikynmz je provadno zasobovani sp@tbitel
teplem nebo jako kombinovana vyroba tepla a &lektHlavni prvek systému je teplarna,
kde dochazi k vyrabelektiny a tepla. Elekina i teplo jsou dodavany tepl&nebo spo-
tiebitelim do rozvodné sit Pokud je vzdalenost mezi teplarnou a sgutelem ¥tSi, je

rozvodna gi spojena tepelnym napégm.

Hlavnim typem jsou parni teplarny, které jsou vydrawparnimi kotli a parnimi turbinami.
Hodre se objevuji teplarny s plynovymi turbinami &dy téz paroplynové teplarny, které
jsou slodenim obou dvouiedchozich teplaren. MenSi sfadiitelé si z&ali dodavat teplo
pomoci teplarny se spalovacimi motory, jedna seendincentraly. Vyrobenou eléktu

vétSinou stéi sam vyrobce sptgbovat pro svédely.

Teplo se v dnesni déldodava déma zpisoby a to pomoci pary a teplonosné vody. P
pouziti teplonosné vody, miva tepelné di€ potrubi — pivodni a vratné. Na trase jsou
pouzity cerpaci stanice, které slouzi k cirkulaci teplé vodg \tSich teplarenskych sys-
témech proudi potrubim voda, ktera ma teplotu vpg&i 100 az 110°C ¢kde i 140 —
160°C) vyjimene pak 180°C, zde zalezi na venkovnich teplotachlofgpsou tahle vyso-

ké kwili rozdilu mezi givodni a vratnou vodou.
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Dodavka teplé pary se pouziviepazig ve Wtsich méstech (Brno, Ferov, Ceské Budjo-
vice, atd.). Dnes se ho&éinyuziva i v technologickych odwi jako nap. suSarny, vigni,
atd.. Parni teplarna je jednou z nejstarSich vyrdk@mbinované energie. Parni teplarny
prosly nejdelSim vyvojem a to je takgld vysoce vykonnymi propracovanymi systémy
s mnohymi dalSimi z&enimi. Zaklad teplareéini vysokotlaké kotle a protitlakové turbi-
ny. Parni rozvodnéa imé dw potrubi: parni potrubi o&8im paméru a kondenzani po-

trubi 0 mensSim gmeru.

3.1.4 Ropa aropné produkty

Ropa je nazyvanaerné zlato. V dnesni déhe taky vSemi staty poZzadovana a jeji cena
neustale roste. Podle statistigiijde doba, kdy ropa bude &grpana nadobro, protoze jeji
vznik trva miliony let. Diky rop jsou taky mnohé vateé konflikty a kazdy stat by ji rad

vlastnil a hlavg tézil.
Ropovody a produktovody

Ropa se dodava mezi staty pomoci ropavagroduktovod. Musi se neustéale dohlizet na
provoz, protoze five dojit a dochazi k havariimtiRéchto havariich mize dojit k aniku
nebezpeénych chemikalii, které mohou ohrozit nejen zdraviwety lidi, ale hlavi prvky

Zivotniho prosiedi.

U energetiky jsou na prvnim mistivedena energetickaizzeni etné zatizeni pro pe-
pravu elektrické energie a produktovodterymi se pepravuji nebezpmé latky, jako jsou
ropa a ropné produkty. Z toho vyplyva, ze be&most produktovodnich siti je velicéldzi-

ta a musi na ni byt bran neustétetel.

Ropovody / produktovody jsou jednim z moZnych vetasto pouzivanych #igohi pie-
pravy latek od produceintk rac zakaznik. Je to pravépodobr nejrozsfergjSi zpisob
piepravy ropy a ropnych produktPotrubni systémy jsou taky vSeob&wznavany jako
nejbezpénéSi a nejekonontiéjSi zpisob gepravy nebez@aych latek.

Hlavni riziko mize potencialé zpasobit potrubi pepravujici nebezgaé latky. Unik he-
lavych, toxickych a ekotoxickych matefiainize zapicinit havarii s katastrofickymi din-
ky.

Vzdy se musi p@itat s moznym rizikem uniku nebezpe latky a proto se musi od¢atku

myslet na preventivni opani. Preventivni op#ni se odviji od mista, kde by k havérii
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doSlo. V kazdém mistprirody jsou jini Zziv@égichové, ktéi by se havarii samy neubranili a
ti by to odnesli nejtire. Proto se provadi spousta prostorovych anali, derym je zjis-

téno mnoho dlezitych informaci o migtkudy maji nap vést ropovody.

3.2 Vodni hospodé&stvi

Voda pati mezi jednu ze zakladnich slozek, ktera je zivatilezita pro Zivot na planét
zemi. Na sw¥té jsou mista, kde se s vodou mustiSet umet velmi Usporg zachazet ki
pieziti. Zwi podstupuje tisice kilometrové péuta vodou, abyiezili a mohli se dale po-
dilet na Zivotnim cyklu. Lidstvo samo, jako velkyosebitel vody se o ni musi starat a
obhospod#vat ji. V dnesni dobse vSak vody, jako zakladniho kamene Zivotaenvel-
mi lehko zneuZit a proto je geba si ji neustdle chranit. Jsou zde héavobavy

Z teroristickych utok.
Struktura vodniho systému

Struktura celého vodniho systému se sklada ze didilklacasti a jejich dopika. Jde o
komplex mnoha zZézeni, které jsou vyuzivana pro zpracovani vodsjiag dalsiho vyuzi-
ti.

1. Dodavka surové vody:
* vodni nadrze, fghrady, studhise zasobou surove vody,
* vodni potrubi,
» Cerpaci stanice a pomocné&izani.

2. Systém k Upravsuroveé vody na pitnou nebo uZzitkovou:
* mechanicke&isteni, filtrace,
» biologickécisteni, chemick& Uprava, pomocnéizani.

3. Distribucni systém upravené vody:
» Cerpaci stanice,

e potrubni s upravené vody,
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e nadrze, tlakoveé rezervoary, pomocnéizani.
4. Systém kanalizace:
* kanaliz&ni st,

 (istici stanice odpadnich vod.

Cilem vodniho systému je zasobovatsita, sidli& nebo piimyslové objekty pitnou vo-
dou, uZzitkovou nebo technologickou vodou. Voda nmdi kvalitu, kterda odpovidaip
slusnym normam a dale &igtit odpadni vody od Skodlivych latek na Urayktera je rov-
néz dand platnymi normami. Podléalu vyuZivani vody jsouipsré navrhnuty parametry
jednotlivychéasti celého vodniho systému, tj. vykon, stugpravy surové vody a #apob
¢isteni odpadnich vod. Systém pro Upravu surové voghygeazie centralizovan a umist

ve vodarg, kde jsou dale instalovana dopraveipadla a dalSi pomocnéatizeni.

Mezi minimalni cile pat zabezpé&t mista, kde jsou stanovené minimalni podminky pro
kapacitu jednotlivych prvku pouzivani. VSe je stagmmo normami a danymir@dpisy pro
Cistotu surové vody, pitné vody nebo takyipryslovych a odpadnich vodiiRnimorad-
nych a kritickych podminkach jsou stanoveny minmaasoby a vie zalezi na mistnich
podminkach. U systému, které maji na starost z&sobaista a sidli& musi byt pi mi-
moradnych udalostech zaj$io dostatené mnozstvi pitné vody. VSe zde navazuje na ana-

lyzu zranitelnosti vodniho systému.

3.2.1 Zasobovani pitnou a uzitkovou vodou

V disledku mim#adnych udalosti mohou vzniknout stavy ohroZeniréktéhrozZuji zdroj
Zivota a tim je voda. Zde ime dojit k omezenki Uplnému selhani systému zasobovani
obyvatelstva pitnou vodou z #ggr¢ dostupnych zdréj Kdyz dojde k tak rozsahlé krizové
situaci, Ze je zamezena dodavka pitné vody, tak imagenhle problém velmi rychle k-
Sen nouzovym zasobovanim pitnou vodou. Nouzovéom&smi pitnou vodou lze zabezpe-

Cit pouze cestou vyhlaseni krizového stavu.

Povinnosti orgadnu statni spravy je neproéleabezpé&t ndhradni zasobovani, které musi
byt dostaten¢ kapacitni podle velikosti postizeného Uzemi a mshaZ obyvatel

V postizeném regionu.



UTB ve Zling, Fakulta aplikované informatiky 53

Havarijni plany se nemohou &ldt jednotné pro cely stat, protoze nikdy se nesigpire
stejna krizova situace nebo vzdy nejsou stejnéedkygl Vzdy se musi preventi&mpotitat
se situaci, ktera @ixe ohrozit zdroj pitné vody a musi byt zajisizalozni zdroj. Zalozni
zdroj musi byt zajign, jak po technické tak i po pravni ceatvzdy musi byt naleZitpro-
Skolen& osoba, ktera jej umi obsluhovat. Kazda ymigita jako nouzovy zdroj vody mu-

si byt zdravoté nezavadna a to, jak z chemického tak biologickébdiska.

NevhodnéreSeni nadhradni pitné vody je pouzivani povrchowjath z vodnich nadrzi a
vodotei. Zde hrozi riziko, Ze voda je ztigténa chemikaliemi jinymi Skodlivymi biologic-
kymi latkami. Zde by jako prvni &y byt provedeny testy a teprve poté by sdaprohla-

sit zda voda je vhodn& ke konzumaci nebo nikoli.

Pti krizovych situacich nebo podobnych stavech jeast&d vody zajigna pomoci ciste-
ren. Cisterny jsou oziany napisem ,pitna voda“. Vy&na cisteren by ta byt zajis&na
kazdy den nebo taky vSe zalezi n&nion obdobi, kdy se vlastnosti vody mohognih

Kazdy tyden musi byt cisterna vymyta a zdezinfikeygaby byla zajighacistota vody.

P vyuziti moznosti cisterny se voda &talo lahvi, které musi gpbvat poZzadavky pro

styk s potravinami. VSe musi mit spravné @em a taky datum spety.

3.2.2 Zabezpedeni a sprava povrchovych vod a podzemnich zdnéjvody

Pres mimdadny potencialni vodohospdgly vyznam neni zcela a@rzajiS€na ochrana
spodnich vod. V horninovém prostli se mize vyskytovat riziko nebezpiev podolg staré
(nékdy az historické) skladky. Tyto skladky jsou mnglmhvazky mist ké#li stavebnim
parcelam. Tyto skladky mohou skryvat neb&ngekontaminuijici latky, které jsou schop-

né prostoupit do podzemnich vod a gt je.

Pozorovaci $ipodzemnich vod se zavedla v prvni poléw0. let. Slo o réeni a pozoro-
vani hladiny a teploty podzemnich vod. &&jji se pozorujitti typy pozorovacich objek-
ta: prameny, nalké vrty a hluboké vrty. Pozorovani probiha na eet&emi nasi republiky.
Kazdé své pozorovani méa opodstain Melké vrty sleduji pohyb a sloZeni kvartéitinich

vod a hluboké vrty sleduji hydrogeologickou struktuody podzemni.

Ttida | charakteristika typické vyuziti

1 velmi ¢ista voda Voda je vhodna pro vSechno vyuziti, m;.
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- vodarenské &ely, potravinésky pimysil,
- koupani, chov lososovych ryb.

2 ¢ista voda Voda je vhodna pro vSechno vyuziti, m;.

- vodarenské &ely, koupani, chov ryb.

3 zn&liSténa voda Voda vhodnd pro zasobovaniipryslu.

4 silné zn&tiSténa voda Voda vhodnéa pro omezenédly.

5 velmi silné zn&tiSténa voda | Voda nevhodna pro Zadnyel

Tabulka 2. Definicettd vody

Obr. 1. Mapa povrchovych vagR

3.2.3 Systém odpadnich vod

Odklizeni odpadnich vod trapilo obyvatelstvo i€, ale kwli drivéjSi technické vysg
losti to bylo velmi naréné. Nejdive se nedbalo néistotu, ale kili naristu a moznému

vzniku nebezp# ze vzniku nemoci se gala odpadni voda odklizet.

VétSinou se vSechny odpadni vody siibuv celek a ten pak dale postupoval ags@oval.
NejdilezitejSi je tedy odpad uklizet u zdroje. Postupnym ist&mim ngst se musiesit

narist odpadnich vod a tedy i jejicisteni.
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Systém odpadnich vod neboli kanalizace byly vigmy k odvodu pouzité a ztistene
vody. Voda odtée do kanalizénich stok a poté se vraci disticek a podobnych pomoc-

nych za&izeni a znovu k obnoveni pitné vody.

Kanalizace nam fize nejvice uskoditippovodnich tim, Ze neodebiréepyte&nou vodu a
tim jsou zaplavovana mista jinaleba chra#éna, tj. Zivotni prosedi. Dale poskozuje lid-
ska obydli a ohroZuje obyvatele a jejich domactatai na zivotech. iPstoletych vodach
jsou nteny domy a topeny zkdta a lidé se pak mnohdy nemaji kde vratit. Zdg takze

vzniknout nebezp# Sikfeni nemoci z mrtvolek uhynulych zaf.

3.2.4 ReSenitisténi odpadnich vod

IdealniteSenipredstavuje zasr postavit vice menSich lokalni¢kstiren. Tato myslenka je
vSak nakladna na finani prostedky. Ri vybudovanicisticek s pl& automatizovanym
provozem, se snazime odstranit chybu lidského fakfai automatickém provozu se snizi
naklady na adrzbu a celkéyrovozni naklady. Veskeré informace jsou vyhodwéoy a
celkovy stav spravného chodu neustale pod dohledadakoli vychylka ze spravné-

ho chodu se zobrazi pomoci signalizace.

3.3 Potravinarstvi a zen&délstvi

Od davnychcaqi nasich pedki se obstaravani a v§tbpotravin hodg zmenil. Vybér po-
travin dnes zavisi na rodinném stravovani aéuybna jejich socialnim postaveni ve spo-
le¢nosti. Vybira si podle své chiua nalady. Potrava jegd poZenim upravovana vanim,
petenim. PouzivAmetzna kdeni, diky kterym si gnime chd jidla. Jidlo se podava v
zakladnichtasovych intervalech — snidgrobid, vetefe. Potrava se Zala itizn¢ dovazet a
tim se mnohonasobmrozstil vybér pro spolénost. Potraviny se skladuji, konzervuji, aby

vydrzely déleterstve.

Celkova produkce potravin si Zada pouZiti velkéhaoastvi nejiznéjSich technologii.
Lidé zde hraji velkou roli, ip starani se nejen o zeédtlstvi a jiné moznosti potravy, ale o

celkovy potravinovy komplex.

3.3.1 Proces vyroby potravin

Hlavnimi étyimi prvky pro dnesni vyrobu a distribuci potraviousti:
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zakladni zdroje —ijxa, osivo, klima a pracovni sila (lidské zdroje),
» technologie — zetuélska technika, zpracovani surovin, skladovani rlesdstvi,
e prirodni prostedi — zdroj vody pro zavlazovani, zdroj minérako hnojiv,

» instituce — organizace, metotigeni, pravni fedpisy, statni regulace, dotace, poli-
tika.

V CR jsou gstovany tyto rostlinné produkty:

obiloviny — pSenice, janen, kukiice, trikitale, zZito, oves,
« olejniny —fepka olejka,

» okopaniny — brambory,

e ptadné rostliny — len,

» zelenina — kienova, plodova, listova,

» pice — vojtSka, jetelotravni sasky,

e ovoce,

Hlavnimi uzitkovymi zvfaty chovanymi \CR jsou:

skot — mléko, maso, genetické zdroje,
* dribez — maso, vejce, fie

e prasata — maso, sadlo,

* ovce — maso, vina, mléko,

* kozy — maso, mléko,

» Kkore — jezdecké, tah,

* v¢ely — med, vosk, opylova
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* holubi — maso, sport,

e ryby — maso,

e ostatni — pStrosi, hlemyzdi, lamy, antilopy, jeleitio
3.3.2 Produkce potravin

Produkce vyroby potravin neporoste tak rychle otippdhadu éistu populace obyvatel.
Pida se na mnoha mistech stala pastvinami pro chal@maci zwata. Zemd¢lci se boji
levngjSich dovazenych potravin a prodakt cizich zemi. Boji se, Ze budou muset klesnout
s cenou, aby se vyrovnali&evym dodavatéim a budou mit minimalni vytek a budou
radi jestli pokryji naklady, které vlozili pro vybo potravin. Mni se pomalu klimatické
podminky, které nepji zengd¢lstvi. V jarnich ndsicich gichazeji ranni mraziky, které
ni¢i ovoce. V letni obdobi nastavaji sucha a pastaimaseta pole vysychaji. Zavlazovaci

systémy se mnohdy nemohou pouZzivat, protoze byzdhaiodavku pitné vody lidem.

Naproti tomu trpi Zivotni prostdi. V zenddélstvi jsou pouzivany posky a pesticidy,

které se dostavaji daigy a nti tak jiné Zivé organismy.

Na dnesni trh jdou nové bioprodukty, které jsoulegisem pra¥ ekologického zeguél-
stvi. Ty nejsou podporovany zadnymi chemickymi datk pro rychlejSiist ani pogiky
proti Skidcam. Proto jsou biopotraviny tolik rozévany a propagovany EU. Na nasSem

trhu tvai malé procento z celkové nabidky potravin, aleygm® jsou Zadagsi.

Lidé se z&ali starat o své potraviny kli nemocem, které se vyskytly v Eviop v Asii. U
biopotravin je znamo, Ze se nedostavaji do stykadsiymi chemickymi latkami. Proto je

vice pozaduji diky zdravotni nezavadnosti.
3.3.3 P&‘e o potraviny

Bezpe&nost potravin se musi hlidat od prvovyrolig zpracovani, obchod az Kemém
spotebiteli. VSe musi mit dané pravidla, dle kterychpsstupuje. Potravinovietzec je
slozity a je patba ho sprawniidit. Dohled nad spravnym zpracovanim potravin atdst

vaji prislusné tady. Celkovou bezgeaost potravin zajidije Ministerstvo zerdélstvi a
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Ministerstvo zdravotnictvi jako Gs&tdni organy statni spravy. Staraji se o legislajo-

stredky pro ochranu a bezpest potravin.

Hlavni dohled nad ze#délskou vyrobou, zpracovanimygpravou a distribuci potravin a
surovin Ziv@iSného @ivodu vykonavaji Krajské veterinarni spravy &dtka veterinarni

sprava v Praze.
Hygiena potravin

VSechna dlezita opatteni se musi neustale dodrzovatilkzdravotni nezavadnosti. Zavisi
na jakostni fijatelnosti potravin ve vSech stadiich vyroby, zyjoneéni a pepracovani, ba-
leni, skladovani, dopravy a distribuci. VSe mugijippiesnymi postupy a tak se dostanou

ke spotebiteli nezavadné potraviny.

Specialni ochrana
» dezinfekce — zammné nteni choroboplodnych zérodk
» desinsekce — hubeni hmyzu,

e deratizace — hubeni zdravétmebezpénych nebo Skodlivych hlodasrc(mysi a

potkan).
3.3.4 Zemédélska vyroba

V zemedélIské vyrolg vzdy Slo o co nejtSi mozné vynosy ze sklizni. Pole byly élavana
od jara do podzimu a dosud se tyhle praktiky nijaknenily. Jen ta technika se jako vSu-
de v jiném odvutvi praimyslu neustale vyviji a pokfaje s dobou kufedu. Five byly na
pole pouzivany nejzrejSi postiky proti plevelim a jinym Skidcim. Byly praSkovany
z letadel a tim dopadaly nejen na pole ale i v§udie v okoli. Pogiky jsou nadale pouzi-
vany, ale i ty prosly novymi procedurami. Taky \kdginové stroje na posky na polich.
EU se snazi zetnlIstvi, ale i jiné pimysly pretvdet na co nejekologi¢jSi a tim zabranit

poskozovani Zivotniho prasdi.

Ekologické zenédélstvi
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Ekologické zemdélstvi zaalo patit mezi zpisob hospodani, ktery vylduje jakékoli
pouziti unglych hnojiv a pesticid, regulatod ristu, gidatnych latek v krmivech a

geneticky modifikovanych organism

Ekologické zemdélstvi se snazi zharmonizovat z&@éstvi a girodu, aby od sebe nebylo
mnoho rozeznatelné. Tim se sna#dehazet civilizénim chorobam a jinym Skodlivym
vlivaim na spolénost. Pomociéchto praktik dochazi taky k bezpmsti potravin, které

nejdou do kontaktu s chemickymi latkami.

3.4 Zdravotni péce

V CR je velmi dobe propracovany zdravotnicky systém.s@mm slouzi krajské nemoc-
nice a polikliniky k navav¢ l1ékaa a zdravotniho Zé&eni. V nemocnicich se provgad
nejrizngjSi vyseteni, na které se specializuji. Maji moznost zde&tiaw I€kae k preven-
tivnim kontroldm a jinym zdravotnim vy$ehim. Prakfiti 1ékati maji z&izené své vlastni
ordinace, kde se staraji o¢éi nemoci okani. VSechny nemocnice, polikliniky, ale i
prakticti lékai musi mit uzakenou smlouvu se zdravotni pdp¥nou. Stej jako jinde na
swté i v CR mame vyborné specialisty afizeeni pro nejslozisi operace a by téch nej-
zajimajSich a nejzradfjSich nemoci. Tak jako v jinych statech i zde phaliivyzkumy,
kterymi se snaziadci prichazet na noveé &&bné metody a nové léky na gowzniklé ne-
moci, které §izné¢ mutuji a ob¥Zuji dnesni spotaost. Vyzkumy probihaji n&sgji v Uni-

verzitnich laboratiich, kde se nachazi spousta odbarnik

3.4.1 Prednemocnéni neodkladna p&e

Jak uz z nazvu vyplyva jedna se o prvni pomoc. dgqgskytnuta hned potiphodu

k rarené osob nebo nahle nemocné. Prvni pomoc musi poskytnosbba mé# znala
(laik), kterd se k raimém dostala jako prvnif@d gichodem zdravotnika mize tak po-
moct k zachrak Zivota ragné osoby. Mnohdy se jedna oédika nehody a diky jeho za-
chovani se rychle a ohetre v tak psychicky narmé situaci, kdy jde kolikrat o sekundy
aZz minuty znamendé zachranu Zivota. Tato pomoc gastg vyskytuje u nehod nebo ji-
nych katastrof, které v dnesni @afia nagihaji na kazdém kroku a proto musime byt neu-

stale ve sehu. Po fijezdu zdravotnické zachranné sluzliglgraji ragnou osobu lékaa
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srow

pievezena bdi sanitkou nebo vrtulnikem do nemocnice k dalSimatesi.

Prednemocnéni neodkladna p&e (PNP) je definovana jako & o postizené na mést
jejich drazu nebo nahlého onemeérhv pribéhu jejich transportu k dalSimu odbornému

oSeteni a i jejich predani do zdravotnickehoizzeni.

PNP je poskytovanatipstavech, které:

bezprostedre ohrozuji Zivot postizeného,
» zpasobi bez rychlého poskytnuti odborné prvni pomoeilé nasledky,
* mohou veést prohlubovanim chorobnychémk nahlé smrti,
* pasobi nahlé onemoéni a bolest,
* pusobi zmény chovani a jednani, ohrozujici postizeného neho pkoli.
DalSi¢innost zdravotnické zachranné sluzby v PNP
» kvalifikovany grijem, zpracovani a vyhodnoceniibsych vyzev,

» doprava ragnych, nemocnych a rathk v podminkachiigdnemocnini neodkladné

p&e mezi zdravotnickymi z&enimi (tzv. sekundarni transporty),
» doprava souvisejici s ginim ukol transplanténiho programu,

» doprava raénych a nemocnych v podminkacfegnemocnini neodkladné ge ze

zahranéi do Ceské republiky,

» prednemocnini neodkladna p@ @i likvidaci zdravotnich nasledkhromadnych

nesStsti a katastrof,

e zajis€ni rychlé dopravy odbornikk zabezpé&eni akutni p& do zdravotnickych

zaizeni, ktera jimi nedisponuiji,

e souwinnost s dalSimi sloZzkami integrovaného zachransgktému,
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* vyukova a ¥deckacinnost.

3.4.2 Nemocniéni pé&te

Nemocnéni p&i se rozumi lékiska pée. CR poskytuje Iékskou péi v nemocnici nebo
pomoci nemociniho zdizeni, kwili hospitalizaci pacienta. Tuto §iélze provadt jen
v nemocntnim prostedi, protoZe je pro tytocély predem uéené. Dale zalezi na pokam

nebo nemoci pacienta, jak moc odbornou nemioéué&i vyZzaduje jeho zdravotni stav.

CR ma zdravotni Zézeni statni i soukromé. TémnvSechna tato ¥&zeni maji uzatenou

smlouvu se zdravotni pofiévnou, aby mohly poskytovat zdravotniépBez gimé platby.

Mezi sluzby, které poskytuj€R pati: ambulantni p&e, zdizeni Ustavni {izkové) pée,
zarizeni zavodni preventivni p& zd&izeni neodkladné pé, zd&izeni dopravy nemocnych,
ranénych a rodiek, z&izeni lazéské pée, zdizeni zajigujici |&iva a zdravotni politky

a stomatologické vyrobky.

3.4.3 Ochrana varejného zdravi

Uprava zakof o verejné péi pochéazi z roku 1966. V dnesdni doke vychazi ze zakona o
ochrarg verejného zdravi z roku 2000 na niz navazuje dloigtia provagcich gedpisi
stanovujicich konkrétni podminky pro jednotlivé Kisp&e o véejné zdravi, jejichZ obsa-
hu musi autorizované osobynovat zvySenou pozornost. Zma prokhla v normach hy-
gienickych pozadawk je mizna podle stuph(faze) zpracovani projektové dokumentace a
stavby. Hlavni je fedevSim ochrana proti hluku a vibracim a ochraifeal ponizujicim

z&enim.

Zakon je veden k ochrarverejného zdravi a s vykonemiegné spravy je toho docileno.

Zde jsou uvedeny pojmy v §iéo zdravi:

* pozadavky na vodu a vyrobkyighazejici do fimeého styku s vodou, chemick&-

pravky a vodarenské technologie, koupal&sauny — hygienické pozadavky,

* podminky pro vychovu, vathvani a zotavenidi a mladistvych, podminky, vt
niho prostedi staveb a hygienické pozadavky na venkovni lplachy pro hry &-
ti,
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* hygienické pozadavky na provoz zdravotnickyckizeni a Ustav socialni pée,

» hygienické poZzadavky na vykafinnosti epidemiologicky zavaznych a ubytovaci

sluzby,
» hygienické pozadavky nagdnety béZného uzivani,

» podminky a nalezitosti ochranyqa hlukem, vibracemi a neionizujicimieaim,

podminky a nélezitosti ochrany zdravi praci,

« podminky a nalezitosti nakladani s nebeéngeni chemickymi latkami
a chemickymi pipravky a podminky a nalezitostmi odbornésgbilosti k vykonu

tétodinnosti,

* podminky a nalezitostiipdchazeni vzniku aighi infel¢nich onemocéni, a to
zejména okovanim a spolupraci orgarochrany véejného zdravi se zdravotnic-

kymi zatizenimi, ochrannou dezinfekci, dezinsekci a deaetiz

3.4.4 Vyroba, skladovani a distribuce I€iv a zdravotnickych prostiredki

Zde se jedna o systém pouzivanych précedizeni, progedki, které slouzi obyvatén
k zlepSeni nebo udrzeni jejich zdravotniho stavunaranalni Urovni. Jedna setizzeni,
které slouzi v nemocnicich pro operace, jejichadrs oSé¢eni. Mnoho progedki je mezi
sebou propojenych a navzajem na sebe navaiyjopziti. VSe je speciatrzabaleno a vse
musi byt pelivé ozna&eno i s konkrétnim navodem pouZziti. Léky jsou’tpitedepisovany
na lékasky predpis nebo je mozné i varzakoupit v Ieékar& VSechny léky i zdravotni

prostedky maji svoji utitou dobu trvanlivosti a poté maji byt vracenygtzgo I€kérny.

3.5 Doprava

Jednd se o cely systém dopravniho komplexu a kiydeatak logisticka igpravni &i. Do-
pravni logisticka $ije v dnesSni dobhlavre vyuzivana podnikatelskymi zajmycanost-
mi. Dnes uz to neni jen zaleZitost tuzemského t@haijedna se o mezinarodni vztahy. Do-

pravni sf se sklada z vice priksystému, jde n&po prvky invesiini, provozni, ale i ad-
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ministrativni. V dopravni siti se velmi prolina &oomy, ale i véejny sektor. V. mnoha

statech jsou atané zavisli z mnoha procentech na turismu, jakentiteo zdroje obZivy.

Kazdy dopravni systém je vybudovan z vice samogthtprvki a ty jsou spojeny v jeden
hlavni systém. Hlavni zakladni kdAmen byw#Sinou dopravni prostdek a z&zeni po-
ttrebné k spravnéinnosti a dale soubor administrativnich pivlez kterych se v dnesni
doke nic neobejde. Dopravnitsje propojena vice druhy dopravy, ale ty z pohlekano-
mického spolu vychazeji velmi vyho&ginMezi prepravnimi sitmi jsou pravidla dopravni

logistiky a ta napomaha sniZzovat dopravni naklady.

V CR se dopravni 8isklada zetyrech oblasti:

e silni¢nt,
o zeleznéni,
* J|etecka,

vnitrozemska vodni.

V dopravni siti se hlavriinnosti podnikani provadi v osobni a nakladni defrZajiseni
racionalniho provozu vyZaduje mnoho zdrej to se jedna n&po dopravni progedky,
personal, kapitél, informace (know how). V dneSobxdje mnohocinnosti mezi sebou

propojeno a bez téhle spoluprace by se gpokti nemohly rozvijet a ani existovat.

V provozu jako i v jinychéinnostech dochazi k trestnyimum (rozkradani) a tak se muse-
ly dopravni spolénosti z&it branit a chranit své dopravované zbozZi. V mistilbylo vie
provadno fyzickou ostrahou a tor@vazrt dohledem. V dnesni déls gibyvajicim ces-
tovnim ruchem a s nim spojenym vySSim neb&rmpelopravni havarie vznikaji vyssi na-

roky na Uzemni planovani.

Dopravni infrastruktura se staladem teroristickych Utok coZz teroristé ukézali dne 11.
z&i 2001 v New Yorku. Dokéazali, ze letadlo neni jeagk dopravniho Zé&eni, ale mze
slouzit i jako zbra z nedozirnymi riivymi nasledky. Nefimé dopadydchto utoki mohou

mit vliv na ekonomii statu.
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PRI

Zivotni prostedi je dopravnim systémem velice obklopeno a tudiis:istovano. Nezna-
mena to jen automobilovym jpnyslem, ale hlavhleteckymi katastrofy ani katastrofy lod-
nich tanket, kdy miZze byt znéisténo tisice hektolitk vody ¢i pady a zabita spousta Zivo-
¢ichu. Kdyz vSak tohle vSe spojime v jeden celek, tafothi prostedi vysoce zn#st'uje-

me.

Z téchto gikladi miZzeme usoudit, Ze problematice dopravni infrastmykiousime ¥no-
vat neustaly dohled a neustale saowvat jakémukoli vznikléemu nebo i hrozicimu nebez-
pesi. Pokud totiz bude naruSovana dopravni infrastmatvzdy se to bude prolinat do ji-

nych¢asti infrastruktur celého statu a bude tim zasax@®phamyslovych oblasti.

3.5.1 Silniéni doprava

Silni¢ni dopravu lze velmiegko chranit kwli velkému rozsahu cest. Cestu samu Ize velmi
lehce opravit pokud neni z®ina Uplé do zakladu. NejhorSi na ochranu a p¥padnou
opravu jsou mosty a tunely. Zvldgbo poskozeni z teroristického utoku nebo Ziveloé p

hromy. Ostatni opravy vozovek jsou miérékladné na finance i na délku trvani oprav.

Nejvice zra®ni a ztrat na Zivotech byva z dopravnich nehog&sSiia dopravnich nehod
byva zapicinéna lidskym faktorem adkolik dalSich procent technickym stavem vozovky
a vozidla. Silnini doprava nejvice zgigtuje Zivotni prostedi vyfukovymi plyny a taky
rozlitim pohonnych hmotiphavarii. DalSim zn&Stovanim pgispivaji obyvatelé sami a to

vyhazovanim a vyvazenim odpadto grirody.

Silni¢ni doprava je velmiiezZita @i zaji®ovani zachrannych a likvidaich praci a to pro
slozky IZS. VeSkera silani doprava je ve st&welmi dilezita a jeji ochromeni ma rozsah-

|é nasledky. Nejen regionalni, statni ale i mezidat.

3.5.2 Zeleznini doprava

Zeleznini doprava je velice sloZita na ochranuilkwysoce rozsahlém dopravnim kom-
plexu a proto ji Ize posiné jednodusSe kdekoli poskodit. e jit o poruSeni utokem tero-

rista, ale i Zivelnymi pohromami.
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Zeleznini doprava je posing vysoce vyuzivana a to i v dopgamezinarodni. Rpravuji
se ji zakladni gmyslové suroviny, potraviny, pohonné hmoty a to v8ektSich mnoz-
stvi. VSe je pepravovano pomoci kontejiierKazdé ochromeni dopravy ma tiepivy
vliv na Zivot obyvatelstva. Provoz Zeleznice jefpbhy, jak vnitrostathtak i mezinarod-
n¢. Taky vysglost a Groveé statu jde poznat podle provozuschopnosti a steleréiniho

dopravniho systému.

Pti Zeleznéni havarii je vyazen prvek infrastruktury. e dojit k rozsahlém zrani nebo
zabiti lidi a pak mize dojit k vysoce velkému poSkozeni Zivotniho gealta to diky bdl
pohonnym latkdm neboigpravovanym surovinam. Odstean poSkozeni Zivotniho pro-
stredi byva velmi obtizné a nakladné. Vysoce &idéopo teroristickém atoku nebo Zivelné
pohron® byvaji obnoveni poruSenyalasti nap. mosfi, tuneli apod..VSe taky zalezi na
velikosti poSkozeni a podle toho se déale odvijkaépravné&innosti. Pokud jsou nap
vytazeny jiné slozky dopravni infrastruktury tak na@hmiadopravu zézuje Zeleznini pre-

prava.

3.5.3 Letecka doprava

Leteck&d doprava je nejsloggim dopravnim komplexem a jde zde taky o nejsiiit
ochranu. K havariim dochazi z technickyalvaidi, meteorologickych @lvodia nebo tero-

ristickych utok.

Ochrana je velice slozita, jde hlavo dokonalou organizaci iadici ¢innost. Na letadla
jsou kladeny vysoké naroky na pouzity material baweni. Personal pro praci s letadly

musi byt vysoce proSkoleny.

Pri havarii letadla ¥tSinou umira cela posadka, proto jeipba jim gedchazet a havarie

pokud mozno upkaminimalizovat.

Zivotni prostedi po havérii byva zasazenskolika stovky metii, kde mohou byt trosky

letadla adla cestujicich rozeseta po celém okoli.

Pii posSkozeni letadla musi projit celé prohlidkouogifpact musi dojit k nahrazeni po-

Skozenychtasti. Letadla jsou velmi vysoce n&nd na finadni sektor.
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Letecka si pomaha p valetnych konfliktechiesit specialni ukoly. Letecka doprava ma
v CR uZ mnohaletou tradici. Taky nadewém nétitku ma jiz vyznamné postaveni. Vy-

robky se Z'R leteckou dopravou vyvazeji jiz mnoho let.

3.5.4 Vnitrozemska vodni doprava

V CR neni vodni doprava tak mnokienita, tak jde porrné Gsmgsns chranit. Botie ani
jiné pohromy se v nasSich zépisnych Stkach neobjevuji. SpiSe se vytvdproblém se

splavnosti akterychcéastiiek.

Poskozovani Zivotniho prdetli zde miZze dochazet spiséiginiku pohonnych hmot nebo
jinych chemickych latek do vody. PoSkozeni lodi &yasté a opravy se prowgo

Vv pristavech.

Lodni doprava Ize z&Siny piipadi nahradit Zelezini nebo silnini dopravou.
Vodni doprava mé patémejdel3i tradici \CR a tim se&adi mezi nase symboly.
Pohled na sodasny stav pozemnich komunikaci

Silni¢ni doprava se v s¢asné dob neustale bailivé rozviji a je v mnohaifpadech dru-
hem dopravy, ktery realizuje n€pgi pgrepravni vykony v osobni i nakladni dopta®voji

hustou infrastrukturou v dopré&ysme schopni se dostatewaZr na jakékoli misto 'R.

Ve vSech statech EU jsou neustale budovany daligehlostni komunikace Iidy pro
rychlejSi spojeni mezi hlavnimi &sty stafi. S rostoucim provozem roste riziko vzniku
dopravni nehody. P dopravni neho& jsou ohrozZeni ¢astnici silnéniho provozu, ostatni

obyvatelstvo a Zivotni pragdi.

Vstup CR do EU zesilil nérst provozu na pozemnich komunikacich a to diky lgrabm

(nedostaténé opatteni) v legislati¢. S tim se samaejme zvysilo riziko dopravni nehody.

Pomoci zminy v dopravnim zakan ktera probhla 1. cervence 2006 se snazili zamezit
poctu dopravnich nehod a donutit thllice jezdit opatré. Lidé se lekli trest a vySi pes-
Zitych pokut a ufitou dobu jezdili podle fedpisi. V dnesSni dob se jiz situace dostava do

stavu jako ped znénou zakoaq.
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PretiZzeni kapacity dopravy a s tim spojengni cest se stat rozhodl &nit pomoci ,myt-
ného" na dalnicich, které v jinych statech jiz pdaspoustu let. To taky z&ginilo, Ze
spousta dopravcz jinych zemi pouzivala naSe cesty jako g&indopravni si oproti ji-

nym statm.

Jsou vytipovany fimo useky, na kterych se stava velké procento doprh nehod. Tyto

Useky se pak oznaji jako kritické nehodové lokality.

Pomoci dalnic jsou lepSi dopravni podminky na zpé&®ni rychlého cestovniho spojeni
zvlast mezi dilezitymi dopravnimi tepnami a sidly vySSich GUzerhnéelldi. Projekt vy-

stavby dalnic a rychlostnich komunikaci je schvaloviadou.

Usek vystavbyReditelstvi silnic a dalnicRSD) CR, odbor silnini databanky se sidlem v
Ostraw ie$i a zabezpeje provoz Informaniho systému o silbni a dalnéni siti Ceské
republiky (ISSDSCR) na sledovanych komunikacich. Tyto komunikaceiteit dalnic,
silnic ., 1l. a lll. t¥idy.

V dnesdni dob jsou na trh dodavana spolel¥ii a rychlejSi auta. Tato auta dosahuji vySsi
rychlosti @i jizdé a vytv&i tak wtSi riziko nehody. Zde taky zalezi na povrchu dnméc

kém stavu vozovky pro bezgreou a plynulou jizdu.

ZvySena pozornost je velminovana systematickému &@wevani stavu vozovek silnic a
dalnic. Zaji¥uje se operativni odstfavani zjis€nych zavad v ramci moznosti danych stat-

nim rozp@tem.

Roacné se provadi reni hlavnich a nejvyznamydich silnic a vychazi to na 6500 km.
Udrzba dalnic a silnic |fidy ve spray RSD CR je zaji¥ovana tinacti Stedisky spravy a
adrzby dalnice, resp. rychlostni silnice. Tati@diska vykonavaji spravu a udrzbwigné-
ho useku komunikace a jeho gasti, udrZuji je ve stavu odpovidajicimiesliska se stara-
ji 0 celkovou udrzbu v letni i zimni obdobiéggného Useku. Zajigji dopravni informace
pro dany usek a vSe poskytuji inforinému systému, ktery tyto informacénasi obyvate-

[am.

Mezi letni prace udrzby silnic gatopravy vozovek, most dopravnich zngek, sekani
travy, cisteni a uklid odpeginkovych ploch, impregnace betonovych vozovelizavani

vodorovného zn#eni,disténi kanalizace atd..
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Zimni hlavni¢innosti je udrzovani vozovek bez pokryvkyisa, naledi a namraz, kterych
je v zimni obdobi nesget. Diky namrazam se stava spousta neldegph situaci na vo-
zovce. Pro tyto &ely jsou pouzivana specialni vozidla a mechaniznppjené

s chemickymi posypy. Ve $&li pomoci meteorologick&gdpowdi patasi.

Strediska nepracuji jen na sezonnich pracich. Stseajeloréné o své pracovni prasd-
ky a z&izeni pomoci, kterého se staraji o dalnice a sln@pravuji stroje, dopravni zfa
ky, swtelné zné&eni, atd. Pomahaji s odtazenim nepojizdnych vazatstraiovani na-
sledku dopravnich nehod, sinnost (i ekologickych havériich,ipdopravnim piizkumu

apod.

Sprava, Udrzba a opravy ostatni simisit je celoploSa zaji¥’ovana organizacemi Spravy

a udrzby silnic.

3.6 Komunikaéni a informaéni systémy

Informacni systém (IS) je soubor vSech piliylkteré se podileji naighi vSech informaci

v prostoru a&ase a na jejich pouziti a zpracovani. Komu&ikasystém je odvozena pod-
mnozina danych prika ta je zafena na penos informaci. Pokud by doSlo k omezeni
nebo ohroZeni danych systémulonby to samoiejme viiv na chod dalSich systémkteré

jsou s IS propojeny a nebo v jeji blizké spolupraci

Riziko IS miZe byt v dnesni hektické ddlna dennim p@dku. Jako vzdy je piEba vzni-
ku mozného nebezpiepiedchazet preventivnim opahim. Na bezpmost se mysli hned
od prvni faze budovani IS a to od pouzitéhtizami, softwaru az po samotné zstnance,
ktefi musi dodrZovat fjisna opatni. Mira rizika je zde océna finargnim hodnocenim

v mgnovych jednotkach. VSe je definovano vztahéziko x ztrata .
Strukturu systému lIze rozalit do trech zakladnickiasti:

1. procesni struktura: popisuje logiku informéniho systému. Popisuje data &uje

jim kam a kdy se budouitii jak se s nimi bude zachazet, zpracovavat avlad,

2. technicka struktura (hardware): popisuje technické piesiky, zdizeni a prose-

di informaniho systému,

3. programova struktura (software): pedstavuje vytviené programy a aplikace

realizujici procesni struktury na technicke strigtu
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Jednotlivécasti s prvky struktury systému jsou vzajenprovazany. Kdyz se stane vypa-
dek jedné&dsti, ovlivni takcasti zbyvajici. B vypadku procesni struktury ztraci technicka i

programova struktura gyvyznam.

3.6.1 Sluzby pevnych telekomunik&nich siti

Telekomunikace spadaji do kategorie sluzéR.se v sektoru telekomunikaiho trhu za-
¢ala rozvijet v roce 1990 — 1998. V ton#tmsovém odétvi se hlavi zrychlila telefonizace
a vzniklo rékolik zakori a novel CR se taky pomaluijpravovala na vstup do EU a tomu
musela upravit podminky telekomunikaci podobnyrkpja¥la EU. Hlavni spolénosti

poskytujici telekomunikani sluzby byla akciova spaleostCesky Telecom a.s..

EU stanovila Ukoly, které muse@R uskuténit a ukazovala jejictieSeni pomocilenstvi
v NATO. CR proto vytvdila zakon upravujici telekomunikace zakone&nml51/2000 Sb.
Z&kon upravuje podminky prdizovani a provozovani telekomuntkdch zaizeni a tele-
komunikanich siti a podminky pro poskytovani telekomutieh sluzeb a jeji dalSi stat-

ni spravu vetre regulace.

Zakonem byl rizenCesky telekomunikéni (rad, ktery se bude starat o statni spravu a re-
gulaci v telekomunikénim sektoru. Je zaji&t piistup vSech afani ke vSem zakladnim
telekomunik&nim sluzbam. Jsou propojovanyésita utité rozumné podminky mezi po-

skytovateli telekomunikaich sluzeb na trhu.

Statni sprava je zajidvana Ministerstvem dopravyGeskym telekomunikanim (fadem.
Ministerstvo dopravy se stara o tvorbu zakarpolitice a projednava vztahy telekomuni-
kaci mezinarodnich pozadavk EU. Jiné ménhzavazné ici spravujeCesky telekomuni-
kacni trad.

Telekomunik&ni trh je velmi rychle vyvijen a kom&a ovliviiovan. Neustale se zvysuje

konkurerEni boj o zakazniky na trhu.
Rozvoj telekomunikaci vCeské republice

Telekomunikace ¥R se zaaly paradr rozvijet od devadesatych let. Zvi&gb roce 1994
dochéazi k dynamickému rozvoji telekomuniké&ch sluzeb. Dominantni sluzboustava
telefonni sluzba. Velky rozk¥ pro telekomunikaceimesly mobilni sluzby. R@t mobil-
nich stanic se rychle vyrovnavagho pevnych hlavnich telefonnich stanic. Teleforitd s

se neustéle vyviji a v dnesni datoslo jiz k digitalizaci s&
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3.6.2 Sluzby mobilnich telekomunikatnich siti

Sluzba mobilnich telekomunikaich siti se hlavhspecializovala naipnos hlasu a komu-
nikaci pomoci kratkych textovych zprav (SMS). Bétsluzby si dnesni &vuz ani nedo-

kaZzeme pedstavit.

Pomoci SMS vznikaly nové sluzby jako jsou fhamobile banking. DalSi novinkou byl
WAP. Diky této sluzb se mohly pomoci mobilniho telefonu spojit s inegem. Horsi zde
byla kvalita mobilnich telefaih pro genos dat z internetu. To vSe se ovSesmina diky

moderrgjSim mobilnim pistrojim vznikaji nové sluzby napMMS — geenos multimediél-

nich zprav. V dnesni délposet mobilnich telefol presahuje peet obyvatel \CR.

Hlavnim hitem ve vyvoji byla §iGSM (Global System for Mobile communication). Byla
vytvorena jiz v roce 1982 pro digitalni panevropsky reglefonni systém. Tento systém se
rozskil pro celou Evropu a proto se dohodli opefat@ech zemi pro roamingovou doho-
du. Diky dohod muzZze komunikace probihat mezi staty bez prolilédinde na sité
vznikly raizné standarty a uzivatelé mezi sebou nemativiedkomunikovat. $ivyuziva
digitalni grenos hlasu. Taky vyvoj novych mabipro tuto s byl v mnohem mensSich pro-

vedenich.

Systém GSM je uejny radiotelefonni systém, ktery mohou vyuzivéadinici mobilnich
siti kteréhokoliv z operatora to i pevné sit Systém s& GSM se sklada ze 3 zakladnich
prvki: systému zakladnovych stanic BSS (Base Statiorsy8tdm), sioveho a spinaciho
systému NSS (Network Switching Subsystem) a z @péna a podprného systému OSS
(Operation and Support System).

Prenos radiového signalu probihda mezi zakladovouictanmobilnim pistrojem. Tohle
spojeni je provedeno prastinictvim radiovych vin gicich se prostorem (tzv. radiové roz-
hranf). Sfici viny se odrazeji od viecheginstu (budov, aj.), co jim stoji v cesplynulého
Siteni. VIny se tak dostanou k mobilnimiigroji z tiznych snéri a s fiznym ¢asovym
odstupem. Kvalita signalu zavisi na typu a mnozgtekdzek a na vzdalenosti zakladové

stanice od mobilnihoffstroje.

3.6.3 Radiova komunikace a navigace

Radiova komunikace znamena propojeni dvou a vitieezd jinak nez fyzicky tzn. kabe-

lem. Podle typu média, kterym neseme signal roaeéama komunikaci optickou (8tlo),
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radiovou a sonickou (zvuk). Vzdalenost meziizenim niize byt od gkolika met az po

tisice a miliény kilometr (komunikace druzic).
Pojem bezdratovych technologii se pouziva u matilpfistroja (telefony, GPS, satelitni
televize, atd.). Informace je nesena pomoci elekiignetického vini pii urcité frekven-
Ci.
Typy komunikace
Optickd komunikace (sto)

* laserova pojitka,

* infracervené spoje — periferie k gitacum, dalkova ovladangidla,

» signalni komunikace — stelnym paprskem, posunkig téla v namani dopray,

mezi hluchogmymi.
Radiova komunikace(radiové viny)
» periferie k p@itatam, datové mosty, dalkova ovladani, vysihg televizni genos,
Sonicka komunikace(zvuk)
» ultrazvukova pojitka — ponorky,

« verbalni komunikace — mezilidska komunikace.

3.6.4 Navigace

V roce 1978 se zaly na olZnou drahu vypouét druzice a jejim Ukolem bylo mapovat
celou zemkouli. Vyuziti druZzic je pro civilni dely s gesnosti na 10 cm a pro vojenské

Ucely se vyuzivafesnost na 1 cm.

Druzice vysilaji udaje @éase a poloze na kterémkoli n¢igta zemi. Obihaji zemi za 12
hodin. Druzice pla funguji od roku 1994, kdy byl tento projekt doken a uveden do

provozu. PouZzitiVojenské vyuziti- presnost na 1 cm, Udaje jsou zakddované.
Civilni vyuZiti - presnost na 10 cm.

Pro @ijem signalu a weni polohy pdebuje mit pistroj GNSS fjimac, schopny gjimat
signdly od navigénich druzic. Tentoifjimac je velmi maly a v dnesni déke jiz zabudo-

van i do mobilnich telefan
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Informace z navigaci jsou pouzivany pro stanovewinmiské vysky, planované trasy, vy-
hledavani osob. Wujeme polohu  namani dopra¥, letecké dopray nakladni a osobni
dopra. Dispeer je schopen zjistit jestli je auto na cestachongstli stoji a na jakém

misg&. PouZziti @i kradezich vozidel a jejich monitoringu.

3.6.5 Satelitni komunikace

V poslednim desetileti se velice rozmohl telekorkamii sektor. Spoknost neustéale po-

Zaduje vySSifgnosove rychlosti agiSi Stky pasem proignos dat a jinych informaci.

7 1w

Satelitni komunikace neostava pozadu a nachazi&uplatrni. Technologie jdou sith
dopedu a jsou schopnygsré uspokojit poteby zakaznika. Musime znat moznost aplika-
ce satelitniho Zdé&zeni, abychom mohli dit jeho vyuziti. Diky této analyzy vime, které

pienosoveé zidzeni mizeme vyuzit.

V dnesni dob jsou vyuzivany dva zékladni modely sdiletikgipasma €asové (TDMA -

Time Divison Multiple Access) a frekveni (FDMA - Frequency Divison Multiple Ac-
cess).

Casové sdileni je to, Ze kazda stanice te®m stanovenou periodu, kdy ma povoléit p
stup do kanalu. Pracuje s jednim vysilacinfignpacim kmitatem. Frekvedni sdileni je

to, Ze kazda stanice m&an swij vlastni vysilaci a fijimaci kmitatet.

Dnes uz satelitni komunikacet2mw¢ pouziva internetové protokoly (IP) ke komunikaci
s pozemnimi stanicemi. UZ se taky dba na to, alygmunikaci mezi naip dvéma satelity

bylo téchto protokol vyuZzivano.

3.6.6 Televizni a radiove vysilani

Televizni a radiovy signal jefenasSen ke vzdalenyntijjmacam vyuZzitim elektromagne-
tického vireni. Zvukova informace se namoduluje na nosnou MNmsna vina ma mno-
hem vyssi frekvenci n#pl00KHz i vice. Informace jeifpndSena prostorem a ijmaci
se pak demodulaci 8pvytvoii na zvukovou vinu. Anténa vyiage elektromagnetické pole
do svého okoli jen diky tom, Ze jeji délka je sm@na s vinovou délkou vyiravaného

vinéni.

Pro Upravu informace se pouzivékalik druhi modulace. Pro rozhlasovygmos je to

frekvertni modulace nebo amplitudova modulace.
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Amplitudova modulace

Jedna z neépstji uzivanych drufi modulace. PouZziva se pro vysilani rozhlasu v pasmu

dlouhych, stedni a kratkych vin a pra‘@nos obrazoveho signalu televize.
Frekvenéni modulace

Informace, kterou chcemeagnaset, se koduje do okamzitého kutito(frekvence) nosné
viny. Signal mé& pak proémnou frekvenci, neni tedy uz periodicky.

Televizni vysilani je provato pomoci analogovehagnosu informaci. Toto vysilani je
nahrazeno postupma digitélni vysilani. EU poZaduje analogové Amiilukorit v celé

Evrope a nahradi jeji kmit&ty k jinym prenosim digitalnich dat a informaci.

3.6.7 Postovni a kuryrni sluzby

Pro poskytovani postovnich sluzeb j€ER stanoven&eskéa posta. Pracuje podle zakénu
29/2000 Sb., o postovnich sluzbach a @émmmekterych zakon. PoSta mze povazovat za

zasilku jakoukoli ¥c, kterou chce zakaznik poslat.

Zasilkka nesmi obsahovat:

vybusniny,

» radioaktivni latky,

e omamné a psychotropni latky,

* jedovaté a Ziravé latky,

* nakazlivé biologické latky,

» tlakové nadoby, stt&né nebo s kapainé plyny,
e Zivé organismy.

Postovni zasilka musi byt dostateé zabalena, aby neohroZzovala bezmest personalu a

zarizeni poSty a nesmi nijak poskozovat daigppavované zasilky.

Zasilka musi byt fesré ozna&ena adresou, aby nevzniklo pochyb o @salmistu doréeni
zasilky. Adresa musi obsahovdepnou adresu adresata, misto wsep Fedani. VSe musi

byt ¢itelné napsané, aby nedoslo k zfm
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3.6.8 Pristup k internetu a k datovym sluzbam

V dnesdnich dobse velmi rozmohly ptitace a i Skoly investovaly spoustu @arpro vyba-
vu, aby se &i mohly Wit pracovat nadchhle gistrojich. V tisice kancet&ch se bez po-
tate neobejdou a je tedy pro dnesni dobu nepostragatélmnoha domacnostech se jiz
nachazi péitac. Spousta rodii potrebuje pracovat na piaci i po pracovni dod nebo
pokud podnika a ptebuje ke svéinnosti p&itac, je na svem potaci ténet cely den. Ta-
Ky je samogejmosti, Ze ma sy pocita¢ pripojen na internet a to dubezdratow nebo po-
moci modemu apod.. Nejlepsfistup k internetu je ve velkych&stech, kde je jiz 7
stuprén i bezdratovy internet, ktery poskytuji mobilnieo@tdi. Ti se snazi pokryt cely
stat, ale v menSich ¢stech a na vesnicich je tohl&gwmjeni trochu nebo Upénomezené.
Na tenhle trend se zatilo i spousta obyvatel starSiho ékdy az dichodového ¥ku, a to

bud’ kvili nabidce prace nebo jen diky pokroku doby.

Vykon internetu zavisi na ekonomice statu a jak stat podporuje tuhlénnost. Minis-
terstvo informatiky se snazi docilit, co nejlepSitysokorychlostniho internetu a proto vy-

tvorila dotasni titul na zvySeni kvality vysokorychlostniho intetu vCR.

Spole&nosti vyuZivaji moZnostifipojeni k internetu podle rychlosttipojeni a stahovani
dat, dostupnosti, aj.ive byl gistup mozny jen pomoci modemu a pevné telefonkylin
V dnesdni dob je mnoho pistupu k internetu a to nap ADSL, CATV, DialUp, CDMA,
EDGE, GPRS, WiFi, VolIP, atd.

3.7 Bankovni a finanéni sektor

Finartni systém je soubor tith zakorii, regulaci a technik.iPspravném obchodovaniim
Zeme zpracovavat obligace a akcie a jiné cennéypdnaréni systém je nedilnou séas-
ti ekonomického systému. Firtam systém musi pracovat velmi rychliegre a efektivrg,

protoze jsou nadm zavisli spaebitelé, podnikatelé, aleadovy oltané.
Finartni systém je velmi ovlivnitelny hospag&ymi, socialnimi a jinymi z&nami ve
stat. Zde mohou péit i politické prevraty, valky, pirodni katastrofy.

Kriticka infrastruktura se snazi chranit hlavnilgrstatu, které ip katastroé, teroristickém

atoku nebo jiném moZném ohrozZeni néininebo jinak neohrozily systém chodu statu.

Hlavnim ochranou aizovatelem financi ¥'R je ministerstvo financi. To se stara a za-

bezpeéuje spravny chod financi. Roddje statni rozpeéet pro dalSi ministerstva.
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Clenéni bankovniho a finaréniho sektoru
1. VladaCR (ministerstvo financi)

2. Ceska narodni banka

3. komekni /obchodni/ banky

4. dalSi finaréni instituce

Vlada CR

Obstarava spravny chod statnich financi, &gd statni rozpéet. Je nositelem legislativy.
Spravuje statni zavazkyisi: statni spray, obyvatelstvu, zahrati, podnikové sfée. Zpra-

covava da@, rozcEluje dichody a snazi se omezit nezstmanost ve stét

Ceskéa narodni banka

Obstarava celkovy souhrn vSech bank a jinych finéoh instituci ve stétjejich spoléné
propojeni a chod mezi nimi. Pracuje iaha vzdjema propojenymi sloZzkami a to institu-
cionalni a funkni.

. institucionalni slozka zde pati banky¢lenéné do ekonomického vymezeni (banka

obchoduje a provadi operace s g@na pravniho vymezeni (banka je instituci, ktera

bankovni licenci).

. funk éni slozka se rozdluje na jednostufovou (centralni banka a ostatni banky) a

dvojstupiovou (1 stupe centralni banka, 2 stup@statni banky).

Stara se o #novou politiku financi, bankovni dohle#idi perézni okeh, platebni styky.

Provadi dohled nad celkovym bankovnim systémerRy
Komer¢éni /obchodni/ banky

Jde o subjekt, ktery se specializuje na obchodosdu&iRzi, resp. s pefEnim kapitalem.
Stara se svymi sluzbami o uschovu a pohyképeRrovadi standardni funkce, kterymi se

stara o spravu pén a tim jsou:
. finan¢ni zprostiredkovani jde o ziskovou akci, kdy ségvadi ziskany kapital tam,
kde @inasi nejvyssi zhodnoceni.

. emise bezhotovostnich paiz: znamena pohyby na&t@ch majiteh Gctu. Frevody a

z riznych &ta na jiné ty.
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. provadéni platebniho styku Jedna ze zakladnich funkci banky. Rychle, levné a
bezp&né provadni plateb na trhu. Mnoho se na platebni styk &dyni posSty. Platba
touhle formou se zavedla hlavdiky bezpénosti, ktera je zde mnohokréat zvySena. Obyva-

telé tak uz nemusi dochazet s financemi o&obn

Obchodni banky dnes velmi rozmohly produktyiijcRy a spoiebitelské Gury.
Dalsi finanéni instituce

Stavebni sp#itelny

Jednd se o typ bank podle zakona o bankach. Pqiujiéaprodukty a tim je ,stavebni
spdeni“. Ke stavebnimu speni se vztahuje zakah 96/1993 Sb. O stavebnim $poi a
statni podpte stavebniho speni. Tohle spifeni mohou nabizet na trhu jen stavebniispo

telny, ostatni k tomu nemaji gebnou pravomoc.
Hypote¢ni banky

HypoteEni banky nam nabizeji na trhu hypateawry. Jde o finadni pijcku, ktera se vy-
uziva gevazré k parizeni nemovitosti nebo vystavtmového domu. Oproti stavebnimu
spdeni mize byt hypoténi Uwr poskytovan dle zakon& 84/1995 Sb. Jedna se o stan-

dardni finani zdroj.

3.7.1 Sprava varejnych financi

Veiejné finance se staraji o ekonomicko - & vztahy. Tyto vztahy spadaji pod Minis-
terstvo financi. Vzdy jsou roztbvany statem mezi subjekty. Vzdy je jednim sulgekt
stat. Neustale se pracuje na nejlépe fungujitieni a rozélovani veejnych financi. Fi-
nance jsou rozdlovany subjekim proto, aby s nimi nalozily ve pro&gh olEam statu.
Verejné instituce nakladaji a pouzivajirgmé finance a usémuji fidi diky nim chod sté-

tu.
Funkce verejnych financi

Alokaéni — rozhodovani o wejnych statcich. Privatni a kolektivni statky jgmancovany

z verejnych financi.

Nedistribuéni — prerozclovani @ijmu a statk s cilem, aby s tim spaleost souhlasila.

Danové transferové operace = bohatym bere, chudym dava



UTB ve Zling, Fakulta aplikované informatiky 77

Stabiliza¢ni — pijem i vydaje se pouziji k dosazeni cenové stagbiiinéstnanosti, eko-

nomického iistu, pozitivni platové bilanci.
Principy verejnych financi

* princip nendvratnosti,

* princip neekvivalence,

e princip nedobrovolnosti.

Vetejnymi financemi zachazi #&na moc, kterd naérma narok a snazi se zachazet tak,
aby uspokojila viejné poteby. Soukromé finance naopak slouzi k uspokojemkremych
potteb a slouzi knim penize soukromé&i PBrovazani &hto dvou slozek dochazi

k vedlejSim vztalim nag.zantstnani — mzda, ale i dan

3.7.2 Bankovnictvi

Bankovni systém zastupuje vSechny bankovni ingtitudaném stéta upravuje vztahy
mezi nimi. Mezi bankovni sluzby gatakékoliv bankovni obchody, sluzby a produkty.
Banka poskytuje své produkty na zalddmankovni licence bankygetre investtnich slu-
Zeb poskytovanych bankou jako obchodnikem s cenpsgpiry. Bankovni sluzby nabizeji
mnoho produkt a Ize jich rozdlit podle nejtiznéjSich parametr. Klientovi je ovSsem vel-
mi vychazeno srozumitelnosti prodiikKlient si vybira podle &€elu, k jakému dany pro-
dukt slouzi. Produkty GZeme rozdlit napt. na skupiny Usrovych produki, depozitnich

produkti a bankovnich platebnich instrumént

» Uwerové produkty: jsou pro klienta zdrojem financidbptimo jako pewzni Uwry,

nebo jako zavazkové @ny, ¢i v podolz alternativnich forem financovani),
» depozitnich produkty: pomoci nichixe klient ulozit své volné péani prostedky
a za jejich ulozeni ziskava arok,
» platebni instrumenty: kreditni karty, platebniteyodem, elektronické bankovnic-
tvi.
Piimé bankovnictvi

V dnesni moderni d@bse mnozi obyvatelé nedokazegdstavit sut bez gimého bankov-

nictvi. Diky rozvoje novych technologii vznikl prokt piimé bankovnictvi do kterého pat-
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ii: internetbanking, telebanking, GSM banking, WAdhking a homebanking. Tyto sluzby
umoziuji komunikaci klienta a banky pomoci internetu emehobilniho telefonu. Platby se
velmi rozmohly diky jejimu snadnému a pohodinémémpil bez pichodu na fepazku do
banky nebo posty. Sami@n¢ vSe dnes nesedité riziko podvodu a napadeni a nebo taky
lidského omylu. B platke totiz st&i zmenit jeden symbol nebo kéd a platba se ushkuite

na jiny &et.

3.7.3 Pojistovnictvi

Poji¥ovny hlavié vystupuji na bankovnim trhu. Patdo jednostufpového systému. Ten
nema centralni instituci a jednotlivé Gstavy jsamsstatné. Poji®vnictvi se VCR fidi
podle zakonw. 185/1991 Sb., o pojidvnictvi, ve zgni zakonat. 320/1993 Sh., a dale

obtanskym zakonikem a vyhlaskami Ministerstva finarii

,POjiSteni je samostatny pravni pé@mv némz se jedna strana zavazuje k jednorazové nebo
opakujicim se platbam druhé starravirajici takové pojistné smlouvy planéwat ve vel-
kém patu, ktera za to i nastoupeni witych jevi nezavislych naii zucastrénych musi
poskytnout smluvené protigini opraviénému, a to nejvyse v maximakdstce pojigné-

ho rizika.*®

Pojigovnictvi se zabyva hlavnimi tlohami:
* pojistna ochrana @anaci jiného subjektu,
» bezporuchovy chod ekonomiky statu,
» konkurenti partner bankovniho sektoru na kapitalovém trhu.
V pojistovnictvi se prolinaji dv stranky a to eticka (jedna se o princip solidaratywyds-
le¢na (jde o vydle¢noucinnost).
Pojistné riziko je pojem, kde jde o potencialni mogt vzniku pojistné udalosti a pojis-

tovna musi poji#nému vyplatit pojistné pni. Frednetem pojiséni vétSinou byvaiji rizi-

19 CIPRA, Tomas. Prakticky pridvodce finanéni a pojistnou matematikou. Praha : HZ Praha, spol. s.r.o., 1995.
ISBN 80-901918-0-0. Co je pojisténi, s. 202.
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ka cistd — prokazatethnahodna (doba Zivota, Uraz, pozar, povipddopravni havarie,

atd.). Existuji taky urdle vytv&ena spekulativni rizika — sazkovi@nost.
Pojiseny tak sva vznikla rizikaignese na pojistitele, protoze jsou p&pmeunosna. Pojis-
titel tak Skodu ,uhradi“ a je schopny ji dale vyiuwZzkomeeni ¢innosti.
Rizika mame: objektivni riziko, subjektivni rizikoanoralni riziko, osobni riziko, Zivelni
riziko, dopravni riziko, riziko odcizeni a vandaiistSomazni riziko, strojni riziko, odpo-
védnostni riziko, sociakpoliticke riziko, obchodé-financni riziko, moderni rizika.
Pojistna odwtvi:

* pojiSkni osob: kapitalové Zivotni pojiti a dichodové pojisini,

e pojistni majetku,

* pojisStni odpovdnosti za Skodu,

» Urazoveé pojidni,

» zdravotni pojigini,

e penzijni pojisEni.

3.7.4 Kapitélovy trh

Ministerstvo financi od roku 1993 jako pravnick#@la zidila stedisko cennych pagina
nasem kapitalovém trhu. Hlavéinnosti stediska jsou informéni sluzby, evidetni sluz-

by, obsluha &t a emisi a zdznamy transakci.

Burza cennych papiru Praha obnovila sémmost po 55 letech v roce 1998idi se zako-
nem¢. 214/1992 Sb., o burze cennych pagrdalSimi pedpisy, které ma stanovené jako
nag.: burzovni pravidla, burzovridd, podminky k fijeti cenného papiru k burzovnimu
obchodu atd.. Hlavni funkci burzy vykonava burzokaimora a jeji hlavni provoddi ge-
neralni tajemnik. Burza vytvita dceinou spol€nost pro zapisovani cennych pdpdo
registi stediska cennych papirK obchodovani mohoutistoupit jenclenové, kté maji
piesné pikazy od svych klierit pro nakup nebo prodej cennych papk obchodovani se
pouziva automatizovany obchodni systém, ktery $péobjednavky a stanovuje kursy

podle gesnych pravidel.



UTB ve Zling, Fakulta aplikované informatiky 80

V CR funguje dal$i akciova spdéieost, ktera se zabyva kapitalovym trhem a tou je -RM
Systém. Tento trh velmi konkuruje burzovnimu trie.volrji pfistupny pro viéejnost a
piirovnava se k americkému obchoduigg pult‘. RM — Systémifmo s cennymi papiry
neobchoduje. Klieriim jsou obchody nabizenygs aukce: periodické ¢kolikrat do roka),

priabézneé (vzdy pi nové objednavce) aimé obchody mezi prodavajicim a kupujicim.

3.8 Nouzové sluzby

Mezi nouzové sluzby nam spadaji sloZzky na ochraaiw,sobyvatel, zdravi a majetku. K
udrzovani spravného chodu statu z pohleduiwifio i vrejSiho. Slouzi k udrzovani bez-
pecnosti z hlediska spateosti a pro odvraceni hroziciho nebed@ek odhalovani krimi-
nality. Na bezpénost dohliZi stét, instituce, organizace a jinénpkod SlouZi k udrzeni
bezpeénosti uvnit statu, ale i proti hrozbami rizikim z vrgjSiho ohroZeni. #zeny jsou
sloZzky ozbrojenych sil, zachranné systémy, vychovm@pravné instituce, ale taky ko-
merni subjekty. Neustale je geba pedchazet rizikm, které si lidé tvii sami a nejsou
schopni se s nimi vygadat. Ty postuphpienistaji a @laji mnohonasobnvétsi Skody nez
kdyby byly eliminovany &as. Stat tedy tud ten hlavni prvek, kdy by &h vychovavat
obyvatele, tvtit organizace a instituce a snazit se umravnit atghe pomoci bezgrost-
nich slozek. Kazdy obyvatel bydhdbat na svou, ale i na bezpest ostatnich spoluca-

na, nadizenych a poizenych.

3.8.1 Hasi¢sky zachranny sborCR a p¥islusné jednotky poZarni ochrany

Hasksky zachranny sbor (HZ%®)eské republiky byl #izen na zéklatizakonas.238/2000
Sb., o Hasiském zachranném sbotieské republiky a o zéné nekterych zakon. Timto

zédkonem byla vytviena nova organizai struktura a vymezeny zakladni ukoly sboru.

Hlavnim prvotnim delem HZSCR je ochrana Zivét zdravi oldani, jejich majetku fi
vzniklé mimdadné udalosti. Situacetze byt v podob pozaru, Zivelné pohroiprimys-

lové katastrofy nebo taky teroristického utoku.

HZS CR je zakladnim kamenem Integrovaného zachrannétéray (1ZS). Koordinuje a
slweuje ostatni sloZzky ip vzniku mimagadné udalosti nebo krizové situaci a zabéajee

zachranné a likvidani prace. VZdy spolupracuje s dalSimi slozkami #Z&dalSimi organi-
zacemi a institucemi, pravnickymi a fyzickymi osoba neziskovymi organizacemi a

s druzenimi o&ani.
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V roce 2001 doSlo ke sléani HZS s hlavnim i@adem civilni ochrany. HZS ma proto v

pusobnosti ochranu obyvatelstva stéatu.

HzS CR tvai generalniteditelstvi HZSCR, které je organizai sowasti Ministerstva
vnitra a dale pak v souladu s Uzemspravnimélenénim republiky na 14 haskych za-
chrannych sbdr. K HZS pati taky vzdlavaci centra adelova zaizeni ve Frydku Mistku,
Brné, Chomuto¥ a Borovanech. Hlavnim Institutem zabyvajici serashu obyvatelstva
jsou Lazr Bohdané, dale Technicky ustav pozarni ochrany Praha, Gpessky zavod

Olomouc a Zakladna logistiky Olomouc.

Pozarni jednotky podle ploSného pokryti:

JPO | - ztizo-| ) ) ) _ o
) jednotka HZS s uzemni fisobnosti zpravidla do 20 min. jizdy z
vatel stat, . _
_ mista dislokace na misto udalosti
kraj
_ jednotka SDH obce leny, ktefi vykonavaji sluzbu jako svoje
JPO Il - zFi-

hlavni nebo vedlejSi povolanis tzemni gisobnosti zpravidla do 1(
zovatel obec o ) . ) .
min. jizdy z mista dislokace na misto udalosti

| Jjednotka SDH obce gleny, ktefi vykonavaji sluzbu v jednotce
JPO Il - z¥i-

pozarni ochrany dobrovolré s Uzemni gisobnosti zpravidla do 10
zovatel obec

min. jizdy z mista dislokace na misto udalosti

Tabulka 3. S Uzemniagobnosti zasahujici i mimo Uzemi svéhaavatele

JPO IV - zrizovatel _ _
. jednotka HZS podniku
podnik

JPOV - zizovatel | jednotka SDH obce sleny, ktefi vykonavaji sluzbu v jed-

obec notce pozarni ochrany dobrovolr

JPO VI - zrizovatel _ _
. jednotka SDH podniku
podnik
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Tabulka 4. S mistniggobnosti zasahujici na Uzemi svéhipavatele

3.8.2 Policie CR (vnitiéni bezp&nost a véejny poradek), obecni policie a soukromé

bezp&nostni sluzby

Policie ¢eské republiky (BR) je vykonnym organem statni moci v oblasti bénpsti ob-
¢am, ochrany majetku a vejného peadku. Jeji Ukoly, organizace a opréwhjsoureSeny
zakonenx. 283/1991 Sb., o PolicliR, ve zrni pozajsich gedpisi. PCR je fizena Mi-
nisterstvem vnitra a jeji organigd struktury tvéi Policejni prezidiumCR, Utvary

S pisobnosti na celém GzedR a Gtvary s Gzengrvymezenou fisobnosti.

Bezpenost CR zajiduji: PCR, obecni (mistska) policie a soukromé (smluvni) begpe

nostni sluzby.

Hlavni z &chto #i sloZek je samdejmé PCR, ktera je statni organ aigobi jako organ

v trestnimiizeni a podili se na prevenci proti kriminalit

Obecni policie jsou organy samospravy pro udrzovafdjného péadku a s vyznamnym

udrZzovanim prevence kriminality.

Soukromé bezgmostni sluzby jsou provozovany na kowrdrbazi a podporuji prevenci

kriminality a zlaiinnosti a jejich povinnosti a pravomoci jsou upnayeakony.

Policie CR méa své pravomoci éené zakonem a podl&chto stanovenych oblasti a norem
musi plnit dané dkoly affpadreé postihnout za nespravné pi. Okfan ma moznost se na

policii obracet s Zadosti o pomoc a musi s ni gpakovat.
Policie CR plIni Gkoly ve vécech vnitiniho poradku a bezpé&nosti zejména:
» chrani bezp&ost osob a majetku,
* spolupisobi i zajigovani véejneho peadku,
* vede boj proti terorismu,
» odhaluje trestnéiny a zji¥'uje jejich pachatele,
» kona vySdfovani trestnyckiinu,
» dohlizi na bezpmost a plynulost sil@niho provozu,

» odhaluje pestupky a projednava je,
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* vede evidence a statistiky,

» vyhlaSuje celostatni patrani,

* zaji¥uje pohotovostni ochranu jadernycltizani,
» zaji¥uje ochranu Ustavniatnitelq,

» zaji¥uje ochranu dlezitych objeki.

3.8.3 Arméada CR (zabezp&eni obrany)

ArméadaCeské republiky (£R) je hlavni slozkou ozbrojenych €iR. Jejimic¢astmi je
Vojenska kancelaprezidenta republiky a Hradni strazZCR ma jediny ukol a tim je, co
nejefektivrEjSi a nejlepsi zabezpeni obrany statu podle zasad kolektivni obranyde-

ku 5 Washingtonské umluvy.

CR je¢lenem NATO a tim je zapojena do systému obrannéperagniho a civilniho nou-

zového planovani.

ACR se stara o vystavbu debvyuzitelného systému obranyjgravy a pouziti kvalitnich
prostedki k obrar statu. VSe musi projit obrannymi plany, dpatmi v narodnim hospo-
da‘stvi a na Useku vejného Zivota. Statni organy, organy uzemnich spragaych celi

a pravnické a fyzické osoby se musastnit i udrzovani bezpmosti CR. Obranu a fi-
pravu statu zajifije viada. Ustavni zakon o bezpesti uvadi zajini svrchovanosti a
tzemni celistvostCR, ochrana jejich demokratickych zaklaa ochrana Zivét zdravi a

majetkovych hodnot je zakladni povinnosti statu.

ACR tvari zaklad ozbrojenych sil. Organig# je ¢lenéna na vojenské Utvary, vojenskéa
zarizeni a vojenské zachranné utvary, které se mohiaugitych podminkach seskupit do
vétSich organizénich celk.

ACR se taky vyuZiva i jinych tkolech néZ jen obrang statu:

a) ke steZeni objekt, které jsou dlezité pro obranu statu,

b) k plreéni Ukok Policie CR pii zaji&ovani ochrany statnich hranic nebo képlintikok
sluzby pgadkové policie anebo ochranné sluzby, pokud ssoatedky PolicieCR nebu-

dou dostaténé k zajistni vnitrniho pdadku a bezpmosti, a to na dobu nezbytnutnou,
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c) k zachrannym pracim u vzniklych katastrof newaznych situacich ohroZujicich Zivo-

ty, zdravi, majetek nebo Zivotni priesdi,

d) k odstraani jiného hroziciho nebezfieza pouziti vojenské techniky,
e) k letecké fepraw UstavnicKinitelq,

f) k zabezpeeni letecké zdravotnické dopravy,

g) k zabezpgeni leteck&innosti pro vlastni péeby,

h) k zajis€ni leteckeé sluzby patrani a zachrany,

i) k zabezpe&ovani gepravy na zékladrozhodnuti viady.

CR méa profesionalni armadu, ktera prochazi nejlepsimviky a jezdi do zahrasi na
pInéni misi. Profesionalni vojék je vojak, ktery tutazbu vykonava jako své zastnani.
Zlcashuji se misi, kde panuji boje mezi povstalci, bopujbti terorisim nebo se atast-

nuji humanitarnich misi.

3.8.4 Radia¢ni monitorovani vé. podkladi pro rozhodovani o opakenich vedoucich

ke snizeni nebo odvraceni o¥éni

Radioaktivni latky byly a jsou na zemi po celousteinci planety. Jen slutrd energie je
jedno z mnoha 2éni, které dopad& na zemi. Lidsky organismus jestaéal vystavovan
z&eni z vesmiru a z vyravani ze zem Lidé objevili rentgenové #éni, z mnohaifstro-
ju denré vyzauje z&eni, ale Zadné neni tak Skodlivé. NejSkagsivvje radioaktivni zéeni,
které Skodi lidskému organismu nejvice (rakovinaongenetické onemoeni)

Kvili této hrozl jsou provadna radigni monitorovani, kterd zjisiji jestli se na ékterém

mis& na s¥té nezvysil vyskyt radioaktivnich latek. Tim by se sela zajistit bezpmost

obyvatel vi¢i oz&eni.

Méieni radioaktivnich latek €R zaji¥uje radi&ni monitorovaci s$i Hlavnim koordinato-

rem pro tutaiinnost je Statnii@ad pro jadernou bezgrost (SUJB).

Celkovy dohled provadi SUJB a to nad v3emi stanicatiieni a postupuje podle zakona
¢. 18/1997 Sb., o mirovém vyuZzivani jaderné eneamgigonizujiciho z&eni (atomovy za-
kon).

Radiani monitorovaci s$iobsahuje:
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* sit’ véasneho zjigni,
» sit’ termoluminiscedénich dozimeti,
e sit monitorovani radioaktivnich latek v ovzdusi.
Sit’ véasného zjiséni
Sit provozujeCesky hydrometeorologicky Ustav a Statnitadem pro jadernou bezpe

nost/Statnim Gstavem radid ochrany a zajidlji sledovani fikonu fotonového davkové-

ho ekvivalentu.
Sit’ termoluminiscenénich dozimetni

Sit' provozuje Statni Ustav radid ochrany a monitoruji stav ¥j8iho ozéeni obyvatel
CR. Méii se étvrtletni fotonovy davkovy ekvivalent. &fi se radionuklidy v atmosfé a
sleduji secasové piibéhy podle, kterych Ize odhadnout rathé zatZz obyvatelstva

Z inhalace. Jsou sledovany tydennirpéry a poté vyhodnocovany iavrtleti.
Sit’ monitorovani radioaktivnich latek v ovzdusi

Sit v CR tvai jedenact monitorovacich mist£$é velmi citliva a proto je zadiena svou
funkénosti na zjisovani malych kvalitativnich a kvantitativnich @mobsahu radionuklid

v ovzdusi. Jsou sledovany tydennimpéry.

3.8.5 Predpowdni, varovna a hlasna sluzba

Jednim z hlavnich opa&ni @i hrozicim nebezpé je Wasné zajigni a poskytnuti infor-
maci obyvatelstvu. Hrozicim nebezpa mize byt nap.: povodea, Unik nebezp@eé latky

do Zivotniho progedi, pozar, ze#tieseni, sesuvualy, lavinové nebez@é apod.. Diky
véasném varovani se lidé mohou odebrat do mist, kdgms hrozici nebezgé vyhne.

Vzdy pii mimoradné udalosti musi byt zagga Wasna pedpovd a nasledétaky varova-

ni. Predpowdni sluzba se pouziva udasi (povodd) a zaji$uje ji Cesky hydrometeorolo-
gicky trad (CHMU). Predpowdni sluzba nam slouZi jako prevend¢ednasledky peasi.

K poskytovani tisovych informaci obyvatelstvu na GzefR jsou uzaieny dohody mezi

Ministerstvem vnitra - generalnibeditelstvim HZSCR aCeskou televizi &eskym roz-

hlasem.
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Také kraje maji uzaené dohody s hromadnymi infordmami prostedky. Vzdy je vSe
vysilano ve pravidelnych relacich a dalSich zpraysldich vstupech. V krajich nebcsa
tech, které maji svoji vlastni kabelovou televay informace finaseny pes ni. V dnesni

doke jsou vSechna data dostupna z internetu a pomdailmch telefori.

Na W&tSine izemi je zajisno vysilani v pasmu VKV (je ptgba si stanici zjistit) a zde jsou

podrobné informace o mimé@dné situaci, o jejim postupovanim &eai.

3.9 Verejna sprava

Verejnou spravou se v dnesSni moderni spodsti rozumi sprava vejnych zélezZitosti.
Mnohdy mize trvat uéeni \&ci, jako veejny zajem a pokud se tak stane, musi byemr
nékdo, kdo to budefizovat s starat se @&jpn Timto subjektem je stat a odjmalSi subjekty
jim uréené nebo se zdkona zmeépé. Véejna sprava je twena d¥éma subsystémy a to

statni spravou a samospravou.

Pod véejnou spravu jinak spada celé statni sgaistvi. Jedna se o moc zakonodarnou,

vykonnou a soudni. \fejna sprava vykonavadici ¢innosti v demokratickém stitktera

ma zadané ukoly od ekonomickych, socialnich aipkiith statnich cil.

Bezpe&nost a ochrana obyvatelstva spada pddjueu spravu bez jakychkoliv zkoumani a
ovérovani a tohle uz plati z historie, kdy se vzdy statal o bezgmost obyvatel. V dnesni
doke hrozi vice nebezpea maji rozsahlejSi dopad &iné (inky jsou markant&si.

s

~Jedno z nejdlezitéjSich ponadeni, ke kterému lze dojitiipposuzovani kritické infra-
struktury Ize shrnout do slovnich spojeni — vzajénzavislost, zranitelnost, odolnost a

transparentnost’.
Vetejnou spravou se rozumi:
* sprava uzemi — stéatu, kraje, obci,

e sprava ¥ci — vaejného sektoru, movité, nemovité

0 VVefejna sprava a ochrana kritické infrastruktury, Rtest RICHTER, MV QR HZSCR,
Institut ochrany obyvatelstva, La&zBohdané
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» sprava zalezitosti — sluzbyiegnosti, oltamm,
» sprava financi — \ejnych financi, rozpi,

» sprava objeki— verejné objekty, firodni zdroje.

3.9.1 Statni sprava a samosprava
Statni sprava

Stat se svodinnosti stara o spravné fungovani. Svym postavesirspolénosti je hlavni
instituci. Ve svém kompetenci ma moc vykonnou, péki@rnou a soudni, kterych taky za
uréitych podminek vyuziva. Kazdy stat proSel tejgjSi historii a vyvojem. Stanovil si
nazev a znak, kterym vystupuje ve sgalesti. Stat se starda o obyvatelstvo a ot jej
svymi nastroji (policie, ozbrojené sily, atd.). ISté&& Uzemi, které obhospddge, hranice,

kulturu, obyvatele a wejnost, o kterou se stara a snazi se docilit, gep®ho chodu.

CR je demokraticky stat, ktery vznikl v roce 1993rBokracie je vliada&Siny a pracuje
na €chto principech: miradasti oltani na vlaé prostednictvim voleb, na statni moci,
zajiseni obtanskych prav a svobod, politicky systérfizeni statu, zjsob voleb do zastu-

pitelskych orgaf, ochrana mensin, ochrana svobod jednotlivce anfchyistot.

Hlavni kamen statni spravy ttigoravni normy astavniho prava. Vykon je z&i&n po-

moci tednich orgain, regionalnich, krajskych a mistnich instituci.

Cilem statni spravy je zaj&ti fungovani spravného chodu systému a statnihctapa

Funguje ve prosjch spolénosti, ochra#é obyvatel a obrahstatu.
Pravomoci statni spravy:

» vykonna - pini Ukoly a zabezhge statniinnost,

» zakonodéarna — vladni fiaeni a normy,

* naizovaci — vydavani rf&eni,

» kontrolni — statni dozor a inspekce.
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Statni sprava séleni na uzemni a viiiti. Uzemni se &i na spravu statu, regiéra kraf,

okregi a mistni. Vnitni sprava je v kompetenci MV a rageina do dalSich ministerstev.
Samosprava

SlouZi pouze statu, ve kterém je demokratitkéni. Samosprava ma sveé volené zastupite-
le a hospoda se svym majetkem podle schvaleného roépovytvai vztahy vnitni (sta-

novené spravniadem) a v§Si (pisobi mimo rdmec organizace samospravy).

Samosprava ma glénou moc normotvornou (vlastni pravni normy, olbexghlasky, ést-

niky kraji a vnitni fady) a vykonnou (organizovaftlit ¢innost samospravnich instituci).

Samosprava ma kompetence: jednat svym jménem, doghb podle svéile, pravnicke

osoby evidovat, samostétrozhodovat @innosti.

Samosprava je fingné zajiS€na ze statniho rozptu a pravnickymi a fyzickymi osobami.
S financemi hospodadle svého uvazeni.riem ma samosprava formou dotaci od stéatu,
vlastnimi zdroji a fispivky. Vydaje jdou naopak na spravny chod a fungovénergie,

mzdy, ndjmy, udrzba, atd.)

3.9.2 Socialni ochrana a zamsstnanost (socialni zabezgeni, statni socialni podpora,

socialni pomoc)

3.9.2.1 Socialni zabezp®ni

Socialni zabezgeni neni vymezenoi@snou definici. V kazdém stase tento problém
vyskytuje a vSude jéeSen. VSude se timto problémem zabyvaji instituteré se snazi
piedchazet socialnim udalostem a dale odstrat vznikly problém. VZdy se jedna o nedo-

statek pijmua z vyckle¢nécinnosti nebo v dsledku mimaadnych vydaj.
Vefejné vydaje na socialni zabezpei

e zdravi — I€ebna pée, nemocenska,

« starobni a pastalostni dchody, invalidni dchody,

* rodinné davky,

* podpora v nezasstnanosti,

» vydaje na aktivni a ochrannou politiku z&stnanosti,
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» vydaje na bydleni,
» vydaje na socialni pomoc,
e vzd&lani,
* podpora spieni a jiné.
Socialni zabezpé&eni zpravidla zahrnuje zabezpéeni:
* Ve st#i,
* VvV nemoci,
» zabezpeeni zdravotni pie,
e pii ztra& zanestnani,
e pfi umrti Zivitele,
* pii zvySenych nakladech v souvislosti s narozeninicaavou d@ti,
» zabezpeéeni @i nedostatku progtdki k zabezpéeni distojné existence.

Socialni udalosti jsou vzdy rogleény podle socialniho rizika. Tato rizika jsou uspana

do prograni a déle upraveny zakony.

Pokud jde o kumulaci rizik, vramci socialniho zzap&eni se nejastji setkame

S programy
» zabezpeeni ve st#, invalidit¢ a amrti,
» zabezpéeni v nemoci a zabezfEni zdravotni p#e,
» zabezpeéeni rodin s &tmi,
e zabezpeéeni v nezaréstnanosti,
» zabezpeeni ve stavu hmotné nouze.
Programy socialniho zabezjemi se od sebe lisi:
* rozsahem,
» charakterem spravy,

* zpasobem financovani,
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* podminkami poskytovani davek a sluzeb.

Programy socialniho zabezai jsou rozliSovany nappodle toho jakou praciovek vy-
konava, jestli je osoba samostatiydélecné ¢inna nebo zakstnanec. Taky jsou do jinych
oblasti @leni statni zafstnanci, zastnanci v obtiznych pracovnich podminkach a kazdy

maiji jinou Fifazenou skupinu.

Programy vytvBi ministerstvo socialniho zabezjai nebo socialnichéei. Hlavni¢innost
zde pokryva specializovana organizace, které {gesa pravomoc nebo ¥gna sprava,

kterd ma na tento problém své specialni pracévist

Financovani prograi se uskut&uje socialnim pojignhim nebo statem podporovanym

soukromym poji&nim nebo taky technikou socialni pomoci.

Socialni pojistni se provadi tim, Ze zastnavatel plati zagstnanci socialni poji&hi ne-
bo si jej podnikatel plati sdm. VySe davky se Wiva z délky zagstnani, pojidini a
vySe vydlku. Financovani se provadi pomociideeho systéemu a jsou provéy pausal-

W

ne.

Poskytovani davek zalezi na vzniklé situaailkwkteré by ngla byt davka vydana. Zalezi
na @ijmu, na majetku afana a jeho rodiny a jinychitbZitych wcech nebo taky staspl-

nit zakladni podminky pro brani socialni davky.

3.9.2.2 Stéatni socialni podpora

Statni socialni podpora jedgna rodindm adem. Stat pomaha s naklady, které rodina ma
na di¢ (vyzZiva, osobni paeby dti). Timto gispiva stat rodinam, aby neklesly na dno so-

cialni chudoby.

Je zde kladentglaz na solidaritu mezi rodinami stchi a bez dti a taky podle vySeffjmu

rodiny. Finance jdou ze statniho roZpoz prostedki daiovych poplatnik.

Systém statni socialni podpory zahrnuj€ dikupiny narokovych davek. Prvni davky jsou
umozreény pii vzniku socialni udalosti plognbez zji¥ovani vySe Hjmu Zadatele o davku.
Druhé davky jsou adresné, testované, pro jejiciigt&ai nestai jen projit socialni udalos-
ti, ale je posuzovanifjem ol¥ana, respektive rodiny. Davky poskytované v zasislna

vySi piijmu — adresné davky:

» pridavek na dé,
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» socialni piplatek,

e prispevek na bydleni.
Ostatni davky:

e porodné,

» rodicovsky gispevek,

o prispivek na Skolni porircky,

» davky gstounskeé pee.

Zivotni minimum stanovi rozsahtiemal viech davek. Kazda domacnost méa podporu

statu a ta se odviji odipnu rodiny a Zivotniho minima. VySka dostavanéldaxzalezi na

Zivotnim minimu (pidavek na dé& sociélni piplatek, porodné,dstounska pée).

3.9.2.3 Socialni pomoc

Systém socialni pomaoci je nastroj velmi citlivy.rRaha lidem, kté nemaji zajitny pri-
jem z pracovnginnosti, socialnimi davkami. Tito lidé gebuji pomoc kuli svému zdra-

votnimu stavu, &u nebo jim Zivot nefal v £Zzkych Zivotnich zkouskach.

Stat se hodhzabyva solidaritou mezi ¢any s vySSimi a nizkymiimy a taky bez {i-
jmu. Solidaritu mezi zdravymi a naproti toméZte zdravoté postiZzenému. Lidem, co

potiebuji zvlastni pomoc, starSim lidem a spetesky nefizpusobivym.
Socialni pomoc maiené formy:

e pomoc ve stavu hmotné nouze,

» socialni pée,

» socialni sluzby.

Do stavu hmotné nouze se dostaloeék kdyZz mu jeho fijem prestane stat a neni scho-

pen si kwli svému zdravotnimu stavu nebotkivsvému sté finance obstarat jinak.

Do stavu nouze se takyoveék dostane pokud vesSkeréijmy dosahujicastky na zivobyti,

ale po skuteném pouziticastka nestd na pokryti zakladnich polozZek pro Zivot.

Za stav hmotné nouze jsou povazovany i ty situaedterych:



UTB ve Zling, Fakulta aplikované informatiky 92

ob¢an nespluje vySe uvedené podminky, avSak s ohledem na tadbdinar-

nich prostedki mu hrozi vdzna Gjma na zdravi,

* obfana postihla vazna mirredna udalost a jeho celkové socialni a majetkové po

NN

mery jsou takové, Ze mu neumagi prekonat nefiznivou situaci vlastnimi silami,

« obfan nema vzhledem kipmam a celkovym socialnim a majetkovym p&nm

dostaténé prostedky na mimeéadné, ale nezbytné vydaje,
* 0sol& hrozi socialni vyloteni.
Castka Zivobyti se odviji od Zivotniho a existeio minima.
Céstka zivobytini:
e U nezaopdeného ditte ¢astku zivotniho minima,

e U 0sob, u kterych se nezkouma snaha zvysitigmp vlastni praci, s vyjimkou ne-

s vz

zaopatenych dti, ¢astku existetniho minima zvySenou o polovinu rozdilu mezi

Zivotnim a existefnim minimem,
* U ostatnich osotastku existetniho minima.

Ve stavu hmotné nouze jsou v zavislosti na &jdtsituaci obanmim poskytovany peizité

davky:
* prispvek na Zivobuyti,
» doplatek na bydleni,
e mimoradna okamzitd pomoc.

Davky pro pomoc v hmotné nouzi jsou vyplaceny paivildualni prohlidce, kterou wth
obecni dad. DalSimi @ady jsou tady s roz&enou misobnosti, krajskéiady a Minister-

stvo prace a socialnickési CR

V oblasti socialni p&e stat zajiuje poradenskou a vychovnatinnost a to hlavé
v rodi¢ovstvi. Dohlizi na upewovani rodinnych vztaha pomoc mezi sebou. Prodainy

starSi a oany zdravota postizené ma dalSi davky a sluzby.
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V ramci socialni p& jsou poskytovany:
e perezité davky,
e vécné davky,
e kulturni a rekre&ni p&e,
e pomoc Vv interveénich centrech.

Perézité davky vyplaci stat bez Ohrady nakladVyplaceny jsou obecnimi fady

s rozSfenou fiisobnosti.

Hlavnim cilem sociélni @& piinasi osobam zdravatmpostizenym. Tito lidé pokud splji
podminky maji poskytnuty vyhody (bezdr@ mjcky, prikazy TP, ZTP). Davky maji Si-
roky sortiment, mohou to byt zvlastni péoky, prispivek na Upravu bytu, na zakoupeni

motoroveho vozidla,ifispivek Uplré nebo prakticky nevidomym ¢anim.

Socialni sluzbypomahaji oanim, kdyZ se dostanou do stavu sociélni nouze. Cjgem
zabezpéit obcana v téhle situaciipd okolnim za&lenovanim a ochranutpd socialnim

vylou¢enim.

3.9.3 Vykon justice a Wzaistvi

Ministerstvo spravedinosti (MSJR je hlavni slozkou, ktera zafidje tuto organizéni
strukturu resortu. Justii ¢ast organizéni struktury resortu twd dohromady 97 souda
¢leni se na: Nejvyssi soud, 2 Vrchni soudy, 8 ksaslsoud, 86 okresnich souid Dale se
roz&luje na zastupitelstvi &ch je taky 97 &leni se na: Nejvyssi statni zastupitelstvi, 2
Vrchni statni zastupitelstvi, 8 krajskych zastupité a 86 okresnich statnich zastupitelstvi.

CR ma ve své spr&B4 wznictizenych generalnifeditelstvim \&zeaiské sluzbyCR.

MS CR vykonava ve vztahu k organizdm slozkam resorttidici, koncepni, metodickou

a kontrolniginnost. Kdyby o viech problémechelm rozhodovat MSCR, byl by tento sys-
tém velmi pomaly. Proto aé¢hto wcech maji pravomoc rozhodovat jini: soudce, statni
zastupce a jini pracovnici justice. VSechny jeppcavomoci rozhodovat jsou upraveny po-

moci zdkod a norem.

MS CR c&la vyzkumy, kterymi se snazi zjistit, v jak dobrétavu mame nas resort. To méa

dale dopad na pracovniky justice, ti se neustatd&aahluji a prohlubuji své znalosti, aby
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nikde nepochybili. To vSe se dale ukazuje, jake pprevenci proti kriminakt Systém se

snazi byt, co nejvice dokonalii glo¢inech, které jsou pachany.
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4 SPECIFIKACE OPAT RENI

4.1 Energetika

e

Ochrana energetiky gatmezi nejslozijSi z ochran Kl statu. Na energii je zavisly kazdy
z odwtvi pramyslu. Pokud je totiz igeruSen #ktery typ z uvedenych dodavek energie,
hned to ma dopad na spelitelské systémy. &Sina z dlezitych systém musi nebo by
aspa mela mit zalozni zdroj. # dlouhodoljSim vypadku nebodakém kolapsu systému

ani zalozni zdroj nevydrzi vSetasem dochazi a systém ,kéh
Kazdy systém dodavky energiaibe rekdy prerusSit swj chod. Tohle pak vytué nedodav-
ky energie odératetim a zgisobuje jim to problémy. Vznika to obvyklénito udalostmi :
e provozni porucha,
» technologicka havarie,
» chyba lidského faktoru,
* umysIné poSkozeni — teroristicky utok nebo trestny
* Zivelnd pohroma.

Pokud se stanesktery z €chto gipadi, vZzdy zalezi na velikosti nastalého problému a roz
sahu poSkozeného Uzemi. Tyto problémy &eskoro deng a odkratel by o nich ne
ani wdeét. Systém musi byt na mensi typ poruchy vzdy&taa odolny. Kazdy by gh mit

stanoveny krizovy plan a podlejrse i krizové situaciidit.

Pro praci s dodavkou energii musi byt personalraybjen ze samych odboriil spoleh-
livych lidi. Jedna se o dodrZzovani régich norem afedpidi. Pfi sebemensi chybmuize
dojit k zavaznym havariim a tim i vypadku dodavkemrgie a dalSim s tim spojenym kom-
plikacim (posSkozeni Z&eni pro vyrobu energie, aj.). Kdyz se vSak stamzsahlejsSi po-
hroma je lepSi si nd@pprivod plynu nechat odpojit, aby se vliv Skod neolbja¥ na nasem

zaizenim.
Zranitelnost systému plynovoad

Tento problém se odviji od zranitelnosti igspupnosti plynarenského soustavy. NaruSeni

aktivni ¢asti systému rize mit Skodu na unikléem mnozstvi nebo naisléon mnozstvi
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plynu. Mista kudy vede plynarenska soustava nemidrzastagna a tim by neglo dojit

k ujmé obyvatel na zdrawii Zivotech nebo jejich majetku.

Zivotni prostedi by taky nerlo byt poskozeno Unikem plynu ani jinou latkou, rétéoy

byla s plynarenstvi spojena.

Na poskozeni a rozsahu plynovodu zalezi, protoZzeebgalo uiit kolik obyvatel by bylo
poskozeno vniklym probléntim vice by byl problém na vychod ke zdroji zemnjitynu,

tim vice stat by bylo zasazeno nedostatkem plynu.

Kdyby byl nag. poSkozen disgink tranzitniho plynovodu, byly by omezeny dodayky-

nu a jejich plynulost.

Taky zde se musi dbat na preventivni tgrat u bezpéosti dodavek zemniho plynu a
moznosti vzniku nebezprych krizovych situaci. Prevencé& dodavkam by Sla proveést
vystavbou novych vysokokapacitnichiizani na vice tzen@R, aby bylo schopno zéaso-

bovat v regulovatelnych mira€tR uritou stanovenou dobu.

4.2 Vodni hospodé&stvi

Mozné riziko u systému vodniho hosptstai mize vzniknout s pouziti biologickych a
chemickych latek, které by ohrozily lidské zdraebo Zivot a taky by poSkodily Zivotni
prostedi. Dale nize vzniknout riziko z umighi trhavin ve vodnich nadrzich, které& p
protrzeni vodni nadrze by ohroZovaly a zaplavilytoh mista a tim ohrozily majetek, lid-

sky Zivot a taky Zivotni prosdi.
Zranitelnost sytému dodavky vody a kanalizace

Zranitelnost vodniho systému je zde hodnocena, fjagnost, kdy ize vzniknout Skoda

N

na systému a nebo moznost vyuziti vodyikrsi Skodlivych latek. K tomuhle problému

muze dojit kdykoli a proto je pt#ba neustale vyvijet preventivni ofgati a dodrzovat je.
Druhy pohrom:

» technologickeé havarie,

* selhanitidiciho systému,

» lidské chyby,
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e ptirodni pohromy,
» teroristické nebo kriminalriiny.

Ochrana celého vodniho systému je v dnesné debeélna. Neni takyistod chranit mensi
potrubi nebo kanalizaci, ale je velkywibd chranit hlavni prvky celého vodniho systému.
Jde hlave o vodni nadrze,ighrady, vodarnyistirny a dalSich mnoho pomocnychiza-

ni bez, kterych by jsme nedosahly zsobovani pitradou. Tohle je moZzné realizovat
pomoci instalovanych technickychizaeni pro monitoring a pdjpad zajistit ostrahu da-
nych objekl nebo z&izeni. Vytv&et preventivni opatni a dodrzovatipdpisy pro pro-

vozni manipulaci se ta&enim.

U nechragnych systému by Slo velmi lehcegiSichemické nebo jinak ohroZujici latky ve
vodk.

V dneSnich dobach naSi spiiest z&aly ohroZovat spiSe povidvé viny. Tyto viny
ohrozuji lidské obydli, ale i Zivotni praetli. Mohou rozgit nechtnou latku do spodnich

vod a ta se pak fze objevit na niekanych mistech a Skodit.

Protrzeni vodnich hrazi by srohrozilo cely systém. Bo by to dopad na celkovy chod
systému a to nejen vodniho. Ohrozilo by to velmbkii prostedi, lidské Zivoty a obydli,
dodavku pitné vody,atd.. Celkéby to ochromilo infrastrukturu statu nebasti tzemi.

Taky obnova protrzenych hrazi by byla velmi ndkkdacas i finance.
Preventivni opateni

Tato opatteni jsou pro systém dodavky vody a kanalizace neabg tvéi nezbytnou sou-
cast celkového ochranného ofeati proti jakémukoli ohrozeni vodniho systému. Blole
Casti pati:
* navrh na ochranu proti teroristickym Utok, mimaadnym udalostem krizovym si-
tuacim,

* navrh odhadu zranitelnosti systému, stanoveni,rkzikickych mist a prvi,

e navrh provoznichigdpigi vi¢i moznému vyskytu nebezgie které jsou stanoveny

podle statistickych dat,
» navrh zalohovani hlavnich zdiopro funkci systému,

* navrh ochrany kritickych mist,
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* navrh na udrzbu a opravu poSkozengahti systému,
» navrh gislusnych norem a legislativy pro cely systém.
Provozni opateni

Je velmi dlezité dodrZzovat dané provozni ofeati pro systém, aby nevznikl nezadouci
stav sytému. Zde péat

* neustaly dohled na chod a stav systému, kontrathybek @i chodu,

» aktivni a pasivni ochrana vSec¢hsti sytému a kontrola dodrZzovani provoznich

predpigi,

» pravideln& kontrola spojeni s beZpestnimi slozkami.

4.3 Potravinarstvi a zenédélstvi

Je poteba dbat na normy, ve kterych jeegreé stanoveno, jak maji byt spravmpracovany
a uchovany suroviny. Pokud jsou suroviny Spatpracovany nebo usklaghmy, zanou u
nich mizné chemické pochody. &ou se v nich vytiét latky, které mohou byt velmi

Skodlivé aZz ohroZujici lidsky organismus.

Celkovy trh je proto neustale monitorovan a kdyh&ale vyskytne §aka odchylka nebo
jiny problém ve vyrob nebo jiném druhu zpracovéani potravin, musi byethrSeradre

prowveieno, kwili mozném ohrozZeni obyvatel na jejich zdravi.

Mnoho se mluvilo o vyskytu zdvadnych surovin v superketech a ty pak nevyhovovaly
uréenym normam pro konzumaci. Pro usklaunpotravin musi byt gézeny specialni

chladici boxy a dalSi pebné z&zeni.

M¢l by byt zajiS€n monitoring pro dohled nad zachazeni s potravin®roti moznému
uamysinému poskozeni nebezpgmi chemickymi latkami. VeSkeré vstupy do mistazpr

covani surovin musi byt dostaig oSeteny proti neoprawnému vstupu.

4.4 Zdravotni pécée

Ochrana zdravotnictvi je slozity problém. Celkovchi@ana by se dal&sit vybudovanim
monitorovacich zédzeni a k nim pdebnych pracovid pro kontrolu. Slo by o kamerové

systémy souggdné nap. z bul’ celé nemocnice nebo jen jéfisti do jedné siony. VSe by
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zaleZelo na velikosti budovy a pouziti mnozstvi kanvSechny informace by se vyhodno-
covaly na vlastnich monitorech v daném pracoviéthanpultech centralizované ochrany.
VSechny podobné budovy a v nich pouzitézeni by se lo monitorovat a p sebemen-
Sim podeteni z pachani trestriénnosti hned progfit. Tato myslenka je velmi lehko vy-
slovena, ale praktickotinnosti £zko uskuténitelna. VSe je zakotveno na gerich a ty
nemocnice samy nemaji a stat vSe zatim platitiiemRealizovatelné by to bylo pomoci

soukromych sluzeb.

Zdravotnicky zachranny systém fianezi hlavni sloZky IZS. Spousta obyvatel deuyu-
Ziva sluzeb zdravotni pé, jak akutni neodkladné tak i standardniioSettelské. Zdravot-
ni p&e se vyuziva od banalnich Giapres slozité neodkladné operace az po rehabilitace

postizenych.

Pfi vzniku mimdadné udalosti nebo krizové situace je zdravotnisggtém vyuzivan
k zachrag lidskych Zivofi. Systém zdravotni pé proto musi byt ddk koncipovan, musi
vychazet z pdtb spolénosti a spolupracovat s jinymi slozkami IZS, abjolyosazeno co

nejefektivrEjSich vysledk pii zachrag obyvatel.

Zdravotnicka zachranna sluzba(ZzZS) zaji¥uje odbornou fednemocnini neodkladnou
p&i. ZZS pati mezi slozky 1ZSCR. Tigiova linka ZZS ma R &islo 155. Pokudlovek
nezna tohl&€islo nebo je cizinec, taki®e volat na mezinaroduislo 112,odkud je pepo-

jen na pozadované tigvé volani.

4.5 Doprava

Ochrana celého dopravniho komplexu neni v dnesS¢ dai nikdy jindy realizovatelna.
VzZdy se musi chrénit hlavni tepny dopravy. Mistdarych by hrozil itok, jako jsou mosty
a tunely nebo podobné izzeni vyuzivané k dopravV CR je mosh a tunel nespdet,

takZze by to bylo velmi ndkladné, jak technicky, tdlkancné tyhle vSechny stavby chranit.

Tuto ochranu by musely prow&dsoukrome firmy.

M¢ly by byt ovSem vypracovany krizové plany, projekty odvraceni hroziciho nebegpe
pii poruseni nebo zéeni rekterych z hlavnich tepen niagkvili evakuaci obyvatel i mi-

moradnych udalostech a krizovych situacich.

V sowasnosti dochazi k ztaému natstu silnEni dopravy na pataich komunikacich. U

mnoha komunikacich jergkratovan kapacitni limit vozovky a ta je pod stalymkden
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poSkozovana. Silnice poté nesgke technickou bezgaost. Musi se neustale opravovat a
udrZzovat. Nasledkem je spousta dopravnich nehadta py na tyto mista éhbyt kladen
veétSi diraz a pijmout zde opdatni ke snizeni nehodovosti a beapesti v £chto Usecich.

Na stavbu novych silnic neni dostatek financi aseké&alo s poplatovanim Gsek dalnic.

Hrozicimu nebezp¢ nemizeme vzdy fedejit, ale musime se ho alesgmokusit minima-

lizovat.

Mezi nejmérs ovlivnitelné krizoveé situace piat
e Zivelné pohromy — povodnvichiice, mrazy, s¢hové vanice, apod.,
* nehody pi piepra¥ nebezpeénych latek,
» teroristické atoky.

Pokud mame ddk stanovené normy a zakony a tito obyvatelé bynsievjmnoha pipa-
dechfidili, nemuselo by dochézet k takovém velkém mndzdbpravnich nehod kazdy
den. Musi byt fipravovana preventivni ogeni, které jsou dnes ffeba ve vSech odtwi

pramyslu a obchodu.

Mezi nejproblematitéjSi z meho pohledu je situace na pozemnich komaidka Policie
se snazi neustéle dohlizet na provoz a provadietyeagtni akce na neuk&are fidice.
Zavedenim nového sikmniho zakonu v roce 2006 se situace podstairenila, ale pdad

je velmi Spatnéa kidi nehodovosti.

Bezpe&nost na silnicich zavisi na: lidské&fmiteli, technickém stavu vozidla a technickém
stavu silnice. Na silnicich je spousta nehod agidgeu¥domuiji, jak kehky je lidsky Zivot

a riskuiji.

Pti Zivelnych pohroméach musi byt dohlizeno na situipravnich siti. Informovanost ve-
fejnosti o Skodach a vzniklém nebegpeOchrana p povodni musi byt zpracovana
v povodiovych planech. # vichticich musi byt zruSeny vesSkeré lety, aby nedoia\arii

letadla.

Vodni doprava rize byt ohroZzenatpvazr pri povodnich. Zde dochazi k poskozeni do-

pravnich prosedki a zd&izeni. Ty musi byt proti povodni zabeZpay.

Ve vodni a letecké doprawneni tak velké mnoZstvi mirrednych udalosti jako v sikmni

dopraw. Tim je taky spojena celkova umrtnost a SkodaivatrZim prostedi [ nehodach.
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Pokud se vSak stane v letecké nebo vodni dépmamoradna udalost, jedna se vzdy o

Skody velmi rozsahlého charakteru.

4.6 Komunikaéni a Informaéni systémy

Kritické jadro IS je hlavni celek kompon&n& datovych tok IS. Celko¥ se od tohoto
odviji chod spolénosti. Kritické jadro vychazi z procesni analyzplspnosti, od¢eho se

dale odviji dalSi bezgaostni opatni.

IS se zabezpeji dvéma zmisoby a to hardwar@va softwarog. Firmy si zavagji ochranu
obou systénin Fyzické osoby nebo obyvatelét$inou jen softwaroy Zaji'uje se dver-

nost dat a to pomoci zabezpai istupu:
» identifikace - kazdy uzivatel je jednozme identifikovan,
* autentizace - uzivatel prokaze svoji totoznostl@masotiskem prstu apod.),
* autorizace - kazdy uzivatel je opr&wmnjen k povolenym ukaimm.
Dulezité je mit zabezgeny zalozni zdroj napajeni a taky zalozdogé @ipojeni.
Poruchy IS

Vyiazeni z funkce se vyskytuji u vSech moznych systaradizeni. VZdy je moznédao

poskodit nebo &akym zpisobem narusit spravny chod systému.
Druhy pohrom:

1. technologické: konstruki, materialové, spolehlivostni, provozni, orgatida

technologicke,
2. personalni: selhani lidského faktoru,
3. prirodni: Zivelné pohromy, vykyvy gasi,
4. utok: terorismus, hacking, viry.

Organiz&ni a technické prostdky nam ukazuji mozny vznik nebeZpeebo poateni
ohnisko. Timto nam pomohouasré zasahnout arpdejit nebo asgiozmirnit hrozbu, kte-

ra nastala.

Pri naruSeni objektu to ike byt kamerovy systémiifaruseni séto mohou byt specialni

sitové detekni systémy na odhaleni hatka jiného datového naruseni.
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Reakce na dopad

Po prod@laném nebezé vzdy musi dojit k reakci na naruSeni systému kBeanusi byt
v co nejkratSi dobprovedena a musi byt co n&jingjSi. VSe musi byt dapdu nachystano

a pogipack i nacviceno, zde by zaleZelo na typu Utoku nebo hrozbysigis.

Vzdy jsou v dokumentech zaznamenanipadné kontakty na pékené osoby. Jsou stano-
veny postupy obnovy dat a dalSiho iebhého zézeni pro spravny chod systému. Pro
vSechny pipady obrany jsou stanovenyegné postupyeseni a vzdy jsou po dite doke

aktualizovéany.
Vyuziti satelitni komunikace v budoucnosti

Dnes je vyuzivano satelitniho propojeni v leteck@rew. Diky pripojeni internetu mezi
pozemnim sediskem a letadlem mohou na opmian stedisku sledovat informace @&rd
na paluls letadla pimo a to diky kamerovym systém vyuZzité k monitoringu, ktery fite
nahradit¢erné skinky. Kamery jsou umisghy po celém letadle. Tento systém beruwest-

nich prvka zataly vyvijet v USA kwili moznym teroristickym utokm.

4.7 Bankovnictvi a finanéni sektor

Z praxe vime, kdyZ se stane ve &t@fjaka krizova situace tak rezervy, co bglybyt pii-
chystany na vyp@dani se s nastalou krizovou situaci byvaji pouagd v prvnich @si-

cich roku.

Banky musi mit rezervy, které mohou byt kdykoli pityt Systémy musi byt zabezfsay
proti napadeni a zneuZiti dat, které by vedly Kpaéni finaniho sektoru statu. Musi byt
vyieSen zpsob likvidace komenich bank a pojiven pro patbu obyvatel. Zajighi
platebniho styku, internetového bankovnictvi agilafch karet. Systém musi byigsaven
na moznost napadeni systému pomodi &ipodobnych prograima ungt se branit. Zalezi

taky na druhu pohromy nebo krizové situace, ktep@ona statu hrozit.
Muze se jednat o:

e prirodni nebo technologicka havarie,

* lidské zavirni,

» teroristicky utok,
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» technologicka havarie systému banky.

Pii poSkozeni finatniho systému statu dochazi automaticky k poSkoekanomického
systému statu. V tomifpads zatne Ceska koruna klesat oproti jinymémam. Velké firmy
a sponzt, kteti podnikaji na tzemtR by mohli mit pochybnosti a & se stahovat a tim

dale poskozovat nasi situaci n&tewém Zebicku hodnot.
Vymezeni cilh pro zajis&éni chodu systému:
* mit vZdy ve statnim rozgtu rezervu pro krizovou situaci,

* ministerstvo financi musi zajistit fungovani staspiravy pro okamzity zasakip

odstraiovani skod,
» propojeni bank mezi sebou pro okamZzité informowe&eseni problému.

Finartni sektor je zabezpen pomoci IS a to hla¥rzakladni systémy. VSe se odviji se-
stupré podle dilezitosti zabezpmni. Kazdy systém musi byt zalohovan, aby &dené

data nemohly ztratit a byt zneuzity.

4.8 Nouzoveé sluzby

Nouzové sluzby se zdaji, Ze jsou diky slozkam,ekixmte spadaji ,neposkoditelné”. Opak
je vSak pravdou, protoze v dneSni spotesti vSe ovladaji hlawnsystémy. Systémy jsou
ovladany z strategickych mist vedeni tzn. prezidtaiu, viada atd..rPvyskytnuti se mi-
moradné udalosti nebo krizové situace, jdou vZzdy powal jeji minimalizaci a odstrani

z hlavnich vedoucich pozic. Vedouci pozice kynoyt obsazeny profesionalnimi pracov-

niky v daném sektoru.

Nouzové sluzby nam slouzirkSeni pra& mimoradnych udalosti a krizovych situaci, které
se @ji velmi ¢asto. Pokud se podceni jejickippava nebo vycvik, obvykle se to projevi
v pInéni jejich ukolu.

Z pohledu personalniho si za své pracovniky vZdgimdpovidat s§ vedouci pracovnik
a sve pracovist Vzdy musi byt peswdcen, Ze pracovnik plni svou praci podle poZadavk
situace. Pracovnici musi byt fyzicky a psychickatnd a se vSemi problémy, které je mo-

hou v jejich zamsstnani potkat seznameni&dre proskoleni.

Zakladny nebo pracoviitkde jsou pracovnici v pracovni dobu, musi byt pedstalym

monitoringem. Ml by byt monitorovan fistup a pokud mozno s fyzickou ostrahou. Pra-
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covni prostedky a z&zeni, které jsou vyuzivany, musi byt vzdy pii@ny jestli jsou
schopny plnit Ukoly, které jsou od nicliekavany. Kdyby doslo k sabotazi nelbgakému
poSkozeni zidzeni, mohlo by to mit odezvurippdvraceni hroziciho nebezpenebo jiné

pomoci.

4.9 Verejna sprava
CR se snazi pomahat kiiaj a regiofim finartnimi prostedky na rychlejsi rozvoj ast.

Zvysuje se ekonomické postaveni a tim i modernigpdszivotu. Dnesni trendy rozvoje
kraji a celého statu je podpora bespasti. To vSe taky napovida nové heslo Policie
.pomahat a chranit“. Celkovym naborem i@al policisti a jejich vylepSovanim jejich ga
zeni k poskytovanim bezgmosti a zadrZzovanim pachatéiestné&innosti. ZvySovani pre-
vence kriminality pomocitznych program mést. Mésta zvySuji monitoring, co nejvice

¢asti pro neustély dohled a tim bojuji proti sniZeirinalité.

RozvojCR by ngl probihat ve viech odivi a to nejen v ekonomice. Celkova infrastruktu-

raCR by se nila rozvijet a obnovovat a jit neustéle do jsaip.

Rozvoj regionalni infrastruktury neznamena jejiractu proti moznému hrozicimu nebez-

pesi. Jedna se o rozvoj regibn oblasti bezp#nosti.

Dnes se mluvi velmiasto o ochrahzivotniho progtedi i kdyZz v minulém stoleti, bylo tak

mnoho zanedbavano.
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5 BUDOUCNOST KRITICKE INFRASTRUKTURY

Kl je v mnoha statech teprve natatcich vyvoje (zalezi na rozvoji samotného stael-
kové zabezpegeni vSech dlezitych prvika statu je patba velmi dote z analyzovat. Za-

ujmout postaveni k zabezfsni hlavnich prvi, které mohou pét mezi nejohrozegjsi.
Stejre jako jiné staty tak CR mohou ohrozovat zakladni druhy rizik:

* provozni a technologické havérie,

» chyba lidského faktoru,

* UmysIné zaviani — teroristicky utok, trestrin,

» Zivelna pohroma.

Provozni a technologické havéarie jsou c¢asgjSi z mimdadnych udalosti

v technologickém gimyslu. MiZe jit o gepravu nebezgeaych latek a jinych Skodlivin,
zavazné havarie, a;.

Lidé si neu¢domuji, co za rozsah Skodyu#e znamenat menSi chyba z nedbalosti

V rizném od¥tvi pramyslu.

Velky problém pro KI vdneSni débcini terorismus. Ten v dneSni dolprenista

Vv superterorismus, ultraterorismus aj. skupiny piéchajici trestnoginnost.

Mezi Zivelné pohromy spadaji napovodri, vichrice, orkany, sesuvyigly, bahnotoky,
laviny, sréhové kalamity, krupobiti, dlouha obdobi sucha aokgsteploty, pozary, epide-

mie, epizootie, epifitie.

VSechna tato vy3e jmenované rizika jsou schopnasitakritickou infrastrukturuCR a
nejen jeji. Dopad rizik by se mohkgnést v riziko, které byesSila cela EU, jako mozné

ohrozeni.

Mnoho zavaznych poruch a katastrofiza porusit KI a tim pak dale negatévovlivnit
obyvatelstvo a Zivotni prastdi. Ri vétSim rozsahu se mohou raiSha vice prvk Kl a

tim tak zabranit zachrannym a likvigdm pracim.
Kl proto musi dbéat na:
1. Zabezpeeni odolnosti vSech prikKl,

2. Zabezpéeni vysSi ochrany zakladnich ptvKI,
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3. Zabezpéeni ochrany obyvatelstva.

Budoucnost se musesit ze viech pohlédCim Iépe bude propracovany systém ochrany

Kl a obyvatel, tim lepSi bude situace ve spodesti.

NejzraniteljSim prvkem Kl je energetika. Bez energetiky dnemi¥e fungovat ¥tSina
systénti. DalSim jsou IS, protoZe informace jsouipbi neustale chranit & pejich zneu-
Ziti maZze vzniknout velké ohroZeni. IS se totiz obejdon tbedavky energie, diky viastnim

zaloznim zdrajm.

Hlavnim problémemistavaieSeni bezpamosti a to ve vSech moznych oblastech. VZdy se
totiz mize vyskytnout mimiadna udalost. Musime dbat vSecheésrit, norem a zakan
Jimi setidime a tim chranime naruSeni nebo rozpad Kl skdtse musi chranit od hlav-

nich prvki, které ji tvai a udrzuji pi spravném chodu.

Stat se musi snazit udrzet v chodu zakladni prvkyPK udrzeni z&kladnich prikse diky

jejich podpory mohou rozvijet ostatni, které mobyy néjakym zpisobem poruseny.

Jednou cestou je moznost monitoringu zékladnickipki. Tim je mySleno monitorovat
zakladni z&izeni nebo systémy proti poSkozeni a monitoroviaidbr jejich chodu a pokud
jsou zjiseny néjaké typy odchylek, vSe z analyzovat a dale vyhditln@dchylky je poteba

resSit tak, aby se dale nestavaly nehkiymao nejmensi vliv na okoli.

Pro ochranu kazdého prvku Kl byéy byt navrhnuty typy krizovych planpro rizné dru-
hy nebezpd. Fri kazdém hrozici nebezfige jina moznost poskozeni nebo&ami syste-

mu a je patba mu pedchazet a vytvat tak preventivni opsni.
Opatieni na ochranu KI CR a kraji z celkového hlediska

Subjekty KI jsou zahrnuty do Krizového planu krdfde podle krizového zédkona maji za
povinnost zpracovat Plan krizovéigravenosti, ve kterém by do byt reagovano na kri-
Zové situace tak, aby pravnicka a podnikajici fy@iosoba byla schopna zabesipsevoji
funkénost a tim pinit a zabezfiepozadované ukoly ve vztahu k obci, kraji nekastvSe-

obecHr.

Spravni tiady vedou fehled o moznych zdrojich rizik, prow§danalyzy ohrozeni a v
ramci prevence odsttaji nedostatky vedouci ke vzniku krizové situaceg(vztahu k sub-
jektam Ki).

Co je dosud fipraveno v ochraha co se v blizké budoucnosti chysta.
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Pripravuje se zmnena legislativy a dale do budoucna

piiprava specialigtnareSeni Kl v ramci profesionélnfipravy,
véda a vyzkum v oblasti ochrany Ki,

organizovani kurg semin&i pro odborniky, fedniky i véejnost k problematice
KI,

piiprava obyvatelstva k chovanéanosti @i naruseni K,

nutnost vzdlavat personal vliastnikkritické infrastruktury s cilem ujednoceni od-

borné terminologie v problematice jeji ochrany,
vymeéna zkuSenosti se sousednimi staty,
spol&naieSeni v oblastech zajimajicich dalsi staty (endéagedoprava, atd.,),

zapojeni do Evropského programu ochrany Kl (EPCéphluprace s organy EU

pii feSeni Evropskeé KiI,
Gcast, podil nebo organizovani mezinarodnich akonifs&e, kursy, cueni,...),

Narodni program ochrany kritické infrastrukturyabezpéeni jeho realizace, kont-
rola plreni (vlada),
zpracovani déiich ¢asti Narodniho programu ochrany kritické infrastom

v jednotlivych oblastech (ministerstva, USU),

metodické& a odborna pomoc subjektKl (ministerstva, USU), (musi byt dana jas-
na, jednoducha a srozumitelna metodika kjol&na aby plany ochrany Kl nenaby-

ly znaného rozsahu a byly srozumitelné.),

navrhy legislativnich zgn (vliada).

Kl se musi zarit také na ochranu proti dnes silnebezp&ném kyberterorismu. Jde o

teroristy, ktéi se snazi poSkodit fungujici systém statu pom®a [im podobnym systé-

mum. Rozeberou strukturu statu tzv. zekntedy jeji kritickou infrastrukturu. Poskodi

spravr fungujici systém a to se pak projevi éezniklymi problémy.

Musi se dbat na bezpeost proti vzniku epidemii a podobnym ohroZenim valbgl

Z potravin. Musi se zajistit ogani proti Sfeni hroziciho nebezpieokolnim staim. Opat-
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feni by bylo pijato na letistich, vlakovych nadrazich a jinychsta€h odkud by se mohlo
déle sfit.

Ochrana Kl se provadi samotnymi preventivnimi tgratmi.

Pred stanovenim zakartykajicich se ochrany Kl by seé¢ta provést analyza danych prv-

k. VSe by se rlo charakterizovat a navrhnout technologii k minlieeci moznych rizik

nebo hrozeb.
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ZAVER
Ve své diplomové praci jsem popsal historii a vykijické infrastruktury v USA, EU a v
CR. Charakterizoval jsem zakladni prvky Kl a dpaf, ktera by pomohlarpochrarg Kl

pied moznym nebezpan. Také jsem uvedl zakladninebdy pra ji chranit a ¥novat se

jejimu nistu.

DulezZité je vytvdit spravnou legislativu proipsna pravidla @uojici ochranu Kl. Jeji
spravny chod a vSe co by mohlo pomaigigibnow chodu KI po odstrami hroziciho rizi-
ka.

Zakladnim prvkem ochrany Kl je prevence. Nikdy nddme schopnifedpowdét nebez-
pesi, které bude hrozit statu a jeji Kl.iMeme se jen snaZit jinfgdchazet &ast&né se

pripravit na vznik nebezgéa jeho dalSimu negativnimu dopadu.

Zawrem bych chll zdiraznit, Ze problematikou Kl by jsme se&limeustale zabyvat, pro-

toZze mize kdykoliv vzniknout situace, ktera bude ohroZzasm@tvny chod statu.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

KI Kriticka infrastruktura

1ZS Integrovany zachranny systém

CIWIN Vystrazna informéni st kritické infrastruktury
EPCIP Evropsky program na ochranu kritické infrastruitur
HZS Hasiisky zachranny sbor

CR Ceska republika

PCR  PolicieCeské republiky

ACR  ArméadaCeské republiky

MARS Major Accident Reporting System

SPIRS Seveso Plants Information Retrieval System
ODOS Obijekty dilezité pro obranu statu

OMN  objekty, které za stavu ohrozeni statu nebo zanél® stavu mohou byt napa-

deny
ECI Evropska kriticka infrastruktura
kRSD Reditelstvi silnic a dalnic
ISSDS Informacni systém silnic a dalnic
IS Informani system
GSM Global Systems for Mobile communication
SMS Short Message Service
MMS MultimediaMessage Service
BSS Base Station Subsystem
NSS Network Switching Subsystem
0SS Operation and Support Systom

P Internet protokol
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JPO Jednotky pozarni ochrany

SDH Shor dobrovolnych hasi

SUJB  Statni iad pro jadernou bezgmost
CHMU Cesky hydrometeorologickyréd
MS Ministerstvo spravedInosti

7S Zdravotnicka zachrannéa sluzba
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