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ABSTRAKT

Bakalatska prace bude fesit problematiku hodnoceni souc¢asného stavu feseni
biometrické identifikace osob s vyuzitim rozpoznavani tvare. Hodnoceny budou
jednotlivé moznosti. Zaver prace bude tvotit zhodnoceni identifika¢niho

systému IRIS 2200, jimz ustav disponuje.

Klicova slova: Biometrie, Biometrickd identifikace, Rozpoznavani tvare, Identifikace

tvare, Verifikace tvare, Biometricka Sablona

ABSTRACT

This bachelor thesis deals with summarizing of present state of biometrical identification of
people using a face recognition. Individual possibilities will be evaluated. The end of the
thesis is about summarizing of identification system IRIS 2200, which is available at our

department.

Keywords: Biometrics, Biometrical identification, face recognition, face identification, face

verification, biometric template
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UvVOD

Jednou u nejvice probiranych otdzek dnesni doby je bezpecnost. Snazime se co nejucinngji
zabezpecit nejen své domy, automobily. Mnohem vys$i poptavka je v komeréni a statni
sféfe. Je potieba efektivné zabezpecit rozsahlé komplexy podnikt, statni budovy, finan¢ni
domy. Stranou nezistava ani doprava a celni kontroly. Zejména tyto dva useky se staly po

11. Zati 2009 nejcCastéji spojovanou oblasti s pojmem bezpecnost.

Biometrické systémy na tomto poli sehravaji velmi dualezitou roli. Mezi nejvice pouzivané
systémy patii verifikace duhovky, identifikace otisku prstl a také verifikace obliceje. V této
praci se budu zabyvat pravé zminénou biometrickou metodou verifikace obliceje.
Rozpoznavani podle tvare lidé vyuzivaji odnepaméti. Nejprve samoziejmé neSlo o
pocitacovou metodu, ale o prirozenou schopnost lidi rozeznat své blizké a znamé osoby. O
pocatcich automatizovaného rozpoznavani tvaie se bavime v 60. letech 20. stoleti. Tento
vyvoj byl velmi zavisly na vyvoji vypocetni a snimaci techniky. Nejvétsi pokrok se udal za
poslednich 15 let. Za tuto dobu si jiz nasel své misto v komer¢ni bezpecnosti, kde s touto

metodou zacalo experimentovat.

Verifikace obliceje ma velmi Siroké spektrum vyuziti. Kontrola vstupu do budov,
monitorovani vefejného prostranstvi, pfi kterém nds miize systém upozornit na zajmovou
osobu ve snimaném prostoru, celni kontroly, biometrické pasy atd. Vyuziti tohoto systému
samoziejmé¢ zavisi na kvalité¢ pouzitého zafizeni a programu na rozpoznavani obliceje.
Vyvoj této biometrické metody je vSak jest€¢ ve svych pocatcich a vétSinou probihd pouze

jen zkusebni provoz téchto systémtl.

Déle se budu zabyvat jednotlivymi druhy pfistupu k pocitacovému rozpoznavani tvari.

Mezi nejvice prozkoumané algoritmy patii LDA, PCA, EBGM.

V praktické casti bakalaiské prace zhodnotim systém Access Vision 4 a porovnam jej
s jinym biometrickym zafizenim a to cteckou otisku prsti V- Pass. Zhodnoceni budu
provadét pro FRR, neboli pravdépodobnost chybného odmitnuti, o kterém se v praci taky

zminuji.



UTB ve Zliné, Fakulta aplikované informatiky, 2009

10

I. TEORETICKA CAST
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1 BIOMETRIE

Biometrie (biometric) je védni obor zabyvajici se studii a zkouménim Zivych organismil
(bio-), predevsim c¢loveéka, a méfenim (-metric) jeho biologickych (anatomickych a
fyziologickych) vlastnosti a také jeho chovanim, tzn. behavioralnich charakteristik. Pojem
biometrika je odvozeny z feckych slov "bios" a "metron". Prvni znamené "Zivot", druhé
pak "méfit, méfeni". Kdybychom se chtéli drzet doslovného ptekladu, znéla by biometrie
jako "méfeni zivého". V pfeneseném vyznamu jde ovsem o méfeni a rozpoznavani urcitych

charakteristik ¢loveka.[3]

Obr. 1. Biometrie[13]

1.1 Historie biometrie

Aniz by si to lidé uvédomili, podstatu biometrie vyuzivali od nepaméti. V davnych dobach
zili v malych komunitach a spoleCenstvich, kde neméli sebevétsi problém se vzajemné
rozeznat. Vyuzivali totiz tzv. vizudlni biometrickou identifikaci, kterou samoziejmée
vyuzivame i my nyni. Jedna se totiz o zakladni vlastnost, kterd je pfirozena kazdému
Clovéku. Nejen tvar, ale také rozdilny hlas, fyzické proporce, nebo vyrazné zranéni a

handicapy byly napomocny lidem rozeznat totoznost obyvatele stejného tizemi.

Tyto metody prestavaly byt UspéSné pii veétsi migraci osob, kdy bylo jiz nemozné znat

vSechny lidi. Vznikla nutnost bezpecné rozpoznat a identifikovat osoby jinymi metodami.

Prvni zminky o tzv. komerénim vyuziti biometrické identifikaci pochéazeji z doby faraona
vladnouciho v Egypté. Pti vyplaceni mezd zde byli lidé identifikovani, aby nedoslo
k vicendsobnému vydani odmény tyz osob€. Rozpoznavani byli podle fyzickych proporci,

podle barvy oci a riznych zranéni.
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Obyvatelé Babylonu a Persie zase pouzivali obdobu dnesni daktyloskopie. Pro identifikaci

pouzivali otisk palce na hlinénou tabulku, kterym stvrzovali obchodni a kupni smlouvy.

Nas bude v prvni fadé zajimat novodoba historie vyuziti biometrie k identifikaci osob
v komer¢ni oblasti. Pro tuto oblast je velmi dulezity nastup vypocetni techniky ve 20.

stoleti a jeji vyuziti v jednotlivych oblastech biometrické identifikace.

V 70. letech 20. stoleti byla daktyloskopie poprvé realizovana na pocitacich. V dnesni dobé
probihd snimani otiskll prstii v pfevazné vétsin€ na vypocetni technice. Nejprve byla tato
technologie vyuzivana pouze pro soudni praxi, policejni a bezpeCnostni ucely, ovSem

pozdé&ji se uplatnila také v systémech kontroly vstupu do objektti a budov.

Dalsi metodou, kterd byla vroce 1980 nové¢ pouzita, je identifikace pomoci struktury

’.
*

Obr. 2. Identifikace pomoci struktury sitnice[3]

sitnice.

Verifikace obliceje, které se budeme vice vénovat v dalSich kapitolach, patii mezi ,,mladsi*
vyuzivané metody. Dal$i techniky na sebe nenechali dlouho ¢ekat a také si vydobyly své
postaveni v biometrickych oborech. S obrovskym rozsifenim a vyvojem vypocetni techniky
v 90. letech 20. stoleti nastal velky rozmach a rozvoj biometrickych metod. V dnesni dobé

by bylo nemozné si bez vypocetni techniky biometrickou identifikaci viibec predstavit.

1.2 Zakladni pojmy v biometrii

V oboru biometrie se setkavame se spoustou cizojazy¢nych vyrazl, které maji prevazné
puvod v anglickém jazyce. Tyto vyrazy je tfeba spravné prekladat do ceStiny, aby

nedochazelo k nespravnému pochopeni daného pojmu a tim i nespravnému porozuméni
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dané problematiky. Pojem biometrie jsme si osvétlili v predeslém textu, tak se nyni

zaméiime na vyrazy identifikace, verifikace, rekognoskace a autentizace.

1.2.1 Identifikace

Pochazi z anglického slova ,,identification. Jedna se o proces, kdy se biometrické systém
pokousi urcit totoznost nezndmého jedince. Biometrickd informace je sejmuta a
porovnavana se vSemi ulozenymi vzorky (Sablonami). Princip je znam jako one-to-

many.[3]

Identifikace

9 ““

— M
!

A

Obr. 3. Identifikace[14]

1.2.2 Verifikace

V anglickém jazyce verification. Oznacuje ndm proces, pii kterém se biometricky systém
pokousi potvrdit totoznost jedince, ktery se s ni prokazuje, srovnanim sejmutého vzorku s

jiz diive zapsanym (tzv. Sablonou neboli template). Jedna se o tzv. princip one-to-one.[3]

Verifikace

?

Obr. 4. Verifikace[14]
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1.2.3 Rekognoskace (rozpoznavani)

V anglickém piekladu recognition. Nazyvdme jim druhovy termin, ktery nutné nemusi
znamenat identifikaci ani verifikaci. Jednd se o rozpoznavani ¢loveéka pouzitim vhodné

télesné vlastnosti. [3]

1.2.4 Autentizace

Authentication prekladame jako autentizace a jedna se o pojem, ktery lze sloucit s
terminem rozpoznavani. Ovsem na konci procesu v tomto piipad¢ ziskd uzivatel urcity

status, napf. opravnény/neopravnény atd.[3]
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2 KRITERIA PRO BIOMETRICKOU IDENTIFIKACI

Biometrické identifikacni systémy pracuji s pifedem urenymi biologickymi, nebo
behaviordlnimi vlastnostmi lidi. Aby technologie byla efektivni, systémy i méfené
biometrické vlastnosti osob musi spliiovat aspekty, bez nichz by méfeni bylo nemozné ¢i

nepiijatelné.

2.1 Biometrické Kritéria uzivatela

Mame tim na mysli biologické a behaviordlni kritéria, které jsou vyzadovany jednotlivymi

biometrickymi metodami.

e JedineCnost: je zdkladem vSech biometrickych systémtl, bez které by nemohly
fungovat. Jedna se o unikétni vlastnosti lidi, které jsou u kazdého cloveka

jedine¢né, originalni a u jiného jedince se nevyskytuji ve stejnych hodnotach.

e Univerzalnost: Myslime tim, ze se vlastnost musi vyskytovat u co nejvétsiho poctu

lidi, aby bylo mozné provadét biometrické méfeni danou metodou.
e Trvalost: Vybirame takové vlastnosti, které jsou béhem casu stalé a neménné.

o Mctitelnost: Tyto vlastnosti musi byt métitelné za pouziti stejnych technickych

prostiedk.

e Uzivatelska pfijatelnost

2.2 Kritéria biometrickych systému

Také dané biometrické systémy a aplikace musi splilovat podminky, aby byly v praxi

efektivni. Tyto kritéria rozdélime:
e Operacni
e Finan¢ni

e Technické
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2.2.1 Operacni kritéria

Jsou dillezité pro uzivatele, at’ uz ojedinélé, nebo zejména ty, ktefi pouzivaji biometrické
aplikace kazdy den (pfi pfichodu do préce), ¢i nékolikrat denné (pfi pfihlaSovani do

pocitace, systému atd.).

Patii sem predevsim:

vvvvvv

proces identifikace/verifikace musi byt piijatelny pro vysoky pocet lidi po strance

osobni, spolecenské, socialni, nabozenské, politické, etické, atd.

e Spolehlivost — Snimani, uklddani a uchovéani biometrické informace musi byt

kdykoliv zopakovatelné se stejnymi vysledky.

e Prakti¢nost — Uzivatel by mél byt pribéhem co nejméné obtéZovan a zdrzovan.

Cely proces by mél jednoduchy, jasny a zietelny, nevyzadujici ptiliSnou pozornost.

2.2.2 Finan¢ni Kritéria

Financni zélezitosti vzdy patfili a patiit budou faktorem, ktery rozhodne o piipadném

nakupu zafizeni. Zdkaznik by v§ak mél brat na zfetel 1 nasledné provozni néklady.
Zajimaji nas tyto faktory:

e Pofizovaci cena technologie

e (ena instalace

e Naklady spojené s uvedenim do provozu — Skoleni, trénink

e Cena naslednych upgradt, novych modifikaci

e (Cena logistické podpory a provozu

e Cena navaznych systémt (pocitacovych, fyzické ostrahy, atd.)

e (Cena dalSich zamyslenych zafizeni, budouciho rozvoje systému

e Cena obsluhy zafizeni [ 1]
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2.2.3 Technicka kritéria

Mezi nej€astéjsi vyhodnocovaci kritéria v oblasti biometrické identifikace obvykle patii

nasledujici charakteristiky:
e Minimalni ¢as zpracovani/vyhodnoceni identifikacnich charakteristik
e Prijatelna chybovost
e Odolnost
e Efektivnost
e Vykonnost
e Standardizace (kompatibilita s ostatnimi systémy)
e Skladovatelnost identifika¢nich charakteristik
e Pozadovany prostor pro uloZeni a zpracovani identifikacnich charakteristik
e Presnost

e Jednoduchost [1]
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3 MERENI SPOLEHLIVOSTI BIOMETRICKYCH SYSTEMU

Pokud budeme vybirat zatizeni biometrické identifikace, zjistime, Ze na trhu je jich spousta
druhii, které se od sebe na prvni pohled nelisi. Rozhodovat se miizeme mezi riznymi
biometrickymi metodami, nebo zafizenimi pracujicimi na stejném fyzikalnim principu,
avSsak od odlisného vyrobce. Je potieba zhodnotit velké mnozstvi faktort, které nam
pomohou vybrat tu nejlepsi moznost. Kritéria, kterymi budeme porovnavat jednotlivé
systémy, mtizeme rozdé¢lit na hlavni a vedlejsi. Mezi vedlejsi zafadime rychlost zpracovani
samotné¢ho porovnani, kapacitni moznosti (pocet realizovanych identifikaci/verifikaci
v urCité Casové jednotce), uzivatelskou piijatelnost, cenu, bezporuchovou spolehlivost

zafizeni, odolnost vii¢i opotiebovani atd.

Jelikoz biometrické zatfizeni jsou systémy predevSim bezpecnostni, tak hlavnim kritériem
je spravné rozpoznani opravnéného uzivatele a spravné odmitnuti neznamé osoby. Mohou
nastat pfipady, kdy systém nerozpozna osobu, kterda méa opradvnéni pro vstup do daného

objektu. Opac¢nym piipadem je, kdyz systém vpusti do objektu neopravnénou osobu.

V praxi poté pracujeme s pravdépodobnosti obou zminénych negativnich a tedy

nezadoucich jevi. V pribéhu let byly zavedeny dva zékladni pojmy:

e Pravdépodobnost chybného odmitnuti (autorizované osoby) biometrickym

zafizenim, v anglickém prekladu False Rejction Rate (FRR). Pouziva se také

pojem Type Error Rate (chyba 1. typu).

e Pravdépodobnost chybného prijeti (neopravnéné osoby), oznacovana téz False

Acceptance Rate (FAR), nebo ekvivalentné Type Il Error Rate (chyba 2. typu).

Biometrické metody identifikace/verifikace jsou zalozeny na statistickém vyhodnocovani
podobnosti biometrického vzoru a biometrické Sablony. Pfi kazdém sniméni biometrického
vzorku nejsou zaznamendvany absolutné stejné hodnoty, stejné markanty pofizovanych
charakteristik. V disledku se pak i obé porovnavané Sablony nepatrné 1i§i. Mira ztotoZnéni
je pak pokazdé¢ odliSna a zavisi predevSim na kazdé biometrické aplikaci a jejim

technickym feSenim. [1]

V praxi je pak mozné pro kazdé konkrétni zafizeni graficky vyjadrit zavislost ¢etnosti miry

ztotoznéni osob, které se podrobuji identifikaci nebo verifikaci. Tyto zavislosti jsou
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graficky zpracovany v Obr. 5. pro dvé skupiny osob, kterym odpovidaji dvé kiivky

rozdéleni.

Prvni kiivkou prochézejici (prochdzejici postupné body A, B, C, D) je rozdéleni cetnosti
vysledkli porovnani jednoho a téhoz opravnéného uzivatele, ktery se nasobné podrobil

identifika¢nimu/verifikacnimu procesu.

Aplikace ma nastaveny urcity prah citlivosti (pfimka EB, kolma na osu x), ktery spole¢né
s obéma kiivkami rozdéluje plochu do Ctyf oblasti, oznacenych I. Az IV. Opravnény
uzivatel, jenz ma vysledek porovnani vyss$i nez préh citlivosti, je aplikaci akceptovan;
v opa¢ném ptipad¢ je odmitnut. Neopravnéni uzivatelé, jez maji vysledek porovnani vyssi

vwr

odmitani, stejné jako opravnéni uzivatelé. [1]

(Treshold)

-

Rozdéleni mirv ztotoinéni
neopravnénych uzivateli Vv

/)
I\

L 'Vh" ,

Prih citlivosti perovnini

Frekvence vyskytu

0 20 40 60 E 80 100 120 %
M2 Th

Obr. 5. Vysledek porovnani — mira ztotoznéni
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O ctyrech oblastech mzeme tedy fici:

e Oblast, kterd je dana plochou Pg B, ¢, p, e pfedstavuje korektni akceptaci
opravnéného uzivatele, tj. uzivatel saplikaci spokojen, protoze byl spravné

rozpoznan.

e Oblast PU, V, W, E, U znamena korektni odmitnuti neopravnéného uzivatele, ktery

je ovSem nespokojen, protoze se mu nepodarilo proniknout do aplikace.

e PW, X, E, W je oblasti nekorektniho odmitnuti neopravnéného uzivatele. Ten je
spokojen, protoze piekonal aplikaci. Nespokojeny je ale spravce aplikace, protoze

k bezpec¢nostnimu incidentu.

e Oblast P A, B, E, A vyjadifuje oblast nekorektniho odmitnuti opravnéného
uzivatele. Uzivatel neni spokojen, protoze aplikace neni spolehliva a nerozpoznala

jej. Odmitnut musi byt pouze neopravnény uzivatel.

O tom, zda je uzivatel opravnény, rozhoduje mira ztotoznéni biometrickych vzorkt. [1]

3.1 Pravdépodobnost chybného odmitnuti (False Rejection Rate- FRR)

Pravdépodobnost chybného odmitnuti, nebo také Chyba I druhu je jednim
z bezpecnostnich kritérii biometrickych systéma. Udéva pravdépodobnost, s jakou bude
zafizeni chybovat a neidentifikuje/neverifikuje opravnéného uzivatele, piestoze uzivatel ma
v aplikaci jiz ulozenou svou biometrickou Sablonu. Z tohoto diivodu je uzivatel nucen

opakované se identifikovat/verifikovat.
Pravdépodobnost chybného odmitnuti je dana vztahem:

FRR=(Npr/Ngia).100 [%] FRR=(Ngr/Ngva).100 [%] (D)
Nrr- pocet chybnych odmitnuti (Number of False Rejection).

NEea - pocet pokust opravnénych osob o identifikaci (Number of Enrolle

Identification Attemps).

NEgva - pocet pokusit opravnénych osob o verifikaci (Number of Enrolle Verification

Attemps).

Z bezpecnostniho hlediska tato chyba nemd v osobnich aplikacich velky vyznam.

K zddnému bezpec¢nostnimu ohrozeni nedojde, pouze se mize stat, ze opravnéné osoby
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nejsou rozpoznany. Jde spise o nezaddouci jev pro uzivatele. Ti poté museji opakovat proces
identifikace, piestoze maji garantovany vstup. S rostoucim poctem FRR klesa u zakazniki
divéra v zafizeni, jelikoz identifikace se miize stat obtézujicim procesem. Jiny vyznam ma
vsak FRR v policejnich a soudnich praxich, kde se jedna o zavazny nezadouci jev.
Pachatel, ktery ma byt identifikovan, je systémem miln¢ nerozpoznan, tudiz vypada

z okruhu vySetfovanych osob.

3.2 Pravdépodobnost chybného prijeti (False Acceptance Rate — FAR)

V literatufe ji mizeme objevit také pod ndzvem Chyba II. Druhu. Jestlize FRR nema na
bezpec¢nost v komerénim sektoru veliky vyznam, tak u FAR je to praveé naopak. Jedna se o
situaci, kdy biometrické zatizeni nespravné vyhodnoti cizi osobu jako registrovanou v
systému a vpusti ji do objektu, nebo aplikace, pfestoze tato k tomu nema opravnéni. Mize
se jednat o pachatele, kterému byla milné piifazena biometricka Sablona jiz zavedeného
uzivatele. V mnohych ptipadech jsou utoky na systémy cilené a promyslené, o to je situace
nedostatkem, ktery mize mit nedozirné nésledky, at’ uz finan¢niho, spole¢enského nebo

jiného charakteru.

Pravdépodobnost chybného piijeti FAR je dana vztahem:

FAR=(Npa/Niia).100 [%] FAR=(Nga/Nva).100 [%] 2)
Nra - pocet chybnych pfijeti (Number of False Acceptance).

Npa- pocet pokusti neopravnénych osob o identifikaci (Number of Ipostor Identification

Attemps)

Niva - pocet pokusti neopravnénych osob o verifikaci (Number of Impostor Verification

Attemps)

V policejnich a soudnich aplikacich ma FAR opét trochu odlisSny vyznam. Dojde-li milné k
identifikovani nespravné osoby, pro tuto mohou vzniknout neptijemnosti. Také ptipadné

vySetfovani celého ptipadu by se mohlo uchylit klamnym smérem.
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3.3 Presnéjsi vypocty chybovosti

Vypocet FRR a FAR ptedpoklada, Zze pocty chyb i pocty pokusii o identifikaci/verifikaci

jsou vyrovnané. Nyni si uvedeme ptesnéjsi metody pro vypocet pravdépodobnosti chyb.

3.3.1 Failure to Enroll Rate (FTE nebo FER)

Jedna se o skutecnost, kdy uZivatel nemlze byt zaregistrovdn do biometrického systému.
Tento fakt se tyka lidi s uritym deficitem, jako je naptiklad chybéjici prst, slepota atd. FER
udava pomér osob, u kterych selhal proces sejmuti vlastnosti. Jedna se o pohyblivou veli¢inu,
kterd ma vztah nejen k osobé, ale 1 ke konkrétni biometrické vlastnosti, kterd se snima. Lze
poté urcit 1 tzn. osobni FER (Persondl FER) udévajici vztah konkrétni osoby a jejich
biometrickych vlastnosti k procesu snimani. V pfipadé, ze byla uzivateli spravné sejmuta
biometrickd  vlastnost, avSak systtm ho chybné¢ odmitl 1 po  mnoha
identifika¢nich/verifika¢nich pokusech, mluvime o tzv. Koeficientu selhdni ptistupu FTA
(Failure To Acquire). Abychom ziskali spolehlivé statistické tidaje, je nutno provést velké
mnozstvi pokusit o sejmuti biometrické vlastnosti. Pravdépodobnost netspéchu sejmuti

vlastnosti konkrétni osoby se vypocte podle vzorce. [3]
FER(n) = pocet netispésnych pokusti o zapis u 1 osoby/celkovy pocet pokust o zapis u 1 osoby

Cim vice pokusti provedeme, tim lepsi hodnoty nam vychazeji. Celkové FER pro N G&astnikt

(uzivatelil) je definovan jako priimér z FER (n) podle vzorce. [3]

L
N

N
FER=—-) FER(n)
n-1

3)

Cim vice uzivateli se bude zapoéitavat, tim piesnéjsi hodnoty nam budou vychazet.[3]

3.3.2 False Identification Rate (FIR)

Koeficient FIR udava pravdépodobnost, ze pii procesu identifikace je biometricka veli¢ina
(vlastnost) nespravné pfifazena k nékterému referencnimu vzorku. Piesna definice zavisi na
principu, kterym se pfifazuje potfizeny vzorek k referen¢nimu, jelikoz se Casto stava, ze po
srovnavacim procesu vyhovuje vice nez jeden referencni vzorek, tzn., prfekracuje rozhodovaci

prah. [3]
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3.3.3 False Match rate (FMR)

Koeficient FIR uddva pomér neopravnénych osob, které jsou nespravné rozpoznany jako
akreditované béhem srovnavaciho procesu. Porovname-li ho s koeficientem FAR, lisi se v
tom, Ze na rozdil od FAR se do FMR nezapocitava odmitnuti z divodu Spatné kvality
snimané¢ho obrazu. Znamena to tedy, ze koeficienty FAR a FRR jsou vice zavislé na
zpusobu pouzivani biometrického zafizeni, tzn., nespravné rozpoznané biometrické

vlastnosti tyto koeficienty zhorsuji. [3]

3.3.4 False Non-Match Rate (FNMR)

Koeficient FNMR udava pomér toho, Ze opravnéné osoby jsou nespravné nerozpozndny
béhem srovnavaciho procesu. V porovnani s FRR se lisi v tom, ze se nezapocitava

odmitnuti z divodu Spatné kvality snimaného obrazu. [3]

3.4 Vztah FRR a FAR

Pokud budeme uvazovat o aplikaci, kterd nebude vykazovat zddné faleSné odmitnuti, ani
zadné falesné pftijeti, mizeme mluvit o tzv. idedlni aplikaci (viz. Obr. 5). Jednalo by se

tedy o rovnost mezi FRR a FAR. Takové aplikace ovSem v praxi nemame. [3]
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Obr. 6. Ideadlni biometricka aplikace
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Dulezitym pojmem pii méfeni efektivnosti (vykonnosti) biometrickych systémi je tzv.
kiizovy koeficient, udavajici, s jakou pravdépodobnosti pifi jakém nastaveni hranice
rozhodovani nastane jev FAR a FFR soucasné (tzn. FAR=FFR). Ktizovy koeficient EER

(Equal error rate) je dalezitym ukazatelem pifi nastavovani citlivosti systému, udava ideélni

rozlozeni chyb FAR a FRR. [3]

Je-1i FAR koeficientem bezpecnosti a FRR koeficientem komfortu, je ziejmé, Ze ve chvili kdy

jsou v rovnovaze, je v rovhovaze i celkové nastaveni systému (viz Obr. 6).

Z Obr. 6 je ziejmé, Ze se kiivky FAR a FRR chovaji vyznamové proti sobég. Jestlize budeme
pozadovat zZadné falesné pfijeti osoby, nastavime FAR na hodnotu 0. V tom pfipadé se ndm
zméni i FRR na hodnotu zhruba 11,9% (viz Obr. 6). Pokud nastavime citlivost na 54,

dostaneme hodnoty FAR= 5% a FRR= 1,25%.
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Obr. 7. Realna biometricka aplikace

3.4.1 Receiver Operating Characterics (ROC)

Pomoci kiivky ROC miizeme sndze a objektivné porovnavat kvalitu jednotlivych,

biometricky systémi. Jednda se o graf, ze kter¢ho vyCteme vz4jemny vztah



UTB ve Zliné, Fakulta aplikované informatiky, 2009 25

pravdépodobnosti chybného pfijeti a chybného odmitnuti. Equal Error Rate (ERR) je
nazyvan bod, kde se protinaji kiivky FRR a FAR.

Pro bod ERR plati:
FRR=FAR 4)

Jak uz bylo fecCeno, tato zalezitost slouzi pouze pro srovnani biometrickych aplikaci.
V praxi ERR nastavujeme podle pozadavki uzivatele, pro které¢ je systém instalovan.
Obycejni uzivatelé oceni spiSe niz$i prah citlivosti pro piijatelnéjSi pracovni vlastnosti.
Naopak bankovni a vladni instituce popiipadé vojenské objekty budou pozadovat na
prvnim misté vysokou bezpecnost. Znamena to ze FRR se snizi a Far zvysi. Fakt, ze dojde

k nerozpoznani opravnéného uzivatele je piijatelnéjsi nez chybné vpusteéni cizi osoby.
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Obr. 8. Reciving Operating Characteristics — Zavislost FAR a FRR.
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4 VERIFIKACE OBLICEJE

Identifikace osob pomoci rozpozndvani oblieje, je biometrickd metoda, kterou lidé
vyuzivaji odnepaméti. Schopnost rozpoznat své pratele, ¢leny rodiny, spoluzaky, kolegy
v praci, sousedy, povazujeme za zcela pfirozenou. Jednd se o automaticky proces, pii
kterém na§ mozek porovnava obraz ulozeny v paméti s predlohou, kterou mé pred sebou.
Cely tento proces, mizeme fici identifikacni, trva jen zlomek vtefiny. Osoby nam velmi
blizké jsme schopni rozpoznat z fotografii pofizenych za velmi Spatnych svételnych

podminek.

Obr. 9. 3D model obliceje[13]

4.1 Historie identifikace osob na zakladé rozpoznani tvare

Identifikaci osob podle tvafe se jiz po desetileti velmi intenzivné zabyva policie.
V policejni a soudni praxi pouzivame spiSe pojem portrétni identifikace, piicemz se jedna

o samostatnou veédni disciplinu. Prvni zminky o pouziti obdoby této soucasné
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kriminalistické metody nachazime jiz kolem roku 1880 ve Francii. Vétsiho rozkvétu se
portrétni identifikace dockala ve 20. stoleti, kdy byla tato metoda podrobné&ji védecky
zkouména. I proto bylo nalezeno hned nékolik zptsobu identifikace a jejich vyvoj byl
docela rychly. V prvni poloviné minulého stoleti profesionalni kreslif sestavoval obraz
podle vyslechu obéti, nebo svédkl. V 60. letech, byla vyuzivana tzv. metoda sklddaného
portrétu. Na podsvétlenou desku byly pfikladany folie jednotlivych ¢asti tvare (oci, nos,

usta, obo¢i, usi, atd...).

Obr. 10. Skladany portrét pouzivany v 60. Letech[15]

Portrétni identifikace byla znacné ovlivnéna, tak jako 1 jiné védni discipliny, nastupem
vypocetni techniky. Zacaly se pouzivat standardizované softwary, které jsou neustéle

zdokonalovany.
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Obr. 11. Program pro tvorbu podoby pachatele[15]

Ve stinu portrétni identifikace se postupné zacala od 60. let 20. stoleti vyvijet pozd&jsi
pocitatova metoda rozpoznavani obliceje, kterd byla dobfe vyuzitelnd v komeréni oblasti.
Jeji vyvoj byl zavisly na kvalité vypocetni techniky. Za poslednich 15 let se na poli rozvoje
biometrické metody rozpoznavani tvare udal obrovsky pokrok. Vyznam této metody

neobycejné vzrostl po 11. zari 2001.

Jak uz bylo feceno tak portrétni identifikace se pouziva v policejni a soudni praxi. Jedna se
o zpétné zhotoveni tvare podezielé osoby. Metoda biometrické identifikace osob nazvana
rozpoznavani obliCeje mé v praxi zcela jiny vyznam. Jednd se o okamzité pocitacové

rozpoznani obli¢eje osob, na snimané scéné, ze kterého je okamzité¢ vyvozen disledek.

4.2 Vyuziti rozpoznavani tvare v praxi

Rozpozndvani obliceje se mezi biometrickymi metodami fadi k mlad$im metoddm
identifikace osob. Jak jiz bylo feCeno v ptedchozi kapitole, velkym zlomem v poptavce po
verifikaci tvafe byl teroristicky Gtok ze dne 11. 9. 2001. Divodem byla nezbytnost n¢jakym
zpusobem zvysit bezpecnost v hromadné doprave, zejména v leteckém provozu, v ochrané
statnich 1 soukromych budov, pfi mapovani vefejné scény pied vandalismem, zloCinci a

samoziejme¢ zvyseni bezpecnostnich pozadavkl pii celni kontrole, ktera jsou tzce spjata
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s jiz zminénym leteckym provozem. Rozpoznani obli¢eje by mohlo zastdvat v téchto
opatfenich velmi dulezitou roli. Metoda verifikace tvafe ma oproti jinym systémim
biometrické identifikace n€kolik vyhod avSak prozatim i nedostatki. Hlavnim zaporem je
uspé&Snost ¢i neuspeésnost verifikace. Nékteti vyrobcei udavaji uspésnost spravné identifikace
1 90%, avSak v konecném souctu vSech systémi to nevypada pfili§ rizoveé. Systémy jsou
zatim ve véEtSi mirfe prevazné v testovacim provozu. Vhodnou variantou je skloubeni této
biometrické metody s jinymi bezpecnostnimi opatfenimi, jako je pouziti ¢ipovych karet,

hesel atd.

Pokud se zaméfime na predpoklady, které by v budoucnu méli uptfednostiiovat pouziti
verifikace obliceje, na prvni pohled znacnym faktem je pasivni charakter systému. Mame
tim na mysli, Ze neni potfeba vyvijet specialni aktivitu vedouci k prokdzani totoznosti, jako
u jinych rozpoznéavacich metod. Kamery umisténé u vstupii do chranénych prostor budov a

objektl nevyzaduji zadny fyzicky kontakt se zafizenim a verifikace trva jen par vtefin.

Obr. 12. Kontrola vstupu[13]

Lidé si mohou tento zptsob identifikace velmi rychle osvojit, nebot’ jim ubude kazdodenni

vvvvvv
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prstl, nebo obraz krevniho feciste), se po case muze stat pro mnohé uzivatele obtézujicim
procesem. Tady se dostavame k dalSi vyhodé. Pii sniméni otiskd prstd, je potfeba Casto
Cistit snimac, tento druh udrzby u kamer samoziejm¢e odpada. Neposledni vyhodou je fakt,
ze k systémim identifikace osob na zakladé tvafe mizeme pouZit jiz stavajici CCTV.
Kamery maji vSestranné vyuziti. Nejen ze poskytuje obrazovy zdznam, ale dokaze nas
upozornit na zajmovou osobu ve snimaném prostoru. Tato skutecnost je dilezitd zejména

ve forezni praxi.

Obr. 13. Kamera snimajici prostor[8]

Také je potieba zminit, Ze n€kterym lidem miZe byt pocit, ze jsou nataeni velmi
nepfijemny. Samoziejme, v prostoru si vétSina z nas kamer ani nepovSimne, ale pokud jsou
umisténé u vstupu do budov, ¢i objektu miize nastat problém. Proces, pfi kterém je osoba
zjevné snimdna z mensi vzdalenosti, naptiklad u turniketu pii vstupu do chranéného
prostoru, se mize zdat nékterym z nds velmi nepiijemné. Lidem ptipada obraz jejich tvare
ulozeny v systému, jako mnohem vétSi vpad do soukromi, nez ulozené data krevniho
feCisté Ci otisku prstu. Spousta z nas také nema rada, kdyz jsou fotografovani, nebo obecné

kdyz na n¢ miii objektiv. Tento pocit vyvolava taky identifikac¢ni proces, ktery se pro tyto
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osoby stavd velmi nepfijemnym. Téchto negativnich reakci je nastésti zanedbatelné

minimum.

4.2.1 Celni kontroly

Dnesni svét s sebou nese stdlou hrozbu teroristickych tutokd a nelegalni migrace osob po
celém svéte. Je to dano souCasnym modernim stylem Zivota na nasi planeté, ktery nese
jméno Globalizace. Vzdalenosti mezi jednotlivymi zemémi a kontinenty se stavaji diky
letecké dopravé zanedbatelnym pojmem. Celni kontroly jsou proto jedny z hlavnich
preventivnich opattfeni, které mohou zamezit pachani trestné ¢innosti. Vysoké pozadavky
na bezpecnost, kvalitni identifikaci totoznosti a rychlost odbaveni ke vSem témto aspekttiim

muze znacné piispét biometrickd metoda verifikace tvére.

Obr. 14. Ukladani biometrické sablony[19]

Biometrické identifikace osob s vyuzitim rozpoznavani tvaie pouziva zatim maly pocet

cestujicich. Jedna se o dobrovolniky, ktefi pravideln¢ vyuzivaji mezinarodni letecké linky.
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Jejich odménou je rychlost a pohodli pii odbavovani. Tento druh identifikace miize byt na
letiStich pouzit v mnoha riznych aplikacich. Jedna z moZnosti je mapovani odbavovaciho
prostoru zavazadel. Pii odlozeni zavazadla je pofizena fotka majitele a ta je poté porovnana
s osobou, kterd kufr vyzvedava. Zpétn€ mizeme také zkratit Cas nalezeni zavazadla, které
bylo odevzdano k odbaveni podezielou osobou. Dochazi také k ptipadiim, kdy se zamérné
zaméni osoby v transitnim prostoru a nastoupi do jiného letadla. Této ilegalni migraci lze
zabranit snimanim tvare tésné pii vstupu do letadla, kde bude obli¢ej porovnan s predlohou
ziskanou pii odbaveni. Velké problémy by ovSem jisté zplsobil systém, ktery by nebyl plné
spolehlivy. Mohlo by se stat, Ze jednou za Cas by byl néktery z cestujicich miln¢ oznacen za

¢erného pasazéra, to by mu jisté zpiisobilo pfinejmensim nepiijemnosti.

Zameéstnanci na letistich jsou dal$i skupinou, kterd vyuziva verifikaci obliceje k ptistupu do
jednotlivych ¢asti letiSté. Prvnim letiS§tém, které zacalo vyuZzivat verifikaci obliceje pfi celni
kontrole svych zaméstnanci, bylo vroce 2002 australské Sydney. Systém porovnaval
obli¢ej osoby s fotografii v pasu. Usp&ny provoz systému viak nemél pfili§ dlouhé trvani.
Dva zaméstnanci asijského pivodu se rozhodli, Ze systém provéri. Vymenili si pasy a
pokusili se verifikovat. Systém je oba bez problému vpustil, ¢imZ hodné utrpél na dobré

povesti.

Pasmo Gazy kazdodenn¢ piekracuje vice jako 50 tisic lidi cestujicich za praci do sousedni
zem¢. Zde jsou vyuzivany biometrické systémy geometrie ruky, verifikace duhovky a

rozpoznani tvare. VSechny udaje se ukladaji na identifikacni Cipové karty jednotlivce.

Obr. 15. Celni kontrola[3]
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4.2.2 Ochrana vstupi do budov, a dal§i moZné aplikace

Vysoké naroky na bezpe€nost vyZaduji samoziejmée v prvni fad€ banky, finan¢ni budovy
hotely, kasina atd. Banky a finan¢ni instituce vyuzivaji rozpoznavani obli¢eje pro kontrolu
vstupu a pohybu osob v objektu. Jednd se o klasické rezimové opatieni, kdy mé kazdy
zameéstnanec odlisSné opravnéni vstupu do riiznych prostor (trezor, pokladna, archiv, atd.).
Pouzitim biometrické identifikace odpadd riziko odcizeni ¢ipovych karet, kli¢h, nebo

jinych tokent, které by pachateli umoznili vstup do stfezenych prostor.

Obr. 16. Kontrola vstupii do kancelari[13]

Herna a kasina vyuzivaji identifikaci tvare k odhaleni problémovych navstévnikt. VSechny
prostory téchto provozoven jsou monitorovany. Osoba, se kterou jsou problémy, je zpétné
vyhledana na zdznamu a jeji tvar je ulozena do systému. Pii jeji dalsi navstéve je obsluha
upozornéna kamerovym systémem na piitomnost nezddouci osoby. Herny a kasina, které
spolu vzajemné spolupracuji, si pfedavaji informace o téchto nezadanych klientech. Z toho
vypliva, navstivi-1i tato osoba jiny podnik, jeho personal je jiz pfi jejim vstupu upozornéna

systémem a miize podniknout patii¢né kroky k udrzeni poradku.

Stejnou aplikaci vyuzivaji i obchodni fetézce, které si zrovna tak ptedavaji biometrické
informace o zlodé¢jich v prodejnach. Kradez mize byt odhalena az po zaviraci dobé. To
ovSem neni problém k vytvofeni fotografie recidivisty. Na toho bude bezpecnostni agentura

upozornéna pii jeho dalsi navstéve v jedné z provozoven obchodniho fetézce.
Hotely mohou vyuzivat nejen jiz zminéné rezimové opatieni, nebo upozornéni na tzv.
problémové osoby. DalSim velmi efektivnim vyuzitim rozpoznanim tvare je upozornéni

persondlu na recepci na stalé klienty. Aplikace upozorni obsluhu recepce, Zze piichazi
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pravidelny host. Na monitoru mu prozradi jméno osoby, jeho nejcastéjsi pozadavky a dalsi
potfebné informace. Zavedeni klientd do takového registru lze ovSem jen po domluvé
s hostem. Nejedna se o bezpecnostni aplikaci, ale jde o dalsi velmi uzitecné vyuziti

verifikace obliceje.

Mezi vySe uvedené stalice na pozadavky vysoké bezpecnosti miizeme zatradit i mensi
subjekty, které zaCinaji velmi vyrazné vystupovat z pozadi. Mame tim na mysli socialni a
zdravotni zafizeni jako jsou Skoly, Skolky, jesle, nemocnice, 1€karny atd. Mozné se ptate
pro¢ zrovna Skolky a skoly? Odpovéd’ je prosta a jednoduchd, staci, kdyz se podivame
nékolik mésicti zpét. Otfesny piipad pobodani nékolika déti a zaméstnanci Skoly Silenym
utocnikem v Belgii. Dalsimi divody jsou stale castéjsi unosy déti ze Skolek jednim
zrodicl, nebo nedej boze psychicky narusenym c¢lovékem. Zamérem je nainstalovat
kontrolu vstupu do objektti Skolek. Byly by ulozeny Sablony rodicti a ptibuznych, kteii
mohou déti vyzvednout. VSichni ostatni by se do zafizeni viilbec nedostali a odpadlo by i

milné vpusténi cizi osoby do budovy zaméstnancem skolky, jak tomu bylo prave v Belgii.

Nemocnice a 1ékarny jsou mnohdy obrovskym komplexem budov, kde se pohybuje velké
mnozstvi persondlu. Je zde uloZzeno obrovské mnozstvi nejen medikament a chemikalii,
ke kterému by méli mit pfistup jen opravnéni zaméstnanci. Pfichod do téchto citlivych

prostorti jako jsou operacni saly, 1ékarny atd. je zabezpeCena rezimovym opatienim.

Vsechny vySe zminéné moznosti vyuziti verifikace obliceje jsou oblasti, kde se v budoucnu
ocekava nasazeni tohoto biometrického systému. Jeho vyhod, jez jsme si uvedli, je
nespocet. PInému nasazeni, jako samostatnému systému kontroly vstupu, zatim brani fakt,
ze systémy nejsou propracované k plné spolehlivosti. Vyskytuji se ptipady, kdy je miln¢
vpusteéna cizi osoba jako napftiklad na letiSti v Sydney. V nékterych provozech nemusi tato
skutecnost znamenat vétsi ohrozeni, avSak pro spolehlivost systému kontroly vstupu je
tento fakt absolutné nepfijatelny. V souCasnosti se nabizi vyuziti systému v kombinaci

s jinou bezpecnostni metodou, jakou je tfeba zadani hesla, ¢i pouziti ¢ipové karty atd.

4.2.3 Dynamické snimani scény

Dynamické monitorovani scény neni v bezpeCnostni a policejné-soudni praxi zadnou
novinkou. Kamerové systémy stfezi vétSinu mést po celé Evropé. Slouzi pfedevSim
k monitorovani dopravy, k udrzeni potadku v ulicich pied vandaly, chuligany a k potlaceni

kriminality jako takové. Personal na dispeCinku vyhodnocuje déni na monitorech a
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vyvozuje z n¢j dusledky. Aplikace umoziujici rozpoznavani tvaie pozvedava dynamické
monitorovani prostoru na mnohem vys$§i Uroven a pfindSi nové moznosti. Tato oblast

biometrické identifikace je nejbouflivéji se vyvijejici oblasti.

Obr. 17. Monitorovani verejné scény[16]

Tyto aplikace maji velice Siroké spektrum vyuziti. Monitorovani dopravnich uzld, jako jsou
nadrazi, letiSté, pfistavy, je jednou z moznosti. Vhodnym umisténim kamer na mista jako
jsou turnikety, eskalatory, schodis$té¢ docilime monitorovani obrovského mnozstvi lidi.
Aplikace schopnd rozpoznat tvaie v davu lidi velmi rychle ponese své ovoce. Dispecink
bude upozornén, jestlize se ve snimaném prostoru objevi zajmova osoba. Do systému musi
byt samoziejmé predem vlozeny Sablony hledanych osob, at’ uz teroristi, vraht, zlo¢inct,

¢1 pohieSovanych lidi.
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Obr. 18. Snimant verejnych dopravnich uzli[8]

Vroce 2006 byl v Nemecku spustén testovaci projekt, ktery monitoroval pravé pohyb
cestujicich na vlakovéem nadrazi v Mohuci. Tento dopravni uzel byl uprednostnén z ditvodu,
Ze zde panuji velmi dobré svételné podminky, které jsou duleZité pro spravnou identifikaci
osob podle tvire. Sest kamer bylo umisténo nad hlavni nadrazni schodisté, kudy denné
projde az 20 000 lidi. V databazi zajmovych osob je zatim 200 dobrovolnikii, kteri se do
projektu prihlasili. Snimky vsSech ostatnich lidi, kteri nejsou v databadzi, byly po 48

hodinach mazany z ditvodu ochrany osobnich dat.

Monitorovani davu pti demonstracich, sportovnich zapasech ¢i pii jinych shromazdénich je
dalSi moznost vyuziti aplikace rozpoznavani tvafe na dynamicky snimané scéné. Pri
protestech nebo na demonstracich se velmi ¢asto objevuji tytéZ problémové osoby. Jedna

se predevsim o stoupence krajni pravice, ktefi velmi Casto porusuji zakon.

Fotbalové zapasy se jiz dlouhou dobu potykaji s problémovymi fanousky. Ne ve vSech
zemi se s timto ne§varem dokazali organizatofi vypofadat. Zdarnym piikladem je Ceské
Republika, kde se odpovédnost za chuligdny piehazuje mezi policii a majiteli klubd.
Policie pravideln¢ monitoruje sektory stémito fanousky. Materidlu s fotografiemi
chuliganti je tedy spousta. Stacilo by se vydat smérem k biometrické identifikaci a vyuziti
aplikace rozpoznani oblic¢eje. Soucasny prodej listki na jméno zaméstnava velké mnozstvi
persondlu a pro samotné fanousky je pfili§ zdlouhavy a nepfijemny. Kamery umisténé nad
vchodem do stadionu by rozhodly, ktery fanousek smi a nesmi na fotbalova utkani.
Vzornym piikladem je fotbalovy klub PSV Eindhoven, ktery vyuziva pravé identifikace

problémovych fanouskli pomoci kamery.
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Obr. 19. Monitorovani problémovych fanouskii[20]

4.2.4 Kreditni karty, Fidi¢ské priikkazy a ostatni doklady

Vydavani nového dokladu, ¢i jeho duplikdtu je v USA provazeno bezpecnostnimi
opatenimi. Vyuziva se pravé identifikace totoznosti osob na zaklad¢ rozpoznani obliceje.
Cilem je zamezit ilegalnimu vydani novych dokladt. Spousta lidi se snazi podvodné ziskat
napf. fidi¢sky priukaz, ktery jim byl zabaven. Celou situaci stéZzuje fakt, Ze staty unie
nepouzivaji jednotnou centralni pocitatovou evidenci dokladii. Fotografie tak zlstdva
jedinym zptsobem jak datoveé propojit jednotlivé systémy. Tvat osoby, kterd se uchéazi o
vydani nového dokladu, je porovnavany s ostatnimi snimky v databdzi. Porovnaji se tedy

vSechny Sablony tvari a zjisti se, zda jiz tato osoba nema tento doklad vydana.

Fotografie z fidi¢ského prikazu se také zaCina vyuzivat v souvislosti s rychlostnimi
prestupky fidicli, zaznamenanych kamerovym systémem. Jako usvédcujici dikaz slouzi
fotografie auta s Citelnou SPZ a Casem pofizeni snimku. V databazi vozidel je poté
vyhleddan majitel vozidla a vyzvan k uhrazeni pokuty. Vlastnici automobild sebrani,
mnohdy vSak opravnéné, ze tento piestupek nespachali oni. Neni totiz prokazatelné, kdo
automobil fidil. Zacal se tedy pouzivat systém dvou kamer, kdy ta prvni snima vozidlo s
SPZ a druha zachycuje oblic¢ej fidice. Podle tohoto snimku je nalezen skute¢ny vinik

pfestupku v databazi fidich.
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Obr. 20. Zaznamenavani dopravnich prestupkii[21]

Ptistup do bankomatt se provadi pomoci ¢ipové karty a zadani pin kédu. Nova technologie
vyuziva verifikaci tvare. Na kart¢ obsahujici mikroCip je ulozena biometrickd piedloha
tvafe majitele actu. Kamera umisténd v bankomatu porovnd vzor tvare se snimanym
obli¢ejem osoby, ktera se pokousi pfihlasit do systému. Informace se porovnavaji pfimo
mezi bankomatem a kartou, béhem logovani uzivatele. Data tedy neni potieba pienaset do
systému, ¢imz se zabrani jejich zneuziti. Tato aplikace vSak jest€¢ neni plné zavedena do
praxe. Zatim se pouze spekuluje, zda by splnila pfisné bezpecnostni kritéria, jelikoz

nejslabsim mistem je komunikace mezi kartou a databazi, ktera mtize byt nabourana.

V posledni dobé se u nas hovoii velmi Casto o biometrickém pasu. Jedna se o cestovni pas,
ktery je kombinaci papirového a elektronického pasu. Elektronicky pas navic obsahuje nase
biometrické Sablony. V soucasnosti jsou standardizované predevSim otisk prstu, verifikace

duhovky a digitadlni mapa tvaie. VSechny citlivé tidaje jsou ulozeny na RFID c¢ipu.

4.2.5 PrihlaSovani do vypocetni techniky

Biometrickd identifikace rozpoznavani tvafe se Sirokému mnozstvi lidi dostalo do
podvédomi piedevs§im diky instalaci této bezpecnostni aplikace do notebooku. Vypocetni

technika vyuZzivala nejdiive klasické pfistupové hesla do systémil, pozdéji biometrickou
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identifikaci otisku prstu. Nyni se rozsifila jiz zminéna metoda verifikace obliceje uzivatele
webovou kamerou umisténou pifimo v notebooku. Pii piihlaSeni porovna Sablony
s biometrickymi daty s osobou pfed monitorem. Tato novinka vzbudila velké ohlasy, které
byly ve vétsiné pfevazné negativni.

Instalovany software nebyl ve vétSiné ptipadii na urovni, ktera by uzivateli ulehcovala
pfihlaSovani do systému, ale spiSe naopak. Nejvétsim problémem byli rizné svételné
podminky pfi ptihlasovani, které poté opravnéného uzivatele vyhodnocovali jako osobu
nezndmou. Dal§im problémem byla bezpecnostni odolnost. Mnohdy stacilo k ptihlaseni do
systému vlozit pred objektiv kvalitni fotografii uzivatele. Nekteré systémy kontrolovaly,
zda se objekt pfed kamerou hybe, ¢i nikoliv. Mélo se tim zamezit triku s obrazkem
uzivatele vlozenym pied monitor. Tento bylo mozné prolomit pouhym pohybovanim

obrazku.

F =

& -

Al ematt”

Wi

To begin, click your user name

Obr. 21. Prihlasovani do Windows pomoci verifikace obliceje[22]

Z tohoto divodu se mohlo stat, ze u uzivatell téchto aplikaci nastala nedtvéra v tento druh
biometrické identifikace. Problémem vSak neni metoda verifikace obliceje, ale kvalita
softwaru doddvaného do zafizeni. Prodejcim S$lo spiSe o novinku, kterd jejich produkt

vyzdvihne na trhu, nez o kvalitni prvek bezpecnosti, ktery by samoziejmé netinosné zvedl
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prodejni cenu. Metoda rozpozndvani tvaie se uziva v oblastech s mnohem vys$Simi
pozadavky na bezpe€nost, nez je logovani se do systému vypocetni techniky mezi
fadovymi uzivateli, s velmi uspokojivymi vysledky. J& osobné¢ bych vSak tento druh
autentizace do vypocetni techniky neodepisoval, jelikoZz vyrobci budou systém neustéle

zdokonalovat.
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5 PROCES ROZPOZNAVANI OBLICEJE

Problematika procesu pocitacového rozpoznavani tvari je velmi rozsahla oblast, ve které se
ukryva nemalé mnozstvi postupii, metod, majici jediny cil, pravdivé rozpoznat oblicej.
Zjednodusen¢ se da fici, ze rozpoznavani obliCeje je porovnavani sejmutého obrazu
kamerou s obrazem tvare, ktery je uloZen v databazi biometrického systému. AvsSak
samotny d¢&j rozpoznavani tvaii je spletity celek slozeny z presn¢ definovanych krok:

e Detekce tvafe v prostoru

e Presna lokalizace hlavy

e Rozpoznavani dilezitych markantii v obliceji

e Proces identifikace

5.1 Druhy rozpoznavani oblic¢eje

Biometrické systémy rozpoznavani oblic¢eje pracuji nejcasteji na zaklade tii principt:
e Verifikace
e Identifikace

e Srovnavani Sablon

5.1.1 Verifikace obliceje

Vyhledavani 1:1, tedy snaha o nalezeni referencniho obliceje, jehoZ identita je jiz
potvrzena, k naSemu hledanému obliceji. Jelikoz se ndm nabizi hned celd fada riiznych
verifikacnich algoritml zaloZenych na rozdilnych metodach, mame tedy potiebu zhodnotit
tyto metody podle néjakého verifikacniho poméru. Verifikacni pomér tedy bude pomér
mezi spravnym poctem povolenych ptistupli oproti poméru chybné povolenych pfistupd,
tedy podvodnymi (podvrzenymi) piistupy. Dobré verifikacni systémy balancuji mezi témito
dvéma hodnotami, kde jejich konkrétni hodnoty zéavisi na konkrétnim pouziti a stupni
bezpecnosti. Verifikaéni pomér pro konkrétni ulohu byva zakreslen pomoci grafu, ktery se

nazyva ROC kiivka.[2]



UTB ve Zliné, Fakulta aplikované informatiky, 2009 42

5.1.2 Identifikace obliceje

Jedna se o porovnavaci proces 1:N, kde srovndvame hledany obraz s tvaii, oproti vSem
referenénim oblicejim ulozenym nejcastéji v databazi a snazime se urcit podobnost mezi
témito obrazy. Tento proces byva nejcastéji realizovan tim zptisobem, Ze se hledany obraz
ulozi do databaze (nejcasteji ve formé vektoru) a ma tedy nejvyssi podobnost s hledanym
oblicejem. Identifikacni proces je uzavieny proces, ktery porovnava riizné vlastnosti obrazu
a je individualni pro vétSinu databazi. Testované rysy obliceje musi byt nejprve
normalizované, tedy pootoCeny a zarovnany podle os tak, aby bylo mozné je porovnat s
dalsimi obliceji. Vysledkem je tedy mira podobnosti pro kazdé srovnani, které jsou pozdéji
sefazeny sestupné tak, aby bylo mozné jednoduse projit podobné obli¢eje od nejvice

odpovidajicich, az po ty nejméne podobné.[2]

5.1.3 Srovnavani $ablon

Hledani na zékladé korelace obrazu s prednastavenymi Sablonami bud’ celého obliceje a
jeho casti. Nevyhodou tohoto pfistupu je nutnost vytvofit a mit ulozeny v paméti jednotlivé

Sablony, které je potfeba vétSinou rucné vytvorit, coz je velmi pracné a ¢asoveé narocné.[2]

5.2 Rozdéleni pristupu rozpoznavani obliceje

V dnesni dob¢ je zndmo spousta metod a technik pfistupu, které vyuzivaji automatizované
systémy rozpoznavani obliceje. Jejich rozc¢lenéni do raznych kategorii zévisi na uhlu
pohledu, napiiklad pokud budeme mit na mysli ¢asové kritérium, rozliSime statické a
dynamické snimky, pficemz posledni jmenovany mizeme rozlozit na jednotlivé statické
obrazy. Co se ty¢e formy zpracovani obrazu, zndme 2D (dvourozmérné) a 3D (tfirozmérné)
obrazy. Barevné spektrum ndm vycleni obrazy Cernobilé, barevné, infraervené, ptipadné
jejich rtiznou kombinaci. Celni pohled, boéni pohled, obecny pohled a jejich kombinace

jsou rozdé€leny na zaklad¢ zpiisobu snimani.

V literatute se setkdvdme nejcastéji se dvéma zpisoby rozdéleni. Prvni roz€lenéni je velmi

piehledné a jednoduché:
e Geometricky ptistup (zalozeny na rysech tvare)

e Fotometricky pfistup (zalozeny na vhledu tvéie)
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Druhy zptisob rozd¢leni je vice podrobny:

Strukturalni zptsob

Holisticky ptistup

Znalostni metody

e Srovnavani Sablon

5.2.1 Strukturalni zptasob

Rozpoznavéani jednotlivych dominantnich ¢asti obliceje (o¢i, usta, ...) predkladaného
vzoru, zméieni antropometrickych velicin, jejich normalizace vzhledem k predpokladanym
rusivym vlivim, porovnani s databazi zndmych fotografii pouzitim klasifika¢nich
algoritmi, statistické rozhodnuti o relativni podobnosti s takto vybranou mnozinou obrazi.

2]

5.2.2 Holisticky zpusob

Identifikace vzorku pomoci globalnich reprezentaci opét s néaslednym statistickym
vyhodnocenim relativni pravdépodobnosti. Pfizna¢né pro tento pfistup jsou kombinace
metody backpropagation (metoda zpétného uceni neuronové sité), zékladni analyzy

komponent (PCA) a dekompozice jedinecnych hodnot (SVD). [2]

5.2.3 Znalostni metody

Tvar je prohleddvana na zékladé¢ predem danych pravidel, pomoci kterych je popsana
»typicka tvar“. Pravidly se vyjadiuji vztahy mezi rliznymi ¢astmi obliceje. Tato metoda
vyzaduje velmi precizni lokalizaci a popis jednotlivych piiznaki, coz vede k nutnosti
pouziti slozitych a robustnich algoritmi. Z tohoto divodu tyto metody zpravidla

nedosahuji pozadovanych vysledk. [2]

5.2.4 Srovnavani $ablon

Hledani na zéklad¢ korelace obrazu s ptfednastavenymi Sablonami bud’ celého obliceje a
jeho ¢asti. Nevyhodou tohoto pfistupu je nutnost vytvofit a mit uloZzeny v paméti jednotlivé

Sablony, kter¢ je potieba vétSinou ruéné vytvofit, coz je velmi pracné a ¢asoveé narocné.[2]
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6 LOKALIZACE HLAVY

Prvnim dilezitym krokem v procesu rozpoznéavani oblicejli je spravna identifikace oblasti
hlavy a tvare na fotografii, nebo ve snimané scéné. K této problematice miizeme nejen
v literatufe, ale predevSim na internetu naleznout velké mnozstvi informaci. J& uvedu jen
priklad nékolika algoritmil. Ve vétSiné piipadd se pouziva kombinace vice algoritmu. I
samotny proces lokalizace a rozpoznavani obliceje se v nékterych ptipadech poji do

jednoho celku.

6.1 Strukturalni metody

Jedna se o metodu, ktera vychazi z antropologickych znalosti a hledani identifikac¢nich
markantii. Tato metoda byla a stale je pouzivana ve foreznich aplikacich. Zname nékolik
popsanych antropometrickych bodu, pfi¢emz se jedna o vnitini a vnéj$i koutky oka, vné&jsi
horizontalni body rtti, bod piechodu nosu v ¢elo, bod $picky nosu. Zjednodusené lze fict,
ze se zaméfujeme na dominantni ¢asti obliceje, kterymi jsou oblasti o¢i, nosu a Ust (rtl).
Usi se nevyuzivaji, jelikoz ne vzdy je poloha hlavy v takové pozici, ve které by bylo mozné
tuto techniku vyuzit. Navic je zde 1 spousta faktorli znemoziujici pouzit tuto metodu, jako

naptiklad dlouhé¢ vlasy, nebo pokryvka hlavy, ktera by ve valné vétSiné zmafrili identifikaci.

Jestlize budeme hledat charakteristické markanty manualn€, nebudeme mit sebevétsi
problém nalézt ty spravné body. Jenze v dneSni dob¢ potifebujeme rozeznavaci systémy
plné automatizované, jelikoz obrovské mnozstvi dat nelze zvladnout zpracovat ru¢né
v pozadovaném casovém useku. Tady pravé nastava ofisSek v podobé nekvalitniho snimku.
Tato metoda ma problémy rozeznat obrazky horSi kvalit, jelikoz charakteristickych

markantii, na které se zamétuje, neni mnoho.

6.2 Detekce obliceje pomoci barvy kuze

Lokalizace tvaie ve snimaném prostoru provadénd pomoci detekce barvy klze, je dalsi
vyuzivanou metodou nejen diky své rychlosti rozpoznavani. Na svéte je nékolik etnickych

ras s rozdilnou barvou pleti.
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Obr. 22. Detekce obliceje pomoci barvy kiize[4]

Existuje vSak mezi nimi jistd podobnost v prostoru pocitacového vidéni, kterd umoznuje
detekovat vSechny tyto skupiny. Tato skutecnost je dana tim, Ze oblicej je barevné odliSny
od svého pozadi. Pokud budeme tuto aplikaci vyuzivat pfi vstupu do budovy, pii celni
kontrole, atd., kde jsou statické kamery, miizeme ptipravit idedlni pozadi pro verifikaci,

které bude jednoduché a kontrastni.

Obr. 23. Rozpoznani obliceje s riznorodym pozadim[4]

Problém nastdva v okamziku, pokud pozadi ma stejnou barvu jak oblicej, coz je ptipad

dynamického snimani prostoru nejen ve venkovnich podminkach. Z tohoto diivodu se
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technika detekce kiize kombinuje s jinymi algoritmy. Hlavni vyhodou této techniky je

nezavislost na natoCeni hlavy vii¢i kamefe a na zménu svételnych podminek.

6.3 Detekce pomoci kontur Tvare

Lokalizace obliceje pomoci kontur je dalSi metodou vyuZivajici charakteristické znaky
lidské tvaie. Kontury neboli obrysy nam tedy detekuji hranice hlavy. Tato technika vyuziva
k detekovani hran metodu energetickych kiivek. V literatufe se objevuje pod ndzvy snakes,
neboli ,,hady®, ¢i aktivni kontury. Tato technika vyzaduje apriorni znalosti tvaru hlavy.
Proces lokalizace probihd tak, Ze hady piikladdme na jednotlivé snimky. Kiivky se
deformuji pomoci vnitini, vn€j$i a obrazové sily. Vnéjsi sily jsou vytvoreny pocatecnim
umisténim hadi. Obrazové sily smétuji smérem k hrané objektiim, tudiZ tvaruji pfiloZenou
ktivku a vnitini sily kontroluj 1 cely pribéh. Pii procesu se had tvaruje az k hran¢ objektu,

tedy do pozice s minimalni celkovou energii.

6.4 Detekce ust (rth)

Detekce Ust je ponckud problematickou oblasti. Jak jist¢ vime, usta nemaji pevné dany
tvar. Ten se neustdle méni podle nalady, ¢i jinych podnéti. Nevyhodou je jeji citlivost na
rusivé podnéty. Mame dvé moznosti, které 1ze vyuzit k lokalizaci rtd. Tou prvni je metoda
jiz zminénych hada.

Nejprve podle polohy o¢i zjistime pravdépodobnou oblast, kde se vyskytuji rty. Tady
pouzijeme metodu vyse popsanych aktivnich kontur.

Dalsi moznosti je vyuziti barevné odliSnosti stejné jako u detekce celého obliceje, rty 1 usta
maji jiné barvu nez okolni kiize. Stejnym zptisobem jako u implementovani kontur zjistime

pravdépodobnou oblast vyskytu ust.

Obr. 24. Detekce ust[4]
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6.5 Detekce o€i

Obrysy o€i a rtd jsou ur€ovany pomoci pomérného umisténi vzhledem k hranicim hlavy.
Oc¢i maji obecné stabilni strukturu a tvar skladajici se z duhovky a vicka. Tento fakt nabizi
moznost jejich hledani pomoci pevného vzoru (Sablony), podobné jako u modelu hlavy.

Pomoci rastru obli¢eje se provede prohledavaci faze v celém obrazu. [4]
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7 ROZPOZNAVANI OBLICEJE

Jak jsem jiz uvedl, ukolem lokalizace obli¢eje je najit samotny objekt tvafe napf. na
snimku. Pfi rozpoznavani se algoritmy zaméfuji jiz na charakteristické markanty na

obliceji a nachazeji mezi nimi rozdily.

7.1 Linearni analyza

Vétsina zékladnich metod pro rozpoznavani je zaloZzena na linearnich vzhledovych
klasifikatorech, jsou to analyzy hlavnich komponent a diskrimina¢ni analyza. Obrazova
data o rozmérech X a Y mohu byt reprezentovana pomoci vektoru respektive pomoci bodu
ve vysoko-rozmérném prostoru. Moznosti projekce vektoru na bazové vektory ziskame
projekéni koeficienty, které jsou zakladnim typem reprezentace tvaie v obraze. Miizeme
tedy porovnavat obli¢eje a urCit tak miru podobnosti, napiiklad uréenim kosinu mezi
vektory testovaného a referencniho vektoru. Klasifikaéni metody miizeme povazovat za

transformaci z obrazového vektoru do projekéniho vektoru. [2]

7.1.1 Analyza hlavnich ¢asti (PCA - Principal Components Analysis)

Algoritmus pouZit pro rozpoznavani obliceje byl vroce 1991 popsan pany Turkem a
Pentlandem. PCA se stala platformou pro mnohé ostatni metody, nebo se pouziva
v kombinaci s jinymi algoritmy, k dosazeni lepSich vysledkt. Jelikoz vyuziva

automatizovanou extrakci rysu, je vhodné jej pouzit u velkych kolekei dat.

Jednad se o metodu prezentace lidského obliceje linearni transformaci z ptivodni, nebo
pramérné tvare. Snimky, které jsou ulozené v databazi v podobé biometrické informace,
budou zprimérovany v jeden primérny oblicej. Ten je poté pfeveden na tzv. eigenfaces,

nebo také normalizovana tvar (matice jasovych urovni).
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Obr. 25. Metoda PCA[17]

Eigenfaces vyuzivaji markantni charakteristiky lidské tvare, které jsou dilezité pro
pocitacové rozpoznavani. Tyto informace jsou nasledn€ ulozeny v databazi rozpoznavacich
softwaril. V procesu identifikace tvare, zjiStujeme odchylky vektori ptivodniho obrazku od
eigenfaces, coz urychluje proces rozpoznavani. Nepotiebujeme tedy potom mit ulozen

objemny obrazek, ale pouze ¢iselné hodnoty, coZ urychli vyhledavaci proces v databazi.

Obr. 26. PCA- vlevo nahore prumeérny oblicej tvari[3]
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7.1.2 Linearni diskrimina¢ni analyza (LDA - Linear Discriminant Analysis)

Metoda LDA pracuje stejné jako PCA ve vektorové oblasti. Nasi pozornosti jsou body ve
vektorovém prostoru, které se snazime rozdélit do jedné a vice skupin. Clenime je podle
diskrimina¢nich funkci. Kazd4 kategorie zvolenych bodi je odlisnd od téch ostatnich,
pfiCemz se snazime, aby tyto rozdily byly maximalni. Naopak v dané skupiné se snazime
diference minimalizovat. V praxi to pro nds znamend, ze vzniknou tiidy rtznych typt

obli¢ejli. Ve skupiné budou tvare velmi podobné.

Obr. 27. Metoda LDA[3]

Fisherova linearni diskrimina¢ni funkce (FLD) je jedna z nejznaméjSich a nejptesnéjsich
linearnich metod. FLD pracuje s osobitymi znaky skupin, z kterych pomoci rtiznych

statistik vycleni obrazy do korespondujicich tiid.

7.2 Elasticky srovnavaci diagram (EBGM - Elastic bunch graph

matching)

Predeslé dva algoritmy vyuZzivaji linearni charakteristiky, tudiz nemohou reagovat na
nelinearni podnéty. Mame na mysli predevsim osvétleni obliceje, pozice hlavy a vyraz
tvare. Tady pfichazi na fadu EBGM. Jednd se o metodu, pfi niz jsou na obliceji definovany
uzlové body, které po spojeni vytvoii soufadnicovou sit’ nazyvanou elasticky srovnavaci
diagram. Na povrch tvafe je pfilozena soufadnicové sit, kterd je doformovéana podle

zakiiveni obliCeje.
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Obr. 28. Elasticky srovnavaci diagram[18]

Lidskd tvar neustdle méni svilj vyraz, nejcastéji v oblasti ust, kdy dochdzi k rGznému
zakiiveni rtt. Dochazi tedy k zméné odstint Sedi v oblasti a geometrickym modifikacim.
Sit’" se pfesto stile bude kopirovat tvaf a reprezentovat jeji kiivky. EBGM miize mit
problémy s definovani vyznamnych charakteristik, jako jsou o¢i, usta a nos. Tento problém

se fesi vyuzitim metod PCA a LDA.

7.3 Neuronové sité

V literatufe se objevuji také pod anglicky nazvem Artifacial Neural Network — ANN.
Neuronové sité¢ vyuzivaji vlastnosti, které je podstatné zvyhodiuji oproti jinym metodam.
VétSina programi pracuje podle presné definovaného postupu. V praxi vSak nastidva
spousta ruznorodych situaci, pfi kterych je vhodné vyuzit pokazdé jiny typ algoritmu, jez
bude mit v daném momenté¢ nejvice efektivni vysledek. DalSim aspektem je fakt, Ze
programy si v praxi musi poradit i s netplnymi, nebo nekvalitnimi daty, které ovSem
mohou byt jedinou dostupnou informaci. Re$enim tdchto problémi mohou byt pravé
metody neuronovych siti. ANN maji ojedinélou schopnost ,,ucit se“, coz je jeji zakladni

vlastnosti.
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Obr. 29. Neuronove site[4]

Umeéléa neuronova sit’ je prostiedkem pro zpracovani komplexnich dat, vyuzivajicim ke své
praci mnozstvi propojenych procesori a vypocetnich cest. ANN jsou inspirovany
architekturou lidského mozku — jsou schopny se ucit a analyzovat rozsahlé a komplexni

mnoziny dat, které mnohem linearnéjsi algoritmy jen t€zko zvladnou.[1]

7.3.1 Princip neuronovych siti

Uméla neuronova sit’ funguje tak, ze vytvaii spojeni mezi mnoha riznymi procesnimi
prvky, z nichz kazdy je analogicky se samostatnym neuronem v biologickém mozku. Tyto
neurony mohou byt fyzicky konstruovany nebo simulovany digitdlnim pocitacem. Kazdy
neuron dostdvd mnoho vstupnich signalti. Poté, na zdklad¢ wvnitintho vyvazovaciho
systému, jez zohlednuje vahy jednotlivych akci, produkuje jednotlivy vystupni signal, ktery
je typicky zasilan jako vstup jinému neuronu. Neurony jsou tésné spojeny a organizovany
do raznych vrstev. Vstupni vrstva dostava vstupni udaje, vystupni vrstva vytvari finalni
vystup. Mezi tyto dvé vrstvy je obvykle vloZena jedna nebo vice skrytych vrstev. Tato

struktura neumoziuje predvidat ani znat presny tok dat. [1]

7.3.2 Uceni ANN

Na pocatku jsou vSechny neurony bez jakychkoliv ,,védomosti“. Je potfeba je zaskolit pro
danou problematiku. Uvedeme si dvé znamé taktiky uceni ANN. Prvni je self-arganizing
ANN, nebo muzeme fici taky samoorganizujici se. Tyto sité jsou vystavovany velkému

mnozstvi dat a smefuje se k odhaleni zdkonitosti a souvislosti v téchto datech. [1]
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Druhou moznosti je u¢eni Back-propagation, neboli zpétné §itici se. Trénovani sité probiha
tak, ze vytvofime soubor tréninkovych dat a sit’ tento soubor n¢kolikrat po sobé
zpracovava. Tréninkovy soubor se sklada z dvojic vstupnich a vystupnich vzort. Vystupni
vzor muze byt povazovan za kategorii, do které ma byt spravné zatazen vstupni vzor. Sit’
pfijme na vstupni vrstvé vstupni vzor, ten siti projde ptes skrytou vrstvu na vystupni, na
které¢ se objevi jako vystupni vzor. Tento vystup je porovnan se spravnym vystupnim
vzorem nactenym z tréninkového souboru. Informace o odchylce je siti Sifena smérem od
vystupni vrstvy k vrstvé vstupni a jsou podle ni upravovany vahy sité¢ tak, aby az sit’ bude

stejnou dvojici vzoru ¢ist pristé, byla odchylka na jeji vystupni vrstvé mensi.

Input layer layer(s) Cutput layer

Obr. 30. Neuronove site[4]

Poté, co se sit’ spravné nauci tréninkovy soubor, miize byt testovana na jiném souboru
dvojic vstupnich a vystupnich vzorti, abychom zjistili, jak dobie se sit’ naucila zobeciovat.
U nékterych typti dat neni vyhodné, aby se sit’ naucila tréninkovy soubor co nejpiesnéji,
protoze potom si pamatuje tyto data ptili§ specificky a to ji brani v zobectiovani neznamych

dat. [4]

7.4 3D model obliceje

3D, neboli trojrozmérné zpracovani tvare je dalsi moznosti pfistupu k zpracovani lidského
obli¢eje. Mnohdy se mizeme setkat s otdzkou ktery ptistup je vhodnéjsi, 2D ¢i 3D. Pro obé
metody najdeme fadu vyhod 1 nevyhod. Zalezi jen, kterym pohledem budeme danou
problematiku zkoumat. 2D metoda ma vyhodu v jednodus$§im snimani biometrické

Sablony. Miizeme ulozit lidskou tvar zachycenou, nejen z kvalitni fotografie, ale také
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napiiklad kamerovym systémem. Zastanci tohoto pfistupu uvadeji také tuto metodu jako

piijatelnéjsi pro pocitatové zpracovani.

Obr. 31. 3D model tvare[13]

Oproti tomu mizeme uvézt, ze 3D snimani obsahuje mnohem vice informaci o dané tvari.
Ulozeni trojrozmérné Sablony nebude vSak mozné z dynamického zédznamu ¢i z jakékoliv
fotografie. Je potieba pouzit specidlni jednotku, kterou ulozime biometrickou Sablonu do

databaze systémtl.

Lidska tvar je deformovanou plochou v 3D prostoru. Tato metoda je zaloZena na morfingu
a tzv. fittingu (,,licovani) — deformaci tohoto modelu obliceje, ktery zakodduje tvar a
strukturu v ramci parametrc modelu, a na algoritmu, ktery obnovi tyto parametry z
jednotlivého obrazu obli¢eje. Databdze znamych vzort obliceji se vytvaii 3D snimacem,
nebo aproximaci fotografii z nékolika uhla pohledu obliceje (napiiklad trojdilné policejni
fotografie). Pro identifikaci obli¢eje je z modelu pouzit tvar a texturové parametry, které

jsou odd¢€leny od obrazovych parametrii, jako je poloha a osvétleni. [5]
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II. PRAKTICKA CAST
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8 HODNOCENI SYSTEMU A4 VISION

V praktické ¢asti se nyni budu zabyvat systtmem A4 Vision jimz Gstav disponuje. Mym
cilem je provézt porovnani tohoto systému s dal§im biometrickym zafizenim, otiskem
prstli. Zamétim se na pravdépodobnost chybného odmitnuti, neboli FRR — False Rejection
Rate. FRR udédva pravdépodobnost, sjakou bude zafizeni chybovat a
neidentifikuje/neverifikuje opravnéného uzivatele, pfestoze uzivatel ma v aplikaci jiz
ulozenou svou biometrickou Sablonu. Z tohoto divodu je uzivatel nucen opakované se
identifikovat/verifikovat. Tato charakteristika je dulezitd zejména pro osoby, které
vyuzivaji systém kazdy den. Pokud by mély problémy se verifikovat, pfestoze maji povolen
tedy mefeni pro ob¢ zafizeni a budu se snazit porovnat jiz zminénou pravdépodobnost FRR

obou systémd.

Ad Vision

Security Systems

Obr. 32. A4 Vision

Pravdépodobnost chybného odmitnuti je dana vztahem:
FRR=(Ngr/NEgm).100 [%] FRR=(Npr/NEgva).100 [%] Q)

Nrr- pocet chybnych odmitnuti (Number of False Rejection).
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Ngia - pocet pokusi opravnénych osob o identifikaci (Number of Enrolle

Identification Attemps).

Ngva - poCet pokustt opravnénych osob o verifikaci (Number of Enrolle Verification

Attemps).

Obr. 33. Access Vision 4[13]

Zavadéci jednotka

PC - - —

[

FR FR FR

Controller Controller Controller

Ovéfovaci jednotka  Ovéfovaci jednotka Ovérovaci jednotka

Obr. 34. Schéma zapojeni systéemu A4 Vision

PC Personal Computer
EIB Easy Install Box

FR Controler Primyslovy pocita¢
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9 MERENI FRR SYSTEMU A4 VISION

A4 Vision je zafizeni urcené pro kontroly vstupu osob. Jednd se o systém, ktery
identifikuje uzivatele podle 3D modelu obli¢eje. Vyrobce prezentuje systém jako
velice presny, spolehlivy, zejména v otdzce FRR. Pravé na tuhle problematiku
provedu meéfeni a porovnam jej s jinym biometrickym systémem a to systémem

otisku prsta.

9.1 Jednotliva zarizeni A4 Vision

9.1.1 Technicka specifikace systému A4 Vision

e Cas identifikace <1 sec

e Cas verifikace <I sec

e Cas zavedeni 3—-5sec
e Max pocet zafizeni 10000

e Max pocet uzivatelt 4000

9.1.2 Zavadéci jednotka

Jednd se o zafizeni, kterym zavadime biometrické Sablony do databaze systému. Byva
umisténa na misté¢ nepiistupném pro vetejnost. Odbornd obsluha jej pouziva k zavadéni

novych Sablon pro opravnéni ke vstupu.

Barevna kamera

Projektor

LCD display

Infratervena kamera

Obr. 35. Zavadeci jednotka[13]
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Zavadéci jednotka obsahuje barevnou kameru, projektor, LCD display, infra¢ervenou
kameru. Projektor vysild infracervené svétlo. Infracervend kamera zaznamendva na obliceji
az 40000 bodt jak ve vertikalni, tak v horizontalni linii. Tyto body poté vytvofi tzv. mesh,

neboli 3D sit’. Z té se poté zpracuji charakteristické znaky tvare.

Pti ukladani Sablony do systému je potfeba dodrzet predevSim vzdalenost oblieje od

zavadéci jednotky, sundat si bryle, poptipad¢ odstranit si spadené vlasy do tvaie a sundat

cepici.
e Rozméry 102 x 285 x 153 mm
e Napijeni 12V
e Hmotnost 1.6 Kg

o DESKTOP PC
ZAVADECI JEDNOTKA
—,
IR {BNCL]  yipEo
——] CAPTURE
Colouwr OUT | BNC2] cCARD
VIDEO {s- VIDEO| vibEo carp |

| ES485-
Napajeni —j
—

Obr. 36. Schéma zapojeni zavadeéct jednotky do PC

9.1.3 Opticka jednotka FRO

Opticka, nebo také mizeme fici ovéfovaci jednotka, byva umisténa na mistech, jako jsou
vstupy do budov, objektd, kancelari atd. pro kontrolu osob. Jedna se o bezdotykové

zafizeni pfichycené na pevnou podlozku.

Pti pokusu o verifikaci/identifikaci je opét potieba dodrzet vzdalenost obliceje od zavadéci

jednotky, sundat si bryle, poptipad¢ odstranit si spadené vlasy do tvare a sundat Cepici.
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Obr. 37. FRO[13]

e Rozméry 90 x 227 x 80 mm
e Napéjeni 12V

e Hmotnost 0.8 Kg

e Horizontalni snimaci uhel 17° 30"

e Vertikdlni snimaci tihel 13° 30’

e Vzdalenost obliceje pro snimani ~ >500 mm

e Pracovni teplota od 15°do 30°C

Proces identifikace:
e FRO vypise identifikacni hlaSeni
e Testovana osoba pfistoupi k optické jednotce FRO
e Detektor pohybu v jednotce vyhodnoti pfitomnost osoby — ,,someone is here*

e FRO akusticky informuje obsluhu o zahdjeni procesu rozpoznani — ,start of

recognition®
e Provede se skenovani obliceje a ndsledné rozpoznani

e Pokud je identifikace pozitivni vypiSe se hlaska — ,,identification positive*
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e Pokud je vstup odmitnut — ,,Object not recognized*

Ovéfovacijednotka (FRO)

Easy install box (EIB) FR Controler (FRC)
USBE USE
R54835 Ca
Ovliadani-FRO Smart Card COM3
RSd87 Ovladani - dotykovy display Touch sreen COM1
RS485
3Dvideo RS485 coM4
Audio (3.5 mm) Audio OUT
3D Kamera Video card IN
|_ VGAOUT
— P52

Ovladani Ctetka

dvefi karet

Obr. 38. Schéma zapojeni overovaci jednotky s EIB a FRC

9.2 Méreni

Meéfeni jsem provedl celkem pro tii osoby. Kazdé osobé byla uloZena jeji biometricka
Sablona v systému A4 Vision. Poté kazdy uzivatel provedl 200 identifika¢nich pokust.
Sniméni je po nastudovani manudlu bezproblémové. Nejdiilezitéjsi je dodrzeni vzdalenosti
tvaie od snimaci jednotky. Identifikace trva, jak je uvedeno v manualu od vyrobce nékolik
vtefin. Pouze pfi nedodrzeni podminek pro sniméni tvare systém nahlési chybu. Jak jsem
jiz uvedl, provadél jsem meéteni na zjisténi FRR.

Pfi méfeni systém chybné nerozpoznal celkem v 11 ptipadech z 600 pokust o identifikaci.
Velké mnozstvi chybnych odmitnuti zaznamenal uzivatel €. 2. Prestoze sejmuta Sablona
byla stejnych kvalit jako u ostatnich uzivatell, byla dodrzena ptedepsana vzdalenost a

méieni probihalo za stejnych podminek. Vysledky méfeni jsou v Tab.1., viz nize.
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A4 Vision
Uzivatel Pokust Chybna identifikace FRR
1 200 3 1,5%
2 200 6 3%
3 200 2 1%
celkem 600 16 1,8%

Tab. 1. Méreni FRR systéemu A4 Vision

9.3 Méreni FRR ¢tecky prsti V-Pass

Jedna se o ¢teCku prstii pouzivanou pro kontrolu vstupu do objektl, nebo budov. Nejprve
je nutno opét ulozit biometrickou $ablonu. Sablona miize byt uloZena jednak v paméti
CteCky, ktera je pro 200 uzivatell, nebo v paméti piipojeného PC ptes USB port. Ja jsem

pracoval s paméti ¢tecky. Ulozeni Sablony bylo rychlou a jednoduchou zalezitosti.

Obr. 39. Ctecka otisku

Prstu [23]
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e Rozméry 130x 50 x 65 mm
e Napégjeni 12V

e Cas identifikace <2 sec

e Cas zavedeni <3 sec

e Max pocet uzivatelt 200

9.3.1 Meéreni

Opét jsem provedl 200 pokust o identifikace pro vechny tii uzivatele. Ctecka prsti byla
pfesnéjsi, znatelné to bylo zejména u uzivatele ¢. 2. Chybné odmitnuti uzivatele nastalo

celkem ve 3 piipadech. Vysledky méfeni jsou v Tab.2., viz niZe.

V - Pass
Uzivatel Pokust Chybna identifikace FRR
1 200 2 1%
2 200 1 0,5%
3 200 0 0%
celkem 600 3 0,5%

Tab. 2. Meéreni FRR systému V — Pass

9.4 Zavér méreni

v

Co se tyce meéteni, vysledky byly znatelné¢ piiznivéjsi pro ctecku prstd, ktera doséhla
hodnoty FRR 0,5%, oproti tomu A4 Vision dosahl hodnoty FRR 1,8%. Zamé&fime - 1i se
vice na zafizeni Access Vision miizeme konstatovat, ze vétsi problém s identifikaci byl

pouze u uzivatele €. 2. I pfesto, ze zatizeni Access Vision 4 je pomyslnou Spickou v oblasti

24
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se tyCe zavadéni Sablony. Pokud se ndm nepodafi spravné sejmout 3D podobu tvate,

budeme mit problémy pfi procesu rozpoznavani.
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ZAVER

Cilem této prace bylo zhodnotit soucasny stav biometrické metody rozpoznavani obliceje
pomoci kamer. Nejprve jsem objasnil pojem biometrie a obecné biometrické metody,
pouzivané v bezpeCnostni praxi. Verifikace tvare patfi mezi ,,mladsi* biometrické metody,
avsak 1 pfes tento handicap je jiz pomérné hojn€ vyuzivanou. Pievazné se vSak jedna pouze
o testovaci a zkuSebni provozy. Potencidlni vyuziti je vSak velmi Siroké. Pocinaje
uplatnénim v systémech kontroly vstupu pres celni kontroly a tim padem i leti$tni prevenci,
dale dynamické snimani vetfejnych prostranstvi, kasin, obchodnich fetézci atd. Meze

fantazie vyuziti se zde nekladou.

V soucasné dobé je vSak problémem funkCnost systému. Pii pouziti tokenii, hesel a
¢ipovych karet mame zajisténou 100% uspésnost. Verifikace obliceje vSak podobnych
vysledkti nedosahuje. I kdyz nékteré systémy jsou velmi kvalitni, vzdy je zde n¢jaka mira
chybovosti. Mam tim na mysli pravdépodobnost FRR a FAR. FAR je velmi zavazna z

bezpecnostniho hlediska, kdezto FRR je nepfijatelna z uzivatelského pohledu.

Uplatnéni by tato metoda mohla najit pfi dynamickém snimani vetejného prostranstvi, kdy
nikoho ,,fyzicky* neobtézuje a pfitom mulze upozornit na zajmové osoby ve snimaném
prostoru. Dalo by se fici, Ze nemtliZze napachat znatelné Skody. Oproti tomu pii pouziti na
letistich, celnim odbaveni, pfi kontrole vstupu do budov a jejich c¢asti bych byl ovsem
opatrnéjsi. Pokud by systém do objektu pustil osobu neopravnénou, jak se tomu mnohdy
muze stat (FAR), mohlo by to mit zavazny dopad na danou instituci, ¢i podnik. Jednou
z moznosti jak zavadet verifikaci tvare jako systém kontroly vstupu by mohla byt jeho

kombinace s jinou metodou, napt. vyuzitim hesla, tokent, atd.

V praktické ¢asti jsem hodnotil systém rozpoznavani obliceje Access Vision 4 se systémem
snimace otisku prsti V — Pass. Zaméfil jsem se na porovnani téchto zatizeni z pohledu
uzivatele, jinymi slovy, méfil jsem charakteristiku FRR. Vysledek mého méfeni vyznél
1épe pro snimac otisku prstd V - Pass. U A4 Vision nastaly potize pfedevSim v situacich,
kdy uzivatel nedodrzel piedepsanou vzdalenost od ovéfovaci jednotky. Jelikoz na oblast
rozpoznavani obli¢eji je zaméfena obrovskd pozornost a provadi se intenzivni vyzkum,
jist¢ dojde k zdokonaleni metod rozpoznavani a k odstranéni nékterych soucasnych

problém1.
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V dalsich letech se da predpokladat opét velky pokrok na poli rozpozndvani obliceju.
Algorimy se stavaji stale pfesnéjsi a ne jinak tomu bude nadéle. V budoucnu se budeme
s touto oblasti setkavat jist¢ Castéji a jen dal§i vyvoj nam ukdaze, jestli se tato velmi
zajimava biometricka metoda natrvalo uplatni v bezpecCnostni praxi jako samostatna

plnohodnotna metoda.
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ZAVER V ANGLICTINE

This bachelor thesis deals with summarizing of present state of biometrical identification of
people using a face recognition. Individual possibilities will be evaluated. The end of the
thesis is about summarizing of identification system IRIS 2200, which is available at our

department.

The aim of this thesis was to summarize the present state of biometrical method of the face
recognition using the video cameras. At first I generally defined the term Biometry and
biometrical methods used in security systems. Face verification belongs among younger
biometrical methods, despite this handicap it is used quite often. The usage is mainly in
testing and experimental areas. Potential usage of this method is wide, you can use it in the
systems of checking the enters, customs control including airport security, dynamic
monitoring of public places, casinos, supermarket chains etc. You can use it in many other

ways.

At the present time there is a problem with system utility. When we use tokens, passwords
and smart cards there is is 100% success. Face verification doesn’t reach the same goals.
Even though some systems are of a very good quality, there is always some kind of
mistake, by this I mean FRR and FAR probability. FAR is very important because of

security, FRR is not acceptab from the user’s point of view.

This method should be used in dynamic monitoring of public places, when no people are
bothered physically and during this it can warn about interesting people in sensing place. It
can be said that no apparent mistakes will be done. As opposed to the usage of this method
at the airports, customs controls and checking of entries into buildings and their parts. I
suggest we should be much more careful in this case. If the system enables the entry of
unauthorised person, it may happen when we use FAR, it may have serious consequences
for the institution or the company. One of the possibilities how to implement face
verification as a system for checking the entry should be it’s combination with another

method, e.g. using of password, tokens etc.

In the practical part I summarized the system of the face verification called Access Vision 4
with the system of fingerprints sensoring called V-Pass. 1 was mainly interested in
comparing these two devices from the user’s point of view, in other words, I measured

FRR characteristics. The better result was in V-Pass. In A4 Vision there were problems in
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situations, in which the user did not follow the specified distance from the testing unit.
There is a great attention paid to the area of face recognition and intensive research is

conducted. For sure the methods will be improved and present problems will be solved.

In a next few years a big progress in the area of face recognition is supposed to happen.
Algoritms are becoming more precise and it will continue. In the future we will meet this
area more often and next research will show us how this interesting method will be applied

in security profession as an individual fully-fledged method.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ANN

CCTV

FAR

FER

FIR

FMR

FNMR

FRC

FRO

FRR

FTE

LDA

PC

PCA

SPZ

Artifacial Neural Network — Neuronové sité

Closed Circuit Television — Uzavieny televizni okruh

False Acceptance Rate - Pravdépodobnost chybného pfijeti
Failure to Enroll Rate Skute¢nost kdy uzivateli nemuze byt zaveden do systému
False Identification Rate

False Match rate

False Non-Match Rate

Primyslovy pocita¢

Opticka jednotka (Ovétovaci jednotka)

False Rejection Rate - Pravdépodobnost chybného odmitnuti
Skutec¢nost kdy uzivateli nemtze byt zaveden do systému
Linear Discriminant Analysis - Linedrni diskrimina¢ni analyza
Personal computer — Osobni pocita¢

Principal Components Analysis - Analyza hlavnich ¢asti

Statni poznavaci znacka
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