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ABSTRAKT

Tato diplomové prace probira zakladni teorii o bétrické identifikaci. Ukolem je vytuit
komplexni navrh biometrické aplikace pro malou orgaci; k identifikaci byl zvolen otisk
prstu. DalSi problematikou, kterou se prace zalgudodnoceni paramétiu dostupnych

biometrickych z&zeni.

Kli¢ova slova: Biometricka identifikace, otisk prstévrh biometrického identifikaniho

systému.

ABSTRACT

This thesis discusses the basic theory of biomadéntification. The objective is to
develop a comprehensive proposal for biometriciegibns for a small organization, was
chosen to identify the fingerprint. Another questiovhich this thesis describes, is

classification parameters of available readers.

Keywords: Biometrical identification, FingerprinBroject of biometrical identification

system.
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UvoD

Existuje mnoho zjsohi jak identifikovat ¢lovéka, respektive prokézat jeho
opravrenost k gistupu do utitého prostoru. V dnesni délse vyuzivaiznych zgisohi
jako: kontrola pitkazu totoZnosti, afeni pomoci fedmetu tj. karty,cipu, owieni pomoci

informace uloZzené v patti tj. PINu, a také o&teni biometrickych udéj

Tato prace se zabyva naposledy zméu problematikou a to biometrickou
identifikaci ¢lovéka. Biometrie, tedy ¥eckych slov bio a metric, ve volnéntelladu
meéteni Zivého, se vyuziva vaznych oborech jako je medicina, sedi primysl, v
bezpénostnim aplikacich; kriminalistice, a také v ohlagabezp&ovacich systéin
respektive fstupovych a dochazkovych systémDiplomova prace je zatfena do

problematiky biometrickychijstupovych systém

Prace je roz&lena do dvou celk V prvni ¢asti — teoretické je rozebrana teorie
biometrie, jednotlivé identifikeani metody, jejich srovnani agsnost metod. V druh@sti
- praktické je realizovan navrh biometrickych aptik pro malou organizaci. Za malou
organizaci povazujme obchodni spwmiest¢i jinou organizaci o p&iu osob; zargstnand
do 200. Néavrh je realizovan jak v oblasti ochramy, pditace, p&itatové si¢ pomoci

biometrickych Udaj, tak i jako biometricky fistupovy systém.

Cilem préce je ukdzat moZnosti biometrickych aplika kazdodennim Zivéta
vytvorit navrh s ohledem na p@mcena : vykon. Dale pak provést testy dostupnych

biometrickych¢tecek, poukézat na slabé a silné strardcpto systén.

V praci je vyuzito pedevSimctecek otisku prstu. Teorie jeémovana pedevsSim
identifikaci otisku prat v oblasti komami, nikoliv kriminalisticko-forenzni. Otisky prstu
byly zvoleny po konzultaci s vedoucim prace za mhetaejscidnejSi v pongru cena :

vykon.

Dle normy CSN EN 50 133 spadaji biometrick&igiupové systémy doritly

identifikace 2.
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1 TEORIE O BIOMETRICKE IDENTIFIKACI

V posledni dob vzrostly pozadavky na bezpwst, ochranu dat a na spolehlivou
identifikaci osob, a je prakticky jisté, Zze tent@rtd bude i v budoucnu pokvat.
Tradiéni identifikatni technologie jako je kontrola dokiadotoZnosti, klasickéfjistupové
systémy zaloZené na autentizai@gnttem nebo heslem, jsou jiz v dnesni &ola hranici
svych moznosti. Navic, i kdyZz vzrostly poZzadavkybeapénost, tak dostate¢ nevzrostla
ochota a ukaamost uzivatal podrobovat setznym prohlidkam, omezenim it se
nazpamdt’ nové hesla apod. A proto jednim z vhodnyeBeni tohoto dilematu je nasadit
biometrické technologie k identifikaci osob. O t@mblematice se jiz delSi dobu havo
ale teprve v poslednich letech dochazi k aplikaxi plaxe. Za dnes nejvyznaijsi
biometrickou aplikaci mizeme povazovat pouZziti cestovnich doklaslbiometrickymi
udaiji, které jsou dnes vyZzadovany weding vyspslych stafi, i Ceskéa republika se dila
mezi zend aplikujici do cestovnich dokladotoznosti biometrické Udaje - a to aiglj (od
z&1i 2006) a otisk prstu (od dubna 2009).

1.1 Definice pojmu biometrie a biometrick& identifikace

Biometrie je oborinnosti, ktery zkoumé&loveéka a jiné zivé organismy. Jiz nazev
vychazejici zieckych slovbio (zivy) a metric (meéfit, uréovat vzdalenostni vztahy).
Vypovid4 o tom, Ze jde o obor, ktery se zabyva gaEpi a nsienim anatonomicko-
fyziologickych a hehavioralnich znak tj. znaki zkoumajicich chovani. Meziébre
pouzivané metody patidentifikace otisku prstu, dl&nobliceje, duhovky oka, sitnice oka,

meére pak identifikace hlasu, geometrie Zilnitediste, dynamika podpisu, stisku klaves aj.
Existuje mnoho definic biometrie identifikace, jednz pouzivanych je:

.Biometrie je uziti ikfitelného fyzického, fyziologického znaku nebo rgsiwvaniclovéka

ke zjiS€ni identity nebo o¥feni jinym zgisobem zadané identity.”

1.2 Kde mizZzeme pouZzit biometrickou identifikaci
Mezi dnes typické oblasti, ve kterych lze vyuztirbetrické identifikace, p#t

. kriminalistika a jiné forenzni oblasti (identifikacpodezelych, potieSovanych,

obgti trestné&tinnosti, W¥zna a jinych zajmovych osob)
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cestovni doklady, narodni ID karty, jiné ID kargkp: nmestské karty, $rnostni
programy, ID karty spravnichiadi (vydej socialnich davek, zdravotni a socialni

pojistni atd.)

. automatické celni odbaveni a pasova kontrola

. piistupové a dochazkoveé systémy ACBstup do vozidel

. ochrana dat, pitact, paitacovych siti a jinych datovych zdfpj

. identifikace osob v davu (monitorovani pomoci kawwgch systér na

shromazdnich, demonstracich, sportovnich utkanich apod.)

. ovérovani totoznosti na dalku (bankomaty, platebni ykarelektronické

bankovnictvi, platebni operace v bance, internetdshod apod.)

1.3 Biometricky identifika ¢ni systém

Biometrické identifik&ni systémy jsou aplikace biometrickych technologigré
umoiuji automatizovanou identifikaci nebo verifikaciobs’ Tento systém se obvykle

sklada z &chto¢éasti: snimaci, rozpoznavaci, rozhodovaci modutabdae.

snimaci modul— jde o modul, ktery se stara o sejmuti biomeétek znaku dle pouzité

metody a fedava jej k dalSimu zpracovani.
rozpoznavaci modul- modul, ktery extrahuje znaky a porovnava jetalutzi.

aplikace — jde o vystupntast, komunikani prostedi nebo také zamek jiné zaizeni,

které je biontteckou ovladano.

datab4ze- je uloZis¢ biometrickych Sablon

Databaze

Biometricky
Snimaci modul znak Futrakce St True Aplikace

(input) znalkd znakfl False (output)

Rozpoznavaci modul

Obr. 1. Blokové schéma biometrického identifikho systému
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1.4 Provozni stavy biometrickych systéni

Biometrické identifik&ni systémy pracuji wehto modech:

1.4.1 Registraéni méd (Enroliment)

Jde o provoz, ve kterém jsouraaovany nové biometrické Sablony do systému.
PredloZzeny biometricky znak je sejmut a je¢ extrahovana porovnavaci Sablona, ktera
je poté zkontrolovana novymiifmZenim biometrického znaku.fiPshod je Sablona
uloZzena do systému. Sablonaize byt uloZzena do databaze systému nebo na externi
panttové zizeni.

. UloZeni Sablony uvnif identifika éniho systému

Sablona mZe byt uloZena uvritsystému a to#imo v autonomningtecim z#izeni nebo
v centralni databazi (nap PC); pokud se jedna o systéntkaolika propojenych

neautonomnickitecich zéizeni.
. UloZeni Sablony na externim paré’ovém mediu

Této varianty se vyuZivai@gdevsim u verifikénich systém. Biometricka Sablona je
uloZzena na externi patové médium (tokenwipova karta). Tato varianta nevyzZzaduje,
aby systém ® databazi. Ale o to jednodussi je pak pokus o dapasystému pa&thnim

Sablony.

1.4.2 Provozni méd identifikace / verifikace (Identificaion / Verification)

Je mod vlastniho ffstupu do systému, kde dochazi v procesu identdika

verifikace k rozhodovani o legitimnosttigtupu osoby do systému.

1.5 Identifikace, verifikace, autentizace

1.5.1 Identifikace

Je proces, ipkterém systemuiedkladame biometricky idaj a ten je porovnavan se
vSemi biometrickymi Sablonami uloZenymi v datab&ygsledkem porovnavani je nalezeni

identity ¢i nenalezeni identity. Jde o porovnavani 1: N.
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Databaze (biom. $ablona a identita)

1 2 3 n
L) i ¥
\ i !
fedkladany . e nalezena
Eirsme?ri:k'}y identifikacni identita
znak systém nenalezena
- identita

Obr. 2. Schéma identifikace

1.5.2 Verifikace

Jde v podstét o nizSi stupe identifikace, kdy porovnavame jederfegdloZzeny
biometricky Udaj s jednou biometrickou SablonouZelwu v databdzi systému nebo
piedloZzenou na paftiovém médiu. Vysledkem je fipto nebo odmitnuto. Jde o

porovnavani 1:1.

Databaze (biom. $ablona a identita)

1 2 3 n
biometrické
. ) Sablona
identita 3 (napt. karta)
_— = - s
predkiadany verifikaéni plijato predkladany verifikani pfijato
biometricky systém odmitnuto biometricky systém cdmitnuto
znak znak
- = - =

Obr. 3. Mozné podoby procesu verifikace

Pokud bude v dale v diplomové praci pouzit vyragniifikace, je tim mySlena i

verifikace; pokud nebude uvedeno, Ze se jedima@o verifikaci.

1.6 Kritéria kladené na biometrické aplikace

Obecrt Ize tici, ze kritéria nizeme rozdlit na ty, které jsou dlezité v oblasti
funkénosti a spolehlivosti systému (tj. jedém®st, univerzalnost, trvalost, dostupnost,

piesnost a rychlost, odolnost), a ty, které jsdledté z pohledu uzivatele (tjriatelnost a
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cena). Tyto kritéria musi gpvat jakakoliv biometricka metoda, ktera ma dispoblasti

identifikace osob.

. Jedinefnost — jedna se o vlastnost, kterd musi byt vyjinde a z bezgmostniho
hlediska je nezadouci, aby doslo ke shadaki u dvou osob. Proto je nutné vh&dn

zvolit metodu.

. Univerzalnost— musi jit o biometrické znaky, které Iz&iithu co nejétSiho p@tu
osob. Nenilo by se jednat o wtiteni tiznych defeki a anomaliig¢i specifickych znak

pouze pro ufita etnika.

. Stalost — u biometrické charakteristiky musi \vipéhu starnuti dochazet k co

nejmensim z@nam.

. Dostupnost— rekdy nazyvano rritelnost. Jde o vlastnost, ktera udava jak slozité

je charakteristiku ziskat kdfeni.

. Presnost a rychlost— pati mezi dalSi dlezité kritéria, udava s jakou rychlosti a
presnosti lze ®tit a vyhodnocovat biom. charakteristiky, a tim uélgpro jaké

nasazeni je metoda vhodna.

. Odolnost — parametr, ktery udava jaké usili je fletla vynaloZit k fekonani
systému.
. Prijatelnost — tato vlastnost zohlédje miru gijeti technologie do kazdodenniho

Zivota ¢loveéka. Cloveék nesmi byt nadmiru olftovan technologii i snimani
charakteristiky. Dale pak toto kritériurasi nakolik je technologie vnimanvekem.

Urcité povazujeme viceipatelné pouziti otisku prstu nez metodu porovnazidA.

. Cena — jde o parametr, ktery odsouvé&které metody mimo oblastébného

kazdodenniho pouziti.

Souhrn vySe zmimych kritérii udava pro jakou aplikaci a v jakénogifredi je dana

metoda vhodna.
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1.7 Piesnost biometrickych systém

Presnost a vykonnost biometrickych systéhodnoti gkolik parameté jako nap.:
pravdpodobnost chybného odmitnuti (FRR), prpatobnost chybnéhoripeti (FAR),
koeficienty FMR a FNMR.

1.7.1 Falce Rejection Rate (FRR)

Chybné odmitnuti. Jde o chybu, kterd ma za néaslénleke uzivatel, ktery ma

"

v systému zaregistrovanou biom. Sablonu, jg pokusu o identifikaci odmitnut.
Z bezpeénostniho pohledu to neni vyrazna chyba, ale z pohlZivatele ano. Pokud bude
k chyk? FRR dochazetasto, a uzivatel bude opako¥gnti pokusu o pistup odmitnut, tak

se systémem nebude spokojen.

FRR=— & 100 [6] (7

EIA(EVA)
Ner — paet chybnych odmitnuti

Neia — paet vSech pokusopravrenych osob o identifikaci
Neva— paet vSech pokusopravrénych osob o verifikaci

Neékdy se niizeme setkat s ozéenimFNR — False NoMatch RateneboFNMR —

False Non-Match Rate(FaleSné odmitnuti), jde o ekvivalent.

1.7.2 Falce Rejection Rate (FAR)

Neopraviné gijeti. Jde o chybu, kterA ma za nésledek to, Zebasatera
Vv systému nema zaregistrovanou biom. Sablonufijpgkusu o identifikaci fjata a je ji

umoZzren pristup do systému. Jedna se z bémpstniho hlediska o fatalni chybu.

FAR=— e (00 [og) [

HA(IVA)
Nka — paet neopravénych gijeti
Nia — paet vSech pokusneopravinych osob o identifikaci

Niva — paet vSech pokusneopraviinych osob o verifikaci
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Nekdy se niizeme setkat s ozéenim FMR — False Match Rate (FalesSné

porovnani), jde o ekvivalent.
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Obr. 4.Vztah mezi FAR a FER

Jedingnost, jako vlastnost, biometrickych zriakje nepopiratelna, ale
technologickd zdzeni, kterd vyhodnocuji biometrické znaky, pracuji€itou presnosti
respektive nefesnosti. V grafu na obrazku 4 je na®ravztah mezi FAR a FRR. Prah
citlivosti biometrické aplikace je pi@ba vhoda nastavit s ohledem na pouZziti biometrické
aplikace. V bod EER (Equal Error Rate) je vyrovnhany pé&mchyb FAR a FRR. To
znamena, Ze kdyZ nastavime prah citlivosti do doER, tak niZze nastat chybné&ieti se
stejnou prav&podobnosti jako chybné odmitnuti. Kdyz se budenagiseliminovat chybu
chybného fjeti, tak musime nastavit vy3Si prah citlivosta (grafu doprava), ale to bude
mit za nasledek ztSeni pravdpodobnosti vyskytu chyby chybného odmitnuti. Pokéach
pujde o opény pripad a budeme chtit snizit chybné odmitani na gua$é¢ Groves, pak
musime snizit prah citlivosti (na grafu do levalg & bude mit za nasledek zvySeni
pravéEpodobnosti chybného fipeti. Graf pouzity pro znazoéni vztah je pouze

ilustrativni, pro kazdou biometrickou aplikaci jgyj.
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Nekteri vyrobci biometrickych aplikaci um@éaji nastaveni prahu citlivosti
(rozhodovaci urow), rekteré aplikace si voli prah vdirém rozmezim v zavislosti na

kvalité biometrického vzoru askteré aplikace jej maji pe¥mastaven vyrobcem.

1.8 Porovnani biometrickych aplikaci

Na zéklad vySe zmidnych paramefr Ize vytva@it porovnavaci tabulku
biometrickych metod (tabulka 1.).tEaz je kladen na jedideost, univerzalnost,ipsnost,

rychlost, dostupnost, cenu, odolnost.

Tab. 1. Srovnani biometrickych metdd

Biometrie | jeding&nost | univerzalnos{ stalostdostupnost| fesnost piijatelnost| odolnostrychlost| Cena
DNA L L L H

Otisk prstu
Geometrie
ruky L L L

Duhovka
Sitnice L
Oblicej
Geometrie
Zil

Podpis L L L L L
Stisk klaveg
Hlas L L L L

Vyswvetlivky k tabulce:

H - vysoka (High) — povazovano za kladné
M - stredni (Medium) — povazovano za neutralni
L - nizka (Low) cervena— povazovano na nsgpniveé

* - ovlivnéno aplikaci, pro kterou je &&no a také je idezité pihlédnuti k pouzité

technologii.

V porovnani vySlo v pogru cena : vykonnost nejlépe u otisku prstu. Ceicato
systént je prizniva, gesnost porrné vysoka, ale nejde o neomyiné systémy a maji i své
slabé stranky. Objevily se pokusy prolomit tytotépsy. Navic otisk prstu nenitips
vhodny pro hromadnou identifikaci ve velkych datebh fadow tisice az desetitisice

vzorkd). Cas identifikace véchto systémech se vyrazprodluZuje.
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DalSi zajimavou metodou identifikace je identifiggoodle duhovky. Bezesporu jde
o0 jednu z nejbezgesjSich metod, ale méa i své zaporné strariigs identifikace je delsi
nez u otisku prstu, jde o nevhodnou metodu pro hrbrou identifikaci. Cenaéthto
systént je oproti otisku prstu vyssi, a také je tato matadivateli mé# vyhledavana. Lidé
nejsou radi, kdyz jim ¢o snima oko. Jde o niedru kéemukoliv, oc¢em si uzZivatel
mysli, Ze by jim mohlo ohrozit smysly respektiveystové organy, zvlastpak jde-li o

zrak. U scanu sitnice je tomu obdébn

Bezesporu nejbezpesjSi identifikaci je rozbor DNA (deoxyribonukleovédeliny),
ale tato identifikace se vyuziva pouze v krimirtitisforenzni oblastiCas identifikace je
dlouhy, radow dny. | kdybychom vyhodnocovaci techniku zdokomatitolik, Ze by
identifikace trvalaradow sekundy maximakh desitky sekund, i tak by se tato metoda
nestala oblibenou mezi uZivateli. Nedra plyne z moznosti zneuZiti vzorku i k jinym nez

identifika¢nim rozbofim.

Mezi dalSi zajimavou metodu patdentifikace podle struktury Zilnihiegiste. Jde
v porovnani s ostatnimi identifikacemi o ®@®i metodu. Je to dostét€ bezpéna
metoda,cas identifikace je velmiifenivy, proto jde o metodu vhodnou i pro hromadnou
identifikaci. Ale jelikoz jde o novou metodu, zvid$ak na evropském trhu, je cewahto
systénti zatimiadow vySSi nez u otisku piist Lze atekavat, Ze se cena s odstup&msu

srovna s ostatnimi identifikacemi, kterym je schiogonkurovat.

1.8.1 Vybér vhodné metody pro praktickou ¢ast

Pro praktickou ¢ast prace byly vybrany otisky péstpraw proto, Ze jde o
nejrozsfergjSi a nejoblibeESi metodu mezi uZivateli. Bezf@ost a cena je u této
identifikace také fizniva. Na zakla& vyuziti otisku prstu byl vytvien navrh v porru
cena : vykon a byly naém provedeny rifeni a detailgySi prowieni funkci. Prace se déle

zabyvat pouze identifikaci otisku prstu.

1.9 Moznosti jak pirekonat biometrické systémy a jejich odolnost

Stejre jako ostatni fistupové a bezgeostni systémy, tak i biometrické, Ize
piekonat. Je pé¢ba vynalozit ufité asili a mit wité dovednosti a znalostichto systén.

Cely systém je tak silny a odolnyi&r pokusu o prolomeni, jako je odolné jeho nejslabsi
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misto. V nasledujicim obrazkél5 je znazoréno rekolik slabych mist biometrickych

systént.

Databaze
A
1 / 7
3/
. o / M True
Biometricky 4 ~ 6
Snimaci modul znak Tatrakre e Aplikace
(input) / znalf znale 6 {output)

False

Rozpoznavaci modul

2

Obr. 5. Schéma moznych Ufaka biometricky systém

1. Podvrh biometrického znaku

Muzemetfici, Ze je to jeden z n&gstjSich Utoki na systém. Lzéici, Ze se 0 ¥
muze pokusit i osoba nemajici podrobné znalosti systé&xistuje mnoho biometrickych
metod a u &kterych je podvrh biometrické znaku néémarany nez u jinych. Profjklad
muzeme uveést ¢kolik moznych pikladi pokusu o pa#ani biometrického znaku:
plasticka operace obkje a usi, chirurgicky zakrok émici otisky, odlévani faleSného
Zelatinového nebo silikonoveho otisku prstu. U taeféch optickyclEtecek otisku prstu se
pokouSeli narusSitelé paladt otisk i obyejnou kopii prstu pgzenou v kopirce. Dokonce jiz
ve s\t¢ nastaly i pipady poskozeni uzivatebiometrickych identifikanich systém nap.
Majiteli vozidla, ktery mdl v aug€ instalovanou biometrickodtecku, byl amputovan
posledniclanek prstu. Proto je nutné, v ramci zvySovani b&zpsti, zdokonalovat tzv.

kontrolu zivosti (liveness-test).

Problematikou pa#lani biometrickych znak otisku prstu se zabyval vyzkum
profesora Tsutomu Matsumota z Yokohamské narodidermity. Jeho tym dokézal za
pomoci kEzrn¢ dostupnych moznosti, matefigh technologii paflat otisk prstu az v 80%
piipadi (u optickych a kapacitnictitecek). Je nutné Zdaznit, Ze tyto testy probihaly
v roce 2002 a od té doby pokily i snimae i vyhodnocovaci algoritmy. Proto se pokusim
v praktické ¢asti této prace zhotovit ufly otisk prstu a otestovat dostupné biometrické

ctecky.
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Postup profesora Matsumota je az bakddninoduchy. Do rozéhté granulované
plastické hmoty otiskli prst. Jakmile zhotovenaniarvystydla, byla do ni nalita Zelatina,
jakmile vystydla i Zelatina, byl faledny otisk het§ Je mozné pouzit i silikon. Ale je
dulezité zdiraznit, Ze pro pouziti tohoto é#pobu padlani musi gktery z uZivatei

systému s registrovanou Sablonou spolupracovat.

rozehiejeme plast

hotovy odlitek

nalijeme Zelatinu

nechame vychladnout

hotovy 2elatinovy prst

Obr. 6. Postup zhotoveni Zelatinového odlitku prétu

Proto profesor Matsumota se svym tymem vyzkouSghyi zpisobem paglat
otisku prstu. Tentokrate se jednalo o sejmuti Iaféo otisku nafiklad ze skleniky.
Latentni otisk vyfotografovali digitdlnim mikroskem, upraven do kontrastni podoby a
wytiSten na folii, ktera byla floZzena na fotocitlivou PCB desku, vyvola se a pide
Néasledr byl wylit stejnou hmotou jako vipdchozim fipack.®! Byly popsany i jiné
obdobné fipady. Latentni otisk Ize zviditelnit pomoci krinalistickych metod, filozit
k nému metitko a nasledd jej vyfotografovat dalSi postup je obdobny jakopauZiti

digitalniho mikroskopu.
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Obr. 7. Falesny otisk prstu zhotoveny z latentmoitiku !

2. Replika starych dat

Jde o napadeniignosové cesty mezieckou a rozhodovacim modulem. Je zde
piedlozen jiz wkdy predkladany znak, ktery (tnik zaznamenal a ipad poteby
pouzil. Jako obrana proti tomuto tgmbu je vhodné zabezfie prenosoveé trasy. Tento

zpasob napadeni vyZaduje velmi dobrou znalost dangttérau.
3. Modifikace extraktoru znaku

Opst zpasob, ktery vyZzaduje velmi odbornou znalost systér@hbranou je

zabezpeéeni vSech komunikaich interface protiispadnému nezadoucimiigojeni.
4. Podvrh vektoroveé charakteristiky

Opst zpasob, ktery vyZzaduje velmi odbornou znalost systé@branou je oft

zabezpeéeni vSech komunikaich¢asti systému proti neoprasmé manipulaci.
5. Modifikace podsystému slouziciho k porovnavani

Také utok, ktery vyZaduje velmi odbornou znalgstému. Obrana je zabezpeai
vSech komunikénich cest systému. Dale pak opré&wn uzivatel pro kontrolu fize zkusit
predlozZit biometricky vzor, ktery neni registrovarsystému, a pokud jefipt, tak to
vypovida o tom, Ze byl pozinén algoritmus pro vyhodnocovani, nebo prah citlivdanée

aplikace.

6. Zména vysledku porovnavani
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Jde o utok, ktery vyZzaduje odbej$i znalosti a dovednosti nez utok v bdd ale
nemuseji byt na takové Urovni jako v 2-5. Toto mkgua spoiva v Utoku na komunikai
kanal mezi biometrickym systémem a aplikaci, ktersmto systém ovlada. Tato
komunikace ve &Sin¢ pripadi probih& ve dvou logickych stavech a to je Trueoniealse.
Proto @i nabourani komunikani skErnice @i znalosti zakladnich paramétsystému neni
problém vytvdit faleSny logicky stav. Proto je nutné zabegpkomunikani vedeni a také
se doportuje ponechat vedeni s co nejmendli.vAby pii piipadném vytrzenétecky (u
piistupového systému) doSlo k odpojeni kabed c¢tecky; pripadré jejich uviznuti

v montaznich sloupciati otvorech. To by pachateli zhorSildigtup a orientaci.
7. Blokovani komunikace s databazi

Jde o formu atoku, kterd e probihat u hlavnu databazi Sablon, které se
nachazeji mimateci z&izeni. Jde o odpojeni databaze a tim znerozziskani Sablony

k porovnani se znakem.
8. Modifikace Sablony v databazi

Jde o podobu utoku, ktera nevyzaduje odborné gtadgstéemu, posta znalost
uzivatelsk&i administratorské. Kdy,tauz wdone ¢i newdomng, mize dojit k modifikaci
Sablony nebo vyti@ni nové Sablony. Obranou je, aby administratopgisiup do systému
melo co nejmén osob a zvolit vhodné rezimové a technické fmdt tak, aby se do

systému nedostala nepovolana osoba.

1.9.1 Jak tedy vhodrg zabezpgit a navrhnout biometricky pFistupovy systém

Jde o souhrn dgitych vhodnych opdéni, které mohou veést k zmémi hrozeb pro

biometricky systém.
1. Zabezpdit komunika¢ni trasy

Je vhodné ulozit datové i jiné kabely tak, aby sénk nedalo dostat z ¥j§i ¢asti objektu.
Popipact ulozit kabely v kabelovych trasach ofgatych kontakty, které sdipoji do EZS

a v gipadt naruseni kabelové trasy vyvolaji poplach.

2. Pouzit vhodné montazni sloupky a obaly
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Vyrobci nabizeji ¥tSinou velké mnoZstvitfsluSenstvi tzného vzhledu a odolnosti tak,
aby si zadkaznik mohl vybrat to ,co se mu vzhleédibi. Ale je také pdaeba myslet na

bezpeénost a vyhledat vyrobky v antivandal provedeni.
3. Vhodné umisgni ¢tecky

Ctetku je vhodné umistit tak, aby byla pokud mozno mm poli kamerového systému
(CCTV) nebo pokryta detektorem EZS. Déle pak jen@uimistitétecku tak, aby ttela ze
zdi nebo picky pouze ¢teci cast a nebylo mozné se rtapzespod ppojit ke
komunika&nimu prostedi nap. USB nebo COM aj. Toto byva také slabinotkterych
ctecek. Stava se, zé&tecky jsou primarg urceny pro vnitni pouziti a maji jednoduchy
pristup ke komunikénimu prostedi. Tytoc¢tecky byvaji casto pouZity i pro WjSi pouziti
bez vhodného ochranného krytu. Pak je k nim usiragihistup a plyne z toho mozné

riziko pro systém.
4. Vybrat vhodnou metodu identifikace

Pro piklad je mozné uvéstérolik nadleftenych modelovych situaci. Kdyzujpe o
spole&nost, kterd se bude zabyvat hapyrobou spojovaciho materialu, pak bude asi
zbytetné pouzit biometrickou identifikaci duhovky, alespasi nam identifikace geometrie
ruky pogipact otisku prstu. Pokud tgde o spolénost zabyvajici se strategickym
vyzkumem, navrhem vygetni techniky, hardwarti softwaru a podobnych aplikaci, pak
by metoda identifikace geometrie ruky nebyléli$ vhodna. V zavislosti na velikosti
databéze uZivatelby bylo vhodné zvolit nap otisk prstu, geometrii duhovky, geometrii
Zilniho reciste, 3D identifikaci obléeje, gipadre u high-security objektje mozné sahnout
po tzv. multiple-biomery (pouZiti vice biometrickyelastnosti k identifikaci). U nas tato

moznost zatim neni moc znama, ale je to jedna nosbiz
5. Aplikovat vhodné& rezimova opateni

Je nutné vhodnproskolit uzivatele a seznamit je s vhodnym uZiskym gistupem. Dale
pak omezit pdet administratar spravujicich systénCim vice administratdr, tim wtsi
moznost Uumysiného nebo neumysiného posSkozeni Sabiebo idani nevyzadané

Sablony.
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2 |IDENTIFIKACE OTISKU PRSTU

Otisk prstu pai mezi nejznarjSi biometrické identifikéni metody. Lzdici, Ze je
nejvice vyuzivan jak v kriminalisticko-forenzni, ktai komegni oblasti. Rvod je
v kriminalistickém zkoumani otisk prsti — daktyloskopii. Jde o pafmé prowienou
metoducasem, zé&atek roz&iovani v komedni oblasti se datuje okolo roku 1980. Jde o
identifikaci papilarnich linii HSek prst, respektive jejich fgruseni nebo ukéeni tzv.
markanti. Rozeznavameitzakladni klasifikani vzory (smyka, vir, oblouk).

1 Smyka — papilarni linie zde tud smytku a také mezi s¢dem centralni oblasti a
deltou se musi nachazet alesgedna linie. Sm§ka se nachaziiiplizné na 65% vSech
otiski prst.

2 Vir — papilarni linie zde tvid kruh, oval, spiralu s jadrem. Vir tiqoriblizné 25%
vSech otisk prsti.

3 Oblouk — papilarni linie zde tud jednoduché oblouky. Je nejnmé&tastym jevem
na otisku piblizné v 5-10%.

Obr. 8. Zékladni vzory (z leva sthg, vir, oblouk)

Kromé zakladnich tvar, rozliSujeme jednotlivé feruSeni nebo ukdeni

papilarnich linii, které jsou nazyvany markanty.tdu mit nasledujici podobu:
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z&inajici/kortici linie, bod, oko, hak, most,tikeni, vidlice, perusena linie, hmi

pireruSeni, ukokeni aj.; tyto Ize povaZzovat za da$tjsi (obr. 8).

1 2 2

\\

0

Obr. 9. Friklady markant (1 oko, 2 vidlice, 3 most, 4
zacinagjici/korrici linie, 5 bod, 6 béni preruseni, 7 hak,

8 ukor¥eni, 9 KiZzeni)

2.1 Snimafe otisku prstu

Existuje rekolik typt snim&a otisku prsh, kazda technologie je zaloZena na trochu
jiném principu a ma své vyhody i nevyhody. V tétpitole jsou rozebrany ty rigst;ji
pouzivaneé. Existuji v principu dva postupy jak sajinotisk prvni jestaticky (kontaktré
nebo bezkontak#) nebo tzv.Sablonovanim (obr. 10) tj. petaZzenim prstuips senzor.
Obraz je sejmut v ditych segmentech, které jsou poté spojeny v jedisk ggomoci
piislusného algoritmu.
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7220

AN
/AN

Obr. 10. Sejmuti otisku prstu $ablonovaith

2.1.1 Optické snimate otisku prstu

Optické snimée otisku prstu jsou zalozeny nékolika technologiich. Mezi nejvice

pouzivané pat snimani na zakl&bdrazu a nebo prostupuctia.
. Optické snima‘e zaloZené na principu reflekce

Princip tohoto snim#e je zaloZzen na odliSném odrazu respektive rozpwitia.
Tento opticky snima je sloZzen zetéch hlavnichcasti a to: zdroji sstla, hranolu a
snimaciho CCD/CMOSipu. Snimani otisku seif tak, Ze zdroj sitla pod uhlem nasviti
hranol po piloZeni prstu (od papilar se&lo odrazi jinak nez z prostoru mezi papilarama),
a CCD nebo CMOSip sejme obraz z hranice mezi Kécim hranolem a zénajicim

otiskem prstu (Obr. 11). Obraz je pak dale digitalan.

hranol

zdroj
svétla

Obr. 11. Princi optického snimia na principu reflekce
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Vyhody - Dnes se jednd o senzory z nejvySSim rozliSer@aolnost wici statickym

vybojum. Dale pak odolnosti¥i okolnim vlivam jako je teplota a vihkost.

Nevyhody — Neistoty nebo poraimi na prstu zfisobuji zachyceni mérkvalitnich otiski
(nehodi se pro manu&lnpracujici osoby). DalSi nevyhodou je, Ze snimaidZenbyt
ovlivnéno otiskem pedchazejiciho uzivatele napy piéipad vice mastného otisku. DalSi
nevyhodou je velikost snind, takka vylwuje pouziti v mobilnich Zézenich jako PDA,
mobilni telefon, notebook apod. Vyjimkou je pouzgecka, ktera snima otisk

Sablonovanim.

Optické senzory zaloZené na principu reflekce mad@mat otisk prstu staticky jak

(kontaktré nebo bezkontakthnebo Sablonovanim.

nalitek specidlniho
plastu

mifiZkovana optika
LNEARRERRAEARNERER P /
T £ip sensoru
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Obr. 12. Optick&tecka (z leva statick& kontaktni, bezkontaktni, $abtanf) %

. Optické snimate zaloZené na principu transmise ($#la preneseného prstem)

Princip tohoto optického snire vychézi z prosviceni prstu z hotésti (od nehtu)
a sejmuti obrazu senzorem na @pastras. Vyrobou €chto senzar se zabyva ijgdevsim

firma Mitsubishi.

Finger

LED Liaht
\r emitted

Fingerprint Solid image sensor

Obr. 13. Opticky senzor zaloZeny na transmisnimani "-°
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2.1.2 Kapacitni snimafe otisku prstu

Princip tohoto snim# vychézi z réfeni rozditi kapacit mezi deskou snidea
prstem (vrcholy papilar a prohluémi). Snim&e predstavuje jednu desku kapacitoru a
druhou pedstavuji jednotliv&asti prstu. Snimaci plocha je osazena velkym muiist
snimacich mikroelektrod, které vyhodnocuji rozdfip&city mezi vrcholem papilary a

prohlubni. Obraz papilar je fimovan rovnou v digitalizované podab

Kapacitni snimé& jsou jedny z nejpgetrgji osazovanych vipstupovych

systémech. Velméasto tyto snim& najdeme v pod@bsweep capacitive (Sablonovacich

RIS

pouzivany v noteboocich, flashdiscictitetkach pro pistup do PC.

-

vywyEenina papilarni linie \ &Q

prst

v

prohlubed papilam linie

ochrany
plast -~

Obr. 14. Princip kapacitnitecky ™*°

Vyhody — Kapacitni snimge jsou pondrné levné na vyrobu, jednoduchy princip funkce a

malé rozndry.

Nevyhody — Zivotnost snim&i je ponerné mald asto dochazi k zdééni statickou
elektinou). Problémy s funinosti ve vihkém progdi. | kdyZz snima neni znéen

statickou elekinou, tak je ho podle intenzity provozu nutné za &t vynenit. Déle pak
kapacitnictecka Spatg reaguje na prsty od cukru a soli. Sédigk niZze Spat reagovat na

mastnotu (krémy na ruce apod.). To podstatsni vodivost lidské ize.

2.1.3 Termické snimate otisku prstu

Termické snimé& se ujaly nejvice v komarich aplikacich a nejvice ve vy§mini
a komunik&ni technice. Jde o nejmenSi snénmisku prstu. Proto je osazovan dastji
do PDA, mobilnich telefaiy PC periferie (nap v PC mysi) apod. Literatura obecavadi,

Ze jde o mé# presny typ snim& v porovnani s ostatnimi a je vhodné jej nasazovat
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v aplikacich s menSim pozadavkem na beéapst. AvSak firma Atmel u termického
snima&e uvadi FAR 0,00001, coz povazuji za velmgegny snimaotisku prst, ktery Ize

fadit mezi ty nejbezged|si.

Termické snimé& otisku prstu pouzivaji jako teplocitlivy prvek fnayrodetektor
(obdobny jako u infrakamery). Princip technologpmd&va v neieni rozdilu teplot mezi
vrcholem papiléary a prohlubni papilary. Rozdithto teplot je takka zanedbatelny. A jak
to, Ze tato technologie funguje? Ve skuiasti je prstem i@jeto po teplocitlivém prvku.
Vrcholy papilar jsou v kontaktu se snimaci plochtim ji ohteji a je sejmuta teplotni
zmeéna (zneéna teploty je porrné velka, ale ma kratké trvani; méjak desetina sekundy).
Zato prohlubg papilar se teplocitlivé plochy nedotknou aitak ji neovlivni. Otisk se
snima nejastji Sablonovanim (viz. obr. 10.) takZe je ziskanodpk: paski, které jsou

pak dle pislusného algoritmu sloZeny v jednotny otisk.

povwrch pratu

snimadc

Obr. 15. Princip termalniho sniria ™*°

Vyhody: Jde o jeden z nejle¥$ich snima&i. Velmi malych rozmdra (0,4 x 14mm).
Vhodny pro menSi databaze ofiskhopipac vypccetni techniku. Senzor je odeé|ai pri
styku svodou a vzduSnou vlhkosti, pracujespji nez kapacitni. Je odddjsi vici
ottesim a otru. Dokaze pracovat v Sirokém rozsahu teplaZi® se uvadi -40°C az
85°C).

Nevyhody: Je poteba najit optimalni postup snimani otisku tak, phiyopakovanych
snimanich nebyli ridtany jiné charakteristiky.

Obr. 16. Riklady termickych senzbr
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2.1.4 Elektrooptické snimafe otisku prstu

Jde opt o jednu z no¥jSich technologii pizovani obrazu otisku pist Snima je
sloZzen z vrstveného polymeru. Princip metody vyl@atho, Ze flozenim otisku prstu
vrcholy papilarnich linii stlé swtlo emitujici vrstvou, ktera vy¥aswtelnou energii. Toto
swtlo nasleds projde transparentni vrstvou a je sejmutétlsvcitlivou vrstvou, ktera je
sloZzena z matice fotodiod nebo CMOS snirf@br. 17.)

] w& prat W\/ \/—
| [ - 2 ochrana urst.fa E E < ¥

| o 7 o

] emitujici vretva  —p [

B 0,2mm

[TO vratva —w

transparentnl —p
vrst‘.'a

3 ITO UndlumTln Clxrd

CHOS vyzdfens svétio
— el {v polovodnim oykiu)

Obr. 17. Princip optoelektronické metody!
Vyhody — Dobra cena a rozliSeni senzoru. Jde o&oénmaly snima. Vyhodou je, Ze

porizuje steji kvalitni obraz i i suchém prstu.

Nevyhody — Mala odolnost &i mechanickému poskozeni, to je dano z fyzikalniho

principu. Dale pak menSi odolnostévvodé a prachu.

2.1.5 Ultrazvukové snima‘e otisku prstu

Princip ultrazvukového snimani je takovy, Ze seil@aygvukovy signal z pevného
bodu (vysilge) na otisk prstu. Jsou snimany odrazené a def@ndéoviny pomoci hil
rotujiciho gijimace okolo vysilgée nebo siti stacionérnichrgiimasa umistnych okolo
vysilate. Meteni rozeznava vzdalgsi a gilehlejSi linie, obraz je tedy trojrozimy

s vysokou pesnostiCteni otisku je realizovano z vrstvy pokozky jméngkara.
pfijimac

prst

Obr. 18. Princip ultrazvukového snidga(vlevo) a piklad ctecky (vpravo)
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Vyhoda — Odolnost u¢i vihkosti a ngistotam, drobnym astkam. Ultrazvukovy senzor je
odolny vici podvrhim prstu, nap odlitkim prstu apod. Je mozZné timto senzorem ziskat i

otisk z mrtvéhodla do ucité faze rozkladu.

Nevyhody— Mezi hlavni nevyhody patvySSi cena a velikost snitea

2.1.6 Radiofrekvenéni snimate otisku prstu (RF Field; E Field)

Tato metoda byla vyvinuta vroce 1998, u této megtoeédoSlo k masivnimu
rozsteni, jedna se spiSe o ojedlinieSeni, ktera se uptatji ve vypaetni technice. Princip
této metody snimani otisku prstu 8p@ v @ipojeni generatoru gtlavého signalu na dv
rovnokEzné desky. Jednou deskou je plocha sdémieu druhou je pak otisk prstu. Jelikoz
otisk prstu neni rovna plocha, &m se tvar elektrického pole podle ¥yhku a ryh na prstu.
Vrcholy papilar maji wtSi signal a prohlulinnizsi, tim vrcholy vytvéi obraz otisku.
Vinova délka je mnohemétsi jako délka desek, tim je t@mo pouze elektrické pole - bez
magnetického. Signal sefiSpod povrchem pokoZzky. O ro¥sii signalu z generatoru se

stara vodivy rame&k okolo senzoru.

wysilaci vodiva
tast

senzar (matice
pfijimacich bufiek)

(—(—(—

&? { prst

signal ochranna  senzory zaznamenavajici  signal
wrstva odezvu

Obr. 19. Vlevo princip RF technologie, vpravo Rz

Vyhody — Funkci neovliviuje neistota, ani moci malo mastnd pokozka. Nevadi ani

drobné odrky prstu.

Nevyhody — Cas snimani otisku oproti jinyriteckam trochu delsi (cca o 1-2 s). Po
prilozeni prstu se vybudi pole a pak je obraz i viaeksejmut(dokud nedosahne

poZadované kvality).
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2.1.7 Tlakové snimae otisku prstu

Myslenka tlakové technologie byla jedna z nejstarstlait prst vi¢éi podloZce a
ziskat otisk. Ale piezoelektrické materialy se aposgledni dob dostaly na takovou
arovei, aby mohly byt pouzity pro identifikaci otisku fpus Princip metody je takovy, ze
snim& se sklada zeitvrstev a to vodivé, nevodivé (v podopelu) a vodive. R piiloZzeni
otisku na snimadojde ke stléeni prvni vodivé vrstvy v mistech vrcligbapilarnich linif,

ktera projde nevodivym gelem a dotkne se spodniveod

2.2 Zpracovavani a porovnavani otisku prstu

2.2.1 Snimani otisku

Pro systémy automatizovaného vyhodnocovani otisktu e vyuziva pouze dvou
markant a to rozk@ni (vidlice) na Obr.9. reprezentova&iélem 2 a zénajici/kortici
linie reprezentované na stejném obrazkglem 4. Vyhodnocovani ostatnich markahy
bylo slozité, zfisobovalo by inf. Sum. Porovnavani by nebylo takonfké jako udchto

dvou markant. VSech tyji markani se pak vyuziva aZipru¢ni kriminalistické expertize.

Obraz je po sejmutiipveden damatice ve stupnich Sedwelikosti NxN, kde je
kaZzdé brice matice fitazen parametr intenzity pixelu. Poté jegien nabrientované pole
matice NxN a je vyjéigbn snér linie v pixelu. Tretim krokem jevytvoreni mapy linii tj.
binarni obrazu NxN, kde jsou rozliSeny pixely it linii a nepatici linii. Kazdé buice
matice je pidan parametr, kdyZ ma hodnotu 1 pak pixetigatii, pokud O tak je to pixel
nelezici na linii a poté je vytvena tenka mapa linii f@dposlednim krokem je paletekce
markant, ktera je porérné jednoducha. V podstatzefici pokud ma pixel linie sousedici
min. 3 pixely linie jde o rozbgni (vidlici), pokud ma pixel linie jednoho souseda
netvaiciho linii je detekovano uka@eni. Poté nastavpostprocessingcoz je @), ktery
pomoci heuristickych metod vybere jertitir pocet znaki. Nag. neuvazuje znaky, které
mohly vzniknout nekvalitnim sejmutim obrazu hagvé ukonteni orientované proti séb
(ptredpoklad toho, Ze otisk nebyl i@alre piilozen a nedosSlo k prokresleni linie) nebo

nedetekuje shluk&Siho mnozstvi markant v jednom ndigtznik Sumu).



UTB ve Zling, Fakulta aplikované informatiky, 2009 34

Obraz Orientovné Extrahovane Tenké pole Extrahované
na vstupu ini linii markanty

Obr. 20. znazoreni algoritmu pro zpracovani otisku

2.2.2 Porovnavani otiski (matching)
Sklada se zadch celki a to: uteni skore, porovnani s mezi, a rozhodnuti.

Uréeni skorejde o to, Ze jsou porovnanyealozeny znak a Sablony a je jimifpzeno
skore porovnavani (stupeshodnosti porovnavanych vzaddk Nikdy nedosdhneme 100%
shody dvou otisk, skére se tomu ftize pouze blizit. Népstji vyuzivame rozsahu 0-100.

Ale neni to pravidlem, a zaleZi na tom, jak je &yspostaven.

Pfi procesu verifikace je pak porovnano skoére s mezije rozhodnuto. Vipact
identifikace, se vybere z databaze ten otisk jeskiare bylo nejvySSi. A toto skére je

porovnano s mezi a je rozhodnuto o séhoebo neshad

Mez je parametr, ktery je den administratorem systému v zavislosti na poZau®va

piesnosti; bezpmosti.

Porovnani pak je vysledkem srovnani nastavené meze se skéwakuad je skbre lepSi nez
stanovena mez, je otisk oziem jako matched, neboli shodny. Pokud je skoérei ek®

stanovené mez, pak je vysledkem nevyhovujici dtiskhoda).
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3 NAVRH BIOMETRICKEHO IDNTIFIKA CNIiHO SYSTEMU

Uvodem této kapitoly je ipdstaveni pouzitych prik pro navrh biometrické
aplikace. V kapitole 3.1 jsou rozebrany prvky ociyrarypaietni techniky, pé. si€ a
ochrany dat. V kapitole 3.2 jsou rozebrany prvkisiupovych systéth Samotné navrhy
jsou realizovany v kapitolach 2.3 az 3.5. Varianfwrhu jsou odstuvany vzhledem
k funkénosti, pohodinosti, a komplexnos&seni. Navrh u biometrickéhatigtupového
elektromotorickych, elektromechanickych nebo el@mkiagnetickych zanik popipad
jinych zabrannych systdm Zamky a zabranné systémy jiZz nejsou v tomto navrh
uvazovany hlavé z toho divodu, protoze zalezi na moznostech a prostorunoftidych

objektech, kde by tento systém mohl byt realizovan.

3.1 Vybrané prvky pro ochranu vypocéetni techniky biometrickymi

prostiredky

Obecrt Ize realizovat ochranu dat biometrickymi prvEynito tremi zpisoby, a to:
Ochranou gistupu do pc mysleno na bazi autonomniho systémale pak vyssi formou
kdy je chragna paitacova sf, respektive fistup k ni za pomoci biom. GdajA treti

variantou je chranit data na pafavych mediich opaenych biom. prvky.

3.1.1 Prvky pro ochranu autonomniho PC biometrickymi prvky

Existuje cela Skala produkpro ochranu fistupu do PC biom. prvky. N&gsgji se
muzeme setkat s kapacitnimi Sablonovaciftackami v tiznych podobach. Ménpak
s optickymi; tch se vyuZzivaloidve. A ostatni typy senzbise vyuzZivaji spiSe ojedile. Je
tomu z divodu, Ze Sablonovaci kapacitdtecka nejvice vyhovuje dnesni vyeini
technice v poréru cena:vykon:velikost. Uvadi se, Ze cena tohotmate je cca 33. Toto je
piiblizna cena, za kterou ji vyrobaiahto ¢ipa prodavaji vyrob&m vypaietni techniky a
PC periferie. To je velmi ffizniva cena, ktera vyragnneznéni naklady na vyrobu
notebooku, PGi jinych periferii. Dale pak néas€jSim udajem vyrohi téchto¢ipu je, Ze
piesnost, respektive chyba neopr&weho ijeti FAR je menSi nez 0.001% a chybného
odmitnuti FRR je menSi nez 1%. Coz uz jsou v oblaszpé&nosti pongrné solidni

parametry. Tetim kladem&chto senzat je jejich velikost, kdy velikost snimaci plochy je
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cca 2,5 x 11mm a velikost vyhodnocovaci elektrom&sg 10 x 25 mm. To umaije tento
senzor zabudovat téta kamkoliv. Séteckami otisku prai se setkame dnes v noteboocich
pravidelrg, negastji se jedna pravo kapacitni Sablonovaci senzory. Ale u desktoplovyc
pocitatt uz snimae otisku prstu nejsoteSeny, proto pokud chceme realizovat ochranu PC
biom. Gdaji musime sahnout po extettécce. U desktopovych PC uz se tolik nedba na
velikost snimae, proto se rizeme setkat s vice typy senz@abudovanych v samostatné
¢tecce nebo jiné PC periferii jako je mapmyS nebo klavesnice. V nasledujicich dvou

podkapitolach budou rozebranyeditecky, které jsem zvolil pro prakticky névrh.

3.1.1.1 APC Touch Biometric Pod Password Manager, EMEA

Tato ¢tecka je utena k ochrat PC vyuziva senzor typu RF Field. Pre tento
senzor vybran pro praktickaidst této prace, kdyz byly wgdchazejicim odstavci popsany
a vyzvednuty kvality kapacitnino Sablonovaciho satenotisku prstu pro vypetni
techniku? Protoze jsem se rozhodl prakticky srouvinddje o pesnosti a uZivatelské
piijemnosti pra¥¢ mezi technologii RF field a kapacitnim Sablonorashimaem. Této
problematice se budeémovat kapitola 5. (Mfeni na realizovanych biometrickych
systémech). Teoretické chyby FAR a FRR jsou @mgdpodobg jako u kapacitnich
snima&u. Praktické zkuSenosti budou rozebrany prakapitole 5. Uzivatelsky software
disponuje obdobnymi funkcemi jako ostatni softwmarg zpravu pistupu k PC za pomaoci
biom. udaji. Dale pak umaiuje Sifrovani soubdra slozek. Jako uétSiny #chto ¢tecek i
tato vyuziva Sifrovani zvolenym uzivatelskym hesle®@tisk prstu je off jen
prostednikem pro uZivatelské pohodli a také pro zvy&ezipeénosti tim, Ze ndm nikdo
.pres rameno” neode naSe heslo. VyuzZiva software s nazvem OmniHaatbaze
otiskii se uklada do PC nikoliv diecky.

Déle pak je nutné mit na patn Ze tyto prvkyreSi pouze fistup do PC. NeSi
automatické zaSifrovani titych sloZzek jako nap dokumenty nebo ploch&i jiné
systémoveé slozky. Byl by to problém a Slo by o hada integrity systému a navic by Slo o
digitalné nepodepsanou operaci pro MSEky je mozné se setkat s tim, Zéspupovy
software vytvéi slozku na HDD mimo systémové slozky, ktera jeroSéna a je
deSifrovana az po identifikaci. Potom je nutné diiteré chceme chranitigsunout do této
slozky. Tatoctecka, respektive software OmniPass neviittakovou slozku, proto data,

které chceme chranit, musimemg Sifrovat.
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Krom¢ pristupu do PC musime mit na pdmi jeho ochranu fed odcizenim,
vhodnou realizaci rezimovych a technickych égrmit Protoze, jak bylo zmino vyse,
zmirgna ochranaesi pouze fistup do PC (phlaseni). Kdyz by byl PC (respektive pevny
disk) odcizen, je mozné HDD zapojit do jiného P@p#e je pistup k neSifrovanym dan

velmi jednoduchy.

Tab. 2. Parametrytecky APC Biopod

Parametr Hodnota
Velikost databdze otiskud 20 otiski
Rychlost verifikace <2s
Typ senzoru RF field
Rozmér snimaciho &ipu 7X7mm
Podporované operacéni systémy pouze platforma MS Windows a to
98, ME, 2000, XP
Software vyuzivany k identifikaci OmniPass
Hmotnost &teCky 1109
Komunikaéni rozhrani USB 2.0/1.1
Rozméry &teCky 51 x25x 13 mm

Obr. 21. APC biopod

3.1.1.2 Identix BioTouch USB

DalSi z vybranyclttecek je Identix BioTouch USB (technologie firmy Mobda).
Jde o optickoutecku s CMOS snim#&m. Tento snimabyl vybran zamrng, protoze jej
lze vyuzit jak pro fistup pouze k jedné pracovni stanici (autonomniroy @k i pro
pristup k pgitacoveé siti. Jako identifikani software je pouZzit Biologon 3 a zéleZi na jeho

pouziti, zda je nastaven a nainstalovan pro pouodifiracovni stanici nebo na serveru.

Velice zajimavym parametrem, ktery udava vyrobeeto, Ze p identifikaci je

mozno pilozit prst nactecku jakkoliv poot@eny v rozgti 360°. To vypovida o velmi
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kvalitnim zpracovani jaktecky, tak i algoritmu, ktery otisk vyhodnocuje. Talkovfunkci
jsou vybavovany senzory m&rasto. Pr¢ je tento parametr proékoho nedlezity a
nevyznamny zntiovan? ProtoZze jde o pammé dulezity parametr, respektiveukbzita
vlastnost senzoru. Tento senzor bude mit goé malou chybovost FRR (chybné
odmitnuti), protoZe je tdka jedno jak prstiloZzime a steji dojde k jeho spravnému
vyhodnoceni. Je odolnytwi nespravnému uZivatelskémuigiupu, tim i uZivatelsky
prijatelngjsi.

BohuZel nebylo mozno tutétecku odzkousSet, byla zvolena do praktickdsti pouze pro
navrh ochrany potacové si¢ v kombinaci s programem Biologon 3. Ale jeéazena uz
v této kategorii, protoZe ji Ize vyuZzivat jak prtigtup k jednomu PC nebo dodgi@acové
sit. Program Biologon 3 bude rozebran v kapitole 311.Fistup k notebooku je mozné
ieSit touto ¢teckou taktéZz, ale bylo by to nepohodiné. LepSi vdoanpro gistup
k notebooku je Identix BioTouch PC Card, které ntgne parametry jako ldentix

BioTouch USB, jen misto rozhrani USB je tento semxplementovan do PCMCIA Karty.

Tab. 3. Identix BioTouch USB

Parametr Hodnota

Typ senzoru opticky snima¢ CMOS DFR 200 (Motorola)

Velikost snimace otisku 17 x17 mm

Vlastnosti senzoru otaceni prstu 360°

Podporované operac¢ni systémy pouze platforma MS Windows a to
95, 98, ME, NT, 2k, XP

Software uzivany k identifikaci Biologon

Komunikaéni rozhrani USB 2.0/1.1

Spotfeba energie zapnuto 340mW, standby 120mW

Hmotnost 150g

Rozméry 96 x 60 x 31 mm

Pracovni teplota 0 -55C

o

Obr. 22.Ctecka identix
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3.1.1.3 Ekey BIT

Jde octecku spol€nosti Ekey, ktera pouziva termicky senzor firmy Atmize ji
vyuzivat jak k pistupu k autonomnimu PC (se softwarem ekey LOGONpeK i ke
kontrole gistupu do poitacove sit s programem ekey LOGONserver. Tak i ptmg@vani
otiski prsti pro gistupovy systém ekey TOCAnetgs admin server. Na téttecce nebyly

provedeny Zadna &feni, slouzi pouze pro navrhovéast.

Tab. 4. Parametry Ekey BIT

Parametr Hodnota
Rozméry S xvxh 60 x 82 x 22 mm
Hmotnost 220g
Rozhrani USB 1.1/2.0
Senzor termicky
Atmel FingerChip

Chybovost - FAR 0,00001

- FRR 0,014
Pracovni teploty 10C az +70C
Ovladace pro Windows 98 az XP (kromé& NT)

Obr. 23.Ctecka Ekey BIT

3.1.2 Prvky a vybaveni pro ochranu p&itacove sit biometrickymi prvky

Vybér softwarového vybaveni #tecek, které by umaiovaly kontroly gistupu
k pctitacové siti za pomoci biom. Gdgjuz neni tak mnoho jako pro kontroldigtupu
k autonomnimu PC. Pro navrh ochranyipmové si¢ jsem vybral software Biologon 3
v kombinaci setteckami Identix BioTouch USB (3.1.12) a nebo Ekey LO®@rver a
cteckou Ekey Bit (3.1.1.3).

Mohla by vystat otazka péoresSit gistup do PC, kdyZz uz mam rapyyieSenou
ochranu autonomniho PC. Jde o to, Ze d® sft mize pipojit PC, ktery neni takto
chrarén, a pokud neni o sit’ chrargna jinym klientem pro fistup (nap. Novel), pak se

v ni ategEnik maZze volré pohybovat. Pokud tedy budeme chtit chranit celdti s



UTB ve Zling, Fakulta aplikované informatiky, 2009 41

biometrickymi udaji, tak rizeme zvolit nap Biologon nebo ekey LOGONSserver.
Softwary zde uvedené slouzi pouze pro navrhotdmt a bohuzel na nic nebylo mozné

provést prakticka gteni.

3.1.2.1 ldentix Biologon 3

Tento software umditije jak gistup k autonomnimu PC, tak i @tacové siti.
Architektura zpracovani je takova, Ze na serversgirbyt nainstalovan program Biologon
Server a na jednotlivych pitacich opatenych ¢teckami Identix a programem Biologon
klient. Ten je dodavan ke kazdéetce zmigné v kapitole 3.1.1.2 a ime byt i bez

serverové verze uzivan k ochézautonomniho PC.

Tab. 5. Parametry Biologon Server

Parametr Hodnota
Podporované operac¢ni systémy pouze platforma MS Windows a to
NT, 2000, XP
Systémové pozadavky Pentium | 133MHz a lepsi
128MB Ram a vice

BioLogon Server Backup Domiain
Prirmary Domiain Cortrolier
Cortroller (zaloZni gerver)
(primarni server)

VPN nﬂ’pr..pres Modam

telefoni eit Ethemat LAM

Maodam I I

. . Ctedka otizku
Q Ctecka otisku Ctecka otizku a ftecka karet

BioLogon Client BicLogon Client BioLogon Client

Obr. 24. Schéma mozné architektury.psit s pouzitim Biologondt®!

Tento software umaitije kron® identifikace pomoci biom. Udajaké identifikaci
za pomocictecek karet, které spalaost Identix podporuje. DalSi, co untoge tento

software, je kontrola dochazky.
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3.1.2.2 Ekey LOGONserver

Jde o dalSi software umagici kontrolu gistupu k pd. siti. Je produktem
spol&nosti Ekey. Architektura komunikace je takova, Ze serveru je instalovan ekey
LOGONSserver a na jednotlivych uzivatelskych terntech ¢tecka ekey BIT (kap. 3.1.1.3)
a software ekey LOGONpro.

Tab. 6. Parametry ekey LOGONSserver

Parametr Hodnota

Operacni systém pro server Windows 2000 server a 2003 server
Operacni systém pro pracovni

stanice Windows 2000 SP 4 a XP Professional SP1 a vysSi
Ctecka ekey BIT nebo Siemens ID mys

Server
{’ ekey LOGON 2erver

q’ Database

Adrezarovy a souborovy server

ETHERMET

@ use @ use @ use
ekey LOGONpro Q ekey LOGONpro 0 + & + +« Ekey LOGONpro 0

admin PC uzer PC user PC
ekey BIT ekey BIT ekey BIT

Obr. 25. Mozny fiklad architektury se softwarem ekey LOGONserver

3.1.3 Prvky ochrany dat pamét’ovych medii pomoci biometrickych prvki

Existuje mnoho prvk, které dokazi data Sifrovat pomoci biometrickyataji.
Nejcastji se vyuzivaitecek pripojenych do PCies USB nebo integrovanych v periferiich
nebo notebooku. DalSi velmi zajimavou kategoriirack dat je pouZziti flash paitovych
meédii opatenych biometrickym snindam. Existuje #kolik typa téchto médii. Pro
praktickou ¢ast této prace jsem vybral dva flash disky s Sablaci kapacitnicteckou.
Prvnim je A-Data FingerPrint Disk a druhym Prekdisk Touch. Jde o flash disky se
stejnym snimacimcipem, liSi se pouze v pouzivaném softwaru a trodaliSnych
funkcich, které budou jeStozebrany. Existuji dvpodoby jak jsou data chrémy na flash
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discich. Prvni je takova, ze flash disk ma cely ibdwegistupny, ,neviditelny* a
pieSifrovany (nejasgji pomoci 2D kédu) a az po verifikaci otisku je ddabzSifrovan a
zpistuprén. Jde o odokjSi zpisobieSeni. Dnes méncastou metodou, spiSe historicky
vyznamrjSi je druhy zfisob ochrany dat, kdy byla na flashdisk&leypena jedna slozka,
ktera byla pouze Sifrovana za pomoci biometrickydaj ¢i hesla. Jde o Zsob, ktery
umoziuje jednodussSi pokus o prolomeni tzv. ,hrubouwsSilkdy Ize pouzit generator

hesel k prolamovani. Jde otgob ochrany, ktery se dnes jiZ ek nevyuZziva.

3.1.3.1 A-Data FingerPrint Disk (A-Data FP2)

Jde o prvni ze zmovanych flash disk Pracuje se Sablonovacim kapacitnim
snim&em. Tento fashdisk jesbné k sehnani v cenové reladilgizné jednonasobné oproti
béZnym flash partem o stejné kapaeéit Coz i cerg dneSnich flash pafti je

zanedbatelna investice, ktera nam vygazvySi bezpénost nasich dat.

Pro navrh a testovani jsem vybral flash disk o kapa?2GB, rekdo by mohl
namitnout, Ze pro dnesni dobu je to jiz nedo&tedtkapacita. Myslim si, Ze pro malou az
stredni organizaci je to posigici pro uloZeni dlezitych dokumerni, smluv v el.podog
informaci o zékaznicich a hesel iaspupovych prav (ndpk internetovému bankovnictvi

apod.).

Tab. 7. Parametry flash disku A-Data FP2

Parametr Hodnota
Kapacita 1,2,4,8GB
Rychlost éteni a zapisu 11MB/s a 10MB/s
Rychlost verifikace <3s
Typ senzoru Sablonovaci kapacitni
Velikost databaze otiski 10 otiskd
Chybovost - FAR 0,001%
- FRR 1%
Podporované operac¢ni systémy pouze platforma MS Windows a to
ME, 2000, XP a Vista*
Systémové pozadavky Intel Pentium 11l a lepsi
128MB Ram a vice; USB 2.0/1.1

* u systému MS Windows Vista je nutné provést nastaveni kompatibility se MS
Windows XP SP2
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Obr. 26. USB flash disk A-Data FP2

Tento flash disk krogh znegistupréni a zaSifrovani oddilu disponuje je$tkolika
zajimavymi funkcemi, které jsou implementovany aétwaru flash disku, a je mozno je
vyuzit po verifikaci prstu. Jakmile je verifikac&ancena, zpistupni se oddil, a spusti se
prislusny software (Obr.27.). Tento software umgeé nékolik podpirnych funkci jako: IE
Autologin, My Favorites, User Settings, Help, &é&aSifrovani dat. Tyto funkce jsou
spol&né jak pro A-data FP2 a tak i Pretec i-Disk Toudlery bude rozebran v kapitole
3.1.3.2. Flash disk A-Data FP2 dale disponuje fuRkash mail, ktera je vhodna pro osoby
(zanestnance), kté cestuji nebaasto stidaji PC. Umo#uje jednoduchou spravu vsech
maili, bez slozitého kopirovani argmasSeni seznamu kontéktTento disk je oproti

nésledujicimu vybaven lepSim pouzdrem a krytim &ipidno snimée (Obr.26.).

PETR-NOTEBOOK
ﬁ( IE AutoLogin -
%
3 My Favorites w =
: Y
(}é My Favorites I
FlashMail —
7 B
{[’ ' PCLock
& —
.. User Settings iy
i ~
/ <\, User Settings b
‘j Explorer it ~
‘¢ Help
s s
/ Help l
2 |

Obr. 27. Software pro A-Data FP2vlevo a software

pro Pretec vpravo
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Popis uzivatelskych funkci:

IE Autologin — tato funkce je velice zajimava vtom, Ze nam ke
v kombinaci s aplikaci MS Internet Explorer 6 aSiy$ytvait databazi internetovych
stranek, pihlaSovacich jmen a hesel. Takibeme jednoduSe spravovat svého web
manilového klienta, ipstup k internetovému bankovnictvi, internetovyncloddim a

jinym internetovym aplikacim, které vyZaduji logirheslo.

My Favorites — ot funkce vhodna pro osoby, ktetasto stidaji pcitace. Je
kompatibilni taktéZz pouze s IE. Umoje vytvdit databazi pouZzivanych

internetovych stranek a uloZzit ji na v tomto gaiovém médiu.

User Settings— pres tuto zalozku izeme spravovat databazi ofigérstu (max. 10

otiski) a heslo k fistupu a Sifrovani.
Help — napovda k uzivatelskym funkcim tohoto disku

Flash Mail — Jak bylo jiz vySe zmiémo jde o manilového klienta. Ktery umage
piijem i odesilani mail spravu adresa. Maily jsou v systémové slozce flash disku
uloZeny v Sifrované podéb zpitn¢ je lze exportovat do aplikaci Outlook. Cely
software ¥etn® manilového klienta jsou pouze v anglicko j&a§ verzi, ale uZivatel

se znalosti zakladnich anglickych slov &éadgroblém tyto funkce ovladat.

Sifrovani dat — timto flash diskem fizeme zasifrovat jakoukoliv sloZkii soubor
i mimo tento flash disk. Kliknutim pravym tidkem mySi nad souboretm sloZzkou se
a vybranim moznosti Encrypt file/folder provedeiftagani; odSifrovani pak Decrypt
file/folder. Touto funkci mizeme udrzovat chréné i data mimo tento flash disk. Ale
musime mit na paéti, Ze Sifrovani je zde provédo ne otiskem prstu, ale kédem
uloZzenym na flash disku. Proto je dopiené toto heslo volit co nejslogi. Utvait
nag. nahodnou kombinaci velkych a malych pismen dopn ¢islicemi (max. 16
znaki), kterou pak uloZime na&pdo trezoru, abychom si ji nemuseli pamatovat.
Osobré doporiuji heslo zvolit co nejsloAfsi, aby jej nebylo moZzno v rozumném
case prolomit ,atoky hrubou silou®. Déle pak bychpdoxil toto heslo ulozit na
vhodném mist (nag. v trezoru) a nespoléhat pouze na otisk prstu seba panit’.
Protoze ¥tSina vyrobé@ Sablonovacich kapacitnich senkzagarantuje (nebo spise

udéva) Zivotnost okolo 1 milionuigjeti prstu po senzoru. Musime mit na pante
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velkym nepitelem kapacitnickitecek otisku prstu je staticka elékta. A tak nizeme

i newdomky tento snimaznicit diive jak po 1 milionu sejmuti otisku prstu.

Jinou variantou biometrickych Sifratofsou tzv. hardwarové Sifratory. Tyto Sifratory

nevyuzivaji k Sifrovani uzivatelem zvolené heslée gedin€ny kod ziskany sejmutim

e

charaktericky otisku prstu. Jde o bezesporu mnaosienit€jSi kod, ale pozor Sifrovani

a desifrovani je nutné provést stejnym prstem.dPpiitvétSim poragni ¢i amputaci

prstu rijdeme o data. Hardwarovy biometricky Sifrator nigso praktickoucast této

prace vybran. bvody jsou dva a to: protoze softwarové SifrovamizgjSim (16.

mistnym) kédem povazuji za @most&ujici. Druhym divodem je cena. Hardwarove

Sifratory jsou Bzr¢ v cenach deseti tisic aZkolika desitek tisic.

3.1.3.2 Pretec i-Disk Touch

Jde o dalSi variantu flash disku s ochranou datgedrbiometrickych prvi. Je do

n¢j implementovan stejny typ Sablonovaciho kapacdrdéénzoru jako v médiu FP2. Tento

disk pouziva i takka stejny vyhodnocovaci software, jen se odliSujeckolika

uzivatelskych funkcich. A pré&vproto jsem ho vybral pro praktickdst této prace jako

druhou variantu. Tento flash disk sice postrad&duRlash Mail, ale zase disponuje taktéz

velmi zajimavou funkci PC Lock, kterd bude ¢afizebrana.

Tab. 8. Parametry flash disku Pretec i-Disk Touch

- FRR

Parametr Hodnota

Kapacita 512MB, 1,2, 4,8GB
Rychlost éteni a zapisu max. 12MB/s
Rychlost verifikace <3s

Typ senzoru Sablonovaci kapacitni
Velikost databaze otisku 10 otiskud
Chybovost - FAR 0,001%

1%

Podporované operac¢ni systémy

pouze platforma MS Windows a to
ME, 2000, XP a Vista*

Systémové pozadavky

Intel Pentium 111 a lepsi
128MB Ram a vice; USB 2.0/1.1

* u systému MS Windows Vista je nutné provést nastaveni kompatibility se

MS Windows XP SP2
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Obr. 28. Pretec i-Disk Touch 2GB

Popis uzivatelskych funkci:

Funkce jsou stejné jako u A-Data FP2 kioRlash Mailu, tato funkce je nahrazena jinou

zajimavou funkci a to PC Lock.

. PC Lock — Funkce umdgjici zamknout PC a umoznittiptup az po flozeni
otisku. Nevyhodu shleddvam v tom, Ze PC lze dl¢avasi uzamykat pouze na: 1, 2,
3, 6, 12 a 24 hodin. Zamek funguje i po restaruspani PC. Je to vhodna metoda
k uzamykéni PC, pokud nebudeme chtit investovatasioostatnétecky. Nasazeni je
vhodné tam, kde jsem nucen odchazet od zapnutéha pechceme, abyckdo

nahliZzel do dat loZzenych ¥m (riznd obchodni oddeni, rady apod.).

3.2 Vybrané prvky pro p¥istupové biometrické systémy

U pristupovych systéin jiz oproti vypaetni technice je rozmagjsi vybsr
biometrie, jak iznych metod identifikace, tak tiznych tygi snim&ua otiski. Taktéz je i
rozmanitjSi vybér moznych tyfi zpracovani, Ize aplikovat jak autonomni systérak, it

systémy siznymi typy centralni spravy. Navrh v oblasti

3.2.1 Prvky pro autonomni systémy

Jde o systém, ktery je reprezentovan takovou teaiigistupovy bod, to vlastni
¢tecka bez jakéhokoliv spateéhoridicihoclenu. Jde o prvky, které maji vSe fediné pro
svoje rozhodovani v jedn&ecce. | &tSina online systéihmuze pracovat autonomin
v pripad vypadku fidicich ¢lend (disponuji svou pati). Nebo existuji fpady

autonomnichc¢tecek, které po shnicich jako RS232¢i 485 nebo wiegand posilaji
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informace a stavy do centralniho zaznamoveého pralelv opaném snéru nenictecka

nikterak ovladana.

3.2.1.1 FPL — 250 nebo FPL — 255

Jde o kombinaci biometrick&ectky a mech. zamku v jednom ,kovani“. Vhodné
aplikace jsou naijiklad pro domacnost i kancétu verze 255 i hotely. Komunikaceibe
probihat pes RS232,485 u verze 255 iep TCP/IP. JelikoZ jde o kombinattecka a
zamek, nemame jiz dalSi naklady pudovani autonomniha‘istupového bodu.i#stup je

mozny ve tech variantach a to pomoci otisku prstu, hesla kebabinace heslo plus otisk.

Tab. 9. Parametry biom. zamku FPL — 250 (255)

Parametr Hodnota
Senzor Opticky
RozliSeni 500 DPI
Cas sniméani <1s
Chybovost - FAR 0,0001%

- FRR 0,001%
Velikost databaze otisk(l 300 otisku
Pamét udalosti 30 000
Napajeni 5 x baterie AA (6V DC)
Odbér proudu - klidovy 12pA

- provoz 100 - 250mA

Komunikace RS 232, RS 485, u verze 255 TCP/IP
Provozni teplota -30 az + 80T
Relativni vihkost 20 az 80%

Obr. 29. FPL — 250
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Hodi se pro mensi systéemy tam, kde nepozZadujemiokeordochazky a chceme
vyhodou je, Ze tento systém lze osadit nakiakakékoliv dvée a zvladne jej stdre
zreny ¢lovék namontovat sdm. Toto idaeni bylo pouzito pouze pro navrh bezremi

v praktickécasti.

3.2.1.2 V-Pass FX MV 1610

Ctecka V-Pass je z produkce firmy Bioscrypt. T&tecka je opatena kapacitnim
snim&em otisku. Jde @tecku, kterd je autonomni a je vhodna pro pouziti Wotaaz
strednich aplikacich s maxim&r200 @i identifikaci respektive 500 otiskytipverifikaci.
Ctetka sama o sabneobsahuje spinaci relé, takze fgengiimo spinat zamek. Ale je
vybavena Bkolika komunik&nimi rozhranimi, pes které je mozné spinat door controler a
piipadré data posilat daleCtetka sama osabnema parét’ udalosti, tak pokud od ni
poZadujeme &akou vysSi funkci, je pseba napiklad pomoci sérnice wiegand, ji fipojit
do rgjakého vyssSiho systému. Kdyz tuttecku aplikujeme do systému, je to takova
prechodova varianta mezi autonomnim a online systérSgmavou se jedna o autonomni
systém, ale ip pouziti vhodnychrtidicich prvki dostaneme online systém vhodny pro

sledovani dochazky apod.

Tato ¢tecka byla, pro praktickodast vybrana, protoZe je instalovana v labdiato
D309, a Ize na ni tudiZ provést praktickéremi. Ctecka nepat k tm nejlepsim na trhu,
spiSe k pimérnym c¢teckam neposkytujicich velkoui@snost, ale pro &iné pouZiti je
postaujici. Neni vhodna pro aplikace, u kterych pozachgerysokou bezgeost.Ctecku
shledavam vhod#j§i pro pouziti ve vnihich prostorech a v prostorech pod dohledem.
Pripadré v kombinaci s vhodnym ochrannym krytem. Protozg pevyhodou je, Ze
komunikani interface pes USB je volt k dispozici ze spodriiasti¢tecky, kryt je zajisén
Sroubkem. Sice pofipojeni USB kabelu a nainstalovani VeriAdminu nekzétecce
zmenit nastaveni bez znalosti kodu unangtho BZn¢ ze zadni stranytecky. Ale plyne
z toho mozné riziko zneuZziti pachatelem, naSimésamancenti pracovnikem montazni

firmy.
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Tab. 10. parametrytecky V-Pass FX

Parametr Hodnota

Rozméryd xS x h 130 x 50 x 63,5 mm
Rychlost verifikace <ls

Typ senzoru kapacitni

Velikost databaze otisku

200 (1:N), 500 (1:1)

Velikost Sablony

2500b (1:N), 350b (1:1)

Chybovost - FAR 0,20%
- FRR 1%

Komunikacni rozhrani RS 232

RS 485

wiegand

USB AUX port

Provozni napéti 9-24VvV DC
Proud 0,2A v zatézi max. 0,5A
Provozni teplota 0-60C
Software pro nastaveni ¢tecky VeriAdmin

pY '

Obr. 30.Ctecka V-Pass FX (MV 1610)

3.2.2 Prky pro neautonomni (online) systémy

Jde o systém jedné nebo victecek, které jsou propojeny €jakym centralnim
fidicim a rozhodovacim prvkem nebo vzajémmezi sebou siznymi stupni inteligence a
komunikace. Pro navrh v praktickésti jsem vybral systém firmy Ekey modelokazly

TOCAnNet. Jde aff jen 0 navrh, na systému nebyla prayréalprakticka réreni.
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3.2.2.1 Ekey TOCAnet

Tento produkt jsem vybral, protoZze ho Ize pouzitnkptexreé pro online systém. Je
jednoduchy na pouziti a disponuje mnoha #kyl Tento gistupovy systém je pouZzit

v nejvykonrgjsi variané navrhu.

Ctecky vyuzivaji termického senzoru firmy Atmel s ozeaim FingerChipCtetka

e

zpracovavani informaci, rozhodovani, ovladani zarfgkistupového mista), komunikaci

se serverem, tak i komunikaci j&i jednotkou (snimacim senzorem).

Tab. 11. Parametry systému ekey TOCAnet

Parametr Hodnota
Rozmeéry - vnitini jednotka 140 x 128 x 48 mm
(8§ xvxh) -vnéjsijednotka 60 x 95 x 55 mm
Typ senzoru termicky
Atmel FingerPrint
Databaze otisku — offline (dle verze) | 200 otiskd verze M, 40 otiskd u S a 2000 otiskd u L
- online "neomezeng"
Chybovost - FAR 0,00001
- FRR 0,014
Napajeni z 220/110V na 9 nebo 12 V DC
venkovni jednotka napajend z vnitfni
PFikon 2,2W
Relé 3x az 230V max. 5A
Komunikace RS 485 pres konvertor LAN (Ethernet)
Pracovni teploty -40az +85 T
Relativni vihkost max. 95%
Kryti - vnitfni jednotka IP 54
- vnéjSi jednotka IP 43

Architektura systému je takova, Ze otisk jeéepctecku ekey BIT zapojenou
v administratorské stanici nahrdn na ekey TOCAmeves odkud je pomoci LAN sit
respektive konvertoru LAN/RS 485 nahran do ekey AO& jednotky (vnitni). Fi
identifikaci miZze tento systém pracovat v rezimu online, kdgdgladany biom. vzor
porovnava s databazi Sablon na ekey TOCAnet serfrexamezeny pmt Sablon). V
piipadt vypadku serveru nebogkterého komunikéniho prvku nize pracovat v rezimu
offline, kdy je gedkladany biom. vzor porovnan s databazi Sablokey &OCAnet M
vnitini jednotce (200 otigh. Kdyz sectecka po vypadku uvede #pdo rezimu online, jsou
zaslany vSechny informacectecky na server. Umailje tvdit razné gistupoveé urové,

¢asoveé rezimy apod. DalSi vyhodou je, Ze na jedntinijednotku nizeme pipojit az 6
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ctecek otisku prstu (vgSich zaizeni). Vnitni jednotka obsahuje 3 releové vystupy, tudiz

Ize ovladat najednou vice privkag. dvee, vrata, zabezpevaci ustednu apod.

Obr. 31. vrjSi cast Ekey TOCAnet M

akey” TOCAnet Ukivatbel Tom
Terminalgyy sener
1 : uss
| | ekey” TOCARST
adrmin
ETHERMNET - key® BIT

<& O

ehey" TOCAnEL M

ehoey" TOCARe:

Hlavni sener

Writini jednotka ekey” TOCAnSt M
Wnidini jednotka
e LAN/RS485 Konverbos e
ekay” TOCAnEt M UZivalel Sigi ekey" TOCAnEt M Ufivatel Lea
Wen kovni jednotia Venkouni jednotka

Obr. 32. Schéma systému Ekey TOCA?fét

3.3 Zakladni varianta navrhu

Tato varianta se zabyva nejzakla@n formou navrhu. Je zde kladen velkiyralz na
nizSi naklady, ale ne na ukor beZpesti. Dale pak neni poZzadovana evidence dochazky.
Tento navrh vychazi z vychoziho stavu, kdy nenikapéna zadna kontrola vstupu ACS.
Ochrana vyp&etni techniky je realizovana¢ym hardwarovym a softwarovym
vybavenim. V oblasti ochrany vypeini techniky je poZadovana zabedpelata biom.
prvky (neni pimo vyhrazeno, kde data maji byt uklddana). NenfeparteSit kontrolu
piistupu do vSech PC pomoci biom. pivken je doporné pouzit biometrickodtecku

pro pistup kPC u vedoucich pracovajkkvili uzivatelskému pohodli a jinym
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dophkovym funkcim Dale je pak poZzadovana kontrotestopu biom. prvky k serveru. Je
obecny pedpoklad, Ze server je postaven na MS Windows 2@0@r nebo 2003 server,

jako je tomu dnes u&tSiny malych organizaci.

3.3.1 Vybrané prvky pro realizaci zakladni varianty navrhu

Z vySe zmidnych pozadavk a absenceipdchoziho fistupového systému jsem
vybral pro gistup prvek FPL — 250 (kap. 3.2.1.1). Jako u jediné varianty v ramci
aspornych opéaeni jde o kombinaci biométecky a zamku v jednom prvku. Lze jej
namontovat na tdka jakékoliv dvée. Parametry pro pouZziti v malé organizaci ma velmi
uspokojivé a databaze otiske také vice jak dostatea. Pro pistup k PC pro vedouci
pracovniky, administratora aiptupu na server byl vybraAPC Touch Biometric Pod
Password Manager z kapitoly3.1.1.1. Tento biopod umidje jak ochranu ipstupu
k PC, tak i managementiplaSovacich udaja hesel protzné aplikace a také umunfe
Sifrovani dat. Pro ochranu dat je ke kazdému PCZzeavUSB flash dislPretec i-Disk
Touch (kap. 3.1.3.2). Tento flash disk byl zvolen hlavndivodu funkce PC Lock
(uzanteni PC). Touto funkci fZeme doasré (pouze pro uiitou dobu nejdéle pak 24h)
uzamknout PC a bez spravné verifikace otisku nelBC provadt zadné uzZivatelské
Ukony. Diky tomu mizeme uzamykat PC, kdyz odjrhbudeme odbihat a budeme jej chtit
zabezpéit aniz bychom se museli odhlasit (i isporném rezimu a reZimu spanku funkce

zastava aktivni).

Jde o navrh, kteryipis neoslini, ale spini vSechny zakladni modelow2apavky

(uvedené v pro zakladni navrh) pachovani vyssiho standartu bexpesti.

3.3.2 Architektura zékladni varianty navrhu

Jelikoz jde o nejlew)Si variantu navrhu, kterd mezi sebou neni nijakv@zana.
Jednd se zde vysoky stupautonomity. UZivatelsky to neni nijakil@zité. Ale z hlediska
administratora jde o systém s vysSi slozitosti mehlpdnost a ovladani. Prodluzuje
administratorské ukonyfjglani, ¢i zmény uZivatele aj. Administratogtchto systéra musi
s osobou, které je gbbvan g@istup, projit vSechny typyffstupovych bod a nahrat do nich
Sablonu. Nelze v reélnétase zji§ovat, kde se za#éstnanec nachézi apod. Jde o vhodnou
varanturadow pro desitky zagstnand, nejvice vSak okolo 50, a nejlépe jednim, nebo co

nejmért pristupovymi body do objektu. iPvétSim pa@tu zangstnand v této variant
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vznika problém se slozitosti systému, respektiarigporientaci v tomto systému, a také se

vyrazré namistacas vynalozeny na servisni ukony.

Pristup gres gistupovy terminal FPL — 250 je &éldn pistup kazdému zagstnanci.
Pristup fes APC biopod pak vedoucim pracovnikdo jejich PC a také administratorovi
systému k jeho PC a serveru. A na flash disk ptowaya dat dopoxiuji piidat & sady
otiskil a to: zamistnance jemuz jefjaélen, nadizenému pracovnikovi a administratorovi.

Jde jak o vhodny postup préijpad kontroly a také prafipadny servisni ukon.

Tento navrh je vyhodny v tom, Zet SLAN nemusi byt vybudovana tak, jak je
znazorrna ve schématu architektury zakladniho navrhu.edgtence pro zakladni navrh
neni nutna. Vyuzivame jiz stavajici instalaci wgtni techniky a fipojime pouze&tecky a
flash disky, nevyzaduje dalSi Upravy. Je ze&en pouzeifstup k PC nikoliv siti. DalSi
vyhodou je, Ze nemusime kigtupovému bodu do objekturiyadt zdroj el. energie.
Biometricky zamek vyuziva jako zdroj energie 5 Aatdrii, které vydrzi cca 6 ¢miai pri
50 pouzitich den Z divodu UspornéheeSeni jsou proifstup do objektu vybrany pouze
jedny dvée a druhé slouzi pouze jako nouzovy vychod, kteeydtevit pouze z vnini

strany objektu.

V ramci dalSiho Usporného opai se pedpoklada, ze administrator pouziva pro
svij PC a Server set jednoho monitoru, klavesnice &i pypojené ges gepin&. Proto
pies tento pepina realizovano fipojeni i ¢tecky pro pistup. Celkovy péet ¢tecek pro
piistup k PC je o jednu mé&mez je sotet PC, pro které jsou &any.
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Obr. 33. Schéma architektury zakladniho navrhu

3.3.3 Zakladni navrh pro modelovou organizaci

Modelova organizace ma 18 zé&stnand, z toho 4 vedouci pracovniky, jednoho

spravce vypeéetni techniky a 13 ostatnich pracouinik

Néklady na z‘izeni: (Naklady na vybudovani kabelaze nejsodifamy)

1x FPL — 250 14 995
5x APC Touch Biometric Pod Password Manager z kgpit 5x 1 000
18 x Pretec i-Disk Touch 2GB 18x 400

Celkem bez DPH Ke: 27519
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Obr. 34. Zobrazeni zakladniho navrhu pro modelawganizaci
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3.4 Vyvazena varianta navrhu

Tato varianta navrhu se zabyva optildalmyvazenym navrhem. Kdy jiz je
aplikovan kartovy fistupovy a dochazkovy systém a je poZzadovano jgnci uspornych
opateni pouze upravit a doplnit &ecky biometrickych charakteristik na vSech vstupech
do objektu. Ochrana vypetni techniky je realizovana¢nymi metodami. Je zde
pozZzadovano zabezfie piistup do p6. si€ pomoci biometrickych prik Neni kladen

duraz na znéku systému a komplexno&sSeni.

Predpoklada se, Ze je instalovan hapystémAPS 400 nDochazka s¥idici
modulem MCA168.1E na vstupech do objektu a&igtupu do kanceta ¢teci modul
MREM 53 a u hlavniho vchoddochazkovymétecim modulem MRED 53 pro kontrolu
vstupu do trezorové mistnosti je pougteci modul + PIN MREP 53 vSe od firmy

TechFass. Dale pakgudpokladame jiz vybudovanduAN sit’ v objektu.

3.4.1 Vybrané prvky pro vyvazenou variantu navrhu

Jelikoz jiz je aplikovan wity piistupovy a dochazkovy systém, je nutné vkodn
zvolit ¢tecku. Je nutné zvolitttecku, ktera podporuje komunikai rozhrani daného
systému a je v ni umisto relé pro ovladani napdvei. Byva wtSinou dost velkym
problémem, abychom splnili jak vhodné komusikiaprostedi, tak i ovladaci prvek (rel€)
a zarové splréni vhodnych biom. paramétr jednéctecce @i zachovani rozumné ceny. U
n¢kterych systér ani takovou biometrickodtecku nemusime nalézt. Proto je fedia
nalézt vhodny fevodnik komunik&niho interface, ktery disponuje painpro ugity pocet
ID a také datovym vstupem o stejném typu, jaky moénetrickactecka. Proto jsem vybral
¢tecku V-Pass FX MV 1610(kap. 3.2.1.2) a jakotpvodnik pro dany systém jsem zvolil
WGD 44 od firmy TechFass. Jehoz parametry jsou: 500 bOwikegand vstup, 4 log.
vstupy a 4 vystupni relé, komunikuje po RS 485 ahjedny pro APS 400. Pro ochranu
pocitacové sit biom. prvky jsem zvolil softwarédentix Biologon 3 (kap. 3.1.2.1) se
¢teckami ldentix BioTouch (budou osazeny na kazdém PC). Pafiibtb ¢tecek je uveden
v kapitole 3.1.1.2. Software Biologon untoge jak pgistup k p@. siti, PC, tak i
management hesel &ldasovacich udéjdo jinych aplikaci. | kdyZ je toto uz komplesjsi
feSeni, tak stdle musime myslet i na ochranu deté ktiize nasS zawstnanec fenaset.
Proto jsem se do tohoto navrhu rozhodbait i flash disk s biometrickymi prvké-Data

FingerPrint Disk (A-Data FP2) z kapitoly 3.1.3.1. Tento flash diskiie zangstnanec
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vyuZivat (¥ prenaSeni dat, které trbe zpracovavat doma,iipadre prendsi mezi
pobaikami, ¢i kooperujicimi firmami. Navic si na tomto flashski nize zamdstnanec

udrzovat chragna svou e-mailovou komunikaci.

3.4.2 Architektura vyvazeného varianty navrhu

Navrh je vyesSen tak, zZé&dici jednotka MCA168 je propojena s PC (servergie3
TCP/IP (LAN st). Na PC je nainstalovan APS 400 nDochazka. DogdgnMCA168
jsou po sbrnici RS 485 pipojenyc¢teci moduly MREM 53dtecka), MRED 53 (dochazka),
MREP 53 {tecka + PIN); na jedné lince iieme realizovat maximair82 zdizeni. To je
stavajici modelovy ifistupovy systém. Do tohoto systému jsem zvolil jgkevodnik
WGD 44, ktery je fipojen na sbrnici RS 485. Do tohotoipvodniku je pes rozhrani
wiegand pipojenactecka V-Pass. NejjednodusSimigmbem jak zprovoznit komunikaci je
tak, Zectetce V-Pass k biom. Sablemriradime ID, které je stejné jako ID karty daného
uzivatele ve stavajicim systému. Fppd miZzeme pidat uzivateli dalSicislo karty,
pokud to systém umdije, ale to povaZzuji za sloZj§i zpisob. SpiSe pak e nastat
stav, Zze my si vymyslimé&slo, které nize éasem zéit kolidovat s gkterou novou kartou,
ktera gedtim v systému nebyla. Tento systém pak fungujmenpripadré i autonomas.
Spravu karet pak Ize realizovat online, pouidgvani biom. Sablon musi byt realizovano

u kazdéstecky zvlag'.

Pro ochranu sitbyl zvolen Biologon, ten jizZ umaije administratorovi pohodlnou
spravu a fidavani uZivatél zjednoho PC.Ctetky BioTouch pracuji se softwarem
Biologon mohou pracovat i autonognmpii vypadku sfovych prvki. Architektura je
takova, Ze na lok&lnim PC je nainstalovan Biologient v jehoz databézi jsou praéipad
vypadki si€ uloZeny jen otisky uZivaté ktefi maji gistup do dané pracovni stanice. Na
serveru je pak nainstalovan software Biologon servgehoZ databazi jsou uloZeny

Sablony vSech uzivaiekytému.

Do kazdého flash disku je pak dopéeno nahrat it sady otisk a to:
administratora, vedouciho zastnance a za#stnance, pro kterého je flash diskem. Jak

jiz bylo zmireno v kap. 3.3.2.

Spravu systemu pak lze az na malé vyjimky prévadadministratorskeého PC.

Jedinou vyjimkou j&tecka V-Pass, do které je nutno na miizadat biom. Sablonu a ID.
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Zajimavosti je, Zze dochazku pakibeme reSit jak z kartového systému, tak i
z ¢tecek BioTouch, respektive softwaru Biologon Servesnib navrh je uz vhodny i pro
pohodnou a efektivni spravu v malé organizaci iaximalnim pd&tu 200 zamstnancich,

jak bylo zvoleno v Gvodu préace.
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Obr. 35. Schéma vyvazeného navrhu

3.4.3 Vyvazeny navrh pro modelovou organizaci

Modelova organizace stejna jako #egchazejicim ippadt tj. 18 zamdstnand,
ztoho 4 vedouci pracovniky, jednoho spravce vugpd techniky a 13 ostatnich
pracovniki. Ridici modul WGD bude pouZzit jeden proéditecky, protoze disponuje

dvéma wiegand vstupy, dale pak 4 logickymi vstupy @yrkontakt, 2 odchodové titka)
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a 4 vystupnimi relé NC/NO, tudiz po&tige pro ovladani 2 d¥e Odchod z kancetaje
feSen odchodovym ttékem, v navrhu neni znazamo. Navrh pro danou fiktivni

organizaci je uveden v nasledujicim vykrese.

Naklady na z‘izeni: (Naklady na vybudovani kabeldze nejsodit@my)

2 x V-Pass FX 2x 28 900
1x WGD44 komunikéni modul 9 950
18x Identix BioTouch USB 18x 4 650
1x Identix BioLogon Server pro 25 uzivatel 22 500
18 x A-Data FP2- 2GB 18x 400
Celkem za doplréni stavajiciho systému bez DPH K 181 150

Cena stavajici instalace*:

1x APS 400 nDochazka + Administrator (do 50 ID) 9620
1x fidici modul MCA168.1E 22 060
4x ¢teci modul MREM 53 4x 6 700
1x dochazkovyteci modul MRED 53 7 480
1x ¢teci modul s klavesnici PIN MREP 53 804
Celkem stavajici instalace bez DPH K 73 440
Celkem stavajici instalace + dopléni o biometrii bez DPH K¢: 254 590

*Se stavajici instalaci se §ta, Ze jiz je instalovana v objektu, ale slouiiojacelkovy

porovnavaci Udaj s nejvyko#si variantou navrhu a jejich naslednému srovnani.

Druhou variantou tohoto navrhu by mohl byt lep$iagy kompromis. Kdy bychom
pro gistup k p@itacové siti a PC vyuzili software Biologon v kombinasg ¢teckami
BioTouch. K ochra& dat flash disky A-Data FP2. Ale Kiptupu do objektu by byly
vyuzity dva biometrické zamky FPL — 250. Pod podtoin pouZiti BZnych oteviracich
dveri, nikoliv posuvnych nebo otaych. Dalsi podminkou by bylo to, Ze tento zamek by
nebyl propojen se stavajicim systémem. Cena téiantg doplreéni by pak byla 143 390
K¢ bez DPH, cozZ je Uspora 52 758.K
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3.5 Nejvykonnéjsi varianta navrhu

Jde o ,nejlepsSi* variantu navrhu. Kdy je v objekiégjakym zpisobem zaji¥na
kontrola gistupu ACCESS i ochrana vyini techniky a p& si€. Instalace je vSak pro
dnesni dobu jiz zastaral4. Proto je poZzadovano letnipiebudovani systému, vytieni
komplexni biometrické aplikace s mnoha i nadstashmiani funkcemi. Je kladenidchz na
jednoduchost systému, vzajemnou kompatibilitu aatéiskou pijemnost. Pedpokladame
vybudovanou s$i Ethernet 100Mb/s. @ je predpokladem, Ze na serverdzb operg&ni
systém MS Windows 2000 server nebo 2003 serverj@komu v dnesni deébve &tSing

mensSich organizaci.

3.5.1 Vybrané prvky pro nejvykonn &Si variantu navrhu

Krom flash diskuA-Data FingerPrint Disk (A-Data FP2) z kapitoly 3.1.3.1, ktery
ma v tomto navrhu slozZit k zabezpai genasenych dat jsou vSechny ostatni prvky od
spole&nosti Ekey. Produkty této spdéleosti je vyeSen jak fistupovy systém do objektu,
tak i pistup do poitacové sit. Jde o komplexnifeSeni. Je mozné zjednoho
administratorského PC (ekey TOCAnet admin) s jedétetkou a jednim uzivatelskym
prostedim spravovat databazi Sablon Esfupovych prav fistupového systému do
objektu, tak i pistupu k p@. siti. Pro pistupovy systém byly zvolenyteci zd@izeni Ekey
TOCAnNet (rozebrané v kapitole 3.2.2.1)¢igtup k p@. siti je realizovan softwareikey
LOGONSserver (kap. 3.1.2.2), jemuz slouzi jakarigtupové ctecky Ekey BIT, jejiz
parametry byly popsany v kapitole 3.1.1.3.

3.5.2 Architektura nejvykonn &jSi varianty navrhu

Je zde pedpoklad existujici LAN sit pokud by nebyla bylo by nutné ji vybudovat.
Pristupovy systém je velmi modularni a lze jej vyugipro vice objeki navzajem
propojenych. Déle pak idou jednotlivééteci terminaly pracovat i autonograle pouze
S omezenym pitem uzivatel (a dle verze). Systém umage i dvouuroviovy serverovy
koncept fizeni. Kdy Ekey TOCAnet Masterserver je hlavnimvesm (miZze byt i
vzdaleny) a jsou naém umistny vSechny Sablony aigtupova prava celého systému. Na
tento masterserver jsoufipojeny jednotlivé terminalové servery. Ke kazdému
terminadlovému serveru jsouipojeny ges LAN/RS 485 konvertor jednotlivéiptupove

terminaly (max. 32 na jeden konvertor). Déle pak WyuZzit i USB/RS 485 konvertor.
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Pripojenim gislusného p&u konvertot 1ze dosdhnout poZzadovanéhafpopristupovych
terminali; takika neomezeh(jsme omezeni rozsahemésé kapacitou serveru). Jednotlivé
terminalové servery maji ulozeny pouze Sablony & arpro soubor jim pdtenych
piistupovych termindl Pro giklad malé organizace si vystme pouze s jednourtgvym
konceptem. Kdy k hlavnimu serveru jsdippjeny vSechny fistupové terminaly. Dale pak
na server nainstalujeme Ekey LOGONSserveriigtppu do PC se pak vyuZivtecky ekey
BIT. Tato umo#uje pistup do sit pres LOGONserver, tak i k autonomnimu PC pomoci
programu pes program LOGONpro. Tento program pak dale umjgna pracovni stanici
management ifhlaSovacich udéj a hesel k jinym aplikacim. LOGONpro je pouzivan

s nebo bez LOGONserver.

Jak jiz bylo zmigno v Gvodu této kapitoly jde o komplexigSeni od jednoho
vyrobce, ktery nam umadiije efektivni spravu a nevyvstavaji problémy s katiijlitou a

nastavovanim systému.

Dale pak samostatnfungujicim prvkem je pravflash disk A-Data FP2, ktery
nema spravou s vyse uvedenym systémem nic @pie, ale je do tohoto navrhuraaen
stejre jako u gedchoziho navrhu KNi ochraré dat, které mohou bytipnaseny mezi

pobaikami organizace nebo kooperujicimi organizacemdapo

Opkt je to, jako pedchozi varianta navrhu, systém jiz vhodny pro @b®atet: i

vice, dle pouzitych prika patu zakoupenych licenci apod.
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Obr. 37. Schéma nejvykafjgiho navrhu

3.5.3 NejvykonnégjSi navrh pro modelovou organizaci

Jak jiz bylo zvoleno vigdchozich dvouffpadech, tak modelova organizace ma 18
zanestnand, z toho 4 vedouci pracovniky, jednoho spravce gpo techniky a 13
ostatnich pracovnik F¥istupovy terminal bude u obou vchiodo objektu, dale pak u
scteckou otisku), bude pouZita jedena wnit jednotka, kter4 bude ovladat troje thie
Odchod ieSen tlaitkovym spingdem, ogt neuvedeno ve vykrese. Pro dochazku bude
vyuzit terminal TIK, ktery bude umist u hlavniho vehoduCtecky pro kontrolu pistupu
k pag. siti budou rozmighy u vSech PC. Pokud by tomu tak nebyloskteri uZivatelé se

piihlaSovali heslem, pak by tento navrh pozbyval @mn Dale pak bude k dispozici
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kazdému zawstnanci flash disk A-Data FP2 pro zabegé dat, které bude za&stnanec
pienaset.
Naklady na z‘izeni: (Naklady na vybudovani kabeladZe nejsotitamy)

3x Ekey TOCAnet S komplet 3x 19 800

.....

4x Ekey TOCAnNet S pouz#ecka (vrejSi jednotka) 4x 8 100
1x dochazkovy set TIKterminal + SW pro dochazku 200 1D) 60 000
1x konvertor ekey LAN/RS 485 4 200
18x Ekey BIT + LOGONpro 18x 1 900
1x Ekey LOGONSserver + 5 klientskych licenci 860

+ 15 klientska licence pro LOGONserver 9 800
18 x A-Data FP2- 2GB 18x 400
Celkem bez DPH K: 224 000

Kdyz si srovname celkové naklady zegdchoziho navrhu, vyvazeneé varianty,
254590 K bez DPH za kartovy + biometricky systém a naklaahoto nejvykongjSiho
navrhu €ist¢ biometrického) 224000 Kbez DPH. Tak jasnvyplyva, Ze naklady na tento
navrh jsou nizsi. Nevyplati se #onovy hybridni systém karta a biometriet’ AZ z
davodu ceny, tak i kompatibility, komplexnosti a udiglského pohodli. Tvd tyto
hybridni systémy mé& cenu pouze tam, kde se jedddptreni jiz stavajiciho klasického

piistupového systému o biometrické prvky.
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4 MERENiI NA REALIZOVANYCH BIOMETRICKYCH
SYSTEMECH

4.1 Méreni chybovosti FRR, uzivatelské fijemnosti a dalSich funkci

Mohlo by se zdat, Zze chybovost FRR neni zase tdzida, ale opak je pravdou,
pokud biometrické prvky budou odmitat uzivatel@li® casto ovlivni to jeho fistup
k ttmto systémim. Proto je zajimavé porovnatéteni této chybovosti na ékolika
cteckach; respektive typech senzoru. DalSim zajimavgnampetrem jaké chybné odmitani
ma uzivatel proSkoleny v technologii, a jaky pwrohybného odmitani ma uzivatel, ktery

nebyl proskolen vipstupu k ¢mto systemim a byl mu pouze wen gristup.

Realné nifeni chybovosti FRR je vysSi nez laboratorgfeni, protoZze uzivatelé ne
vzdy pristupuji idedl® k ¢tecce. Dale je tato statistika wkierych tym ¢tecek ovlivnéna

okolnimi vlivy a podoba.

4.1.1 Meéfeni na Sablonovacim kapacitnim senzoru (A-Data FRP2 Pretec i-Disk
Touch)

JelikoZ maji i oba flash disky A-Data FP2 a PreétBisk Touch osazeny stejny typ
snima&e, bylo néfeni realné chybovosti FRR prowéa na obou discich. &eni provadio
vice uzivatel, ale jen ode dvou jsou spolehlivé data étparcteni. Prvni uzivatel je znaly
technologie. Druhému uzivateli byfigan otisk do databaze, bylo mu vygeno, jak ma
s flash diskem zachazet a zbytek byl ponechanhmadevednostech a schopnostetih se

Z chyb.
. Statistika chybnych odmitnuti u uzivatele znalé&wuhnhologie

FRR= _New (100= >3 (100=11,2%
475

EIA(EVA)
. Statistika chybnych odmitnuti u uzivatele neznali&ubnologie

FRR= _New (100= o1 (100=40,4%
151

EIA(EVA)

U uzivatele znalého technologie je chybovost FRRR% v realnych podminkach

prijatelnd. AvSak u uzivatele, ktery neméepled o technologii, je chybné odmitani na
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hodnot 40,4%, coZ je absolutmegijatelny parametr. U tohoto uzivatele vznikl &ecce

odpor a nevyhovovalo mu jeji pouzivani. Proto (éeiité proskolit uzivatele v pouzivani
biom. senzar. Zvlas€ pak u Sablonovacich sen#ovSech tyfi je proskoleni nutné.
Kapacitni Sablonovaci senzory jsou velmi kvalitnoblasti bezpéosti, ale je nutné

k ttmto snimaum vhodré pristupovat.

4.1.1.1 Vhodny postup fi pouzivani Sablonovaciho kapacitniho senzoru
Po zkuSenostech s pouzivaniiohto senzar bych doportil nasledujici postup:

1. Fi Sablonovani (fejizcéni prstem po snindg nevychylovat prst do stran oproti

vertikalni ose o vic nez 3-5°.

2. Je nutné mit na paitn Ze @iliS suchy nebo iiliS mastny prst zhorSuje proces snimani

otisku

3. Rychlost pejeti ¢lanku prstu pes snimaci plochu bych dopoéaval asi 0,5-0,75s.1P
piiliS rychlém pejeti se charakteristikaibec nenéte (kapacitni snintadostaténg rychle
nezareaguje) nebo naopaki welmi pomalém gejeti obraz splyne a je &ielny a

rozmazany.

4. Tlak vynaloZzeny na senzor musi byt asi takoeyp? prejizcni prstem ucitime mensi
protitlak ve flash disku, asi takovy, Ze se diskn®iprohne v USB portu. i lehkém
piejeti prstem senzor nezareaguje a nedojde &errh Zadné charakteristiky. Uri|is
silného stlégeni se obrazec papilarnich linii slije (poznamezmbrazovaného obrazku

otisku).

5. Fi enroll procesu (nahravani Sablony) musime dbdb nabychom P prejizdini prstem
pies senzor zabrali co neéfgi ¢ast charakteristiky prstu. Abychom pot& paslednych

pokusech o verifikaci nesnimali hluché mista, geyéneni nahrana Sablona.
6. Pozor na vihkost a mokré prsty, na ty senzakeahkereaguje.

P¥i spravném dodrZeni procesu nahravani Sablonyladmégiodrzeni doporteni
pro verifikaci je kapacitni Sablonovaci snimazivatelsky velmi gijemny a rychly pro

verifikaci.
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4.1.2 Meéreni na RF-Field senzoru (APC Biopod)

Sama mysSlenka RF technologie neni Spatna, aleoseneni zdaleka tak
uzivatelsky pijemny jako kapacitni Sablonovaci sniim&nimaci plocha je paimé mala
cca 7x7 mm a prst neni na tétece pdadre stabilizovan. Proto dochazi velrsasto
k snimani mist na prstu, pro které neni uloZzenadv&oSablona. iP vytvéareni Sablony
musime na tuto problematiku dbéat a vhogrtikladat prst k senzoru. Této problematiky si
je prava@podobré védom i vyrobce, proto identifikai software vyzadujeipnahravani
Sablony pilozit prst 8x, aby byla sejmuta co né&{$i charakteristika. U jinych typsenzoru

stai vétSinou nejvice 3xifloZit prst pro vytvdeni kvalitni charakteristiky.

M¢éteni chybovosti FRR bylo prové&ado pouze osobou znalou technologie, i tak chyba

FRR nastavala vyraZrvice jako u kapacitni Sablonovatécky.
. Statistika chybnych odmitnuti u uZivatele znalé&wahnhologie

FRR= _New [100= 48 (100=17,7%
271

EIA(EVA)
Je poteba najit vhodny postup jakikladat prst na senzor. Kdyz si osvojime

vhodny postup, chyba FRR nastava mén

| pres tyto neduhyctecka poskytuje zajimavy produkt prorigtup k PC a

managementu hesel &tpasujicich Uddj a ochrag dat.

4.2 Pokus o prekonani dostupnych biometrickych z#izeni

Tuto kapitolu jsem se rozhodlizalit, protoZe jsem céltprakticky owfit odolnost
dostupnych biom. systénproti padlani. Obect se povazuje za nejjednodussiagpb jak
tyto systémy patlat - predlozit jim padlek biom. znaku. V roce 2002 byl uwegen
vyzkum profesora Tsutomu Matsumota jak vytypomoci ,EZne* dostupnych metod,
nastrofi a moznosti podvrh biom. znaku. Od roku 2002 p&ikrdiom. technologie dale,
proto jsem se kili nedostatku dalSi literatury a praktickych pokuszhodl vyzkouSet
vytvorit odlitek biom. znaku zd¥n¢ dostupnych moznosti. Postup je trochu upraven,
protoZe nap digitalni mikroskop nepovazuji za¢t¢ dostupny pedmét apod. Byl
vykonan pokus jak vytiit odlitek z otisku ve hmet (kap. 4.2.1), tak i ze zaj&tého
latentniho otisku (kap 4.2.2).
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4.2.1 Vytvoreni odlitku otisku prstu z otisku ve hmot

Pro otisk do hmoty bylo zvoleno¢kolik materidh. Vyzkum uvadi, ze pouzili
rozpusény granulovany plast, skteré ceské peklady pak uvadi, Zze lze vyuzit klasické
modeliny. Proto pokusy Zaly pra¥ modelinou, ta je vSak absoltdtnevhodna, aipnaliti
teplé tekouci Zelatiny dojde k zdeformovani otisRale pak vyBr padl na modurit, ktery
se vytvrzuje vyp&nim nebo vyvi@nim. Tento materidl se zdal docela vhodny, aléahas
problém pi vytvrzovani, kdy hmota vyrazrengnila tvar a otisk byl nepouzitelny. DalSimi
pouzitym materidlem byly Kera plast, plast z tayiétole a sklen&ky kyt. V €chto
materialech jiz otisk papilarnich linifagtava porarné kvalitni. Nasledwa byly ve forng
vylity Zelatinové otisky. NejlepSi kvalita odlitkbyla pdizena z otisku lepidla tavné
pistole. Dle gekavani nebyl tento Zelatinovy otisk &tacce APC biopod funéni, vychazi
z principu technologie RF field. U Sablonovacih@éeitniho senzoru dlei@dpokladu
doSlo k sakeni otisku. U kapacitritecky V-Pass taktéz neproSel. Dokud odlitek neni suchy
ovliviwuje funkci kapacitnich senzor jakmile vyschne, zme se drolit a je tdka

nepouzitelny. Bylo by mozné, zZe by mohl tento @dliprojit u optickychitecek, ale nebylo

mozné to owfit. Stejné vysledky jako Zelatinaghi silikonovy odlitek.

Obr. 39. Forma na faleSny otisk z lepidla do tapigtole(vlevo), faleSny otisk (Zelatinovy)

4.2.2 Vytvoreni odlitku otisku prstu ze zajiS€ného latentniho otisku

Pri postupu jak vytvtit odlitek prstu z latentniho otisku jsem se necimspirovat ve

vyzkumu prof. Matsumota (v kap. 1.9). Jen tentotygwsoyl upraven, protoze digitalni
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mikroskop neni Gpkh nejEzrnejSim nastrojem. Proto bylo vyuZzito digitalni zroaky

s makro objektivem, kter4 byla stabilizovana naiwia K zviditelnenému otisku bylo
piilozené pesné niiidlo, aby mohly byt provashy s otisky Upravy v realném rozn.
Aby byl postup zajiovani otisku co nejjednodussi, bylo pouzito rovkié,sza které byla
vloZena bila podlozka pro zvySeni kontrastu meri®inényma papilarama a prostorem

mezi nimi.

TRAARYS
| it

¢

,"1": 4

Obr. 40. Foceni zviditemého otisku, fotografické vybaveni

Pro zviditelrgni otisku nebyly pouzity kriminalistické praskyeabokusil jsem se
vystait si s Ezn¢ dostupnymi materialy. Jako prvni byl pouzit maza@iskovy grafit, ten
se neos¥dcil, sice na otisku uld, ale nezvyraznil papilarni linie v dostate kvalig. Jako
dalSi prasek pro zviditedni byl pouzit kreslici uhel, ktery byl rozdrcen walmi jemny
praSek. Jakoi¢ti material bylo vyuZito rozdrcenychirdch stim na praSek. Oba tyto
materialy jiz na otisku ully dobre a pondrné kvalitné zvyraznily papilarni linie.
Zviditelnény otisk byl nésledhn upraven #kolika grafickymi operacemi jako: Vyvazeni
jasu a kontrastu, odbarveni, vyhlazeni Sumu, naleaevyznéeni okraji kontury a
invertace barev. Invertaci je nutno proveést, pretehceme zvyraznit vrcholy papilarni
linie a ne prohlub& pap. linii. Respektive chceme vysvitit na deslkauptinie, aby se nam
na desce vytuidi po vyleptani vytvdil zajiStny otisk prstu, do kterého odlijeme odlitek
otisku. Zgt k postupu, co se zpracovanym obrazem otisku prBtm vytiskneme na
prihlednou félii a pilozime k s¥tlocitlive PCB (DPS) desce, a nechame vysuvitit pi
lampou (bylo pouZzito horské slunce), poté vyvolammeztoku hydroxidu sodného (NaOH)
a vyleptdme v roztoku chloridu Zelezitého (FeCBté desku osuSime aiheme do ni

odlivat Zelatinovy odlitek otisku.
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Pokus 9

Obr. 41. Nafoceny otisk (z leva), otisk po zprawawa ped invertaci barev, otisk po

invertaci barev

Pfi tomto postupu nastal mnouwekavany vysledek, kdy doslo k podleptani i
nevyvolanych mist. | kdyZ byl obraz kvalitapracovan a vysvicen, jde uz o leptani velmi
jemnych vlasénic (cca 0,2 mm tj. rozém papilar), ¢ehoz je Bznymi amatérskymi a
poloamatérskymi metodami vyroby DSP nedociliteléyrobou DSP jsem se obratil na
Stredni pfimyslovou Skolu, kterou jsem nawgbval, na elktrodilnu odborného vycviku.
Tady se nepod#o otisk ani nasvitit a vyvolat. Proto jsem se psik 0 tuto¢innost i ja, a
obrétil jsem se s zadosti o pomoc na velmi dobreghédmého, ktery ma v leptani
vlasenicovych spa} pomerné dobré zkuSenosti. Poila se nam jiz za vySe uvedeného
postupu kvalitd nasvitit a vyvolat otisk, alefipleptani doSlo k pogrné velkému
podleptani viasmicovych nevyvolanych mist viz. Obr. 42. &hto dvou postup bylo
usouzeno, ze zatbhnych amatérskych a poloamatérskych podminek j&lgladtisku timto
zpisobem nevytviitelny. Domnivam se, Ze vhogai postup nez leptani do DPS by bylo
gravitovani laserem takto zviditéimého otisku. Coz neniébné dostupna metoda, tak

nema cenu se ji dale zabyvat.
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Obr. 42. Vyvolany otisk na DPS (vlevo), vyleptaf3s otiskem (vpravo)

Fotograficky bylo zaji&no cca 150 fotografii otisku, ze kterych bylo vylwécca
11 nejkvalit@jSich. Ty byly nasledh pomoci vySe zmimych grafickych operaci
zpracovavany a vytisknuty nagmednou félii. Leptani jiz pak bylo provédo pouze na
dvou otiscich (pokus 9,10), protoZe jiné nebylyalgny. A vysledek je vigt na Obr. 42.
VSechny zpracovavané otisky jsou vyiist na folii a vlozené jakoifloha Pl. Dovolu;ji si
tvrdit, Ze literatury, které uvéf (bez praktického odzkouSeni), Ze lze sejmoutkotie
sklenitky a nebo ¢tecky, je scestné. A Ze Sablonovadtecky maji vyhodu oproti
normalnim, Ze na nich négtava otisk, ktery je mozné sejmout a pouzit kéfgad apod.
Protoze jsem se pokouSel zajistit i otiskéky. Kupodivu fotografie byla velmi kvalitni
(Obr. 21.), ale nedoSlo ani k vyvolani otisku naPD&sku. Doslo pouze dasténému
vyleptani otisku otisknutého na sklo (pokus 9,1Pddotykam, Ze otisk byl vytvén
védone za takka laboratornich podminek, a byl z&pgan z rovné, nikoliv ovalné plochy.
Bézné zanechané otisky obsahuji Smouhy a nejsou taktk&adrokreslené aby s nimi Slo
provadt tyto operace. Jejich zaj&ti tSinou post&uje pouze pro kriminalistickou
identifikaci pisluSnym softwarem (a ne vzdy jsou otisky dostadekvality i pro krim.

identifikaci). Nikoli pak pro pimyslové zpracovavani.
Soupis pofebného vybaveni a stravenéh&asu nad timto pokusem:

Digitalni zrcadlovka Canon EOS 300D, objektivy dje Canon zoom lens EF 38-
76mm f/4.5-5.6 s makrdockou 52 mm 4+ a objektiv Canon EF-S 18-55 mm f/3&1S
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s reverzivnim makroadaptérem, dalkové ovladaradk fotoaparai EOS, stativ. Toto

vybaveni v dnesni délvyjde na cca 20tisic. Fotografovani a zajigni otisku trvalo 6h.

Dale pak bylo zapeéebi pcitac grafickymi editory (Adobe Photoshop CS, Corel
PhotoPaint aj.) To jeipdneSnich cenach cca 100 tisic s licencemi.&Vgbzpracovavani
fotografii cca 28h. fpravy a leptani trvalo cca 3h. Naklady n&ipeni vSech poebnych
véci cca 600 K (UV lampa a roztok na vyvolani a leptanijas straveny na pokusu o
vyrobu podvrhu je cca 40h, protoZe nasledné vykdiatinou zabere zanedbatelégs.
Naklady jsou na tento pokus variabilni a zalezidoatupnych zdrojich, ale pokud by se

melo paizovat vSe pak okolo 120tis.

4.2.3 Shrnuti k problematice padlani otisku a vytvaireni umélého odlitku otisku

Stejre jako i jiné systémy budou i biometrické oklamaéelimaleSnym podvrhem.
Ale tento podvrh nelze amatérsky nebo poloamatérgtaorit tak, aby byl funkni. Jako i
piekonavani jinych systéima prvii plati pravidlo i a to: pachatel musi mihotiv ¢in
spachat, pakznalosti a dovednosti,a posledni podminkou je, Ze pachatel musi mit

prostiedky (jak materialni tak finami).

Pokud rkomu neotisknu prst kvalitndo plastické hmoty, tak nema tklk Sanci

vytvorit pouzitelny odlitek otisku.

Otisk zfalSovat neni tak jednoduché, jak jsem sdtirky pgreswdcil. A navic, dnes
jsou k dispozici i nové technologie, které jsaigiiémto pokusm odolné. Vyrobci zavadi
do senzal takzvany test Zivosti, ktery odliSi Zivy prst odzivého. Dle mého nézoru je
dulezitejSi nezieSit untlé odlitky a podob#, kvalitné vyreSit ochranu komunikaiho
vedeni &chto systémi. - Tak aby nemohlo dojit k nezadoucimu nabourdanisgstému.

Dulezita jsou pak i rezimova ogfahi a pistup k administrati& systému.
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ZAVER

Biometricka identifikace je dynamicky se razgicim oborem. Existuje mnoho
metod identifikace, trh je velmi rozmanity. Bezespmejvice rozgenou identifikaci je
oveérovani otisku prstu. V dnesni dojale o dostupnou metodu identifikace. Cétetek se

dostava do rozumné cenové relacétsinou jsoutecky otisku prstu mnohem le¥si, i

zachovani stejného stuppresnosti, neZtecky zaloZzené na jiné biometrické metod

Hlavnim cilem prace bylo prozkoumat moznosti nasabemetrické identifikace
pro malou organizaci. Byl vybran préetisk prstu, protoZe vychazi nejlépe v gomcena
. vykon. Byly vytvaeny ti modelové typy navrhu. Prvni se zabyval pouzée$gnim
piistupu do objektu pomoci biometrickych pivlk zakladni ochranou dat. Jde o néavrh,
ktery neoslni, ale splni zakladni pozadavky. Druh@uwiantou navrhu bylo dopdni
stavajiciho kartového ifstupového systému o biometrické prvky a vyero
komplexrgjSihoteSeni ochrany vygetni techniky a dat. Jde o navrh, ktery je jiz pom
moderni a vyznalje vysSim stupdm bezpenosti. Treti variantou navrhu je pak vytieni
pIné kompatibilniho systému, jak prdiptup, tak i pro ochranu vypetni techniky a dat.
Systém je vytvien na produktech jedné sp@testi. Na dostupnychiteckach bylo
provedeno réreni spolehlivosti a praweni uzivatelskych funkci.

Biometrie nam $inasi, jak zvySeni uzivatelského pohodli, tak bpaas navySeni
bezpénosti. A metody pekonani ,ala gumovy medvidek z Zelatiny” jsou v &riedol

pro padlani #chto systém nepouzitelné.

Lze atekavat, Ze se bude biometricka identifikace i nadéakSiovat do Znych

aplikaci. A budeme se s ni v brzkych letech setké&wadal tim vice.
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ZAVER V ANGLI CTINE

Biometric identification is a dynamically growinghdustry. There are many
methods of identification, the market is very dser Without identifying, the most
widespread, the verification of fingerprints. Thethod’s of identification are the available
today. Price readers enter the reasonable pricst Mwerprint readers are much cheaper,
while maintaining the same degree of accuracy tharreader, based on other biometric

method.

The main objective of this work was to explore tis& of biometric identification
for a small organization. It was chosen by the dipgint, it is preferably in the ratio of
price to performance. They were the three typanadel design. The first dealt with only
by addressing access to the building using bios®tand basic data protection. This is a
proposal which unamazed, but meets the basic mmemts. The second option was to
complement the existing card access card systefidanetric features and the creation of
comprehensive solutions to protect computer equipraied data. This is a proposal, which
is already quite advanced and has more safety.tAile variant of the proposal is the
creation of a fully compatible, how to access, &l s for the protection of computer
technology and data. The system is created onrthsupts of one company. The available

readers were made measurements of reliability anélcation of user functions.

Biometrics brings us to increase user comfort, eadainly increase security. A
method of overcoming the "as the rubber bear fratatm®, is today for the forgery of

such systems useless.

It can be expected that biometric identificationll vdontinue to expand into

mainstream applications. And we will be in the ggdars to meet increasingly with her.
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SEZNAM POUZITYCH SYMBOL U A ZKRATEK

PC

uUSB

RS 232

RS 485

COM

ACS

EZS

CCTV

FAR

FRR

MS

HDD

VPN

NC

NO

DC

ID

LAN

WAN

TCP/IP

PIN

Paitat

Universal serial bus — univerzalni sériovérsice
Jde o sériové komunik&ai rozhrani

Jde o specifikaci dvoudratového poloduplexniho inottového sériového spoje
Sériovy port pro rozhrani RS 232

Pristupovy systém

Elektronicka zabezgevaci signalizace
Uzaweny okruh piimyslové televize

Chybné pijeti neopraviné osoby

Chybné odmitnuti opra¥ného uzivatele

MS Internet Explorer

Microsoft

Pevny disk (harddisk) gitace

Virtual privat network - Virtualni privatni gi
Normal close

Normal open

Stejnosndrny proud

Jedin€né identifik&ni ¢islo / identita

Local area network - lokalnitsimistni sf

Wide Area Network — givétSiho geograf. rozsahu (kraj, stat, iinternet)
Sada protokdl pro komunikaci v péitacové siti

Personal identification numer — jedémg kdd v paniti uzivatele

PCB (DPS) Deska ploSnych spij
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PRILOHAP I: OTISKY TIST ENE NA FOLII

Pokus 9 Pokus 10

Pokus 9
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Otisky zajisténé z CteCky

(Zde nejsou vlozeny v roz#ru 1:1, tisk proveden na féliiipmo z grafického editoru.)



